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KASITTEIDEN MAARITTELY

Ajoymparisto

Sovelluksen suorittamiseen tarkoitettu alusta.

API
Application Programming Interface. Ohjelmien tai komponenttien vélisesta keskustelusta vastaava ra-

japinta.

Back-end

Sovelluksen tiedonkasittelypuoli

COCOMO

Constructive Cost Model, ohjelmistotuotannon kustannusmalli.

Front-end

Sovelluksen kayttoliittyma.

Palvelin

Internetin valityksella palveluja tarjoava tietokone.

JSON

Tiedostomuoto

Tietokanta

Kooste tallennettua tietoa.

Yacc

Koodia k&antava ohjelma
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1 JOHDANTO

Yrityksen kotisivuilla tarkoitetaan yleensa joko yrityksen verkkosivuja tai web-sovellusta. Verkkosi-
vulla ja web-sovelluksella on teknisessa mielessé eroja, mutta yleisesti kummastakin kéytetddn termeja
“verkkosivu” tai “kotisivu”. Hyvien kotisivujen voidaan ajatella toimivan yhdenlaisena alustana ver-
kossa. Kotisivujen kautta yritys voi tuoda seké itsensa ettd tarjoamansa tuotteet ja palvelut esille. Hy-
vt kotisivut toimivatkin tehokkaana kanavana yrityksen markkinoinnissa. Kun puhutaan yrityksen
imagosta, tarkoitetaan mielikuvaa, jonka yritys antaa itsestadan. Kotisivujen vaikutus imagoon voi olla
todella merkittava. Yritys voi kotisivujensa kautta kertoa esimerkiksi ympaéristoystavallisista toiminta-
tavoistaan. Vaikutus imagoon voi olla my6s negatiivinen. Heikosti toimivat ja epasiistin nakdiset koti-

sivut antavat huonon kuvan koko yrityksesta.

Yrityksen kotisivu voi myds toimia sen verkkokauppana. Ennen internetin yleistymista kuluttajien
kéaytossd mainostaminen tapahtui padasiassa median ja mainostaulujen kautta. Internetin kayton yleis-
tyttyd myos mainostaminen verkossa alkoi yleistyd. Aluksi verkkomainokset eivét eronneet lehtien
mainoksista, mutta nykyaan tilanne on toinen. Mainos verkossa voi esimerkiksi olla suora linkki yri-
tyksen verkkokauppaan. Ennen verkkokauppoja asiakkaan piti ostaa tuote kaupasta tai tilata postitse.
Tilaaminen tapahtui puhelimitse tai tilauslomakkeella. Kun tuote on mahdollista ostaa verkkokaupasta
suoraan kotiin, nopeasti ja vaivattomasti, on kynnys ostamiselle pienempi. Verkkomainonta ja verkko-
kaupat eivat valttamatta eroa perinteisista tavoista huomattavasti, mutta kuluttajalle pienetkin erot voi-
vat olla ratkaisevassa asemassa. Verkkokauppojen ansiosta myos pienten yrittdjien on mahdollista
saada paljon myyntid. Verkkokaupassa myytévan tuotteen ei tarvitse kilpailla muiden tuotteiden
kanssa nakyvyydesta tai hyllypaikoista marketeissa, silla tuotteen myynti voidaan tehda esimerkiksi
omasta autotallista. Verkkokauppojen suuri etu perinteisiin kauppoihin verrattuna on saatavuus. Verk-
kokaupat ovat auki ympari vuorokauden, vuoden jokaisena paivané. Verkkokaupassa asiointi on mah-

dollista hoitaa melkein missé vain, kunhan asiakkaalla on &lylaite ja yhteys internettiin.

Kotisivut voivat olla yritykselle oikea valtti kilpailun, asiakaskokemuksen ja myynnin kannalta. Koti-
sivujen kasvaneen tarpeen takia markkinoilla on paljon yrityksid, jotka tarjoavat kotisivupalveluita.
Olisi helppoa vaittaa, ettd kaikkien yritysten tulisi hankkia hyvat kotisivut. Kotisivujen hankkiminen
on kuitenkin helpommin sanottu kuin tehty. Kotisivupalveluita kdytettdessa ensimmaisend taytyy ottaa

huomioon hinta. Yksinkertaistenkin kotisivujen hankkiminen maksaa. Jos yritys tarvitsee suuren ja



monipuolisen verkkokaupan, voi hinta nousta todella korkeaksi. Kotisivujen hankkimisen jalkeen ku-
luja tulee kotisivujen vaatimasta yllapidosta ja paivittamisesta. Teknologian ja tietoturvan kehittyessa
kotisivujen tulee pysyéa kehityksen mukana. Heikko tai vanhentunut tietoturva yrityksen kotisivuilla on
haavoittuvaisuus, joka voi johtaa vakavaan tietovuotoon. Tietovuodon seuraus voi pahimmillaan olla
asiakkaiden menetys ja yrityksen ajautuminen konkurssiin. Yrittajan on mahdollista sd4st&é taloudelli-
sissa kuluissa tekemalla osa kotisivujen tyosté itse. Kotisivujen tekemiseen ja yllapitdmiseen vaaditaan

kuitenkin seké tyfaikaa ettd ammattitaitoa.

Opinnéaytetyon alussa tavoitteena oli luoda toiminnallisuutta sisaltavét kotisivut valokuvaamolle. Koti-
sivujen kautta asiakas voisi tilata omilla kuvillaan varustettuja tuotteita, kuten juomakuppeja tai albu-
meita. Kuvat voivat olla valokuvaamon ottamia tai asiakkaan kuvaamia. Valokuvaamon tyontekijalle
voisi olla saatavilla ty6jono, josta nakyy toiden aikataulut ja kdytettavissa oleva kalusto. Kévi kuiten-
kin nopeasti selvaksi, ettd kokonaisen sivuston tekeminen olisi ollut liian iso ty6 opinndytetyoksi.
TyOta rajattiin niin, ettd tydhon kuului vain palvelinpuolen toiminnallisuus eli back-end ja tietokanta.
Néiden avulla kotisivuille valmistui hyva pohja, jonka péalle on tulevaisuudessa mahdollista rakentaa

myos kayttoliittyma.



2 TYONLAHTOKOHDAT

Yksi helppo tapa tyon tehostamiseen on tyGvaiheiden automatisointi. Automatisoinnilla ty6té saadaan
nopeammaksi ja tarkemmaksi. Automaation avulla on myds mahdollista poistaa puuduttavat tyovai-
heet ja vaikuttaa positiivisesti tyontekijoiden motivaatioon. Yrityksen kannattavuuden kannalta pienet-

kin saastot voivat olla ratkaisevassa asemassa.

Valokuvaamon nykyisilta kotisivuilta 10ytyy yleisi4 tietoja yrityksesté seké tarvittavat yhteystiedot.
Yritykselld on muutama tyontekija, toimitilat ja kotisivut. Valokuvaamon nykyisilta kotisivuilta 10ytyy
yleisid tietoja yrityksesta seka tarvittavat yhteystiedot. Suuri osa valokuvien ja asiakastietojen kasitte-
lysté tapahtui kuitenkin manuaalisesti, joten kotisivujen toiminnallisuuden lisédmiselle on tarvetta. En-
simmaisena haluttu toiminnallisuus oli myyntiprosessin automatisointi ja myyntiprosessiin liittyvien
tietojen kasittely. Toinen haluttu toiminnallisuus oli aikaresurssien tyéjono ja ajanhallinta. Hyvén ty6-
jonon avulla on mahdollista ndhdé yhdella silméyksella toiden aikataulut ja kaytdssa oleva kalusto.

Tyojono helpottaa tydtehtavien aikatauluttamista.

Ennen opinndytetyon aloittamista pidettiin kokous Tero Kaarlelan kanssa. Kokouksessa kaytiin lapi
valokuvaamon sivuston kehittamiseen liittyvia tarpeita ja mietittiin, kuinka ne saataisiin toteutettua.
Kokouksessa luotiin seuraavanlainen vaatimuslista kotisivujen toiminnallisuuden osalta:

e Tilaustietojen ja tiedostojen tallentaminen jarjestelmallisesti eri l&hteista

e Omille tilauksille “type of photoshoot”-valinta

e Automaattinen sahkopostiviestin lahetys ja vastaanotto

e Tydjono

o Kayttoliittyma em. ominaisuuksille

Kokouksessa kaytiin myos lapi mahdollisia toteutustapoja, kuten erilaisia ohjelmointikielid, palvelin-
alustoja ja muuta k&ytannon toteutukseen liittyvaa. Vaatimuslista ja kdytetyt tyokalut kuitenkin muut-

tuivat paljon tyon aikana.



3 TYOKALUT

Sovelluskehityksessé tyokaluilla tarkoitetaan tyossa kaytettyja ohjelmointikielid ja muita ohjelmia. Oh-
jelmointikielen valintaan vaikuttaa sovelluksen kayttotarkoitus, sovellusta kayttavéa alusta seka ohjel-
moijan ammattitaito. Koodin luomiseen ja muokkaamiseen on markkinoilla monia eri sovelluksia,
joista ohjelmoija voi valita mieluisensa. Muita hyddyllisia ohjelmia sovelluskehityksessa ovat esimer-
kiksi koodin ajoymparistot ja rajapintojen testaamiseen tarkoitetut ohjelmat. Palvelinsovellusta luota-
essa on my0s kannattavaa kayttaa ulkoista tai paikallista palvelinta, jotta sovelluksen eri osien toimin-

taa voidaan testata oikeassa kdyttoymparistossa.

3.1 JavaScript

JavaScript on monipuolinen ja laajasti kdytetty ohjelmointikieli. Se on HTML-merkintékielen ja CSS-
tyylisivujen kanssa yksi tarkeimmistd nykypaivén tydkaluista verkkosivujen tekemiseen. JavaScriptin
avulla on mahdollista lisata verkkosivulle toiminnallisuutta ja sitd kayttaa jopa 95 % verkkosivuista.
(W3Techs 2021.) JavaScriptid kaytetdan padasiallisesti verkkoympéristdisséd, mutta sen kaytto peleissa,
verkko-ohjelmoinnissa ja sovellusten luomisessa on yleistynyt. (JavaScript 2021.)

JavaScriptin kehitys kdynnistyi Netscapen halusta lisatd komentokieli Navigator-selaimeen. Aluksi
tama yritettiin toteuttaa sulauttamalla joko Java- tai Scheme-ohjelmointikieli selaimeen. Kehitystyon
alkuvaiheessa kuitenkin havaittiin, ettd kokonaan uusi kieli on paras vaihtoehto. JavaScriptin kehityk-
seen ovat suuresti vaikuttaneet AJAX-sovelluskehitystekniikka, Googlen V8 JavaScript -moottori sek&

Node.js-ajoympaéristd. (Springborad 2022.)

Tassa ty0ssa JavaScriptia paatettiin kayttdd monestakin syystd. JavaScript on erittdin monipuolinen ja
nykyaikainen kieli, ilman suurempia yhteensopivuusongelmia. JavaScriptilla on my6s mahdollista
luoda tarvittava kayttoliittyma tulevaisuudessa.

3.2 Node.js

Node.js on vuonna 2009 julkaistu avoimen ldhdekoodin JavaScript-ajoympéristd. Node.js mahdollistaa

JavaScript-koodin ajamisen muuallakin kuin verkkosivulla. Node.js:&n ansiosta nykyaan ei tarvita



omia ohjelmia verkkosivuille ja palvelimille, vaan kaikki ohjelmointi voidaan tehda yhdella ohjel-
mointikielell4 ja ajaa palvelimella. Node.js yksinkertaistaa ja nopeuttaa verkkosivujen toimintaa ja hel-

pottaa ohjelmoijan tyota. (Node.js 2021.)

3.3 Express.js

Express.js, tai yksinkertaisemmin Express, on Node.js:lle kehitetty avoimen lahdekoodin verkkosovel-
lus runko, joka toimittaa yhdessa paketissa kevyen ja joustavan pohjan verkkosovelluksien kehittdmi-
selle. Expressin ensimmaisen version julkaisi TJ Holowaychuk vuonna 2010. (Github 2021.) Express
on laajalti kaytetty (Expressjs 2021.) ja hyvin tunnettu verkkosovelluksien runkona. Tdmén ansiosta

Expressin kayttaminen on helppoa ja yleisimpien ongelmien ratkaiseminen helppoa.

3.4 Visual Studio Code

L&hdekoodin muokkaustydkaluna kaytettiin ohjelmaa Visual Studio Code. Se on Microsoftin luoma
avoimen ldhdekoodin tekstieditori, joka tukee useita alustoja ja ohjelmointikielid. Visual Studio Code
sisaltdd monia koodin luomista ja muokkausta helpottavia tydkaluja kuten koodin tdydennyksen, auto-
maattisen virheiden korjauksen ja syntaksin korostuksen. Nama valmiit ominaisuudet yhdistettyna oh-
jelman vapaaseen muokattavuuteen ja laajaan valikoimaan lisdosia tekevat Visual Studio Codesta erit-
tain kayttajaystavallisen. (Visual Studio Code 2021.)

3.5 Postman

Postman on ohjelmistorajapintojen testaamiseen kéytetty ohjelma graafisella kéayttéliittymalld. Sen
avulla oli helppo testata opinndytetydn sovelluksen rajapinnat tietokannan hallintaa varten. Postman on
ilmainen, helppokayttdinen ja monipuolinen tydkalu rajapintojen toiminnallisuuden testaamiseen. Mo-
nipuolisten ja kattavien testien ansiosta mahdolliset virheet koodin tai tietokannan toiminnassa l6yde-

taan helposti. (Postman 2021.)



4 TIETOKANTA

Opinnéaytetyossa luotiin sovelluksen rinnalle tietokanta, joka vastaa tallennettujen tietojen sadilyttami-
sestd ja saatavuudesta. Yksinkertaisimmillaan tietokanta voi olla tekstitiedosto, johon kirjataan esimer-
kiksi asiakkaiden yhteystiedot. Kun tallennettavan tiedon maara kasvaa, muuttuu manuaalisesti péivi-
tettdvan tietokannan yllapitaminen tyoladksi. Joustavan tietokannan luomiseen on moderneja tyoka-

luja, joilla tietokantaan saadaan automatiikkaa ja monia eri toimintoja tulevaisuuden varalle.

41 MySQL

MySQL on Ruotsalaisen yrityksen, MySQL AB:n vuonna 1995 julkaisema avoimen lahdekoodin re-
laatiotietokantaohjelmisto. Ohjelmiston kehitys alkoi jo vuonna 1994 Ruotsalaisen David Axmarkin ja
Suomenruotsalaisen Michael Wideniuksen toimesta. MySQL on kirjoitettu kéyttéden C- ja C++-ohjel-
mointikielia ja sen SQL jasentdjana toimii Yacc. MySQL on yhteensopiva useiden alustojen kuten Li-
nuxin, MacOS:n ja Microsoft Windowsin kanssa. Aluksi MySQL pohjautui toiseen tietokannanhallin-
taohjelmaan nimeltddn Mini SQL. Mini SQL tuotti kuitenkin ongelmia hitautensa ja joustamattomuu-
tensa vuoksi. David Axmark ja Michael Widenius paattivat tehdd uuden SQL-rajapinnan mutta pitivat
kaytossa Mini SQL:n ohjelmistorajapinnan. Tamén ansiosta monet ohjelmistokehittéjat pystyivat kayt-
tamaan MySQL-ohjelmistoa Mini SQL-ohjelmiston sijaan. Talla oli suuri vaikutus MySQL-ohjelmis-
ton suosioon, silla MySQL oli kokonaan ilmainen, jopa kaupallisessa kdytdssa, toisin kuin Mini SQL.
(Oreilly 2022.)

Asiakastietojen kasittelyyn tietokannaksi valittiin MySQL, koska se on ilmainen, monipuolinen ja laa-
jalti kaytetty. Relaatiotietokannassa tiedot on varastoitu omiin taulukoihin ja jokaiselle riville annetaan
oma uniikki tunniste. Tunnisteiden avulla varmistetaan, etteivat kahden saman nimisen ihmisen tiedot
mene sekaisin. Taulukoiden vélille rakennetaan relaatiot, joilla madritellaan tietojen keskinéinen sidon-
naisuus. Namaé relaatiot ovat yleensé yksi yhteen (merkataan 1:1) tai yksi moneen (merkataan 1:N).
Tietokantaa ja tietokantapalvelinta hallitaan MySQL Workbench-ohjelmalla. Sen avulla voidaan tieto-
kannan taulukot, rivit, tunnisteet ja relaatiot luoda visuaalisena puuna, jonka ohjelma k&antéé koodiksi
ja ajaa palvelimelle. Visuaalinen lahestymistapa tietokannan luomiseen on todella yksinkertainen ja
intuitiivinen. Kokonaisuuden ndkeminen kerralla helpottaa ongelmien havaitsemista ja vahentda ulkoa
muistamisen méaraa. (MySQL 2022.)



4.2 Rakenne

Tassa opinndytetydssa luotu relaatiotietokanta muodostuu kahdesta osasta: taulukoista, joissa séilytet-
tava tieto sijaitsee, seké taulukoiden vélisista relaatioista. (KUVA 1.) Taulukko on yksinkertainen lista
esimerkiksi asiakkaiden nimistd. Tietokannan taulukoita tehdessé on kuitenkin mahdollista, ja suota-
vaa, asettaa tunnisteen ja paivdmaaran luominen automaattiseksi. Tam4 tarkoittaa sitg, ettd aina kun
taulukkoon lis&taan tietoa, liitetddn siihen aikaleima ja tietueelle luodaan automaattisesti uniikki tun-
niste. Aikaleima ja uniikki tunniste mahdollistavat tiedon sdilyvyyden ja kdytettavyyden. Toinen osa

tietokantaa ovat taulukoiden valiset relaatiot eli suhteet. Yksi yhteen relaatio voi esimerkiksi olla hen

kilon nimi ja asiakasnumero. Yhdelld henkil6lld on yksi asiakasnumero ja yksi asiakasnumero vastaa
yhté asiakasta. Puolestaan yksi moneen relaatio voi olla esimerkiksi tilaukset ja asiakkaat. Yhdella ti-
lauksella on vain yksi asiakas, mutta yhdella asiakkaalla voi olla monta tilausta. Joissakin tilanteissa
kahden taulun vélinen suhde voi olla monta moneen. Esimerkiksi tilaukset ja tuotteet. Yhdell& tilauk-
sella voi olla monta tuotetta, ja yhdella tuotteella voi olla monta tilausta. Tamé relaatio on kuitenkin
sellaisenaan kayttokelvoton, silla siitd on mahdotonta tietdd, miké tuote kuuluu millekin tilaukselle.
Naéissa tilanteissa voidaan ongelma kuitenkin ehkaista tekemélla yksi lisataulu tilausten ja tuotteiden
valiin, joka vastaa oikeiden tilausten ja tuotteiden yhdistamisestd. Tarked osa tietokannan tiedon jarjes-
telyé on primary key eli taulukon tiedon tunniste. Tunniste voi olla periaatteessa miké tahansa tauluk-
koon tallennettu tieto, mutta yleisimmin se on automaattisesti luotu juokseva numero. Tunnisteelle on
tarkeéd, ettd se on uniikki. Yksinkertaistettuna esimerkkind vodaan sanoa, etté tietokannassa on monen
asiakkaan tiedot, joiden etunimi on ”Matti”. Oikeaa etunimed ei kuitenkaan voitaisi yhdistéa oikeaan
henkil6on, ellei silla olisi mitéén, joka erottaa sen toisista saman nimisistéd henkildistd. Kun etunimi
tallennetaan tietokantaan uniikin tunnisteen kanssa, voidaan tunnisteen avulla 16ytaa oikea henkil®.
Kun tietokannassa on useita tauluja, paljon relaatioita ja asiakastietoja monen vuoden ajalta, ovat tun-

nisteet elintérkeita tiedon kaytettavyyden kannalta.
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staff_id INT phone VARCHAR(45) FRIMARY fic_photoshoot_has_equipment_photoshootl_jdx
> email VARCHAR(45) fk_photoshoot_custom ers1_jdx
create_time TIMESTAMP fi_photashoot_staff1_idx

>

KUVA 1. Rakennetun tietokannan visuaalinen esitys.

4.3 Tietokannan asentaminen ja kayttaminen

MySQL-tietokannan asentaminen Windows-palvelimelle onnistuu helpoiten lataamalla ja asentamalla
MySQL Installer -sovellus. Sovelluksen kayttdminen on yksinkertaista ja intuitiivista. Sovellus kayn-
nistetdén ja seurataan sen antamia ohjeita asennusprosessin loppuun asti. Asennettaessa kayttaja voi
valita palvelimelle haluamansa asetukset ja polun. Asetuksilla voi vaikuttaa muun muassa palvelimen
kayttajatasoihin, kirjautumiseen, asennustyyliin, yhteyksiin ja todennuksiin. Ongelmatilanteissa voi

yrittdd uudelleenasennusta tai etsid apua MySQL-kotisivulta ja foorumilta. (MySQL 2022.)

Tietokannan kayttdminen on hieman asentamista monimutkaisempaa, mutta ei kuitenkaan vaikeaa.
Tietokantapalvelin ja sovellus kdynnistetddan Windows-komentorivin kautta. Sovellus luo automaatti-
sesti yhteyden tietokantaan. Kun yhteys on muodostettu, voi tietokantaa lukea tai muokata, riippuen
kayttajalle annetuista oikeuksista. (Phoenixnap 2022.) Tietokantaa on tietenkin mahdollista kayttaa
my0s tassa opinndytetydsséd luodun sovelluksen avulla. Sovelluksen kautta tietoja on helppo lukea ja
muokata, kunhan palvelimeen saadaan yhteys internetin kautta. Sovellukselle voidaan l&hettaa tietoja
muodossa JSON, ja tietojen perusteella ohjelma tekee halutulle tiedolle halutun muutoksen. Tietojen
l&hettdminen taytyy talla hetkelld tehd& kolmannen osapuolen ohjelmalla, kuten Postmanilla, sill&

kayttoliittyméaa ei sovelluksessa vield ole. Tietokannan rakennetta ei voi sovelluksen avulla hallita,



mutta se onnistuu helposti MySQL workbench -sovelluksella, jonka avulla tietokanta alun perin luo-
tiin. Jos taulukoihin tekee muutoksia, taytyy muistaa paivittdd myos sovellus vastaamaan uutta tilan-

netta. Muutoin tietojen tallentaminen oikeisiin kohtiin ei onnistu.

4.4  Yllapito

Tietokannan yllapitdminen on todella tarked osa, tietokannan toiminnan varmistamiseksi. llman yllapi-
toa tietokannan tarvitsema levytila kasvaa ja sen toiminta hidastuu. Yllapito voidaan jakaa neljaan
osaan: hakemiston eheytys, loki tiedostojen yll&pito, tiedostojen eheytys ja yhtendisyyden tarkistami-
nen. Listaan voidaan myds lisatd varmuuskopiointi. Varmuuskopiointi ei suoranaisesti ole tietokantaa

yllapitavaa toimintaa, mutta sen vaikutus on saman kaltainen. (Officetools 2021.)

Tietojen hakeminen tietokannasta vaikuttaa suoraan sen hakemistoon. Levylle tallennettu uusi tieto tal-
lentuu sinne, mihin se silla hetkelld mahtuu. Tasta seuraa vaajaamatta tiedon pirstaloituminen. Hake-
miston eheytyksené on tarkoitus siirtaa toisiinsa liittyva tieto yhtendiseen paikkaan. Kun kaikKki tarvit-

tava tieto sijaitsee yhdessa paikassa, on sen hakeminen ja k&yttdminen tehokasta. (Officetools 2021.)

Tietokannassa on lokitiedosto, johon tallentuu automaattisesti kaikki tietokannassa tapahtuva toiminta.
Lokitiedot ovat todella hyva keino palauttaa tietokanta aikaisempaan tilaan, vaikka tietokanta korrup-
toituisi kokonaan. Vaikka palauttaminen onnistuu myos varmuuskopiolla, voi lokitiedon k&yttdminen
olla parempi vaihtoehto. Kyseessa voi olla tilanne, jossa varmuuskopio tallennetaan kerran péivassa,
mutta lokitiedot tallentuvat automaattisesti jokaisen muutoksen jalkeen. Tamén ansiosta ei meneteta
kaytanndssa yhtaan tietoja tai tyotd. Tietokannan kéyttdmisen aikana lokitiedostot kuitenkin kasvavat.
Mitd enemman tiedostoja on ja mita suurempia ne ovat, sitd enemman taytyy tietokannan kayda lapi
tietoja, kun muutoksia tehdéan. Vaikka lokitiedot normaalisti tehostavat tietokannan toimintaa huomat-
tavasti, voivat ne myos haitata sitd. Taman takia on tarkeda karsia pois turhat tiedot ja tiivistaa lokitie-

toja mahdollisuuksien mukaan. (Officetools 2021.)

MySQL-tietokannan toiminnallisuuden yll&pitdminen on helppoa. Kaikkiin aikaisemmin esiteltyihin

toimintoihin on olemassa valmis komento. (Fromdual 2022.) Tietokannan yll&pitdmisen vastuu kuuluu
tietokannan omistajalle ja timan opinnédytetyon tapauksessa tietokannan omistaja on tyon tilannut asia-
kas. Markkinoilla on useita konesalipalveluita, joille palvelimen ja tietokannan yllapito on mahdollista

ulkoistaa. Ulkoistamisella tietokannan omistaja voi véhentdd omaa vastuutaan ja tyokuormaansa.
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5 SOVELLUS

Sovelluksessa on viisi pddosaa: server, package, package-lock, node_modules ja app. Kun sovellus
kéaynnistetdan, Server-osa (KUVA 2.) varmistaa, ettd kaikki tarvittavat osat 10ytyvét ja ovat kdytetta-
vissé. Ensin tarkistetaan Express-sovelluksen olemassaolo. Taman jalkeen esitetaén jérjestelypyynnot,
jotka varmistavat, ettd tulevat pyynndét ovat oikean kaltaisia. Seuraavana tarkistetaan tarvittavien raja-
pintojen olemassaolo. Lopuksi palvelimelle l&hetetddn ennalta asetettu viesti, ja lokiin kirjataan kaytet-

tava portti. Jos jokin vaadituista osista puuttuu, tulee kayttajalle nakyviin virheilmoitus.

Tarkista vaaditut sovellukset

Virheilmoitus

A

- Ei A

vy Kylid

Esita jarjestelypyynnit
vy Kylid
Tarkista vaaditut rajapinnat
- Ei S

Kylia
Mayta serverilla Kirjaa lokiin kaytetty
asetettu viesti portti

KUVA 2. Server-osan lohkodiagrammi

Package-osa madrittelee sovellukseen liittyvad informaatiota. Talld informaatiolla tarkoitetaan esimer-
kiksi ominaisuuksia, sovelluksen versiota, tekijaa ja lisenssia. Package-lock puolestaan maarittelee
projektin riippuvaisuuksia. Vaikka kaikki riippuvaisuudet on mahdollista siséllyttdd package-osaan, on

osien erottelu jarkevéa, jos riippuvaisuuksia on paljon. Node_modules pitéa sisallaan kaikki ulkoiset
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osat ja sovellukset, jotka on aiemmin méaritelty. Node_modules -osa luodaan automaattisesti, kun so-

vellus asennetaan.

App-osan alla on suurin osa sovelluksen toiminnallisuutta. App pitaa sisalldén viisi osaa. Osat config
ja connection vastaavat yhteyksista sovelluksen eri osien ja palvelimen vélill4. Yhteyden muodostami-
sen mahdollistamiseksi palvelimelle on méaritelty nimi ja tietokannalle on mééritelty nimi, kayttéja-
nimi seka salasana. Maaritellyt tiedot syotetdan sovellukselle config- ja connection-osioihin. (KUVA
3.) Aina kun tietokannalle tai palvelimelle méariteltyja tietoja paivitetaén, tulee sovelluksenkin tiedot
paivittaa. Jos tiedot eivét vastaa toisiaan, on yhteyden muodostaminen mahdotonta. Sovellukselle sy6-
tettyjd tietoja vaihtamalla on myds mahdollista yhdistaa toiseen tietokantaan ja palvelimeen.

~ app ﬂj:li;-: __:li ex

~ config
g USER:

Is db.config.js

PASSWORD: “oppari”,
» connection DB: "testi”

» controllers

KUVA 3. Sovellukselle sydtetyt tiedot yhteyden muodostamiseksi.

App-kansion alla olevat osat controllers, models ja routes ovat sovelluksen rajapintoja. Rajapintojen

avulla eri sovellukset keskustelevat keskendén. Osien valinen keskustelu mahdollistaa sovelluksen toi-
mimisen. Jokaiselle tietokannan taulukolle, jonka tietoja halutaan lukea ja muokata, taytyy luoda raja-
pinnat. (KUVA 5.) Jos taulukoiden nimia muutetaan tai taulukoiden rivejd muokataan, taytyy rajapin-

natkin paivittda vastaamaan uutta tilannetta.
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~ NODEJS-EXPRESS-MYSQL GED

v app

~ config
J5 db.config.js

~ connect
J5 connection.js

~ controlle
Js address.controller.js
J5 customer.controller.)
Js equipment.controll
Js order.controller.js

s: req.body.streetaddress,
C req.body.postalcode,
req.body.city,

J5 equipment.m
Js order.mod
Js photos

s(508).send({
err.message ||

es.send(data);

KUVA 4. Esimerkki rajapinnoista.

5.1 Toiminnot

Sovelluksessa on nelja (KUVA 5.) paaasiallista toimintoa tietokannan tietojen lukemiseen ja muokkaa-
miseen. Create-toiminnolla on mahdollista luoda uusi rivi tietoja haluttuun taulukkoon. Retrieve-toi-
minnolla voidaan tietokannasta hakea tietoa halutusta taulukosta. Retrieven avulla on mahdollista ha-
kea kaikki taulukon tiedot kerralla tai yksittainen rivi tunnisteen perusteella. Tietokannassa olevia tie-
toja voidaan paivittdd Update-toiminnolla. Téhén tarvitaan paivitettdvan rivin tunniste. Viimeisena toi-
mintona on tietojen poistaminen. On mahdollista poistaa kaikki taulukon tiedot kerralla tai yksittainen
rivi tunnisteen perusteella. Tietojen poistaminen taulukoista ei kuitenkaan ole suositeltavaa, ellei se ole
jostain syysté pakollista. Tietokannan tietoja muokkaavat toiminnot tarvitsevat aina muokattavan tie-
don tunnisteen. Tadma riippuvaisuus on hyva lisdesimerkki siitd, kuinka tarked osa tietokantaa tunnis-

teet ovat.
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require(”../controllers/customer.controller. j

.post{"/customers™, customers.create);

.get("/customers"”, customers.findAll);

.get("/customers/:customerId”, customers.findOne};

.put{"/customers/:customerId”, customers.update};

.delete("/customers/:customerId”, customers.delete);

.delete("/customers’ .deletenll};

KUVA 5. Esimerkki toiminnoista Customers-taulukolle.

5.2 Testaaminen

Sovelluksen testaamisessa oli kaksi tarkedd osaa. Aluksi taytyi varmistaa, etté tietokantaan yhdistami-
nen onnistuu. Tama oli testattavissa helposti. Sovellus ilmoittaa yhteyden muodostamisesta tai mah-

dollisesta virheestd. (KUVA 6.) Kun kayttajanimi, salasana ja portti oli mééritetty oikein, saatiin pal-

velimeen yhteys.

S running on pﬂﬁ‘ 3BE

ully ed t :he databa

KUVA 6. Sovelluksen palauttama viesti kdynnistdmisen jalkeen.

Toinen tarked osa oli toiminnallisuuden ja rajapintojen testaaminen. Koska sovelluksessa ei vield ole

kayttoliittymad, testaamiseen kaytettiin kolmannen osapuolen ohjelmaa Postman. Aluksi tietokantaan
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haluttiin 1ahettad tietoja. (KUVA 7.) Poluksi asetettiin muokattavan taulukon polku palvelimella ja 18-
hetyksen muodoksi POST. Tiedoston muotona oli JSON, silld sovellus oli rakennettu kasittelemé&an
juuri kyseista tiedostomuotoa. Halutut tiedot asetettiin otsikoiden taakse ja tiedot l&hetettiin. Jos tieto-
jen lahettdminen onnistuu, tulee vastauksena varmistusviesti vastaanotetuista tiedoista. Lahetyksen

epéonnistuessa tulee virheilmoitus.

POST w http:/flocalhost:3000/customers “

Params Authorization Headers (3) Body @ Pre-request Script Tests Settings Cookies
none form-data K-www-form-urlencoded raw binary GraphQL JSOMN Beautify
2
3 "firstname": "Matti",
"lastname": "Tepponen",
"email": "matti.tepponen@gmail.com”,

“phone": - "0481234567"

=1 o

KUVA 7. Tietojen lahettaminen tietokantaan.

Lahetettyja tietoja paastaan tarkastelemaan selaimen kautta. Tyon teon aikana osoite oli http://local-
host:3000/(haluttu taulukko), mutta tdma tietenkin vaihtuu virallisen palvelimen osoitteeseen myohem-
min. Kun selaimella luetaan customers-taulukkoa, ndahdaén kaikki sinne lahetetyt tiedot. (KUVA 8.)
Tiedot ovat yhtena jonona ilman mitédan kunnollista jasentelyd, mutta se ei haittaa tassé vaiheessa. Tie-
don jasentelyn hoitaa tulevaisuudessa kayttoliittyma. Kokeilun vuoksi taulukkoon on tallennettu samat
tiedot kolmesti, mutta se ei tuottanut ongelmia automaattisesti muodostuvan uniikin tunnisteen ansi-

osta.

[{"id":1,"firstname™:"Matti","lastName" : "Tepponen”,"email” :"matti. tepponenfigmail. com”,
"phone”:"@4@1234567" , "create_time":"2021-83-18T17:23:96.0002"},

{"id":2,"firstname™: "Matti”, "lastNams": "Tepponen”,"email": "matti. tepponen@gmail . com”,"
phone™:"@4@1234567", "create_time™:"2821-29-23T16:16:36.200Z" },
{"id":3,"firstname™:"Kaija™, "lastNams": "Koo", "email" : "testi.testifgmail.com”, "phone”:"
B4@1234567", "create_time":"20821-89-24T18:58:89. 880" |,

{"id":4,"firstname™: "Matti™, "lastNams": " Tepponen™, "email”: "matti. tepponenf@gmail.com”,
phone™: "04@1234567" , "create_time":"2822-83-83T23:30:83.800Z"} ]

KUVA 8. Tiedot customer-taulukossa
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6 JATKOKEHITYS

Laitteiden, palveluiden ja sovelluksien kehittaminen on jatkuvaa. Tehokkuutta ja toiminnallisuutta voi
aina parantaa. Ohjelmointikielet kehittyvét ja rikolliset 16ytavat aikaisemmin tuntemattomia tietoturva-
aukkoja jatkuvasti. Tassa opinnédytetydssa luotu palvelinsovellus on hyvé pohja sovellukselle, mutta

jatkokehitysté tarvitaan vield ennen sovelluksen kaupallista kayttoa.

6.1 Front-End

Front-endilla tarkoitetaan yleisesti ohjelman tai sovelluksen kayttoliittymad, jolla sovellusta ohjataan.
Yksinkertaistetusti voidaan ajatella, ettd jos ohjelma olisi auto, olisi back-end sen moottori ja front-end
sen ratti. Tassé tydssd ohjelmaan ei kuitenkaan tehty front-endia, sill& tyé méaara olisi paisunut liian
laajaksi. Tasta syystéd toimintojen kayttdminen on vaivalloista ja rajoitettua. Jatkokehityksessé front-

end on tarkein tyovaihe.

Y leisimmét front-end ohjelmointikielet web-sovelluksille ovat HTML, CSS ja JavaScript. (Flati-
ronschool 2022.) T&ssé tapauksessa luonnollisin vaihtoehto on JavaScript, koska back-end luotiin sita
kayttaen. Kun koko sovellus on luotu yhdella ohjelmointikielelld, ei tarvita rajapintoja tai muita valika-
sid front- ja back-endin valille. Tama yksinkertaistaa sovellusta ja pienentaa virheiden mahdollisuuk-
sia. On myo0s suositeltavaa siséllyttaé front-end samaan sovellukseen ja yllapitaa sitd samalla palveli-
mella. Tdmé& helpottaa sovelluksen toimintaa, kun kahden erillisen sovelluksen ei tarvitse keskustella
keskendaan. Yllapito on myds helpompaa, kun kaikki sijaitsee yhdessa paikassa. Tietenkin taytyy muis-
taa, ettd muiden ohjelmointikielien ja toteutustapojen kéayttdminen on taysin mahdollista. Toteutusta-

van valitseminen on ohjelmoijan paatettavissa.

Front-end tulee olemaan asiakkaalle ja tyontekijéalle ndkyvé osa. Sen kautta asiakkaan pitéé paasta ka-
siksi omiin kuviinsa ja tekemé&éan niista tilauksia. Tdma voidaan hoitaa joko niin, etta asiakas kayttaa
hénelle luotua koodia kuvauksesta, tai kayttajatunnusta. Kayttajatunnuksen avulla olisi myos helppoa
seurata omia tilauksia ja tehda niihin tarvittaessa muutoksia. Tyontekijalla tietenkin toiminnallisuuksia
olisi enemman. Tyontekijoiden tulee pasta kasiksi kaikkiin kuviin ja asiakastietoihin, joita tietokan-

taan on tallennettu. Nahtéavissa tulee olla myds ty6jono ja kaytettdvissa oleva kalusto.
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6.2 Tietoturva

Ensimmaiset virukset ovat olleet olemassa kauemmin kuin internet. Ensimmadinen viruksen tavoin toi-
miva ohjelma tehtiin vuonna 1971. Virus oli itsestdan kopioituva ohjelma nimeltdén Creeper. Creeper
luotiin osana tietoturvatestia, jossa haluttiin nahda, onko itsensé kopioiva ohjelma mahdollista tehda.
(Kaspersky 2022.) Toisin kuin Creeper, nykypaivén virukset luodaan tarkoituksella haitallisiksi. Niill&
halutaan yleensé joko varastaa uhrin henkilokohtaisia tietoja, tai kayttaa uhrin tietokonetta osana hyok-
kaysta. Tasta syysta verkkosivujen ja sovellusten tietoturvallisuuden merkitys on suurempi kuin kos-

kaan.

Tassa tydssa ohjelmaan ei ole otettu huomioon tietoturvaa, eiké sovellusta tule kayttaa, ennen kuin tie-
toturva on asianmukaisesti huomioitu. Kun sovelluksen tietokantaan kerataan asiakastietoja, siitd tulee
henkil6rekisterilain alainen asiakasrekisteri (Finlex 2021). Henkilorekisterilaki méaraéa kaytannot tieto-
jen kerddmisestd, sailyttdmisestd, kdyttamisesta seka poistamisesta. Taman tyon tapauksessa rekiste-

rissa ei ole pelkastaan henkil6tietoja, vaan myos ihmisten valokuvia. Tasta syysta hyvan tietoturvan ja
tietokannan oikeaoppisen hallinnan merkitys on entistd suurempi. Ensimmainen ja helpoin tapa tieto-

turvan saavuttamiseksi on salasanasuojattujen kayttajatilien lissdminen. Kun asiakkaille, tyontekijoille,
tietokannan yll&pitajélle ja tietokannan omistajalle on eri tasoiset kayttajatilit, on helppo varmistaa, ett-

eivat kayttajat vahingossa saa késiinsé tietoa, joihin heilla ei ole oikeuksia.

Nykyaén palvelunestohyokkayksen voi ostaa internetistd helposti ja halvalla. (Securelist 2022.) Hyok-
kéyksia kéaytetaddn yleensé palvelujen lamauttamiseen ja tietoturvavastaavien harhauttamiseen. Tdmén
takia hyokkéayksilta suojautuminen on tarkeé osa tietoturvaa ja palvelujen toiminnan varmistamista.
Tama onnistuu helpoiten hankkimalla ulkoinen palvelunestohydkkéyksien estdmiseen erikoistunut pal-
velu omalle verkkosivulle. Jos palvelimen yll&pitdminen on ostettu ulkoiselta palvelun tarjoajalta, voi
palveluun kuulua tietoturvan yll&pito. Tietoturva on erittdin laaja ja koko ajan muuttuva ala, jossa uu-
sia haavoittuvaisuuksia I0ytyy ja paikataan jatkuvasti. Tdmén takia tietoturvan hoitamiseen kannattaa

palkata alan ammattilainen.
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6.3 COCOMO-malli

Ohjelmistojen kehittdmisessé ja yllapitdmisessa tarked osa ovat myoés kustannukset. Ohjelmistotuotan-
non kustannuksien laskemiseksi voidaan kayttédd esimerkiksi COCOMO-mallia (KUVA 9). Alkuperdi-
sen COCOMO-mallin esitteli vuonna 1981 Barry Boehm, josta hén julkaisi paivitetyn version CO-
COMO Il vuonna 1991. Malli tarjoaa useita eri kaavoja kustannustekijoiden arviointiin ja onkin nyky-
aan yksi kaytetyimpia kustannusmalleja maailmalla. COCOMO mahdollistaa my&s ohjelmistoprojek-

tin keston arvioinnin ja kaikki sen algoritmit ovat vapaasti saatavilla. (Archive 2022)

A\ 4 A 4

%5 InterviewBit

KUVA 9. COCOMO Il malli.

6.4 Sovelluksen kaupallinen kaytto

Tyon alkuvaiheilla yhten& ideana oli myd6s valmiin sovelluksen kaupallistaminen. Sovellusta myyté-
essé taytyy muistaa ottaa huomioon lakitekniset asiat ja tietoturvaan kuuluvat seikat. Talla hetkella so-
vellus on mahdollista myyda puhtaana koodina ja sen mukana voidaan myydé& eri maara oikeuksia. Jos
oikeuksia myydaan rajallisesti, ostaja saa kéyttaa sovellusta tai koodia mutta ei saa muokata sitd. Koo-
din mukana voidaan myds myyda kaikki oikeudet. Kaikki oikeudet ostettuaan asiakas voi vapaasti jat-
kokehittdd koodia ja kéayttaa sitd omiin kaupallisiin tarkoituksiinsa. Kun front-end ja tietoturva ovat

kunnossa, on sovellusta mahdollista myyda myos palveluna. Palvelun yllapitdminen vaatii tyota, mutta
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se voi myos olla hyva jatkuva tulonldhde. Kun oikeuksia tai lahdekoodia myydaan eteenpéin, on aina
mahdollista, ettd ostaja vaarinkéyttdd ostamiaan asioita. Kayttdoikeuksien avulla voi ostaja péasté ké-
siksi esimerkiksi toisen yrityksen asiakastietoihin. Hyvin suunnitellussa ja toteutetussa sovelluksessa
edella esitetyn kaltaisen tietovuodon ei tietenkaan pitéisi olla mahdollista, mutta sovelluksissa on aina
vikoja. Jos lahdekoodi myydddn eteenpdin ja se joutuu vaariin kasiin, vaarantuu koko sovellus. Asian-
tuntijan on mahdollista 10yt&a lahdekoodista kaikki mahdolliset aukot sovelluksen tietoturvassa. Tasté
VOi seurata suuria tietovuotoja ja sovelluksen véarinkayttoa.
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7 YHTEENVETO

Taman tyon aikana luotiin toimiva tietokanta ja palvelimen back-end valokuvaamon web-sovelluk-
selle. Ty6ssa kadytettiin apuna aikaisempaa opiskelun aikana kerattyé tietotaitoa ohjelmoinnista seké
internetista l16ytyneitd ohjeita. Alussa opinnédytetyéhdn kuului back-end, tietokanta, front-end seka
alustavaa tietoturvaa. Opinndytetyon aikana kavi kuitenkin ilmi, ettd aika ei riittanyt kaikkien osien te-
kemiseen ja tydon méaaréa piti rajata. Liian optimistinen asenne tydmaaradn johtui omasta kokematto-
muudestani ohjelmistokehittdmisen saralla. Tdméan tyon aikana opin ymmartdmaan ohjelmistokehitta-
misen prosessia kokonaisuutena paljon paremmin. Taitoni ohjelmoijana myds kehittyivat huomatta-
vasti ja opin paljon alaan liittyvésta tiedonhausta. Internetista I0ytyneet esimerkit olivat hyvia, mutta
eivat suoraan kaytettavissa. Kaikki piti muokata tdhan tyéhon sopivaksi ja toimivaksi kokonaisuu-
deksi. Tyon aikana koodissa oli paljon virheitd, jotka piti korjata. Onneksi tdmén kaltaisten sovellusten
tekeminen JavaScriptilla on todella yleistd, joten apua ongelmiin I6ytyi helposti. 1so osa opinndyte-
ty6ta oli myos tyon aikataulutus, tai tssa tapauksessa sen puute. Alkuperdinen aikataulu ei pitanyt ja
tyon valmistuminen viivastyi paljon. Aikataulun venymiseen oli paljon hyvia syitd, mutta oma laiskuu-
teni oli yksi iso tekija. Viivastyksien jalkeen sovimme ohjaavan opettajani kanssa tyon etenemiseen
tarkat paivamaarat ja pidimme tyon etenemisen seuranta palavereita noin joka toinen viikko. Néill&
keinoilla tydn tekeminen saatiin organisoitua hyvin. Taman ansiosta opin sen, etta lilan ymparipyoreéat

aikataulut eivat sovi minulle. Tulevaisuudessa osaan ottaa huomioon oman tydskentelytapani.
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