IBM QRadar -testiympariston toteutus tietoturvavalvomolle

HAIVIK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Ammattikorkeakoulututkinnon opinnaytetyo
Tietojenkasittelyn koulutus
syksy, 2022
Pekka Sipila



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Tietojenkasittelyn koulutus Tiivistelma
Tekija Pekka Sipila Vuosi 2022
Tyon nimi  IBM QRadar -testiympariston toteutus tietoturvavalvomolle
Ohjaajat Ismo Turve ja Antti Koivisto

Kyberuhkat ovat nykyaan arkipaivaa yrityksille. Kyberuhkien torjumiseen ja ennaltaehkaisyyn
tarvitaan tehokkaita tietoturvan valvontatyokaluja. Yksi yleisesti kdytossa oleva tyokalu on
IBM QRadar, joka oli taman tyon keskidssa. Toimeksiantajana opinnaytetydlle toimi Insta
Advance Oy ja tassa tyossa toteutettiin IBM QRadar -testiymparisto tietoturvavalvomon
kayttoon. Yhtena tavoitteena oli saada aikaan testiymparisto, joka valmentaisi tyontekijoita
suorittamaan tyonantajan vaatiman sertifioinnin IBM QRadariin liittyen. Toisena tavoitteena
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Sanasto

APT Advanced Persistent Threat

DDoS Distributed Denial of Service

IDS Intrusion Detection System

IPS Intrusion Prevention System

PCAP Packet Capture

RHEL Red Hat Enterprise Linux

SEM Security Event Management

SIM Security Information Management
SIEM Security Information and Event Management
SOC Security Operations Center

SSH Secure Shell

Syslog System Logging Protocol
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1 Johdanto

Yhteiskunnan ja yritysmaailman digitalisoitumisen my6ta myos kyberuhkien maara on
kasvanut huomattavasti. Nykypaivana kyberuhkat kehittyvat seka muuttuvat nopeasti ja siksi
niiden torjumiseen, analysointiin ja ennaltaehkdisemiseen on suositeltavaa olla olemassa
oma dedikoitu yksikkdnsa. Taman yksikon tehtavana on yllapitaa reaaliaikaista tietoturvan
tilannekuvaa ja reagoida kyberuhkiin. Tata yksikkéa kutsutaan tietoturvavalvomoksi tai

SOC:ksi (Security Operations Center).

Yksi SOC:n avainasioista on kehittyneet tietoturvan valvontatyodkalut. Naista tydkaluista
yleisimmin kdytetyiden joukossa on IBM QRadar ja tdssa opinndytetydssa tullaan
perehdyttamaan lukija tdman jarjestelman ominaisuuksiin, sen asennukseen seka
konfigurointiin. Erilaisiin kyberuhkiin ja skenaarioihin varautumista on pystyttava
harjoittelemaan etukdteen ja tata varten opinnaytetyon toimeksiantajalla, Insta Advance
Oy:ll3, ilmeni tarve luoda testiymparistO, jossa voidaan harjoitella turvallisesti hairitsematta
virallisia tuotantoymparistdja. Opinnaytetydssa luodaan QRadar -testiymparisto, jonka
tarkoituksena on valmentaa SOC:n tyontekijoita vaaditun sertifioinnin suorittamiseen seka

sen avulla on tarkoitus kouluttaa myds uusia tyontekijoita.

Ty6 on jaettu kahteen osaan. Teoriaosassa kerrotaan SOC:n toiminnasta, SIEM-jarjestelmista
seka IBM QRadar -jarjestelman ominaisuuksista seka toiminnallisuuksista. Tavoitteena on
saada lukijalle kattava nakemys SOC:n toiminnan raameista. Teoriaosassa keskiéssa on IBM
QRadar ja sen osallisuus SOC:n toimintaan. Toiminnallisessa osassa kdydaan lapi
testiympariston tarpeen kartoitus. Taman lisaksi tyéhon kuuluu testiympariston
alustaminen, asennus seka kayttéonotto. Tyon lopussa analysoidaan myos testiympariston
hyotyja seka kaydaan lapi ongelmakohtia ja ndihin mahdollisia ratkaisuja. Taman tyon
pohjalta on tarkoitus jatkaa ympariston kehitysta ja luoda siita mahdollisimman

monipuolinen alusta testaukseen seka koulutuskayttoon.



Tutkimuskysymykset:

e Miksi SOC tarvitsee testiympariston?

e Mita testiymparistdn toteutus pitaa sisallaan?



2 Lahtokohdat

Toimeksiantajana opinndytetydlle toimi Insta Advance Oy. Insta Advance Oy kuuluu
suomalaiseen Insta Group Oy -konserniin. Insta Advance on kyberturvallisuuden ja
turvallisen digitalisaation erikoisosaaja ja yksi konsernin kolmesta toimialayhtiosta. Insta
Group Oy on perheyritys, joka tunnetaan teollisuusautomaation, teollisen digitalisaation,
kyberturvan ja puolustusteknologian asiantuntijaorganisaationa. Tyontekij6ita Installa on yli
1000 ja liikevaihto oli vuonna 2021 143,5M<£. Instan arvoja ovat mm. “Pidamme
lupauksemme”, “Teemme kerralla kunnollista” sekd “Osaamme ja onnistumme yhdessa”.

(Tietoa Meistd - Insta Group Oy, 2018)

Instan SOC-palvelu (Security Operations Center) eli tietoturvavalvomo suojaa asiakkaiden
kriittisia IT-jarjestelmia tunnistamalla vaikeasti torjuttavia hyokkayksia ja muita
uhkatilanteita. SOC yllapitaa jatkuvaa tilannetietoisuutta tietojarjestelmien tapahtumista ja
tilasta. Palvelu tukee myos erilaisten saaddsten velvoitteiden tdayttamisessa, esimerkiksi
KATAKRI, VAHTI ja GDPR. Palvelu tuotetaan Suomesta Instan turva- ja laatusertifioidusta
palveluymparistosta (1S027001 ja ISO9001). (SOC-Palvelu | Insta, n.d.)

Opinndytetyon toimeksiantona oli toteuttaa IBM QRadar -testiymparisto tietoturvavalvomon
kayttoon. Tyon tavoitteena oli saada aikaan sellainen testiymparisto, joka valmentaisi
tietoturvavalvomon tyontekijoita suorittamaan tyénantajan vaatiman sertifioinnin IBM
Qradariin liittyen. Sertifioinnista mainitaan tarkemmin luvussa 5.4. Uudella testiymparistolla
on myos tarkoitus kouluttaa tulevia uusia tyontekijoita. Testiympariston avulla tyontekijat
voivat my0s itsenaisesti harjoitella IBM QRadarin eri toimintoja riskittomasti. Toisena
tavoitteena olikin selvittdad, minkalainen ympariston tukisi parhaiten tyontekijoiden

harjoittelua ja miten sen yllapito pysyisi mahdollisimman ketterana ja yksinkertaisena.

Toimeksianto toteutettiin aluksi kartoittamalla ja pohtimalla tarvetta testiymparistolle. Kun
alustan vaatimukset oli saatu suurin piirtein selvitettya alkoi toimeksiannon toinen vaihe.
Toisessa vaiheessa asennettiin sekd konfiguroitiin IBM QRadar -ymparisto testaus- seka

koulutuskayttoon.



3 Tietoturvavalvomo (Security Operations Center, SOC)

Tietoturvavalvomo tunnetaan Suomessa seka muualla maailmassa paremmin termeilla SOC
(Security Operations Center) tai CSOC (Cyber Security Operations Center).
Tietoturvavalvomo on organisaatio tai sen osa, jossa analysoidaan seka seurataan
tietoturvan tilannekuvaa, tunnistetaan, analysoidaan seka ehkaistaan tietoturvahairidita.
Tietoturvahairididen dokumentointi seka niihin reagointi ohjeistuksen mukaisesti kuuluu

my0s tietoturvavalvomon toimintaan. (Sanastokeskus TSK, 2018)

SOC voidaan maaritelld hyvin organisoiduksi ja ammattitaitoiseksi tiimiksi, joka kayttaa
kehittyneita tietoturvatyokaluja organisaation kyberturvallisuuden hairi6tilanteiden
estdamiseen, havaitsemiseen ja reagointiin. Tehokkaan SOC:n toiminta perustuu kykyyn tutkia
ja analysoida suurta maaraa dataa eri lokildhteistad seka korreloida useita muun tyyppisia

tapahtumia kyberturvallisuuden nakokulmasta. (Demertzis et al., 2018)

3.1 Roolit ja vastuut

Kuten muissakin organisaatioyksikdissa, SOC:ssa on my6s useita eri rooleja ja vastuualueita.
Tyypilliset roolit SOC:ssa ovat eri tason (engl. Tier) asiantuntijat sekd SOC manageri. Yleensa

tasoja on kolme, mutta niita voi olla myés enemman. (Vielberth et al., 2020)

3.1.1 Tier 1 (Triage Specialist)

Tier 1 tason analyytikko eli Treage Specialist suorittaa ensivasteanalyysin ja on vastuussa
lahtotietojen keraamisesta. Tier 1 analyytikon on vahvistettava, maaritettava tai saadettava
halytysten kriittisyytta ja samalla rikastettava halytyksia merkityksellisella datalla. Taman
lisdksi Tier 1 analyytikon on selvitettava jokaisesta halytyksestd, onko se perusteltu vai
"false-positive” eli vaadra positiivinen. Kaikki tapaukset on priorisoitava niiden kriittisyyden
mukaan. Mikali hdlytyksia ei voida ratkaista talla tasolla, Tier 1 analyytikko siirtda tapauksen

tutkinnan Tier 2 analyytikolle. (Vielberth et al., 2020)



3.1.2 Tier 2 (Incident Responder)

Tier 2 tason analyytikko eli Incident Responder tarkastelee ja tutkii Tier 1 tason eskaloimia
kriittisempia tietoturvatapauksia ja tunnistaa kohteena olevat jarjestelmat seka hyokkayksen
laajuuden. Tier 2 analyytikon tehtava on kayttaa tiedossa olevaa uhkatietoa mahdollisen

hyokkaajan paljastamiseksi. (Vielberth et al., 2020)

3.1.3 Tier 3 (Threat Hunter)

Tier 3 analyytikolla (Threat Hunter) on yleensa eniten kokemusta SOC:ssa. Tier 3 analyytikon
vastuulla on suorittaa tai valvoa haavoittuvuuksien arviointia, suorittaa penetraatiotestausta
ja tunnistaa proaktiivisesti erilaisia hyokkaysvektoreita seka tietoturva-aukkoja. Taman tason
asiantuntijat myos raportoivat ja suosittelevat tekemaan muutoksia tai optimointeja
tietoturvanseurantatyodkaluihin. Myds kaikki kriittiset seka laajat tietoturvahairiot kulkevat

Tier 3 analyytikon kautta. (Vielberth et al., 2020)

3.1.4 SOC-manageri

SOC-managerin vastuulla on valvoa koko SOC:n toimintaa. SOC-manageri antaa tarvittaessa
my0s teknista ohjausta, mutta sen tarkein tehtava on vastata koko SOC-tiimin oikeanlaisesta
johtamisesta. Tama tehtava yleensa sisaltaa prosessien luomisen, tapausraporttien
arvioinnin, uusien tyontekijoiden palkkaamisen ja kouluttamisen seka
kriisiviestintdsuunnitelmien kehittamisen ja toteuttamisen. SOC-manageri raportoi yleensa

tietoturvajohtajalle (engl. CISO, Chief Information Security Officer). (Vielberth et al., 2020)

3.2 Tietoturvavalvomon tyokalut

Vaikka SOC:n toiminta muuttuu jatkuvasti ja uusia rooleja syntyy, on ydintoiminta edelleen
tapauksiin reagoiminen. SOC on organisaatioyksikkd, jonka odotetaan havaitsevan,
hillitsevan ja lieventdvan organisaatioon kohdistuvia kyberhyokkayksia. Naista
poikkeustilanteista vastaavat henkil6t ovat Tier 1-, Tier 2- ja Tier 3 -analyytikot. (The SOC,
SIEM, and Other Essential SOC Tools - Exabeam, n.d.)



SOC:n tyypillisia tyokaluja ovat laitteiden ja verkon valvonnan seka hallinnan tydkalut kuten
Security Information and Event Management (SIEM) -jarjestelmat, Intrusion Detection
System/Intrusion Prevention System (IDS/IPS) -jarjestelmat, verkkoliikenteen
analysointijarjestelmat, palomuurit seka erilaiset paatelaitesuojauksen ratkaisut.
Valvottavasta ymparistosta keratdaan analysoitavaksi esimerkiksi lokidataa,
pakettikaappauksia (engl. PCAP) ja datavirtaa, joita korreloimalla SOC pystyy havaitsemaan
ja analysoimaan tietoturvapoikkeamia. Kuvassa 1 on esitetty tyypillinen SOC-tydkalujen
arkkitehtuuri. (Zimmerman, 2014) SIEM-jarjestelmat lukeutuvat SOC:n tarkeimpiin
tyokaluihin. (The SOC, SIEM, and Other Essential SOC Tools - Exabeam, n.d.) SOC:n
tyokaluista tassa opinndytetyossa keskitytdaan paaosin SIEM-jarjestelmiin, erityisesti IBM

QRadariin.

Kuva 1 SOC-tyokalujen arkkitehtuuri (Zimmerman, 2014)
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4 SIEM (Security Information and Event Management)

Tietoturvatapahtumat ovat tietojarjestelman tai organisaation toimintojen tapahtumia,
joiden seurauksena tietojen tai palveluiden tila on muuttunut ja jotka voivat vaikuttaa
organisaation tietoturvaan. N&itd muutoksia ja poikkeamia havaitaan paaasiassa teknisia
tyokaluja hyodyntaen. (Sanastokeskus TSK, 2018) Tahan tarkoitukseen SIEM-jarjestelmat
ovat erinomaisia tyokaluja. Hyokkaajien pyrkimyksena on toimia huomaamattomasti ja
vaadrinkaytokset, jotka tulevat organisaation sisalta, niitd on hankala tunnistaa. SIEM:n
tehtava on tarkastella tapahtumia laajemmassa kuvassa ja ilmoittaa, kun tilannetta tarvitsee

tutkia tarkemmin. (Vartija, n.d.)

SIEM lyhenne tulee sanoista Security Information and Event Management. SIEM-jarjestelma
keraa ja yhdistelee loki- ja tapahtumatietoja, jotka ovat luotu koko organisaation IT-
ympariston jarjestelmista, sovelluksista ja verkko- ja suojauslaitteisiin, esimerkiksi
palomuuriin ja virustorjuntasuodattimiin. SIEM-jdarjestelman tavoitteena on korreloida
signaaleja kaikesta datasta, jotta organisaation tietoturvatiimi saa tarvittavat tiedot, jotta he
voivat tunnistaa ja jaljittaa tietomurtoja sekd muita ongelmia. Kyseessa on tehokas
jarjestelma, joka antaa yritysten tietoturva-ammattilaisille kasityksen siitd, mita heidan IT-
ymparistossaan talla hetkella tapahtuu seka jaljittaa tapahtumia, jotka ovat jo aiemmin

tapahtuneet. (Fruhlinger, 2022)

SIEM-jarjestelmalla on kaytannossa kaksi paatavoitetta. Ensinnakin se tarjoaa raportteja
turvallisuuteen liittyvista poikkeamista ja tapahtumista, kuten onnistuneista ja
epdonnistuneista kirjautumisista, haittaohjelmien toiminnasta ja muista mahdollisista
haitallisista toimista. Taman lisdksi SIEM-jarjestelma lahettaa halytyksid, jos analyysi
osoittaa, etta toiminto on ennalta maaritettyjen saantojoukkojen vastainen ja osoittaa siten

mahdollisen tietoturvaongelman. (Fruhlinger, 2022)

SIEM koostuu kahdesta akronyymista: SIM ja SEM. SIM (Security Information Management)
on tyokalu, joka tarjoaa analyysin ja raportoinnin jo tapahtuneista tietoturvatapahtumista.
SIM-jarjestelmien tarkoituksena oli pyrkid automatisoimaan lokitietojen kerdaminen
erilaisista tietoturvatyokaluista ja jarjestelmasta seka tuomaan tiedon tietoturvapaallikoille.

(Fruhlinger, 2022)



SEM (Security Event Management) on samanlainen tyokalu kuin SIM, mutta jo tapahtuneisiin
lokitietoihin keskittymisen sijaan se pyrkii toimimaan reaaliajassa tai mahdollisimman |ahella
sita tunnistaakseen erityisia tietoturvatiimille tarkeita tapahtumia. Jos esimerkiksi jossain
verkossa oleva kayttdja onnistuu nostamaan oikeutensa jarjestelmanvalvojaksi tavallisesta

poikkeavalla tavalla, SEM-jarjestelman pitaisi ilmoittaa siita. (Fruhlinger, 2022)

SIEM-jarjestelma on yksinkertaisesti tyokalu, joka yhdistaa SIM- ja SEM-ohjelmiston
toiminnallisuuden. SIEM on oikeastaan korvannut |ahes kokonaan SIM- seka SEM-tydkalujen

kdyton, koska SIEM-jarjestelmia on ollut kdytdssa jo pitkan aikaa. (Fruhlinger, 2022)

4.1 Arkkitehtuuri

SIEM on kehitetty auttamaan jarjestelmanvalvojia suunnittelemaan tietoturvakaytantoja ja
hallitsemaan eri lahteista tulevia tapahtumia. Yleensa SIEM koostuu erillisista lohkoista ja
nadita lohkoja ovat esimerkiksi Iahdelaite, lokikokoelma, jasennysnormalisointi,
saantomoottori, lokitallennus ja tapahtumien valvonta. Nama komponentit voivat toimia
toisistaan riippumatta, mutta ilman niita kaikkia yhdessa, SIEM-jarjestelma ei kuitenkaan

toimi kunnolla. Kuva 2 havainnollistaa SIEM:n rakennetta. (Gonzalez-Granadillo et al., 2021)

Kuva 2 SIEM:n komponentit (Gonzalez-Granadillo et al., 2021)

Rule Engine

Source Device |::> Lag Collection |::> F’ar‘i.lng. |::> Correlation E> Log Storage
Normalization .
Engine

4.2 Kayttotarkoitus

SIEM-tyokalut keraavat, yhdistavat, suodattavat, tallentavat, lajittelevat, korreloivat ja
ndyttdvat tietoturvaan liittyvia asioita tiedot seka reaaliajassa etta historiallista tarkastelua ja
analysointia varten. SIEM:n avulla tietoturva-asiantuntijat pystyvat poimimaan

kyberhavaintoja suurista tietokokoelmista. Vankkaa skaalautuvaa arkkitehtuuria ja



ominaisuuksia hyddyntamalla SIEM:n avulla voidaan tutkia useita eri kdyttdtapauksia. Naita

ovat esimerkiksi:

Verkon valvonta. Haittaohjelmien ja ulkoisten uhkien seuranta.

e Sisdiset kyberuhat ja auditointi. Tiedonkeruu ja korrelaatio, joka mahdollistaa

havaitsemisen ja epdilyttdavan sisdisen uhkatoiminnan profiilien seurannan.

e APT-hyokkaysten havainnointi (Advanced Persistent Threat, kohdistettu

haittaohjelmahydkkays).

e Konfiguraatiomuutosten seuranta. Palvelimien seka jarjestelmien kokoonpanon

muutokset tai kriittiset Windowsin rekisterimuutokset.

e Tybnkulku ja eskalaatio. Tapahtumien ja hairididen seuranta, niiden hallinta,

priorisointi seka ratkaiseminen.

e Tapahtumien analysointi ja tietoturvaloukkausten tutkinta.

e Kyberfuusio. Erilaisten tietoturvatoimintojen yhdistaminen yhdeksi yksikoksi

e Kehityssuunta. Jarjestelmien ja verkkojen pitkan aikavalin muutosten analysointi.

e Kyberpuolustuksen tilannetietoisuus. Yrityksen laajuinen ymmarrys kyberubhista.

e Kaytantojen noudattaminen (Policy Compliance). Sisddnrakennettu ja muokattava

sisaltd, joka auttaa noudattamaan lakeja. (Zimmerman, 2014)

Kuva 3 selittda hyvin auki SIEM:n toimintaa. Tietoldhteita voi olla hyvin laajasti ja saatua

dataa voidaan hyddyntaa monella tapaa.



Kuva 3 SIEM yleiskatsaus (Zimmerman, 2014)
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5 IBM QRadar

IBM QRadar on IBM Securityn kehittama verkon suojauksen hallinta-alusta eli SIEM-tuote,
joka tarjoaa tilannetietoisuuden seka vaatimustenmukaisuuden tuen. Se kayttaa
virtauspohjaisen verkkotiedon, tietoturvatapahtumakorrelaation sekd ominaisuuspohjaisen
haavoittuvuusarvioinnin yhdistelmaa. IBM QRadar keraa, kasittelee, kokoaa seka tallentaa
verkkotietoja reaaliajassa. Naita tietoja Qradar kayttaa pitaakseen huolen verkon
turvallisuudesta tarjoamalla reaaliaikaista tietoa ja valvontaa seka havainnoimalla

tietoturvapoikkeamia. (QRadar Overview - IBM Documentation, n.d.)

IBM QRadar kayttaa reaaliaikaista integroitua kyberturvallisuuden tekoalyd, koneoppimista
ja kayttaytymisanalytiikkaa estadkseen hyokkaykset nopeasti ja huomattavasti pienemmilla
kustannuksilla verrattuna siihen, mita ihmisen valvonta pystyy takaamaan. QRadarin avulla
voidaan ratkaista yrityksen kohtaamat turvallisuusongelmat ja sadstaa paljon rahaa. (IBM

QRadar Tutorial | What Is IBM QRadar - Updated 2022, n.d.)

5.1 Ominaisuudet

IBM QRadar tarjoaa kattavan valikoiman ominaisuuksia ja toiminnallisuuksia. Nama
ominaisuudet ovat lokitoiminta (Log Activity), verkkotoiminta (Network Activity),
omaisuusprofiilit (Assets), rikkomukset (Offenses), raportit (Reports), tiedonkeruu (Data

Collection) ja QRadar-sdannot (Qradar Rules). (Carabaguiaz et al., 2018)

Lokitoiminnalla tarkoitetaan sitd, ettd QRadar pystyy seuraamaan ja nayttamaan
lokitapahtumien normalisoitua dataa reaaliajassa tehostaakseen edistyneita hakuja. Se voi
myo0s tutkia tapahtumatietoja, etsid tapahtumia, seurata lokitoimintaa ja tunnistaa vaarien

positiivisten (engl. False Positive) tuloksia. (Carabaguiaz et al., 2018)

Verkkotoiminta ominaisuus auttaa tutkimaan kahden isdantélaitteen valista viestintad. Taman
ominaisuuden avulla voidaan esimerkiksi nayttaa, minkalaista verkkoliikennetta on valitetty

ja verkkoa voidaan valvoa konfiguroitavien aikakaavioiden avulla. (Carabaguiaz et al., 2018)
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QRadar luo automaattisesti omaisuusprofiilit kdyttamalla passiivista kulkutietoa ja
haavoittuvuustietoja |6ytadkseen verkkopalvelimia ja isantalaitteita. Naiden profiilien avulla
saadaan tietoa kaikista verkon resursseista seka niiden kayttamista palveluista. Tata
ominaisuutta kaytetdaan paasaantoisesti saanto- ja tapahtumakorrelaatioprosesseissa
vahentamaan vaaran positiivisuuden (engl. False Positive) mahdollisuutta. (Carabaguiaz et

al., 2018)

Rikkomus on tulos saannaista, jotka ovat luotu kdaynnistamaan jokin tietty toiminto, mikali
sen kaikki ehdot tayttyvat. Jokainen saant6 voidaan maarittaa kaappaamaan seka
reagoimaan johonkin tiettyyn tapahtumaan, tapahtumasarjaan tai rikkomukseen.

(Carabaguiaz et al., 2018)

QRadarilla voidaan luoda myds raportteja erilaisista tietoturvatapahtumista. Qradar tarjoaa
oletusraporttimalleja, mutta myos mukautettuja tai kustomoituja raportteja voidaan
kayttaa. Raportteja voidaan julkaista jaettavaksi kaikille Qradarin kayttajille. (Carabaguiaz et

al., 2018)

Tiedonkeruuseen liittyen Qradar hyvaksyy dataa eri muodoissa useista eri laitteista, mukaan
lukien tietoturvatapahtumat, verkkoliikenne seka erimerkiksi skannaustulokset. Kaikki
keratyt tiedot on luokiteltu kolmeen osioon, jotka ovat tapahtumatietojen kerays,
tiedonkulun kerays seka haavoittuvuuksien arviointitiedot. Tapahtumakokoelma luodaan eri
lokilahteista kuten erimerkiksi palvelimista, palomuureista, reitittimista, IPS- seka IDS-
jarjestelmista. Tiedonkulun kerddaminen antaa tietoa verkkoliikenteesta ja se voidaan
lahettdaa QRadariin eri formaateissa. Haavoittuvuuksien arviointitiedot taas tulevat QRadariin

erityyppisilta skannereilta. (Carabaguiaz et al., 2018)

Qradarin sdannot ovat luotu testaamaan tapahtumia (engl. Events), tietovirtoja (engl. Flows)
tai rikkomuksia (engl. Offenses). Mikali kaikki séannoén ehdot tayttyvat, sdanto kdynnistyy ja
tuottaa vastauksen tai vastatoimenpiteen. Nama toimet voivat sisdltdda monenlaisia
toimintoja, esimerkiksi lukuisat kirjautumisvirheet, palomuurin estama liikenne tai
potentiaalinen botnet-aktiivisuus. Testien suorittamiseen voidaan kayttaa
tietoturvapoikkeamien havaitsemissaantoa. Tallennettujen tapahtumahakujen seka

tietovirtojen avulla voidaan havaita epatavallista liikennetta verkossa ja puuttua mahdollisiin
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uhkiin ennen hydkkaysta tai ennen kuin mahdollisesti haitallinen prosessi vaarantaa

organisaation infrastruktuurin eheyden. (Carabaguiaz et al., 2018)

5.2 Arkkitehtuuri

IBM QRadar SIEM on modulaarinen arkkitehtuuri, joka tarjoaa organisaation
infrastruktuuriin reaaliaikaisen nakyvyyden uhkien havainnointiin ja priorisointiin. QRadar-
alustaan voidaan lisata IBM:n tarjoamia integroituja moduuleja ja sita voidaan skaalata
erilaisiin lokienkerays ja analysointitarpeisiin. (QRadar Architecture Overview - IBM
Documentation, n.d.) QRadariin voidaan integroida myos kolmannen osapuolen
tietoturvasyotteita ja tama auttaa organisaatiota varautumaan tuntemattomiin

uhkavektoreihin. (Carabaguiaz et al., 2018)

IBM QRadar koostuu kolmesta kerroksesta ja sen rakenne pysyy samanlaisena
kayttoonotetun alustan koosta tai kompleksisuudesta huolimatta. (QRadar Architecture
Overview - IBM Documentation, n.d.) Kuvassa 4 on kuvattu tasot, jotka muodostavat

QRadarin arkkitehtuurin.
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Kuva 4 IBM QRadar -arkkitehtuuri (QRadar Architecture Overview - IBM Documentation, n.d.)

QRadar Console

o Data searches

Data processing
Event Processor

Flow Processor |

o Data collection

Event Collector

Event data

"
-'J- Log source
Firewall

Log source

Unix servers
Syslog

H Log source
Proxy server

f Log source
! Windows servers

/

Flow Collector |

Flow data

Graphs
Reports

Alerts and offenses

User interface

Data storage
Custom rules

Parsing
Normalization

,. Router

|AAI.I--|

Switch

Other data

@ Configuration data for QRadar Risk Manager

@ Packet capture for Forensics

@ Scan data
2» Rapid7

2 QRadar Vulnerability Manager

2= Nessus

QRadarin arkkitehtuuri toimii samalla tavalla kdytettdavien komponenttien koosta tai

lukumaarasta riippumatta. Arkkitehtuuri voidaan jakaa kolmeen kerrokseen ja nama kolme

kerrosta ovat tiedonkeruu (Data Collection), tietojenkésittely (Data Prosessing) ja datahaut

(Data Searches). (QRadar Architecture Overview - IBM Documentation, n.d.)

Tiedonkeruu on QRadarin ensimmainen kerros ja siind kerataan erilaisia tietoja, kuten

tapahtumia tai tietovirtoja verkosta. Tiedot jasennelldan ja normalisoidaan ennen kuin ne

siirretdan tietojenkasittelykerrokseen. Kun raakadata jasennetaan, se normalisoidaan

strukturoituun ja kdyttokelpoiseen muotoon. Tapahtumatiedot ovat tapahtumia, jotka

tapahtuvat tiettyna ajankohtana kadyttdjan ymparistdssa, kuten kayttajien kirjautumiset,
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VPN-yhteydet, palomuurikiellot, sahkdposti, valityspalvelinyhteydet ja kaikki muut
tapahtumat, jotka halutaan kirjata laitteen lokeihin. Tietovirrat ovat verkon toimintatietoja
tai istuntotietoja kahden verkon isannan valilla, jotka QRadar muuntaa vuotietueiksi (engl.
Flow Records). QRadar kdantaa tai normalisoi raakadatan IP-osoitteiksi, porteiksi, tavuiksi ja
paketeiksi, jotka muutetaan vuotietueiksi. (QRadar Architecture Overview - IBM

Documentation, n.d.)

Toinen kerros on tietojenkasittelykerros, jossa tapahtumatiedot ja kulkutiedot ajetaan
Custom Rules Enginen (CRE) kautta, joka luo tiedoista rikkomuksia ja halytyksid, ja lopuksi
tiedot varastoidaan. Kolmannessa eli ylimmassa kerroksessa QRadarin kerdaamat ja
kasittelemat tiedot ovat kayttajien kaytettavissa hakuja, analysointia, raportointia ja
halytyksia tai rikosten tutkintaa varten. Kayttajat voivat etsia ja hallita verkkoymparisténsa
yllapitotehtavia QRadar-konsolin kadyttoliittymasta. (QRadar Architecture Overview - IBM

Documentation, n.d.)

5.3 IBM QRadar -sertifiointi

IBM:1I3 on tarjolla paljon erilaisia sertifiointeja IBM:n omiin tuotteisiin ja palveluihin liittyen.
Yksi naista sertifioinneista on IBM Certified Analyst - Security QRadar SIEM V7.4.3. Tama
sertifiointi on tarkoitettu tietoturva-analyytikoille ja se auttaa vahvistamaan kattavan
osaamisen IBM QRadariin liittyen. Taman kaltaiset sertifioinnit parantavat myos yrityksen
kilpailukykya, esimerkiksi tarjouskilpailujen vaatimukset tuoteosaamisesta. Sertifioinnin osa-
alueita on viisi ja ne ovat Offense Analysis, Rules and Building Block Design, Threat Hunting,
Dashboard Management ja Reporting. (IBM Certified Analyst - Security QRadar SIEM V7.4.3,
n.d.) Taulukossa 1 on avattu sertifioinnin osa-alueet tarkemmin. Testiymparistosta pyrittiin
luomaan sellainen, ettd se myos auttaa SOC:n tyontekijoitd harjoittelemaan sertifioinnin

suorittamista.



16

Taulukko 1 Sertifioinnin osa-alueet (/IBM Certified Analyst - Security QRadar SIEM V7.4.3,

n.d.)

Osio

Sisdlto

Offense Analysis

Rikkomusten tunnistaminen, analysointi,
hallinta seka niiden nimedamismekanismit,
mukautettujen hakujen luonti

Rules and Building Block Design

Erityyppisten saantdjen ja Building Blockien
tulkitseminen, analysointi seka
viitejoukkojen hallinta. Sisdltopakettien
asennus QRadar Assistant -sovelluksella

Threat Hunting

Tapahtuma- ja kulkuparametrien tutkinta,
AQL-kyselyt, lokien etsiminen ja suodatus,
lauenneiden saantojen analysointi,
Oikeiden uhkien erottelu false positive -
tapauksista sekda muu syvempi analysointi

Dashboard Management

Oletusmuotoisen hallintapaneelin ja
QRadar Pulse -sovelluksen yllapito seka
kayttaminen

Reporting

Raportille valittavien hakutulosten
suodatus, nopea haku, tarkennettu haku,
uhkaraporttien luonti, rikkomusten
raportointi, hakutulosten vienti CSV- tai
XML-muodossa, raporttien jakaminen
kayttajien kanssa, ajoitettujen seka
manuaalisten raporttien luonti
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6 Testiympariston tarpeen selvitys

Toimeksiannon yksi osuus oli selvittaa ja tutkia testiympariston tarvetta. Oli selvaa, etta
testiymparistoon ei voida saada kaikkia mahdollisia toiminnallisuuksia ja siksi oli tarkeaa
tutkia ja selvittaa testiympariston tarve, jotta siita olisi aidosti hyotya. Tama toteutettiin
luomalla Microsoft Forms -kysely, johon pyysin SOC:n tyontekijoilta vastauksia,
keskustelemalla SOC:n tyontekijoiden kanssa sekd pohtimalla itsendisesti testiympariston

tarvetta.

Microsoft Forms —kysely sisdlsi kolme kysymysta, joilla selvitettiin testiympariston tarpeita
SOC:n tyontekijoiden nakokulmasta. Ensimmaisena kysymyksena vastaajan tuli valita

sertifioinnin osa-alueet, joissa kokee tarvitsevansa harjoitusta. Tulokset nakyvat kuvassa 5.

Kuva 5 Kyselyn ensimmaisen kysymyksen vastaukset

1. Valitse, milld osa-alueilla koet tilld hetkelld tarvitsevasi apua sertificinnin suorittamiseen

Maore Details

G

. Section 1: Offense Analysis 1 R

'.' Section 2: Rules and Building Bl.. & 4

@ Section 3: Threat Hunting b 1

. Section 4: Dashboard Managem... 4 ,

@ Section 5: Reporting b

@ Kaikki osa-alueet ovat tuttuja en... 0 ! .
0

Kyselyn toisessa kysymyksessa vastaajan tuli arvioida omaa osaamistaan sertifioinnin eri osa-
alueilla. Ensimmadinen seka toinen kysymys olivat sidoksissa toisiinsa ja niilla pyrittiin
kartoittamaan, missa sertifioinnin osa-alueissa kaivataan eniten harjoitusta. Kuvassa 6

ndahdaan toisen kysymyksen vastaukset.
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Kuva 6 Kyselyn toisen kysymyksen vastaukset

2. Arvioi milld tasolla osaamisesi on sertificinnin eri osa-alueilla. Asteikon numerot selitettyna:

1. Hucno

2. Melko hucno
3. Kohtalainen
4. Melko hyva
5. Hyva

Maore Details

mHl E2 ®m3 mE4 N5

Section 1: Offense Analysis .._
Section 2: Rules and Building Block Design _-

Section 3: Threat Hunting -..-

Section 4: Dashboard Management _...

Section 3t Reporting _.-

100% 0% 100%

Kolmannessa kysymyksessa pyydettiin vastaajaa vielda kertomaan omin sanoin tarpeita seka
vinkkeja testiympariston toteutukseen. Kolmannen kysymyksen vastauksista nousi eniten
esille dashboardien luonti, erilaisten raporttien luominen seka uusien saantéjen luominen.
Kolmannen kysymyksen vastaukset olivat linjassa ensimmaisen seka toisen kysymysten

vastausten kanssa.

SOC:n tyontekijoiden kanssa kaytyjen keskusteluiden pohjalta nousi esille hyvin
samankaltaisia tarpeita kuin kyselyssa. Erityisesti raportointi QRadarissa tuntui olevan melko
tuntematon ja uusi osa-alue, koska se ei suoranaisesti kuulu SOC-analyytikon tyotehtaviin.
Raportointi on kuitenkin sertifioinnin yksi osa-alueista, joten sita olisi hyva paasta
harjoittelemaan testiymparistdssa. Omat pohdintani olivat myds linjassa ndiden esille
nousseiden tarpeiden kanssa. Raportoinnin lisdaksi esimerkiksi rdataloityja dashboardeja ei

ole tullut omassa tyodssa tehtya, joten niitdkin olisi hyva paasta harjoittelemaan.
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7 Testiymparisto

Taman tyon testiymparistossa hyodynnettiin olemassa olevaa virtualisointialustaa, joten
QRadar asennettiin kayttamalla VMwaren vSphere -virtualisointialustaa. Se muodostuu ESXi-
hypervisorista, seka vSpheren hallinnointiin tarkoitetusta vCenterista. vSpheren avulla
pystytaan luomaan helposti ja nopeasti virtuaalikoneita ja niiden liittaminen verkkoon
onnistuu kdtevasti VMwaren virtualisointiratkaisuja kayttamalla. Virtualisoimalla saatiin
ymparisto luotua yhdelle palvelimelle nopeasti ja palautuspisteiden luominen seka niihin

palaaminen on tehty helpoksi VMwaren tyokaluilla.

7.1 Testiympariston asennus

Testiympariston IBM QRadaria varten luotiin VMware vSphere -virtualisointialustalla
virtuaalikone, jonka paalle QRadar asennettiin. Asennukseen kaytettiin IBM:n virallista ISO-
tiedostoa ja QRadarista asennettiin versio 7.4.3, joka toimii Red Hat Enterprise Linux Server
V7.7 Linux-pohjaisella kdyttojarjestelmalla. Asennustapana kaytettiin laiteasennusta (engl.
Appliance installation). Kyseessa on asennustapa, joka kayttda QRadarin ISO-tiedoston
sisdltdamaa Red Hat Enterprise Linux (RHEL) -versiota, joten kiintolevyn osiointia tai muita
RHEL:n valmisteluja ei tarvitse erikseen suorittaa vaan ne sisaltyvat laiteasennukseen

automaattisesti.

Asennusprosessi itsessdadn oli suoraviivainen ja asennus suoritettiin melko pitkalti
oletusasetuksilla. Asennustyypiksi valittiin normaali asennus. Toisena vaihtoehtona olisi ollut
HA Recovery Setup, joka tuo lisaturvaa laitteisto- tai verkkovian sattuessa, koska QRadar voi
jatkaa tapahtumien kerdamista, tallentamista ja kasittelya kayttamalla korkean
kdytettavyyden (HA) laitteita. Talle ominaisuudelle ei kuitenkaan nahty tarvetta
testiympariston kohdalla. Seuraavaksi piti maarittaa verkkoasetukset ja testiymparisto
maaritettiin siten, ettd sita voidaan kayttaa vain sisaiselld IP-osoitteella. Myos root seka
admin tunnusten salasanat maaritettiin asennusvaiheessa. Asennusvaihe kokonaisuudessaan
kestda yleensa noin 1-2 tuntia, mutta suurin osa ajasta koostuu Qradarin itse suorittamista

asennukseen liittyvista prosesseista.
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Kun QRadar oli saatu asennettua onnistuneesti, oli aika testata, etta jarjestelma toimii ja
silhen paasee kirjautumaan. QRadaria kaytetaan yleensa kahdella tapaa. SSH (Secure Shell) -
protokollan avulla komentorivilta seka selaimella graafista kayttoliittymaa kayttaen. Aluksi
yhteys muodostettiin SSH:lla ja varmistettiin, etta root-tunnukset toimivat. Taiman jalkeen
kirjauduttiin selaimella QRadarin graafiseen kayttoliittymaan eli QRadar Consoleen admin-
tunnuksilla ja hyvaksyttiin QRadarin kdyttoehdot. Tassa vaiheessa QRadar pitdisi myos
aktivoida lisenssikoodilla, mutta asennusvaiheessa lisenssiasia oli viela selvityksen alla, joten
sitd ei tehty. QRadar kuitenkin toimii ilman lisenssia reilu kuukauden verran ja lisenssin saa

maaritettya asetuksista myos jalkikateen.

7.2 Maaritykset

Pelkka puhdas QRadar asennus ei taysin vastaa testiympariston vaatimuksia, koska erilaisten
testien tai harjoitusten tekemiseen seka koulutuskadyttoon tarvitaan lokia erilaisista

lokilahteista. Oletuksena juuri asennettu QRadar keraa lokia ainoastaan itsestaan, joten siita
ei juurikaan ole hyotya testaus- tai koulutuskaytdssa. Taman takia QRadarille oli saatava lisaa

lokilahteita, jotka lahettavat lokitapahtumia, jotta ymparisto vastaisi tarpeita.

TyOssa paadyttiin hyodyntamaan IBM:n tietoturva-arkkitehdin, Jose Bravon julkaisemia
QRadar-demoja. Jose Bravo on julkaissut paljon opetusvideoita (Jose Bravo - YouTube, n.d.)
sekd muuta hyodyllistd materiaalia QRadariin liittyen. Jose Bravon materiaalit ovat kaikkien
saatavilla IBM:n Box Cloud Content Management -palvelussa. (Public From Jose | Powered by
Box, n.d.) Julkisen materiaalin joukosta l6ytyi ohjeita, joiden avulla QRadarille voidaan
asentaa suuri maara lokilahteita ja myos erilaisia hyodyllisia skripteja, joiden avulla voidaan

generoida esimerkiksi suuri maara lokitapahtumia eri lokilahteista.

7.2.1 Demomateriaalin tuonti ja lokilahteiden asennus

Demomateriaalin sekd asennettavien lokilahteiden zip-tiedostot taytyi siirtdd QRadar-
palvelimelle, jotta niitd voidaan hyodyntaa. Tiedostojen siirtoon kaytettiin WinSCP-tyokalua,
joka on avoimen lahdekoodin SSH-tiedostonsiirtoprotokolla (ks. Kuva 7). demo.zip-tiedosto

siirrettiin /store kansioon ja lokildhteiden zip-tiedosto siirrettiin /opt/qradar/bin kansioon.
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demo.zip-tiedosto taytyi myos purkaa, jotta skripteja voidaan suorittaa. Purkaminen

tapahtui unzip demo.zip -komennolla.

Kuva 7 demo.zip-tiedoston siirto QRadar virtuaalikoneelle

=
=
ote Help
T ooF B8 B Queue - Transfer Settings Default

B My documents -~ B - i - - B A 2 B FindFiles ™
gf Upload ~ [ Edit ~ af By Properties o roperties | [ N
C\Users\pekka.sipila\Documents\QRadar

Name Size | Type Changed

Parent directory 17.6.2

-}
[}
| |
B
B

C:\Users'pekka. sipila\Documents\QRadar \demo. zip
Target: [store

. 022 15.52.4 0 qradar
5 "

nobody

Cwner

Time left: 0.00.46  Time elapsed: 0.00.07
Bytes transferred: 16,7MB  Speed: 2,41 MBfs

-
X6 _EQ

9MBin 1 of 4

Tiedostojen siirtamisen jalkeen asennettiin tuodut lokildhteet. Asennus suoritettiin
contentManagement.pl-skriptilla /opt/qradar/bin kansiosta, johon oli jo valmiiksi siirretty

sensordevice-ContentExport-20171219100240.zip-tiedosto.

Komento 1 Lokilahteiden tuontiin ja asennukseen kaytetty komento

/opt/gradar/bin/contentManagement.pl -a import -f sensordevice-
sContentExport-20171219100240.zip —-d ***x*

contentManagement.pl-skripti purkaa ja tuo zip-tiedoston siséllon ja asentaa suuren maaran
erilaisia lokilahteita kaytettavaksi QRadarille. -a maarittaa toiminnon eli tassa tilanteessa
tiedoston tuonti ja -f maarittaa tiedostopolun. -d tuo esille virheenkorjauslokin asennuksen

yhteydessa. Kuvassa 8 ndhdaan komentosarja suoritushetkelld.
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Kuva 8 Lokilahteiden tuonti ja asennus contentManagement.pl-skriptilla

B root@cs-labra-esx03/opt/qra. X

root root 12 Jul 8 18:89 tunnel ->

root root 84 May 2021

root root 24552 Apr 20826

root root 5397 May 20821

root root 1039 May 2021

root root 22512 May 2021

root root 4589 May 2021

root root 865 Jan 28 2021

root root 1578 May 20821

root root 747 May 2021

root root 25859 May 20821

root root 1168 May 2021

root root 183 May 2021

root root 3u68 May 20821

root root 20968 May 2021

3 X root root 1925 May 20821

[root@cs-labra-esxe3 binl# /opt/gqradar/bin/contentManagement.pl -a import —f sensordevice-ContentExport-20171219160240.zip

—d  mmkw

file == /fopt/gqradar/bin/sensordevice-ContentExport-20171219180246.zip
rectory == /opt/qradar/bin

Trwxruxrwx

4,
i)
4,
i)
1
o,
1
4,
i)
1
i)
1
4,
i)
4,
i)

debug

remote-ip

shell-user

action == import

[DEBUG] Options string [verbose==##~~##include-data==##~~##export-profile==##~~##file==/opt/qradar/bin/sensordevice—-Content
Export-20171219100248. zi| ~##compression—type==##~ in== ~f#fcurrent-directory==/opt/qradar/bin
##~~f#Ruser==##~~##debug= ~~##iremote-ip==18. .10 630TU##~~#H#1id==##~~HH#quiet==##~~H#Houtput-directory==##~~##ishell-use
r==root##~~#Higlobal-vien ~~fname==##~~f#regex==##~~#taction==import##~~iti]

[INFO] Initializing Content Management Tool...

Lokilahteiden asennuksen jalkeen suoritetut muutokset pitaa kdayda hyvaksymassa QRadarin
konsolissa. QRadar havainnoi automaattisesti muutoksia ja osaa myds ilmoittaa niista
Admin-valilehdelld. Kuvassa 9 nakyy lokilahteiden asennukseen liittyvat muutokset.

Muutokset hyvaksytaan Deploy Changes -toiminnolla.

Kuva 9 Muutosten hyvaksyminen

E‘_’] Deploy Changes Advanced ¥

I, There are undeployed changes. Click ‘Deploy Changes' to deploy them. Hide Details
Expand All | Collapse A
+# Mumber of global config files that need deploying: 1
+# Mumber of components that need deploying: 2
+ Mumber of hosts that need deploying: 1

Muutosten hyvaksymisen jalkeen asennettuja lokildhteitd voidaan kdyda tarkistamassa
QRadarin Log Source Management -nakymasta. Tahan nakymaan on keratty kaikki
maaritetyt lokildhteet ja my6s niiden hallinnointi tapahtuu tata kautta. Esimerkiksi lokilahde

voidaan disabloida tai poistaa. Kuvassa 10 ndhdaan kaikki asennetut lokildhteet.
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Kuva 10 Asennetut lokildhteet Log Source Management -nakymassa

=  IBVQRadarLog Source Management

3 LK - "
Status (5) Clear .
Log Sources (100) &
oK
D Hame -~ Log Source Type Creation Date Last Event Enabled
e
Disebled
66 Anomaly Deteotion Enging-2: os-labra-csx03 Anomaly Detection Engina
Enabled (2)
4212 Apache @ 1821681311 Apache HTTP Server

No Apacne HTTS

Log Source Type (59)

67 Asset Profilor-2 = os-labraresx03 Asset Profilr JulB,
1262 BigFix DSM 1BM BigFix @
4162 Bind @ 1921681310 1SC BIND T, 20T £34PM Ju2s 207 502PM QD
4862 Bind © 192168131 1SC BIND i 28, [ o]
1062 bluccoat LEEF Blue Coat 5G Appliance K 017 10:44 PM Dec 14,207 5:4PM D
20 ~| items per page 1-20 of 100 ile: 1075 page 1

7.2.2 logrun.pl ja run_cases.sh

Lokitapahtumien generointiin voidaan hyodyntaa QRadarin omaa logrun.pl-skriptia.
logrun.pl-skriptin avulla QRadarille saadaan toistettua lokitapahtumia, vaikka kdytdssa ei
olisikaan lokilahteiden varsinaisia oikeita lokitapahtumia. Kuvassa 11 on selitetty miten

logrun.pl skripti toimii.

Kuva 11 logrun.pl-skriptin toiminnallisuus

% root@cs-labra-esx03:~ X +

[root@cs-labra-esx83 ~]# /opt/qradar/bin/logrun.pl

Need an event rate.

logrun.pl [-d <host>] [-p <port>] [-f filename]l [-u <IP>]1 [-1] [-t] [-b] [-n NAME] [-v] <messages per second>
Options:

-d : destination syslog host (default 127.6.6.1)

-p : destination port (default 514)

—f : filename to read (default readme.syslog)

-b : burst the same message for 20% of the delay time

-t : use TCP instead of UDP for sending syslogs

-v : verbose, display lines read in from file

-n : use NAME for object name in syslog header

-1 : loop indefinitely

-u : use this IP as spoofed sender (default is NOT to send IP header)
[root@cs-labra-esx83 ~]#

Tassa tyossa ei kuitenkaan kaytetty pelkdastdaan QRadarin omaa logrun.pl-skriptiad vaan
demo.zip-tiedostosta I0ytyvada run_cases.sh-skriptid. run_cases.sh-skripti kdyttaa logrun.pl-
skriptin toiminnallisuutta lokitapahtumien generointiin. run_cases.sh-skriptin avulla voidaan

vhdelld komennolla generoida lokitapahtumia useista eri lokildhteistd. demo.zip-tiedosto
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sisaltaa hyodyllisten skriptien lisaksi myds events-kansion, josta [6ytyy useiden eri
lokilahteiden syslog-tiedostot ja naita kaytetaan lokitapahtumien generoimiseen. Syslog-
viestit sisaltavat tarkoituksella epailyttavaa tai haitallista toimintaa, koska skriptin avulla
halutaan generoida lokitapahtumia, jotka laukaisevat Qradarin saantoja, jotta saadaan
muodostettua myds rikkomuksia (Offenses), joita voidaan testaus- tai harjoitusmielessa

analysoida. Kuvassa 12 on kuvattu run_cases.sh-skriptin toiminnallisuus.

Kuva 12 run_cases.sh-skriptin toiminnallisuus

[root@cs-labra-esx®3 labfiles]# cat run_cases.sh
#!/bin/bash

while true; do
# . /startAttack.sh;
# ./startFalse.sh;
# ./startFred.sh;
for i in {1..20};
./logrun. 111 —f events/false/nips.syslog 3@
./logrun. : 112 -f events/false/ossec.syslog 30
./logrun. c 2 -f events/PaloAltoNetworks/PASeries/PaloAlto_PASeries_80000_81.syslog 35
./logrun. .168. 254 -f events/report/repl_prepared.syslog 35
./logrun. .168. 254 -f events/report/rep2_prepared.syslog 35
./logrun. . -f events/Oracle/0SAudit/Oracle_0SAudit_33557.syslog 35
./logrun. . -f events/Microsoft/Windows/Microsoft_Windows_e0608_81.syslog 35
./logrun. : -f events/Microsoft/SQL/Microsoft_SQL_00606_61.syslog 35
./logrun. .168.13.7 -f events/McAfee/IntruShield/McAfee_IntruShield_e0000_01.syslog 35
./logrun. .168.13.8 —f events/Juniper/NetscreenFW/Juniper_NetScreenFW_86800_81.syslog 35
./logrun. . .18 -f events/ISC/Bind/ISC_Bind_12189_081.syslog 35
./logrun. : .11 —-f events/Infoblox/NIOS/Infoblox_NIOS_20601.syslog 35
./logrun. .168.13.12 —-f events/IBM/ASUG8/IBM_ASUPO_P00PB_01.syslog 35
./logrun. .168.13.13 —-f events/IBM/AIX/IBM_AIX_88008.syslog 35
./logrun. : . -f events/GNU/LinuxServer/GNU_LinuxServer_15946.syslog 35
./logrun. c e -f events/FireEye/MPS/FireEye_MPS_26482_81.syslog 35
./logrun. .168.13. -f events/F5Networks/FirePass/F5Networks_FirePass_17125.syslog 35
./logrun. .168.13.18 -f events/F5Networks/BigIP/F5Networks_BigIP_13332.syslog 35
./logrun. . . -f events/Cisco/WiSM/Cisco_WiSM_24922.syslog 35
./logrun. . . -f events/Cisco/VPNConcentrator/Cisco_VPN_8680686_61.syslog 35
./logrun. : . -f events/Cisco/Firewall/Cisco_ASA_17050_01.syslog 35
./logrun. : . -f events/Cisco/ACS/Cisco_ACS_10742.syslog 35
sleep 3080s;
done
sleep 1200s;
done
[root@cs-labra-esxe3 LabFiLes]#|

7.2.3 Skriptin suorittaminen

Kuten aiemmin mainittiin, QRadar keraa lokitapahtumia oletuksena ainoastaan itsestaan.
Tama voidaan todentaa Log Activity -nakymasta. Log Activity -ndkymassa voidaan tarkastella
kaikkia lokitapahtumia reaaliajassa. Kuvassa 13 ndhdaan, etta lokitapahtumia kertyy

ainoastaan QRadarilta, koska run_cases.sh-skriptia ei ole viela suoritettu.
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Kuva 13 Log Activity -ndkyma ennen skriptin suorittamista

= IBMQRadar

Dostbowd  Clanees

Quick Filter = searcn

ewing real e avents  View: Select An Option: | =| Display: | Delault (Normalzed) | -

s
§
]
£

Low Level Categery Source 1P

Jotta erilaisia ja testiympariston tarpeeseen suunnattuja lokitapahtumia saadaan nakyviin,
taytyy suorittaa aiemmin mainittu run_cases.sh-skripti. Aluksi navigoitiin tiedostokansioon,
jossa skripti sijaitsee. Tama tapahtui komennolla cd /store/demo/labfiles/. Kun oikeaan
alihakemistoon oli paasty, oli aika suorittaa skripti, jolla lokitapahtumia saadaan generoitua.
Skripti suoritettiin komennolla ./run_cases.sh. Kuvassa 14 ndhd&aan skriptin suorittaminen.

Skripti generoi 30 lokiviestia sekunnissa ja sen saa pysaytettya Ctrl + C komennolla.

Kuva 14 run_cases.sh-skriptin suorittaminen

2 root@cs-labra-esx03y/store/de X +

[root@cs-labra-esx83 demo]# cd /store/demo/labfiles/
[root@cs-labra-esxe3 labfiles]# ls

sendevents

[root@cs-labra-esx63 labfiles]# ./run_cases.sh
generating 3@ messages per second to 127.0.0.1:514
Ctrl-c to stop

generating 30 messages per second to 127.8.8.1:514
Ctrl-c to stop

Log Activity -nakymaa tarkasteltaessa uudelleen voidaan todentaa, ettda nyt QRadarille kertyy
monipuolisesti epailyttavia lokitapahtumia useista erilaisista lokildhteista. Tapahtumat

ndyttavat hyvin realistisilta (ks. Kuva 15).
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Kuva 15 Log Activity -ndakyma skriptin suorittamisen aikana

= IBMQRadar

QuickFier Search

=

jow: | Solectan Option | = | Display.| Dafoult (Normalized) | =

Event
Log Source rent Time Low Lavel Category

Kun epailyttadvia tai haitalliseksi luokiteltuja lokitapahtumia oli hetken aikaa generoitu, niista
alkoi muodostumaan rikkomuksia (engl. Offenses). Testiymparistdssa oli aktiivisena
ainoastaan QRadarin oletussaannot, mutta jo niilld pystyttiin todentamaan, etta epailyttavaa
toimintaa on havaittu. Rikkomuksia paastiin tarkastelemaan Offenses-nakymasta (ks. Kuva

16).

Kuva 16 Muodostuneet rikkomukset Offenses-nakymassa

LogAdesty  Nebwark Actiy

Al Offenses. Current Search Parameters:
Exclude Hidden Offenses  (Clear Fiter), Exclude Closed Offenses  (Clear Fiter)

Description Offenss Type Magnituds Source iP5 Destination iP5 Usars Log Sources Events  Flows

Mulipe (2

0
0
o
0
0

7.2.4 Rikkomusten analysointi

SOC-analystin ty6tehtaviin kuuluu muodostuneiden rikkomusten analysointi. Skriptin
suorittamisen jalkeen muodostuneita rikkomuksia voidaan tarkastella Offenses-nakymassa.
Nakyma listaa kaikki muodostuneet rikkomukset ja jo tasta nakymasta voi hieman paatell3,
minkalainen rikkomus on kyseessa. Nakymasta voidaan todeta esimerkiksi rikkomuksen

kuvaus, mahdolliset |ahde- ja kohdeosoitteet, rikkomukseen liitetty kdyttdjatunnus,
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lokilahteet, rikkomukselle kertyneiden tapahtumien maara seka tarkka ajankohta ja niin

edelleen.

Rikkomusta paastaan tarkastelemaan tarkemmin klikkaamalla se Offenses-ndakymasta auki.
Tama nakyma nayttaa rikkomuksen yhteenvedon. Kuvassa 17 nahdaan yhden rikkomuksen
tiedot. Tassa rikkomuksessa on kyse Trin0O0 DDoS (Distributed Denial of Service) -tyokalun
kayton havaitsemisesta. Trin00 on hajautettu palvelunestohydkkaystyokalu ja sen avulla on
mahdollista kaataa kohdejarjestelma. Kuvan 17 nakymasta nahdaan lahde- ja

kohdeosoitteet, tapahtumien maara ja kesto seka muita rikkomukseen liittyvia tietoja.

Kuva 17 Rikkomuksen yhteenveto nakyma

All Offenses = Offense 35 (Summary)

Offense 35 @| Summary Display ¥ Events Connections Flows ' View Attack Path  Actions ¥ (2, Print }'_Jra e

Magnitude Status Relevance| 1 | Se\rerity| 5 | Credibility| 2

Offense Type | Event Name

Description Trin00_Daemon_Request Event/Flow

count 16 events and 0 flows in 1 categories

Source IP(s) | E=209.134.186.70 Start Aug 9, 2022, 4:38:41 PM
ﬂ‘i:}i"a“c’” == 63.67.227.95 Duration 1m 138
MNetwork(s) other Assigned to | Unassigned

Offense Source Summary

Event Name Trin00_Daesmon_Reguest

High Level Low Level e D
Category DOs Category Misc DoS
Severity 8

Offenses 5 Events/Flows 136

Rikkomukselle kertyneitd tapahtumia paastaan tarkastelemaan klikkaamalla tapahtumat
auki. Tapahtumia paastaan analysoimaan tarkemmin ja ndhdaan esimerkiksi mihin porttiin
tai portteihin rikkomus on kohdistunut, ja milta lokilahteelta tapahtumia on kertynyt.
Kuvassa 18 ndhdaan, ettd hyokkaysyritys on kohdistunut 63.67.277.95 osoitteeseen, porttiin
27444. Usein on myos tarve tarkastella muitakin tapahtumia samalta aikavalilta
rikkomukseen liitettyjen osoitteiden valilla. Esimerkiksi lisadmalla filttereiksi [ahde- ja
kohdeosoitteet ja poistamalla alkuperaisen filtterin, joka on tama kyseinen rikkomus,
QRadar nayttaa samalta aikavalilta kaikki tapahtumat ndiden kahden osoitteen valilla. Lisaksi
hakua voi myos muokata ja lisdta esimerkiksi liikenteeseen kohdistuneet tavumaarat, jolloin
rikkomusta voidaan paremmin analysoida. Mikali esimerkiksi tavuja on liikkunut todella

paljon, voi hyokkadja olla paassyt mahdollisesti tekemaan jotain haitallista.
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Kuva 18 Rikkomuksen tapahtumat

Search.. ¥ Quick Searches ¥ W Add Fiter |5 Save Criteria () Save Results gl Cancel 4, False Positve Rules ¥ Actions ¥ 2]

Quick Filter = Search

Start Time | 8/8/2022 ~|| 4£3TPM ~ | End Time | 8/9/2022 = || 4:41PM ~ || Update
View:| Select An Option: | = | Display:| Default (Normalized) | = | Results Limit =

Completed

Current Filters:
Offense is Trin00_Daemon_Request (Clear Filter)

* Current Statistics

Records Matched Over Time
8/9/22, 4:37 PM - 8/9/22, 441 PM ~

2.3
1]
4:37:00 PM 4:37:30 PM 4:38:00 PM 4:38:30 PM 4:39:00 PM 4:39:30 PM 4:40:00 PM 4:40:30 PM 4:41:00
(Hide Charts)
Event Low Level Source S Destination
Event Name Log Source Count Time = Category Source IP Port Destination IP Port
[s] | Trin00_Daemon_Request | IBMSecurityNetworklPS @ 192.168.10.111 3 Aug9.2022, 4:38:5...  MiscDoS EE209.134.186.70 | 45305 EEG367.227.95 27444
Trin00_Daemon_Request | IBMSecurityNetworklPS @ 192.168.10.111 10 Aug 9, 2022, 4:38:4... | Misc DoS B5209.134.186.70 | 0 BE63.67.227.95 27444
Trin00_Daemon_Request | IBMSecurityMNetworklPS @ 192.168.10.111 1 Aug9.2022, 4384...  Misc Do E5200.134.186.70 | 0 BE563.67.227.95 | 27444
Trin00_Daemon_Request | IEMSecurityMetworklPS @ 192.168.10.111 1 Aug9, 2022 4:384...  Misc DoS BE=5209.134.186.70 |0 E563.67.227.95 27444
Trin00_Daemon_Request | IBMSecurityNetworklPS @ 192.168.10.111 1 Aug9.2022, 4384...  Misc DoS EE209.134.186.70 | 35765 |EEG367.227.95 27444

My0s yksittdista tapahtumaa paadstaan tarkastelemaan klikkaamalla tapahtuma auki.
Tapahtuman tiedot avautuvat Event Information -ndkymaan. Tassa nakymassa paastaan
katsomaan viela tarkemmin minkalainen tapahtuma on kyseessa. Kuvassa 19 nahdaan
yksittaisen tapahtuman tiedot. Event Description -kentta kertoo jo paljon oleellista taman
tapahtuman kohdalla, koska IBM X-Force Exchange eli IBM:n pilvipohjainen uhkatiedon
jakamisalusta kertoo tarkemmat tiedot TrinO0 DDoS -tyokalun kayttoon liittyen. Payload
Information -osio nayttaa lokitapahtuman tarkat tiedot ja sieltd pystytaan havaitsemaan

esimerkiksi, etta status=Blocked, joten palomuuri on luultavasti estanyt kyseisen liikenteen.



Kuva 19 Yksittdisen tapahtuman tiedot

[5] Retumn to Event List  [g] Offense () Map Event \, False Positive [ I} Extract Property

Event Information

Q) Previous {7 Next

= Frint (§) Obfuscation ¥
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Event Name | Trin00_Dasmon_Reguest

Low Level

Start Time Aug 9. 2022, 4:33:55 PM

Aug 9, 2022, 4:39:55 PM

Time Aug 9, 2022, 4:38:56 PM

Category Misc DoS
E;z:}iption Trin00 DDoS tool - Daemon activity, see hitps:/lexchange.xforce.ibmcloud. comivulnerabilities/3508 for a detailed description.
Magnitude | Severity | 5 | Credibility 5
Username NiA
Log Source

Domain De

fault Domain

Source and Destination Information

Source IP E=208.134 186.70 Destination IP EE63.67.227 95
Source Asset , Destination Asset ,
Name NI Name NIA
Source Port 45305 Destination Port 27444
Pre NAT
Pre NAT Source IP Destination IP
Pre NAT Source 0 Pre NAT a
Port Destination Port
Post NAT Source Post NAT
P Destination IP
Post NAT Source 0 Post NAT 0
Port Destination Port
Source IPvE 0:0:0:0:0:0:0:0 Destination IPv6 0:0:0:0:0:0:0-0
Source MAC 00:00:00:00:00:00 Destination MAC 00:00:00:00:00:00

Payload Information

utf hex
Wrap Text

basefid

16 @8:82:11
srcPort=45385

dstPort=27444

<1823Aug @9 16:38:56 192.168.18.111 <191>issCSF[2792]: LEEF:1.8|IBM|NIPS|4.6|Trin@@_Dzemon_Reguest|cat=Attack  devTime=2@13-11-

devTimeFormat=yyyy-MM-dd corpo:mm:ss sev=5 src=289.134.185.78

status=Blocked

dst=63.67.227.95

Rikkomuksia analysoidessa on yleensa tarkedd myos ymmartad, miksi rikkomus on

muodostunut. QRadarissa on aktiivisena erilaisia saantoéja ja mikali kaikki saannon ehdot

tayttyvat, se laukaisee rikkomuksen. Testiymparistossa oli aktiivisena ainoastaan IBM:n

oletussdaannot, mutta jo pelkastaan niillakin saatiin muodostettua rikkomuksia.

Rikkomukseen liittyvia saantoja padstaan tarkastelemaan rikkomuksen yhteenveto

nakymasta klikkaamalla Display -> Rules. Tama nakyma kertoo, mika tai mitka sadannot ovat

lauenneet, kun rikkomus on muodostunut. S3ant6a ja sen logiikkaa paastaan tarkastelemaan

klikkaamalla se auki, jolloin aukeaa sdannon Rule Wizard. Kuvassa 20 ndhdaan taman

kyseisen rikkomuksen sdaanto ja sen ehdot. Yleensa sdaantoja joudutaan muokkaamaan, jotta

saadaan suodatettua pois mahdollisimman paljon false-positive tapahtumia.



30

Kuva 20 Network DoS Attack Detected -saanto

!ﬁ Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming evenis?

Test Group | All 4 Export as Building Block

when the local network is one of the following networks
when the destination network is one of the following networks
when the IP protocol is one of the following protocols
when the Event Payload contains this string
when the source port is one of the following ports
when the destination port is one of the following ports
when the local port is one of the following ports
when the remote port is one of the following ports
when the source IF iz one of the following IP addresses
™ when the destination IP is one of the following IP addresses -
Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

00000000

Apply |Neh-mrk DoS Attack Detected | on events which are detected by the | Local w |system

and when any of these BEB.CategoryDefinifion: Metwork DoS Attack with the same QID more than 3 times, across more than 0
destination IP within 5 minutes

Please select any groups you would like this rule to be a member of:
{f) [ Anomaly
{f) [[] Asset Reconciliation Exclusion
@ [ Authentication
-0 O Botnet
|3 [ cateaory Definition b

Motes (Enter your notes about this rule)
Reports network Denial of Service (DoS) attacks on a system.
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8 Johtopaatokset ja pohdinta

Opinnaytetyon tuloksena syntyi IBM QRadar testiymparisto Insta Advancen SOC:n kayttoon.
Taman testiympariston avulla SOC:n tyontekijat pystyvat harjoittelemaan vaaditun
sertifioinnin suorittamista ja testiymparistolla voidaan toteuttaa myos erilaisia testeja seka
kouluttaa uusia tyontekijoita. Yrityksille on tarkeaa, etta tyontekijat suorittavat vaadittuja
sertifiointeja, koska niiden avulla yritys voi osoittaa, ettd henkilostolla on korkea osaamisen
taso ja samalla voidaan parantaa kilpailukykya. Uusien SOC:n tyontekijoiden on jo
koulutusvaiheessa tarkea paasta tutustumaan seka harjoittelemaan kaytannon tyota
esimerkiksi tietoturvatapahtumien analysointia ja uusi testiymparistd mahdollistaakin
kattavan harjoittelun kdytannon tyéhon. Testiymparistosta saatiin hyvaa palautetta SOC:n
tyontekijoilta seka tyon ohjaajalta. Ymparisto vastasi melko hyvin tydntekijoiden odotuksia ja
sen koetaan olevan hyddyllinen lisa sertifioinnin suorittamisen harjoitteluun, erilaisiin

testauksiin sekd se antaa lisda kdaytannénkokemusta uusille koulutettaville tyontekijoille.

Ty6n haastavin osuus oli [6ytaa keino siihen, miten IBM QRadarille saadaan generoitua suuri
maara lokitapahtumia suhteellisen pienelld tydémaaralla ja samalla ottaa huomioon
testiympariston yllapidon helppous. Lokitapahtumien taytyi myds olla epailyttavia tai
haitallisia, jotta niista muodostuisi rikkomuksia, joita voidaan analysoida ja tutkia tarkemmin.
Ratkaisuna tahan pulmaan I6ytyi IBM:n tietoturva-arkkitehdin kehittamia skripteja, joista
yhta hyodyntamalla saatiin generoitua suuri maara epailyttavia lokitapahtumia

testiymparistoon.

Ongelmaksi tydssa muodostui IBM QRadarin lisenssi. QRadar vaatii toimiakseen aktiivisen
lisenssin, jonka avulla ymparistoa voidaan kayttaa. Testiymparistolle tarkoitettua lisenssia ei
tdman tyon toiminnallisen osuuden aikana saatu IBM:Ita Instasta johtumattomista syista.
QRadar jouduttiin asentamaan kertaalleen uudelleen, koska QRadar toimii valiaikaisella
lisenssilla asennushetkestd noin kuukauden verran, kunnes véliaikainen lisenssi vanhenee,
ellei sita aktivoi oikealla lisenssilla. Lisenssiasiaan on kuitenkin tulossa selvyys, ymparistoa ei

vain saatu aktivoitua oikealla lisenssilla tyon aikana.

Testiympariston kehitys jatkuu vield opinnaytetydprosessin jalkeen. Mietinndssa on ollut

esimerkiksi toimialueen luominen VMwaren vSphere -virtualisointialustalle sekd useamman
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virtuaalikoneen asennus. Virtuaalikoneina voisi olla esimerkiksi Windows 10 koneita, jotka
liitettaisiin toimialueeseen. Talldin nailla tydasemilla voisi harjoitella esimerkiksi virheellisia
kirjautumisyrityksia tai kehitella jonkinlaisia skripteja, joilla saadaan epailyttavia tapahtumia
aikaan. Olisi mielenkiintoista paasta analysoimaan, kuinka tehokkaasti QRadar havaitsee
tyoasemilla tehtyja toimenpiteita. Myds esimerkiksi palomuurin asennus voisi olla hyva lisa

testiympariston laajentamiseksi.
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9 Yhteenveto

Opinndytetyon tarkoituksena oli maarittaa IBM QRadar -testiymparisto Insta Advancen
SOC:n kayttoon. Teoriaosan avulla lukijalle pitdisi muodostua selkea kasitys SOC:n
toiminnasta ja tarkeydesta seka SIEM-jarjestelmista. Tydssa kerrotaan myds kattavasti IBM
QRadarista ja sen tarkeimmista ominaisuuksista. Opinnadytetyon tulokset olivat positiiviset
toimeksiantajan nakokulmasta ja uskon, ettd uudesta testiymparistosta on aidosti hyotya
Insta Advancen SOC:lle. Rakennetun teknisen ympariston paalle tullaan jatkossa luomaan
harjoitusohjelma, jossa voidaan hyodyntaa opinndytetytssa kerattyja analyytikoiden

osaamisen katvealueita.

Tutkimuskysymyksiin onnistuttiin vastaamaan mielestani hyvin. Testiymparistdn tarve saatiin
selvitettya ja perusteltua ja ympariston maaritys saatiin kuvattua ja selitettya auki tyohon
riittavalla tasolla. Tama on mielestani tarkeaa, koska tata tyéta voidaan hyodyntaa

esimerkiksi oppimismateriaalina tulevaisuudessa.

Ymmarrykseni SIEM-jarjestelmista ja niiden toimintaperiaatteista syveni merkittavasti. Myos
IBM QRadarin arkkitehtuuri, asennus ja ominaisuudet tulivat entista selvemmiksi ja varsinkin

asennusprosessista tuli opittua paljon uutta.

Tulevaisuuden tavoitteena on oppia viela paljon SIEM-jarjestelmien sekd muiden SOC:n
toiminnan kannalta tarkeiden jarjestelmien yllapidosta ja kehityksesta. Erityisesti
pilvipohjaiset SIEM-ratkaisut kiinnostavat kovasti ja toivoisin padsevani tyoskentelemaan

tulevaisuudessa my0s niiden parissa.
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Liite 1: Aineistonhallintasuunnitelma

Kehitysprojekti:

Kehitysprojektin aikana pidetdaan paivakirjaa (aineisto), johon kerataan teknista tietoa projektista.
Tama tieto analysoidaan opinnaytetyota varten. Paivakirjaa sailytetaan tekijan tietokoneen C-
asemalla, ja siitd tehddan saannollisesti varmuuskopioita tekijan HAMKin OneDriveen. Aineistoa
sailytetadn C-asemalla ainakin vuoden verran opinndytetydn valmistumisesta. Kehitysprojektin
aikana pidetyista kokouksista pidetdan poytakirjoja, jotka sdilytetaan tyonantajan koneella
henkil6kohtaisella verkkolevylla ja tekijan omalla koneella ja OneDrivessa. Valmiin projektin
onnistumisesta kerdtaan tietoa tyopaikan antamalle koneelle. Toimeksiantaja omistaa

opinnadytetydn aineiston ja tulokset.
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