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1 Johdanto 

Yhteiskunnan ja yritysmaailman digitalisoitumisen myötä myös kyberuhkien määrä on 

kasvanut huomattavasti. Nykypäivänä kyberuhkat kehittyvät sekä muuttuvat nopeasti ja siksi 

niiden torjumiseen, analysointiin ja ennaltaehkäisemiseen on suositeltavaa olla olemassa 

oma dedikoitu yksikkönsä. Tämän yksikön tehtävänä on ylläpitää reaaliaikaista tietoturvan 

tilannekuvaa ja reagoida kyberuhkiin. Tätä yksikköä kutsutaan tietoturvavalvomoksi tai 

SOC:ksi (Security Operations Center).  

Yksi SOC:n avainasioista on kehittyneet tietoturvan valvontatyökalut. Näistä työkaluista 

yleisimmin käytetyiden joukossa on IBM QRadar ja tässä opinnäytetyössä tullaan 

perehdyttämään lukija tämän järjestelmän ominaisuuksiin, sen asennukseen sekä 

konfigurointiin. Erilaisiin kyberuhkiin ja skenaarioihin varautumista on pystyttävä 

harjoittelemaan etukäteen ja tätä varten opinnäytetyön toimeksiantajalla, Insta Advance 

Oy:llä, ilmeni tarve luoda testiympäristö, jossa voidaan harjoitella turvallisesti häiritsemättä 

virallisia tuotantoympäristöjä. Opinnäytetyössä luodaan QRadar -testiympäristö, jonka 

tarkoituksena on valmentaa SOC:n työntekijöitä vaaditun sertifioinnin suorittamiseen sekä 

sen avulla on tarkoitus kouluttaa myös uusia työntekijöitä. 

Työ on jaettu kahteen osaan. Teoriaosassa kerrotaan SOC:n toiminnasta, SIEM-järjestelmistä 

sekä IBM QRadar -järjestelmän ominaisuuksista sekä toiminnallisuuksista. Tavoitteena on 

saada lukijalle kattava näkemys SOC:n toiminnan raameista. Teoriaosassa keskiössä on IBM 

QRadar ja sen osallisuus SOC:n toimintaan. Toiminnallisessa osassa käydään läpi 

testiympäristön tarpeen kartoitus. Tämän lisäksi työhön kuuluu testiympäristön 

alustaminen, asennus sekä käyttöönotto. Työn lopussa analysoidaan myös testiympäristön 

hyötyjä sekä käydään läpi ongelmakohtia ja näihin mahdollisia ratkaisuja. Tämän työn 

pohjalta on tarkoitus jatkaa ympäristön kehitystä ja luoda siitä mahdollisimman 

monipuolinen alusta testaukseen sekä koulutuskäyttöön. 
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Tutkimuskysymykset: 

• Miksi SOC tarvitsee testiympäristön? 

• Mitä testiympäristön toteutus pitää sisällään? 
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2 Lähtökohdat 

Toimeksiantajana opinnäytetyölle toimi Insta Advance Oy. Insta Advance Oy kuuluu 

suomalaiseen Insta Group Oy -konserniin. Insta Advance on kyberturvallisuuden ja 

turvallisen digitalisaation erikoisosaaja ja yksi konsernin kolmesta toimialayhtiöstä. Insta 

Group Oy on perheyritys, joka tunnetaan teollisuusautomaation, teollisen digitalisaation, 

kyberturvan ja puolustusteknologian asiantuntijaorganisaationa. Työntekijöitä Installa on yli 

1000 ja liikevaihto oli vuonna 2021 143,5M€. Instan arvoja ovat mm. ”Pidämme 

lupauksemme”, ”Teemme kerralla kunnollista” sekä ”Osaamme ja onnistumme yhdessä”. 

(Tietoa Meistä - Insta Group Oy, 2018) 

Instan SOC-palvelu (Security Operations Center) eli tietoturvavalvomo suojaa asiakkaiden 

kriittisiä IT-järjestelmiä tunnistamalla vaikeasti torjuttavia hyökkäyksiä ja muita 

uhkatilanteita. SOC ylläpitää jatkuvaa tilannetietoisuutta tietojärjestelmien tapahtumista ja 

tilasta. Palvelu tukee myös erilaisten säädösten velvoitteiden täyttämisessä, esimerkiksi 

KATAKRI, VAHTI ja GDPR. Palvelu tuotetaan Suomesta Instan turva- ja laatusertifioidusta 

palveluympäristöstä (ISO27001 ja ISO9001). (SOC-Palvelu | Insta, n.d.) 

Opinnäytetyön toimeksiantona oli toteuttaa IBM QRadar -testiympäristö tietoturvavalvomon 

käyttöön. Työn tavoitteena oli saada aikaan sellainen testiympäristö, joka valmentaisi 

tietoturvavalvomon työntekijöitä suorittamaan työnantajan vaatiman sertifioinnin IBM 

Qradariin liittyen. Sertifioinnista mainitaan tarkemmin luvussa 5.4. Uudella testiympäristöllä 

on myös tarkoitus kouluttaa tulevia uusia työntekijöitä. Testiympäristön avulla työntekijät 

voivat myös itsenäisesti harjoitella IBM QRadarin eri toimintoja riskittömästi. Toisena 

tavoitteena olikin selvittää, minkälainen ympäristön tukisi parhaiten työntekijöiden 

harjoittelua ja miten sen ylläpito pysyisi mahdollisimman ketteränä ja yksinkertaisena. 

Toimeksianto toteutettiin aluksi kartoittamalla ja pohtimalla tarvetta testiympäristölle. Kun 

alustan vaatimukset oli saatu suurin piirtein selvitettyä alkoi toimeksiannon toinen vaihe. 

Toisessa vaiheessa asennettiin sekä konfiguroitiin IBM QRadar -ympäristö testaus- sekä 

koulutuskäyttöön. 
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3 Tietoturvavalvomo (Security Operations Center, SOC) 

Tietoturvavalvomo tunnetaan Suomessa sekä muualla maailmassa paremmin termeillä SOC 

(Security Operations Center) tai CSOC (Cyber Security Operations Center). 

Tietoturvavalvomo on organisaatio tai sen osa, jossa analysoidaan sekä seurataan 

tietoturvan tilannekuvaa, tunnistetaan, analysoidaan sekä ehkäistään tietoturvahäiriöitä. 

Tietoturvahäiriöiden dokumentointi sekä niihin reagointi ohjeistuksen mukaisesti kuuluu 

myös tietoturvavalvomon toimintaan. (Sanastokeskus TSK, 2018) 

SOC voidaan määritellä hyvin organisoiduksi ja ammattitaitoiseksi tiimiksi, joka käyttää 

kehittyneitä tietoturvatyökaluja organisaation kyberturvallisuuden häiriötilanteiden 

estämiseen, havaitsemiseen ja reagointiin. Tehokkaan SOC:n toiminta perustuu kykyyn tutkia 

ja analysoida suurta määrää dataa eri lokilähteistä sekä korreloida useita muun tyyppisiä 

tapahtumia kyberturvallisuuden näkökulmasta. (Demertzis et al., 2018) 

3.1 Roolit ja vastuut 

Kuten muissakin organisaatioyksiköissä, SOC:ssa on myös useita eri rooleja ja vastuualueita. 

Tyypilliset roolit SOC:ssa ovat eri tason (engl. Tier) asiantuntijat sekä SOC manageri. Yleensä 

tasoja on kolme, mutta niitä voi olla myös enemmän. (Vielberth et al., 2020) 

3.1.1  Tier 1 (Triage Specialist) 

Tier 1 tason analyytikko eli Treage Specialist suorittaa ensivasteanalyysin ja on vastuussa 

lähtötietojen keräämisestä. Tier 1 analyytikon on vahvistettava, määritettävä tai säädettävä 

hälytysten kriittisyyttä ja samalla rikastettava hälytyksiä merkityksellisellä datalla. Tämän 

lisäksi Tier 1 analyytikon on selvitettävä jokaisesta hälytyksestä, onko se perusteltu vai 

”false-positive” eli väärä positiivinen. Kaikki tapaukset on priorisoitava niiden kriittisyyden 

mukaan. Mikäli hälytyksiä ei voida ratkaista tällä tasolla, Tier 1 analyytikko siirtää tapauksen 

tutkinnan Tier 2 analyytikolle. (Vielberth et al., 2020) 
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3.1.2 Tier 2 (Incident Responder) 

Tier 2 tason analyytikko eli Incident Responder tarkastelee ja tutkii Tier 1 tason eskaloimia 

kriittisempiä tietoturvatapauksia ja tunnistaa kohteena olevat järjestelmät sekä hyökkäyksen 

laajuuden. Tier 2 analyytikon tehtävä on käyttää tiedossa olevaa uhkatietoa mahdollisen 

hyökkääjän paljastamiseksi. (Vielberth et al., 2020) 

3.1.3 Tier 3 (Threat Hunter) 

Tier 3 analyytikolla (Threat Hunter) on yleensä eniten kokemusta SOC:ssa. Tier 3 analyytikon 

vastuulla on suorittaa tai valvoa haavoittuvuuksien arviointia, suorittaa penetraatiotestausta 

ja tunnistaa proaktiivisesti erilaisia hyökkäysvektoreita sekä tietoturva-aukkoja. Tämän tason 

asiantuntijat myös raportoivat ja suosittelevat tekemään muutoksia tai optimointeja 

tietoturvanseurantatyökaluihin. Myös kaikki kriittiset sekä laajat tietoturvahäiriöt kulkevat 

Tier 3 analyytikon kautta. (Vielberth et al., 2020) 

3.1.4 SOC-manageri 

SOC-managerin vastuulla on valvoa koko SOC:n toimintaa. SOC-manageri antaa tarvittaessa 

myös teknistä ohjausta, mutta sen tärkein tehtävä on vastata koko SOC-tiimin oikeanlaisesta 

johtamisesta. Tämä tehtävä yleensä sisältää prosessien luomisen, tapausraporttien 

arvioinnin, uusien työntekijöiden palkkaamisen ja kouluttamisen sekä 

kriisiviestintäsuunnitelmien kehittämisen ja toteuttamisen. SOC-manageri raportoi yleensä 

tietoturvajohtajalle (engl. CISO, Chief Information Security Officer). (Vielberth et al., 2020) 

3.2 Tietoturvavalvomon työkalut 

Vaikka SOC:n toiminta muuttuu jatkuvasti ja uusia rooleja syntyy, on ydintoiminta edelleen 

tapauksiin reagoiminen. SOC on organisaatioyksikkö, jonka odotetaan havaitsevan, 

hillitsevän ja lieventävän organisaatioon kohdistuvia kyberhyökkäyksiä. Näistä 

poikkeustilanteista vastaavat henkilöt ovat Tier 1-, Tier 2- ja Tier 3 -analyytikot. (The SOC, 

SIEM, and Other Essential SOC Tools - Exabeam, n.d.) 
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SOC:n tyypillisiä työkaluja ovat laitteiden ja verkon valvonnan sekä hallinnan työkalut kuten 

Security Information and Event Management (SIEM) -järjestelmät, Intrusion Detection 

System/Intrusion Prevention System (IDS/IPS) -järjestelmät, verkkoliikenteen 

analysointijärjestelmät, palomuurit sekä erilaiset päätelaitesuojauksen ratkaisut. 

Valvottavasta ympäristöstä kerätään analysoitavaksi esimerkiksi lokidataa, 

pakettikaappauksia (engl. PCAP) ja datavirtaa, joita korreloimalla SOC pystyy havaitsemaan 

ja analysoimaan tietoturvapoikkeamia. Kuvassa 1 on esitetty tyypillinen SOC-työkalujen 

arkkitehtuuri. (Zimmerman, 2014) SIEM-järjestelmät lukeutuvat SOC:n tärkeimpiin 

työkaluihin. (The SOC, SIEM, and Other Essential SOC Tools - Exabeam, n.d.) SOC:n 

työkaluista tässä opinnäytetyössä keskitytään pääosin SIEM-järjestelmiin, erityisesti IBM 

QRadariin. 

Kuva 1 SOC-työkalujen arkkitehtuuri (Zimmerman, 2014) 
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4 SIEM (Security Information and Event Management) 

Tietoturvatapahtumat ovat tietojärjestelmän tai organisaation toimintojen tapahtumia, 

joiden seurauksena tietojen tai palveluiden tila on muuttunut ja jotka voivat vaikuttaa 

organisaation tietoturvaan. Näitä muutoksia ja poikkeamia havaitaan pääasiassa teknisiä 

työkaluja hyödyntäen. (Sanastokeskus TSK, 2018) Tähän tarkoitukseen SIEM-järjestelmät 

ovat erinomaisia työkaluja. Hyökkääjien pyrkimyksenä on toimia huomaamattomasti ja 

väärinkäytökset, jotka tulevat organisaation sisältä, niitä on hankala tunnistaa. SIEM:n 

tehtävä on tarkastella tapahtumia laajemmassa kuvassa ja ilmoittaa, kun tilannetta tarvitsee 

tutkia tarkemmin. (Vartija, n.d.) 

SIEM lyhenne tulee sanoista Security Information and Event Management. SIEM-järjestelmä 

kerää ja yhdistelee loki- ja tapahtumatietoja, jotka ovat luotu koko organisaation IT-

ympäristön järjestelmistä, sovelluksista ja verkko- ja suojauslaitteisiin, esimerkiksi 

palomuuriin ja virustorjuntasuodattimiin. SIEM-järjestelmän tavoitteena on korreloida 

signaaleja kaikesta datasta, jotta organisaation tietoturvatiimi saa tarvittavat tiedot, jotta he 

voivat tunnistaa ja jäljittää tietomurtoja sekä muita ongelmia. Kyseessä on tehokas 

järjestelmä, joka antaa yritysten tietoturva-ammattilaisille käsityksen siitä, mitä heidän IT-

ympäristössään tällä hetkellä tapahtuu sekä jäljittää tapahtumia, jotka ovat jo aiemmin 

tapahtuneet. (Fruhlinger, 2022) 

SIEM-järjestelmällä on käytännössä kaksi päätavoitetta. Ensinnäkin se tarjoaa raportteja 

turvallisuuteen liittyvistä poikkeamista ja tapahtumista, kuten onnistuneista ja 

epäonnistuneista kirjautumisista, haittaohjelmien toiminnasta ja muista mahdollisista 

haitallisista toimista. Tämän lisäksi SIEM-järjestelmä lähettää hälytyksiä, jos analyysi 

osoittaa, että toiminto on ennalta määritettyjen sääntöjoukkojen vastainen ja osoittaa siten 

mahdollisen tietoturvaongelman. (Fruhlinger, 2022) 

SIEM koostuu kahdesta akronyymistä: SIM ja SEM. SIM (Security Information Management) 

on työkalu, joka tarjoaa analyysin ja raportoinnin jo tapahtuneista tietoturvatapahtumista. 

SIM-järjestelmien tarkoituksena oli pyrkiä automatisoimaan lokitietojen kerääminen 

erilaisista tietoturvatyökaluista ja järjestelmästä sekä tuomaan tiedon tietoturvapäälliköille. 

(Fruhlinger, 2022) 
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SEM (Security Event Management) on samanlainen työkalu kuin SIM, mutta jo tapahtuneisiin 

lokitietoihin keskittymisen sijaan se pyrkii toimimaan reaaliajassa tai mahdollisimman lähellä 

sitä tunnistaakseen erityisiä tietoturvatiimille tärkeitä tapahtumia. Jos esimerkiksi jossain 

verkossa oleva käyttäjä onnistuu nostamaan oikeutensa järjestelmänvalvojaksi tavallisesta 

poikkeavalla tavalla, SEM-järjestelmän pitäisi ilmoittaa siitä. (Fruhlinger, 2022) 

SIEM-järjestelmä on yksinkertaisesti työkalu, joka yhdistää SIM- ja SEM-ohjelmiston 

toiminnallisuuden. SIEM on oikeastaan korvannut lähes kokonaan SIM- sekä SEM-työkalujen 

käytön, koska SIEM-järjestelmiä on ollut käytössä jo pitkän aikaa. (Fruhlinger, 2022) 

4.1 Arkkitehtuuri 

SIEM on kehitetty auttamaan järjestelmänvalvojia suunnittelemaan tietoturvakäytäntöjä ja 

hallitsemaan eri lähteistä tulevia tapahtumia. Yleensä SIEM koostuu erillisistä lohkoista ja 

näitä lohkoja ovat esimerkiksi lähdelaite, lokikokoelma, jäsennysnormalisointi, 

sääntömoottori, lokitallennus ja tapahtumien valvonta. Nämä komponentit voivat toimia 

toisistaan riippumatta, mutta ilman niitä kaikkia yhdessä, SIEM-järjestelmä ei kuitenkaan 

toimi kunnolla. Kuva 2 havainnollistaa SIEM:n rakennetta. (González-Granadillo et al., 2021) 

Kuva 2 SIEM:n komponentit (González-Granadillo et al., 2021) 

 

4.2 Käyttötarkoitus 

SIEM-työkalut keräävät, yhdistävät, suodattavat, tallentavat, lajittelevat, korreloivat ja 

näyttävät tietoturvaan liittyviä asioita tiedot sekä reaaliajassa että historiallista tarkastelua ja 

analysointia varten. SIEM:n avulla tietoturva-asiantuntijat pystyvät poimimaan 

kyberhavaintoja suurista tietokokoelmista. Vankkaa skaalautuvaa arkkitehtuuria ja 
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ominaisuuksia hyödyntämällä SIEM:n avulla voidaan tutkia useita eri käyttötapauksia. Näitä 

ovat esimerkiksi: 

• Verkon valvonta. Haittaohjelmien ja ulkoisten uhkien seuranta. 

• Sisäiset kyberuhat ja auditointi. Tiedonkeruu ja korrelaatio, joka mahdollistaa 

havaitsemisen ja epäilyttävän sisäisen uhkatoiminnan profiilien seurannan. 

• APT-hyökkäysten havainnointi (Advanced Persistent Threat, kohdistettu 

haittaohjelmahyökkäys). 

• Konfiguraatiomuutosten seuranta. Palvelimien sekä järjestelmien kokoonpanon 

muutokset tai kriittiset Windowsin rekisterimuutokset. 

• Työnkulku ja eskalaatio. Tapahtumien ja häiriöiden seuranta, niiden hallinta, 

priorisointi sekä ratkaiseminen. 

• Tapahtumien analysointi ja tietoturvaloukkausten tutkinta. 

• Kyberfuusio. Erilaisten tietoturvatoimintojen yhdistäminen yhdeksi yksiköksi 

• Kehityssuunta. Järjestelmien ja verkkojen pitkän aikavälin muutosten analysointi. 

• Kyberpuolustuksen tilannetietoisuus. Yrityksen laajuinen ymmärrys kyberuhista. 

• Käytäntöjen noudattaminen (Policy Compliance). Sisäänrakennettu ja muokattava 

sisältö, joka auttaa noudattamaan lakeja. (Zimmerman, 2014) 

Kuva 3 selittää hyvin auki SIEM:n toimintaa. Tietolähteitä voi olla hyvin laajasti ja saatua 

dataa voidaan hyödyntää monella tapaa. 
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Kuva 3 SIEM yleiskatsaus (Zimmerman, 2014) 
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5 IBM QRadar 

IBM QRadar on IBM Securityn kehittämä verkon suojauksen hallinta-alusta eli SIEM-tuote, 

joka tarjoaa tilannetietoisuuden sekä vaatimustenmukaisuuden tuen. Se käyttää 

virtauspohjaisen verkkotiedon, tietoturvatapahtumakorrelaation sekä ominaisuuspohjaisen 

haavoittuvuusarvioinnin yhdistelmää. IBM QRadar kerää, käsittelee, kokoaa sekä tallentaa 

verkkotietoja reaaliajassa. Näitä tietoja Qradar käyttää pitääkseen huolen verkon 

turvallisuudesta tarjoamalla reaaliaikaista tietoa ja valvontaa sekä havainnoimalla 

tietoturvapoikkeamia. (QRadar Overview - IBM Documentation, n.d.) 

IBM QRadar käyttää reaaliaikaista integroitua kyberturvallisuuden tekoälyä, koneoppimista 

ja käyttäytymisanalytiikkaa estääkseen hyökkäykset nopeasti ja huomattavasti pienemmillä 

kustannuksilla verrattuna siihen, mitä ihmisen valvonta pystyy takaamaan. QRadarin avulla 

voidaan ratkaista yrityksen kohtaamat turvallisuusongelmat ja säästää paljon rahaa. (IBM 

QRadar Tutorial | What Is IBM QRadar - Updated 2022, n.d.) 

5.1 Ominaisuudet 

IBM QRadar tarjoaa kattavan valikoiman ominaisuuksia ja toiminnallisuuksia. Nämä 

ominaisuudet ovat lokitoiminta (Log Activity), verkkotoiminta (Network Activity), 

omaisuusprofiilit (Assets), rikkomukset (Offenses), raportit (Reports), tiedonkeruu (Data 

Collection) ja QRadar-säännöt (Qradar Rules). (Carabaguiaz et al., 2018) 

Lokitoiminnalla tarkoitetaan sitä, että QRadar pystyy seuraamaan ja näyttämään 

lokitapahtumien normalisoitua dataa reaaliajassa tehostaakseen edistyneitä hakuja. Se voi 

myös tutkia tapahtumatietoja, etsiä tapahtumia, seurata lokitoimintaa ja tunnistaa väärien 

positiivisten (engl. False Positive) tuloksia. (Carabaguiaz et al., 2018) 

Verkkotoiminta ominaisuus auttaa tutkimaan kahden isäntälaitteen välistä viestintää. Tämän 

ominaisuuden avulla voidaan esimerkiksi näyttää, minkälaista verkkoliikennettä on välitetty 

ja verkkoa voidaan valvoa konfiguroitavien aikakaavioiden avulla. (Carabaguiaz et al., 2018) 
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QRadar luo automaattisesti omaisuusprofiilit käyttämällä passiivista kulkutietoa ja 

haavoittuvuustietoja löytääkseen verkkopalvelimia ja isäntälaitteita. Näiden profiilien avulla 

saadaan tietoa kaikista verkon resursseista sekä niiden käyttämistä palveluista. Tätä 

ominaisuutta käytetään pääsääntöisesti sääntö- ja tapahtumakorrelaatioprosesseissa 

vähentämään väärän positiivisuuden (engl. False Positive) mahdollisuutta. (Carabaguiaz et 

al., 2018) 

Rikkomus on tulos säännöistä, jotka ovat luotu käynnistämään jokin tietty toiminto, mikäli 

sen kaikki ehdot täyttyvät. Jokainen sääntö voidaan määrittää kaappaamaan sekä 

reagoimaan johonkin tiettyyn tapahtumaan, tapahtumasarjaan tai rikkomukseen. 

(Carabaguiaz et al., 2018) 

QRadarilla voidaan luoda myös raportteja erilaisista tietoturvatapahtumista. Qradar tarjoaa 

oletusraporttimalleja, mutta myös mukautettuja tai kustomoituja raportteja voidaan 

käyttää. Raportteja voidaan julkaista jaettavaksi kaikille Qradarin käyttäjille. (Carabaguiaz et 

al., 2018) 

Tiedonkeruuseen liittyen Qradar hyväksyy dataa eri muodoissa useista eri laitteista, mukaan 

lukien tietoturvatapahtumat, verkkoliikenne sekä erimerkiksi skannaustulokset. Kaikki 

kerätyt tiedot on luokiteltu kolmeen osioon, jotka ovat tapahtumatietojen keräys, 

tiedonkulun keräys sekä haavoittuvuuksien arviointitiedot. Tapahtumakokoelma luodaan eri 

lokilähteistä kuten erimerkiksi palvelimista, palomuureista, reitittimistä, IPS- sekä IDS-

järjestelmistä. Tiedonkulun kerääminen antaa tietoa verkkoliikenteestä ja se voidaan 

lähettää QRadariin eri formaateissa. Haavoittuvuuksien arviointitiedot taas tulevat QRadariin 

erityyppisiltä skannereilta. (Carabaguiaz et al., 2018) 

Qradarin säännöt ovat luotu testaamaan tapahtumia (engl. Events), tietovirtoja (engl. Flows) 

tai rikkomuksia (engl. Offenses). Mikäli kaikki säännön ehdot täyttyvät, sääntö käynnistyy ja 

tuottaa vastauksen tai vastatoimenpiteen. Nämä toimet voivat sisältää monenlaisia 

toimintoja, esimerkiksi lukuisat kirjautumisvirheet, palomuurin estämä liikenne tai 

potentiaalinen botnet-aktiivisuus. Testien suorittamiseen voidaan käyttää 

tietoturvapoikkeamien havaitsemissääntöä. Tallennettujen tapahtumahakujen sekä 

tietovirtojen avulla voidaan havaita epätavallista liikennettä verkossa ja puuttua mahdollisiin 
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uhkiin ennen hyökkäystä tai ennen kuin mahdollisesti haitallinen prosessi vaarantaa 

organisaation infrastruktuurin eheyden. (Carabaguiaz et al., 2018) 

5.2 Arkkitehtuuri 

IBM QRadar SIEM on modulaarinen arkkitehtuuri, joka tarjoaa organisaation 

infrastruktuuriin reaaliaikaisen näkyvyyden uhkien havainnointiin ja priorisointiin. QRadar-

alustaan voidaan lisätä IBM:n tarjoamia integroituja moduuleja ja sitä voidaan skaalata 

erilaisiin lokienkeräys ja analysointitarpeisiin. (QRadar Architecture Overview - IBM 

Documentation, n.d.) QRadariin voidaan integroida myös kolmannen osapuolen 

tietoturvasyötteitä ja tämä auttaa organisaatiota varautumaan tuntemattomiin 

uhkavektoreihin. (Carabaguiaz et al., 2018) 

IBM QRadar koostuu kolmesta kerroksesta ja sen rakenne pysyy samanlaisena 

käyttöönotetun alustan koosta tai kompleksisuudesta huolimatta. (QRadar Architecture 

Overview - IBM Documentation, n.d.) Kuvassa 4 on kuvattu tasot, jotka muodostavat 

QRadarin arkkitehtuurin. 
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Kuva 4 IBM QRadar -arkkitehtuuri (QRadar Architecture Overview - IBM Documentation, n.d.) 

 

QRadarin arkkitehtuuri toimii samalla tavalla käytettävien komponenttien koosta tai 

lukumäärästä riippumatta. Arkkitehtuuri voidaan jakaa kolmeen kerrokseen ja nämä kolme 

kerrosta ovat tiedonkeruu (Data Collection), tietojenkäsittely (Data Prosessing) ja datahaut 

(Data Searches). (QRadar Architecture Overview - IBM Documentation, n.d.) 

Tiedonkeruu on QRadarin ensimmäinen kerros ja siinä kerätään erilaisia tietoja, kuten 

tapahtumia tai tietovirtoja verkosta. Tiedot jäsennellään ja normalisoidaan ennen kuin ne 

siirretään tietojenkäsittelykerrokseen. Kun raakadata jäsennetään, se normalisoidaan 

strukturoituun ja käyttökelpoiseen muotoon. Tapahtumatiedot ovat tapahtumia, jotka 

tapahtuvat tiettynä ajankohtana käyttäjän ympäristössä, kuten käyttäjien kirjautumiset, 
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VPN-yhteydet, palomuurikiellot, sähköposti, välityspalvelinyhteydet ja kaikki muut 

tapahtumat, jotka halutaan kirjata laitteen lokeihin. Tietovirrat ovat verkon toimintatietoja 

tai istuntotietoja kahden verkon isännän välillä, jotka QRadar muuntaa vuotietueiksi (engl. 

Flow Records). QRadar kääntää tai normalisoi raakadatan IP-osoitteiksi, porteiksi, tavuiksi ja 

paketeiksi, jotka muutetaan vuotietueiksi. (QRadar Architecture Overview - IBM 

Documentation, n.d.) 

Toinen kerros on tietojenkäsittelykerros, jossa tapahtumatiedot ja kulkutiedot ajetaan 

Custom Rules Enginen (CRE) kautta, joka luo tiedoista rikkomuksia ja hälytyksiä, ja lopuksi 

tiedot varastoidaan. Kolmannessa eli ylimmässä kerroksessa QRadarin keräämät ja 

käsittelemät tiedot ovat käyttäjien käytettävissä hakuja, analysointia, raportointia ja 

hälytyksiä tai rikosten tutkintaa varten. Käyttäjät voivat etsiä ja hallita verkkoympäristönsä 

ylläpitotehtäviä QRadar-konsolin käyttöliittymästä. (QRadar Architecture Overview - IBM 

Documentation, n.d.) 

5.3 IBM QRadar -sertifiointi 

IBM:llä on tarjolla paljon erilaisia sertifiointeja IBM:n omiin tuotteisiin ja palveluihin liittyen. 

Yksi näistä sertifioinneista on IBM Certified Analyst - Security QRadar SIEM V7.4.3. Tämä 

sertifiointi on tarkoitettu tietoturva-analyytikoille ja se auttaa vahvistamaan kattavan 

osaamisen IBM QRadariin liittyen. Tämän kaltaiset sertifioinnit parantavat myös yrityksen 

kilpailukykyä, esimerkiksi tarjouskilpailujen vaatimukset tuoteosaamisesta. Sertifioinnin osa-

alueita on viisi ja ne ovat Offense Analysis, Rules and Building Block Design, Threat Hunting, 

Dashboard Management ja Reporting. (IBM Certified Analyst - Security QRadar SIEM V7.4.3, 

n.d.) Taulukossa 1 on avattu sertifioinnin osa-alueet tarkemmin. Testiympäristöstä pyrittiin 

luomaan sellainen, että se myös auttaa SOC:n työntekijöitä harjoittelemaan sertifioinnin 

suorittamista. 
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Taulukko 1 Sertifioinnin osa-alueet (IBM Certified Analyst - Security QRadar SIEM V7.4.3, 

n.d.) 

Osio Sisältö 

Offense Analysis Rikkomusten tunnistaminen, analysointi, 
hallinta sekä niiden nimeämismekanismit, 
mukautettujen hakujen luonti 

Rules and Building Block Design Erityyppisten sääntöjen ja Building Blockien 
tulkitseminen, analysointi sekä 
viitejoukkojen hallinta. Sisältöpakettien 
asennus QRadar Assistant -sovelluksella 

Threat Hunting Tapahtuma- ja kulkuparametrien tutkinta, 
AQL-kyselyt, lokien etsiminen ja suodatus, 
lauenneiden sääntöjen analysointi, 
Oikeiden uhkien erottelu false positive -
tapauksista sekä muu syvempi analysointi 

Dashboard Management Oletusmuotoisen hallintapaneelin ja 
QRadar Pulse -sovelluksen ylläpito sekä 
käyttäminen 

Reporting Raportille valittavien hakutulosten 
suodatus, nopea haku, tarkennettu haku, 
uhkaraporttien luonti, rikkomusten 
raportointi, hakutulosten vienti CSV- tai 
XML-muodossa, raporttien jakaminen 
käyttäjien kanssa, ajoitettujen sekä 
manuaalisten raporttien luonti 
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6 Testiympäristön tarpeen selvitys 

Toimeksiannon yksi osuus oli selvittää ja tutkia testiympäristön tarvetta. Oli selvää, että 

testiympäristöön ei voida saada kaikkia mahdollisia toiminnallisuuksia ja siksi oli tärkeää 

tutkia ja selvittää testiympäristön tarve, jotta siitä olisi aidosti hyötyä. Tämä toteutettiin 

luomalla Microsoft Forms -kysely, johon pyysin SOC:n työntekijöiltä vastauksia, 

keskustelemalla SOC:n työntekijöiden kanssa sekä pohtimalla itsenäisesti testiympäristön 

tarvetta. 

Microsoft Forms –kysely sisälsi kolme kysymystä, joilla selvitettiin testiympäristön tarpeita 

SOC:n työntekijöiden näkökulmasta. Ensimmäisenä kysymyksenä vastaajan tuli valita 

sertifioinnin osa-alueet, joissa kokee tarvitsevansa harjoitusta. Tulokset näkyvät kuvassa 5. 

Kuva 5 Kyselyn ensimmäisen kysymyksen vastaukset 

 

Kyselyn toisessa kysymyksessä vastaajan tuli arvioida omaa osaamistaan sertifioinnin eri osa-

alueilla. Ensimmäinen sekä toinen kysymys olivat sidoksissa toisiinsa ja niillä pyrittiin 

kartoittamaan, missä sertifioinnin osa-alueissa kaivataan eniten harjoitusta. Kuvassa 6 

nähdään toisen kysymyksen vastaukset. 
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Kuva 6 Kyselyn toisen kysymyksen vastaukset 

 

Kolmannessa kysymyksessä pyydettiin vastaajaa vielä kertomaan omin sanoin tarpeita sekä 

vinkkejä testiympäristön toteutukseen. Kolmannen kysymyksen vastauksista nousi eniten 

esille dashboardien luonti, erilaisten raporttien luominen sekä uusien sääntöjen luominen. 

Kolmannen kysymyksen vastaukset olivat linjassa ensimmäisen sekä toisen kysymysten 

vastausten kanssa. 

SOC:n työntekijöiden kanssa käytyjen keskusteluiden pohjalta nousi esille hyvin 

samankaltaisia tarpeita kuin kyselyssä. Erityisesti raportointi QRadarissa tuntui olevan melko 

tuntematon ja uusi osa-alue, koska se ei suoranaisesti kuulu SOC-analyytikon työtehtäviin. 

Raportointi on kuitenkin sertifioinnin yksi osa-alueista, joten sitä olisi hyvä päästä 

harjoittelemaan testiympäristössä. Omat pohdintani olivat myös linjassa näiden esille 

nousseiden tarpeiden kanssa. Raportoinnin lisäksi esimerkiksi räätälöityjä dashboardeja ei 

ole tullut omassa työssä tehtyä, joten niitäkin olisi hyvä päästä harjoittelemaan.  
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7 Testiympäristö 

Tämän työn testiympäristössä hyödynnettiin olemassa olevaa virtualisointialustaa, joten 

QRadar asennettiin käyttämällä VMwaren vSphere -virtualisointialustaa. Se muodostuu ESXi-

hypervisorista, sekä vSpheren hallinnointiin tarkoitetusta vCenteristä. vSpheren avulla 

pystytään luomaan helposti ja nopeasti virtuaalikoneita ja niiden liittäminen verkkoon 

onnistuu kätevästi VMwaren virtualisointiratkaisuja käyttämällä. Virtualisoimalla saatiin 

ympäristö luotua yhdelle palvelimelle nopeasti ja palautuspisteiden luominen sekä niihin 

palaaminen on tehty helpoksi VMwaren työkaluilla. 

7.1 Testiympäristön asennus 

Testiympäristön IBM QRadaria varten luotiin VMware vSphere -virtualisointialustalla 

virtuaalikone, jonka päälle QRadar asennettiin. Asennukseen käytettiin IBM:n virallista ISO-

tiedostoa ja QRadarista asennettiin versio 7.4.3, joka toimii Red Hat Enterprise Linux Server 

V7.7 Linux-pohjaisella käyttöjärjestelmällä. Asennustapana käytettiin laiteasennusta (engl. 

Appliance installation). Kyseessä on asennustapa, joka käyttää QRadarin ISO-tiedoston 

sisältämää Red Hat Enterprise Linux (RHEL) -versiota, joten kiintolevyn osiointia tai muita 

RHEL:n valmisteluja ei tarvitse erikseen suorittaa vaan ne sisältyvät laiteasennukseen 

automaattisesti. 

Asennusprosessi itsessään oli suoraviivainen ja asennus suoritettiin melko pitkälti 

oletusasetuksilla. Asennustyypiksi valittiin normaali asennus. Toisena vaihtoehtona olisi ollut 

HA Recovery Setup, joka tuo lisäturvaa laitteisto- tai verkkovian sattuessa, koska QRadar voi 

jatkaa tapahtumien keräämistä, tallentamista ja käsittelyä käyttämällä korkean 

käytettävyyden (HA) laitteita. Tälle ominaisuudelle ei kuitenkaan nähty tarvetta 

testiympäristön kohdalla. Seuraavaksi piti määrittää verkkoasetukset ja testiympäristö 

määritettiin siten, että sitä voidaan käyttää vain sisäisellä IP-osoitteella. Myös root sekä 

admin tunnusten salasanat määritettiin asennusvaiheessa. Asennusvaihe kokonaisuudessaan 

kestää yleensä noin 1–2 tuntia, mutta suurin osa ajasta koostuu Qradarin itse suorittamista 

asennukseen liittyvistä prosesseista. 
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Kun QRadar oli saatu asennettua onnistuneesti, oli aika testata, että järjestelmä toimii ja 

siihen pääsee kirjautumaan. QRadaria käytetään yleensä kahdella tapaa. SSH (Secure Shell) -

protokollan avulla komentoriviltä sekä selaimella graafista käyttöliittymää käyttäen. Aluksi 

yhteys muodostettiin SSH:lla ja varmistettiin, että root-tunnukset toimivat. Tämän jälkeen 

kirjauduttiin selaimella QRadarin graafiseen käyttöliittymään eli QRadar Consoleen admin-

tunnuksilla ja hyväksyttiin QRadarin käyttöehdot. Tässä vaiheessa QRadar pitäisi myös 

aktivoida lisenssikoodilla, mutta asennusvaiheessa lisenssiasia oli vielä selvityksen alla, joten 

sitä ei tehty. QRadar kuitenkin toimii ilman lisenssiä reilu kuukauden verran ja lisenssin saa 

määritettyä asetuksista myös jälkikäteen. 

7.2 Määritykset 

Pelkkä puhdas QRadar asennus ei täysin vastaa testiympäristön vaatimuksia, koska erilaisten 

testien tai harjoitusten tekemiseen sekä koulutuskäyttöön tarvitaan lokia erilaisista 

lokilähteistä. Oletuksena juuri asennettu QRadar kerää lokia ainoastaan itsestään, joten siitä 

ei juurikaan ole hyötyä testaus- tai koulutuskäytössä. Tämän takia QRadarille oli saatava lisää 

lokilähteitä, jotka lähettävät lokitapahtumia, jotta ympäristö vastaisi tarpeita. 

Työssä päädyttiin hyödyntämään IBM:n tietoturva-arkkitehdin, Jose Bravon julkaisemia 

QRadar-demoja. Jose Bravo on julkaissut paljon opetusvideoita (Jose Bravo - YouTube, n.d.) 

sekä muuta hyödyllistä materiaalia QRadariin liittyen. Jose Bravon materiaalit ovat kaikkien 

saatavilla IBM:n Box Cloud Content Management -palvelussa. (Public From Jose | Powered by 

Box, n.d.) Julkisen materiaalin joukosta löytyi ohjeita, joiden avulla QRadarille voidaan 

asentaa suuri määrä lokilähteitä ja myös erilaisia hyödyllisiä skriptejä, joiden avulla voidaan 

generoida esimerkiksi suuri määrä lokitapahtumia eri lokilähteistä. 

7.2.1 Demomateriaalin tuonti ja lokilähteiden asennus 

Demomateriaalin sekä asennettavien lokilähteiden zip-tiedostot täytyi siirtää QRadar-

palvelimelle, jotta niitä voidaan hyödyntää. Tiedostojen siirtoon käytettiin WinSCP-työkalua, 

joka on avoimen lähdekoodin SSH-tiedostonsiirtoprotokolla (ks. Kuva 7). demo.zip-tiedosto 

siirrettiin /store kansioon ja lokilähteiden zip-tiedosto siirrettiin /opt/qradar/bin kansioon. 
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demo.zip-tiedosto täytyi myös purkaa, jotta skriptejä voidaan suorittaa. Purkaminen 

tapahtui unzip demo.zip -komennolla. 

Kuva 7 demo.zip-tiedoston siirto QRadar virtuaalikoneelle 

 

Tiedostojen siirtämisen jälkeen asennettiin tuodut lokilähteet. Asennus suoritettiin 

contentManagement.pl-skriptillä /opt/qradar/bin kansiosta, johon oli jo valmiiksi siirretty 

sensordevice-ContentExport-20171219100240.zip-tiedosto. 

Komento 1 Lokilähteiden tuontiin ja asennukseen käytetty komento 

/opt/qradar/bin/contentManagement.pl -a import -f sensordevice-

sContentExport-20171219100240.zip -d **** 

 

 

contentManagement.pl-skripti purkaa ja tuo zip-tiedoston sisällön ja asentaa suuren määrän 

erilaisia lokilähteitä käytettäväksi QRadarille. -a määrittää toiminnon eli tässä tilanteessa 

tiedoston tuonti ja -f määrittää tiedostopolun. -d tuo esille virheenkorjauslokin asennuksen 

yhteydessä. Kuvassa 8 nähdään komentosarja suoritushetkellä. 
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Kuva 8 Lokilähteiden tuonti ja asennus contentManagement.pl-skriptillä 

 

Lokilähteiden asennuksen jälkeen suoritetut muutokset pitää käydä hyväksymässä QRadarin 

konsolissa. QRadar havainnoi automaattisesti muutoksia ja osaa myös ilmoittaa niistä 

Admin-välilehdellä. Kuvassa 9 näkyy lokilähteiden asennukseen liittyvät muutokset. 

Muutokset hyväksytään Deploy Changes -toiminnolla. 

Kuva 9 Muutosten hyväksyminen 

 

Muutosten hyväksymisen jälkeen asennettuja lokilähteitä voidaan käydä tarkistamassa 

QRadarin Log Source Management -näkymästä. Tähän näkymään on kerätty kaikki 

määritetyt lokilähteet ja myös niiden hallinnointi tapahtuu tätä kautta. Esimerkiksi lokilähde 

voidaan disabloida tai poistaa. Kuvassa 10 nähdään kaikki asennetut lokilähteet. 
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Kuva 10 Asennetut lokilähteet Log Source Management -näkymässä 

 

7.2.2 logrun.pl ja run_cases.sh 

Lokitapahtumien generointiin voidaan hyödyntää QRadarin omaa logrun.pl-skriptiä. 

logrun.pl-skriptin avulla QRadarille saadaan toistettua lokitapahtumia, vaikka käytössä ei 

olisikaan lokilähteiden varsinaisia oikeita lokitapahtumia. Kuvassa 11 on selitetty miten 

logrun.pl skripti toimii. 

Kuva 11 logrun.pl-skriptin toiminnallisuus 

 

Tässä työssä ei kuitenkaan käytetty pelkästään QRadarin omaa logrun.pl-skriptiä vaan 

demo.zip-tiedostosta löytyvää run_cases.sh-skriptiä. run_cases.sh-skripti käyttää logrun.pl-

skriptin toiminnallisuutta lokitapahtumien generointiin. run_cases.sh-skriptin avulla voidaan 

yhdellä komennolla generoida lokitapahtumia useista eri lokilähteistä. demo.zip-tiedosto 
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sisältää hyödyllisten skriptien lisäksi myös events-kansion, josta löytyy useiden eri 

lokilähteiden syslog-tiedostot ja näitä käytetään lokitapahtumien generoimiseen. Syslog-

viestit sisältävät tarkoituksella epäilyttävää tai haitallista toimintaa, koska skriptin avulla 

halutaan generoida lokitapahtumia, jotka laukaisevat Qradarin sääntöjä, jotta saadaan 

muodostettua myös rikkomuksia (Offenses), joita voidaan testaus- tai harjoitusmielessä 

analysoida. Kuvassa 12 on kuvattu run_cases.sh-skriptin toiminnallisuus. 

Kuva 12 run_cases.sh-skriptin toiminnallisuus 

 

7.2.3 Skriptin suorittaminen 

Kuten aiemmin mainittiin, QRadar kerää lokitapahtumia oletuksena ainoastaan itsestään. 

Tämä voidaan todentaa Log Activity -näkymästä. Log Activity -näkymässä voidaan tarkastella 

kaikkia lokitapahtumia reaaliajassa. Kuvassa 13 nähdään, että lokitapahtumia kertyy 

ainoastaan QRadarilta, koska run_cases.sh-skriptiä ei ole vielä suoritettu. 
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Kuva 13 Log Activity -näkymä ennen skriptin suorittamista 

 

Jotta erilaisia ja testiympäristön tarpeeseen suunnattuja lokitapahtumia saadaan näkyviin, 

täytyy suorittaa aiemmin mainittu run_cases.sh-skripti. Aluksi navigoitiin tiedostokansioon, 

jossa skripti sijaitsee. Tämä tapahtui komennolla cd /store/demo/labfiles/. Kun oikeaan 

alihakemistoon oli päästy, oli aika suorittaa skripti, jolla lokitapahtumia saadaan generoitua. 

Skripti suoritettiin komennolla ./run_cases.sh. Kuvassa 14 nähdään skriptin suorittaminen. 

Skripti generoi 30 lokiviestiä sekunnissa ja sen saa pysäytettyä Ctrl + C komennolla. 

Kuva 14 run_cases.sh-skriptin suorittaminen 

 

Log Activity -näkymää tarkasteltaessa uudelleen voidaan todentaa, että nyt QRadarille kertyy 

monipuolisesti epäilyttäviä lokitapahtumia useista erilaisista lokilähteistä. Tapahtumat 

näyttävät hyvin realistisilta (ks. Kuva 15). 
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Kuva 15 Log Activity -näkymä skriptin suorittamisen aikana 

 

Kun epäilyttäviä tai haitalliseksi luokiteltuja lokitapahtumia oli hetken aikaa generoitu, niistä 

alkoi muodostumaan rikkomuksia (engl. Offenses). Testiympäristössä oli aktiivisena 

ainoastaan QRadarin oletussäännöt, mutta jo niillä pystyttiin todentamaan, että epäilyttävää 

toimintaa on havaittu. Rikkomuksia päästiin tarkastelemaan Offenses-näkymästä (ks. Kuva 

16).  

Kuva 16 Muodostuneet rikkomukset Offenses-näkymässä 

 

7.2.4 Rikkomusten analysointi 

SOC-analystin työtehtäviin kuuluu muodostuneiden rikkomusten analysointi. Skriptin 

suorittamisen jälkeen muodostuneita rikkomuksia voidaan tarkastella Offenses-näkymässä. 

Näkymä listaa kaikki muodostuneet rikkomukset ja jo tästä näkymästä voi hieman päätellä, 

minkälainen rikkomus on kyseessä. Näkymästä voidaan todeta esimerkiksi rikkomuksen 

kuvaus, mahdolliset lähde- ja kohdeosoitteet, rikkomukseen liitetty käyttäjätunnus, 
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lokilähteet, rikkomukselle kertyneiden tapahtumien määrä sekä tarkka ajankohta ja niin 

edelleen. 

Rikkomusta päästään tarkastelemaan tarkemmin klikkaamalla se Offenses-näkymästä auki. 

Tämä näkymä näyttää rikkomuksen yhteenvedon. Kuvassa 17 nähdään yhden rikkomuksen 

tiedot. Tässä rikkomuksessa on kyse Trin00 DDoS (Distributed Denial of Service) -työkalun 

käytön havaitsemisesta. Trin00 on hajautettu palvelunestohyökkäystyökalu ja sen avulla on 

mahdollista kaataa kohdejärjestelmä. Kuvan 17 näkymästä nähdään lähde- ja 

kohdeosoitteet, tapahtumien määrä ja kesto sekä muita rikkomukseen liittyviä tietoja. 

Kuva 17 Rikkomuksen yhteenveto näkymä 

 

Rikkomukselle kertyneitä tapahtumia päästään tarkastelemaan klikkaamalla tapahtumat 

auki. Tapahtumia päästään analysoimaan tarkemmin ja nähdään esimerkiksi mihin porttiin 

tai portteihin rikkomus on kohdistunut, ja miltä lokilähteeltä tapahtumia on kertynyt. 

Kuvassa 18 nähdään, että hyökkäysyritys on kohdistunut 63.67.277.95 osoitteeseen, porttiin 

27444. Usein on myös tarve tarkastella muitakin tapahtumia samalta aikaväliltä 

rikkomukseen liitettyjen osoitteiden välillä. Esimerkiksi lisäämällä filttereiksi lähde- ja 

kohdeosoitteet ja poistamalla alkuperäisen filtterin, joka on tämä kyseinen rikkomus, 

QRadar näyttää samalta aikaväliltä kaikki tapahtumat näiden kahden osoitteen välillä. Lisäksi 

hakua voi myös muokata ja lisätä esimerkiksi liikenteeseen kohdistuneet tavumäärät, jolloin 

rikkomusta voidaan paremmin analysoida. Mikäli esimerkiksi tavuja on liikkunut todella 

paljon, voi hyökkääjä olla päässyt mahdollisesti tekemään jotain haitallista. 
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Kuva 18 Rikkomuksen tapahtumat 

 

Myös yksittäistä tapahtumaa päästään tarkastelemaan klikkaamalla tapahtuma auki. 

Tapahtuman tiedot avautuvat Event Information -näkymään. Tässä näkymässä päästään 

katsomaan vielä tarkemmin minkälainen tapahtuma on kyseessä. Kuvassa 19 nähdään 

yksittäisen tapahtuman tiedot. Event Description -kenttä kertoo jo paljon oleellista tämän 

tapahtuman kohdalla, koska IBM X-Force Exchange eli IBM:n pilvipohjainen uhkatiedon 

jakamisalusta kertoo tarkemmat tiedot Trin00 DDoS -työkalun käyttöön liittyen. Payload 

Information -osio näyttää lokitapahtuman tarkat tiedot ja sieltä pystytään havaitsemaan 

esimerkiksi, että status=Blocked, joten palomuuri on luultavasti estänyt kyseisen liikenteen. 
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Kuva 19 Yksittäisen tapahtuman tiedot 

 

Rikkomuksia analysoidessa on yleensä tärkeää myös ymmärtää, miksi rikkomus on 

muodostunut. QRadarissa on aktiivisena erilaisia sääntöjä ja mikäli kaikki säännön ehdot 

täyttyvät, se laukaisee rikkomuksen. Testiympäristössä oli aktiivisena ainoastaan IBM:n 

oletussäännöt, mutta jo pelkästään niilläkin saatiin muodostettua rikkomuksia. 

Rikkomukseen liittyviä sääntöjä päästään tarkastelemaan rikkomuksen yhteenveto 

näkymästä klikkaamalla Display -> Rules. Tämä näkymä kertoo, mikä tai mitkä säännöt ovat 

lauenneet, kun rikkomus on muodostunut. Sääntöä ja sen logiikkaa päästään tarkastelemaan 

klikkaamalla se auki, jolloin aukeaa säännön Rule Wizard. Kuvassa 20 nähdään tämän 

kyseisen rikkomuksen sääntö ja sen ehdot. Yleensä sääntöjä joudutaan muokkaamaan, jotta 

saadaan suodatettua pois mahdollisimman paljon false-positive tapahtumia. 
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Kuva 20 Network DoS Attack Detected -sääntö 
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8 Johtopäätökset ja pohdinta  

Opinnäytetyön tuloksena syntyi IBM QRadar testiympäristö Insta Advancen SOC:n käyttöön. 

Tämän testiympäristön avulla SOC:n työntekijät pystyvät harjoittelemaan vaaditun 

sertifioinnin suorittamista ja testiympäristöllä voidaan toteuttaa myös erilaisia testejä sekä 

kouluttaa uusia työntekijöitä. Yrityksille on tärkeää, että työntekijät suorittavat vaadittuja 

sertifiointeja, koska niiden avulla yritys voi osoittaa, että henkilöstöllä on korkea osaamisen 

taso ja samalla voidaan parantaa kilpailukykyä. Uusien SOC:n työntekijöiden on jo 

koulutusvaiheessa tärkeä päästä tutustumaan sekä harjoittelemaan käytännön työtä 

esimerkiksi tietoturvatapahtumien analysointia ja uusi testiympäristö mahdollistaakin 

kattavan harjoittelun käytännön työhön. Testiympäristöstä saatiin hyvää palautetta SOC:n 

työntekijöiltä sekä työn ohjaajalta. Ympäristö vastasi melko hyvin työntekijöiden odotuksia ja 

sen koetaan olevan hyödyllinen lisä sertifioinnin suorittamisen harjoitteluun, erilaisiin 

testauksiin sekä se antaa lisää käytännönkokemusta uusille koulutettaville työntekijöille. 

Työn haastavin osuus oli löytää keino siihen, miten IBM QRadarille saadaan generoitua suuri 

määrä lokitapahtumia suhteellisen pienellä työmäärällä ja samalla ottaa huomioon 

testiympäristön ylläpidon helppous. Lokitapahtumien täytyi myös olla epäilyttäviä tai 

haitallisia, jotta niistä muodostuisi rikkomuksia, joita voidaan analysoida ja tutkia tarkemmin. 

Ratkaisuna tähän pulmaan löytyi IBM:n tietoturva-arkkitehdin kehittämiä skriptejä, joista 

yhtä hyödyntämällä saatiin generoitua suuri määrä epäilyttäviä lokitapahtumia 

testiympäristöön.  

Ongelmaksi työssä muodostui IBM QRadarin lisenssi. QRadar vaatii toimiakseen aktiivisen 

lisenssin, jonka avulla ympäristöä voidaan käyttää. Testiympäristölle tarkoitettua lisenssiä ei 

tämän työn toiminnallisen osuuden aikana saatu IBM:ltä Instasta johtumattomista syistä. 

QRadar jouduttiin asentamaan kertaalleen uudelleen, koska QRadar toimii väliaikaisella 

lisenssillä asennushetkestä noin kuukauden verran, kunnes väliaikainen lisenssi vanhenee, 

ellei sitä aktivoi oikealla lisenssillä. Lisenssiasiaan on kuitenkin tulossa selvyys, ympäristöä ei 

vain saatu aktivoitua oikealla lisenssillä työn aikana. 

Testiympäristön kehitys jatkuu vielä opinnäytetyöprosessin jälkeen. Mietinnässä on ollut 

esimerkiksi toimialueen luominen VMwaren vSphere -virtualisointialustalle sekä useamman 
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virtuaalikoneen asennus. Virtuaalikoneina voisi olla esimerkiksi Windows 10 koneita, jotka 

liitettäisiin toimialueeseen. Tällöin näillä työasemilla voisi harjoitella esimerkiksi virheellisiä 

kirjautumisyrityksiä tai kehitellä jonkinlaisia skriptejä, joilla saadaan epäilyttäviä tapahtumia 

aikaan. Olisi mielenkiintoista päästä analysoimaan, kuinka tehokkaasti QRadar havaitsee 

työasemilla tehtyjä toimenpiteitä. Myös esimerkiksi palomuurin asennus voisi olla hyvä lisä 

testiympäristön laajentamiseksi. 
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9 Yhteenveto 

Opinnäytetyön tarkoituksena oli määrittää IBM QRadar -testiympäristö Insta Advancen 

SOC:n käyttöön. Teoriaosan avulla lukijalle pitäisi muodostua selkeä käsitys SOC:n 

toiminnasta ja tärkeydestä sekä SIEM-järjestelmistä. Työssä kerrotaan myös kattavasti IBM 

QRadarista ja sen tärkeimmistä ominaisuuksista. Opinnäytetyön tulokset olivat positiiviset 

toimeksiantajan näkökulmasta ja uskon, että uudesta testiympäristöstä on aidosti hyötyä 

Insta Advancen SOC:lle. Rakennetun teknisen ympäristön päälle tullaan jatkossa luomaan 

harjoitusohjelma, jossa voidaan hyödyntää opinnäytetyössä kerättyjä analyytikoiden 

osaamisen katvealueita. 

Tutkimuskysymyksiin onnistuttiin vastaamaan mielestäni hyvin. Testiympäristön tarve saatiin 

selvitettyä ja perusteltua ja ympäristön määritys saatiin kuvattua ja selitettyä auki työhön 

riittävällä tasolla. Tämä on mielestäni tärkeää, koska tätä työtä voidaan hyödyntää 

esimerkiksi oppimismateriaalina tulevaisuudessa. 

Ymmärrykseni SIEM-järjestelmistä ja niiden toimintaperiaatteista syveni merkittävästi. Myös 

IBM QRadarin arkkitehtuuri, asennus ja ominaisuudet tulivat entistä selvemmiksi ja varsinkin 

asennusprosessista tuli opittua paljon uutta. 

Tulevaisuuden tavoitteena on oppia vielä paljon SIEM-järjestelmien sekä muiden SOC:n 

toiminnan kannalta tärkeiden järjestelmien ylläpidosta ja kehityksestä. Erityisesti 

pilvipohjaiset SIEM-ratkaisut kiinnostavat kovasti ja toivoisin pääseväni työskentelemään 

tulevaisuudessa myös niiden parissa.  
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Liite 1: Aineistonhallintasuunnitelma 

Kehitysprojekti: 

Kehitysprojektin aikana pidetään päiväkirjaa (aineisto), johon kerätään teknistä tietoa projektista. 

Tämä tieto analysoidaan opinnäytetyötä varten. Päiväkirjaa säilytetään tekijän tietokoneen C-

asemalla, ja siitä tehdään säännöllisesti varmuuskopioita tekijän HAMKin OneDriveen. Aineistoa 

säilytetään C-asemalla ainakin vuoden verran opinnäytetyön valmistumisesta. Kehitysprojektin 

aikana pidetyistä kokouksista pidetään pöytäkirjoja, jotka säilytetään työnantajan koneella 

henkilökohtaisella verkkolevyllä ja tekijän omalla koneella ja OneDrivessä. Valmiin projektin 

onnistumisesta kerätään tietoa työpaikan antamalle koneelle. Toimeksiantaja omistaa 

opinnäytetyön aineiston ja tulokset. 
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