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Taman tydn tarkoituksena on kayda lapi WLAN/Wi-Fi-verkkojen tietoturvaa ja tarkastella,
miten turvallisia ovat avoimet WLAN-verkot tai WEP-, WPA / WPA2 + WPS -suojatut
WLAN-verkot. Tybssa kaydaan myods lapi WLAN-verkkojen tuomia uhkia tavalliselle
kayttajalle ja miten tallaisilta uhkilta voidaan suojautua.

Tyb6sséd on myo6s tarkoitus teorian liséksi toteuttaa osa hybkkayksistd, jotta saadaan
parempi kuva siitd, miten tallaiset hydkkaykset oikeasti toimivat.

WEP-salaus osoittautui odotusten mukaisesti hyvin heikoksi eika sita tule kayttad missaan
olosuhteissa. WPA2-salauksessa ilmeni myds pahoja tietoturvariskeja, joista olisi syyta
olla tietoinen. WPA2-salaus on kuitenkin turvallinen, mikali valttda pahimmat sudenkuopat.

Langattomien verkkojen héiriéalttius on ehk& niiden huomattavin heikkous. Kaytdanndssa
yhdelld kannettavalla ja WLAN-kortilla voi estdd kaiken langattoman verkkoliikenteen
alueella.

Avoimet langattomat verkot osoittautuivat hyvinkin riskialtteiksi ja altistavat "Man in the
middle” -hydkkaykselle.

Avainsanat IEEE 802.1, Wi-Fi, WLAN, langattomat verkot, tietoturva
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The purpose of the thesis was to go through WLAN / Wi-Fi networks security, and view
how secure the networks really are. Wireless Network technologies discussed are: Open
WLANs, WEP, WPA / WPA2 and WPS-protected WLANs. The thesis also goes through
the WLAN threats from the perspective of regular users and teaches how to avoid the most
common treats.

Real attacks were also carried out in the study in order to provide a better picture of how
they actually function.

WEP-encryption turned out to be very weak, as expected, and should not be used under
any circumstances. WPA2-encryption also revealed severe security risks that one would
need to be aware of. WPA2-encryption is safe if the worst pitfalls are avoided.

The vulnerability of wireless networks is perhaps the most significant weakness. In
practice, one laptop and the WLAN-card can block all wireless network traffic in the area.

Open wireless networks turned out to be very risky and vulnerable to "man in the middle"
attacks.
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Third  generation on  yleisnimitys  kolmannen  sukupolven
matkapuhelintekniikoille.
Fourth  generation on  yleisnimitys neljannen  sukupolven

matkapuhelintekniikoille.

Address Resolution Protocol on protokolla, jolla Ethernet-verkoissa
selvitetdan IP-osoitetta vastaava MAC-osoite.

Advanced Encryption Standard on vahva lohkosalausmenetelma.

Asymmetric Digital Subscriber Line on verkkokytkintekniikka, jolla on
mahdollista siirtdd dataa tavallista puhelinlinjaa kayttaen.

Domain Name System on Internetin nimipalvelujérjestelma.

Enhanced Data rates for GSM Evolution on matkapuhelinten
pakettikytkentaiseen tiedonsiirtoon suunniteltu tekniikka.

High Performance Radio Local Area Networks on nopea langaton
lahiverkko.

Hypertext Transfer Protocol on protokolla, jota selaimet ja WWW-
palvelimet kayttavat tiedonsiirtoon.

Hypertext Transfer Protocol Secure on HTTP-protokollan ja SSL/TLS-
protokollan yhdistelma, jota kdytetdan tiedon suojattuun siirtoon.

Institute of Electrical and Electronics
kansainvalinen tekniikan alan jarjesto.

Engineers (IEEE) on

Initialization Vector, alustusvektori on mielivaltainen bin&ériluku, jota
voidaan kayttaa salaisen avaimen kanssa tiedon salaamiseen.

Media Access Control on IEEE 802 -verkoissa verkon varaamisen ja
itse likenndinnin hoitava osajarjestelma.

Message Integrity Check estda vaarennettyjen pakettien hyvaksynnan.
Microsoft Challenge-Handshake Authentication Protocol version 2 on
todennusmenetelmd, joka tukee salasanaan perustuvaa kayttgja- tai
tietokonetodennusta.

Personal ldentification Number on salasanana kaytettava luku, jolla
voidaan tunnistautua jarjestelmaan.

Point-to-Point Tunneling Protocol on VPN-tunnelointiprotokolla.

Ron's Code 4, tunnetaan myds nimelld Rivest Cipher 4, on
symmetrinen jonosalaaja.
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SSID Service Set Identifier on langattoman I&hiverkon verkkotunnus.

SSL Secure Sockets Layer on salausprotokolla, jolla voidaan suojata
Internet-sovellusten tietoliikenne IP-verkkojen yli.

TKIP Temporal Key Integrity Protocol on langattomien lahiverkkojen
tietoturvaprotokolla.

WLAN Wireless Local Area Network on langaton l&hiverkkotekniikka, jolla
erilaiset verkkolaitteet voidaan yhdistaa ilman kaapeleita.

Wi-Fi Wireless Fidelity, Wi-Fi Alliancen tavaramerkki.

WEP Wired Equivalent Privacy on ensimdinen langatonta tietoliikennetta
suojaamaan kehitetty salausmenetelma.

WPA Wifi Protected Access on vélivaiheen tietoturvatekniikka.

WPA2 Wifi Protected Access 2, tunnetaan myds nimellda IEEE 802.11i, on
langattomien 802.11-verkkojen viimeisin tietoturvastandardi.

WPS Wi-Fi Protected Setup on tekniikka, jonka tarkoituksena on helpottaa
laitteiden liittamista salattuihin langattomiin verkkoihin.

VPN Virtual Private Network muodostaa yksityisen verkon julkisen verkon yli.

O
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1 Johdanto

Tassa ty6ssa kaydaan lapi Wi-Fi:n tai kansankielessd paremmin tunnetun WLAN-
verkkojen  tietoturvaa.  Tarkoituksena on  kaydd 1&pi  WLAN-verkkojen
suojautumismenetelmia kuten WEP- ja WPA/WPA2 -kryptauksia ja niihin kohdistuvia
yleisimpia hyokkayksia. Tarkoituksena on tuoda esiin eri suojausten mahdolliset
heikkoudet ja menetelmét, joita kaytetddn naiden suojausten murtamiseen. Tama
antaa paremman ymmarryksen hyokkayksista ja antaa hyvan tietdmyksen suojautua
nailtd hyokkayksiltd. Lopputuloksena pitdisi olla hyvd ymmarrys WLAN-verkkojen
vahvuuksista ja heikkouksista.

Tyb6ssa kaydaan lapi myds asiakaspuolen hybdkkayksida. Kun suurin osa WLAN-
verkoista on rakennettu turvallisiksi, on suurin osa hydkkayksista vaihtanut kohdettaan
verkossa vieraileviin asiakkaisiin. Tassa ty6ssa on tarkoitus Kkartoittaa naita
hydkkayksia, jotta voidaan paremmin valttyd ja suojautua niiltd. Lopputuloksena pitéisi
siis olla hyva yleisymmarrys WLAN-verkkojen tietoturvasta ja erindisistd riskeista

esimerkiksi avoimissa verkoissa.

2 Laitteistot ja ohjelmistot

T&ssa tydssa jouduttiin rakentamaan pieni laboratorioympéristd, jotta voitiin turvallisesti
ja laillisesti testata erilaisia hydkkdysmenetelmia omia laitteita ja verkossa olevia
tietokoneita kohtaan. Laboratorioymparistén luomisella pyrittiin siihen, ettei vahingossa
murrettaisi naapurin ~ WLAN-yhteyttd tai  aiheutettaisi muuta  harmia.
Laboratorioymparistén rakentaminen toi pienid haasteita. Tydssa kaytettin myds
kannettavaa tietokonetta, johon oli asennettuna Windows 7 ja Kali Linux. Samoin
kaytettin my6s poytatietokonetta, jossa Windows 7 -kayttdjarjestelmassa pyorii
WNMwaren alaisuudessa virtuaalinen Kali Linux. Kali Linuxin kanssa kaytettiin myds
USB-WLAN-modeemia TL-WN722N.

Tukiasemana ja reitittimend laboratorioverkossa toimi D-Linkin Dir-655-reititin.
Tarkoituksena oli kayttaa tata reititinta ja testata sitd vastaan erinaisia hyokkayksia,
kuten murtaa WEP- ja WPA + WPS -salaukset. Talld hetkelld reitittimessa on 1.21

firmware, mik& on hiukan vanha, mutta ajaa asiansa demonstraatiossa paremmin.

—
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2.1 Kali Linux

Kali Linux on kayttdjarjestelmd, joka on tehty suoraan penetraatiotestaukseen ja
erindisten haavoittuvuuksien I6ytdmiseen. Kali Linux siséltdé yli 300 erilaista tydkalua,
joilla voidaan testata tai murtaa verkkojen, palvelimien, tietokantojen, tietokoneiden jne.
tietoturvaa. Kali Linuxia kayttaakin moni tietoturvallisuuden ammattilainen, koska se on
kateva tybkalu juuri siihen, mihin se on suunniteltu eli tietoturva-aukkojen |6ytamiseen.

Tassa tydsséa ei perehdyta itse Kali Linuxin asennukseen, mutta myéhemmin tullaan
kdymaan lapi jotain komentoja, jotka liittyvat itse hydkkaykseen tai langattoman verkon

murtamiseen.

Kali Linuxin aikaisempi versio tunnettiin nimella Back Track, ja se oli Ubuntu-pohjainen.
Back Trackin tekijat paattivat kuitenkin uudistaa kayttdjarjestelman kokonaan, ja nain
syntyi Debian-pohjainen Kali Linux.

'%H Kali Linux - VMware Player (Non-commercial use only)

— :
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Kuva 1. Kali Linux.
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2.2 Pineapple Mark V

Pineapple Mark V on pieni tukiasema, joka on alusta asti suunniteltu
penetraatiotestaukseen. Laitetta kayttéavat tietoturva-ammattilaiset, lainvalvojat, armeija
ja hallituksen eri osastot. Laitteella on helppo havainnollistaa erindisia
haavoittuvuuksia, kuten esimerkiksi "Man in the middle” -hydkkaysta. [1.]

Pineapple Mark V on rakennettu siten, ettd sitd voidaan hallinnoida verkkosivujen
kautta, joten laite itsessaan ei tarvitse mitdan ulkopuolisia asennuksia, vaan se toimii
niin  Windowsissa kuin Linuxissakin. Pineapple siséltdd kaksi erillistd WLAN-
verkkokorttia, jolloin laitteesta voi tehdd samaan aikaan tukiaseman seka yhdistéda sen
toiseen tukiasemaan. Td&ma mahdollistaa niin sanotut honeypot (hunajapurkki) -
viritykset. Laite sisdltda erindisia ohjelmia kuten “aircrack-ng, dsniff, easy-creds,
ettercap, hping3, httptunnel, karma, kismet, macchanger, mdk3, ngrep, nmap,
nodogsplash captive portal, privoxy, ptunnel, snort, sslsniff, ssistrip, ssltunnel, stunnel,
tcpdump, tor, and reaver.” [1.]

Laitteen tarkemmat tiedot:

e CPU: 400 MHz MIPS Atheros AR9331 SoC.

e Memory: 16 MB ROM, 64 MB DDR2 RAM

e Disk: Micro SD support up to 32 GB, FAT or EXT, 2 GB Included

e Mode Select: 5 DIP Switches - 2 System, 3 User configurable

e Wireless: Atheros AR9331 IEEE 802.11 b/g/n + Realtek RTL8187 IEEE 802.11
b/g

e Ports: (2) SMA Antenna, 10/100 Ethernet, USB 2.0, Micro SD, TTL Serial,
Expansion Bus

e Power: DC in Variable 5-12v, ~1A, 5.5mm*2.1mm connector, International
Power Supply

e Status Indicators: Power LED, Ethernet LED, Wireless 1 LED, Wireless 2 LED

—

/ M/i;ropolia



4 (41)

Kuva 2. Pineapple Mark V. [1.]

3 Langattomat verkot

Langattomat verkot koostuvat joko yksityisista verkoista, julkisista verkoista tai naiden
valimuodoista kuten julkisista suljetuista langattomista verkoista. Langattomia
verkkotyyppeja on paljon erilaisia kuten WLAN, 3G, 4G, Edge jne. Tassa tydssa
kuitenkin keskitytddn paaosin WLAN-ratkaisuihin. WLAN on télla hetkella yleisin
langaton verkkotyyppi, kun puhutaan julkisista avoimista verkoista. [2.]

Suljettu langaton verkko on yleensad verkko, joka on rajoitettu jollekin tietylle
kayttdjakunnalle. Tallaisen langattoman verkon voi I16ytaa esim. hotellista, joka tarjoaa
asiakkailleen mahdollisuuden kayttaa langatonta verkkoa. [2.]

Avoimet langattomat verkot taas ovat vapaita kaikille ja niihin voi liittyd kuka tahansa
alueella oleva. Téllaisia verkkoja voi l6ytdd esimerkiksi internetkahviloista tai
kirjastoista. Nama verkot ovat yleisesti kaikkein turvattomimpia, koska verkkoon voi
littyd kuka tahansa, mik& on riski jo itsessdan. Lisdksi avoimeen verkkoon liittyessa ei
voi olla koskaan varma, ettd mihin on liittynyt. Tasta kerrotaan liséa luvussa 7. [2.]

@mpolia
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3.1 |EEE 802.11

IEEE 802.11 on standardi, joka maarittda linkkikerroksen langatonta protokollaa ja sita
hallinnoi Institute of Electricial and Electronics Engineers (IEEE). Yleisesti myo6s
mielletdan 802.11 ja Wi-Fi samaksi asiaksi, vaikka ne eivat olekaan aivan samoja. Wi-
Fi on 802.11-standardin osajoukko, jota hallinnoi Wi-Fi Alliance. Wi-Fi Alliance tehtiin
siitd syystd, ettd IEEE 802.11 -standardi oli hyvin monimutkainen ja sen
paivitettavyydesta vastasi komitea, joten se ei ollut kovin joustava vaihtoehto. [3.]

WiFi Alliancen tehtdva onkin vastata Wi-Fi-logoilla varustettujen laitteiden
yhteensopivuudesta. WiFi Alliance myds mahdollistaa sen, etta laitevalmistajat voivat
tuoda laitteisiinsa ominaisuuksia, joita ei ole viela vahvistettu IEEE:n toimesta.
Tunnetuin naista esimerkeista on WPS (Wi-Fi protect access) -toiminto. [3.]

Ensimmainen IEEE 802.11 -standardi julkaistiin vuonna 1997. Se oli nopeudeltaan vain
1 - 2 megabittida sekunnissa (mik& todettiin nopeasti riittdmattémaksi), joten sen syrjaytti
nopeasti (kaksi vuotta myéhemmin) IEEE 802.11b, jonka nimellinen nopeus oli 11
megabittid sekunnissa. Vuonna 1999 julkaistiin my6s 802.11a, joka mahdollisti jopa 54
megabitin vauhdin. Tama tekniikka kaytti suurempaa taajuutta 5 GHz (vanhan 2,4
GHz:n sijasta). 802.11a jai kuitenkin 802.11b:n jalkoihin, koska sen vaatima tekniikka
oli kallista. Lisaksi korkeampi taajuus pienensi toiminta-aluetta. 802.11a ei mydskaan
ollut yhteensopiva 802.11b:n kanssa. [3.]

Vuonna 2003 julkaistiin 802.11¢, joka yhdisti 802.11a:n ja 802.11b:n tekniikat. Se toimi
my6s 2, 4 GHz:n taajuudella ja oli yhteensopiva myds 802.11b:n kanssa. 802.11g
onkin sittemmin syrjayttanyt 802.11b:n. [3.]

Lisdominaisuuksien standardeina on talla hetkella 802.11e, 802.11f, 802.11d, 802.11h,

802.11i, 802.11s ja 802.11n. Naihin standardeihin en tésséa tydssa syvenny tarkemmin.
(4]

—
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3.2 WLAN

"WLAN (lyhenne sanoista wireless local area network) on
langaton lahiverkkotekniikka, jolla erilaiset verkkolaitteet voidaan yhdistéda
iiman kaapeleita. Useimmiten WLAN-termid kaytetddn tarkoittamaan IEEE
802.11 -standardia, mutta  my6s ETSI:n HiperLAN-standardi on  langaton
l&hiverkko. HiperLAN-standardin eri versiot eivat kuitenkaan ole yleistyneet, joten
yleisessd kielenkaytéssd termeilla WLAN, 802.11 ja Wi-Fi tarkoitetaan samaa
asiaa, vaikka tarkkaan ottaen ndma termit eivat olekaan synonyymeja.” [5.]

WLAN:in kayttétarkoituksia ovat esimerkiksi langallisen internetyhteyden verkottaminen
langattomaksi. N&in voidaan langallinen internetyhteys helposti jakaa suuremmalle
alueelle ja useammalle laitteelle. Usein julkiset langattomat verkot ovat téllaisia.
WLAN:ia voidaan my@s kayttaa langattoman sisaverkon luomiseen, joten aina ei kyse
ole langallisen internetyhteyden verkottamisesta. [5.]

3.3  WLAN-verkon turvallisuus

Yksityinen suojattu WPA2 WLAN -verkko vahvalla salasanalla on turvallinen ratkaisu.
Téllaista ratkaisua ei kuitenkaan aina ole saatavilla. Julkisen WLAN-verkon
turvallisuudesta ei koskaan ole takeita. WLAN-verkon turvallisuus voidaan nahda
kahdesta suunnasta. Julkisen avoimen verkon omistaja voi joutua hankaluuksiin, jos
joku verkonkayttdja kayttaa verkkoa rikolliseen toimintaan. Talléin verkon omistaja on
ensimmainen, jota aletaan rikoksesta epailla. Toisesta suunnasta katsottuna taas
julkinen verkko voi olla uhka siihen liittyneelle. Koskaan ei voi tietdd kuka verkkoa
salakuuntelee ja usein on vaikea edes tunnistaa, onko liittynyt oikeaan verkkoon.
Verkon SSID-tunnus on kenen tahansa muokattavissa, joten jos verkon nimi on
Starbucks, ei se viela kerro, ettd kyseessa olisi oikeasti Starbucksin ilmainen verkko.
(6]

"On huomattava, ettd avoimeen WLAN-verkkoon voi kytkeytyd kuka tahansa ja
ettd yhteyden kautta siirrettava tietoliikenne on helposti kenen tahansa sivullisen
kuunneltavissa ja tallennettavissa, jos kaytettdvat sovellukset eivat salakirjoita
likennettd. Avoin WLAN-yhteys ei siis tarjoa itse suojaa, mutta tietoliikenteen
salakuuntelulta voi vélttya esimerkiksi kayttdmalla vain sellaisia www-palveluja,
jotka tarjoavat SSL-suojatun yhteyden.” [6.]

—
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Avoimia langattomia verkkoja tulisi valttda aina. Valitettavasti se ei ole aina mahdollista
ja siksi onkin tarkeaa tietdd vaaroista paremmin. SSL-suojatut verkkosivut estavat
salakuuntelun, mutta vain jos kayttdja itse Kkirjoittaa https:/ -komennon
kokonaisuudessaan osoiteriville. "Man in the middle” -hybkkayksissa hydkkaaja voi
estda sslstrip-ohjelmalla sivun ohjautumisen ssl-suojatuksi. Jotkut sivustot eivat toimi
ilman ssl-suojausta, mutta naissa tapauksissa hydkkaaja on muodostanut ssl-suojatun
yhteyden sivustolle ja valittdad uhrille suojaamattoman version. Tall6in uhrin ja
hyokkaajan valinen yhteys on salaamaton. Mikali aikoo kayttda avoimia langattomia
verkkoja, on syyta aina kayttdd myds VPN-tunnelointia.

4 WEP

WEP (Wired Equivalent Privacy) oli ensimmdéinen 802.11-standardin langaton
salausmenetelma, jonka tarkoitus oli estda langattoman verkon salakuuntelu ja luvaton
kaytt6. WEP julkaistiin vuonna 1997 ja se oli liitetty 802.11b-standardiin. Tuohon
aikaan Yhdysvalloissa oli kuitenkin paljon vientirajoitteita vahvoja kryptauksia kohtaan,
mistd johtuen WEP luotiin kayttdmaan vain 40-bittistéd avainta. Myéhemmin uusimpien
standardien myéta avaimen kokoa on saatu kasvatetetuksi 64—128 bittiseksi. WEP-
salaus kuitenkin todettiin myéhemmin riittdmattémaksi ja nykypéivand se on taysin

turvaton ja sen murtamisessa ei mene kuin 5 minuuttia. [7.]

"WEP kéayttdd RSA Securityn RC4-salausalgoritmia, jonka toiminnassa on
havaittu puutteita. WEP-salauksen haittana ovat myds lyhyet alustusvektorit (1V,
Initialization Vector), jotka lahetetddn salaamattomina jokaisen kehyksen parissa
ensimmaisessd bitissa. Tietoliikennettd kuuntelemalla sek& siirrettdvaa dataa ja
samankaltaisia alustusvektoreita seuraamalla voidaan laskea salattu avain eli
murtaa verkon salaus. Siirrettavat datamaarat langattomassa verkossa
vaikuttavat siihen, kuinka helposti ja nopeasti avain on murrettavissa.” [7.]

WEP-salauksen heikkoutena on siis RC4, jonka kanssa ei saisi koskaan kayttaa
identtisia avaimia. IV kuitenkin kayttda vain 24 bittia pitkia avaimia, jolloin se jossain
vaiheessa toistaa itsedan antaen hydkkaajalle useamman paketin samalla IV:lla. Mikali
verkko on todella aktiivinen, niin téllainen tapahtuma saattoi tapahtua 5000 paketin
jalkeen. Taman myo6ta alkoi ilmestya erilaisia tydkaluja, joiden tarkoitus oli murtaa
WEP-salaus. Ensimmaiset tydkalut (Airsnort) vaativat 5—-10 miljoonaa pakettia, jolloin
hiljaisemman verkon murtamisessa kesti paivia. Mybhemmin julkaistiin alkuperéinen
Aircrack, joka vaati vain 200 000-500 000 pakettia 40—64-bittisella salauksella ja
miljoona pakettia 128-bittiselld salauksella. [8.]

N —
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Tybkalujen kehityttyd [V:n tietoja pystyttin  tutkimaan entistd nopeammin ja
tehokkaammin. My6s hyodkkaysta saatiin lyhennetyksi "ARP Replay” -hydkkayksen
ansiosta. "ARP Replay attack” on metodi, jossa kryptattu ARP-paketti lahetetdan
takaisin tukiasemalle (kryptatun ARP-paketin tunnistaa sen uniikista koosta), joka
vastaavasti lahettdd uuden ARP-paketin uudella IV:lla. Tatd toistamalla saadaan
nopeasti paljon IV:td, joista osa on duplikaatteja tietyn ajan paasta. Talla metodilla
saatiin aikaisemmin tunteja ja jopa paivia kestadva murto tehtya jopa 10 minuutissa. [8.]

Lopullinen WEP-suojauksen tappaja oli Psychkine-Tews-Weinmann (PTW) -hyokkays,
joka tarvitsi ainoastaan 20 000 — 50 000 pakettia toimiakseen. Tdma yhdistettyna ARP-
replay -hybkkaykseen lyhensi hydkkayksen keston yhteen minuuttiin. Taman myota
WEP-salausta ei voi enda edes kutsua salaukseksi. [8.]

WEP-salauksen riittdmattémyyden tullessa ilmi |IEEE julkaisi WPA-salauksen ja se
onkin pikkuhiljaa syrjayttanyt WEP:n. [8.]

"WEP (engl. Wired Equivalent Privacy) on I|EEE:n 802.11-standardin
ensimmainen tydaseman ja tukiaseman valistd langatonta tietoliikennettd
suojaamaan kehitetty salausmenetelmd. WEP-salauksen on tarkoitus suojata
langatonta verkkoa salakuuntelulta ja estda valtuuttamattomilta kayttgjilta paasy
verkkoon.

WEP luottaa salaiseen avaimeen, josta alun perin tehtiin Yhdysvaltain tiukkojen
salakirjoitukseen liittyvien vientima&raysten vuoksi vain 40-bittinen. Myéhemmin
kehitettyjen 802.11b- ja 802.11g-suositusten myéta voidaan kayttdd myods 64- tai

128-bittistd salaista avainta. Salainen avain hoitaa lahetettdvien pakettien
kryptaamisen ja pyrkii takaamaan siirrettdvan tiedon eheyden” [7.]

41 WEP-salauksen murtaminen

Seuraavaksi tarkastellaan vahan tarkemmin, miten WEP-salaus k&ytannéssa murtuu.

Alla olevasta vuokaaviosta kdy nopeasti ilmi prosessin kulku.

—
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WEP cracking flowchart

Kuva 3. WEP-salauksen murtamisen vuokaavio. [3]

FiOS SSID on helpoin tapa murtaa WEP-salaus. Valitettavasti se kuitenkin toimii vain

FiOS-reittittimien kanssa, joita oli saatavilla Verizonin toimesta osassa Yhdysvaltojen

osavaltioista. Kaytanndssa reitittimen WEP-avain oli sidoksissa reitittimen SSID:hen,

jonka vuoksi WEP-avaimen selvittdminen kavi helpolla laskukaavalla. [3.]
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4.2 Neesus Datacom attack

Neesus Datacom teki yhden ensimmaisistd algoritmeista, jota kaytettin WEP-
salauksessa. Neesus Datacom -algoritmi on paremmin tunnettu sitd vastaan tehdysta
hyokkayksesta, joka tunnettaan nimellda Newsham 21bit attack, joka sai nimensa sen
I6ytajan Tim Newshamin mukaan. Hydkkays tuli kuuluisaksi, koska sen avulla pystyttiin
pienentdmaan 40-bittinen avain vain 21-bittiseksi. Tam& taas mahdollisti erittin
nopean murtotavan. Neesus Datacom -algoritmissa on my®s muita heikkouksia kuten
se, ettd samankaltaiset sanat luovat saman WEP-avaimen. Esimerkiksi cat ja catt
luovat saman WEP-avaimen. [3.]

4.3 WEP-sanakirjahydkkays

Sanakirjahyokkdys on lyhykdisyydessddn hyokkays, jossa kaytetddn ennakkoon
tallennettuja sanoja eli "Sanakirjaa” salasanan murtamiseen. Kaytanndssa sanakirja
kaydaan lapi, ja mikali salasana l6ytyy, sanakirjasta saadaan salasana murretuksi.
Sanakirjahydkkaysta ei oikeastaan kukaan enda kaytd WEP-salauksen murtamiseen.
Tama johtuu pitkalti siitd, ettd on muita parempia menetelmia, joilla salaus saadaan
murrettua minuuteissa. Sanakirjahy6kkdys on laajemmin kaytdssd WPA-salauksen
murtamisessa. Sita kasitelladn paremmin luvussa 5. [3.]

4.4 Aircrack PTW

Aircrack PTW on yleisin tapa, jolla WEP-salausta murretaan ja tarkemman kuvan
saamiseksi murretaan WEP-salaus laboratorio-olosuhteissa Dir-655-reitittimesta. Tama
operaatio suoritetaan Kali Linuxilla, johon on kiinnitetty TL-WN722N -langaton usb-
sovitin. Koneessa on myds kiinni toinenkin langaton usb-sovitin, joka kayttda samaa
Atheros AR9271 -piiria kuin TL-WN722N.

Ensimmainen tehtdvd Kali Linuxilla on tarkistaa, ettd langattomat USB-sovittimet
I6ytyvat Linuxin alta. Tama voidaan tehda yksinkertaisesti vain ifconfig kaskylla tai
paremminkin terminaali-ikkunassa pyynnélla airmon-ng. Airmon-ng on tassa
tapauksessa parempi, koska se on tybkalu jota kaytetddn, ja mikéli se ei l6yda
langatonta adapteria, ei WEP-salauksen murtamisesta tule yhtaan mitéan.

—
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root@kali: ~

File Edit View Search Terminal Help

Interface Chipset

(monitar me enabled 'on mon®)

Kuva 4. Langattoman sovittimen laittaminen monitorointitilaan.

Airmon-ng-komento paljastaa, ettd kaytdssa ovat langattomat sovittimet wlan1 ja
wlan0. Kummatkin kayttavat Atheros AR9271 -piirid. Tassa tydssa valittiin kyseinen piiri
tarkoituksella, koska se on erittdin hyvin yhteensopiva Linuxin kanssa.

Ensimmainen vaihe WEP:n murtamisessa on laittaa jompikumpi langattomista
sovittimista monitorointitilaan. Se onnistuu komennolla "airmong-ng start wlan0”, jossa
wlan0 on haluttu sovitin. Kuten kuvasta 4 nakyy, on monitorointimoodi asennettu
mon0:laan, jota kaytetdankin tasta lahtien Wlan0:n sijasta. Kuvasta 4 kay myds ilmi,
ettd taustalla on kolme prosessia, jotka voivat mahdollisesti haitata airodump-ng-,
aireplay-ng- ja airtun-ng -ohjelmien toimintaa. Koska WEP-salauksen murtamiseen
tarvitaan seka airodump-ng:téd ettd Aireplay-ng:td, on syyta “tappaa” kaikki kolme
taustalla olevaa prosessia. Tama onnistuu katevasti kill-komennolla. Huomioitavaa on,
ettd mikali tarvitsee jotakin tapettua prosessia myéhemmin, on se kaynnistettava kasin
uudestaan paalle. Esimerkiksi network manager voi olla téllainen. Seuraava vaihe
onkin tarkastella, mitd langattomia verkkoja ymparistosta [6ytyy. Tama onnistuu
"airodump-ng mon0” -kaskylla.
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root@kali: ~

File Edit View Search Terminal Help

28 05:47

#Data, #/s C ENC CIPHER AUTH ESSID
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CE:BD:4E:QF:8A:3C CC:B8:ERQ:23:2A:: y la- 0@

Kuva 5. Lista alueella sijaitsevista tukiasemista.

Késky listaa lahettyvilla olevat tukiasemat. Tasta listasta tarkeimmat tiedot WEP-
salauksen kannalta ovat BSSID, joka kertoo tukiaseman MAC-osoitteen ja PWR:n, joka
kertoo signaalin voimakkuuden. Mitd suurempi luku sitd huonompi yhteys (-80 on
huonompi kuin -30). CH kertoo, milla kanavalla tukiasema operoi. ENC:lIa eli encryptilla
saadaan selville, mitd salausta mikékin tukiasema kayttdd. ESSID on tukiaseman
SSID, eli nimi.

Kuvaa 5 katsomalla saadaan nopeasti selville, mika on kohdetukiasema. Kyseessa on
ylin vaihtoehto ja tdssd tapauksessa ainoa tukiasema, joka kayttdd WEP-salausta.
lImeisesti Suomessa Sonera ja Elisa hoitavat hommansa ainakin ADSL-modeemien
osalta asiallisesti. Kuitenkin nyt on siis tiedossa BSSID eli tukiaseman MAC-osoite
”00:22:B0:CA:F6:8D”, kanava ”5”, salausmuoto "WEP” ja SSID "Testiverkko” (jota ei
tarvita téssd vaiheessa). Voidaan siirtyd eteenpain eli monitoroimaan itse
kohdetukiasemaa. Tamé& onnistuu helposti keratyilla tiedoilla sek& Airodump-ng-
nimisella ohjelmalla. Komennolla "airodump-ng -¢ 5 -w testi -bssid 00:22:B0:CA:F6:8D
mon0”, jossa -c kertoo, milla kanavalla kyseinen tukiasema toimii ja kuten edellisesta
kuvasta 5 ndhdaan, on kanavan numero 5. -w tallentaa .cap-paétteisen tiedoston,
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johon kerataan tarvittavat tiedot itse salasanan murtamista varten. Testi on tuon
tiedoston nimi, ja kokonaisuudessaan se onkin testi-O1.cap. -bssid on tukiaseman
MAC-osoite ja mon0 on monitorointiasetuksille pistetty langaton sovitin.

root@kali: ~

File Edit View Search Terminal Help

CH 5 ][ Elapsed: 32 s ][ 2014-02-28 05:55

SSID d XQ =F. S #Data, #/s CH MB ENC CIPHER AUTH E
@:CA:F6:8D 26 100 329 4 a 5 b54e. WEP WEP T

STATION PWR Rate Lost Frames Probe

Kuva 6. Valitun tukiaseman monitorointi.

Komennon jalkeen paastdan monitoroimaan itse tukiasemaa. Heti ensimmdisena
selvidakin, etta itse laitteessa ei ole talla hetkella ketdan kiinni. Tdma kay ilmi Station-
kohdasta, jossa ei télla hetkelld ndy yhtdan mitdan. Mikali tukiasema kayttaisi MAC-
suodatusta, jouduttaisiin odottamaan sen aikaa, ettd joku yhdistéisi tukiasemaan.
Taman jalkeen voisi kopioida kayttdgjan MAC-osoitteen. Tama onnistuu Kali Linuxissa
erittéin helposti, kdytannéssa komennolla “ifconfig wlan0 down”, joka poistaa wlan0:n
kaytésta siksi aikaa, ettd MAC-osoite saadaan vaihdetuksi. ltse Mac-osoitteen
muuttaminen onnistuu helposti komennolla "macchanger -m 00:11:22:33:44:55 wlan0”,
jossa siis MAC-osoite voi olla kdytdnnéssa mika tahansa. Tassa esimerkissa kaytettiin
11:22:33:44:55-0s0itetta. Huomioitavaa on, ettd mikéli MAC-osoite vaihdetaan, on
sama operaatio syyta tehda myds manoO:lle.
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Kuva 7. Vale-todentaminen.

Koska tukiasemaan ei ollut liittynyt yhtdan kayttajaa, on aika tehda vale-todentaminen.
Nain saadaan selville, onko tukiasemassa mahdollisesti MAC-osoitteen suodatus
paalla. Tama toiminto onnistuu helposti aireplay-ng-komennolla, tarkemmin “aireplay-
ng -1 0 -a 00:22:B0:CA:F6:8D mon0”, jossa "-1” tarkoittaa vale-authentikointia ja "0”
viivettd. ”-a” on kohdetukiaseman MAC-osoite. Kuten kuvasta 7 kay ilmi, kaikki sujuu
ongelmitta ja vale-todentaminen onnistuu. Huomioitavaa on, ettd station-kohtaan
ilmestyy WLAN-modeemin MAC-osoite. Vale-authentikointi ei kuitenkaan luo yhtaan
ARP-pakettia. My6s datapaketteja tulee auttamattoman hitaasti, noin yksi joka viides
sekunti. Onkin aika hiukan nopeuttaa operaatiota.
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Kuva 8. ARP-hy6kkays.

"Aireplay-ng -3 -b 00:22:B0:CA:F6:8D mon0” -komennolla saadaan hiukan vauhtia
WEP-salauksen purkamiseen. Huomioitavaa kuitenkin on, etta koska liikkennetta ei ole
aluksi hirvedsti, joudutaan odottamaan 11964 pakettia ennen kuin saadaan
ensimmainen salattu ARP-paketti. ARP-paketin tunnistaa sen yksildllisestd koosta.
Ensimmaisen ARP-paketin jalkeen operaatio onkin melkein kaytdnndssa ohi. Sen
verran nopeasti datapaketteja alkaa kertya. Kuten kuvasta 8 kay hyvin ilmi, niin saatu
ARP-paketti lahetetdan aina tukiasemalle takaisin. Tukiasema vastaa tdéhan pyyntéén
aina uudella ARP-paketilla, jossa on uusi IV. Talld edestakaisella ARP-pakettien
lahettelylld saadaan nopeasti kerattya iso maara iv:ita ja naista voidaan sitten suorittaa

itse avaimen murtaminen.
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root@kali: ~
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Kuva 9. WEP-salauksen murtaminen.

Aluksi on tietenkin |6ydettava testi-tiedosto, joka luotiin aikaisemmassa vaiheessa "-w
testi” -komennolla. Helpoiten tiedoston [6ytdd “Is™komennolla, joka listaa
kotihakemistossa olevat tiedostot. Tassé tapauksessa tiedoston koko nimi on testi-
01.cap. On aika avata tiedosto aircrack-ng-ohjelmaan komennolla "aircrack-ng testi-
01.cap” Tassa vaiheessa tiedostossa oli jo 84015 kpl ivs:id, joten murtamisessa ei
mennyt kahta sekuntia pidempaan. Mikali ivs:sia ei olisi ollut riittavasti, niin ohjelma
ilmoittaisi epaonnistumisesta ja pyytaisi kayttdjaad odottamaan hiukan kauemmin, jotta

tarvittavia ivs:sid saataisiin kerattyd enemman talteen.

Tassa tapauksessa kuitenkin avain l6ytyi, ja se ilmoitetaan heksadesimaalimuodossa.
Varsinaista salasanaa ei siis nay, mutta tukiasemaan voi kirjautua kayttdmalla avainta
muodossa 1234567890. Eli ottamalla valistd ”:” -merkit pois. Huomioitavaa on, etta
WEP-oletussalasana on aivan hirvea. Jostain syystd WEP-salauksen péaalle pistdminen
antaa oletuksena avaimen 1234567890. Toisaalta WEP-salaus on muutenkin niin
kehno, etta tasséa tapauksessa moisen oletussalasanan viela kestaa.

A
e —

1
Metropolia



17 (41)
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Kuva 10. Onnistunut murto.

Kuten kuvasta 10 nakyy, myds yhdistaminen kyseiselld salasanalla onnistui ongelmitta.

Eli WEP-salaus on néin virallisesti murrettu.

5 WPA

WPA (Wi-Fi Protected Access) kehitettiin, kun huomattiin, ettd WEP-standardissa oli
isoja puutteita, ja sen tietoturva oli murrettu. Luonnollisesti katseet kdantyivat IEEE:n
puoleen, joka ilmoitti kehittdvdnsa 802.11i-standardin korvaamaan WEP:n. 802.11i-
standardin kehityksessa kuitenkin kesti, ja se eteni hyvin hitaasti. Samaan aikaan
langattomien laitteiden myynti tippui, koska WEP-ongelmaiset laitteet eivat olleet kovin
haluttuja. Valmistajat alkoivat painostaa IEEE:ta ja muita standardin kehittdjia
julkaisemaan jotain, jolla WEP:in ongelmat saataisiin korjatuksi ja sitd myéten laitteiden
myynti taas nousuun. Tasta johtuen WIFI Alliance paatti ottaa jo kehitetyn mutta
keskeneraisen version IEEE 802.11i:std ja lanseerata sen WPA:na. N&in ollen
mydhemmat 802.11i-versiot olisivat jatkumoa WPA:lle. Myéhemmin kun 802.11i-versio
valmistui, sen nimeksi annettiin WPA2. [10.]

WPA korjasi monia WEP:ss& ilmenneitd tietoturva-aukkoja ja toi samalla
kayttajatunnistuksen, joka suurimmalta osaltaan puuttui WEP-standardista.  Yksi
WPA:n parannuksista oli TKIP Eli Temporal Key Integrity Protocol, joka luo jokaiselle
paketille oman uuden 128-bittisen avaimen. [11.] TKIP korjasi nain WEP:ss& olleen
haavoittuvuuden, jossa samaa avainta kaytettiin jokaisessa paketissa. TKIP kayttaa
RC4-salausta, jotta se olisi mahdollista paivittda vanhempiin WEP-laitteisiin. [10.]

WPA myds toi MIC:n eli Message Integrity Checkin (tunnetaan myds nimellda Michael),
joka estdd toistohydkkaykset korjaten nédin ollen WEP:i& vaivanneen ARP
replay -hydkkayksen. WPA suunniteltiin alun perin niin, ettd se olisi mahdollista
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paivittdd WEP-salausta kayttaviin laitteisiin. WPA2 taas oli sen verran raskas, ettad sen
paivittdminen vanhempiin laitteisiin firmware-paivityksella ei ollut mahdollista. [12.]

Nykyisin WPA2 on syrjayttanyt WPA:n, ja se onkin suositelluin langattoman verkon
salausmuoto. WPA TKIP:sta on Iéytynyt myébhemmin tietoturva-aukkoja kuten Beck-
Tews attack, joka mahdollistaa 7-15 datapaketin sy6ttdmisen suojattuun verkkoon [13].

Mathy Vanhoef and Frank Piessens l6ysivat myds keinon, jolla WPA-TKIP-laite
hyvaksyy my6s salaamatonta tietoa. [14.] Tésta johtuen onkin fiksua siirtyd suoraan
WPAZ2- ja AES-salaukseen jos suinkin mahdollista.

Mikaan edellisistd menetelmistd ei yleisen tiedon mukaan kuitenkaan palauta
salasanaa tai murra itse laitetta siten, ettd murtautuja paasisi kasiksi itse verkkoon
samaan tapaan kuin verkon omistaja. Seuraavaksi kdydaan tarkemmin l|api, mita
erilaisia murtautumistapoja tunnetaan WPA- ja WPA2-verkkoihin.

5.1 Raaka laskenta

Raaka laskenta (engl. Brute force) on hydkkaystapa, jossa koitetaan kaikkia
mahdollisia merkkiyhdistelmid, kunnes haluttu salasana léytyy. Taméan tavan hyvia
puolia on se, ettd salasanan murtuminen on varmaa tietyn ajanjakson kuluessa.
Huonoja puolia taas on se, ettd tuo aikajana voi olla mitd tahansa 1 sekunnin ja
miljoonan vuoden valiltd riippuen puhtaasti salasanan pituudesta ja isojen, pienten ja
erikoismerkkien maarasta. [15.]

Raaka laskenta ei ole kovin kaytannéllinen tapa murtaa WPA-salausta kotikonstein.
Tama johtuu puhtaasti siitd, ettd WPA-salaus kayttaa vahintddn 8 merkkia, ja se voi
olla jopa 63 merkkia pitka. Taman lisaksi salasana hajakoodataan 4096 kertaa hash-1-
menetelmalla. Joten sen murtaminen raa'alla laskentateholla on aikaa vievaa. Lyhyesti,
jos salasana olisi hajakoodattu vain kerran ja raa'alla laskennalla saataisiin tarkistettua
yksi merkki sekunnissa. Kun se on hajakoodattu kerran, tarkoittaisi tama sita, etta
4096-kertainen hajakoodaus veisi 4096 sekuntia saada sama tulos joka aikaisemmin
saatiin sekunnissa. Moninkertainen hajakoodaus on luotu juuri hidastamaan Brute

forcen hyddyllisyytta. [15.]
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Nykyiset naytdnohjaimet ovat kuitenkin erittéin nopeita ja niitd on ahkerasti valjastettu
erindisiin  laskentaoperaatioihin  kuten Bitcoinien louhintaan ja salasanojen
murtamiseen. Tassa tydssa kaytetyssa koneessa oleva Radeon 280x -nayténohjain
murtaa noin 120-140 tuhatta merkkia sekunnissa. Siis WPA-verkossa, joka kayttaa
4096-kertaista hajakoodausta. Nain ollen mikali salasanan pituus olisi 8 merkkia ja
kaikki 8 merkkia olisivat pelkkia pienia kirjaimia, niin erilaisia yhdistelmia olisi 26"8=
208 827 064 576 eli siis 208 miljardia erilaista yhdistelmaa. Kun 208 miljardia jaetaan
140 tuhannella, saadaan loppusummaksi 1491621 sekuntia eli 414 tuntia, joka on
pyoredsti 17 paivaa.

Tama osoittaa, ettd salasanan murtaminen Brute forcella yhdella ndyténohjaimella ei
ole kovin kannattava operaatio. Varsinkin kun mukaan heitetdan mahdolliset numerot
ja isot kirjaimet. Mikali omistaa 1000-n&yténohjaimen murtokeskuksen, niin sitten brute
force mahdollisesti on varteenotettava vaihtoehto. Silti merkkien lisd&ntyminen tekee
siitd hyvin aikaa vievaa puuhaa. Huomioitavaa on kuitenkin, etta brute force on tehokas
védline salasanojen murtamisessa. Se vain ei ole WPA-salauksen murtamisessa se

tehokkain keino.

52 WPS

WPS Eli Wi-Fi Protected Setup on langaton standardi, joka mahdollistaa helpon
yhdistdmisen WPA-salattuun tukiasemaan. Tukiasemaan yhdistamiseen kaytetaan
generoitua PIN-koodia. [16.]

” Wi-Fi Protected Setup (WPS) on tekniikka, jonka tarkoituksena on helpottaa
laitteiden liittAmistd salattuihin langattomiin verkkoihin. Erds WPS-tekniikoista
mahdollistaa WPA2-salauksessa (Wi-Fi Protected Access) kaytetyn salalauseen
siirron tukiasemasta paéatelaitteeseen 8-numeroisella PIN-koodilla. WPS-
tekniikka on kaytdssé useissa kotikayttéén ja pieniin toimistoihin tarkoitetuissa
langattomissa tukiasemissa.

Tutkijat 10ysivat vuoden 2011 lopulla WPS-tekniikasta suunnitteluvirheen, joka
mahdollistaa siind ké&ytetyn PIN-koodin arvaamisen 4 numeroa kerrallaan.
Hyokkaaja voi virhettd hyvakseen kayttamalld ohittaa WPS-tekniikkaa kayttavan
tukiaseman suojauksen pahimmillaan muutamassa tunnissa. WPS-suojauksen
ohittamiseen on julkaistu automaattisesti toimivia tyokaluja.” [17]

Kaytanndssa siis WPS PIN -koodin murtamiseen tarvitaan 11 000 yrityskertaa. On
sanomattakin selvaa, ettd jos WPA-salaus voidaan murtaa 11 000 yritykselld, on
kyseessa todella iso tietoturvariski. Paras tapa suojautua taltd haavoittuvuudelta on
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yksinkertaisesti ottaa WPS pois paaltd. Valitettavasti joissakin laitteissa WPS:n
sulkeminen ei estd haavoittuvuuden kayttamistd. Haavoittuvuuden tultua julkisuuteen
on sille jo generoitunut automaattisia tyékaluja. Yksi naista tunnetaan nimella Reaver.
[16.]

Reaver WPA Attack

[+] Trying pin €8155676

[+] Trying pin 08143671

=

[+] Trying pin 08135672

[+] Trying pin 00125673

=

[+] 8.21% complete @ 2012-10-23 09:24:33 (5 seconds/pin)
[+] Trying pin BE115674
[+] Trying pin 88185675
[+] Trying pin BEE95679
[+] Trying pin 968856760
[+] Trying pin 08875671
[+] B.16% complete @ 2012-10-23 09:24:15 (6 seconds/pin)
[+] Trying pin 08065672
[+] Trying pin 08855673
[+] Trying pin BE045674

[+] Trying pin 00845674

[+1 Trvinn nin ARARSARTS r

Kuva 11. Reaver murtamassa WPA-salausta. [16]

Rever pystyy murtamaan PIN-koodin ja sitd kautta salasanan keskimaarin 3-5
tunnissa. Kuvassa 11 on kuva Reaver Prosta, joka on saatavilla vain kaupallisesti. Sen
sijaan Kali Linuxin mukana tulee vapaan ldhdekoodin perustuva normaali Reaver-

versio.

On selvaa, etté laitevalmistajat ovat alkaneet vastatoimiin tukkiakseen taman kaltaisen
tietoturva-aukon, ja monet firmware-paivitykset pyrkivatkin tekemaan laitteista entista
turvallisempia. Valitettavasti monissa jo myydyissa laitteissa on kuitenkin WPS
oletuksena paalla. Mydskaan moni kotikayttdja ei osaa paivittaa laitteiston firmwarea.
T&sté johtuen talla hetkelld on liikkeelld erittdin paljon tukiasemia, jotka ovat helposti
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murrettavissa talla menetelmalla. Erittain vaarallisen tasta haavoittuvuudesta tekee se,
ettd monet pienet ja suuremmatkin yritykset voivat luottaa langattoman verkon

turvallisuuteen sokeasti.

T&stéd on olemassa hyva esimerkki kun TJX-yhtién langaton WEP-verkko murrettiin ja
miljoonien ihmisten luottokorttitiedot vuotivat rikollisille [18]. Samanlainen tapaus voi
hyvinkin olla mahdollista, mikéli tukiasemassa on WPS-haavoittuvuus.

Tassa tydssa koetettin myds murtaa DIR-655-reititin, jossa oli WPA2-salaus ja WPS
paalla. Operaatio naytti kohtalaisen mutkattomalta, mutta jostain syystd oma DIR-655-
reititin kaatuili vahan valid ja murto-operaatio kaatui lopullisesti 92 %:n kohdalla.
Kuvasta 12 selvida, milta lopullinen tulos nayttaa, kun reititin on murrettu PIN-koodilla.
Kéaytanndssa kaikki nayttdd kuten kuvassa 11 ennen kuin oikea PIN-koodi l6ytyy ja
tulee kuvan 12 kaltainen tulos.

root@Kali: ~

File Edit View Search Terminal Help

, re-trying last pin

Kuva 12. Reaver mursi WPA-salauksen WPS:n avulla.

Kuvassa 12 on siis oikean PIN-koodin |16ydyttyd mydés WPA-salasana. Operaatio on
hyvin yksinkertainen suorittaa ja siksi onkin todella tarkeda paivittaa reitittimen tai
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tukiaseman firmware uusimpaan versioon ja ottaa WPS kokonaan pois kaytosta ellei
sille ole erityista tarvetta.

5.3 WPA-sanakirjahytkkays

Sanakirjahydkkayksesta eli Dictionary attackista olikin lyhyt maininta luvussa 4.
Sanakirjahyokkayksessa kaytetddn ennalta maarattyja merkkijonoja, joita verrataan
salasanaan, joka halutaan murtaa. Sanakirjahy6kkays on ehka tehokkain tapa murtaa
WPA-salaus, jos WPS-hyodkkdys ei toimi. WPS-hydkkdys kuten ylla kaytiin 1&pi, on
toimiessaan erittdin tehokas. [3.]

Mika sitten tekee sanakirjahydkkayksestd niin tehokkaan? Lyhyesti tehokkaat
naytdénohjaimet ja internet. Verkosta saa helposti jopa miljardin sanan salasanalistoja.
Tallainen lista voi siséltaa esimerkiksi sadan kielen sanakirjat ja paalle satoja miljoonia
vuotaneita salasanoja verkkosivuilta. Paras tai pahin osuus on, ettd nykyaikainen
nayténohjain kdy taméankaltaisen listan |api parissa tunnissa. Esimerkiksi tassa tydssa
kaytetty naytdnohjain kavi lapi raa’an laskennan testissd 140 tuhatta merkkia
sekunnissa. Salasanojen kohdalla sama nayténohjain koittaa 140 tuhatta salasanaa
sekunnissa, joten miljardin salasanan koittamiseen menee aikaa noin 2 tuntia.

Toimenpide on murskaavan nopea. [3.]

Koska teknologia on tehnyt sanakirjahy6kkayksesta erittédin tehokkaan ja nopean, on
silhen alettu soveltaa myds osaksi raakaa laskentaa. Tatd menetelmd& kutsutaan
hybridiksi. Ihmisind@ meillda on taipumus myds salasanojen suhteen valita
merkityksellisia sanoja kuten jalkapallo. Monet palvelut kuitenkin pyytavat nykyisin
my6s numeroita ja isoja kirjaimia. Tasta johtuen salasana jalkapallo onkin muuttunut
muotoon Jalkapallo15. Téssa yhteydesséa 15 voi hyvinkin olla esimerkiksi kayttajan
pelinumero. Heti huomataan, ettd salasana Jalkapallo15 sisaltda 12 merkkid, jossa on
isoja kirjaimia, pienia kirjaimia ja numeroita. Kyseisen salasanan murtaminen raa’alla

laskennalla olisi miltei mahdotonta.
Sen sijaan jos otetaan sanakirja nimeltddn “sanakija.ixt”, joka sisaltdd suomen kielen

sanakirjan, jossa sanoja sanakirjassa olisi 200 000 [19]. Talléin sana jalkapallo 16ytyisi
sanakirjasta.
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Seuraavaksi onkin aika luoda saantéja salasanan testaukseen. Paras ohjelma
sanakirjan ja raa’an laskennan kayttdmiseen on epaileméattd Oclhashcat. [20.]
Oclhashcatilla voi erityisesti tehda saantéja, joiden puitteessa sanakirja kdydaan lapi.
Esimerkiksi voidaan tehda saantd, jolla ylldmainittu sanakirja kaydaan lapi, mutta
jokaisen sanan peraan lisatdan numerot 1-99. Tall6in sanakirja.txt kdydaan lapi 100
kertaa, ensin ilman numeroita ja sitten numeroiden 1-99 kanssa. Liséksi jokainen sana
voidaan my0ds kayda lapi ison alkukirjaimen kanssa. Tall6in voidaan nopeasti ajatella,
ettd sanakirja.ixt sisaltdd 400 000 sanaa. Eli jokaisen sanan kahdesti. Kun kaikki
laitetaan yhteen, saadaan laskukaava 400 000 x 100 = 40 miljoonaa salasanaa.
Téllaisen sanakirjan nykyaikainen nayténohjain kay l&pi noin 5 minuutissa. Hyvin myés
tiedetdan, ettd tdman esimerkin Jalkapallo15 I6ytyy tuolta listalta.

Lopputulos on siis, ettd salasana, jonka raa'alla laskennalla olisi vienyt ikuisuuden
murtaa, saatiin murretuksi viidessd minuutissa sanakirjan ja raa’an laskennan

yhteistuloksella. Erityisesti tdssé korostuu se, miten tarkeaa on valita hyva salasana.

Miten WPA2-salasanan murtaminen sitten tapahtuu ihan kaytannéssa. Tiedetaan, etta
teoriassa kdydaan sanakirja lapi ja salasana joko murtuu tai ei murru. Mutta koska
tdssa tydssa on tarkoitus oikeasti tarkastella l&hemmin menetelmid, niin yritetdan

murtaa DIR-655-reitittimen WPA-salaus sanakirjahy6kkayksella.

Alkuasettelut ovat samat kuin WEP:n murtamisessa. Eli ensiksi on laitettava langaton
verkkokortti monitorointitilaan kuten kuvasta 4 (sivu 12) kay hyvin ilmi. Taman jalkeen
toimitaan hyvin pitkalti samalla tavalla kuin WEP:n osalta eli katsotaan ympérilta
I6ytyvat langattomat tukiasemat ja valitaan niistd sitten se tukiasema, joka halutaan
murtaa. Tassa tapauksessa tukiasema on sama kuin WEP-salausta murrettaessa ja
tarkemman kuvauksen voi ndhdd suoraan kuvasta 5 (sivu 13). WPA-salauksen
murtaminen kuitenkin eroaa muilta osin WEP-salauksesta. Esimerkiksi WPA-
salauksessa on kaapattava 4-suuntainen Kkattely. Tata kattelyd ei ole WEP-
salauksessa, koska WEP-salauksessa on hyvin alkeellinen todentaminen. WPA:ssa
sen sijaan kaytetddn 4-suuntaista kattelyd, jotta voidaan luoda salattu vayla
tukiaseman ja tietokoneen vélille. Tama kattely sisédltdd myds tukiaseman WPA-
salasanan salakirjoitettuna, joten kattelyn kaappaaminen on tarkeda salasanan
murtamisen kannalta. Kuten aikaisemmin WEP-salauksen kanssa, keratyt tiedot
halutaan tallentaa tiedostoon, jotta niita voitaisiin kayttdd myéhemmin. WEP-salauksen
kohdalla keréttiin tietoa paketeista, mutta WPA-salauksen kohdalla tallennetaan
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tarvittavat tiedot 4-suuntaisesta kattelystd. Tama tallentaminen onnistuu samalla lailla
kuin  WEP:nkin tapauksessa komennolla “airodump-ng -¢c 5 -w verkko -bssid
00:22:B0:CA:F6:8D mon0”, missd verkko on tiedoston nimi, johon tiedot kerataan.
(Tiedoston nimi voi olla mika tahansa).

root@kali: ~
File Edit Wiew Search Terminal Help
CH 8 ][ Elar 16 s ][ 2014-03-11 00G:51
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E
da. WPAZ CCMP  PSK T
Frames FProbe

5

Kuva 13. 4-way handshake.

Kuva 13 on suurin piirtein sama kuin kuva 6, kuitenkin silla erotuksella, ettd télla
kerralla tukiasemaan on yhteydessa jo toinen laite. Tdma toinen laite on alleviivattu
MAC-osoitteen vihrealla viivalla. Punaisella viivalla on tukiaseman MAC-osoite. Ylla
oikealla nakyva punainen laatikko osoittaa 4-suuntaisen kattelyn paikan, kun se on
saatu kaapattua.

Tassa vaiheessa on kaksi tapaa edetd. Mikali kukaan ei ole yhteydessa tukiasemaan,
niin ei voi muuta kuin odottaa, ettd joku mahdollisesti liittyy kyseiseen tukiasemaan.
Kun tdma yhdistdminen tapahtuu, niin samalla hetkella saamme my6s kaapatuksi 4-
suuntaisen kattelyn. Toinen vaihtoehto on kayttda deauthentikointia. WLAN-tukiasemat
ovat erittdin alttiita hairinnalle ja deauthentikoinnissa tukiasemalle lahetetdén yhteyden
katkaisupyyntd uhrin nimissa, jolloin tukiasema katkaisee yhteyden uhrin laitteeseen.
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'014-03-11 00:55 ][ WPA handshake: BO:CA:F6:8

Beacons #Data, #/s CH MB ENC CIPHER AUTH
2:BO:CA:FG6:8D -30 160 598 19 8 B Gda. WPAZ CCMP PSK
STATION WR. ate Frames

:BO:CA:F6:8D 4C:Bl:

root@kali: ~

File Edit WView Search Terminal Help

ignore the mismatch, n

ck modes (numbers can still be used):

mon@

Kuva 14. Deauthentikointi

Kuvassa 14 suoritetaan deauthentikointi. Vihrealla alleviivatusta komennosta nahdaan
lyhyesti, ettd halutaan I|ahettdd kolme kertaa deauthentikointi tukiasemalle
00:22:B0:CA:F6:8D laitteen 4C:B1:99:0A:F3:60 nimissd. Kun deauthentikaatio
lAhetetddn, tukiasema katkaisee yhteyden laitteeseen 4C:B1:99:0A:F3:60. Laite
vastaavasti koettaa yhdistaa takaisin tukiasemaan heti, kun se huomaa, etté yhteys on
katkennut. Laitteen yhdistdessa takaisin tukiasemaan suoritetaan 4-suuntainen kattely
uudestaan ja tdssa kohtaa se saadaan napatuksi. Kuvan ylalaidassa nakyykin
punaisella alleviivattuna, ettd WPA-handshake on saatu tallennetuksi.

Muuta tietoa ei oikeastaan tarvitakaan tukiasemalta ja voidaan taysin keskittya itse

salasanan murtamiseen. Kali Linuxissa itsessaan on myds ohjelma, jolla onnistuu seka

A
e —

1
Metropolia



26 (41)

raa'alla laskentateholla murtaminen ettd salasanojen koittaminen sanakirjasta.
Valitettavasti ohjelma on kuitenkin kohtalaisen hidas, koska se kayttaa tietokoneen
prosessoria taman tehtdvan suorittamiseen. Tédman Kkaltaiset tehtavat kannattaa
kuitenkin suorittaa nayténohjaimella. Nopeus ero nayténohjaimen ja tietokoneen
prosessin valilla on allistyttdvan suuri. Voidaan puhua jopa 100-kertaisista eroista. [21.]

Windowsin puolella paras ohjelma salasanojen murtamiseen on OclHashcat, kuten jo
edelld onkin mainittu. Ensiksi joudutaan kuitenkin muuttamaan tallennettu tiedosto
verkko.cap tiedostoksi verkko.hccap, jotta voidaan kayttaa tiedostoa Oclhashcatissa.

Seuraavalta sivulta 16ytyy kuva 15 itse operaation suorittamisesta ja tietoa siitd, mita
operaatiossa tapahtuu ja mita tiedosto sisaltaa.

" ] Kali linux - VMware Player (Non-commercial use only) ESRIE x|
Player ~ AR S| L= BEé il =

Applications Places ‘z Tue Mar 11, 1:04 AM ) | root

root@kali: ~

pticon

A (1 handshake)

E 3.hccap.hccap

Kuva 15. Tiedostomuunnos hccap-tiedostoksi.

Kuvasta selvidaa, mista tukiasemasta on kyse eli Testiverkosta ja mika salausmuoto on
kyseessa eli WPA. Huomioitavaa on, ettd tiedoston muoto on verkko-03.cap, koska
aikaisemmin oli jo kaytetty samaa tiedostonimead pariinkin otteeseen. Kaikki

murtoyritykset eivat aina onnistu ensimmaiselld kerralla. Kuvasta 15 selvidd myds
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tiedostoon tallennetut salatut avaimet. Naista avaimista yritetddn murtaa WPA-verkon
salasanan. Alhaalla myds lukee ilmoitus siita, ettd muutostyd on tehty onnistuneesti.

T&ssa vaiheessa paastaan varsinaisen salasanan murtamiseen Oclhashcat-ohjelmalla.
Ohjelma on hyvin konsolildheinen, ja kaikki suoritukset vaativatkin ohjelman ajamista
erindisilla kaskyilld. Kaikkein helpointa on tehda valmis bat-tiedosto, joka sisaltaa
tarkeimmat parametrit. Myds verkko.hccp-tiedosto on syyta tallentaa samaan kansioon
oclhashcat-ohjelman ja ajamiseen tehdyn bat-tiedoston kanssa.

Tassa vaiheessa tarvitaan myos itse sanakirjaa. Sanakirja voi olla kaytdnnéssa mika
tahansa tekstitiedosto, jossa vain on sanoja. Kéytdnngssa itse testauksen kannalta ei
ole valia, onko sanoja tiedostossa yksi vai miljoona. Tassa tydssa kaytetaan kuitenkin
Kali Linuxin mukana tullutta Rockyou.ixt-tiedostoa, joka siséltdd noin 14,3 miljoonaa
salasanaa. Rockyou.txt on kuuluisa nimenomaan siitd, ettd vuonna 2009 joku mursi
rockyou.com-verkkosivuston ja varasti sieltd 30 miljoonan kayttdjan salasanat.
Rockyou.txt on noiden varastettujen salasanojen lista. [22.]

Koska listassa on vain 14 miljoonaa salasanaa, voimme olettaa, ettd duplikaatit on
poistettu. Rockyou.txt-salasanalista ei ole ihanteellinen juuri WPA-salasanan
murtamisessa. Tama johtuu lahinng siitd, ettd WPA-salauksessa pienin salasana on
kahdeksan merkkia pitkd. Rockyou.txt-lista sisaltdd paljon salasanoja, jotka ovat
pienempid kuin kahdeksan merkkid. N&in ollen aikaa kuuluu myds siihen, etta
salasanoja hylataan listasta, koska ne ovat liian lyhyita.

Verkosta on myds saatavilla sanakirjalistoja, jotka on suunniteltu juuri WPA-salauksen
murtamiseen. Salasanalistoja valitessa on myds hyva huomioida alueelliset erot.
Esimerkiksi Suomessa englanninkielinen sanakirja on oletettavasti paljon tehottomampi
kuin esimerkiksi Yhdysvalloissa. My0s sanakirjalistan 16ytdminen suomenkielisilla
sanoilla on huomattavasti haastavampaa kuin englanninkielisilla. Ei silti kuitenkaan
kannata tuudittautua siihen turvallisuuden tunteeseen, ettd suomenkielisilla sanoilla
olisi turvassa. Monet verkkosivut ovat vuotaneet salasanojaan ja niissa voi
mahdollisesti olla mydés monia suomenkielisid salasanoja. Yksi hyva esimerkki on
Alypaa-verkkosivujen salasanalista, joka julkaistiin verkossa. Se sisdlsi noin 120

tuhannen suomalaisen salasanat.
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Mutta palataanpa takaisin Oclhashacattiin. Seuraavalla sivulla on kuva 16 lopullisesta

salasanan murtamisesta.

Bl C\Windows\system32icmd.exe |E|E|ﬁ

D:“backtrackoclhazshcat>oclHaszshcatbd.exe —m 2588 —gpu—loops=1824 testi_hccap ro
ckyou.txt
oc lHazhecat vl _BA1 starting...

Hazhes: 1 total., 1 wnigue salts, 1 unigue digests
Bitmapz:= 8 bits. 256 entries. BxBA00BBff mask. 1824 hytes
Rules: 1

Applicable Optimizers:

= Single—-Salt
llatchdog: Temperature abort trigger disabled
llatchdog: Temperature retain trigger disabled
Device #1: Tahiti,. 2848MB, 1828Mhz. 32MCU
i f#i: Kernel .- kernels 4898 /m2508.Tahiti 1348.5_1348.5 (UM)_.kernel <{3B%684

fi1: Kernel .- kernels~- 4898 bzero.Tahiti_1348.5_1348.5 (UM).kernel (30488 b

Cache—hit dictionary stats rockyou.txt: 139921497 hytes, 14343296 words, 1434329
6 keyzpace

Testiverkko:hackthis

oclHashcat
Cracked
File <rockyou.txt>
Testiverkko (BB:22:bB:ca:f6:8d <> 4c:h1:99:Ba:f3:68>
WPA-UPAZ
Tue Mar 11 B1:14:23 2814 {1 sec?
189.3 kH/s
11 <1088.88:> Digests,. 1-1 <188.88x> Salts
207726-14343296 (1.45x)>
1258067287726 <6B.56xD

Started: Tue Mar 11 O1:14:23 2014
Stopped: Tue Mar 11 G1:14:24 2014

D:~backtrackoclhazhcat >pause
Prezz any key to continue . . .

L &

Kuva 16. WPA-salasanan murtaminen.

Kuvasta 16 nahdaan heti, ettd verkon salasana on Idytynyt. Tila on murrettu ja
salasana hackthis on nakyvilla. Testiverkon salasana oli siis hackthis. Kuvasta myos
huomataan, ettd murtoon meni aikaa yksi sekunti ja sind aikana ehdittiin kokeilla noin
207726 salasanaa, joista hylattin 60 %, eli 125806 kappaletta. Nama salasanat
oletettavasti olivat lyhyempid kuin kahdeksan merkkia. Murtonopeus oli noin
satatuhatta sanaa sekunnissa. Tassé testissd nopeus jai hiukan alhaisemmaksi, koska

salasana loytyi kaytanndssé heti.

Yleisesti voidaan todeta, ettd WPA- ja erityisesti WPA2-salaus on erittain toimiva,

kunhan osaa Valttdd pahimmat ansakuopat. Lyhyesti WPS-jarjestelmén
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sammuttaminen, WPA2:n kayttdminen ja kunnollisen salasanan valitseminen ovat
avaintekijat langattoman verkon turvallisuuteen. Myds tukiaseman firmwaren
paivittdminen on suositeltavaa. Suurin riski WPA2-langattomalle verkolle on huono
salasana. Onkin tarkea tiedostaa, ettéd Jalkapallo15 ei ole hyva salasana, vaikka siind
onkin yli kahdeksan merkkia ja numeroita.

6 Salasanat

Koska hyva salasana on niin tarked osa hyvan langattoman verkon turvallisuutta,
kdydaan seuraavaksi asiaa lyhyesti lapi. Tiedetaan siis, ettd WPA2-verkon salasanan
murtamiseen on kaytdssa padosin vain pari menetelméa. Joko salasana murretaan
raa'alla laskennalla, sanakirjalla tai ndiden valimuodolla. Naistd menetelmistd voidaan
raaka laskenta jattdd nopeasti pois, mikali salasana on yli 9 merkkid. Sen sijaan
sanakirja ja erityisesti hybridi (sanakirjan ja raa’an laskennan yhteistyd) ovat erittain
vaarallisia menetelmia, mikali salasana on heikko. Hybridi, kuten edella mainittiin siis
lisda laskennan tehon ennalta maarattyihin sanoihin. Tyyliin auto, auto1, auto2...
auto67 jne. Tasté johtuen Jalkapallo15 ei ole hyvéa salasana. [21.]

Minkalainen sitten on hyvd salasana? Hyvad salasana on esimerkiksi
HevonenAutoLasi*10. Téllaisen salasanan murtaminen laskennalla on mahdotonta, ja
hyvin todenndkoisesti sitd ei mydskdan sanakirjasta I6ydy. Tarkedd on myds, etta
samaa salasanaa ei mydskaan kaytd missdan muualla. [21.]

Mikali kayttad joka paikassa eri salasanaa, huomaakin nopeasti, etté salasanoja kertyy
sellainen maara, etta niitd kaikkia on miltei mahdotonta muistaa. Téhan ongelmaan on
kehitetty pari erilaista menetelmda. Esimerkiksi salasanaholvi, jonne salasanat voi
tallentaa ja holvin saa auki paasalasanalla. Ongelma tietysti on, etta jos paasalasanan
unohtaa, niin kaikki salasanat on menetetty, tai jos paasalasana vuotaa, niin kaikki
salasanat ovat vaarantuneet. [21.]

Omakohtainen menetelméni on ollut kirjoittaa salasanat ylés pieneen kirjaan
pdytalaatikkoon. Olen lisannyt tdhdn menetelmaan pienen koodin, joka on vaikka tassa
P9. Sanotaan, ettd sivuston A) Salasana on Pkissa9 ja sivuston B) salasana on
Pkoira9. (Huom. Salasanat ovat huonoja ja ovat yksinkertaisia vain esimerkin vuoksi.)
Nyt kirjoitan vihkoon, ettd salasana A on kissa ja salasana B on koira. Kukaan ei tieda
salaista koodiani, joka on P9, josta P tulee sanan eteen ja 9 sanan loppuun, joten jos
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kirja varastetaan, ovat salasanat edelleen turvassa sen verran, ettd ehdin vaihtamaan

ne joksikin muuksi.

Mydskaan salasanan vuotaminen ei haittaa, koska jokainen salasana on kaytéssa vain
yhdessa paikassa. Tietysti mikéli joku saa varastetuksi kirjani ja 16ytda koodini jostain,
niin ollaan pulassa. Toisaalta ei siitd kaksivaiheisesta todennuksestakaan ole hyétya,
jos joku varastaa laitteen, jolla se tehddén. Kaksivaiheisesta todennuksesta sen verran,
etta sitd kannattaa aina ehdottomasti kayttad, mikali se on mahdollista.

Kaksivaiheinen autentikaatio on esimerkiksi pankkikortti. Talloin tarvitaan ensiksi kortti
ja sen lisdksi PIN-koodi, jotta rahojen nosto onnistuu. Toinen esimerkki
kaksivaiheisesta todennuksesta on nettipankin sisdankirjautuminen, jossa tarvitaan
salasanan lisdksi todennusavain pahvilappusesta, digitaalisesta laitteesta tai muusta
vastaavasta. Monet verkkosivustot tarjoavat kaksivaiheista autentikointia, esimerkiksi
Facebook, Twitter, Gmail jne. [21.]

7 Kayttajapuolen hyokkaykset

Yll& olevien testien perusteella voidaan sanoa, ettd hyvin suojattua WPA2-yhteytta
voidaan pitda turvallisena. Onkin aika siirtyd tutkimaan hydkkayksia ja vaaroja, jotka
kohdistuvat tukiaseman sijasta niitd kayttaviin kayttdjiin. Usein kuulee paljon
puhuttavan, ettd tukiasema ei valttdamattd ole turvallinen tai, ettd tuntemattomaan
tukiasemaan ei kannata yhdistdd. Seuraavaksi onkin tarkoitus tutkia pikkuisen

syvaéllisemmin, mitd tarkoittaa tuntematon tukiasema ja mita vaaroja siihen sisaltyy.

Selvennetdén aluksi, ettd mikd on tuntematon avoin tukiasema. Tuntematon avoin
tukiasema on mika tahansa tukiasema, jota kayttaja ei voi itse hallinnoida. Kaikki muut
tukiasemat, jotka ovat avoimia ja jotka eivat ole kayttajan hallinnassa, ovat riskialttiita.

Tarkedd on tietda, ettd tukiaseman nimen voi muuttaa hyvin helposti mista tahansa
tukiasemasta. Joten jos tukiaseman nimi on vaikka Osuuspankin WLAN, se ei vield
kerro varmuudella, ettd kyseessa on todellakin Osuuspankin WLAN! Kuka tahansa voi
nimeta tukiasemansa Osuuspankin WLANiksi, mikali ndin tahtoo. Tdma on yksi niista

syista, miksi tuntemattomat tukiasemat voivat olla niin vaarallisia.
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Toinen syy, mikad tekee tuntemattomista tukiasemista niin vaarallisia, on se, etta
tukiasemat ovat erittéin herkkia hairinnélle. T&sta olikin jo hyva esimerkki edella (WPA
ja 4-suuntaisen kattelyn tiimoilta), jossa kaytettiin deautentikaatiota. Deautentikaatiota
lahettamalld jatkuvasti voi tehda mistd tahansa tukiasemasta kayttokelvottomat.
Hybkkaaja voi myds estaa talla tavalla useamman kuin yhden tukiaseman toiminnan.
Pahimmassa tapauksessa yksi kayttdja yhdella tietokoneella voi estdd koko
kantoalueen langattomien verkkojen toiminnan. Pelk&stdan langattomien verkkojen
kayttdamisen estdminen on itsessaan jo aika huolestuttava riski. Varsinkin kun sen voi
tehdd kuka tahansa, milla tahansa kannettavalla ja kuinka monelle tukiasemalle
tahansa.

Mika tasta sitten tekee kayttajan kannalta vaarallisen, on se, ettd hy6okkaaja voi estaa
kaikkien oikeiden tukiasemien toiminnan, jolloin ainoaksi toimivaksi vaihtoehdoksi jaa
hydkkaajan valitsema tukiasema. Toinen vaara on, ettd hydkkaaja voi koettaa pakottaa
uhreja omaan tukiasemaansa deautentikoinnilla ja nime&dmalla oman tukiasemansa
tdysin samannimiseksi kuin paikan virallinen tukiasema. Esimerkiksi samaksi kuin
McDonaldsin tukiasema. Mikali hydkkagjan tukiasemalla on vahvempi signaali, niin
uhrit liittyvat hyokkaajan tukiasemaan. Tama siksi, ettd langattomilla verkkokorteilla on

tapana priorisoida vahvimman signaalin mukaan.

Yleensa hybtkkaajan tukiasema on se, joka voittaa kilpailun. Tama johtuu pitkalti siita,
ettd tukiasemien suurin sallittu 1&hetysvoimakkuus Suomessa on 20 dbm, joka on noin
100 mW. Tama vaihtelee maakohtaisesti, ja yleisesti laitteet pystyvat lahettdmaan
paljon suuremmallakin voimakkuudella, mutta ovat rajoitetut ohjelmallisesti lakien
mukaisesti. HyOkk&aja sen sijaan voi vahvistaa l|ahetysvoimakkuutta vaikka 30
dbm:hen eli 1000 mWasti. (Mikéli kaytéssd oleva laite vain siihen voimakkuuteen
teknisesti pystyy.) Tama tietenkdan ei ole laillista, mutta yleensd hyokkaaja ei
muutenkaan niin paljoa valitd siitd, ettd mikd on laillista ja mikad ei. Hybkkaajan
tukiasemalla voi siis olla jopa 10 kertaa voimakkaampi signaali kuin virallisella
tukiasemalla.

7.1 Man in the middle

"Man in the middle” tarkoittaa lyhyesti sita, ettd yhteyden valissa on kolmas osapuoli,
joka salakuuntelee liikennettd. Mitd tama sitten tarkoittaa avoimien tukiasemien
osalta? Tietysti sita, ettd jokainen avoin tukiasema voi altistaa talle hydkkaykselle. Aina

—

/ 5{;mpolia



32 (41)

kun yhdistaa avoimeen tukiasemaan, johon itsella ei ole hallintaa tai saati nakdyhteytta
voi olla altistuneena man in the middle -hydkkaykselle. Taman tyyppinen hydkkays on
todella helppo toteuttaa. Siihen ei tarvita muuta kuin kannettava ja ulkoinen usb-
langaton modeemi. Esimerkiksi Kali Linuxilla voi tehd& usb-modeemista tukiaseman ja
kuten mink& tahansa tukiaseman sen voi vield nimetd haluamallaan tavalla. Yleisesti
kannettavissa on myds langaton verkkokortti, jota voi tarvittaessa kayttaa
yhdistddkseen toiseen langattomaan verkkoon. Nain siis kayttajat liittyvat hyokkaajan
tukiasemaan, ja kaikki verkkoliikenne kulkee hydkkaajan tietokoneen kautta. Toinen
vaihtoehto on kayttda toista verkkokorttia deautentikoimiseen ja pakottaa uhrit
hyokkaajan tukiasemaan. Ta&ma usein vaati myds nettitikun, jotta uhreille on
mahdollista tarjota internetyhteys. Taman jalkeen hydkk&aaja voi salakuunnella kaikkea
verkkoliikennettd ja kaapata salasanoja, luottokorttitietoja ja mahdollisesti muuta
arkaluontoista tietoa.

Fig.B.25 Man-in-the-

: Access
middle attack

Point

o

Victim Man in the Middle

Kuva 17. “Man in the middle” -hyokkays. [22.]

Kuva 17 antaa paremman kuvan siitd, miltd man in the middle -hydkkays nayttda. Uhrin
on hyvin vaikea tunnistaa hyokkaysté, koska uhri ei kdytannéssa mitenkdan nae, etta
vélissa on joku, joka salakuuntelee yhteyttd. Tama on yksi syy siihen, mika tekee tasta
hyokkayksesta erittain tehokkaan.
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7.2 SSLStrip

Useimmat sivustot kayttavat nykyisin SSL-suojausta, joka suojaa osaltaan
salakuuntelua vastaan. Kuitenkin ohjelmat kuten SSLStrip poistaa SSL-suojauksen.
SSLstrip toimii siten, ettd hydkkaajan ja sivuston valinen yhteys on salattu mutta
hydkkaajan ja uhrin valinen yhteys ei ole. Kuva 18 selventaa hieman tata.

Victim Attacker Twitter.com
- { HTTP } - { HTTPS } -

Kuva 18. SSLStrip toiminnassa. [26]

Kuvassa 18 hybtkkaaja on siis "Man in the middle” -positiossa, jota késiteltiin kohdassa
7.

Hybokkaaja saa kaikki mahdolliset salasanat, kayttajatunnukset, luottokorttitiedot jne.
Selkokielisind, vaikka kayttaja luulee, ettd sivusto kayttdd automaattisesti https-
suojausta. Hyva tapa suojautua avoimissa langattomissa verkoissa on kayttda VPN-
yhteyttd. VPN-yhteydesta kerrotaan lisda kohdassa 8. VPN.

7.3 Pineapple Mark V

Miten helppoa tdma kaikki sitten loppujen lopuksi oikeasti on? Tassé kohtaa on hyva
mainita Pineapple Mark V, pieni laite, joka tekee kaiken oikeastaan automaattisesti,
kun se on kerran asennettu. Mika parasta, sen saa myds toimimaan akulla, joten sen

voi heittdd reppuun samalla kuin kiertelee ostoskeskuksessa.

Téssa laitteessa on kuitenkin yksi huomattava ero itse kannettavaan ja usb-modeemilla
kalasteluun ja se on ohjelma nimeltd Karma. Karma tunnetaan myés nimelld yes-man.
Tama tulee siita, ettd jokainen kannettava ja puhelin, jossa on langaton WLAN-yhteys,
lahettavat kyselyitd tunnetuista tukiasemista. Yleisesti tukiasemat vastaavat naihin
kyselyihin rehellisesti. Eli kun kannettava tietokone l&hettdd kyselyn, oletko
lempikahvilani tukiasema, niin vastaus tulee rehellisesti, etta en ole, tai mikali kyseessa

—
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on paikan X-tukiasema, niin vastaus on kylla. Talléin tietokone liittyy tukiasemaan
automaattisesti. [24.]

Mitd Karma siis loppujen lopuksi tekee? Se yksinkertaisesti vastaa jokaiseen kyselyyn
kylla, mika johtaa siihen, ettd se imaisee magneetin tapaan jokaisen langattoman
laitteen sen kantoalueelta itseensé. [24.] Tama tapahtuu kuitenkin vain, mikali kyseiset
laitteet eivat ole jo jossain langattomassa verkossa. Tama toimii siis huonosti
esimerkiksi kerrostalossa, mutta oletettavasti yllattavan tehokkaasti esimerkiksi
kauppakeskuksessa. Mikali tallaiseen laitteeseen tekee kloonisivustoja esimerkiksi
Facebookista, Gmailista, Hotmailista ja sen ottaa kierrokselle kauppakeskukseen,
jossa kdy kymmenid tuhansia ihmisia paivittdin, on helppo ymmartaa laitteen
vaarallisuus. Erityisesti kun nykypaivana laitteen voi kytked nettitikulla verkkoon, jolloin
uhrit eivat valttdmattd huomaa kayttdvansa puhelimessa WLAN-verkkoa mobiilidatan
sijasta. Useimmissa puhelimissa on vielda mahdollisesti p&élla oletuksena WLAN-
verkon kaytté mobiilidatan sijasta, jos se vain on saatavilla. Puhelimissa saattaa vielda
olla oletuksena automaattinen sahkdpostien haku tietyin valiajoin. Mikali sahkdpostit
eivat tule salatusti, niin myds ne vuotavat laitteelle. Taman tapaisen laitteen
kalasteluilta on vaikea suojautua ja siksi pitdakin olla erittdin varovainen aina, kun
annetaan arkaluontoista tietoa. VPN-suojaa kohtalaisen hyvin kannettavia, mutta
puhelimissa se ei tiedettdvasti kuitenkaan ole viela talld hetkelld yhtd kéateva

suojautumismuoto. VPN:sta kerrotaan hiukan lisda luvussa 8.

Pineapple Mark V:n kayttéliittyma on hyvin yksinkertainen ja sita hallinnoidaan paaosin
verkkoliittymalld. Monet ohjelmista asentuvat suoraan yhdella ainoalla hiiren napin
painalluksella. Myés niiden pé&élle kytkeminen ja pois kytkeminen tapahtuu yhdesta
napista. Laitteeseen saa yhdelld napin painalluksella asennetuksi SSLStrip-ohjelman,
jota kasiteltiin luvussa 7.2 ja kaytanndssé kaikki verkkoliikenne, joka kulkee Pineapple-
laitteen kautta, on monitoroitua. Laite tallentaa erityisesti kaiken POST-datan http-
pyynndistd, koska siella ovat esimerkiksi kayttajatiedot. [23.]

—
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sslstrip - vl.1

sslstrip installed
sslstrip enabled | Stop . Verbose

Autostart | Enable

Kuva 19. Pineapple Mark V ja SSLStrip. [23]

Kuva 19 on otettu Pineapple Mark V -laitteesta. SiitA n&kee nopeasti, miten
helppokayttdinen Pineapple Mark V on. Kuvassa 19 SSLStrip on paalla, ja se tallentaa
kaiken post-datan. Kuvasta 19 nékeekin, ettd Scott Helmen kayttdjatunnus ja salasana

on tallentunut laitteeseen.

Pineapplen kayttd ei rajoitu pelkastaan verkkoliikenteen monitorointiin vaan silla voi
myds pakottaa kayttajat laitteen omistajan haluamalle verkkosivulle. Tallainen
verkkosivu voi siséltdd viruksia tai haitallista koodia. Mikéali tietokoneessa on jokin
mahdollinen tietoturvaa heikentava osio tai mahdollisesti jokin paikkaamaton tietoturva-
aukko, niin hyokkaaja voi pahimmassa tapauksessa saada hallintaansa koko
tietokoneen [25]. Hydkka&ja voi myds kloonata verkkosivuja ja huijata kayttajaa talla
tavoin luovuttamaan tietoa, mitd uhri ei véalttdmattd muuten luovuttaisi. Esimerkiksi
mainittakoon verkkopankin sivut, jotka Kkysyvat varmistukseksi kolme seuraavaa
pankki-avainta. Naillg roistot sitten voivat tyhjentad pankkitilin. [26.]

8 VPN

Julkisen avoimen verkon ollessa taysin turvaton on syytd kayttdd jotakin
salausmenetelmaa. Yleisesti VPN (Virtual Private Network) on helppo ratkaisu suojata
verkkoliikenne. VPN muodostaa suojatun tunnelin k&yttdjan kannettavan ja VPN-
serverin eli kohdekoneen valille. Nain kaikki verkkoliikenne, joka kulkee kannettavasta
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suojaamattomasta verkosta internetin yli kohdekoneelle, on kryptattua. Ainoastaan
tiedot, joita kohdekone hakee, kuten verkkosivut, eivat ole valttaméatta kryptattuja. Talla
tosin ei ole niin suurta merkitysta. Mikali esimerkiksi otat yhteyden VPN:II& kotikoneelle,
on kotikoneen ja isp:n vélinen verkko turvallinen. Ei siis haittaa vaikka tieto kotikoneen
ja isp:n valillda kulkeekin ilman jaredd salausta. Tarkeinta on, ettd tieto, joka kulkee
julkisen langattoman verkon yli, on salattua. [27.] Kuva 20 selventaa tilannetta hiukan.

TUNNEL
COFFEE SHOP | ENDPOINT

PUBLIC

WIFI WEBSITE

—— SECURE TUNNEL
== UNENCRYPTED

= == WIRELESS

Kuva 20. VPN:n toiminnan kuvaus julkisessa verkossa. [28]

Huomioitavaa on myds, ettd VPN PPTP (MS-CHAPv2) -yhteyden pystyy murtamaan
helposti, joten syyta olisi kayttda parempaa VPN-protokollaa kuten OpenVPN:aa. [29]
Tassa tydssa ei kdyda sen tarkemmin haavoittuvuutta |api, koska se ei suoranaisesti
aihepiiriin kuulu.

Toinen huomioitava asia on, ettd VPN-yhteysk&an ei suojaa kayttajaa tietojen
kalastelulta. Tietojen kalastelussa kayttdja ohjataan hyodkkaajan haluamalle
verkkosivulle. Hy6kk&ajan ei siis tarvitse naissa tapauksissa nahda verkkoliikennetta,
vaan riittdd, ettd kayttdja itse syottdd esimerkiksi salasanansa hydkkaajan
hallinnoimalle sivustolle. Siksi kirjautumiset olisi syyta jattdd kokonaan tekemétta
avoimissa langattomissa verkoissa. Myds dns-palvelin olisi syytd asettaa staattiseksi,
jotta valtytdan “dns spoofing:ilta”. Dns spoofingissa huijataan kayttaja kloonisivustolle.
Esimerkiksi facebook.com ip -osoitteeksi voi olla host-tiedostossa annettu 127.0.0.1,
mikad on hydkkaajan oma tietokone. Nain siis uhri hakee facebook.com-osoitteella
sivuston  hybOkkaajan tietokoneelta ja mitd todenndkdéisimmin  menettaa

kayttadjatunnustietonsa hydkkaajalle.
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9 Paatelmat

Hyvin ja oikein suojattu langaton verkko WPA2-salauksella on kohtalaisen turvallinen
vaihtoehto. Syytd on kuitenkin paivittdd firmwarea ajoittain, jotta kaikki mahdolliset
tietoturva-aukot tulevat saanndllisesti paikatuksi. Kuitenkin erityisesti WPS-
haavoittuvuus osoittautui erittain mittavaksi. Monet pienemmat yritykset voivat hyvinkin
nojata WPA2-salaukseen ja mikali WPS-toiminto on paalla ja tukiaseman firmware on
jaanyt paivittamatta, voi talla olla hyvinkin mittavia seurauksia. Tastad hyva esimerkki oli
luvussa 5.2 mainittu TJX-yrityksen tapaus, jossa WEP-verkko murrettiin ja tata kautta
paastiin kasiksi miljooniin luottokorttitietoihin. Tallainen tapaus voi hyvinkin olla
mahdollista myds nykyisin.

WEP-salaus osoittautui odotusten mukaisesti hyvin heikoksi ja sitd ei tule kayttaa
missaan olosuhteissa. Ainoa hyddyllinen kayttétarkoitus WEP-salaukselle tana paivana
voisi olla kayttaa sita rikollisten metsastamiseen ja naiden kayttdmien hydkkaystapojen
tutkimiseen laboratorio-olosuhteissa. WEP-salaus on riittdvan hyva sikali, ettd sinne ei
voi menna vahingossa. WEP-salaus on riittdva pitdmaan naapurin mummon poissa

tukiasemasta tai kenet tahansa rehellisen kayttajan.

Langattomien verkkojen hairibalttius on niiden huomattavin heikkous. Kaytdnnéssa
yhdelld kannettavalla ja WLAN-kortilla voi estdd kaiken langattoman verkkoliikenteen
alueella loputtoman ajanjakson ajan. Tamé& perustuu ihan puhtaasti deautentikointi-
pakettien ldhettdmiseen jokaiselle alueen tukiasemalla aina uudestaan ja uudestaan.
Kyseessa on erittain suuri heikkous juuri toiminnan saralla ja nykyaikana pitéisi olla
parempia menetelmia varmistaa verkon toimivuus. Kaytannéssa siis yritys, joka nojaa
lian paljon langattoman verkon toimintaan on hyvin altis verkkoliikenteen hairinnalle.
Pahimmassa tapauksessa koko verkkoliikenne voi olla lamautettuna ja tasta syntyvat
kustannukset voivat olla mittavia. Mielestani onkin siis tarked varmistaa, etté yrityksen
liiketoiminta voi jatkua ongelmitta myés silloin, kun langaton verkko on poissa kaytdsta.

Tybsséa tuli myds erittdin hyvin ilmi hyvan salasanan merkitys. Kaytanndéssa huono
salasana on WPA2:n suurin heikkous heti WPS:n jalkeen. Hyvan salasanan merkitysta
ei voida vahatelld etenkdan yritysmaailmassa. Huono WPA2-salasana tai minka
tahansa elintdrkean palvelun salasana voi johtaa merkittaviin taloudellisiin tappioihin.
Myds imagotappio voi olla hyvinkin merkittava.
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Myos kayttajapuolen hydkkaykset yllattivat. Suljetut tukiasemat vahvalla salauksella ja
uusimmilla firmware-paivityksilla ovat turvallisia. Sen sijaan avoimet langattomat verkot
ovat hyvinkin vaarallisia. Juuri verkkohairintd ja langattoman verkon helppo
nimeaminen osaltaan yllattivat lahinna silla, ettd ostoskeskuksen McDonaldsin WLAN-
verkko ei valttdmattd olekaan McDonaldsin  WLAN-verkko. Kuinka moni verkkoa
kayttavistd asiakkaista sitten edes ajattelee koko asiaa? Tuskin kovin moni, joten
tallainen hydkkays on erittéin helppo toteuttaa. Varsinkin kun ostoskeskuksissa liikkuu
tuhansia ihmisi&, niin massoihin kohdistuvat hydkkaykset ovat erittdin vaarallisia. Niilla
saadaan nopeasti erittdin paljon kerattyd tietoa kasaan. Esimerkiksi Facebook-
salasanalla voidaan l&hettda viruksia, jotka avaavat yhteyden kayttdjien kotikoneille.
Myds onnistumisprosentti on suuri, koska kukapa ei avaisi tiedostoa, joka sattuu
tulemaan parhaalta kaverilta? Sahkdpostin salasanalla voidaan saada hyvinkin
arkaluonteista asiaa selville. Myés monien paikkojen salasanojen resetointi onnistuu
juuri sdhkodpostin avulla. Salakuuntelua voidaan hyvin ehkaistd esimerkiksi VPN-
yhteyttd kayttdmalla, mutta juuri tuon takia tdman tapaiset hydkkaykset kohdistuvat
massoihin. Jos 100 henkilda 1000 kayttdd VPN:aa, niin jaljelle jaa silti viela 900
mahdollista uhria.

Erityisesti laitteet kuten Pineapple Mark V tekevat naista hydkkayksista niin helppoja ja
vaarallisia. Pineapplen Karma kerda automaattisesti kaikki laitteet alueelta, jotka ovat
kykenevaisia WLAN-yhteyteen ja joiden muistissa on jokin avoin langaton verkko.
Koska suurin osa ihmisistd, jotka likkuvat ostoskeskuksissa ei ole liittyneitd mihinkaan
langattomaan verkkoon, saa Pineapple nopeasti keratyksi erittdin paljon laitteita
itseensa. Luku 7.3 perustuu pitkélti Scott Helmen testeihin. Tama johtui siita, etta
taman kaltaista laitetta ei ollut mahdollista testata laillisesti. Luvussa 7.3 lapikayty
operaatio olisi vaatinut paremmat laboratorio-olosuhteet, jotta sivulliset eivat paatyisi
Pineapple-laitteen uhreiksi.

Koska suurin osa ihmisista ei ole kovin teknisid ja luottaa sokeasti tukiasemien nimiin ja
turvallisuuteen voidaan sanoa, ettd kayttdjiin kohdistuvat hydkkéaykset ovat erittéin
vaarallisia ja niiden onnistumisprosentti on varmasti hyvinkin suuri. Tassa tyéssé ehka
suurimman yllatyksen toikin juuri avoimien tukiasemien vaarallisuus ja niiden

vaarinkayttamisen helppous.

Kaiken kaikkiaan WLAN-verkkojen testaus oli kattava. Kayttajapuolen hydkkaysten
testaamiseen olisi voinut kdyttdd enemman aikaa, mutta WLAN-verkkojen tietoturvan
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testaaminen ja tutkiminen vei suurimman osan ajasta. Lisaksi kayttajapuolen
heikkouksien testaaminen on hiukan vaikeaa ilman, ettd syyllistyisi laittomuuksiin.
Esimerkiksi Karmaa ei voinut kytked paalle kerrostalossa, koska mahdollisesti olisi
saatu siihen osa naapurien laitteista ja t4td kautta olisi varmaan syyllistytty jo jonkin
sortin vaarinkayttéén. Taman takia kayttajapuolen hydkkaysten testaus jai puhtaasti
teoreettiseksi.

K/IZ:ropolia



40 (41)
Lahteet

1 WiFi Pineapple Mark V Standard. HakShop.
<https://hakshop.myshopify.com/products/wifi-pineapple>. Luettu 15.2.2014.

2 Langattomat verkot Suomessa. Wikipedia.
<http:/fi.wikipedia.org/wiki/Langattomat_verkot_Suomessa>. Luettu 21.2.2014.

3 Cache, J., Wright J. & Liu V. 2010. Hacking Exposed Wireless 2™.

4 |EEE 802.11. Wikipedia. <http:/fi.wikipedia.org/wiki/IEEE_802.11>. Luettu
20.3.2014.

5 WLAN. 2014. Wikipedia. <http:/fi.wikipedia.org/wiki/lWLAN>. Luettu 11.3.2014.

6 Ohje 2/2011 Langattomien verkkojen tietoturvasta. 2011. Verkkodokumentti.
Viestintavirasto. <http://www.cert.fi/ohjeet/2011_23/ohje-2011-02.html>. Luettu
14.3.2014.

7  WEP. Wikipedia. <http://fi.wikipedia.org/wiki/WEP>. Luettu 27.3.2014.

8 Haines, Brad. 2010. Seven deadliest wireless technologies attack. Syngress
Publishing, Inc.

9 Cracking WEP with Kali Linux tutorial (Verbal step by step). 2013. YouTube.
<http://www.youtube.com/watch?v=RydsjNhUjdg>. Katsottu 18.2.2014.

10 Earle, Aaron E. 2005. Wireless security handbook. Auerbach Publications. S. 208

11 Praphul, C., Bensky, D., Bradley, T. and Hurley, C. 2011. Wireless Security: Know
It All. Newnes. S. 650

12 Zhang, Y., Zheng, J. & Ma, M. 2008. Handbook of Research on Wireless Security.
IGI Global. Nide 1, s. 762.

13 Temporal Key Integrity Protocol. Wikipedia.
<http://en.wikipedia.org/wiki/Temporal_Key_Integrity Protocol#Beck-Tews_attack>.

14 Practical Verification of WPA-TKIP Vulnerabilities. Verkkodokumentti.

<https://lirias.kuleuven.be/bitstream/123456789/401042/1/wpatkip.pdf>. Luettu
3.4.2014.

15 Shem, Mike. 2012. Hacking Web Apps: Detecting and Preventing Web Application
Security Problems. Syngress Publishing, Inc. S. 157.

16 Beaver, Kevin. 2013. Hacking for dummies. John Wiley & Sons, Inc. 4" edition,
s.170-171.

17 Tietoturva nyt! 2012. Viestintavirasto.

<https://www.cert.fi/tietoturvanyt/2012/01/ttn201201041606.html>. Luettu
11.3.2014.

—

/ I\éftropolia



41 (41)

18 Hi-Tech Heist: How Hi-Tech Thieves Stole Millions Of Customer Financial Records.
2007. >http://www.cbsnews.com/news/hi-tech-heist/>. Luettu 19.3.2014.

19 Kysymykset: Montako sanaa on suomen kielessd? 2009. Helsingin
kaupunginkirjasto. <http://www.kysy.fi/kysymys/montako-sanaa-suomen-kielessa>.
Luettu 19.3.2014.

20 oclhashcat. 2014. <http://hashcat.net/oclhashcat/>. Luettu 21.3.2014.
21 Hakin9 magazine. 2013. Nro 04.

22 Brief Analysis of RockYou Passwords. 2012. Passcape Software.
<http://www.passcape.com/index.php?section=blog&cmd=details&id=17>. Luettu
11.3.2014.

23 The WiFi Pineapple — Using Karma and SSLstrip to MiTM secure connections.
2013. Scott Helme. <https://scotthelme.co.uk/wifi-pineapple-karma-sslstrip/>. Luettu
11.4.2014.

24 How To: Use KARMA On the WiFi Pineapple Mk IV. 2013. YouTube. <
http://www.youtube.com/watch?v=avJfT9JyiiM>. Katsottu 28.2.2014.

25 How To: WiFi Pineapple Captive Portal Setup (Evil Portal & NoDogSplash). 2013.
YouTube. <http://www.youtube.com/watch?v=nw4bo4rXGgQ>. Katsottu 28.2.2014.

26 The WiFi Pineapple — Using Karma and DNSspoof to snag unsuspecting victims.
2013. Scott Helme. <https://scotthelme.co.uk/wifi-pineapple-karma-dnsspoof/>.
Luettu 3.3.2014.

27 How (and why) to set up a VPN today. 2013. PCWord.
<http://www.pcworld.com/article/2030763/how-and-why-to-set-up-a-vpn-
today.html>. Luettu 12.3.2014.

28 Divide and Conquer: Cracking MS-CHAPv2 with a 100% success rate. 2012.

<https://www.cloudcracker.com/blog/2012/07/29/cracking-ms-chap-v2/>. Luettu
17.3.2014.

—

/ I\éftropolia



