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1 Johdanto

Aiheenani on pilvipalveluiden tietosuoja ja sen rooli pilvipalveluiden turvallisessa han-
kinnassa. Tarkoituksenani on selvittid, kuinka tietosuoja tulee huomioida ulkoistuksissa
pilveen ja kuinka auditoinnin mahdollisuutta voidaan hyédyntdd. Kiinnostavia asioita
ovat pilvipalvelujen tekniset vaatimukset, tietosuojan mairittely sopimuksissa ja lain-

sdddinnon tuomat vihimmaisvaatimukset.

Pilvipalvelu on uusi kisite, jonka suosiota ovat lisinneet mobiililaitteet, riippumatto-
muus, joustavuus ja kustannustehokkuus. Pilvipalvelut ovat nousseet vaihtoehdoksi
tiedonhallintaan ja tietoteknisten palveluiden tuottamiseen. Keskustelu pilvipalveluiden
tietosuojasta kulkee rinnakkainen yritysten ulkoistaessa it-palvelujaan pilvipalveluihin.
Suurimmat yritykset toimivat pilvessd, mutta potentiaalia on vield kiyttdmittd runsaasti.

Sensitiivisen tiedon siirtimisessé pilvipalveluun ollaan edelleen varoivaisia.

Tietoturva ja tietosuoja ovat vaikeita kysymyksid ja ne aiheuttavat epavarmuutta ulkois-
tuksiin, mutta edullinen hinta houkuttaa. Pilvipalvelussa tallennetun tiedon hallinta on
siirtynyt palveluntarjoajalle, mista syystd sen yksityisyyden kisitys poikkeaa perinteisesta
yksityisyyden miiritelmasti suljetussa konesaliympiristossa. Tietoturvaongelmat ovat
kuitenkin péddasiassa samoja, mutta niiden vaikutukset huomattavasti suurempia ja laa-

jempia.

Pilvipalvelujen tietosuojaa mietittiessd on huomioitava sen hajautettu luonne ja globaa-
lius. Tietosuojan turvaamiseksi tdytyy palvelua ajatella Suomen tai Suomen lainsdidan-
n6n nakokulmaa laajemmin. Hajautus atheuttaa sen, etta tieto voi litkkua hetkessa toi-
sella puolelle maapalloa ja toisenlaisen lainsddddnnén piiriin. Lainsddddnn6lld pyritddn
rajaamaan tiedon vapaata liikuteltavuutta ja sddtelemain riittavasta turvallisuuden tasos-

ta. Lainsdddidntd muuttuu kuitenkin hitaasti ja sen valvonta on haastavaa.

Pilvipalvelujen kayttoonotossa tiedon sailyvyys tulee turvata siten, ettd se pysyy vain
organisaation hallussa. Mahdolliset ongelmat tietosuojassa kohdistuvat yrityksen liike-
toimintaan ja voivat aiheuttaa tappioita liitketoiminnalle. Ongelmat ovat globaaleja ja

valtioiden rajat ylittivid, eikd niihin ole olemassa yksiselitteisid ratkaisuja. Ongelmallisin



tilanne syntyy silloin, kun pilvipalvelu myydéin, eikd sitd suojaa EU:n sddntelemit tieto-

suojamaaraykset.

Tietosuojaa voidaan turvata lainsdddinnon ohella erilaisin sopimuksin ja siind méaritelld
tietoturvan ja tietosuojan vaatimukset. Julkiset palveluntarjoajat tarjoavat samoja vakio-
pohjaisia sopimuksia asiakkailleen. Asiakkaan voi olla vaikea arvioida sopimuksen sisil-
tOd ja sen riittdvyyttd omiin tarkoituksiinsa. Palveluntarjoajat tarjoavat myos sopimuk-
sia, joissa he siirtavat vastuun asiakkaalle. Asiakkaan nikokulmasta tima ei ole hyva
vaihtoehto. Yksilolliselld sopimuksella voidaan mairitelld tarkemmin tietosuojan ja tie-

toturvan tasosta seka mahdollisuudesta auditointiin.

Pilvipalveluja tarjoava taho mairittelee oman palvelunsa turvallisuuden, tiedon yksityi-
syyden ja tallennetun tiedon omistuksen. Asiakkaalla on rajalliset mahdollisuudet tar-
kastaa palvelun luotettavuutta ja tekninen toimivuus. Palvelun teknistd luotettavuutta
voitaisiin palveluissa parantaa standardoinnilla ja auditoinnilla. Palvelun teknisesti toi-

mivuudesta ja toiminnasta ei kuitenkaan tdysin voi varmistua.

Opinnaytetyossani esittelen pilvipalveluiden tietosuojaan liittyvaa lainsaadantoa, pilvi-
palveluiden tietoturvahaasteita ja kuinka niistd voi varmistua. Lainsdaddintod kasitellddn
Suomessa toimivien pilvipalveluiden ja eri pilvityyppeja erottelematta. Nakokulmana
ovat kaytetty yksityistd organisaatiota ja julkisen sektorin seka salassa pidettavien tai ar-

kaluonteisten tietojen kasittelyn erityispiirteet on jatetty huomioimatta.



2 Pilvipalvelut

Pilvipalvelulla tarkoitetaan kaikkia niita kaupallisia toimijoita, jotka tarjoavat palvelujaan
ja kapasiteettia verkon yli paikasta riippumatta. (Voorsluys, Broberg, & Buyya 2011, 3-
4.) Pilvipalvelu on koko se kokonaisuus, jossa palvelut toimivat ja joka koostuu laitteis-
tosta, tietoverkosta, tietovarastosta, palvelusta ja kayttoliittymastd. Yhteistd eri maari-
telmilla pilvipalveluista on, ettd sen laskutus tapahtuu kiayton mukaan, palvelu on skaa-
lautuva, kayttoliittyma toimii itsepalveluna ja resurssit ovat hajautetut ja virtualisoitu
(Voorsluys, Broberg & Buyya 2011, 4). Pilvipalveluiden tuomia hy6tyja verrattuna pe-
rinteisiin konesalipalveluihin ovat skaalautuvuus, kaytettavyys ja kustannustehokkuus.

(Bauer & Randee 2012, 14-15.)

Pilvipalveluilla ei ole olemassa yhtd hyviksyttyd médritelmaéd, mutta yksi kiytetyin ja
tunnetuin on NIST:n mairitelmé (Salo 2010, 16). NIST (US National Institute of Stan-
dards and Technology) on kuvannut pilvipalvelut ja pitaydyn pilvipalveluiden luokitte-
lussa NIST:n mairitelmissd, joka on esitetty kuviossa 1. NIST:n mukaan pilvipalveluita
on olemassa erityyppisid, kuten SaaS (Software as a Service, sovelluksia palveluna),
PaaS (Platform as a Service, sovellusalusta palveluna) ja IaaS (Infrastructure as a Servi-
ce, infrastruktuuri palveluna). Pilvipalvelut luokitellaan lisdksi yksityisiin, julkisiin, yhtei-

sollisiin ja hybridimallin pilviin. (Mell ja Grance, 2011).

Pilvipalvelun ontologian mukaan palvelu kuuluu johonkin viidestd kerroksesta, joita
ovat: sovellukset, sovellusymparistot, sovellusarkkitehtuuri, sovellusydin ja laitteisto.
Pilvipalveluiden ontologian ymmairtiminen auttaa hahmottamaan eri pilvikomponent-
tien vilisid suhteita ja erottamaan eri pilvityypit toisistaan. Samalla ymmartaa paremmin
pilven ominaisuudet, kuten laajennettavuuden, joustavuuden, saatavuuden, optimoin-
nin ja kustannustehokkuuden. Ontologioita ymmartamalla pilvestd saa enemman irti.

(Youseffin, Butricon ja Da Silvan, 2008).



Visual Model Of NIST Working Definition Of Cloud Computing
http://www.csrc.nist.gov/groups/SNS/cloud-computing/index.html
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Kuvio 1. NIST:n pilvipalveluiden mairitelmi (National Institute of Standards and
Technology 2012).

2.1 Pilvipalveluiden ominaisuudet

NIST:n mairitelmidn mukaan pilvipalvelulla on viisi erilaista ominaisuutta (Essential
Characteristics), joiden avulla voidaan mairitelld pilvipalveluihin kuuluvia palveluita.
Niitd ominaisuuksia ovat On-demand itsepalvelu, avoin verkkoon piisy, resurssien

yhteiskdytto, nopea joustavuus ja kiyton tarkka mittaaminen. (Mell ja Grance, 2011).

On-demand itsepalvelulla (On-demand self-service) tarkoitetaan sellaista automaat-
tista tietoteknistd palvelua, jossa asiakas voi ostaa kiyttoonsa palvelin aikaa ja tallennus
kapasiteettia tarpeen mukaan. Palvelu tulee saada kiytt66n automaattisesti ilman vuo-

rovaikutteista ihmiskontaktia. (Mell ja Grance, 2011).

Avoin verkkoon padsy (Broad network access) pilvipalvelussa tarkoittaa sitd, ettd pal-
velu on saavutettavissa internetin vilitykselld standardoiduilla menetelmilla ja paatelaite

riippumattomasti. Palvelun tulee olla saavutettavissa riippumatta siitd, mitd paitelaitetta



ja kayttojarjestelmai asiakas kayttdaa, kunhan hinelld on kdyt6ssdan toimiva internet yh-

teys. (Mell ja Grance, 2011)

Resurssien yhteiskdyt6lld (Resource pooling) pilvipalvelu jakaa tarjoamansa resurssit
asiakkailleen heiddn tarpeensa mukaan. Yhteiskdytto resursseilla tarkoitetaan levytilaa,
laskentatehoa, muistia ja verkon kaistanleveyttd. Resursseilla voi olla erilaiset fyysiset ja
virtuaaliset sijainnit, jotka vaihtuvat dynaamisesti asiakkaan tarpeiden mukaan. Pilvipal-
velun resurssit ovat riippumattomia sijainnista eikd asiakas voi vaikuttaa tarkkaan re-
surssin sijaintin. Poikkeuksena ovat korkeamman tason palvelut, joista asiakas voi saada

tietoonsa maan, alueen tai palvelinkeskuksen. (Mell ja Grance, 2011).

Nopea joustavuus (Rapid elasticity) palvelussa ndyttiytyy asiakkaalle rajattomana re-
surssina, joka on kéytettdvissd ajasta riippumattomasti ja riittavan suurena. Nopea jous-
tavuus saavutetaan vastaamalla kysyntddn vapauttamalla ja kdytt66n ottamalla resursseja

joustavasti, myos automaattisesti. (Mell ja Grance, 2011).

Kiyton tarkalla mittaamisella (Measured service) pilvipalveluissa voidaan seurata,
valvoa ja raportoida resurssien kayttod. Mitattavia resursseja ovat kaistanleveys, aktiivi-
set kayttajatilit ja tallennukset. Mittaustuloksia hyodyntimalld pilvipalvelut kontrolloivat
ja optimoivat palvelunsa kayttod automaattisesti. Palveluntarjoajan lisaksi mittaustulok-
set ovat myOs asiakkaan kadytettavissi ja niiden tarkoituksen on lisitd palvelun lapindky-

vyyttd. (Mell ja Grance, 2011).

2.2 Pilvipalvelumallit

Pilvipalveluiden ominaispiiteiden lisaksi NIST on mairitellyt pilvipalvelumallit (Service

Models). Nditd ovat SaaS, PaaS ja IaaS (Mell ja Grance 2011, 2-3).

Sovelluksia palveluna (SaaS, Software as a Service) palvelussa asiakkaalla on paitelait-
teen internetyhteyden kautta kéytettivissd jokin pilvipalvelu. Pilvipalvelu tarjoaa koko
palvelun ja asiakkaalla on kiytéssiaan koko palvelun tarjoaman infrastruktuuri. Tarjotta-
via yhteiskayttoisia resursseja voivat olla sovellusten lisiksi palvelinkapasiteetti, kiytto-

jarjestelmat ja tietokannat. Pilvipalvelun tarjoaja vastaa koko palvelun yllipidosta ja



asiakas maksaa vain palvelun kaytosta. (Mell ja Grance 2011, 2). SaaS-palvelut ovat
suosituin pilvipalvelumalli ja omaa heikoimman tietosuojan. Ontologian mukaan SaaS-

palvelut toimivat sovelluskerroksella ja ovat nakyvin palvelu kayttajille (Youseff, Butri-

co ja Da Silva 2008, 3).

Sovellusalusta palveluna (PaaS, Platform as a Service) mallissa asiakas ostaa kayt-
toonsa pilvipalvelulta alustan, jonka avulla hin voi yllapitid omia sovelluksiaan. Pilvi-
palvelu hallitsee tarjoamansa infrastruktuurin eika asiakas osallistu sen hallintaan. Asia-
kas hallitsee kuitenkin omia sovelluksiaan ja mahdollisesti hinelld on mahdollisuus hal-
linnoida hosting-palvelun kokoonpanoasetuksia. (Mell ja Grance 2011, 2-3). PaaS-
palvelussa asiakas on riippuvainen palveluntarjoajasta, mika heikentii sovellusten tieto-
suojaa. Palvelun hallinta vaatii teknistd osaamista my0s asiakkaalta. Paas-palvelut toimi-
vat sovellusympiristot -kerroksella, jota kayttavit padasiassa sovelluskehittajat API-

rajapintojen kautta. (Youseff, Butrico ja Da Silva 4, 2008).

Infrastruktuuri palveluna (IaaS, Infrastructure as a Service) mallissa asiakas ostaa
kiytto6nsi palveluntarjoajan infrastruktuurin resurssit kdyttéonsa. Palvelun tarjoamassa
suoritusymparistossa asiakas voi pyorittad sovellusten lisaksi kayttojirjestelmai tai vir-
tuaalikonetta. Tarjottavat palvelu on virtualisoituja ja skaalautuvia kiytetyn tarpeen mu-
kaan. Palveluntarjoajan tarjoaa asiakkaan kaytt60n suoritusympariston, mutta hallinnoi
tarjoamaansa infrastruktuuria. (Mell ja Grance 2011, 2-3). IaaS-palvelussa asiakkaalle on
my0s riippuvuussuhde palveluntarjoajaa, miki heikentdd tietosuojaa. Palvelun hallinta
vaatii teknistd osaamista myOs asiakkaalta. IaaS-palvelut toimivat sovellusarkkitehtuuri-
kerroksella, joka tarjoavat laskentaresursseja, tiedon tallennusta ja viestintdd (Youseffin,
Butricon ja Da Silvan 2008, 5). IaaS-palveluihin voidaan lukea myos laitteistokerroksel-
la toimivat HaaS-palvelut (Bauer, A. ja Adams, R. 2012, 10). Niiden asiakkaat ovat paa-
asiassa suuria yrityksia, jotka tarvitsevat vuokrattavia laitteistoja. Lisaksi pilveen kuuluu
ohjelmistoydin-kerros, joka tarjoaa pilvipalveluja tarjoaville palvelimille ohjelmistopal-

veluja. (Youseff, Butrico ja Da Silva 2008, 5).



2.3 Kaiyttoonottomallit

NIST mairittelee lisdksi neljd eri kiyttoonottomallia pilvipalveluille (Deployment Mo-
dels). Niitd ovat yksityinen pilvipalvelu, julkinen pilvipalvelu, yhteisdllinen pilvipalvelu
ja hybridi pilvipalvelu (Mell ja Grance 2011, 3). Kéytt6onottomallien luokitus tapahtuu

niiden omistajuuden mukaan ja, kuinka paljon vastuuta on pilvipalveluntarjoajalla.

Yksityisessi pilvipalvelussa (Private cloud) kaikki resurssit ovat yrityksen yksinomai-
sessa kaytossa. Palvelu voi olla yrityksen omassa hallinnassa ja omistuksessa tai vuok-
rattu ja kolmannen osapuolen hallinnoima. Se voi my0s sijaita yrityksen omissa tiloissa
tai ulkoistettuna kolmannelle osapuolelle. (Mell ja Grance 2011, 3). Tietosuojan kannal-
ta tima on kaikkein turvallisen ratkaisu, mutta ei valttimatta tuo kaikkein suurinta kus-

tannussaastod, jota pilvipalvelulla usein tavoitellaan.

Julkinen pilvi (Public cloud) lienee kaikkein tunnetuin pilven kiyttomalli, koska se on
kaikkien saavutettavissa vapaasti. Julkinen pilvipalvelu sijaitsee aina palveluntarjoajan
tiloissa. Julkisen pilven omistajuus on palveluntarjoajalla ja palveluntarjoajana voi olla
periaatteessa kuka tahansa. (Mell ja Grance 2011, 3). Tietosuojan nikékulmasta julki-
nen pilven tietosuoja on kaikkein arvaamattomin, koska se on vain palveluntarjoajan

tiedossa ja hallinnassa.

Yhteisollinen pilvi (Community cloud) on usean eri organisaation yksinomaisessa ja
jossakin erityisessad kiytossd, joka voi liittya turvallisuuteen, politiikkaan tai yhteiseen
paamairaian. Sen omistajuus ja hallinta voi olla joko kaikilla organisaatioilla, vain yhdelld
niistd, kolmannella osapuolella tai jollakin ndiden yhdistelmistd. (Mell ja Grance 2011,
3). Tietosuojan kannalta tima on suhteellisen hyvi vaihtoehto, koska pilvi on vain sen

tietyn yhteison kaytossa. Kustannukset ja turvallisuus riippuvat yhteison koosta.

Hybridipilvi (Hybrid cloud) on nimensa mukaisesti yhdistelma kahdesta tai useam-
masta edellisistd palvelumalleista. Hybridipilvessi jokainen palvelumalli sdilyy kuitenkin
itsendisend kokonaisuutena, mutta helposti toisiin yhdistettivina. Yhdistimisessa kayte-

tidn standardoitua ja patentoitua tekniikka, joka mahdollistaa tiedon ja sovellusten su-



juvan siirrettivyyden ja kiytté6noton. (Mell ja Grance 2011, 3). Hybridipilven tietosuo-

jan taso riippuu kiytetysti tekniikasta ja omistajuudesta.



3 Pilvipalveluiden tietoturvallisuus

Pilvipalveluiden tekninen turvallisuus on avainasemassa tietojen suojaamisessa ja yksi-
tyisyyden turvaamisessa. Tietoturvallisuutta kisitellddn tdssa ensisijaisesti tietosuojan
nikokulmasta. Tietosuoja ja tietoturva eivat ole kisitteind toistensa synonyymeja ja ne

on syyté pitda erillidn. Tietosuojalla suojataan palvelun kiyttijad, kun taas tietoturvalla

suojataan palveluun tallennettua itse tietoa. (Jarvinen 2010, 15).

Yleisesti tietoturvan osa-alueiksi mairitellidn kolme osa-aluetta, joita ovat luottamus,
kaytettavyys ja tiedon eheys. Klassista tietoturvan méaritelma riittiméton, koska se el
huomioi tiedon tuottajan ja omistajan identiteettid. Kuviossa 2 kuvatussa laajennetussa
madritelmissd on viisi osa-aluetta: luottamus, kdytettivyys, eheys, kiistimattomyys ja
padsynvalvonta. (Hakala, Vainio ja Vuorinen 2006, 4-5). Laajennettu tietotuvan maari-

telma pitee my6s pilvipalveluissa, mutta osa-alueet painottuvat hieman toisin.

i
jiotd
}4 Fyysinen turvallisuus\\

EHEYS LUOTTAMUK- | | KAYTETTAVYYS
SELLISUUS

Kuvio 2. Tietoturvallisuuden osatekijit (Hakala, Vainio ja Vuorinen 20006, 6)

Pilvipalveluiden teknistd turvallisuutta on maaritelty monella tavalla, mutta mitdan niis-
td ei ole toistaiseksi standardoitu. CSA eli Cloud Security Alliance on maaritellyt pilvi-
palveluiden turvallisuutta ja yksityisyytta 14 kohdan mukaisesti (Cloud Security Alliance
2011). Tutkimuslaitos Forresterin luokituksen mukaan pilvipalveluiden turvallisuuden
osa-alueita ovat turvallisuus ja yksityisyys, asetuksien ja standardien mukaisuus seka la-

keihin ja sopimuksiin liittyvit seikat (Wang, Penn ja Viglianti 2009).



Pilviteknologioissa tietoturvakysymykset voidaan jakaa kolmeen eri kategoriaan: ylei-
seen turvallisuuteen, saatavuuteen ja palveluntarjoajaan. Kisittelen tietosuojaan liittyvid
tietoturvahaasteita ndiden kolmen kategorian mukaisesti, jotka ovat suurimpia tietotur-
van huolenaiheita pilvipalveluiden asiakkailla. Tama jaottelu korreloi suoraan klassista
tietoturvamairitelmai, mutta painottuu toisin. Tietoturvaongelmat ovat pilvipalveluissa
samat kuin ennenkin, mutta ne esiintyvat hieman erilaisessa muodossa (Chow, Golle,
Jakobsson, Shi, Staddon, Masuoka ja Molina, 2009, 85-90). Tietoturvamaaritelman li-

siksi esitellddn yleisimpid pilvipalveluissa kdytettyjd tietoturvastandardeja.

3.1 Yleinen tietoturva

Yleisen tietoturvan tavoitteena on varmistaa, ettd asiakkaan tallentama tieto siilyy sellai-
senaan ilman, etta ulkopuolinen taho paisee sita muuttamaan tai tuhoamaan. Yleisen
tietoturvan kategoriaan pilvipalveluissa madritellddn kuuluvaksi tiedon eheys ja oikeelli-
suuden turvaaminen seka palvelun suojaaminen ulkopuolisilta tunkeutujilta ja hyok-

kayksiltd. (Chow, Golle, Jakobsson, Shi, Staddon, Masuoka ja Molina, 2009, 85-90).

Tiedon eheys tarkoittaa sita, ettd tieto pysyy koskemattoman, muuttumattomana, eika

sisalld virheitd. Tiedon koskemattomuus on pilvipalvelun tietosuojan kannalta olennai-
nen asia. Tallentaessaan tietonsa palveluun asiakas luottaa sithen, ettd hanen tallennuk-
sensa sdilyvit koskemattomina. Ulkopuoliset eivit saa pddsta tarkkailemaan tietoa pal-
velun sisilld, eikd sen ulkopuolelta. Siihen liittyy tiedon turvallinen tallentaminen ja tie-

tolitkenteen suojaaminen. (Petkovig ja Jonker 2007, 95-96).

Palvelin on avainasemassa tiedon eheyden turvaamisessa ja samalla tietosuojan sailymi-
sessd. Palvelimen tai palvelimien tulee toimia luotettavasti ja turvallisesti suoritettaessa
tietokanta kyselyitd, mutta se ei kuitenkaan saa nahda tiedon sisaltod. Tallennettu tieto
tulee olla yksiselitteisesti eroteltu muiden asiakkaiden materiaalista ja rajapinnat palve-

luun miaritelty huolella. (Samarati ja De Capitani di Vimercati 2010).
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Tiedon on siilyttiva chedni palvelimelta tehtivien tietokantakyselyjen ja transaktioiden
aikana, mutta my6s suorituksen loputtuakin. Jirjestelmian tunkeutujat pyrkivat hyo-
dyntimadin tietokantakyselyiden haavoittuvuuksia SQL-injektion avulla toteutetuissa
tunkeutumisessa. (Petkovig ja Jonker 2007, 97). Tietotulvan aikaansaamana pilvipalve-
lut ovat nousseet merkittiviksi tietovarastoksi, mistd johtuen tietokannat ja niista teh-
tavit kyselyt ovat kokeneet oman murroksensa siirryttdessd big dataan (Lu, Guo, Xu,

Zhao, Peng ja Yang 2013, 10606).

Pilvipalveluihin kohdistuu laaja joukko erilaisia hy6kkayksid ja tiedon kalastelua. Pilvi-
palveluiden haavoittuvuudet eivit poikkea juurikaan perinteisista haavoittuvuuksista.
Pilvipalvelun tietovuodolla on vain huomattavasti laajempi merkitys, kuin perinteisen
it-frastruktuurin vuodolla. (Chow, Golle, Jakobsson, Shi, Staddon, Masuoka ja Molina,
2009, 85-90). ISO 27005 miairittelee haavoittuvuuden heikkoudeksi, jota ulkopuolinen
osapuoli kayttid vahingoittaakseen organisaatiota. Erityisesti pilveen kohdistuviksi haa-
voittuvuuksia voidaan lukea sellaiset haavoittuvuudet, jotka johtuvat pilviteknologista.

(Grobauer, Walloschek ja StockerStocker 2011, 50).

Pilvihaavoittuvuudet voidaan jaotella neljaan eri kategoriaan. Pilvihaavoittuvuuksiksi
luetaan sellaiset haavoittuvuudet, jotka pohjautuvat pilviteknologian ytimeen, kuten vir-
tuaalikoneen haavoittuvuudet, kaappaukset ja vanhentunut tai heikko salaus. Toiseksi
ne voivat perustua johonkin NIST:n maarittelemistd pilvityypeistd, kuten paasynhallin-
taan tunkeutuminen, internet protokollaan kohdistuvat heikkoudet, heikkoudet tietojen
palautuksessa tai palvelun mittaamisen ja laskutuksen heikkoudet. Kolmanneksi haa-
voittuvuuksia ovat pilven pddsynhallinnan heikkoudet silloin, kun ne erityisesti johtuvat
pilviteknologiasta. Ja viimeiseksi uusimman teknologian tietoturva-aukkoja hyédyntavit
hyokkaykset ja heikot kiyttijin todennukset. (Grobauer, Walloschek ja StockerStocker
2011, 52-54). Tietojen kalastelua on noussut yhdeksi yleisimmiksi haavoittuvuudeksi
etenkin pankkijarjestelmissa, mutta samalla my6s muissa verkkopalveluissakin (Anders-

son 2008, 60).

Pilvipalveluiden yleiseen turvallisuuteen liittyy my6s paasynhallinta. Silld pyritadn var-

mistamaan, ettd tiedon kiyttijilld on sithen yksiselitteinen oikeus ja toisaalta tallennet-
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tava tieto on luotettavaa ja sallittua. Padasynhallinnalla estetdan ulkopuolisten péasy tie-

toihin ja pyritain turvaamaan tallennetun tiedon sailyminen palvelussa muuttumatto-

mana. (Goodrich ja Tamassia 2011, 4-5).

Tiedon luottamuksellisuuden turvaamiseksi on olemassa erilaisia salausmenetelmia, joi-
den turvallisuudesta on esitetty kriittisidkin ndkemyksid. Pilvipalveluissa toteutetaan to-
dennus ja valtuutus usein Public Key -infrastruktuurin ja X.509 SSL -sertifikaatin avulla
(Youseff, Butrico ja Da Silva 2008, 1-10). Kriittinen virhe pilvipalvelun tietoturvassa
voi olla liiallinen luottamisen salausmenetelmiin ja vanhentuneiden ohjelmistojen kayt-
timinen. Uudet salausmenetelmit puretaan melko nopeasti, eivitkd ne enda tulevaisuu-

dessa vilttamitta takaa riittavaa tietoturvaa. (Parakh ja Kak 1999, 3323-3331.)

3.2 Tiedon saatavuus

Pilvipalveluiden etuna on hyvi saavutettavuus ja se on tirked osa-alue ylldpitid eriomai-
sena. Pilvipalvelut ovat hajautettuja jirjestelmid, jolloin tallennettu tieto on hajautettuna
useille eri palvelimille ja mahdollisesti useille eri mantereilla. Hajauttamalla tallennettu
tieto aikaan saadaan hyva saatavuus ja virheensietokyky, eikd yhden palvelimen rikkou-
tuminen lamauta koko palvelua. Tiedon saatavuus eli kdytettavyys turvaa sen, ettd pilvi-
palvelun asiakkaan tallentama tieto on hinen kiytossddn aina tarvittaessa (Paananen

2005, 388).

Tiedon saatavuuden turvaamiksi pilvipalvelun tulee rakentaa infrastruktuurinsa skaa-
lautuvaksi. Palvelun toimivuus ja saatavuus eivit saa kirsia tietolitkenne- tai sahkokat-
kosta tai palvelimen rikkoontumisesta. Pilvipalveluun tiytyy pystya tekemiin muutok-
sia katkaisematta koko palvelua tai ainakin hyvin vihiisilld katkoilla. Asiakkaan tiedon
sailyvyys on turvattava niissakin tilanteissa, joissa palveluun tulee katkoja. Hyvin toimi-
valla pilvipalvelulla tulee olla riittdvi kapasiteetti, ettd se kestad suuremmatkin palve-
lunestohyokkaykset ja pystyy turvamaan asiakkaan tietosuojan sekid sujuvan ja turvalli-

sen tietolitkenteen palveluun. (Goodrich ja Tamassia 2011, 8-9)
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Tiedon saatavuuteen liittyy my&s kysymykset palvelun elinkaaresta ja tiedon sdilymises-
td palveluntarjoajan lopettaessa toimintansa. Tiedon tulee olla my6s sellaisessa muo-
dossa, ettd asiakas voi sen ongelmitta siirtdd toiselle palveluntarjoajalle. Tiedon saata-

vuuden pysyvyydestd voidaan mairitelld sopimuksin ja sithen asetetuin sanktioin. (You-

seff, Butrico ja Da Silva 2008, 1-10).

3.3 Kolmas osapuoli

Otettaessa kiyttoon pilvipalvelua asiakas siirtaa tietonsa ulkopuoliselle taholla ja luovut-
taa tietojen hallinnan oman kontrollinsa ulottumattomiin. Lipindkyvyyden puute ja
kontrollinen menetys aiheuttavat tietoturvaongelmia ja epavarmuutta. Palvelun huolel-

linen suunnittelu on tae tietoturvalliselle palvelulle ja sen skaalautuvuudelle. (Chow,

Golle, Jakobsson, Shi, Staddon, Masuoka ja Molina, 2009, 86).

Kolmannella osapuolella tarkoitetaan pilvipalveluissa pilvipalvelun tarjoajaa. Kaksi
muuta osapuolta ovat pilvipalvelun asiakas, joka tarjoaa pilviohjelmistoja ja loppukayt-
taja. (Sakr ja Liu 2012, 360-362). Kolmatta osapuolta voi hahmottaa rooliajattelun mu-
kaisesti, mikd auttaa hahmottamaan toimijan lainsdddiannollisia velvoitteita. Lainsaa-
dinndssa mairiteltyja rooleja ovat viestinnan osapuoli, yhteisotilaaja, teleyritys, lisdar-
vopalvelun tarjoaja ja tietoyhteiskunnan palvelujen tarjoaja. Alihankinnan roolia ei ole
erikseen lainsaddannossd maaritetty. Roolit eivit ole staattisia ja toimijalla voi olla kak-
soisroolikin. (Innanen ja Saarimaki 2012, 48-49). Kuviossa 3 on esitetty roolien suhteet
toisiinsa. Teleyritys on vastaa pilvipalvelun tarjoajaa, yhteisotilaaja pilvipalvelun asiakas-

ta ja kayttaja loppukayttajaa.
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Kuvio 3. Pilvipalveluiden roolit. (Liikenne- ja viestintiministeri, Tietosuojavaltuutetun

toimisto ja Viestintavirasto, 4).

Suomen lainsdadianndlld voidaan velvoittaa vain Viestintiviraston vaikutuspiirissi tie-
tyssa roolissa olevia palveluntarjoajia. Useassa eri laissa ja sadnnoksissa asetetaan vel-
voitteita eri toimijoiden toiminnasta ja tietoturvasta. Ensiarvoisen tirkeda on hahmot-
taa toimijan rooli velvoitteiden tunnistamiseksi. (Innanen ja Saarimaki 2012, 47-48).
Tiedon hallintaan liittyvistd kysymyksistd mairitelladn lain hengessi toimivien pilvipal-

veluiden sopimusehdoissa.

Kolmannen osapuolen lipinakyvyyden puute aiheuttaa epavarmuutta tallennettuja tie-
tojen kisittelystd. Asiakas olettaa tietonsa luovuttaessaan, ettd hinen tallentamansa tieto
sdilyy muuttumattomana ja maantieteellisesti sovitussa sijainnissa. Lapindkyvyyden on-

gelmana ovat varmuuden saaminen tallennetun tiedon luotettavasta kisittelysta ja hei-
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kot mahdollisuudet varmistua tietojen tallennuksesta. Asiakkaalla on mahdollisuudet
pédstd tarkastamaan tallentamiaan tietoja vain dokumentaatiosta ja manuaaliselle audi-
toinnilla. (Chow, Golle, Jakobsson, Shi, Staddon, Masuoka ja Molina, 2009, 87). Tieto-
turvahaasteeksi voi muodostua my6s lukkiutuminen palveluntarjoajaan. Pilviymparistot
ovat standardoimattomia, mistd johtuen palveluntarjoajan vaihto ei aina onnistu, koska
toimintaymparistot eivit ole yhteensopivia. Tahdn ongelmaan auttaisi palveluiden stan-

dardointi (Salo 2010, 110-114).

Kolmannen osapuolen lipinikyvyyden puutteeseen vaikuttaa my6s alihankinta, koska
alihankintaketjut voivat olla pitkid. Toimittajien rooleja ja vastuita voi asiakkaan olla
vaikea tunnistaa. (Chow, Golle, Jakobsson, Shi, Staddon, Masuoka ja Molina, 2009, 88).
Suomen lainsdddannon piirissé alihankinta ei kuitenkaan vaikuta teleyrityksen, eika yh-
teisotilaajan vastuisiin ja velvollisuuksiin. Teleyritykselld sailyy vastuu palvelun tietotur-

vasta ja yhteisétilaajalla kéyttdjitietojen tietoturvasta. (Innanen ja Saarimiki 2012, 62).

3.4 Tietoturvastandardit

Tietoturvastandardeilla voidaan miiritelld palvelun turvallisuutta, laatua ja teknisid
standardeja. Standardit tuovat luotettavuutta palveluille ja niilld taataan asiakkaalle tietty
turvallisuuden taso palvelussa. Tietoturvastandardeja on olemassa paljon, mutta varsi-
naisesti pilvipalveluiden turvallisuuteen ja toimintaan kohdistuvia yleisid standardeja et
vield ole. Pilvipalveluissa on kuitenkin kédytossa eri osa-alueilla erilaisia standardeja,
vaikka ne eivit ole suoraan suunnattu pilvipalveluille. (Chemerkin 2013, 55-60). Tédssa

esitelladan yleisimpia pilvipalveluissa kaytettivid standardeja.

Cloud Security Alliancen eli CSA:n tavoitteena on maaritelld standardi pilvipalveluihin
ja opastaa palveluita turvallisemman pilvipalvelun pariin. CSA on tuottanut Security
Guidance for Critical Areas of Focus in Cloud Computing -oppaan, jossa kisitelldan
laajasti pilvipalveluiden tietoturvaa. Oppaassa kisitellddn pilvipalveluiden tietoturvaa
tiedon ja tiedon prosessoinnin nikékulmasta. Siind on yhteensd 14 eri kohtaa pilvipal-
veluiden turvaamiseksi. Oppaan tavoitteena on minimoida tietoturvariskit, jotka synty-

viit tietoa litkuteltaessa ja kisiteltdessd pilvipalvelussa. (Cloud Security Alliance 2011, .)
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Maksukorttialan tietoturvastandardi (PCI Data Security Standard PCI DSS) on yksi
pilvipalveluissa kidytettivistd standardeista. PCI DSS on kiyt6ssid maksukorttimaksuissa
ja silld maaritelladin maksukortin kdyttdjien tietoturvaa maailmanlaajuisesti. Standardin
avulla pyritddn saavuttamaan yhteniinen tietoturvakaytinto kaikkien standardia kaytta-
vien maksukorttiyhtididen kesken. Standardi asettaa minimivaatimukset palveluntarjo-
ajan teknisille ja operatiivisille vaatimuksille, ja sen avulla pystytddn turvaaman kortin

haltioiden turvallinen maksaminen verkkopalveluissa. (PCI Security Standards Council,

2013)

ISO 2700 -standardisarja on toinen pilvipalveluissa kaytettavista merkittdvista standar-
deista. Standardisarja on kehitetty parantamaan yritysten kykya hallita tietoturvallisuut-
ta, sen riskeja ja valvontaa (Evans, Tsohou, Tryfonas ja Morgan 2010, 1-6.). Sarjassa on
7 julkaistua standardia ja kaksi kehitteilld olevaa. Sen suosituimpia standardeja ovat ISO
27001 ja ISO 27002 — standardit. ISO 27001 sisaltdd tietosuojan hallintajirjestelmien
sertifioinnin ja se maarittaa tietoturvan teknisen turvallisuuden vaatimukset, kuten do-
kumentoinnin, implementoinnin, kdytén, monitoroinnin, arvioimisen, yllipidon ja ke-
hittimisen vaatimukset. ISO 27002 vastaavasti asettaa vaatimukset yleisia ohjeita tieto-

turvallisuuden hallintaan. (Evans, Tsohou, Tryfonas ja Morgan 2010, 1-06.)

Yhdysvalloilla on kaytossain useita omia valvontajirjestelmidan ja asetuksiaan, jotka
vaikuttavat julkisten pilvipalveluiden toimintaan. Yksi Yhdysvaltojen oma sidnnds on
SOX, eli Sarbanes-Oxley Act. Silld maaritelladn kaikkien porssiin listautuneiden yritys-
ten toimintaa. Porssiin listautuneiden pilvipalveluille se merkitsee esimerkiksi tiettyd

tasoa lipindkyvyydessa ja vastuullisuutta toiminnassa. SOX-vaatimukset on kuvattu

erikseen SAS70-standardissa. (Goorich ja Tamassia 2011, 459.)

SAS70-standardi (Statement on Auditing Standards (SAS) No. 70) on American Insti-
tute of Certified Public Accountantsin (AICPA) auditointistandardi ja se on tarkoitettu
palveluorganisaatioille. Standardi méarittelee vaatimukset tietosuojan auditoinnille eli
riippumattoman ulkopuolisen tarkastukselle. Auditoinnissa tarkastetaan palvelun suo-
jausmenetelmien vaatimustenmukaisuus ja niiden tehokkuus. Standardi tuo turvaa sitd

kayttivien palveluiden tietosuojaan. (Aicpa 2014.)
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4 Tietosuoja ja lainsdddianto

Lainsdddinto luo pohjan pilvipalveluiden tietosuojalle ja yksityisyyden turvaamiselle.
Suomessa tietosuojalainsiadanto syntyi automaattisen tietojenkisittelyn myota ja poh-
jautuu Euroopan unionin tietosuojasddddksiin. Lain synnyn taustalla oli pelko yksityi-
syyden havidmisesti ja sen tarkoituksena oli suojata yksityisyyden suojan lisiksi oikeus-
turvaa ja demokraattisuutta. (Wallin ja Nurmi 1990, 1). Suomen lainsddddnnéissd pilvi-
palveluihin sovellettava laki sisiltyy useisiin eri lakeihin, joita sovelletaan tilanteen mu-
kaan (OM, 1989). Pilvipalveluiden kohdalla lainsdiadinté on monitulkintainen ja haas-
tava osittain siksi, ettd kokonaiskuvaa on vaikea hahmottaa ja se on laajalle hajautettu
(Innanen ja Saarimiki 2012, 1). Lain soveltamisalaa ovat yleiset viestintiverkot, joilla

tarkoitetaan palveluja, joiden kayttajikuntaa ei ole ennalta rajattu (Helopuro, Perttula ja

Ristola 2009, 1).

Laintulkinnan kannalta pilvipalveluita on kolmenlaisia: kokonaan Suomessa yllipidetta-
vit palvelut, osittain Suomessa yllapidettivit palvelut ja kokonaan ulkomaiset palvelut
(Saarimaki 2013). Tissé tyossa keskitytdan tarkastelemaan Suomessa toimivia pilvipal-
veluita ja nithin sovellettavaa lainsdddidnt6ad ja kansainvilisid sopimuksia. Pilvipalvelui-
hin liittyvé lainsdadanté on muutosvaiheessa ja Euroopan komissio valmistelee tieto-
suojalainsaddannon uudistamista (Innanen ja Saarimiéki 2012, XVII). Uudistuksen ta-
voitteena on luoda yhteniinen ja kattava lainsdddinté Euroopan Unionille, joka paran-

taa online-palveluiden tietoturvaa. (Oikeusministerio, 2014)

4.1 Yksityisyyden suoja

Tietosuoja on yksityisyyden turvaamista henkil6tietojen kisittelyssa lainsdddinnon kei-
noin. Tietosuojaa mairitellddn etenkin henkil6tietolailla, mutta yksityisyyden suojaa ei
ole kuitenkaan maaritelty tarkasti lainsaddannossa. Tietosuojaa turvataan tietoturvalla,
jonka tarkoituksena on suojata yksityisyytti ja oikeusturvaa. (Maenpaa 2008, 34). Lain-
saadanto asettaa vahimmaisvaatimukset, mutta yksityisyys koetaan usein laajemmaksi

asiaksi kuin, mitd lainsaadanto maarittia.
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Monelta osin yksityisyyden suojassa on kyseessd moraalisesta kysymyksesti, jota lain-
saadanto omalta osaltaan sidntelee. (Nyyssold 2001, 16-17). Suomen lainsdddinnossi
yksityisyyden suojaa maarittavat EU:n perusoikeuskirjan 7 artikla, Euroopan Ihmisoi-
keussopimuksen 8 artikla ja Perustuslain 10§:n mukaisesti sekd kansainvalisten sopi-

musten pohjalta. Suomen kansalaisella yksityisyyden suoja on perusoikeus, joka muo-

dostuu thmisen syntyessid samalla kuin oikeuskelpoisuuskin. (Ojanen 2009, 21).

Seuraavaksi esitelldidn padpiirteet Suomessa kiytettdvisti lainsiddinndsti, sekd sovellet-
tavista kansainvilisistd sopimuksista. Kansainvilisissid sopimuksissa paipaino on EU-
maissa ja Yhdysvalloissa, joissa sijaitsevat Suomen suosituimmat pilvipalvelut. EU:n
ulkopuolisissa maissa oikeudet ovat erilaiset ja tietojen kisittelya on sainnelty hyvin eri
tavalla. EU:n ulkopuolisiin maihin tallennettua tietoa ei saa siirtid ilman laillista perus-

tetta ja vakuutusta saman tietoturvatason siilymisesta (Smith, Bird ja Bird 2007, 689).

4.2 Tietosuoja Suomen lainsdidinndssi

Perustuslain 10§:ssd mairitelldan yksityisyyden suoja, joka on perustana muussa kansal-
lisessa lainsdddinndssd EU-lainsdddinnon ohella. Se turvaa yksityiselimin, kunnian ja
kotirauhan. (Helopuro, Perttula ja Ristola 2009, 267). Merkittavimpia lakeja tietosuojan
kannalta ovat henkil6tietolaki (523/1999), laki yksityisyyden suojasta tybelimissi
(759/2004), sihkoisen viestinnin tietosuojalaki (516/2004) ja tekijinoikeuslaki
(404/1961). EU on vaikuttanut ndiden kaikkien lakien sisdltoon merkittdvisti omalla
lainsdddannollddan. Tama takaa sen, ettd EU:n alueella on yhteniinen lainsdddianto tieto-

suojan kasittelyssa.

Henkilotietolaki mairittda (523/1999) Suomessa henkilotietojen suojasta, mutta sa-
malla my6s salassapitosadnnoksilla henkil6a koskevien tietojen suojasta (Maenpaa 2008,
291). Henkil6étietolain pohjana on ollut tietosuojadirektiivi (95/46/EY) (Vanto 2011,
12) ja se takaa tietojen vapaan liikkuvuuden EU:n sisilli mukaan lukien ETA-maat

(Vanto 2011, 84).

Henkil6tietolain periaatteena on méaritelld henkilGtietojen kasittelyn tarkoitus, turvata

yksityiselamin suoja ja ohjata hyvain tietojenkasittelytapaan (Vanto 2011, 18). Henkil6-
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tietolaki on yleislaki ja sitd sovelletaan, ellei muussa laissa toisin todeta. Henkilotietolaki
sisaltdd yleisvelvoitteet, joita palvelunyllipitdjan tulee noudattaa kisitellessdan rekiste-

roityja henkil6tietoja.

Laissa miaritellddn henkil6tietojen kasittelyyn liittyvista oikeuksista, sanktioista, seu-
raamuksista ja sovellettavasta valvontajirjestelmasta. (Innanen ja Saarimaki 2012, 43-
44). Henkilotietolakia sovelletaan rekisterinpitdjdan, jonka toimipaikka on Suomessa tai
tietojen kasittelyyn kayttima konesali sijaitsee Suomessa. (Hon, Hornle ja Millard 2012,

).

Henkilotietolakiin sisaltyy rekisterinpitdjan huolellisuusvelvoite, mika siirtyy ulkoistetun
tietohallintopalvelun tarjoajalle rekisterinpitdjan lukuun toimittaessa. Huolellisuusvel-
voite edellyttdd, ettd tietojirjestelma tulee alusta pitien suunnitella huomioiden henkil6-
tietojen kasittely. Teknisissd ratkaisuissa on otettu huomioon kaikki henkil6tietojen ka-
sittelyvaiheet kerdaamisesta poistamiseen. (Vanto 2011, 39-44). Hinelld on myo6s ilmoi-
tusvelvollisuus henkilGtietojen automaattisesti kisittelysta tietosuojavaltuutetulle rekis-

teriselosteella (Tietosuojavaltuutettu 2010, 5).

Henkil6tietolaissa méaritellddn rekisterdidyn kayttajan oikeudet rekisterinyllapitdjan
velvollisuuksien lisaksi. Rekisterinpitajan tulee maaritella rekisterin kayttotarkoitus,
kayttotarkoituksensidonnaisuudet sekd henkilStietoja saa kasitelld vain rekisteréivan
suostumuksella. Lakiin sisaltyy rekisteroitavin tietojen tarkastusoikeus ja tiedonsaanti-
oikeus. Lain hengen mukaisesti jokaisen Suomessa rekisterid pitivin tulee tiyttdd lain

asettamat velvollisuudet ja toisaalta tukea kayttajan oikeuksia. (Vanto 2011, 39-44, 138).

Henkil6tietolakiin sisdltyy my6s sdinnokset tietojen siirtimisesti EU/ETA-alueen ul-
kopuolelle kolmansiin maihin. Laki maarittad, ettd vain sellaisia tietoja voi siirtaa
EU/ETA-alueen ulkopuolella, joita on kisitelty Suomessa lain mukaisesti. Siirto onnis-
tuu timan lisiksi vain, jos tiedoille voidaan taata riittiva tietosuojan taso siirron koh-
teena olevassa maassa. Tama tarkoittaa sitd, ettd tietosuojan tason tulee olla vahintain
sama, kuin tiedoilla oli ennen siirtoa. Taman lisaksi siitron kohteena olevassa maassa

pitdd olla EU-komission hyvaksyma riittiva tietosuojan taso. Siirto ei koske pelkistian
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konkreettisen tiedon siirtdmistd, vaan my0s tiedon kisittelyd monikansallisen konsernin

sisilld. (Vanto 2011, 84-85)

Pilvipalveluiden kaytt6onottoon liittyen olennainen lainsdddanté on laki viranomais-

ten toiminnan julkisuudesta (621/1999), johon sisiltyy julkisuuspetiaate. Tietoverk-
kojen kannalta olennaista tdssd lainsdddinndssd yksityisyyden nikékulmasta on lain sa-
lassapitoperusteet. Salassapito rajoittaa asiakirjan julkisuutta ja se on poikkeus julkisuu-
den padsddnt6on. Yleisesti salassapito tunnetaan vaitiolovelvollisuutena ja sithen liittyy
vahinkoedellytyslauseke. (Neuvonen 2013, 152-153). Salassapito voi perustua laintasoi-
sen sddadoksen lisdksi lain nojalla annettuun viranomaisen mairiykseen. Salassapitope-

rusteet voidaan luokitella niiden suojaaman salassapitointressin mukaan. Salassapitope-
rusteita ovat henkilokohtaista ja yksityistd intressid suojaavat perusteet, yleistd etua ja

julkisyhteison intressia suojaavat perusteet. (Maenpaa 2008, 284).

Tietoverkkojen tietosuojasta siddetdin sdhkoéisen viestinnin tietosuojalaissa
(516/2004), joka perustuu direktiiviin sihkoisen viestinnin tietosuojasta (2002/58/EY)
(Neuvonen 2013, 137). Laki on yleislaki, mutta erityislaki suhteessa henkil6tietojen k-
sittelyyn (Helopuro, Perttula ja Ristola 2009, 13). Sdhkoéisen viestinnan tietosuojalain
tarkoituksena on turvata sihkdéisen viestinnin luottamuksellisuus, tietoturvallisuus ja
varmistaa yksityisyyden suojan toteutuminen sahkoisessi viestinnissa (Helopuro, Pert-
tula ja Ristola 2009, 29-30). Laki kattaa tunnistetietojen lisidksi viestien sisdllon ja niiden

luottamuksellisuuden (Neuvonen 2013, 173).

Pilvipalvelun yllapitija voi tallentaa kiyttéjdstd henkil6tietojen lisiksi paikkatietoja seka
netin kayttotietoja ja tarkastella niitd evisteiden avulla. Evasteiden kdytostd tulee ilmoit-
taa palvelun kayttijille selkedsti ja ymmarrettavasti. Evisteiden kayton sdantely vastaa
suoraan sihkoéisen viestinndn tietosuojadirektiivin sddntelyd ja sitd on kritisoitu. (Helo-
puro, Perttula ja Ristola 2009, 234). Laissa maaritelldan lisaksi kdyttdjan ja poliisin tie-
donsaantioikeudesta sekd suoramarkkinoinnista. Poliisin tiedonsaantioikeus on merkit-
tava silloin, kun pilvipalvelussa epaillidn tapahtuneen rikos, ja sen selvittimiseksi tarvi-
taan sahkoisia tunnistetietoja. (Helopuro, Perttula ja Ristola 2009, 291).

Sahkoisen viestinnan tietosuojalakiin sisaltyy lisdksi viestinnidn valvontajarjestelma. Lain

30§:n mukaan liikenne- ja viestintiministerié valvoo ja ohjaa lain toteutumista. Kaytin-
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n6én valvonta jakautuu Viestintiviraston ja tietovaltuutetun vililld. Heiddn vastuunsa on

maaritelty laissa. Valvovilla viranomaisilla on tiedonsaantioikeuden lisiksi kdytettavis-

saan pakkokeinoja. (Helopuro, Perttula ja Ristola 2009, 295-303).

Turvaa henkil6tietojen kisittelyyn pilvipalveluissa tuo my6s laki vahvasta sahkoisesta’
tunnistamisesta ja sahkoisista allekirjoituksista (617/2009). Lain tavoitteena on,
ettd palveluntarjoaja takaa palvelussaan tietoturvan ja yksityisyyden suojan toteutumisen
silloin, kun hinelld on kaytossaan vahva siahkoinen tunnistaminen tai sahkoinen allekir-
joitus. Laki tuo my0s palveluntarjoajalla turvaa siing, ettd se voi luottaa palvelua kaytta-
vin henkilon olevan juuri se, joka hin vaittada olevansa. (Innanen ja Saarimaki 2012,

45). Viestintavirasto pitaa ylla listaa palveluntarjoajista, jotka kayttavit lain edellyttaimat
vaatimukset. Vahvaksi tunnistautumiseksi luetaan pankkien verkkopankkitunnukset,
Viestorekisterikeskuksen kansalaisvarmenne ja teleyritysten mobiilivarmenteet. (Vies-

tintavirasto 2013).

Tekijanoikeuslaki liittyy pilvipalveluiden yksityisyyden suojaan immateriaalioikeuksien
turvaamiseksi. (404/1961). Immateriaalioikeudet syntyvit aina luonnollisille henkil6ille
teoksen synty hetkelld ja ne ovat kansallisoikeuksia. (Haarman ja Maisala 2007, 5). Pil-
vipalveluihin immateriaalioikeudet liittyvit erityisesti kuvatallenteiden takia. Pilvipalve-
luihin liittyy tekijanoikeuksien osalta vilittajan eli pilvipalvelun tarjoajan vastuuvapaus-
saantely sekd lihdemaaperiaate. Lihdemaaperiaate maarittaa sen, ettd vastuu maaraytyy

sen maan mukaan, missd palvelua tarjotaan. (Oesch, Heiskanen ja Hyyrynen 2008, 117-

131).

Yksityisyyden suoja tekijanoikeuksiin liittyy erityisesti tekijinoikeuksien rajoitusten ta-
kia. Oleellisia tekijanoikeuksien rajoituksia pilvipalveluissa ovat yksityiseliman suoja ja
sananvapaus. (Haarman ja Mansala 2007, 45). Tunnistettava valokuva katsotaan olevan
henkil6tieto. Yksityiselamai levittivan tiedon levittiminen ja kunnianloukkaus ovat
kriminalisoitu rikoslaissa, jossa niistd on sdantely rangaistavuus (Tietosuojavaltuutetun
toimisto 2010). Yksityishenkil6a kuvattaessa joudutaan arvioimaan, kuuluuko kuvaami-
nen sananvapauden suojan piiriin vai rikkooko oikeudeton kuvaaminen kotirauhaa

(Neuvonen 2013, 299-301). Luvattomasti kuvatun kuvan julkaiseminen rikkoo yksityi-
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syyttd, mikali se on otettu kotirauhan piirissa tai julkisessa tilassa kuvattu kuva sisaltdaa

yksityisyyteen liittyvaa tietoa (Pesonen 2011, 70).

Suomessa ei ole sdddetty erityissddntelyd henkil6std otettuun omaan kuvaan, mutta ku-
van kohteella on tiettyjd oikeuksia, joita on kasitelty KKO:n péaatoksissd (Neuvonen
2013, 303). Pidasialliset oikeudet ovat kuitenkin tekijanoikeuden haltijalla eli valokuvan
ottajalla. Oikeus antaa hinelle yksinoikeuden paattai teoksen hyviksikaytosta (Oesch,
Heiskanen ja Hyyrynen 2008, 4). Yksinoikeus antaa oikeuden hyédyntii teosta talou-
dellisesti, mutta samalla se antaa kielto-oikeuden (Haarmann ja Mansala 2007, 4). Teki-
jan oikeuden haltija voi vaatia teoksen poistoa tietoverkosta, mikili se on julkaistu lu-

vattomasti (Pesonen 2011, 126).

4.3 Kansainviliset sopimukset

Kansallisen lainsdddinnon lisiksi Suomessa toimivien pilvipalveluiden tietosuojan k-
sittelyyn vaikuttavat myos kansainvaliset sopimukset ja komission paatokset. Naitd so-
pimuksia ovat Safe Harbor -jirjestelmé, EU:n mallislausekkeet, maksukorttialan tieto-
turvastandardi PCI-DSS, Euroopan neuvoston tietosuojasopimuksessa, OECD:n jul-

kaisemat turvallisuusperiaatteet ja Sarbanes-Oxley Act.

Safe Harbor -jirjestelmi on yksi Euroopan yhteiséjen komission paatdkselld
(2000/520/EY) mairitelty jarjestelma, minkd tarkoituksena on turvata tiittdvi tietosuo-
ja henkilGtietojen siirroissa Yhdysvaltoihin sijoittautuneille organisaatioille Safe (Harbor

Framework 2012). Komission pditos (2000/520/EY) on jasenvaltioita velvoittava.

EU-komissio on todennut, ettei Yhdysvaltojen tietosuojan taso ole riittava tietojen siir-
timiseen. Tdma on aiheuttanut hankaluuksia EU:n ja Yhdysvaltojen viliselle kaupan-
kaynnille. Safe Harbor — jarjestelma on ratkaisu ongelmaan ja sitd hallinnoi Yhdysval-
tain kauppaministerié. Safe Harbor -jirjestelmassa mairitellddn tietojen siirtimisestd
yhdysvaltalaisen yhtion haltuun ja sen edellytykseni on, ettd henkil6tietolain sddnndksid
noudatetaan ennen tietojen siirtamistd. (Valto 2011, 86). Euroopan komissio on tehnyt
27.11.2013 paitoksen laittaa jirjestelmin koeajalle ja vaatii Yhdysvalloilta selvityksen

sen toimista (European Commission 2013).
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Jarjestelmaa noudattavan yhtion on huolehdittava henkil6tietojen suojaamisesta ja var-
mistettava seitsemin eri tietosuojaperiaatteen noudattaminen. Periaatteiden mukaisesti
jarjestelmad noudattavan yhtion on pyydettavi yksiselitteinen suostumus tietojen ke-
raamiselle. Yhtién on ilmoitettava vihintdan, mita tietoja kerdtdan, miksi ja mihin maa-
han. Rekisterissd olevalle yksityishenkil6lle on tarjottava mahdollisuus tarkastaa tietonsa
ja muuttaa tai poistaa virheellisia tietoja. Lisiksi heiddn on tarjottava yksityishenkillle
mahdollisuus valita, voiko tietoja luovuttaa kolmannelle osapuolelle tai kiyttdi tietoja
muuhun, kuin alun perin ilmoitettuun tarkoitukseen. (US Department of Commerce

2000).

Tietosuojan turvaamisen kannalta on olennaista, ettd yhtié on sitoutunut noudattamaan
Yhdysvaltojen kauppaministerion (US Department of Commerce) ja komission hyvak-
symia yksityisyyden suojaa koskevia Safe harbor — periaatteita. Lisaksi velvoitteena on
periaatteiden tiytint6on panemiseksi noudattaa Yhdysvaltain hallituksen 21.7.2000 laa-
timia tavallisimpien kysymysten ohjetta (Frequently Asked Questions, FAQs). Yhdys-
valtain kauppaministeri6 yllipitaa rekisterid yhtiosti, jotka noudattavat Safe Harbor -
periaatetta tai joidenkin osallistumien jirjestelmaan on paattymassi. (Tietosuojavaltuu-

tettu).

Safe Harbor jarjestelmin lisaksi komissio on henkil6tietosuojadirektiivin mukaisesti hy-
viksynyt mallisopimuslausekkeita (EU Standard Contractual Clause), jotka mahdol-
listavat tietojen siirron EU-alueen ulkopuolelle. Mallisopimuslausekkeet koskevat
EU/ETA-alueen palveluntatjoajia, eivitki jasenvaltiot voi kieltdd niiden kaytt6d tieto-
jen siirrossa. Mallilausekkeita on kolmenlaisia ja ne niiden tavoitteena on taata riittava
tietosuoja siirrettiessi tietoja EU/ETA-alueen ulkopuolelle seki helpottaa turvallista
tietojen siirtoa maailmanlaajuisesti. Mallilausekkeiden mukaisista henkil6tietojen siir-

roista el tarvitse ilmoittaa tietosuojavaltuutetulla. (Tietosuojavaltuutettu).

Julkisten pilvipalveluiden yksityisyyden suojaan vaikuttaa my6s maksukorttialan sopi-
mukset. Useissa pilvipalveluissa on mahdollisuus maksukorttimaksuihin, joiden kiyton
tietoturvaa varten on kehitetty maksukorttialan tietoturvastandardi (PCI DSS) (PCI

Data Security Standard 2010). PCI DSS-standardi maarittda vahimmaisvaatimukset
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maksukorttien tietosuojalla ja sitd sovelletaan kaikkiin toimijoihin, jotka kasittelevit
maksukortin haltijan tietoja. Standardin tavoitteena on yllipitad maailmanlaajuisesti yh-
tendisid teknisid ja operatiivisia tietoturvakdytint6jd ja maarittaa vihimmaisvaatimukset
tietojen turvaamiselle. Standardia hallinnoi riippumaton The PCI Security Standards
Council ja siind on mukana kaikki merkittavimmat maksukorttiyhtiét. (PCI Data Secu-

rity Standard 2010).

Tietosuojasta automaattisessa tietojenkasittelyssd on maaritelty lisaksi Euroopan neu-
voston tietosuojasopimuksessa ja OECD:n (Organization for Economic Cooperati-
on and Development) suositus yksityisyyden suojaamisesta, jotka ovat vanhimpia so-
pimuksia, joissa on kisitelty tietosuojaa tietojenkasittelyssi. OECD on alun perin maa-
ritellyt turvallisuusperiaatteet vuonna 1992. Turvallisuusperiaatteet sisaltavit 9 eri koh-

taan ja niitd on uudistettu sittemmin. (Valtiovarainministerio, 2002).

OECD on turvallisuusperiaatteiden lisaksi laatinut vuonna 1980 ohjeet yksityisyyden
suojasta ja 1997 salauspolititkan periaatteet. (Valtionvarainministerié 2002, 9-11). Vah-
ti-ohjeen mukaisesti Suomen valtionhallinnossa noudatetaan OECD:n turvallisuusperi-

aatteita (VAHTI 2/2004 2004, 16).

24



5 Tietosuojan huomioiminen ulkoistuksissa

Pilvipalvelun tietosuoja huomioidaan pilvipalveluun ulkoistettaessa tehtdvissi sopimuk-
sissa. Henkil6tietolaki edellyttdd my6s kirjallista sopimista, mikili henkilérekisteri luo-
vutetaan jollekin ulkopuoliselle osapuolelle. (Laaksonen, Nevasalo ja Tomula 2000,
243). Seuraavaksi esitellddn niitd sopimusoikeudellisia kysymyksid, joita tulisi vihintdin
huomioida. Lisdksi perehdytdin auditointiin ja riskienhallintaan, joilla voidaan varmis-

tua tietosuojan tasosta.

5.1 Sopimustyypit

Pilvipalvelun asiakas luovuttaa tallentamansa tiedot yrityksen ulkopuolisen palvelun
hallintaan. Niiden tietojen hallinnasta mairitelldan pilvipalvelun sopimusehdoissa.
Lainsdadanto asettaa reunachdot, mitd sopimusehtojen tulee sisiltaa ja kuinka palvelun
tulee kisitelld tallennettua tietoa. Sensitiivisinta tallennettua tietoa ovat henkilétiedot,
joista mairitellddn laissakin. Sopimustyyppejd ovat vakiosopimus ja yksil6llisesti laadittu

sopimus, mutta rajanveto niiden valilla on liukuva (Wilhelmsson 2008, 35).

Julkisten pilvipalveluiden sopimukset ovat sahkoisia sopimuksia ja niiden maira on
kasvanut nopeasti. Sihkoéisen sopimuksen linkin takaa 16ytyvit sopimusehdot muistut-
tavat muodoltaan perinteistd vakiosopimustyyppii, jossa ehdot on sijoitettu paperisen

lomakkeen taakse. (Wilhelmsson 2008, 70).

Vakioehdot ovat yksipuolisesti laadittuja vakioehtoja, joita kdytetadn useissa yksittdisis-
sd sopimuksissa. Ne on laadittu ennalta my6hemmin solmittavia sopimuksia varten ja
niitd kaytetaan usean sopimuskumppanin kanssa (Wilhelmsson 2008, 36—37). Vakioso-
pimuksiin liittyy yllattavia ja ankaria ehtoja, seki elinkeinon harjoittajan informaatiovel-
vollisuus (Wilhelmsson 2008, 92-93). Niiden tulkinta on kuitenkin epamdéiriisti ja ta-
pauskohtaista (Wilhelmsson 2008, 95). Isompien sopimuskokonaisuuksien kohdalla voi

olla mahdollista neuvotella vakioehdoistakin (Bradshaw 2010, 2).
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Tietosuojavaltuutettu ja tietosuojatyoryhma ovat laatineet ohjeistuksia sopimuksien te-
koon. IT-alalla on my6s yleisesti kdytossa IT2010 -sopimusehdot, jotka ovat I'T-alan
vakioehdot. Ohjeistus on tehty helpottamaan osapuolten vilistd sopimista ja kustan-
nusten alentamiseksi. I'T2010 -sopimusehdot ovat laatineet yhdessi Keskuskauppaka-
mari, Ohjelmistoyrittijit ry, Suomen Osto- ja logistitkkayhdistys LOGY ry, Teknolo-
giateollisuus ry ja Tietotekniikkaliitto ry vuosina 2009—2010 ja ne korvasit aiemmat eh-

dot. (Erlund, Lindfors, Salminen ja Turunen 2011, 31)

ICT-alan sopimukset ovat tyypillisesti monimutkaisia kokonaisuuksia, joissa asiakkaan
on oltava valveutunut. Sopimuksissa maaritellddn tyypillisesti palvelukokonaisuudesta,
sopimuksen kestosta ja hinnasta. Tietosuojan kannalta olennaista on sopia henkilotieto-
jen kisittelystd. Ulkoistettava kohde on hyvi yksil6ida ja mairitelld tarkasti, mitd luovu-
tetaan. Sopimuksessa maaritelladn lisaksi tietojen siirron rajoituksista kolmansiin mai-
hin, alihankinta ketjutuksista ja auditoinnista. IT2010 ETP -erityisehdoissa mairitelldan
tarkemmin kysymyksia liittyen tietoverkkojen valitykselld toimitettavista palveluista (Ez-

lund, Lindfors, Salminen ja Turunen 2011, 351-400).

Tyypillisesti sopimuksessa kisitelldan tietojenkisittelyn rajoituksista ja lainvelvoitetta-
vuudesta. Tdhidn liittyy my6s vastuut, vahingonkorvaus velvoitteet ja mahdollisissa on-
gelmatapauksissa kaytettava lainsaadiantoalue. Olennaista on sopia myos sopimuksen
paittimisen toimenpiteistd, kuten tallennettujen tietojen siirrosta toiselle palveluntarjo-
ajalle tai palveluntarjoajan konkurssista. (Erlund, Lindfors, Salminen ja Turunen 2011,

394-395).

5.2 Palvelutasosopimus (SLA)

SLA-palvelutasosopimuksella (SLA, Service Level Agreement) ja Qos-laatulupauksilla
turvataan pilvipalvelun tietosuojaa. Silld on suuri merkitys luotettavuuden ja saatavuu-
den todentamisessa asiakkaalle. (Salo 2010, 112). Tyypillisesti SLA-palvelutasopimus on

liitteend osana palvelusopimusta (Erlund, Lindfors, Salminen ja Turunen 2011, 352).

Palvelutasosopimus on tirkea tyéviline maariteltiessa pilvipalvelun tarjoajan ja asiak-

kaan valisid suhteita. Siind maaritelladn palvelun sisillosta ja tasoista, kuten kuinka pil-
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vipalvelun tulee toimia, vasteaikoja, suoritustehoja ja sanktiota. (Wang, Wu, Zhang,
Ding, Zhou ja Pei 2011, 1131). Palvelutasosopimus on my6s hyva viline tietoturvaris-
kien mairittelyyn (Li, Xu, Li ja Zhang 2011, 221). Palveluntarjoajasta riippuen palvelu-
tasosopimuksen sisilté voi olla hyvinkin erilainen. Tdsta syysta asiakkaan voi olla vaikea

verrata palveluntarjoajia ja luotettavan palveluntarjoajan valinta voi olla haastavaa.

(Wang, Wu, Zhang, Ding, ja Pei 2011, 1131).

SLA on toimijan ja asiakkaan vilinen sopimus. Pilvipalveluissa SLA:n suhteen on omat
ongelmansa. Ongelmia aiheuttavat pilven kapasiteetin kdyton suuri vaihtelevuus, seka
kolme toimija osapuolta. Osapuolet on kuvattu kuviossa 4 ja ne ovat pilvipalvelun pal-
veluntarjoaja, pilvipalvelun asiakas seka loppukayttijd. Pilvipalveluissa on palveluta-
sosopimukset ovat osapuolten vililld. Sopimuksia on pilvipalvelun tarjoajan ja sen asia-
kaan vililld seka pilvipalvelun asiakkaan ja loppukayttdjan valilld.. Sopimusten vastuiden
vililld syntyy helposti ristiriitatilanteita ja kapasiteetti ongelmia, joista toinen osapuoli

vol joutua korvausvelvolliseksi. (Sakr ja Liu 2012, 360-362).

Cloud Cloud Service
End Users Consumers Provides
(CSP)
=1
-
s .
-
|\ ——— N
—— =\
_‘._‘=E.—'___.
e.g. Software-as-a-Service (SaaS) e.g. Amazon , Microsoft,

Cloud-hosted software applications Goagls, Rackspace

Kuvio 4: Palvelutasosopimuksen osapuolet (Sakr ja Liu 2012, 362).

5.3 Auditointi

Auditoinnissa luotettava ulkopuolinen taho tarkastaa palvelun turvallisuuden ja toimin-
nan. Auditoinnilla voitaisiin parantaa pilvipalveluiden lipindkyvyyttd, miké luotettavuut-

ta (Chow, Golle, Jakobsson, Shi, Staddon, Masuoka ja Molina 2009, 85-90). Hyvain

yrityskulttuurin ja tietoturvan hallintaan sisiltyy auditointi, jonka periaatteita on méari-
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telty my6s Cloud Security Alliancen ohjeistuksessakin (Cloud Security Alliance 2011,
47).

Auditoinnissa on hyva noudattaa riittivid tietoturvastandardeja, suosituksia ja vaati-
muksia. Tunnetuin auditointistandardi on AICPA:n (American Institute of Certified
Public Accountants) SAS 70-standardi, joka mairittelee suuntaviivat sisiiselle valvon-
nalle, joka on tietyissi tapauksissa jopa pakolinen (Laaksonen, Nevasalo ja Tomula
2000, 242). Muita standardeja ovat HIPPA (Health Insurance Portability and Account-
ability A), PA-DSS (The Payment Application Data Security Standard), ISO/EIC
27001 ja Cobit. Lisiksi Yhdysvalloissa on useita omia standardeja ja lakeja, joilla valvo-
taan ja kontrolloidaan yhdysvalloissa toimivien pilvipalveluiden toimintaa. Suomessa on
valtiohallinnan mairittelemit Vahti-ohjeet, Katakri-kriteeristo ja tietoturvatasot. Varsi-
naisina pilvipalvelun auditointikriteereita ei vield ole kuitenkaan olemassa (Rehman ja

Islam 2011, 143).

Katakri on valtionhallinnon kansallinen turvallisuusauditointikriteeristd. Sen tarkoituk-
sena on yhtendistdd viranomaistoimintoja kansallisesti sekd auttaa yrityksid ja muita yh-
teis6ja turvallisuustyossd. Turvallisuusauditointikriteeristd jakautuu neljaan osaan, joita
ovat hallinnollinen turvallisuus (turvallisuusjohtaminen), henkil6stéturvallisuus, fyysi-
nen turvallisuus ja tietoturvallisuus. Osiot eivit ole itsendisia kokonaisuuksia, vaan ne
kaikki on huomioitava auditoinnissa. Kriteeristo sisaltda viranomaisohjeiden ohella eril-
liset suositukset elinkeinoelimin turvallisuuskdytinteistd. Elinkeinoelimin suositukset
valmistavat yrityksen vastaamaan viranomaisvaatimuksia, vaikka ne muutoin eivit ole

vaatimuksena. (Puolustusminiterié 2011, 3-4).

Valtionhallinnolla on kdytéssd my6s Vahti-ohjeet 3/2012 Teknisen ICT-ympariston
tietoturvataso-ohje ja 2/2010 Ohje tietoturvallisuudesta valtionhallinnossa annetun ase-
tuksen taytintéonpanosta. Naissa ohjeissa mairitelldan teknisten tietoturvatasojen to-
teuttamisesta ja viitataan Katakri-kriteeristoon. Ohje on ICT-palvelujen kilpailutukseen
liittyvia tietoturvanakokulmia ja teknisen tietotekniikkaympiriston vaatimusten kuvauk-
sia. Ohje sisaltdd apuvilineita ICT-palvelujen tuottamiseen ja hankintaan, koska valti-

onhallinnon organisaatioiden tietoturvallisuustasojen vaatimukset koskevat sisdisten
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palveluntoimittajien lisiksi ulkoisia palvelutoimittajia. (Valtiovarainministerio 2012, 11—

12, 28).

5.4 Riskinhallinta

Pilvipalvelun palveluntarjoajan riskienhallinnalla on omalta osaltaan merkittava rooli
tietosuojan turvaamisessa ja sen mittaamisessa. Riskienhallinnalla palveluntarjoaja pys-
tyy ennakoimaan mahdolliset tulevat riskit ja mahdollisesti ennaltaechkiisemain ne. Ris-
kienhallinnalla pyritiian kartoittamaan toimivat tekniset ratkaisut, kuten my6s sopimus-
oikeudelliset periaatteet ja lainmukaisuus. Parhaillaan kunnollinen riskienhallinta takaa
pilvipalvelun asiakkaalle turvallisen ympariston, jossa hinen tallentamansa tieto on
kunnolla suojattu. Riskienhallinnasta sovitaan osapuolien kesken palvelutasosopimuk-
sella (Kirkham, Djemame, Kiran, Jiang, Armstrong, Kousiouris, Vafiadis ja Evange-

linou 2012, 156).

Pilvipalvelun riskienhallinta ei rajoitu kuitenkaan pelkastain palveluntarjoajan riskien-
hallintaan, vaan my0s asiakaan omaan riskienhallintaan. Riskienhallinnassa hyvin laadit-
tu palvelutasosopimus on tirked asiakkaan tietoturvan tuoja pilvipalveluissa (Morin,
Aubert, Gateau 2012, 5509). Hyvin suunnitellulla riskienhallinnalla voidaan varmistaa,
ettd tieto on turvattua ja saatavilla (Zhang, Wuwong, Li ja Zhang 2010, 1328). Hyvilld
riskienhallinnalla suunnittelulla pystytaidn turvaamaan se, ettei sensitiivisenkain tiedon

ulkoistamisessa tule ongelmia (Samarati ja De Capitani di Vimercati 2010, 12).

Perinteisesti riskienhallinnassa on kaytossi tietoturvamenetelmia, parhaita kaytantoja ja
tietoturvaohjelmistoja seka laitteistoja. Pilvipalveluissa tilanne on kuitenkin toisenlai-
nen. Perinteisesti ajateltu tietoturva on asiakkaan ulottumattomissa palveluntarjoajan
hallinnassa. Pilvipalveluissa riskienhallinnan tulee keskittyd myos pilvipalvelun asiak-
kaan ja loppukayttajin luottamuksen turvaamiseen. Tdman turvaamiseksi pilvipalvelui-
den riskienhallinnassa voidaan kayttad seuraavia kuviossa 5 kuvattuja periaatteita: kayt-
tajavaatimusten itsearviointi, pilvipalveluntarjoajan kaytintojen arviointi, pilvipalvelun
tuottajan riskiarviointi, kolmannen osapuolen validointi ja jatkuva seuranta. Naiden

avulla on helpompi ymmirtid pilvipalveluiden monimutkaisuutta useiden toimijoiden

kesken. (Xie, Peng, Zhao, Chen, Wang ja Huo 2012, 476—480).
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Kuvio 5: Pilvipalveluiden riskienhallinnan periaatteet (Xie, Peng, Zhao, Chen, Wang ja
Huo 2012, 477).

Yritykset kdyttivit paljon aikaa riskianalyyseissd verkon suojaamiseen, palomuureihin ja
ulkopuolisten tunkeutujien torjuntaan. Enemman tulisi kuitenkin kiinnittda huomioita
tietosuojanikokulmaan, koska periteinen tietoturva on pilvipalveluissa asiakkaan ulot-
tumattomissa. Riskianalyysissa tulisi huomioida ainakin tiedon luottamuksellisuuteen,
cheyteen, auditoitavuuteen, kiytettivyyteen, monitoimijaympiriston luottamuksellisuu-
teen ja auditoitavuuteen. Niiden osa-alueiden tarkastelun etuna on, etté asiakkaat, toi-
mijat ja muut pilvipalvelun osapuolet tulevat kaikki huomioiduksi. Tamikadin ei kata
kaikkia mahdollisia riskejd, mutta auttaa laajentamaan nikékulmaa. (Khan, Oriol, Ki-

ran, Jiang ja Djemane 2012, 125).
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6 Yhteenveto

Tyon tavoitteena oli selvittdd, kuinka tietosuoja tulisi huomioida it-palveluja ulkoistetta-
essa pilvipalveluihin ja kuinka auditoinnilla voidaan varmistaa tietosuojan taso. Pilvipal-
velun hankinnassa on useita tietosuojaan liittyvia kysymyksia, joita yrityksen on syyta
pohtia ennen pilvipalvelun kdytt66nottoa. Tekniset vaatimukset ja hinta eivit pelkis-
tadn riitd méarityksiksi pilvipalvelua hankittaessa, vaan yrityksen on syytd mairittda oma
suhtautumisensa my0s tietosuojaan. Tietosuojaa ei tulisi ndhdi vain ylimédriisend kus-

tannuksena hankinnassa.

Pilvipalvelun kolme osapuolta tuovat epavarmuuden ja eron perinteiseen tietoturvaan.
Epavarmuutta lisad lipinidkyvyyden puute palveluntarjoajan toimintaan, seka mahdot-
tomuus varmistua palvelun tasosta tai palveluntarjoajan motiiveista. Pilvipalvelu on
suhteellisen helppo ja nopea pystyttid. Palvelun rakenteen suunnittelu jad helposti vi-
hille huomiolle, eika riskienhallintaan kiinniteté riittivaa huomiota. Julkisissa pilvipalve-
luissa timi on kaikkien helpoimmin havaittavissa. Niissd palveluissa kayttdjamaidrat
ovat kasvaneet nopeasti heti alussa, eikd palvelua ole alun perin suunniteltu niin suurille

kayttajamaarille.

Suomen suosituimmat pilvipalvelut ovat EU:n ulkopuolisia yhti6ta ja useimmiten Yh-
dysvaltalaisia yhti6itd. Yhdysvaltojen tietosuoja ei ole Euroopan Unionin miiritelmin
mukaan riittava ja sielld tietosuojaa kasitellddn hyvin eri tavalla kuin EU:ssa ja Suomes-
sa. Tdstd syystd kansainvilisilld sopimuksilla, kuten Safe Harbor -menetelmilld on mer-

kittivi rooli yhtididen toimiessa EU-alueella.

Tutkielmassa esitellyt standardit eivit ole ainoita, joilla voidaan taata palvelun tietotur-
vallisuutta. Niiden olemassa ololla voidaan kuitenkin varmistua palvelun luotettavuu-
desta. Standardien puute voi kuvastaa sitd, ettd palvelussa ei ole huomioitu kaikkia tie-

tosuojaan vaikuttavia turvallisuustekijoita.

Sopimusoikeudellisesti julkisen pilvipalvelun kayttdjit ovat heikommassa asemassa kuin

muiden pilvityyppien asiakkaat. Huolellisesti laadittu ulkoistussopimuksen ja vastuiden
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madrittiminen auttavat turvaamaan tietosuojaa. Sopimuksen sisalto, tyyppi ja sanktiot
on syytd miettid tarkkaan ja tarvittaessa kdytettivi lakimieskonsultaatiota. Hankittaessa

pilvipalvelua on syyta tutustua palvelun sopimusehtoihin huolella.

Kokonaisuutena tunnettujen pilvipalveluiden tietosuoja on hyvissa kantimissa ja ne
ovat turvallisia kayttaa. Tietosuojapuutteet tulevat julkisuuteen nopeasti, mika auttaa
ylldpitimain riittavaa tasoa pilvipalveluiden tietosuojassa. Asiakkaan vastuulle jaid valin-

ta pilvipalveluiden tuottajasta ja sen luotettavuuden varmistamisesta.

6.1 Oma oppiminen

Tyon aitheen valinta perustui vahvaan omaan kiinnostukseen pilvipalveluiden tietosuo-
jasta. Osaamista aihealueesta olen kasvattanut opintojen aikana, joten tychén orientoi-
tuminen oli helppoa. Ty6n aloittaminen oli tistd syystd nopeaa ja sain raportin rungon
tehtyd melko lyhyessi ajassa loppuvuodesta 2013. Tyon loppuun saattaminen ja vii-

meistely venyivat muiden opiskelukiireiden takia keviaseen 2014.

Raporttia kirjoittaessani tietosuojalainsididinté on murrosvaiheessa ja Euroopan unioni
on uudistamassa kattavasti tietosuojasaintelyaan. Julkinen keskustelu tietosuojasta on
kasvanut, mitd on ollut mielenkiintoista seurata opinnaytetyoprosessin aikana. Tyon
edetessd oma osaamiseni syventyi huomattavasti erityisesti henkil6tietolain osalta ja
opin tulkitsemaan paremmin Euroopan unionin siannoksia. Samalla opin ymmarta-
miin syvallisemmin Safe Harbor -jirjestelma ja sen puutteita. Tyon edetessd himmis-
tyin, kuinka valinpitimaton Yhdysvaltojen hallinto ja yritykset ovat Euroopan Unionin

tietosuojasddnnoksid ja Safe Harbor -jirjestelmida kohtaan.

Opinniytetyon ja raportin kirjoittaminen oli minulle ennestain tuttua, kuten myos lah-
teiden kaytto ja hankinta. Suuri etu lahteitd etsiessani oli Helsingin Yliopiston tieteellis-
ten artikkeleiden tietokannat, joista 10ytyi runsaasti tieteellisid julkaisuja lainsaddannosta
ja pilvipalveluiden teknisestd turvaamisesta. Haaga-Helian kirjaston tarjonta yllitti posi-

tiivisesti, misté 16ytyi kattavasti lahdeteoksia pilvipalveluista ja sopimusoikeudesta.
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Haaga-Helian puolelta opinnaytetyoprosessi oli selkedsti ohjeistettu ja ohjattu. Proses-
sissa sal riittdvisti tukea ja ohjausta, mutta samalla my6s vapautta. Prosessissa on huo-

mioitu hyvin aikuisopiskelijat ja tyon tekeminen on tehty joustavaksi ja sujuvaksi.
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