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Kaytetyt termit ja lyhenteet

Termi

CCD

CMOS

Dome-kamera

DVR

FullHD

Hybrid DVR

IP

NVR
PC
PoE

PZT

Raid

SSD

B
UPS

Selvitys

Charge-Coupled Device, valonherkka kenno, jota kay-
tetddn analogisissa valvonta-, video- ja digitaalikame-
roissa

Complementary Metal Oxide Semiconductor, kanava-
transistoreihin perustuva mikropiiritekniikka, jota hyd-
dynnetdén digitaali- ja radiotaajuisissa piireissa.

Kamera, jota voidaan etahallita

Digital Video Recorder, analogisten kameroiden kuva-
tallennin

Full High Digital, termi jota kaytetaadn korkeasta reso-
luutiosta

Hybrid Digital Video Recorder, tallennin, jonka avulla
voidaan tallentaa analogisia ja digitaalisia kuvia

Internet  Protocol, protokolla, joka huolehtii IP-
tietoliikennepakettien toimituksesta

Network Video Recorder, IP-kameroiden kuvatallennin.
Personal computer, yleisnimi tietokoneelle

Power over Ethernet, tekniikka, jonka avulla voidaan
syo6ttaa kayttéjannite parikaapelin avulla

Pan/Tilt/Zoom, moottoroidusti liikuteltavasta ja zoomat-
tavasta kamerasta kaytetty lyhenne

Redundant Array of Independent Disks, tekniikka, jon-
ka avulla tietokoneen vikasietoisuutta ja nopeutta saa-
daan kasvatettua hyddyntaen useampia kiintolevyja

Solid-state Drive, termi jota kaytetdan tietokoneen
massamuistista, joka ei sisalla liikkkuvia osia.

Terabyte, tallennuskapasiteettiyksikkd

Uninterruptible Power Supply, laite tai jarjestelma, jon-
ka paatehtavat ovat toimia akillisena varavirtana ja taa-
ta tasainen virransyo6tto



1 Johdanto

1.1 Tutkimuksen tausta ja tavoite

Opinnaytetyoni aiheena on toteuttaa kameravalvontajarjestelma rakenteilla ole-
valle biolampdlaitokselle, jonka tehtdvand on lammittdd kaukoldampdverkkoa.

Verkkoon kuuluvat taajama-asukkaat saavat lampd&energiaa asuntoihinsa.

Biolampodlaitoksessa kaytetaan biopolttoainetta, joka tekee lammitysprosessista
huomattavasti monimutkaisemman verrattuna esimerkiksi 6ljyyn. Biopolttoaine
koostuu metséhakkeesta, puunkuoresta ja vaneritehtaan kuivasta tydstojattees-
ta. Naitd kolmea materiaalia tulisi saada sopivassa suhteessa palotapahtu-
maan, josta syntyy palamisjatteena tuhkaa. Biolampdlaitosta etdohjataan paa-
valvomosta kasin, joten laitoksen alue ja laitoksella tapahtuva lammitysprosessi

tuli saada kattavasti valvotuksi.

Opinnaytetydni sisaltdd kameravalvonnan suunnittelun, laitteiden kilpailutuksen,
jarjestelman kayttéénoton ja paikalleen asennuksen. Tyodni tavoitteena on
suunnitella kattava kameravalvonta, jolla alue kokonaisuudessaan ja laitoksella
olevat tarkeat kohteet saataisiin valvottua. Lisaksi kameravalvontaa pitda pystya
ohjaamaan paavalvomosta, silld biolampdlaitoksella ja paavalvomolla on etai-
syytta noin 8 kilometrid. Muita toivottavia ominaisuuksia ovat kameravalvonta-
jarjestelman laajennettavuus, helppokayttbisyys, toimintavarmuus ja kuvanlaa-

tu.
1.2 Tyo6n rakenne

Opinnaytetydn alussa kasitellaan, kuinka lainsaadanté tulee huomioida kame-
ravalvontaa suunniteltaessa. Taman jalkeen esitellaan erilaista kameravalvonta-
tekniikkaa seka erilaisia kameramalleja, joita markkinoilla on tarjolla. Lisaksi
perehdytdan kuvan muodostumiseen ja kuvanlaatuun vaikuttaviin tekijoihin.
Seuraavaksi ty0ssa kasitellaan tallentimia ja niiden eroavaisuuksia. Luvussa
seitseman perehdytaan PoE-tekniikkaan ja sen hyddynnettavyyteen kameraval-
vonnassa. Teoriaosuuden paattdéd kameravalvonnan maarittely ja suunnittelu,

joka sisaltdd huomioon otettavat asiat suunnitteluvaiheessa ja asennuksessa.



Luvussa yhdeksan kasitellddn case-osuutta, joka alkaa kohteen ja toteuttavan
yrityksen esittelylld. Tyd etenee tdman jalkeen kameravalvonnan prosessiin,
jossa kaydaan projekti ja sen osavaiheet lapi. Case-osuuden paattaa tyén yh-

teenveto, jossa kasitelladn tydn onnistumista ja suunnitelmien toteutumista.

2 Kameravalvonnan lainsaadanto

Kameravalvonnan suunnittelussa on otettava huomioon lait, jotka kameraval-
vontaa koskettavat. Kameravalvontaa saatelevat lait ovat rikoslaki, henkil6tieto-

laki ja ty6elaman tietosuojalaki.
2.1 Rikoslaki

Kotirauhan rikkomista, salakuuntelua ja salakatselua koskevat uudet sdannok-
set tulivat voimaan 1.10.2000. Tuolloin rikoslain antama suoja salakatselua vas-
taan laajeni. Kotirauhan suojaamiin alueisiin kuuluvat sen mukaisesti asunnot ja
muut asumiseen tarkoitetut tilat sekd asuintalojen porraskaytavat. Asukkaiden
yksityisaluetta ovat pihat ja niihin valittémasti liittyvat rakennukset. (Sahkétieto
Ry 2009, 19.)

Julkista koti- ja virastorauhaa koskevat sdadnndkset on korvattu entistd katta-
vimmilla julkisrauhan rikkomista koskevilla sdanndéksilla. Aiemmin laissa suojat-
tiin vain virastojen rauhaa, mutta uuden sdannéksen mukaan rangaistavaa on
myo6s luvaton tunkeutuminen liikehuoneistoihin, tuotantolaitoksiin, toimistoihin ja
kokoustiloihin. Naihin tiloihin liittyvat aidatut piha-alueet kuuluvat suojan piiriin.
(Sahkétieto Ry 2009, 19.)

Rikoslain 24:6§:n mukaan salakatseluun katsotaan syyllistyvan henkilén, joka
luvattomasti katselee teknisella laitteella tai kuvaa henkilda taman yksityisyytta
loukaten. Vastaavien tekojen yrittdminen on rangaistavaa. Uutta on, etté sala-
katselulta suojataan kotirauhan piiriin kuuluvia alueita ja esimerkiksi kdymalaita,
pukuhuoneita ja muita samankaltaisia tiloja. Suoja koskee lisaksi virastoja, toi-
mistoja ja liikkeita silloin, kun ne eivat ole avoinna yleisélle. Yleisélta suljetuissa

paikoissa oleskelevan henkilén katseleminen ja kuvaaminen on rangaistavaa,



jos se tapahtuu ilman oikeutta ja tarkkailtavan yksityisyytta loukaten. (Sahkéotie-
to Ry 2009, 19.)

Avoimuus on yksi tarked periaate arvioitaessa kameravalvonnan laillisuutta ti-
loissa, joissa oleskelevan henkilén katselu tulee tapahtua yksityisyytta louk-
kaamatta. Kameravalvonnan alaisissa tiloissa oleskeleville tulisi ilmoittaa val-
vonnan kohteeksi joutumisesta. Alalla toimivien yritysten tulee opastaa ja antaa
informaatiota laitteistojen lainmukaisesta kaytdsta ja sijoittelusta. (Sahkétieto Ry
2009, 20.)

2.2 Henkil6tietolaki

Henkildtietolakia sovelletaan, kun kerataan ja tallennetaan tietoa kameraval-
vonnalla. Laki koskee henkilGtietojenkasittelya, kerdamista ja tallentamista.
Henkildiden ollessa yksilditavissd kameratietolain tarkoittamalla tavalla, kuvaa
jaltai aanta tallentamalla, on talléin sovellettava henkil6tietolakia. (Sahkétieto Ry
2009, 21))

Kameravalvonnan on oltava henkilétietoa kasittelevan toiminnan kannalta asial-
lisesti perusteltua. Kameravalvonnasta on ilmoitettava ja lisdksi on mainittava,
onko jarjestelma tallentava. Kuvattavan henkilén on tiedettdva valvonnasta osa-
takseen varautua siihen. (Sahkétieto Ry 2009, 21.)

2.3 Tyo6elaman tietosuojalaki

Tybelaman tietosuojalaki on erityislaki, joka koostuu keskeisimmista tietosuoja-
kysymyksista. Sen tehtadvana on tdydentaa henkildtietolakia. Laista 16ytyy saan-
ndkset kameravalvonnasta. (Sahkotieto Ry 2009, 22.)

Lain mukaan tyénantaja saa kayttaa kameravalvontaa tyétiloissa, jos valvonnan
tarkoituksena on turvallisuuden varmistaminen tyéntekijéiden ja muiden tiloissa
oleskelevien henkildiden osalta, omaisuuden suojaaminen, tuotantoprosessien
valvonta seké edelld mainittujen asioiden ennaltaehkaisy ja selvitys. (Finlex laki

yksityisyyden suojasta tydeldamassa, 2004.)

Kameravalvontaa ei saa hyddyntaa tydntekijan tai tydntekijdiden seuraamiseen

tydpaikalla, sosiaalitiloissa tai henkildkohtaisessa tyétilassa. Kameravalvontaa



voidaan kuitenkin kayttda esimerkiksi tietyn tyopisteen tarkkailuun tydntekijan
turvallisuuden takaamiseksi seka vakivallan, terveysvaaran tai -haitan ehkaise-
miseksi. Valvontaa voidaan myés hyddyntda omaisuuteen kohdistuvien rikosten
estamiseksi, mikali tydntekija kasittelee paljon arvokasta omaisuutta, kuten ar-
vopapereita, rahaa ja arvokkaita esineitd. Tyontekijdiden etuja voidaan myo6s
tarvittaessa valvoa valvontakameroilla, mikéli valvottava kohde tatd pyytaa ja
asiasta on sovittu tydnantajan ja asianomaisen kesken. (Sahkétieto Ry 2009,
22)

Tallenteet, joita kameravalvonta tuottaa, on paasaantdisesti tuhottava heti, jos
ne eivat ole tarpeen valvonnan toteuttamiseksi tai vimeistaan vuoden kuluessa.
Tallenne voidaan sailyttdd maaraajan jalkeen, jos se on tarpeen tydsuhteen
kasittelyn loppuun saattamiseksi tai tydnantaja tarvitsee tallennetta tyésuhteen
paattamisen todisteeksi. (Sahkotieto Ry 2009, 23.)

3 Valvontakamerat

Kameravalvonta on laajalti kaytetty menetelma yritysten, yhteiséjen ja viran-
omaisten keskuudessa. Kameravalvonnalla tuotetaan jatkuvaa kuvallista infor-
maatiota kiinteiston tiloista tai alueelta. Kameravalvonta jarjestelmén avulla yri-
tys pyrkii ennalta ehkdisemaan ja selvittamaan ongelmatilanteita. (Sallinen
2011,6.)

Kameravalvonnalla ei ole ainoastaan rikostorjunnallinen tehtava. Sitd pystytaan
hyddyntdmaan myds muissa kayttdtarpeissa. Teollisuuden apuna kameroita on
kaytetty jo useita vuosia. Jarjestelmia on otettu kayttéon sairaaloiden prosessi-
en valvonnassa ja ajoneuvoliikenteen kulunohjauksen tueksi. Kameravalvonta
ja valvontaohjelmistot kehittyvat kaiken aikaa, joten kameravalvontaa tullaan
hyédyntdmaan tulevaisuudessa entistd laajemmin. Kamerat suorittavat jo nyt

laskelmia asiakasvirroista ja ruuhkaselvityksia. (Sallinen 2011,6.)

Kameravalvontaa on mahdollista suorittaa kahdella tavalla: reaaliaikaisena, ak-
tiivisesti kuvaa tarkkaillen tai passiivisesti kuvamateriaalia lapi katsoen. Reaali-
aikaista kuvatarkkailua suoritetaan yleensa esimerkiksi kaupoissa. Talléin on

mahdollista jo ennakoiden havaita mahdolliset rikokset ja pyrkid estdmaan ne.



Passiivista kameravalvontaa voidaan taas hyddyntaa jalkikateen tutkimalla ja
analysoimalla tallenteita. Tallenteista on apua esimerkiksi onnettomuuden tai

rikoksen selvityksessa. (Sallinen 2011,7.)

Valvontakameroita on saatavana erilaisia ja erityyppisia kayttdkohteesta ja kayt-
totarpeesta riippuen. Kamerat on aina valittava kayttétarkoituksen ja kohteen
asettamien tarpeiden perusteella. Perinteisesti kameran rakenne koostuu run-
gosta, optiikasta, virtalahteesta ja jalustasta. Kameroiden suurin ero muodostuu
kameroiden tuottamasta vari-informaatiosta. Nykyisin kamerat ovat paasaantoi-
sesti varikameroita, jotka paivalla kuvaavat varikuvaa ja yolld mustavalkoista
kuvaa. Seuraavaksi kdydaan lapi saatavilla olevia kameramalleja ja niiden tek-
niikkaa. (Sallinen 2011,7.)

3.1 Kiinteat kamerat

Kiinteilld kameroilla tarkoitetaan kameroita, jotka kuvaavat aina samaa kuva-
alaa, johon kamerat on saadetty. Kiinteitd kameroita on saatavana kiintealla ja
vaihdettavalla objektiivilla. Nykydan kameroihin asennetaan zoomattavat objek-
tiivit, jonka avulla saadaan saadettyd kamera erilaisiin kohteisiin sopiviksi. (Sal-
linen, 2011 17.)

Kiinteitd kameroita on saatavilla niin sisa- kuin ulkokayttéén. Kamerat ovat
yleensad samoja, mutta ulkokaytéssa kamerat suojataan lammitetylla saasuoja-
kotelolla. Ulkokaytdéssa on tarkedd huolehtia, etteivat kylma ilma ja kosteus
paase vaurioittamaan kameraa. (Sallinen 2011, 17.)

Kiinteitd kameroita on saatavana myds kupumallisena. Kiinteissa kupukame-
roissa on yleensa kiinted zoomattava objektiivi, joka on suojattu kirkkaalla muo-
vikuvulla. Kupukamerat ovat ominaisuuksiltaan ja kayttétarkoituksiltaan vastaa-
vanlaisia kuin muutkin kiinteat kamerat. Kupukamerat ovat kuitenkin huomatta-
vasti huomaamattomampia verrattuna tavallisiin kiinteisiin kameroihin. Kupuka-
mera voidaan esimerkiksi asentaa kattoon, niin ettd pelkastaan kameran ku-
puosuus tulee nakyville. Kupukamerat ovat myés kaytanndéllisia, mikéli on mah-

dollista, etta niihin voisi kohdistua vandalismia. (Sallinen 2011, 18.)
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3.2 PZT-Kamerat

PZT-kamerat, joita kutsutaan myds kaantdépédkameroiksi, ovat Kiinteitd saa-
suojakoteloilla suojattuja valvontakameroita. Kamerat on integroitu moottoroi-
tuun kaantémekanismiin. Kameroissa on yleensd myds moottoroitu zoom-
objektiivi. Kameroilla pystytdan kuvaamaan pienid yksityiskohtia etaaltakin. Ka-
mera pyorii akselinsa ympéari 360 astetta ja ylds/alas kadantdémahdollisuuden
ansiosta silla voidaan valvoa myds korkeita kohteita. PZT-kameroiden yleisin

kayttokohde on laajojen ulkoalueiden valvonta. (Sallinen 2011, 18.)
3.3 Moottoroidut kupukamerat

Moottoroidut kupukamerat ovat perusrakenteeltaan samanlaisia kiinteiden ku-
pukameroiden kanssa. Eroavaisuus tulee kaanneltdvastd kamerapaasta ja
moottoroidusta zoom-objektista. Moottoroitua kupukameraa voidaan myds
kdannelld horisontaalisesti ja vertikaalisesti. Kamera on kokonaisuudessaan
sijoitettu koteloon ja sitéd suojaa akryylikupu, jonka lapi objektiivilla kuvataan.
Moottoroidun kupukameran eduksi katsotaan, ettd sen kuvaussuuntausta on
hankala havaita ja kamera saadaan yhtd huomaamattomaksi kuin kiintea kupu-
kamerakin. Moottoroituja kupukameroita kaytetaan yleensad ymparivuotisen val-
vonnan tukena, kun valvottavaa aluetta tai tilassa liikkuvia kohteita seurataan
aktiivisesti. PZT-kameroita ja moottoroituja kupukameroita voidaan ohjelmoida
tekemaan valvontakierroksia. Talléin kameraa ei tarvitse erikseen ohjata. Ka-
merat voidaan myo6s kytked kulunvalvonnan tai murtohélytyksen yhteyteen, jol-
loin kamerat esimerkiksi saadaan kaantymaan avautuvan portin tai oven suun-
taan automaattisesti. Moottoroituja kupukameroita hydédynnetaan ulko- ja siséa-
valvonnoissa. Ulkokayttéon luokitellut kamerat ovat suojattu saaltd ja kotelot
ovat lammitettyja ymparivuorisen toiminnan takaamiseksi. (Sallinen 2011, 18—
19.)

4 Valvontakameroiden tekniikka

Valvontakameroita on sekd analogisia ettd digitaalisia. Analogisen ja digitaali-
sen kameran erottavat toisistaan erilainen kuvakenno ja kuvansiirtotekniikka.

Seuraavaksi selostetaan naiden eroavaisuuksia.
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4.1 Analoginen ja digitaalinen tekniikka

Analogisen kameran toiminta perustuu CCD-kuvakennoon. Kuvakennon pinnal-
le muodostuu valo, joka siirrettddn sahkodisend signaalina eteenpain siirretta-
vaksi ja tallennettavaksi. Analogisten kameroiden kaapeloinnit voidaan toteut-
taa kayttamalla koaksiaalikaapelia tai yleiskaapelointia muuntimien avulla. (Sal-
linen 2011, 20.)

IP-kamerat hyddyntavat digitaalista tekniikkaa. Digitaalisen kameran toiminta
perustuu CMOS-kuvakennoon. IP-kamera muuttaa saadun kuvainformaation
bittivirraksi. Bittivitana voidaan kuvainformaatio ohjata verkkokaapelointia tai
langattomia yhteyksia kayttéden esimerkiksi NVR-tallentimelle tai suoraan moni-
torille. IP-kamera koostuu mikroprosessorista, keskusmuistista ja erilaisista oh-
jelmista, jotka vastaavat kuvan digitalisoinnista. |IP-kameroiden kuva koostuu
pikseleista eli kuvapisteista. Kuvapisteiden maara on kasvanut IP-kameroissa
huomattavasti verrattuna analogisiin kameroihin. Taman takia IP-kamerat ovat

parempia kuvanlaadultaan. (Sallinen 2011, 20.)
4.2 Valvontakameroiden kuvanlaatu

Kuvanlaatuun vaikuttavat resoluutio, valaistus, kuvan pakkausmenetelma ja
kamerassa kaytettavan objektin laatu. Resoluutiolla tarkoitetaan pikseleiden eli
kuvapisteiden maaraa kuvassa. Sita kutsutaan myés erottelukyvyksi. Kuvapis-
teiden maaran lisdantyessa resoluutio paranee. Digitaalisten ja analogisten ka-
meroiden suurin ero muodostuu resoluutiosta. Esimerkiksi resoluution ollessa
1600 x 1200 kuvasta l6ytyy 1600 pikselid leveys suunnassa ja 1200 pikselia
korkeus suunnassa. (Sahkétieto Ry 2009, 126.)

Resoluutio ei ole ainoa kuvan laadukkuuteen vaikuttava tekija, silla lisaksi siihen
vaikuttaa koko kuvan kasittelyketju. Kuvanlaatuun vaikuttavat olennaisesti paitsi
pakkausmenetelmd my6s kuvakennon koko, valaistus ja kameran objektiivin
laadukkuus. Voidaan kuitenkin karkeasti sanoa, ettd suurempi resoluutio takaa

paremman ja tarkemman kuvan. (Sallinen 2011, 20.)
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5 Kuvan kasittely

Valvontakameroiden kuvaa parannetaan kuvan kasittelyn avulla. Kuvan kasitte-

lyketjuun kuuluvat kuvan esikasittely ja kuvan pakkaus.
5.1 Kuvan esikasittely

Kuvan kasittelyketju alkaa kuvan esikasittelysta. Kuvan tullessa esikasittelyyn
se on samassa muodossa kuin se on kameralta kaapattuna. Kuvassa oleva
informaatio on vield kokonaan kaytettavissa ja siitd johtuen kuvaa voidaan ana-

lysoida kuvaresoluution suomalla tarkkuudella. (Sahkétieto Ry 2009, 127.)

Kuvan esikasittelyn aikana jarjestelma tekee paatoksen kasiteltdvan kuvan koh-
talosta. Kuva voidaan siirtaa pakattavaksi, tallennettavaksi tai jattdd kokonaan
kayttdmatta. Ennen tallennuspaatdsta kuvalle suoritetaan minimissdan muutok-
sen tunnistaminen, jolloin kuvan luminanssiarvoja verrataan aikaisempiin kame-
ralta tallennettuihin kuviin. Mikali jarjestelmalle asetetut arvot ylittyvat, siirretaan
kuva tallennettavaksi. Mikali arvot eivat ole muuttuneet, kuvan kasittely lopete-
taan. (Sahkétieto Ry 2009, 127.)

Kuvan esikasittelyssé voidaan myds yrittdd korjata videosignaalissa esiintyvia,
kuvan jatkokasittelya haittaavia tekijoité, esimerkiksi kuvan luminanssitasoja tai
taustakohinaa. Digitaalitallentimien valmistajat pyrkivat jatkuvasti kehittamaan
kuvan esikasittelya. Tehokkaalla esikasittelylla pyritddn vahentdmaan turhaan
tallennettujen kuvien maaraa. Talléin tarvittavia kuvia saadaan haettua nope-
ammin. Esikasittelyn jalkeen kuva on valmis tallennettavaksi. (Sahkétieto Ry
2009, 127.)

5.2 Kuvan pakkaaminen

Ennen tallentamista voidaan kuvamateriaalille suorittaa pakkaus, jonka tarkoi-
tuksena on poistaa kuvasta tarpeeton informaatio, jota ihmissilma ei valttamatta
erota. Tehokkaan pakkausmenetelman avulla saadaan tiedoston kokoa pienen-
nettya merkittavasti ilman etta videon laatu laskee. Videokuvassa perakkaisten
kuvien valilla on paljon toistoa, joka voidaan helposti poistaa. (Sahkétieto Ry
2009, 127.)
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6 Tallentimet

Nykyaan tallentimet ovat paasaantdisesti kameroihin kytkettyja kovalevytallen-
timia tai PC-tietokoneita. Molemmat naista tallentavat kuvat kovalevylle digitaa-
lisessa muodossa. Tallentimen toiminta perustuu kovalevytallentimen omaan
jarjestelmaan tai vaihtoehtoisesti PC-tietokoneella olevaan ohjelmistoon. Tallen-
timet jaetaan yleisesti ottaen kolmeen eri ryhmaan, Digital Video Recorder
(DVR), Network Video Recorder (NVR) ja Hybrid DVR. (Sallinen 2011, 22.)

6.1 Tallennusmahdollisuudet

Tallennusta voidaan suorittaa kolmella mahdollisella tavalla: liike-, aktiivi- ja ha-
lytystallennuksella. Liiketallennuksessa kamera tallentaa vain, mikali kuvassa
tapahtuu muutoksia. Kuvan muutosvertailu suoritetaan joko kamerassa tai tal-
lentimella. Liiketallennuksen hyva puoli on, ettd se saastaa tilaa tallennuslait-

teistossa.

Aktiivitallennuksessa kamera tallentaa jatkuvasti. Tama tallennustapa on todella
paljon tallennustilaa vieva. Lisaksi aktiivitallennuksessa halutun tapahtuman

etsiminen on hankalaa, mikali ei tiedeté tapahtuman tarkkaa ajankohtaa.

Halytystallennus eroaa muista siina, ettd tallennus kytkeytyy paalle esimerkiksi
halytyksen syntyessé tai vaihtoehtoisesti kun kayttdjan maarittelemat raja-arvot
ylittyvat. Joka tapauksessa kaikkia tallennustapoja voidaan hyddyntaa, olipa

jarjestelma sitten analoginen tai digitaalinen.
6.2 DVR-analoginen tallennustekniikka

Analogisessa kamerassa rungon sisalla sijaitseva CCD-kuvakenno siirtaa ken-
non pinnalle heijastuvan valon sdhkdisena signaalina edelleen eteenpain siirret-
tavaksi ja tallennettavaksi. Siirto kameralta tallentimelle tapahtuu koaksiaalikaa-
pelin tai yleiskaapeloinnin ja muuntimien avulla. (Sallinen 2011, 22.)

DVR-tallentimella (kuva 1) olevalla kuvankaappauskortilla suoritetaan kuvan
digitalisointi ja mahdollisesti myés pakkaaminen ja analysointi. Digitalisoitu kuva

on mahdollista tallentaa joko aktiivitallennuksena, liiketunnistuksesta, jolloin lii-
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ketunnistus tapahtuu tallentimella tai halytystallennuksena, jolloin raja-arvot ylit-
téneet kuvat tallennetaan. (Sallinen 2011, 22.)

Tallennusohjelmisto on kameravalvonnan ydin. Ohjelmistolla hallitaan tallennet-
tua ja tallentuvaa materiaalia. Jarjestelman toiminnot maaritetadn mydés ohjel-
mistossa. Toimintoja ovat esimerkiksi tallennustapa, tallennusajat, tallennusno-
peus, kuvan resoluutio, tarkastuskierrokset ja kayttdoikeudet. (Sallinen 2011,
22)

Tallentimen kovalevyille tallennettua materiaalia pystytddn hakemaan katselta-
vaksi hydédyntéen tallennusohjelmiston tydkaluja. Kuvan haut voivat perustua
esimerkiksi ajankohdan maarittelyyn, graafiseen nayttéon tai kuvan liikkeeseen.
Analogista kuvaa voidaan katsella PC-monitorilla tai analogisilla monitoreilla.
(Sallinen 2011, 22.)

E Internet
/ Koaksiaalikaapel x 5

e
DVR-tallennin

Etavalvomo

Yrityksen
\ LAN-verkko |

(rq

Analoginen DVR-tallennin.

Kuva 1. Analoginen DVR-tallennin
6.3 NVR-verkkopohjainen tallennus tekniikka

NVR-tallennin vastaanottaa ja tallentaa kameroilta ja videopalvelimilta saa-
maansa videokuvaa. Suurin ero DVR- ja NVR-tallentimen valilla on, etta verkko-
tallentimessa ei tarvita kuvankaappaukseen ja kasittelyyn liittyvid toimintoja.
Digitaalisen jarjestelman vahvimmat puolet ovat kuvansiirto-ominaisuudet,
TCP/IP-protokollan kattava sovellus- ja laitteistotarjonta seka riippumattomuus
fyysisesta siirtotiesta. (Sahkotieto Ry 2009, 133-134.)
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Kuva siirtyy digitaalisena TCP/IP-protokollaa hyédyntden LAN-verkkoa pitkin
tallentimelle. Kuva voidaan siirtdd myos tavallisen internet-yhteyden valityksella,
mutta talldin bittivirta tulisi suojata tietoturvasyista. Verkkopohjaisissa jarjestel-
missa voidaan hyédyntdd mydés WLAN-lahiverkkoja ja WLAN-kameroita. (Salli-
nen 2011, 24.)

IP-kamerat hoitavat kuvauksen, kuvan digitalisoinnin ja pakkauksen. Useimmis-
sa IP-kameroissa on liiketunnistus, jolloin tallentimella suoritettavaa liikkeen
tunnistusta ei erikseen tarvita. Tallentimena voidaan tallin kayttaa pelkastaan
levypalvelinta ilman tallennusohjelmistoa. IP-kameroiden ohjaus saadaan suori-
tettua verkkoyhteyden kautta, jolloin erillistd kaapelointia ei tarvita kuten analo-
gisissa. (Sallinen 2011, 25.)

6.4 Hybridi-tekniikka

Hybridi-tallentimessa voidaan hyédyntaa sekéa analogisia ettad IP-kameroita. Tal-
lentimena on mahdollista kayttdaa verkkoon kytkettdvdd NVR-tallenninta tai
DVR-tallenninta, johon voidaan kytkea IP-kameroita. Hybridi-tallentimen vah-
vuutena on, ettd se voi tallentaa sekd analogisen etta digitaalisen signaalin.
Analogisia jarjestelmia pystytaan laajentamaan nykyaikaisilla IP-kameroilla il-
man ettd tarvitsee uudistaa kerralla kaikkea. Tdmé helpottaa myds siirtymista
uuden tekniikan pariin ja samalla saadaan kustannuksia pidettya alempana.
(Sallinen 2011, 25-26.)

7 PoE-virransyottotekniikka

Power over Ethermet (PoE) on tekniikka, jolla yhdistetdan virtastandardi lahi-
verkkoinfrastruktuuriin. Se mahdollistaa virran valityksen verkkolaitteelle pari-
kaapelin avulla. Talléin laitteet eivat tarvitse omaa erillista virtaldhdetta. Laittei-
den on kuitenkin oltava PoE-yhteensopivia, jotta jarjestelma toimii. Varavirran
jarjestaminen on myos talléin helpompaa. Verkkokaapeleiden pituus laitteille ei
kuitenkaan saa olla yli 100 metria. Mikali metrimaara ylittyy, laitteiden toiminta
heikkenee. On hyva muistaa, ettd kameroilla saadaan tuotettua parempilaatuis-
ta kuvaa jos kameroille asennetaan oma erillinen virtalahde. (Axis Power over
Ethernet, 2014.)
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PoE-tekniikka perustuu IEEE 802.3af-standardiin ja se on suunniteltu tavalla,
joka ei vaikuta verkkoyhteyden dataliikenteeseen, ei heikenna suorituskykya tai
vahenna verkkoyhteyden saatavuutta. Virta valitetddn automaattisesti PoE-
yhteensopivalle laitteelle, kun laite kytketdan verkkoon ja laite tunnistetaan. Vir-
rankulku estetdan yhteensopimattomille laitteille. Taman takia verkkoon voidaan
turvallisesti kytked PoE-yhteensopivia ja -yhteensopimattomia laitteita. (Axis
Power over Ethernet, 2014.)

IEEE-standardi toimittaa virtaa 15,4 W kytkimelle, joka kaantdad maksimivirran-
kulutuksen 12,9 wattiin laitteelle tai kameralle. Tall6in se sopii esimerkiksi sisa-
kameroille. Ulkokamerat, esimerkiksi PZT- ja dome-kamerat, kuluttavat enem-
man virtaa, joten niissa ei nain ollen voida hyédyntdd normaalia PoE-sy6ttoa.
Naitd kameroita varten on maaritelty PoE+-standardi. Tdméan standardin mak-
simi syo6ttovirta on 30 W ja laitteen suurin tehontarve saa olla 25,5 W. Sen avul-
la saadaan ulkokameroille jarjestettya tarvittava lammitys. Eri laitevalmistajat
tarjoavat myds standardoimattomia tuotteita, jotka tuottavat sopivaa virtaa lait-
teille. Laitteiden ollessa standardoimattomia yhteensopivuus eri laitemerkkien

kanssa ei ole valttamatta taattua. (Axis Power over Ethernet, 2014.)

Poe toimii standardissa verkkokaapeloinnissa (cat-5) ja tuottaa virtaa suoraan
dataportteihin, joihin verkkolaitteet on kytketty. Nykyaan suurin osa valmistajista
tarjoaa verkkokytkimia sisaanrakennetuilla PoE-mahdollisuuksilla. Jos olemas-
sa olevan verkon perusrakenne on kunnossa, asiakas voi hyétya samasta kay-
tanndllisyydesta lisddmalléd yhteensopivan virranjakajan kytkimeen, joka antaa
virtaa verkkokaapelointiin. Talléin my&ds vanhaa jarjestelmaa saadaan laajennet-

tua pienella vaivalla. (Axis Power over Ethernet, 2014.)

8 Kameravalvonnan maarittely ja suunnittelu

Kameravalvontajarjestelmissa tunnistetaan viela kaksi erilaista tekniikkaa: pe-
rinteinen analoginen seka |P-kameratekniikka. Kameravalvontajarjestelman
suunnittelussa lahiverkkoteknilkkan osaaminen on tarkeda, mikali jarjestelma
toteutetaan IP-kameroita hyddyntaen. Jarjestelmaa suunniteltaessa on mietitta-
va tarkoin kameramaaran, kuva-alueiden ja tallennustiheyden suhteet. (Sahko-
tieto Ry 2009, 155.)
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8.1 Kameravalvonnan tarvekartoitus

Tarvekartoituksen avulla selvitetdan, mihin kayttétarkoitukseen kameravalvon-
taa halutaan. Tarvekartoituksen tulisi olla laaja-alainen, jotta hahmotetaan koko
kameravalvonnan tarpeellisuus. Tarvekartoituksella vastataan kysymyksiin mik-
si ja miten halutaan valvoa, miten toteutetaan tallennus, mahdolliset kuvan siir-
rot seka hallinta- ja katselupisteet. Tarvekartoituksen tekijan tehtdvana on selvit-
taa ja kartoittaa asiakkaan tarpeet ja tilanne seka esittda vaihtoehtoiset ratkai-
sumallit. (Sahkétieto Ry 2009, 156.)

8.2 Toteutussuunnittelu

Toteutussuunnitelman tarkoituksena on taydentda luonnossuunnitelmaa tekni-
silla ja jarjestelmalta vaadittavilla ominaisuuksilla. Toteutussuunnitelma laadi-
taan tarkasti ja kdydaan kohta kohdalta lapi tarkastamalla jarjestelméan eri kom-
ponentit. Hyvé suunnitelma siséltda seuraavat asiat: tallentimet, keskuslaitteet,
kameroiden kaapeloinnit ja sahkénsy6tét, halutut kuva-alat, kameroiden sijoi-
tukset, tiedonsiirtoyhteydet sekd etakayttdpaikat. Suunnittelussa on otettava
huomioon myés valvontapisteet, joissa kameravalvontaa seurataan. (Sahkétieto
Ry 2009, 158-159.)

8.3 Toteutus ja dokumentointi

Kameravalvontajarjestelmaa toteutettaessa asennus on vain yksi vaihe, jonka
onnistuneessa toteutuksessa suunnittelija on mukana alusta loppuun saakka
valvomassa asennusta ja ratkaisemassa ongelmia. Kayttajien jarjestelman kou-
lutukselle tulee antaa suurta painoarvoa. Jarjestelman tulevan kayttajan tulisi
olla jo asennusvaiheesta saakka tutustumassa jarjestelmaan. Talléin jarjestel-
maa olisi helppo siirtya kayttdmaan. Kamerajarjestelman dokumentointi on hy-
vin tarkeaa, silla se palvelee kayttda, yllapitoa seka huoltoa jatkossa. (Sahkotie-
to Ry 2009, 160.)

8.4 Kamerajarjestelman asennus

Kameran jannitesy6ttéa varten kameran sijoituspaikkaan asennetaan muuntaja
ja verkkopiste. Kameran kytkentakoteloon, kamera-asemaan tai kameran saa-

suojakoteloon sijoitetaan ulkokameroiden virtalahteet. UPS-jarjestelmalla var-
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mistetaan harvoin kameravalvontajarjestelmén jannitesyéttéa, koska sahkoén
katkettua valvottavalta alueelta sammuu valaistus. Usein kameravalvontajarjes-
telman laitteet palaavat toimintakuntoon sahkéjen kytkeytyessa takaisin. PC-
tekniikkaa kaytettdessa on hyva varmistaa laitteiden toiminta UPS-jarjestelman
avulla estdmaan hairiéitd ja lyhytaikaisia jannitekatkoja. (Sahkétieto Ry 2009,
171-172.)

Kameroita asennettaessa on mietittdva tarkasti asennuskorkeus seka raken-
teet, joihin kamerat asennetaan. Kamerat on asennettava riittdvan korkealle,
jotta ilkivallalta saastytdan. Huoltomahdollisuus on kuitenkin huomioitava. On-
gelmien ilmaantuessa kameroille tulisi olla helppo paésy. Kameroiden asennus-
ta valaisinpylvaisiin tulisi valttda, koska valaisinpylvaat voivat heilua tuulen mu-

kana ja kuva voi nayttaa epaselvalta. (Sahkdétieto Ry 2009, 176.)
8.5 Kaapelointi ja kunnon testaus

Kaapelointi suoritetaan hyvaa asennustapaa noudattamalla. Kaapelien asenta-
misen jalkeen tulee niiden kunto mitata ennen kytkentatdiden aloittamista. Koe-
kayton aikana tapahtuvaa vikojen hakua voidaan estda kaapeleiden kunnon
mittaamisella ja mahdollisilla korjauksilla. Vastusmittauksella saadaan selville
videokaapeleista mahdolliset maavuodot, oikosulut ja katkokset. Videokeskuk-
sen kaapelit paatetaan kytkentadpaneeliin. Ymparistéolosuhteet on otettava
huomioon kaapeleita jatkettaessa ja liittimia valittaessa. Jatkoliittimien ja kote-

loiden on vastattava niille maarattya IP-luokitusta. (Sahkétieto Ry 2009, 175.)

9 Case: Projekti biolampdlaitoksen kameravalvontajarjestelma

Case-osuus sisaltaa, biolampodlaitoksen ja toteuttavan yrityksen esittelyn seka
taustat projektin hankinnasta.
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9.1 Biolampodlaitos

Kameravalvonnan kohteena oli uusi biolampélaitos (kuva 2). Lampdlaitoksen

tarkoituksena on vahentaa raskaiden polttodljyjen kayttéa kaukolammodn tuo-

tannossa. Laitoksen arvioidaan vahentavan raskaan polttodéljyn kayttéa vuosita-

solla 1,8-2,5 miljoonaa litraa ja samalla CO2-paastdja saadaan vahennettya

huomattavasti. Uuden laitoksen myédtéd kaukoldmpda saadaan tuotettua 97-

prosenttisesti uusiutuvilla ja paikallisesti tuotetuilla biopolttoaineilla, esimerkiksi

metsahakkeella ja muilla puupolttoaineilla. Uuden ldmpdlaitoksen puuntarve on

noin 40 000 irtokuutiometrid metséhaketta. (Itd-Savo, Biolampélaitos Laitaatsil-

taan valmistuu aikataulussa 2013.)

KIINTEANPOLTTOAINEEN KAUKOLAMPOLAITOS

Kuva 2. Biolampdlaitos

Polttoaineteho:
Limpdteho:

Kattilatyyppi:
Polttoaine:

Polttoaineen kayttd:

Vuotuinen kiyttoaika:

KOKONAISINVESTOINTI 9 — 10 M£

19,9 MW

18,0 MW

kupliva leijupeti

metsihake, puuteollisuuden
sivutuotteet, mahdollisesti turve
35 000 MWh/a

42 000 i-m3/a

n. 3700 h/a

*  Maanrakennus- ja perustustydt

*+  Avaimet kiteen laitostoimitus

*  Kaukoldmmdn siirtolinja 1,5 km

TUOTANNOLLINEN KAYTTO ALKAA SYKSYLLA 2013.
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9.2 IT-JT Oy

Kameravalvontajarjestelman toteuttavana yrityksena toimi IT-JT Oy, jossa tyds-
kentelen. IT-JT Oy toimii IT-alalla ja tuottaa palveluita paikallisille yrityksille, jul-
kisorganisaatioille ja yksityisille henkiléille. Yritys tyollistaa talla hetkella 3 tyén-
tekijaa. Yritys on perustettu vuonna 2007 ja se toimii Savonlinnan talousalueel-
la. (IT-JT Oy, 2014.)

9.3 Projektin hankinta

Tybskennellessani IT-JT Oy:lla sain tietda biolampdlaitosta rakennuttavalta yri-
tykseltéa heidan kameravalvontajarjestelmasuunnitelmastaan. Sovin tapaamisen
projektipaallikén kanssa kameravalvontajarjestelmaa koskien. Heilla oli kiire
saada kameravalvontajarjestelmalle toteuttaja ja tavoitteena saada jarjestelma
toimintakuntoon lyhyessa ajassa. Teimme yrityksen nimissa projektista tarjouk-
sen, jonka asiakasyritys hyvaksyi. Tekemamme tarjous sisalsi jarjestelman
suunnittelun, laitteiston kilpailutuksen ja paikalleen asennuksen. Tarjouksen
hyvaksynnan myéta pystyimme kaynnistamaan projektin suunnittelun ja toteu-

tuksen.

10 Kameravalvonnan prosessi

Kameravalvonnan prosessiosuus sisaltdd kameravalvonnan tarvekartoituksen,
touteutuksen, teknisen suunnittelun, kameroiden kilpailutuksen ja hankinnan.
Prosessiosuudessa perehdytdén lisdksi kameroiden,palvelimien, tydaseman ja

ohjelmistojen kayttédnottoon sekd kameroiden paikalleen asennukseen.

10.1 Tarvekartoitus ja suunnittelu

Taydellista tarvekartoitusta ei biolampdlaitoksen kameravalvontakohteelle suori-
tettu, koska kameravalvonnan tarpeellisuus oli taysin selva. Kirjassa Kameran
valvontaopas I6ytyi kuitenkin hyvia kysymyksia, joiden avulla saimme niin teki-

jalle kuin asiakkaalle selkean kuvan, kuinka jarjestelma voitaisiin toteuttaa.
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Ensimmaiseksi kysymykseksi muodostui: "Mitéd ja miksi halutaan kuvata?” Asi-
akkaallamme oli jo ostovaiheessa selkea ajatus, mité he halusivat kuvata. Tama
pohjautui heidan aikaisempaan kokemukseensa ja ndkemykseensa. Analoginen
jarjestelma léytyi jo kaytdssa olevalta voimalaitokselta ja vastaavat kohteet tuli

saada valvotuksi myés uudella laitoksella.

Seuraavana vuorossa oli: "Missa ja milloin kuvia katsellaan?” Kattilanohjausjar-
jestelmaa ohjataan paavalvomosta, joka sijaitsee voimalaitoksella. Taman takia
myo6s kameravalvonta oli saatava toimimaan paavalvomosta. Kameroita oli pys-
tyttava tarvittaessa ohjaamaan ja katselemaan myds paikallisesti biolaitokselta.
Valvonnan tuli toimia ympari vuoden. Tama kysymys vahvisti sen, etta jarjes-
telma tultaisiin toteuttamaan IP-kameroilla ja sisdista verkkoa hyddyntaen. Ka-
merapaikkojen ohella meidan tuli myds suunnitella verkko, koska laitos oli uusi
ja aikaisempaa kaapelointia ei laitokselta 16ytynyt. Verkko kaapeloitiin parikaa-
pelilla, jota kdytetdan kaikissa verkkopohjaisissa kaapeloinneissa.

Seuraavaksi oli I6ydettava vastaus kysymykseen: "Miten kuvien tallennus, ku-
vansiirrot ja kuvien katselupisteet toteutetaan?” Kuvansiirrot paatettiin toteuttaa
hyédyntaen laitosten valista valokuituyhteyttd. Kuvien tallennus oli jarkevaa to-
teuttaa keskitetysti biolaitoksella, koska olisi turhaa rasittaa verkkoa ylimaarai-
sella bittivirralla. Tallenteet paatettiin tallentaa biolaitokselle tulevalle kamera-
valvontapalvelimelle. Katselupiste paavoimalaan suunniteltin toteutettavaksi
Client-ohjelmiston avulla, joita nykyisin kaikilla tallennusohjelmiston toimittajilla
on tarjolla. Client-ohjelmiston avulla kameravalvontaa pystytdan hallitsemaan
vastaavalla tavalla kuin jarjestelmaa hallittaisiin palvelinohjelmistolla. Client-
ohjelmisto eroaa valvontaohjelmistosta siind, ettd se keskittyy tuottamaan ka-
meroilta tulevasta bittivirrasta kuvaa monitorille ja valittamaan kameroille annet-

tuja ohjausliikkeitd kameroille.

Kameravalvonnan suunnittelu aloitettiin alueen kartoituksella. Kdvimme valmis-
tuvan laitoksen lapi ja pohdimme laitoksen henkildkunnan kanssa kohteita, joita
on tarkea seurata laitoksen lammitysprosessissa. Kameroiden paikat maaritel-
tiin kaymalla kaikki tarvittavat valvontakohteet lapi ja tarkastelemalla, voitaisiin-
ko kyseinen kohde toteuttaa kiinteélld kameralla vai toisiko PZT-kamera paikalle

huomattavaa lisaarvoa. Kameroita tuli alueelle yhdeksan, joista kuusi oli PZT-
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kameroita ja kolme kiinteitd kameroita. Kameroiden asennuspaikat suunniteltiin

niin, etta niilléd pystytdan valvomaan aluetta ja prosessilaitteistoa yhtaaikaisesti.

10.2 Tekninen suunnittelu, kameramerkkien kilpailutus ja hankinta

Suoritettuamme tarvekartoituksen ja suunnittelun oli aika perehtyd kameroihin,
palvelimiin, tallennusohjelmistoihin ja monitoreihin. Tehtavanani oli selvittda hy-
vat vaihtoehtokokonaisuudet, joiden avulla voitaisiin suorittaa hankintapaatés.

Talla tavalla saatiin selville jarjestelman laitteistojen kokonaiskustannukset.

Rajasimme kameramerkit yleisimpiin valmistajiin, joiden kameroita teollisessa
kaytdssa suositaan. Kameramerkit, jotka valitsimme kilpailutukseen, olivat Axis,
Pelco, Samsung, JVC ja Sony. Asetimme kameroille kriteereitd, joita olivat
zoom, kuvanlaatu, takuu, hinta sekad y6- ja paivakuvaus. Valitsimme kamera-

toimittajilta mallit, jotka vastasivat ominaisuuksiltaan hyvin laheisesti toisiaan.

Kavin tutustumassa muutamiin kohteisiin, joissa jarjestelmia oli kaytéssa. Tal-
lennusohjelmistojen puolesta kaikki valmistajien ohjelmat vaikuttivat olevan hy-
vin samantasoisia. Paatimme, etta tallennusohjelmistot kilpailutetaan kolmen
paamerkin kesken, mutta loppuvaiheessa kamerat maaraavat valittavan ohjel-
miston. Tallennusohjelmistot rajattiin kolmeen paatoimittajaan: Pelco, Mirasys ja

Milestone.

Palvelimen valinnassa asetimme vaatimukset prosessorille, kiintolevytilalle ja
takuun voimassaoloajalle. Valmiit palvelimet olivat mielesténi heikkoja ominai-
suuksiltaan tai ominaisuuksien parantuessa hinta nousi todella korkeaksi. Ta-
man takia paatin tehda lisaksi vaihtoehdon palvelimesta, jonka itse rakentaisin

komponenteista.

Paavalvomoon sijoitettava valvontamonitori ja Client-ohjelmistoa pydrittava tie-
tokone olivat kilpailutettavien kohteiden joukossa. Monitorilta vaadittavia omi-
naisuuksia olivat korkea resoluutio, ndytén koko ja takuu. Client-tietokoneelta

kaivattuja ominaisuuksia olivat prosessori ja nayténohjain.

Saatuani yrityksiltd pyytamani tarjoukset, sovimme asiakkaan kanssa palaverin,

jolloin kdvimme saadut tarjoukset lapi. Tarjousten perusteella raatalditiin
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asiakkaita miellyttava kokonaisuus, jolla jarjestelma rakennettaisiin. Pdddyimme
valitsemaan Pelco-merkkiset kamerat. Talléin my6s valvontaohjelmistoksi valit-
tiin Pelco, jotta yhteensopivuus taattaisiin varmasti. Vaikuttava tekija oli yrityk-

sen yhteistydsopimus kyseisen kameramerkin valmistajan kanssa.

Palvelimeksi valittin suunnittelemani kokonaisuus, joka koottiin komponenteis-
ta. Asiakas oli tyytyvainen valintaansa, koska varaosien saatavuus jatkossa olisi
helppoa ja yllapito tapahtuisi IT-JT Oy yrityksen kautta. Palvelinta suunnitelta-
essa vertailin valmiita palvelimia, joita normaalisti kameravalvontojen mukana
hankitaan. Liitteessa 1 esitellaan valmis palvelin ja litteessa 2 on toinen palve-
lin, jonka suunnittelin jarjestelmaan. Riittdvéksi tallennustilaksi laskin 3TB ja
naitd kovalevyja tuli palvelimeen kaksi kappaletta, jotka peilattiin keskenaan.
Palvelimesta [6ytyy kaksi verkkoliitdntda, joiden avulla saadaan toimintavar-
muutta. Toisen verkkoportin rikkoutuessa tallennin alkaa kayttéa toista verkkolii-
tantaa. Nain ollen tallennus ei keskeydy toisen verkkoportin hairidityessa. Kayt-
téjarjestelmaksi palvelimeen paatin hankkia Windows 7 Pro:n. Palvelimen

oheisnaytoksi valittin HP:n 24 tuumainen naytté.

Valvontamonitoriksi paadyimme asiakkaan kanssa yhdessa valitsemaan 55-
tuumaisen Philipsin monitorin, joka on tarkoitettu kokoaikaiseen kayttéén. Talla
ratkaisulla haimme toimintavarmuutta. Projektin budjetin kiristyessa jouduimme
tinkimaan Client-tietokoneen ominaisuuksista. Client-tietokoneeksi ei hankittu
uutta keskusyksikkda, vaan siihen tehtavéan ehostettin vanhempi, ylimaarai-
seksi jaanyt tietokone, jonka ominaisuuksia parannettiin muutamilla komponent-

tipaivityksilla.

10.3 Palvelimen ja kameroiden kayttédnotto

Tilasimme tavarat toimittajalta, jonka tarjouksen asiakkaat hyvéaksyivat. Tarkoi-
tukseni oli ottaa kamerat ja ohjelmisto valmiiksi kayttéon yrityksemme toimipis-
teella ja taméan jalkeen kdayda asentamassa kamerat paikalleen ja hienosaataa
kaikki kohdalleen.

Projekti aloitettiin tallennuspalvelimen kokoamisesta, jonka kokosin siis eri

komponenteista. Tdman jalkeen suoritin tallennuslevyjen peilauksen. Peilauk-
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sen tarkoitus on parantaa vikasietoisuutta. Se toteutettiin RAID1-teknologiaa
hyddyntéen, joka kopioi samat tiedot molemmille levyille. Nain tallennusmate-

riaali, jota videovalvonta tallentaa, saadaan turvattua kahdelle levylle.

Seuraavaksi kayttojarjestelma asennettin  palvelimelle sijoitetulle SSD-
asemalle. Taman jalkeen palvelimelle asennettiin tarvittavat laitteistoajurit, jotta
laitteet saadaan toimimaan oikein. Virustorjunnaksi asensin F-securen virustor-
juntaohjelmiston. Valitsin F-securen ohjelmiston, koska siihen voidaan tarvitta-
essa tehda tarkkoja maarityksia kameravalvonnan verkkoliikennetta ajatellen.
Seuraavaksi oli vuorossa Windowsin paivitykset, jotta myos kayttdjarjestelman

tietoturva saatiin ajan tasalle.

Naiden kaikkien edeltavien toimenpiteiden jalkeen palvelin oli saatu valmiiksi
tallennusohjelmistoa varten. Tallennusohjelmistoksi valittin Pelco DS Control-
point. Testattuamme ohjelmistoa huomasin, etté se oli helppo kayttaa ja asiak-
kaallemme hyvin soveltuva. Asensin Controlpoint-ohjelmiston palvelimelle, jon-

ka teimme tarvittavat maaritykset kameroille.

Kameroiden oikeat asetukset saimme maaritettya katevasti POE-tekniikalla toi-
mivan kytkimen avulla. Kaikki kamerat voivat toimia myés POE-sahkdnsy6ton
avulla, jolloin ei tarvita erillistéa kaapelointia, vaan kamerat saavat tarvitsemansa
virran verkkoyhteyden valityksella. Tatd ominaisuutta hyédynsimme kuitenkin
vain kameroiden asetuksien maarityksessa, koska kameroiden kuvalaatu heik-
kenee POE-sadhkdnsyottoa kaytettdessa. Kameroihin paasimme kasiksi web-
selaimella ja ohjekirjoista I16ytyvan Default IP:n avulla. Webselaimen avulla kai-

kille kameroille annettiin yksi kerrallaan omat laitenimet ja IP-osoitteet.

Kameroiden maarityksen jalkeen kamerat tuli lisaté tallennusohjelmistoon. Tal-
lennusohjelmiston asennuksen mukana palvelimelle asentui myés Pelco Quick
Setup -ohjelmisto. Tatad ohjelmistoa kaytetdan, kun kameroita liitetdan tallen-
nusohjelmistoon. Quick Setup eteni loogisesti kameroiden lisddmisessa ja se oli

kaikin puolin helppo kayttaa.

Ensimmaiseksi ohjelmalle annettiin samat kayttajatunnukset, jotka tallennusoh-
jelmiston asennuksessa asetettiin. Tdman jalkeen tuli valikko, josta valitsin lisda

kameroita. Ohjelmisto kysyi seuraavaksi tallennusasetuksia, johon maaritin ase-
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tukseksi liiketallennuksen. Seuraavaksi avautui ikkuna, jossa nakyivat kaikki
verkkoon liitetyt kamerat. Valitsimme kaikki kamerat ja alhaalta I6ytyvissa vali-

lehdista maaritimme viela tarkempia asetuksia kameroille (kuva 3).

Tallennus-valilehdelta valittiin tapahtumapohjainen tallennus ja likeominaisuus.
Tamaén jalkeen liike-valilehdeltad valittiin, ettd liketunnistus suoritetaan palveli-
mella sekd liikkeen havainnointiherkkyydelle annettiin summittaiset prosentti-
arvot. Nama asetukset sai asetettua kaikille kameroille yhdella kertaa kun kaikki
kamerat olivat valittuna. Asetukset tuli kuitenkin testata ja muokata vielad pai-
kanpaalla uudelleen, koska asetukset on maaritettava tallennuspaikan mukaan
sopiviksi. Lopuksi Quick Setup -ohjelmisto lisési kamerat tallennusohjelmistoon,
joka oli jo tallennusvalmis, mutta maarityksia taytyi viela tehda tallennuksen pa-

rantamiseksi.

1P-kamerat

Valitse ja madritd niiden Pelco 1P -kameroiden asetukset,jotka haluat tallentaa.

| Haku suoritettu R g
3 i : Anna lisenssi | | Paivitd J I Lisdd kamera
Kaytetyt lisenssit: 1/3

[T] Nayts vain ONVIF-laitteet  [7] Naytd vain uudet |6y detyt laitteet

Tallenna PTZ  IP-psoite Malii 2 Kanava Mimi Laitechjelma =
|:Ia Kyld 10.3.6.13 D5220 i D5220-KAM3-PORTAIKKO 1.8.3.8-20121119.9320-A1.861%
l:if"' Kylld  10.3.6.15 D5220 g3 D5220-KAMS-KERROS-2 1.8.3.8-20121119.9320-A1.86 14
:j a Kylld 10.3.6.16 D5220 1 D5220-KAME—TAKAPTHA 1.8.3.8-20121119.9320-A1.8614
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Kuva 3. Kameroiden liittdminen tallennusohjelmistoon

Kun kamerat oli saatu liitettyd tallennusohjelmistoon, kameraohjelma kaynnistyi
ja alkoi tallentaa. Kameroille piti antaa muutamia lisédasetuksia, jotta tallennus

olisi sulavaa ja tallennustapahtumat jaisivat hyvin talteen. Nama muutokset oli
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tehtdvad Pelcon DSAdmin-kameravalvonnan hallintapaneelin, joka asentui au-
tomaattisesti kameravalvontaohjelmiston yhteydessa. DSAdmin Loginista pysty-
tdan maarittamaan laajemmin asetuksia kameroille ja valvontaohjelmistolle.
Seuraavaksi kirjauduin DSAdmin Loginin tallennusohjelmiston hallintaan ja juu-
rihakemisto avautui. Siité valitsin kohdan Cameras, josta nakyivat kaikki tallen-
nusohjelmistoon liitetyt kamerat. Hakemistosta valitsin kameran, jolle halusin

antaa lisdasetuksia. Kaikille kameroille piti antaa erikseen samat maaritykset.

DSAdmin paneelista voidaan maarittdd kameroille monia asetuksia, mutta lisa-
sin asetuksia ainoastaan Event Storage- ja Recording-valilehdille. Event Stora-
ge-valilehdelle asetettiin Motion-arvo ja annettiin kameroille maaritys kokoaikai-

sesta tallennuksesta. Tama tapahtui Full Week Fast -painikkeesta.

Seuraavaksi siirryin Recording-valilehdelle, jossa maaritetaan tallentamiseen
liittyvia asetuksia. Suoritimme kameroilla liiketunnistusta, jonka johdosta kame-
roille piti lisdtad niin sanotusti ennustusaikaa. Ennustusaika méaaritettiin kohtaan
Pre-Recording Second. Talla sekunttimaaralld vaikutetaan siihen, kuinka paljon
aikaisemmin kameravalvonta alkaa tallentaa ennen kuin liikettd havaitaan. Ase-
tin tdhan arvoksi kahdeksan sekuntia, joten tallennus alkaa kahdeksan sekunt-
tia aikaisemmin kuin kamera havaitsee liiketta. Tall6in kameralta ei paase mi-
kdan kulkemaan ohitse ilman kameran reagointia. Halusin liséksi lisata kame-
roille jalkitallennusaikaa, jolloin liikkeen loppuessa kamera tallentaa edelleen.
Laitoin Post-Recording Seconds kohtaan asetukseksi 20 sekuntia. Tallin tal-

lennus on selkeda eikd kesken kaiken tapahtuvaa tallennuskatkontaa esiinny.

Toimistollamme otimme myés kasittelyyn kameravalvonnan Client-tietokoneen.
Vaihdoimme tietokoneeseen paremman nayténohjaimen, koska tietokoneeseen
kytkettava valvontamonitori oli 55-tuumainen ja se oli saatava toimimaan
FullHD-resoluutiolla. Naytdnohjaimen parantuessa oli tietokoneen virtalahde
vaihdettava tehokkaampaan, jotta laitteet toimisivat oikein ja saisivat varmasti
tarvitsemansa virran. Tietokone asennettiin uudelleen ja paivitettiin ja laitteille
haettiin uusimmat ajurit, joita laitevalmistajilta oli saatavilla. Asensimme Client-
ohjelmiston tietokoneelle ja otimme silld yhteyttd videopalvelimeen. Yhteys
muodostui ja kone alkoi valittdd videokuvaa kameroilta. Jarjestelma toimi siis

kokonaisuudessaan ja toiminta oli testattu kaikin puolin.
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10.4 Kameroiden asennus

Saatuamme valmisteltua kamerat valmiiksi oli kameroiden asennuksen ja ver-
kon vuoro. Kameroille sahké- ja verkkokaapeleiden asennuksen oli suorittanut
paikallinen sadhkdurakoitsija, joka vastasi laitoksen muustakin sédhkdurakoinnis-
ta. Hankimme jokaiselle kameralle oman kytkentalaatikon, johon tulivat virran-
syo6ttd ja verkkokaapeli (kuva 4). Kytkentakaapilta jatkettiin lyhyelld verkko- ja

virtakaapeloinnilla kameralle.

Kuva 4. Asennettu PZT-kamera ja kytkentakaappi

Laitoksella aloitimme tyét pystyttamalla verkon kameravalvonnalle. Verkkokaa-
pelit kytkentdkaapeille oli valmiiksi vedetty laitoksen ATK-jakamosta, josta ka-
meravalvonnalle oli varattu oma atk-kaappi. Kytkimme verkkokaapelit Lexcomin
valmistamilla RJ-45-liittimilla kameravalvonnan atk-kaapissa olevaan kytkenta-
paneeliin (kuva 5). Seuraavaksi asensimme valitsemamme HP:n kytkimen atk-

kaappiin ja kytkimme virrat laitteeseen paalle.
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Kuva 5. Lexcom RJ-45 -liitin

Verkko oli nyt toimintakunnossa. Tdman jalkeen asensimme palvelimen paikal-
leen ja kytkimme verkkoon. Palvelin kytkettiin verkkoon molemmilla RJ-45-
litannoilla. Asetimme verkkokortille maarityksen, ettéd mikali toinen portti rikkou-
tuu laite ottaa kayttéon toisen verkkoportin. Asennuksen yhteydessa testasim-
me palvelimille kytkettyjen verkkokaapelien kytkennat Fluken RJ-45—testerilla,
joka oli helppokayttdinen. Testeri ilmoitti testin menneen lapi, jolloin totesimme

kytkentdjen olevan kaikilta osin kunnossa.

Olimme saaneet pystytettya verkon ja palvelin oli valmiina ottamaan kameroilta
informaatiota vastaan. Aloitimme kameroiden asentamisen. Ensimmaiseksi tes-
tasimme verkkokaapeleiden toimivuuden testerillda kameroiden osalta. Yhdesta
kameroille menevistad verkkokaapeleista 16ysimme vian, joka korjautui liittimen

uudelleen kytkemisella.

Kamerat kokosimme valmiiksi aina ennen asennusta. Kameroiden kokoaminen
aloitettiin vaihtamalla sulake kameran jalassa olevaan muuntajaan. Kameroiden
muuntajiin oli valmiiksi asennettuna 120V sulakkeet, koska kameramerkki on
amerikkalainen ja siella on kaytéssa 120V sahkdverkko. Nama ovat kuitenkin
lian pienet suomalaiseen séhkdverkkoon. Kameroiden mukana toimitettiin kui-

tenkin suomalaiseen sahkéverkkoon sopivat sulakkeet eli 230V sulakkeet. Su-
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lakkeet olivat normaaleita lasiputkisulakkeita, joten jatkossa niiden sarkyessa
vaihtaminen on helppoa.

Seuraavaksi kameran jalan sisélle vedettiin verkkokaapeli ja kameralle muunta-
jalta tulevat virtakaapelit. Kun kaapelit saatiin vedettya, kierrettiin kameran jalus-
ta kameran jalkaan kiinni (kuva 6). Kameran jalassa oli ruuvi, jonka kiristamisel-
|& estetdan kameran kiertyminen auki itsestédén. Kun kameran jalusta ja jalka oli
saatu liitettya toisiinsa, seuraavaksi kytkettiin verkkokaapeli ja muuntajalta tule-
vat virtakaapelit paikalleen. Kytkennan jalkeen kamera asetettiin paikoilleen
kameran jalustimeen ja kiristettiin kamerassa olevat ruuvit, jotta kamera kestaa
varmasti paikoillaan. Kamerajalustassa oli merkkind nuolia, ettei kameraa
asenneta vaarin. Kameran asennuksen jalkeen puhallettiin pélyt pois kamerasta
seka jalustimesta ja asennettiin kirkas muovinen kupu paalle. Saatuamme ka-
meran valmiiksi asensimme muuntajalle tulevan virtakaapelin. Muuntajalle kyt-
kimme nolla-, vaihde- ja suojamaadoituskaapelit. Suojamaadoituksen kytkemi-
seen kaytimme jousihuppuliitintd. Kaikki oli saatu kytkettyd, joten ruuvasimme

kameran luukut kiinni ja asensimme kameran paikalleen. Lopuksi verkko- ja

jannitekaapeli kytkettiin vieressa olevaan kamerakytkentakoteloon.

Kuva 6. Kameran jalustan ja jalan asennus
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Kamera oli asennettu ja l&hes valmis testattavaksi. Kamera kytkettiin viela atk-
kaapissa kytkentdpaneelista kytkimelle, jonka jalkeen kytkimme kameralle vir-
ran (kuva 7). Kamera kaynnistyi ja alkoi nakya palvelimellamme. Saimme jo
aiemmin toimipisteelldamme maaritettya lahes kaikki tallennusasetukset valmiik-
si, joten kameralle piti ainoastaan maarittda liiketunnistusarvo kohdalleen. Ka-
meroiden liiketunnistus maaritettiin prosenttiosuudella eli kuinka suuri prosent-
tiosuus videokuvassa on muututtava, ettd kamera huomio liikkeen ja alkaa tal-
lentaa. Siséatiloissa arvot oli helppo asettaa kohdalleen, mutta ulkotiloissa ole-
vissa PZT-kameroissa oli tyydyttava, ettd kamera tallentaa lahes jatkuvasti.
Tama johtui suurista etaisyyksista, joita ulkokameroihin ja valvottaviin etaisyyk-
siin tuli. Arvot oli asetettava pieneksi, ettd kamera reagoisi esimerkiksi alueella
likkuvaan henkil6én. Palvelimelle olin kuitenkin varannut riittavasti tallennusti-

laa, joten tasta ei syntynyt ongelmaa.
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Kuva 7. Kameravalvonnan atk-kaappi, kytkentapaneeli ja kytkin

Kameroita asentelimme yksi kerrallaan paikoilleen. Kameroiden paikalleen
asennus oli suurin ja aikaa vaativin tydvaihe. Asennuskohteet olivat osittain

haastavia ja kamerat sekd kamerakotelot vaativat paljon asennusty6td ennen
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kuin kaikki oli asennettu paikoilleen. Kameravalvontajarjestelma saatiin valmiiksi

ja kayttédnotettua bioldampdolaitoksella aikataulun mukaisesti.

Seuraavaksi oli aika perehtya valvomoon, jonne videosignaali tuli saada siirret-
tya ja sielté kasin ohjattua kameroita. Videosignaalin siitoon kaytimme biolam-
p6- ja voimalaitoksen vélistd valokuituyhteyttd. Pyysimme asiakasyrityksen IT-
osastolta tarvittavia ip-osoiteavauksia, jotta bioldampélaitoksen ja voimalaitoksen
valille saatiin avattua yhteys. Avausten jalkeen kytkimme Client-koneen verk-
koon ja kaynnistimme Client-ohjelmiston tietokoneelta, jonka jalkeen aikaisem-
min asennettu ja testattu ohjelmisto alkoi toimia. Seuraavaksi asensimme val-
vomon 55-tuumaisen naytdn. Asensimme seindlle seindkiinnikkeen ja asetimme

naytén paikoilleen (kuva 8).

KAM2-KPA SIILO;

@arm
.9.2013

Kuva 8. Voimalaitoksen valvomo

Jarjestelma oli otettu kéayttéon kokonaisuudessaan, joten jaljella oli henkilékun-
nan kouluttaminen laitteiston kayttéon. Pidin koulutuksen paikalla oleville henki-
I6ille, jossa kdvimme kaikki ohjelmiston kayttoon liittyvat asiat lapi ja pienen har-
joittelun jalkeen kaytt6é alkoi sujua mallikkaasti. Paikalla olevien henkildiden teh-

tavaksi jai opettaa jarjestelman kayttd henkiléille, jotka eivat olleet paikalla.
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11 Yhteenveto

Opinnaytetyéna suunnittelin, asensin ja otin kayttéén kameravalvontajarjestel-
man, jonka tarkoituksena on seurata bioldmpélaitoksella tapahtuvaa prosessia
ja alueen valvontaa. Sen tarkoituksena on lisdksi vahentaa turhia paikallakayn-
teja laitoksella ja niista aiheutuvia kuluja. Biolampdlaitokselta tuli saada reaaliai-
kaista kuvaa, jotta laitosta etdna ohjaava operaattori pysyy ajan tasalla laitok-

sen tapahtumissa.

Opinnaytetyd aloitettiin suunnittelemalla alueen kattava valvonta ja rajaamalla
siihen sopivat laitteistot. Taman vaiheen jalkeen oli sopivien laitteistoiden vertai-
lu ja laitteita tarjoavien yritysten kilpailutus. Tarjousten saapuessa pidimme
hankintapalaverin ja teimme asiakasyrityksen kanssa paatdkset hankittavista

laitteistoista.

Laitteistojen hankinnan jalkeen seuraava tydvaihe oli jarjestelman kayttéénotto.
Alustavat toimenpiteet suoritimme toimipisteellamme vahentadksemme ty6-
maalla tarvittavaa asennusaikaa. Laitteistot oli helppo ottaa kayttéén ennen
asennusta ja testata samalla niiden toimivuus. Mikali valmiiksi viallisia laitteita

olisi 16ytynyt, olisimme ehtineet vaihtaa ne uusiin ennen paikalleen asennusta.

Laitteistojen esiasennukset ja kayttéonoton suoritettuamme oli vuorossa niiden
paikalleen asennus, testaus, hienosaatd ja kayttdkoulutus. Kameroiden asen-
nukset paikalleen vaativat aikaa hieman enemman kuin olin suunnitellut. Sovi-
tuissa aikamaarissa kuitenkin pysyimme hyvin ja projekti saatiin valmiiksi sovit-

tuun aikaan.

Projektin valmistuessa tuli esille kehitysajatuksia, joita tulemme hyédyntdméaan
tulevaisuudessa ja kehittamaan jarjestelman kaytettavyytta. Ensimmainen mie-
leen tullut ajatus oli jarjestelman varmuuskopiointi laitoksen ulkopuolelle, jolloin
saataisiin suojattua palvelimen totaalinen hajoaminen ja tallenteiden katoami-
nen esimerkiksi tulipalon sattuessa. Toinen mieleeni tullut kehitysehdotus oli
jarjestelman kayttdminen verkon ulkopuolelta. Esimerkiksi polttoainevastaava
voisi tarkastella laitoksen polttoainetilannetta mista ja milloin vain ja tilata poltto-

ainetta lisaa tarvittaessa.
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Aikaisempi kokemukseni kameravalvontajarjestelmien suhteen oli todella va-
haista. Olin perehtynyt I&hinna palvelinohjelmistoihin ja niisséa olevien tallentei-
den tutkimiseen. Ty oli kokonaisuudessaan erittdin opettavainen ja hyva pro-
jekti, koska se kasitti kaikki osa-alueet, joita kameravalvontaan liittyy. Asioihin
joutui perehtymaan todella paljon ja mikali tietoa ei kirjallisena 16ytynyt, oli kysyt-
tava neuvoa kameroiden ja ohjelmistojen valmistajilta sek& heidan asiantuntijoil-

taan.

Projekti sujui omalta osaltani erittdin hyvin ja oli tarpeeksi haastava, joten omal-
la kohdallani tapahtui kehitysta erityisesti osaamisen suhteen. Opinnaytetyén
tekeminen oli mielekasta, koska teoriaa ja kaytant6a oli sopivassa suhteessa.
Projekti antoi hyvaa kokemusta, joten vastaavia jarjestelmia voin toteuttaa myds

tulevaisuudessa.

Kameravalvonta-projektin ohella oma osaaminen ja ajatusmaailma laajentuivat
seka kehittyivat huomattavasti. Oppia karttui projektin avulla paljon ja niita asioi-
ta voin tulevaisuudessa kameravalvonnan parissa hyédyntaa. Tein projektista
alustavan tyétuntiarvion ja muokkasin sitéd useaan kertaan ennen kuin lahetin
tarjouksen koko palvelusta asiakasyritykselle. Ty6tuntiarvio oli todella hankala
laskea etukateen, koska vastaavaa projektia en aikaisemmin ollut tehnyt. On-
neksi laskin ty6tunnit ylakanttiin, koska loppuvaiheessa tyétunnit, jotka tarjosin,
menivat useilla tunneilla yli sovitusta maarasta. Tastd huomasin, etta tulevai-
suudessa taytyy sopimuksen yhteydessa sopia ylimenevistd tunneista asia-
kasyrityksen kanssa ja suorittaa ylimenevat tunnit esimerkiksi matalammalla

tuntihinnalla.

Suunnittelin kameravalvontaa jo biolampdlaitoksen rakennusvaiheessa, joten
tein my6s ensimmaisen suunnitelmani hyvin aikaisessa vaiheessa. Jouduin te-
kemaan muutoksia useamman kerran ja muuttamaan kameroiden paikkaa viela
loppuasennusvaiheessakin. Tama johtui siita, ettd kameroita ei voitu sijoittaa
alkuperaisille paikoille, joihin niitad olin ajatellut, koska niille paikoille asennettiin
laitoksen laitteistoja. Huomasin myés, ettd kameravalvonta tulisi ottaa jo suun-
nitteluvaiheessa kokonaisuutena huomioon. Esimerkiksi yksi nurkka olisi voitu
jattéda vapaaksi ja siihen olisi voitu asentaa kamerabhissi, jolloin yhdelld kameral-

la olisi voitu valvoa useita kerroksia katevasti.
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Kameroiden asennuksissa on myds tarkat maaritelmat, kuinka kamera voidaan
asentaa. Ajattelin, ettda mikali kamera voitaisiin asentaa seinan suuntaisesti, voi-
taisiin kameralla katsella my6s ylempiin kerroksiin. Tama ei kuitenkaan ollut
mahdollista, koska kameran horisontaalisia ja vertikaalisia maarityksia ei voitu
muuttaa, joten kuva asettui talléin yldsalaisin. Projektin edetessa myds selvisi,
ettd kameravalvontaohjelmisto kayttdd videon muodostamiseen ainoastaan
prosessorin laskentatehoa. Tdméa on hieman vanhaa ajatusmaailmaa ja valvon-
taohjelmistoa pitaisi minusta nailtd osin muuttaa, koska nykyisilla nayténoh-
jaimilla on huomattavasti paremmat laskentatehot kuin prosessoreilla. Par-

haimmassa tapauksessa ohjelmisto voisi hyédyntda molempia.

Projekti onnistui kokonaisuudessaan erittdin hyvin. Asiakasyritys on ollut erittain
tyytyvainen valvontajarjestelmééan ja se on toiminut hyvin kaikilla osa-alueilla.
Jarjestelmasta tuli helppokayttdinen ja varmatoiminen eli se taytti asiakasyrityk-
sen suunnitteluvaiheessa esittamat vaatimukset. Jarjestelmén ollessa kokoai-
kaisessa kaytdssa ja erittain tarkeassa roolissa on laitteiden oltava toimivia, jot-
ta niiden kaytto olisi miellyttavaa. Iltselleni karttui myés hyvaa kokemusta, joten
aion hyédyntda osaamistani ja tyéskennelld jatkossakin kameravalvontojen pa-

rissa.
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Liite 1 Kameravalvontasuunnitelma

Kameravalvontajarjestelméan suunnittelu

Kameravalvontajérjestelmén kaapelointi

Kameroita yhteensa 8 kappaletta.
Kameravalvonnan keskus sijaitsee automaatiotilassa ja kameroiden paikat on esitetty oheisissakuvissa.

Tarjouspyynto koskee kaapeleiden vetoa automaatiotilasta kamerapisteisiin.

+ jokaiselle kameralle vedetdan automaatiotilasta oma RJ45-ja virransyottokaapeli (kts. poikeuksetkuvista)
« S88 kytkee kaapelit [ahtdp&assa (automaatiotila)

« SS8S toimittaa kytkentarasian kamerapaahan, jonka kytkeminen ja kiinnittdminen kuuluu Teimittajalle.

* kamerat ja niiden asennuksen ja keskuksen tarpeineen ja kytkentdineen toimittaa SSS

« 5SS toimittaa ja asentaa maan alaiset kaapelien suojaputket

=
(T8

Keskuksen paikka

Kamera 1

Ulkona tolpassa kaukolampokaivon
vieressa.

Téman kameran virransyotto voidaan
ottaa viereisests kaivosta.
Virtakaapelin pituus n. 10 m
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Kamera 2

Vastaanottorakennuksen sisédpuolella
ovien vélisséd n. 4 m korkeudella

Kamerat 2 ja 3 voivat olla saman
virransyottdkaapelin takana

=

T

Kamera 3
e
= = Vastaanottorakennuksen kaytévan
- padssé. n. 3 m korkeudella
° u—n 1 oo c!’ T 4 Kamerat 2 ja 3 voivat olla saman
o o o virransyottokaapelin takana
o Do o oa =]

=)
|:u o oo o oo o
EI’ o oo o oo o
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Kamera 4

Porrastornin ylimmalla tasolla
tassa nurkassa.

Kamera 5

2. krs nurkassa n&illa main.

2, KORe0s
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Kamera 6

3. krs nailla main.

3, VERNOS

Kamera 7

Pohjakerros kattilahuoneen puolella
n. 3 m korkeudella seinalla
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Kamera 8

Ulkona tolpassa tontin nurkalla.

Kaapelointi ajateltu sisékautta
tuhkahuoneeseen asti ja loppumatka
putkessa maan alla.




Liite 2 Pelco videotallenin

PRODUCT SPECIFICATION

Digital Sentry® DSSRV Network Video Recorder

H.264 CAPABILITY, FULLY SCALABLE HARDWARE/SOFTWARE SOLUTION

émm

Product Features

.

280 Mbps to support IP and analog video

Supports up to 128 IP Camera Streams; up to 64 Analog Cameras™

Optimized to Support Pre-Installed DS NVs Software
Records H.264, MJPEG, and MPEG-4 IP Streams

Supports Pelco and Third-Party IP Cameras and Network Encoders

.

Expandable by Networking an Unlimited Number of Servers and
Encoders (Dependent on Available Network Bandwidth)

Compatible with DS ControlPeint for Simultaneous Monitoring of All
DS Series and DX Series Products in a Single Client Interface

Network Health and Event Monitoring Support Through Simple
Network Management Protocol (SNMP) and New Digital Sentry®
System Information (DSSI) Utility

OPTIMIZED FOR VIDEO SURVEILLANCE

The Digital Sentry® Network Video Recorder (DSSRV NVR) is
optimized by Pelco to deliver the essential hardware support for the
DS NVs video management software (VMS) withoul the extra cost or
risk of integrating hardware and software.

Boosted by the 2nd Generation Intel® Core™ i7 processor and 8 GB of
RAM, DSSRV NVR provides an optimal combination of pracessing
power and reliability to meet the demands of HD video recording and
playback operations. The system is powered to support up to 128
combined P and analog video streams, with up to 64 analog cameras
supported via the optional ENC5416 direct-attached encoder, Analog
streams are also supported using Pelco and third-party encoders.

The DSSRV NVR delivers lotal available throughpul of 280 Mbps for
recording of analog and IP video streams as well as playback and
export through the DS ContralPoint client. When determining the
maximum number of cameras and the desired frame rate to host on
each system, the number of concurrent client connections, the
number of streams likely to be viewed in playback on each client, and
the bandwidth required to suppart the client cannections must be
taken into consideration.

The DSSRV NVR functions as a stand-alone system or as part of a
network of servers, monitored from the DS ContralPoint user

interface. The system can be deployed solely as a network video
recorder, as a digital video recorder {DVR), or as a hybrid NVR.

PELLD

by Schneider Electric

» Compatible with the DS Archive Utility

* Recording Rate Configurable per Individual Camera

Two gigabit network ports provide for convenient netwaork
architecture planning by allowing one port to be dedicated to
|P cameras, while the second network port is used for client
connections. Two DVI-D ports provide a convenient connection for
high resolution digital monitors for use with HD cameras.

RELIABILITY

With frant-available drives for easy servicing and upgrades, the
DSSRV NVR is available with up to 18 TB for models without the
optional optical disk drive (ODD), or up to 12 TB for ODD models. The
drives are hot-swappable when configured for internal RAID 5
storage with the optional RAID 5 controller card. A minimum of three
drives is required for a RAID 5 configuration. Extemal storage is
supported through USB attached storage or by using the optional
DSSRV-SCSI interface card connected to DX8100HDDI storage of up
to 24 TB. The external storage can be configured for JBOD storage of
software controlled RAID 5. Internal RAID 5 storage cannot be used
in conjunction with external storage.

Front panel LED displays on the DSSRV NVR provide heads-up
information on system operation. The LEDs are integrated with the
new Digital Sentry System Information (DSSI) utility, providing
critical, real-time statistics on system resource utilization,
temperature, and throughput status.

*The DS NVs database is limited to 128 cameras. The actual number of
cameras that can be supported is dependent on camera settings, client
connections and activily, network bandwidth, and the available
throughput of the DSSRY NVR.

Intemational Standards Is
Otganization Registesed Firm, m‘.
905001 Cuality System  (EERTIFIED

(4683 / REVISED 11-6-17
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NICAL SPECIFICATIONS

OPEN ARCHITECTURE

The comerstone of Digital Sentry design, a fully Open Architecture, is Eliminate the risk of deferred support that comes with VMS software
provided through ONVIF compliance and suppart for a large number fram one vendor and a general purpose hardware platform from
of IP-specific drivers. Users can choose specific IP cameras or anather. Replace it with the assurance of an integrated platform built
encoders to fit their application specifically for the rigors of IP video recording. Make the

performance, reliability, and Open Architecture of DS NVs running on
DSSRY NVR the core foundation of your video management solution.

ANALOG CAMERAS

VIDEO ENCODER

g

IP CAMERAS

IP CAMERAS

ANALOG CAMERAS
DX4700HD/DXA4800HD

IP CAMERAS

| GUARD I GUARD SUPERVISOR E1STE

_—
(@ ——" J@=——" Je—— g J e ——— g ]
DS CONTROLPOINT CLIENTS

IMPORTANT NOTE. PLEASE READ. The network implementation is shown as a general representation only
and is not intended to show a detailed network topology. Your actual network will differ, requiring changes or
perhaps additional network equipment to accommodate the system as illustrated. Please contact your local
Pelco representative to discuss your specific requirements.
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TECHNICAL SPECIFICATIONS

SYSTEM

Processor 2nd Generation Intel® Core™ i7
Operating System Windows 7 Ultimate 64-bit SP1
Internal Memaory 8 GB RAM

User Interface DS ControlPoint
Internal Storage {JBOD or RAID 5%)

DSSRV 500 GB,37B.61B,91B,1271B, 15 1B, or
1818
DSSRV-DVD 500GB,3TB,61B,97TB, or 12 TB
RAID Level Internal RAID 5 {requires DSSRV-RAID

controller card for hot-swappable drives)!
Up to 24 TB JBOD or RAID 5 through
DXB8100HDDI (requires optional
DSSRV-SCSI card)

External Storage

System Drives
DSSRV* B, 3.5-inch hard drive bays
DSSRV-DVD 4, 3.5-inch hard drive bays
Optical Drive DVD£RW with DSSRV-DVD

*The minimum configuration for an internal RAID 5 is three hard disk
drives. One hard disk drive of the RAID & configuration is used for parity,
reducing net storage capacily by the storage capacity of one hard disk
drive. For example, an 18 TB RAID system provides net storage of 15 TB.

‘Requires an optional DSSRV-RAID controller card. The intemnal RAID &
requires reimaging of the system.

*DVD and non-DVD models are each different form factors. DVD models
have only four drive bays; non-DVD models have six drive bays.

REMOTE CLIENT PC REQUIREMENTS®

Processor 2nd Generation Intel® Core™ i7 processor with
integrated graphics

Memory 4GB or higher

Operating System Windows XP Professional SP2,

Windows Vista (32 or 64 bit),
Windows 7 (32 or 64 bit)

“While the DS ControlPoint client can be run at the server, doing so can
impacl performance of the DSSRY. For optimum performance, run
DS ControlPoint at a client station.

NETWORK
Interface 2 Gigahit Ethernet RJ-45 (1000Base-T,
non load balancing)
Augxiliary Interfaces
USB Ports 1 front (USB 2.0)
4 rear (2 USB 3.0; 2 USB 2.0)

POWER
Power Input 100 to 240 VAC, 50/60 Hz, autoranging
Power Supply Internal

Power Consumption Operating Maximum

Watts  Amperes BTU/MH

100 VAC /50 Hz 2220 222 7560
110 VAC / 50 Hz 2240 202 759.4
110 VAC /60 Hz 2230 203 761.4
115 VAC /50 Hz 2170 189 7408
115 VAC /60 Hz 2165 1.87 7387
220 VAC / 50 Hz 2130 0.97 1272
220 VAC / 60 Hz 2041 093 6968
240 VAC / 50 Hz 2118 0.88 7234
240 VAC / 60 Hz 2076 0.86 7088

CONNECTIONS

Video Out 2 DVI-D connectors, 1 VGA connector. A
maximum of 2 video out connectors can be
used. **

Audio Qut 1, 1/8-inch audio jack connector

**Running the client software on the DSSRV NVR server degrades the
performance of the server; therefore, running the DS ControlPoint remote
client at one or more stations is recommended.

FRONT PANEL INDICATORS/FUNCTIONS

Buttons Power

Indicators
Unit Status Green, amber, red
Primary Network Green, amber, red

Secondary Network Green, amber, red
Software Status Green, amber, red (hased on diagnostics)
Hard Disk Status Green, red, off (behind bezel)
ENVIRONMENTAL
Operaling Temperalure 10° to 35°C (50° Lo 95°F)
Storage Temperalure —40° 10 65°C(—40° to 149°F)

Operating Humidity 20% to B0%, noncondensing
Maximum Humidity Gradient  10% per hour
Operating Altitude —15 to 3,048 m {50 to 10.000 ft)
Operating Vibration 0.25G at 3 Hz to 200 Hz at a rate of

0.5 octave/minute
Note: The temperature at the unit air intake can be significantly higher than
room temperature. Temperature is affected by rack configuration, floor
layout, air conditioning strategy, and other issues. To prevent performance
failure and unit damage, make sure the temperature at the unit is
continuously within the operating temperature range.

PHYSICAL
Dimensions 508x434x89¢cm
[20"D x 17.1" W x 3.5" H)

Weight Unit Shipping
DSSRV-005 11.8kg(261b)  209kg (46 1b)
DSSRV-030 118kg(261b) 209 kg (46 Ib)
DSSRV-060 12.7kg{2810)  218kg(481b)
DSSRV-090 136kg(301b) 227 kg(501b)
DSSRV-120 145kg(321b)  236kq(521b)
DSSRV-150 15.4kg(341b)  245kg (54 Ib)
DSSRV-180 16.3kg(361b) 254 kg (56 Ib)
DSSRV-005DVD 127kg(281b)  218kg(481b)
DSSRV-030DVD 136kg(301b) 227 kg (50 1b)
DSSRV-060DVD 14.5kg(321b) 236 kg (52 Ib)
DSSRV-0300vD 15.4kg(3416)  245kg (54 1b)
DSSRV-120DVD 16.3kg(361b) 254 kg (56 Ib)
DSSRV-RD-090 136kg(301b)  23.6kg (52 )
DSSRV-RD-012 145kg{321b)  24.3kg(54 Ib)
DSSRV-RD-015 15.4kg(341b)  252kg (56 Ib)
DSSRV-RD-018 163kg(361b)  26.1kq (58 Ib)
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HNICAL SPECIFICATIONS

MODELS

The following table describes the DSSRY and DSSRY-DVD model numbers.
For example, the model number for a 12 TB, DSSRV device with a

United Kingdom power cord is DSSRV-120-UK. The model number for a 6 T8,
DSSRV-DVD device with an Australian power cord is DSSRV-060DVD-AU.

Note: Units shipped to China do not include power cords.

Model Storage Country Code
NVR Without Optical Disk Drive

DSSRYV-005 500 GB

DSSRY-030 318

DSSRV-060 618

DSSRv-030 918 US =North America

DSSRY-120 1278 EU = Europe

UK = United Kingdom

DSSRV-150 1578 CN = China

DSSRV-180 18TB AU = Australia
DSSRV-RD-090 918 AR = Argentina
DSSRV-RD-012 121B
DSSRV-RD-015 1518
DSSRV-RD-018 1818

NVR With Optical Disk Drive
DSSAV-0050VD 500 GB US = Narth America
DSSRV-030DVD 31B EU = Europe
UK = United Kingdom
DSSRV-060DVD 6TB CN = China
DSSRV-0900VD 91B AU = Australia
DSSRV-1200VD 12718 AR = Argentina
SUPPLIED ACCESSORIES
Power Cord 1 USA standard, 1 based on country

designation; all cables are 3 prong, molded
connector, 1.8 m (6 ft)
Note: Units shipped to China do not include

power cords.

USB Keyboard and Mouse 1

Bezel key 2

Rack Mount Kit Brackets, rails, and hardware for mounting in
a2 RU rack

DSSRV-LIT Documentation, resource and recovery discs

USB-DS For non-DVD models; the USB stick is imagad
with DS NVs and includes resource
documentation

DSHDD-005 500 GB upgrade/replacement drive

DSHDD-030 3 1B upgrade/replacement drive

Pelco by Schneider Electric

3500 Pelco Way, Clovis, California 893612-5699  United States
USA & Canada Tel (800} 289-9100 Fax (800) 283-9150
International Tel +1(559)292-1981 Fax +1 {559) 348-1120
www.pelco.com

OPTIONAL ACCESSORIES

DS-SW-CAM DSSRV models include eight licenses for
Pelco and third-party IP cameras. Additional
DS-SW-CAM licenses can be purchased

separately.
ENC5416 Direct-attached analog encoder
ENC5400-2PORT 2-port host card (analog)

connects 2 ENC5416
ENC5400-4PORT 4-port hosl card (analog)

connects 4 ENC5416
DSSRV-RAID LSI 3Ware 9750-8i RAID controller card
DSSRV-SCS| Adaptec® SCSI Card 29320LPE

Note: Only joystick control is supported. Mouse operation is required to move
between tear-off tabs in DS ControlPoint. Endura color-coded keys are not
supported.

CERTIFICATIONS/RATINGS

CE, Class A; meets EN50130-4 standard requirements
FCC, Class A

UL/cUL Listed

C-Tick

ccc

Kce

S-Mark

STANDARDS/ORGANIZATIONS

* Pelco is a member of the MPEG-4 Industry Forum

® Pelco is a member of the Universal Plug and Play {UPnP) Forum, Steering
Committee

Pelco is a member of the Universal Serial Bus (USB) Implementers Forum
Peleo is a contributor to the Internal Standards for Organization/
Electrotechnical Commission {ISO/IEC) Joint Technical Committee 1
(JTC1), “Information Technology,” Subcommittee 29, Working Group 11
Compliance, ISO/IEC 14496 standard (also known as MPEG-4)
Compliance, International Telecommunication Union (ITU)
Recommendation G.711, “Pulse Code Modulation (PCM) of Voice
Frequencies”

Pelco is a mamber of the ONVIF Open Industry Forum

CERTIFIED PLATFORM
Supports Pelco Mobile™ applications

Natice: Judgment as to the suitability of the products for users' purpases is solely the
users' responsibility. Users should refer to the Operation manuals for cautionary
statements regarding user selected aptions and how they might affect video quality.
Users shall determine the suitability of the products for their own intended application,
picture rate and picture quality. In the event users intend to use the video for evidentiary
purposes in a judicial proceeding or otherwise, users should consult with their attiomey
regarding any particulas requirements for such use.

Pelco, the Pelco logo, and other trademarks associated with Felco products referred
to in this publication are trademarks of Pelco, Inc. o its affiliates. Al other
product names and services are the property of their respective companies.

ONVIF and the ONVIF logo are trademarks of ONVIF Inc. Product specifications and
avallability are subject to change without notice.
@Copyright 2012, Pelco, Inc. All rights reserved.
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Liite 3 Videotallennin

. Ja saat keskittya olennaiseen

Video Server

Ominaisuudet:

Emolevy: ASUS MAXIMUS IV EXTREME-Z Socket1155
Intel®, 2 x Gigabit LAN Controller(s)

Prosessori: Intel i7 3,5GHz (4.sukupolvi)
Keskusmuisti: 8G DDR3 1600MHz
Kiintolevy: 120SSD (Jarjestelman asennusta varten)

Tallennus kiintolevyt: 3TB (Peilattu levyasema)



Liite 3 Videotallennin

Nayténohjain: ASUS 7770 2GB

- DVI-I (dual link)
- DisplayPort

- HDMI

- DVI-D (dual link)

Optinen asema: ASUS DVD-RW
Virtalahde: 650W

Kayttsjarjestelma:  WIN 7 PRO 64-bit



