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Tietojarjestelmien ja tietoverkkojen vakaa ja jatkuva toiminta liiketoiminnassa on jatkuvasti
tarkeampaa. Jarjestelmat monimutkaistuvat ja koostuvat useista toisiinsa riippuvuussuhteessa
olevista komponenteista muodostaen palvelukokonaisuuksia, joita jarjestelmanvalvojat yllapi-
tavat. Liiketoiminnan on usein oltava katkeamatonta ja aina saatavilla, silla palvelut siirtyvat
verkkoon. Kuluttajat valitsevat ne palvelut, jotka ovat saatavilla ja palvelevat tarpeita silloin
kun tarve vaatii. Tassa tilanteessa ihmisen tekemille virheille ei ole varaa, jotta palvelutaso
voidaan taata. Korkean saatavuuden varmistamiseksi jarjestelmat usein kahdennetaan, mutta
tehokas valvonta saattaa unohtua tai sita ei koeta tarkeaksi ennen kuin sen merkitys on to-
dettu poikkeamana liiketoiminnassa.

Naista lahtokohdista Verkkokauppa.com lahti toteuttamaan valvontajarjestelmaa, joka vas-
taisi lilketoiminnan tarpeisiin ja tuottaisi lisaarvoa jatkokehitysta ajatellen. Olemassa olevat
valvontatyokalut koettiin riittamattomiksi ja tarve keskitetylle valvontajarjetelmalle nahtiin
erityisen tarkeana, jotta korkean saatavuuden palveluita olisi mahdollista tuottaa. Ilman te-
hokasta valvontaratkaisua operatiivinen toiminta on reaktiivista, eika korkean saatavuuden
kriteereja voida varmistaa. Kehittamalla toimintaa proaktiivisempaan suuntaan on paremmat
edellytykset varmistaa saatavuutta seka ennaltaehkaista mahdollisia vikatilanteita ja niista
aiheutuvia poikkeamia.

Opinnaytetyon aikana Verkkokauppa.com toteutti Zabbix valvontajarjestelman kayttoonoton
seka tuottamiensa palveluiden palvelutasojen maarittelyn. Valvottavia komponentteja jarjes-
telman piiriin ehdittiin lisata kohtuullisen paljon, ja prosessit jarjestelman osalta kehittyvat
jatkuvasti. Jarjestelmasta saatavaa hyotya arviotiin liikevaihtoon nahden ja jo alkuvaiheessa
todettiin mahdolliset saavutettavat hyodyt merkittaviksi.

Zabbix, valvontajarjestelma, valvontatyokalu, monitorointi, palvelutaso
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Stable and continuous IT systems and networks are constantly more and more important to
businesses. Systems are becoming more complex and consist of dependencies with other com-
ponents form a service catalog which administrators maintain. Nowadays business has to be
always continuous and available as services move to network. Customers are choosing the ser-
vices that are available whenever needed. There is no room for human errors which could af-
fect the service level. In order to guarantee high availability services, systems are often du-
plicated but effective monitoring might be forgotten or even not considered important at all
before something happens and the business is affected.

From these perspectives Verkkokauppa.com started implementing a monitoring system which
could meet the business needs and offer value for a development roadmap. Monitoring tools
that were already in use lacked important features and the need for a centralized monitoring
system was especially high to guarantee high availability services. Without effective monitor-
ing, operative actions are usually reactive and the criteria for guaranteeing high availability
services are not met. There are better chances to guarantee availability and prevent failures
when developing operative actions in a more proactive direction.

This thesis is a part of a project to implement the Zabbix monitoring system and define ser-
vice levels for inhouse produced services at Verkkokauppa.com. Monitoring started effectively
and processes concerning the system are developed constantly. Even early in the process pos-
sible benefits compared to the revenue were found remarkable.

Zabbix, monitoring system, service level, monitoring tool
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1 Johdanto

Verkkokauppa.com Qyj:n tietoverkon laajentuessa seka kriittisten tuotantopalvelimien luku-
maaran kasvaessa, esille nousi tarve saada reaaliaikaista tilatietoa verkon, palvelimien seka
palveluiden toiminnasta ja resurssien riittavyydesta ajoittain nopeastikin kasvavan kuormituk-
sen alla. Monitorointipalveluiden konsolidointi keskitetysti hallittavaksi kokonaisuudeksi yri-
tyksen kasvaessa on erityisen tarkeaa, jotta poikkeustilanteessa voidaan reagoida nopeasti ja
vianselvitys on mahdollisimman tarkasti kohdennettua. Selkean nakyman saaminen infrastruk-
tuuriin seka tulevaisuuden resursointia helpottavan tyokalun kehittaminen oli myos yrityksen
kannalta merkittavan tarkea osa projektia. Verkkokauppa.com:n kaytossa olevat valvontajar-
jestelmat ovat osittain puutteellisia eivatka tarjoa kaikkia tarvittavia ominaisuuksia halutun
lopputuloksen saavuttamiseksi. Vuonna 2009 julkaistussa CIO.comin artikkelissa "Network Mo-
nitoring Definition and Solutions” kasitellaan verkonvalvontaa ja sen tarkeytta yritysten IT-
toiminnoissa. Artikkeli ottaa kantaa erityisesti strategiseen puoleen valvontajarjestelman
kayttoonoton kannalta. Ei pelkastaan valvontaa, vaan muutostenhallintaa seka optimointia,
voidaan kehittaa ja yllapitaa valvontajarjestelmien avulla. Nailla on merkittava vaikutus liike-
toimintaan, luoden kilpailuetua oikein toteutettuina. Verkkokauppa.comin osalta on erityisen
tarkeaa olla kilpaillussa verkkoliiketoiminnassa edellakavija ja elinehto sille on jarjestelmien

kaytettavyys seka saatavuus. (Nash Kim S, Behr Alyson. 2009.)

Edellytyksena jarjestelmalle oli avoimen lahdekoodin jarjestelma. Eri valvontajarjestelma
vaihtoehtoja tutkittiin ja testattiin, mutta lopullinen valinta Zabbix:n osalta tehtiin yksimieli-
sesti ominaisuuksien ja kokemusten perusteella. Kaytossa olevat kriittiset tuotanto- seka toi-
minnanohjausjarjestelmat pohjautuvat Red Hat Enterprise Linux -kayttojarjestelmaan, jonka
toimittajan, Foobar Oy, kanssa valinta tehtiin. Foobar paketoi ja jakelee omaa Foobar Linux -
kayttojarjestelmaa, jonka tietoturva- seka kaytettavyysominaisuuksiin on erityisesti panos-
tettu. Verkkokauppa.com:lle ensisijaisen tarkeaa on tietoturvallisuuden korkea taso kaikessa
toiminnassa. Naihin haasteisiin ja reunaehtoihin Zabbix valvontajarjestelma vastaa osaltaan

riittavan hyvin, minka takia kayttoonottoprojekti kaynnistettiin.

Toimeksiantaja opinnaytetyolle on Verkkokauppa.com infra osaston turvallisuuspaallikko,

jonka kanssa yhteystyossa aihetta on kayty lapi ja sovittu kaytannon jarjestelyista seka mm.
opinnaytetyon osalta salassa pidettavista asioista. Yleisella tasolla opinnaytetyo sisaltaa tie-
toa Verkkokauppa.comin jarjestelmista, mutta tarkempia tuotetietoja, yksiloivia tunnisteita

tai kriittisia komponentteja ei tyossa kuvata.



1.1 Tyon tarkoitus

Opinnaytetyon tarkoitus on tuottaa Verkkokauppa.comin infra osaston ja jarjestelmakehityk-
sen kanssa yhteystyossa yrityksen kayttoon tuotantokriittisia jarjestelmia ja laitteita valvova
valvontajarjestelma, josta saatavat hyodyt ovat liiketoiminnan kannalta mitattavissa mahdol-
lisimman tarkasti. Opinnaytetyossa kasitellaan saatavan hyodyn mittaamista palvelutason kan-
nalta. Toinen tavoite on tuottaa nakyma yrityksen johdolle, jolla voidaan arvioida jarjestel-
mien tilaa ja hankkeita, joita infra osasto esittaa toteutettaviksi seka hyodyntaa nakymaa

infra osaston kannalta kapasiteetin resursoinnissa ja vianselvityksessa.

Valvontajarjestelman tarkoitus on tuottaa jopa ennaltaehkaisevaa tietoa jarjestelmien ti-
lasta. Palvelut, joita Verkkokauppa.com tuottaa ovat taysin riippuvaisia tietojarjestelmista,
ja mikali jarjestelmissa on vikaa, on liiketoiminta uhattuna valittomasti. Liiketoiminnan jat-
kuvuus ei ole edes mahdollista, elleivat kriittiset jarjestelmat ole toiminnassa. Vaatimuksena
infrastruktuuripalveluille on 100 % saatavuus, toiminnanohjausjarjestelma seka web-sivujen
osalta vaatimukset ovat kehitysprosessien takia vain 99,999 %. Korkean palvelutason takaa-
miseksi kriittiset jarjestelmat on vahintaan kahdennettu ja rakenne infrastruktuurissa on las-
kettu kapasiteetin osalta kestamaan vahintaan 100 % kasvu. Jotta palveluntaso voidaan taata
100 %, taytyy perustan olla kunnossa ja toiminnan proaktiivista, jolloin valvontajarjestelman
kriittisyys nousee erittain korkealle. Verkkokauppa.comin toiminnasta johtuen infrastruktuu-
rin kannalta ei tunneta kasitetta palvelukatko. Toiminta edellyttaa kaikkien liiketoimintapro-
sessien katkeamatonta palvelua, toiminnanohjausjarjestelma, logistiikka seka web-sivut ovat
kaytossa vuorokauden ympari vuoden jokaisena paivana. llman valvontajarjestelmaa palvelun-
tason varmistaminen olisi mahdotonta ja toimintahairiosta johtuva palvelukatkon vaikutus on

valiton seka rahassa mitattava.

Voidakseen arvioida infra osaston tuottamia palveluita ei yrityksen johdolla ole muuta tyoka-
lua kuin nakemys tilanteesta ja tapahtumista. Normaalitilassa infra osaston tuottamia palve-
luita ei arvioida, kunhan kaikki jarjestelmat toimivat. Poikkeustilanteissa on mahdollista arvi-
oida jarjestelmien tilaa ja palveluiden tarpeellisuutta, mutta reaktiivinen toiminta aiheuttaa

yleensa palvelutason poikkeamia.

Selkea nakyma kokonaisinfrastruktuuriin, resurssien pullonkauloihin, toistuviin vikatiloihin
seka riippuvuussuhteiden maarittelyyn auttaa tekemaan ennalta paatoksia, joilla voidaan
valttaa vaadittavan palvelutason poikkeamat. Nakymien rakentaminen onnistuu Zabbixin
avulla kayttotarkoituksesta riippuen, ja nain voidaan tuottaa eri kohderyhmille kohdennettua
tietoa. Johdon kannalta arvokasta tietoa on toiminnanohjausjarjestelman kayttoaste tai web-

sivujen kayttajamaarat, kun taas infrastruktuurista vastaavien kannalta oleellisempaa on



nahda resurssien kayttoasteita ja trendeja seka vikatilanteissa laiteet tai palvelut, joissa viat

ovat havaittu.

1.2 Tyon tavoitteet

Tarkoituksen mukaisesti tavoitteena on parantaa Verkkokauppa.comin palvelutasoja valvonta-
jarjestelman avulla ja mitata kuinka paljon hyotya jarjestelman kaytolla saavutetaan. Palve-
lutasojen maaritteleminen eri palveluille, sisaisille seka asiakkaille tarjottaville, kriittisyy-
desta riippuen on edellytys mittaustulosten arvioimiseksi. Tavoitteena on selvittaa palveluta-
sojen poikkeamista johtuvat euromaaraiset vaikutukset liiketoimintaan ja hyodyntaa tietoa
tulevaisuuden hankkeissa ja projekteissa, joilla pyritaan parantamaan jarjestelmien vakautta

tai tuomaan taysin uusia palveluita yrityksen kayttoon.

Yhtena esimerkkina mainittakoon keskitetyn tallennusratkaisun vaihtaminen ennen normaalin
elinkaaren paattymista. Kaytossa ollut tallennusratkaisu oli suorituskyvyltaan riittamaton yri-
tyksen tarpeisiin, mika ilmeni palveluiden hidastumisena ja toimimattomuutena, mutta koska
kunnollisia tyokaluja suorituskyvyn mittaamiseen ja todentamiseen ei ollut saatavilla, oli paa-
tos uuden jarjestelman hankkimisen osalta tehtava havaintojen ja tuntuman perusteella. Pro-
jektin esittaminen yrityksen johdolle ilman mittaustuloksia johti keskusteluun projektin kriit-
tisyydesta seka tarpeellisuudesta ja viivastytti hankintaa. Pahimmillaan jarjestelma olisi voi-

nut lamauttaa koko liiketoiminnan vakavasti vikaantuessaan, jolloin seuraukset olisivat olleet
mittavat. Valvontajarjestelman avulla tamankaltaiset pullonkaulat on mahdollista huomata

ajoissa ja nayttaa toteen hankkeista paattaville tahoille.

1.3  Termit ja kasitteet

Avoin lahdekoodi
Tapa tuottaa ja kehittaa ohjelmistoja niin etta kenella tahansa on oikeus muokata, levittaa ja
kayttaa lahdekoodia haluamallaan tavalla. Lahdekoodi on ohjelmoinnissa tekstimuotoinen

tapa esittaa ohjelmointikielella kirjoitettu tietokoneohjelma.

Huoltokatko / huoltoikkuna
Etukateen tiedossa oleva aika, jolloin suoritetaan yllapitotoimenpiteita. Huoltokatko voi ai-
heuttaa kayttokatkoksia laitteissa tai palveluissa. Suunnitelluista katkoista tiedotetaan aina

etukateen eivatka ne vaikuta palvelutasoon alentavasti.



Infrastruktuuri
Tarvittava laitteisto, sovellukset ja olosuhteet, jotka mahdollistavat palvelutuotannon. IT-inf-
rastruktuuri kasittaa laitteiden ja sovellusten lisaksi kokonaisuutena sahkon, jaahdytyksen,

yhteydet seka tilat.

IPMI
Intelligent Platform Management Interface, standardoitu tietokoneen liitantatapa, jolla voi-
daan valvoa tai hallita laitetta verkkoliitannan kautta, vaikka laitteessa ei olisi virta paalla tai

vastaisi kayttojarjestelmatasolla.

Palvelutaso

Palvelutaso on laadullinen maaritys palvelun saatavuudelle. Tasoja voi olla useita. Asiakas va-
litsee oman tarpeensa mukaisen tason, joka sitoo toimittajaa tuottamaan sovittua palvelua
maaritellyin reunaehdoin. Kaytetaan lyhenteita SLT (Service Level Target) tai SLO (Service Le-

vel Objective) kuvaamaan sovittua palvelun tasoa.

Palvelutasosopimus
Sopimus sisaltaa palvelutuottajan ja asiakkaan valilla sovitun palvelun sisallon, palvelutason
seka osapuolien vastuut seka korvaukset. Kaytetaan lyhennetta SLA (Service Level Agree-

ment).

Ping
Ping on verkkoprotokollan tyokalu, jolla yleisesti testataan kohteen saatavuutta. Komento la-
hettaa pyynnon laitteelle, johon laite vastaa, mikali on tavoitettavissa. Ping mittaa myos vas-

taukseen kulunutta aikaa, jolla voidaan arvioida laitteiden valista etaisyytta ja nopeutta.

Poikkeama

Poikkemalla tarkoitetaan palvelutason alitusta mitatulla aikavalilla ja palvelun saatavuudella.
Lyhyt yksittainen poikkeama ei valttamatta riko palvelutasosopimusta, mutta toistuvat tai pi-
dempikestoiset poikkeamat aiheuttavat sopimusrikkomuksen, jonka seurauksena usein palve-

luntarjoajan korvausvelvollisuus.

Resurssi
Resurssi on palvelun edellytys, joka voi olla laajasti kuvattuna esim. verkko tai tallennuskapa-
siteetti, mutta myos laite, esim. palvelin, jonka yksittainen resurssi kuten muisti, prosessori

tai levy.
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SNMP

Simple Network Management Protocol on TCP/IP-verkkojen hallintaan kaytettava yksinkertai-
nen protokolla, jolla voidaan kysella verkkolaitteiden tilaa, muuttaa tietoja tai lahettaa haly-
tyksia muuttuneesta tilasta. SNMP on laajasti tuettu verkkolaiteissa, kaytetaan useimmiten

valvontaan ja verkon skannaukseen.

Software as a Service (Saa$)
Saa$ on palvelutarjosjan tuottama palvelu, jossa asiakas ostaa sovelluksen palveluna. Tyypilli-
sesti sovellus yllapidetaan pilvipalvelussa, johon asiakas hankkii oikeuden kayttaa palvelua. Ei

edellyta omaa yllapitoa tai investointia muuten kuin kayttooikeuksiin.

Valvontajarjestelma
Valvontajarjestelmalla tarkoitetaan laitteistoa ja sovellus kokonaisuusta, jonka tehtavana on
teknisia ratkaisuja hyodyntaen kerata ennalta maariteltya tietoa ja halyttaa raja-arvon ylitty-

essa eri menetelmin maarattyja vastuullisia tahoja.

2 Valvonta

Valvontajarjestelman kayttoonotto ei valttamatta ole yritysjohdon kannalta ensisijaisen tar-
keaa, ja lahtokohtaisesti ajatus Verkkokauppa.comin valvontajarjestelman kayttoonotosta tuli
esiin infra osaston ja jarjestelmakehityksen tarpeesta valvoa alati paisuvaa infrastruktuuria
seka palvelukatalogia. Kustannusten selvittaminen kokonaisuudessaan seka resursointi on tar-
keaa, jotta ymparisto pysyy hallittavissa ja saatava hyoty investoinnille voidaan nayttaa to-
teen. Valvontajarjestelman todellinen hyoty voidaan tarkasti laskea vasta kun on keratty kay-

tannon kokemusta ja saavutettu tuotannollista hyotya.

Kayttoonottovaiheessa Verkkokauppa.com listautui First North listalle porssiyhtioksi, mika
osaltaan vaikutti toimintaymparistoon ja toimintatapoihin kriittisyytta korostavalla tavalla.
Vaikka toiminta paasaantoisesti on laadittu korkean kaytettavyyden ja tietoturvan ehdoilla,
uusien omistajien mukaantulo lisaa entisestaan jarjestelmien kriittista auditointia ja valvon-

nan tarkeytta.

Verkkokauppa.com toimii kolmen kivijalkamyymalan, Helsinki, Pirkkala ja Oulu, seka web-
kaupan voimin Suomen markkinoilla myyden mm. tietotekniikkaa, viihde-elektroniikkaa, lelu-,
peli-, ja navigaatiotuotteita. (Verkkokauppa.com. 2014) Helsingin Jatkasaaressa toimiva paa-
varasto, myymala seka 24/7 kioski, asettavat palvelutuotannolle vaatimukset saatavuuden

osalta korkealle. Kaytannossa IT-infrastruktuurin osalta ei huoltokatkoja ole, koska kioskissa
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toimintaa on vuorokauden ympari vuoden jokaisena paivana, tarkoittaen etta varastojarjes-
telman, toiminnanohjausjarjestelma, seka verkkoyhteyksien on toimittava katkotta. Asiak-
kaan on siis mahdollista ostaa mita tahansa tuotteita, mihin aikaan tahansa ja noutaa ostok-
set koska tahansa. Maksutapa normaalien aukioloaikojen ulkopuolella on maaritelty laissa va-
hittaiskaupan aukioloajoista 945/2009, niin etta yli 200 € maksu tulee suorittaa etukateen
verkon kautta. Liiketoimintamalli maarittelee nain IT-toimintaan reunaehdot seka palveluta-
sovaatimukset. Saatavuustavoite on 100 % kaikessa palvelutuotannossa, joita infra tuottaa ja

vaatii omilta palvelutoimittajilta, kuten tietoliikenneoperaattorilta ja maksuvalittajalta.

Pirkkalan ja Oulun osalta palvelut tuotetaan Helsingin konesaleista, joten yhteyksien on ol-
tava varmistettuja, mutta huoltokatkot aukioloaikojen ulkopuolella eivat vaikuta liiketoimin-

taan ja palvelutasovaatimukset palveluajan osalta poikkeavat Helsingin vaatimuksista.

Valvontajarjestelman kayttoonottoprojektin tavoitteena on myos laatia yrityksen sisaiset pal-
velutasot ja seurata toteumia valvontajarjestelman keinoin. Palvelutasojen luomiseksi on tu-
eksi otettu JUHTA - julkisen hallinnon tietohallinnon neuvottelukunnan julkaisu JHS 174 ICT-
palvelujen palvelutasoluokitus, jota kaytetaan viitekehyksena sopivien tasojen ja kaytantojen
maarittelemisessa. (JHS 174. 2009) JHS-jarjestelman mukaisten suositusten tavoitteena on
parantaa valtion- ja kunnallishallinnossa tietojarjestelmia, niiden yhteentoimivuutta seka
luoda edellytykset hallinto- ja sektorirajojen yli toimintojen kehittamiselle ja tehostamiselle.
(JUHTA. 2014)

Palvelutasoja maaritellessa on tunnistettava palvelut, joista mitattavaa tietoa lahtokohtai-
sesti halutaan. Tunnistaminen edellyttaa syvallista tuntemusta liiketoiminnasta ja proses-
seista, joten maarittelyryhman kokoonpano kerattiin eri osastoista, jotta mahdollisimman
laaja tuntemus ja osaaminen saataisiin kasaan. Palvelut kirjattiin ja kriittisyysasteet seka ta-
voitteet maariteltiin yksiloidysti. Maarittelyn tuloksena luotiin yksinkertainen taulukko, johon
palvelutasoon vaikuttavat tekijat kuten palveluaika, saatavuustavoite ja palveluvaste maari-
teltiin. Palveluvaste ei vastaa palvelutasosopimuksen osalta ajallisesti sallittuja poikkeamia,
vaan esim. verkkolaitteen vikaantuessa ja halytyksen lahtiessa tavoiteaika reagointiin ja toi-

menpiteisiin on maaritelty vasteajaksi.
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/ litketoiminnan

edellytys

Palvelutaso Palveluaika Saatavuus Palveluvaste

A) Ei kriittinen / lii- | Ma-Pe 6-23 99 % Reagointi 1h
ketoimintaa tukeva La 8-19 Su 11-19 Henkilokunnan Ratkaisu 2h
palvelu tyoaika

B) Kriittinen / liike- | 24/7 99,999 % Reagointi 10min
toimintaa mahdollis- Ratkaisu 20min
tava palvelu

C) Erittain kriittinen | 24/7 100 % Reagointi 3min

Ratkaisu 10min

Taulukko 1: Verkkokauppa.com palvelutasot

Saatavuuden osalta tavoitteet ovat korkeat ja ajanmaareiksi muutettuna poikkeamien tarkas-

telu osoittaa, etta ainoastaan 99% saatavuudella on mahdollista, etta jarjestelmat eivat ole

rakennettu korkean saatavuuden periaattein. Kaytannossa 99,999 % palvelutasolla jarjestel-

mat reagoivat vikatilanteisiin itse ja suorittavat operaatioita palvelun saatavuuden varmista-

miseksi ilman yllapitajan osallisuutta. Vain muutaman sekunnin poikkeama viikkotasolla on

viela hyvaksyttavaa, mutta jo minuutin poikkeama aiheuttaa palvelutason poikkeman kuukau-

sitasolla.

Saatavuus %

Max poikkeama vuo-

Max poikkeama kuu-

Max poikkeama vii-

dessa kaudessa kossa
99 % 3.65 pv 7.20t 1.68 t
99,999 % 5.26 min 25,9 sek 6.05 sek
100 % 0 0 0

Taulukko 2: Sallitut poikkeamat (Vacche, Lee. 2013)

Infra osaston tuottamat infrastruktuuripalvelut on maaritelty 100 % saatavuudelle, minka ta-

kia huoltokatkoja ei operatiivisessa toiminnassa ole, eika nain ollen tarvita sallittua poik-

keamaakaan.

Palvelukatalogiin kerattiin tarkeimmat liiketoiminnan kannalta kriittiset palvelukokonaisuu-

det, kuten toiminnanohjausjarjestelma, web-sivut, maksujarjestelma seka logistiikka. Palve-

lukokonaisuudet ovat tarkoituksella laajempia kokonaisuuksia sisaltaen useita alajarjestelmia

ja komponentteja, joita arvioidaan erikseen palvelutasojen kannalta vasta kun paaalueet on

saatettu halutulle tasolle. Valvontajarjestelman keinoin palvelutasoja voidaan maaritella joko
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yksittaisille matalantason kohteelle tai suuremmille palvelukokonaisuuksille seka naiden vali-

sille riippuvuussuhteille.

Esimerkiksi Verkkokauppa.comin toiminnanohjausjarjestelma koostuu useista palvelimista,
palveluista, tietokannoista, verkoista ja laitteistoista, joita alkuun valvotaan palvelun saata-
vuuden nakokulmasta ja jatkossa yksityiskohtaisemmin jokaisen komponentin osalta, jotka
osaltaan vaikuttavat liiketoiminnan jatkuvuuteen. Yksittaisen palvelimen tai tulostimen ha-
joaminen ei vaikuta toimintaan, mutta verkkovika saattaa aiheuttaa pahimmillaan koko jar-

jestelman toimimattomuuden.

Jaottelu korkealla tasolla tehtiin kuten tavoitteena oli, yrityksen johdolle seka infra osaston
kayttoon luotiin omat tyokalut. Infra osaston kannalta oleellisempaa on kuitenkin saada tark-
kaa tietoa resursseista ja valvottavista kohteista, mutta kokonaisuutta ajatellen ja rakenteen

esiin saamiseksi rajaus tehtiin paatasolla kokonaisuuksiin, joita pilkotaan tarvittaviin palasiin.

Palvelukokonaisuus Palvelutaso Sisaltaa Toimittajat

Verkko C Kytkimet, reititti- HP, Foobar, TDC
met, palomuurit, in-
ternet - yhteydet,
SAN-verkko

Palvelimet C Fyysiset seka virtu- VMware, HP, Foobar
aaliset, kayttojarjes-

telmat,

Tallennus C Tallennusjarjes- HP 3Par, Brocade
telma, kapasiteetti,

suorituskyky

Taulukko 3: Infran tuottamat palvelut paaalueittain

Tarkemmalla tasolla valvontaa kasitellaan omassa osuudessa, jossa maaritellaan valvottavat
kohteet Zabbixin kannalta. Yksittaisen palvelimen tai resurssin kriittisyys arvioidaan erikseen

palvelun sisalla.

Johdon nakyma esittaa palvelutasot ottamatta kantaa, mita mahdollisia resursseja palvelun
tuottaminen edellyttaa. Tietyn palvelun, kuten toiminnanohjausjajestelman, riippuvuudet

seka toimittajat maaritellaan, mutta tarkempia tietoja ei johdon nakymassa esiteta.
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Palvelu Palvelutaso Riippuvuudet Toimittajat

Toiminnanohjaus C Infra palvelut, tieto- | Infra, jarjestelmake-
kannat, hitys

Web-sivut B Infra palvelut, tieto- | Infra, jarjestelmake-
kannat, hitys, TDC

Maksujarjestelma C Infra palvelut, Infra, Point

Logistiikka C Infra palvelut, Infra, CDC, Kardex,

Taulukko 4: Verkkokauppa.com palvelutasot palveluittain

2.1 Valittu valvontajarjestelma

Zabbix on avoimeen lahdekoodiin perustuva yritystason valvontaratkaisu, josta kehittaja Ale-
xei Vladsihev julkaisi vuonna 2001 ensimmaisen version. Latviassa vuonna 2005 perustettu yri-
tys ZABBIX SIA, jossa Vladishev toimii toimitusjohtajana seka tuotepaallikkona, on laajentanut
toimintaansa globaaliksi toimijaksi kaikille toimialoille, satojentuhansien asiakasyritysten voi-
min. Kumppanuudet maailman suurimpien ja toimialojensa johtavien yritysten kanssa mm.
Novell, RedHat ja VMware takaavat yrityksen osaamistason ja mahdollisuudet kehittaa luotet-
tavaa jarjestelmaa vaativille asiakkaille moninaisissa ymparistoissa. Myos Verkkokauppa.co-
min strategiset jarjestelmatoimittajat ovat linjassa edella mainittujen kanssa, joten yhteen-
sopivuushaasteita on mahdollisesti vahemman ja tukea saatavilla laajemmin lukuisten yhteis-
tyokumppaneiden kautta. (Zabbix SIA. 2014)

Jarjestelma tarjoaa kattavat mahdollisuudet valvoa laitteistoja seka ohjelmistoja eri teknii-
koin kuten SNMP, Simple Check, Zabbix Agentti ja IPMI, tietoturvasta kuitenkaan tinkimatta.
Valintaan vaikutti myos mahdollisuus valvoa etatoimipisteita samalla keskitetylla jarjestel-
malla, hajauttamalla valityspalvelimia tarvittaviin segmentteihin. Lukuisat muut tarpeelliset
ominaisuudet ja toiminnallisuudet seka aktiivinen tuotekehitys vakuuttivat projektiryhman va-

litsemaan Zabbixin Verkkokauppa.com:n valvontajarjestelmaksi. (Zabbix SIA. 2014)

Tiedossa olevia haasteita jarjestelmaan liittyen arvioitiin ja alkuvaiheen oppimiskayra todet-
tiin kohtuulisen jyrkaksi. Tasta johtuen koulutus ennen kayttoonottoa katsottiin erittain tar-
peelliseksi. Suomesta ei loytynyt koulutuskumppania, ainoastaan konsultointipalveluja seka

Software-as-a-Service (SaaS) tarjontaa, minka johdosta koulutus paatettiin hankkia yrityksen
Latvian paakonttorin tuottamana. Kouluttajana toimi jarjestelmankehittaja Alexei Vladishev,

joten syvallista tuntemusta jarjestelmasta oletettiin olevan tarjolla. Olettamus osoittautui
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myos oikeaksi ja kolmen paivan koulutuksesta saatiin paljon vinkkeja ja hyodyllista tietoa jar-

jestelman kayttoonottoa varten.

Syvalliset esitiedot verkkotekniikoista seka ymmarrys valvottavien objektien toimintaperiaat-
teista auttavat, mutta kaytannossa havaitut raja-arvojen asetukset tulevat vasta kokemusten
myota selville, jolloin valvonnasta saatava hyoty halytyksien ja toimenpiteiden muodossa

vasta maksaa vaivan.

2.2 Kayttoonotto ja konfigurointi

Aikataulullisesti tyon tekemiseen varattiin kevaan 2014 ajalle tarvittava maara tyotunteja.
Tyolle ei resurssoitu kiinteaa maaraa tyotunteja, silla osittain tyo tehtiin tyoajalla ja osittain
tyoajan ulkopuolella. Dokumentaation, asennuksen seka testauksen osalta toiminnallinen
osuus tehtiin tuotantoymparistossa, mika edellytti erityista tarkkuutta toteutuksessa ja aika-

taulullista tasmallisyytta, johtuen sidosryhmien osuudesta tyossa.

Tuotantopalvelimen asennus tehtiin Verkkokauppa.comin prosessien mukaisesti. VMwarelle

toteutettu hajautettu virtualisointikerros pitaa huolen laitteistotason vikasietoisuudesta seka
resurssien riittavyydesta. Virtualisoitu Zabbix -asennus on taysin tuettu malli toteuttaa jarjes-
telma. Saatavilla on testausta varten myos muutama valmis virtuaali kone eri virtualisointijar-
jestelmille. Peruskonfiguraation ja asennuksen jalkeen Foobar seka infra valmistelivat koneen

osaltaan tuotantoon ja dokumentoivat tarvittavin osin omiin jarjestelmiinsa.

Zabbix asennettiin toimittajan asennusdokumentaatiota mukaillen. Kaytettava tietokanta va-
littiin vastaamaan jo yrityksen kaytossa olevia tietokantoja ja mitoitettiin tulevaisuutta aja-
tellen alkuvaiheessa kohtuullisen suureksi. Laskennallista levytilavaatimusta varten on ole-
massa kaava, jolla tarvetta on mahdollista laskea etukateen, mutta resursointi levytilan
osalta tehtiin pohjautuen omaan arvioon valvottavista kohteista seka kayttaen viitteena asen-

nusdokumentaatiota.

Kokonaisuudessaan asennus oli hyvin suoraviivainen ja kohtuullisen helppo. Web-hallintaliitty-
masta tehdaan asennuksen jalkeiset toimenpiteet, kuten tietokanta yhteyden maarittely seka
palvelimen nimeaminen, ennen varsinaista valvonnan jarjestamista halutuille kohteille. Ennen
valvonnan aloittamista kaytiin lapi palvelutasot seka maariteltiin valvottavat kohteet seka pe-

rustiedot, jotka kohteista halutaan kerata.
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2.3  Zabbix kasitteet

Ymmartaakseen Zabbixin toimintaa on hyva ymmartaa kasitteet ja kuinka tietoa kokonaisuu-
dessaan kasitellaan jarjestelmassa. Jotta mitattavaa tietoa (item) voidaan kerata, on ensin
luotava kohde (host), jonka valvottaviin tietoihin liitetaan raja-arvoja (trigger), joihin kytke-
taan toiminteita (action). Nain saadaan tapahtumaketju, jossa esim. palvelimen suorittimen
ylittaessa 80 % kayttoasteen lahetetaan sahkoposti yllapitajalle. Voi tuntua monimutkaiselta
ja tyolaalta konfiguroida jokainen kohde erikseen, mutta valmiiden mallipohjien (template)
kaytto helpottaa tyota ja tekee jarjestelmasta erittain tarpeeseen mukautuvan. (Zabbix SIA.
2014)

Jarjestelmalle erityisia kasitteita ja termeja.

Action
Ennalta maaritelty toiminne eventin tapahtuessa. Koostuu operaatioista kuten tiedon lahetta-
misesta ja ehdoista koska toiminne suoritetaan. Esim. raja-arvon ylityksesta lahetetaan sah-

koposti yllapitajalle, jos ylitys on kestanyt yli 5 minuuttia.

Application
Looginen ryhma sisaltaen useita itemeita. Verkkoliikenteen osalta applikaatio voisi sisaltaa

kaistaleveyden, sisaan ja ulos menevan tiedon maaran seka pakettihavion.

Event
Yksittainen huomioitava tapahtuma, kuten triggerin tilamuutos, valvottavan kohteen lisays tai

valvonta-agentin automaattinen rekisterointi.

Frontend
Zabbix web -hallintaliittyma, valvontajarjestelman konfigurointi- ja yllapitoliittyma, jonka

kautta kaikki operointi tehdaan.

Host
Verkkoon liitettava valvottava kohde. Voi olla palvelin, kytkin, reititin tai muu IP-pohjainen
jarjestelma. Valvontajarjestelman ensisijainen tehtava on valvoa maariteltya tietoa koh-

teista, jotka jarjestelman piiriin on asetettu.
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Item
Tarkka mitattavissa oleva tieto valvottavasta kohteesta, esim. vapaan muistinmaara, proses-
sorin kuormitus tai jaljella oleva levytila. Useita eri tyyppeja kerata tietoa kuten Zabbix

agent, SNMP, IPMI ja Simple check erilaisiin tilanteisiin ja tarkoituksiin.

Media
Tapa toimittaa tiedote tai halytys vastaanottajalle: sahkoposti, tekstiviesti, jabber-pikavies-

tin tai oma skripti, mm. puhelin integraatioihin.

Notification

Tiedote kayttajalle tapahtumasta halutulla medialla.

Operation

Toiminteen sisalla mahdollista suorittaa useampia operaatioita. Eventin tapahtuessa lahete-
taan tieto yllapitajalle ja suoritetaan maaritelty komento, esim. kaynnistetaan tietty palvelu
uudestaan. Jos web-sivut eivat vastaa, Zabbix lahettaa sahkopostin yllapitajalle 5 minuutin

kuluttua ja jos tilanne ei ole muuttunut suorittaa Apache palvelun uudelleenkaynnistamisen.

Remote Command
Ennalta maaritelty komento, joka suoritetaan automaattisesti kohteessa haluttujen ehtojen

tayttyessa.

Simple Check
Tapa jolla Zabbix server tekee tarkistuksia palveluihin ilman agenttia, esim. tarkistaa onko

tietty portti tai palvelu kaytossa.

Template
Mallipohja, joka sisaltaa maaritykset mm. items, triggers, applications, joka voidaan asettaa

yhdelle tai useammalle kohteelle helpottaakseen kayttoonottoa ja muutostenhallintaan.

Trigger
Maaritys raja-arvon ylityksen tai alituksen tilamuutoksesta, alle raja-arvon saatava tieto val-
vottavasta kohteista nayttaa tilan ”Ok” ja raja-arvon ylityksesta tila muuttuu esim. ”Prob-

lem” tilaan.

Web Scenario
Yksi tai useampi http-pyynto, jolla tarkistetaan, etta web-sivut vastaavat ja palvelu on kay-

tettavissa. Voidaan kayttaa myos ulkoisille palveluille.
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Zabbix Agent

Prosessi, joka asetetaan valvottavaan kohteeseen aktiivisesti valvomaan resursseja ja sovel-
luksia. Itsessaan sovellus, joka keraa ja lahettaa tietoa Zabbix Serverille joko pyydettaessa tai
itsenaisesti maaritellyin valiajoin. Tuettuja kayttojarjestelmia mm. Linux, Microsoft Windows
2000 ja uudemmat, Mac OS X, IBM AIX, HP-UX, Solaris 9-11, FreeBSD, OpenBSD ja NetBSD.

Zabbix API
Rajapinta, jolla voidaan kayttaa Zabbixin sisaltamaa tietoa JSON RPC-protokollalla JavaScrip-

tin kautta. Mahdollistaa integraation kolmansien osapuolien jarjestelmiin.

Zabbix Proxy
Prosessi, joka toimii Zabbix Serverin puolesta ja keraa tietoa itselleen, keventaa serverin

osalta kuormitusta ja mahdollistaa mm. etatoimipisteiden valvonnan.

Zabbix Server
Zabbix sovelluksen ydinprosessi, monitoroi, kommunikoi Zabbix Proxien ja agenttien kanssa,

laskee triggereita, lahettaa tiedotteet ja halytykset seka sailyttaa kaiken tiedon.

Host / kohde Action / toiminne

Trigger /
raja-arvo

Event / Condition /
tapahtuma

Tr.igger / Condition /
raja-arvo tapahtuma
Event /
tapahtuma
Operation /
operaatio
Media / sdhkoposti, txt, ¢
jabber
Operation /
operaatio
Palvelun / palvelimen

Kuva 1: Zabbix mekaniikka




Havainnekuvassa esitetaan kasitteista koostuva rakenne ja logiikka. Riippuvuus tietojen osalta
voi olla useamman yksittaisen tiedon yhteisarvona ylitetty raja-arvo, jonka seurauksena muo-
dostuu yksi tai useampi tapahtuma. Ehdon tai ehtojen tayttyessa suoritetaan maaritelty ope-
raatio. Aluksi konfigurointi tuntui hankalalta mutta muutaman testin jalkeen logiikka selkey-
tyi. Mahdollisuus rakentaa monimutkaisia ja tarpeeseen mukautuvia konfiguraatioita on Zab-
bix jarjestelmalle erityinen piirre, jota muissa vastaavissa valvontajarjestelmissa ei ole kehi-

tetty yhta pitkalle omien testien seka kokemusten perusteella.

2.4 Kartoitus

Valvonta aloitettiin Helsingin toimipisteen konesaleista ja verkkolaitteiden lisaamisella val-
vontajarjestelmaan. Maarittelypalaverissa kartoitettiin ensisijaisesti valvottavat laitteet ja
vastuulliset henkilot, jotka alkuun tyota ryhtyvat tekemaan. Alkuvaiheessa tarkoituksena oli
saada jarjestelman piiriin kaikki mahdolliset laitteet ja aloittaa perustason valvonta. Kun jar-
jestelmaan on kertynyt tarpeeksi tietoa valvottavista kohteista, on tarkoitus rakentaa hierar-
kia ja topologia kokonaiskuvan luomiseksi seka muokata valvottavia kohteita kurantin tiedon
saamiseksi. Esimerkiksi kaikista kytkinlaitteista ei ole valttamatonta saada yhtenevaa tietoa

vaan tarkeydeltaan korkeamassa asemassa olevat laitteet valvotaan yksityiskohtaisemmin kuin

hierarkiassa matalammalla prioriteetilla olevat laitteet.

Internet Internet

Reititin / palomuuri Reititin / palomuuri

Kuva 2: Helsingin konesalit
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Helsingin konesalien valiset suhteet seka verkkotopologian kuvaaminen yksinkertaistettuna
mallina helpotti alkuunpaasemista ja jarjestelmien riippuvuussuhteiden hahmottamista. Pal-
veluiden kartoittaminen aloitettiin samaan aikaan, mutta todettiin etta lisataan kohteita val-

vontaan vaiheittain, jotta ei kerralla tule liikaa konfiguroitavaa.

2.5 Aloitus ja testaus

Ensimmaisena valvontajarjestelmaan lisattiin itse valvontapalvelin, jotta asennus voitiin to-
deta onnistuneeksi ja valvontajarjestelman suorituskykya seurata. Zabbix palvelinta valvotaan
agentin avulla, ja koska asennus on virtualisoitu, kaytettavat mallipohjat valittiin kattamaan
mahdollisimman tarkasti kaikki valvottavat kohteet kayttojarjestelman, virtualisointikerrok-

sen seka Zabbix sovelluksen osalta.

1+

Name Applications Items  Triggers Graphs  Discovery Web  Interface Templates Status  Availability

Monitored EAMIIN

Zabbix server Applications (15) Items (92) Trigqers (46) iGraphs!(13) Discovery (5) Web (0) 127.0.0.1: 10050

Kuva 3: Zabbix server host/kohde konfiguraatio

Perusmallipohjilla Zabbix virtuaalipalvelimesta saadaan 92 mitattavaa tietoa, 46 maariteltya
raja-arvoa seka 13 valmista kuvaajaa. Kohtuullisen kattava maara tietoa resursseista ja suori-

tuskyvysta kerattiin pienella vaivalla.

Hallintaliittyman perusnakymasta nakee nopeasti, mikali kohteissa tai palveluissa on normaa-
lista poikkeava tila. Nakymassa on oletuksena esitetty Zabbix palvelimen tila, Host group ja
Host kentat, jotka sisaltavat kaikki valvottavat kohteet ja ryhmat. Vikatilanteisiin paasee suo-
raan nakyman linkeista navigoimalla tai viemalla hiiren kursorin tilatiedon paalle, jolloin esi-

tetaan tarkemmat tiedot vikatilanteesta.
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ZABBIX

Monitoring Inventory Reports Configuration Administration

Help | Get support | Print | Profile | Logout

Dashboard | Overview ~ Web  Latestdata Triggers Events Graphs = Screens = Maps Discovery = ITservices | search |
History: Latest data » Configuration of hosts » Latest data » Configuration of hosts » Latest data
PERSONAL DASHBOARD R
Favourite graphs Status of Zabbix

No graphs added. Parameter Value Details

m Zabbix server is running Yes 23bbix. Se————— 1 005 1
Number of hosts (monitored/not monitorad/templates) 120 76/ 0/ 44
Favourite screens A

Number of items (monitored/disabled/not supported) 1143 911/154/78

No screens added.

Number of triggers (enabled/disabled) [problem/ok] 269 269/ 0 [16 / 253]

I | e of users (omtine) c :
Favourite maps Required server performance, new values per second  10.72 -

o map. added
S

Host group Disaster High ng Not classified

Virtual machines 0 o o o 0 o

Zabbix servers 0 o 5;77 j o 0 o

Host status
Host group Without problems With problems Total

Virtual machines 1 o 1

Zabbix servers 0 ficx 1

Updated: 14:45:16

Kuva 4: Zabbix hallintaliittyma (Frontend)

2.6 Kohteet

Prioriteetiltaan korkealla valvottavien kohteiden osalta oli verkon paa- ja kerroskytkimet,
joille l6ytyi sopivat mallipohjat Zabbix.org yhteison tuottamina. Kytkimille erityisia ominai-
suuksia ja kohteita mallipohjissa oli maariteltyna huomattavasti enemman kuin perus malli-

pohjissa. Valvontaan kytkimien osalta kaytettiin SNMP:a.

ggmbf Applications Items Triggers Graphs Discovery Web Interface Templates Status ' Availability
av——— Applications (2) Items (31)  Triggers (10) Graphs (2)  Discovery (0) Web (0) 161 Template HP Procurve e |2 i
meons Applications (2) Items (31)  Triggers (10)  Grsphs(2)  Discovery (0)  Web (0) WeGMSSeems: 161 Templste HP Procurve e Monitored BRI

Kuva 5: Paakytkimet valvonnassa

Kerroskytkimista kerattaviksi tiedoiksi, kytkin mallista riippuen, sopivalla mallipohjalla saa-

daan 11 - 22 tietoa seka muutama raja-arvo ja kuvaaja.

[ eossmmmies Applications (0)  Items (11)  Triggers (0)  Graphs (0)  Discovery (0)  Web (0) eiishSssewsws: 161 Template HP Procurve e Monitored AR
(m] lications (0) Items (11)  Triggers (0)  Graphs (0)  Discovery (0)  Web (0) 161 Template HP Procurve e i (2] = i
O () Items (22)  Triggers (4)  Graphs (1)  Discovery (0)  Web (0) 161 Template HP Procurve @eee i (2 |
[ comm———— Applications (0) Items (22)  Triggers (4)  Graphs (1)  Discovery (0) Web (0) 161 Templste HP Procurve e i EEmm

Kuva 6: Kerroskytkimia valvonnassa
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Lahtotasona kertyva tieto on riittavaa, mutta jatkotoimenpiteina tarkoitus on myos valvoa va-
likoituja portteja ja lapaisykykya. Valvonnassa olevista laitteista saataisiin nopeasti tietoa,
mikali kytkin olisi vikaantunut, vianselvitys ja korjaustoimenpiteet kohdistaa nopeasti oikeaan

suuntaan.

Tyopoytakytkimet lisattiin valvontaan pienella prioriteetilla ja niita valvotaan ainoastaan tar-
kistamalla etta vastaavat yksinkertaiseen ping-komentoon. Vikaantuvan tyopoytakytkimen
vaikutus on paikallinen eika nain ollen ole kovin kriittinen kokonaisuuden kannalta. Verkko-
alueelle, jossa kytkimet ovat, suoritettiin Zabbix discoveryn avulla nopea ping-skannaus, jol-

loin kaikki kytkimet ilmoittivat itsestaan ja lisaaminen valvontaan onnistui helposti koko jou-

kolle kerralla.

Applications Items Triggers Graphs Discovery Web Interface Templates Status Availability

Items (1.

Kuva 7: Tyopoytakytkimet valvonnassa

Langallisen verkon laitteiden lisaksi langaton verkko otettiin mukaan valvontaan, ja kaytossa
olevalle jarjestelmalle loytyi yhteison tuottama valmis mallipohja, jota hyodynnettiin. Tassa
tapauksessa mallipohjan kayttoa jouduttiin muokkaamaan valvottavien kohteiden osalta va-
hentamalla kohteita. Valvottavia kohteita mallipohja sisalsi 569, raja-arvoja 170 seka 2 ku-
vaajaa. Suurin osa kohteista liittyi tukiasemien tietoihin, joista ei koettu olevan suurempaa

hyotya.

Name + Applications Items Triggers Graphs Discovery Web Interface Templates Status Availability
1 : 70 web (0) 5 e tonitored  [EEH

|
|
|
|

Kuva 8: Langaton verkko valvonnassa

Valmiina loytyvat kuvaajat toimivat seka infran kayttoon etta johdon tyokaluna. Mittausjakso
opinaytetyoprosessin aikana oli lyhyt, mutta kuvaajista kay ilmi, etta langattoman verkon asi-
akkaat eivat viela kuormita ohjaimia juurikaan, joten jarjestelman osalta kasvuvaraa on viela
reilusti jaljella. Mikali ohjaimet olisivat suorittimen osalta kovin kuormitettuja kun asiakkaita
liittyy verkkoon enemman, voitaisiin paatella jarjestelman olevan kayttajamaaralle suoritus-

kyvyltaan alitehoinen.



23

WLAN Screens | WLAN v
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Kuva 9: Langattoman verkon kayttoaste/asiakkaat

Seuraavana valvontaan lahdettiin keraamaan Microsoft Windows -palvelimia. Agentti asennet-
tiin kohdekoneeseen, konfiguraatiotiedot kopioitiin koneelle seka maariteltiin Zabbixin osalta
tiedot kuntoon, jonka jalkeen agentti aloittaa tietojen keraamisen ja Zabbix kyselee agentilta

tietoja maariteltyjen mallipohjien mukaisesti.

Name 4 Applications Items Triggers Graphs Discovery web Interface Templates Status Availability
s dcoicolions (1) Rema(95)  Tases(10)  Goaohs(24)  Disowerr(S)  Web(0)  wmeEwee: 10050 Zecaolate O P 5 » T = P T
- Applications (13 T Tt T i ta Web (0)  ewewememene: 10050 smciste OF Windove (Tamblate Ao Zabbix Agent), Temolate Vit VMvers Gus

Kuva 10: Windows palvelimia valvonnassa

Perusmallipohjilla Windows koneesta saadaan 73 - 81 mitattavaa tietoa, 10 raja-arvoa seka 20
- 24 kuvaajaa. Tiedot kasittavat paaosin muistin, suorittimen, kovalevyn seka verkkoadapte-
rien statistiikka. Ajan myota ja kokemusten kertyessa raja-arvoja tullaan saatamaan sopivalle

tasolle riippuen kuinka paljon ilmoituksia ja halytyksia jarjestelmaan oletus arvoilla kertyy.

Kohteiden lisaamista jatkettiin Linux palvelimien osalta. Virtualisointikerroksen seka muiden
fyysisten palvelimien ja laitteiden saattamista valvontajarjestelman alaisuuteen, tehdaan jat-
kuvana prosessina kohteiden elinkaaren mukaan. Kayttoonottovaihe on ajallisesti opinnayte-

tyon aikataulua pidempi, joten kaikkia valvottavia kohteita ei voida tyossa tarkastella.

2.7 SLA maarittely

Maariteltyja palvelutasoja noudattaen palvelut lisattiin jarjestelmaan kokonaisuuksina, joiden
alle rakennettiin riippuvuudet ja hierarkia. Paatasolla kasiteltavat Verkkokauppa.com web-
sivut, toiminnanohjausjarjestelma seka tuotantolaitteistot maariteltiin kriittisyydeltaan tar-

keimmiksi.
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Service Status Reason Problem time SLA / Acceptable SLA

99.5950

Kuva 11: Palvelukokonaisuudet ja tavoite palvelutaso

Paatasolta kokonaisuudet pilkottiin pienempiin osiin, joiden alle kerattiin palvelun kannalta
tarkeat komponentit seka maariteltiin riippuvuuksia toisiinsa. Opinnaytetyossa ei kuvata ta-
man tarkemmin tasojen sisaltoa, silla ne sisaltavat luottamuksellista tietoa. Alatasojen riippu-
vuuksilla kokonaisuuteen nahden seka komponenttien raja-arvoilla saadaan aikaan palveluta-
soa laskeva mittaristo, jossa alemman tason komponentin vikaantuminen ei vaikuta palveluta-

soon, mikali palvelu viasta riippumatta on saatavilla.

Service Status Reason Problem time SLA / Acceptable SLA

100.0000

Kuva 12: Palvelutasojen riippuvuudet

Esimerkiksi yhden web-sivuja palvelevan edusta palvelimen vikaantuminen ei vaikuta palvelu-
tasoon, silla sivuja palvelee useampi palvelin, eika saatavuus nain karsi. Mikali vika koskee
tuotantolaitteistossa maariteltya paakytkinta, vaikutus voidaan maaritella koskemaan kaikkia
paatasoja, jolloin palvelutasot laskevat ja lilketoimintaan kohdistuva euromaarainen vaikute

on merkittavampi.

Palveluille ja komponenteille palveluiden sisalla maaritellyt raja-arvot kohdistetaan valvotta-
viin kohteisiin, joten yhden palvelimen prosessorin kuormittuminen aiheuttaa tiedotteen jar-
jestelman vastuulliselle taholle, mutta ei vaikuta valttamatta viela palvelutasoihin. Jarjestel-
malla saadaan siis kattavasti tietoa yksittaisista kohteista aina palvelukokonaisuuksiin. Mah-

dollisuus maaritella asiat haluamallaan tavalla ja tarpeen mukaan, tekee jarjestelmasta erit-
tain mukautuvan ja nain ollen myos mahdollisesti monimutkaisen. Kayttoonoton aikana pyrit-
tiin asiat pitamaan kuitenkin mahdollisimman yksinkertaisina ja rakentamaan kestavaa perus-

taa tehokkaalle valvonnalle.
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3 Analyysi

Tavoitteena oli tuoda esiin palvelutasoista tapahtuvat poikkeamat mahdollisimman tarkasti,
miten poikkeama palvelun saatavuudessa vaikuttaa euromaaraisesti liiketoimintaan. Tata
kautta valvontajarjestelman hyotyja on mahdollista arvioida ja parantaa jarjestelmia poik-

keamien estamiseksi.

Karkealla tasolla liikevaihto laskettuna ajanjaksoihin saadaan keskimaarainen liikevaihto otta-
matta huomioon vuorokauden aikoja tai sesonkikausia. Keskimaarainen vaikutus on vain suun-
taa antava, eika ilman tarkkaa tietamysta liikevaihdon vaihtelusta ole edes mahdollista laskea
tarkempaa vaikutusta. Kuvaavaa kuitenkin on, etta voidaan jo minuuttien kayttokatkolla arvi-

oida keskimaarin tuhansien eurojen vaikutus.

Liikevaihto 2013 2012 2011
Vuosi 238,00 € 224,00 € 191,00 € | m€
Kuukausi 19,83 € 18,67 € 15,92 € | m€
Viikko 4,58 € 4,31€ 3,67€ | m€
Paiva 652,05 € 613,70 € 523,29 € | k€
Tunti 27,17 € 25,57 € 21,80 € | k€
Minuutti 453 € 426 € 363€ | €
Sekunti 7,5€ 7,1€ 6,1€ | €

Taulukko 5: Verkkokauppa.com litkevaihto 2013 - 2011 jaettuna ajanmaareisiin

Suuntaa antava vaikutus voidaan laskea taulukosta, esim. toiminnanohjausjarjestelman vi-
kaantuminen 15 minuutin ajaksi vuonna 2013 olisi maksanut keskimaarin 6795€. Vikaantumi-
nen myymalan aukioloaikoina 15 minuutin ajaksi 3-4 kertaistaa vaikutuksen, ja sesonkiaikoina
vaikutus voi olla 10-kertainen. Internetyhteyden katkeaminen kolmeksi tunniksi vuonna 2013
olisi maksanut keskimaarin 81510 €, myymalan aukioloaikoina vaikutus on 4-5 kertainen ja se-
sonkina jopa 15-kertainen. Luvuista on nopeasti todettavissa kuinka kriittisia eri palvelut ovat
ja mika niiden kustannusvaikutus vikatilanteessa on. Kerrannaisuus on suhteessa palvelun vai-
kutusalueeseen, toiminnanohjausjarjestelman vikaantuminen ei vaikuta web-kauppaan valit-
tomasti, mutta internetyhteydet ovat etatoimipisteiden, web-kaupan seka maksuliikenteen

kannalta valttamattomia, joten vaikutus on mittavampi.

Yrityksen kasvu johtaa vaistamatta tilanteeseen, jossa jokainen hetki on mitattavasti arvok-
kaampi kuin edellinen. Kasvun mahdollistavat investoinnit ja toiminnan seka jarjestelmien ke-

hittaminen, jolloin hankintoja perustellaan saatavalla hyodylla tai tehokkuuden parantumi-
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sella. Usein kuitenkin unohtuu laskea tai nayttaa toteen, mita jarjestelmat ja palvelut maksa-
vat yritykselle, kun ne eivat toimi. IT-infrastruktuurin peruspilarit ja palvelut usein mielletaan
itseisarvoiksi ja niiden tarkeys huomataan vasta, kun palvelut eivat enaa toimi normaalilla ta-
valla. Jarjestelmat mahdollistavat palvelutuotannon, ja usein investoinnin tuottamaan tuot-

toa ei pystyta edes laskemaan, jos kyseessa on peruspalvelu, johon investointi kohdistuu. Pal-
velutasoa mittaamalla taman kaltaisille investoinneille voidaan laskea arvo, jonka perusteella

arvioidaan tarpeellisuutta ja vaikutusta liiketoimintaan.

Valvontajarjestelman paatehtava on reagoida tilanteisiin, joilla on vaikutus liiketoimintapro-
sessien toimintaan. Vikatilanteen sattuessa jarjestelma pitaa huolen, etta vastuulliset tahot
saavat tarkat tiedot mahdollisimman nopeasti, jotta tilanne voidaan korjata ja tulon mene-
tykset minimoida. Mikali valvonnalla voidaan lyhentaa korjausaikaa vikatilanteessa puoleen
normaalista, on laskettavissa merkittavia hyotyja jarjestelman kayttoonotolle. Verkko-
kauppa.comin tapauksessa arvioitiin etta vasteaika vikatilanteissa voidaan lyhentaa jarjestel-
man kayttoonotolla muutamaan minuuttiin, kun talla hetkella kaikista jarjestelmista ei saada

valvontatietoa lainkaan, jolloin reagointi voi kestaa ajankohdasta riippuen jopa tunteja.

4 Jatkokehitys

Jarjestelmankehitys on jatkuva prosessi, johon liittyy vahvasti toimittajan tekemat muutokset
ja uudet ominaisuudet. Myos valvottavia kohteita ja uusia mitattavia tietoja tulee lisaa, jol-
loin muutoksia taytyy jatkuvasti tehda. Vahva integraatio omaan toiminnanohjausjarjetel-
maan ja omien skriptien kayttaminen automatisoinnissa tulee varmasti olemaan jatkossa tar-

keammassa roolissa.

Aktiivinen tuotekehitys seka kayttajayhteison kautta uusien ominaisuuksien kehittaminen tu-
leviin tuotejulkistuksiin omalta osaltaan pitaa kehityksen rattaat pyorimassa. Verkko-
kauppa.comin tapauksessa merkittavimmat kehityskohteet ovat etatoimipisteiden valvonta

seka aktiivi-aktiivi klusterin rakentaminen.

4.1 Etatoimipisteet

Helsingin toimipisteen ja konesalien seka palveluiden valvontaan saattamiseen menee ajalli-
sesti pidempaan kun opinnaytetyon tyostaminen sallii, joten jatkokehitys kohteina on etatoi-
mipisteiden liittaminen valvontajarjestelman piiriin. Kaytannossa tama tarkoittaa Zabbix pro-
xyn kayttoonottoa seka Oulun etta Pirkkalan toimipisteissa. Valityspalvelimien kaytolla hajau-
tetaan ympariston kuormitus tasaisemmin seka yhteysongelmatilanteissa valvontajarjestelma
tallentaa paikallisesti tiedot itselleen ja valittaa eteenpain kun on taas mahdollista kommuni-

koida Zabbix Server palvelun kanssa.
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Kuva 13: Zabbix Proxy palvelimet maakunnissa

4.2  Klusteriratkaisu

Korkean kaytettavyysvaatimuksen takia kaikki Verkkokauppa.comin kriittiset palvelut on ra-
kennettu kestamaan vahintaan yhden vikaantuvan osan palvelua, palvelutason karsimatta.
Zabbix versio 2.2 on mahdollista klusteroida aktiivi - passiivi moodiin kolmannen osapuolen
tyokaluja hyodyntaen, mutta tuki varsinaisesti jarjestelman puolelta ei ole viela valmis. Omi-
naisuus on tuotteen kehityspolulla, mutta valmistumisesta ei viela ole vahvistettua tietoa,
versio 2.4 julkaistaan kevaan 2014 aikana eika se sisalla klusterointia. Aktiivi - aktiivi klusteri
on kuitenkin mahdollista rakentaa, mutta se edellyttaa useita muutoksia jarjestelmaan, eika

nain ollen ole viela tuotantovalmis ratkaisu.

Alkuvaiheessa, kun kayttoonotto on saatu tehtya ja voidaan todeta jarjestelman toiminnan
olevan luotettavalla tasolla, suunnitellaan passiivisen noodin lisaaminen konfiguraatioon. Ak-
tiivi - aktiivi klusteri on tavoitteena saada tuotantoon, kunhan natiivi tuki julkaistaan jarjes-

telman osana eika ole tarpeen kayttaa muita tyokaluja.
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Kuva 14: Aktiivi - aktiivi Zabbix klusteri konesalien valilla
4.3  Automatisointi

Jarjestelman automatisoinnilla voidaan luoda erilaisille tapahtumille omia kaskytyksia, kuten
palveluiden uudelleen kaynnistamista, jos maaritellyt raja-arvot ylittyvat tai ajetaan levyn
siivous skripti, mikali levytila on loppumassa. Tulevaisuudessa jarjestelmien integraatiot mm.
VMwaren kanssa mahdollistavat Zabbixin komentamaan virtualisointikerrosta. Nain voidaan
luoda automaattisia tapahtumaketjuja eri jarjestelmien valille. On mahdollista, etta Zabbix
huomaa esimerkiksi resurssien loppuvan web-palvelulta sesonki- tai kampanja-aikana ja kas-
kyttaa virtualisointikerrosta kaynnistamaan uuden virtuaalikoneen tuottamaan tarvittavat li-

saresurssit niin kauaksi aikaan kun kuormitus on palautunut normaalille tasolle.
4.4  Laskutus / kirjanpito

Yrityksen sisaista laskutusta ja kirjanpitoa resurssien kaytosta on pyoritelty ajatustasolla jon-
kin aikaa. Palvelutasoja ja resurssien kayttoasteita seuraamalla voidaan tarvittaessa rakentaa
laskutusmalli osastojen valiseen laskutukseen. Infran tuottamat palvelut lasketaan eri osas-
toille kayttoasteen mukaan laskutettavaksi, jolloin infraosasto ei ole enaa ainoastaan kulu
vaan arvoa tuottava yksikko. Sisaisella laskutuksella ja palvelutasoilla osastojen toimintaa

saadaan nakyvammaksi ja tehokkuutta on helpompi arvioida.

5  Yhteenveto

Kokonaisuutena opinnaytetyo seka tyoelamanprojekti etenivat rinnakkain sopivassa suhteessa

toisiinsa. Verkkokauppa.comin kannalta valvontajarjestelman kayttoonotto kaynnistyi ja eteni
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suunnitellusti, vaikka ei valmiiksi asti ehtinyt opinnaytetyon aikataulussa. Hyotyja kayttoon-
otosta voidaan odottaa isommassa maarin vasta, kun kaikki valvottavat kohteet on saatu lisat-
tya jarjestelman piiriin. Lopullisten nakymien rakentaminen toteutetaan projektin loppuvai-
heessa, joten osuus jai pois opinnaytetyosta, mutta muuten valvonnan toteuttaminen on ollut
erittain opettavainen kokemus. Kasitys valvonnan tarkeydesta, palveluiden saatavuuden ta-
kaamisesta seka palvelutasojen maarittelysta laajeni merkittavasti projektin aikana. Myos
ymmarrys katkeamattoman palvelun tuottamiseen liittyviin haasteisiin lisaantyi huomatta-

vasti.

Hyotyjen laskeminen tarkoilla luvuilla tehdaan sisaisesti, eika lukuja voitu ottaa osaksi opin-
naytetyota. Huomattavaa kuitenkin oli, etta lukujen avaaminen dokumentaatioon ja liittami-
nen palvelutasoihin laajensi nakemysta, kuinka tarkeita jopa infrastruktuurin peruspalvelut

voivat olla, ja kuinka suuri rahallinen merkitys poikkemilla on liiketoimintaan.
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