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Taman opinnaytetyon aiheena oli kehittaa keskitetty kayttajahallinta talotekniikan konsult-
tiyritys Insinooritoimisto Olof Granlund Oy:n kehittamaan RYHTI 4.0 -
kiinteistotiedonhallintaohjelmistoon. Keskitetyn kayttajahallinnan tavoitteena oli parantaa
ohjelmiston kaytettavyytta, asiakkaan palvelukokemusta ja tietoturvaa. Opinnaytetyon tar-
koituksena oli parantaa ohjelmiston palvelun laatua seka taloudellisen hyodyn saavuttaminen.

Opinnaytetyon teoriaosiossa kasitellaan RYHTI 4.0 -ohjelmiston keskitettyyn kayttajahallin-
taan liittyvia aihealueita: asiakkuuden hallinta, huoltokirja, kaytettavyys ja sahkoinen tunnis-
taminen. Teoriaosiossa kasitellaan myos sahkoiseen tunnistamiseen laheisesti liittyvia kasit-
teita: paasynhallinta ja kertakirjautuminen.

Keskitetyn kayttajahallinnan kehittamiseksi tuli luoda vain yksi kayttajahakemisto yhdistamal-
la aiemman kayttajahallinnan useat tietokannat yhdeksi tietokannaksi. Opinnaytetyo on luon-
teeltaan toiminnallinen ja se alkoi selvitystyolla, jossa kerattiin nykyisia kayttooikeuslomak-
keita, tavoitteena tarkastella vallitsevia tapoja luoda kayttajatunnuksia. Tarkoituksena oli
laatia selkea toimintamalli kayttajatunnuksen luonnille jatkossa seka laatia paivitetty kaytto-
oikeuslomake.

Opinnaytetyon tuloksena RYHTI 4.0 -ohjelmiston kaytettavyytta ja palvelukokemusta paran-
nettiin kehittamalla keskitetty kayttajahallinta ja luomalla yksi kayttajahakemisto. Ohjelmis-
ton tietoturvaa parannettiin siirtymalla kayttamaan ensisijaisena kayttajatunnuksena sahko-
postiosoitetta, joka on henkilokohtainen ja yksiloiva henkilon tunnistamiseen. Myos salasanal-
le maariteltiin uusi vahvuusvaatimus, ja salasanan voi jatkossa tilata suoraan sahkopostiin.

vaatimuksia.
RYHTI 4.0 -ohjelmiston kehitystyon tuloksena ohjelmiston kayttomaarat kasvoivat. Ohjelmis-

ton kayton kasvu vuosien 2011 ja 2012 aikana oli 100 prosenttia eli voidaan todeta etta RYH-
TI-palvelun suosio kasvoi uuden ohjelmiston myota voimakkaasti.

Asiasanat keskitetty kayttajahallinta, huoltokirja, kaytettavyys, sahkoinen tunnistaminen
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The subject of this thesis was to develop a centralized user management for the maintenance
management system software RYHTI 4.0 developed by the engineering and building service
technology consultant company Olof Granlund Ltd. The objective of the centralized user man-
agement system was to improve usability, customer service experience and information secu-
rity of the software. The purpose of the thesis was to improve the service quality of the
software and to achieve economic benefits.

The theoretical section of the thesis discusses subjects related to the centralized user man-
agement of the RYHTI 4.0 software; customer relationship management, maintenance man-
ual, usability and electronic identification. The theoretical section also reviews terms which
are closely related to electronic identification; access management and Single-Sign-On.

To develop a centralized user management there was a need to create only one user database
by merging several former user management databases into one database. This functional
thesis started with research into what current access rights forms had been gathered and the
target was to define how usernames had previously been created. The purpose was to create
a standard procedure for how to create a username in the future and to create an updated
access rights form.

As a result of the thesis, usability and service experience of the RYHTI 4.0 software were im-
proved by developing a centralized user management system by creating only one user data-
base. Information security of the software was enhanced by using e-mail address as the pri-
mary username, which is sufficiently personal and individual for identification. A new re-
quirement for the password strength was also specified and in future it is possible to order
the password straight into e-mail. In addition a new updated access rights form was drawn up
to correspond to the demands of the centralized user management.

The development of RYHTI 4.0 software increased the usage volume of the software. During
years 2011 and 2012 the increase of the software usage was 100%, so the result indicates that
the popularity of the RYHTI service icreased strongly along with the new software.

Keywords centralized user management, maintenance manual, usability, electronic iden-

tification
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1 Johdanto

Kaytettavyyden huomioimisesta suunniteltaessa ja markkinoidessa tuotetta tai palvelua on
tullut tarkea valttikortti. Kilpailun yha kasvaessa tietoteknisten sovellusten markkinoilla kay-
tettavyydelta vaaditaan yha enemman. Kaytettavyys luo tehokkuutta, ja sen huomioonotta-
minen on todettu useasti taloudellisesti kovin kannattavaksi. Silla on osoittautunut olevan
suuri merkitys myos fyysiseen turvallisuuteen. (Kuutti 2003, 15 - 19.) Tietoyhteiskunnan kehit-
tyessa jatkuvasti myos sahkoisia tunnistusmenetelmia kayttavat palvelut yleistyvat. Taman
myota tunnistusmenetelmien kehittamiseen tulisi kiinnittaa huomiota ja panostaa entista
enemman. Samalla tulisi huolehtia riittavasta yksityisyyden suojasta eli yksilon oikeudesta
pysya anonyymina. Pitaakseen huolen siita etta kansalaisten luottamus teknisia palveluita
kohtaan sailyy on yksilon henkilokohtaisia tietoja koskevan itsemaaraamisoikeuden toteutu-
minen seka naiden tietojen suoja turvattava. (Sahkoisen tunnistamisen menetelmat... 2003,

9.) Kaytettavyys ja sahkoinen tunnistaminen ovat taman opinnaytetyon keskeisimpia teemoja.

Opinnaytetyo on tehty Insinooritoimisto Olof Granlundin Oy:n toimeksiannosta ja se oli osa
Granlundin RYHTI 4.0 -hanketta. RYHTI on Granlundin kehittama sahkainen kiinteistotiedon-
hallintaohjelmisto, josta kehitystyon tuloksena julkaistiin uusi kayttajaystavallisempi ohjel-
RYHTI 4.0 -ohjelmistoon. Opinnaytetyon lahtokohtana oli toimeksiantajalta tullut tarve pa-
rantaa ohjelmiston kaytettavyytta, asiakkaan palvelukokemusta ja tietoturvaa. Keskitetty
kayttajahallinta on ollut yksi uuden ohjelmiston kehityksen myota tulleista suurimmista muu-
toksista. Sen avulla saavutettava merkittava hyoty oli palvelun laadun paraneminen, jonka
myota asiakkaan kokema lisaarvo kasvaa. Keskitetyn kayttajahallinnan muita hyodyllisia seu-

rauksia oli taloudellisen hyodyn saavuttaminen.

Opinnaytetyo alkoi selvitystyolla, jonka tarkoituksena oli tarkastella vallitsevia tapoja kaytta-
jatunnusten luonnille keraamalla nykyisia kayttooikeuslomakkeita. Taman selvitystyon pohjal-
ta maariteltiin selkea toimintamalli kayttajatunnusten luonnille jatkossa, ja laadittiin paivi-
tetty kayttooikeuslomake keskitettya kayttajahallintaa varten. Selvitystyossa kaytettiin apuna
Microsoft SQL Server ja Microsoft Access -tietokantojen hallintaohjelmistoja, joiden avulla
nykyisiin kayttajatietokantoihin voitiin laatia kyselyita seka hallita tietokantoja. Myos sa-

lasanalle maariteltiin uusi vahvuusvaatimus.

Raportin toisessa luvussa esitellaan opinnaytetyoni taustaorganisaatio ja keskeisimpia tietoja
kyseisesta yrityksesta seka keskeisimmat asiat kehittamishankkeen kannalta. Kolmannessa
luvussa kaydaan lapi raportin kannalta keskeisimmat kasitteet. Neljannessa luvussa kasitel-
laan keskitetyn kayttajahallinnan kehitystyon toteutusta seka siina kaytettyja menetelmia ja

lopuksi esitellaan viela kehitystyon tulokset ja yhteenveto.



2 Granlund Oy:n esittely ja hankkeen tavoite

Opinnaytetyon toimeksiantajana on toiminut Insinooritoimisto Olof Granlund Oy, joka on
vuonna 1960 perustettu talotekniikan konsulttiyritys. Granlund-konsernin muodostavat 11
toimistoa Suomessa ja yksi Pietarissa. Insinooritoimisto Granlundiin kuuluvat Granlund Oy Hel-
singissa ja Espoossa seka tytaryhtiot Lahdessa, Kuopiossa, Joensuussa, Tampereella, Vaasassa,
Seinajoella, Riihimaella, Lappeenrannassa ja Pietarissa. Granlund tyollistaa yhteensa noin 500
alan ammattilaista. Yrityksen kaikki palvelut ovat saatavilla jokaisessa toimipisteessa, ja toi-
mipisteet tyoskentelevat keskenaan samassa tietoverkossa kiinteassa yhteistyossa. Helsingin
toimipisteessa eli Granlund-konsernin paakonttorissa sijaitsee kaikkien Granlundin toimialojen
paaedustus, kehitystoiminnot ja taloushallinto. Granlundin paatoimialoja ovat talotekninen
suunnittelu, energia- ja ymparistokonsultointi, kiinteistojohdon konsultointi seka suunnittelun
ja yllapidon ohjelmistojen kehitys ja myynti. Yrityksen tarjoamat palvelut kattavat LVI-, sah-
ko- ja automaatiosuunnittelun lisaksi myos erikoissuunnittelualoja, kuten esimerkiksi valais-

tus, AV, palonsammutus, puhdastilat ja kiinteat sairaalalaitteet. (Granlund 2014. Yhteys.)

2.1 Yleista tietoa Granlund Oy:sta

Granlundin liiketoimintaa tukee voimakas panostus kehittamiseen ja kansainvalistymiseen.
Yhtio on viidessa vuosikymmenessa kasvanut pienesta kahden hengen LVI-alan suunnittelutoi-
mistosta maan suurimmaksi talotekniikan alalla toimivaksi suunnittelutoimistoksi. Liikevaih-
doltaan yritys on Suomen suurin talotekniikkaan erikoistunut konsulttitoimisto. Vuonna 2003
Granlundin liikevaihto oli 17,3 miljoonaa euroa ja viennin osuus tasta oli noin 10 %. Suunnitte-
lun vientikohdealueita olivat Baltia, Venaja ja Saksa ja ohjelmistovienti suuntautui Pohjois-
maihin, Keski-Eurooppaan ja Kaakkois-Aasiaan. (Granlund 2005.) Nykyisin Granlundin liike-
vaihto vuositasolla on noin 40 miljoonaa euroa. Granlundin palveluksessa on asiantuntijoita
talotekniikan seka kiinteisto-, energia-, ohjelmisto- ja ymparistoalalta. Yrityksen pyrkimykse-
na on olla edellakavija Suomessa myos tulevaisuudessa ja kansainvalisestikin kehityksen kar-

jessa. (Granlund 2014. Granlund jatkoi kasvuaan.)

Granlund hyodyntaa monipuolisesti informaatioteknologiaa, tuotemallipohjaista suunnittelu-

ja yllapidonhallintajarjestelmaansa oikea-aikaisen ja luotettavan tiedon tuottamiseen paatok-
senteon tueksi seka suunnittelussa ja rakentamisessa, etta kiinteistojen ja koko kiinteistokan-
nan yllapidossa. Yhteisena paamaarana on sisaympariston ja elinkaarivaikutusten hallinta seka

kiinteistojen arvon sailyminen. (Granlund 2005.)

Granlundin tavoitteena on olla pitkaaikainen yhteistyokumppani rakennuksen koko elinkaaren
ajan ja se tuottaa palveluita rakennuksen suunnittelu-, rakentamis- ja yllapitovaiheissa. Yri-

tyksen tavoitteena on saada aikaan lisdaarvoa asiakkaiden ydintoiminnoille. Granlundin tarjo-



amia palveluita ovat talotekninen suunnittelu, kiinteistonpidon palvelut seka lisaksi joitakin
erikoispalveluita. Talotekniseen suunnitteluun sisaltyvat kokonaissuunnittelu, LVI, sahko, ra-
kennusautomaatio, tele, turva, AV-suunnittelu, palotekniikka, kylma seka sairaalalaitteet.
Kiinteistonpidon palveluita ovat energiakatselmukset, kuntoarviot, yllapidon konsultointi, yl-
lapidon ohjelmistot, huoltokirjakonsultointi, ymparisto- ja elinkaarikonsultointi, valvonta ja
vastaanotto, talotekniset mittaukset, sahkon oston optimointi seka rakennuttamispalvelut.
Erikoispalvelut pitavat sisallaan tekniset laskentapalvelut, paloturvallisuussuunnittelu, turva-
ja riskianalyysit, sahkonjakelun selvitykset, rakennusten 3D-mallit, energiasimuloinnit, olo-
suhdesimuloinnit, virtausmallinnus (CFD), valaistussimulointi, 3D-visualisoinnit seka etakayt-
topalvelut. (Granlund 2005.)

2.2 Yrityksen toimintamalli

Granlundin arvoja ovat luotettava asiakaspalvelu, pitkaaikainen kumppanuus, innovatiivisuus
ja osaaminen, henkiloston hyvinvointi seka pitkan aikavalin kannattavuus. Naihin arvoihin no-
jautuen yritys pyrkii pitamaan asiakaslupauksistaan kiinni, jotta silla on valmius palvella asi-
akkaitaan joustavasti erilaisissa tilanteissa. Kansainvalisyydella yritys pyrkii laajentamaan in-
novatiivisuuden nakokulmaansa. Yrityksen kannattavuus luo puolestaan edellytykset toimin-

nan kehittamiselle. (Granlund 2014. Arvot.)

Granlundilla on ollut vuodesta 1998 lahtien RAKLI-SKOL-ATL -sertifioitu laatujarjestelma ja
tytaryhtioilla se on ollut vuodesta 1999 lahtien. RAKLI-SKOL-ATL -arviointimenettelyn tarkoi-
tuksena on nostaa laatujohtamisen ja laadunhallintajarjestelmien tasoa yrityksissa, parantaa
yritysten kilpailukykya ja toiminnan ohjausta, tarjota yrityksille kotimaan markkinoille sovel-
tuva julkinen laadunhallintajarjestelman hyvaksynta seka helpottaa tilaajan suorittamaa kon-
sultti- ja suunnitteluyritysten valintaa ja arviointia. Rakennuttamis- ja suunnittelupalvelun
arviointiperusteet sisaltavat seuraavat alueet: johtaminen ja kehittaminen, henkilosto- ja
tukitoiminnot, tarjous- ja sopimustoiminta seka suunnitteluprojektit ja projektitoiminta.
Granlundilla on myos useita yritys- ja henkilojasenyyksia eri yhdistyksissa ja kansainvalisiksi
yhteistyokumppaneiksi ovat muodostuneet LBNL (Lawrence Berkeley National Laboratory),
USA ja CIFE (Center for Integrated Facility Engineering), Stanford University, USA. (Granlund
2005.) Granlund tarjoaa myos opiskelijoille mahdollisuuden tulla kehittymaan kanssaan yh-
teistyossa kansainvalisten yritysten, huippuyliopistojen ja ohjelmistokehittajien kanssa. Nuo-
rille alan ammattilaisille yrityksesta onkin muodostunut eraanlainen jatkokoulutuspaikka.

(Granlund panostaa kehitykseen. 2010.)

Granlundilla on kaytossaan useita erilaisia atk-tyokaluja ja kehitystoiminnan tarkoituksena on
tukea perusliiketoimintaa, tuottamalla kaupallisia ohjelmistoja seka kotimaisille, etta kan-

sainvalisille markkinoille. (Granlund 2005.) Tassa raportissa keskitytaan yhteen Granlundin



kehittamista ohjelmistoista eli suunnittelujarjestelman kanssa yhteensopivaan tietokantapoh-
jaiseen yllapidon hallintajarjestelmaan, RYHTI-sovellukseen, joka sisaltaa myos huoltokirja-

toiminnot.

2.3  Kehittamishanke

Opinnaytetyo oli osa Granlundin RYHTI 4.0 -hanketta, jonka tavoitteena oli kehittaa uusi kayt-
tajaystavallisempi ohjelmaversio RYHTI-ohjelmistosta. RYHTI 4.0 -ohjelmiston kehitystyon
tarkoituksena oli parantaa uuden ohjelmiston kaytettavyytta ja palvelun laatua seka taloudel-
lisen hyodyn saavuttaminen. Uudistetun ohjelmistoversion tavoitteena oli vastata entista pa-
remmin asiakkaiden tarpeisiin ja vaatimuksiin monipuolisuudesta, helppokayttoisyydesta ja
joustavuudesta. Lahtokohtia ohjelmiston kehitykselle olivat seka asiakasorganisaatioilta tul-
leet tarpeet etta oman tutkimus- ja kehitystoiminnan kautta syntyneet linjaukset, jotka

omalta osaltaan ohjasivat RYHTI 4.0 -ohjelmiston kehityksen suuntaa.

Tama opinnaytetyo liittyi vahvasti RYHTI 4.0 -hankkeen kehitystyohon ja sen mukana tuomiin
haasteisiin. Idea opinnaytetyohon lahti yrityksen tarpeesta kehittaa kayttajaystavallisempi
keskitetty kayttajahallinta RYHTI-ohjelmiston uuteen versioon. Keskitetyn kayttajahallinnan
tavoitteena oli parantaa ohjelmiston kaytettavyytta, asiakkaan palvelukokemusta ja tietotur-
vaa. Keskitetty kayttajahallinta oli uudistetun RYHTI-ohjelmiston yksi suurimpia muutoksia ja
kehitystyon kohteita. Yksinkertaistettuna keskitetty kayttajahallinta tarkoittaa sita, etta enti-
sen kayttajahallinnan sisaltama sadoista tietokannoista koostuva massa yhdistettiin yhdeksi

tietokannaksi, jotta saatiin luotua vain yksi kayttajahakemisto.

Toiminnallinen opinnaytetyo alkoi selvitystyolla, jossa kerattiin nykyisia kayttooikeuslomak-
keita, tavoitteena selvittaa vallitsevia tapoja kayttajatunnusten luonnille. Tarkoituksena oli
laatia selkea toimintamalli kayttajatunnuksen luonnille jatkossa. Myos salasanalle maariteltiin
uusi vahvuusvaatimus tietoturvan parantamiseksi ja kayttooikeuslomake paivitettiin vastaa-
maan keskitetyn kayttajahallinnan vaatimuksia. Seuraavassa luvussa kaydaan lapi opinnayte-
tyon kannalta keskeisimmat kasitteet: asiakkuuden hallinta, huoltokirja, kaytettavyys, sah-

koinen tunnistaminen, paasynhallinta ja kertakirjautuminen.

3 Keskitetty kayttajahallinta huoltokirjaohjelmistossa

Tassa luvussa avataan RYHTI 4.0 -hankkeen ja keskitetyn kayttajahallinnan kannalta keskei-
simmat kasitteet. Luvun alussa kasitellaan asiakkuuden hallintaa seka siihen laheisesti liitty-
via kasitteita: asiakassuhteiden hallinta ja asiakasarvo. Luvun toisessa osiossa perehdytaan

Granlundin kehittelemaan RYHTI-huoltokirjaohjelmistoon seka siita julkistettuun uuteen oh-

jelmistoversioon RYHTI 4.0:aan. Luvun kolmannessa ja neljannessa osiossa kasitellaan erityi-
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sesti RYHTI 4.0 -ohjelmiston keskitettyyn kayttajahallintaan laheisesti liittyvia kasitteita,
joista ensimmaisessa kaytettavyytta ja seuraavassa sahkoisia tunnistusmenetelmia. Lopuksi

perehdytaan viela paasynhallintaan ja kertakirjautumiseen.

3.1 Asiakkuuden hallinta

Asiakas voi olla joko yksilo, yritys tai organisaatio, jolta yritys saa tuloja. Asiakassuhteella
(customer relationship) taas tarkoitetaan asiakkaan ja myyjan valista suhdetta. Asiakkuus
puolestaan koostuu asiakkaasta, asiakassuhteesta ja kaikesta asiakkaan ja myyjan valilla ta-
pahtuvasta vaihdannasta. Vaihdannalla tarkoitetaan kaikkia tuotteita, palveluita, ratkaisuja,
osaamista seka kaikkea tekemista ja vuorovaikutusta, joiden avulla asiakassuhdetta luodaan,
lujitetaan ja kehitetaan. Asiakkuusjohtamisen (customer relationship management, CRM) pyr-
kimyksena on parantaa asiakkaiden hankintaa ja pysyvyytta seka asiakastyytyvaisyytta ja -
kannattavuutta. Se on lapi yrityksen kulkeva ja kaikkea sen toimintaa koskettava tapa johtaa
lilketoimintaa, jossa asetetaan ja seurataan tavoitteita sen mukaan, mita asiakaskunnassa
tapahtuu. Asiakassuhteita tulee myos johtaa, silla pysyvat asiakassuhteet ovat aiemmasta
tuotantolahtoisyydesta nykyiseen paasuuntaukseen eli asiakaslahtoisyyteen (customer cente-
red/oriented business) siirryttya tulleet entista tarkeammiksi. Myos tutkimukset ovat osoitta-
neet, etta asiakkaitaan johtavat yritykset menestyvat muita paremmin. (Viitala & Jylha 2007,
82.)

Asiakaslahtoisyys perustuu siihen, etta yritys valmistaa sellaisia tuotteita joita asiakkaat ha-
luavat, kun taas tuotantolahtoisyyden vallitessa myydaan sita, mita tuotannossa tehdaan.
Asiakaslahtoisyydessa tuote ei siis ole toiminnassa annettu tekija vaan siina rakennetaan sel-
laisia tuote- ja palveluratkaisuja, jotka mahdollistavat yrityksen menestyksen asiakasmarkki-
noilla. Asiakasajattelun (customer orientation) avulla yritys pyrkii tunnistamaan asiakkaidensa
tarpeet seka niiden kehittymisen mahdollisimman hyvin. Yrityksen tulee selvittaa asiakkaiden
taman hetkisten tarpeiden lisaksi mahdolliset tulevaisuuden tarpeet ja odotukset. Varsinkin
yritysten valisilla markkinoilla myyjat perehtyvat perusteellisesti asiakkaidensa toimintaym-
paristoon, jotta he pystyvat palvelemaan heita naiden omassa lilketoiminnassaan. Ympariston
muutoksiin yritys suhtautuu proaktiivisesti eli ennakoivasti reaktiivisen eli muutoksiin sopeu-
tuvan sijaan. (Viitala & Jylha 2007, 82 - 83.)

RYHTI 4.0 -ohjelmiston kehityksen lahtokohtana olivat ensisijaisesti asiakasorganisaatioilta
tulleet tarpeet, jotka ohjasivat kehityksen suuntaa. Uudistetun ohjelmistoversion tavoitteena
oli vastata entista paremmin asiakkaiden jatkuvasti muuttuviin tarpeisiin ja vaatimuksiin mo-

nipuolisuudesta, helppokayttoisyydesta ja joustavuudesta.



11

3.1.1 Asiakassuhteiden hallinta

Asiakassuhteiden ja asiakkuuksien hoitamiseen kuuluu maaratietoista kehittamista, seurantaa
ja ohjausta. Yrityksen henkiloston sitoutumista yhteiseen tapaan ajatella on tarkeaa, jotta
toimintaprosessit, asiakastyo ja asiakaspalvelu johtaisivat tavoiteltuun visioon. Asiakassuhtei-
den hallinnan keskeinen tavoite on asiakassuhteen jatkuvuus ja syveneminen. Uusintaosto
(repeat patronage) kertoo siita, etta asiakas on ollut tyytyvainen ostamaansa ja on pitanyt
sita arvokkaana. Jatkuvuutta pidetaan tyytyvaisyyden lisaksi erittain tarkeana. Asiakasuskolli-
suus (customer loyality) viittaakin uusintaostoihin ja sitoutuminen (customer commitment)
taas asiakkaan mieltymyksiin. Uskollisuuden perusteella asiakkaat voidaan jakaa vaihtajiin,
riskiasiakkaisiin, haavoittuviin asiakkaisiin ja uskollisiin asiakkaisiin. Tikapuumallia kaytetaan
usein asiakassuhteen kehittymisen kuvaamiseen. Siina asiakas kehittyy potentiaalisesta asiak-
kaasta yrityksen suosittelijaksi ja lopulta sen kumppaniksi. Potentiaalisia asiakkaita eli niin
sanottuja suspekteja ovat ne, jotka eivat viela ole ostaneet yrityksen tuotteita tai palveluita
eivatka myoskaan tunne yritysta. Markkinoilta lOytyy myos sellaisia potentiaalisia asiakkaita
eli prospekteja, jotka eivat ole viela ostaneet yrityksen tuotteita mutta joihin yrityksella on
olemassa jo jonkinlainen suhde. Naiden lisaksi on myos sellaisia asiakkaita, jotka ovat joskus

ostaneet yrityksen tuotteita, mutta eivat ihan viime aikoina. (Viitala & Jylha 2007, 93 - 96.)

Asiakaskannan ja liiketoiminnan ytimen muodostavat vakio-, kanta- ja avain- tai kump-
paniasiakkaat. Kanta-asiakkaat ovat vahvemmassa asemassa suhteessa vakioasiakkaisiin, jotka
ostavat yrityksen tuotteita tai palveluja saannollisesti. Kanta-asiakassuhde on kehittynyt asia-
kastyytyvaisyyden seurauksena ja he kayttavat ostoissaan kanta-asiakaskorttia, jotta voivat
saada yrityksen tarjoamia erityisetuja. Edut taas ohjaavat heidan ostokayttaytymistaan. Yri-
tyksen suurimpia ja parhaimpia asiakkaita ovat avain- ja heidan joukossaan kumppaniasiak-
kaat. Niiden kanssa yritys tekee tiivista ja muihin ryhmiin verrattuna vielakin vuorovaikuttei-
sempaa yhteistyota. Ostajan ja myyjan valiset toimintaprosessit on sovitettu ja jopa yhdistet-
ty saumattoman toiminnan varmistamiseksi. Jos yritys menettaa naita asiakkaita, on se yri-
tykselle kohtalokasta. Aktiiviasiakkaita, eli vakituisesti ostavia tulee yrityksella olla riittavas-
ti. Uskollisuutta on pidettava ylla ja vahan ostaville taas on pyrittava myymaan lisaa. Hyvista
potentiaalisista asiakkaista on yrityksella mahdollisuus saada hyvia uusia asiakkaita ja osa
parhaista menetetyista asiakkaista kannattaa yrittaa saada takaisin. Jo katoamassa olevat
asiakkaat tulisi voittaa takaisin ennen kuin heidat menetetaan lopullisesti. Yrityksen toimin-
nassa tulisi kuitenkin aina ottaa huomioon, mihin asiakasryhmaan kukin asiakas kuuluu. (Viita-
la & Jylha 2007, 93 - 96.)

Granlundin liiketoiminta pohjautuu luottamukselliseen ja pitkaaikaiseen yhteistyohon asiak-

kaiden kanssa. Sen perustana ovat korkeatasoinen, monipuolinen ja kokonaisvaltainen asian-
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tuntemus talotekniikasta, kiinteiston elinkaaren kattavat tuotteet ja palvelut, integroitu
suunnittelu, kiinteiston tiedonhallinta kokonaisuudessaan seka voimakas panostus kehittami
seen ja kansainvalistymiseen. Hyva asiakkuus syntyy molemminpuolisesta luottamuksesta ja
Granlund haluaa palvella asiakkaitaan niin, etta he voivat tuntea tyytyvaisyytta ja yritys itse
taas puolestaan ylpeytta yhteisista hankkeista. Granlund uskoo onnistuneensa silloin kun asia-
kas kaantyy yrityksen puoleen uudelleen suunnittelun tai yllapidon konsultoinnin palveluita

tarvitessaan. (Granlund 2005.)

3.1.2 Asiakasarvo

Asiakasarvo perustuu tuotteen kayttoon, josta asiakas kokee saavansa hyotya. Asiakas tekee
mielessaan kustannus-hyotyanalyysin siita, mita han saa ja mista han joutuu luopumaan tuot-
teen hankkiessaan ja sita kayttaessaan. Kilpailevien tuotteiden ja palvelujen valilla asiakkaat
tekevat valintoja sen perusteella, mika on niista saatavan arvon eli hyodyn ja hinnan valinen
suhde. Hyodyt voidaan jakaa kolmeen paaryhmaan. Toiminnallisilla hyodyilla tarkoitetaan
sita, mita tuote saa aikaan. Symboliset hyodyt heijastavat kuluttajan omakuvaa, ja liittyvat
nain ollen mielikuvaan kayttajasta. Kokemuksellisilla hyodyilla tarkoitetaan sita, milta asiak-
kaasta tuntuu kayttaessaan tuotetta. Yritys tarjoaa siis asiakkaalle tuotteen ostoarvon lisaksi
myos kayttoarvoa eli kokonaisen hyotypaketin. Katsottaessa asiakkaan nakokulmasta, ovat
hyodyt sosiaalisia, tunneperaisia, toiminnallisia, tiedollisia ja tilannesidonnaisia. Kun asiakas
tunnistaa hyodyn, on hanen helpompi arvioida tuotetta omalta kannaltaan. Esimerkiksi jos
mainoksessa on sana "helppokayttoinen”, saattaa se merkita asiakkaalle sita, etta aikaa va-
pautuu johonkin tarkeaan ja oleelliseen. ”Yhteensopiva” saattaa taas merkita asiakkaalle va-
pautusta suurilta investoinneilta. Eri asiat ovat eri asiakkaille tarkeita, minka vuoksi hyotyte-
kijat vaihtelevat suuresti. Useimmiten hyodyt liittyvat kaytannossa kustannussaastoihin, ajan-
saastoon, asiakasyrityksen yrityskuvan eli maineen parantamiseen, asiakkaan oman liiketoi-

minnan kehittymiseen, ja kilpailukyvyn parantamiseen. (Viitala & Jylha 2007, 99 - 100.)

Suurimmat markkinaosuudet voittavat yleensa ne yritykset, jotka pystyvat tuottamaan arvoa
muita enemman. Asiakastyytyvaisyys on ensisijainen arvon kriteeri. Asiakastyytyvaisyydella
tarkoitetaan tyytyvaisyytta joko tuotteen tai palvelun laatuun, hinta-laatu-suhteeseen tai
asiakassuhteeseen. Se muodostuu asiakkaan alkuperaisista odotuksista tuotetta tai palvelua
kohtaan, saadusta kokemuksesta seka kokemuksen ja odotusten vertailusta. Odotuksista muo-
dostuu asiakkaan mielikuva yrityksesta, jonka muodostumiseen vaikuttavat monet seikat, ku-
ten litkeidea, markkinointiviestinta, maine ja julkisuus, asiakkaan aikaisemmat kokemukset
jne. Myos tuotteen ominaisuudet, hinta ja toimitusnopeus ovat asiakastyytyvaisyyteen vaikut-
tavia asioita. Lisaksi siihen vaikuttaa tuotteen toiminnallinen taso, joka koostuu tehokkuudes-
ta, toimivuudesta, kaytettavyydesta, lisapalveluista ja palvelun tasosta. Asiakastyytyvaisyytta

voidaan mitata monella eri tavalla, kuten valitus- ja palautejarjestelmien, asiakastyytyvai-
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syystutkimusten, haamuostajien ja menetettyjen asiakkaiden haastattelemisen avulla. (Viita-
la & Jylha 2007, 101.)

Opinnaytetyon tavoitteena oli parantaa RYHTI 4.0 -ohjelmiston kaytettavyytta, jotta voidaan
samalla parantaa asiakkaan kokemaa palvelukokemusta. Palvelun laadun paranemisen myota
asiakkaan kokema lisaarvo kasvaa merkittavasti. Uuden ohjelmiston hyotyja asiakkaalle ovat
muun muassa ohjelmiston helppokayttoisyys seka yhteensopivuus aiemman ohjelmistoversion
kanssa. RYHTI-ohjelmiston asiakaskunta on laaja ja tasta syysta siirtyminen uuteen versioon
tulee aina olla, kustannustehokasta (ei pakotettuja maksuja), nopeasti toteutettavissa (siir-
tymisajan kayttokatkokset lyhyita) seka kayttajalle helposti omaksuttavissa (ei pakollisia kou-
lutuksia) (Granlund 2009).

3.2 Huoltokirja

Uusi maankaytto- ja rakennuslaki astui voimaan 1.1.2000. Uudistetun lain tarkoituksena on
muun muassa parantaa rakentamisen ja suunnittelun laatua seka lisata vuorovaikutteisuutta
ja avoimuutta asioiden valmistelussa. Maankaytto- ja rakennuslaki seka rakentamismaarays-
kokoelman osa A4 sisaltaa ohjeita ja maarayksia rakennuksen huoltoa ja kayttoa koskevasta
ohjeesta eli huoltokirjasta. Uusi laki velvoittaa etta huoltokirja on laadittava kaikkiin sellai-
siin uudisrakennuskohteisiin tai korjauslupaa vaativiin kohteisiin, joita kaytetaan pysyvaan
asumiseen tai tyontekoon. Tama koskee kaikkia uusia ja sellaisia korjaus- ja muutostoita, jot-
ka edellyttavat rakennuslupaa. Granlundin huoltokirjamalli on myos laadittu taman asetuksen
perusteella ja kattaa nain ollen lain sisallon taysimaaraisesti. Huoltokirja on panostusta laa-
tuun ja elinkaareen ja sen tavoitteita ovat kiinteistotietojen hallinta ja yllapito, yllapidon
laatutason ja vastuiden tarkempi maarittely, kiinteistokannan jatkuva ja ennakoiva hoito ja
huolto, suunnitelmallinen korjaustoiminta, huolto- ja korjaushistorian kautta arvokkaan pa-
lautetiedon saaminen seka elinkaaren aikana syntyvien kustannusten hallinta ja ohjaus.
(Granlund 2001.)

Huoltokirja on kiinteistokohtainen asiakirjakokonaisuus, joka sisaltaa kiinteistojen perustieto-
jen lisaksi kiinteistojen yllapitoon liittyvat ohjeet ja tavoitteet seka seurantatietoja. Kiinteis-
ton yllapito on toimintaa, jonka tarkoituksena on sailyttaa kiinteiston kunto, arvo ja ominai-
suudet. Kunnossapitopalvelut ovat kiinteistojen yllapitoon kuuluvia toimintoja, joissa kohteen
ominaisuudet pysytetaan uusimalla tai korjaamalla vialliset ja kuluneet osat ilman, etta koh-
teen suhteellinen laatutaso olennaisesti muuttuu. Kiinteistonhoitopalvelut ovat kiinteistojen
yllapitoon kuuluvia saannollisia toimintoja, joilla pysytetaan kiinteiston olosuhteet halutulla
tasolla. Naihin toimintoihin kuuluvat teknisten jarjestelmien hoito, kiinteistonhuolto, kiinteis-
ton jatehuolto, siivous, ulkoalueiden hoito. Teknisten jarjestelmien hoidon avulla haluttuja

oloja tai haluttua toimintaa pidetaan ylla teknisten jarjestelmien tarkastuksen ja ohjaustoi-
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minnan avulla. Energiankulutuksen seuranta kuuluu tallaisiin toimintoihin. Kiinteistonhuollon
tarkoituksena on estaa vikojen ilmaantuminen ja pitaa kohde kaytto- ja toimintakuntoisena.
Kiinteiston jatehuollon tarkoituksena on organisoida kiinteistossa syntyvan jatteen kerays,

merkitseminen, lajittelu, sailyttaminen ja kuljetus. Siivouksen tarkoituksena on halutun puh-
taustason yllapitaminen sisatiloissa. Ulkoalueiden hoito on ulkoalueisiin kohdistuvaa kiinteis-

tonhoitoa, kuten lumityot, liukkauden torjunta, puhtaanapito ja kasvityot. (Granlund 2008.)

3.2.1 RYHTI-ohjelmiston taustaa

RYHTI-ohjelmiston avulla hallitaan kiinteistojen huoltoa ja yllapitoa ja sen historia on saanut
alkunsa 1990-luvun alku puolella, jolloin henkilokohtaiset tietokoneet olivat jo vakiinnutta-
massa asemaansa, mutta niita ei ollut viela kaytossa kiinteistojen yllapidossa. Tuolloin kiin-
teistoille laadittiin paperimuotoinen kaytto- ja huoltosuunnitelma, usein suunnitteluprojektin
erillistehtavana. Granlund oli kuitenkin kehittanyt jo uuden suunnittelujarjestelman. Siina
laitetiedot tallennettiin tietokantaan ja nain niita voitiin hyodyntaa suunnittelussa eri tavoin.
RYHTI-jarjestelma on lahtoisin ideasta kehittaa Excel-sovellus, jolla voidaan korvata perintei-
nen kaytto- ja huoltosuunnitelma seka hyodyntaa samalla tietokantamuotoiset laitetiedot yl-
lapidon perustietoina. Samalla sai alkunsa kasite Granlundin elinkaaritiedonhallinta, jonka
paamaarana oli etta tiedot jotka on suunnittelussa tuotettu jo kerran, voitaisiin hyodyntaa

koko elinkaaren ajan. (Hanninen, Jokela, Aavaharju & Reinikainen 2010, 131.)

RYHTI on kasvanut kahdenkymmenen vuoden aikana yhden kiinteiston huoltohenkiloston tyo-
kalusta koko kiinteistokannan yllapidon hallinta- ja johtamisjarjestelmaksi. Suomessa RYHTI-
neen maahan ulkomaille, jossa se on kaytossa noin 100 organisaatiolla. Ohjelmiston kehitys on
ollut valtava, ja Granlund-konsernin sisalla se tyollistaa useita kymmenia yllapidonasiantunti-

joita seka myos ohjelmistokehittajia. (Hanninen ym. 2010, 131.)

3.2.2 RYHTI-ohjelmiston toiminnot

RYHTI on Granlundin kehittama tietokantapohjainen, prosessilahtoinen kiinteiston yllapidon
hallintajarjestelma, jota kaytetaan Internetin valityksella, verkkosovelluksena ja yksittaisella
tyoasemalla. RYHTI-ohjelmistoa kayttavat niin yksittaisten kuin valtakunnallistenkin kiinteis-
tojen omistajat, isannointi- ja huoltoliikkeet seka suunnittelutoimistot. Kayttoonottovaihees-
sa asiakas valitsee jarjestelman toiminnoista tarpeisiinsa sopivan ohjelmistopaketin, jota voi
myohemmin helposti myos laajentaa. RYHTI-ohjelmisto mahdollistaa kiinteistojen tai tuotan-
nollisten jarjestelmien yllapitoon liittyvien tarpeiden johtamisen. Sen lisaksi, etta RYHTI-

ohjelmistoa kaytetaan perinteisena kiinteiston sahkoisena huoltokirjana, sita voidaan kayttaa
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esimerkiksi betoniasemien yllapitojarjestelmana tai vaikkapa teatterien nayttamotekniikan

huoltojarjestelmana. (Granlund 2011.)

RYHTI-ohjelmiston toiminnot jakautuvat neljaan eri osa-alueeseen, jotka ovat tiedonhallinta,
huollonhallinta, kunnossapidonhallinta seka kulutustenhallinta. Tiedonhallinnan avulla yllapi-
detaan tarvittavaa tietoa kiinteistosta, teknisista jarjestelmista, laitteista, henkiloista ja do-
kumenteista. Tiedot tallennetaan esimerkiksi kaytettavista olevista dokumenteista tai kunto-
ja energiakatselmusten yhteydessa. Tarvittavien tietojen tallentamisen jalkeen voidaan ra-
kennuksille ja teknisille jarjestelmille tehda huoltosuunnitelma. Sen avulla huollosta vastaava
taho on tietoinen siita mita pitaa huoltaa ja milloin, ja se toimii lisaksi pohjana huoltosopi-
mukselle. Rakennusten huolto- ja vikahistoriaa voidaan seurata huollonhallinnan avulla ja
kunnossapidonhallinnassa puolestaan suunnitellaan ja budjetoidaan muun muassa rakennusten
pitkan tahtaimen korjaustarpeet (PTS-suunnitelma). Rakennusten korjauksista vastaaville
henkiloille korjaustarpeiden suunnittelu, budjetointi ja seuranta ovat olennaisia tyokaluja.
Kulutusten hallinnan avulla seurataan rakennusten energian- ja vedenkulutusta. Lisaksi on
mahdollista seurata vapaasti muodostettavia kulutuskohteita, kuten esimerkiksi kaasu ja oljy.
Kulutusten analysointiin ja raportointiin on kaytossa monia valmiita raportteja. (Granlund
2011.)

3.2.3 RYHTI 4.0

Granlund kehitti ja julkisti vuonna 2011 RYHTI-ohjelmistostaan uudistetun kayttajaystavalli-
semman ohjelmistoversion RYHTI 4.0:n, uuden sukupolven RYHTI-ohjelmiston. Ohjelmiston
kehitystyo lahti kayntiin vuonna 2008 ja lahtokohtana kehitystyolle olivat tarve siirtya uusien
ohjelmistokehitystyokalujen kayttoon, tarve poistaa nykyisia heikkouksia ja vahvistaa vah-
vuuksia. RYHTI 4.0 lanseerattiin ensimmaisille asiakkaille maaliskuussa 2011. RYHTI-
huoltokirjaohjelmiston kolme paatavoitetta ovat: olla Suomessa ylivoimainen yllapidon pro-
sessien johtamisen jarjestelmaratkaisu, jonka tukena toimivat vahvat Granlundin tarjoamat
yllapidon asiantuntijapalvelut; yllapidossa edellakavija tietomallien hyodyntajana seka olla

maailmalla vahva teknisen yllapidon jarjestelmaratkaisu. (Granlund 2009.)

Uudistettu RYHTI 4.0 on taysin selainpohjainen ja toiminnoiltaan laajennettu kokonaan uusi
ohjelmistoversio, jonka tavoitteena oli vastata entista paremmin asiakkaiden tarpeisiin ja
vaatimuksiin monipuolisuudesta, helppokayttoisyydesta ja joustavuudesta. Lahtokohtia oh-
jelmiston kehitykselle olivat seka asiakasorganisaatioilta tulleet tarpeet, etta oman tutkimus-
ja kehitystoiminnan kautta syntyneet linjaukset, jotka molemmat omalta osaltaan ohjasivat
kehityksen suuntaa. Teknisten alustojen ja tyokalujen muutos mahdollistivat uusien ja tehok-
kaampien tiedonhallinnan toimintatapojen kayttoonoton, ulkoista ilmetta unohtamatta. Uu-

distettu kayttoliittyma on ulkoasultaan moderni, kayttoergonomia on entista parempi ja myos
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RYHTI-logolle laadittiin uudistuksen myota uusi ilme. RYHTI 4.0 -versio on aiempien suurem-
pien paivitysten lailla yhteensopiva aiemman RYHTI 3 -version kanssa, joten konversion yh-
teydessa kaikki tieto, suunnitelmat ja historia siirtyivat uuteen sovellukseen konversion yh-
teydessa. (Granlund 2011.) ”Konversio tai konvertointi on tiedon muuttamista toiseen kaytto-
tarkoitukseen tai toiseen tekniseen ymparistoon - yleensa vanhasta uuteenjarjestelmaan kel-
paavaan muotoon” (JUHTA 2009, 5).

A GRANLUND SOFTWARE

it RvbTr MRYHTI

Kuvio 1: RYHTI-logot, vasemmalla vanha ja oikealla uusi (Granlund 2011.)

RYHTI 4.0 kehityksen painopistealueita olivat prosessilahtoinen rakenne, olla edellakavija tie-
tomallin kaytossa ja hyodyntamisessa, hyva integroitavuus seka vahvat lokalisointiominaisuu-
det. Prosessilahtoisyydella tarkoitetaan sita, etta kehitystyon lahtokohtana ovat kiinteistojen
yllapidon toiminnalliset ydin- ja tukiprosessit, joita ohjelmisto mahdollisimman tehokkaalla
tavalla ohjaa ja tukee. Prosessilahtoisyys on myos keskeinen tekija ohjelmiston hyvan kaytet-
tavyyden toteuttamisessa. Yllapidon tietomallilla tarkoitetaan jasenneltya kiinteiston tietojen
kuvausta, joka RYHTI 4.0:n ja siihen liittyvien yllapitoprosessien nakokulmasta sisaltaa tyypil-
lisesti muun muassa rakennuksen 3D-tietomallit, joissa on objektipohjaisesti kuvattu tilat
(arkkitehtimalli), rakennusosat (arkkitehti- ja rakennemalli), tekniset jarjestelmat (talotek-
niikan jarjestelmamallit) seka kiinteiston yllapitojarjestelmien tietomallit, joihin kerataan
edella mainittuja malleja taydennettavia tietoja. Tyypillisesti yllapitojarjestelman tietomal-
liin on myos siirretty yllapidon prosessien kannalta tarkein osa 3D-mallien ja muiden suunnit-
telua ja rakentamista tukevien tietomallien tietosisallosta. Taydentavan tiedon linkittaminen
muihin tietomallin objekteihin mahdollistaa sen paremman hyodyntamisen. (Granlund 2009.)
Kolmas painopistealue oli integroitavuus, jolla tarkoitetaan sita etta RYHTI 4.0:n kattaessa
vain osan kiinteistoliiketoiminnan/kiinteistonpidon alueesta integroitavuuden merkitys koros-
tuu. RYHTI-ohjelmiston tulee kyeta jakamaan tietoa tehokkaasti muiden jarjestelmien (kiin-
teistoliiketoiminta-, suunnittelujarjestelmien ym.) kanssa ja tarvittaessa integroitumaan mui-
den jarjestelmien kanssa myos kayttoliittymatasolla helpon kaytettavyyden aikaan saamisek-
si. Lokalisoinnilla tarkoitetaan sita, kun yhtenevaisten yllapidon toimintamallien laajentuessa
yha voimakkaammin useille kielialueille, tehokkaan ja helposti hallittavissa olevan lokalisoin-
nin tarve korostuu. Lokalisointi kasittaa nykyista useamman eri kielen tuen, jonka hallittavuus
tulee olla mahdollisimman tehokasta ja lisaksi muiden asioiden kuten valuutan, arvonlisave-
ron ja kirjastojen paremman hallinnan. Tarpeena on myos kielten nykyista tehokkaampi mo-

nistettavuus eri kantojen valilla. (Granlund 2009.)
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RYHTI 4.0:n kehitettavia paaalueita olivat prosessilahtoisten tarpeiden kehittaminen, tekni-
sen toimivuuden parantaminen, ohjelmistokehitysymparistomuutosten vaatimat toimenpiteet
seka tietomallin vaatimat toimenpiteet. Prosessilahtoisten tarpeiden kehittamiseen sisaltyivat
sopimustenhallinnan vahvistaminen, energiatodistusmetodiikka, johdon raportointijarjestel-
man eli executiven raportoinnin kehittaminen, mobiliteetti seka integroituminen. Teknisen
toimivuuden parantamiseen sisaltyivat oman extranetin toiminnan parantaminen, executiven
tiedonsiirtoprosessien hallinnan parantaminen, executiven raportointijakelulogiikan tehosta-
minen kohderyhmakayttooikeuksien avulla seka integroituminen. Ohjelmistokehitysymparis-
tomuutosten vaatimia toimenpiteita olivat tulevan ohjelmistoarkkitehtuurin linjaukset nykyis-
ten windows- ja web-ohjelmien osalta, tulevaisuuden raportointialustan selvitystyon laatimi-
nen, uuden RYHTI-sukupolven ohjelmointityon aloittaminen seka raportointialustan uusimi-
nen. Tietomallin vaatimia toimenpiteita olivat maarittely, valmistautuminen ja pilotointi tie-

tomallin hyodyntamisessa seka tietomallin huomioiminen paivitysversiossa. (Granlund 2009.)

RYHTI 4.0 -ohjelmiston kiinteistonpidon prosesseja ovat palvelujohtamisen prosessi, kunnos-
sapidon prosessi, kulutusseurantaprosessi, palvelupyyntoprosessi seka budjetointiprosessi.
Palvelujohtamisen prosessiin kuuluvat kiinteistonhoito, tekninen huolto, ulkoalueet, siivous,
jatehuolto ja lakisaateiset tarkastukset seka palvelujen hankinta, sopimusten laatiminen, pal-
velutason seuranta, toiminnan ohjaus, toimittajarekisteri, hinnantarkistukset ja sopimusten-
hallinta. Kunnossapidonprosessi pitaa sisallaan suunnittelun, budjetoinnin ja toteutuksen. Ku-

lutusseurantaprosessiin sisaltyvat energiat, tariffit ja energiatodistukset. (Granlund 2009.)

3.3 Kaytettavyys

Tuotteen tai palvelun ominaisuutena kaytettavyys kuvaa, kuinka sujuvasti kayttaja kayttaa
tuotteen tai palvelun toimintoja paastakseen haluamaansa paamaaraan. Siina on siis kyse ko-
neen ja ihmisen valisesta vuorovaikutuksesta ja tietoteknisten sovellusten kaytettavyydesta
puhuttaessa ihminen-tietokone-vuorovaikutusta (Computer-Human Interaction, CHI tai Hu-
man-Computer Interaction, HCI) kaytetaankin usein englannin kielessa kaytettavyys (usability)
-termin rinnalla. Kaytettavyys voi olla hyva tai huono mutta kayttoliittyma voi pienilla muu-
toksillakin muuttua kaytettavyydeltaan huonosta hyvaksi. Kaytettavyytta voidaan parantaa
esimerkiksi pienella visuaalisella vihjeella, jolloin silla on myos toiminnallinen vaikutus. Kay-
tettavyys koostuu viidesta eri osa-alueesta, joita ovat opittavuus, muistettavuus, tehokkuus,
pieni virhealttius ja miellyttavyys. Intuitiivisuus-kasitetta kaytetaan usein kaytettavyyden ja
kayttoliittymien yhteydessa. Intuitiivisuus perustuu siihen, etta jokin kayttamamme asia ei
ole ennestaan tuttu, mutta muistuttaa kovin jotain aikaisin tuntemaamme, jonka vuoksi
osaamme kayttaa sita. Se on kuitenkin hyvin yksilollinen kasite, silla se perustuu yksilon aikai-

sempaan kokemusmaailmaan. (Kuutti 2003, 13.)
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Tieteenalana kaytettavyys tutkii ja kasittelee niita ominaisuuksia, jotka tekevat tuotteen kay-
tettavyydesta hyvan tai huonon seka menetelmia, joiden avulla voidaan suunnitella tuotteita
joilla on hyva kaytettavyys. Kaytettavyys kasittelee menetelmia, joilla pystytaan suunnitte-
lemaan kaytettavyydeltaan hyvia tuotteita tai palveluja seka menetelmia joilla voidaan arvi-
oida valmiin tuotteen kaytettavyytta. Suunnittelumenetelmia tukevat esimerkiksi kayttajan
mallintaminen, josta saatavan tiedon avulla voidaan suunnitella kaytettavyydeltaan yha pa-
rempia kayttoliittymia. Tuotteessa tulisi hyvan kayttoliittyman lisaksi olla juuri kayttajan tar-

vitsemat ominaisuudet esilla selkeasti. (Kuutti 2003, 14.)

Tuotetta tai palvelua markkinoitaessa on kaytettavyys tarkea valttikortti, silla tietoteknisten
sovellusten markkinat ovat kovin kilpaillut ja tuotteen kaytettavyydelta vaaditaan yha enem-
man ja enemman. Kaytettavyys luo myos tehokkuutta ja voi tuoda tullessaan jopa valtavia
kansantaloudellisia etuja ja kaytettavyydella on suuri merkitys myos fyysisen turvallisuuden
kannalta. (Kuutti 2003, 15 - 16.) Harmittavan monessa ohjelmistoprojektissa kaytettavyys jaa
viela nykyaankin sivuseikaksi ja heikon kaytettavyyden seuraukset ovat tulleet tutuiksi var-
masti jokaiselle vahankaan enemman tietoteknisia sovelluksia kayttaneelle. Useasti tahan on
syyna tiedon puute, mutta suunnitteluprosesseissa kaytettavyys tuntuu usein myos olevan lii-
an suuri kustannusera. Kaytettavyyden huomioonottaminen on usein kuitenkin osoittautunut
pitkalla aikavalilla taloudellisesti hyvin kannattavaksi. (Kuutti 2003, 19.) RYHTI 4.0 -
ohjelmiston kehitystyon tavoitteita olivat helppokayttoisyyden ja kayttoergonomian eli kay-
tettavyyden parantaminen. Myos keskitetyn kayttajahallinnan ensisijainen tavoite oli paran-

taa kaytettavyytta.

3.4 Sahkoinen tunnistaminen

Tietoyhteiskunnan jatkuvan kehittymisen myota sahkoisia tunnistusmenetelmia kayttavat pal-
velut yleistyvat ja tunnistusmenetelmien kehittamiseen tulisi panostaa ja kiinnittaa entista
enemman huomiota. Samalla tulisi myos huolehtia riittavasta yksityisyyden suojasta eli yksi-
lon oikeudesta pysya anonyymina. Yksilon henkilokohtaisten tietojen suoja ja naita tietoja
koskevan itsemaaraamisoikeuden toteutuminen on turvattava, jotta kansalaisten luottamus
teknisia palveluita kohtaan yhteiskunnassa sailyy. (Sahkoisen tunnistamisen menetelmat...
2003, 9.)

3.4.1 Yksiloivat tiedot

Sahkoiset tunnistusmenetelmat luovat mahdollisuuksia uusien sahkoisten palveluiden ja tekni-
sen valvonnan kehittymiselle, silla niiden avulla yksilon identiteetti voidaan todentaa teknisin
menetelmin. Henkilon sahkdinen tunnistaminen tarkoittaa siis henkilon identiteetin todenta-

mista. Sahkoinen tunnistaminen perustuu henkilon ominaisuuksiin, hanen hallussaan oleviin
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tietoihin tai muihin fyysisiin tunnisteisiin. Henkilon yksiloiva ja halussa oleva ominaisuus, piir-
re, tieto tai fyysinen tunniste tulee olla sahkoisesti luettavissa ja todennettavissa, jotta hanet
voidaan tunnistaa sahkoisesti. Tunnistettaessa fyysista henkiloa, yksiloa, halutaan saada riit-
tavalla varmuudella tieto kyseisen yksilon henkilollisyydesta. Tunnistamistilanteessa havaittu-
ja tai saatuja tietoja verrataan jo tiedossa oleviin tietoihin, joiden tulee riittavalla varmuu-

della yksiloida tunnistettava henkilo. (Sahkoisen tunnistamisen menetelmat... 2003, 10 - 14.)

Yksiloivat tiedot voidaan jakaa pysyviin ja muuttuviin tietoihin, ja ne koostuvat yksiloon liit-
tyvista yksiselitteisista henkilotiedoista ja yksilon ominaisuuksista. Pysyvia yksilon identifioivia
henkilotietoja ovat syntymaaika ja -paikka seka tiedot vanhemmista. Pysyviksi henkilotiedoik-
si voidaan katsoa myos tiedot lapsista. Henkilotunnusta voidaan pitaa pysyvana ja yksiloivana
tietona, jos sen myontava viranomainen on maaritellyt sen sellaiseksi. Muuttuvia yksilon iden-
tifioivia henkilotietoja ovat muun muassa yksilon nimi, osoite, puhelinnumero ja tiedot tyon-
antajasta. Useampi muuttuvista henkilotiedoista yhdessa voi antaa riittavan varmuuden yksi-
lon henkilollisyydesta, vaikka nama tiedot eivat koskaan yksiselitteisesti yksiloi henkiloa. Nain
ollen monissa kayttotilanteissa voidaan olla riittavan varmoja yksilon henkilollisyydesta, kun
tiedossa on esimerkiksi henkilon nimi ja osoite tiettyna ajankohtana. (Sahkoisen tunnistami-

sen menetelmat... 2003, 15.)

RYHTI-ohjelmistossa sahkoista tunnistamista varten tiedonkeruupohjana yksilon identifioiville
henkilotiedoille toimii kayttooikeuslomake. RYHTI 4.0 -ohjelmiston kehittamisen myota, laa-
dittiin taman opinnaytetyon puitteissa keskitettya kayttajahallintaa varten paivitetty kaytto-
oikeuslomake, vastaamaan paremmin uudistetun ohjelmiston seka keskitetyn kayttajahallin-

nan asettamia vaatimuksia. (Liite 1)

3.4.2 Kayttotilanteet ja roolit

Henkiloa tunnistettaessa kaytettava tunnistusmenetelma ja sille asetettavat laatuvaatimukset
riippuvat tunnistustilanteen ymparistosta ja kayttotilanteesta eli asiointiosapuolista ja heidan
roolistaan kyseisessa tilanteessa. Henkilon rooli vaikuttaa aina asiointitilanteeseen ja siihen
liittyviin oikeuksiin, vastuisiin ja velvollisuuksiin siita huolimatta, etta henkilo on eri tilanteis-
sa aina sama fyysinen henkilo. Asiointitilanne ja henkilon rooli kyseisessa tilanteessa maaraa-
vat tilanteen mukanaan tuomat oikeudet, vastuut ja velvollisuudet, vaikka henkilo tunniste-
taan juuri tietyksi yksiloksi. Tilanne on aina erilainen, jos tietty henkilo asioi esimerkiksi pan-
kissa yksityisena henkilona tai yrityksen edustajana. (Sahkoisen tunnistamisen menetelmat...
2003, 19.) RYHTI-ohjelmiston kannalta sama henkilo voi olla jossain kayttotilanteessa esimer-

kiksi isannoitsija ja jossain paakayttaja.
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Tyypillisen asiointitilanteen asiointikumppanien tunnistaminen perustuu kaikkien asiointiosa-
puolien hyvaksyvaan menetelmaan, joka voi olla jonkun ulkopuolisen osapuolen tarjoama tai
asiointiosapuolten kesken sovittu. Menetelma ja sen luotettavuus on riittava, kun asiointiosa-
puolet hyvaksyvat menetelman. Asiointiosapuolten tulee kyeta joko itse arvioimaan tai luot-
taa jonkun ulkopuolisen kuten esimerkiksi viranomaisen antamaan vakuutukseen kaytetysta
menetelmasta ja sen luotettavuudesta, jotta jokin tunnistusmenetelma voidaan heidan osal-
taan hyvaksya. (Sahkoisen tunnistamisen menetelmat... 2003, 19.) RYHTI-ohjelmistossa riittaa,

etta esimerkiksi kiinteiston omistaja ilmoittaa uudesta kohteen huoltomiehesta.

RYHTI-ohjelmiston kayttajalla on aina rooli, kuten kiinteistopaallikko tai kiinteistonhoitaja.
Kayttajan rooli maarittelee millaisena kayttoliittyma nayttaytyy hanelle. Roolin lisaksi kaytta-
ja voi kuulua prosessioikeusryhmaan. Kayttajan prosessioikeus, joko laajentaa tai vahentaa
kayttajan roolin oikeuksia. Rooli maarittelee kayttoliittyman sisallon, joten saman prosessin
kayttoliittyma voi vaihdella prosesseittain. Tilojen kayttajaroolilla voi olla erilainen kaytto-
liittyma palvelupyyntoprosessissa kuin kiinteistonhuoltoroolilla. Tilojen kayttaja jattaa vi-
kailmoituksia, joita huolto vastaanottaa, tekee ja kuittaa. On mahdollista etta, kayttaja sai-
lyy ensisijaisesti tilojen kayttajana, jolloin hanen palvelupyynto-prosessin nakymansa on ku-
ten muillakin tilojen kayttajilla, mutta sen lisaksi hanelle kuuluu mittarilukemien syotto kiin-

teistonhoitoprosessista. Kuviossa 2 on havainnollistettu yllapitoprosessin toimijat, eli roolit.

Toimijoiden tehtavat Yllapitoprosessin toimijat (rooli)

médritelladn prosessi-

kohtaisesti.

Toimija=> vastuu=> tehtivi TAVOITTEET - TOIMINNAN KEHITTAMINEN I:I = Rool, jolle voidaan sntse
Toimija= rooli sovelluksen = kantakohtaiset “aliakset
kasitteistossa / y

—— Omistaja

"Vuokralainen™ tavoitteet »Omistaja”
THMINTASUUNNITELNA Tahtotila
« toimintamallit
* mittarit
Koettu laatu | Administraattori | I Kiinteistépaallikkd |
| Paakayttaja |

Tahtotila
TOTEUTUS

=motivainti

ssitoutus Manageri
Tilojen kayttdja *palaute ja ohjaus

Mittaaminen
= seuranta
= palaute
Projektimaailma: Kiinteistépalvelun tuottaja
Suunnittelija
| Kuntoarviokonsultti | | Urakoitsija | | im.manageri) | Tysnjohto | | Kiinteistsnhoito | | Muu huolto

Kuvio 2: Yllapitoprosessin toimijat (Granlund 2009.)
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3.4.3 Henkilon sahkoinen tunnistaminen ja rekisterointi

Yksilon henkilollisyyden selvittamiseen tai varmentamiseen kaytetaan eri teknologioita ja
tunnistusmenetelmia. Yksi perinteisista menetelmien toiminnallisuuden ja luotettavuuden
oletuksista on, etta tunnistettavalla henkilolla on esittaa jokin tieto, jonka vain han tietaa.
Tama oletus perustuu siihen, etta tunnistettava henkilo ja tunnistava taho ovat sopineet kes-
kenaan tietysta tiedosta, jonka vain he tietavat. Tyypillisesti tieto on henkilotunnus, asiakas-
numero tai erikseen kyseista tarkoitusta varten sovittu tai generoitu salasana. Menetelman
ongelmana on sovitun tiedon leviaminen ja joutuminen vaariin kasiin. (Sahkoisen tunnistami-

sen menetelmat... 2003, 20.)

Henkilon tunnistamiseksi tunnistamistilanteessa, hanen antamia tunnistetietoja verrataan ai-
empaan tietovarastoon tallennettuihin vertailutietoihin. Vertailutietojen tallentamista tieto-

varastoon kutsutaan rekisterointiprosessiksi. Rekisterointiprosessi etenee seuraavasti:

1. Henkilo ilmoittautuu rekisteroijalle rekisterointia varten.

2. Rekisteroija varmentaa rekisteroitavan henkilon henkilollisyyden jollakin luotettavalla
ja hyvaksyttavalla menetelmalla.

3. Rekisteroitavalle henkilolle maaritellaan tunnistetieto, joka teknologiasta riippuen voi
olla esimerkiksi salasana, yksityinen avain tai sormenjalki.

4. Tunnistetiedosta lasketaan vertailutieto, joka yleensa on generoitu siten, etta
vertailutiedosta ei ole mahdollista laskea alkuperaista tunnistetietoa.

5. Vertailutieto tallennetaan yhdessa henkilotietojen kanssa tietovarastoon.

Tunnistetieto jaa henkilon haltuun. (Sahkoisen tunnistamisen menetelmat... 2003, 24.)

3.4.4 Kayttajatunnus ja salasana

Selkeasti yleisin sahkoisissa palveluissa kaytossa oleva tunnistusmenetelma on kayttajatun-
nuksiin ja salasanoihin perustuva menetelma. Se perustuu siihen, etta tunnistava taho tietaa
kayttajatunnuksen ja salasanan lisaksi niihin liittyvat henkilotiedot ja tunnistettava henkilo
tietaa taas itselleen kuuluvan kayttajatunnuksen ja salasanan. Menetelma soveltuu paaasiassa
palveluihin, joissa ei kasitella arkaluontoisia ja henkilokohtaisia tietoja ja jotka eivat synnyta
merkittavia yksilosidonnaisia vastuita tai velvollisuuksia. Kayttajatunnukseen ja salasanaan

perustuva rekisterointi ja tunnistusprosessi etenee seuraavalla tavalla:

Rekisterointi:
1. Tunnistettava henkilo saapuu rekistergintipisteeseen, jossa rekisteroija varmistaa

henkilon henkilollisyyden jollain hyvaksyttavalla ja luotettavalla menetelmalla.
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Lisaksi henkilosta kerataan tarvittavat henkilotiedot sekda mahdollisesti muuta
tarpeellista lisatietoa.

2. Henkilolle luodaan kayttajatunnus ja salasana, jotka luovutetaan rekisteroitavalle
henkilolle.

3. Henkilon kayttajatunnus, salasana salattuna ja henkilon henkilotiedot tallennetaan

jarjestelman tietovarastoon. (Sahkoisen tunnistamisen menetelmat... 2003, 26 - 27.)

Tunnistaminen:

2. Tunnistava taho hakee jarjestelman tietovarastosta kayttajatunnuksen perusteella
kyseiselle kayttajatunnukselle tallennetun salatun salasanan ja henkilotiedot.

3. Tunnistava taho salaa kayttajan ilmoittaman salasanan, jota verrataan
tietojarjestelmaan tallennettuun salattuun salasanaan.

4. Jos tietovarastosta noudettu salattu salasana ja kayttajan salasanasta laskettu salattu
salasana ovat identtiset, tunnistus on onnistunut eli kayttaja on antanut oikean
kayttajatunnuksen ja salasanan. Talloin voidaan olettaa, etta tietovarastoon
tallennetut henkilotiedot kuuluvat kayttajatunnuksen ja salasanan ilmoittaneelle

henkilolle. (Sahkoisen tunnistamisen menetelmat... 2003, 27.)

RYHTI-ohjelmistossa kaytossa oleva sahkoinen tunnistusmenetelma on kayttajatunnuksiin ja
salasanoihin perustuva menetelma. Ohjelmiston rekisterointiprosessin tiedonkeruupohjana
toimii kayttooikeuslomake ja RYHTI-ohjelmistosta loytyy kayttajarekisteri kaikista rekiste-
roidyista. Kayttooikeudet ovat aina henkilokohtaisia ja niiden teknisen toteuttamisen suorit-
taa aina paakayttaja. Paakayttaja on joko asiakkaan omassa organisaatiossa tai kolmas osa-
puoli. Paakayttaja yllapitaa ja hallitsee jarjestelmaa. Han voi lisata kayttajia jarjestelmaan
tai poistaa heita jarjestelmasta seka muuttaa kayttajien tietoja. Kayttooikeuspyynnosta tulee
ilmeta muun muassa seuraavat asiat: nimi (etunimi ja sukunimi), sahkopostiosoite, yritys tai
yhteiso ja yksikko, tyopuhelin/matkapuhelin/puhelin, kayttajaprofiili, kayttooikeudet kohtei-
siin/ryhmiin seka mahdolliset lisatiedot. RYHTI-ohjelmiston rekisterointi- ja tunnistamispro-

sessi etenevat seuraavalla tavalla:

Rekisterointi:

1. Tunnistettavaa henkiloa varten taytetaan kayttooikeuslomake ja lahetetaan se
hyvaksyjalle (yleensa asiakas) kayttooikeutta varten. Lomakkeesta tarkastetaan
asiakasvastaavan/RYHTI-tuen toimesta onko kyseessa asiaan kuuluva henkilo ja
riittavat tiedot tunnistamiseen.

2. Tarkastuksien jalkeen projektihenkilo luo tunnuksen. RYHTI lahettaa automaattisen
sahkopostiviestin, jossa toimitetaan ao. henkilolle tieto kayttooikeudesta seka

kertakayttosalasana, joka tulee vaihtaa ensimmaisen kirjautumisen yhteydessa.
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3. Kayttooikeuslomake arkistoidaan Granlundin sisdiseen tietovarastoon.

Tunnistaminen:

1. Tunnistettava henkilo kirjautuu RYHTI-ohjelmistoon sivustolla http://www.ryhti.net
ja ilmoittaa kirjautumisruudussa kayttajatunnuksensa ja salasanansa.

2. Ensimmaista kertaa kirjautuvan tulee vaihtaa salasana ensimmaisella
kirjautumiskerralla. Jo aiemmin ohjelmistoon kirjautunut paasee suoraan sivustolle
sisaan.

3. Jos salasana on unohtunut kayttaja voi tilata salasanan sahkopostiinsa painamalla
kirjautumisruudun salasana hukassa -nappia ja ohjelmisto generoi salasanan

automaattisesti ensimmaisen kirjautumisen salasanan ao. henkilolle

Jo olemassa olevien kayttajien rekisterointi- ja tunnistamisprosessi etenee seuraavasti:

1. Konversion yhteydessa selvitetaan onko samainen tunnus jo olemassa eli onko
tunnusten takana kyseessa sama kayttaja. Saman tunnuksen loytyessa vaihtoehtona
on yhdistaa tunnistetiedot kyseiselle tunnukselle tai olla siirtamatta naita tietoja
kyseiselle tunnukselle.

2. Havaittaessa kyseessa olevan sama kayttaja ja tunnukset halutaan yhdistaa, uuden
tunnuksen tunnistetiedot lisataan jo olemassa olevalle tunnukselle ja nain tunnus
paivittyy.

3. Havaittaessa kyseessa olevan eri kayttaja, tulee luoda uusi tunnus. Poiketen
normaalista uuden henkilon rekisterdintiprosessista, tassa tapauksessa tunnuksen
luomiseen ei tarvita kayttooikeuslomaketta.

4. RYHTI lahettaa tunnukset ao. henkilolle.

Kayttajatunnuksen kayttaminen on varsin yksinkertaista ja helppokayttoista seka kayttajalle,
etta jarjestelman yllapidolle. Menetelman suurin ongelma on sen haavoittuvuus, silla kaytta-
jatunnus ja salasana ovat helposti kopioitavissa ja jarjestelma on luotettava vain, jos salasa-
nat pysyvat ainoastaan kayttajien tiedossa. Tama on kuitenkin vaikea toteuttaa, silla kaytta-
jat kirjoittavat kayttajatunnuksia ja salasanoja usein muistilapuille, jotta loppukayttajat
muistaisivat ne itse helpommin. Kayttajatunnuksia ja salasanoja luovutetaan myos varsin huo-
lettomasti toisten kayttoon, kyseessa olevasta palvelusta riippuen. Lisaksi kayttajatunnuksia
ja salasanoja voidaan saada selville arvaamalla, varsinkin kaytettaessa helposti arvattavissa
olevia kayttajatunnuksia ja salasanoja. Lisaksi niita voidaan saada selville seuraamalla ja tal-
lentamalla loppukayttajan nappainten painalluksia tai tallentamalla verkkoliikennetta. Suuri
ongelma on myos se, etta kayttajatunnuksen ja salasanan joutumista vaariin kasiin, ei loppu-
kayttaja valttamatta itse edes huomaa. (Sahkoisen tunnistamisen menetelmat... 2003, 26 -
27.) Kayttajatunnuksiin ja salasanoihin perustuvan sahkoisen tunnistusmenetelman haavoittu-

vuuden vuoksi, RYHTI 4.0 -ohjelmiston keskitetyn kayttajahallinnan kehittamisen myota laa-
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turvallisuutta parannettiin maarittelemalla salasanalle uusi vahvuusvaatimus.

3.4.5 Palvelu- ja sovellusmahdollisuudet

Sahkoisia tunnistusmenetelmia voidaan kayttaa monenlaisissa sovelluksissa ja palveluissa mut-
ta tyypillista naille sovelluksille ja palveluille on, etta tunnistusteknologioita ja tunnisteita
kaytetaan vain teknisina apuvalineina. Paaosassa kaikissa tilanteissa on varsinainen sopimus-
ja asiointisuhde seka sen mukana tuomat velvollisuudet ja vastuut, jotka halutaan sitoa luo-
tettavasti asiointiosapuoliin tunnistamisen avulla. Tarvetta luotettaville sahkoisille tunnistus-

menetelmille lisaa palvelujen etakaytto. (Sahkoisen tunnistamisen menetelmat... 2003, 44.)

Tyypillista palvelutilanteissa on, etta kayttajan tunnistamista tarvitaan kayttooikeutta varten,
jolloin tunnistaminen tapahtuu silloin kun kayttaja ilmaisee halunsa ryhtya kayttamaan palve-
lua. Kayttajalle annetaan paasy palveluun tunnistautumisen avulla ja naille palveluille tyypil-
lista on, etta kayttaessaan palvelua kayttajalla on oikeus nahda tietoa, joka on tarkoitettu
vain kyseista kayttajaa varten. Kayttajan kannalta tunnistamisprosessin tarkoituksena on var-
mistaa, etta vain hanella on paasy hanta koskevaan aineistoon. Palveluntarjoajan kannalta
taas on tarkeaa varmistua kayttajan henkilollisyydesta, jotta hanen nahtavilleen voidaan an-
taa oikeat tiedot. Yksi tyypillisista kayttotilanteista on yrityksen tai organisaation tyonteki-
joilleen ja joissain tapauksissa asiakkailleen ja kumppaneilleen antama paasy yrityksen tieto-
jarjestelmaan. Talloin jarjestelmassa on saatavilla tietoja, joiden jakelua ja leviamista halu-
taan rajoittaa, vaikka ne eivat valttamatta olekaan kovin henkilokohtaisia. (Sahkoisen tunnis-

tamisen menetelmat... 2003, 44.)

Tunnistamiselle on siis nahtavissa selkea tarve: paasy rajoitettuun tietoon tai resurssiin. Kayt-
tooikeutta varten tunnistaminen tulee olla palvelun kayttajan kannalta luotettavaa ja turval-
lista seka erityisesti helppokayttoista. Palvelun tarjoajan kannalta jarjestelman tulee luotet-
tavuuden ja turvallisuuden lisaksi olla myos kustannustehokas. Menetelma jolla voidaan saa-
vuttaa kustannustehokkuutta ja helppokayttoisyytta on monikayttoisyys. Monikayttoisyydella
tarkoitetaan menetelmaa, jonka avulla useisiin eri palveluihin voidaan tunnistautua palvelun-
tarjoajasta riippumatta. Perinteiset tunnistusmenetelmat, kuten kayttajatunnus ja salasana,
ovat kaytettavyydeltaan varsin korkealla tasolla. (Sahkoisen tunnistamisen menetelmat...
2003, 45.) RYHTI-ohjelmistossa tunnistamista tarvitaan kayttooikeutta varten ja tunnistusme-
netelmana toimii kayttajatunnus ja salasana. RYHTI 4.0 -kehittamishankkeen ja keskitetyn
kayttajahallinnan myota palvelun monikayttoisyys on lisaantynyt merkittavasi, silla yksilla ja
samoilla kayttajatunnuksilla voidaan hallita kaikkia kantoja johon kayttajalle on annettu oi-

keus.
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3.5 Paasynhallinta ja kertakirjautuminen

Organisaatioiden tietojarjestelmilla on useita eri kayttajia pohjautuen erilaisiin rooleihin.
Taman ansiosta tiettyihin organisaation tietoihin ja sovelluksiin tulee jarjestaa paasy erilais-
ten roolien mukaisesti. Organisaatioiden sovellusten kayttajilla on siis useita eri rooleja, jotka
maarittelevat mihin kaikkiin tietoihin kullakin roolilla tulee paasta. Roolien mukaisten henki-
loiden tulee paasta helposti oikean tiedon aarelle ja toisaalta vaarien tietojen nakyminen

vaarille kayttajarooleille voi olla organisaatioille uhka. (Insta 2014.)

3.5.1 Kertakirjautuminen SSO (Single-Sign-On)

Useilla organisaatioilla on kaytossaan sovelluksia, joissa paastaan kasiksi eri roolien mukaisiin
tietokantoihin useiden eri kayttajatilien avulla. Nain ollen kayttaja hallinnoi useita eri kaytta-
jatileja ja kaikkiin tarvitaan oma kayttajatunnus ja salasana. Tama edellyttaa salasanojen ja
kayttajatunnusten muistamista seka tekee tyoskentelysta vaivalloisempaa ja hitaampaa. Ker-
takirjautumisesta kaytetaan lyhennetta SSO, joka tulee sanoista Single-Sign-On. Kertakirjau-
tumisen (SSO) ansiosta riittaa kun muistaa yhden kayttajatunnuksen ja salasanan. Lisaksi se
mahdollistaa helpon tavan paasta kaikkiin tarvittaviin tietoihin kullekin kayttajaroolille. Tama
lisaa kaytettavyytta luoden samalla kustannussaastoja, tehokkuutta seka jarjestelmallisyytta
ja lisaa myos tietojarjestelmien tietoturvaa. (Insta 2014.) Kertakirjautumisella tarkoitetaan
siis tilannetta, jossa henkilo paasee useaan eri sovellukseen vain yhdella kirjautumisella. To-
teuttaakseen SSO:n tulee taustalla olevien kayttajahakemistojen olla keskenaan yhteensopi-

vat tai paasynhallinta keskitetty. (Kasitteet ojennukseen 2011.)

Keskitetyn kayttajahallinnan kehittamisen avulla on RYHTI 4.0 -sovellukseen voitu toteuttaa
SSO. SSO:n ansiosta kayttaja paasee vain yhdella kirjautumisella kayttamaan kaikkia roolinsa
mukaisia jarjestelmatietoja. Sen avulla kayttaja saa suoraan hanen tehtavansa ja roolinsa

mukaiset kayttooikeudet sovellukseen eli roolin mukaisen nakyman jarjestelman tietoihin.

3.5.2 Software as a Service (Saa$)

SaaS-palvelumuoto tukee kertakirjautumisteknologiaa. SaaS-lyhenne tulee sanoista Software
as a Service, jolla tarkoitetaan sita etta perinteisen lisenssipohjaisen tavan sijaan ohjelmisto
ostetaan kokonaispalveluna julkisen verkon kautta tuotettuna. Sovelluksen kayttoon tarvitaan
vain Internet-yhteys ja Internet-selain. Tarkein saavutettava hyoty SaaS-palveluymparistoon
siirtymisessa on kustannustehokkuus. Sovellusvuokrauksen lisaksi ohjelmisto sisaltaa myos yl-
lapito- ja tukipalvelut ja erillisia asennuksia ei tarvita, joten kayttoonotto on nopeaa ja kayt-

toonottokustannukset pienemmat. SaaS palveluymparistossa asiakaskohtaisten tuotantoympa-
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ristojen sijaan, kaikkia asiakkaita palvelee sama tuotantoymparisto ja kayttoonotto on help-

poa, silla palvelua kaytetaan yleisimmin Internet-selaimella.

Uudistettu RYHTI 4.0 -sovellus on SaaS-palveluymparistoon perustuva ajasta ja paikasta riip-
pumatta kaytettavissa oleva Internet-selainpohjainen sovelluspalvelu. Useilla RYHTI-
kayttajilla sovellus on aiemmin ollut asennettuna omaan palveluymparistoon mutta sovel-
lusuudistuksen myota sovellus voitiin siirtaa SaaS palveluymparistoon. Siirtyminen SaaS palve-

luymparistoon on mahdollistanut sen etta sovellukseen voitiin toteuttaa myos SSO.

4  Keskitetyn kayttajahallinnan kehittaminen

Opinnaytetyon aihe on lahtoisin toimeksiantajan tarpeesta kehittaa uudistetun RYHTI 4.0 -
ohjelmiston extranet-ymparistoon kayttajaystavallisempi keskitetty kayttajahallinta, jotta se
palvelisi kayttajiaan paremmin kuin aiemmin. Extranet on yrityksen asiakkailleen tarjoama
suljettu verkkopalvelu, jota voivat kayttaa ainoastaan halutut sidosryhmat, kuten avainasiak-
kaat tai alihankkijat (Jussila & Leino 1999, 36 - 37). Yksinkertaistettuna keskitetty kayttaja-
hallinta tarkoittaa sita, etta aiemman kayttajahallinnan sisaltama sadoista tietokannoista
koostuva massa yhdistettiin yhdeksi tietokannaksi, jotta saatiin luotua vain yksi kayttajaha-
kemisto. Aiemman ohjelmistoversion haasteena oli se, etta kayttajan kirjautuessa RYHTI-
sovellukseen, tuli hanen kirjautua jokaiseen asiakkuuteen erikseen ja nain ollen hanella oli
kaytossaan useita eri sisaankirjautumisosoitteita seka jokaiseen asiakkuuteen erikseen kaytta-

jatunnus ja salasana.

Keskitetty kayttajahallinta mahdollistaa sen, etta esimerkiksi kiinteistonhoitajan kirjautuessa
RYHTI 4.0 -ohjelmistoon, han voi yksilla ja samoilla tunnuksilla hallinnoida kaikkia kantoja,
mihin hanella on oikeus. Tama helpottaa suuresti hanen tyotansa. Keskitetyssa kayttajahallin-
nassa on extranetissa kaytossa yksi kayttajahakemisto seka yksi sisaankirjautumisosoite. Kes-
kitetyn kayttajahallinnan ansiosta yhdella kayttajatunnuksella voidaan kohteita (kiinteistoja)
kayttaa eri kannoista. Kuvio 3 havainnollistaa vanhan ja uuden ohjelmistoversion tietokanta-

rakenteen eroavaisuuden.
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Tietokantarakenne Ryhti 3.xx vs. Ryhti 4.0

Ryhti 3.xx Ryhti 4.0
n N n ” ” "

w W W o & W

|

Sabiy:orerer 2ybil. SitplelionitNuplelet http A yyiei fliitiweb i o Ryhti 4.0

| | AN

Tsialﬂs‘l _‘_.Esialusr . Asiakas n
(Yritys x) (Yritys y ) (n.n) . . -

— - ~— - —_— ] — [
(reltys ) L@vwcj L_t_r--")_J

Kuvio 3: RYHTI 3.xx vs. RYHTI 4.0 (Granlund 2010.)

Kun kayttajatunnuksia laadittiin aiemman ohjelmistoversion aikana, eri asiakkuuksilla oli kay-
tossa hyvinkin erilaisia tapoja luoda kayttajatunnuksia ja suurimmassa osassa asiakkuuksia ei

edes ollut maaritelty mitaan sovittua kaytantoa laatia niita. Tasta johtuen kayttajatunnukset
eivat olleet yksilollisia vaan identtisia kayttajatunnuksia jotka oli laadittu esimerkiksi kaytta-
jan etunimen mukaan esiintyi paljon. Taman ansiosta keskitetyn kayttajahallinnan kehittami-
sen myota kayttajien kayttajatunnuksia jouduttiin konversion myota muuttamaan, silla keski-
tetty kayttajahallinta edellyttaa, etta jokaisen kayttajan kayttajatunnuksen tulee olla yksilol-

linen. Myos salasanapolitiikkaa muutettiin tietoturvan parantamiseksi.

4.1 Tavoite

Keskitetyn kayttajahallinnan ensisijaisena tavoitteena oli parantaa uudistetun RYHTI 4.0-
ohjelmistoversion kaytettavyytta. Sen avulla saavutettavia hyotyja olivat lisaksi palvelun laa-
dun paraneminen, jonka myota asiakkaan kokema lisaarvo kasvaa. Merkityksellisia keskitetyn
kayttajahallinnan hyodyllisia seurauksia olivat myos tietoturvan paraneminen ja taloudellisen
hyodyn saavuttaminen. Keskitetyn kayttajahallinnan avulla hallitaan kayttajien paasya yrityk-
sen eri resursseihin ja estetaan paasy luvattomiin tietoihin. Sen ansiosta myos poistuvien
kayttajien tunnukset saadaan nopeasti ja tehokkaasti pois kaytosta, jolloin riski avoimiksi

jaaneiden tunnusten vaarinkaytosta poistuu.
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4.2 Hankkeen toteutus

Opinnaytetyo tehtiin yhteistyossa yrityksen ja yrityksen edustajan kanssa, joka toimi tyopai-
kalla tyossani ryhmapaallikkona ja paaasiallisena ohjaajana opinnaytetyossani. Opinaytetyo ei
ollut varsinaisesti mikaan tyosta taysin irrallaan oleva erillinen projekti vaan liittyi vahvasti
siihen tyohon, jonka parissa tyopaikalla tavallisesti muutenkin tyoskentelin. Luonteeltaan
opinnaytetyo oli siis toiminnallinen, silla se oli vahvasti tyoelamalahtoinen ja projektinomai-
nen. Opinnaytetyo oli siis tavoitteellinen, tietyn ajan kestava prosessi seka myos osa isompaa
projektia. Opinnaytetyon tutkimuksellinen osuus ja toiminnallinen kehittaminen tehtiin paa-
asiassa tyopaikalta kasin asiantuntevien tyokavereiden tukemana. Projektin aikana kavin
saannollisissa ohjaustapaamisissa seka lahimman esimieheni kanssa, etta luonnollisesti koulul-
la. Taman lisaksi olin mukana muun muassa useissa RYHTI 4.0 -hankkeeseen liittyvissa kehi-

tystyoryhman kokouksissa koulutuksineen ja lilkketoimintaseminaareineen.

Opinnaytetyon tutkimuksellinen osuus alkoi selvitystyolla, jonka tarkoituksena oli ottaa selvaa
aiemmin vallitsevista erilaisista tavoista luoda kayttajatunnuksia. Taman selvitystyon avulla
pyrittiin selvittamaan olemassa olevat kaytannot ja muutoksia vaativat kayttajatunnukset.
Selvitystyon pohjalta tarkoituksena oli luoda yhteiset pelisaannot ja laatia selkea toiminta-
malli kayttajatunnusten luonnille jatkossa. Selvitystyota varten kerattiin ensin asiakaskohtai-
sia kayttooikeuslomakkeita, ja selvitettin erilaisia vallitsevia kaytantoja kayttajatunnusten
laatimiselle eri asiakkuuksissa. Lisaksi selvitystyossa kaytettiin apuna Microsoft SQL Server ja
Microsoft Access -tietokantojen hallintaohjelmistoja. Laadin Microsoft SQL Server-ohjelmiston
avulla nykyisiin kayttajatietokantoihin kyselyita ja tietokantojen hallitsemiseen kaytin apuna
Microsoft Access-ohjelmistoa. Nain saatiin kerattya tiedot kayttajatunnuksista keskitetysti
yhteen paikkaan ja naiden tietojen pohjalta selvitettiin vallitsevia tapoja kayttajatunnusten
luonnille. Taman avulla saatiin selville myos muutoksia vaativat kayttajatunnukset ja voitiin

laatia selkea toimintamalli kayttajatunnusten luonnille jatkossa.

Selvitystyon tuloksena kavi ilmi, ettei suurimmassa osassa asiakkuuksia ollut kaytossa mitaan
vallitsevaa tapaa tai sovittua virallista kaytantoa kayttajatunnusten luonnille. Joissain asiak-
kuuksissa oli pyritty tuomaan osa yritysnimesta kayttajatunnukseen. Kayttajatunnuksia oli
jopa samassa asiakkuudessa muodostettu hyvinkin eri tavoilla. Salasanat oli laitettu useasti
vaihdettavaksi ja ne oli keksitty itse. Erilaisia kaavoja tunnusten luontiin olivat esimerkiksi:
etunimen kolme ensimmaista kirjainta + sukunimen nelja ensimmaista kirjainta tai yrityksen
nimesta tehty lyhenne + etunimen ensimmainen kirjain + sukunimen kaksi ensimmaista kir-
jainta.

Seuraavassa on lueteltu tarkemmin selvitystyon tuloksia ja kuvio 4 osoittaa identtisten kaytta-

jatunnusten esiintymisen maaraa.
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Olemassa olevissa tunnuksissa esiintyneet ongelmakohdat:

e Suuressa osassa asiakkuuksia ei mitaan tiettya tapaa luoda tunnuksia

e Eri kayttajarooleilla taysin omanlaisensa tunnukset eri asiakkuuksien sisalla
e Tapoja luoda tunnuksia on lahes yhta paljon kuin kayttajia

e Huoltoyrityksen nimi kay ilmi vain osalla kayttajista

e Tunnuksia nimetty paljon esim. etunimella, pelkalla yrityksen nimella, eri rooleilla
(esim. vikailmoittaja ”vika”), kohteilla (esim. asunto A, osasto 1) jne. jolloin
identtisia tunnuksia esiintyy paljon

e Tunnuksen luontitapa tulee olla sellainen, etta se pystytaan toteuttamaan jokaisen
kayttajan kohdalla. Esim. jos vallitseva tapa on ollut 5sukunimi+2etunimi, ei toteudu

Kayttajatunnus esiintyy kpl

30
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Kuvio 4: Identtisten kayttajatunnusten esiintymismaara

Erilaisia tapoja kayttajatunnusten luontiin todettiin olevan lahes yhta paljon kuin kayttajia,
ja identtisia kayttajatunnuksia esiintyi paljon. Selvitystyon pohjalta paadyttiin sellaiseen rat-
kaisuun, etta jatkossa oletuskayttajatunnuksena tullaan ensisijaisesti kayttamaan kayttajan
sahkopostiosoitetta. Sahkopostiosoite on henkilokohtainen tieto, eika sita haluta mielellaan
luovuttaa muiden kayttoon. Talla vahennetaan riskia kayttajatunnuksen luovuttamisesta muil-
le sovellukseen kirjautumismielessa. Sahkopostiosoite on myos yksiloiva kayttajan tunnistami-
seen, silla sita ei ole olemassa koskaan kahta samanlaista. Sahkopostin avulla ohjelmiston
kayttajalle on mahdollista toimittaa unohtunut salasana suoraan kayttajan sahkopostiin. Nain

ollen ei ole pelkoa salasanan unohtamisesta, eika salasanaa tarvitse kirjoittaa ylos.
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Siirtymalla kayttamaan ensisijaisena kayttajatunnuksena sahkopostiosoitetta saatiin kayttaja-
tunnuksista yksilollisia ja parannettiin samalla kayttajien tietoturvaa. Taman tuloksena voitiin
luoda vain yksi kayttajahakemisto ja saatiin kehitettya kayttajaystavallisempi keskitetty kayt-
tajahallinta RYHTI 4.0 -ohjelmistoon. Keskitetyn kayttajahallinnan ansiosta kayttaja voi aino-
astaan yhta sisaankirjautumisosoitetta ja yhta kayttajatunnusta ja salasanaa kayttamalla kir-
mukaiset oikeudet. Nain voitiin parantaa ohjelmiston kaytettavyytta ja palvelukokemusta.
Kayttamalla sahkopostiosoitetta kayttajatunnuksena voidaan unohtunut salasana toimittaa
suoraan kayttajan sahkopostiosoitteeseen, minka vuoksi oli myos perusteltua etta kayttaja-
tunnuksena tulee olemaan ensisijaisesti sahkopostiosoite. Myos salasanan luonnille maaritel-

tiin uusi vahvuusvaatimus tietoturvan parantamiseksi. Lisaksi laadittiin paivitetty kayttooike-

5  Yhteenveto ja johtopaatokset

RYHTI 4.0 -ohjelmiston kehitystyon tuloksena ohjelmiston kayttomaarat kasvoivat, ja ohje-
miston kayttoonotto eteni kiihtyvalla tahdilla. Yksi virstanpylvas saavutettiin toukokuussa
2012, jolloin RYHTI 4.0 -ohjelmiston kayttomaarat ylittivat ensimmaisen kerran jo yli 10 vuot-
ta kaytossa olleen RYHTI 3 -ohjelmiston kayttomaarat. Granlundin teettamassa uudistettuun
RYHTI 4.0 -ohjelmistoon liittyvassa asiakastyytyvaisyyskyselyssa 95 % kayttajista koki uuden
ohjelmiston hyodylliseksi omassa tyossaan. Kayttoonoton helppouden vuoksi RYHTI on nykyaan
yha useammin asiakkaiden kaytossa Software as a Service (SaaS) -palveluna. RYHTI-palvelun
sisaankirjautumisten maara elokuussa 2012 oli noin 50.000 kpl/kk. Ohjelmiston kayton kasvu
vuosien 2011 ja 2012 aikana oli 100 prosenttia eli voidaan todeta etta RYHTI-palvelun suosio

kasvoi uuden ohjelmiston myota voimakkaasti. (Granlund 2014. RYHTI 4 konversiot etenevat.)

RYHTI-ohjelmistoa on paranneltu jo yli 20 vuotta, ja kehitystyo jatkuu edelleen kayttomaari-
en samanaikaisesti lisaantyessa. Ohjelmisto kehittyy jatkuvasti, eli se on jatkuva prosessi,
jonka tarkoitus on tarjota asiakkaille aina markkinoiden tuottavin ja tehokkain yllapidon joh-
tamisen tyokalu (Granlund 2014. RYHTI on nyt Granlund Manager). RYHTI 4.0 -ohjelmiston
kehitystyo on myotavaikuttanut siten, etta ohjelmiston suosion kasvu on ollut voimakasta.
Tavoitteena on, etta ohjelmiston suosio jatkuu edelleen, ja etta asiakkaita voidaan palvella
entista paremmin seka vastata heidan muuttuviin tarpeisiinsa ja vaatimuksiinsa, jotta he saa-
vat palvelusta parhaan mahdollisen hyodyn irti omassa tyossaan. Pyrkimyksena on lisata myos
kustannustehokkuutta ja laajentaa osaamista edelleen ollakseen markkinoilla kilpailukykyinen
ja johtava. Ohjelmistokehityksen hyodyt ovat siis suuret seka palveluita tarjoavalle yritykselle

etta heidan tarjoamiaan palveluita kayttaville asiakkaille.
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Oma tavoitteeni opinnaytetyon osalta oli se, etta opinnaytetyosta tulee olemaan hyotya seka
toimeksiantajana toimineelle yritykselle ja heidan asiakkailleen etta jatkossa omalle ammatil-
liselle kehittymiselle. Opinnaytetyon myota halusin kehittaa ammatillisia taitoja edelleen,
syventaa aiempaa osaamista seka oppia paljon uutta. Oli palkitsevaa olla mukana kehittamas-
sa ja tuottamassa uudistettua palvelua, josta on ollut selvasti hyotya seka toimeksiantajana
toimineelle yritykselle itselleen etta heidan palvelujaan kayttaville asiakkaille. Taman ansios-
ta on hienoa ja tarkeaa, etta voin kokea arvokkaaksi myos oman osallisuuteni tahan kehitys-
tyohon. Opinnatetyosta oli hyotya omassa tyossani paljon jo heti sen aloittamisesta lahtien,
ja opin paljon uutta koko kehitystyon ajan. Uskon, etta opinnaytetyosta on myos jatkossa pal-
jon hyotya omassa tyossani. Opinnaytetyon aihe oli mielenkiintoinen, mutta haastava. Haas-

teellisuus kuitenkin lisasi omalta osaltaan myos tyon arvostusta.

Granlundilla tehdaan vuosittain kymmenittain erilaisia opinnaytetoita, joiden paapainona on
saada opiskelijat valmistumaan opinnoistaan, mutta samalla ne ovat tarkeassa roolissa myos
yrityksen tutkimus- ja kehitystoiminnassa. Itse pidan erittain tarkeana sita, etta vasta valmis-
tumassa olevat opiskelijat saavat osallistua yrityksen tutkimus- ja kehitystoimintaan ja todel-
lisiin tyoelaman projekteihin, joista on selvastikin hyotya myos yritykselle. Uskon etta samalla
tutkimus- ja kehitystyohon panostetaan mahdollisesti suuremmalla intensiteetilla ja tyosta
saavutetaan suurempaa hyotya, kun se tehdaan oman tyopaikan toimeksiannosta, tyoelaman

kanssa yhteistyossa ja useiden asiantuntevien tyotovereiden ohjaamana ja tukemana.
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Liite 1 RYHTI kayttooikeuslomake

MRYHTI

R!I-I'I'I—_'_IJI_-_I]ELHISTD KA\"!_TGOIKEUKSIEN_I_—_IAI(ULDHAHE
KAYTTAJAN TIEDOT JA KAYTTOOIKEUSMAARITTELYT
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Kyt ooiksus slksspEsthyy pvm
Kayttioikeus rooli:
Asiakas organisaatio
Frghii bt

KAYTTAJAN TIEDOT
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*5 Gk Syl et bollaars by s bt o bt kTR ke, Ser awulis kiyIERJEEE on il iabdulivus saada

Kipindtarksitin: Anmeitujs Deteja b lsan kiynbmiis objelim biptdin I vhteyden s lakhaan ja chjslm imilLaj
wili . Tieteja o twlla keowuttaian belmaribe cupusiile.
iyl on B dlSioh bines, Kol iuneu- j bl it ol bule b Roer hanikiin iyindn
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Hyvaksyja
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