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1 JOHDANTO

Opinnaytetydomme pohjautuu asiakaskayttoon tarkoitetun uutiskirjemoduulin
suunnitteluun ja ohjelmointiin. Toimeksiantajana toimineen yrityksen tarpeet on
huomioitu moduulin rakenteen suunnittelussa ja toimintaperiaatteissa. Moduuli

on toteutettu ohjelmoimalla JavaScript- ja Perl-ohjelmointikielté kayttaen.

Toimeksiantajana tydssdmme toimi rovaniemeldinen ohjelmistotalo WAF-
Solutions Oy, joka toimii vapaan lahdekoodin (Open Source) periaatteella.
Vapaan lahdekoodin periaate tarkoittaa lyhyesti sitd, ettd ohjelman kayttaja
nakee ohjelmakoodin. Kayttdja voi ndin itse vapaasti korjata ohjelmiston
koodissa olevia mahdollisia virheita ja lisata siihen uusia ominaisuuksia. Vapaan
lahdekoodin ansioista WAF-Solutions Oy on kykeneva tarjpamaan asiakkailleen
erittdin kustannustehokkaita ja tietoturvallisia ratkaisuja ohjelmisto-, Internet-

seké verkkokauppapalvelujen saroilla (WAF-Solutions Oy 2009.)

Vuonna 2001 perustettu WAF-Solutions Oy tekee yhteistydtd monien eri alojen
asiantuntijoiden kanssa, varmistaen ja nain osaltaan kehittden osaamisen
laatua. Tiedon jakaminen l|apindkyvasti yhteistyokumppaneiden kesken onkin
yksi WAF-Solutions Oy:n periaatteista. Osaamista on pyritty painottamaan
Internetin hyddyntamiseen tuotteistettuihin palveluihin ja markkinointiin, mika
osaltaan selittda uutiskirjemoduulin tarpeen nykyajan alati s&hkoistyvassa
markkinoinnissa (WAF-Solutions Oy 2009.)

WAF-Solutions Oy:lla oli tarvetta kehittdd omaa s&hkoistd markkinointiaan
edullisempaan sekd dynaamisempaan suuntaan ja nain vastaamaan toimialan
jatkuvaan kasvuun ja vaatimuksiin. Tahan kulminoitui myds opinnaytteemme
tutkimusongelma; miten kehittdd edullinen, nopea ja hyvan kaytettavyyden
omaava sovellus lyhyessa ajassa? WAF-Solutions Oy:lla ei ollut entuudestaan
mink&éanlaista uutiskirjemoduulisovellusta, joten sellaisen suunnittelu ja toteutus
tuli myos tasté johtuen ajankohtaiseksi.



Toteutimme yrityksen sisdisen WAFnet-ohjelmiston pohjalle Perl- seka
JavaScript-ohjelmointikielia ja Ajax-tekniikkaa kayttden taysin uuden ja
kayttajaystavallisen uutiskirjemoduulin. Emme olleet koskaan aiemmin

kayttaneet Perl-ohjelmointikieltd, joten se toi sopivasti lisdhaastetta tyhomme.

Aluksi tarkastelemme uutiskirjeiden taustaa yleisesti ja pohdimme niiden
merkitysta yrityksen sahkoisessa markkinoinnissa. Tarkastelemme myds
uutiskirjemarkkinoinnin tulevaisuuden nakymid. Sen jalkeen paneudumme
varsinaisen uutiskirjesovelluksen moduulin  suunnitteluun, hallintaan ja
tietoturvaan. Kdymme myo6s [&pi uutiskirjemoduulin toteutusvaiheet, tekniikat ja
itse ohjelmointiprosessin. Lopuksi viela lyhyt yhteenveto opinnaytetyGprosessin
tuloksista ja tavoitteiden toteutumisista seka siitd, minkalaisena kokemuksena
pidimme tata opinnaytetydprosessia kaiken kaikkiaan.



2 UUTISKIRJEIDEN TAUSTAA

2.1 Uutiskirjeista yleisesti

Uutiskirjeella tarkoitetaan paddasiassa saanndllisesti levitettya julkaisua joka
yleensa kéasittelee yhtd padaihetta ja joka kiinnostaa sen tilaajia. Uutiskirjeet,
jotka on toimitettu s&hkoisesti saéhkopostin valityksella kohteelleen, ovat
saavuttaneet nopeasti hyvéaksyntaa ja ovat juuri samoista syista kuin s&hkoposti
yleisesti ohittaneet suosiossa kirjallisen kirjeenvaihdon ja viestinnan (Encyclo

online encyclopedia 2009.)

Monet uutiskirjeet ovat julkaistu kerhojen, kirkkojen, yhteisdjen, yhdistysten ja
elinkeinoelaman sek& erityisesti yritysten toimesta. Ne ovat luotu tarjpamaan
informaatiota muun muassa jasenilleen, asiakkailleen, tyontekijoilleen ja
yhteistydkumppaneilleen, ennen kaikkea aiheista jotka heita kiinnostavat. Jotkut
uutiskirjeet ovat luotu rahanhankintatarkoituksessa ja myyty suoraan tilaajille.
Uutiskirjeiden lahettamistda seka vanhoille tutuille asiakkaille ettd uusille
potentiaalisille asiakkaille pidetdan yleisend markkinointistrategiana, jolla on

omat hyotynsa ja haittapuolensa (Encyclo online encyclopedia 2009.)

Yleisesti uutiskirjeet sisaltdvat muun muassa uutisia, organisaation tulevia
tapahtumia seka yhteystietoja yleisiin tutkimuksiin ja kyselyihin (Encyclo online

encyclopedia 2009).

Uutiskirjeilla voidaan myds markkinoida tuotteita sek& palveluita nopeasti ja
yksinkertaisesti. Yhdell&a kerralla voidaan l&hettdd jopa tuhansia viesteja eri
yrityksen kohderyhmille. Tdma on myds huomattavasti kustannustehokkaampaa
kuin  perinteinen kirjallinen  kirjemarkkinointi.  Uutiskirjeet ovat lisaksi
yhteensopivia eri sdhkodpostiohjelmien kanssa sekd toimitusvarmuudeltaan
luotettavia, eikd palvelun kayttoon tarvita kuin yksi Internet-yhteydell& varustettu

tietokone.



2.2 Uutiskirjeiden merkitys yrityksen sdhkdisessd m arkkinoinnissa

Nykypaivan liiketoiminnassa s&hkoisen markkinoinnin tarve on Internetin
jatkuvan kasvun ja kaytén myoéta lisdantynyt huomattavalla tavalla. Varsinkin
pienet yritykset, kuten toimeksiantajamme WAF-Solutions Oy, ovat riippuvaisia
yhteistydkumppaneidensa ja asiakkaidensa valisten suhteiden toimivuudesta
sekd normaalia huokeampien resurssien maksimaalisesta hyddyntamisesta.
Tastd  johtuen uutiskirjeiden  hyoddyntdminen  yrityksen  s&hkoisessa
markkinoinnissa tuli hyvin ajankohtaiseksi. Uutiskirjemarkkinointi perustuu
Internetissd sahkopostin valityksella tapahtuvaan jalkimarkkinointiin eli sita

voidaan nain ollen kutsua myo6s séhkdpostimarkkinoinniksi.

Verkkonékyvyys.com —verkkosivuston (2009) kayttaman maaritelman mukaan
sahkodpostimarkkinoinnilla tarkoitetaan “tietylle asiakasryhmaélle saanndllisesti
l&hetettavid uutiskirjeitd, mainoksia, tietoja tai mita tahansa.” Se on yksi
edullisimmista muodoista toteuttaa yrityksen markkinointia. Paitsi ettd se on
nopeaa, sidosryhmille kohdennettua, mitattavaa, edullista seka yleensa tilattua,
se on lisdksi myds huomattavan tehokas markkinointimuoto. Nykyajan
markkinointitekniikoiden huomioonottaminen ja tehokas hyddyntdminen ovat

yritysten liikketoiminnan kulmakivia.

Sahkopostimarkkinoinnissa aarimmaisen tarked seikka on kiinnostava
aiheotsikko, joka heréttdd lukijan mielenkiinnon ja saa hé&net ndin avaaman
viestin. Lisaksi yksi huomattava ndkokohta on sahkdpostiviestien personointi eli
henkilokohtaistaminen, jossa sahkopostin  vastaanottava asiakas saa
henkilokohtaisen vaikutelman viestin osoittamisesta juuri hanelle. Taméa herattaa
viestin vastaanottajan mielenkiinnon ja luo tuttavallisen, turvallisen seka helposti
l&hestyttavan ilmapiirin (Verkkonakyvyys.com 2009.)

On myds huomioitava, etta sdhkdpostiviesti on aina henkilékohtainen. Nain ollen

sahkopostikampanjaa suunniteltaessa kohderyhma on aina pidettava mielessa.
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On siis tarkeaa tietdd etukadteen mitd ollaan tarjoamassa, kenelle ollaan
tarjpamassa sek& mitd sahkopostimarkkinoinnilla halutaan loppujen lopuksi
saavuttaa (Wuorisalo, 2009.) Yrityksen imago voi pahimmillaan karsida, mikali

markkinointi ei ole tarpeeksi kustomoitua ja segmentoitua.

Segmentointi on yksi markkinoinnin vanhimmista perustermeista. Se tarkoittaa
kokonaismarkkinoiden jakamista ja ryhmittelyd toisistaan erottuviin pienempiin
keskenddn samanlaisiin osiin. Oleellista on 10ytdd sopivat markkinoinnin
kohderyhmat. Kaikille asiakasryhmille ei suinkaan kannata markkinoida samaa
tuotetta tai palvelua, vaan esimerkiksi ikdryhmien mukaan kohderyhmét voidaan
eriyttdd eli differoida. Differoimalla ja kohdistamalla markkinoinnista saadaan

taloudellisempaa ja tehokkaampaa (Savon ammatti- ja aikuisopisto 2009.)

On hyva muistaa, ettd sahkoinen markkinointi uutiskirjeillda ja tiedotteilla on
palvelu, jonka asiakkaat ovat pa&osin itse tilanneet. Talldin toteutetaan
asiakkaan omasta halusta lahtevad markkinointiviestintaa, eikd kyse ole
spammayksesta eli sahkopostitse tapahtuvasta massapostituksesta, johon ei ole
saatu vastaanottajan antamaa lupaa. On kuitenkin mahdollista, etta asiakas
joutuu vahingossa uutiskirjeiden l&hetyslistalle, vaikka ei olisi tarkoituksellisesti
tilannut palvelua. Taméa voi johtua siita, ettd asiakas on esimerkiksi antanut
tietamattaan luvan lahettaa uutiskirjeita jonkin muun tilauksen yhteydessa
(esimerkiksi rastittanut epahuomiossa kohdan jossa annetaan lupa l&hettdd
uutiskirjeita, tai jattanyt rastin ruutuun, jossa sitoudutaan vastaanottamaan
uutiskirjeitd; talldin rasti on ollut ruudussa yleensa valmiiksi oletuksena). Joskus
asiakastietoja voidaan myo6s poimia rekisteristd, tai saada tuttuja lahettdmaan
uutiskirjeitd eteenpain, jolloin on tietysti kyse haluamattomasta markkinoinnista.
Yleensa tdméan kaltainen markkinointi antaa kuitenkin negatiivisen vaikutelman,

vaikka se markkinointistrategia sinallédan toki onkin.

Spammaaminen eli roskapostittaminen termind kantaa jo itsessdén sen verran
huonoa mainetta, ettd yrityksen tulee valttdd tédméan Kkaltaista sahkoista

markkinointia jo ihan oman maineensa takia. Lisdksi se on Suomen lain mukaan
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laitonta toimintaa. Laki kuitenkin salli kaupallisten viestien [&hettdmisen

esimerkiksi yrityksille tietyin edellytyksin (Roskapostipaketti 2005.)

Laki salli mybds sen, etta sahkoisessd markkinoinnissa yksityishenkilon
yhteystietoja saa kayttaa markkinointiin, jos asiakas on aikaisemmin tuotteen tai
palvelun ostamisen yhteydessa luovuttanut esimerkiksi puhelinnumeronsa tai
sahkopostiosoitteensa (Mediaopas 2010). H&n on silloin asiakassuhteessa
yrityksen kanssa. Yrityksen sahkoisessd markkinoinnissa on kuitenkin hyva
muistaa, ettd joustavan asiakaspalvelun kannalta erilaisiin uutiskirjeryhmiin
liityttdessd on kannattavaa tarjota riittavat ohjeet myds palvelun lopettamiseen

asiakkaan niin halutessa, kuten uutiskirjelistalta poistamiseen.

2.3 Uutiskirjemarkkinoinnin tulevaisuus

Nykypaivana Internet on jo niin laajalle levinnyt ja sen kayttd kasvaa koko ajan
ympari maailmaa, joten on helposti ennustettavissa, etta sdhkodinen markkinointi,
mukaan lukien uutiskirjeet, lisaavat suosiotaan. Myo6s jo aiemmin mainitut seikat
sahkdisen markkinoinnin eduista, kuten esimerkiksi sen edullisuus ja nopeus
takaavat sen, ettd uutiskirjemarkkinointi sailyttdd varmasti suosionsa monien
yritysten markkinoinnin valineena. Se myoés tekee markkinoinnista helppoa, silla
uutiskirjesovelluksen kayttamisen omaksuminen ei vaadi kayttajaltdan
mahdottomia ponnisteluja eikd liioin ammattilaismaisia tietotekniikan taitoja.
Tilaaminen sen avulla ei mydsk&aan ole asiakkaan kannalta jarin monimutkaista.
Saatavuuden kannalta sahkoinen kaupankaynti on helppoa, silla
maantieteelliset valimatkat tilaajan ja myyjan valilla eivat rajoita kaupankayntia,
kun ostosten tilaaminen, tuotteen tilauksen vahvistus ja maksaminen tapahtuvat

virtuaalisesti Internetin valityksella.
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Uutiskirjemarkkinoinnissa ei ole juuri mainittavia haittoja sen hyo6tyihin ndhden,
joilla tulevaisuuden kaytdon kasvun rajoittamista voitaisiin perustella. Ainoita
ongelmakohtia, jotka saattavat rajoittaa suosiota, ovat joidenkin asiakkaiden
ennakkoluulot Internetin valityksella tilatun tuotteen laadusta tai siita, saavatko
he juuri sellaisen tuotteen kuin halusivat. Myos se, pysyyké heidan
henkilotietonsa salassa Internetin  valityksella tapahtuvassa sahkoisessa
kaupankéynnissa, saattaa hieman askarruttaa joitakin tilaajia. Taman johdosta
monet sahkopostiohjelmat ovatkin ryhtyneet kayttamaan yha tehokkaampaa
salauskeinoa eli niin sanottua séhkdpostiviestien kryptausta tarkeiden tietojen
luottamuksellisuuden takaamiseksi. Tamé&kaan seikka ei kuitenkaan aina
valttamatta vakuuta aivan kaikkein epdaluuloisimpia tilaajia.

(Academic dictionaries and encyclopedias 2009.)

Talla hetkella maailmantaloudessa vallitseva laskusuhdanne tai suoranainen
lama voi jatkuessaan tuoda lisdmausteita yritysten markkinointiin. Muun muassa
ne yritykset, joille markkinointiviestintd on strategisesti tarkea Kkilpailukeino,
voivat nyt halutessaan ostaa nakyvyyttd huomattavasti edullisemmin kuin ennen
lamaa. Nakyvyytta voidaan siis hyddyntaa selvasti tehokkaammin ja samalla
voidaan lisatd myyntid pienemmilla investoinneilla kuin nousukauden aikana.
Erityisesti pienten ja keskisuurten yritysten osalta keskeiseen asemaan nousee
uusien asiakkaiden aktiivinen etsinta eli myyntity0 ja nykyisten asiakassuhteiden
hyvéa hoitaminen ja vaaliminen seké lisamyynti (Savon yrittajalehti 2009.)

Maailmaa talla hetkell& riepotteleva talouskriisi ei siis ole pelkdstd&n huono asia
eika lama valttamatta merkitse liiketoiminnan hiipumista, vaan se pakottaa
yrityksia myos etsimaan uusia mahdollisuuksia. Sahkéinen markkinointi voisi
olla juuri téllainen tehokas markkinointikeino, johon panostaminen saattaisi
toimia oivana liiketoiminnan tehostamisvalineena myds tulevaisuudessa (Savon
yrittéjalehti 2009.)

Tutkimustulokset antavat myds viitteitd siitd, ettd sahkéinen markkinointi
uutiskirjeilla toteutettuna on kasvava markkinointikeino. Esimerkiksi digitaaliseen
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markkinointiin - keskittyvan foorumin, Divian, suorittama digimarkkinoinnin
barometri ja sen tulokset osoittavat tAméantyyppistad kasvua. TAma barometri siis
selvittda digitaalisten markkinointikanavien (Internet, s&hkodposti, mobiili ja
digitaalinen mainonta) sek& niiden eri muotojen kayttéa vuonna 2008 sek&
kayttbaikomuksia vuonna 2009. Tutkimukseen vastasi 295 suomalaista
markkinoijaa. Nama Divian barometrin tutkimustulokset kertovat, ettd vuoden
2008 tapaan suosiotaan tulevat lisaéamaan sahkopostimarkkinointi ja erityisesti
sahkopostitse lahetettavat uutiskirjeet, jotka ottavat oman paikkansa toiseksi
tarkeimpana ja suosituimpana digitaalisen markkinoinnin valineena. Ainoastaan
yrityksen oma verkkopalvelu olisi viela hieman uutiskirjemarkkinointia edella
(Divia digibarometri 2009.)

Digitaalisen markkinoinnin kasvu nayttdd edelleen jatkuvan varsin vakaana.
Erityisesti sahkopostin ja uutiskirjeiden, sosiaalisen median seka yhteisojen
kaytt6 markkinoinnissa tulee kasvamaan selvasti (Divia digibarometri 2009).
Tama seikka kertoo varsin selkeasti, miksi yritysten kannattaa satsata

uutiskirjemarkkinointiin myds tulevaisuudessa

Kilpailu nykypaivana esimerkiksi Facebookin kaltaisen suosiotaan kasvattavan
sosiaalisen median ja yhteison kanssa tuo toki oman haasteensa. Facebook on
edullinen ja helppo tapa markkinoida, mutta toisaalta Facebookin viimeaikaiset
tietoturvaongelmat, kuten tietojen kalastelu-, tietomurto- ja muut huijausyritykset
saattavat tuoda omat vaikutuksensa sen suosioon. Kaikkein konservatiivisimpia
markkinointi-ihmisia ei valttdmattd Facebookin kaltainen yhteisé muutenkaan

miellytd. Uudet markkinointitavat eivat aina saa kaikkien tahojen hyvaksyntaa.

On toki helpompaa pysya vanhoissa kaavoissa kuin kayttaa resursseja uusien
tapojen oppimiseen, mutta yritysten on myods huomioitava ne markkinat, joille
mainonta ollaan kohdistamassa. Varsinkin nuorille suunnatut kampanjat [0ytavat
kohderyhmansa parhaiten Facebookin ja Twitterin kautta. Perinteinen
uutiskirjemarkkinointi ja sosiaalisten palvelujen kautta tapahtuva markkinointi
sopivat hyvin rinnakkain toimimaan yhdess&d tehokkaaksi digitaalisen
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markkinoinnin edelldkavijoiksi, mutta enenevassd maarin yritykset ovat
siirtyméssa kayttdmaan sosiaalista mediaa mainoskentikseen (Helsingin
Sanomat 2009.) Nain ollen suurin haaste perinteiselle uutiskirjemarkkinoinnille

tulee arvatenkin tapahtumaan juuri sosiaalisten yhteisdjen suunnalta.

Ei pidd myoskddn unohtaa RSS-syttteiden kayton kasvavaa suosiota. RSS-
lyhenne tulee sanoista Rich Site Summary tai Really Simple Syndication. Se on
ryhma verkkosyodtemuotoja, joita kaytetddn usein paivittyvan digitaalisen siséllén
julkaisemiseen. RSS-syttteessd tiedot ovat XML-muodossa, jolloin tietoa
voidaan jakaa helposti esimerkiksi websivulle tai mobiililaitteisiin  (RSS
Specification 2010.)

RSS-syttteet ovat yleisimpid uutispalveluissa ja blogeissa. Uutisia voi lukea
lukijaohjelmalla, johon tallennetaan RSS-syotteen osoite. Lukijaohjelma hakee
tuoreimmat syotteet. Useat lukijaohjelmat voidaan mé&arata hakemaan uutiset
automaattisesti, esimerkiksi tunneittain, paivittain tai viikoittain. Tarkkailemalla
lukijaohjelmaa asiakas pysyy ajan tasalla esimerkiksi yrityksen uutisista ja
muista asioista seka esimerkiksi tulevista tapahtumista. RSS:n avulla voi koota
kiinnostavat uutis- ja asiasisallét yhteen paikkaan ilman, etta tarvitsee kayda
selaamassa eri palveluyen WWW-sivuja. Siksi se on myods kateva
markkinointivaline (RSS Specification 2010.)

Verkossa on tarjolla seka maksullisia ettd ilmaisia RSS-lukijaohjelmia. Tosin
muun muassa Mozilla Firefox —selaimen, Internet Explorer -selaimen ja Opera-
selaimen uusimmat versiot pystyvét jo ndyttamaan myos suoraan RSS-sisaltoa,

jolloin erillista lukijaohjelmaa ei tarvita. (RSS Specification 2010.)

RSS on tanad paivanad yha suositumpi, koska se on ilmainen ja helppo tapa
mainostaa yrityksen tuotteita seka palveluita. RSS on varmasti myds yksi
varteenotettava kilpailija uutiskirjeille seka sosiaalisille mediayhteisdille, pitkalti
siis samoista syista kuin kaksi edella mainittua kilpailjaansa. Se on edullinen,

nopea ja joustava tapa markkinoida.
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Voidaan siis hyvin ajatella, ettd menestyva liikketoiminta nykyajan
yhteisossdmme nyt sekd myds tulevaisuudessa vaatii osaltaan ennen kaikkea
kaytantéjen modernisointia. Kysymys lienee myo6s niin sanotun “kultaisen
keskitien” loytamisesta markkinoinnissa ja markkinointivalineissa seka siita,

kuinka hyvin tietyntyyppinen markkinointi I6ytaa yrityksen kohderyhmia ja kuinka
se tukee liiketoiminnan kasvua.
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3 UUTISKIRJEMODUULIN SUUNNITTELU

3.1 Suunnittelun lahtdkohtia

Uutiskirjemoduulin perusmaarittelynd voidaan pitda sahkodiseen markkinointiin
tarkoitettua sovellusta, joka lahettaa uutiskirjeitad valitulle maarélle henkildita tai
valitulle kohteelle, valittuna ajankohtana. Valittu kohde tarkoittaa tassa
tapauksessa ryhmaa tai ryhmid, joihin uutiskirjelistalla olevat henkilot kuuluvat,
kuten  esimerkiksi  asiakkaat tai  yhteistydkumppanit.  Sovelluksen
paaperiaatteena on, ettei ryhmittelemattomia henkilditd ole noteerattu
uutiskirjeen lahetyslistoilla, joten perustarkoituksena on luokitella myds
ryhmattomat henkilét omiin ryhmiinsd. Tama siksi, koska uutiskirjeet |&hetetddn

ryhmakohtaisesti, ei jokaiselle henkildlle eriteltyina.

Moduulin suunnittelussa on syyta keskittyd sen mahdollisimman yksinkertaiseen
rakenteeseen, jotta sovellus saadaan  kayttbvalmiiksi  nopeammin.
Yksinkertainen rakenne mahdollistaa myds sen, ettd se on kayttajalleen
helppokayttdinen ja dynaaminen. Paapainona on oltava aina moduulin hyva ja
mahdollisimman sujuva toimivuus seka rakenne, jonka kayttaja ymmartaa ilman,

ettd sovelluksesta taytyisi tehda erillisté ohjekirjaa.

Uutiskirjeiden osalta toteutuksessa on syyta panostaa niiden tuottamiseen seka
lahettdmiseen niille asiakkaille, jotka ovat rekisterdityneet uutiskirjelistalle.
Mink&éanlaisia rakenteellisia tai ulkonadllisia tavoitteita ei uutiskirjeille ole tassa
vaiheessa vield annettu, koska kysymys on pitkélti kunkin tatd toimintoa
kayttavan yrityksen kustomointitarpeista. Tama tarkoittaa kunkin yrityksen
liketoimintaan liittyvien aspektien sekd toimintojen esilletuomista, esimerkiksi
matkailualan tai tietotekniikan yritykset markkinoivat omissa kirjeiss&én
palveluitaan seka muita aiheisiin liittyvid uutisia ja tapahtumia. Toisin sanoen on
pureuduttava itse sovellukseen sekd& uutiskirjeiden tuottamiseen ja

l&hettdmiseen, ei mihinkaan tiettya muottia kayttavan ulkoasun rakentamiseen.
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Uutiskirjeet kuitenkin tuotetaan itse sovelluksessa olevalla erillisella ohjelmointi-
ikkunalla, jossa on mahdollista tehda omia, personoituja uutiskirjepohjia, joihin
voidaan tarpeen tullen tehdd muutoksia ja jotka voidaan tallentaa odottamaan
l&hetysta tai poistoja. Pohjaksi voidaan luoda myos yksi yhteinen kirjepohja, joka
tallennetaan ulkopuoliseen, erilliseen tiedostoon. Nain ollen vain uutiskirjeiden
varsinainen kirjeittéin vaihteleva sisalt6 tallennetaan kaytettavéksi sovellukseen,

koska tassa tapauksessa vain sisalto vaihtelee, ei kirjepohja.

Uutiskirjemoduulin ohjelmoinnissa kaytetdan Perl-ohjelmointikielta. Perl-lyhenne
tulee sanoista Practical Extraction and Report Language. Perl on
yhdysvaltalaisen ohjelmoijan, Larry Wallin, vuonna 1987 kehittdma kohtalaisen
yksinkertainen sekd hyvin monipuolinen ohjelmointikieli (Wall — Christiansen -
Orwant 2002, 20.)

Toinen tarke&a uutiskirjemoduulin ohjelmoinnissa kaytettava ohjelmointikieli on
JavaScript. JavaScript on Netscapen kehittdmé oliopohjainen ohjelmointikieli.
Se on nimensa mukaisesti niin sanottu scriptikieli, jonka koodi tulkitaan, eli sita
ei erikseen kaanneta omaksi ohjelmakseen ennen suorittamista, kuten
sovellusohjelmointikielissda.  JavaScriptin ~ vahvuus on eittdméattd sen
kayttojarjestelmariippumattomuudessa, keveydessd, tehokkuudessa sekd sen
yksinkertaisessa ja vapaamuotoista syntaksissa. JavaScriptin  térkein
ominaisuus on ennen kaikkea mahdollisuus lisdtd Web-sivuille dynaamista

toiminnallisuutta (Saarikumpu, 2006.)

Oma osansa on my6s Ajaxilla, joka mahdollistaa JavaScriptin ja Perlin
yhtdaikaisen kayton sovelluksen yhtend tekniikkana (Ajaxista kerrotaan
tarkemmin lisda tekniikoiden alaluvussa). Koska ohjelmakoodilla haetaan myo6s
dynaamisuutta (muutoksia tehtdessd koodin muuttamisen tarve on
minimaalista), on tdma tarked osa-alue hallita moduulin rakennusprosessissa.
JavaScript-funktiot yhdessa HTML-koodin kanssa pitavat huolta [&hinn&a
moduulin visuaalisesta ilmeestd (syottokentat, kuvakkeet sekd varsinainen

uutiskirjeen ohjelmointi-ikkuna) siind missé Perl pitdd huolta etupaassa erilaisten



13

sovelluskohtaisten toimintojen asianmukaisesta toimivuudesta ja
toteuttamisesta, kuten tietojen lisd&misista, poistamisista tai tietojen hakemisista

listausikkunoihin.

3.2 Lahettdmisen hallinta

Moduulin vasemmassa ylareunassa sijaitsee "Laheta uutiskirje" -painike, jota
painettaessa ohjelma aukaisee ikkunan, joka kysyy kayttajalta mille
asiakasryhmaélle tai -ryhmille uutiskirjeet lahetetddn (kuva 1). Kayttgja voi
ikkunaan avautuvasta ryhmaélistauksesta valita ne ryhmat, joille han haluaa
l&hettdd uutiskirjeet valitsemalla ryhmi&a vastaavat valintaruudut. Kun valinnat
ovat tehty, kayttaja voi lahettaa kirjeet painamalla "Lahetd" tai peruuttaa valinnat

sulkemalla ikkunan painikkeesta "Sulje".

Lahettamistekniikassa on huomioitava, ettd uutiskirjeiden lahettaminen taytyy
onnistua myods ajastetusti, toisin sanoen kayttdjan ennaltamaaritteleméana
ajankohtana (esimerkiksi yritysten loma-aikoina tai muina ty6ajan ulkopuolisina
aikoina). Tamé& osaltaan lisdd myods kayttajaystavallisyyttd sovelluksen yhtena

osa-alueena.

Uutiskirjeet lahetetaan jarjestelmasta niin sanottuina sykleing, jolloin tietty maara
kirjeitd l&hetetddn yhdella lahetyskerralla. Taméan jalkeen lahetetdan seuraava
uutiskirjenippu, jonka jalkeen taas lyhyen ajan jalkeen seuraava ja niin edelleen.
Tama lahinna siksi, etta talla toiminnalla pyritdédn estamaan kaytettavan web-
palvelimen toiminnan hidastuminen ja mahdollinen kaatuminen Kkirjeiden

lahettdmisen yhteydessa tapahtuvan ylikuormittamisen takia.
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Egiziﬂ qulsElI‘]E
|Asiakkaat | |
IRyhmattomat | O
|Yhteist!_.f6kum|:|panit | =3
| Laheta | | sulie |
Kuva 1. Lahetd uutiskirje — ikkuna, jossa listattuna sovelluksessa olevat

senhetkiset ryhmat seka valintaruudut, joiden perusteella valitaan ne

ryhmat, joille uutiskirjeet lahetetaan.

3.3. Siséllénhallinta

Sisallénhallintaan uutiskirjemoduulissa kuuluvat oleellisina osina kolme osiota:
asiakkaat (nain ollen myds asiakkaiden sahkdpostiosoitteet), postitusryhmét
seka itse uutiskirjeet. Postitusryhmien osalta hallintaperiaatteet on kerrottu

ryhmien hallinnan osiossa.

Asiakkaat lisataan sovellukseen kayttoliittyman kautta moduulista. Painikerivin
ensimmainen "Lisaa kayttaja" - vaihtoehto tyhjentdd henkildtietokentat moduulin
paasivulta (mikali kentissa on vield edellisen asiakkaan tietoja). Kaikki kentét
ovat pakollisia, nain ollen mikali kayttgja yrittdd lisatd kantaan henkil6d, jonka
kaikki henkil6tiedot eivat ole maariteltyja, moduuli ilmoittaa asiasta maalamalla
tyhjat kentéat keltaiseksi. Tassa yhteydessa asiakas myds maaritellddn tiettyyn
ryhmaéan tai ryhmiin valitsemalla ruksilla valintaruudut, jotka vastaavat kutakin
ryhmaa.
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Asiakkaiden henkilotietoja voidaan muokata jalkeenpdin valitsemalla asiakas
kayttoliittyman vasemmassa laidassa olevalta listalta. Koodissa tdm& on
toteutettu kutsumalla listausdivissd Perlin aliohjelmaa, joka nayttaa
henkilotiedot. DIV on kelluva elementti, joka tarjoaa yleisen tavan ryhmitella
siséltdalueita eli tekee koodin osasta (division) erillisen lohkon (December,
2009). On syytd huomioida, etta DIV on itsendinen osakokonaisuus, ei Perlin
osa. Kun asiakas valitaan listalta, nayttdda moduuli asiakkaan senhetkiset tiedot
syottokenttiin, josta niitd voidaan tarvittaessa muokata. Asiakkaan poistaminen
tietokannasta tapahtuu valitsemalla asiakas listalta ja valitsemalla painikerivilta
"Poista kayttaja". Sovellus kysyy varmistuksen, halutaanko asiakas todella

poistaa. Varmistuksen jalkeen asiakas poistetaan.

Uutiskirjeiden osalta toteutus on hivenen erilainen. Uutiskirje luodaan erilliseen
editori-ikkunaan, joka on toteutettu JavaScript-pohjaisella TinyMCE:ll& (asiasta
tarkemmin  myOhemmé&ssad vaiheessa). Editorissa ei ole valmiina
uutiskirjesisaltba tallentavaa painiketta, joten se on toteutettava erikseen.

Uutiskirje toteutetaan HTML-pohjaisena.

Sisallénhallinnan apuvalineena on yhteystietojen osalta hyva kayttdd CSV-
tiedostomuotoa (Comma Separated Values), jonka avulla voidaan tuoda
tietoluetteloita Excel-sovelluksesta ja siirtaa niitd esimerkiksi tietokannan
kayttoon. Kyseessa on pilkulla (tai muulla vastaavalla valimerkilla) ja
rivinvaindoilla eroteltu listaus. Valmis yhteystietotaulukko tallennetaan
luetteloerottimen  sisaltdvaksi  CSV-tiedostoksi  valitsemalla  Excelissa
tiedostomuodoksi "CSV", jossa sarakkeet on eroteltu. Taman jalkeen sen voi
tuoda sovelluksen kayttoon. Yksi CSV-tiedosto voi pitdd kerrallaan sisallaan
3000 yhteystietoa, joten mikali niitd kertyy enemman, taytyy luoda useampi
CSV-tiedosto (Gmail by Google 2009.)

CSV-muodossa oleva tiedosto on huomattavasti parempi vaihtoehto, koska
tiedot ovat talloin jo valmiiksi taulukkomuodossa ja ndin paremmin sovellukseen
tallennettavissa. Koska tiedot luetaan suoraan taulukoihin, niiden pitaa
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luonnollisesti olla oikeissa, niille varatuissa soluissa. Jokaisen tiedon on oltava
sille varatussa sarakkeessa. Muussa tapauksessa on olemassa vaara, etta
tietokannassa olevat taulut saavat sarakkeisiinsa vaaria arvoja (Gmail by
Google 2009.)

3.4 Ryhmien hallinta

Ryhmien hallinnassa on otettava huomioon moduulin  keskeiset
toimintaperiaatteet. Huomioitavaa on perustoimintojen toteuttaminen, kuten
ryhmien lisdédminen, ryhmien muokkaaminen tarvittaessa, ryhmien poistaminen

niiden kaydessa tarpeettomaksi seka luonnollisesti ryhmien listaaminen.

Moduulin vasemmassa ylalaidassa on "lisaa ryhmé&" -painike, jota painettaessa
ohjelma aukaisee ’lisdd ryhma” -ikkunan joka kysyy kayttajalta luotavalle
ryhmalle annettavaa nime&d (kuva 2). Kayttdjan valinnan mukaan ryhma joko
lisataan painamalla "OK" tai kayttaja voi peruuttaa ryhmén luomisen painamalla

"Peruuta.

Lisqaa ryﬂma

Nimi

‘ Ok, | |Peruuta|

Kuva 2. Lisda ryhma — ikkuna. Kayttajaa pyydetadn antamaan lisattavan

ryhman nimi sekéa hyvaksymaan tai peruuttamaan valinta.
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Ryhmien muokkaaminen, listaaminen ja poistaminen toteutetaan erillisella
painikkeella "Nimea ja poista ryhmia". Tama avaa ikkunan, joka listaa olemassa
olevat ryhmat (ryhmét ovat jo listattuna erillisessa pienikkunassa painikkeiden
alapuolella, ainoana erona on se etta tassa listauksessa myds ryhmiin liittyvat
henkilot nakyvat kayttajalle). Auenneessa ikkunassa kunkin ryhmé&n nimen
perdssd on kaksi valintamahdollisuutta: "Nimea uudelleen”, joka mahdollistaa
kayttdjan maarittdvan uuden nimen jo olemassa olevalle ryhmalle, seka "Poista”,
joka poistaa kyseisen ryhman kokonaan (kuva 3). Poistetun ryhman kayttgjat
jaavat silti uutiskirjesovellukseen ja ellei heille maaritella uutta ryhmaa, he ovat

"ryhmattomia”.

Ryhmat

|Asiakkaat |E &
[Ryhmattomat & &
|‘r’htei5tyﬁkumppanit |E e

Kuva 3. Nimea ja poista ryhmid — ikkuna. Ikkunassa on listattuna sovelluksessa
olevat ryhméat. Vasemmanpuoleisella painikkeella nimetaan uudelleen
haluttu  ryhmé&.  Oikeanpuoleisella napilla ryhma  poistetaan
kokonaisuudessaan sovelluksesta. Molemmat toiminnot hyvaksytaan
erikseen avautuvissa varmennusikkunoissa, joten paaikkunan

alalaitaan jaa ikkunan sulkutoiminto.
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Muistutettakoon, etta asiakkaat liitettiin ryhmiin luotaessa uutta kayttajaa, jolloin
asiakas voi viela nékya toisessa ryhmassa, mikali hanet liitettin useampaan
ryhmaan. On myds huolehdittava, ettei kahteen eri ryhmaan kuuluva sama
henkild0 saa uutiskirjeen lahetysvaiheessa samaa uutiskirjetta kahteen tai
useampaan otteeseen (koska uutiskirjeet l&hetetddan ryhmakohtaisesti). Taméa

toteutetaan ohjelmoimalla.

3.5 Tietoturvan aspektit

Nykypaivana yritysten liiketoiminta on yhd enemman riippuvainen Internetista.
Tama seikka tuo uusia haasteita s&hkoiseen kaupankayntiin, silla kasvanut
Internetin kaytt6 on samalla lisannyt myos tietoturvaongelmia ja aiheuttanut
paanvaivaa web-sovellusten kehittgjien tyéhon. Se on luonut muun muassa
kysymyksen, miten taata riittava tietoturva ilman, etté sovelluksen kaytettavyys
ja skaalautuvuus, eli se kuinka sujuvasti sovellus pelaa kayttdjamaaran
noustessa, eivat karsisi. Sivujen kaytettavyyden priorisoiminen tietoturvan

kustannuksella voi aiheuttaa isoja ongelmia.

Yliopistojen tietoturvasivujen tietoturvaopas (2007) maarittelee
tietoturvallisuuden seuraavasti: “Tietoturvallisuudella tarkoitetaan tietojen,
jarjestelmien, palveluiden ja tietoliikenteen asianmukaista suojaamista seké

normaali- ettd poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteilla.”

Naiden lisdksi silla myds pyritdan turvautumaan yrityksien kohtaamilta erilaisilta
uhilta kuten esimerkiksi laitteisto- ja ohjelmistovioilta, luonnontapahtumien seka
tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uhilta ja

vahingoilta.
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Yliopistojen tietoturvasivujen tietoturvaoppaassa maaritelladn viisi paéosa-
aluetta, joihin sovellusten tietoturva pohjautuu. Nama peruskasitteet ovat
luottamuksellisuus, eheys, kaytettdvyys, todennus ja kiistAmattomyys
(Yliopistojen tietoturva 2007). Myds péa&synvalvonnan voisi mainita yhdeksi
omaksi péddosa-alueeksi. Se kuitenkin sisaltyy kaytdnnodssa todennukseen eikd

nain ollen ole suurta tarvetta erotella sitd yhdeksi paakohdaksi.

Luottamuksellisuudella tarkoitetaan sita, ettd tiedot ovat vain niiden osapuolien
ja tahojen saatavilla, joille se on tarkoitettu. TallGin tiedot ovat yksityisia ja tiedon
omistusoikeus on selva. Sivullisilla ei ole paasya tietoihin eikd mahdollisuutta
lukea, muuttaa tai tuhota niitd. Tass& kohtaa tulee esille jo aiemmin
opinndytteessa mainittu kryptaaminen eli viestin salaus. Tiedon salaamiseen
kaytetddn salakirjoitusta, joka on tekniikaltaan matemaattinen menetelma.
"Sanoma muutetaan muotoon, jota ulkopuolisen on mahdotonta selvittaa.
Salakirjoittamiseen kaytetaan salausavainta, joka maar&dd, miten muunnos
suoritetaan. Salaus puretaan kaanteisella menetelmélla. Kaytdssa on
kahdenlaisia salakirjoitusmenetelmid; salaisen ja julkisen avaimen menetelmat.”

(Suomen Internetopas 2009.)

Eheys maarittdd sen, etta tiedot pysyvat sellaisenaan niin siirron kuin
sailytyksen aikana. Ne eivét siis ole muuttuneet tai muutettavissa laitteisto- tai
ohjelmistovikojen, luonnontapahtumien tai inhimillisen toiminnan seurauksena.
Perusajatuksena olisi siis se, etta tiedot olisivat ennen kaikkea luotettavia,

oikeita ja ajantasaisia (Yliopistojen tietoturva 2007.)

Kaytettavyys eli toisin sanoen saavutettavuus tarkoittaa sitd, etta jarjestelmien
tiedot ja palvelut ovat niiden kaytettavissa, joille kayttdoikeus kuuluu. Niiden on
oltava myo6s kaytettavissa etukateen méaaritellyssé vasteajassa. Tiedot eivat saa
olla milldan lailla pilaantuneet tai tuhoutuneet erilaisten vikojen, tapahtumien tai

muun toiminnan seurauksena (Yliopistojen tietoturva 2007.)
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Todentaminen eli autentikointi tarkoittaa osapuolten (henkil6 tai jarjestelma)
luotettavaa tunnistamista (Yliopistojen tietoturva 2007). Sill&a varmistetaan, etta
osapuolet ovat niita, joita he myos vaittavat olevansa. Kayttdjan todennus
suoritetaan kaytanndssa esimerkiksi kayttgjatunnuksella ja salasanalla, eli
paasynvalvonnalla jarjestelmaan.

Viimeinen eli viides pd&osa-alue on kiistamattomyys. Se tarkoittaa sita, etteivat
tapahtuman osapuolet voi kiistdd olleensa osallisena jossakin tapahtumassa.
Nain ollen ne eivét voi kiistdd toimintaansa jalkeenpdain (Yliopistojen tietoturva
2007.) Sahkopostin valityksella kaytavassa liikeneuvottelussa esimerkiksi
sahkdinen allekirjoitus on yksi tallainen keino todistaa dokumenttien
Kiistdmattomyys.

Yksi suurimpia tietoturvan uhkia, jotka koskevat erityisesti SQL-kyselykielta ja
tietokantoja hyodyntavad uutiskirjesovellusta, ovat SQL-injektiohytkkaykset.
Naméa tietoturvahytkkaykset ovat  SQL-injektiotekniikalla  suoritettuja
tietomurtoyrityksia.  Naissa  hyokkayksissa on  tavoitteena  hankkia

luottamuksellisia tietoja uhrin tietokannasta (Viestintavirasto 2007.)

SQL-injektio on hyokkays, jossa hyotkkaajad antaa tietokantapalvelimelle SQL-
komentoja, joita hanella ei pitéisi olla mahdollista pystyd antamaan. Tama
hyokkays tapahtuu useimmiten siten, ettd hydkkaaja antaa puuttuvan tai vaarin
toteutetun syottotiedon tarkistuksen kautta. Tietomurto voi aiheutua myos itse
tietokantarajapinnassa tapahtuvan tiedon vaarasta kasittelystd. Talloin
murtautuja voi paasta kasiksi esimerkiksi yrityksen asiakastietokantaan ja saada
talla tavoin kasiinsa tietoja ja liikesalaisuuksia, jotka eivat hanelle valttamatta

kuuluisi.

SQL-injektiolta suojautumisen tarkeimmét keinot ovat muun muassa

erikoismerkkien muuntaminen lisdamalla erikoismerkkien eteen kenoviiva (\) ja
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arvojen sulkeminen heittomerkkeihin (') (SecuriTeam 2002).

Koska uutiskirjesovelluksen toiminnot ovat SQL-komennoilla toteutettuja, on
komentojen rakenteet tarked ottaa huomioon. SQL-injektioiden vuoksi on syyta
kayttdd sovelluksessa juuri kenoviivoja. Kenoviivat lisdavat tietoturvaa
injektioiden varalle, sekda mahdollistavat myds sovelluksen validoinnin eli sen,

ettd sovellus on oikein muodostettu tai oikeellinen eli validi.

Sovelluksen tietoturvan kannalta on myds tarkeaa, ettd ulkopuoliselle kayttajalle
nakyva informaatio on rajattu, siten ettd han nakee vain sovelluksen graafisen
kayttoliittyman eikd esimerkiksi tietokantarakenteita tai ohjelmointilausekkeita.
Nain han ei nae tietoturvan kannalta salattavana pidettavia kriittisia tietoja eika
pysty vahingoittamaan, muuttamaan tai varastamaan informaatiota, joka ei
hanelle kuulu. Tahan taytyykin jo ohjelmointiprosessin aikana kiinnittaa erityista

huomiota; mika informaatio voi ndkya ulkopuoliselle ja mik& ei?
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4 UUTISKIRJEMODUULIN TOTEUTUS

4.1 Ohjelmointiprosessin kuvaus

Ennen kuin varsinainen toteutus eli ohjelmointiprosessi aloitetaan tehtyjen
maarittelyjen ja kuvausten pohjalta suunnitteluvaiheen jalkeen, taytyy useisiin

asioihin kiinnittdd huomiota.

Tassa tapauksessa moduuli
WAFnetiin

rakennettin - WAF-Solutions Oy:n sisdiseen
yhdeksi WAFnetissa oli
aikaisemmin jo muun muassa sivustonhallintaan, kuvapankkeihin ja uutisryhmiin

jarjestelmaan, osakokonaisuudeksi.

littyvat moduulit, joten sovellus oli perusteltua rakentaa osaksi tata
kokonaisuutta. Itse moduulin visuaalinen ilme saatiin koodaamalla vanhan, jo
olemassa olevan moduulisivun HTML — ja JavaScript-koodin paalle, muokaten
sitd tarpeen mukaan. Kayttajahallinnan puolelta otettu sivupohja oli luonnollisesti
raakile uutiskirjiemoduulin ulkoasuun, koska esimerkiksi kayttajaoikeuksia eika
salasanatarkistuksia ollut uutiskirjesivun tapauksessa tarvetta huomioida (kuva

4).

'NA ‘ S & Hei, Paakayttafs Paakayttafs , Tanaan on 10, | :
HET Helmikuuta &F Kirjaudu ulos
Crnllimam Liviaikminan 90 A1 9010 1£.36.0E
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Ryhmat [4] Etunimi Sulunimi
[Kaikki ~1 | I |

Kayttajat [7] Lahiosoite

Asiakkaat | |
Pakarinen, Esa
Numminen, Mauri Postitoimipaikka  Postinumero

Yhteistydkumppanit | ‘ | ‘
Metsola, Erkki
Nieminen, Pekka Sahkoposti
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Pakollisiksi syotekentiksi jatettiin kaikki tekstikentat, mitka kayttajaa syotettaessa
uutiskirjemoduuliin  ohjelmoitiin  (henkilébn etu- ja sukunimi, l&hiosoite,

postinumero, postitoimipaikka seka sahkopostiosoite).

Sahkopostin tarkistamisprosessi eli validointi voidaan ohjelmoida Internetista
vapaasti saadulla koodilla (avoimen lahdekoodin periaate). Koodi tarkistaa onko
syotetty sahkopostiosoite validi, ilmoittaen tarkistamaan s&hkdpostiosoitteen
mikéli se ei ole maarittelyjen mukainen tai vastaavasti hyvaksyen sen lisaten
henkilotiedot tietokantaan ("Henkild lisatty/muokattu!™). "Muokattu” on tassa
tapauksessa ilmoituksessa mukana siksi, koska olemassa olevien
henkil6tietojen muuttaminen toteutetaan myos tata kautta (valitsemalla henkil

vasemmalla olevasta listauksesta).

Uutta henkil6d lisattaessd myos henkilon ryhma maaritelladn samalla kertaa
valitsemalla ryhmia vastaavat valintaruudut ruksaamalla (koska uutiskirjeet
lAhetetddn aina tietyille ryhmille). Henkilon voi liittAd myods useampaan kuin

yhteen ryhmaan.

Uuden henkilon lisdaminen sek& uuden ryhmén luominen voitiin jattda aiemman
moduulipohjan toteutuksen mukaiseksi. Myds ryhmamuutosfunktioihin ei ollut
syyta tehdd muutoksia (ryhmid pystytddn nimeamaan uudelleen tai poistamaan
kokonaisuudessaan). Ulkoista ilmetta muokattiin lisddmalla sekad uutiskirjeen
l&hettamistoiminnolle oma kuvakkeensa, josta l|a&hetysikkuna saadaan
avoimeksi, ettd myds varsinaiselle uutiskirje-editorille oma kuvakkeensa, jota
painamalla saadaan editori auki naytolle sek& suljettua se naytoltéa painamalla

samaa kuvaketta uudelleen (kayttajaystavallisyyttd huomioiden).

Sivulla on myo6s valikko, josta kaikki luodut ryhmat ovat saatavilla niihin
maariteltyine henkildineen (valittaessa ryhmé valikosta, alemmassa kayttaja-
ikkunassa nakyi ryhman nimi seka siihen kuuluvat henkildt). Valittavana on my6s
optio, joka naytti kaikki tietokannassa silla hetkella olevat ryhméat ja niihin

kuuluvat jasenet.
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4.2 Kaytetyt tekniikat

Moduulin rakentamisen yhteydessa kaytettyja hyviad ohjelmia ja tekniikoita ovat
muun muassa Perl, JavaScript sekda HTML. HTML:4a kaytetddn moduulin
ulkoisen ilmeen rakennuksessa. Se on paremminkin kuvauskieli kuin
ohjelmointikieli. Ajaxia kaytetddn syotteiden valityksessa JavaScriptin

funktioiden ja Perlin aliohjelmien valilla.

Perl on ominaisuuksiltaan tulkattava, proseduraalinen (Perl 5 tukee olio-
ohjelmointia) ja skriptiméinen ohjelmointikieli. Perlin perusrakenne periytyy C-
kielestd, mutta sen syntaksissa on lainauksia myds muistakin ohjelmointikielista.
Perl on rakenteellinen ohjelmointikieli, sisaltdéen lausekkeita, muuttujia, sulkein
eroteltuja lohkoja, kontrolloimisrakenteita ja aliohjelmia (The Perl Programming

Language 2009).

Perl on muutenkin suosittu ohjelmointikieli, ei ainoastaan helpon opittavuutensa
ansiosta, vaan myds vapaaseen ohjelmistoon pohjautuvan ideologiansa vuoksi.

Perl mahdollistaa lukuisia tapoja kirjoittaa ohjelmakoodia, jolloin taidokkaimmat
ja kieleen tarkemmin syventyneet ohjelmoijat voivat kirjoittaa koodia tyylilla, mita
aloittelevat tai vahemman harjaantuneet Perlin kayttgjat eivat valttAmatta
ymmarrd. Tama on sekad positiivinen ettd negatiivinen piirre, 1&hinna riippuen
siitd onko ohjelmointiprosessi tassa tapauksessa osa laajempaa kokonaisuutta,

johon kuuluu useampia ohjelmoijia, vaiko vain yksittaisen henkilon tydnsarka.

Varsinainen kieli on melko samantyyppista toisen Internet-ohjelmointiin
perustuvan kielen, PHP:n kanssa, toki my6s paljon eroja kielten valilla 16ytyy.
Perlin sisdéanrakennetut datatyypit ovat skalaareja, jotka voivat sisaltda
numeroita, tekstia tai viittauksia (merkitdan $ -merkilla, esimerkiksi "my $arvo”
maarittaa muuttujan), tai ne voivat olla myds taulukoita, jotka ovat listauksia
saaduista arvoista (taulukot indeksoidaan aina alkavaksi numerosta 0) ja niiden

merkkina kaytetddn @-merkkia. Sovelluksessamme rakennetut aliohjelmat taas
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kutsuvat tiettyd Perl-koodin osaa, ja naiden aliohjelmien tunnuksina kaytetaan &
-merkkié. Osittain juuri naiden alkukirjaimien takia Perl onkin helppolukuista, silla
muun muassa substantiivit ja verbit erottuvat koodista helposti (Wall —
Christiansen - Orwant 2002, 41.)

Perl sisaltaa tietysti myods monia muita ohjelmointirakenteita, kuten
operaattoreita, valintarakenteita, merkkijonoja ja tietorakenteita, joita jouduttiin
ohjelmointiprosessissa kayttamaan. Naiden listaaminen ei kuitenkaan ole
mielekastd tdssd yhteydessa, vaan tyydymme toteamaan, ettd kayttamiemme
ohjelmointikielien samankaltaisuuden takia ndiden rakenteiden opetteleminen oli
tavallista helpompaa verrattaessa sellaiselle, joka ei ollut aikaisemmin

esimerkiksi PHP:ta lainkaan kayttanyt.

user interface
: ]
JavaScript call
¢ HTML+CSS data
|
user interface Ajax engine
HTTP request I HTTP request T
l HTML+CSS data 1 XML data
web server web and/for XML server
v A ¥ A
datastores, backend datastores, backend
processing, legacy systems processing, legacy systems
classic Ajax
web application model web application model

Jesse James Garrett [ adaptivepath.com

Kuva 4. Perinteisen web-sovelluksen ja Ajax-sovelluksen erot. Palvelimen ja

selaimen valisessa toiminnassa l0ytyy eroja (Garrett, 2005).
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Ajax (Asynchronous JavaScript And XML) on joukko web-sovelluskehityksen
tekniikoita, joiden avulla web-sovelluksista voi tehd& vuorovaikutteisempia.
Jesse James Garrettin (2005) mukaan “Ajax-tekniikoilla viitataan yleisesti
toimintatapaan, jossa Ajaxissa selainohjelma vaihtaa pienia maaria dataa
palvelimen kanssa taustalla niin, ettei koko verkkosivua tarvitse ladata uudelleen
joka kerta kayttajan tehdessd muutoksen. Tekniikan pddmaarana on siis ennen

kaikkea lisatéa verkkopalvelun vuorovaikutteisuutta, nopeutta ja kaytettavyytta.”

Ajax ei ole sinallaan itsendinen teknologia, vaan termi viittaa useiden eri

teknologioiden kayttdon yhdessa (kuva 4).

Tietokantarajapintana voidaan kayttdd SQLyogia, jonka valityksellda SQL-lauseet,
joiden avulla tietokantatoiminnot suoritetaan (kuten esimerkiksi lisdykset, poistot
seké tietojen muutokset), valitetddn MySQL:lle. Ennen varsinaista tietokannan
rakentamista tietokanta taytyy luonnollisesti ensin kuvata ja mallintaa, jotta
tietokanta olisi toimivuudeltaan ja tehokkuudeltaan optimaalinen. On tarkeaa
tasmentaa yhteystyypit ja eri kasitteet (taulut), jotta ongelmilta mydhemmin
valtyttaisiin. Muun muassa moni-moneen-yhteydet puretaan auki muodostamalla
valikasitteet taulujen valille. TAssa mallinnusprosessissa on hyva kayttaa apuna
esimerkiksi MySQL Workbench - ohjelmaa.

Sendmail, jota kaytetaan avoimen lahdekoodin ohjelmistona, on luonnollisesti
paras valinta moduulin uutiskirjeiden lahetystoiminnan toteuttamiseen. Se on
yleisin sahkdpostin valitysohjelmisto, joka on laajassa kaytéssa nimenomaan
Unix - ja Linux - ymparistbissa. Sendmailissa on historiansa saatossa ollut
turvallisuusaukkoja, josta johtuen siitd onkin julkaistu ajoittain paivityksia
ongelmien korjaamiseen. Johtuen freeware-statuksestaan, sitd on kyetty
kehittamaan useiden eri kayttajien toimesta. Sendmailista on olemassa myds

maksullinen versio (Karvinen, 1997.)
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Ominaisuudet Sendmailissa ovat melko tunnettuja. Maarittelytiedostoissa, joita
sendmail kayttdd, voidaan esimerkiksi maaritella uudelleen vastaanottajia tai
domaineja. Myds niin sanottujen aliaksien luominen onnistuu (aliaksien kautta
voidaan méaaritella helpommin muistettavia osoitteita tietyille kayttajatunnuksille).
Moduulin  kayttaja yllapitaa naita tekstipohjaisia tiedostoja joko tietyn
kayttoliittyman kautta tai kasin, joka sekaan ei ole vaikeaa, koska syntaksi on
kohtalaisen helppo ja nopeasti hallittavissa (Karvinen, 1997.)

Sendmail-tiedostojen  maarittelylla  on  yksinkertaista  hallita  myds
vaarinosoitettuja sahkopostiosoitteita tai ohjata uusien domainien sédhkdposteja
uusiin osoitteisiin. Esimerkkinad voisi kuvata tilanteen, jossa yrityksella on uusi
domain, mutta sen alla toimivaan koneeseen ei ole vield luotu kayttdjatunnuksia.
Uudet domain-paatteet voidaan nopeasti vaihtaa vanhoiksi. Tallgin postin
lahettdja kuvittelee l&hettavansa sahkopostia osoitteeseen asiakas@uusi.fi,
vaikka todellisuudessa posti ohjautuu osoitteeseen asiakas@vanha.fi. Tallainen
maadrittely tuo joustavuutta. Sen avulla on lisdksi helppoa hallita kyseisten

domainien kaikkia sdhkdpostiosoitteita (Karvinen, 1997.)

Sendmailissa on myo6s tuki forward-tiedostoille, joiden avulla kayttaja voi
uudelleen ohjata omat sahkopostinsa muualle. Kaikki kirjeet, jotka tulevat
hylatyksi syysta tai toisesta, tulevat talletetuiksi "dead.letter" - nimisiin
tiedostoihin (Karvinen, 1997.)

I U 2 | EEE E | styles ~ Paragraph =
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Kuva 5. TinyMCE:lla luotu uutiskirje - editori.
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Varsinaista uutiskirjeen koodaamista varten kannattaa ladata kaytté6n avoimen
lahdekoodin periaatetta noudattava TinyMCE, jolla uutiskirjeikkuna laaditaan
(JavaScript—koodia hyvéksi kayttden). TinyMCE on Web-pohjainen,
JavaScript/HTML-koodia kayttava editori. Tama editori-ikkuna voidaan
ohjelmoida jQuerya hyvaksi kayttden liikuteltavaksi kayttajaystavallisyytta
silmalla pitden. Se on myds dynaaminen ratkaisu, koska liikuteltavuutta
pystytdan kayttdmaan hyvaksi tulevaisuudessakin, luotaessa esimerkiksi muita
elementteja. Kyseesséa on siis erillinen tekstikenttaelementti, jossa on mukana
kaikki peruseditoritoiminnot. Tallennuspainikkeeseen ohjelmoidaan toiminto, jolla

SQL-lausetta hyvéaksi kayttaen uutiskirjepohja tallentuu sovellukseen.

4.3. Raportointi

Koontiraportti (tai pelkastaan raportti) on selvitys, johon on laskettu asiakkaille ja
yhteistydkumppaneille lahetettyjen viestien lukuma&éard, |ahettdméattomien
viestien lukumaaréd (epaonnistuneet), vastaanottajien lukumé&éard seka % -
osuudet niista linkeista, joita asiakas on klikannut sahkopostiviestissa. Tahan
selvitykseen tarvitaan Googlen tarjoaman Google Analyticsin — ohjelman
palveluja. Nain saadaan tietoon myos se, ketka vastaanottajista olivat klikanneet
uutisviestissa ollutta linkkia. Talla tavoin saadaan hieman informaatiota
asiakkaan kiinnostuksesta asiaan ja hanen potentiaalisuudestaan yrityksen
asiakkaana.

Erindisten asennus - ja maarittelytoimien avulla saadaan nama toiminnot
kaytt6on varsin vaivattomasti. Google Analytics -palvelun raporttisivulta nakee
muun muassa prosenttiosuudet ja lukumaarat selkeine kaavioineen seka

kuvioineen. Talla tavoin saa jo melko hyvan kuvan uutiskirjeiden kayton



29

lukumaaérista ja tehokkuudesta seka % -osuudet siitd kuinka usein asiakas

klikkaa sdhkodpostien mukana olevia linkkeja.

Google Analytics on siis ilmainen yksityis- ja yritystason verkkoanalyysiratkaisu,
joka antaa tarkkoja tietoja verkkosivuston liikenteestd ja markkinoinnin
tehokkuudesta. Se on erityisesti kdvijdseurantaan tarkoitettu tietokoneohjelma,
jota kaytetédan WWW-selaimen valityksellda. Sen tehokkailla, joustavilla ja
helppokayttdisilla ominaisuuksilla voi tarkastella ja analysoida liikennetietoja

taysin uudella tavalla.

Ohjelma saa verkkosivun kavijastd tietoa, kun Kkavijdn selain suorittaa
Javascript-komentosarjan, joka haetaan Googlen palvelimelta verkkosivun
lahdekoodiin sisédltyvalla kutsulla. Taman jalkeen kavijoista keratyt tiedot
tallennetaan Googlen omalle palvelimelle, josta niistéa koottuja tilastoja voidaan
tutkia myohemmin Google Analytics-ohjelmaan kirjautumalla ja lukemalla raportit
(Google Analytics 2009).

On kuitenkin hyva muistaa, etta "Google Analytics ei anna tietoa niista kavijoista,
jotka ovat kytkeneet Javascriptin pois kaytosta WWW-selaimensa asetuksissa.
Taman vuoksi se ei kerro kavijoiden maaraa yhta luotettavasti kuin sellaiset
kavijaseurantaohjelmat, jotka tallentavat tietoja lokitiedostoon eivatkd nojaudu
taysin  JavaScriptiin.” (Google Analytics 2009.) Uutiskirjesovelluksen
ohjelmointivaiheessa on kaytetty nimenomaisesti JavaScripti&, joten poistamalla

JavaScript kaytosta, uutiskirjesovellus ei toimi lainkaan.

Jotta pystyy kayttdmaan ja hyddyntamaan Google Analyticsin palveluja, taytyy
ensin luoda Google Analyticsin kotisivuilla uusi kayttgjatili. Sen jalkeen
seurataan kayttgjalle annettuja ohjeita, kunnes tili on valmis ja ndin Google

Analyticsin kayttdminen on mahdollista.
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5 YHTEENVETO

5.1 Yleista pohdintaa

Koska tavoite oli tuottaa suhteellisen edullinen sovellus, oli yksi edellytys kayttaa
avoimen lahdekoodin eli Open Sourcen ohjelmistoja. Toisin kuin suljetun
lahdekoodin ohjelmistot yleensa, avoimen lahdekoodin ohjelmistoa saa ilman
lisenssimaksuja vapaasti kayttdd, kopioida ja jakaa eteenpdin. Poikkeuksiakin
tassa tietysti l0ytyy: esimerkiksi Microsoftin Express -—tuotteilla voi tehda
kaupallisia sovelluksia, vaikka kyseessa ei ole vapaan lahdekoodin ohjelmisto.
Tama vahentdd huomattavasti toimittajariippuvuutta ja antaa tilaa kilpailulle ja
vikojen seka ongelmien korjaaminen helpottuu (Suomen avoimen lahdekoodin
keskus COSS 2009). On kuitenkin hyva huomata, etté laadittu uutiskirjesovellus
ei ole tarkoitettu jaettavaksi ilmaiseksi eteenpain, huolimatta kaytetyista avoimen

lahdekoodin mahdollisuuksista.

Edullisuuden lisdksi tavoite oli my0ds suunnitella ja toteuttaa toimiva ja ennen
kaikkea kayttajaystavallinen sekd dynaaminen uutiskirjesovellus, joka olisi myds
toimeksiantajamme mieleen. Edullisuus on tana péaivana yksi liiketoiminnan
suurimmista kilpailueduista. Se antaa aina suuren hyodyn sellaisille pienille tai
keskisuurille yrityksille, jolla ei ole esimerkiksi kokonsa ja resurssiensa puolesta
varaa Kkallisiin teknisiin ratkaisuihin tai valmiisiin, mutta usein hintaviin
ohjelmistoihin. T&h&n edullisuuteen paasimme siis avoimen lahdekoodin

ansiosta.

Tutkimusongelman  yhtena  aspektina  toimi  hyvan  kaytettavyyden
mahdollistaminen.  Tavoite asetettiin siihen, ettd sovelluksesta tehtaisiin
mahdollisemman yksinkertainen ja selked sekd toimivuudeltaan nopea ja
tehokas. Dynaamisuutta saimme kayttdmalla Ajaxia, joka muun muassa
mahdollistaa web-sivujen uudelleen lataamisen vain siltd osin mita tiettyd osaa

sivusta tarvitsee ladata kerrallaan. Talloin ei siis tarvitse ladata koko sivua
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uudelleen. Tamé& nopeuttaa sivun lataamista, selaimen seka luonnollisesti myos

uutiskirjesovelluksen toimintaa.

Tietoturvan aspektit oli varsin laaja osio, joten pdaddyimme rajaamaan aihetta
l&hinn& niihin osatekijoihin, jotka koskettivat juuri meiddn sovellustamme. Toki
mukana on lyhyt kuvaus siita mita tietoturvalla tarkoitetaan yleisesti
tietotekniikassa, jotta saataisiin monipuolisempi kuva aiheesta eikd aihe olisi
liian rajoittunut. Kuitenkin paapaino oli valmisteilla olevan

uutiskirjesovellusmoduulin tietoturvassa.

5.2 Tavoitteiden toteutuminen

Meilla ei ollut mitd&n tiukkaa aikarajaa tyollemme, joten saimme valita tyotahdin
ja aikataulutuksen melko vapaasti. Toimeksiantajamme pyynndsta pyrimme
kuitenkin saamaan varsinaisen sovelluksen tuotantokayttdon mahdollisimman
pian, kuitenkin siten, ettei turhaan kiireeseen ja paniikkiin ollut tarvetta. Kuten on
jo todettu, Perl-ohjelmointikieli oli meille entuudestaan vieras, joten sen opettelu
ja hallitseminen toi hieman lisatyotd ja vei aikaa. Kuitenkin lopulta
harjoitteleminen tuotti tulosta ja saimme ohjelmointivaiheen suoritettua
mielestimme onnistuneesti. Sovellusta testasimme koko ohjelmointiprosessin
ajan, ja mikali havaitsimme joitakin virheitd tai puutteita, korjasimme ne

mahdollisuuksiemme mukaan.

Tietoturvan kannalta tydmme sujui oikein mallikkaasti. Mitdan suurempia
ongelmia emme havainneet tdssd asiassa. Uskomme myoés, etta toteutimme
toimeksiantajamme  ohjeet  sailyttad yrityksen liikkesalaisuudet omina
tietoinamme, aivan kuten sopimuksessa sanottiin. Tietty varovaisuus on

kuitenkin Internetin kaytdssa aina tarkeaa muistaa tietovuotojenkin takia.
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Saatuamme sovellusmoduulin valmiiksi, annoimme sen toimeksiantajamme
WAF-Solutions Oy:n henkilokunnan kaytt6on. Sovellusta pidettiin yleisesti
hyvand. Se myds saavutti ne tavoitteet ja tarpeet, jotka sille alussa asetettiin.
Koska teimme tyotdmme padosin toimeksiantajamme WAF-Solutions Oy:n
toimitiloissa, oli kommunikointi helppoa ja vaivatonta. Neuvoa sekd apua oli
saatavilla heti tarvittaessa. Meilla oli mydés mahdollisuus nayttaa
edistymisvaiheet kaytdnnéssd saman tien. Saimme monia kayttokelpoisia
vinkkeja, joita hyddynsimme sovelluksen suunnittelussa ja kehittelyssa. liman

naita vinkkeja olisi tybmme ollut huomattavasti vaativampaa suorittaa.

Muutoinkin itse opinndyteprosessi sujui oikein sujuvasti ja mukavasti.
Ohjelmointi ja dokumentaatio valmistuivat ajallaan eikd suuria ongelmia tai
viivastyksia liiemmin ilmennyt. Opintoprosessin aikana opimme paljon uusia
tietoja ja taitoja, kuten esimerkiksi itse sovellusohjelmoinnin, tietoturvan kasitteet
seka sahkdisen markkinoinnin termistokin tuli tutuksi. Ei pida mydskaan unohtaa
sitd, ettd koska opinnayte oli parityd, tuli timitydon merkitys hyvin esille paitsi
keskindisessa tyoskentelyssamme myos toimeksiantajamme henkildston kanssa

toimiessamme.
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