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Taman opinnaytetyon tavoitteena oli testata seka valmistella organisaation Lync-tuotantoymparisto
organisaation kayttoa varten. Opinnadytetyon toimeksiantaja on Pohjois-Pohjanmaan sairaanhoito-
piiri. Tarve tydlle Iahti liikkeelle Pohjois-Pohjanmaan sairaanhoitopiirin tarpeista kehittaa verkko-
viestintaratkaisujaan. Organisaation vaatimuksena oli kuva- ja aanituella varustettu verkkokokous-
valine, joka soveltuisi myos dokumenttien esittdmiseen ja jakamiseen kokouksissa. Verkkokokous-
valineen tulisi olla kaytettavissa sijainnista riippumatta, myods tuki ulkopuolisille kokouksiin osallis-
tujille oli tarpeen. Lisaksi pikaviestitoiminnot seka tavoitettavuustiedon jakaminen koettiin tarkeaksi.

Lync-ympariston testaaminen sekd sen kehittdminen perustui suurilta osin oman kokemuksen
kautta syntyneisiin havaintoihin. Tyon tukena oli vahvasti my0s opinnaytetyon lahteina kaytetty kir-
jallisuus, mutta suuri osa testauksen tuomista tuloksista perustui kuitenkin itse tehtyihin havaintoi-
hin.

Opinnaytetyon tuloksena saavutettiin Microsoft Lync Server 2013 -ydinominaisuuksilla varustettu
toimiva Lync-tuotantoymparistd. Ympariston toimivuuden takaamiseksi vaadittiin oikein konfigu-
roidut palvelimet seka Lync-asiakasohjelmisto. Lync-ympariston toimivuuden maarittaminen perus-
tuu vahvasti Lync-palvelinohjelmiston hallintaan. Automaatioita vaativien toiminallisuuksien joh-
dosta, opinnaytetydn tuloksena syntyi myds PowerShell-skripteja. Skriptien avulla ymparistén
Lync-kayttooikeuksien hallinta saatiin automatisoitua. Lisaksi opinnaytety6n tuloksena syntyi Lync-
asiakassovellusta testanneille kayttdjille suunnattu kayttokokemuskysely, seka siita syntyneiden
vastausten analysointi. Kayttajille tehtiin myos Lync 2013-asiakassovelluksen kayttoonottoa seka
kayton aloitusta avustava Lync 2013 -kayttoohje.

Jatkoa ajatellen, opinnaytetyd jatti mahdollisuuden ympariston jatkokehitykselle. Vikasietoisuuden
seka korkean kaytettavyyden takaamiseksi ymparistda on mahdollista laajentaa uusilla palvelimilla.
Lisaksi Lync Server 2013 tarjoaa lisdominaisuuksia, mita ei otettu viela kayttéon tdman opinnayte-
tyon aikana. Osaksi Lync-toiminallisuutta on mahdollista ottaa kayttdon pysyvat keskusteluhuoneet
tai lahted tukemaan Lync-mobiilisovellusten kéyttoa. Lisaksi Lync on mahdollista integroida osaksi
perinteista puhelinverkkoa (PSTN), joka taas avaa uusia ulottuvuuksia kayton suhteen.
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The aim of this thesis was to test and prepare the organization’s Lync environment for an organi-
zation-wide use. This thesis was commissioned by Northern Ostrobothnia Hospital District. The
starting point for this work was the organization’s need to develop their network communication
solutions. The Organization required an online meeting tool with audio and video support which
can handle document sharing. The requirements also included the possibility to use this online
meeting tool regardless of the user’s location and to allow remote users to join online meetings. It
was also important that instant messaging and information of presence are included in the tool.

Testing and developing the Lync environment is based largely on author’s observations. The liter-
ary sources of this thesis also strongly support this work, but the major part of the results of this
work were based on author’s observations.

The result of the work offers a well working Lync environment with the core features of Microsoft
Lync Server 2013. To ensure a working Lync environment, appropriately configured Lync server
and Lync client software were included. The management of the Lync environment is based on
Lync Server 2013 software, with which it is not possible to automate certain functions. In order to
have these automated functions, PowerShell scripts were included in the Lync environment. Pilot
users of Lync 2013 client software answered an inquiry about their experiences of the use of Lync.
The answers of the inquiry are analysed in this thesis. In addition, a Lync 2013 user manual was
made for the users of Northern Ostrobothnia Hospital District.

As for the future, this thesis left possibilities for further development of the organization’s Lync
Server 2013 environment. It is possible to add more servers to make the Lync environment fault-
tolerant and to support high availability. There are also features which can be taken into use, like
Lync Mobility and Lync Persistent Chat. Integration between Lync Server 2013 and Public Switched
Telephone Network (PSTN) would add new dimensions to the use of environment.

Keywords: Lync Server 2013, Network Communication, Video Conferences Software, Instant Messaging Software
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1 JOHDANTO

Verkkoviestinnan merkitys on kasvanut viime vuosien aikana, ja tama on lisannyt sen suosiota
yritysten keskuudessa huomattavissa maarin. Verkkoviestinnasta saatu hyoty on noussut jossain
tapauksissa jopa elintarkeaksi yrityksen kannalta. Pitkdan kaytossa ollut sahkoposti on saanut rin-
nalleen uusia, tyoskentelya tehostavia tyokaluja ja menetelmia. Laajan tavoitettavuuden lisaksi
kommunikointi pikaviestien, aani- tai videopuhelun valityksella seka monipuolisten neuvotteluomi-

naisuuksien hyddyntaminen ovat verkkoviestinnan tuomia uusia vahvuuksia.

Opinnaytetyd kasittelee Microsoft Lync Server 2013 -tuotantoymparistdn testausta seka sen val-
mistelua ennen Lync 2013 -asiakassovelluksen kayttdonottoa tuotannossa. Microsoft Lync Server
2013 -ohjelmistosta voidaan kayttaa termia yhdistetyn viestinnan alusta. Lync-asiakassovelluksen
avulla kayttajat voivat iimaista muille oman tavoitettavuuden tilansa seka olla yhteydessa toisiin
Lync-sovelluksen kayttajiin. Sovelluksen kaytto ei ole sidottu paikkaan tai laitteeseen, joten neu-
votteluiden jarjestaminen seka niihin osallistuminen onnistuu helposti vaikka omalta tyopisteelta

kasin.

Opinnaytety6ssa kaydaan lapi Lync Server 2013 -ohjelmiston ominaisuuksia seka ympariston kon-
figurointia ja hallintaa. Opinnaytety0 sisaltdd myos Lync 2013 -asiakassovellusta testanneilta kayt-
tajiltd saatua palautetta sovelluksen toimivuudesta seka kayttotottumuksista sen kaytdsta. Tyon
ulkopuolelle rajattiin Lync-ympariston palvelinasennukset, ympariston verkkotopologia seka palve-
limien kahdentaminen ja kuormantasaaminen. Lisaksi opinndytetyon ulkopuolelle jatettin osa
Lync-lisaominaisuuksista, johtuen joidenkin ominaisuuksien my6hemmasta kéayttoonoton ajankoh-
dasta. Tyon tarkoituksena oli saada Lync tuotantovalmiuteen sen perusominaisuuksilla varustet-
tuna. Opinndytetyon ulkopuolelle rajattaviin Lync Server 2013 -ohjelmiston ominaisuuksiin lukeutuu
Lync-mobiilikayttd, Lync Persistent Chat, Lync Dial-In-puhelinintegraatio sek& Lync Enterprise

Voice.

Opinnaytetyon toimeksiantajana oli Pohjois-Pohjanmaan sairaanhoitopiiri. Tarve hankkeelle lahti
likkeelle Pohjois-Pohjanmaan sairaanhoitopiirin tarpeista verkkokokousvalineelle seka pikaviesti-
mille. Vaatimuksena verkkokokousvalineelle oli mahdollisuus jarjestaa kokouksia omalta tyoase-
malta tai neuvotteluhuoneesta, johon tarvittaessa voi kutsua osallistujia myos ulkoverkosta. Kuvan,

aanen ja dokumenttien valittdminen tulisi olla my6s mahdollista verkkokokouksissa. Pikaviestimelle
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seka lasnéolotiedolle koettiin myos tarvetta. Organisaatiossa on kaytdssa videoneuvottelusiltayh-
teyksien avulla jarjestettyja verkkokokouksia, kuitenkin ongelmaksi on osaltaan koettu vi-

deoneuvottelutilojen puute.



2 LYNC SERVER 2013 OMINAISUUDET JA LITETTAVYYS MUIHIN JARJESTEL-
MIIN

Microsoft Lync Server 2013 on yrityskayttdon suunniteltu yhdistetyn viestinnan alusta (Unified com-
munications platform). Lync-asiakassovelluksen avulla kéyttajat voivat viestia toisilleen oman ta-
voitettavuustilan, lahettaa pikaviesteja seka soittaa aani- ja videopuheluita. Lync Server 2013 mah-

dollistaa myos kattavien neuvotteluominaisuuksien kayton.

2.1 Tavoitettavuustila

Yksi Lync-palvelimen ydinominaisuuksista on henkilbiden tavoitettavuustieto (presence). Tavoitet-
tavuustieto viestii muille Lync-kayttajille, henkilon tavoitettavuudesta seké halukkuudesta kommu-
nikoida kyseisella ajan hetkella. Toisin kuin useat tavoitettavuustietomoottorit, Microsoftin kehit-
tamé tavoitettavuustietomoottori viestii kayttajille muutakin kuin sen, onko henkil6 vapaa tai poistu-
nut. Microsoftin kehittama laajennettu tavoitettavuustieto on useiden eri tavoitettavuustietotilojen
(presence states), yksityisyyssuhdetasojen (access levels and privacy relationship), keskeytyksen
hallinnan (interruption management), tilan automaattinen paivityksen (automated updates), sovel-
lusintegraation (application integration), sijaintitiedon (location information) ja usean yhtaaikaisen
paatepisteen tavoitettavuustiedon (multiple points of presence) yhdistelma. (Lewis, Pacyk, Ross,
Wintle 2013, luku 3, Presence.)

Lync-tavoitettavuustiedon eri tilat ilmaistaan varikoodeilla. Kaytettyja vareja ovat vihrea, keltainen,
punainen, tummanpunainen seka variton. Tavoittavuustiedon nayttdessa vihreaa varia, ilmaisee
se kayttajan olevan tavoitettavissa. Keltainen vari ilmaisee kayttajan olevan poistuneena, tila voi
olla myods "Ei toissa”. Lync-kayttaja on varattu, mikali hanen tavoitettavuustiedon vari nakyy punai-
sena. Kayttajan ollessa Lync-neuvottelussa tai -puhelussa, varikoodi nayttaa myos punaista varia.
Tila "Ald hairitse” nayttaytyy vérikoodina tummanpunaisena. (Lewis ym. 2013, luku 3, Presence
States.) Kayttaja pystyy itse vaihtamaan tavoitettavuustiedon tiloja, mutta Lync-palvelin hoitaa tilan
automaattisen paivityksen useissa tapauksissa. Naita tilanteita voi olla esimerkiksi Outlook-kalen-
terimerkinnat, joiden mukaan tavoitettavuustila voi olla "Varattu” tai "Kokouksessa”. Kayttajan ol-

lessa Lync-puhelussa, tavoitettavuustiedon tila on automaattisesti "Neuvottelupuhelussa’.



Yksityisyyssuhdetasojen avulla hallitaan, kuinka paljon informaatiota kayttéjille naytetaan. Laajen-
nettu tavoitettavuustieto ilmaisee paljon muutakin tietoa, kuin itse tavoitettavuustiedon nimen
(katso kuvio 1). Sen avulla kdy ilmi muun muassa henkilén sahképostiosoite, nimike, osoite, tyds-
kentelyaika seka lukuisia muita attribuutteja. Yksityisyyssuhdetasoja ovat: ystavat ja perhe, tyo-
ryhma, kollegat, ulkoiset yhteystiedot, estetyt yhteystiedot. (Lewis ym. 2013, luku 3, Access Levels

and Privacy Relationships.)

Friends and
Blocked External Colleagues Workgroup  Family

Offline Presence v
Presence State

Display Name v
Email Address 4
Title

Work Phone

Mobile Phone

AN
N NSNS
NN NSNS

Home Phone

Other Phone

Company v
Office

Work Address

AN T T N N N N N NS

NSNS NS

SharePoint Site
Meeting Location
Meeting Subject
Free/Busy

<

Working Hours v
Endpoint Location
Note v

A N N N N N N N

A N N

Last Active

KUVIO 1. Kéyttdjdryhmét yksityisyysryhmittéin (Lewis ym. 2013, luku 3, Access Levels and Privacy
Relationships)

Keskeytyksen hallinnan avulla voidaan maaritella, voiko yhteyshenkilo muodostaa keskustelua ky-
seisella ajan hetkelld. On mahdollista mydntaa osalle kéyttajista oikeus yhteydenmuodostamiseen,
samalla kieltden se toisilta. Lewis mainitsee (2013, luku 3, Interruption Management) esimerkin,
jossa kayttaja on asettanut tilakseen "Ala hairitse”, mutta erdan ryhman kayttajat nakevat hanen
tilansa "Hairitse vain hatatilanteissa”.

Kayttajan on mahdollista kirjautua useaan Lync-asiakasohjelmaan samanaikaisesti. Kayttaja voi

olla kirjautuneena Lync-asiakasohjelmaan esimerkiksi usealta eri PC-tietokoneelta tai kannetta-

valta tietokoneelta, mahdollisesti MAC-tietokoneelta tai vaikkapa puhelimelta. Lync-palvelin lukee
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kayttajan tavoitettavuustietoa kaikilta nailta paatepisteiltda samanaikaisesti, tasta kaytetaan nimea
MPOP (Multiple point of Presence). Jotta pikaviesti kulkee oikeaan paatepisteeseen, Lync-palvelin
tarkkailee kayttajan eri paatepisteita ja lahettaa viestin niista silla hetkelld aktiivisimpaan. Mikali
palvelin ei pysty maarittamaan aktiivisinta paatepistetta, lahettaa se viestin ja katsoo, mika paate-
piste vastaa siihen. Taman jalkeen viesti poistuu muista paatepisteista. Mikali mikaan paatepis-
teista ei vastaa viestiin, jattaa Lync-palvelin viestin yhteen, kaikista todennakodisimpaan paatepis-

teeseen. (Lewis ym. 2013, luku 3, Multiple Points of Presence.)

Tavoitettavuustilan komponentteihin lukeutuu my6s mahdollisuus kayttajan fyysisen sijainnin jul-
kaisuun. Jarjestelman yllapitajien on mahdollista maaritella LIS (Location Information Service) in-
tegroitumaan Lync-palvelimen kanssa. Tama mahdollistaa tavoitettavuustilan automaattisen paivi-

tyksen kayttajan fyysisen sijainnin mukaan. (Lewis ym. 2013, luku 3, Location.)

2.2 Pikaviestit

IM (Instant Messaging) eli pikaviestit ovat yksinkertainen tapa viestia kayttajien valilla. Usein lyhyi-
den asioiden hoitaminen on helpompaa ja jopa tehokkaampaa pikaviestia kayttaen, kuin soitta-
malla tai lahettamalla sahkopostia. Lync-palvelimen pikaviesteissa on huomioitu myos tietotur-
vaseikat, kaikki viestit kulkevat salattuina palvelimille TLS-yhteytta kayttaen (Lewis ym. 2013, luku
3, Instant Messaging). Transport Layer Security (TLS) on salausprotokolla, joka suojaa

tietoliikenteen Internetin ylitse sovellusten valilla (Wikipedia 2013a, viitattu 28.4.2014).

Johtuen integraatiosta Microsoft Office Outlook -sahkdpostiohjelman kanssa, pikaviestikeskustelut
tallentuvat kayttajien henkilokohtaisiin Microsoft Exchange -postilaatikoihin. Nain ollen vanhat
pikaviestikeskustelut  l6ytyvat ~ sahkopostin ~ tapaan  kayttdjien  henkildkohtaisista
sahkopostilaatikoista ja ovat kaytettdvissd milloin vain. (Lewis ym. 2013, luku 3, Instant

Messaging.)

11



2.3 Neuvottelut

Lync-palvelin tarjoaa kayttajille mahdollisuuden perustaa Web-neuvotteluita seka mahdollistaa
myas niihin littymisen. Kokouksiin osallistujat voivat olla niin kokouksen jarjestajaorganisaatiosta
kuin organisaation ulkopuolelta olevia vieras-kayttajia. Lync Server 2013 myéta Web-kokouksiin
osallistuessa Internet-selaimen kautta, &ani- ja video-palvelut (voice and video over ip) ovat myds

kaytossa. (Lewis ym. 2013, luku 3, Web Conferencing.)

Web-neuvottelujen liséksi voidaan puhua aani- ja videoneuvottelupalvelusta (A/V), joka on mah-
dollista toteuttaa Lync-asiakassovellusta kayttden. Adneltaan ja kuvaltaan korkealaatuisia neuvot-
telua on mahdollista kayttaa IP-verkko -alueella (Internet protocol) niin kahden (peer-to-peer) kuin

usean henkilon (multiparty) valilla. (Lewis ym. 2013, luku 3, Audio and Video Conferencing.)

Web- ja A/V-neuvottelujen lisaksi Lync-palvelin pystyy kayttaytymaan neuvottelusiltana kayttajille
(Lewis ym. 2013, luku 3, Dial-In Conferencing). Kaytanndssa tdma tarkoittaa sita, ettd kayttajat
voivat liittya kokouksiin soittamalla normaalista puhelinverkosta (PSTN) tavallisella puhelimella.
Taman toiminallisuuden nimi on Dial-In -neuvottelu. Ominaisuuden kayttdonotto vaatii Lync-palve-

limen littamisen puhelinverkkoon.

2.4 Enterprise Voice

Mikali Enterprise Voice -ominaisuus otetaan kayttoon Lync-palvelimella, kayttajat saavat kayt-
toonsa henkilokohtaisen Lync-puhelinnumeron, johon on mahdollista soittaa tavallisesta puhelin-
verkosta kasin. Tahan kyseiseen numeroon soittaessa puhelu soi kaikissa kayttajan Lync-asiakas-
sovelluksissa, joihin kayttaja on kyseisen ajan hetkelld kirjautuneena. Soittaminen on myds mah-
dollista toisinpéin, Lync-asiakassovelluksesta puhelinverkkoon pain. (Lewis ym. 2013, luku 3,

Enterprise Voice.)
Enterprise Voice vaatii toimiakseen Dial-In -neuvottelun tavoin, Lync-palvelimen littdmisen puhe-

linverkkoon. Dian-In -neuvottelut, Lync Enterprise Voice ja niiden ominaisuuksien maarittely ovat

rajattu taman opinnaytetyon ulkopuolelle.
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2.5 Integraatio Microsoft Exchange-palvelimen seka muiden Microsoft-ohjelmistojen kanssa

Microsoft Lync 2013 integroituu automaattisesti muiden Microsoft-sovellusten kanssa. Kuten myds
Lewis (2013, luku 1, Integration with Other Microsoft Applications) toteaa, tdma onkin yksin sen

suurimmista eduista kilpailijoihinsa nahden.

Microsoft Lync 2013 -palvelin integroituu Microsoft Exchange-palvelimien kanssa, mutta kaikkia
mahdollisia integraatio-ominaisuuksia ei ole kaytossa, ellei Exchange-palvelimen versio ole Ex-
change 2013. Naita puuttuvia ominaisuuksia ovat Lync- ja Outlook-yhteistietojen yhteinen sailytys-
paikka (Unified Contact Store), Lync-arkistointitiedon integrointi (Lync Archiving Integration) seka
tuki korkearesoluutiosille valokuville (High-Resolution Photos). (Lewis ym. 2013, luku 1, Integration

with Exchange.)

Mikali Lync- ja Outlook-yhteistietojen yhteinen sailytyspaikka -ominaisuus otetaan kayttoon, Lync-
asiakasohjelma hakee yhteystiedot Exchange Web Service -palvelusta (EWS). llman tata Lync-
asiakasohjelma saa yhteystiedot SIP-protokollan avulla Lync Front End -palvelimelta. Mikali Lync-
arkistointitiedon integrointi on kaytossa, Lync-arkistointitieto tallennetaan kayttajien Exchange 2013
sahkopostilaatikkoon Lync-arkistointitietokannan sijasta. Exchange 2013 -palvelimen myota Lync
2013 -palvelin tukee korkearesoluutioisia kayttajien valokuvia tassa integraatiossa. Vanhan 48 x
48 -resoluution sijasta palvelimet tukevat kuvia 648 x 648 -resoluutioon asti. Valokuvat tallennetaan
kayttajien Exchange 2013 sahkdpostilaatikkoon, mista Lync osaa ottaa ne kayttédnsa. (Lewis ym.

2013, luku 1, Integration with Exchange.)

Exchange Outlook Web App (OWA) -integraatio mahdollistaa kayttajien tavoitettavuustiedon néaky-
misen organisaation sisdisille kayttajille seka Lync-federaatio -yhteystiedoille. Tavoitettavuustilan
hallinnointi onnistuu my6s suoraan OWA-sovelluksesta. Outlook Web App -sovelluksella on lisaksi
mahdollista aloittaa seka hallita Lync-keskusteluja. Myos Lync-yhteystietojen hallinnointi on mah-

dollista OWA-sovelluksesta késin. (Lewis ym. 2013, luku 1.)

2.5.1 Microsoft Sharepoint

Lync Server 2013 ja Sharepoint -integraatio sisaltaa kolme erillista toiminallisuutta. eDiscovery on
toiminto, joka hakee tietoa erilaisista sahkaisita lahteista, muun muassa dokumenteista, Web-si-

vuista seka sahkopostiviesteista, jonka jalkeen keraa ja jarjestaa tiedon rajausten mukaan. Lync-
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integraation myota eDiscovery hakee tietoa myds Lync-arkistointitiedoista, mikali ympariston Lync-
, Exchange- sekd@ Sharepoint-palvelinversiot ovat 2013-verisoita (Lewis ym. 2013, luku 1,

Integration with Sharepoint.)

Pikaviesti- seka tavoitettavuustieto-integraation johdosta kayttajien Lync-tavoitettavuustieto nayt-
taytyy myds Sharepoint-palvelun nayttamissa yhteystiedoissa. Yhteystiedot nékyvat Sharepoint-
ohjelmistossa esimerkiksi dokumenttien luojien kohdalla. Tasta yhteystietonakymasta kayttajien on
lisdksi mahdollista lahettaa Lync-pikaviesti, seka aloittaa Lync-puhelu tai -kokous. (Lewis ym. 2013,

luku 1, Integration with Sharepoint.)

Integraation my6ta Skill search -toiminto antaa Lync-kayttajille mahdollisuuden etsia muita henki-
|6ita taitojen, asiatuntemuksen tai organisaatiotiedon mukaan. Lync hakee ndita tietoja henkildiden

sivuilta Sharepoint-ohjelmistosta. (Lewis ym. 2013, luku 1, Integration with Sharepoint.)

2.5.2 Microsoft Office

Lync Server 2013 integroituu myds nakyvasti muiden Office tuotteiden kanssa. Yksi merkittavista
ominaisuuksista on Lync-tavoitettavuustiedon automaattinen paivittyminen kayttajien Outlook-sah-
kopostiohjelman kalenterin informaation mukaisesti. Tavoitettavuustieto nakyy myds Outlook-so-
velluksessa kaikkien kayttajien kohdalla. Lync-kokousten perustaminen onnistuu suoraan Outlook-
sovelluksen kalenterista. Kaikki Lync-pikaviestikeskustelut tallentuvat sahkopostiohjelman keskus-
teluhistoriaan ja ovat nahtavilla seka kaytettavissa muiden sahkdpostien tapaan. (Lewis ym. 2013,

luku 1, Integration with Microsoft Office.)

Office-lisdosan myota Lync-tavoitettavuustieto on nékyvilla Microsoft Word, PowerPoint seka Excel
-ohjelmissa. Lync-pikaviestin lahettdminen seka tiedostojenjako-tapahtuman jérjestdéminen on
my6s mahdollista. Henkilokohtaisien muistiinpanojen tallentaminen onnistuu tapaamisien aikana,
muistiinpanot tallentuvat ohjelmaan OneNote 2013. Lync-asiakassovelluksen avulla on mahdollista
avata OneNote 2013 muistio ja jakaa se muille kokouksen osapuolille. (Lewis ym. 2013, luku 1,

Integration with Microsoft Office.)
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3 PALVELIMIEN ROOLIT

Pohjois-Pohjanmaan sairaanhoitopiirin Lync-palvelinymparistd koostuu viidesta eri VMware-ympa-
ristdssa olevasta virtuaalipalvelimesta. Tulevaisuudessa palvelimien maaraa tullaan kasvattamaan
osan palvelimien kahdentamisien seka mahdollisten lisdominaisuuksien kayttoonoton johdosta.
Kahdentamisella mahdollistetaan samojen palvelinroolien suorittaminen kahdella palvelimella.
Talla haetaan ymparistolle korkeampaa kaytettavyytta seka kasvatetaan sen vikasietoisuutta. Kor-
kean kaytettavyyden avulla kayttajille pyritdan tarjoamaan mahdollisimman korkea saatavuus jar-

jestelman tarjoamiin tietoihin ja palveluihin.

Pohjois-Pohjanmaan sairaanhoitopiirille valittiin kayttoon Lync-palvelinversioista suuremmille orga-
nisaatioille tarkoitettu Lync Server 2013 Enterprise. Vaihtoehtona talle olisi ollut Lync Server 2013

Standard (katso kuvio 2), suurin puute tassa versiossa olisi ollut puuttuva tuki korkean kaytettavyy-

den palveluille (Volpe 2013, luku 1, Lync Server roles).

Lync
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Edge

-

.

Reverse
Proxy

b= 4

LI

Office Web
Apps

Basic Deployment of Lync

Domain Controller
DNS
Certification Authority

Lyne Front End
Standard Edition

=

a

E
i

KUVIO 2. Lync Server 2013 Standard (Volpe 2013, luku 1, Lync Server roles)
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3.1 Front End Server

Palvelinrooleista ydinroolin asemassa toimii Front End -palvelin, se on ympariston tarkein palvelin.
Front End -palvelin on Back End -palvelimen ohella ainoa palvelin, joka on vahimmaisvaatimuk-
sena Lync 2013 Enterprise -versiossa. Kaikki ympariston Front End -palvelimet litetaan osaksi
varantoa, jota kutsutaan nimella Front End pool. (Microsoft 2013a, viitattu 8.3.2014). Pohjois-Poh-
janmaan sairaanhoitopiirin Lync-ympariston testausvaiheessa Front End -palvelimia oli kaytdssa

vain yksi kappale.

Front End -palvelimella on paljon eri toimintoja, liséksi se toimii yhteyspisteend Lync-kayttajille.
Palvelin hoitaa kayttajien todentamisen seka on vastuussa kayttajien rekisterdinnista ja reititys-
pyynnéista (Hanna & Winters 2013, luku 1, Understanding Lync Server 2013, Front End). Tieto
kayttajien tavoitettavuustiedosta seka kayttajakorttien vaihto kuuluu osana Lync Front End -palve-
limen toimintaa. Palvelimen tehtdvana on hoitaa Lync-osoitekirjapalvelut seka jakeluluetteloiden
laajennus. Toiminallisuus pikaviestikeskusteluissa, mukaan lukien useiden henkildiden valiset pi-
kaviestineuvottelut (IM and multiparty IM conferences) tapahtuvat Front End -palvelimella. Myds
Web-, PSTN-, seka A/V-neuvottelut ovat osa tdman palvelimen toimintaa. Lisaksi ohjelmien hal-
linta, niin Lync-palvelimen kuin kolmannen osapuolen sovelluksienkin osalta, kuuluvat Front End -
palvelimen toimintaan. Myos Web-pohjaiset tehtavat hoituvat kyseisella palvelimella. Naita tehtavia
ovat esimerkiksi Web-ajastukset seka -kaynnistin, jonka avulla kokoukseen liittyminen on mahdol-
lista. (Microsoft 2013a, viitattu 8.3.2014).

Palvelimelle on mahdollista ottaa kayttdon monitorointipalvelu, joka ei enda Lync Server 2013 En-
terprise -versiossa ole omana palvelinroolina, vaan kuuluu Front End -rooliin, kuten kuuluu myos
arkistointirooli. Monitorointi keraa ymparistosta tietoa kayttajien puheluista (CDRs) seka puheluvir-
heista (CERs). (Microsoft 2013a, viitattu 8.3.2014.)

Arkistointiroolin avulla on mahdollista arkistoida kaikki pikaviestien ja kokousten viestisisallot.
(Lewis ym. 2013, luku 7.)

Arkistointi

Tietoja tastd ominaisuudesta: Organisaatiot, joiden taytyy noudattaa lainmukaisia, alaan
kohdistuvia tai yhtion sisaisia sailytysvaatimuksia, hyotyvat arkistoinnista, jonka avulla voi-
daan sailoa tiettyja Lync-keskusteluita ja -kayttotietoja, jotka tukevat naité vaatimuksia.
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Tietojen kera@minen, kasitteleminen tai uudelleenlahettaminen: Arkistointi sailyttaa vertais-
viestikeskustelujen ja usean osallistujan pikaviestikeskustelujen sisallot, kokousten sisallot,
mukaan lukien ladatun sisallon (esimerkiksi tiivistelméat) ja tapahtumaan liittyvan siséllon
(esimerkiksi liittyminen, poistuminen, lataaminen, jakaminen ja muutokset nakyvyydessa)
yrityksen jarjestelmanvalvojan maarittamalle palvelimelle. Vertaistiedostonsiirtoja, vertais-
keskustelujen aantalvideota, sovellusten jakamisia vertaiskeskustelun aikana, kokousten
huomautuksia ja aanestyksia ei voida arkistoida. Mitaan tietoja ei laheteta Microsoftille.

Tietojen kayttaminen: Sallii organisaation arkistoida sisaltéa lainmukaisten, alaan kohdistu-
vien tai yhtion sisaisten sailytysvaatimusten mukaisesti.

Valinta/hallinta: Arkistointi on oletusarvoisesti pois kaytosta. Kayttaja ei voi hallita tata omi-
naisuutta, vain yrityksen jarjestelmanvalvoja voi. (Microsoft 2013c, viitattu 10.4.2014.)

Persistent Chat, eli pysyvien keskusteluhuoneiden ollessa kaytdssa, niihin liittyvat Web-palvelut
keskusteluhuoneiden hallintaan seka tiedostojen viemiseen ja lataamiseen, liittyvat myos Front
End -palvelimen toimintaan (Microsoft 2013a, viitattu 8.3.2014). Itse Persistent Chat -rooli vaatii
kuitenkin oman Persistent Chat -palvelimen. Persistent Chat -rooli ei ollut Pohjois-Pohjanmaan sai-

raanhoitopiirin Lync-ympariston testaamisvaiheessa viela kaytossa.

3.2 Back End Server seka Web Application Server

Lync Back End -palvelin on ympaériston tietokantapalvelin, jossa tietokanta on toteutettu Microsoft
SQL-palvelinratkaisuna. Back End -palvelin tarjoaa tietokantapalveluita Front End -varantoon.
Back End -palvelin ei varsinaisesti suorita mitdan Lync-palvelinohjelmaa, se tarjoaa varmuuskopi-
ointipaikan varannon kayttajille seka kokousten tiedoille. Palvelimelle tallennettu tieto siséltaa in-
formaatiota tavoitettavuustilojen tiedoista, kayttajien yhteistietolistat, kokoustiedot mukaan lukien
pysyvat tiedot sen hetken kokousten tilasta seka ajastetut kokoustiedot. (Microsoft 2013a, viitattu
8.3.2014.)

Lync Web Application -palvelin ei varsinaisesti ole osa Lync Server 2013 mediaa, eika myoskaan
ole mikaan vaadittu rooli. Palvelimen avulla on kuitenkin mahdollista laajentaa esityksiin liittyvia
ominaisuuksia. Muun muassa PowerPoint-esityksen esittaminen kokouksessa onnistuu vain Web
Application -palvelimen ollessa kéytdssa. (Hanna & Winters 2013, luku 1, Understanding Lync
Server 2013, Office Web Applications Server.)
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3.4 Edge Server

Mikali kayttajille halutaan tarjota Lync-palveluita myds organisaation sisaverkon ulkopuolelle, vaa-
ditaan ymparistddn Lync Edge -palvelin seka edustapalvelin (reverse proxy). Lync Edge on suun-
niteltu yhdistettavaksi Internetiin, mahdollistaen Lync-palveluiden tarjonnan laajentamisen ulko-
verkkoon ilman VPN- tai muuta erityistd yhteyttad (Volpe 2013, luku 1, Lync Server roles). Lync
Edge -palvelimen tehtavana on tarjota nelja erillista palvelua (katso kuvio 3), jotka kaikki otetaan
kayttoon aina yhdessa jokaisella Edge-palvelimella. Jokaisella palvelulla on oma toiminallisuu-
tensa, kaikille niista ei valttamatta I0ydy kayttda jokaisessa organisaatiossa. (Lewis ym. 2013, luku

6, Edge Server Overview.)

Remote Access Access Edge

Federation XMPP Gateway

Web Conferencing E ;

Edge . .

Secure Media Edge Server

Web Conferencing

KUVIO 3. Edge-palvelimen palvelut (Lewis ym. 2013, luku 6, Edge Server Overview).

Access Edge -palvelu toimii turvallisena valittajana kaikelle Lync-etaliikenteelle. Palvelu pitaa si-
sallaan Remote Access -toiminallisuuden, jonka avulla kayttajien on mahdollista kirjautua Lync-
ohjelmistolla jarjestelm&én myds Internetin ylitse (Lewis ym. 2013, luku 6. Remote Access). Access
Edge -palvelu antaa lisaksi mahdollisuuden federaatioon toisiin organisaatioihin, joilla on myds
otettu kayttddon Lync Edge-palvelin. Federaatio tarkoittaa organisaatioiden valistd kommunikaa-
tiota, jossa osapuolilla muodostuu kasitys siita, kuin kaytossa olisi yksi suuri Lync-ymparisto. (Lewis
ym. 2013, luku 6. Federation). Kaytanndssa tama tarkoittaa sita, etté federaation myéta pikaviestit,
tavoitettavuustieto seka aani- ja videoyhteydet ovat kaytossa organisaatioiden valilla. Public Provi-
der Connectivity eli liitettavyys julkisiin palveluntarjoajiin on my6s osa federaatioon liittyvaa toimi-
nallisuutta, esimerkkeina julkisista palveluntarjoajista mainittakoon muun muassa Skype-, AOL-,

seka MSN-verkot (Lewis ym. 2013, luku 6. Public Provider Connectivity).
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XMPP Gateway -palvelu on kayttddnotettu Front End -palvelimella organisaation sisaista kayttda
varten. Edge-palvelin mahdollistaa XMPP Gateway-palvelun myds ulkoverkkoon pain. XMPP-fe-
deraation myota osallistuminen pikaviestikeskusteluihin onnistuu XMPP-pohjaisilla ohjelmilla, esi-
merkkind Google GTalk. (Lewis ym. 2013, luku 6, XMPP Gateway Service.)

Web Conferencing Edge -palvelun avulla kayttéjien on mahdollista osallistua Web-kokouksiin sisa-
verkon kayttajien seka etaverkoissa olevien kayttajien kanssa. Kayttajien ottaessa yhteyden kysei-
seen palveluun, tapahtuu henkilon todentaminen ensin Access Edge -palvelun avulla. Organisaa-
tioilla on myds mahdollisuus erikseen sallia anonyymien kayttajien osallistuminen kokouksiin.

(Lewis ym. 2013, luku 6, Web Conferencing Edge Service.)

A/V Edge -palvelu on vastuussa suojatusta aanen-, kuvan-, seka videokuvan valityksesta sisaisten,
ulkoisten seka federaatio-kumppaneiden valilla. Yhteys paatepisteiden valilla on mahdollista muo-
dostaa lahes mista tahansa verkkoyhteydest, jolla on Internet-yhteys. Mikali kahdenkeskeisissa
yhteyksissa toinen paatepisteista sijaitsee NAT:n (Network address translation) takana, vertais-
verkko-yhteys (Peer to Peer) ei ole mahdollinen. (Lewis ym. 2013, luku 6, A/V Edge Service.) NAT,
eli osoitteenmuunnos on tekniikka, joka mahdollistaa usean sisaverkon IP-osoitteen nakymisen
yhtena julkisena ulkoverkon IP-osoitteena (Wikipedia 2013c, viitattu 11.5.2014). Mikali vertais-
verkko-yhteys paatepisteiden valilla ei ole mahdollinen, voi A/V Edge -palvelu toimia valityspisteena
muodostaakseen yhteyden paatepisteiden valilla. A/V Edge -palvelun liséksi palvelimelta 16ytyy
A/V Edge Authentication -palvelu, jonka tehtaviin kuuluu mediapyyntéjen todentaminen sisaisilta

kayttajilta ulkosille kayttajille. (Lewis ym. 2013, luku 6, A/V Edge Service.)

3.5 Lync Reverse Proxy

Edustapalvelin on tarkedssa roolissa kaytettaessa Lync-sovellusta ulkoverkosta. Se on oikeastaan
vaatimuksena kyseiselle toiminnalle, kuten Volpe (2013, luku 3, The reverse proxy) asian toteaa.
Edustapalvelimen tehtavana on suunnata resurssinsa kohti ulkoverkkoa, samalla muodostaen né-
kymattdman ja suojatun kerrokset Internetin ja Websivun ja palveluiden valille. Tdman vuoksi jul-

kaisemalla Lync-palvelut suoraan Internetiin ilman edustapalvelinta ei ole viisasta.

Edustapalvelin on merkittavassa roolissa ajatellen Edge-palvelimen rooleja (katso kuvio 5). lIman
edustapalvelinta Lync-kayttd mobiililaitteilla (mobiilisovellus), osoitekirja-palvelu seka jakeluryh-
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man laajennus eivat ole mahdollisia kayttaa. Web-neuvottelujen sisaltd kuten luonnoslehtiot, lada-
tut esitykset seka tiedostojen jakaminen eivat myoskaan toimi ilman edustapalvelinta. Edustapal-
velimen myota tuettuihin toiminallisuuksiin kuulu myos Lync-puhelin -laitepaivitykset seka paasy
neuvottelusivustolle niin puhelimella (Dial-In) kuin eri Lync-ohjelmistoilla. (Lewis ym. 2013, luku 31,

Reverse Proxy Planning.)

Perimeter Network Internal Network

Jiomms AP, Web Services
{3} Address Book

25 A3 o A e
A s E par 4 L e Distribution Group Expansion
N— 1 € ——— L Web Conference Content
g ; .
Remote User Reverse Proxy Front-End Diak-ln Conferencing Fage

Meeting Join Page Page
Device Updates
Lync Mobile

KUVIO 4. Edustapalvelimen mahdollistamat Web-palvelut (Lewis ym. 2013, luku 31, Reverse Proxy
Planning)

Pohjois-Pohjanmaan sairaanhoitopiirin Lync-ympariston edustapalvelin toteutettiin kayttamalla 1S
(Internet Information Service) -Web-palvelinta seka siihen asennettavaa ARR (Application Request
Routing) -roolia. Edge-palvelimen tavoin, edustapalvelin sijaitsee organisaation DMZ-verkkoalu-
eella (katso kuvio 5). DMZ eli demilitarisoitu alue (demilitarized zone) tarkoittaa aliverkkoa, joka
yhdistda organisaation oman jarjestelman esimerkiksi Internetiin (Wikipedia 2013b, viitattu
30.4.2014).
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KUVIO 5. DMZ-verkkoalue (Hanna & Winters 2013, luku 3, Securing External Access, Firewalls)

Edustapalvelimen tehtavana on Web-palveluiden toiminnan takaamisen liséksi kasvattaa tietotur-
vatasoa. Edustapalvelin hoitaa URL-uudelleenkirjoituksia, osallistuu kuormantasaukseen yms. Li-
saksi se hoitaa porttien uudelleenohjauksen; Internetista tuleva salattu liikenne portista 443 ohja-
taan kayttamaan porttia 4443, joka jatkaa matkaa organisaation sisaverkkoon Front End -palveli-
melle (katso kuvio 6). Porttikdanndkset tulee ottaa huomioon myds palomuuritasolla, edustapalve-

limen molemmin puolin. (Wagenveld 2013, viitattu 19.2.2014.)

LAN Perimeter Internet
| )
HTTP/TCP/8080 | HTTP/TCP/80 | HTTP/TCP/80
HTTPS/TCP /4443 1 HTTPS/TCP/443 HTTPS/TCP/443
| e |
— TE— N | |
< > 41> <
' , =mES
' , HEEE
B | (==
l :
| |
Front End server " 1S with ARR '

KUVIO 6. Edustapalvelimen tekemét ohjaukset (Wagenveld 2013, viitattu 19.2.2014)
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4 PALVELIMIEN HALLINTA

Tassa luvussa kaydaan lapi Lync Server 2013 -palvelimien hallintaa. Tarkoituksena ei ole kuvata
kaikkia palvelimien yllapitoon littyvaa toiminallisuutta, vaan eri vaiheita ja toimenpiteita, joita pal-
velimelle on tehty Pohjois-Pohjanmaan sairaanhoitopiirin Lync-ympariston testausvaiheessa.
Koska tassa luvussa kuvatut asetukset ja maaritykset ovat testausvaiheen aikaisia, tulevat ne mah-

dollisesti jatkossa muuttumaan.

4.1 Lync Server 2013 Control Panel

Lync Server 2013 Control Panel (katso kuvio 7) on Web-pohjainen, graafisella kayttoliittymalla va-
rustettu hallintatydkalu. Kuten Alex Lewis ja kumppanit asian ilmaisevat (2013, luku 14, Lync Server
Control Panel), Lync Control Panel on jarjestelmanvalvoijille tarkoitettu keskitetty koelauta kaikille
Lync-toimille. Naihin toimiin lukeutuu muun muassa kayttajatilien hallinta seka niihin liittyvat kay-
tannot (policy), joiden avulla maaritelldén mita ominaisuuksia kayttajilla on kaytettavissa. Hallinta-
paneeli on asennettu Front End -palvelimelle, mutta siihen paasee kirjautumaan myos selaimella
milt tahansa organisaation sisaverkon tietokoneelta. Taman tyokalun avulla voidaan hallita suu-

rinta osaa Lync-yllapitoon liittyvista tehtavista.
Lync-palvelimen kehitystiimin yksi tavoitteista oli tarjota toimintojen kattavuus 80-prosenttisesti

Lync Control Panel -kayttdlittyman kautta. Osa toiminnoista on saatavilla vain kayttamalla Po-
werShell-komentotulkkia (Hanna & Winters 2013, luku 8, Running Scripts, The 80 Percent Rule).
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KUVIO 7. Lync Server 2013 Control Panel (Lewis ym. 2013, luku 14, Lync Server Control Panel)

4.1.2 Users

Lync-hallintapaneelin Users-valikon (katso kuvio 8) kautta kayttajille voidaan sallia tai kieltaa oikeus
Lync-palveluihin seka maaritella eri kaytantoja niihin liittyen. Mikali kaytossa on useampi Front End
-varanto, on kayttajia mahdollista siirtaa niiden valilla. (Lewis 2013, luku 14, Lync Server Control
Panel.) Jotta kayttajat saavat Lync-kayttdoikeuden, tulee heidat lisaté ensin Lync-palvelimelle pai-

namalla painiketta "Enable users”.




Lync Server 2013

3} Users
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I Topology
Semch for users by fping a uzer 5 nams or clicking Add filte
& IMand Presence
(% Persistent Chat
%2 Voice Routing & Enableusers v 7 Edit ¥  Action ¥

Display name 4 Enabled

%, Voice Features

KUVIO 8. Kéyttéjén lisééminen Lync-palvelimelle

Kayttajia haettaessa organisaation aktiivihakemistosta (katso kuvio 9), haun yhteydessa voidaan
kayttaa erilaisia suodattimia rajaamaan hakutuloksia. Hakuehtojen rajaamisen avulla Lync-palveli-
melle voidaan lisata halutessa vain tietty kayttajajoukko organisaatiosta. Kayttajia on mahdollista

hakea aktiivihakemistosta myds Lightweight Directory Access Protocol (LDAP) -hakua kayttaen.
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AND Organizational wnit [OU) ¥ | | Equalto w | |Spacif the DN af an OL x
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KUVIO 9. Kéyttéjien haku aktiivihakemistosta
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Hakuvaiheen jalkeen valitut kayttajat tulee viela lisata Front End varantoon (Assign users to a pool).
Kayttajat saavat henkildkohtaisen SIP URI -tunnuksen, joka toimii heidan Lync-kayttajatunnuk-
sena. Kohdassa "Generate User’'s SIP URI” valitaan tapa, miten kyseinen tunnus maaritellaan.
Pohjois-Pohjanmaan sairaanhoitopiirin Lync-palvelimella kayttoon otettiin tapa, jossa Lync-tunnus
tulee olemaan samaa muotoa kuin kayttajan sahkopostiosoite. Kayttajan tai kayttajaryhmien lisaa-
misen yhteydessa voidaan maaritella lisaksi eri kaytantoja liittyen kayttajatileihin. Pohjois-Pohjan-
maan sairaanhoitopiirin kayttajien Lync-kayttooikeuksia ei lahdetty rajaamaan vaihtoehtoisten kay-
tantojen avulla ympariston kayttdonotto- ja testausvaiheessa. Kaikille organisaation kayttajille, jotka
olivat mukana testaamassa ympariston toimivuutta, saivat padosin kayttoonsa globaalit kayttdoi-
keudet. Kuviossa 10 kay ilmi valitun kaytanteen ollessa tilassa "<Automatic>”, tdman asetuksen
myota kyseiset kayttajat saavat automaattisesti kayttoon Global-kaytannon kyseisen aihealueen
osalta. Koska kayttooikeuksia ei lahdetty rajaamaan testaamisvaiheessa, tuli Global-kaytannét
méaaritella silla tavoin, etta Lync-kayttdasetukset tayttaisivat kayttajien vaatimukset, myontamatta
kuitenkaan turhia oikeuksia. Global-kaytantojen lisaksi palvelimelle maariteltiin erilaisia kaytantoja
valmiiksi tulevaisuutta ajatellen, mutta niiden kaytto jatettiin organisaation sisaiseen harkintaan.
Organisaation laajasta kayttdymparistosta sekd suuresta kayttajamaarasta johtuen oli kuitenkin
selvaa, etta kayttajilla tulisi olemaan erilaisia tarpeita littyen Lync-kayttoon. Kayttajien jaottelu eri-
laisten tarpeiden mukaan koettiin haasteelliseksi tehtavaksi. Oli haastavaa paattaa kenelle tai mille

kayttajaryhmalle voidaan myontaa enemman kayttooikeuksia tai kenelta lahtea sita rajaamaan.
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Conferencing policy:

<Automatic>
New Lync Server User
Client version policy:
Enable K Cancel
<Automatic>
Users:
Display name Status PIN policy:
<Automatic>
External access policy:
Assign users to a pool: * <Automatic>
Archiving policy:
Generate user’s SIP URI: <Automatic>
(*) Use user's email address
() Use the user principal name (UPN) Location policy:
() Use the following format: <Automatic>
<FirstName>.<LastName> @
Mobility policy:
() Use the following format: i
<Automatic>

<SAMAccountName> @

Persistent Chat policy:

() Specify a SIP URI:
@ <Automatic>
Telephony: Client policy:
PC-to-PC cnly <Automatic>
Line URI:

KUVIO 10. Kéyttéjén lisédminen varantoon seké kayttéjétilin kdyténteet

Lync-palvelimella olevia kéyttdjid hakiessa (katso kuvio 11) on mahdollisuus kayttaa vastaavia
haun suodatuksia, kuin kayttajia hakiessa aktiivihnakemistosta. Kayttjatili on mahdollista poistaa
Lync-palvelimelta kokonaan tai vain véliaikaisesti kuvan osoittaman Action-painikkeen kautta
(katso kuvio 11). Valiaikaisesti poistettu kayttajatili on myds mahdollista palauttaa aktiiviseksi sa-
masta valikosta. Valikon kautta voidaan myos poistaa kayttajatilin varmenne, jonka kayttajan asia-
kassovellus saa ensimmaisen kirjautumisen yhteydessa (Hanna & Winters 2013, luku 1,
Understanding Lync Server 2013, Authentication Modes). Front End -palvelimen allekirjoittama
varmenne on asiakasohjelmakohtainen, eli yhdella kayttajalla voi olla useampi varmenne. Poistet-
taessa varmenne se ei kuitenkaan poistu paatelaitteilta, vaan ainoastaan palvelimelta. Tama kui-

tenkin estada varmenteen avulla kirjautumisen. (Hanna & Winters 2013, luku 10, User Configuration
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Basics, Other User Actions.) Action-valikon kautta on myds mahdollista hallita kayttajan PIN-koo-
diin liittyvia toimia, maarittaa kayttajatilin kaytantoja seka siirtaa kayttajatili eri varantoon (katso ku-
vio 11).

* ) Search LDAP search

% Enable users v .‘./‘ Edit v .\cﬁo%v

Display name

at

IMPORTAY . . ah
not includ ) Ve
Offu( ‘ 15€1

Move all users to pool...

KUVIO 11. Kéyttajien haku Lync-palvelimelta seké kéyttéjétilin hallinta-asetukset

4.1.3 IM and Presence

IM and Presence -valikossa (katso kuvio 12) on mahdollista ottaa kayttoon tiedosto- seka URL-
suodatin. Suodattimen avulla voidaan estaa maarattyjen tiedostotyyppien jakaminen Lync-sovel-
lusten valilld. Pohjois-Pohjanmaan sairaanhoitopiirin Lync-ympariston maarittelyissa paadyttiin

suodattamaan paaasiassa kaikki suoritettavat tiedostotyypit.

Url Filter -toimintoa ei kaytetty ympariston testausvaiheessa lainkaan (katso kuvio 12). Toiminnon
avulla on mahdollistaa suodattaa tai estaa kokonaan, millaisia hyperlinkkeja kayttajat voivat toisille

Lync-sovelluksen kayttajalle lahettaa.
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Lync Server 2013
f-ﬁﬁ Home File Filter URL Filter

22 Users

Topology Edit File Filter - Global

pracs
kel Commit | X Cancel
= IM and Presence
]
=

) Scope: Global
Persistent Chat Name: &
Voice Routing Global

Voice Features Ll

File transfer:
33 Response Groups
Elock specific fila tvpes v
Conterenc ng File type extensions to block:
Clients .ade adp .app .asp bas bat .cer .chm .cmd com .epl ort ech exe £ Salact. .
xp .grp hlp hia nf ins 1sp it js jse keh Ink mad maf maz m
_ Federation and am mag mar .mas mat man mav maw mda mdb mde mdt md
=5 : - w mdz msc .msl msp mst ocx ops ped pif .pl .pap prf prg pst
External Access reg scf ser sct shb she tmp ool b vbe whs ved vamacres s

Monitori st e ows owse wef owsh
MMOmMIoring

KUVIO 12. Tiedostosuodatin

4.1.4 Conferencing

Neuvotteluasetuksiin maariteltiin Global-kaytannoén lisaksi toinen kaytantd hieman eri oikeuksin
(katso kuvio 13). Ympariston testaamisen aikana kaikilla kayttajilla oli samat oikeudet kaytossa
neuvotteluasetusten suhteen. Suunnitteilla oli kuitenkin l&htea rajaamaan neuvotteluoikeuksia en-
nen Lync-sovelluksen kayttoonottoa koko organisaatiossa. Pohdinnan alla olivat muun muassa
asiat, tulisiko kaikilla kayttjilla olla oikeus perustaa kokouksia ja kuinka suuria kokouksia kayttajilla

olisi tarve jarjestaa.

Mesting Confipuration Dhal-n Access Number

#y Home

3} Users

I Topology P

& IM and Presence &New v PEdit v (§Refresh

& Persistent Chat Name 4 Scope Data collaboration Application sharing Audio Video
%2 Voice Routing € Global b= v v v v

Small mestings and mous UL
R, Voice Features 2 5 ne o mmem = v v v v

73 Response Groups

Conferencing

KUVIO 13. Neuvotteluk&yténnit
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Kuviossa 14. nakyvat Global-kaytantdasetukset neuvotteluille, jotka olivat kaytdssa ympariston tes-
taamisen aikana. Neuvottelujen tallentaminen paatettiin estaa kaikilta osallistujilta, myos kokouk-
sen jarjestajalta. Paatettiin, ettd neuvotteluihin voidaan kutsua anonyymeja Lync-kayttajia seka
aani- ja kuvayhteydet ovat tuettuina kokouksessa. Anonyymeilla kayttajilla tarkoitetaan kayttajia,
joita Lync-palvelin ei pysty tunnistamaan. Naita kayttajia ovat organisaation ulkopuoliset, ei-fede-
roidut Lync-kayttajat. Lisaksi paatettiin myos oletusasetuksenakin olevan 250 henkilon kayttajara-
joituksen kokouksiin olevan sopiva henkildille, joiden on tarpeellista perustaa isoja kokouksia. Li-
saksi paatettiin, etta kokouksiin osallistujien on mahdollisuus ladata kokouksen sisaltoa, tama kos-
kee myos federoituja sekd anonyymeja kayttajia. Osallistujilla on myds mahdollisuus tiedostojen
siirtoon, esityksiin, aanestysten tekemiseen sekd mahdollisuus kysymyksiin sekd vastauksiin.
Osallistujilla on mahdollisuus ottaa kokous haltuun ja jakaa ohjelmia toisille osallistujille. Kokouksen
haltuun ottaminen ei koske federoituja- seka anonyymeja kayttajia, vain organisaation sisaiset kayt-
tajat ovat oikeutettuja tahan. Seka kokouksen jérjestajalla etta osallistujilla on mahdollisuus useaan

samanaikaiseen videovirtaan.

nferencing Pohcy Meeting Configuration Dial-in Access Number E

Edit Conferencing Policy - Global
kd Commit = X Cancel

peopatC okl Data collaboration:
Name: *
Enable data collaboration v
Global
L. || Allow federated and anonymous participants to download
Description: content
|| Allow participants to transfer files
A Organizer policy | Enable annotations
Maximum meeting size: |+| Enable PowerPoint annotations
250 ’: /| Enable polls
| Allow participants to invite anonymous users ? [+ Allow questions and answers
Recording: Application sharing:
None - Enable application sharmg v

|| Allow federated and anonymous participants to record (ISR PECR S e

|| Allow federated and anonymous participants to take

Audio/video: control

Enable IP audio/video v
Participant policy
|_| Enable PSTN dial-in conferencing
Enable application and desktop sharing v
Allow anonymous participants to dial out
| Enable peer-to-peer file transfer
|| Allow participants not enabled for Enterprise Voice to dial
out | Enable peer-to-peer recording

| Allow multiple video streams " Enable participants to join with multiple video streams

KUVIO 14. Neuvottelukéyténteiden asetukset
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Kuviossa 15 kay ilmi valinta "Admit anonymouse users by default”, tdman valinnan my6ta vieras-

kayttajat paasevat kokouksiin automaattisesti sisélle.

Lync Server 2013
fy Home
2} Users
22  Topology Edit Meeting Configuration - Global
kd Commit K Caneel
= IM and Presence
: Scope: (Global
& Persistent Chat Name:
42 Voice Routing Glokal
% Voice Features ]| PSTN callers bypass lobby
i Designate as presenter:
33 Response Groups
Company v
COﬂf&l’EﬂC]]'lg || Assigned conference type by default
Iﬁ Clients |+| Admit anonymons nsers by defanlt 7

KUVIO 15. Tapaamisasetukset

4.1.5 Clients

Asiakasohjelmia koskevia kaytantoja muokattiin ainoastaan Lync-mobiiliasetusten osalta (katso ku-

vio 16). Oletuksena kaikilla kayttajilla on oikeus kayttaa Mobility-palvelua. Global-kaytannon lisaksi

sen rinnalle tehtiin kaytanto, joka estad Lync-mobiilisovellusten kayton.

Lync Server 2013
# Home
2 Users
i Topology £
Z IM and Presence @New v PEdit v (3 Refresh
Persistent Chat Name & Scope Mobility Call via Work
-
42 Voice Routing ot e v v
?‘& Dhzallow mobality User J

Yo

B
)

Voice Features
Response Groups
Conferencing

Clients

KUVIO 16. Mobiilikéyténnét
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Mobiililaitteille otettiin Push Notification -asetus kayttddn (katso kuvio 17). Asetuksen myéta Lync-
sovelluksen iimoitukset tulevat nakyville laitteeseen, vaikka Lync-sovellus ei kyseisella hetkella oli-

sikaan aktiivisena kaytossa.

Mnh:htypnhq :

0o

ghNew 7 Edit ¥ (j Refresh

Name & Scope Microsoft push notifications Apple push notifications

() Global  Global v v

KUVIO 17. Puhs-ilmoitusasetukset

4.1.6 Federation and External Access

Vélilehdelld “External Access Policy” (katso kuvio 18) nakyy Global-kaytanndn lisaksi nelja muuta
kaytantoa, jotka tehtiin testauksia varten. Pohjois-Pohjanmaan sairaanhoitopiirin Lync-ympariston
testivaiheen aikana kaikilla kayttajilla oli oikeuksien puolesta mahdollisuus kokeilla ja kayttaa Fe-

deraatiota seka Lync-kayttoa ulkoverkosta kasin.

oy Accesz Edge Confipuration | SIP Federated Domainz SIP Federated Providers | MMPP Federated Partners -

f&y Home
2 Users
14 Topology £
) IM and Presence @GNew v Edit v ( Refresh (7]
? Persistent Chat Name & Scope Federated user access Remote user access Public provider access
. e . Global Global
42 Voice Routing @ v v
) 22, Allow Outside Access User
%, Voice Features 2 v
— o 22 Allow SIP Federation and Outside Access User v o
73 Response Groups
?)a Disallow Outsida Access User
Conferencing
?)l Dizallow Outside Access, Allow Fedaration User J
& Clients
Federation and

u

2% FExternal Access

KUVIO 18. Asetukset federaatio- seké ulkoverkko-oikeuksille
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Globaalin External Access -kaytannén my6ta kayttajilla on mahdollisuus kommunikoida myoés fe-
deroitujen Lync-yhteistydkumppaneiden kanssa (katso kuvio 19). XMPP-federoitujen kayttajien
kanssa kommunikointi ei ole sallittu. Myos kommunikointi julkisten palveluidentarjoajien pikaviesti-

mien kanssa paatettiin estaa.

External Access Poliey Accoss Edge Confipuration SIP Federated Diomaims |

Edit External Access Policy - Global

k] Commit | X Cancel

Scope: Global

Name: *

Global

Description:

[+| Enable communications with federated users
) Enable communications with XMPP federated nsers
|i| Enable communications with remote users

| | Enable communications with public users

KUVIO 19. Globaali External Access -kéyténtd

Jotta federaatio-toiminaalisuuden kayttd on mahdollista, tulee se ottaa kayttdon Edge-palvelimen
kayttooikeusmaarittelyissa (katso kuvio 20). Sama asetus antaa valmiudet myos pikaviestiyhteyk-
sille julkisten palveluidentarjoajien palveluihin. Yhteydenpitoa naihin ei kuitenkaan sallittu (katso
kuvio 19). llman federaatio-osapuolten maarittelya, federaatio ei ole mahdollinen. Valinnan "Enable
partner domain discover” myota kayttéon otetaan niin sanottu dynaaminen federaatio, jota myds
kutustaan jossain tapauksissa avoimeksi federaatioksi (katso kuvio 20). Tama tarkoittaa sita, etta
organisaatio on halukas olemaan federaatioyhteydessa muihin organisaatioihin. Vaatimuksena ta-
man toimivuudelle on, etta organisaatioilla on kéytdssa Lync Edge -palvelin, tarvittavat SRV-tiedot
julkisessa DNS:ssa seka kaytdssa julkiset sertifikaatit, joihin myds vastapuolen Lync Edge -palvelin
luottaa (Lewis 2013, luku 31, Determining Feature Requirements, Dynamic Federation). Edge-pal-
velimen kayttooikeusmaarittelyissa myonnetaan myos kayttooikeus etakayttajille seka paasyoikeus
kokouksiin anonyymeille kayttajille.
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External Access Policy Arcess Edge Configuration SIP Federated Diomains SIP Federated Providers PP Federated Pariners

Edit Access Edge Configuration - Global

kd Commit K Cancel

Scope: Global
|+ Enable federation and public IM connectivity

[+ Enable partner domain discovery
[ | Send archiving disclaimer to federated partners
[+ Enable remote user access

[+ Enable anonymouns user access to conferences ?

KUVIO 20. Oikeudet Edge-palvelimen palveluihin

Mikali organisaatiolla ei ole kaytdssa avointa federaatiota, federaatiokumppanit maaritellaan Lync-
palvelimelle yksitellen. Taman avulla voidaan tarkasti maaritella, keiden kanssa halutaan muodos-
taa federaatioyhteys (katso kuvio 21). Lisaksi federaatiokumppaneiden maarittdminen manuaali-
sesti vaikuttaa myds hieman federaation toimintaan. Maaritteleméllé federaatio-osapuolen toi-
mialuenimen, otetaan samalla kayttéon niin sanottu tehostettu federaatio (enhanced federation).
Taman myota kaytosta poistuu rajoitus, jossa Edge-palvelin voi ottaa vastaan 20 SIP-viestia se-
kunnissa toisen organisaation Edge-palvelimelta. (Lewis 2013, luku 31, Determining Feature
Requirements, Enhanced Federation.) Mikali vastapuolen organisaation Edge-palvelimen nimi ei
tasmaa heidan toimialuenimen kanssa, voidaan vastapuolen Edge-palvelin maaritelld manuaali-
sesti. Kun organisaation toimialuenimi seka Edge-palvelimen nimet ovat méaaritelty, federaatiota
kutsutaan suoraksi federaatioksi (direct federation). (Lewis 2013, luku 31, Determining Feature
Requirements, Direct Federation.) Mikali federaatio halutaan estdda maaratyn organisaation

kanssa, valitaan Allowed domain -valinnan sijasta blocked domain (katso kuvio 21).
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SIP Federated D

Mew SIP Federated Domains
Ikl Commit | X Cancel

Allowed domain
Domain name (or FQDN): *

Access Edge service (FQDN):

Comment:

KUVIO 21. Uuden Federaatio-kumppanin méérittdminen

Julkisia palvelutarjoajia on mahdollista aktivoida yksitellen. Pohjois-Pohjanmaan sairaanhoitopiirin

Lync-ympariston testauksessa naita ei kuitenkaan otettu kayttoon. Hosted provider tulee olla kui-

tenkin méaaritettyna sipfed.online.lync.com.

XMPP Federated Partners

yel
igf New w f‘ Edit = ':,‘ Refresh
Provider iype & Provider & Edpe Server
Public provider ATM sip.oscar.aol com
Public provider Maszenzer faderation massenzer man com
Public provider Yahoo lesap msg vahoo com
Hosted provider LyncOnline sipfed.online lyne.com

KUVIO 22. SIP-federaatiopalveluntarjoajat
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4.2 Lync Server Management Shell

Lync Server Management Shell (LSMS) on komentosarjaymparisto, joka perustuu Microsoft Po-
werShell -komentoihin. Nama LSMS-komennot ovat perustana koko Lync Server 2013 hallinnalle.
(Lewis, ym. 2013). Lync Server Control Panel kattaa noin 80 prosenttia hallintaan liittyvista toimin-
noista, kaikkia toimintoja ei siis ole mahdollista suorittaa graafista kayttéliittymaa apuna kéyttaen.

Kaikki hallintaan liittyvat toiminnot ovat kaytossa siis vain LSMS:n kautta.

Lisa@malla kayttajia Lync-palvelimelle Lync Control Panel -hallintatyokalun avulla, muodostuu on-
gelmaksi automaation puute. Tassa tyossa, Pohjois-Pohjanmaan sairaanhoitopiirin Lync-ymparis-
ton suunnittelussa ja testauksessa organisaation kayttajamaaran ollessa todella suuri, Lync-kayt-
tajahallinta ilman automatisoinnin mahdollisuutta oli pois suljettu vaihtoehto. Tdman vuoksi kéaytta-
jien lisddminen seka poistaminen lahdettiin toteuttamaan PowerShell-skriptilla (liite 1), jonka suori-

tus tapahtui ajastetusti palvelimella joka yo.

Perustana Lync-kayttajatilien automaattiselle hallinnalle oli organisaation aktiivihakemistoon lisatyt
Lync-ryhmat. Aktiivihakemistoon perustettiin ryhmat Lync_Basic seka Lync_Extended. Ideana oli
siirtaa kaikki organisaation kayttajat rynmaan Lync_Basic. Tahan ryhmaan kuulumalla kayttaja siir-
tyy PowerShell-skriptin avulla Lync-palvelimelle ja saa kayttodnsa palvelimella asetetut Global-kay-
tanndt automaattisesti. Ryhmaan Lync_Extended kuulumalla kayttaja saa kayttoonsa lisaoikeuk-
sia, joita olivat Lync-kayttooikeus ulkoverkosta kasin, Lync-kayttooikeus Lync-mobiilisovelluksilla
seka kokouksien perustaminen suuremmille kayttajamaarille. Ympariston suunnittelu- ja testaus-

vaiheessa kayttajien Lync-kayttooikeuksia ei lahdetty viela kuitenkaan rajoittamaan.

Palvelimella oleva PowerShell-skripti (lite 1) keraa aluksi tiedot Lync-palvelimella olevista kaytta-
jista, jonka jalkeen tehdaan tarkistus, kuuluuko kayttaja organisaation AD-ryhmaan Lync_Basic.
Mikali kayttaja ei kuulu ryhmaan Lync_Basic, poistetaan hanet toistaiseksi Lync-palvelimelta.
Tassa kohtaan vaihtoehtona on myGds kéyttaa toimintoa, jossa kayttaja poistetaan pysyvasti Lync-
palvelimelta. Skriptin seuraavassa vaiheessa tehdaan tarkistus, kuuluuko kayttaja AD-ryhm@an
Lync_Extended. Mikali kayttaja ei kuulu kyseiseen ryhmaan, poistetaan haneltd ryhmaan kuulu-
malla saadut oikeudet. Seuraavassa skriptin vaiheessa tehdaan kayttajien lisdédminen Lync-palve-
limelle. Mikali kayttaja kuuluu AD-ryhmaan Lync_Basic, mutta ei ole viela Lync-palvelimella, lisa-
taan kayttaja sinne. Kayttajien palvelimelle lisdamisen jalkeen pidetaan 10 sekunnin tauko, jotta

tilanne ehtii paivittya palvelimella ennen seuraavaan vaiheeseen siirtymista. Seuraavaksi skripti
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tarkistaa, kuuluuko kayttaja AD-ryhmaan Lync_Extended. Mikali kayttaja on ryhman jasen, myon-
netadan hanelle laajennetut Lync-kéyttdoikeudet. Liitteena olevasta skriptista (liite 1) kéy ilmi, kuinka
kayttaja saa Lync_Extended -ryhmaan kuulumalla kayttoonsa Lync-ulkoverkkokayttooikeudet. Liit-
teena oleva skripti (liite 1) ei vastaa taysin palvelimella olevaa versiota skriptista, tasta kay kuitenkin

ilmi skriptin toiminallisuus.
4.3 Skriptin ajastaminen

Jotta Lync-kayttajien hallinta saadaan automatisoitua sdannolliseksi toimeksi, tulee tahan tarkoi-
tukseen tehty skripti ajastaa palvelimelle sdanndlliseksi tehtavaksi. Tama tapahtuu kaynnistamalla

palvelimelta Task Scheduler -tyokalun ja valitsemalla "Create Task” (katso kuvio 23).

File Action View Help

&= 5[5 HE

(5) Task Scheduler (Local)

i | Mame Staty
4 | 7 Task Scheduler Library =

B | Microsoft Create Basic Task...

| Microsoft Lync Ser Create Task...

Import Task...
Display All Running Tasks
Disable All Tasks History

Mew Folder...
View 3
Refresh

Help

KUVIO 23. Luodaan uusi tehtévé

Tehtavan yleisasetuksissa maaritetd@n suoritettavalle tehtavalle nimi seka tehtdvankuvaus (katso
kuvio 24). Tehtavan suorittamiseen tulee valita kayttajatili, jolla on oikeus suorittaa tehtava seké
tehtavan sisalto. Tehtava suoritetaan korkeimmilla oikeuksilla rippumatta siita, onko kyseinen kayt-
tajatili kirjautuneena koneelle.
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i) Create Task .

General |Triggers | Actions I Conditions | Settings |

Mame: |Er|a|::||e Users for Lync |
Location: \

Author: |

Description:

Security options
When running the task, use the following user account:

I - dinistrator Change User or Group...

) Run only when user is logged on

® Runwhether user is logged on or not

[[] Do not store password. The task will only have access to local computer resources.

Run with highest privileges

[] Hidden Configure for. | Windows Vista™, Windows Server™ 2008 v|

KUVIO 24. Tehtédvén yleisasetukset

Vélilehdelld "New Trigger” valitaan (katso kuvio 25), mika toimi laukaisee tehtavéan suorittamisen.
Tassa tyossa tehtavan laukaistaan ajastetusti paivittain. Tehtavan suorittaminen keskeytetaan, mi-

kali sen suorittaminen kestaa enemman kuin nelja tuntia.
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Mew Trigger

Begin the task: |Or1 a schedule

v]

"y - -
= | ] Synchronize across time zones

Settings

O Onetime | Stat: | 4. 42014 [~ || 20000
® Daily

o . |1

) Weekly Recur every: days

) Monthly

Advanced settings

[ ] Delay task for up to (random delay): |1 hour

[] Repeat task every: |1 hour

Stop task if it runs longer than:
] Expire:

"

4. 42015 [Elv | 141522 =

Enabled

1 day

QK ‘ | Cancel

taan

KUVIO 25. Tehtavén laukaisu

‘Add  arguments”

"C:A\TEMP\Lync\testi.ps1”.

38

tulee maarittdd myOs suoritettava  skripti,

Tehtavan luomisen seuraavalla vélilehdelld "Action” maaritetaan tehtavan toiminallisuus (katso ku-
vio 26). Tehtavan toiminnoksi valitaan ohjelman suorittaminen. Koska kyseisessa tehtavassa tar-
koituksena on suorittaa PowerShell-skripti, taytyy powershell.exe-tiedoston polku maarittaa tehta-

vaan. Tiedoston polku on C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe. Koh-

esimerkiksi  -File



You must specify what action this task will perform.

Action: |Starta program v|

Settings

Prograrm,/script:

|t:"ﬂu".fir1 dowshSystem 32V WindowsPowerShellw1.0hp Dwers| | Browse... |

Add arguments (optional): | -File "CATEMPYLyn cite5'|

Start in (opticnal): | |

MNew Action -

QK | | Cancel

KUVIO 26. Maéritetadn tehtdvan toiminta

4.4 Varmuuskopiointi

Pohjois-Pohjanmaan sairaanhoitopiirin Lync-palvelimien varmentaminen tapahtuu organisaation

palvelimien varmennusprosessin mukaisesti. Tama lisaksi Lync-tietokantojen varmentaminen to-

teutettiin viela erikseen.

Kirjaudutaan Lync Back End -palvelimelle ja k&ynnistetdadan SQL Server Management Studio. Ta-

man jéalkeen valitaan instanssiin alta "Management” sekd "Maintanance Plans” (katso kuvio 27).

Lahdetaan tekemaan tietokannan yllapitosuunnitelmaa varmuuskopioita varten "Maintenance Plan

Wizard”.
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| AIWaysun Hign Avanaoiney SUDPIan_1
= 1 Management

# 1 Policy Management

+ ﬁ Data Collection

+ _T,J Resource Governor

¥ Eﬂ Extended Events

=l | Maintenance Pla

+ £ SOL Server Logs Mew Maintenance Plan...

‘j Database Mail Maintenance Plan Wizard
t;ﬁ Distributed Transz View History
+ (A Legacy
+ [ Integration Services C Reports 4

# [T SOL Server Agent
Iﬁ) ? Refresh

KUVIO 27. Yllapitosuunnitelman tekeminen

Seuraavaksi annetaan tehtavalle nimi sekd maaritetdan ajastusasetukset (katso kuvio 28). Suori-
tetaan tehtavé SQL Server Agent -palvelutililléa sekd valitaan yksittdinen ajastus koko suunnitel-

malle. Taman jalkeen painetaan "Change”, josta paastaan ajastuksen maarittamiseen.

L& Maintenance Plan Wizard Illi-

Select Plan Properties

How do you wart to schedule your maintenance tasks? 1 \‘
MName: BackUpDatabase
Description: -
b
Run as: SGL Server Agent service account w

() Separate schedules for each task
(® Single schedule for the ertire plan or no schedule

Schedule:
|Not scheduled (On Demand) | | Change... |
<o ][> ]

KUVIO 28. Suunnitelman ominaisuudet

Tehtavan ajastamisen asetuksista (katso kuvio 29) valitaan tehtava toistumaan paivittéin valitse-
malla "Schedule type: Recurring” seké "Frequency Occurs: Daily”. Tehtava valittiin toistuvaksi péi-

vittain klo 4 ilman paattymispaivamaaraa.
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Name: |EEGk Up Database | | Jobs in Schedule
Schedule type: |F{ec1.|rrir1g V| [v] Enabled
Oneime occumence
Date: 30. 3.2014 184852 &
Frequency
Occurs: |Daih’ v|
e vy st
Daily frequency
® Occurs once at: 4:00:00 E
) Oceurs every: |‘I z | |h0ur[s} | Starting at: 0:00:00 2
Ending at: 23:59:59 2
Duration
Start date: .3 E~ ) End date: 30. 32014
® No end date:
Summary
Description: Oceurs every day at 4:00:00. Schedule will be used starting on 30.3.2014) -~
-
[ ok || cancel || Heb |

KUVIO 29. Tehtévén suorittamisen aikataulu

Taman jalkeen valitaan tehtavat (katso kuvio 30), jotka halutaan suoritettavan. Tassé tapauksessa

tietokantojen taysi varmuuskopio seka puhdistustehtava, joka poistaa vanhentuneet varmuusko-

piot.

Select Maintenance Tasks
Which tasks should this plan perform?

Select Maintenance Tasks
Which tasks should this plan perform?

Select one or more maintenance tasks:

Select one or more maintenance tasks:

[] Check Database Integrity

[] Shrink Database

["] Reorganize Index

[] Rebuild Index

[] Update Statistics

[] Clean Up History

[] Execute SQL Server Agent Job
| Back Up Database (Full)

[] Back Up Database (Differential)
[] Back Up Database (Transaction Log)
[] Mairtenance Cleanup Task

KUVIO 30. Tehtévien valinta

[] Check Database Integrity
[] Shrink Database

[] Reorganize Index

[] Rebuild Index

[] Update Statistics

[] Clean Up History

[] Execute SQL Server Agent Job

[] Back Up Database (Fully

[] Back Up Database (Differential)

[] Back Up Database {Transaction Log)
%] Maintenance Cleanup Task
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Tietokannan maaritysvaiheessa valitaan tietokanta, josta halutaan varmuuskopio tehtavan (katso

kuvio 31). Systeemitietokannoille (system databases) seka kayttajien tietokannoille (all user data-

bases) tehtiin molemmista oma yllapitotehtava.

Define Back Up Database (Full) Task

Configure the maintenance task.

S
Full
Diatabase(s): «Select one or more> ﬂ
Backup component
] Copy-only Backup () All databases
(® System databases
~ Aluser databases (excluding master, model, msdb,
= tempdb)
() These databases:
() Back up databases acros [ cosdm -
[] LesCDR
[]lis
[] master v Remove
[] Ignore databases where the state is not online S
(®) Create a backup file for e
[] Create a subdirectary 2L | | CrEz
Folder: |? "Backup l:l

Backup file extension:

[ Verfy backup integrity

Use the defzult server setting

KUVIO 31. Tietokannan méarittdminen

Puhdistustehtavan maarityksessa maaritetaan poistettavien tiedostojen tyyppi, sijainti seka kuinka

vanhat varmuuskopiotiedostot poistetaan (katso kuvio 32).
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Define Maintenance Cleanup Task
Configure the maintenance task.

Delete files of the following type:
(® Backup files
() Maintenance Plan text reports

File location:
() Delete specific file
File name:

(@) Search folder and delete files based on an extension

Folder: || | ’_|

File extension: BAK |

[] Include firstdevel subfolders
File age:
Delete files based on the age of the file at task run time

Delete files older than the following:
3 & | Dayis) v |

KUVIO 32. Puhdistustehtavan méaarittdminen

Puhdistustehtavalle ei maaritetty erikseen ajastettua toimintaa. Kyseinen tehtdva maaritettiin suo-
ritettavaksi tyonkulkuna, kun ajastettu tietokannan varmistaminen on suoritettu onnistuneesti lapi.
Kuvassa (katso kuvio 33) tehtavien valilla nakyva vihrea nuoli kuvastaa tata toimintaa. Valitsemalla

"Edit”, taman toiminallisuutta paasee muokkaamaan.

Back Up Database {Full)

Backup Database on Local server connection

. Databases: All system databases
H| Type: Full

Append existing

Destination: Disk

Backup Compression {Default)
.

i
Maintenance Cleanug Edit...

]%; Maintenance Cleanup |\ | Syccess
Cleanup Database Bac

Age: Older than 3 Day Failure
Completion
Cut Ctrl+X
Copy Ctrl+C
&y Paste Ctrl+V
X Delete Del
== Properties Alt+Enter

KUVIO 33. Puhdistustehtavan suorittaminen.
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Kuvan vasemmassa laidassa nakyy valmiit yllapitosuunnitelmat; Databases ja SystemDatabases,

oikealla puolella kuvaa on nahtavilla systeemitietokantojen yllapitosuunnitelma (katso kuvio 34).

- F3 Databases riaie |SystemUatabases

+ [ Security Description | SystemDatabases Backup

+ [ Server Objects

+ [ Replication Subplan Dest
¥ [ AlwaysOn High Availability Subplan_1

= [ Management
+ ‘23 Policy Management
+ [ Data Collection
] _-T,J Resource Governor
] Eﬂ Extended Events
=g | Maintenance Plans
‘ﬂ Databases

‘ﬂ SystemDatabases Back Up Database {Full)

# 3 SOL Server Logs Backup Database on Local server connection

?j Databace Mail . Databases: All system databases
) . i . | Type: Full
4§ Distributed Transaction Coordin = ppend existing
+ [ Legacy Destination: Disk
¥ [ Integration Services Catalogs Backup Compression (Default)

+ [Ty SOL Server Agent

Maintenance Cleanup Task

]%. Maintenance Cleanup on Local server connection
Cleanup Database Backup files
Age: Older than 3 Days

KUVIO 34. Systeemitietokantojen yllépitosuunnitelma

Tyon ajastaminen tekee automaattisesti alitehtdvan tehtavan, joka kasittaa itse aikataulun (katso
kuvio 35).

Description | SystemDatabases Backup

Subplan Description Schedule
Subplan_1

Occurs every day at 4:00:00, Schedule wil ...

KUVIO 35. Yllapitotehtdvén alisuunnitelma.
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5 LYNC 2013 CLIENT

Organisaation tietokoneille asennettava asiakasohjelma on nimeltaan Lync 2013 (katso kuvio 36).
Tama on niin sanottu taysi versio Lync 2013 -asiakasohjelmistosta. Ohjelmasta on saatavilla myds
Lync 2013 Basic -versio, tama eroaa kuitenkin lisaominaisuuksien osalta Lync 2013 -versiosta.
Naitd puutteita ovat puhelujen lisatoiminnot, kalenterin delegointi, videovalikoimanakyma,
OneNote-jakaminen, tallentaminen, osaamisaluehaku, virtuaalitydpdydan infrastruktuuri (VDI). Pu-
helujen lisatoimintoihin lukeutuu muun muassa yhteissoitto, soitonsiirto, samanaikainen soiminen,
vastaaja, puhelujen siitdminen sailytykseen, puhelujen delegointi, vastausryhmat seka puhelujen
etahallinta. (Microsoft 2013b, viitattu 4.4.2014.)

Lyhc - 0 x
L2 y

kAitd tapahtuu tinddn?

Myllyla Mikko
Kaytettivissd =
kG Eritd sijainti *

& " B o

Etsi henkild tai tila yei
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KUVIO 36. Lync 2013 -asiakasohjelman kéyttéliittymé

5.1 Office Customization tool

Lync 2013 -asiakasohjelman asennuspakettia muokattiin Microsoft Office Customization Tool -ty6-
kalun avulla (katso kuvio 37). Tydkalu I6ytyy Lync 2013 Full Client -asennuskansiosta. Sen kayn-
nistaminen tapahtuu komentorivilta, suorittamalla setup.exe /admin. Sovelluksen avulla tehdyt
muutokset tallennetaan msp-tiedostoksi.
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ﬁl Microsoft Office Customization Toel - untitled
File Edit View Help

Microsoft Office Customization Tool 2
Setup - Use this tool to create a Setup customization file (MSP file) to modify your Microsoft Office installation when you deploy to users.
Install location and organization name - The Office Customization Tool requires at least Windows Installer version 4.0 to be installed on dient computers in order for customizations to apply.

Additional network sources

Licensing and user interface

Remaove previous installations

Add installations and run programs

Office security settings

Modify Setup properties
Features

Modify user settings

Set feature installation states
Additional content

Add files

Remove files

Add registry entries

Remove registry entries

Configure shortcuts

Using this tool, you can:

- Choose where to install Microsoft Office

- Specify whether to remave earlier versions

- Set feature installation states

- Configure default application settings

- Add custom files, registry entries, and shorteuts
- Spedfy Office security settings

- Customize the default Outlock profile

- Set other properties

KUVIO 37. Microsoft Office Customization Tool.

Lync 2013-asiakassovelluksen aktivointitavaksi valittin KMS-aktivointi, jolloin asiakasohjelmiin ei
tarvitse erikseen syéttaa sovelluksen aktivointikoodia (katso kuvio 38). Organisaation KMS-palve-
limelle sydtettiin Office 2013 -aktivointikoodi, josta asiakasohjelmat saavat suoritettua aktivoinnin.
Asennuksen aikaiseksi kayttoliittymaksi valittiin pelkistetty nakyma (Basic), josta kéy ilmi asennuk-

sen edistyminen. Asennuksen keskeyttaminen haluttiin estaa valitsemalla "No cancel’.

g Microsoft Office Custarmization Tool - 1_testi2. MSP
File Edit View Help

Microsoft Office Customization Tool o

Welcome Enter a valid product key and accept the licensing agresment for users,

Setup @ Use KMS client key
Install location and organization nan Product key entry is not reguired For kKey Management Service (KMS) activation.
Additional network sources Enter another product key
Licensing and user interface
Remave previous installations
Add installations and run programs
Office security settings
Modify Setup properties

Features Select: the check box bo accept the terms of your license agresment on behalf of users,
Modify user settings /|1 accept the kerms in the License Agreement
Set feature installation states

Additional content Display level: |Basic hd

Add files Completion nokice

Remove files

i i Suppress modal
Add registry entries =
Remove registry entries Mo cancel

Configure shortcuts

Mote: Changes made on this page will only take effect during the first installation of the Microsoft Office product, You cannot change these settings once
the product is installed.

KUVIO 38. Aktivointi seké asennuksen kéyttoliittyma

46



Lync 2013 on osa Microsoft Office 2013 -tuoteperhetta, Pohjois-Pohjanmaan sairaanhoitopiirillé on
kuitenkin kaytossa Microsoft Office 2010. Taman vuoksi Lync-asennuspaketista haluttiin karsia

kaikki varsinaisen Officen lisdominaisuudet pois, vain Lync-sovellus valittiin asennettavaksi (katso
kuvio 39).

@ Microsoft Office Customization Tool - 1_testi2. M5P
File Edit View Help

Microsoft Office Customization Tool

Welcome For each of the following Microsoft Office features, dick to select the desired installation state.
Setup
Install location and organization nan

Microsoft Office Approximate Size:
Additional network sources X_~| Officen yhteiset toiminnot Selection:
Licensing and user interface X _-| Office-tydkalut Total:
Remove previous installations
Add installations and run programs
Office security settings
Modify Setup properties
Features
Modify user settings
Set feature installation states

KUVIO 39. Office-ominaisuuksien valinta

Ensimmaisen Lync-kaynnistyksen yhteydessa kayttajan saama Tervetuloa-ilmoitus haluttiin estaa.
Muuttamalla rekisteriavaimen “HKEY_CURRENT_USER\Software\Microsoft\Office\15.0\Com-
mon\General” ShownFirstRunOption desimaaliarvo luvuksi "1”, saadaan ohitettua kyseinen ilmoi-

tus. Arvon ollessa ™", Lync-sovellus luulee ensimmaisen kaynnistyksen yhteydessa ohjelman

kaynnistyneen jo aiemmin, eika tdman vuoksi nayta Tervetuloa-ilmoitusta (katso kuvio 40).

L PTWatson REG_DWORD 0x00000001 (1)
- . Research a_"\lsignatures REG_SZ Allekirjoitukset
>~ 1) Roaming ab]Startup REG_SZ KAYNNISTYS
- | ServicesManagerCache a_ﬂStationer)r REG_SZ Taustamalli
) Userlnfo =/ ab|Templates REG_SZ Mallit
i firstrun ab| Themes REG_SZ Teemat
"y Groove ab| Klstart REG_SZ XLSTART
J Lync
. Microsoft Office Help Viewer
- |, Registration
> | User Settings
- . 8O
, Common
) Groove
e 1) Lyne
5~ 1) OneNote
, Outlook
. PowerPoint
>+ 4y Word
>+ | OfficeCustomizeWizard
b |l PeerMet
. Protected Storage System Provider
. RAS AutoDial <z

Tietokone\HKEY_CURREMNT_USER)Software\Microsoft\ Office\15.08Common'General

KUVIO 40. Rekisteriarvon muokkaaminen
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Jotta edella mainittu rekisterimuutos saadaan voimaan kaikille tyoasemille Lync-asennuksen
myotd, lisattin muutos Microsoft Office Customation Tool -tyokalun avulla Lync-asennunpakettiin
(katso kuvio 41).

% Microsoft Office Customization Tool - 1_testi2.MSP [r=n
File | Edit View Help

Microsoft Office Customization Tool

Welcome Spedify registry entries to add to the user's computer during installation.

Setup
Install location and organization nan| | Root Key Value name Value data
Additional network sources HKCU Software\Microsoft\Office’\15.00Common'\General ShownFirstRunOptin 000000001

Licensing and user interface
Remove previous installations
Add installations and run programs
Office security settings
Modify Setup properties
Features
Modify user settings
Set feature installation states
Additional content
Add files
Remove files
Add registry entries

KUVIO 41. Rekisterimuutoksen lisddminen

Kaynnista-valikon Microsoft Office 2013 kansioon valittiin ainoastaan Lync 2013 sovelluksen pika-

kuvake seka Lync tallenteidenhallinta -tydkalun pikakuvake (katso kuvio 42).

ﬁ Microsoft Office Customization Tool - 1_testi2, MSP EI = @
File Edit View Help

Microsoft Office Customization Tool o
Welcome Madify or remove existing shortcuts to Microsoft Office applications, or add new shortcuts to Microsoft Office applications or other applications or files.
Setup

Install location and organization nan| | Shortcut name Location Installed

Additional network sources [ProgramMenuFolder] WMicrosoft Office Yes

Licensing and user interface [®:Lync Recording Manager [ProgramMenuFalder] Microsoft Office Microsoft Office Tools Yes

RE'T'U_VE prEVin"s installations ), Office 2013 Language Preferences [ProgramMenuFolder] WMicrosoft Office Microsoft Office Tools No

Add N ions and run p = Telemetry Dashboard for Office 2013 [ProgramMenuFolder] Microsoft Office Microsoft Office Tools No

Office security Samngs 10, Telemetry Log for Office 2013 [ProgramMenuFolder] Micrasoft Office \Microsoft Office Tools No

Modify Setup properties
Features

Modify user settings

Set feature installation states
Additional content

Add files

Remave files

Add registry entries

Remaove registry entries

Configure shortcuts

Add... ] [ Modify... I [ Remove
B m 3 Note: Changes made on this page will only take effect during the first installation of the Microsoft Office product. You cannot change these settings once
the product is installed.

KUVIO 42. Pikakuvakkeiden méaérittdminen
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5.2 Asennuspaketin tekeminen

Office-kustomointityokalun liséksi Lync-asennukseen on mahdollista vaikuttaa Lync-asennuskan-
siosta dytyvalla config.xml-tiedostolla (katso kuvio 43). Tassé tiedostossa maariteltavat asiat ovat
osittain samoja kuin Microsoft Office Customization Tool -tydkalussa. Tiedostossa rivi on
mahdollista merkita kommentiksi kirjoittamalla rivin alkuun “<!--", kommenttirivi jatetaan
suorittamatta asennuksen yhteydessa. Tassa tydssa tiedoston avulla estettiin Lync-asennuksen
jalkeinen tietokoneen automaattinen uudelleenkaynnistyminen, tdma tapahtuu rivilta "Setting 1d=
"SETUP_REBOOT" " ja maérittamalla arvoksi "Never”.

Tiedosto Muockkaa Muoctoile MNaytd  Ohje
kconfiguration Product="Lync">

<Display Level="basic" CompletionNotice="no" suppressModal="yes" AccepteEula="yes" />
<!-- <Logging Type="standard" Path="%temp%" Template="Microsoft office Lync setup(®).txt" /> -->

<!-—- =USERNAME value="Customer" /> -->

<!-- <COMPANYNAME Value="MyCompany" /> -->

<!—— <INSTALLLOCATION Value="%programfiles®\Microsoft office” /> --=

<!—- <L IS5 CACHEACTION="Cacheonly" /> --»

<!-—— <LIS5 SOURCELIST="“‘serverl'share‘office;"\server2‘share\office” /> --—»
<!-- <DistributionPoint Location="%'\server‘share\office" /> --»

<!-- <optionstate Id="optionID" state="absent” children="force" /> -->

<5etting Id="SETUP_REBOOT" Value="Mever" />

<!—- <Command Path=“%w1ndir%\systemBZ\msiexec.exe“ Args="/1 \\server'share'my.msi" QuietArg="/q"
ChainPosition="after" Execute="install” /> -->

</configuration>

KUVIO 43. Esimerkki tiedostosta Config.xml.

Lisaksi haluttiin, etta Lync 2013 -sovellus kaynnistyy tydasemalla aina automaattisesti Windows-
kirjautumisen yhteydessa. Tama mahdollistettiin lisaamalla arvo Windows-rekisteriavaimeen (katso
kuvio 44). Tamé on tietokonekohtainen asetus, eli tulee voimaan kaikille kayttajille, jotka kirjautuvat
tietokoneelle. Halutessaan kayttajan on mahdollista sulkea Lync-sovellus tai kirjautua siita ulos,

mutta sen automaattista kaynnistysta kayttajien ei ole mahdollista estaa.

Tiedosto Muokkaa Muotoile NEytd Ohje
Windows Registry Editor Version 5.00

[HKEY_LOCAL _MACHINE“\SOFTWARE"Microsoft'\windows \CurrentversioniRun]
"Lync"="%"C:\\Program Files (x86)"'\Microsoft office’\\officel5'\Iync.exe\" /fromrunkey"

KUVIO 44. Lync-sovelluksen automaattisen k&ynnistyksen mahdollistava rekisterimuutos
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Lopuksi luotiin tiedosto "Install.bat”, joka suorittamalla saadaan asennettua Lync 2013 -sovellus
tehtyjen muokkausten mukaisesti tydasemalle (katso kuvio 45). Tiedostoon maariteltiin sovelluksen
asennustiedosto "sertup.exe” seka konfigurointitiedostot "config.xml” seka "Lync2013.msp”. Tie-
dostossa kéytetty parametri "%~dp0” méérittelee, ettd sen perdssa oleva tiedosto sijaitsee sa-
massa paikassa kuin itse suoritettava tiedosto "install.bat” (Microsoft 2014, viitattu 6.4.2014). Tie-
dostoon lisattiin myos Lync-sovelluksen automaattisen kaynnistyksen mahdollistava rekisterimuu-
tos komennolla "regedit.exe /s” ja tiedoston nimi. Kayttamalla komennossa parametria ”/s”, toiminto

suoritetaan hiljaisesti eli se ei nay kayttajalle lainkaan (katso kuvio 45).

" | Install.bat — Muistio
Tiedosto Muckkaa Muotoile MNaytd  Ohje

"%dpOsetup.exe” fconfig "¥~dpOconfig.xm1" Jadminfile "%-dpOLync2013|.msp"
regedit.exe /s "%-dpOAutoRunMachine.reqg"”

KUVIO 45. Lync-asennustiedosto.
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6 ORGANISAATION KAYTTOYMPARISTO

6.1 Pilotti-ryhmien valinta

Pohjois-Pohjanmaan sairaanhoitopiirin Lync-sovelluksen testaamista varten muodostettiin organi-
saation henkilokunnasta pieni ryhma, jota kutsuttiin Lync-pilottiryhmaksi. Pilottiryhm&an pyrittiin va-
litsemaan kayttajia sen mukaan, keilld oli tarvetta ja kiinnostusta lahted@ testaamaan sovellusta.
Lis&ksi pyrittiin arvioimaan asiaa silta kantilta, etta Lync-sovellusta tulisi testattua mahdollisimman
monessa eri kayttotarkoituksessa. Yksi suurimmista, ellei jopa suurin rajoittava tekija pilottiryhman
rajaukselle oli organisaation tietokoneiden kayttojarjestelmaversio. Lahes kaikki tietokoneet olivat
vield pilotin suunnitteluvaiheessa varustettu Windows XP -kayttojarjestelmalla. Lync 2013 -asia-
kasohjelman vaatimus kayttojarjestelman suhteen on Windows 7. Lync-sovellustestauksen suun-
nitteluvaiheessa organisaatioissa oli kaynnistymassa myos projekti Windows 7 -pilotointia varten.
Yhteistydssa Windows 7 -projektiryhman kanssa saimme valittua ryhmat, joille Lync 2013 -sovellus

voidaan asentaa.

Pohjois-Pohjanmaan sairaanhoitopiirin kayttdymparisto koostuu useista tuhansista kayttajista seka
tuhansista tietokoneista. Lync-sovellustestauksen alkuvaiheilla kéyttajia Lync-sovelluksen piirissa
oli vain kymmenia, Windows 7 -péivitysten laajentuessa Lync-kayttajamaara kasvoi nopealla aika-
taululla lahelle sataan kayttajaan. Tama, hieman yli sadan henkilon vahvuinen ryhma muodosti

Lync-pilottityhman.

Tietokoneet kayttdjilla ovat organisaation vakioimia mikro- seké kannettavia tietokoneita. Ymparis-
tdssa on myds paljon verkkotydasemia, joissa kayttojarjestelma on asennettu paikallisesti koneille,
mutta ohjelmat niille ovat jaettu Citrix-palvelimelta. Lync-sovellusta ei jaettu Citrix-palvelimelta kai-
kille Lync-pilottikayttgjille, vain osalla Lync-pilottiryhman kayttajista oli oikeus kokeilla Lync-sovel-
luksen toimivuutta Citrix-asiakasohjelman kautta. Ryhma haluttiin pitaa pienena, koska Lync-so-
velluksen toimivuus seka sen kayttotarkoitus verkkotyoasemilla ei ollut tassa vaiheessa taysin sel-
villa. Teimme paatoksen, etta Lync ja sen ominaisuudet otetaan kayttoon asteittain.
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6.2 Tiedotus ja Lync 2013 -asiakassovelluksen jakelu

Lync-sovelluksesta ja sen tulemisesta tiedotettiin koko organisaation henkilokuntaa organisaation
intranetin kautta. Lync-pilottiryhman kayttajia ohjeistettiin sahkopostin valityksella, heille jaettiin
my0s henkildkohtaisesti tietoa Lync-kéyttdohjeesta (liite 2). Henkildkuntaa informoitiin lisaksi orga-

nisaation vakioiduista Lync-oheislaitteista.

Lync 2013 -sovelluksen asennukset tehtiin testivaineen alusta alkaen konekohtaisesti etahallinta-
ohjelmistoa apuna kayttaen. Koska Lync-sovellusta asennettiin aluksi Windows 7 -pilotin yhtey-
dessa, hoiti osan Lync-asennuksista Windows 7-projektiryhma@ Windows-version paivityksen yh-
teydessa. Hieman my6hemmin, Lync-pilottiryhman laajentuessa, asennuksia suoritettiin myos kes-

kitetysti Microsoft System Center Configuration Manager (SCCM) -ohjelmiston avulla.

6.3 Lync-oheislaitteet

Lync-sovelluksen ollessa viestintavaline, oleellisena osana sen toimintaa on tarjota kayttajille laa-
dukas audiovisuaalinen kayttokokemus. Jotta kaikilla organisaation kayttajilla olisi aani- ja kuva-
mahdollisuus Lync-puheluita kayttaessa, Pohjois-Pohjanmaan sairaanhoitopiiri vakioi oheislaitteita
Lync-kayttéa varten. Oheislaitteista tehtiin kuvasto organisaation intranetiin. Laitteiden tilaaminen

jaa kayttajien vastuulle, niiden tilaaminen tapahtuu organisaation sisaisen tilausjarjestelman kautta.

Henkilokohtaiseen kayttoon vakioitiin johdolliset kuulokkeet Jabra UC Voice 750 MS Duo seka
Jabra BIZ 2300 QD Duo. Jabra UC Voice 750 MS Duo on mahdollista liittdéa suoraan tietokoneen
USB-porttiin. Jabra BIZ 2300 QD Duo -kuulokkeen mukaan kayttajan tulee valita joko USB- tai
3.5mm-pikalliitin, joiden avulla kuuloke on mahdollista liittda joko tietokoneen USB-porttiin tai mo-
biililaitteen 3.5 mm -liitantaan. Lisaksi kayttajille tarjottin mahdollisuus tilata langaton bluetooth-
monokuuloke Jabra Supreme UC MS, johon lisévarusteena tarjolla on kuulokkeeseen sovitettu
paapanta. Yhdeksi oheislaitemalliksi vakioitiin poydalle asetettava konferenssikaiutin Jabra Speak
510 MS. Laite on mahdollista liittaa tydaseman USB-porttiin tai parittaa bluetooth-yhteyden avulla
tydasemaan tai mobiililaitteeseen. Laitteessa on sisaanrakennettu mikrofoni seka kaiutin ja sovel-
tuu henkilokohtaisen kayton lisdksi myds pieniin neuvotteluhuoneisiin pienien ryhmien kayttoon.
Isompia kokoushuoneita varten mallistoon vakioitiin Polycom CX5000 HD -videoneuvottelulaite.
Laitteessa on HD-tason &ani ja kuva. Laitteessa oleva kamerajarjestelma kuvaa aanen perusteella

automaattisesti huoneessa puhuvaa henkil6d. Taman lisaksi laite valittad huoneesta 360-asteen
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panoraamakuvan laitteen ympaérilta. Tavallisista webkameroista vakioitiin yksi malli, Microsoft Li-

feCam Studio. Laite on edullinen HD-tason webkamera, jossa on sisdanrakennettu mikrofoni.
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7 KAYTTOKOKEMUKSET

Yhteydenpito Lync-pilottiryhman seka yksittaisten ryhman jasenien valilla oli pitkalti sahkopostin
valityksella kaytya keskustelua. Keskustelua kaytiin myos jossain tapauksissa puhelimen valityk-
selld. Kayttajilta saadut palautteet olivat kauttaaltaan kohtuullisen vahaisia, joitain yksittaisia kehi-

tysideoita tosin tuli. Palautetta tuli myos osalta kayttajilta, mikali Lync-kaytossa oli ongelmia.

Lync-pilottiryhman kayttjille tehtiin kysely (liite 3), jossa tiedusteltiin kayttokokemuksia Lync-kayt-
toon liittyen. Kysely tehtiin Webropol-ohjelmalla ja se |ahetettiin kayttajille pilottivaineen loppupuo-
lella. Kyselyn avulla haluttiin selvittaa, kuinka paljon sovellusta on kaytetty ja mité sen ominaisuuk-
sista on koettu tarpeellisiksi. Kyselyn avulla haluttin myos selvittad, onko sovelluksen kaytossa

ollut mahdollisesti ongelmia tai kayttoonottoa avustavassa kayttoohjeessa puutteita.

7.1 Kyselyn tulokset

Webropol-kyselyn linkki lahetettiin Lync-pilottiryhman jasenille sahkopostin valityksella. Kysely oli
avoinna nelja viikkoa, jonka aikana kyselyyn oli mahdollista vastata. Kyselyyn vastasi 47 henkilo,

joka oli maarallisesti hieman alle puolet kyselyn saaneista henkildista.

Suurin osa kyselyyn vastanneista koki Lync-sovelluksen hyodylliseksi (katso kuvio 46), 22 henkiloa
ilmoitti sovelluksen olevan erittdin hyodyllinen, kuin myos 22 henkil6a ilmoitti sen olevan jonkin
verran hyodyllinen. Yksi vastaajista piti sovellusta hyvin vahan hyodyllisené ja neljan henkilon mie-

lesta Lync-sovellus ei ollut lainkaan hyodyllinen.

0 2 4 G g 10 12 14 16 18 20 22

Erittain
Jonkin verran
Hyvin vahan

En lainkaan

KUVIO 46. Oletko kokenut Lync-sovelluksen hyddylliseksi?
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Kyselyyn vastanneiden kesken oli paljon hajontaa sovelluksen kayttdmaéaran suhteen (katso kuvio
47). Vastanneista 13 kaytti sovellusta paivittain, 11 kaytti sitd muutaman kerran viikossa kun taas
19 kayttajaa ilmoitti kayton olevan kerran viikossa tai harvemmin. Nelja vastaajista ei ollut kayttanyt

sovellusta lainkaan.

0 2 4 5 8 10 12 14 16 18

Pavittdin

Muutaman kerran viikossa

Kerran vilkossa tai harvemmin

En lainkaan

KUVIO 47. Minka verran olet kéyttanyt Lync-sovellusta?

Pikaviesti-ominaisuus oli selkeasti kaytetyin Lync-sovelluksen ominaisuus (katso kuvio 48). Vas-
taajista 36 oli kokeillut pikaviestin kayttéa, 16 vastaajaa oli kokeillut @@nipuhelua ja 15 videopuhe-

lua.

02 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36

Pikaviesti
Aanipuhelu

Videopuhelu

KUVIO 48. Mitd ominaisuuksia olet kdyttanyt Lync-sovelluksessa?

Edellisen kysymyksen suuntaus nakyy myos kysyttaessa Lync-sovelluksen tarpeellisinta ominai-
suutta (katso kuvio 49). Vastaajista 27 ilmoitti tarpeellisimmaksi ominaisuudeksi pikaviesti-mahdol-
lisuuden. Aéni- ja videopuhelun &énet jakaantuivat tasan, molempien osalta yhdeksén kayttajaa

ilmoittivat nama tarpeellisimmaksi ominaisuudeksi.

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28

Fikaviesti

Aanipuhelu

Videopuhelu

KUVIO 49. Minké edellisistd ominaisuuksista olet kokenut tarpeellisimmaksi?
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Kyselyyn vastanneista viisi henkilda oli jadnyt kaipaamaan ominaisuuksia (katso kuvio 50). Kaivat-
tuja ominaisuuksia olivat oman profiilikuvan liittdminen Lync-sovellukseen seka mahdollisuus tie-
dostojen jakamiseen. Loput kaivatuista ominaisuuksista liittyivat videopuheluihin ja niiden toimin-

taan.

0 2 4 & 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44

En
Kylla,

KUVIO 50. Oletko jaényt kaipaamaan jotain ominaisuuksia?

Kyselyyn vastanneista 13 oli sita mielta, etta kayttddnotto-opas ei ollut tarpeeksi selkea (katso kuvio
51). Naista vastaajista suurin osa ei ollut lainkaan lukenut ohjetta. Palautteissa mainittiin myds oh-
jeen olevan selked, mutta siitd puuttui jotain tarkeita asioita. Ohjeen taydennyksen liséksi ehdotet-

tiin yksityiskohtaisemman ohjeen tekemista olemassa olevan rinnalle.

KUVIO 51. Onko Lync 2013 kéytté6notto-opas ollut mielestési tarpeeksi selked?

Iso osa Lync-sovelluksen kayttajista eivat olleet kyselyn mukaan kokeneet ongelmia ohjelman kay-
tossa (katso kuvio 52). Vastaavasti 12 vastaajaa ilmoitti kokeneensa ongelmia sovelluksen kay-
tossa. Paaasiassa ongelmat liittyivat ohjelman aanen ja kuva patkimiseen seka jumitteluun. Yh-
teyksien patkimisen liséksi ongelmana oli myds yhteyden muodostaminen jossain tilanteissa. On-
gelmaksi koettin myds ohjelman vahainen kayttd joidenkin henkildiden osalta, jonka vuoksi kes-
kustelut rajoittuivat muutamien henkildiden valisiksi. Kyselyyn vastanneista yhdella henkil6lla pika-

viesti-keskustelun sisaltd oli mennyt vahingossa vaaralle henkildlle.

0o 2 4 B g 10 12 14 16 18 20 22 24 26 28 30 32 34

Ei
Kylla,

KUVIO 52. Onko Lync:n kéyt6ssé ilmennyt ongelmia?
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7.2 Johtopaatokset kyselysta

Lync-pilottiryhman kayttajamaaraa kasvatettiin pilotin aikana kéyttajien tarpeiden mukaisesti. Osa
Lync-pilottiin osallistuneista henkildista liittyivat pilottiin vasta sen loppuvaiheilla, johtuen Windows
7 -kayttojarjestelmapaivityksen aikataulusta. Osa Lync-pilottiryhman kayttajista olivat ehtineet kayt-
taa Lync-sovellusta jo pitkaan ennen Lync-kayttokokemuskyselya, kun taas osa kayttajista saivat
Lync-sovelluksen kayttoonsa kyselyn aikana. Vahainen kayttokokemus osan kayttajien osalta na-

kyi selkeasti kyselyyn vastanneiden maarassa.

Kayttajat ottivat Lync-sovelluksen kayttoon padosin kohtuullisen hyvin ja ennakkoluulottomasti. So-
velluksen kaytossa oli kayttajien kesken paljon hajontaa, kyselyn perusteella kayton painotus vai-
kuttaa olevan paivittaisessa tai muutaman kerran viikossa -kaytossa. Lahes yhta suuri osa kaytta-
jista vastasi kuitenkin kayton olevan harvempaa kuin kerran viikossa. Pohjois-Pohjanmaan sairaan-
hoitopiirin Lync-pilottiryhmaan kuului erindisten tyotehtavien seka -kuvien omaavia henkil6ita, joten
tarpeet Lync-sovellukselle olivat myds mahdollisesti erilaisia henkildiden kesken. Lisaksi sovellus
hakee viela paikkaansa paivittain kaytettdvana viestintatyokaluna. Oman kokemukseni seké ha-
vaintojeni perusteella uskon sovelluksen kayton, ainakin pikaviesti-ominaisuuden osalta nousevan
maaratyilla kayttajaryhmilla tyokaluksi paivittaiseen kayttoon, sahkopostin rinnalle. Tama vaatii
vield hieman lisaa aikaa, kayttotottumuksien muuttaminen ei tapahdu kuitenkaan hetkessa. Kiin-
nostus ja tarpeet aani- ja kuvapuheluihin oli kyselyn mukaan pilottikayttajilla vahaisempaa verrat-
tuna pikaviesti-ominaisuuteen. Kyselyssa ei tosin kay ilmi, kuinka tarkeita ominaisuudet kayttajille
ovat. Henkilot, jotka tarvitset Lync-sovellusta neuvottelu- ja kokouskayttoon, pitavat hyvin todenna-
koisesti sovelluksen aani- ja videopuheluominaisuuksia suhteessa tarkeampana ominaisuutena
kuin pikaviestiominaisuus sita tarkeana pitaville henkildille. Lync-sovellusta aktiivisesti neuvottelu-
kayttoon tarvitsevia henkilGita on siis maarallisesti vahan organisaation Lync-pilottiryhman keskuu-

dessa.

Kyselyn mukaan vastaajat olivat yleisesti ottaen tyytyvéisia Lync-sovelluksen tarjoamiin ominai-
suuksiin. Oman profiilikuvan lisddminen Lync-sovellukseen on ominaisuus, jota ei tietoisesti otettu
viela kayttdon. Oman profiilikuvan lisdé@miseen Lync-sovellukseen on kaksi tapaa. Aiheesta kaytiin
keskustelua organisaatiossa sisaisesti, mutta paatosta asian suhteen ei viela tehty. Tiedostojen

jakaminen Lync-sovellusten valilla on sallittu maaratyin rajauksin.
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Lync-sovelluksen kayttoonotto-ohjeeseen oltiin kohtuullisen tyytyvaisia, mutta selkeasti tarvetta yk-
sityiskohtaisemmalle ohjeelle I0ytyi vastaajien keskuudesta. Palautteen perusteella ohje paivitettiin
kyselyn aikana yksityiskohtaisemmaksi, nimi muutettin samalla kayttoonotto-ohjeesta kayttooh-
jeeksi (liite 2). Hyvin todennakdista oli, ettd suurin osa vastaajista ei ollut ehtinyt lukea paivitettya
ohjetta kyselyyn vastatessa. Oli myds suuri yllatys, ettd noin neljannes kyselyyn vastanneista ei
ollut lukenut ohjetta lainkaan. Yleisin vastaus oli, etta ohjeeseen ei ehditty tutustua ajan puutteen
vuoksi. Oli myos vastaajia, joita tieto ohjeen olemassa olosta ei jostain syysta ollut tavoittanut,

taman vuoksi ohje oli jaanyt lukematta.

Lync-sovellukseen liittyvia ongelmia tarkastellessa, tapausten lukumaaraa herattaa hieman huolta.
Noin joka neljas kayttaja oli kokenut ongelmia sovelluksen kaytdssa, suurin osa ongelmista liittyi
jollain tapaa a@ani- ja kuvayhteyksien hairiinin. Ongelmia oli myos itse yhteyksien muodostami-
sessa. Yleisin syy naille ongelmille on verkko-ongelmat. Esimerkiksi kannettavilla tietokoneilla tie-
tokoneen kayttaessa langatonta verkkoyhteyttd, verkko-yhteyden laatu saattaa vaihdella merkitta-
vasti sijainnista riippuen. Luonnollisesti yhteytta on mahdotonta muodostaa, mikali verkkoyhteytta
ei ole lainkaan kaytossa. Lync monitorointi-palveluraporttien mukaan palvelimien suorituskyvyn
kanssa ei ole ollut ongelmaa. Palvelimien muistien ja prosessorien maaraa on kuitenkin kasvatettu
pilotin aikana. Kuorma tulee kasvamaan huomattavissa maarin sovelluksen kayttoonotossa tuo-

tannossa.
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8 TULOKSET

Opinnaytetyon tuloksena saatiin tyon toimeksiantajalle, Pohjois-Pohjanmaan sairaanhoitopiirille
toimiva Lync Server 2013 -ydinominaisuuksilla varustettu tuotantoymparistd. Tama opinnaytetyod
tehtiin valmiiksi organisaation Lync-tuotantoympariston testaamisvaiheen loppuvaiheilla, joten

Lync-sovellusta ei ehditty ottamaan viela kayttoon koko organisaation laajuisesti.

Lync-tuotantoympariston sydamena toimii Lync Server 2013 -ohjelmisto, jonka avulla saadellaan
ja hallitaan ympariston toimivuutta seké kayttaytymista. Palvelimelle maariteltiin globaalikaytannot
eri toimintojen ja ominaisuuksien osalta, jotka koskivat kaikkia Lync-pilottirynman kayttajia. Lisaksi
palvelimelle tehtiin muutamia eri kaytantoja valmiiksi tulevaisuutta varten, joiden avulla on mahdol-
lista ottaa kayttoon eri tason kayttooikeuksia muun muassa Lync-sovelluksen ulkoverkkokayttoon
seka Lync-mobiilikayttdon liittyen. Lync-palvelimelle tehtiin myds ajastetusti toimiva PowerShell-
skripti (liite 1), jonka avulla Lync-kayttdoikeuksien hallinta saatiin automatisoitua. Organisaation
kayttoymparisto koostuu useista tuhansista kayttajista, joten ilman automatisoinnin mahdollisuutta
kayttajien yllapito olisi kohtuuttoman haasteellinen tehtava. Skriptin toiminallisuus perustuu organi-
saation aktiivihakemistossa oleviin Lync-ryhmiin, joihin kuulumalla kayttajat saavat Lync-palveli-

mella maaratyt Lync-kayttdoikeudet.

Pohjois-Pohjanmaan sairaanhoitopiirin kayttdympariston asiakaskoneille asennettava Lync 2013 -
asiakassovelluksesta tehtiin organisaatiolle muokattu asennuspaketti. Asennuspaketista karsittiin
pois ylimaaraiset Office-ominaisuudet, joille ei ollut tarvetta. Osa Office-ominaisuuksista koettiin
turhiksi, koska organisaatiolla on kaytdssa Microsoft Office 2010. Lync 2013 on siis ainoa Office
2013 -tuoteperheesta kayttoonotettava sovellus. Lisaksi organisaatiossa vakioitiin Lync-kayttoa
varten erilaisia oheislaitteita. Kayttdjille annettiin mahdollisuus tilata organisaation sisaisesti tilaus-
jarjestelmasta tietokoneeseen tai mobiililaitteeseen liitettdva sankamallin - kuulokemikrofoni,
bluetooth-kuuloke, pdydalle asetettava kaiutinmikrofoni, Webkamera tai isoihin kokoustiloihin suun-

niteltu konferenssilaite.
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Lis&ksi tehtiin kayttajille suunnattu Lync 2013 -kayttdopas (liite 2), jossa on kayty lapi Lync 2013 -
asiakassovelluksen perusominaisuudet seka sen kayttaminen kuvakaappauksin varustettuna. Li-
saksi Pohjois-Pohjanmaan sairaanhoitopiirin Lync-pilottiryhman kayttajille tehtiin Webropol-kysely

(lite 3), jossa tiedusteltiin kayttajien kayttokokemuksia.
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9 JOHTOPAATOKSET

Pohjois-Pohjanmaan sairaanhoitopiirin Lync-ympariston valmistelussa ja testauksessa paastiin tu-
losten puitteissa tavoitetulle tasolle. Organisaation Lync-ympariston kehitystyo jatkuu kuitenkin
viela tdman opinndytetyon valmistumisen jalkeen. Koska taman opinnaytetyon tarkoituksena oli
valmistella ymparistd tarkeimpien ominaisuuksien puitteissa valmiiksi Lync-sovelluksen tuotanto-
kayttoa varten, kehitystyo tulee jatkumaan vield Lync-sovelluksen tuotantoon siirtymisen jalkeen.
Lync-sovelluksen tuotantoon siirtymisella tarkoitetaan testausvaiheen paattymista seka Lync-asia-

kassovelluksen kayttoonottoa koko organisaation laajuisesti.

Viela organisaation testausvaiheen loppuvaiheilla ymparistoon on tarkoituksena asentaa uusia
Lync-palvelimia. Tarkoituksena on kahdentaa Lync Front End- seka Lync Back End -palvelin. Lync
Back End -palvelimen ollessa ympariston tietokantapalvelin, tulee kahdentaminen tarkoittamaan
SQL-tietokannan peilaamista (SQL mirroring). Kuormantasaus tullaan hoitamaan todennékéisesti
aluksi DNS-ratkaisun avulla, mutta vaihtoehtona kayttda kuormantasaukseen tehtyja fyysisia lait-
teita, tullaan kdymaan keskustelua. Lisaksi uuden ominaisuuden, Persistent Chat -kayttédnotto
vaatii uuden palvelimen Lync-ymparistoon. Uusi ominaisuus mahdollistaa pysyvien keskusteluhuo-
neiden kayton. Ominaisuuden tuomien mahdollisuuksien ja tarpeiden kartoittaminen vaatii viela
keskustelua, joten ominaisuuden kayttoonotto kayttajien keskuudessa saattaa siirtya selvasti myo-

hemmaksi.

Lync-sovelluksen tuotantoon siirtdmisen jalkeen Lync-lisdominaisuuksia tullaan ottamaan kayttoon
vaiheittain. Hyvin suurella todennakdisyydelld, melko nopeasti tuotantoon siirtymisen jalkeen tul-
laan maarattyja kayttajia informoimaan mahdollisuudesta kayttda Lync-mobiilisovelluksia. Tekni-
sesti ottaen ominaisuus on ollut kaytettavissa jo Lync-ympariston testausvaiheessa, kuitenkaan
sen kayttomahdollisuudesta ei informoitu Lync-pilottiryhman jasenid. Tédmén ominaisuuden kaytto

vaatii viela linjauksia seka keskustelua organisaation sisalla ennen sen kayttoonottoa.

Yhten& suurena lisdominaisuutena on Lync-palvelimen integroiminen puhelinverkkoon (PSTN). Ta-
man integraation myota Lync-palvelimella on mahdollisuus ottaa kayttoon Dial-In -neuvottelu seka
Enterprise Voice. Dial-In antaa mahdollisuuden liittya Lync-kokouksiin soittamalla kokousnume-
roon tavallisilla puhelimilla puhelinverkon kautta. Kun taas Enterprise Voice -ominaisuuden myota

Lync-kayttajat saavat kayttoonsa henkilokohtaisen Lync-numeron, johon soittaminen on myos
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mahdollista puhelinverkon kautta tavallisilla puhelimilla. Naiden ominaisuuksien tarpeista ja hyo-
dyista tullaan varmasti keskustelemaan viela lisaa organisaatiossa. Tarpeiden kartoituksen lisaksi

tulee kartoittaa teknisia vaatimuksia puhelinverkkointegraation liittyen.

My0s Lync-palvelimelle tehdyt kaytannot ja asetukset tulevat mahdollisesti muuttumaan, kun Lync-
sovellus otetaan kayttdon koko organisaation laajuisesti. Sovelluksen kéyttajamaara tulee kasva-
maan monikymmenkertaiseksi verrattuna organisaation Lync-pilottiryhman kayttajamaaraan, joten

nakokulmat toimintojen vaatimuksiin saattavat hyvinkin muuttua ajan jatkossa.
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10 POHDINTA

Mielestani opinnaytetyo onnistui lahtokohtiin néhden kohtuullisen hyvin. Ennen ty6hon ryhtymista
minulla ei ollut Lync-ohjelmistoista minkaanlaista kasitysta, puhumattakaan ympariston kehityk-
sesta ja hallinnasta. Tyosta teki erityisen haastavan aiheen laajuus. Lync Server 2013 on jo itses-
saan todella laaja ja kompleksinen kokonaisuus, sen perustoimintojen toimivuuksienkin ymmarta-
miseen kului paljon aikaa. Oli suuri yllatys huomata, kuinka keskeisessa roolissa Microsoft Po-
werShell on Lync Server 2013 -ohjelmiston hallintaa. Se olikin oikeastaan itselle haastavinta ym-
paristdn hallinnassa ja kehityksessa, silld aiempaa kokemusta PowerShell-komentotulkin kaytosta
ei ollut. Mielestani PowerShell-skripti (lite 1) kéyttajien Lync-kayttdoikeuksien hallintaan onnistui
kuitenkin hyvin. Toki parantamisen varaa ja kehitettavaa viela jai, mutta tarkeinta oli etta skripti teki

sen mita sen taytyikin tehda.

Hieman haasteita tyolle aiheutti myds Lync 2013 -asiakassovelluksen vaatimus Windows 7 -kayt-
tojarjestelmalle. Lync-asiakassovelluksen testaajakayttajia hakiessa suurin osa Pohjois-Pohjan-
maan sairaanhoitopiirin tietokoneista oli viela varustettu Windows XP -kayttojarjestelmalla, joten
Lync-testaajat tuli valikoida sen perusteella, ketka saivat ensimmaisten joukossa Windows 7 -kayt-
tojarjestelmapaivityksen koneisiinsa. Lync-pilottiryhmaa kasvatettiin testauksen aikana tarpeiden
mukaan, kun kayttajat saivat koneisiinsa kayttojarjestelmapaivityksen. Tdma heijastui osittain on-
gelmana Lync-kayttokokemuskyselyssa, koska osa kayttajista oli saanut juuri kyselyn kynnyksella
tai vasta sen aikana Lync-sovelluksen kayttoonsa, kun taas osa kayttajista olivat ehtineet kayttaa
sovellusta useita kuukausia. Mielestani kyselyn avulla saatiin kerattya kuitenkin hyodyllista tietoa,
vaikka joidenkin vastaajien kohdalla vastaukset eivat olleet valttamatta taysin todenmukaisia tai

relevantteja.

Mikali jotain voisi tehda toisin, pitaisin yhteytta enemman Lync-sovelluksen testaajiin seka ohjeis-
taisin heita alusta alkaen hieman tehokkaammin. Selkeasti tahan oli syyna se, ettd omat voimava-
rani keskittyivat suurilta osin ympariston kehittamiseen ja yhteydenpito ja seka opastus jaivat hie-
man liian vahalle huomiolle. Myos oheislaitteiden vakiointi tuli joidenkin kayttajien kannalta hieman
lian myohaan mukaan kuvioihin. Koska kaikilla sovelluksen testikayttajille ei ollut kaytossaan kan-
nettavaa tietokonetta, ulkoiset kaiuttimet ja mikroni olisivat olleet tarpeen Lync-asiakassovelluksen
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taydelliselle testaamiselle. Toki sovelluksen toimintaan liittyy paljon muutakin kuin aani- ja video-
puheluiden kayttaminen, joten testattavaa riitti vaikka naita ominaisuuksia ei aluksi aivan kaikilla

kayttajilla ollutkaan mahdollista kokeilla.
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LITTEET

POWERSHELL-SKRIPTI LITE1

<#HUOM! Tdmd versio skriptistd ei vastaa tdysin palvelimella olevaa versiota skriptista.
Tassd Tyhennetyssd versiossa kayddan Tapi skriptin toiminta.#=

import-module "C:\Program Files‘\Common Files‘Microsoft Lync Server 2013‘Modules\Lync'Lync.psdl’

# --POISTETAAN KAYTTAJA LYNC-PALVELIMELTA, MIKALI EI KUULU AD-RYHMASN "LYNC_BASIC"—

fLyncUsers = Get-CSUser -OnLyncServer
foreach (SLyncuser in $Lyncusers)

if (!(Get-apPrincipalGroupMembership -Identity $Lyncuser.DistinguishedName | where-object {$_.name -Tike "Lync_Basic"}))
{

set-csuser $LyncUser.DistinguishedName -Enabled $false #--poistetaan kayttaja valiaikaisesti

#disable-csuser --poistetaan kayttdja kokonaan

else

}

# -—-TARKISTETAAN KUULUUKO KAYTTAJA AD-RYHMAAN "LYNC_EXTENDED", TARVITTAESSA PALAUTETAAN POLICY OLETUSARVOON
if (!(Get-apPrincipalGroupMembership -Identity $Lyncuser.DistinguishedName | where-object {$_.name -Tike "Lync_Extended"}))

if (Get-csuser S$Lyncuser.distinguishedName | where-object {$_.ExternalaccessPolicy -Tike "Allow outside Access"})

Get-csuser $LyncUser.DistinguishedName | Grant-CsExternalaccessPolicy -PolicyName

else

¥

# --LISATAAN KAYTTAJA LYNC-PALVELIMELLE, MIKALI KUULUU AD-RYHMAAN "LYNC_BASIC"--
$Busers = Get-ADGroup "Lync_Basic" -Properties Member | Select-object -ExpandProperty Member | Get-ADUser
foreach ($Buser in $Busers)

$Bname = $Buser.distinguishedname

if (!(Get-Csaduser $Bname | Get-CsUserPoolInfo -Erroraction SilentlyContinue))
Get-CsAaduser §Bname | Enable-Csuser -Registrarpool 'Iyncpou_—S'ipAddreSSType Emailaddress

else

H
sleep -Seconds 10
# —-MIKALI KAYTTAJA KUULUU AD-RYHMAAN "LYNC_EXTENDED", MYONMETAAN LAAJENNE-TUT KAYTTOOIKEUDET--
§Eusers = Get-ADGroup "Lync_Extended” -Properties Member | select-Object -ExpandProperty Member | Get-ADUser
foreach ($Euser in $Eusers)
$Ename = $Euser.distinguishedName

if (! (Get-csuser $Ename | where-object {$_.ExternalaccessPolicy -1ike "Allow outside Access"}))

Get-csuser $Ename | Grant-CsExternalaccessPolicy -PolicyName "Allow Outside Access”

else
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Sisdllysluettelo

Mika ihmeen Lync?......covvviiiinnnnns s SRR AR SR RPN TR seRpREEER 2

Perustoiminnot

Kokouksen jarjestaminen

PIRAKOKOUKSEN AT EStAMINEN v cvonscinaisrisnssansmnsssvsasmnsesmsniss s s ibrsnsnvassseassivessevsosesonsmassions

Kokoukseen HItEymINen . .ccussasnssnunissssvermsnminpiisassvvassasnssnivsnassuey sanevasssinsssossvyyamvassnviss 10
KokouKsessa toimiminen . ...oouviiiaiiiiiiiiiiiiiietistinssssneiisssssiassssesssssssssnnan A KNS G AN R S 11
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pps p SLIRAZNACHIGPIRI Kayttoohje

lletohallinto

7.3.2014

Mika ihmeen Lync?

PL 10, 90029 OYS

Microsoft Lync 2013 on yrityskayttoakin silmallapitaen suunniteltu yhdistetyn viestinnan
alusta. Ohjelman avulla voit olla yhteydessa toisiin Lync-kayttajiin niin pikaviestien kuin
aani- etta videopuheluidenkin valityksella. Yhteydet kayttajien valilla voivat olla kahden
tai usean henkilon valisia. Lync-kokouksien jarjestaminen seka niihin osallistuminen
onnistuu vaivatta paikasta tai laitteesta riippumatta.

Puh. 08 315 2011 (vaihde)
v ppshipfi

LYNC 2013 khwttoohje,docx
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pps p SLIRAANACHCRIR Kayttoohje
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Perustoiminnot
L3 Lync - P X
MaE tapahtuu tinaan?
Myllyla Mikko
Kaytettavisss ©
Maanta sijainti @
S " i

o ol

MAT TILA TIETOTURVATASOT  UUSI
b Suosikit

I Muut yhteystiedot (0/1)

4 Tietohallinto (5/9)

1. Perusnakymassa voit etsia muita Lyncin kayttdjia. Mikali tulee teksti "osoitteistoa synkronoidaan”,
voit etsia henkiloa sahkopostiosoitteella.

L] Lyne - 0 X
Mas tapattuu tinkin?
Myliyld Mikko
Kaytettavind ¥
Maants sijaimel
e *

korkke pertti x

n S oo tcixs Passivinen S minuttio

Jisjeste] — s =
Laheta pikaviesti

Pybew »
Alorta videopuhelu

Laheta sahispostiviesti

Ajoita kobous

Kopyol

% slE~a

Ets mempia kescusteluyga

Lisah Suguikt-karqicon

Mout yhteystied Lisaa yhtey »
Tietohallinto Meckize tilanmuutosiimoituksia varten

Muuta tetosuojstasos 4

& Niy yteystietokontti

2. Halutessasi voit lisata kayttajan yhteystietoluetteloon, esimerkiksi johonkin tekemaasi ryhmaan,
painamalla hiiren oikeaa nappainta yhteystiedon paalla.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshp. (i
LYNC 2013 kiwttoohje, docx
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lietohallinto

HOHIOIL-POHIANMAAN
SAIRAANACHICPIRI

Microsoft lync 2013 4(15)
Kayttoohje

7.3.2014

’ Lync

Maa tapshtuu tindin?

Myllyla Mikko

Kaytettavissa ¥

Mairita sijsint: ¥
& "

b1l henkate

b Suosiidt
b Muut yhieystiedot (0/1)
mligtohallinge (3/9)

RYHMAT  TILA  TIETOTURVATASOT  UUSI

3. Voit tarkastella yhteystietoja eri nakymien avulla, vaihtoehtoina ovat RYHMAT, TILA,

TIETOTURVATASOT, UUSI.

Uuden ryhman luominen onnistuu painamalla nuolen osoittamaa painiketta ja valitsemalla "Luo uusi

ryhma”.

& Hanoinen frkko

——
Hanninen Erkko
Pomtunat § minuutsia
Atk-tukihenkilo

—300®®®

[x] sdritettive,  Vrita uudelleen |

4. Kaksoisnapsauttamalla haluamaasi yhteystietoa, avautuu kyseisen henkilon yhteystietonakyma.
Alarivista voit valita, oletko henkilon kanssa yhteydessa “chatin”, puhelun (Lync-puhelu, tarvitsee
mikrofonin) tai videopuhelun (tarvitsee kameran) valitykselld. Voit myos pitaa esityksen tai kutsua

lisaa kayttajia yhteydenpitoon.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
vewwr ppshp.fi
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pps p SLIRAANACIHIGRIRI Kayttoohje
lletohallinto 7.3.2014
@ Hmn:nml’llic - " x [

'=j _‘{'J Hanninen Erkko

a?x -/z\': Poitunut S mir

! § Atctukiheniolol

ESITA LITTEET

& elokuuta 2013
16, elokuuta 2013 Kukaan ri pida esaysta,

E Tama keskustel talll
*% ilileMesn ja Outlor  Keddti naytor Ensisiminen Toissijainen
nhytto nayto

— o b
H &
Ohjeime  PowePoint
Load
A =
Y 5|
Lyonnaslentin  Kysely

Halltse estettayaa ssaiton

! © Aspiens onmasrketiad
!

00®O®®

5. Esitysnakymassa voit jakaa tyopoydan, ohjelman, powerpointin, luonnoslehtion tai kyselyn. Voit
myos jakaa liitteita.

[ 2 Ly - B X
Tiedosto Phakokous Tyghkalnt Ohje
M tapahtuu 1anaan?
5&’*;3 Myllyld Mikko
e Kaytettanissa «
Masrna sgamti @
e " 2

Kirpsaietus giles

Tiedosto

tt1 henkie Vaihda kitsutumisotonetta & Pikakokous

lila N Tyokahut ’
RYHMAT TILA  TETC -

NEVE vestasnotstut tiedostot Otje ’

Suosikit

4 Muut yeystiedot (0,

Nayta keskustebubustona v Nayta valickori

= Sulje
-

9 Lgpeta
| 1

4 Thasrdialliotn (4100

6. Painamalla nuolen osoittamasta painikkeesta, avautuu valikko, josta voit mm. kirjautua ulos,

jarjestaa pikakokouksen tai muokata sovelluksen asetuksia (Tyokalut). Mikali valikkorivi on valittuna,
nakyvat samat valinnat ohjelman ylareunassa.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshipfi

LYNC 2013 kyttoohje,docx
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letohallinto 7.3.2014

—

el
7. Ohjelman asetuksel Bylyvdl myos taalta,

3 L - O x
Tesbedu Shibehmas Trohanr Obge
(LTI e—
MyAnte Mido
[
. i
3 . O
) '
RYAMAT 1 &
Sasak N thana Pria
Eaburats
* Munyrt

Crjea e

o e

* Lwtuma bedo 304)

8. Oman nimesi alta pystyt maarittamaan tavoitettavuustilasi. Lync vaihtaa myos tavoitettavuustilaasi
automaattisesti seuraavasti:

- Kalenterivarausten {esim. kokousten) aikana tilasi on Varattu

- Kokousten aikana esittaessa jotakin tilasi on Esittamassa

- Lync-puheluiden aikana tilasi on Neuvottelupuhelussa

L3 Lyne - 0 X

Mits tapahtou tanssn?

Myliyld Mikko
Kaytettavisse v
P35S syaint ¥
8 !J h "

L"rllwub_lu P»

9. Vanhat keskustelusi loydat taalta.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
vewwr ppshp.fi
LYNC 2013 kiwttoohje, docx
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L3 Lyne - 0 x
Tiedoste  Plkakokows Tygkalut Ohje
Mila Lapahtuu tindén?

Myllyla Mikko
Kiytettavissa v
MEanta sijainti ¥
A O

TANAAN

Sinulla & ole tulevis kokouicsia, Mukavea pivail

10. Kuluvan paivan merkinnat Outlook-kalenterissasi naet taalta.

’ Lync - 0O X
Tiedosto Pjkakokous TyOkalur Ofye
Muta tapahtuu tindén?

Myllyla Mikko
Kiytettivissa
Maarita sijainti @
O~
& " @

11. Sulkiessasi Lyncin ohjelma jaa auki taustalle, voit avata ohjelman...

13. ...tai tehtavapalkista.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshp. (i
LYNC 2013 kiwttoohje, docx
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POHICIS-POHIANMAAN Micromafk hme-2015
m p SAIRAANACHIGPIRI Kayttdohje
Iletohallinto 7.3.2014

Kokouksen jdrjestaminen

e P
14. Avaa Outlook ja valitse Kalenteri.

RTTHON | Aloitus | LShetd tal vastasnota Kansic

mEeS B Q 's = = 2
Uusi Uusl  Uudet Uust Vsl Tanban Seutasvat ko| Vakko Kuukausl Akataulunskyms
tapasminen kokous kohteet v | Lync-kokous en 7 pamda .
Uusl yncaokous  Teamyiag Siitry s sjeana >

15. Valitse Uusi Lync-kokous

tokous | 1a3  Muotolletekstis  Tarkista

X3~ X ® - 8§ @
% vana -
Poists Adkataulusvusiag ity Kokousasetukset  Onlinetspsaminen Peruuts ¢
(Nl onenote Lyne-kokoukseen kutsu
Toiminnot Niyta LyncXokout \I(lﬂ!\"'w"
© Kutsuja 1Ahan Lokoukseen o ole lihetetty,
vastaanotiaga., | \
Lshets :
Syointh ks - . . [
AloRusaiva fifumi R M | [m‘-“ r Kako paivin kestiva tapahtuma
Pattymisaika: (ke 532014 |+ | 000
= Liity Lync-kokoukseen

16. Taydenna kokoustiedot seka maarita kutsun vastaanottajat. Mikali haluat muokata
kokousasetuksia, paina nuolen osoittamaa painiketta.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshp. (i
LYNC 2013 kiwttoohje, docx
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BOHIOI - POHIANMAAN Ml:cro'soft lync 2013
pps p SLIRAANACHIGRIRI Kayttoohje
letohallinto 7.3.2014

Missa haluat Jarjestas online- kokouksen?

Kaikki luomani kokoukset pidetsin vudessa tilassa ja niillz on omat osallistumestiedot, Valitsen
P S 3a hesd e

* Minule varstty kokoustila (heikompi suojaug)
Kaikki luomani kokoukset pidetasn samassa tilasss jo niilla on samot osallistumistiedot.
ity " olevat k )9t voivat osallistua kokouks jind milloin tahansa,

Seuraavien el tarvitse odottas odotustibssa: ikl biytan tatal
Kuks tshansa (¢l rejotuksia) -
Kuka on esittajs?

Kuka tehenza organizastiostar o Velitee esittagt |
Esitt3it voivat jakaa sisaltos ja hyviksys henkilots kokoukseen

I Vaimenns kaikki osallistujet
Esittigat voivet jekas 3nth jo videokuvas,

17. Lync-kokouksen oletusasetukset. Naiden muokkaaminen on vapaavalintaista.

Pikakokouksen jarjestaminen

e "W @

£tsl henkilo

b Muut yhteystiodot (1/8)
! Th-tuotantopalvelut 3%

18. Vaihtoehtona tavalliselle kokoukselle, voit myds perustaa pikakokouksen. Paina nuolen

RYHMAT TILA  TIETOTURVATASOT  LUSI

o- <l

Tiedesto "
W Pikakokous

Tygkalut ’

Ohyje > |

v Nayta yalikkorvi

LA

9(15)

osoittamasta painikkeesta ja valitse pikakokous. Voit valita myos pikakokouksen Lync-sovelluksen
tyokalurivilta, Saat tyokalurivin nakyville painamalla nappaimistén ALT-ndppainta.

HUOM! Kutsu kayttajid kokoukseen:

- Kutsu lisaa kayttajia, ohje sivulla 1

- Jaa kokouslinkki, ohje sivulla 13

PL 10, 90029 OYS

Puh. 08 315 2011 (vaihde)
vewwr ppshp.fi

LYNC 2013 kiwttoohje, docx
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Kokoukseen liittyminen
"; okout ‘M — . — —
. = 23 sima:? = Esimienere
x o e & - 33 Pybmasshkpoiti o Valmis
Reida :‘m v”.“. W-&:‘t”mm R e vnpunpomn 7 Luo uust
Poists | Vaitar Lyne hobous Latente Pkataiminnot
© Smun e tarvitie yastata tah kotka olet s
Lanetiaja: - Myl Moo
Pakoliners  # Mylyla Mkky
Valinnamern:
Ane: Testikohous
Sysintic Lymc kokous
Mitloin 3. maaliskuuta 2014 15:00.15:30
|3, masliskunts:
| 14%
Tn—. : o )
16%
| Liit - u
1 I ! \
19. Kutsu Lync-kokoukseen saapuu sahkopostiisi. Paina Liity Lync-kokoukseen.
X
Yhdista kokouksen aanet
® Kiyts Lyncid (tEydellinen aani- ja videoko) )
Soita minufle:
Tyepunein: S :
Als yhdista santa
oK | Peruuta
20. Paina OK.
PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshp. (i
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pps p I CAIRARNACHGPIRI Kayttoohje

lletohallinto 7.3.2014

Kokouksessa toimiminen

& Keckustelu (2 asalistujan) H - 0 X

il 150 @

Mikko Myllyla

$0605 -

21. Perusnakyma kokouksessa:

1. Keskustelu
2. Mykista mikrofoni - HUOM! Ota pois paalta kokouksen alkaessa
3. Nayta oma videokuva
4. Esitys
5. Kayttajien hallinta
! Jh,t)tuﬂr‘u (2 osalistu)aa) & N ' H - N X
. Kukaan e pids esysts @
L
Kaildi naprot Ersisijainen  Towssijainen
naytto naytto

B ¢ &

Ohjglma  PowwrPoint Lyonnoslehtio

B B

Kysely Kysyrmysgsio

S X-XXO % -

22. Hallitse esitettavaa sisaltoa.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshipfi
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FOHIOIL-POHIANMAAN
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lletohallinto

Microsoft lync 2013

12 (15)
Kayttoohje

7.3.2014

W Kestustely (2 csabistupe)

o D%

OSALLISTUIAT

Esittajee (2)

W Micico Myliyia s Cadw
& Myity Mikes  Vierss s UgEmw

|
\ OSALLSTUIAT  TOIMINNOT
| Vaimanna B keknubsen  Fiesalishgien
‘ osahtuyy pravenes videckuvas
B 4538
N
| P &t L=
Daleta et lokainer en Kudw

czalishya  garkopostitie
Kottsu V580 KSystapd

|
| Ko e kaymajs ‘
| © chue mitain! Suarenns iy

®00®0

Paskke Myltyle

kokoukseen.

23. Kokouksessa olevien kayttajien hallinta. Taman kautta voit myos kutsua lisaa kayttajia

Myllyla Mikko

Vieras

B Egittsjdn nakyma
E3 Ssaltonakyma

[ Kutistettu nakyma

B L
B

TN

24. Valitse kokouksen nakyma:

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)

v ppshipfi
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Esittajan nakymassa naet kokouksessa olevat henkilot omissa ruuduissa
Sisalténakymassa kokouksen henkilot ovat piilotettu, vain sisaltd on nakyvissa
Kutistettu nakyma -valinnan avulla voit pienent&a kokouksen nakymaa
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pps p SAIRAZNACIHCPIRI Kayttoohje
letohallinto 7.3.2014

Lebwnrtwrden hallinta
Kokouksen ossfptumistiedot

Lyng-kekouksen asetukset

Lopete kokoys
o Lync Ohje

B NALLTYY

25. Kokouksen osallistumisticdot scka Lync-kokouksen asctukset.

Kokouksen osallistumistiedot

KESKUSTELUY
Kokousksen linkee

ittt ppshp ominh oty

Jarestaa:
Myliyla Mikko

i Kepiei kaikki tedot Sube

26.Kokouksen osallistumistiedot. Yoit kutsua kokoukseen osallistujia myos jakamalla kokouksen linkin

Lync-kokouksen asetukset

KESKUSTELY

Seuraavien ef tanvitse odottaa odotustilassa

Kuka taharse (e rajortuiss) w | Miksi kaytan tatal
Timoita, kun kayttgjst sazpuvet tai poistuvat

Kuka on esittaa?
7Kuh| tahanza igi ui»gitulmfj dl
Esittajat voivat jaksa szakod j2 hyvaksya henkilcita kokouiseen.

Kuka vor Kayt1ad Power Poin-estybsissh huomautubsa?

Vain esittajat .

Kuka vos tarkestella sisseod tsenBisesti?
Vein esitizjat * | Milloin tats kannattaa kayttsa?

Taman ansicsta kayttsjat voivat erilksta kopiota *
vaikuttamatia silhen. mita kadkid muut nitevat,

OK Paruuta

27. Lync-kokouksen asetukset. Kuvassa oletusasetukset.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
vewwr ppshp.fi
LYNC 2013 kiwttoohje, docx

81



PSP S C Microsoft lync 2013 14 (15)
pps p CAIRARNACHGPIRI Kayttoohje
lletohallinto 7.3.2014

SOITA x

Liity neuvottelupuhcluun nyt kiyttaen sovellusta
(:J Lync-puhelu

» mlaula numeroon

Liity neuy-ttakmh
c-pubely

uhelu My

LU —
vusin{ I Matkapuhelin
‘. Uusi numero

Sorta

0 Oet]

QOO®®

28. mikali puhelu kokoukseen jostain syysta katkeaa, voit liittya kokoukseen uudestaan valitsemalla
Soita --> Lync-puhelu.

29. Nayta kokous koko naytolla.

30. Poistuminen koko nayton nakymasta tapahtuu painamalla nuolen osoittamasta painikkeesta tai
nappaimiston Esc-nappaimesta.

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshp.fi
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W Keskantel 2 osaltistigon) X - 0 X

ol 1100 @

A

Q00®® -

31. Videovalikoima on mahdollista irrottaa omaan ikkunaan.

‘
w W Keshustelu (2 osatisnjea) - Vol keime

o e
[T"Ej Mo Mytiyia

\ A il nntermaton
| |

LYSSLTNSA T T WA u e

32. Videovalikoiman palauttaminen omasta ikkunasta.

O —

33. Lopeta Lync-pubelu

PL 10, 90029 OYS Puh. 08 315 2011 (vaihde)
v ppshipfi
LYNC 2013 kyttoohje,docx
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LYNC-KAYTTOKOKEMUSKYSELY LITE 3

ppshp

POHIOIS-POHJANMAAN
SAIRAANHOITOPIIRI

LYNC-KAYTTOKOKEMUSKYSELY

1. Oletko kokenut Lync-sovelluksen hyodylliseksi? *

O Erittdin

O Jonkin verran
O Hyvin vahan
O En lainkaan

2. Minka verran olet kayttanyt Lync-sovellusta? *
O Péivittéin
O Muutaman kerran viikossa

O Kerran viikossa tai harvemmin

O En lainkaan

3. Mita ominaisuuksia olet kayttanyt Lync-sovelluksessa?

[ ] Pikaviesti
[] Aénipuhelu
[] Videopuhelu

4. Minka edellisistd ominaisuuksista olet kokenut tarpeellisimmaksi?

O Pikaviesti
O Aanipuhelu

84



O Videopuhelu

5. Oletko jaanyt kaipaamaan jotain ominaisuuksia? *

O En
Kylla,
O

6. Onko Lync 2013 kayttoonotto-opas ollut mielestasi tarpeeksi selkea?
O Kylla
Ei,
O

7. Onko Lync:n kaytdssa ilmennyt ongelmia?

O Ei
Kylla,
O

8. Vapaa palaute

85



