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Opinnaytetyon tarkoituksena oli kehittaa Organisaatiolle X:lle helppokayttoiset riskienhallin-

tamallit ja opettaa niiden kaytto tietohallinto-osaston asiantuntijoille.

Opinnaytetyoni toteutin tyoelamalahtoisena toimintatutkimuksena. Tyo koostui aineiston
keruusta, asiantuntijoiden haastatteluista ja riskienarvioinnista. Aineiston keruu aloitettiin
tutustumalla kirjallisuus- ja internetlahteisiin seka yrityksessa aikaisemmin kaytossa olleeseen
riskienhallintamalliin. Taman jalkeen yhdessa asiantuntijoista koostuvan tyoryhman kanssa
uutta riskienhallintamallia testattiin ja muokattiin vastamaan Organisaatio X:n tietohallinto-

osaston tarpeita.

Taman toimintatutkimuksen tavoitteena oli ratkaista organisaation kaytannon ongelma ja
samalla luoda uutta tietoa, jota organisaatio voi jatkossa hyodyntaa. Kun olimme luoneet
Organisaatio X:lle sopivan riskienhallintamenetelman, kaytimme sita kahden merkittavan IT-
jarjestelman riskienarviointiin. Naiden kahden riskienarvioinnin aikana muokkasimme viela
riskienhallintamenetelman lopulliseen muotoon. Siita tuli kevyempi ja helppokayttoisempi
kuin aikaisemmin kaytossa olleesta riski-indeksi riskienhallintamallista. Uudessa riskienhallin-
tamallissa yhdistettiin vanhan riski-indeksi mallin, POA:n, PK-haavaan ja aivoriihen parhaat

ominaisuudet.

Tyossani vastattiin asetettuun tutkimuskysymykseen, eli Organisaatio X:n riskienhallintamallia
onnistuttiin kehittamaan parempaan suuntaan. Yrityksella kaytossa ollut riskienhallintamalli
oli toimiva, mutta sen kaytto koettiin hankalaksi. Riskienhallintamallia muokattiin ja yksin-
kertaistettiin. Uudella riskienhallintamallilla paastaan samaan lopputulokseen kuin vanhalla,
mutta ilman turhaa, ja hyodyttomaksi koettua numeerista dataa. Uutta riskienhallintamallia

on helpompi kayttaa, ja myos riskienhallinnan projektiryhma on tata mielta.

Asiasanat: Riskienhallinta, Tietoturvallisuus
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The purpose of this thesis is to produce easy to use risk management models for Organisation

X and teach specialists of the data administration unit how to use them.

The thesis was completed as a work-oriented functional study. The project consists of data
gathering, interviewing the specialists and a risk analysis. Gathering the data began with fa-
miliarizing oneself with the literature and the internet sources of information, as well as
studying Organisation X’s earlier risk management model. After that a group of data admini-
stration specialists was gathered with whom the reshaped risk management model was tested

and edited to meet the needs of the data administration unit.

The purpose of this study was to solve a practical problem in the organisation and at the same
time create new information, which the organisation could put to later use. When the new
risk management model for Organisation X was created, it was used to evaluate the risks of
two significant IT systems. During these two risk management projects, the new model was
edited to its final shape. The new risk management model is lighter and easier to use than
earlier “risk index” model. The new risk management model merged the best attributes of
the old “risk index” model, PPA ( =Potential Problem Analysis ), PK-haava ( = small and mid-

dle size enterprises vulnerable analysis) and the brainstorming process.

This thesis offers an answer to the research question, which means that Organisation X’s risk
management model was successfully developed further. The earlier risk management model
was functional, but it was heavy and difficult to use. The model was reshaped to make it eas-
ier and lighter to use. With the new risk management model, the same conclusions can be
reached as with the earlier model, but without unnecessary and useless numerical data. The
new risk management model is easier to use, as was also stated by the risk management pro-

ject group.

Key words: Risk management, Data security
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1 Johdanto

Opinnaytetyon tarkoituksena on kehittaa Organisaatiolle X:lle helppokayttoiset riskienhallin-
tamallit ja opettaa niiden kaytto tietohallinto-osaston asiantuntijoille.

Tama on tarkeaa Organisaatio X:lle siksi, etta vanhan riskienhallinmallin kaytto oli hankalaa
ja taman johdosta merkittavimpien IT-jarjestelmien riskienhallinta ei ollut ajan tasalla.
Tarkeimpana paamaarana taman opinnaytetyon toteuttamiselle on Vahti 2003/07 mainittu
lause: "Tietoturvallisuusjarjestelyiden tavoitteena on suojata tiedon luottamuksellisuus, ehe-
ys ja kaytettavyys” (Vahti 2003/7). Jos merkittavimpien IT-jarjestelmien riskienhallinta ei ole

ajan tasalla ja asianmukaisesti suoritettuna, ei edella mainittu lause myoskaan pade.

Opinnaytetyoni toteutan tyoelamalahtoisena toimintatutkimuksena.

Organisaatio X:ssa ratkaistava kaytannon ongelma on vanhentunut riskienhallinta merkittavien
IT-jarjestelmien osalta. Tarkoituksena on tarkastaa heidan kaytossaan oleva riskienhallinta-
malli ja tarpeen mukaan uudistaa sita. Taman toimintatutkimuksen tavoitteena on ratkaista
organisaation kaytannon ongelma ja samalla luoda uutta tietoa jota organisaatio voi jatkossa

hyodyntaa.

Tyo koostuu aineiston keruusta, asiantuntijoiden haastatteluista ja riskienarvioinnista.
Aineiston keruu on tarkeaa, jotta voidaan tutustua vallitseviin kaytantoihin ja erilaisiin ris-
kienhallintamenetelmiin, jotta niista voidaan valita Organisaatio X:n tarpeisiin soveltuvat
tyokalut. Tyon alussa tutustutaan myos organisaatiossa talla hetkella kaytossa oleviin riskien-

hallintamenetelmiin ja katsotaan, voidaanko niita hyodyntaa tai yhdistaa toisiin menetelmiin.

Toinen opinnaytetyon menetelmista on asiantuntijoiden haastattelut. Asiantuntijoita haasta-
tellaan, jotta saataisiin tietoa tietohallinto-osaston riskeista ja nain ollen voitaisiin valita

sopivin riskienhallintamenetelma.

Viimeinen tyomenetelma on riskienarviointi. Uutta riskienhallintamenetelmaa on tarkoitus
kayttaa kahden merkittavan IT-jarjestelman riskienarviointiin, jotta saadaan tietoa uuden

riskienhallintamenetelman puutteista ja vioista ennen sen lopullista muokkaamista.

1.1 Tausta, tavoitteet ja rajaukset

Toimeksianto

Organisaatio X:ssa on tarkoitus uudistaa IT-ympariston jatkuvuussuunnitelmaa 2010 kevaasta
alkaen osana valtionhallinnon ICT-varautumisen projektia.

Osana jatkuvuussuunnitelmaa arvioidaan merkittavimpien IT-jarjestelmien riskit uudestaan.

Ollessani tyoharjoittelussa Organisaatio X:ssa tehtavani oli kayda lapi VAHTI tyoryhman luoma



eVARE tietoturvatasomittariosto ja selvittaa, milla tietoturvatasoille Organisaatio X:n tieto-
turva-asiat ovat. Suurimmat puutteet loytyivat riskienhallinnasta. eVAREn (2008, 2b) mukaan
valtionhallinnon organisaation tulee toteuttaa riskienhallintaa vahintaan kerran vuodessa tai
suurten muutosten yhteydessa. Nain ei kuitenkaan ole tehty, johtuen riskienhallintatyokalu-
jen ongelmista: ne todettiin hankalaksi kayttaa. Nain ollen paatettiin, etta teen opinnayte-
tyoni aiheesta: ” Organisaatio X:n tietohallinto-osaston riskienhallinnan kehittaminen”.
Opinnaytetyon tarkoituksena on kehittaa Organisaatiolle X:lle helppokayttoiset riskienhallin-

tamallit ja opettaa niiden kaytto tietohallinto-osaston asiantuntijoille.

Rajaukset

Opinnaytetyo rajataan koskemaan Organisaatio X:n tietohallinto-osaston riskienhallintaa.

Tarkoitus on hallita riskeja ennalta tunnistetuista merkittavista IT-jarjestelmista.

Opinnaytetyon merkitys kohdeorganisaatiolle

Tama hanke on organisaatiolle tarpeellinen, jotta he saavat vietya organisaation tietoturvata-
sot valtionhallinnon eVARE mittariston vaatimalle tasolle. Tarpeellisia tietoturvatasoja ei
saavuteta, ellei riskienhallinta ole asianmukaisessa kunnossa. Organisaatio X voi jatkossa
kayttaa luotua riskienhallintamallia myos muiden merkittavien IT-jarjestelmien riskienhallin-

nassa

1.2 Tyoskentelymenetelmat

Opinnaytetyoni toteutan tyoelamalahtoisena toimintatutkimuksena. Ojasalo, O., Moilanen, T.
& Ritalahti, J. (2009, 58) mukaan toimintatutkimus on osallistavaa tutkimusta, jonka tarkoi-
tuksena on ratkaista kaytannon ongelmia ja saada aikaan muutosta. Organisaatio X:ssa rat-
kaistava kaytannon ongelma on vanhentunut riskienhallinta merkittavien IT-jarjestelmien
osalta. Tarkoituksena on tarkastaa heidan kaytossaan oleva riskienhallintamalli ja tarpeen
mukaan uudistaa sita. Taman toimintatutkimuksen tavoitteena on ratkaista organisaation

kaytannon ongelma ja samalla luoda uutta tietoa jota organisaatio voi jatkossa hyodyntaa.

Toimintatutkimus on lahestymistapa, jossa ollaan kiinnostuneita siita, miten asioiden pitaisi
olla, eika niinkaan siita, miten ne ovat. Asioita ei siis vain kuvata, vaan tavoitteena on vallit-
sevan tilanteen muuttaminen. Tutkimuksen ja kehittamisen kohteina toimintatutkimuksessa
on yrityksen toimintatavat ja itse toimintatilanne. Ojasalo ym. (2009, 58) mukaan toiminta-
tutkimuksiin liittyy voimakkaasti kaytannonlaheisyyden vaatimus. Toimintatutkimuksen tyypil-
lisia piirteita ovat ongelmakeskeisyys, tutkittavien ja tutkijan aktiivinen rooli toimijoina muu-

toksessa seka tutkittavien ja tutkijan valinen yhteistyo.



Tyo koostuu aineiston keruusta, asiantuntijoiden haastatteluista ja riskienarvioinnista.

1.2.1  Aineiston keruu

Aineiston keruu aloitettiin keraamalla aihepiiriin liittyvaa kirjallisuutta ja internetlahteita.
Aineistoa kerattiin myos organisaation tietokannoista, mista loytyi muun muassa aikaisemmin
tehtyja riskianalyyseja merkittavista IT-jarjestelmista ja riskienhallintamenetelmista. Ris-

kienhallinnasta ja sen metodeista loytyi myos paljon ajankohtaista kirjallisuutta.

1.2.2 Asiantuntijoiden haastattelut

Haastattelut toteutettiin yksilohaastatteluina. Ne tehtiin, jotta saataisiin tietoa tutkinnan
kohteista, eli riskianalyysin kohteena olevista merkittavista IT-jarjestelmista. Riskienarvioin-
nin jalkeen tehtiin viela tasmahaastatteluja saamaan yksityiskohtaisempia vastauksia esille

nousseista asioista.

1.2.3 Riskienarviointi

Aluksi tutustuttiin riskienarvioinnin teoriaan kirjallisuus- ja internetlahteista. Taman jalkeen
tutustuttiin organisaatiossa vallitseviin riskienhallintakaytontoihin. Seuraavaksi katsottiin
valtionhallinnon ohjeita organisaatioiden riskienhallinnasta ja sita kautta lahdettiin mietti-

maan miten vallitseva kaytanto saataisiin yksinkertaistettua.

2  Keskeiset kasitteet ja terminologia

Opinnaytetyossani kaytetaan paljon ammattikielen lyhenteita. Tahan osioon olen listannut
keskeisemmat kasitteet ja lyhenteet. Lyhenteita myos kerrataan tyon edetessa aina kun niita

kaytetaan ensimmaista kertaa.

Riskienhallinta on seurauksiltaan merkittavien riskien jarjestelmallista maarittelya ja niihin
varautumista. Merkittavia riskeja ovat ne, joista tietoisuus vaikuttaa tai vaikuttaisi organisaa-
tion johdon paatoksentekoon. Riskienhallinta on prosessi, joka nivoutuu toimintoihin, joiden

riskeja kasitellaan.

Tietoturvallisuudella tarkoitetaan tietojen, palvelujen, jarjestelmien ja tietoliikenteen suo-

jaamista.

DFS = Distributed File System, Suom. ennakoiva seuranta



DoHa = Dokumentin Hallinta

DoS = Denial of Service, Suom. palvelunestohyokkays

eVARE = Valtionhallinnon ICT-varautumisen kehittamishanke

ICT = Information, communication and technology. Suom. TVT = Tieto- ja viestintateknologia
IPS = Intrusion prevention system, Suom. tunkeutumisenestojarjestelma
PK-RH = Pienten ja keskisuurteen yritysten riskienhallinta. Suomalainen
internetsivusto, josta loytyy kattavaa tietoa ko. aiheesta

POA = potentiaalisten ongelmien analyysi

THS = Tiedonhallintasuunnitelma

UPS = Uninterruptible Power Supply. Suom. katkoton virtalahde

XaHa = Organisaatio X:n asianhallintajarjestelma

YETTS = Yhteiskunnan elintarkeiden toimintojen turvaamisen strategia

3 Valtionhallinnon ICT-varautuminen

Valtionhallinnon toiminta on verkostoitunutta. Se toteutuu niin julkishallinnon sisalla kuin
yhteiskunnan muiden toimijoiden kanssa myos maailmanlaajuisesti. Hallinnon palvelut ja toi-
minnot rakentuvat tietoteknisten peruspalvelujen ja sovellusten varaan. Myos perusrekisterit
ja muut tietovarannot nayttelevat tarkeaa roolia. Naiden toiminta riippuu jatkuvasti enem-
man ja enemman tietoliikenteen toimivuudesta ja sahkon saatavuudesta. Valtionhallinnon
sisaisista ja ulkoisista palvelutoimittajista muodostuva verkosto yllapitaa tata palveluverkos-

toa.

Toiminnan ja palvelujen jatkuvuuden takaaminen ja tiedon turvaaminen edellyttavat palvelu-
verkoston varautumista ICT-toiminnan (Information, Communication and Technology. Suom.
TVT = Tieto- ja viestintateknologia.) hairiotilanteisiin. Oleellista on varmistua, etta palvelu-
verkosto pystyy normaaliajan vakavissa hairiotilanteissa ja YETTS:n (Yhteiskunnan elintarkei-
den toimintojen turvaamisen strategia) mukaisissa erityistilanteissa jatkamaan toimintaansa
hairiotta ja vaatimusten vaatimalla tavalla. Normaaliolojen hairiotilanteita varten suunnitel-
lut toimintamallit ja ratkaisut ovat perusta erityistilanteiden hoitamiselle ja toiminnalle poik-

keusoloissa.

Valtionhallinnon organisaatiot pyrkivat kaikessa toiminnassaan ottamaan huomioon VAHTI
2/2009 ohjeessa kuvatut ICT-varautumisen periaatteet. Tarkeinta on, etta kaikessa organisaa-
tioiden, toimintojen, palveluiden ja jarjestelmien kehittamisessa otetaan jo esitutkimusvai-
heessa mukaan toiminnan jatkuvuuden hallinnan ja tiedon turvaamisen aspekti. Tama mah-
dollistaa kustannustehokkaan toiminnan tarpeista lahtevan varautumisen hairiotilanteisiin ja

poikkeusoloihin.



Tietojarjestelmaratkaisut ja -palvelut koostuvat sovelluksista, tietovarannoista, tietoverkois-
ta, muusta ICT-infrastruktuurista ja niiden oheisjarjestelmista, tietoturvallisuudesta seka

niihin liittyvasta yllapidosta, jarjestelmahallinnasta ja teknisesta tuesta.

ICT-varautumisen kehittamisen tarkeimpana tavoitteena on se, etta organisaatiot pystyvat
toiminnan tarpeiden mukaisesti ja takaamaan palvelujensa hairiottoman jatkuvuuden ja tie-
don turvaamisen normaaliolojen hairiotilanteissa, YETTS-erityistilanteissa ja poikkeusoloissa.
Valtionhallinnossa seka sen kayttamissa ja tuottamissa palveluissa on kaytossa yhtenaiset
toteutusvaatimukset seka keinot ja menetelmat vaatimusten tayttamiseen. ICT-varautumisen
tulee olla kustannustehokasta ja koordinoitua, sen tulee olla osa kunkin hallinnonalan joka-
paivaista toimintaa. ICT-varautuminen toteutetaan osana tietohallinnon, tietoturvallisuuden,

turvallisuuden ja yleisen varautumisen kokonaisuutta.

ICT-toiminnan tarkein perusedellytys on sen kayttovarmuus ja turvallisuus. Palvelujen tulee
myos toimia eri turvallisuustilanteissa niille asetettujen kaytettavyysvaatimusten mukaisesti.
Hairio- ja erityistilanteiden hallinta edellyttaa tunnistettuja ja yhtenaisesti sovittuja vaati-
muksia koko palveluverkostossa. Julkishallinnon palveluissa lahtokohtana on, etta kaikkien

toimijoiden tulee osaltaan tayttaa nama vaatimukset (VAHTI 2/2009).

3.1.1  Valtionhallinnon ICT-varautumisen kehittamishanke - eVARE.

eVARE on VAHTI tyoryhman tekema lista, jossa kaydaan lapi ICT-varautumiseen liittyvat tieto-
turvatasot. eVARE:ssa on otettu huomioon kaikki tarkeat tietoturvallisuuteen liittyvat asiat
liittyen johtamiseen, toiminnan ohjaukseen ja toimintamalleihin, henkiloston ja henkilosto-
resurssien hallintaan, kumppanuusverkostoon, prosesseihin ja jarjestelmaymparistoihin, ICT-
jatkuvuuden hallintaan, tietoturvallisuuden hallintaan ja mittaamiseen. Kaikissa kohdissa on

maaritelty perustason-, korotetun- ja korkean tason vaatimukset (Halonen, K. 2009).

4 Riskienhallinta

Juvonen, M., Korhonen, H., Ojala, M., Salonen, T. & Vuori, H. (2005, 7) mukaan riski tarkoit-
taa vaaraa tai uhkaa. Riski sisaltaa ajatuksen siita, etta jotain epaedullista voi tapahtua hen-
kilolle itselleen, jollekulle toiselle henkilolle tai jollekin omaisuudelle. Riskiin liittyy kolme
tekijaa, jotka vaikuttavat siihen, millaisena sen koemme. Nama kolme tekijaa ovat: tapahtu-
man epavarmuus, tapahtumaan liittyvat odotukset ja tapahtuman laajuus ja vakavuus. Riskin
lahtokohtana voidaan pitaa sita, etta tapahtumaan liittyy epavarmuutta. Jos tapahtuman,
toimenpiteen tai muun vastaavan seuraus tai tulos on ennalta tiedossa, kyseessa ei ole riski.
Vaikka lopputulos olisi negatiivinen, se ei ole riski, jos se tiedetaan etukateen. Epavarmuuden
aste eli vahingon sattumisen todennakaoisyys voi vaihdella eri tapahtumien kesken hyvin pal-

jon.
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Suominen (1999, 9) kertoo kirjassaan, etta riski merkitsee niita vaaratekijoita, joille ihmiset
ovat alttiina tietylla hetkella. Synonyymeina riskille kaytetaan suomenkielessa usein vahin-
gonvaaraa tai vahingonuhkaa. Riskina voidaan pitaa sita mahdollisuutta, etta paamaaraksi
asetettu positiivinen tavoite ei toteudu. Kirjan mukaan teoreettisessa ajattelussa riski yhdis-
tetaan tulokseltaan erilaisten, onnistuneiden ja epaonnistuneiden, tapahtumien vaihteluksi.
Riskiin liittyy poikkeuksetta tapahtumien todennakoisyyksien arviointi. Onnistuneita tapahtu-
mia voidaan kutsua toivotuiksi ja epaonnistuneita ei-toivotuiksi. Riskin luonteeseen kuuluu se,
ettemme voi ainakaan tarkasti olla perilla ei-toivottujen tapahtumien sattumisesta (Suominen
1999, 9-10).

Pk-yritysten riskienhallintaan keskittynyt Internetsivusto PK-RH kertoo, etta riski on ensisijai-
sesti vahingon mahdollisuus. Lahes kaikki riskit ovat ihmisten aiheuttamia ja siksi niihin voi-
daan vaikuttaa ja varautua ja niilta voidaan suojautua. Riskeissa ei ole kyse kohtalosta, vaan
arkipaivan pienista asioista. Jos riskeihin ei ole osattu, huomattu tai ehditty ajoissa kiinnittaa
huomiota, ne paasevat yllattamaan. Pienetkin hairiot voivat kaynnistaa tapahtumaketjun,
joka uhkaa koko yrityksen toimintaa. Riskeja otetaan usein myos tietoisesti ja harkiten, esi-
merkiksi ajan ja vaivan saastamiseksi. Riski voi liiketoiminnassa olla myos mahdollisuus. Yri-

tystoiminta edellyttaa jarkevaa riskien ottamista.

Tyossani kaytan PK-RH:n riskin maaritelmaa. Tyoymparisto ja valitut riskianalyysin kohteet
ovat juuri sellaisia, joiden suurimmat riskit muodostavat ihmisten valillisesti luomat riskit.
Suurimmat riskit johtuvat ihmisten asiantuntemuksen puutteesta tai heidan tekemistaan va-
hingoista. Yrityksessa otetaan myos tietoisia riskeja jotka on tunnistettu. Tunnistettu riski

otetaan, koska katsotaan edullisemmaksi hyvaksya se kuin yrittaa poistaa sita.

4.1.1 Riskienhallinnan vaiheet

Liiketoiminnan jatkuvuussuunnittelun ja ICT-varautumisen tyokirjan (livari & Laaksonen 2009,
124) mukaan riskienhallinnan tarkoitus on tuottaa paatoksentekijoille tietoa ja ymmarrysta
erilaisista tekijoista, jotka voivat negatiivisesti vaikuttaa toimintoihin ja lopputuotoksiin,
jotta he voivat tehda tietoisia paatoksia riskienhallintaan liittyvien toimien toteuttamiseksi.
Riippumatta siita, minkalaisia riskeja arvioidaan, riskianalyysit noudattavat yleensa samaa

kaavaa ja niihin liittyvat samanlaiset vaiheet.

livari ym. (2009, 125) kirjan mukaan, riskienhallinta alkaa riskienhallintakehikon maarittelys-
ta. Taman vaiheen tarkoitus on tehda riskianalyysien suorittaminen mahdollisimman helpoksi
kaikille osapuolille seka varmistaa tulosten yhteismitallisuus. Tassa vaiheessa tehdaan tyoka-

lut uhkien tunnistamiselle, niiden toteuttamisen todennakoisyyden seka vaikutusten maarit-
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tamiselle, siis riskien maarittamiselle. Samalla laaditaan my0s uhka- ja haavoittuvuusluette-

lot valittuja riskianalyysi kohteita silmalla pitaen.

livari ym. (2009, 125) kertoo etta riskienhallinta alkaa riskianalyysin tekemisella. Riskianalyysi
alkaa aina uhkien tunnistamisesta. Talla tarkoitetaan yleensa ottaen sellaisten uhkien kartoit-
tamista, jotka voivat vaikuttaa tarkastelun alaisiin toimintoihin tai kaytossa oleviin tuotanto-
varoihin negatiivisesti. Riskeja voidaan kartoittaa erilaisten tarkistuslistojen avulla tai tyoka-
lujen, kuten potentiaalisten ongelmien analyysin avulla. Erilaisia tunnistettavia riskeja ovat
esimerkiksi tulipalot, luonnonmullistukset, murtovarkaat tai tyytymattomat tyontekijat. Ris-
kien tunnistamisessa voi kayttaa myos erilaisia riskiluetteloita, joita esimerkiksi PK-RH:n si-

vuilta loytyy paljon.

livarin ym. (2009, 126) mielesta riskien tunnistamisen jalkeen on tarkeaa arvioida niiden to-
teutumisen todennakoisyys. Apuna toteutumisen todennakoisyytta arvioitaessa kannattaa
kayttaa PK-RH:n sivuilta loytyvaa arviointitaulukkoa, jossa tyoryhma maarittelee riskin toden-
nakoisyyden ja kuinka suuren vahingon sen toteutuminen aiheuttaa. Nain saadaan numeerinen
arvo, kuinka vaarallinen riski on kyseessa. Usein riski luokitellaan 1-5 joista 1. on pieni riski ja
5. sietamaton. Uhkien toteutumisen todennakoisyyteen vaikuttavat tarkastelun kohteen haa-
voittuvuudet ja toisaalta todennakoisyytta pienentavat olemassa olevat kontrollit eli suojaus-
toimenpiteet. Ennen riskien toteutumisen todennakoisyyden arviointia voi siten olla hyodyllis-
ta analysoida tarkastelun kohteen haavoittuvuudet seka arvioida olemassa olevien suojaus-

toimenpiteiden vaikutukset. Taman jalkeen voidaan maarittaa jaljelle jaava riski.

Riskianalyysissa on tarkoituksenmukaista pyrkia tunnistamaan ja arvottamaan niiden toiminto-
jen ja tuotannontekijoiden eli varojen arvo, herkkyys ja kriittisyys, joita tunnistetut riskit
uhkaavat. Erityisen tarkeaa on tunnistaa toimintojen ja varojen joukosta tarkeimmat ja toi-
minnalle kriittisimmat. Kun suojattavat ja turvattavat varat ja toiminnot on tunnistettu ja
arvotettu, tulee seuraavaksi arvioida, mika on mahdollisten tappioiden ja vahinkojen maksi-
mimaara, jos riskit kayvat toteen. Tahan arvioon tappioista ja vahingoista tulee luonnollisesti
sisallyttaa myos toimintojen ennalleen palauttamisesta aiheutuvat kustannukset (livari ym
2009, 127).

Riskienhallinnan viimeisessa vaiheessa pyritaan tunnistamaan kustannustehokkaat tavat, joilla
on mahdollista pienentaa ja hallita riskeja. Naita voivat olla esimerkiksi organisaation uudet
toimintatavat tai tekniset ja fyysiset toimenpiteet. Riskienhallinta on tasapainoilua riskien
toteutumiskustannusten, suojauskustannusten ja vaihtoehtoisten riskien valilla. Riskianalyysin
viimeisessa vaiheessa dokumentoidaan riskien arvioinnin tulokset ja kehitetaan toimintasuun-

nitelma riskien hallintaan. (livari ym 2009, 128).
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Alla olevassa kuvassa on kuvattu yllamainitut riskienhallinnan vaiheet.

Arvioinnin suunnittelu +

¥

LIhkien tunnistaminen

Rigkin suuruuden maarittaminen Seuranta ja palaute

Sedraukset | |Tndennékﬁisws

h

Riskin merkittawyydesta
paattaminen

Walittdmat
toimenpitest

h

Toimenpiteiden valinta ja toteutus

¥

Kuva 1 Riskienarvioinnin ja hallinnan vaiheet (Vahti 2003/07).

4.1.2 Riskityypit

livari ym (2009, 129) toteaa, etta riskit voidaan luokitella useilla eri tavoilla. Riskit voidaan
jakaa sisaisiin ja ulkoisiin riskeihin, teknisiin ja ei-teknisiin, toiminnallisiin ja ei-
toiminnallisiin. Riskien luokitteluakin tarkeampaa on se, etta kaikki tarkeimmat riskit saadaan
tunnistettua ja niiden vaikutus arvioitua. Luokittelu on vain tapa esitella ja jakaa kaikki tun-
nistetut riskit tietylla tavalla. Riskien luokittelu voi tulla myos suoraan liiketoiminnasta tai
toimialalta, jonka edunvalvontaorganisaatio tai muu toimija on saattanut koota erilaisia toi-

mialaa koskevia riskeja tietyin perustein jaoteltuihin ryhmiin.

livari ym (2009, 129) kirjaan viitaten yrityksen sisaiset riskit ovat yleensa joko ihmisten aihe-
uttamia riskeja, onnettomuuksia tai teknologisia riskeja. Suurin osa ihmisten aiheuttamista
riskeista on yrityksen sisaisten toimijoiden, kuten tyontekijoiden, alihankkijoiden tai tavaran
toimittajien vahingossa tai tarkoituksellisesti aiheuttamia. Esimerkkeja yrityksen tyontekijoi-
den aiheuttamista riskeista ovat tiedostojen tuhoutuminen, lakot, tai tahalliset vahingonteot.
Onnettomuudet ja teknologiset riskit liittyvat usein ihmisten aiheuttamiin riskeihin, mutta
eroavat niista silla, etta ne eivat yleensa ole tahallisia, vaan vahingossa aiheutettuja. Esi-
merkkeja onnettomuuksista ovat tulipalot ja tietoliikennekatkokset. Teknologiset riskit taas
liittyvat tekniikan pettamiseen, kuten tietojarjestelmien vikaantumiseen tai sisaverkon toi-
mimattomuuteen. Vaikka kaikkiin sisaisiin riskeihin ja onnettomuuksiin ei voida mitenkaan

varautua, on kuitenkin hyva, etta kaikki riskit on tiedostettu ja otettu huomioon suunnittelus-
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sa ja suunnitelmien testaamisessa. Jos joku riski joskus kay toteen, ollaan kuitenkin paljon
paremmissa lahtoasetelmissa, kun kaytossa on testattu ja harjoiteltu suunnitelma onnetto-
muuden vaikutusten pienentamiseksi ja jatkuvuuden turvaamiseksi, vaikka toteen kaynyt riski

ei olisikaan aivan samanlainen kuin mihin on varauduttu.

Yrityksen ulkoiset riskit ovat yleensa joko luonnonmullistuksista tai ihmisten teoista aiheutu-
neita riskeja tai vahinkoja. Esimerkiksi erilaiset lilkkkumiseen ja kuljettamiseen liittyvat on-
nettomuudet ja kuten kolarit. Rautatie- tai lento-onnettomuudet ovat harvinaisia, mutta
mahdollisia. Suurin osa yrityksen ulkopuolisista riskeista voi tuntua teoreettisilta ja kaukaa
haetuilta, mutta viime vuosien tapahtumat ovat osoittaneet, etta mihin tahansa yrityksen
ulkopuolelta tulevaan uhkaan pitaa ja kannattaa varautua. Esimerkkeja yrityksen ulkopuolelta
tulevista ihmisten aiheuttamista riskeista ovat terrorismi, hakkerointi, pommiuhkaukset ja
kidnappaukset. Esimerkkeja teknologisista riskeista ovat katkot Internet-palveluntarjoajan
palvelussa, puhelinverkon toiminnassa tai sahkonjakelussa. Ihmisten aiheuttamat ulkoiset
riskit eroavat sisaisista riskeista siten, etta niissa riskin aiheuttavat yrityksen ulkopuoliset
ihmiset (livari ym 2009, 129).

4.1.3 Riskienhallinnan tulokset

livari ym (2009, 135-137) kayttaa kirjassaan taulukkoa esittamaan riskienhallinnan tulokset.
Taulukkoon on listattu kaikki organisaation, tai halutun kohteen toimintaa uhkaavat riskit,
niiden vaikutukset, todennakoisyys ja niihin varautuminen. Merkittavimpia riskeja, joita voi-
daan torjua tai joihin voidaan reagoida, kannattaa avata omissa taulukoissaan. Laadittava
riskitaulukko tai matriisi perustuu aina yrityksessa laadittuun riskienhallintaan ja henkiloiden
haastatteluihin. Taman lisaksi on tietenkin huomioitava organisaation ulkopuolisista tahoista
aiheutuvat riskit, varsinkin jos organisaation toiminta tai palvelu on riippuvaista eri sidosryh-
mista.

Riskienhallinta tulee suorittaa saannollisesti, vahintaan kerran vuodessa tai aina suurempien
muutoksien yhteydessa (eVARE 2008, 2b). Analyysissa on hyva kayda lavitse aikaisemmin kar-
toitetut riskit ja paivittaa niiden tila seka selvittaa, onko uusi mahdollisia riskeja ilmaantu-
nut. Merkittavien muutoksien yhteydessa on aina arvioitava, tarvitseeko jarjestelmien suoja-
uksiin tehda muutoksia. Yritykseen kannattaa perustaa suurempi riskimatriisi tai -tietokanta,

jolloin riskien kasittely ja dokumentointi on tehokkaampaa (livari ym 2009, 135-137).
4.1.4 Riskienhallintakeinot
livari ym (2009, 146-148) mielesta riskienhallinnan strategisena tavoitteena on sovittaa mah-

dollisesti toteutuvien riskien haitalliset vaikutukset yrityksen toimintaan ja riskien torjumisen

aiheuttamiin suoriin tai epasuoriin kustannuksiin. Kaikkia riskeja ei voida hallita samalla ta-
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valla, eika edes samoja riskeja kaikessa toiminnassa valttamatta hallita keskenaan samalla
tavalla. Toisessa prosessissa riski voi olla hyvaksyttava, kun taas jossain toisessa tapauksessa

se hoidetaan vakuuttamalla.

Kaytannossa riskienhallintastrategiat valitaan edella esitetyn liiketoiminnan keskeytysvaiku-
tusanalyysin tulosten perusteella. Tietenkin valinnoissa huomioidaan myos lakisaateiset vel-
voitteet ja muu normisto, silla kaikkiin riskeihin varautuminen ei ole vapaaehtoista.

Jos yrityksen normaalissa toiminnassa ja toimintaymparistossa havaitaan uusia riskeja, joita ei
aiemmin ole huomioitu, on aina valittava strategia, jonka mukaan kyseinen uusi riski kussakin
toiminnassa halutaan hallita. Yleensa yrityksella on mahdollisuus kayttaa ainakin seuraavia

keinoja.

1. Riski voidaan valttda luopumalla tietysta toiminnasta. Joitakin riskeja ei haluta ottaa ja
ne voidaan poistaa lopettamalla riskialtis toiminta. Nain voidaan tehda silloin, kun samalla ei

luovuta jostain merkittavasta mahdollisuudesta.

2. Riskin valttaminen kahdentamalla. Laitteiden tai muiden kahdentamisella saavutetaan
monissa tapauksissa hyva toimintavarmuus. Kaikissa tapauksissa kahdennus ei kuitenkaan valt-

tamatta tuo lisaa toimintavarmuutta tai se tulee liian kalliiksi riskin suuruuteen nahden.

3. Riskin voi valttaa ulkoistamisella. Ulkoistamisella on joissakin tapauksissa saavutettavissa
huomattavasti parempi toimintavarmuus pienemmalla investoinnilla. Yrityksen koon mukaan
suurempien palveluntarjoajien tarjoamat ulkoistuspalvelut voivat olla kokonaistaloudellisesti

edullisempia, koska ne ovat tehokkaampia.

4, Riskin aiheuttaman vaikutuksen minimointi. Vaikutuksia minimoimalla pyritaan torju-
maan tai vahentamaan yrityksen toiminnalle riskien toteutumisesta aiheutuvaa haittaa. Tal-
laisia jarjestelyita ovat esimerkiksi varmuuskopiointi, kahdentaminen tai fyysisen turvallisuu-

den parantaminen.

5. Riskin siirtaminen. Vakuutuksien avulla on mahdollista siirtaa riskien toteutumisesta ai-
heutuvia taloudellisia menetyksia. Toiminnan jatkuvuuden kannalta on kuitenkin paaasiassa
kaytettava muitakin keinoja. Vakuutukset eivat yleensa korvaa valillisia vahinkoja eivatka
toiminnan keskeytymisesta aiheutuvia kustannuksia. Keskeytysvakuutuksilla tosin on mahdol-
lista kattaa ainakin osa edella mainituista vahingoista. Keskeytysvakuutukset tehdaan aina
tapauskohtaisesti, joten on mahdotonta antaa yksiselitteisia ohjetta siita, mita niiden avulla
voidaan vakuuttaa ja mita ei. Keskeytysvakuutusta kannattaa kuitenkin harkita yhtena jatku-

vuudenhallintaan liittyvana riskienhallintakeinona. Vakuutuksista tulee viela huomata, etta
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monesti useat luonnonvoimien aiheuttamat vahingot kuuluvat vakuutusyhtioilla force majeur -

pykalaan.

6. Riski hyvaksytadn. Yleensa pienet riskit voidaan hyvaksya, jos niilta valttymista ei voida
hoitaa helposti. Se, mita yhdessa yrityksessa pidetaan pienena riskina, ei valttamatta ole sita
toisessa yrityksessa. Hyvaksyttavan riskin suuruuteen vaikuttavat muun muassa organisaation
koko, toimiala ja riskinsietokyky. Riski voi olla pieni vain kolmesta syysta: riski on vaikutuksil-
taan pieni, riski on todennakoisyydeltaan pieni tai riski on seka vaikutuksiltaan etta todenna-

koisyydeltaan pieni.

Yrityksen ei kannata ottaa strategiakseen kaikkien resurssin kahdentamista, ellei se toiminnan
luonteen tai taloudellisten resurssien kannalta ole jarkevaa. On hyva tiedostaa, etta strategi-
sista vaihtoehdoista on mahdollisuuksien mukaan kaytettavissa kaikki vaihtoehdot, ja melkein
aina nain kannattaakin toimia. Kaytannossa tama voisi yrityksen kannalta tarkoittaa esimer-
kiksi sita, etta:

e laitteisto ja toiminta on vakuutettu

e tarkeat tilat on palo- ja murtosuojattu

e keskeisimmat laitteet ja resurssit on kahdennettu

e yrityksen tarkeasta tietosisallosta on riittavan tuoreet varmuuskopiot

e yrityksen paloherkissa tiloissa on asianmukaiset alkusammutusvalineet
(livari ym 2009, 146-148.)

5 Organisaatio X:n tietohallinto-osaston riskienhallinta

Organisaatio X:ssa on aina pyritty hallitsemaan ja miettimaan riskeja, mutta dokumentaatio
ja varsinainen riskienhallintamalli on ollut epakaytannollinen ja vaikea kayttaa. Seuraavassa

on listattu Organisaatio X:ssa olleet riskienhallintamallit.

5.1 Riskienhallintamalli vuodelta 2002

Organisaatio X:n tietohallinto-osaston viimeisin kokonaisvaltainen riskien tunnistaminen ja -
analysointi tehtiin vuonna 2002. Tama tehtiin ATK-jatkuvuussuunnitellun yhteydessa. Talloin
kaytiin lavitse kaikki tietohallinto-osaston merkittavat komponentit ja niiden riskit arvioitiin
ja niista laadittiin jatkuvuussuunnitelmat. Riskienarvioinnin teki Organisaatio X:n riskianalyy-
si-osasta yhteistyossa tietohallintayksikon asiantuntijoiden kanssa. Suunnitelmasta ei kay ilmi,
kuinka riskienarviointi on suoritettu, mutta vastauksista paatellen se on toteutettu tyoryh-
mamuotoisena riskienarviointina. Eli riskit on tunnistettu ja niista riskianalyysin projektipaal-

likkd on poiminut mielestaan oleelliset riskit. Suunnitelmassa ei ole mitaan numeerisia riski-
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luokituksia, vaan riskit on maaritelty yleisiksi uhkakuviksi, jarjestelmakohtaisiksi uhkakuviksi

ja realistiksi riskeiksi.

Yleiset uhkakuvat on maaritelty seuraavasti. ”Organisaatiosta riippumatta voidaan luetella

erilaisia organisaation toimintaa vaarantavia uhkakuvia, jotka ovat mahdollisia kaikissa orga-

nisaatioissa, kuten:

Tulipalo

Vesivahinko

Laiterikko

Pitkakestoinen sahkokatkos
Tietokonevirusepidemia
Tietojarjestelman valtaus
Sabotaasi

Yrityskuvan vahingoittuminen

Yksilon tyomotivaation hairiot ja tyoetiikan mureneminen”

Jarjestelmakohtaiset uhkakuvat on maaritelty seuraavasti. “Tietojarjestelman toteuttamista-

vasta riippumatta voidaan luetella jarjestelmakohtaisia uhkia, kuten:

Tiedon eheyden menetys

Tiedon paljastuminen
Tietosuojan rikkoutuminen
Tallenteen menettaminen
Laitteen menettaminen
Oheislaiterikko

Levyrikko

Ohjelmiston vakava toimintavirhe
Laitteiston vakava toimintavirhe
Kayttooikeusrikkomus

Laitevarkaus”

Realistiset uhkakuvat on maaritelty seuraavasti. ” Atk-yksikossa saatujen kokemusten ja kay-

tyjen keskusteluiden pohjalta (kiinnittamalla huomiota Organisaatio X:n toimialaan, fyysiseen

toimintaymparistoon, toimitiloihin, tietoverkon rakenteeseen, konesaliin, palvelimiin, sovel-

luksiin ja tyoasemiin), voidaan nostaa esille ainakin seuraavat Organisaatio X:lle tyypilliset

atk-toiminnan jatkuvuutta vaarantavat uhkat, kuten:

Atk-konehuoneen tuhoutuminen tai vakava vaurioituminen (tulipalo/vesivahinko)
Yksittaisen palvelimen rikkoutuminen
Tiedostopalvelin, missa normaalit varmistukset/palautukset

Tietokanta- ja sovelluspalvelimet, missa erityisvarmistukset
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e Erityispalvelimet (palomuuri, etapalvelin)

e Tietoliikennelaitteen rikkoutuminen (reititin, kytkin, hubi, mediamuunnin)
e Tyoaseman tai kannettavan rikkoutuminen

e Ulkoisten tietoliikenneyhteyksien katkeaminen

e Ohjelmistojen tietoturva-aukkojen ilmaantuminen
e Virusinvaasio/hyokkays

e Palvelunestohyokkays

e Jarjestelmaan tunkeutuminen

e Tietoliikenteen kuuntelu

e Sahkokatkos

e Kerrosjakamon vahingoittuminen

e Nauhavaraston vahingoittuminen

e Kaapeloinnin vahingoittuminen

e Henkiloriski

Kyseisessa suunnitelmassa riskit on analysoitu enemman yleisella kuin yksityiskohtaisella ta-
solla. Kyseessa on koko tietohallinto-osaston jatkuvuussuunnitelma eika siina edes ole yritetty
menna yksityiskohtiin. Ainoastaan merkittavimpien jarjestelmien suurimmat riskit on tunnis-
tettu ja analysoitu. Riskien pohjalta on luotu jatkuvuussuunnitelma palautumissuunnitelmi-
neen, mutta riskien poistamisen ja ennaltaehkaisyn aspekti on jatetty kokonaan pois. Kaytan-
nossa suunnitelma kertoo, miten toimitaan jos jokin suurimmista riskeista realisoituu, ei niin-

kaan sita, miten riski voitaisiin poistaa tai minimoida.

5.2 Riski-indeksi malli vuodelta 2007

Vuonna 2007 laadittiin valtionhallinnon tukiorganisaatiosta tulleen riski-indeksi mallin mukai-
sesti riskienarviointidokumentti yrityksen sahkopostijarjestelmasta. Siina riskienarviointimal-
lina kaytettiin riski-indeksi mallia, jota sahkopostijarjestelman riskienarvioinnissa kaytettiin
seuraavasti:

e Tarkastelukohteelle listattiin sen riskeihin vaikuttavat uhkatekijat. Uhkatekijat arvioi-
tiin kohdekohtaisesti ja siina hyodynnettiin Organisaatio X:n valmistelemia yleisia uh-
katekijoita ja niiden riskeja.

e Yksittaisista uhkatekijoista arvioitiin kunkin uhkatekijan riski-indeksi (osariski)

e Osariskit painotettiin sen mukaisesti, miten suuri niiden vaikutus oli ko. kohteen ko-
konaisriskiin

e Kokonaisriski laskettiin yksittaisten uhkatekijoiden osariskien painotettuna keskiarvo-

na
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Organisaatio X:n riskiarvioinnissa yksittaisen uhkatekijan riski lasketaan riski-indeksina.

Riski-indeksi mallin erityispiirteita ovat:

e Riskin komponentit visualisoidaan vareilla ja kootaan taulukkoon. Taulukosta nahdaan
yhdella silmayksella yleiskuva kokonaisriskista (mita vihreampi, sita matalampi riski)

e Riskissa huomioidaan todennakoisyyden ja valittoman vahingon suuruuden lisaksi va-
hingosta toipumisaika seka se, voiko riski realisoitua heti vai vasta myohemmin. Tama
jalkimmainen arvio mahdollistaa my0s ns. rappeutumis-riskien arvioinnin.

e Riskille lasketaan numeerinen arvo. Tama arvo normitetaan siten, etta minimi-riski

saa arvon 0 ja maksimiriski saa arvon 100.

Kokonaisriski:

Uhkatekija Riski-indeksi  tod.ndk vahinko toipum.  aikajanne Painotus
Uhkatekija A 100 10 %
Uhkatekija B 89 10 %
Uhkatekija C 89 10 %
X 78 10 %
X 78 10 %
X 63 2 10 %
X 41 2 2 10 %
X 33 2 2 2 10 %
X 26 2 2 2 10 %
X 11 1 2 1 10 %
tarkistus 100 %
I = Erittdin suuri vahinko (mustaa luokkaa kéytetaan vain vahingon suuruuden luokittelussa)
Il = Todennakéinen / Suuri / Voi tapahtua vaikka heti / Pitké toipumisaika

[] = Kohtalainen todennékdisyys / Kohtalainen vahinko / Voi tapahtua jonkin ajan paésté / Keskipitké toipumisaika
[ = Epéatodennakdinen / Vahainen / Ei tapahtune kovin nopeasti / Lyhyt toipumisaika

Kuva 2. Riski-indeksi malli. (Organisaatio X:n riski-indeksi malli)

Tahan malliin olisi kuulunut viela riskienanalysointi, mutta sita vaihetta ei koskaan toteutet-
tu. Malli olisi ollut PK-haavan mukainen riskianalyysi.

Riski-indeksi malli toteutettiin ainoastaan sahkopostijarjestelman osalta ja tarkoitus oli joskus
tulevaisuudessa toteuttaa se myos muiden merkittavien IT-jarjestelmien osalta. Sen tekemi-
nen kuitenkin katsottiin melko hankalaksi ja numeerisen datan maara liian suureksi ja epa-
olennaiseksi. Siksi paatimme tietoturvapaallikon kanssa kehittaa siita yksinkertaisemman ja
helppokayttoisemman version muunnellun POA:n ja PK-haavan avulla. Jos saisimme kehitetty
riski-indeksi mallista helppokayttoisemman ja kayttajaystavallisemman, se motivoisi ja hel-
pottaisi muiden merkittavien IT-jarjestelmien riskienarviointia.

Seuraavassa esittelen kattavan riskienhallintamallin, joka on raataloity Organisaatio X:n tie-

tohallinto-osaston tarpeisiin.

5.3 Organisaatio X:n riskienhallintamalli vuonna 2009

Riskienhallintamallia lahdettiin etsimaan kirjallisuudesta ja internetlahteista. Kohdeorgani-

saatiolle oli tarkeaa se, etta menetelmat olisivat VAHTI-tyoryhman hyvaksymia. Pohjaa haet-
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tiin lukemalla VAHTI 7/2003, jossa annettiin paljon erilaisia ideoita ja menetelmia kuinka

riskienhallinnan voisi toteuttaa. VAHTI ohjeessa nousi esiin POA ja PK-haava, mihin myds vuo-
den 2007 riski-indeksi malli perustui. POA:an ja PK-haavaan tutustuttiin huolellisesti ja niiden
pohjalta muokattiin Organisaatio X:n tietohallinto-osaston tarpeisiin muokattu malli. Seuraa-

vissa kappaleissa esitellaan muunneltu POA ja PK-haava.

5.3.1  Potentiaalisten ongelmien analyysi - POA

PK-RH:n (Pk-RH, Potentiaalisten ongelmien analyysi) mukaan POA on tehokas uhkien tunnis-
tusmenetelma. POA:n tehokkuus perustuu workshop tyyliseen aivoriiheen, missa kollektiivinen
informaation tuottaminen tuottaa tehokkaamman tuloksen kuin yksilotyona tehty. POA:lla
pystyy arvioimaan riskit niin koko yrityksesta, yhdesta osastosta tai vaikkapa vain arvioimaan
yhta kriittista IT-jarjestelmaa.

POA:n jarjestamiseen tarvitaan aluksi henkilo tai riskienhallinnan projektipaallikko, joka tun-
tee riskienhallinnan perusteet ja POA menetelman. Han paattaa, minka aihealueen riskeja
lahdetaan arvioimaan ja kokoaa tyoryhman. Aiheesta riippuen tyoryhman olisi hyva sisaltaa

ihmisia alais-, asiantuntija- ja johtoportaasta. Ryhman ihanne koko on 3-5 henkea.

Kun POA palaveri aloitetaan, kaydaan lapi tilaisuuden tavoite ja selvitetaan tarkastelun raja-
us. Taman jalkeen projektipaallikko esittelee riskianalyysin tarkeimmat periaatteet. PK-RH
sivuston ohjeen mukaan on tarkeaa, etta puhutaan asioista, ei ihmisista. Ketaan syyttelemat-
ta ja turhia selittelematta etsitaan avoimesti riskeja seka mietitaan keinoja niiden poistami-
seksi. POA:a tehdessa tulee myos muistaa, etta riskien tunnistaminen on kaikkien yhteinen

etu, eika tunnistamattomia riskeja voi hallita.

POA:ssa uhkien tunnistaminen tapahtuu muunnellulla aivoriihitekniikalla. Kaytannossa se tar-
koittaa sita, etta projektipaallikko antaa aiheeseen liittyvia avainsanoja, joiden tarkoitus on
herattaa ryhmassa ajatuksia. Avainsanat ovat vihjeita ja ne on jaettu asioihin seka niihin liit-

tyviin ilmioihin ja ongelmiin.

Aluksi projektipaallikko heijastaa avainsanat seinalle kaikkien nahtaville. Seuraavaksi ryhma
kirjoittaa paperille kolme aiheeseen liittyvaa riskia ja siirtaa paperin eteenpain. Taman jal-
keen kaikki paperin saaneet henkilot kirjoittavat lisaa omia ajatuksiaan paperille toisen ide-
oista uusia mahdollisia uhkia keksien. Sitten paperi annetaan seuraavalle ja niiden annetaan
kiertaa niin kauan kuin ideoita riittaa. Tassa vaiheessa mielikuvituksen saa paastaa valloilleen
ja keksia mita uskomattomimpia riskiskenaarioita. Jos ryhma on puhelias, helpompi ja nope-
ampi keino on heijastaa avainsanat seinalle ja antaa tyoryhman keskustella uhkista. Taman
jalkeen ryhman jasenet voivat kertoa mieleensa tulevia riskeja jotka tilaisuudesta vastaava

henkilo kirjaa ylos. Kun uhkia ei enaa keksita lisaa, projektipaallikko kokoaa ja ryhmittelee
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riskit kohteen tai vahingon sattumistilanteen mukaan, esimerkiksi konesalin murto- tai tulipa-

loriskit.

Kun ryhmittely on tehty, kaydaan riskit keskustellen lapi. Mika esille tulleista riskeista on
oikeasti potentiaalinen riski? Mitka ovat riskien syyt ja mita siita voi seurata? Kun riskeista
keskustellaan, yritetaan loytaa lisaa riskeja ja samalla arvioidaan niiden merkittavyytta. Kun
riskeja arvioidaan, pyritaan niita samalla luokittelemaan kolmeen ryhmaan. Ei riski: riski on
merkityksettoman pieni. Riski hallinnassa: merkittava riski, joka on talla hetkella hallinnassa.
Hoidettava kuntoon: merkittava riski joka vaatii lisaselvitysta tai valittomia toimenpiteita.

Tassa vaiheessa riskit kirjoitetaan ylos PK-haava yhteenvetolomakkeelle.

Kun kaikki potentiaaliset uhkat on luokiteltu ja kirjattu, otetaan tarkasteltavaksi jatkokasitte-
lya edellyttavat "hoidettava kuntoon” -luokitellut riskit. Analysointia lahdetaan tekemaan
miettimalla niista aiheutuvan riskin suuruutta. Riskin suuruus riippuu siita, mita useammin tai
todennakoisemmin se toteutuu ja kuinka suuret vahingot se toteutuessaan aiheuttaa. Riskin
arvo lasketaan kaavalla: todennakoisyys x riskin laajuus tai vakavuus (Suominen 1999, 10).
Nain riskit voidaan numeerisen arvon perusteella jaotella ryhmiin vahainen, kohtalainen ja

merkittava. Usein karkea, kolmiportainen luokittelu on riittava.

Tapahtuman seuraulset
Tapahtuman todennak sisyys wihaiset |haitalliset

ep_atodﬁ_:nnékémen 1. Merlatykeetén nsla 2. WVahamen nska 3. Kcohtalamen nsla
mahdollinen: 2. Wahanen riski 3. Eohtalainen riski 4. Merkittava riski

S Eohtalamen nisks 4 Merkittava riskd |5, Sietamaton riski

Kuva 3. riskin suuruuden maaritteleva taulukko (PK-RH)

Riskien tunnistaminen ei viela pienenna riskia, vaan kaytannon toimet riskien valttamiseksi,
pienentamiseksi ja siirtamiseksi tulee aloittaa. Ensisijaisesti on pyrittava estamaan vahinko-
jen syntyminen tai vahentamaan niiden seurauksia. Toimenpiteet aloitetaan luonnollisesti
pahimmista riskeista. Toimenpiteet, jotka poistavat monien ongelmien syita, ovat etusijalla.
PK-haava yhteenvetolomakkeelle kirjataan sovitut toimenpiteet, vastuuhenkilot ja toteutus-

aikataulu (PK-RH, Potentiaalisten ongelmien analyysi).

5.3.2 Pk-yrityksen haavoittuvuusanalyysi
Pk-yrityksen haavoittuvuusanalyysi on yksi Pk-yrityksen riskienhallinta- sarjan tyovalineista.
Haavoittuvuusanalyysin tyovalineisiin kuuluvat tyokirjanen, opas menetelman kayttoon seka

eri riskien tarkempaan maarittelyyn liittyvat tyokortit ja taulukot (PK-RH, haavoittuvuusana-

lyysi).
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PK-RH:n mukaan Pk-yrityksen haavoittuvuusanalyysi (Pk-HAAVA) on jarjestelmallinen apuvali-
ne Pk-yrityksen toimintaan liittyvien riskien tunnistamiseen ja arviointiin seka jatkossa kehit-
tamistoimenpiteiden suunnitteluun. PK-HAAVAnN riskikarttojen avulla saadaan nopeasti karkea
kokonaiskuva yrityksen haavoittuvuuksista, eli yrityksen toiminnan jatkuvuuteen liittyvista

riskeista.

Yrityksen toiminta jaetaan analyysin riskikartoissa kuuden osa-alueen kautta yli 30 alaluok-
kaan, joihin liittyvia uhkia analyysissa tarkastellaan esimerkkien avulla. Tyossani kaytan paa-
asiallisesti PK-HAAVAnR tietoriskeihin suunnattua riskikarttaa. PK-HAAVAn tietoriskikartta ei
ole jaykka tarkistuslista, jossa kaikki riskit olisi pyritty ennakolta kuvaamaan. Tarkoituksena
on, etta esimerkkien avulla Pk-yrityksessa itse selvitetaan omaan toimintaan liittyvat riskit.
Kaytannossa on havaittu, etta menetelmalla saadaan usein selville ongelmia, jotka voidaan
helposti poistaa, kun asioita aletaan hoitaa. Toimenpiteet ovat toteutettavissa helposti, ei-
vatka ne aiheuta juurikaan kustannuksia. Osa ongelmista saattaa silti vaatia lisaselvityksia,

suunnittelua ja investointeja.

Alla esimerkkikuva PK-HAAVAnN tietoriskikartasta.
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-
Johtaminen Toimitilat [ Tmtmarjgstalmmn
SUojaus
0O Johdon fietoisuus O Alftius onnetomuuksille 0O Vastuut jErjestelmists
tialoriskisn a  Viraston toimitilojen O Paperin kdsittely
markityksosta erottaminen kinteistdsss O saytiboikeudet
O Térxeimpien tietojen o Kulunvalvonta O Etdtyd
funnistaminen a  Varliointi ja O Taoiminnan seurania (hairidt,
O Suurimpien riskien miurtoturvallisuus kdiytta, lewytila)
funteminan O Tiljen erattaminen O Arkistol ja dokumenttien
O Tietoturvapolitikka ja= foisistaan ja kulkucikeudst kisittely
kaylanto 1 Arkistol ja dokumantiien O Muutosten hallintz
O Tielcturva osana kdsitiely O Haiytosid poiste
|aztujarjestelmas O Faksit, kifoittimet yms, 0 Ohjelmistohankinnat
O Hankittu xayttadn O Asiakastilat a vamistuksat
riitt eiva csaaminan O  Salasanal
O  Tietoturvatolminnan O Extranet ja WWW
kehittaminen
Tietoriskit Suhteet
sidosryhmiin
-
Henkilastén O YhtesstyBkumppanian |uokitie|u
e O Yhieset palisdinnat
toiminta g Al hankkijeiden aiheuttamat

Ohjelmistojen rigkit :
O  HKoulutus fistoriskien hallintzan kehittdminen 0 Eri psapuo|ten katse|moint
O Tietelurvaperiaatieet O Sopimuksel :
0 Selkesdt toimintaohjeet ) a  Jarjestelmien kiyttooikeudet
O  Toimet tyosuhtesn padtiyesss O  Osaaminen 4 Neuvottalutilojer yms,
0  HKayltdoikedksian hallinta O Swunnittelu turvallisuus
O Warautuminen hiiraibin ja 4 Dokumentoint 0 Yhteistydn tietojen sucjaus
onnettomuuksin 0O Muutesten halliata muilta asiakkailia
U Suojaratkaisut henkilGstdn

vilneissi
{virustentorjuntachjelmistol yams, )

Kuva 4. Esimerkki tietoriskikartasta (PK-RH, haavoittuvuusanalyysi).

PK-HAAVA koostuu seuraavista portaista:

1. Riskien tunnistaminen

2. Riskien arviointi ja priorisointi

3. Kehittamistoimenpiteiden suunnittelu, toteutus ja seuranta

(PK-RH, haavoittuvuusanalyysi.)

Tyossani kaytan PK-haavaan tietoriskikartan ja riskienhallintatoimenpiteet -lomakkeen osalta,
koska opinnaytetyoni kaksi riskienarviointi kohdistuu ainoastaan kahteen merkittavaan IT-
jarjestelmaan koko konsernin sijasta. Riskien tunnistaminen, arviointi ja priorisointi tehdaan
tasta syysta POA-menetelmalla, koska tarkoituksena on saada helpommin ja nopeammin tark-

koja tuloksia.
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6  Tarkeimmat IT-jarjestelmat

Organisaatio X:n toiminta kulminoituu pitkalti sahkoisten IT-jarjestelmien paivittaiseen kayt-
toon. Kaytossa on useita tarkeita ja merkittavia jarjestelmia. Yrityksen merkittavampia IT-
jarjestelmia ovat sahkoposti, XaHa, konesalin palvelimet ja palvelinymparistot, nimipalvelin,
tietoliikenneyhteydet ja varmuuskopioinnin mahdollistava ohjelmisto ja palvelimet. Suurin
osa merkittavimpien jarjestelmien komponenteista on kahdennettu ja sen ansiosta itse lait-
teet eivat ole kovin riskialttiita. Kahdennettuja laitteita on esimerkiksi keskuskytkin, sahko-
postipalvelin ja palomuuri. Laitteistoa testataan ennalta suunnitellulla tavalla useamman

kerran vuodessa. Samalla testataan varalaitteisto.

7  Riskienarviointi ja haastattelut
Uutta riskienhallintamallia paatettiin kokeilla kahden merkittavan IT-jarjestelman riskienarvi-
oinnin yhteydessa avulla. Riskienarvioinnin kohteiksi valittiin kaksi merkittavaa IT-

jarjestelmaa: Organisaatio X: asianhallintajarjestelma (XaHA) ja konesalin palvelinymparisto.

7.1 XaHa

7.1.1  Jarjestelman kuvaus

Jarjestelman kuvaus on tehty Organisaatio X:n jarjestelmapaallikon haastattelun pohjalta.
XaHa on sovellus, joka toteuttaa asiakirjojen tiedonhallintaa ja sen avulla voidaan ottaa tal-
teen asian kasittelyyn liittyvat kirjaamistiedot ja asioiden kasittelyn vaiheisiin liittyvat toi-
menpidetiedot. Sita kayttavat Kirjaamo ja Organisaatio X:n tyontekijat omilta tyopoydiltaan.
Tyypillinen asian kasittelyn kulku: asian avaus (Kirjaamo) asian toimenpiteet (Osasto) ja asian
paatos (Kirjaamo). Toimenpiteiden suorittamiseksi voidaan perustaa tarvittaessa tyonkulku,
jota voidaan erikseen seurata. Sovelluksen edella kuvattu osuus sisaltaa asiakirjojen elinkaa-

ren, asian kasittelyhistorian ja arkistoinnin, seka tarvittaessa seulonnan ja havittamisen.

Tiedonhallinnan mekanismina on organisaation tehtavaluokitteluun perustuva asiakirjallisten
prosessien hoitamisen suunnitelma (THS, myos nimea Tiedonhallintasuunnitelma tai eAMS-
kaytetaan), joka jakaa Organisaatio X:n tyon paaryhmiin, tehtavaryhmiin ja ne edelleen asia-
ryhmiin (asian hoito) ja aiheryhmiin (aiheiden hallinta). Asiaryhmiin on mallinnettu asioiden
hoitamisen prosessit. Aiheryhmiin on mallinnettu toiminnan tuloksena muuten kuin asian ka-
sittelyssa syntyvat tai toiminnassa tarvittavat aineistot. Volyymiltaan Aiheenhallinta on suurin

sovellusalue dokumenttien maaralla laskettuna.

Asian kasittelya ja aiheenhallintaa varten THS sisaltaa tiedonhallinnan vaatimat oletusmeta-
tiedot. XaHa-sovelluksessa on mekanismi, jolla suunnitellut metatiedot periytetaan talteen
otettavalle asiakirjalle silloin, kun valitaan sen konteksti (Aiheryhma, Asiaryhma) ja asiakirjan

kayttotarkoitus (Asiakirjatyyppi). Perintamekanismi on XaHan tiedonohjausjarjestelma (TOJ).
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THS:n ohjaus voidaan ulottaa muihinkin sovelluksiin, jota asian kasittelyn yhteydessa tarvi-

taan.

Tiedon hallinnan lisaksi XaHa on seurantatyokalu ja sen avulla voidaan seurata yksittaisen
asian kasittelyn vaiheita. XaHasta voidaan saada raportteina asiankasittelyyn liittyvia tietoja
kasittelyajoista, kasittelijoista ja lukumaarista. Naita tietoja voidaan kayttaa mm. tyojonojen

hallintaan ja optimointiin.

XaHa on asian kasittelyn osalta roolipohjainen jarjestelma, jossa kayttorajoitukset on ulotettu
asiakirjoihin saakka, jolla viime kadessa varmistetaan tiedon nakyminen juuri kyseista tietoa

tarvitseville kayttajaryhmille ja kayttajille.

Tavoitetilassa on saada Kansallisarkiston lupa pitkaaikaiseen sahkoiseen sailyttamiseen, asian
kasittelyn sahkoistaminen seka tiedon julkaisu Intranettiin ja kasittelyssa olevien asioiden
perustietojen julkaisu e-diaarin muodossa Organisaatio X:n Web-palvelussa. THS:n ohjaus
voidaan laajentaa koskemaan muitakin tietojarjestelmia. Tiedon esittaminen intranetissa

toimii, mutta eDiaari on viela piirustuspoydalla.

XaHassa on selainkayttoliittyma tyopoytineen ja Windows-liittyma resurssienhallinnassa. Offi-
ce-sovellusten tallennustoiminto mahdollistaa XaHa-talletuksen suoraan sovelluksesta. Myos
Outlook sahkopostiin on liittyma. XaHaan voidaan tallettaa satoja erilaisia tiedostotyyppeja ja
luoda eri tyypeille omat avausmetodit. Lisaksi on mahdollista kayttaa XaHan kanssa muita

Organisaatio X:n OpenText-ohjelmia (Jarjestelmapaallikon haastattelu, 2009).

7.1.2 XaHan riskianalyysi

XaHan riskianalyysi suoritettiin 19.10.2009. Riskianalyysiin tekemiseen osallistui tietoturva-
paallikko, jarjestelmapaallikko, jarjestelmaasiantuntija ja tietohallintosihteeri. Riskianalyysin
projektipaallikkona toimi Laurean turvallisuusalan opiskelija Matti Aitta. Tilaisuuden alussa
esiteltiin kaytettava menetelma, kohteen rajaus ja riskienhallinnan perustat lyhyesti. Ris-
kienhallinta menetelmana kaytettiin Organisaatio X:n tietohallinto-osastolle raataloitya mal-
lia, joka on kuvattu ylempana. Rajaus koski XaHaa ainoastaan jarjestelman osalta, joten tuli-
palot yms. jatettiin rajauksen ulkopuolelle, koska niita on kasitelty jo muissa riskienarvioin-

neissa.

Muunneltu POA toteutettiin niin, etta asiasanat heijastettiin seinalle kaikkien nahtaville.
Asiasanoina kaytettiin seuraavia: tiedot, kokemukset, asiantuntijat, sahkoposti, arkistot, tie-
tokoneiden tietokannat, ohjeet ja kasikirjat, tavallinen kayttaja, tietomurto, koulutus, tahal-

linen vaarinkaytto, kahdentaminen ja varmuuskopiot.
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Sen jalkeen tyoryhman jasenet kertoivat vuorotellen jarjestelman erilaisia riskeja, jotka kir-

jattiin ylos ja niista keskusteltiin. Tilaisuus meni hyvin ja kaikki saivat vuorollaan puheenvuo-

ron. Loppujen lopuksi tyoryhma oysi n.40 riskia.

Tarkeimmat loydetyt uhat olivat:

Toimittajat ja heidan asiantuntemus
Ohjelmassa mahdollisesti valmiiksi olevat virheet
Toimittaja Y:n kaytossa olevat henkiloresurssit
Toimittaja Y:n riippuvuus muutamasta avainhenkilosta
Toimittaja Y ei testaa tuotetta riittavan kattavasti ennen toimittamista
XaHan avainhenkilot: yrityksessa vain kaksi ihmista jotka ovat jarjestelman paakayt-
tajia
o Organisaatio X:n yllapidon omat raataloinnit XaHan suhteen
o Organisaatio X:n yllapidon jatkuvuus (jos kaikki avainhenkilot ovat poissa, jar-
jestelmaan ei voida tehda muutoksia.)
o Jarjestelman hallittu alasajo ja ylosajo vaativat asiantuntijuutta
o Organisaatio X:n tietohallinto-osaston ulkoistaminen
Kayttajat: kirjaajat voivat estaa koko jarjestelman kayton muilta kayttajilta (rikko-
malla THS-puun THS-tyokalulla [THS = Tiedon Hallinta Suunnitelma].)
Jarjestelman arkkitehtuuri - laitteita ei kahdennettu, mutta varmuuskopioitu
Suorituskyky ja kapasiteetti (jos suorituskyky ei riita, kaikkien kaytto estyy)
Toimittaja Y menee konkurssiin
o Suomessa ainoastaan yksi toimittaja kyseiselle jarjestelmalle
Tyoasemapakettien laatu (toimittaja Z oyj)
XaHan pilotointi
Palvelimeen ja tietotekniikkaan liittyvat riskit
Tuotteen elinkaari - toimittajan tuki loppuu tuotantoversiolle
Yllapitosopimus tekematta (jatkokehitysta)
Loydetaanko takuuaikana kaikki virheet (takuu 9 kuukautta, sen jalkeen korjaukset
maksavat)
Hakkerit ja virukset
Saastuneen tiedoston tallentaminen kayttajan oikeuksilla

Kayttovaltuudet

Seuraavaan vaiheeseen ja tarkempaan tarkasteluun valittiin seuraavat uhat:

Toimittajat ja heidan asiantuntemus
Ohjelmassa mahdollisesti valmiiksi olevat virheet

Toimittaja Y:n kaytossa olevat henkiloresurssit
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e Toimittaja Y:n riippuvuus muutamasta avainhenkilosta
e Toimittaja Y ei testaa tuotetta riittavan kattavasti ennen toimittamista
e XaHan avainhenkilot: yrityksessa vain kaksi ihmista jotka ovat jarjestelman paakayt-
tajia
o Organisaatio X:n yllapidon omat raataloinnit XaHan suhteen
o Organisaatio X:n yllapidon jatkuvuus (jos kaikki avainhenkilot ovat poissa, jar-
jestelmaan ei voida tehda muutoksia.)
o Jarjestelman hallittu alasajo ja ylosajo vaativat asiantuntijuutta
o Organisaatio X:n tietohallinto-osaston ulkoistaminen
e Kayttajat: kirjaajat voivat estaa koko jarjestelman kayton muilta kayttajilta (rikko-
malla THS-puun THS-tyokalulla.)
e Jarjestelman arkkitehtuuri - laitteita ei kahdennettu, mutta varmuuskopioitu

e Suorituskyky ja kapasiteetti (jos suorituskyky ei riita, kaikkien kaytto estyy.)

Tyoryhma arvioi, etta yllamainitut uhat ovat merkittavimmat ja niita on syyta tarkastella
lahemmin. Uhkia arvioitiin Pk-haavassa olevan kaavakkeen avulla (Liite 1). Ensiksi valittiin
arvioitava uhka. Seuraavaksi mietittiin yhdessa, mista uhka mahdollisesti voisi johtua, eli
uhkat syyt. Taman jalkeen arvioitiin uhkat pahimmat seuraukset, eli mita uhkan realisoitumi-
nen voisi pahimmillaan aiheuttaa. Seuraavaksi arvioitiin riskiluokka uhkan suuruuden maarit-
televan taulukon avulla (Kuva 3). Taman jalkeen joko mietitaan milla toimenpiteilla uhkia

voitaisiin minimoida, jatetaanko se jaannosriskiksi vai onko se jo hoidossa.

Seuraavassa avaan esille tulleet uhat.

Riski 1. Toimittajat ja heidan asiantuntemus.

Riskit: ohjelmassa valmiiksi olevat virheet, toimittaja ei testaa tuotetta riittavan kattavasti,
toimittajan kaytettavissa olevat henkiloresurssit ja toimittajan riippuvuus muutamasta avain-
henkilosta. Todennakoisyys: mahdollinen. Seuraukset: vakavat. Riskiryhma: 4.

Organisaatio X:n XaHan toimittaa Toimittaja Y. Toimittaja Y on ainoa Suomessa toimiva yri-
tys, joka toimittaa kyseista jarjestelmaa. Tyoryhma kyseenalaisti Toimittaja Y:n asiantunte-
muksen, koska XaHassa on koekayton, ja varsinaisen kayton aikana havaittu paljon virheita,
joista osa on ollut kriittisia. Tasta johtuen Toimittaja Y:n asiantuntijat ovat joutuneet tule-
maan Organisaatio X:n tiloihin tekemaan tarvittavia korjauksia koodiin. Tyoryhman mielesta
jarjestelman tulisi olla kayttovalmiina ja testattuna jo toimitusvaiheessa. Jos jarjestelma
tulee virheellisena, lisaa se tyomaaraa Organisaatio X:ssa. Jarjestelman ylimaaraisen testaus
ennen kayttoonottoa lisaa tyomaaraa. Tyoryhma uskoo, etta ongelmat Toimittaja Y:n paassa
johtuvat henkilostoresurssien puutteesta ja siita johtuvasta motivaation puutteesta testata
jarjestelmaa. Vain muutama avainhenkilo toimittajan paassa osaa tehda tarvittavia muokka-

uksia jarjestelmaan. Pahimmassa tapauksessa toimimaton ja testaamaton jarjestelma rik-
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koontuu ja sinne tallennetut tiedot katoavat. Ratkaisuksi tahan ongelmaan tyoryhma maarit-
telisi jatkossa sopimukseen sanktioita, jos jarjestelma ei toimi sovitulla tavalla. Toimittajan

taas tulisi testata jarjestelmaa enemman omatoimisesti ennen sen toimittamista.

Riski 2. XaHan avainhenkilot Organisaatio X:ssa, Organisaatio X:n yllapidon omat raataloinnit
XaHan suhteen, yllapidon jatkuvuus. Todennakoisyys: mahdollinen. Seuraukset: vakavat. Ris-
kiryhma 4.

Organisaatio X:n omat XaHa asiantuntijat ovat jatkoraataloineet XaHaa yrityksin omiin tarpei-
siin. XaHaa on mm. raataloity yhteensopivaksi muiden organisaation ohjelmien, palveluiden ja
palvelimien kanssa. Tehtyja muutoksi ei ole dokumentoitu kunnolla, joten ainoastaan organi-
saation kaksi asiantuntijaa ovat taysin tietoisia tehdyista muutoksista. Jos nama henkilot ei-
vat ole paikalla ja jotain menee vikaan, kukaan muu kuin Toimittaja Y:n asiantuntija ei voi
auttaa.

Jos kaikki avainhenkilot ovat poissa, ei jarjestelmaan voida tehda muutoksia.

Organisaatio X:n jarjestelman hallittu alasajo ja ylosajo vaativat asiantuntijuutta.

XaHa ajetaan alas nelja kertaa vuodessa kvartaalipaivitysten, tarpeellisten paivitysten- tai
huoltotoiden yhteydessa. XaHan pystyy ajamaan alas/ylos ja paivitykset hoitamaan ainoastaan
XaHan avainhenkilo tai Toimittaja Y:n asiantuntija. Nain ollen avainhenkiloiden puuttuminen
johtaisi siihen, ettei jarjestelmaa voitaisi paivittaa tai huoltaa, tai mahdollisen kaatumisen

jalkeen ajaa takaisin toimintakuntoon.

Organisaatio X:ssa on ollut puhetta siita, etta tietohallinto-osasto ulkoistettaisiin organisaa-
tiomuutoksen yhteydessa. Nain ollen yritykseen ei jaisi yhtaan XaHa avainhenkiloa. Ongel-
maksi muodostuisi se, etta kaikki ylla mainitut uhat voisivat toteutuessaan johtaa toiminnan
keskeyttamiseen. Jos tietohallinto-osasto ulkoistettaisiin, tehtaisiin sopimus Toimittaja Y:n
kanssa asiantuntijapalveluista. Tyoryhman mukaan ongelmaksi tassa muodostuu se, etta sen
voi ulkoistaa ainoastaan Toimittaja Y:lle. Tama muodostaisi uudenlaisen riskin koska toimitta-

jan tuki on erittain epavarmaa ja reagointiaika on pitka verrattuna omiin asiantuntijoihin.

Toimenpiteeksi riskiin 2 tyoryhma totesi, etta oma asiantuntevuus on valttamaton, tai sopi-

muksessa pitaa maaritella korvaava toimintatapa.

Riski 3: kayttajat. Todennakoisyys: epatodennakoinen. Seuraukset: vakavat. Riskiryhma 3.
Kayttajaryhma Kirjaajat voivat estaa koko jarjestelman kayton muilta kayttajilta. Tiedoston-
hallinta tyokalulla he pystyvat tekemaan muutoksia, eli kaytannossa he pystyvat tuhoamaan

tiedosto - ja kansiorakenteet joko vahingossa tai tahallaan. Jos nain kay, tiedostot pystytaan
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useimmiten palauttamaan muutamassa tunnissa. Tama riski on joskus toteutunut organisaati-
ossa.

Xaha-jarjestelmaan tama vaikuttaa seuraavasti: XaHan kaytto estyy ja joudutaan palaaman
edellisen illan tilanteeseen - asiat joudutaan perustamaan uudestaan ja dokumentit joudu-
taan kohdistamaan aiheryhmaan.

Toimenpiteeksi riskiin 3 tyoryhma ehdottaa kirjaajien tyokalujen kehittamista ja lisakoulutus-

ta.

Riski 4. Jarjestelman arkkitehtuuri: laitteita ei ole kahdennettu, mutta ne on varmuuskopioi-
tu. Todennakoisyys: mahdollinen. Seuraukset: haitalliset. Riskiryhma 3.

Tyoryhman mukaan laitteita ei ole kustannustehokasta kahdentaa, vaan pelkka hyvin hallittu
varmuuskopiointi riittaa. Laiterikko aiheuttaisi hetkellisen kayttokatkon ja tiedostot pitaisi
palauttaa. Vastaava laite rikkimenneen tilalle saataisiin jo muutamassa tunnissa. Laiterikkoa
ei muutenkaan pideta kovin todennakoisena, joten laitteiston kahdentaminen ja kaksien lait-
teiden paivittaminen tulisi merkittavan kalliiksi riskiin nahden.

Toimenpiteeksi riskiin 4 tyoryhman mukaan riittaa se, etta jarjestelman tiedot varmuuskopi-

oidaan jarjestelmallisesti.

Riski 5. Suorituskyky ja kapasiteetti. Todennakoisyys: mahdollinen. Seuraukset: vahaiset.
Riskiryhma 2.

Aikaisemman jarjestelman, DoHan (DoHa = Dokumentin hallinta), jonka XaHa korvaa, yhtey-
dessa Toimittaja Y ilmoitti tietyt laitevaatimukset, joilla DoHan pitaisi toimia. Organisaatio X
oletti, etta heidan laitteistonsa suorituskyky ja kapasiteetti riittaisivat myos XaHan pyoritta-
miseen. Olettamus johtui siita, etta DoHa oli raskaampi jarjestelma. Ongelmia kuitenkin il-
meni XaHan kanssa ”time out” hairioilmoituksina. Syyksi toimittaja Y ilmoitti, etta jos kaytta-
jat ajavat liilan montaa XaHa sovellusta samaan aikaan, ei laitteiston suorituskyky riita. Kay-
tannossa Toimittaja Y ilmoitti Organisaatio X:n laitteistojen olevan riittamattomat vasta jar-

jestelman toimittamisen jalkeen.

Syyksi tahan tyoryhma arvioi sen, etta Toimittaja Y ei ollut huomioinut datan maaran kasvua
testeissaan. Toimittaja Y:n asiantuntijat eivat olleet arvioineet minkalaista kapasiteettia
jarjestelma tulee vaatimaan.

Toimenpiteeksi riskiin 5 Organisaatio X:an on tilattu uusi tietokantapalvelin. Ohjeistusta Xa-
Han kaytossa tulisi lisata ja menettelytapoja muuttaa kevyempaan suuntaan. Kaikkein kuor-
mittavinta tiedostonhallintatyokalua pyritaan kayttamaan virka-ajan ulkopuolella, jottei mui-

den kayttajien XaHan kaytto hidastuisi.

Riski 6. Toimittaja Y menee konkurssiin. Todennakoisyys: epatodennakoinen. Seuraukset:

vahaiset. Riskiryhma 1.
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Toimittaja Y on Suomen ainut toimittaja kyseiselle jarjestelmalle. Jos yritys menisi konkurs-
siin, toimittajan tuki XaHalle loppuisi. Tyoryhman mukaan tama on kuitenkin epavarmaa,
koska toimittaja toimii myos kuudessa muussa maassa ja sen toiminta on varmalla pohjalla.
Silla on paljon asiakkaita ja liikevaihto on suuri.

Ei vaadi toimenpiteita.

Riski 7. Tyoasemapakettien laatu. Todennakoisyys: epatodennakoinen. Seuraukset: vahaiset.
Riskiryhma 1.

Toimittaja Z toimittaa kaikki Organisaatio X:n ohjelmistopaketit. Organisaatio X:ssa ohjelmat
asennetaan kaikkiin koneisiin keskitetysti, koska se on nopeampaa ja helpottaa versioiden
hallintaa. Toimittaja Z toimittaa ohjelmistopaketit, mista Organisaatio X asentaa ne keskite-
tysti. Valilla naissa ohjelmistopaketeissa on ollut virheita, jotka ovat estaneet XaHan kayton
tai kaataneet koko jarjestelman. Vika saadaan korjattu nopeasti uudella paivityksella, mutta
saattaa aiheuttaa useamman tunnin katkoksen joillakin tyoasemilla ja tietoja saatetaan me-
nettaa.

Toimenpiteeksi riskille 6 tyotyhma ehdottaa, etta Toimittaja Z sopimuksiin lisataan kohta

sanktioista jos nain viela tulee kaymaan.

Riski 8. XaHan pilotointi. Todennakoisyys: epatodennakoinen. Seuraukset: vahaiset. Riskiryh-
ma 1.

XaHaa ei saada aikatauluun mennessa asennettua ja testattua, eivatka kayttajat opi kaytta-
maan sita.

Riski ei toteutunut.

Riski 9. Palvelimeen ja tietotekniikkaan liittyvat riskit. Todennakoisyys: mahdollinen. Seura-
ukset: vahaiset. Riskiryhma 2.

Riskia on kasitelty muun riskienhallinnan yhteydessa. Riskia on minimoitu mm. huoltosopimuk-
silla ja kahdentamisilla. Riski on minimoitu pieneksi ja toteutuessaan saattaisi aiheuttaa kayt-

tokatkon XaHan toimintaan. Ei vaadi lisatoimenpiteita.

Riski 10. Tuotteen elinkaari. Todennakoisyys: epatodennakoinen. Seuraukset: vahaiset. Riski-
ryhma 1.
Toimittaja Y:n tuki loppuu tuotantoversiolle. Tama ei tule toteumaan viela moneen vuoteen

ja siina vaiheessa vaihdetaan jarjestelmaa, toimittajaa tai ostetaan uusi versio.

Riski 11. Takuuaika. Todennakoisyys: epatodennakoinen. Seuraukset: vahaiset. Riskiryhma 1.
Loydetaanko takuuaikana kaikki virheet? Takuu kestaa yhdeksan kuukautta ja sen jalkeen
korjaukset maksavat. Tyoryhman mielesta yhdeksassa kuukaudessa kaikki kriittisimmat vir-

heet loytyvat. Ei vaadi lisatoimenpiteita.
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Riski 12. Hakkerit ja virukset.
Riskia on kasitelty muun riskienhallinnan yhteydessa. Asia on hoidettu niin fyysisella palomuu-
rilla kuin jokaiselta tyoasemalta loytyvalla ohjelmisto-pohjaiselta virustorjunnalta. Ei vaadi

lisatoimenpiteita.

Riski 13. Saastuneen tiedoston tallentaminen kayttajan oikeuksilla.
Mahdollista, mutta epatodennakoista. Virustorjuntaohjelma tunnistaa saastuneen tiedoston

ennen tallennusta. Ei vaadi lisatoimenpiteita.

Riski 14. Kayttovaltuudet.
Riski syntyy, jos kayttajalle maaritellaan vahingossa paakayttajan oikeudet. Organisaatio

X:ssa on tiukka kayttooikeuksienhallintapolitiikka ja sita valvotaan. Ei vaadi lisatoimenpiteita.

7.2  Konesalin palvelinymparisto

7.2.1 Jarjestelman kuvaus

Jarjestelman kuvaus perustuu Organisaatio X:n jarjestelmaasiantuntijan haastatteluun.

Konesali on palvelinkoneiden keskittyma ja siella sijaitsevat myos tietoliikenteen solmukoh-
dat. Konesali on erikseen ilmastoitu ja sen sahkon saanti on varmistettu. Konesali on suojattu
fyysisilla halytinlaitteilla, kulunvalvonnalla seka automaattisella palonilmoitin- ja sammutin-
laitteistolla.

Palvelinkoneet jakavat palveluita niita tarvitseville kayttajille ja koneille. Palvelinkoneiden
tarkeimmat palvelut ovat: levyjakopalvelut, ohjelmistopalvelut, kayttajatunnistuspalvelut ja
yhteiskaytantopalvelut.

Konesalissa sijaitsee 18 fyysista palvelinta, joiden sisalla toimii 130 virtuaalista palvelinta.

Palvelinymparisto tarkoittaa sita massaa joka koostuu palvelinkoneista ja niiden tuottamista

palveluista.

Virtuaalipalvelin on ohjelmallisesti tuotettu palvelinkone jonka paalla toimii kayttojarjestel-
ma. Sen sisalla toimii varsinaiset palvelut. Jotta voidaan pitaa ylla virtuaalipalvelimia, pitaa
olla minimissaan yksi fyysinen palvelin. Fyysisessa palvelimessa voidaan pyorittaa x maaraa

virtuaalisia palvelimia. VM ware exm -ymparisto toimii kayttojarjestelmana virtuaalisille jar-

jestelmille.

Virtuaalisten palvelinten kayttaminen saastaa aikaa, rahaa ja vaivaa. 50:ta virtuaalista palve-

linta voidaan pyorittaa 6 fyysisen laitteen sisalla (Jarjestelmaasiantuntija haastattelu, 2009).
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7.2.2 Konesalin riskikartoitus

Konesalin riskianalyysi aloitettiin 2.10.2009 riskikartoituksen merkeissa. Riskianalyysista teh-
tiin tarkoituksenmukaisesti kaksiosainen: ensiksi kartoitettiin ja tunnistettiin riskit ja seuraa-
vassa palaverissa ne arvioitiin ja analysoitiin. Riskianalyysiin osallistui tietoturvapaallikko,
jarjestelmapaallikko ja kaksi jarjestelmaasiantuntijaa. Riskianalyysin projektipaallikkona
toimi Laurean turvallisuusalan opiskelija Matti Aitta. Tilaisuuden alussa esiteltiin kaytettava
menetelma, kohteen rajaus ja riskienhallinnan perustat lyhyesti. Riskienhallinta menetelmana
kaytettiin Organisaatio X:n tietohallinto-osastolle raataloitya mallia, joka on kuvattu ylempa-
na. Rajaus koski periaatteessa koko konesali, koska sen rajaaminen pelkkaan konesalin palve-

linymparistoon olisi jattanyt pois oleellisia riskeja ja uhkia.

Muunneltu POA toteutettiin niin, etta asiasanat heijastettiin seinalle kaikkien nahtaville.
Asiasanoina kaytettiin seuraavia: Tulipalo, vesivahinko, laiterikko, pitkakestoinen sahkokat-
kos, tietokonevirusepidemia, tietojarjestelman valtaus, sabotaasi, yrityskuvan vahingoittumi-
nen, yksilon tyomotivaation hairiot ja tyoetiikan mureneminen, tiedon eheyden menetys,
tiedon paljastuminen, tietosuojan rikkoutuminen, tallenteen menettaminen, laitteen menet-
taminen, oheislaiterikko, levyrikko, ohjelmiston vakava toimintavirhe, laitteiston vakava toi-

mintavirhe, kayttooikeusrikkomus ja laitevarkaus.

Sen jalkeen tyoryhman jasenet kertoivat vuorotellen jarjestelman erilaisia uhkia, jotka kirjat-
tiin ylos ja niista keskusteltiin. Tilaisuus meni hyvin ja kaikki saivat vuorollaan puheenvuoron.

Loppujen lopuksi tyoryhma loysi n.30 uhkaa.

Loydetyt uhat olivat:
e Konesalin fyysinen palvelinymparisto
o Ilmastointi
o vesisammutus
o tulipalo
o vesivahinko
e Kulunvalvonta. Sisainen henkiloriski. Avaimia ei ole montaa
e Sisainen henkiloriski, sabotaasi
e Palvelunestohyokkaykset
e Hakkerointi
e Virukset
e Roskaposti
e Tiedon eheys, varmistaminen ja palautukset

o Laiterikot
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o Laitteiston ika. Laitteistolle pitaisi maaritella maksimi kayttoika, jotta vaih-
taminen uudempaan sujuisi mutkattomasti
e Ohjelmistojen paivitykset, esimerkiksi Open Text
e Palvelinten paivitykset, erityisesti firmwaret (laiteohjelmat)
o Tietoturvapaivitykset, varsinkin jos tulee toimimaton tai viallinen paivitys
e Kayton valvonta
e Integroituvuus hankaloittaa toimintaa
e Riippuvuus avainhenkiloista
o Dokumentaation puute. Varmistuksista puuttuu.
e Palvelujen maantieteellisen kahdennuksen puute. Eri pisteissa tapahtuva kahdennus
o Huonosti toimiva kahdennus voi olla riski
e Toimittajan tuen puuttuminen ja laatu
o Huoltosopimusten puuttuminen ja sopimusten huono sanktiointi & sopimuspy-
kalat
e Jaadytetyt jarjestelmat.
e Kayttooikeuspolitiikka
e Tietoverkonsegmentoinnin puute
e Verkon solmupisteiden kriittiset komponentit joita ovat: palomuuri, hakemistopalve-
lu, keskuskytkimet, internetyhteys ja levyjarjestelmat
e Sahkonsyotto ja virranvarmistus mukaan lukien UPS ( UPS= Uninterruptible Power
Supply. Suom. katkoton virtalahde.)
e Ohjelmisto ongelmat.
e Henkiloston osaamattomuus
e Laitteistojen kahdennuksen puute.

e Automaattinen valvonta on puutteellista

Kriittiset uhat jotka valittiin riskianalyysin kohteeksi:

Riski 1. Konesalin fyysinen palvelinymparisto. Todennakoisyys: epatodennakoinen. Seuraukset:
vakavat. Riskiryhma 3.

Konesalin fyysiseen palvelinymparistoon kohdistuu monenlaisia riskeja. Suurimmiksi riskeiksi
katsottiin: ilmastoinnin vioittuminen, vedella toimiva sprinklerijarjestelma, vesivahinko ja
tulipalo. Riski toteutuu todennakoisemmin seuraavien skenaarioiden kautta. Jos serveri karah-
taa ja ilmastointi pettaa, saattaa se aiheuttaa mahdollisen tulipalon. Sprinklerit sammuttavat
tulipalon, mutta aiheuttavat samalla vesivahingon. Vesivahinko saattaa aiheutua myos rikkou-
tuneesta putkesta. Pahimmillaan tama voi aiheuttaa sen, etta konesali tuhoutuu taysin ja
tiedot katoavat ja toiminta keskeytyy pitkaksi aikaa. Toimenpiteeksi tyoryhma ehdotti sam-

mutusjarjestelman vaihtamista elektroniikka ystavallisemmaksi.
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Riski 2. Sisainen henkiloriski, sabotaasi & kulunvalvonta. Todennakdisyys: epatodennakoinen.
Seuraukset: vakavat. Riskiryhma 3.

Henkilokunta voi omalla toiminnallaan joko ennaltaehkaista tai valillisesti tai valittomasti
aiheuttaa melkein minka tahansa riskien toteutumisen. Jos henkilokuntaa paattaa tahallisesti
tehda jotain, on sita kaytannossa mahdotonta estaa tapahtumasta millaan turvajarjestelyilla.
Henkilokunnan tulisi myos tarkemmin katsoa, keta he paastavat taloon sisaan ja kuinka he
valvovat omia vieraitaan. Pahimmillaan kyseinen riski voi aiheuttaa melkein mita vaan aina
henkilovahingoista, tiedon tuhoutumiseen ja toiminnan keskeytymiseen. Tyoryhman mielesta
tata olisi parasta ennaltaehkaista panostamalla henkilokunnan hyvinvointiin ja viihtyvyyteen
tyopaikalla. Esimiehilla on my0s iso rooli siina, miten heidan alaisensa toissa viihtyvat. Esi-
miehet voivat myos tarkkailla alaisiaan ja etsia merkkeja epailyttavasta kaytoksesta. Organi-
saatio X:ssa on myos tapana tehda kaikille tietohallinnon tyontekijoille suppea turvallisuussel-

vitys.

Riski 3. Palvelunestohyokkaykset. Todennakoisyys: mahdollinen. Seuraukset: haitalliset. Riski-
ryhma 3.

Palvelunestohyokkays (DoS = Denial of Service) tarkoittaa sita, etta talon ulkopuolinen taho
hyokkaa sen verkkoa vastaan tuhansien kaapattujen tietokoneiden armeijalla tarkoituksenaan
kuormittaa verkkoa niin paljon, etta sen kaytto estyy. Pahimmillaan tama saattaa aiheuttaa
sen, etta sahkopostin lahetys estyy, tietoliikenneyhteydet eivat toimia ja palomuuri kaatuu
ylikuormittumisen seurauksena. Organisaatio X:n internetsivusto toimii erillisella palvelimella,
joten se ei ole vaarassa kaatua, vaikka itse organisaation verkkoa vastaan hyokattaisiin. Orga-
nisaatio X:lla on kaytossa yhden gigabitin yhteys, joten verkon kaatuminen ja tietoliikenneyh-
teyksien menettaminen ei ole todennakoista. Todennakoisesti palvelunestohyokkays aiheuttaa
vain hidastuneen ulos- ja sisaanpain kulkevan liikenteen hidastaen nain jokapaivaista toimin-
taa. Tyoryhma ehdottaisi, etta yritykseen hankittaisiin tunkeutumisenestojarjestelma (IPS =

Intrusion prevention system).

Riski 4. Hakkerointi. Todennakoisyys: epatodennakodinen. Seuraukset: vakavat. Riskiryhma 3.
Riskina on se, etta talon ulkopuolinen taho paasee organisaation sisaverkkoon joko tietoturva-
aukkoa hyvaksikayttaen, henkilokunnan virheen kautta tai tunkeutumalla itse yritykseen. Jos
joku paasee tunkeutumaan organisaation sisaverkkoon, voi han kaytannossa tehda mita vain.
Pahimmillaan han voi varastaa tietoja ja saastuttaa tyopisteita esimerkiksi viruksilla tai troi-
jalaisilla. Tyoryhman mukaan tama voidaan parhaiten estaa panostamalla kulunvalvontaan,

kouluttamalla henkilokuntaa ja asentamalla aina uusimmat kriittiset tietoturvapaivitykset.

Riski 5. Virusepidemia. Todennakoisyys: mahdollinen. Seuraukset: vakavat. Riskiryhma 4.
Riski syntyy, kun virusten kehittelijat keksivat uuden virustyypin, jota uusimmat virustorjun-

taohjelmat eivat kykene havaitsemaan. Talloin virus paasee leviamaan ja saastuttamaan yri-
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tyksen tietokoneet. Pahimmillaan tama aiheuttaa sen, etta tiedot saastuvat, tuhoutuvat tai
joutuvat vaariin kasiin. Tyoryhman mielesta parhaiten viruksia vastaan voitaisiin suojautua
monitasoisella virussuojauksella, kouluttamalla henkilokuntaa ja ohjeistamalla heita olemaan

avaamatta liitetiedostoja tai menemaan epailyttaville sivustoille.

Riski 6. Roskaposti. Todennakoisyys: epatodennakoinen. Seuraukset: vakavat. Riskiryhma 3.
Roskaposti on yleisesti mainostajien kayttama tapa saavuttaa miljoonia kuluttajia hetkessa.
Roskaposti saattaa myos sisaltaa viruksia ja pahimmillaan se voi tukkia sahkopostijarjestel-
man. Tata varten roskapostin lahettajat tarvitsevat tuhansia koneita ns. roskapostipalvelimik-
si. Itse roskapostin saaminen ei ole Organisaatio X:lle ongelma, vaan se, etta heidan koneensa
saastuvat ja ne valjastetaan roskapostipalvelimiksi. Tasta voi pahimmillaan seurata mustalle
listalle joutuminen, joka tarkoittaa kaytannossa sita, ettei Organisaatio X:n verkosta paase
tietyille sivuille eika Organisaatio X pysty lahettamaan sahkopostia. Riskin minimoimiseksi
tyoryhma ehdottaa kaikkien muiden jarjestelmien kuin sahkopostipalvelimen SMTP:n (simple

mail transfer protocol) paasemista ulospain palomuurin avulla.

Riski 7. Tiedon eheys, varmistaminen ja palautukset. Laiterikot. Laitteiston ika.
Todennakoisyys: mahdollinen. Seuraukset: vakavat. Riskiryhma 4.

Tiedon eheys, varmistaminen ja palauttaminen ovat yritykselle elintarkeita asioita. Naiden
vaarantuminen saattaa aiheutua esimerkiksi laiterikosta tai vanhentuneesta laitteistosta.
Pahimmillaan riskin toteutuminen aiheuttaa sen, etta tietoa katoaa, se muuttuu eika sita
voida enaa palauttaa. Tyoryhman mielesta varmistuksen ja palautukset tulee saattaa ajan-
tasalle ja ne tulee testata. Myos THS tulee paivittaa. Henkilokunnan kouluttaminen ja ohjeis-
taminen pienentaa myos riskia. Laiterikkoja varten palvelimiin on asennettu ennakoiva seu-
ranta (DFS = Distributed File System) joka ilmoittaa, jos laitteisto kayttaytyy oudosti tai on

hajoamassa.

Riski 7. Ohjelmistojen paivitykset. Todennakoisyys: todennakoinen. Seuraukset: haitalliset.
Riskiryhma 4.

Palvelimia pitaa paivittaa jatkuvasti, jotta niiden tietoturvallisuus ja toiminta voidaan taata.
Riskin aiheuttaa se, jos tulee viallinen tai toimimaton paivitys. Jos riski realisoituu, saattaa se
aiheuttaa tiedon katoamista, toiminta- ja kayttokatkoja. Organisaatio on varautunut naihin
niin, etta se asentaa valittomasti vain kriittiset paivitykset ja nain ollen ottaa riskin viallisesta
tai toimimattomasta paivityksesta. Muiden paivitysten kohdalle odotetaan, etta muualta tulee
varmistus, etta paivitys on turvallinen ja toimivaa. Ratkaisuksi tahan ongelmaan tyoryhma
haluaisi testata paivityksia testiymparistossa ja varmistaa tiedot ennen varsinaista paivitta-

mista.

Riski 8. Kayton valvonta. Todennakoisyys: mahdollinen. Seuraukset: vakavat. Riskiryhma 4.
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Organisaatio X:n tiloissa kay paivittain monia talon ulkopuolisia toimijoita, esimerkiksi kon-
sultteja, joilla on paasy kriittisiinkin tiloihin. Riskin aiheuttaa se, ettei konsulttia valvota ja
he saattavat tehda jarjestelmaan muutoksen tietamatta mihin kaikkeen se vaikuttaa. Pahim-
millaan se voi aiheuttaa tiedon tuhoutumista ja kayttokatkoksia. Ulkopuolinen taho voi myos
tahallaan saastuttaa organisaation jarjestelman ja valjastaa sen lahettamaan haittaohjelmia.
Tama taas saattaa tahrata Organisaatio X:n maineen. Tyoryhman mielesta tama ongelma voi-

taisiin valttaa kouluttamalla ja ohjeistamalla henkilokuntaa vierailijoidensa valvonnassa.

Riski 9. Integroituvuus hankaloittaa toimintaa. Todennakoisyys: mahdollinen. Seuraukset:
haitalliset. Riskiryhma 3.

Kun puhutaan servereista, jarjestelmista ja niihin liittyvista ohjelmista ja komponenteista,
kaikki liittyvat jollain tavalla toisiinsa. Jos yksikin osa putoaa pois pelista, ei valttamatta enaa
mikaan toimi. Koska kaikki on integroitua, ei kukaan voi taysin varmuudella tietaa miten kaik-
ki liittyy toisiinsa. Testaaminen ja hyvaksyminen on monitasoista. Pahimmillaan vaaran muu-
toksen tekeminen saattaa aiheuttaa toiminta- ja kayttokatkoja tarkeissa tietojarjestelmissa.
Monitasoisesti integroidun jarjestelman yllapitaminen ja paivittaminen on monimutkaista.
Tyoryhma ei osannut keksia mitaan ratkaisua talle asialle, joten tama asia jatetaan jaannos-

riskiksi ja sen kanssa eletaan.

Riski 10. Henkiloriippuvuus avainhenkiloista. Todennakoisyys: epatodennakoinen. Seuraukset:
haitalliset. Riskiryhma 2.

Riippuvuus avainhenkiloista johtuu dokumentaation puutteesta ja siita, etta Organisaatio X
yllapitaa omia jarjestelmiaan. Jos avainhenkilo on tavoittamattomissa ja jotain tapahtuu, ei
jarjestelmaa valttamatta saada palautettua tai sen palauttaminen ainakin hidastuu merkitta-
vasti. Tyoryhman mielesta tata varten tuli laatia varamiesjarjestelma, kouluttaa enemman

henkilokuntaa ja tehda yllapito- ja tukisopimuksia jarjestelmien toimittajien kanssa.

Riski 11. Palvelujen maantieteellisen kahdennuksen puute. Todennakoisyys: epatodennakoi-
nen. Seuraukset: vakavat. Riskiryhma 3.

Organisaatio X ei ole kahdentanut palvelujaan maantieteellisesti kahteen paikkaan, vaan
kaikki toimii keskitetysti yrityksen paatoimipisteesta. Riskin muodostaa se, etta jos yrityksen
paatoimipiste vaurioituu tai toiminta keskeytyy, keskeytyvat myos kaikki palvelut. Tyoryhman
mielesta vahintaan kriittiset palvelut tulisi kahdentaa maantieteellisesti myos yrityksen toi-
seen toimipisteeseen, mutta talla hetkella se ei ole mahdollista resurssien puutteesta johtu-

en.

Riski 12. Toimittajan tuen puuttuminen ja laatu. Todennakoisyys: mahdollinen. Seuraukset:

vakavat. Riskiryhma 4.
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Jos jokin jarjestelma ei toimi oikein tai kunnolla, saatetaan tarvita asiantuntija apua ulkopuo-
lelta. Ulkopuolinen apu on kallista eika laatu aina vastaa odotuksia. Asia saataisiin korjattua
lisaamalla uusiin sopimuksiin huoltosopimus pykala, joka pakottaisi toimittajan tuottamaan
stabiilimpia ohjelmia ja laitteita, jotta huoltoa ei edes tarvittaisi. Jos huoltoa taas tarvittai-
siin, pitaisi toimittajan tietyn ajan sisalla suorittaa se ilmaiseksi tai edullisempaan hintaan.
Sopimuksiin tulisi myos lisata pykala sanktioista: jos ohjelma tai laite menee epakuntoon,
tulee se saattaa kuntoon tietyn ajan sisalla, tai toimittajaan kohdistetaan ennalta maarattyja

sanktioita.

Riski 13. Jaadytetyt jarjestelmat. Todennakoisyys: mahdollinen. Seuraukset: vakavat. Riski-
ryhma 4.

Jaadytetyt jarjestelmat ovat vanhoja jarjestelmia, jotka ovat olemassa vain tiettya toimintoa
varten. Jaadytettyja jarjestelmia ei paiviteta, joten niiden kaytto on tietoturvariski itsessaan.
Ongelmia tuottaa tulevaisuudessa myos yhteensopivuusongelmat. Ongelmaksi tahan riskiin
tyoryhma haluaisi paivittaa vanhat jarjestelmat uusiin, mutta se ei ole mahdollista resurssien

puutteen vuoksi.

Riski 14. Kayttooikeuspolitiikka. Todennakoisyys: mahdollinen. Seuraukset: vakavat. Riski-
ryhma 4.

Tiettyihin jarjestelmiin on vain yksi administraattori kayttajatunnus, jota kayttaa useampi
henkilo. Jos joku kayttajista tekee jotain, on hanta mahdotonta jaljittaa. Ensinnakaan ei voi-
da varmuudella todeta kuka on ollut silla hetkella kirjautuneena sisaan, toisekseen administ-
raattori tunnuksilla pystyy tehokkaasti pyyhkimaan omat jalkensa. Nain ollen administraattori
tunnukset tietava kayttaja voi tuhota tai muuttaa tiedostoja jalkia jattamatta. Paras ratkaisu
tahan ongelmaan olisi maarittaa jokaiselle administraattori tason kayttajalle omat, henkilo-

kohtaiset kayttajatunnukset.

Riski 15. Tietoverkonsegmentoinnin puute. Todennakoisyys: mahdollinen. Seuraukset: vaka-
vat. Riskiryhma 4.

Tietoturvasegmentoinnin puute on tietoturvauhka palvelinlaitteille. Uhkan muodostaa se,
etteivat palvelimet ole omassa palomuurisegmentissaan, vaan samassa verkkosegmentissa
kuin loppukayttajien tyoasemat. Pahimmilla tama voi aiheuttaa sen, etta saastunut tyoasema
saastuttaa esim. palvelinverkon jossa kaikki tieto sijaitsee. Tyoryhman mukaan taman ongel-

man saisi ratkaistua erottamalla palvelin- ja tyoasemaverkot toisistaan palomuuritasolla.

Riski 16. Verkon solmupisteiden kriittiset komponentit. Todennakoisyys: mahdollinen. Seura-
ukset: haitalliset. Riskiryhma 3.
Verkon solmupisteiden kriittisia komponentteja ovat: palomuuri, hakemistopalvelu, keskus-

kytkimet, internetyhteys ja levyjarjestelmat. Jos jokin naista vaurioituu, tietojarjestelmat
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eivat toimi ja tietoliikenneyhteydet katkeavat. Tyoryhman mukaan kaikki muut paitsi interne-

tyhteys on kahdennettu, joten resursseihin nahden tama riski on erinomaisessa kunnossa.

Muut esille tulleet riski:

Riski 17. Sahkonsyotto ja virranvarmistus.

Konesali on UPSi, eli akkuvarmistettu. Jos Organisaatio X:sta katkeaa sahkot, siirtyvat serverit
toimimaan valittomasti varavirralla. Puoli minuuttia sahkojen katkeamisen jalkeen kaynnistyy
talon ulkopuolella sijaitseva dieselgeneraattori joka tuottaa sahkoa Organisaatio X:lle. Niin
kauan kuin dieselia riittaa ja generaattoria toimii, riittaa myos sahkoa. Nain ollen sahkonsyot-

to ja virranvarmistus ovat kunnossa.

Riski 18. Ohjelmisto ongelmat.

Ohjelmistojen puutteelliset tai vialliset paivitykset voivat olla ongelma. Tyoryhma ei kuiten-
kaan koe tata isoksi riskiksi, koska paivitykset asennetaan vasta kun toinen taho on hyvaksy-
nyt ne. Ainoastaan kriittiset paivitykset asennetaan valittomasti ja silloin hyvaksytaan se riski

etta se voi olla viallinen.

Riski 19. Henkiloston osaamattomuus.
Henkilokunta ei tieda mita tekee tai tekee jotain tahattomasti vaarin osaamattomuuttaan.
Tyoryhman mielesta tama ei ole riski, koska Organisaatio X:n tietohallinnon osaston tyonteki-

jat ovat oman alansa ammattilaisia.

Riski 20. Laitteistojen kahdennuksen puute.
Tyoryhman mukaan tama ei ole riski, koska melkein kaikki kriittinen on kahdennettu. Ainoas-
taan blade intra ja internetyhteys ovat kahdentamatta. Naiden kahdentaminen olisi iso kus-

tannus ja riski niiden rikkoontumisesta on pieni.

Riski 21. Automaattinen valvonta on puutteellista.
Tyoryhman mukaan nain ei ole. Automaattista valvontaa hoidetaan ohjelmilla: neteye ja hp-

sim.

8 Pohdintaa

Tyossani vastattiin asetettuun tutkimuskysymykseen, eli Organisaatio X:n riskienhallintamallia
onnistuttiin kehittamaan parempaan suuntaan. Organisaatiolla kaytossa ollut riskienhallinta-
malli oli toimiva, mutta sen kaytto koettiin hankalaksi. Riskienhallintamallia muokattiin ja
yksinkertaistettiin. Uudella riskienhallintamallilla paastaan samaan lopputulokseen kuin van-

halla, mutta ilman turhaa, ja hyodyttomaksi koettua numeerista dataa. Uutta riskienhallinta-
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mallia on helpompi kayttaa, eika myoskaan riskienhallintaan osallistuva tyoryhma koe tilai-

suutta yhta raskaaksi kuin vanhassa mallissa.

Uutta riskienhallintamallia kokeiltiin kahden merkittavan IT-jarjestelman riskienarvioinnin
yhteydessa ja palaute prosessista oli positiivista. Riskien tunnistaminen ja niiden arvioinnin
eriyttaminen eri palavereihin koettiin hyvaksi ratkaisuksi. Ihmiset jaksoivat keskittyva ja paa-
simme parempiin tuloksiin.

Organisaatio X ottaa kayttoon uuden riskienhallintamallin ja sen avulla arvioidaan kaikkien

tietohallinto-osaston merkittavien jarjestelmien ja prosessien riskit uudestaan.

Kahden merkittavan IT-jarjestelman riskienhallinnan tekemisen yhteydessa organisaation suu-
rimmiksi riskeiksi loydettiin avainhenkilot ja heidan osaamiseensa liittyva dokumentaation

puute.

Organisaatio X:n riskienhallinnan kehittaminen oli vain yksi moduuli laajemmassa ICT-

varautumiseen liittyvan jatkuvuussuunnitelman luomisessa. Tassa opinnaytetyossa tehtiin osa
riskienarvioinnin ja tunnistamisen vaiheesta. Aikaisemmassa tyoharjoitteluvaiheessani Organi-
saatio X:ssa osallistuin kriittisten prosessin tunnistamiseen. Kun riskienhallinta on kunnossa ja

riskit tunnistettuina ja analysoituina, on helpompaa lahtea luomaan jatkuvuussuunnitelmaa.

Jatkuvuussuunnitelman laatimisen vaiheet

KEHIT
TOTEUTA/ TOTEUTA/
SUUMNITTELE TOTEUTA TARKISTA TARKISTA TOTEUTA TARKISTA

: .. i Riskien Suunnitelman

Koordinointi, Kriittisten F-I‘E5k|er!| Lukeh_:nmlnnan torjunta ja doksinantolhth
ohjeistus ja prosessien tmjnmti,:n'lnnen vaikutus- vaikutaeten tastaus ja
vastuutus tunnistaminen ja arviointl analyysi pienentiminen yllépito

Kuva 5. Jatkuvuussuunnitelman laatimisen vaiheet (livari ym 2009, 117).

Opinnaytetyon laatimisen yhteydessa minua pyydettiin myos osallistumaan jatkuvuussuunni-
telman muiden moduuleiden suunnitteluun ja laatimiseen. Seuraavaksi vuorossa olisi toteut-
taa riskienhallinta kaikkiin Organisaatio X:n merkittaviin IT-jarjestelmiin ja samalla suunnitel-

la lilketoiminnan vaikutusanalyysin tekemista.
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Olen kiitollinen, etta sain osallistua Organisaatio X:ssa nain merkittavaan ja mielenkiintoiseen
hankkeeseen. Uskon, etta tyoskentely taman projektin parissa merkitsee minulle ammattilista

kasvua turvallisuusalan ammattilaiseksi.
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Liite 2. Konesalin palvelinympariston riskianalyysi
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