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Oasis-pelistudion verkkopalveluita. Vanhat verkkopalvelut haluttiin paivittd& ja uusien
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Ideat pelistudiolle tarvittavista palveluista tulivat henkilokunnalta, mutta niiden toteutus-
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sen jalkeen.

Kieli Sivuja 163
suomi Liitteita 2
Liitesivuméaara 3

Asiasanat
verkkopalvelu, tietoverkko, Ubuntu, Windows Server 2012, pelistudio, VPN, etayhteys,
verkkomoninpeli, pelipalvelin, versionhallinta




THESIS
May 2014

K Ii Degree Programme in
a re a Information Technology
A UNIVERSITY OF APPLIED SCIENCES _

Karjalankatu 3

FI 80200 JOENSUU
FINLAND
Tel. 358-13-260 6800

Author
Lasse Hurri, Jarno lkonen and Arto Kolehmainen

Title
Oasis game studio network upgrading

Commissioned by
Joensuu Science Park inc.

Summary

The purpose of this thesis was to develop and upgrade network services for Oasis game
studios, which is located in Joensuu Science Park. Old network services needed to be
upgraded and new network services were intended to support the development of
games.

Ideas of needed network services came from the personnel of Oasis game studio. Im-
plementations of these ideas were left for the network administrators. Among the up-
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Termit ja kasitteet

CMOS

FPS

IETF

L2F

MMORPG

RAIDS

RFC

RTS

SPAN

Velho

Complementary Metal Oxide Semiconductor. Kanavatransis-

toreihin perustuva mikropiiritekniikka.

First Person Shooter. Nimitys jota kdytetaan ammuntapeleis-

ta.

Internet Engineering Task Force. Internetprotokollien stan-

dardoinnista vastaava organisaatio.

Infrapuna on korkeataajuinen valo, jolla siirretddn dataa lah-

teesté kohteelle langattomasti.
Tunnelointiprotokolla, joka syrjaytyi L2TP-protokollan tielta.

Massive Multiplayer Online Role Playing Game on nimitys

jota kaytetaan massiivisista online-roolipeleista.

Redundant Array of Independent Disks. Yhden levyn kapasi-
teetti kaytetddn kaikille levyille hajautetun pariteettidatan tal-

lentamiseen.

Request for Comments. IETF-organisaation julkaisema inter-

netia koskeva standardi.

Real Time Strategy. Nimitys jota kaytetaan reaaliaikaisesti
tapahtuvista strategia peleista.

Toiminto, jolla tietokoneen useat naytét saadaan toimimaan

yhtena kokonaisuutena eli kaytanndssa yhtena nayttona.

Onhjatusta ohjelmanasennuksesta tai konfiguroinnista kaytetty

nimitys



1 Johdanto

Tassa opinnaytetydssa kasitelladn Joensuun Tiedepuistossa toimivan Oasis
pelistudion tietoverkon paivitysta. Joensuun Tiedepuistossa toimii useita eri alo-
jen yrityksia. Se on toimiva ja joustava ympaéristd aloittaville seka vanhemmille

yrityksille.

Oasis pelistudio sai kayttoonsa uuden palvelimen ja tastd johtuen vanhan pal-
velimen palvelut tuli siirtdé sille. Vanhojen palveluiden liséksi haluttiin uusia pal-
veluita, kuten etayhteys, versionhallinta seka verkkopelipalvelin. Palvelimen
konfiguroinnin lisaksi Oasis pelistudion laitteistoa paivitettiin ja asennettiin uu-
delleen parhaan mahdollisen tydympariston saavuttamiseksi. Pelistudiolle luo-
tiin kaksi erikoispelipistetta, joissa voitaisiin hyodyntaa tavallisesta poikkeavia

tyopoytaasetteluja. Lopuksi vanhasta palvelimesta luotiin Web-palvelin.

Osa opinnaytetydsta tehtiin kolmen hengen ryhmassa, mutta jokaiselle henkil6l-
le jaettiin henkilokohtainen osa-alue. Henkilokohtaiset osa-alueet olivat version-
hallinta, josta vastasi Jarno Ikonen, pelipalvelin, josta vastasi Arto Kolehmainen
ja etatydyhteys, josta vastasi Lasse Hurri. Raportti Kirjoitettiin paapiirteittain oh-
jeeksi jatkossa tyoskenteleville ICT-asiantuntijoille Oasis pelistudiossa mahdol-

lista uudelleen konfiguroimista varten.



2 Toimeksiantaja ja toimeksianto

2.1 Joensuun Tiedepuisto Oy ja Oasis pelistudio

Joensuun Tiedepuisto Oy on perustettu vuonna 1990 ja sen liikevaihto on noin
8,2 miljoonaa euroa. Tiedepuisto tydllistad 34 henkil6d. Tiedepuistossa toimii yli
120 yritysta seka niiden liséksi yliopisto ja ammattikorkeakoulu. Kaiken kaikki-
aan yli 40 000 nelion alueella toimii noin 1000 asiantuntijaa sek& noin 1000

opiskelijaa [1] (kuva 1).

Kuva 1. Joensuun Tiedepuisto.

Tiedepuisto tarjoaa innovatiivisen ja kehittyvan toimintaympariston liséksi liike-
toiminnan kehittamispalveluja, monipuolisia kokous- ja juhlatiloja sek& vuokrat-
tavia toimitiloja. Joensuun Tiedepuisto Oy:n tehtava on kehittdd Joensuun seu-
dun ja maakunnan yrityksia [2]. Opinnaytetydn toimeksiantajana toimii pelistudio
Oasis. Oasiksen tiloissa on useita aloittelevia peliyrityksia seka opiskelijaryh-
mia, jotka tekevat projekteja. Tilat ovat kooltaan noin 150—200 m?, joihin mahtuu
noin 40 tyopistetta. Pelikehittelijoille on tarjolla modernit ja viihtyisét tilat, jotka
sisdltavat muun muassa sauna- ja keittidtilat. Pelinkehittelijoilla on kaytdossaan
laadukkaat tietokoneet ja vélineet sekda uusimmat ohjelmistot pelien tuottami-



seen [3]. Oasis Game Studion vieresta l16ytyy myos auditorio "Temple of Chal-

lenge”, jossa pidetdén useita seminaareja ja pelitapahtumia.

Pelistudion tiloihin oli jo rakennettu lahiverkko, joka sisalsi kahdeksan kytkinta
seka reititin/palomuurin. Fyysista verkkoa ei muokattu. Ainoana merkittdvana
uutena laitteena verkkoon liséttiin uusi palvelin. Alla kuva Oasis verkon lopulli-

sesta verkon rakenteesta (kuva 2).

| \ I
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Kuva 2. Looginen verkkotopologia

2.2 Verkkoympariston kehittamistarpeet

Oasis pelistudion vanha palvelin korvattin uudella. Vanha palvelin haluttiin
myohemmin hyo6tykayttoon Web-palvelimen muodossa. Uudelle palvelimelle
haluttiin palveluita kuten etayhteys, verkkopelipalvelin ja versionhallinta. Taméan
lisdksi kehitteilla oli kaksi erikoispelipistettd, joita tullaan hyddyntamaan pelien
esittelyssa ja testauksessa. Kehittamistarpeisiin lukeutui myods kayttgjienhallin-

nan muokkaaminen seka vanhojen tyopisteiden asentaminen.
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3 Pelistudion toimitilat ja tydasemat

Projekti alkoi uusien toimitilojen muodostamisella. Tila oli ennestaan jaettu use-
an studion kayttoon, mutta nyt se tarvittiin uusille ryhmille uudet tilajaot, joihin
haluttin yhdenmukainen ilme. Ensimmainen studio jaettiin kymmenelle ty6pis-
teelle. Tilaan tuli kaksi tietokonetta, joita kaytettiin graafiseen suunnitteluun, yksi
MAC-tietokone aanisuunnittelijalle ja loput koneet tulivat ohjelmoijille. Ohjelmoi-
jien tyopisteille asennettiin seka konfiguroitiin kaksi nayttépaatetta. Aanisuunnit-
telijan tyopisteen suunnittelussa otettiin huomioon myds tulevien aanentoisto-

laitteiden vaatima tila. Tyopisteiden sijoittelua vaihdettiin muutamaan otteeseen,

ennen lopullista jarjestysta (kuva 3).

Kuva 3. Oasiksen tilat.

Tyopisteiden suunnittelussa otettiin huomioon puhtaanapito ja kaytettavyys.
Tama tarkoitti 1&ahinna sitd, etta tyotilassa pystytaan kayttamaan kahta nayttoa
tydskentelyyn ja tiloissa mahdutaan likkumaan sulavasti. Myds kaapelit asen-
nettiin jarjestelmallisesti, jotta ne eivat olisi tydnteon tai likkumisen esteené.
Keskusyksikot asetettiin poydéalle tai irti lattiasta, mika estdd niiden kolhiintumi-
sen ja helpottaa uusien laitteiden kytkent&d&. Tilan valmistumisen jélkeen aloitet-

tiin tietokoneiden asennukset.

Uuteen tilaan tuli uudet tietokoneet. Tietokoneisiin asennettiin ndytdnohjaimet ja

ne myos esiasennettiin kayttévalmiiksi. Esiasennus sisalsi uuden kayttojarjes-
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telman asennuksen, sen paivittdmisen. Taman lisdksi asennettiin ajureita ja tiet-
tyja sovellusten, kuten PDF-lukijan seka internetselainten asentamisen. Asen-
nukset onnistuivat ongelmitta. Kun studio saatiin toimintavalmiiksi, siirryttiin to-

teuttamaan seuraavaa tilaa.

Seuraavaan tilaan tuli useampi kone, mutta toimenpiteet olivat l&hes identtiset,
eroten siten, ettd koneet olivat vanhoja ja niihin asennettiin kayttojarjestelma
uudestaan. Kayttojarjestelmén ja muiden asennusten jalkeen koneet liitettiin
toimialueeseen. Tietokoneista poistettiin paikallinen luotu kayttaja ja lisattiin viisi
eri kayttajaa toimialueelta myos paikallisiksi jarjestelménvalvojiksi. Talla mah-
dollistettiin tietokoneen kayttajien ohjelmistoasennukset ilman toimialueen jar-
jestelméanvalvojan tunnuksia. Lisattavat tunnukset olivat Oasis 1-4 ja Oasisad-
min. Aiemmin tunnukset olivat jaettu tilojen eri ryhmille ja jokainen ryhma kaytti
yhté tunnusta. Oasisadmin on luonnollisesti toimialueen jarjestelmanvalvoja.

Koneille asetettiin myos paikallisen jarjestelmanvalvojan salasana.

Kolmanteen tilaan tehtiin samat asennukset kuin edelliseen. Yhteensa koneita
asennettiin 28 kappaletta ja ne jakautuvat kolmen tilan kesken. Naiden tilojen
lisdksi muodostettiin viela kaksi erillista erikois-pelipistetta. Toisella tyopisteella
pystytddn esittdmaén 3D-surround -tyéskentelya tai -pelaamista. Toinen tyopis-
te hyodyntaisi kahta projektoria, joilla muodostettaisiin yksi yhtenainen tyopoyta.
Naiden tyopisteiden rakentamisesta seka ongelmista kerrotaan mythemmin

luvussa 6.

4  Verkkoresurssien hallinta

4.1 Verkkoresurssien hallinnan tavoitteet

Kuten aikaisemmin on mainittu, Oasis pelistudiossa kaytetaan paaasiallisesti
neljaa kayttajatunnusta. Nama tunnukset on jaettu ryhmien kesken eli yksi ryh-
ma kayttaa yhta kayttajatunnusta. Kayttajatunnuksille tuli tehda verkkojako pal-
velimen jaettuihin resursseihin. Palvelimelta jaetut kansiot ovat niin sanottuja
padkansioita, joiden sisélta |0ytyy jokaiselle ryhmalle/kayttajalle oma kansionsa.
Kayttajatunnuksilla tuli olla oma kansio, joihin vain ndilla tunnuksilla olisi luku- ja
kirjoitusoikeudet. Jokaiselle kayttajatunnukselle tuli myds jakaa kansiot NAS, eli

Network-Attached Storage -verkkolevyilta. Tiloissa on kaytettavana nelja NAS-
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verkkolevya, jotka on asetettu RAID 5 — tilaan. Eli niille tallennettu data on var-
muuskopioitu viiden kiintolevyn kesken. Jokaiselle kayttgjatunnukselle olisi oma
verkkolevynsa ja levyt kartoitettaisiin automaattisesti kayttajan kirjautuessa.
Tama patee myos palvelimen resursseista jaettuihin kansioihin. Palvelimella
sijaitsevien kansioiden jako onnistui helposti kayttaméalla Group Policy:n kartoi-
tustoimintoa. Talla saadaan luotua saannot eri kayttajille, mitd kansioita kukin

kayttaja nakisi.

4.2 Kansioiden kartoitus

Kansioiden kartoitus aloitetaan Windows Serverin Server Managerista. "Tools”
valikosta siirrytdan "Group Policy Manageriin”. Tassa valikossa valitaan kaytos-

séa oleva domain.

Valitun domainin Group Policy Objekteihin luodaan uusi ryhmékaytantd klik-
kaamalla hiiren oikeaa nappaintéa ja valitsemalla "New”. Ryhmakaytannolle an-
netaan kuvaava nimi "Jaetun kansion automaattinen map”. Seuraavaksi ryhma-
kaytantd avataan ja "Security Filtering” osioon lisatdan nelja peruskayttajaa ja
yksi paakayttaja (kuva 4).

2L File Action View Window Help

@=| [ ¢l B

1zL Group Policy Management Jaetun kansion automaattinen map
a £ Forest: minestudios.local Scope |Deta|\s | Settings I Delegation I Status |

a (2 Domains

e dios.local Links
4 # minestudios.local ! ) )
x| Default Domain Palicy Display links in this location |mmestud|os.\ocal
b (2] Domain Controllers The following sites, domains, and OUs are linked to this GPO
I 5] Hautomoyritykset =
4 T Group Policy Obiecte Location Enforced Link Enabled Path
= P ¥R 27 Users No ‘fes minestudios local/Hautomoyritykset /minestudios

=/ Default Domain Controllers Policy
=/ Default Domain Policy
=/ Jaetun kansion automaattinen map
=/ No Offline Files
=] Profiles to server
=/ User files to minestudios-ad1
I=] Userfolders to server

I [ WM Filters

b [ ] Starter GPOs

b [ Sites
565 Group Policy Modeling
1+ Group Policy Results

Security Filtering
The gettings in this GPO can only apply to the following groups, users, and computers:

Name “

52, Authenticated Users

?_, oasis1 (oasis1@minestudios Jocal)

2, vasis2 (pasis2@minestudios local)

"_, oasis (pasisJ@minestudios Jocal)

'_ oasis4 (pasis4@Eminestudios local)

E, oasisadmin {oasisadmin@minestudios Jocal)

Kuva 4. Ryhméakaytanto.
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Itse ryhmakaytannon muokkaus aloitetaan painamalla hiiren oikealla painikkeel-
la luotua ryhmakaytantoa ja valitsemalla "Edit”. Aukeavasta “Group Policy Man-
agement Editorista” valitaan "Users Configuration” valikon "Preferences”. Tasta
valikosta paastaan kasiksi Windows asetuksiin ja siella erityisesti "Drive Maps”

valikkoon. Tanne lisatdan kuusi verkkolevya (kuva 5).

File  Action View Help
e 7@ omcz HE RO +
:EJ Jaetun kansion automaattinen r
4 (& Computer Configuration 1
¥ Compute == Drive Maps
I || Preferences
4 4% User Configuration
b ] Policies
4 || Preferences

Action Path

Update WHNAST oasis3

Update “WNASS oasisd

a4 [ Windows Settings Update  “\NASZ\oasis2
@ Applications Update  "\NAST\oasis1
3 Drive Maps : Update  “WOASIS-SRVunity
Environment : Update  \\OASIS-SRV\Projects
.3’?' Files
(3¢ Folders
Ini Files

I g Registry

[# Shortcuts Description

b (& Control Panel Setting Nao policies selected

\ Preferences /( Extended }\Standard/

Kuva 5. Kartoitettavat verkkoresurssit.

Verkkolevyn lisaéaminen aloitetaan hiiren oikealla n&appaimelld ja valitsemalla
"New” valikosta "Mapped Drive”. Aukeavaan "Properties” ikkunaan muokataan
"Locations” kohtaan kunkin verkkolevyn verkkopolku. "Drive letter” valitaan
my6s manuaalisesti. Lopuksi "Hide/show this drive” kohdasta valitaan "Show

this drive”, jotta asema nakyisi oikein (kuva 6).
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X: Properties -
General | Comman
% Action: | pdate W |

Location: | WOASIS-SRV\unity [ ]

Reconmect: [ ] Label as; | |

Drive Letter

() Use first available, starting at: (@) Use: = W

Connect as {optional)

User name: | |

Password: |:| Confirm passwnrd:l:l
Hide /Show this drive Hide/Show all drives

() No change (® No change

() Hide this drive () Hide all drives

(®) Show this drive () Show all drives

Kuva 6. Verkkoresurssin asetukset.

Vaikka teoriassa jokaiselle kayttajalle kartoitetaan kaikki verkkolevyt, ndin ei
kuitenkaan jarjestelmén ole tarkoitus toimia. Haluttu toimivuus saadaan aikaan
muokkaamalla kansioiden kayttdoikeuksia. Koska peruskayttgjille oli jo luotu
omat verkkolevynsa, niiden kayttooikeuksia muokataan siten, etta vain kyseisel-
& peruskayttgjalla ja paakayttajalla olisi luku- ja kirjoitusoikeus. Kayttdoikeuk-
sien muokkaaminen aloitetaan avaamalla kansion "Properties” valikon "Securi-
ty”-valilehti. Jokaisen kansion ryhmiin ja kayttajanimiin lisataan kaikki kayttajat
sekd omistaja kayttajalle ja paakayttdjalle annetaan taydet oikeudet (kuva 7).
Lopuilta kayttgjilta evataan kaikki oikeudet kyseisiin kansioihin. Jopa niiden néa-
keminen evatdan. Kayttajan kirjautuessa jarjestelmaan hanelle nékyy vain ha-
nen omistuksessaan olevat kansiot. TAma ei ole erityisen hyvin skaalautuva

toteutustapa, mutta hyvin tehokas.
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N Permissions for Oasis1 B Permissions for Oasis1 ]
Security Security
Object name:  ¥:\Dasis1 Chject name:  X:\Oasis1
Group or user names: Group or user names:
82, Autherticated Users ~ 82, Atherticated Users ~
2 SYSTEM - 2 5YSTEM -
; oasis1 oasis 1 Eminestudios local) - 3 oasis1 (oasis 1 @minestudios local)
2 oasis? (oasis2@minestudios local) b Joasis? (pasis?@minestudios local)
3, oasis3 (oasis3Eminestudios local) - 3 oasisd (pasis J@minestudios local)
< m > < m >
| Add | | BRemove | | Add | | Remove |
Pemissions for oasis 1 Allowr Derry Pemmissions for oasis2 Allow Deny
Full control O [~ Full contral [l ~
Modify O | Modify O ;
Read & exscute O |= Read & execute [l =
List folder contents O List folder contents [l
Read O ~ Read [l "
Leam about access control and pemissions Leam about access control and pemissions
[ ok || camcel || ooy oK || Cancel || oply

Kuva 7. Jaetun kansion oikeudet.

4.3 NAS-verkkolevyjen kartoitus

NAS-levyihin paasee kasiksi verkon yli niille asetetuilla IP-osoitteilla. NAS-
verkkolevyt olivat jo kaytdssa, joten niiden konfigurointia tarvitsi muuttaa vain
kayttajienhallinnan osalta.

Verkkolevyyn hallintaan muodostetaan yhteys Internet-selaimella ja kirjoittamal-
la osoiteriville verkkolevyn IP-osoite. Ensimmaiseksi verkkolevy kysyy kayttaja-
tunnusta ja salasanaa. Naiden syoéttamisen jalkeen aukeaa verkkolevyn etusivu,
jossa nakyvat esimerkiksi mahdolliset varoitukset tai virheet, joita verkkolevyssa
on ilmennyt (kuva 8).
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=
TeraStation PRO

RAID {15 Network Attached starfige

EEE Home « Home
Igl Basic
PA  eork a Information
IEI Disk Management An error occurred during backup
E Shared Folders
m Group Management a TeraStation Name NAS1
n User Management

a Model Name TS-RHTGL/RS FAW 1.35

m Disk Backup
M s u IP Address 192.168.30.11
PN uaincenance % Current Date and Time 201413124 12:24:17
Iﬁl System Status
I—I a HDD Space Used RAID Array 1 1113.49 GB / 2791.08 GB (39.89 %)
[ Logout

E!ﬂ I'm here! I

Copyright 2002-2008 (C) BUFFALC INC. All Rights Reserved

Kuva 8. NAS-levyn etusivu.

Verkkolevyssa olevien kansioiden asetuksia voi muokata siirtymalla vasem-
massa reunassa olevasta linkistd "Shared Folders” -valikkoon. Aukeavasta ik-
kunasta valitaan kansio, jonka asetuksia halutaan muokata. Tassa tapauksessa
ainoastaan kansion kayttooikeuksia tuli muuttaa. Kayttéoikeuksien muuttaminen
tapahtuu siirtamalla kayttajia eri alueiden valilla. NAS1-verkkolevyn kaikkien
kansioiden kaikki oikeudet annettiin Oasisl ja Oasisadmin kayttajille (kuva 9).
Samanlainen konfiguraatio tehtiin kolmelle muulle verkkolevylle. Jokaiselle
verkkolevylle asetettiin vastaava kayttaja, eli NAS2-verkkolevya kayttaa Oasis2
sekd Oasisadmin kayttgja ja niin edelleen. Verkkolevyjen kartoitus ryhmakay-
tdnnon kautta on muuten samanlainen prosessi, kuin paikallisten kansioiden

jakaminen.



E] Shared Folders

-| Shared Folders Setup
Service Setup
DFS Setup
Group Management
User Management
Disk Backup
NFS
Maintenance

System Status

sEEL EFE I

Logout

Shared Folder Description

Volume

Shared Folder Support

Shared Folder Attributes

Recycle Bin

File Operation Log

Remote Backup Password

Offline Files

Access Restrictions

Access Restrictions

Group Read / Write

All Groups
admin
guest
hdusers

Management

RAID Array 1
v Windows [« Apple FTP Disk Backup
Read Only @ Read / Write /

Enable @ Disable

Enzbled @ Disabled

Disable Offline Files M

# Cnable Disable

administrators(DOMAIN)

User Read / Write
oasis1{DOMAIN)
oasisadmin(DOMAIN)

All Users
admin
guest
testi

peli

Kuva 9. Jaetun kansion asetukset.

Hidden Share(SMB Only)
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Ongelmaksi muodostui, kun haluttua kayttajaa ei lIoytynyt kayttajalistasta. Tun-

temattomasta syysta verkkolevy ei saanut kayttajatietoja "Active Directory:std”.

Kahdella verkkolevylla ilmeni tallaista ongelmaa. Ensimmainen verkkolevy saa-

tiin toimimaan liittdmalla se uudelleen toimialueelle. Verkkolevylle asetettiin uu-

delleen "Domain Controller” nimi ja IP-osoite, jonka jalkeen kayttajatiedot saatiin

ladattua. Tama onnistuu "Network” valikon "Domain/Workgroup” valikosta (kuva

10).
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TeraStation PRO
RAIL ork Attache . Starfige
Home o Network
" Basic
E—Network a Workgroup and Domain Properties
IP Address Properties Network Type Waorkgroup NT Domain @ Active Directory
Workgroup [ Domain Active Directory Domain Name (NetBIOS Name) MINESTUDIOS

IQI Disk Management

Active Directory Domain Name (DNS/Realm Name) MINESTUDIOS LOCAL
E Shared Folders
m Group Management Active Directory Domain Controller Name 0ASIS-SRY
“ User Management Administrator User Name
m Disk Backup

Administrator Password
- NFS
PW  aintenance WINS Server IP Address 192,168 308
m System Status
|r| Logout a Local user authorization settings

Local user authorization Allow @) Deny

Apply

Copyright 2002-2008 (C) BUFFALO INC. All Rights Reserved.

Kuva 10. NAS-verkkolevyn liittdminen toimialueeseen.

Toisen verkkolevyn kohdalla ongelma ei ratkennut toimialueeseen uudelleen
littamiselld, vaan sen Firmware taytyi paivittaa. Paivitysta varten tarvittiin Buffa-
lo:n paivitysohjelmisto. Ohjelmisto kaynnistetaan tietokoneella ja mikali tietoko-
ne on samassa verkossa verkkolevyn kanssa, ohjelma havaitsee verkkolevyn
(kuva 11). Varmistus kysymyksen jalkeen ohjelma aloittaa péaivitysprosessin.
Prosessin paatyttya verkkolevy kaynnistyy uudelleen. Paivitys ei palauta verk-
kolevyn asetuksia oletusarvoihin, vaan paivityksen jalkeen verkkolevy toimi toi-

votulla tavalla ja kayttdjienhallintaa saatiin saadettya halutulla tavalla.
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23 BUFFALO TS-RHTGL Updater Ver.1.35 . [

NAS2) -

HOST NAS2

WORKGROUP MINESTUDIOS

IP-address 102 168.30.13
Firmware Ver.
SUBMETMASK OEE OLE ORE 1) 1.33-1.32
MALC 00:1D:73:26:67:12
Update ‘ ‘ Find

Kuva 11. Buffalo Firmware péivitys.

5 Lisenssienhallinta

Oasis pelistudio kayttda useita ohjelmointialustoja ja pelimoottoreita, kuten Uni-
ty 3D ja Autodesk Maya, luodakseen peleja. Kummatkin naista ohjelmistoista
ovat kalliita ammattilaistason ohjelmistoja. Kyseiset ohjelmistot vaativat valmis-
tajan lisenssin toimiakseen. Autodesk, jonka tunnetuin tuote on muun muassa
pohjapiirustusten luontiin kaytetty Autocad, on tehnyt lisenssienséa jakamisesta
erittdin yksinkertaista. Lisenssien jaossa kaytetaan palvelinta lisenssinhallin-
taan. Toisin, kuin kotikaytdssa, jossa ohjelmistoihin jouduttaisiin manuaalisesti
kirjoittamaan lisenssiavain, Autodesk tarjoaa keskitetyn verkkoratkaisun. Auto-
desk ei ole ainoa yritys, joka tallaista palvelua tarjoaa. Oasis pelistudiossa taytyi

Autodeskin tarjoama lisenssienhallinta siirtdd vanhalta palvelimelta uudelle.

Autodeskilla on kolme erilaista palvelinvaihtoehtoa: "Single Server”, "Distru-

buted Server” ja "Redundant Server”. Naista ensimmainen on keskitetty ratkai-
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sun, jossa kaikki lisenssit ovat yhdella palvelimella. Toinen vaihtoehto mahdol-
listaa lisenssien jakamisen niin monen palvelimen kesken kuin kayttdja haluaa.
Viimeinen vaihtoehto on, etta kaikki lisenssit asennetaan kolmelle erilliselle pal-
velimelle. Tama on naista vikasietoisin, koska jos edes yksi palvelin toimii, kayt-
tajat paasevat kayttamaan lisenssejaan. Oasis pelistudiolla on kaytdssa en-
simmainen eli "Single Server’-lisenssi. Kannattaa ottaa my6s huomioon, etta
porttien 2080 seka 27000—-27009 tulee olla LMtools:in kaytettavissa [4].

Lisenssinhallinta ohjelmisto ei ole Autodesk:in luoma vaan Flexera Software
LLC:n, mutta ohjelmiston saa ladattua kummankin yrityksen internetsivuilta. Au-
todesk kayttda LMtools:ista nimitystd Network License Server. Ohjelmisto
asennetaan palvelimelle, eikd asennuksessa ole minkaanlaisia konfigurointi
mahdollisuuksia. Ennen ohjelmiston kaynnistysta tulee hankkia verkkolisenssi
Autodesk:ilta. Se voidaan luoda verkkopalvelun kautta tai kuten Oasis pelistudi-
on tapauksessa verkkopalvelu ei tarjonnut tarvittavaa lisenssimuotoa. Ongelma
oli, ettd vanha palvelin taytyi pitaa viela toiminnassa asennusten ajan. Ainoa
vaihtoehto oli ottaa yhteys Autodesk:iin ja pyytaa uutta lisenssia, joka toimisi
yhtéaaikaisesti vanhan lisenssin kanssa. Aikanaan, kun uusi palvelin korvaa
vanhan palvelimen, sen siséltdma Autodesk lisenssi vanhenisi eikd enda toimi-
si. Autodesk tarvitsi uuden palvelimen MAC-osoitteen luodakseen uuden lisens-
sitiedoston. Talla tavoin lisenssienhallinta erottaa mita verkkoliitantaa se kayttaa
lisenssien jakamiseen. Autodesk:ilta saatu lisenssitiedosto tulee siirtdd LMtools
asennuskansioon. Asennuskansioon luodaan viela "Logs” kansio ja sinne "Au-
todeskNLM.log” tiedosto, joka toimii lokitiedostona. Tiedostosta nékee kaiken

lisenssiliikenteen [5].

Kun LMtools kaynnistetdan ensimmaisen kerran, on siihen tehtdvd muutama
konfiguraatio, jotta se toimisi halutulla tavalla. Ensimmaisesta valilehdesta "Ser-
vice/License File” tulee valita "Configuration using Services” sekd "LMTOOLS

ignores license filepath enviroment variables” (kuva 12).
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LMTOOLS by Flexera Software LLC |;1£-

File Edit Mode Help

System Settings] Utilities] Startx’Stopa’Hereadl SewerStatusl SewerDiagsl Canfig Sewicesl Bnlrnwing]

Services allow FlesMet Servers ta run in the background.
Serwer List
"~ Configuration using License File

{* Configuration using Services

V¥ LMTOOLS ignores icense file path environment variables

Kuva 12. Lisenssinhallinta konfigurointi 1.

Seuraavaksi tulee siirtya "Config Services” valilehdelle. Taalla luodaan palvelul-
le nimi, Oasis pelistudion tapauksessa "FlexIm Service 1”. Seuraavaksi tulee
ohjelmalle osoittaa missa ovat Imgrd.exe, lisenssi- seka lokitiedosto. Oasis ta-
pauksessa kaikki 16ytyivat "Autodesk Network License Manager” kansiosta. Kun
nama tiedostot on asetettu, tulee viela valita "Start Server at Power Up” ja "Use

Services” kohdat ja lopuksi "Save Service” (kuva 13).

LMTOOLS by Flexera Software LLC [= [ o S|

File Edit Mode Help

Service/License File | System Settings] Utilities] Starh"Stop.f’Fleread] ServerStatus] Server Diags ] Borrowing]

Save Service
Remove Service

Configure Service

Service Mame |Flexlm Service 1 j

Path to the Imgrd.exe file |C: “Program FilestAutodesk Netwark, Licensze Mz M

Path to the license file |E: “Program FilestAutodesk Netwark, Licenze Mz ErEeE

Path ta the debug lag file |E: “Program FilestAutodesk Netwaork, License Mz Browse | Wiew Log...

v Start Server at Power Up ¥ Use Services

Kuva 13. Lisenssihallinnan konfigurointi 2.



22

Taman jalkeen palvelu voidaan kaynnistaa "Start/Stop/Reread” valilehdelta. Va-
llehden alareunassa ilmoitetaan palvelun kaynnistymisesta "Server Start Suc-
cessful”. Lisenssinhallinnan toimivuus kannattaa viela testata "Server Status”
valilehdelta jossa voidaan suorittaa tilannekysely "Perform Status Enquiry”. Ky-
selysta tulee tarkastaa, etta siella lukee ” <Palvelimennimi>: License server UP
(MASTER) v11.11” seka "adsflex: UP v11.117(5) (kuva 14).

LMTOOLS by Flexera Software LLC M

File Edit Mode Help

Service/License Filel System Settingsl Utilitiesl Start/Stop/Rersad 5 ] ServerDiagsl Config Servicesl Borrowing]

Helps to monitor the status of network licensing activities

Options
Individual Daemon |
Perform Status Enguiry Individual Feature |

Server Mame |

Flexible License Manager status on Fri 3/14/2014 08:5%

[Detecting lmgrd processes...]
License server status: 27000@0ssis-srv

License file({s) on Oasis-srv: C:\Program Files“Autodesk Network License
Manager\ENCSUZ0l4enlicense.lic: V

Uzing License File: C:“Program Files\Autodesk Network License ManagersENCSU 201 4enlicenze lic

Kuva 14. Lisenssihallinnan konfigurointi 3.

6 Erikoispelipisteet

6.1 3D-pelipiste

Kaksi peliasemaa suunnattiin erikoistydskentelyyn. Naistd toinen tydasema
hyodynsi kolmea 23,4 tuumaista nayttdd, jotta saatiin luotua yhtenainen 3D-
pelindkyma. Toinen tydasema taas hyddynsi kahta projektoria, joilla saatiin luo-
tua yhtendinen tyopoytanakyma auditorioon. Ty6stdminen aloitettin ensim-

maiseksi mainitusta tydasemasta.

Koska kaytdssa olisi vain vanhoja osia, aloitettiin tydskentely kaytossa olevien
osien kartoituksella. Sopivan keskusyksikon loydyttya aloitettiin selvittdminen,
millaisen naytonohjaimen kokoonpano vaatisi. Naytdonohjaimen valintaan vaikut-
ti erityisesti se, etta kaytdssa olevat naytot oli suunniteltu Nvidian 3D Vision yh-

teensopiviksi. Tastad johtuen valittavan nayténohjaimen tulee kayttdd Nvidia-
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grafiikkaprosessoria. Valinnassa pyrittiin ottamaan huomioon my6s se seikka,
etta naytdissa oli vain DVI-D-liittimet. Etsinnan jalkeen paadyttiin Nvidia GTX
660 naytbnohjaimeen, josta riittéaisi suorituskykyd vanhempien pelien pelaami-
seen 3D-formaatissa. Naytonohjain on myds Nvidia Surround yhteensopiva.

Kun naytonohjain saatiin asennettua, siirryttiin tarvittaviin fyysisiin kytkentoihin.

KytkentOjen jalkeen aloitettiin tutustuminen Nvidian Surround asetuksiin. Sur-
round toiminnolla saataisiin kolme erillistd nayttéa toimimaan yhtena isona nayt-
tona, jolloin peleja ja ohjelmia pystyttaisiin ajamaan kokonayttotilassa siten, etta
ohjelma nakyy kaikilla naytoilla [6]. Nvidia Surroundin asennusvelho on melko
yksinkertainen. Velho kay lapi muutaman keskeisen asetuksen. Tarkein naista
oli kehyskorjaus (bezel correction). Talla korjauksella nayttdjen kehykset saatiin
huomioitua niin, ettéd kuva jai kehysten taakse, eli kuvan mittasuhteet eivat vaa-
ristyisi (kuva 15). Asennusvelho loi uuden nayttoresoluution, joka mahdollisti
kuvan skaalauksen oikeassa mittasuhteessa.

Do you want to use bezel correction?

Objects appear to pass behind the display
bezels. You can adjust bezel widths in the
next step.

No, use standard resolutions

Objects are split on either side of the display
bezels.

Kuva 15. Kehyskorjaus.

Tasta siirryttiin asentamaan pelien 3D-valmiutta. 3D asetettiin samalla tavalla
kuin Surround eli asennusvelhon avulla. Asennusvelho lapi kdymat tarvittavat
oheislaitteet IR-l&hetin ja 3D-lasit toimivat oikein ja lopuksi 3D:t& testattiin muu-
tamalla pelikuvalla. 3D:n kuten Surround:inkin asennus oli suoraviivainen pro-

Sessi.
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Ongelmia kohdattiin kummankin asennuksen kanssa. Surround asennusvelho
loi kyll& uuden kehyskorjatun resoluution, mutta ei ottanut sita kaytt6éon. Ongel-
ma huomattiin, kun pelikuva vaaristyi sivu naytoéilla. Ongelma saatiin korjattua
asettamalla kehys korjatun resoluution kayttoon (kuva 16). Sama asetus taytyi

muistaa tehd& myds peleisséa, muuten ongelma ilmeni uudelleen.

Change the appearance of your display

| ¥
@
Display: 1. SyncMaster 2233RZ ~
Resclution: 5280 x 1050  «
High Advanced settings
[ 52801050
Make text and othe 5040 = 1050 [recommended)
What display settin
3840 = 800
0K l [ Cancel ] [ Apply

Kuva 16. Nayton resoluution vaihtaminen.

3D-Vision aiheutti ongelmia vaaranlaisten kaapeleiden vuoksi. Kaytetyt kaapelit
olivat DVI-I kaapeleita, jotka eivat tukeneet 3D-Visionin vaatimaa 120 Hz:n vir-
kistystaajuutta. Kun oikeat kaapelit asennettiin, 3D toimi yhdella nayt6lla. Tama
johtui siita, etta yhdessa naytéssa jouduttiin hydédyntdmé&an Displayport adapte-
ria, jotta siita saatiin DVI-D -liitin. Kaytetty adapteri oli niin sanottu passiivinen
adapteri eika taten tuketun 120 Hz:n virkistystaajuutta. Ongelmaa ei saatu kor-
jattua, koska aktiivista adapteria ei ollut saatavilla. Jotta kolmannellekin naytolle
saataisiin 120 Hz:n kuva, tietokoneen kokoonpanoa olisi muutettava. Muutok-
seen tarvittavia komponentteja ei kuitenkaan ollut saatavilla. 3D-tyOpisteen toi-
mivuuteen ei oltu taysin tyytyvaisia. Tyopisteen kehittdminen jatettiin kuitenkin

kesken. Nykyisella&an pelipiste toimii kolmen néaytén Surround tilassa (kuva 17).
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Kuva 17. Nvidia Surround testissa.

6.2 Eyefinity

Kahden projektorin tyopisteen testaaminen aloitettiin kayttden Nvidia Quadro
FX naytdnohjainta. Nvidia tarjoaa tydtpoydanlaajennukseen eli SPAN-toimintoon
Mosaic-ohjelmistoa. Mosaic mahdollistaa suurien tydpdytanakyminen luomisen
kayttamalla useita nayttopaatteitd [7]. Kuitenkin sen implementoinnissa ilmeni
ongelmia ja tyopoytaa ei pystynyt laajentamaan halutulla tavalla. Tasta ongel-
masta otettiin yhteytta useasti niin Nvidia:an kuin PNY:hyn joka oli valmistanut
naytonohjaimen. Lopuksi selvisi, etta kyseinen naytdnohjain ei tukenutkaan Mo-

saic ohjelmistoa ja taten silla tydpodydan laajentaminen ei onnistuisi.

Toinen naytbnohjain valmistaja AMD tarjosi vastaavaa toimintoa SPAN:in ai-
kaansaamiseen. Eyefinity on AMD:n valmistama ohjelmisto, joka mahdollistaa
jopa kuuden yhtaaikaisen nayton kayttdmisen yhdella naytonohjaimella. AMD:n
mukaan tallaista ominaisuutta ei talla hetkelld I16ydy mistdan muusta kuluttajata-
son tuotteesta [8]. Nvidia tarjpaa myds Surround nimisen ohjelmiston, joka on
lahes suora kilpailija Eyefinity:lle, poislukien ettd Surround vaatii toimiakseen
kolme nayttopaatetta, kun taas Eyefinity toimii jo kahdella nayttopaatteella. Sii-

ta syystd, etta kaytdéssa on vain kaksi projektoria, paadyttin Eyefinity-
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ohjelmistoon. Kayttoon saatu AMD Radeon R9 280 X asennettiin vanhaan tie-
tokoneeseen ja se kytkettiin projektoreihin kayttden DVI-D kaapeleita. Eyefini-
ty:n konfigurointi oli yksinkertaista. Konfigurointi aloitetaan AMD Catalyst Cont-
rol Ceter:ista, johon paasee tyopodydalta painamalla hiiren oikeaa nappainta ja
valitsemalla sen ilmestyvasta valikosta. Seuraavaksi siirryttin "AMD Eyefinity
Multi-Display” valikkoon ja taalta valitaan “Create Eyefinity Display Group”.
Alasvetovalikosta valittiin "2 Displays (2x1)” jolloin ty6p6ydat olisivat vierekkain.
"Continue” nappaimen painamisen jalkeen Eyefinity on valmis (kuva 18). Tassa

tapauksessa ei tarvinnut tehda muista muutoksia, kuten kehyskorjausta.

AMDZ1

RADEDN

GRAPHICS

AMD Catalyst Control Center

Preferences

R i“ Create Eyefinity Display Group - 7
> Pinned # Create an AMD Eyefinity di i i i
yefinity display group. Combine multiple displays to work together as a single desktop.
> Presels #
Desktop
* Management %

Common Dispey Select a layout for the display group.

Tasks
. AMD Eyefinity ™

Multi-Display
Set Preferred Display
Create Eyefinity Display
Group
Posifion Windows
Taskbar
Arrange Eyefinity
Display Group
Disable Eyefinity Display
Group
Adjust Bezel
Compensation
Customize Eyefinity

Lt}

[Ehisplms il )

Desktop Resolufion

o My Digital Flat-
Panels

» Video
> Gaming
> Performance

> Audio

eo0YUW

> Information

Kuva 18. Eyefinity konfigurointi.

Kokoonpano ja konfiguraatio testattiin kayttden Unigine Heaven testausohjel-
mistoa ja kaikki toimi hyvin (kuva 19). Ongelmia tuotti, kun kokoonpanoon halut-
tiin lisata viela tavalliset naytot kayttaen passiivisia DVI-jakajia. Kun Eyefinity
kytkettiin paalle nayttdjen resoluutio pieneni kayttokelvottomaksi. Ongelmaa

paatettiin yrittaa korjata kayttaen aktiivisia DVI-jakajia, joiden pitaisi synkronoida
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nayttosignaalit jolloin ongelmia ei pitaisi tulla. Kun jakaja vaihdettiin, kuva saatiin
toimimaan paremmin, muttei vielakd&n ongelmitta. Ongelmaksi muodostui etta,
kun tietokone kaynnistettiin uudelleen, nayttéjen jarjestys vaihtui ja Eyefinity

taytyi laittaa manuaalisesti takaisin kayttoon. Taysin ongelmattoman ratkaisun

etsintdd paatettiin jatkaa projektin paatyttya.

Kuva 19. Eyefinity toiminnassa.

7  Web-palvelin

7.1 Kayttojarjestelman asennus ja alustus

Kun uusi palvelin saatiin ylennettyd Domain Controller:iksi ja sen toimivuudesta
saatiin varmuus, siirryttin - muokkaamaan vanhaa palvelinta hydtykayttoon.
Vanha palvelin oli resursseiltaan l&hes riittamaton mihink&d&n raskaaseen kayt-
toon, joten siihen paatettiin asentaa Linux Ubuntu. Ubuntu versioista valittiin jo
laajasti tuettu 12.04. Td&ma on myos nykyinen LTS versio eli niin sanottu Long

Term Support versio. LTS tarkoittaa etta kyseistd ohjelmisto versiota tuetaan
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vahintaan viisi vuotta. 12.04 versio on julkaistu nimens&d mukaisesti vuoden

2012 huhtikuussa, joten tuki jatkuu melkein vuoteen 2018 asti [9].

Ensiksi haettiin vanhan palvelimen palvelinhuoneistosta omalle tydpisteellemme
(kuva 20). Vanhassa palvelimessa huomattiin muutama laitteistoon liittyva on-
gelma. Ongelma ilmeni palvelimen etu- ja takapuolelta 16ytyvista vianilmaisu
ledeista. Nopean tiedonetsinndn seurauksena selvisi, etta ledit ilmoittivat joko
laitteisto tai ohjelmisto vioista. Ensimmainen vika ilmeni palvelinta kaynnistetta-
essa. Talléin huomattiin ettd palvelimella oli kaytdéssad vain 2048 Mt RAM-
muistia, vaikka palvelimeen piti olla asennettuna 4096 Mt RAM-muistia. Vika
korjattiin yksinkertaisesti poistamalla ja puhdistamalla niin muistikammat kuin
muistipaikat. Tama ei poistanut ledien ilmoittamaa virhettd. Seuraavaksi paneu-
duttiin etsimaan vikaa emolevyn BIOS-ohjelmistoa hyvaksi kayttden. Se ilmoitti
CMOS-pariston alhaisesta jannitteesta (kuva 21). Patterin vaihdon jalkeen

vianilmaisu ledit eivat enaa ilmoittaneet viasta.

wouse initialized
iRNC reports sensor status: CRITICAL Battery +3V

Kuva 21. CMOS-pariston virheilmoitus. (Kuva: Jarno Ikonen)
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Ubuntu:n asennus aloitettiin lataamalla levykuva Ubuntu:n verkkosivuilta. La-
tauksessa ei ollut mitdan ongelmia. Latauksen jalkeen levykuva poltettiin DVD-
RW-levylle. Poltettu levyke syétettiin palvelimeen ja F2 nappaimella paasimme
"Boot” valikkoon, josta valitsimme kaynnistettavaksi asemaksi CD-aseman.
Kayttojarjestelman asennuksessa ei ollut ongelmia ja asennus suoritettiin lahes
kokonaan oletusarvoja kayttden. Ainoastaan palvelimen nimi muutettiin oasis-
web muotoon ja paakayttajaksi nimettiin oasisadmin, kuten muissakin verkon
tietokoneissa on ollut tapana. Kayttojarjestelman asennuksen jalkeen ensiksi

paivitimme ohjelmistot komennoilla

sudo apt-get update
ja

sudo apt-get upgrade.

Paivittamisessa ei mennyt pitkdan. Tasta siirryttiin  graafisenkayttoliittyman

asennukseen. Asennus alkoi komennolla
sudo tasksel,

jolla aukaistiin valikko, josta valittin asennettava kayttoliittyma. Oasis tapauk-

sessa valittiin Ubuntu GUI.

Asennuksen paatyttyd palvelin kdynnistettiin uudelleen, minka jalkeen se kayn-
nistyi Ubuntu GUI nakymaan. Ubuntu GUI ei olisi valttamaton, mutta se koettiin
hyodylliseksi muun muassa liitettdessa Ubuntu:a Windows-toimialueeseen. Pal-
velimelle asennettiin vim-tekstieditori helpottamaan tulevia ohjelmisto konfigu-

rointeja. Tekstieditori asennettiin komennolla
sudo apt-get install vim.

Jotta etéhallinta onnistuisi ja palvelin toimisi toivotulla tavalla, sille asetettiin
staattinen IP-osoite. Staattinen IP-osoite tulisi asettaa interfaces tiedostoon.
Ennen muokkausta kuitenkin Ethernet-liitin tuli asettaa down tilaan. TAman jal-
keen tiedostoon muokattiin staattinen IP-osoite, verkkomaski, yhdyskayta-
vanosoite, lahetysosoite ja DNS-palvelimen IP-osoite. Muokkauksen jalkeen

tiedosto tallennettiin ja ethernet-liitin asetettiin aktiiviseksi komennoilla
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sudo ifconfig ethO down,

sudo vim /etc/network/interfaces
ja

sudo ifconfig ethO up.

Syotettyjen komentojen toimivuus testattiin vield ifconfig komennolla, joka naytti
jokaisen Ethernet-liittimen tilan ja niiden IP-osoitteet. Koska Oasis toimii paa-
osin Windows-ymparistdssa, paasy palvelimelle tuli mahdollistaa Windowsin
Remote Desktop ohjelmistoa kayttaen. Jotta tama olisi mahdollista, taytyi Ubun-

tuun asentaa xrdp-ohjelmisto [10]. Ohjelmisto asennettiin komennolla
sudo apt-get install xrdp.

Taman jalkeen, kun Windows Remote Desktop-ohjelmistoon kirjoitettiin Ubuntu-
palvelimen IP-osoite, siihen paastiin kirjautumaan paikallisen jarjestelménvalvo-
jan eli oasisadminin tunnuksilla. Ubuntu-palvelin p&éatettiin seuraavaksi liittda
osaksi Windows-toimialuetta. Tama tapahtui asentamalla likewise-ohjelmisto

komennolla
sudo apt-get linstall likewise-openb5.

Ohjelmiston asennuksen jalkeen muutamaan konfiguraatio tiedostoon taytyi
tehd& muutoksia, jotta domainiin littyminen onnistuisi. Ensiksi aukaisimme nss-
witch.conf tiedoston jonne "hosts” kohtaa lisattiin *files” sanan jalkeen "dns” ja
tiedosto tallennettiin. TAma konfiguraatio mahdollistaa verkkonimen selvityksen
hyodyntaen DNS-palvelinta. Tiedostossa maaritetéan myods verkkonimen selvi-
tysjarjestys. Ensiksi verkkonimea yritettiin selvittaa Ethernet-liittimen asetuksista
ja seuraavaksi resolv.conf tiedostosta. Seuraavaksi muokattiin lightdm.conf tie-
dostoa. Tiedostoon lisattiin rivi "greeter-hide-users=true”. Tama piilottaa kaytta-
jatiedot kirjautumisikkunasta, jolloin kirjautuessa vaaditaan kayttajanimi seka

salasana [11]. Muokattaviin tiedostoihin paastiin kasiksi komennoilla
sudo vim /etc/nsswitch.conf

ja



31

sudo vim /etc/lightdm/lightdm.conf.

Tiedosto tallennettiin ja siirryttiin Active Directory membership ohjelmaan. Oh-
jelman avulla saadaan liityttya Windows toimialueeseen graafista kayttéliittymaa
hyodyntaen. Ohjelma kysyi ensiksi root salasanaa ja kaynnistyy hyvaksymisen
jalkeen. Ohjelmaan muokattiin tietokoneen nimi ja toimialue, jonka jalkeen pai-
nettiin "Join Domain” painiketta. Ohjelma pyysi viela liityttavan toimialueen jar-
jestelmanvalvojan tunnuksia, jotta toimialueeseen liittyminen onnistuisi (kuva
22). Liittymisesséa ei kestanyt pitkdan ja taman jalkeen palvelin kaynnistettiin
uudelleen ja palvelimeen kirjauduttiin sisaan kayttaen toimialueen jarjestelman-
valvojan tunnuksia. Toimialueeseen liittAminen varmistettiin viela Domain Cont-
roller palvelimen Active Directory Users and Computers osiosta. Sieltéd nahtiin
ettd Ubuntu-palvelin oli littynyt toimialueeseen onnistuneesti ja palvelimentiedot

nakyivat oikein [11].

Active Directory Membership

i

& Name and Domain

® computer name: [oasisweb

Domain: [minestudios.local

User names are usually prefixed with the name of the
domain. You can allow bare user names by specifying a
default prefix.

& Enable default user name prefix: [MINESTUDIOS

: Organizational Unit

Please select the OU to which this computer should be joined. Succeeded
Nested OUs should be separated by a forward-slash.

@ Default (Computers or previously-joined OU)
Q ‘Specific OU path: I: 7_7 e

<)

Kuva 22. Likewise toimialueeseen liittaminen. (Kuva: Jarno Ikonen)
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7.2 WEB-palvelun asennus

7.2.1Tavoite

Vanhan palvelimen tarkoituksena on toimia web-palvelimena. Web-palvelun
pyorittdminen vaatii LAMP-paketin asennusta. My6s Wordpress julkaisualusta
vaatii samanlaisen ymparistén toimiakseen. LAMP lyhenne tulee sanoista Li-
nux, Apache, MySQL ja PHP [12]. Linuxin asennuksesta kerrottiin jo edellisessa

luvussa, joten nyt keskitytaan jaljella olevien ohjelmistojen asennuksiin.

7.2.2Apache

Apache on avoimen lahdekoodin palvelinohjelmisto, joka mahdollistaa Web-
palvelun pyoérittdmisen [13]. Vuoden 2013 kes&kuussa maailman Internet-
sivustoista noin 53 % kaytti Apache-pohjaa [14]. Syista, ettéd Apache on suosittu
ja ennestaan tuttu se valittiin Web-palvelimen ohjelmistoksi. Valintaan vaikutti-
vat myds ne, ettd alustana on Linux ja Web-palvelimelle haluttin myos
WordPress-ohjelmisto. Jos kaytettavissa olisi ollut Microsoft-palvelin, olisi
Apache:n tilalla voitu kayttdd myos Microsoft:in [IS-palvelua.

Apache:n asentaminen Linux Ubuntu 12.04 LTS kayttojarjestelmalle on hyvin
yksinkertaista. Asennus vaatii kaksi komentoa terminaalissa. Ensimmainen ko-
mento paivittdd ohjelmistolistan ja toinen asentaa viimeisimman version

Apache-ohjelmistosta [12]. Nam& komennot ovat

sudo apt-get update
ja

sudo apt-get install apache?2.
Ohjelmiston asennusvaiheessa kysytaan halutaanko varmasti ohjelmisto asen-
taa, johon tulee vastata: "Yes”. Asennuksen onnistuessa ohjelma ei anna vir-
heilmoituksia ja verkkoselaimella yhdistettdessad palvelimen I|P-osoitteeseen
(http://xxx.xxx.xxx.xxX) tulee nakyviin sivusto, jossa lukee isolla "It works!”. IP-

osoitteen saa selvitettya komennolla "ifconfig”, joka nayttaa jokaisen verkkokor-

tin osoitteistot ja toimintatilat [12].


http://xxx.xxx.xxx.xxx/
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7.2.3MySQL

MySQL on suosituin avoimen lahdekoodin relaatio -tietokantaohjelmisto. Se on
osa suurta Oracle organisaatiota. Muun muassa suuret sivustot, kuten Face-
book, Wikipedia ja Youtube kayttdvat MySQL-ohjelmistoa [15]. Koska MySQL
on ennalta tuttu sekd WordPressin tukema, p&adyttiin kayttamaan sitéa.
MySQL:an tilalla olisi myds voinut kayttdd PostgressSQL:aa, mutta se on tun-
temattomampi ja vihemman kaytetty tietokantajarjestelma. MySQL asennus on
yksinkertainen, mutta se vaatii hieman konfigurointia. Itse ohjelman asennus

onnistuu komennolla [12]

sudo apt-get install mysqgl-server libapache2-mod-auth-mysq|l
php5-mysql.

Asennuksen yhteydessa kysytaan root-kayttajélle salasana ja asennus kysyy
useita kysymyksia ja selittdd toiminnan seuraukset. MySQL:aa taytyy konfigu-
roida my6hemmin, jotta WordPress saadaan toimimaan. MySQL asennuksen

esittamiin kysymyksiin vastattiin seuraavasti [12]

"Remove anonymous users —Yes”,

"Dissallow root login remotely —Yes”,

‘Remove test database and access to it? —Yes”
ja

“Reload privilege tables now? —Yes”.

7.2.4PHP

PHP on avoimen lahdekoodin ohjelmointikieli, jota kaytetddn enimmékseen
Web-pohjaisten sovellusten tai sivustojen luomiseen [16]. Toisin kuin Ja-
vaScript, PHP-koodi ajetaan palvelimella jolloin kayttajélle luodaan HTML-
tiedosto. PHP:ta kaytetadn myos SQL-kyselyiden luontiin [17]. WordPress vaatii
PHP:n toimiakseen, joten oli valttaméatontd asentaa se palvelimelle. PHP:n

asennus on yksinkertainen, mutta asennusvaiheessa taytyy miettia mita PHP-
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moduuleita tarvitsee asentaa. Koska PHP-moduuleja on todella paljon, kaikkien
asentaminen on turhaa, joten kannattaa asentaa vain tarvittavat ja tarkeat. Mo-
duuleita voi asentaa myohemmin lisda palvelimelle. PHP asennus alkaa ko-

mennoilla [12]
sudo apt-get install php5 libapache2-mod-php5 php5-mcrypt.

Asennuksen kysymyksiin tulee vastata kyll&, jotta asennus onnistuu. Asennuk-
sen onnistuttua lisattiin  /etc/apache2/mods-enabled/dir.conf tiedostoon ”in-
dex.php” rivin, jotta PHP:een kaytdssa ei ilmenisi ongelmia. Lopuksi asennettiin

muutama moduuli WordPressia varten komennolla [12]
sudo apt-get install php5-mysql php5-common php5-gd.

Muita mahdollisesti hyddyllisia moduuleja olisivat esimerkiksi sFTP, Exif ja CGI

[22]. Moduuleita voi asentaa komennolla [12]
sudo apt-get install php5-<moduulin nimi>.

PHP:een toimivuuden voi testata luomalla info.php-tiedoston /var/www/ kansi-

oon. Tiedostoon tulee kirjoittaa koodi [12]
<?php phpinfo(); ?>.

Kun tiedostoja lisatdan tai muokataan, /var/www kansiossa tulee Apache aina

kaynnistaa uudelleen. Se onnistuu komennolla [12]
sudo service apache2 restart.

Apachen kaynnistyttya uudelleen, luodun PHP-tiedoston sisallén voi tarkastaa
menemalla sivulle "http://<palvelimen ip-osoite>/info.php” (kuva 23). Sivuston
pitaisi nayttaa tietoja, mitd web-palvelua kaytetdédn, mika PHP-versio on kaytos-

sda ja niin edelleen [12].



PHP Version 5.3.10-1ubuntu3.10

Php

Configuration
File

System Linux casisweb 3.11.0-18-generic #32~precise1-Ubuntu SMP Thu Feb 20 17:52:10 UTC
2014 xB6_6G4

Build Date Feb 28 2014 22:57:53

Server API Apache 2.0 Handler

Virtual disabled

Directory

Support

Configuration letc/php&iapachez

File {php.ini)

Path

Loaded letc/phpSiapache2/php.ini

Scan this dir
for additional
.imi files

letc/phpSfapachez/conf.d

Additional .ini
files parsed

letc/phpSiapache2/conf.digd.ini, fetc/phpSfapache2/conf.d/mecrypt.ini,
letc/phpSiapache2iconf.dimysqgl.ini, fetc/phpSiapache2iconf.dimysqli.ini,
letc/phpSiapache2/conf.dipdo.ini, fetc/phpSiapache2/conf.dipdo_mysgl.ini

PHP API

20090626

PHP Extension

20090626

Zend Extension

220090626

Zend Extension
Build

API220090626,NTS

PHP Extension
Build

API20090626,MNTS

Debug Build

no

Thread Safety

disabled

Kuva 23. PHP infosivu.

7.2.5Wordpress

Wordpress

luomiseen.

kaytettavyyttd. Ohjelmaa markkinoidaan ilmaisena ja korvaamattomana [18].
Wordpress on yksi suosituimmista blogi-sivustopohjista ja on kaytettavyydeltaan
todella monipuolinen. Wordpress:in tarkoituksena on toimia kotisivujen pohja-
na, koska se ei vaadi kayttajaltaan ohjelmointitaitoja. Pelistudioista muun muas-

sa Irrational Games ja Platinium Games kayttavat Wordpress:ia julkaisualusta-

na [19].

Wordpress:

Koska asennuspaketti oli pakattu, se taytyi purkaa ennen asennusta [20]. La-

on ilmainen julkaisualusta, jota kaytetaan blogien ja verkkosivujen

Wordpress painottaa erityisesti esteettisyyttd, web-standardeja ja

in asennus aloitettiin lataamalla asennuspaketti sen Internet-sivuilta.

taus ja purkaminen tapahtuivat seuraavalla komennolla

sudo wget http://wordpress.org/latest.tar.gz



http://wordpress.org/latest.tar.gz
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ja
sudo tar-xzvf latest.tar.gz.

Wordpress tarvitsee pohjalleen tietokannan, joten tuli sille tehdd MySQL:aan
tietokanta ja sille kayttaja [20]. Ensimmaiseksi tulee kirjautua terminaalista root

kayttajana MySQL shelliin
MySQL —u root —p.

Terminaali vaatii root salasanan, mikd maaritettiin aikaisemmin MySQL asen-
nuksen yhteydessa. Komentoon voi lisdtd myos salasanan p-parametrin jal-
keen, mutta tietoturvallisesti ei ole kannattavaa. Kirjautumisen jalkeen luotiin
tietokanta, kayttaja ja sille salasana. Kayttajalle myds annettiin kayttajaoikeudet

kyseiseen tietokantaan [20]. Nama tiedot syotettiin komennoilla
CREATE DATABASE <tietokannan nimi>;
CREATE USER <kayttajanimi>@]localhost;

SET PASSWORD FOR <kayttajanimi>@localhost= PASS
WORD(”<salasana>");

GRANT ALL PRIVILEGES ON <tietokannan nimi>.* TO
<kayttajanimi>@Jlocalhost IDENTIFIED BY ‘<salasana>’;

FLUSH PRIVILEGES;
ja

exit.

7.2.6 Wordpressin konfigurointi

Wordpress:in konfigurointi aloitetaan kopioimalla malli konfigurointitiedosto
Wordpress kansiosta uuteen tiedostoon, jota tullaan muokkaamaan. Siitd luo-

daan kayttokelpoinen konfiguraatiotiedosto [20]. Tama tehd&&n komennoilla
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cp  ~/wordpress/wp-config-sample.php  ~/wordpress/wp-

config.php.
ja
sudo nano ~/wordpress/wp-config.php.

Konfiguraatiotiedostoon tuli muokata seuraavat kohdat vastaamaan edella kay-
tettyja tietoja:

define('DB_NAME’, '<tietokannan nimi>’);
define('DB_USER’, '<kéayttajanimi>’);
define('DB_PASSWORD’, '<salasana>’);

Viimeiseksi Wordpress kansio sisaltbineen siirrettiin Web-alustan kansioon ja
kayttajalle annettiin www-kansiolle ja alakansioille muokkausoikeudet [20]. Siir-

taminen ja oikeuksien antaminen tapahtui seuraavilla komennoilla

sudo rsync —avP ~/wordpress/ /var/www/,

cd /variwww/,

sudo chown <tietokoneen admin>:www-data /var/www —R
ja

sudo chmod g+w /var/www —R.

Lopullinen Wordpress asennus aloitettiin siirtymalla Internet-selaimella sivulle
http://<ip-osoite>/wp-admin/install.php. Taalla sivustolle valittin nimi, kayttaja-
nimi ja salasana seka kohtaan "Allow search engines to index this site” laitettiin
ruksi (kuva 24)[20]. Sivulla kysyttiin myds jarjestelméanvalvojan sdhkodpostiosoi-
te. Seuraavaksi tulee onnittelu onnistuneesta asennuksesta ja pyydetaan kirjau-
tumaan sisddn palveluun. Kirjautumisen jalkeen paastdan dashboard -
nakymaan. Kun selaimen osoiteriville kirjoitetaan palvelimen IP-osoite, tulee
nakyviin Wordpress sivusto. Asennuksen onnistuttua Oasis-pelistudio voi muo-

kata sivustot haluamallaan tavalla.
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W

Welcome

Welcome to the famous five minute WordPress installation process! You may want to browse the
ReadMe documentation at your leisure. Otherwise, just fill in the information below and you'll be on
your way to using the most extendable and powerful personal publishing platform in the world.

Information needed

Please provide the following information. Don't worry, you can always change these settings later.

Site Title OasisWP

Username oasisadmin
Usernames can have only alphanumeric characters, spaces, underscores, hyphens, periods and the
@ symbol.

Password, twice .

Apa will be

automati Nerated | yesesnes

y &
for you if you leave this
blank.
very weak
Hint: The password should be at least seven characters long. To make it stronger, use upper and
lower case letters, numbers and symbols like ! "2 S % * &),
Your E-mail
Double-check your email address before continuing.
Privacy ¥l Allow search engines to index this site.

nstall WordPress

Kuva 24. Wordpress asennussivusto.

7.2.7FTP

Wordpress:in jalkeen tuli viela asentaa FTP-palvelu, jotta verkkosivujen paivit-
taminen olisi helpompaa. FTP-ohjelmaksi valittin tuttu ja yksinkertainen
VSFTPD. FTP:n tarkoitus on tukea tiedostojen jakamista, rohkaista epédsuoraan
etatietokoneen kayttamiseen, suojella kayttajaa levyjarjestelmén eroilta paate-
laitteiden kesken ja siirtda dataa luotettavasti ja tehokkaasti. FTP:lla voi kayttaa
suoraan komentorivilla, mutta se on suunniteltu kaytettavaksi ohjelmien kautta.
FTP on yleisesti kaytetty ja tassa tilanteessa sita kaytetddn muun muassa verk-

kosivuston tiedostojen péaivittdmiseen. FTP asennettiin komennolla

sudo apt-get install vsftpd.
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Asennuksen valmistuttua tuli muokata konfiguraatiotiedostoa nimelta
letc/vsftpd.conf. Koska FTP hyvéaksyy oletuksena anonyymit kirjautumiset pal-
veluun tuli tiedostosta muokata rivi "7anonymous_enable = YES”, jossa "YES”
vastauksen tilalle tuli asettaa "NO”. Talléin anonyymit kirjautumiset poistetaan
kokonaan ja sivustolle mennessa taytyy kirjautua oikeilla tunnuksilla. Anonyy-
mien kirjautumisten estamisen jalkeen, sallittiin kuitenkin kirjautuminen paikalli-
silla tunnuksilla muokkaamalla rivi "local_enable = YES” tilaan. Myds kirjoittami-
nen sallittiin asettamalla "write_enable = YES” tilaan [21]. FTP:lla haluttiin paas-
ta kasiksi /var/www kansioon ja sen alikansioihin, joten kansiolle maéaritettiin

oikea omistaja. Tama saadaan maaritettya seka tarkastettua komennoilla
sudo chown —R <Admin tunnus> /var/www/,

ja
Is —I /variwww.

Huomattiin, etta kaikki oikeudet ja omistajuus kuuluivat oikealle kayttajalle, joten

FTP-palvelu tuli kdynnistaa uudelleen. Palvelu kaynnistyi uudelleen komennolla
sudo service vsftpd restart.

Palvelun kaynnistyttyda uudelleen FTP-sivut testattin menemalla selaimella
osoitteeseen ftp://<palvelimen ip-osoite>/. FTP-sivu naytti normaalilta ja kysyi
kirjautumistunnukset. Taman toimiessa FTP-palvelu testattin myos FileZilla-
ohjelmalla, johon kirjauduttiin jarjestelmanvalvojan kayttajatunnuksilla. Tiedosto-

jen siirtaminen ja lataaminen onnistui moitteetta (kuva 25).

ocasisadmin@192,168.30.10 - FileZil

Tiedosto Mucokkaa MNaytd Sirto  Palvelin Kiganmerkit  Ohje
T = : - ]
A-IEIER 2B &kE BP0
Isantd: 192.1568.30.10 Kayttajsnimi:  oasisadmin Salasanz: eeeesses Portti: Pikayhdista B

Fomento: PASY

Vastaus: 227 Entering Passive Mode (192, 168,30,10,34,131).
Komento: STOR OTLite4431-0347 . exe

Vastaus: 150 Ok to send data.

Vastaus: 226 Transfer complete,

ila: Tiedostonsirto onnistui, sirretty 13 485 616 tavua/1 sekunti
(=H Haetaan hakemistolistausta. ..
Fomento: PASY

Vastaus: 227 Entering Passive Mode (192, 168,30, 10, 104, 38).
Komento: LIST

Vastaus: 150 Here comes the directory listing.

Vastaus: 226 Directory send OK.

ila: Hakemistolistaus onnistui

Kuva 25. FTP-palvelimen testaus.
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8 Versionhallinta

8.1 Versionhallinnan ja tydn kuvaus

Nykyaan ohjelmistotuotanto on monimutkaistunut sek& samalla ohjelmistojen
koko on kasvanut suureksi. Yhden ohjelman parissa voi tydskennella jopa tu-
hansia ihmisia eri puolilla maailmaa ja he voivat tehda muutoksia ohjelman tie-
dostoihin samaan aikaan. Taméa asettaa yrityksille haasteita hallitun ohjelmisto-
kehityksen toteuttamiseen. Tahan tarvitaan versionhallintaa. llman versionhal-
lintaohjelmistoja olisi mahdotonta seurata mita muutoksia ohjelmoijat ovat koo-
diin tehneet ja valttyd ndiden muutosten aiheuttamilta konflikteilta [23][24, s. 3—
4].

Yleisesta ajatuksesta poiketen versionhallinnalla voidaan valvoa muutoksia mil-
tei mihin tahansa dokumenttiin tai tiedostoon, ei pelkastaan ohjelmoijien tuotta-
maan koodiin. Modernit versionhallintaohjelmat tukevat myés bin&éritiedostojen,
kuten kuvien, hallintaa. Sen avulla on myds helppo palata aiemmin tuotettuun
versioon, mikali esimerkiksi peli ei enaa toimi ollenkaan tai sen toiminnassa on

merkittavia puutteita [23].

Yksi merkittdvimmista eduista, jonka versionhallinta tarjoaa, on kustannuste-
hokkuus. Mahdolliset virheet koodissa I6ydetddn hyvissa ajoin, eika kallista uu-
delleen ohjelmointia niin sanottuun “valmiiseen” ohjelmaan tarvita. Virheiden
etsimisessa saastetty aika voidaan kayttaa varsinaiseen ohjelman tuottamiseen
ja taten saastetaan kustannuksissa.

Tyon tarkoituksena oli I6ytaa pelistudio ymparistoén sopivat versionhallintaoh-
jelmistot ja siité vastasi Jarno lkonen. Aloitin tydn keskustelemalla pelistudiossa
tyoskentelevien ihmisten kanssa heidan tarpeistaan ja tutustumalla erilaisiin
ohjelmiin sek& niiden toimintaperiaatteisiin. Pelistudiossa kaytetddn useampaa
erilaista ohjelmointiymparistéa ja pelimoottoria. TAman takia yksi versionhallin-
taohjelmisto ei riittdnyt kattamaan kaikkea, johtuen yhteensopivuusongelmista,
puutteellisista toiminnoista seka siitd, ettd osa henkilostosta saattaa tehda oh-
jelmointity6ta etatyona. Tyossa kayn lapi versionhallintaohjelmien keskeisimmat
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toiminnot teoriassa seka esittelen perustoiminnot sekd asennuksen valittujen

ohjelmien osalta.

8.2 Versionhallinnan historia

Versionhallinta menetelmien kehittaminen aloitettiin Yhdysvaltojen puolustuste-
ollisuuden tarpeisiin vuonna 1962. Aluksi kehitystybhon osallistui pieni joukko
ihmisia tai vain yksi yksittainen henkil6. Tuotteet olivat kooltaan pienia ja yksin-
kertaisia. Projektien ja henkiléstd méaaran kasvaessa tormattiin informaation
kulkuongelmiin, koska ei ollut olemassa minkaanlaista standardia suunnitelmien
seka niiden muutosten dokumentointiin. Ensimmainen konfiguraationhallinnan
standardi, AFSCM 375-1, otettiin k&ytt6on. Sen tarkoituksena oli parantaa kont-
rollointia ja kommunikaatiota suihkukoneiden suunnitteluprosessissa. Yhdysval-
tojen puolustusvoimat seka puolustusministerio kehittivat myéhemmin uusia
standardeja kuten MIL ja DoD [24, s. 3-4].

Tietokoneiden sekd ohjelmistojen yleistyminen johtivat merkittdvaan kayttgja-
maaran kasvuun. Kasvava automatisointi monimutkaisti niissa kaytettavia oh-
jelmia ja tdméa puolestaan lisasi ohjelmistojen kehitystydssa tarvittavan henkilds-
ton maarda. Ohjelmien koko, monimutkaisuus ja henkiloston suuri maaréa vai-
keuttivat kehitysprosessia, koska kunnollista versionhallintaa ei ollut kaytetta-
vissa [24, s. 3-4].

Lisaantyneiden ongelmien seurauksena kansainvéliset organisaatiot, kuten
IEEE, ANSI ja ISO, yhdessa Yhdysvaltojen puolustusvoimien kanssa alkoivat
kehittdé ratkaisuja ongelmiin. TAman seurauksena syntyivat muun muassa AN-

SI/IEEE, jotka ovat maailmanlaajuisesti kaytettyja standardeja [24, s. 3—4].

Yleisesti ottaen versionhallinnan tydkalut voidaan jakaa kolmeen sukupolveen.
Neljankymmenen vuoden aikaisen kehityksen suunta on selkedsti suuntaan,
jossa useiden tiedostojen samanaikainen muokkaaminen on mahdollista (tau-
lukko 1). Ammattilaisten kayttamistéa versionhallintaohjelmistoista valtaosa
edustaa viela tanékin paivana toisen sukupolven tuotteita, mutta kolmas suku-

polvi ottamassa jalan sijaa ohjelmistotuotannossa. [25].
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Taulukko 1. Versionhallinnan sukupolvet.

Sukupolvi Verkko Toiminnot Samanaikaisuus | Esimerkki ohjelmat
Ti k -
Ensimmainen |  Ei mitddn 'ed°T;Zn erra Lukot RCS, SCCS
cv r f
o .| Yhdistdminen 5 Sou c.eSa ©
. . Useita tiedostoja Subversion,
Toinen Keskitetty ennen .
kerralla . Team Foundation
commitia
Server
Commit Bazaar,
. Muutosten .
Kolmas Hajautettu ennen Git,
valvonta e .
yhdistamista Mercurial

8.3 Perustoiminnot

Versionhallinta tyokaluista [6ytyy paljon kayttokelpoisia toimintoja, mutta seu-
raavaksi kaydaan lapi 18 perustoimintoa, joita voidaan pitaéa tarkeimpiné toimin-

toina.

”"Create” -toiminnolla yleisesti ottaen luodaan uusi repository, joka on tietovaras-
to. Sinne varastoidaan kaikki luodut tiedostot ja se pitaa sisallaan kehitystyon
historian. Tietovarastosta |0ytyy kaikki versiot luoduista lahdekoodeista. Tavalli-
nen tiedostojarjestelmé on kaksiulotteinen sen siséltamien kansioiden ja tiedos-
tojen myota. Tietovarastoa voidaan pitdd kolmiulotteisena sen sisdltaman ajan

jatkumon takia [26].

Uusi tyokopio otetaan tietovarastosta "Checkout” -toiminnolla. Tydkopio on ko-
pio tietovaraston viimeisimmasta tiedoston versiosta. Toiminnolla otetaan tieto-
varastosta henkilékohtainen tiedosto, johon voidaan tehdad muutoksia riippumat-

ta toisista tyon parissa tyoskentelevista jasenista [27].

"Commit” -toiminto paivittad tyékopioon tehdyt muutokset tietovarastoon. Péivi-
tyksen yhteydessa tietovarastoon luodaan lokitiedosto, josta on nahtavissa teh-
dyt muutokset, milloin ja ketka ne ovat tehneet. Toiminnolla varmistetaan tieto-

varaston eheys. Jokainen paivitys lisaéa tiedoston versio numeroa yhdella [28].

Seuraava toiminto on vastakohta "commit” -toiminnolle, vaikka nimi "Update”
onkin hieman harhaanjohtava. Vaikka molemmat toiminnot siirtdvat dataa tyo-

kopion ja palvelimen valilla, niin talla toiminnolla paivitetdéan muiden projektin
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parissa tyoskentelevien tekemat muutokset tietovarastosta omaan tyokopioon

eika painvastoin [29].

Uusi tiedosto lisatdan tietovarastoon "Add” -toiminnolla. Toiminnolla voidaan
lisata versionhallintaan yksitainen tiedosto tai kansio. Lisattava tiedosto tai kan-
sio ei kuitenkaan siirry tietovarastoon valittomasti vaan seuraavan "commit’-

toiminnon yhteydessa [30].

Yleisin versionhallinnassa kaytettava toiminto on "Edit”. Kun tietovarastosta ote-
taan tyokopio se sisaltda kasan tiedostoja, joita muokataan tarkoituksena tehda
niistd uusi osa tietovarastoa. Yleensa versionhallinta ohjelmat eivat sisalla tata
toimintoa vaan jokainen voi itse valita mieleisensa tekstinkasittely tytkalun tai

ohjelmointialustan, jolla tarvittavat muutokset tehdaan [31].

"Delete” -operaatiolla saadaan poistettua tiedosto tai kansio tietovarastosta.
Mikali yritetd&n poistaa tiedostoa tyokopiosta, jota on muokattu saattaa version-
hallinta valittaa tasta. Tyypillisesti "delete” -toiminto poistaa tiedoston tydkopios-
ta, mutta tietovaraston sisaltamista tiedostoista sita ei poisteta koskaan vaan
seuraava "commit” tekee muuttuneista tiedostoista uuden version, joka ei sisalla
poistettua tiedostoa. Aiemmissa versioissa tdma poistettu tiedosto kuitenkin on
[32].

Mikali halutaan nimeta tiedosto tai kansio kaytetaan "Rename” -toimintoa. Jotkin
aiemmista versionhallintatydkaluista eivat pitaneet sisallaan uudelleen nimea-
mistoimintoa. Eréét tyokalut kuten Bazaar ja Veracity toteuttavat uudelleen ni-
medamisen virallisesti. Kyseiset ohjelmat kasittelevat tiedostojen tai kansioiden
nimet yhtena niiden attribuuteista, jotka voivat aika ajoin vaihtua. Esimerkkina
mainittakoon Git, joka voi toimia vaarin, mikali tiedostoa on muokattu ja se on

samanaikaisesti uudelleen nimetty [33].

"Move” siirtaa tiedoston sijaintia versionhallinta puusta toiseen. TyOkopiossa
sijainti paivittyy valittomasti. Unix-pohjaisissa jarjestelmissa tiedoston sijainnin
polku on sen nimi, kun taas toiset ohjelmistot kasittelevat tiedoston nimen ja sen

sijainnin polun erillisina attribuutteina [34].

"Status” ilmaisee mitd muutoksia tietovarastoon tullaan tekemaan seuraavan

"commit” -toiminnon aikana. "Diff” -operaatiolla paastdén tarkastelemaan mita
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muutoksia tiedostoon tarkalleen ottaen on tehty. Riippuen ohjelmasta erot voi-
daan saada listattua komentorivi tyOkalulla tai niitd voidaan tarkastella siihen

kayttoon suunnitellulla ohjelmalla [35,36].

"Revert” palauttaa tydkopiosi siihen tilaan, jossa se oli kun se ladattiin tietova-
rastosta. Se on kateva toiminto, mikali ajatellaan tilannetta, jossa ohjelmassa on
ollut virhe, jota on yritetty korjata, mutta korjaustoimenpide on aiheuttanut viisi
uutta virhetta [37].

"Log” eli loki pitaa sisallaan tiedot tiedostojen muutoksista. Lokista voidaan ha-
kea listaus esimerkiksi jonkin tietyn henkilon tekemistd muutoksia tai vaikkapa
muutokset, jotka ovat tehty toukokuun 2013 aikana [38].

"Tag” on puolestaan havainnollistava merkinta tietylle tilanteelle. Koodiin voi-
daan tehda merkinta, jossa lukee sanallisesti jotain. Siind voisi esimerkiksi lu-

kea "viimeisin_toimiva_version_ennenkuin_jussi_sotki_kaiken” [39].

"Branch” -toiminnolla voidaan haaroittaa kehitysprosessia siten, etta version 4.0
tuomat uudet ominaisuuden pysyvat erillaan version 3.0 tarjoamista korjauksis-
ta. Toisaalta my6hemmin version 3.0 tarjoamat korjaukset halutaan myés uu-
dempaan versioon. TAma voitaisiin tietenkin tehda lisdamalla korjauksen manu-
aalisesti uudempaan versioon, mutta tdh&n on olemassa toiminto nimelta "Mer-

ge”, joka tekee kaiken automaattisesti [40].

Joissakin tapauksissa kaytettaessa "Merge” -toimintoa térmataan tilanteeseen,
jossa "Merge” ei ole voinut tehda liittamista kokonaisuudessaan turvallisesti.
Tastd seuraa konflikti, jossa tarvitaan henkild paattamaan, kuinka toimitaan
seuraavaksi. "Resolve” -toiminto auttaa henkild ymmartamaan tilanteen pa-
remmin ja samalla keskustelee versionhallintaohjelman kanssa kuinka konflikti
tulisi ratkaista [41,42].

"Lock” -toiminnolla lukitaan tiedosto ja saadaan pois sulkevat oikeudet muokata
haluttua tiedostoa. Kaikissa nykyisissa versionhallinta tytkaluissa ei ole tata
toimintoa ja vaikka, se olisikin tarjolla, sen kayttéa tulisi véalttda. On suotavam-
paa antaa ohjelmiston tehda liittdmistoimet automaattisesti, pois lukien bin&éari-

tiedostot, joita ei voida automaattisesti liittdé [43].
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8.4 Toimintaperiaatteet

Ensimmaisen sukupolven tydkalut toimivat ainoastaan lukituksen avulla. Henki-
|6 1 avaa tiedoston muokkaamista varten ja samalla lukitsee sen (kuva 26).
Samaan aikaan henkilo 2 yrittda avata tiedoston ja tehda siihen omia muutoksi-
aan. Han saa ilmoituksen, etté tiedosto on lukittu ja muutokset on estetty luki-
tuksen johdosta (kuva 27). Kun henkild 1 on saanut muutoksensa tehtyd, han
lahettdd muokatun tiedoston takaisin tietovarastoon ja avaa lukitsemansa tie-
doston (kuva 28). Nyt henkild 2 voi avata tiedoston ja lukita sen omia muutoksi-
aan varten (kuva 29) [44, s. 3].

Repository

2

&

Henkilo 1 Henkilo 2

Kuva 26. Tiedoston lukitseminen.

Repository

O Luktittu
Henkild 1 Henkild 2

Kuva 27. Lukitus estaa avaamisen.



46

Repository

Kirioitt :
gl ar’“mer‘/l:ukituksen poistaminen

Henkilo 1 Henkilo 2

Kuva 28. Lukituksen poistaminen.

Repository

X

Lukitseminen
Lukeminen
(I
)

Henkilo 1 Henkilo 2

Kuva 29. Uusi lukitseminen.

Kyseinen toimintaperiaate sisalsi ongelman johtuen siita, ettd mikali henkild 1
unohti poistaa lukituksen tiedostosta esimerkiksi ennen lomalla lahtéaan, ku-
kaan ei pystynyt muokkaamaan kyseessa olevaa tiedostoa. Taman ongelman
poistamiseen tarvittiin jarjestelmanvalvoja, joka pystyi avaamaan lukitun tiedos-

ton. Tasta aiheutui turhaa ajanhukkaa kehitystyohon [44, s. 3].

Toisen sukupolven ohjelmistoissa toimintaperiaate eroaa siind maarin, etta
muutoksia ei koskaan tehda tietovarastossa olevaan alkuperaiseen tiedostoon
vaan kayttajat ottavat itselleen niin sanotun tyokopion, jota he voivat alkaa
muokkaamaan. Tyokopioita voidaan kaytdnndssa ottaa samaan aikaa rajoitta-
maton maara. Esimerkissa kaytetdan kahta henkilod. Molemmat henkiltt ottavat
omat kopionsa ja alkavat tehd& niihin muutoksia (kuva 30). Henkild 2 saa tie-
dostonsa muokattua nopeammin ja paivittd& sen tietovarastoon (kuva 31) [44,
s. 4-6].
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Repository

Henkilo 1 Henkilo 2

Kuva 30. Ty6kopion ottaminen.

Repository

Henkilo 1 Henkilo 2

Kuva 31. henkild 2 commitoi tiedoston.

Kun henkilé 1 on saanut muutoksensa tehtya ja aloittaa "commit” -toimintoa han
saa ilmoituksen, ettd tiedostoa on muokattu (kuva 32). Tassa vaiheessa henkil®
1:n tiedosto paivittyy henkilo 2:n tekemilla muutoksilla (kuva 33). Henkild 1 voi
nyt paivittdd oman tyokopionsa tietovarastoon, jossa on molempien henkildiden
muutokset (kuva 34). Lokista on nahtavissa kuka tai ketka muutoksia on tehnyt,

milloin tiedosto on muuttunut ja miten sitd on muutettu [44, s. 4—6].

Repository

Henkilo 1 Henkiloé 2

Kuva 32. Tiedosto on muuttunut.
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Repository

L&y
<) <)

Henkilo 1 Henkilo 2

Kuva 33. Ty6kopion paivittdminen.

Repository

Henkilo 1 Henkilo 2

Kuva 34. Henkilon 1 paivitys.

Kolmannen sukupolven, hajautetuissa, versionhallintaohjelmistoissa toimintape-
riaate seka jarjestelméan rakenne ovat monimutkaisempia. Tassa mallissa tie-
dostot paivitetaan tietovarastoon aina ennen yhdistamista. Aloitetaan toiminnan
kuvaaminen silla, ettd Jouko ottaa itselleen tydkopion tietovarastossa olevasta
tiedostosta, jonka versionumero on 2 ja alkaa muokata sita (kuva 35). Mainitaan
viela, ettd normaali nuoli kuvastaa siirtymista versiosta toiseen. Viiva, jossa on
nuoli keskelld, kuvaa uuden tydkopion ottamista. Seuraavassa vaiheessa Irma
ottaa oman tytkopionsa edellisesta versiosta ja aloittaa muokkaamisen (kuva
36) [45].

Kuva 35. Jouko ottaa tyokopion.
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Kuva 36. Irma ottaa tyokopion.

Irman saadessa muutoksensa valmiiksi han paivittda ne tietovarastoon. Taman
tiedoston versioksi tulee numero 3 (kuva 37). Nyt puolestaan Jouko tulee val-
miiksi ja han paivittaa tiedostonsa tietovarastoon, josta seuraa ilmoitus siita, etta
tiedostoa on jo muutettu. Tama aiheuttaa uuden haaran versionhallintaan (kuva

38). Joukon muokkaaman tiedoston versio numeroksi tulee 4 [45].

Kuva 38. Uusi haara.

Jouko vertailee syntyneitda haaroja keskenaan ja paattaa, etta muokatut tiedos-
tot tulisi yhdistaa. Han kayttdd yhdistdmistydkalua ja uusi versio tiedostosta pai-
vitetdan tietovarastoon. Syntynyt tiedosto on molempien seka Irman ettd Jou-
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kon muokkaaman tiedoston jalkeldainen. Sen versioksi tulee 5 (kuva 39). Ajatel-
laan, ettd tdssa vaiheessa kehitys tyohon osallistuisi my6s Jussi. H&n saisi

omaksi tyokopiokseen version, joka pitaéa sisallaan seka Irman ettd Joukon te-
kemat muutokset (kuva 40) [45].

Kuva 39. Jalkelais-tiedosto.

Kuva 40. Jussin tyokopio.

Mikali ajatellaan tilannetta, jossa kaksi henkil6d koettaa samaan aikaan yhdis-
taa versiota 3 ja 4 voi tasta seurata tilanne, jossa edellda mainituista versioista
tulee uudet versiot omiin haaroihinsa. Tilanne tietovarastossa nayttaisi talta (ku-
va 41). Seuraavaksi versiot 5 ja 6 taytyisi saada soviteltua yhdeksi, jotta versiot
eivat lahtisi holtittomasti haarautumaan edelleen. Kyseessa olevaa tapausta

kutsutaan nimella "cross-merge” (kuva 42) [45].
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Kuva 41. Uudet versiot.

Kuva 42. "Cross-merge".

8.5 Unity Asset Server

8.5.1Yleista

Unity Asset Server on versionhallintaohjelmisto, jossa on graafinen kayttoliitty-
ma ja joka on integroitu Unity 3D pelimoottoriin. Se on tarkoitettu kaytettavaksi
ohjelmointiryhmissa, jonka jasenet tydskentelevat projektissa omilla tydasemil-
laan paikallisesti tai esimerkiksi kotoaan kasin. Se on optimoitu k&sittelem&an
suuria assetteja useiden gigatavujen kokoisissa projektihakemistoissa. Unity
Asset Server on suunniteltu siten, ettd sen asentaminen on helppoa. Se voi-
daan asentaa palvelimelle, mutta yhta hyvin se toimii paikallisella tydasemalla-
kin [46].
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Asentaminen aloitetaan lataamalla unity_asset_server-2.0.1 tiedosto ohjelmis-

ton kotivivuilta (kuva 43). Tiedosto on kooltaan alle 18 megatavua, joten sen

lataaminen hitaallakaan Internet-yhteydella ei kesta kauan. Valittavissa on usei-

ta eri vaihtoehtoja, kaytdssé olevasta alustasta riippuen.

Version control systems

Team License add-on users can choose between three fully integrated version control systems:
third party systems Perforce and Plastic SCM and Unity's own Asset Server. Choose to use
industry-standard version control systems you're already familiar with or a simple yet powerful
system built specifically for use with Unity. Unity Asset Server is available as Microsoft Windows
and Mac OS X Installers and as Linux RPM, Debian, and source code packages

Integrated and Immediate Open Source Server

The enterprise-level database PostgreSQL
powers Unity Asset Server. PostgreSQL is
famous for reliability. data integrity, and easy
administration and backups. PostgreSQL
handles the workloads of enormous projects

Updates, commits, and graphical version
comparisons are all performed inside the Unity
Editor. When files are modified, their status is
updated instantly. Renaming and moving
assets is handled elegantly and seamlessly

Optimized for Big Projects

Projects with thousands of multi-gigabyte files are handled with ease by using an API for
integrating 3rd party version control solutions with Unity.

Kuva 43. Asennustiedoston lataaminen.

Download Asset Server

The latest available version of the Unity Asset
Server is 2.0.1. You can download it from the
following locations

' Instalation Guides ] Release Notes

Latauksen valmistuttua asentaminen aloitetaan kaksois- klikkaamalla asennus-

tiedostoa. Ensimmainen ikkuna opastaa kayttdjaa sulkemaan kaikki kaynnissa

olevat ohjelmat, jotta asennusohjelma voi paivittaa kaikki oleelliset tiedostot,

iiman jarjestelman uudelleenkaynnistysta. Asennusta jatketaan painamalla

"Next” -painiketta (kuva 44).
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< Unity Asset Server 2.0.1f1 Setup [= [ = [

@ Welcome to the Unity Asset Server
2 0111 Setup Wizard

This wizard will guide you through the installation of Unity
Agset Server 2.0, 11,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue.

Mext > | | Cancel

Kuva 44. Asennuksen aloittaminen.

Seuraavassa vaiheessa kaydaan lapi lisenssisopimuksen ehdot. Sopimuksessa
on listattu tarkeat kayttoa koskevat rajoitukset. Ohjeissa suositellaan lukemaan
sopimus kokonaisuudessaan lapi seka valitsemaan "l agree” mikali suostuu so-

pimusehtoihin. Asentamista ei jatketa, jos niihin ei suostuta (kuva 45).

2 Unity Asset Server 2.0.1f1 Setup [ = [ o |

License Agreement @

Please review the license terms before installing Unity Asset Server 2.0, 11,

Press Page Down to see the rest of the agreement.

=MD USER LICENSE AGREEMENT -~
Software License Agreement for Unity Asset Server

PLEASE READ CAREFULLY: BY INSTALLING THE SOFTWARE (AS DEFINED BELOW)

AMD/OR CLICKING OM THE 'I AGREE' BUTTOM BELOW, YOU (EITHER. OM BEHALF OF
YOURSELF AS AM INDIVIDUAL OR OM BEHALF OF AM EMTITY AS ITS AUTHORIZED
REPRESEMTATIVE) AGREE TO ALL OF THE TERMS OF THIS EMD USER. LICEMSE
AGREEMENT REGARDIMG THE USE OF THE SOFTWARE. IF YOU DO NOT AGREE WITH

ALL OF THE TERMS OF THIS AGREEMENT, CLICK OM THE 'CAMNCEL' BUTTOM. THIS WILL
CAMCEL THE INSTALLATION. w

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Unity Asset Server 2.0, 1f1,

< Back || I Agree | | Cancel

Kuva 45. Sopimusehdot.

Seuraavaksi maaritetaan jarjestelmanvalvojan tilille salasana (kuva 46). Tama
on tarkeaa, koska talla tililla voidaan hallinnoida kaytdnnossa kaikkea sisaltoa,

jota Asset Server pitaa sisallaén. Tietoturvan nékdkulmasta on siis erittain tar-
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ke&a asettaa riittavan vahva salasana etteivat asiattomat tahot paase esimer-

kiksi poistamaan projekteja tietokannasta.

< Unity Asset Server 2.0.1f1 Setup = |[= -
Enter an Asset Server Admin user password
In order to administrate the Unity Asset Server, you will have to choose a password @

for the admin user account.

Please enter a password below.

Password: | BEESEEEBEEEEEE |

Repeat: | BEAREEEREE RSN |

| = Back || Mext = | | Cancel

Kuva 46. Jarjestelméanvalvojan salasana.

Oletuksena 64-bittisessa jarjestelmassa ohjelmisto asennetaan polkuun
C:\Program Files (x86)\Unity\AssetServer, eikéa sité ilman erityista syyta tarvitse
muuttaa. Asennusohjelma nayttaa valitussa kohteessa olevan vapaan kovalevy-
tilan maaran. "Install” -painiketta painamalla aloitetaan ohjelman asentaminen
(kuva 47). Kayttssa olevan jarjestelman tehosta riippumatta, ohjelmiston asen-

taminen ei kesta muutamaa minuuttia kauempaa.

=] Unity Asset Server 2.0.1f1 Setup = | = -
Choose Install Location
Choose the folder in which to install Unity Asset Server 2.0, 1F1. @

Setup will install Unity Asset Server 2.0, 1f1 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Mext to continue.

Destination Folder

:\Program Files (x86) \UnityWissetServer | Browse...

Space required: 17.2MB
Space available: 1642, 2GE

< Back ” Mext = | | Cancel

Kuva 47. Kohdekansio.
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Asennuksen valmistuttua valitaan "Finish”, joka sulkee asennusohjelman (kuva

48) ja kaynnistaa Asset Serverin. "Server is running” ilmoittaa siita, etta palvelu

on kaynnissa. Ohjelman hallintaikkunasta saadaan kaynnistettya, pysaytettya ja

uudelleen kaynnistettyd palvelu. Lisdksi voidaan muuttaa jarjestelmanvalvojan

salasana (kuva 49).

< Unity Asset Server 2.0.1f1 Setup = | =

Completing the Unity Asset Server
2.0.111 Setup Wizard

<

Unity Asset Server 2.0.1f1 has been installed on your
computber.

Click Finish to dose this wizard.

>

Kuva 48. Asennus valmiina.

s Unity Asset Server c.[=T[axT

Server is running

| Stat | | Stop | | Restant |

| Reset Admin password | | Cluit |

Kuva 49. Ohjelman paaikkuna.

8.5.30ngelmat

Taman ohjelman kohdalla ei I6ydetty toimivaa ratkaisua ohjelman automaatti-

seen kaynnistamiseen palvelimen kaynnistymisen yhteydessa. Ongelma havait-

tiin, kun palvelin kaynnistettiin uudelleen ja vaikka kaynnistystiedosto AssetSer-

viceControl oli siirretty palvelimen StartUp kansioon, se ei kaynnistanyt Asset

Serverid. Taman lisédksi kokeiltiin tehda ajoitettu tehtava palvelimelle, joka ei
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myoskaan johtanut haluttuun tulokseen. Tasta johtuen Asset Server tulee kayn-

nistad manuaalisesti palvelimen kaynnistymisen yhteydessa.

Liséksi testattaessa Unity Asset Serveria tormattiin ongelmaan, jossa yhteys
palvelimelle onnistui vain satunnaisesti. Toisinaan yhteys muodostui jo ensim-
maisella yrittamalla, mutta useimmiten se vaati lukusia yrityksia ennen kuin se
onnistui.  Ongelma  aiheutti  virhekoodin  "Connection  timed  out
(0x0000274C/10060)”.

Ongelma saadaan korjattua poistamalla IPv6 kaytosta tydasemalta. Se onnistuu
Windows 7 kayttojarjestelméssa helpoiten siirtamalla kursori ilmaisinalueella
olevan "Internet Yhteys” -kuvakkeen paalle, painamalla hiiren kakkospainiketta
ja valitsemalla "Avaa verkko- ja jakamiskeskus”. Seuraavaksi valitaan avautu-
van ikkunan vasemmasta reunasta "Hallitse sovittimen asetuksia” -valinta. Ta-
man jalkeen valitaan hiiren oikealla painikkeelle kaytossa oleva verkkoyhteys,
joka oletuksena on nimeltdan "Local Area Network” ja siirrytdan kohtaan omi-
naisuudet. Poistamalla valinta kohdasta “Internet Protocol Version 6
(TCP/IPv6)” saadaan IPv6 pois kaytosta. Koska IPv6 ei ole yleisesti viela kay-
tossa se ei vaikuta verkon yleiseen toimintakykyyn millaan tavalla [47].

Lisaksi taytyy kirjautua palvelimelle, johon Asset Server on asennettuna, kayt-
téden jotain etayhteytta, joita on valittavissa useita. Tassa tapauksessa kaytettiin
Windows:in omaa etatyopoytayhteytta. Palvelimelta taytyy loytaa Asset Ser-
ver:in konfiguraatiotiedosto "postgresql.conf’, joka sijaitsee polussa C:\Program
Files (x86)\Unity\AssetServer\data. Kyseinen tiedosto avataan esimerkiksi muis-
tio-ohjelmalla ja tiedostosta muokataan rivia listen_addresses = "' siten, etta
listen_addresses = '0.0.0.0". Muutos taytyy tallentaa, ennen kuin sulkee ohjel-
man. Taman jalkeen postgres sovellus on kaynnistettava uudelleen, jotta muo-

kattu asetus tulee voimaan [48].
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8.6 Unity Asset Cache Server

8.6.1Yleista

Unity Asset Cache Server nopeuttaa merkittdvasti muutettujen tiedostojen
"commitointia” Asset Serverille, etenkin kun saman projektin parissa tyéskente-
lee paljon ihmisid. Se helpottaa isojen projektien aikataulutusta seka vahentaa
tarvetta "commitoida” muokattuja assetteja palvelimelle manuaalisesti. Cache
Server valvoo mita tiedostoja on muutettu ja paivittdd ne automaattisesti palve-
limelle. Toiminnon ansiosta projektissa tydskentelevilla henkil6illa on kaytan-
ndssa aina paivitetyt tiedostot kaytdossaan. Se toimii taustalla, joten se ei mis-
séaan vaiheessa hairitse tyoskentelya [49].

8.6.2 Ohjelman asentaminen

Asentaminen aloitetaan menemalla  verkkoselaimella  osoitteeseen
https://unity3d.com/unity/collaboration ja lataamalla sieltd CacheServer-
4.3.4.zip tiedosto. Lataus alkaa painamalla "Download Cache Server” -

painiketta. Ladattavan tiedoston koko on 9,4 megatavua (kuva 50).

Play well with others =

The Team License is an add-on product that extends the Unity editor for easy local and remote e - ——-l
collaboration. Like everything else in Unity, it combines power and simplicity

You can purchase the Team License in our Online Store, and download the latest version of the ‘ | S -

servers on this page

Unity Asset Cache Server aeebi,

The Uni e Server drastically reduces the time it takes to import assets when working 5
in large teams. It makes it easier to control the schedule of complex, multi-team projects. When >

working in large teams it is unavoidable that everyone has to repeatedly import the same assets

The Unity Asset Cache Server facilitates a more smooth and time saving sharing of asset imports

between projects and folders. Switching between different platforms takes minutes instead of

hours on large scale projects, and, once you set it up. the Asset Cache Server works away in the
background to reduce wait times, without getting in your way

Download Cache Server

Kuva 50. Asennustiedoston lataaminen.

Latauksen valmistuttua taytyy zip muotoon pakattu tiedosto purkaa jollakin sii-

hen tarkoitetulla ohjelmalla, kuten WinZip tai WinRar mikéli kaytéssasi on kayt-
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tojarjestelmé&, joka on vanhempi kuin Windows 7. Tama sen vuoksi, etta Win-
dows 7:ssa on integroituna ohjelma, joka kykenee purkamaan pakattuja tiedos-
toja, joten erillista ohjelmaa ei tarvita. Pakatusta tiedostosta paljastuu tiedostoja,

joista kaksois- klikataan "RunWin” Windows-komentosarjaa (kuva 51).

<« Ladatut » CacheServer » -~

Jarjestd - Siséllytéd kirjastoon - laa seuraavan kanssa: «

=

X Suosikit Mimi Muckkauspdivam...

. builds 22.1.2014 16:00 Tiedostokansi
al Kirjastot [£] CacheServer 22.1.2014 15:56 JScript-komed
__| RunLinux.sh 221 .2014 15:56 5H-tiedosto
M Tietokone || RunOS&8X.command 22.1.2014 15:56 COMMAMND-t
‘:'_-J, CEE (C:) FunWin 22.1.2014 15:56 Windows-komn
—a DEE (D:)

G‘j Verkko

78 SILVERBULLET

5 kohdetta

Kuva 51. Kansion sisalto.

Kun komentosarja on suoritettu, tydpdydélle avautuu ikkuna, joka kertoo Unity
Cache Serverin kayttaman portin ja ilmoittaa sen olevan valmiina (kuva 52).
Kaytettaessa tata ohjelmaa on syyta varmistaa, etta palvelimella tai tybasemalla
johon se on asennettu, on riittavasti kovalevytilaa. Syy edelliseen on se, etta
Cache Serverilla on tallennettuna useita versioita sinne commitoiduista tiedos-
toista. Lisdksi asennuksen kohteena olevan koneen tulisi olla toimintavarmuu-

deltaan luotettava.
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1 CAWindows\system32\cmd.exe

slUserssoasizadminsDesktopsGacheServer*REM Launch it

NlgerssoasizadminsDesktopsCacheServer»"'C:xUserssoasizadminsDesktoprnCacheServer
buildsswin“node.exe" "C:\Users‘oasisadmin“Desktop\CacheServersCacheServer. js"

ache directory C:slUsersswoazizadminDesktopsCacheServerscache
ache size @

ax cache size 53687891200

ache Server on port 8125

ache Server is ready

Kuva 52. Cache Server toiminnassa.

Viimeiseksi taytyy viela lisata Cache Serverin kaynnistystiedosto, RunWin.cmd,
palvelimen Startup kansioon. TAmé& toimenpide helpottaa palvelunhallintaa siin&
mielessa, etta palvelimen uudelleen kaynnistyksen yhteydessa ei tarvitse ma-
nuaalisesti kdynnistaa tarvittavia ohjelmia vaan ne kaynnistyvat automaattisesti.
Windows Server 2012 kayttojarjestelmassa kyseinen kansio on polussa
C:\ProgrambData\Microsoft\Windows\Start Menu\Programs\Startup. Tama on

piilotettu kansio, joten ensiksi taytyy asettaa piilotetut kansiot nakyviksi.

8.7 Unity 3D - pelimoottori

8.7.1 Ohjelman asentaminen

Koska Asset Server ohjelmalla ei voi hallinnoida projekteja tai kayttgjia taytyi
asentaa Unity 3D pelimoottori, jonka kautta padstaan kirjautumaan tileihin. Tas-
sa opinnaytetyossa en kay lapi ohjelman asentamista, koska se on lahes ident-
tinen Unity Asset Serverin asennuksen kanssa. Ainoina eroina mainittakoon se,
ettd Asset Server pyytdd maarittdmaan jarjestelméanvalvojan salasanan, kun
taas Unity 3D ei. Toisena erona Asset Server kaynnistyy automaattisesti asen-

nuksen paatyttya, mutta Unity 3D kysyy kaynnistetdanko ohjelma vai ei.
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8.7.2 Cache Server konfigurointi

Nyt kun Cache Server on asennettuna ja on kaynnissa palvelimella, se pitda
konfiguroida jokaiselle tybasemalle. Se saadaan kayttoon avaamalla Unity 3D
pelimoottori. Paaikkunan vasemmasta ylalaidasta klikataan kohtaa "Edit”, josta

avautuu vetovalikko. Taalta valitaan kohta "Preferences” (kuva 53).

a o Testi - PC, [= 1o .

Kuva 53. Ohjelman paaikkuna.

Seuraavaksi valitaan ikkunan vasemmasta reunasta Cache Server valilehti.
Asetus aloitetaan valitsemalla kohta "Use Cache Server” ja lisdamalla palveli-
men sisaverkon IP-osoite sille varattuun kenttaéan. Painamalla "Check Connec-
tion” -painiketta testataan yhteyden toimivuus. Mikali kaikki on tehty oikein, tulisi

painikkeen oikealle puolelle tulla teksti "Connection succesful” (kuva 54).
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Unity Preferences

Cache Server
General

External Tools

Cache Server

=F=Tol ' =To [=1]

Kuva 54. Cache serverin asetukset.

8.7.3 Projektin luominen ja poistaminen

Projekti pitaa sisalladn tuotettavan ohjelmiston kokonaisuudessaan tai sen
osan. Uuden projektin luominen aloitetaan valitsemalla ohjelman paaikkunasta
"Window” ja sieltd kohta "Version Control”. Ennekuin muutoksia projekteihin ja

"Administration” -painiketta (kuva 55).

Kuva 55. Asset Server Administration.
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Kirjautumiseen vaaditaan palvelimen osoite, joka voi olla seka palvelimen nimi
etta sen IP-osoite, kayttajanimi seka salasana. Tunnusten syottamisen jalkeen
painetaan "Connect” -painiketta. Jarjestelmanvalvojan tyokalut tulevat kayttoon
vasta, kun kirjautuminen on suoritettu onnistuneesti. Uusi projekti luodaan pai-
namalla "Create” -painiketta ikkunan oikeasta ylakulmasta. Uudelle projektille
tulee maarittdd nimi, jonka jalkeen toiminto hyvaksytaan painamalla "Create

Project” -painiketta (kuva 56).

Kuva 56. Uuden projektin luominen.

Uusi projekti nakyy "Project” -kentéassa ja nyt siihen voidaan liséata kayttajia joko
olemassa olevista tai lisddmalla uusi kayttdja. Uuden kayttajan luomisesta ker-
rotaan seuraavassa luvussa. Mikéli luodussa projektissa on esimerkiksi vaara
nimi tai siihen ei olla jostain muusta syyta tyytyvaisia joudutaan projekti poista-
maan "Delete Project” -painikkeella ja luomaan uusi. Projektin muokkaus toimin-

toa ei tdssa ohjelmassa ole.

8.7.4 Kayttdjan luominen ja poistaminen

Projektin edetesséa siihen voi tulla uusia henkildita tai niitd voi lahtea pois. Kayt-
tajien hallinta I6ytyy samasta paikasta, kuin projektien hallinta. Kéyttdja luodaan
painamalla "New User” -painiketta. Kayttajan tietoihin syotetddn kokonimi, séh-
kopostiosoite, kayttajanimi ja salasana. Sahkopostiosoite on kateva lisé tiedois-
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sa etenkin, jos projektin parissa tyoskentelevat henkilot tekevat tyétaan eri puo-

lilla maailmaa. Uuden kayttgjan lisdaminen hyvaksytaan “Create User” -

painikkeella (kuva 57).

Kuva 57. Uuden kayttajan luominen.

Kayttdjan poistaminen onnistuu siten, ettd henkild joka halutaan poistaa, vali-
taan hiiren ykkdspainikkeella ja painetaan "Delete User” -painiketta. Poisto var-

mistetaan vield varoitustekstilla, joka kertoo, ettei tatd toimenpidetta voi peruut-

taa (kuva 58).
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Kuva 58. Kayttajan poistaminen.

8.8 VisualSVN Server

8.8.1Yleista

Toiseksi versionhallinta ohjelmistoksi valittiin VisualSVN Server, jonka asenta-
misesta ja perustoiminnoista kerrotaan seuraavaksi. Ohjelma on voittanut Visu-
al Studio Magazine 2013 Gold Readers Choice -palkinnon. Sitd kayttavat tu-
hannet isot yritykset ympari maailmaa, joista mainittakoon Chevron, 3M, Boeing
ja Intel [50].

8.8.2 Jarjestelmanvaatimukset

Kayttojarjestelman taytyy olla vahintaan Windows Server 2003, jossa on asen-
nettuna SP2 tai Windows XP, jossa asennettuna SP3. Prosessorin tulee olla
Pentium 500MHz tai parempi, fyysistd muistia vahintaan 128 megatavua ja 30

megatavua vapaata kovalevytilaa.
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8.8.3 Ohjelman asentaminen

VisualSVN Server asennustiedosto ladataan osoitteesta
http://www.visualsvn.com/ (kuva 59). VisualSVNServer tekstin alapuolelta 16yty-
vasta "Download” -painiketta painamalla aukeaa uusi ikkuna, joka kertoo ohjel-
man version olevan 2.7.4 ja sen kooksi noin 4 megatavua. Lataaminen aloite-

taan "Download now” -painikkeella (kuva 60).

€9 C @ §wemsssaaom &=

Kuva 60. Latauksen aloittaminen.
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Ohjelman asentaminen aloitetaan kaksois- klikkaamalla VisualSVN-Server-
2.7.4.msi tiedostoa. Asennus sisaltdd VisualSVN Serverin lisaksi sen toimintaan
tarvittavat lisdaosat Apache http 2.2.25 ja Apache Subversion 1.8.8 (kuva 61).

Klikkaamalla "Next” -painiketta siirrytddn asennuksessa eteenpain.

14 VisualSVN Server 2.7.4 Setup [ = [o e

Welcome to the VisualSVN Server 2.7.4
Setup Wizard

The Setup Wizard will install VisualSVM Server 2.7.4 on your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard.

This product indudes the following components:
Apache HTTP Server 2,225
Apache Subversion 1.8.8

o
VISUALSVNSERVER

Back C Mext | | Cancel

Kuva 61. Asennuksen aloittaminen.

Ennen kuin paastaan jatkamaan varsinaista asennusta on hyvaksyttava loppu-
kayttajan sopimusehdot. Tama tapahtuu valitsemalla kohta "l accept the terms
in the License Agreement” ja painamalla "Next” -painiketta (kuva 62). Seuraa-
vaksi valitaan asennettavat komponentit. Ohjelma on asennettavissa joko koko-
naisuudessaan tai siten, etta asennetaan pelkka hallintakonsoli VisualSVN pal-
velimen etéhallintaa varten. Lisaksi oletuksena asennus suorittaa paivityksen
Windows ymparistémuuttujiin siten, etta komentorivilla voidaan kayttaa Subver-

sion komentorivi tytkaluja (kuva 63).
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BE |

e VisualSVN Server 2.7.4 Setup

End-User License Agreement

Please read the following license agreement carefully

License Agreement for VisualSVN Server ~

IMPORTANT! READ CAREFULLY: THIS IS A LEGAL AGEEEMENT. BY
DOWNLOADING, INSTALLING, COPYING, SAVING ON YOUE
COMPUTER, OF. OTHERWTSE USING THIS SOFTWARE, YOU (LICENSEE,
AS DEFINED BELOW) ARE BECOMING A PARTY TO THIS AGREEMENT
AND YOU ARE CONSENTING TOBE BEOUND BY ALL THE TEEMS AND
CONDITIONS OF THIS AGREEMENT. IF YOU DO NOT AGREE TO THE
TERMS AND CONDITIONS OF THIS AGEEEMENT, YOU SHOULD NOT
DOWNLOAD, INSTALL AND USE THE SOFTWARE.

[11 accept the terms in the License Agreement:

Kuva 62. Sopimusehdot.

i) VisualSVN Server 2.7.4 Setup [= o [

Select Components

Please select components you would like to install,

VisualSVN Server and Management Console can be installed together or separately.
Please select components you want to be installed on this machine.

(®) ¥isualSVN Server and Management Console!
Install VisualSyM Server and management console to administer it

() Management Console Only
Install only Microsoft management console snap-in to administer VisualSYN Server
installed on another computer.

Add Subwversion command-ine tools to the PATH environment variable

Update the PATH environment variable to enable direct access to the Subversion
commandHine tools (such as 'svn.exe’ and 'svnadmin.exe’) from the Command Line.

Kuva 63. Ohjelman komponentit.

Valittavissa on kaksi eri versiota ohjelmasta. "Standard Edition” on taysin toimi-
va palvelin yksittéisille henkil6ille tai pienille ryhmille. T&ma versio on ilmainen ja

sen kayttd kaupallisesti on hyvaksytty. Koska kulut haluttiin pitdd mahdollisim-
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man pienend, valittiin tAm& versio ohjelmasta, vaikka Enterprise versiossa on

huomattavasti enemman hienoja ominaisuuksia (kuva 64).

i VisualSVN Server 2.7.4 Setup |;l£-

VisualSVN Server Editions
Please select which edition of VisualsWM Server you'd like to install,

There are two editions of VisualSWM Server available and depending on your needs you
can choose which one suits you best,

| Standard Edition |

& fully functional server that is great for individuals and small groups. Truly
free of charge and permitted for commerdial use.

| Enterprise Edition |

The best option for SMB and enterprises. Provides additional features such as
Active Directory Single Sign-On and Remote Server Administration.

i Compare Editions... i

Kuva 64. Ohjelman versio.

Itse ohjelma asennetaan 64-bittisessa jarjestelmassa oletuksena polkuun
C:\Program Files (x86)\VisualSVN Server\. llman erityistd syyta tata ei tarvitse
muuttaa. Tietovarastot maarattiin tallentumaan D osioon sen tarjoaman suuren
kovalevytilan takia. Palvelin kayttdd porttia 443. Oletuksena ohjelma kayttaa
suojattua https:// selain yhteytta palvelimelle kirjautuessa, joka on hyva lisa tie-
toturvan kannalta (kuva 65). Asennus suoritetaan loppuun painamalla "Next” -

painiketta.
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iz VisualSVN Server 2.7.4 Setup [= [ o ]
Initial Server Configuration
Please adjust the default configuration settings if necessary.
Location: |C: \Program Files (x86)\VisualSVN Server), Browse...
Repositories: |D: \Repositories), Browse...

Server Port: Use secure connection (https: /)

| Back || Mext | | Cancel

Kuva 65. Palvelin asetukset.

8.8.4 Tietovaraston luominen

Tietovarasto luodaan avaamalla ohjelman paaikkuna ja klikataan hiiren kaksos-
painikkeella ikkunan oikeassa laidassa olevaa "Repositories” -valikkoa (kuva
66). Valitaan "Create New Repository” ja annetaan sille nimi seka painetaan
"Next” -painiketta (kuva 67). Oletuksena luodaan tyhja tietovarasto ilman kansi-
oita "trunk”, "branches” ja "folders”. Sen rakennetta on mydhemmin mahdollista
muuttaa valitsemalla "Create Folder” tai "Create Project Structure” -valikoita

luodulle tietovarastolle (kuva 68).
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Kuva 66. Ohjelman paaikkuna.

Create New Repaository

Repository Name
Specify the name for the new repasitory.

Repository Mame:

-

| Testi|

< Back Mext >

Cancel

Kuva 67. Tietovaraston nimi.




Repository Structure
Choose the initial layout for the new repository,

Select the preferred initial repository structure,

(®) Empty repository {recommended option);

() Single-project repasitory {with the topJevel 'trunk’, 'branches’ and 'tags' folders)

You can create the desired repository structure later using the Create Folder or Create Project
Structure context menu commands for the created repository.

Learn more about the recommended repository layout

Create New Repository -

| < Back ” Mext = || Cancel

Kuva 68. Tietovaraston rakenne.

71

Seuraavaksi maaritelladn millaiset oikeudet kayttgjilla on. Perusasetuksilla kai-

killa kayttajilla on luku- ja kirjoitusoikeudet (kuva 69). Oikeuksia voidaan muoka-

ta "Properties” ja "Manage Security” -valikosta. Lopuksi ohjelma nayttaa viela

yhteenvedon tietovaraston luomisesta (kuva 70). Se viimeistelladn painamalla

"Finish” -painiketta.

Repository Access Permissions
Specify initial access permissions for the new repository.,

Set the kind of permissions you want for the new repositary,

() Mobody has access

(®) All Subversion users have Read / Write access!

() Customize permissions

Repository access permissions can be adjusted later using the Properies or Manage Security
context menu commands for the created repository.

Learn more about access control and permissions

Create New Repository -

| < Back ” Create || Cancel

Kuva 69. Kayttdoikeudet.
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Create New Repository .

Repository Created Successfully
Please review the created repository details.

-

Reposimry Mame: Testi

Repository URL: https://Oasis-srv.minestudios.local: 8443 fsvn/Test

Configured repesitory permissions:
- Everyone (Read [ Write)

Kuva 70. Yhteenveto.

8.8.5 Kayttajan luominen

Kayttdjan luominen aloitetaan ohjelman paaikkunassa, klikkaamalla hiiren kak-
kos- painikkeella "Users” -kansiota seké valitsemalla "Create Users” (kuva 71).
Annetaan kayttajalle nimi ja salasana ottaen huomioon, etta isoilla ja pienilla
kirjaimilla on merkitysta. Kun tarvittavat tiedot on syoétetty, viimeistellaan kaytta-

jan luominen painamalla "OK” -painiketta (kuva 72).

‘‘‘‘‘‘

ER Windows Server2012

Eh o  mal/|e WO T S,

Kuva 71. Ohjelman paaikkuna.
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Create New User -

User name: | Testaus |

Password: | (TTTTYTT |

Confirm password: | sessennel |

W User name and password are case sensitive.

Kuva 72. Kayttajan luominen.

8.8.6 Testaaminen

Luodun tietovaraston ja kayttgjan testaaminen aloitetaan menemalla paikalli-
sessa verkossa olevan koneen nettiselaimella osoitteeseen https://Oasis-
srv.minestudios.local:8443/svn/Testi, joka on paikallisella palvelimella olevan
tietovaraston nimeltdan "Testi” osoite. Nakyviin tulee ikkuna, joka pyytaa kaytta-
jaéa kirjoittamaan kayttajatunnuksen ja salasanan (kuva 73). Muistutuksena ik-

kuna ilmoittaa, ettd pienilld ja suurilla kirjaimilla on merkitysta kirjautumisessa.

wag

P & o Imi&]l /1®]2 S wAREG oo,

Kuva 73. Kirjautumisikkuna.



74

Onnistuneen kirjautumisen jalkeen paastaan tarkastelemaan aiemmin luotua
tietovarastoa. Koska tietovarastoon ei ole tehty mitddn tiedostoja se on tyhja ja

viimeisimman versionumeron kohdassa nakyy numero 0 (kuva 74).

@ bitpe.fossis-srv mineshdios oca
@ visunaiswserver
Testi — Revision 0: /

&

VisualSvi Server powered by Subversion

Kuva 74. Tietovaraston sisalto.

8.8.7 Puutteet

Testaus vaiheessa I6ysimme ohjelmasta puutteen, joka ei miellyttanyt ohjelman
kayttajia. Kustannusten minimoimiseksi kayttoon otetussa maksuttomassa ver-
siossa ei ollut saatavilla hallintakonsolia, jonka avulla kayttajat voisivat hallin-
noida kaikkia palvelinominaisuuksia. Merkittavin puute oli se, ettei edes uusien
projektien ja kayttajien luominen onnistunut ilman jarjestelmanvalvojan tunnuk-
sia. Taman lisaksi kayttajat ja projektit olisi taytynyt luoda palvelimella. Remote
Server Administration, joka mahdollistaa kyseiset toiminnot, on saatavilla vain
Enterprise versioon, joka on kohtalaisen kallis. Naiden syiden takia VisualSVN

poistettiin palvelimelta ja aloitettiin korvaavan ohjelman etsiminen.
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8.9 Collabnet Subversion Edge

8.9.1Yleista

VisualSVN ohjelmistosta |6ydetyn puutteen pohjalta alettiin etsid korvaavaa tuo-
tetta. Hetken etsimisen jalkeen I6ydettiin Collabnet Subversion Edge, jossa oli
kaikki vaadittavat ominaisuudet. Ohjelmasta l0ytyy hallintakonsoli, jonka avulla
pystytaan hallinnoimaan kaikkia palvelinominaisuuksia [51].

8.9.2 Ohjelman asentaminen

Asentaminen aloitetaan lataamalla asennuspaketti menemalla osoitteeseen
http://www.collab.net/downloads/subversion ja valitsemalla itselle sopiva versio
ohjelmasta (kuva 75). Asennuspakettien koot vaihtelevat 6,5 megatavusta va-

han yli sataan megatavuun. Tiedostojen lataaminen edellyttaa kayttajatilin luo-

mista CollabNet:in sivustoon.

Kuva 75. Asennustiedoston lataaminen.

Kaksois- klikkaamalla ladattua tiedostoa saadaan asennusohjelma kayntiin. En-

simmainen ikkuna toivottaa kayttdjan tervetulleeksi asentamaan ohjelman tieto-
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koneelle. Painamalla "Next” -painiketta paastaan eteenpain ja painamalla "Can-

cel” ohjelman asennus peruutetaan. (kuva 76).

CollabNet Subversion Edge Setup

Welcome to the CollabNet

Subversion Edge Setup Wizard

The Setup Wizard will install CollabMet Subwversion Edge on
your computer. Click "Next”™ to continue or "Cancel” to exit
the Setup Wizard.

ack | Mext > | | Cancel

m
|1|

Kuva 76. Asennuksen aloittaminen.

Seuraavassa vaiheessa kaynnistetddn automaattinen toiminto, joka tutkii kay-

tésséa olevan jarjestelman (kuva 77). Asennus tarkastaa olemassa olevat ohjel-

mistot ja tassa tapauksessa se havaitsi, ettei palvelimelta 16ytynyt Java Runtime

Environment:ia. JRE:sta vaaditaan versio 1.6 tai uudempi. "Next” -painikkeella

se ladataan ja asennetaan (kuva 78).

CollabMNet Subversion Edge Setup

Welcome to the Prerequisites
Wizard

The setup has determined that some of the
prerequisites needed to run this program are

missing. This wizard will assist you in getting and

installing those prerequisites. Click Next to
continue to the list of prerequisites.

Click Finish at any time to completely skip the
installation of prerequisites and jump to the
installation of the main program. Click Cancel to
cancel the installation and exit the Setup Wizard.

Kuva 77. Esitietovaatimukset.



CollabMet Subversion Edge Setup -
Prerequisites
These programs are needed for the application to run. Click on the check box
next to a prereguisite to select it for install or to skip it. -,
Mame Version Action
Java Runtime Environment Required: 1.6 or higher. Found: nothing. Install
< m >

m
=]
i
o

Download Folder: C:\Wsers\oasisadmin\Desktop', |

Press the Mext button to install the prerequisites.

e I mses ] [ o

Kuva 78. JRE puuttuu.

JRE:in asennuksen paatyttya tulee ilmoitus, jossa kerrotaan, ettd kayttaja on
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onnistuneesti suorittanut asentamisen. Valittavissa ei tdssa vaiheessa ole muu-

ta kuin sulkea ikkuna "Close” -painikkeella (kuva 79). "Readme” kertoo Collab-

Net Subversion Edgen:n sisaltdvan kaiken mita kayttaja tarvitsee asennukseen

sekd Subversion -palvelimen kayttamiseen ja hallintaan. Lisaksi se sisaltaa

ViewVC tietovaraston selaustydkalun, jonka avulla kayttajat voivat katsella re-

positoryn muutoksia verkkoselaimella (kuva 80).

! Java Setup - Complete

S, :
=- ORACLE

'_ <
Javar
You have successfully installed Java. H

Java updates will automatically be downloaded to provide you with the latest
features and security improvements. To change this, see
http://java.com/autoupdate

[ <ot | o> | | rmen

Kuva 79. JRE:n asennus onnistui.
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CollabNet Subversion Edge Setup

Read me file

Please read the following text carefully

Readme - CollabNet Subversion Edge

m >

Release: 4.0.5

CollabMet Subversion Edge includes everything you need to
install, manage and operate a Subversion server. It includes all
of the Subversion and Apache binaries needed to run a
Subversion server. It also integrates the popular View\V/C
repository browsing tool so that users can view repository history
from a web browser.

| < Back || Mext = | | Cancel

Kuva 80. Asennettava sisalto.

Seuraavaksi valitaan asennuskansio, joka oletuksena on tavanomaisesta poike-
ten C-aseman juuressa (kuva 81). Taman jalkeen painetaan "Next” -painiketta
ja asennus alkaa. Asennus itsessaan ei kestd muutamaa minuuttia kauemmin.
Kun se on tullut valmiiksi asennusohjelma ilmoittaa, ettd asennus on suoritettu

onnistuneesti.

CollabNet Subversion Edge Setup

Select Installation Folder
This is the folder where CollabMet Subversion Edge will be installed.

To install in this folder, dick "™ext™. To install to a different folder, enter it below or didk
"Browse",

Folder:

L=
= hesvny, | | Browse...

< Back ” Mext = | | Cancel

Kuva 81. Kohdekansio.
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8.9.3Tietovaraston luominen

Poiketen Unity Asset Serverista, Subversion Edgessa palvelimen toimintoja hal-
litaan verkkoselaimella. Samassa verkossa olevalla koneella avataan haluttu
selain ja siirrytdan osoitteeseen http://oasis-srv.minestudios.local:3343/csvn/.
Seuraavaksi kirjautumisikkunaan tulee syottda kayttajatunnus ja salasana (kuva
82). Oletuksena jarjestelmanvalvojan kayttajatunnus on admin ja salasana ad-

min. Tietoturvasyistd on syyta vaihtaa salasana jo ensimmaisen kirjautumisen

yhteydessa.

il

A Ly AEEN DAPBEG

Kuva 82. Kirjautumisikkuna.

Onnistuneen kirjautumisen jalkeen paastaan sisaan hallintakonsoliin, jonka
avulla pystytd&n hallinnoimaan kaikkia palvelimen toimintoja. Uuden tietovaras-
ton luominen aloitetaan ikkunan vylalaidassa olevalla ”"Repositories” -
painikkeella. Tasta nakyméstd ndhdaén olemassa olevat tietovarastot ja niiden
alapuolella olevasta "Create” -painikkeesta paastdan luomaan uusi. Uudelle
tietovarastolle tulee antaa nimi seka maarittdaa sen kansiorakenne. Painamalla

uudelleen "Create” -painiketta saadaan viimeisteltya toiminto (kuva 83).
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Create Repository

Kuva 83. Tietovaraston luominen.

8.9.4Kayttajan luominen

Uusi kayttaja luodaan valitsemalla sivun ylareunasta "Users”, josta avautuvasta
nakymasta nahdaan olemassa olevat kayttgjat. Oikealla alhaalla olevaa
"Create” -painiketta painamalla saadaan esiin "Create User” -ikkuna. Kayttajalle
annetaan tarvittavat tiedot, myds sahkopostiosoite on tassa pakollinen tieto.

Taman jalkeen valitaan millaisia oikeuksia kayttajalla on (kuva 84).
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Create User

ssssss

Kuva 84. Kayttajan luominen.

8.9.5 Portinohjaus ja palomuurisdannot

Useat ohjelmoijat Network Oasiksella toivoivat, ettéd palomuuriin ja reitittimeen
tehtaisiin konfiguraatiot, jotka mahdollistaisivat paasyn tietovarastoon ulkover-
kosta. Taméa antaisi mahdollisuuden ohjelmistojen kehitystydhdn etatyona. Var-
sinaiseen hallintakonsoliin ei haluttu p&&sya ulkoverkosta tietoturvariskien li-

saantymisen takia.

Network Oasiksella on kaytossaan Zyxel Zywall 2 reititin/palomuuri. Konfigu-
rointi aloitetaan menemalld selaimella sisdverkon oletusyhdyskaytavan osoit-
teeseen, jonka takaa kyseinen laite [6ytyy. Kirjautumissivulle sy6tetaan salasa-
na (kuva 85). Tehdaan ensin portinohjaus reitittimelle. Paandkyman vasemmas-

ta laidasta valitaan "Advanced” -valikko ja sen alta "NAT” (kuva 86).
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Kuva 85. Zyxel Zywall 2 kirjautumisikkuna.
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Model ZYWIALL 2 Plss.

Bootbase Version V.12 | 12/20/2007

Firmware Version V4.0406U.11) | 02/09/2011
me A763:04:13

System Time 2014-03-27  1€:16:32  GMT+02:00
Device Mode Router
Firewall Enablec
Flash 4/8 UB
REMOTE MGM Memory 21/32 M8
upn® Sessions. 498/3000
v -

way 00 Ful mA
255.255.255.0

DisiBackup Down  0.0.0.0/C.0.0.0 A Dial

AN L00M/Ful eu—  Static mA
255.255.255.0

[ WA 100M{Full 0.0.0.0/0.0.0.0 static ma

[ bhz 100M/Full 0.0.0.0/ 0.0 0.0 Static ma

Kuva 86. NAT-valikko.

vl (2)

Security Services.

License Inactive
Web Site Blocked A

Latast Alerts

System Status
[ Port Statistics || DHCP Table || VEH || Bandwidth |

82
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Siirrytaan "Port Forwarding” -vélilehdelle, jossa valitaan "Active” -kentta ja ta-
man lisaksi taytetaan kentat "Name”, "Incoming Port (s)”, "Port Translation” ja
"Server |IP address”. Annetaan portinohjaukselle sitd hyvin kuvaava nimi. Tama
sen takia, ettd myéhemmin on helpompi ymmartad mille ohjelmille portinohjaus
on tehty. Portti, jolle ohjaus halutaan tehda, on 18080. Tama luku syotetaan
seuraaviin neljaan kenttaan. "Server |IP address” -kenttdan tadydennetddn sisa-
verkon IP-osoite josta palvelin, johon Subversion Edge on asennettu, I6ytyy

(kuva 87). Painamalla "Apply” -painiketta saadaan tehdyt muutokset voimaan.

NAT Overview  Address Mopping | Part Forwarding | Part Triggering

' Port Fo ing Rul

Default Server 0 . 0 .0 .0 Go To Page 1 ~

&~
&
il
|

S
2
<]
H
1
)
H

SubVersion 18080 |=[18080 18080 =1 18080
-0

AOOEOEEOEE
e

0
0 O
0 0

-0 0
0 o
0 0

te 1: You may also need to create a Firewall rule.
te 2: Port Translation is optional.

22z
22

uuuuuu

Kuva 87. Portinohjaus.

Jotta yhteys toimisi halutulla tavalla, pelkka portinohjaus reitittimeen ei riita. Li-
saksi taytyy tehda saanté palomuuriin, joka hyvaksyy yhteydet ulkoisista IP —
osoitteista palvelimen sisédiseen osoitteeseen ja painvastoin. Aloitetaan saan-
ndn luominen ikkunan vasemmasta reunasta valitsemalla "Security” -valikko ja

sen alta "Firewall” (kuva 88).
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ZyXEL

HOME

REGISTRATION Default Rule

Rule Summary

METWORK: 8

SECURITY &
FIREWALL 0% |00

CONTENT FILTER

Anti-Probing Threshold Service

V' Enable Firewall
et /| Allow Asymmetrical Route (Warning: When this box is checked, all LAN to LAN, WAN to WAN, DMZ to DMZ, WLAN to WLAN, and VPN to VPN packets will bypass
CERTIFICATES the Firewall check.)

AUTH SERVER

ADVANCED @

L0Gs -
2 Rules [F
MAINTENANCE

[Perma v | | [Perma v | | [Permit v 1| [Permi v ermit v L]
 ocollt sris F | 1ries B | o rukes F | 0 rues F | 0 rues F
[Permt v M Drop v [V BN Penit v LIS Drop v [N Pemit v L]
ories F | o rues F | 1 rues B | o ries B | o rues F
[orop v Y] [Permit v || [Diop_v V] [Dop_ v ¥l [Pemit V|

o Rues @ | o Rues @ | o rues @ | 1 rues @ | o rues @
{Orop v [/ Permit v | [Drop v |/ Drop v ¥ [Pormit v |LI
o Rues [F | o rues F | o roies F [ 0 Rues @ | o rues F
[Permt v LI Pern v IR Porrit » ISR Pecrt ~ I I Peit v L}

Kuva 88. Palomuuri-valikko.
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Seuraavaksi siirrytdan "Service” -valilehdelle ja klikataan "Add” -painiketta. Kir-

joitetaan palvelulle nimi sek& valitaan mita protokollaan taméa palvelu kayttaa.

Tassa tapauksessa kaytetadn TCP/UDP -protokollia. Portteja voitaisiin avata

taman toiminnon avulla asetetulta alueelta. Tassa tapauksessa halutaan avata

vain yksi portti, joten molempiin "Port Range” -kenttiin "From” ja "To” kirjoitetaan

sama ohjelman vaatima portti 18080 ja painetaan "Apply” (kuva 89).
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ZyXEL

HOME
REGISTRATION
NETWORK [
Service Name

1P Protocol

W 2ort Range To 15080
CONTENT FILTER

SECURITY -]

VPN
CERTIFICATES Agply
AUTH SERVER.

ADVANCED =

LOGS

MAINTENANCE

LOGOUT

Kuva 89. Palvelun luominen.

Saannolle on nyt tehty palvelu. Seuraavaksi siirrytaan "Firewall” -ikkunan "Rule
Summary” -valilehdelle, jossa ensiksi maaritelladn pakettien kulku suunnaksi
(Packet Direction) ulkoverkosta (WAN) sisaverkkoon (LAN). Klikkaamalla "Ref-
resh” -painiketta saadaan ndkyma&an olemassa olevat sdannét. Taulukon oike-
assa ylakulmassa olevaa “Insert” -painiketta painamalla paastdan lisddmaan

uusi saanto, jonka suuntana on siis ulkoverkosta sisaverkkoon (kuva 90).
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Default Rule

Rule Summary Threshold

CONTENT FILTER | | Action |Sch. Log
VPN

CERTIFICATES
AUTH SERVER

Any v [esamasaan “GRE(TCP/UDP 47) v

Any v = “proj_hallinta(TCP/UDP-50256) v

Aoy v Any v BOOTP_CLIENT(UDP68) v

{
g
== =< = ]|<
TNE|ZNE (8
TI&E|E1E |3
ST
QDD @D| @
sl s|s|s|s
1051 4091 40 40| 400

HHHHE

Any v [Any v NetBIOS(TCP/UDP 137~139,445) v

Kuva 90. "Role summary” valilehti.

Annetaan saanndlle nimi, jalleen kerran on syyta kayttaa hyvin saantéa kuvaa-
vaa nimeda. Seuraavaksi valitaan IP — osoite, josta yhteydet hyvaksytaan. Tassa
tapauksessa olisi mahdotonta maaritella tiettyja osoitteita mista yhteys olisi
mahdollinen sisaverkkoon, joten valitaan "Any Address”, joka hyvaksyy yhtey-

den kaikista IP — osoitteista.

Seuraavaksi maaritelldadn kohdeosoite, johon yhteydet hyvaksytaan. "Address
Type” -kentasta valitaan alasvetovalikosta kohta "Single Address” ja kirjoitetaan
ensimmaiseen kenttaan sen alapuolella palvelimen sisaverkon osoite seka pai-
netaan "Add” -painiketta. Viimeiseksi valitaan aiemmin tehty palvelu listasta télle
saanndlle. Tassa tapauksessa se oli nimeltaan SubVersi-
on_Edge(TCP/UDP:18080).

Lisdasetuksena olisi mahdollista asettaa tama saantd olemaan voimassa tiettyi-
na viikonpaiving, tiettyyn kellonaikaan. Tahan jatettiin oletusasetukset, jotka
ovat voimassa aina, koska haluttiin mahdollistaa etatyén tekeminen jokaisena
viikonpaivand ympari vuorokauden. Viimeiseksi varmistetaan, ettéd alimmaises-

sa alasvetovalikossa on valittuna "Permit”, joka sallii taman saannon. (kuva 91)
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HOME

REGISTRATION Rule Name [WAN TO LAN SubV

NETWORK = Edit Source Address.
SECURITY L] Source Address(es)
ree es;
FIREWALL e
[adirmss Ty Any Address v Any
CONTENT FILTER
Start IP Address ] . 3 -
D End IP Address J 0 . 0 0
CERTIFICATES Subnet Mask 0 0 . 0 0
AUTH SERVER Add || Modty Delete
Lhatliezd Edit Destination Address.
LOGS
Address Editor Destination Address(es)
MAINTENANCE Address Type Any Address | —
Start IP Address THOHECHAC
LoGout End IP Address 0 .0 . 0 0
Subnet Mask 0 . 0 . . 0

Madify Delete

Available Services (See Service) Selected Service(s)

“ECHO REPLY(ICMP.T/pe.0/Code ) *SubVersion_E dge(TCP/UDP-18080
“ECHO REQUEST(ICMP Type:8/Code:0) o

"GRE(TCP/UDP 47)

“PPTP_VPN(TCPIUDP-1723)

BOOTP_CLIENT(UDP.68)
BOOTP_SERVER(UDP 67)
CU-SEEME(TCPAUDP- 1648,24032)

Day to Apply:
) sun'™ Mo Tue'™ wed Thu ¥l FrilY sat
Time of Day to Apply: (24-Hour Format)
&/ Al day
Start: [ () 0 (Minute)  End: 0 (Hour) 0 (Minate)

Kuva 91. WAN to LAN saanto.

Lisaksi taytyy viela sallia ohjelman kommunikointi ulkoverkkoon, jonka konfigu-
rointi on lahes samanlainen, kuin edellisen sdannén luominen. "Role summary”
-valilehdeltd muutetaan pakettien kulku suunnaksi "LAN to WAN?”, eli sisaver-

kosta ulkoverkkoon. “Insert” -painiketta klikkaamalla paastaan maarittamaan

saanto (kuva 92).

ZyXEL

HOME

REGISTRATION Default Rule

Rule Summary Threshold

Anti-Probing

NETWORK

SECURITY
FIREWALL

ENT FILTER

CERTIFICATES
AUTH SERVER

ADVANCED & / *GRE(TCP/UDP-47) v
o

LOGS

MAINTENANCE

LOGOUT

Kuva 92. "Role Summary" vélilehti.
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Valitaan "Edit Source Address” alasvetovalikosta "Single Address” ja kirjoitetaan
palvelimen siséverkon IP-osoite sen alapuolella olevaan kenttdan. Painamalla
"Add” osoite siirtyy oikealla olevaan taulukkoon. "Edit Destination Address” jate-
taan siina oletuksena oleva "Any”, joka hyvaksyy palvelimelta lahtevat yhteydet
kaikkiin osoitteisiin. Seuraavaksi lisatadn SubVersion_Edge(TCP/UDP:18080)
palvelu sille varattuun kenttdén ja tarkastetaan, ettd alimmaisessa alasvetovali-

kossa on "Permit” ja valitaan "Apply” (kuva 93).

[=To =
o-Bcla ZyMEL ZyW.. f ok L5
~
HOME
REGISTRATION Rule Name LAN TO WAN SubV
NETWORK - Edit Source Address.
Source Address(es)
Address Type Any Address R
Start IP Address 0 B o
End IP Address 0 . 0 .0 0
Subnet Mask o 0 0 a
Add || Modiy Delete |
Address Editor Destination Address(es)
MAINTENANCE Address Type Any Address | L
Start 1P Address J .0
LoGour End 1P Address.
Subnet Mask ] .0 a
Add Madify Dslete

Available Services (See Sarvice) Selected Service(s)
["ECHO REPLY(ICMP Type 0iCade 0) “SubVersion_Edge(TCP/UDP 18080)
"ECHO REQUEST(ICMP Type 8/Code 0) a,
"G JOP 47

(TCRAUDR 1723) =

]
Any(UDP

v(UDP)
(Any(ICMP)
[AIM/NEW_ICQ(TCP:5190)
[AUTH(TCP:113)
BOOTP_CLIENT(UDP-68)
BOOTF_SERVER(UDP67)
|CU-SEEME(TCP/UDP:T648,24032)

Day to Apply:

. sun'¥ Mon Y] TuelY] wed¥| Thu Y Fri~/ sat
Timea of Day to Apply: (24-Hour Format)
~ Al day
Start: | (Hour) U (Minute) End: | {Hour) 1 (Minute)

Kuva 93. "LAN to WAN" saanto.

Yhteys testattiin liittamalla kannettavatietokone matkapuhelimen langattomaan
verkkoon ja otettiin suojattu yhteys palvelimeen kirjoittamalla nettiselaimeen
0Soite https://*** **x **xx xxk.] 8080/svn/Testi/, jossa tdhdet korvataan palvelimen
julkisella IP - osoitteella. Selain ilmoittaa, ettei sivuston suojausvarmenne ole
luotettava, johon valitaan "Jatka silti” -painike. Seuraavaksi kirjaudutaan siséén
jarjestelméanvalvojan tunnuksilla. Onnistuneen kirjautumisen jalkeen paastaan

tarkastelemaan tietovaraston sisalt6a (kuva 94).
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€ > C i | (Xbaps,/ fee——5050/5vn/Testi/

5% Sovellukset O] Kirjanmerkit
CollabNet Subversion Repository: Testi - Revision 0: /

Kuva 94. Yhteyden testaaminen.

9 Verkkomoninpeli
9.1 Erilaiset palvelinratkaisut

9.1.1 Moninpelin merkitys ja toteutus

Pelit kehittyvat jatkuvasti ja erot nykyisten ja 1970-luvulla iimestyneiden ensim-
maisten kaupallisten videopelien valilla ovat valtavia. Tassa osiossa Arto Ko-

lehmainen paneutuu yhteen merkittdvimmista eroavaisuuksista, moninpeliin.

Moninpeli on ollut peleissa aina lasna, jopa 1970-luvulla Pong-pelin ilmestyes-
sa. Internetin yleistyessa ja yhteyksien vakautuessa, Internet-moninpeli on tullut
lahes pakolliseksi osaksi pelattavia peleja. Vuonna 2012 amerikkalaisista, 58%
pelasi videopeleja ja naista pelaajista 62% pelasi joko paikallisesti tai internetin
valityksella toimivia moninpeleja [52]. Pienen studion tuottamat pelit sek& suu-
ren budjetin studiotuotannot sisaltavat yha useammin moninpelikomponentin.
Moninpeli ei takaa etta peli menestyy, mutta useat ihmiset kokevat moninpelin
tuovan huomattavaa lisdarvoa ostokselleen. Toisin kuin yksinpeli, moninpelia
voi pelata saaden jatkuvasti uusia kokemuksia [53]. Tama johtuu siitd, etté pela-

tessa ihmisten kanssa kokemus voi olla hyvinkin erilainen jokaisella pelikerralla.
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Moninpeli voi my0s parantaa pelin levikkid. Jos yksi ihminen nauttii siita ja saa
kaverinkin houkuteltua kokeilemaan, on todennakdista ettd kaverikin ostaa pe-
lin. Useimmiten pelaaminen yhdessa on viela koukuttavampi kokemus [53]. Ta-
ten kun moninpeli implementoidaan oikein, pelin levikki kasvaa. Moninpelilla on

siis merkityksensa myos pelin menestymisessa [54].

Moninpeleilla on useita toteutustapoja. Moninpeliksi voisi myds ymmartaa pel-
kan piste-ennatys listauksen. Tallainen moninpeli mahdollistaa pelaajien valisen
kilpailun muttei yhdessa pelaamista. Pelkan piste-ennétys listauksen implemen-
tointi tuo peliin yksinkertaisen verkko-ominaisuuden. Tata voidaan taas hyodyn-
taa esimerkiksi sosiaalisessa mediassa. Piste-ennatysten tilastointi ei kuiten-

kaan ole monille riittdvaa tai se ei tuo pelille tarpeeksi toivottua lisaarvoa.

Moninpeleissa paaasiallisesti pelataan joko yhdessa, toista vastaan tai ryhmana
ryhmaa vastaan. Suosittuja nettimoninpeleja ovat FPS- ja MMORPG-pelit. Uu-
tena suosituimmiksi moninpeleiksi ovat nousseet niin sanotut areenataistelut.
Taman pelityypin rdjahdysmainen suosi nékyy myds siinné etta peliturnauksen
voittajat saavat lahes 3 miljoonaa dollaria [55]. Lahes kaikissa naissa moninpe-
leissa pelataan, edella mainittuja moninpelimuotoja. Moninpelien tekniset toteu-
tukset eroavat kuitenkin huomattavasti toisistaan.

Toteutusmalli vaikuttaa paljon siihen mita peli vaatii palvelimelta. Toteutuksessa
tulee huomioida pelimaailman elinikd ja sen koko. Elinialla tarkoitetaan aikaa
miten pitkaan pelimaailma on kaytdssa ja koolla viitataan pelialueen pinta-

alaan.

Parhaiten eron ymmartaa kun tarkastellaan raiskintéa- ja massiivisten online-
roolipelien eroja. FPS-peleissa liikutaan kartalla, joka on kooltaan murto-osan
siitd mitd ne ovat MMORPG-peleissa. Tunnetun MMORPG-pelin The Lord of
the Rings Online:n pelimaailma on pinta-alaltaan yli 77 000 km? [56]. Suositun
FPS-pelin Counter-Strike:n ehka tunnetuin kartta de_dust on pinta-alaltaan vain
0,01265 km? [57]. Taten voidaan paatella etta raiskintapelikartan yllapitaminen
ei vaadi paljoa resursseja pelipalvelimena toimivalta tietokoneelta tai palvelimel-

ta.
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Toinen ero |0ytyy tavasta jolla karttaa kaytetaan eli eliniasta. Raiskintapelissa
kartta luodaan kyseista pelikertaa varten tai jopa vain muutaman minuutin erén
takia. Massiivisessa online-roolipelissa pelikarttaa ei poisteta, vaan se on koko-
ajan kaytossa. Yleensa joka paiva kello 24:00 kartta palautetaan alkuperaiseen
muotoonsa, jolloin esimerkiksi viholliset iimestyvéat takaisin. Muun muassa nais-
ta eroista johtuen erilaisten pelien kanssa kaytetaan erilaisia pelipalvelin ratkai-
suja [58].

Naista pelipalvelin ratkaisuista kaytetaan nimia: omistautunutpalvelin eli dedica-
ted-palvelin, kuuntelupalvelin eli Listen-palvelin ja vertaiselta vertaiselle eli
Peer-to-Peer. Naista palvelinratkaisuista vain kaksi kayttavat palvelinta hyvak-
seen. Peer-to-Peer ei tarvitse palvelinta, koska data siirretdaan pelkastaan asia-
kaskoneiden kesken. Vaikka Dedicated-palvelin ja Listen-palvelin tarvitsevat

toimiakseen palvelimen niissékin on eroja [58].

9.1.2Dedicated server

Dedicated-palvelin nimensa mukaisesti tarvitsee itsenaisen palvelimen. Palvelin
joka hoitaa kaikki pelimaailman ja asiakaskoneiden yhteydet (kuva 95). Tata
ratkaisua pidetd&n yleisessa verkkopelaamisessa parhaana ratkaisuna [58].
Tamankaltaiset palvelimet sijaitsevat yleensa virtualisoituina isoissa palvelin-
saleissa, jossa on luotettava ja nopea Internet-yhteys. Virallisia palvelimia hal-
linnoi usein pelinkehittajan tah&n tehtavaan osoittama taho. Kayttgjien tekemat
muutokset naihin palvelimiin ovat hyvin rajallisia tai niita ei voi tehda ollenkaan.
Muutokset voivat olla esimerkiksi kaytetty pelikartta, pelaajamaara, salasana tai
pelityyppi. Tasta johtuen pelin vaarinkayttaminen tai pelisséa huijaaminen on va-

haista tai siita rangaistaan pikimmiten.

Tallaista palvelin ratkaisua kayttavat monet FPS- sekda MMORPG-pelit, koska
nopeatempoiset FPS-pelit vaativat viiveettoman pelin ja MMORPG-pelit vaativat
paljon palvelin resursseja. Koska MMORPG-peleissa maailmat ovat niin laajoja,
niiden yllapitaminen normaalilla tietokoneella olisi todella raskasta [58]. Pelinte-
kija voi myos pahasti haavoittaa tai rikkoa pelikokemuksen antamalla pelaajalle
vapauden esimerkiksi muokata pelisdant6ja. Nama saannét voivat kieltdd muun
muassa tietyn aseen kayttamisen tai jopa sallia ajoneuvojen kayton vain tietyille
henkil6ille [59].
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Kuva 95. Itsendinen pelipalvelin.

9.1.3Listen server

Listen-palvelimet tarjoavat hyvin samantapaisen kokemuksen asiakkaannak-
kulmasta kuin Dedicated-palvelimet. Pelaaja liittyy peliin ja peli toimii, useissa
tapauksissa odotetusti. Monesti kuitenkin ilmenee ongelmia. Listen tarkoittaa
ettd joku taho yllapitaa palvelinta omalla tietokoneellaan ja pelaa samalla ky-
seista pelia (kuva 96). Talléin yhden tietokoneen resurssit jaetaan yllapidettavan
palvelimen seka itse pelaamisen kesken. Raskaiden pelien kohdalla tulos on
selva, peli ei toimi kunnolla. Vanhempien ja kevyempien pelien kohdalla tieto-
koneessa voi olla tarpeeksi resursseja kumpaankin tehtavaan, mutta talléin es-

teeksi muodostuu Internet-yhteys.

Dedicated- ja Listen-palvelimet tarvitsevat samankaltaiset Internet-yhteydet toi-
miakseen. Esimerkiksi suosittu mutta hyvin vahan resursseja vaativa peli Mi-
necraft, vaatii Dedicated-palvelimen Internet-yhteydeltda 30 Mbit/s yhden ulos ja
15Mbit/s yhteyden sisdén toimiakseen optimaalisesti. Kyseisessa tapauksessa
voi olla yli 45 yhtaaikaista pelaajaa [60]. Tarvittavat yhteysnopeudet eivat nyky-
paivan mittapuulla ole isoja. Kuitenkin jos yhteytta kayttaa yhtaikaa toinen tieto-
kone, palvelimen toimivuus voi héiriintyd. Yksi ongelma ilmenee silti vaikka

kaytdossa on vakaa Internet-yhteys ja tarpeeksi tehokas laitteisto. Tama pelipal-
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velinmalli voi tuottaa pelin yllapitgjalle, etulyontiaseman. Etulydontiasema johtuu
juuri siita, ettd pelinyllapitdja on suoraan yhteydessa palvelimeen eika taten

karsi minkaanlaisesta peliviiveista [58].
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Kuva 96. Kuunteleva pelipalvelin.

Vaikka Listen-palvelimessa on huonoja puolia, on silla myds kayttotarkoituksen-
sa. Kyseista palvelinratkaisua kaytetdankin todella paljon LAN-tapahtumissa.
Tallaisissa tapahtumissa verkon rakenne takaa sen, etta yhteydet palvelimen ja
asiakkaan valilla ovat todella nopeita ja lahes viiveettomia. Taten pelipalvelimen
yllapitdmisen tuoma etu, viiveettbmasta pelaamisesta saadaan minimoitua. Tal-
|6in ainoaksi haasteeksi jaa pelipalvelimen yllapitamisen vaatimat resurssit.
LAN-tapahtumiin kdy myos erityisen hyvin se etta kaytettdessa Listen- tai omaa
Dedicated -palvelinta sitd saadaan muokattua taysin omaa kayttbtarkoitusta

vastaavaksi [61].

9.1.4 Peer-to-Peer

Kolmanneksi vaihtoehdoksi jaa Peer-to-Peer-ratkaisu. Tassé ratkaisussa jokai-
nen asiakas lahettaa tietoja omista liikkeistdan muille pelaajille (kuva 97). Tal-
laista palvelinratkaisua hyddynnettiin paljon ensimmaisissa verkkopeleissa ja
kaytetadn myos nykyjddn RTS-peleissa [61]. Tassa ratkaisussa peli jaetaan
kaytanndssa vuoroihin, jotka jaetaan mahdollisiin komentovaihtoehtoihin jotka

johdattavat pelin kulkua. Tallaisia komentoja ovat esimerkiksi liikkuminen, ra-
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kentaminen, hyokk&aminen tai puolustaminen. Tama komento taytyy sitten
viestittaa jokaiselle kanssapelaajalle yhteisesti maaritettyné ajankohtana [62].

Tassa ratkaisussa on kuitenkin muutama ongelma. Ensiksi verkkoviive voi
muodostaa hyvin erilaisen pelitilanteen kahden pelaajan valille. Toisessa pelis-
sa yksikko voi tulla paikalle juuri pelastamaan paivan kun taas toisessa pelissa
yksikko ei kerkea ajoissa paikalle. Tama on todiste etta pieni viive voi pelin ede-
tessa kasvaa pelin muuttavaksi tai jopa rikkovaksi eroksi. Jotta téllaista ei ta-
pahtuisi, peleihin on usein rakennettu toiminto jolla varmistetaan etta kaikki pe-
laajat ovat saaneet kaikki komennot ennen kuin peli simuloidaan. Téasta johtuen
kaikilla pelaajilla on yhta pitka viive peliin kuin silla pelaajalla jolla on huonoin
yhteys muihin pelaajiin. Peleissa naamioidaan tdma viive joko aanen tai kuvan
avulla [62].

Toinen ongelma liittyy pelin synkronointiin. Koska asiakkaat lahettavat vain tie-
toja liikkeestddn, kaikkien pelaajien taytyy aloittaa identtisista lahtopisteista.
Kaytannossa tama tarkoittaa sita, etta pelaajien taytyy yhtaaikaisesti liittya pe-
lin. Kayttden jonkinlaista odotustilaa pelin muodostamiseen. Teknisesti on
mahdollista tukea myéhemmin peliin liittymista. Se on kuitenkin erittdin hanka-
laa, koska uudelle pelaajalle taytyisi luoda tasavertainen lahtdékohta jo pidem-
paan pelissa olleisiin nahden [62]. Naista haittapuolistaan huolimatta palvelin-
ratkaisua kaytetddn siita yksinkertaisesta syysta, ettda RTS-peleissa puhutaan
jopa useista tuhansista yksikoista pelia kohden. Koska kyseisessa ratkaisussa
pelin taytyy vain lahettaa ja kasitella ne komennot jotka ajavat pelid eteenpain.
Talloin paikallaan olevien tai toimettomien yksikoiden liikkeita ei tarvitse péaivit-
taa. Tasta johtuu etta verkkoliikenne on verrattane pienta yksikkdjen maaraan

verrattuna [58].
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Kuva 97. Peer-to-Peer verkkopeli verkosto.

Pelien kehittdmiseen on useita tytkaluja, joista Oasis Pelistudio kayttdd Unity-
pelimoottoria. Talle pelimoottorille on muutamia verkkopelaamisen mahdollista-
via palvelinratkaisuja. Ensimmaisena Unity Master Server joka on Unity:n tar-
joama palvelin ratkaisu. Toisena Exit Games tarjoaa Photon-tuoteperheen jo-
hon sisaltyy Photon Server ja Photon Cloud. Ennen kuin naita palvelinratkaisuja
voidaan hyddyntaa pelienkehityksessd, tulee niiden toimintaan ja ominaisuuk-

siin tutustua.
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9.2 Unity

9.2.1 Master Server

Unity tarjoaa itse kehittamansa verkkomoninpelikomponenttinsa, jota kaytetaan
Unity-ohjelmalla luotuihin verkkomoninpeleihin. Unity tarjoaa Master Server:ia
jopa itsensa yllapitamana. Tama palvelu on tarkoitettu ainoastaan testikayttoon.
Master Server-ohjelmiston saa ladattua Unity-nettisivuilta ja taten oman palve-
limen pystytys ja yllapitdminen on tehty jokaiselle mahdolliseksi. Master Server
toimii niin sanottuna kohtauspaikkana eli "huoneena”, joka yhdistaa pelaajat
peleihin. Ohjelmisto pystyy myos piilottamaan porttinumeroita ja IP-osoitteita.
Se suoriutuu myds teknisista tehtavista, joita ohjelmiston implementointi vai-
heessa voi esiintya. Naita ovat esimerkiksi palomuuri asetusten muokkaaminen
sekd NAT-Iapilydnnin luonti. NAT-I&pilydnnin hoitaa Unity:n tarjoama Facilitator-
ohjelmisto. Unity tarjoaa myds yhteyksien testaukseen tarkoitetun ohjelman se-
k& proxy-palvelimen, jolla saadaan yhdistettya pelaajat palvelimiin. Muuten pal-

velimet ja pelaajat eivat pystyisi luomaan yhteytta toisiinsa [63].

Jokainen itsendinen peli-instanssi lahettdaa Master Serverille pelityypin. Kun
asiakaskone yhdistyy Master Server:iin ja kyselee sopivia pelityyppeja, palvelin
vastaa listalla, kdynnissa olevista peleista. Palvelin ilmoittaa myo6s jokaisessa
pelissa olevien pelaajien maaran seka tarvitaanko peliin liittymiseen salasanaa.
Ohjelman nimi voi olla harhaanjohtava. Master Server ei yllapida peleja, vaan

valittaa vain tietoa pelaajien ja palvelimien valilla [63].

9.2.2 Master Serverin asennus

Master Serveriin asennus vaatii kahden zip-tiedoston lataamisen Unity-
verkkosivuilta. Taman jalkeen tiedostot puretaan ja niissa olevat VisualStudio
Sollution:it kasataan ja suoritetaan. Tiedoston purkamiseen ei tarvitse mitddn
ohjelmaa, jos kaytdssa on Windows 7- tai uudempi Windows-kayttojarjestelma.

Kun puretusta zip-paketista 10ytyva Visual Studio-tiedosto avataan, se kaynnis-
tda automaattisesti muunnosvelhon. Muunnosvelho on erittdin lyhyt. Ensim-
maiseksi velho kysyy, tehdaanké tiedostosta varmuuskopio ennen kuin se muu-

tetaan. Varmuuskopiointi on valittu oletuksena paélle ja asetuksen voi pitaa en-



97

nallaan. Seuraavaksi prosessi onkin valmis ja lopuksi on mahdollista nahda
muutosloki. Muutoksen jalkeen Visual Studio ilmoittaa ettd muutoksessa huo-

mattiin kolme varoitusta mutta naista ei tarvitse huolehtia.

Jos Master Server:iin ei halua tehda muutoksia esimerkiksi vaihtaa kaytettavaa
porttia niin sovelluksen voi kasata ja ajaa sellaisenaan. Tassa kohtaa voi tulla
ongelmia eikd ohjelmaa pystyta kasaamaan. Ongelman voi aiheuttaa lilan uusi
.NET Framework-ohjelmistokomponenttikirjasto. Kyseisen kirjaston uusin versio
4.5, aiheuttaa ongelmia. Ratkaisuna on kirjaston poisto ja suorittaa Visual Stu-
dio-korjausasennus, jolloin vanhempi 4.0 versio asennetaan. Taman toimenpi-

teen jalkeen, Master Server-ohjelman kokoaminen pitéisi onnistua.

Kun kokoaminen onnistuu, riippuen kasaustavasta ohjelma kaynnistyy auto-
maattisesti. Ohjelman voi kaynnistaa myos projektikansiosta. Aukeavasta ikku-
nasta, selviad Master Server-ohjelman kayttdma portti, joka on oletuksena
23466. lkkunasta selviaa myos yhtdaikaisten yhteyksien mahdollinen mé&éara,
oletuksena 1000 (kuva 98). Ohjelma tulee Ilopettaa Ctrl + C-
nappainyhdistelmallda, muuten se voi jaada taustalle kayntiin ja uudelleen kayn-

nistyksessa voi ilmeta ongelmia [64].

1 C:\Windows\system32\cmd.ex:

Sent 4 hytes to port 23466

113-03-2014 89:03:07 LOG Unity master server version 2.0.1f1
:@3: Master server port set to 23466

13-03-2814 09:03:87 1088 connection count limit

13-83-2014 89:03:07 To quit press Ctrl-C

Kuva 98. Unity Master Server.

Master Server ei siis ole hankala asentaa tai konfiguroida. Naiden asennusten

jalkeen taytyisi vield kasata ja suorittaa Fasilitator-ohjelma, jotta NAT-l&pilyonti
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toimisi. Tama ei kuitenkaan ollut tarpeellista, koska Master Server ei kohdannut
pelipalvelimelle asetettuja kriteereja. Master Server:illa ei yllapidetty peleja pal-
velimella vaan asiakaskoneilla. Tasta syysta Master Server-ohjelmistoon ei pa-
neuduta enempaa. Taman osion tarkoituksena oli kayda lapi miten helppoa
kyseisen palvelun asentaminen on. Ohjeita Master Server-ohjelmiston hyddyn-
tamiseen peleissa loytyy todella paljon. Niistd ohjelmoijat voivat katsoa mallia,

mité pelikoodilta vaaditaan, kaytettaessa kyseista pelipalvelinta.

9.3 Exit Games

9.3.1 Photon

Photon on Saksalaisen yrityksen Exit Games:in luoma tuoteperhe. Tuoteper-
heeseen kuuluu: Photon Realtime toiselta nimeltddn Cloud, Photon Unity Net-

working, Photon Chat, Photon Turnbased ja Photon Server.

Photon Realtime tarjoaa pohjan synkroniselle moninpelille. Photon Unity Net-
working on suunniteltu kaytettavaksi yhdessa Unity:n verkkoominaisuuksien
kanssa. Talla tavalla saadaan kayttoon toimiva palvelu ja valtytaan NAT-
lapilydnti ongelmilta. Photon Chat tarjoaa nimensa mukaisesti alustan niin pri-
vaateille kuin avoimille keskusteluille ja niiden tallentamiseen. Ohjelma toimii

kaikkien Photon tuoteperheen ohjelmien kanssa.

Photon Turnbased on tarkoitettu vuoropohjaisten verkkopelien kehitykseen. Se
mahdollistaa synkronisen ja asynkronisen verkkopelaamisen. Muita tuettuja
ominaisuuksia ovat esimerkiksi peliin takaisin liittyminen vaikka Internet-yhteys
katkeaa seka pelitilanteiden tallentaminen ja lataaminen. Turnbased toimii myos

erinomaisesti Unity:n kanssa.

Viimeisena Photon Server mahdollistaa itse yllapidetyn verkkopalvelimen. Pho-
ton Server on yleisesti pidetty ja kaytetty palvelinohjelmisto jota hyédyntavat
muun muassa Codemaster, WB Games ja 20th Century Fox [65].

Photon Server heratti mielenkiinnon tarjoamalla ilmaisen lisenssin niin pilvi- kuin
itseyllapidettavaan palvelimeen. Pilvipalvelimen ilmainen lisenssi mahdollistaa
20 yhtaaikaista kayttajaa. Itse yllapidettavadn palvelimeen ilmainen lisenssi
mahdollistaa 100 yhtaikaista kayttajaa. Taman liséksi Photon tarjoaa itsenaisille
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pelistudioille pilvipalvelintaan alennettuun hintaa [66]. Tasta syystd Photon on
hyvin mielenkiintoinen vaihtoehto aloittavalle pelistudiolle. Photon:in hyvaksi
puoleksi tulee my6s mainita sen laaja alustatuki. Tuettuna ovat muun muassa
Unity, Android, Flash, iOS, Windows, WindowPhone, PSMobile ja Linux [68].
Kun ndma seikat otettiin huomioon paadyttiin tutustumaan Photon-ohjelmistoon

tarkemmin.

Exit Games mainostaa paljon palvelun kayttoa pilvessa. Pilvessa kayttamisessa
on paljon hyvid puolia. Nykyaan monia verkkopalveluita toteutetaan pilvessa
eika tata tule vieroksua. Pilven joustavuus ja skaalaavuus ovat erinomaisia valt-
teja, verrattaessa itse hankittavaan palvelimeen. Photon Cloud tarjoaa pienella
viiveella toimivia verkkopalvelimia ympéari maailmaa. Palvelimet on sijoitettu

Pohjois-Amerikkaan, Eurooppaan, Koreaan, Japaniin ja Singaporeen [67].

Toinen valtti on laaja ohjelmistotuki, kuten kaikilla Photon tuotteilla. Kolmas asia
on kuitenkin, ettd Photon Cloud kayttaa niin sanottua "huone" lahestymista
verkkopeleihin. Tama tarkoittaa, etta rajattu maara pelaajia ly6ttaytyy yhteen ja
paivittavat tietoja keskenaan. Photon Cloudin kayttama matchmaking tarjoaa
mahdollisuuden satunnaiseen peliin littymiseen sekd ennalta maarattyjen pa-
rametrien pohjalta peliseuran etsimiseen. Kuitenkaan palvelinta ei paase paljoa
muokkaamaan, koska Photon ei tarjoa muokattua palvelinlogiikkaa. Photon:in
tarjoamat pelityypit ovat FPS, kilpa-ajo seka Minecraft tyyppiset avoimen maa-

ilma pelit ja casual-tyyppiset realiaika pelit [67].

Monessa tilanteessa pilvipalvelin olisi toimiva ratkaisu. Oasis pelistudiolle se ei
kuitenkaan sovi, johtuen lahestymistavasta verkkopeleihin. Pelistudiolle halut-
tiin palvelin, jonka pelit toimisivat myds haluttaessa palvelimella eivatka asia-
kaskoneella. Haluttiin myds etta palvelin olisi pelistudion itsensa muokattavissa,

joten ainut mahdollisuus oli siirtyd tutustumaan Photon Server-ohjelmistoon.

Exit Games mainostaa Photon Server:id nopeana, yksinkertaisena ja joustava-
na kayttda. Tata vaitettda tukee myds laaja alustatuki. Serverin perus arkkiteh-
tuurissa on pidetty silmalla tehokkuutta ja siella kaytetddnkin niin C++- kuin C#-
ohjelmointikielia. Itse palvelinohjelmistot ohjelmoidaan C#-ohjelmointikielella
[68].
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Photon Server sisaltdd muutaman malli ohjelman joita voi kayttdd niin tuotan-
nossa kuin testauksessa. Ohjelmia ovat esimerkiksi Lite ja LiteLobby, jotka
mahdollistavat "huone" pelilogiikan. LiteLobby siséltdd myods odotustila aspek-
tin. Verkkopuolella Photon Server tukee kolmea tiedonsiirtoprotokollaa, UDP,
TCP ja Web Socket. Nailla mahdollistetaan alustojen seka protokollien valinen
likenne [68].

Ohjelmiston kehittaminen on otettu myds huomioon. Kehitykseen on tarjolla
tyokaluilla, jotka tukevat muun muassa Microsoft Visual Studio:ta. Huonona
puolena voi mainita ettei Photon Server tarjoa tallennusmahdollisuuksia mutta

siihen voi implementoida SQL tietokannan [68].

Jos omaa fyysista palvelinta ei ole ja haluaa yllapitdd omaa Photon Server-
ohjelmistoa se onnistuu myo6s kayttden kolmannenosapuolen palvelua kuten
Microsoft Azure:a. Exit Games tarjoaa ndiden ominaisuuksien lisdksi ohjelmisto-
tukea sahkopostitse seké laajan foorumin [68].

Photon Server-ohjelmistossa mielenkiintoisimmat ominaisuudet olivat kuitenkin
sen muokattavuus. Silla saa siis myos yllapidettya omaa palvelinta eli niin sa-
nottua Dedicated-palvelinta. Taméan palvelinominaisuuden saa myds my6hem-
min jaettua pelaajien kesken eli pelaajat voivat itse sitten yllapitaa pelipalvelimia

[68]. Naista syista Photon Server-ohjelmistoon paatettiin paneutua tarkemmin.

9.3.2 Photon Server asennus

Ennen kuin Photon-ohjelmia voi ladata, taytyy kayttdjan luoda tili Exit Games-
sivuille. Tilin luominen aloitetaan Exit Games-kotivisujen oikeasta ylakulmasta
”"Sign Up”-painikkeesta. Rekisterditymiseen tarvitaan vain toimiva sahkodposti-
osoite. Kun sahkdpostiosoite on syotetty tilin luonti ilmoittaa etta kyseiseen sah-
kopostiosoitteeseen on lahetetty viesti ja tilin luomista jatketaan sen ohjeiden
mukaan. Sahkoposti pyytda aktivoimaan luodun tilin seka asettamaan sille sa-
lasanan, aukaisemalla viestin sisaltaman linkin. Linkki aukaisee Internet-sivun
jossa tilille asetetaan salasana. Kun salasana on hyvaksytty, tili on valmis kay-

tettavaksi.

Ensimmaiseksi kayttajaltda kysytdan onko hanellda kaytéssaan "kuponkia”. "Ku-

pongilla” on mahdollista saada alennusta, taysin ilmaista palvelua tai kokeilu-
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jaksoja. Jos kaytossa ei ole "kuponkia” voi kayttaja siirtya haluamalleen sivulle
Dashboard-valikon kautta. Valikosta aukeaa kolme kohtaa My Licenses, Down-
load SDKs ja Redeem Cuopon. My Licenses-sivusto nayttaa kaytettavissa ole-
vat Photon Server-lisenssit (kuva 99). Sivulta voi halutessaan ladata 100 yhta-
aikaisen kayttajan lisenssin, jolla ei ole kokeilujaksoa tai 30 paivan kokeilujakso,
jolloin kayttajarajaa ei ole. Testikaytt6on voi valita 100 kayttajan lisenssin ja pal-
velimen rasituksessa voi kayttaa kayttajarajatonta kokeilujaksoa. Lisenssi lada-

taan klikkaamalla linkki& halutun lisenssin kohdalla.

N

°ph0t0n ~ Home References Developer » Pricing

SERVER

i
&
%

Your Licenses

Find your free one-off and redistributable licenses below.
Standard licenses are available from here.

Newly purchased licenses may take some minutes to show up

Standard Licenses

Run your own Photon installations on premise with these

Free

;& Photon 3 - Free (100 CCU. no expiry)

aﬁﬁi Photon 3 - Trial (unlimited CCU, 30 day limit)

Your Trial expired? Request a trial extension

Purchased

You have not purchased any yet

Kuva 99. Photon Server lisenssit.

Download SDKs-sivusto toimii latauspaikkana kaikille kehitysalustoille sek& oh-
jelmistoille. Talta sivulta voi ladata Photon Could asiakas SDK-paketteja kaikille
tuetuille alustoille. Sivulta paasee Photon Server SDK-sivustolle "Server SDKs
can be downloaded from here”-linkilla. Taalta sivustolta kayttajan tulee ladata
"ExitGames-Photon-Server-SDK_v3-4-13-5874.exe"-tiedosto (kuva 100). Sa-
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masta ikkunasta voi myds ladata Photon Server SDK-paketteja kaikille tuetuille

alustoille. Kun palvelinohjelmisto on ladattu voi ohjelmiston asennuksen aloittaa.

L

Sl
J.{:photon * Home References Developer v Pricing

SERVER

-

Photon Server SDKs

Please find the Photon Server SDKs for your target platform(s) below ...

Questions are welcome in our community, http:/forum exitgames.com
Documentation is available online at hitp://doc_exitgames.com/en/realtime/current/
Updates to our SDKs and other are announced on a regular basis via http:/twitter com/exitgames

Server SDKs

‘»ﬁ: ExitGames-Photon-Server-SDK. v3-4-13-5874 exe

;ﬁl ExitGames-Photon-Server-For-Azure-SDK _v3-4-13-5875.exe  [Details]

-5,;-:- ExitGames-Photon-Server-Redistributable-SDK_v3-4-13-5875. exe

Client SDKs Previous Versions
Photon-Flash v3-0-1-0 &
E Photon-Javascript_v3-2-C

Photon-AndroidNDK_v3-2-5-3 SDKzip [Details]

Photon-Android v3-2-0-0 SDKzip [Details]

Kuva 100. Photon Server SDK-sivusto.

Palvelimen asentaminen on todella helppoa. Asennusvelho vain kysyy minne
tiedostot puretaan ja taman jalkeen ohjelma on asennettu. Asennus kansiosta
l[6ytyy muutama kayttgjalle tarked kansio. Deploy-kansio sisaltaa kaikki ajettavat
ohjelmat. Doc-kansio sisaltaa tarkeitéd dokumentteja kuten kayttboppaan, ja kon-
figuraatio selitykset. Lib-kansio sisaltééa ohjelmointiin kaytettavia .dll- tiedostoja.
Itse Photon Server voidaan kaynnistaa deploy-kansiosta. Photon Server tarjoaa
neljd vaihtoehtoa palvelinohjelmistosta. Palvelimesta on 32-bittinen seka 64-
bittinen versio Windows XP-kayttojarjestelmalle seké versiot uudemmille Win-
dows-kayttojarjestelmille. Kun kaytdssa on Windows Server 2012 64-bit-
kayttojarjestelma valitaan bin_Win64-kansio . Tahan kansioon tulee myos siir-
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taa Exit Games sivustolta ladattu lisenssitiedosto jotta lisenssin ominaisuudet
saadaan kayttéon. Kansiosta kaynnistetadn PhotonControl.exe-ohjelma.

Ohjelma kaynnistyy Windows:in huomautusalueelle. Jos lisenssitiedosto on siir-
retty vaaraan kansioon tai unohdettu siirtdd kokonaan ohjelma huomauttaa asi-
asta (kuva 101).

TN P I e W 1 T

@ No Photon License file
Mo license file was found. Limiting the number of
concurrent users (ccu) to 20,

Kuva 101. Huomautus lisenssin puuttumisesta.

Kun Photon Server ei ole toiminnassa huomautusalueella nakyy vain valkea
kuvake. Kun kuvaketta klikkaa hiiren oikealla nappaimella aukeaa ohjelmiston
valikko. Valikossa on kohdat: Photon Control, License Info, Default, LoadBalan-
cing (MyCloud), Game Server IP Config, Dashboard, PerfMon Counters, Open
Logs, Explore Working Path ja Exit Photon Control. Photon Control-valikko
nayttaa ohjelmiston versionumeron seka valikosta voi asettaa Photon Server-
ohjelmiston kaynnistymaan tietokoneen kaynnistamisen yhteydessa. Jos ohjel-
mistoa kaytetdan palvelimella, kannattaa tdméa asetus asettaa paalle, jolloin oh-
jelmisto kaynnistyy itsenaisesti kun palvelin kdynnistetaan uudestaan. License
info-valikko nayttaa tietoja kaytettavissa olevasta lisenssistd kuten sen paatty-
misen seka yhtaaikaisten yhteyksien maksimi maaran. Jos lisenssitiedostoa ei

ole, kaytettavissa on vain 20 yhtaaikaista kayttajaa (kuva 102).

License Monitor: available

Hardware ID: DEDD-3CA3-1AF1-0335-ECET-ACET

3

PerfMon Counters
Open Logs
Explore Working Path

Exit Photon Control

Kuva 102. Lisenssi info valikot.

Hardware ID: DEDD-3CA3-1AF1-0335-ECET-ACET

Expires: never LoadBalancing (MyCloud) Floating license: No Default
Floating license: Yes Game Server IP Config License Monitor: available LoadBalancing (MyCloud)
Licensed IPs: Dashboard Game Server IP Config

Dashboard

PerfMon Counters
Open Logs

Explore Working Path

Exit Photon Control

Photon Control 3 Pheten Control 3
Licensed for: License infa » Licensed for: Bootstrap License License info 3
Licensee mail: casistpuisto@gmail.com e R Max Connections: 20 [no license] Get Your Free License
Max Connections: 100 Default Expires: never Photon instances:

v r v ¥
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Default-valikosta Photon Server kaynnistetadn. Kun "Start as application"-
painiketta painetaan huomautus alueella olevaan kuvakkeeseen ilmestyy sini-
nen katkoviivalla merkitty ympyra. Kuvake kertoo palvelimen olevan kaynnissa.
Kun hiiren vie kuvakkeen paalle ilmestyy teksti "Photon running. 88MB". Tietysti
kaytettava muistinmaara muuttuu kun palvelinta kaytetd&n. Kun ohjelmisto on
kadynnissd voidaan samasta valikosta ajaa testiohjelma "Run Testclient (De-
fault)"-painikkeella. Ohjelma kaynnistaa viisi pelia joissa jokaisessa on kolme
pelaajaa. Palvelimen toimiessa oikein, ohjelma ei ilmoita mistdén virheesta (ku-
va 103).

T—— — = =
= | ChUsers\AsusUL30A\Desktop'Photon'\deploy\bin_tools\stardust\Photon.StarDust.Client.exe @J E‘Elé]
— i, S

e —— e —————
C:wUserssAsusULIBA~Desktop Photon™deployxbin_tools stardust
Test case: Lite =
Settings: 5 games per process, 3 players per game, game sevrver at 127.0.0.1:4530§

Sending reliable operation every 180 ns

Starting 5 gamez with 3 players
[12B84]1 Press Return
[12084]1 Started game 30A-PCC1204>1 with
[1284]1 Started game 38A-PCC12084>2 with
[12084]1 Started game 30A-PCC1284>3 with
[12084]1 Started game 38A-PCC1284>4 with
[1284]1 Started game 3BA-PCC1284>5% with

Kuva 103. Photon Server testiohjelma.

LoadBalancing (MyCloud)-valikosta voidaan asentaa ja kaynnistda ohjelman
jolla voidaan luoda oma Photon Cloud. Jos oman pelin testauksessa kaytetaan
vain yhta palvelinta ei talle ominaisuudelle ole kayttbd. Game Server IP Config-
valikosta palvelimelle asetetaan IP-osoite. Oletuksena osoite on 127.0.0.1.
Osoite kannattaa muuttaa "Set Local IP: <”IP-osoite”>"-painikkeella sisaverkon
IP-osoitteeksi. Tama IP-osoite tulee myods asettaa mydhemmin ohjelmoitaviin
peleihin joiden halutaan hyddyntavan Photon Server:ia. Dashboard-valikosta voi
asentaa ja kaynnistdd palvelu jolla n&dhda palvelimen toimintaa ja liikennetta
kayttaen Internet-selainta. Palvelu luo graafisia kuvia palvelimen erilaisista ta-
pahtumista kuten verkkoliikenteestd. PerfMon Counter-valikosta voidaan kayn-

nistdd palvelu joka voi kirjat lokiin useita Photon Core tapahtumia. Téallaisia ta-
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pahtumia ovat esimerkiksi peer-yhteydet, kaistanleveys tai pakettien liikenne.

"Open Logs"-painike avaa Photon Server-lokitiedostot BareTail-ohjelmalla (kuva
104).

File Edit View Preferences Help
E""Opsg &nghllghmg ¥ Follow Tail | ANSI | | C\Users\Asus UL30ADeskiop™\Photon’deploybin_Win64\log"Photon-Default-20140318 log (8.7 KB)

Photon-Default-20140316.log @ | PhotonCLR.og @ CounterPublisher.og @ CounterPublisherCounter.log @ | Lielog ® | LiteCounterjog @ | LiteLobby.log @ LieLobbyCounter.| € b X
S[274: 17:16:41.01¢ - Epplication: "MmoDemo" started in app domain: £
24: 17:16:41.914 - Bbout to load application: CounterPublisher from CounterPublisher
7:16:41.914 - Auto restart is enabled for application, existing connections will be terminated during restart
16:41.914 - Application will restart 1000ms after the last change detected

16:41.914 - Application will restart if files matching the following are changed: "dll;config™
7:16:41.914 - Application will NOT restart if files matching the following are changed: "log4net.config”
7:16:42.195 - Taking reference on default app domain
16:42.444 - Epplication: "CounterPublisher” started in app domain: 5
16:42.444 - Adding TCP listener on :0.0.0.0: 4530 with a listen backleg of: 150
16:42.444 - TCP inactivity timeout: 10000ms
16:42.444 - TCF disconnect timeout: 120000ms
16:42.444 - MaxInboundMessageSize: 512000
16:42.444 - MaxOutboundMessageSize: 512000
16:42.444 - Serving policy file requests from: "C:\Usera\RsusUL30&\Desktop‘\Photon\deploy\Policy\assets\socket-policy.xml"™
16:42.444 - MaxTnboundMessage3ize: 512000
7:16:42.444 - MaxOutboundMessage3ize: 512000
T7:16:42.444 - UDP address specified as:0.0.0.0 adding listener toc each available IPvd address
7:16:42.444 - Adding UDP listener on :192.16€8.1.214: 5055 with a listen backlog of: 500
7:16:42.444 - Rdding UDP listener on :127.0.0.1: 5055 with a listen backlog of: 500
T7:16:42.444 - Rdding WebSocket ICP listener on :0.0.0.0: 9090 with a listen backlog of: 130
16:42.444 - Nagle disabled
16:42.444 - TCP inactivity timeout: 10000ms3
16:42.444 - MaxTnboundMessage3ize: 512000
16:42.444 - MaxOutboundMessageSize: 512000
16:42.444 - Forcing all applications ids to: "Lite”
T:16:42.444 - Will accept ANY sub-protocols from the client
7:16:42.444 - No automatic WebSocket ping
16:42.444 - Adding Policy File listener on :0.0.0.0: 843 with a listen backlog of: 150 and serving Policy File: "C:\Users\AsusUL30A\Desktop\Fh
16:42.444 - TCP inactivity timeout: 10000ms
16:42.444 - RAdding Policy File listener on :0.0.0.0: 943 with a listen backlog of: 150 and serving Policy File: "C:\Users\RsuaUL30R\Desktop\Ph/=
16:42.444 - TCP inactivity timeout: 10000m3

A0 0000060000000 00000000000000506000

Kuva 104. Photon Server lokitiedosto.

BareTrail-ohjelmaa ei tarvitse asentaa vaan se sisaltyy Photon Server asen-
nuspakettiin. "Explore Working Path"-painike aukaisee kansion jossa Photon
Server:in tiedostot ovat. Viimeinen eli "Exit Photon Control"-painike sulkee pal-
velimen. Palvelimeen ei tarvitse tehda muutoksia jos ei halua vaan siita 16ytyvia
ohjelmia voi hyvin kayttaa verkkopeli pelilogiikkana. Kun palvelin on saatu toi-
mimaan asiakkaan haluamalla tavalla, voidaan sitd hyodyntamaan pelinkehityk-

sessa.

9.3.3 Hello World

Exit Games tarjoaa paljon erilaisia ja hyvin informatiivisia ohjeita ja oppaita Pho-
ton Server-ohjelmiston kayttoon seka perehdyttamé&an sen ominaisuuksiin. Oh-
jeita 16ytyy myds kolmannenosapuolen tuottamana, teksti ja video muodossa.
Exit Games-foorumi on erittain hyva paikka, etsittaessa ratkaisua ongelmaan tai
toteutustapaa johonkin haluttuun toimintoon. Photon Server-ohjelmistoon tutus-
tuttaessa, Exit Games suosittelee ensiksi tutustumaan niin sanottuun Hello

World-koodiin ja sen toiminta periaatteeseen.
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Hello World-koodia kaytetadn oppaassa joka ohjeistaa Photon ohjelmointiraja-
pinnan sek&a perus Photon konseptien toimintaperiaatteen. Oppaassa luotava
ohjelma on hyvin yksinkertainen Windows-konsoliohjelma. Ohjelma liittaa asia-
kaskoneen Photon Server-ohjelmistoon. Alkuperéinen ohjelma on suunniteltu
toimimaan paikalliselle koneelle asennetun Photon Server-ohjelmiston kanssa.
Pienella muokkauksella ohjelman saa toimimaan myos erillisella palvelimella

olevan ohjelmiston kanssa.

Ennen ohjelmoinnin aloitusta tulee kuitenkin Exit Games-sivustolta ladata my6s
Photon DotNet v3.2.2.1 SDK-paketti. Tastd paketista tarvitaan Pho-
ton3DotNet.dll-tiedosto, joka I6ytyy puretun kansion libs-kansion debug-
alakansiosta. Kun paketti on ladattu ja purettu ohjelmointi aloitetaan kaynnista-
malla Microsoft Vistual Studio. Ohjelmalle taytyy aukaista uusi projekti. Taméa
onnistuu joko vasemmassa ylakulmasta olevasta File-valikosta tai kayttamalla
nappainyhdistelmaa Ctrl+Shift+N. Projekti on kansio jonne kaikki siihen kuulu-
vat ohjelmat tallennetaan ja kootaan. Aukeavasta ikkunasta valitaan ensiksi va-
semmasta reunasta Visual C#-sapluuna. Seuraavaksi keskimmaisesta ruudusta
valitaan Console Application-tyyppi. Téaten luotava ohjelmisto ohjelmoidaan
kayttaen C#-kieltd ja siitéd tehdaan komentorivisovellus. Projektille voi antaa op-
paan ehdottaman nimen "HelloWorld1” mutta nimityksella ei ole toiminnallista

merkitysta (kuva 105).
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<
MNew Project P i
Recent Templates [.NET Framework4 = | Sort by: [ Defautt B [ Sesrch Installed Templates 2|
Installed Templates T Vieusl C#
-+ | zch| Windows Forms Application Visual C# ype: Hisualts
4 Visual Basic = A project for creating a command-line
Windows application
Web g** WPF Application Visual C#
Office
Cloud i‘cﬁ Console Application Wisual C#
Reporting —
SharePoint é':cﬁ Class Library Visual C#
Silverlight 1 B
Test I Ncﬁ WPF Browser Application Visual C#
WCF
Werlkdlow ch| Empty Project Wisual C#
4 Visual C#
Wi _chl| Windows Service Visual C#
Web
Office of -
Cloud o WPF Custom Control Library Wisual G
Reporting W
SharePoint qE‘ WPF User Control Library Wisual C#
Silverlight
Test _-ﬁcﬂ Windows Forms Control Library Visual C#
WCF -
I Online Templates I
Name: HelloWorldl
Location: cusershoasisadminidocumentstvisual studio 20104Projects - Browse... |
Solution name: HelloWorldl Create directory for solution
|| Add to source control
1;

Kuva 105. Uuden projektin luonti.

Kun projekti on luotu tulee oikeasta reunasta loytyvan Solution Explorer-valikon
References-kansioon lisata viittaus. Viittaus tehddédn aiemmin purettuun Pho-
ton3DotNet.dll-tiedostoon. Kyseinen viittaus luodaan painamalla hiiren oikealla
nappéaimella References-kansiota ja valitsemalla ilmestyvasta valikosta "Add
Reference...”-painike. Uudesta ikkunasta valitaan Browse-vdlilehti ja kayttden
Look in:-alasvetovalikkoa aukaistaan purettu DotNet SDK-paketti ja sen alikan-
sio josta .dll-tiedosto 16ytyy. Tiedosto valitaan hiiren vasemmalla nappaimella ja

painamalla "OK”-painiketta ja Photon3DotNet ilmestyy Reference-kansion alle.

Alkuvalmisteluiden jalkeen voi siirtya itse ohjelmointiin. Ohjelmointiin 16ytyy sel-
keat askelaskeleelta ohjeet Exit Games-verkkosivuilta. Ensimmaiseksi lisataan
"using ExitGames.Client.Photon;”-rivi ohjelman alkuun. Lisdamalla tama rivi, ei
ohjelmaa koottaessa pitéisi tulla ongelmia joka johtuisivat virheellisista viittauk-
sista. Seuraavaksi Class-ohjelmaksi lisdtdan IPhotonPeerListener joka hoitaa
PhotonPeer-ilmoituksia. Ensimmaisessa Hello World-sovelluksessa paneudu-
taan vain OnStatusChanged-tapahtumaan. Eli kun ohjelma saa yhteyden palve-
limeen ilmoitetaan tasta viestilla. Kaikki muut ilmoitukset jatetddn paneudutta-

vaksi seuraavassa ohjelmassa.
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Seuraavaksi aloitetaan ohjelman ohjelmointi. Ensimmaisena luodaan kuuntelija-
ohjelmalle instanssi ja tdman jalkeen luodaan instanssi PhotonPeer-koodille.
Lopuksi luodaan palvelinyhteys johon maaritellaan palvelimen IP-osoite, portti ja
kaytettava ohjelma. Tassa ohjelmassa kaytetaan Lite-ohjelmaa. Ohjeessa kay-
tetdan IP-osoitteen tilalla "localhost’-nimitysta, mutta tata muuttamalla ohjelma
saadaan kommunikoimaan myos erillisen palvelimen kanssa. Luotava koodi ei
juuri tuota tekstia. Siksi koodiin lisatéan while-silmukassa oleva peer.Service-
koodi. Tama tulostaa ”.”-merkin aina tietyn ajan valein, jolloin ohjelman toimimi-
sesta saadaan graafinen ilmoitus. Kun tdma ohjelma sitten kasataan ja ajetaan

saadaan pieni komentorivi ikkuna johon muutaman ”.”-merkin jalkeen ilmestyy
teksti "OnStatusChanged:Connect” (kuva 106).

B | C:\Uszers\oasisadmin\DocumentsVisual Studio 2010\Projects\HelloWorld 1\HelloWorld1'bin\Debu... |£|E‘éj

m|

6n3tatu30hanged:ﬂonnect

Kuva 106. Hello World.

Ohjelma voidaan kasata ja kaynnistaa joko Vistual Studio:n "Debug”-valikosta
tai painamalla nappaimistéon "F5”-nappaintd . Tama ilmoittaa yhteyden olevan
muodostettu ja toiminnassa [70]. Virheen sattuessa, komentoriviin tulee viestit
"OnStatusChanged:ExceptionOnReceive” ja “OnStatusChanged:Disconnect”.
Talloin kannattaa tarkastaa etta Photon Server on kdynnisséa ja ohjelmassa il-
moitettu IP-osoite seka porttinumero ovat kirjoitettu oikein. Jos yhteys ei viela-
kdan muodostu, tulee tarkastaa ettei Windows-palomuuri esta ohjelman liiken-
netta [71]. Tuotettu koodi on melko yksinkertainen (liite 1). Hello World 1 naytti
miten palvelimeen liitytdan, mutta seuraavassa osiossa ohjelmaan lisataan hy-

vin yksinkertainen keskustelu-ominaisuus.
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9.3.4 Hello World 2

Hello World 2 oppaan tavoitteena on liséata edelliseen ohjelmaan yksinkertainen
keskusteluominaisuus. Taman tulisi toimia siten ettd kun ohjelma liittyy jo kayn-
nissa olevaan "huoneeseen" se lahettaa kaikille siella oleville viestin "Hello
World". Kaksi konseptia joihin tdssd oppaassa tutustutaan ovat operaatiot seka
"huoneet". Operaatiolla tarkoitetaan etaprosessipyyntéa jolla on pyynté seka
vastaus. Operaatio pyyntd koostuu OperationCode:sta seké parametreista. Tar-
keimmat kaytettavat operaatiot ovat: OpJoin jonka aiheuttaa asiakasohjelma,
joka liittyy huoneeseen ja OpRaiseEvent jonka laukaisee tapahtuma, joka tulee
valittda muille asiakasohjelmille. "Huone” on tila jossa asiakasyhteydet yhdiste-
taan toisiinsa seka tila jossa tapahtuu asiakasohjelmien valinen keskustelu.
Kannattaa huomioida ettd "huone”-konsepti on hyvin tarkeé useille verkkopeleil-

le mutta ei ainoa [72].

Edellista ohjelmaa voi kayttad pohjana, jolloin uutta projektia ei tarvitse luoda.
Ohjelma tarvitsee edelleenkin edellisessd osassa haettu .dll-tiedosto. Viittaus
tulee ottaa huomioon jos ohjelmalle luodaan uusi projekti. Ensi koodia muute-
taan jotta pdédohjelma kutsuu vain Run- ja Program-aliohjelmia. Jonka jalkeen
instanssi ilmoitetaan muuttujaksi ja se alustetaan luotaessa Program-ohjelmaa.

Taman lisaksi edellisen ohjelman "."-merkin tulostus voidaan kommentoida pois
[72].

Kun ohjelman suoritustapaa on muutettu, voidaan siihen lisata operaatioita ja
tapahtumia. Kun palvelimeen on saatu yhteys, ohjelman tulisi lahettaa join re-
guest-operaatio MyRoomName-huoneeseen OnStatusChanged-tapahtumana.
MyRoomName on pelkk&a "huoneen” nimi joka on kayttajan muutettavissa. Seu-
raavaksi, kun viesti littimisen onnistumisesta on vastaanotettu |ahetetaan raise
event request-operaatio. Operaation tapahtumakoodi on 101 ja sen siséltama
Hello World-viesti on OnOperationResponse-tapahtuma. Lopuksi kun tapahtu-
ma, jonka koodi on 101, vastaanotetaan tulostetaan sen sisaltama viesti kon-

soliin OnEvent tapahtumana [72].

Ensimmaisend kasittelyssd on OnStatusChanged-tapahtuma. Taman imple-

mentointi toteutetaan luomalla kytkin statusCode:lle jonka ohjelma vastaanottaa
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palvelimelta. Tama jalkeen luodaan StatusCode.Connect-tapaus, joka lahettda
OperationRequest:in MyRoomName-huoneeseen liittamista varten [72].

Seuraavana tulee implementoida OnOperationResponse. Implementointi aloite-
taan luomalla enum jolla saadaan tulostettua luettava operaatiokoodi. Seuraa-
vaksi OnOperationResponse:n takaisinkutsua muokataan. Jos operationRes-
ponste.Returnvode tuottaa muun tuloksen kuin O eli epaonnistuu, koodi suorite-
taan uudestaan. Takaisinkutsuun luodaan operation.Response.OperationCode-
kytkintapaus kayttden LiteOpCode.Join:ia. Viela lopuksi luodaan LiteOpCo-
de.RaiseEvent-operaatiopyyntt kayttden LiteOpKey = 101- ja LiteOpKey.Data =
"Hello World"-parametreja [72].

Kun tama ohjelma sitten kootaan ja suoritetaan huomataan muutama ohjelman
ominaisuus. Ensiksi huoneeseen liittyminen onnistui ja pelaaja sai oikean nu-
meron eli ykkdsen. Jos tdmé& ohjelma kaynnistettaisiin uudelleen seuraavaan
terminaaliin tulostuisi pelaajan numeroksi kakkonen. Seuraavaksi OpRaiseE-
vent-tapahtuma epaonnistuu. Tama johtuu siitd ettd Data-parametri on string-
muodossa ja palvelinohjelma odottaa hashable-muotoa. Téallainen ongelma on
helposti korjattavissa muutamalla Hello World-sanoma hasable-muotoon ja
syottamalla se LiteOpKey.Data:an. Nyt kun ohjelma suoritetaan ohjelma ei enéa
naytd OnOperationResponse-tapahtumaa koska palvelinohjelma ilmoittaa vain
virheista [72].

Lopuksi luodaan OnEvent-tapahtuma. Kyseiselle tapahtumalle luodaan myo6s
enum, tekstin tulostusta varten. Taméan lisaksi ohjelma kasketdan nayttamaan
vastaanotettu viesti jonka tapahtumakoodi on 101. Tamakin tapahtuu kayttaen
kytkintapausta. Koodissa tulostetaan huoneeseen liittyneen pelaajan numero
sekad Hello World-teksti. Kun lisdykset on tehty voidaan ohjelma koota ja kayn-
nistaa [72].

Kun ohjelma kaynnistetdan ruutuun tulostuu ensimmaisend "OnStatusChange
Connected" josta huomataan etta yhteys palvelimeen on muodostettu. Seuraa-
vaksi ohjelma kutsuu OpJoin-komennon. Jos huoneeseen liittyminen onnistuu
saadaan vastaus "OnOperationResponse: OK - Join(255)". Taman jalkeen oh-
jelma ilmoittaa pelaaja numeron ja kaynnistdd OpRaiseEvent-komennon. Ta-

man onnistuessa nakyviin tulee viesti "OnEvent: Join(255)". Jos ohjelma kayn-
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nistetédan toisessa ikkunassa, ilmestyy télle ruudulle vastaava viesti. Tosin pe-
laajan numero on eri. Taman liséksi jos katsotaan ensimmaisen pelaajan ruutua
sinne ovat ilmestyneet rivit "OnEvent: Join(255) ->Player 2 joined!" ja "OnEvent:
101(101) ->Player 2 say's: Hello World!" (kuva 107). Toisen pelaajan ruutuun
tata Hello World-viestia ei tule koska se on tapahtuma joka lahetetd&an muille
pelaajille. Tata tapahtumaa voi kasitella esimerkiksi viestina tai jopa pelihahmon
iimestymisena pelikentalle [72]. Tassa oppaassa tuotettu ohjelma (lite 2) on
paljon monimutkaisempi kuin ensimmaisen osan. Ohjelman ymmartaminen vaa-

tii syvempaa tutustumista aiheeseen seka ohjelmointiosaamista.

53

Lo B % cuments\Visual Studio 2010\Projects\HelloWorld2\HelloWorld2\bin\Debu... L. = ]

Kuva 107. Hello World 2.

Tassa oppaassa luotua ohjelmaa voisi viela muokata kayttden LitePeer-koodia.
LitePeer:in kaytto laajentaa kaytetyn PhotonPeer:in ominaisuuksia ja helpottaa
Lite-applikaation kayttoa. Kaytettaessa LitePeer:id huoneeseen liittyminen voi-
daan hoitaa yksikertaisemmin, kayttaen peer.OpJoin("MyRoomName")-
komentoa. Tata voi testata vaihtamalla ohjelmassa kaytetyn PhotonPeer:in tilal-
le LitePeer. Toinen vahan edistyneempi ominaisuus on ettd Lite-applikaatio tar-
joaa ominaisuuksien asettamisen kayttdjille seka "huoneille”. Tallaisia ominai-
suuksia ovat esimerkiksi kaytettava pelikartta pelihuoneen ominaisuutena tai

pelaajan lempinimi pelaaja ominaisuutena [72].
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9.3.5 Unity demo

Exit Games on helpottanut Photon Server-ohjelmiston implementoimista Unity-
pelimoottoriin tarjoamalla ilmaisia pelidemoja. Naita pelidemoja voi ladata Uni-
tyn yllapitamasta Asset Stores:ta. Kuitenkin ennen kuin pelidemo ladataan tulee
asentaa Unity-ohjelmisto. Ohjelmiston asennusta ei kasitella koska se on kayty

l&pi jo tdman opinnaytetybn osassa 8.8.1.

Kun ohjelmisto on toimintakunnossa taytyy luoda pelidemolle ensimmaiseksi
uusi projekti. Projektin nimen ja tallennus kansion voi vapaasti valita mutta vali-
kosta jossa voi valita siirrettavia paketteja ei tarvitse valita mitdan (kuva 108).
Kaikki tarvittavat paketit on siséllytetty myohemmin ladattavaan pelidemoon.
Unity tarjoaa ensimmaisella kaynnistyskerralla niin sanotun tervetuloa ruudun
josta paasee katsomaan video oppaita tai tutustua Unity-ohjelmiston perustei-
siin (kuva 109).

~
Unity - Project Wizard (4.3.4f1) [
Create Mew Project
Praoject Location:
C:Users\Qasis4\Documents Wilkingit| Browse...

Import the following packages:

Character Contraller,unityPackage -
Glass Refraction (Pro Only).unityPackage
Image Effects (Pro Only).unityPackage
Light Cookies.unityPackage

Light Flares. unityPackage

Partides. unityPackage

Physic Materialz. unityPackage

m

4 [ 3

Kuva 108. Unity projektin luonti.
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Welcome To Unity

4 Welcome To Unity

suggest a few hints

ome videos to make you productive

Take a look at our manual for a quick startup guide.

to use Unity? Checlk our answers site for

Meet the other Unity users here - the friendliest people in the

industry.

Th

a complete

how at Startup

Kuva 109. Unity tervetuloa ikkuna.

Samaisesta valikosta padsee kasiksi myods Unity Asset Store-kauppaan. Klik-
kaamalla kuvaketta, Asset Store aukeaa. Seuraavaksi taytyy luoda kayttajatun-
nus, jotta pelidemoja voidaan ladata. Oikeasta yldkulmasta paasee uuden kayt-
tajan luontiin "Create Account"-painikkeella. Aukeavaan ikkunaan taytetaan
muun muassa sahkopostiosoite, salasana seka henkilétietoja. Kun tunnus on
luotu taytyy kayttgjan vield aktivoida kayttajatili. Aktivointi tapahtuu avaamalla
linkki joka on lahetetty kayttajatunnusten luonnin yhteydesséa annettuun s&hko-
postiosoiteeseen. Tama linkki ohjaa kayttajan Unity-verkkosivuille ja sivuilla il-

moitetaan etta kayttajatilin aktivointi onnistui.

Tiliin kirjaudutaan Unity Asset Store:n oikeanylakulman "Log in"-nappaimella.
Kirjautumisen jalkeen oikeaan yldkulmaan ilmestyy kayttajanimi ja kuvake. Ku-
vaketta painamalla padsee ndkemaéaan tilitiedot (kuva 110). Tiliin lisdéamaan esi-
merkiksi PayPal-tunnukset, Unity Asset Store:sta voi ostaa maksullisia appli-
kaatioita, pelidemoja tai peliobjekteja. Unity Asset Store:sta I6ytyy valtava méaa-
ra kaikkea pelin kehitykseen liittyen kuten tekodlyja, graafisia kayttoliittymia,



114

aanipaketteja ja jopa SQL-tietokantaohjelmisto helpottamaan tietokantojen im-

plementointia.

My Account Dasis Tiedepuisto

Transactions There is no bio far this user.

Credit Card / PayPal
Transactions

Asser Store Credits
Licenses

View My Public
Profile Billing Address

Oasis Tiedepuisto
Tiedepuisto 1
80210 Joensuu
Finland

Change Password
Asset Store Credits
Balance: £0.00 Redeern Youcher

Express Purchase

Express Purchase is not activated

News letter
News, deals, and assets you don'twant to miss. Sign up now
sasistpuisto@amailcom | Sign Up

[Z]1 agree ta the Unity Frivacy Policy and the processing and use of my information

Kuva 110. Unity kayttajatiedot.

Haluttu ohjelma voidaan l6ytaa kayttaen Unity Asset Store:n etsintéakenttaéa joka
I6ytyy ikkunan oikeasta ylakulmasta, kayttajankuvakkeen alapuolelta. Kayttaen
sanoja "Viking" ja "photon” ensimmainen etsintatulos on haluamamme Photon
Viking Demo-pelidemo (kuva 111). Klikkaamalla tata kuvaketta paastaan naky-
maan josta voi lukea pelidemon kuvauksen sekd samaisesta ikkunasta nakee
myo6s mita kaikkea kyseinen pelidemo sisaltdd (kuva 112). Pelidemo on ilmai-
nen ja sen lataaminen onnistuu painamalla "Download”-n&ppéinta. Pelidemo on

kooltaan vain 15.6 MB joten sen lataamisessa ei kesta kauaa.
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. Oasis Tiedepuisto =

Search Results Q, Vking pheton
Photon Viking Demo Photon Unity Newworking Fri . Photon Bootcamp Demo Catego ries
Cormplete Projects (Templat Scripting [Metwork / Seripting fMetwork P—
Exit Garmes Exit Cames 3 Exit Games
%k kok % ok ok L2 .8 8 4 ¥ 5D Models
Free Free Free

*  Animation

r "
Photon PUN+ Subsurface Scartering Shade Photon Angry Bots Demo Audio

Scripting {Metwork Shaders Complete Projects ¥ Complete Projects
Exit Garmes Davit Naskidashwili 7% Exit Cames »  Editor Extensions

= S
AP o hx

Free

E222%;
£380.25

% ok ok r .
£9.50 Particle Systems
»  Scripting

Alloy Physical Shader Frame *  Services

Shaders

. Photon Newvorking Guide
Scripting [Metwork
Exit Cames

Playmaker
Editor Extensions {Visual Scr

Hutong Games LLC *  Shaders

% % e gk %* %k % J o kK L [ & Marerial:
€875 ¥ os; ployhiaker RESTIPE o e
Kuva 111. Etsinnan tulos.
Photon Viking Demo v
Category: Complete Projects [Templates
Publisher:  Exit Games
Rating: * K K K
Your Rating

Price: Free h ~
GIITED DOnE ‘-
This projectis an modification of the Third Person -

MMO Controller demo from Unity Technologies
team. It shows how to add multiplayer functionality )
to an existing project using e«
Photon Unity Networking. This combines the ease-
of-use of Unity Networking with the performance
and reliability of the Photon Cloud

No servers needed. Runs in the Cloud.

Details in the Unity Forum.

Fast and Simple
Realtime Multiplayer

Package Contents Expand

£ Demovikings “
&3 Demo
£ Assets
& 3D

£3 Materials
# 5] 2UVRenderFinal 1.mat
@ S12UVRenderFinal 2.mat
@ Bark.mat
@ Branch.mat

Kuva 112. Photon Viking demo.

Latauksen valmistuttua aukeaa ikkuna jossa luetellaan kaikki pelidemon osat
(kuva 113). Ikkunassa kysytaan halutaanko osat implementoida nykyiseen pro-
jektiin ja nain tulee tehda. Kun "Import’-nappéinta painetaan Unity implementoi
kaikki pelidemon osat ja aukaisee PUN Wizard-ikkunan (kuva 114). Tassa ikku-
nassa tarjotaan mahdollisuus aloittaa Photon Cloud-palvelun kayttdminen. Jos
halutaan etta peli kayttaa paikallista tai muuten itsehallinnoitua palvelinta tulee

valita viimeinen "Open self-hosting setting”-painike. Seuraavassa vaiheessa
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tulee laittaa oman Photon Server-palvelimen IP-osoite seka porttinumero. Ole-

tuksena naissa on arvot "127.0.0.1” ja "5055” (kuva 114).

I Importing package

iy
¥

\\_\\ng
N

Cancel | | Import

— ~ -

I am already sic Licenses

I want to host

 / Android Pro,

Kuva 114. PUN Wizard.

Naistd ensimmainen viittaa paikalliseen tietokoneeseen, koska palvelinohjelmis-

toa voi testata myds siten ettd se asennetaan paikalliselle tietokoneelle. Koska

palvelinohjelmisto on testikaytdossa kevyt, kannattaa tatédkin ominaisuutta hyo-

dyntaa. Oletuksena olevaa porttinumeroa ei tarvitse muuttaa, jos kayttaja ei ole

muuttanut Photon Server-ohjelmiston kayttdmaa porttia. Kun arvot on muutettu
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mieleisiksi ne tulee tallentaa "Save”-nappaimella. Kun tiedot on tallennettu ikku-

nan voi sulkea.

Ohjelmaan ei tarvitse tehda endaa muita muutoksia vaan se tallennetaan ja koo-
taan. Verkkoasetukset kannattaa vield tarkastaa. Unity-ohjelman alareunasta
|oytyvasta valikosta etsitddn Assets-kansion,  Photon Unity Networking-
alikansion, Resources-alikansio. Taalta valitaan PhotonServerSettings.asset-
tiedosto (kuva 115). Kun tiedosto valitaan oikeaan reunaan ilmestyy listaus jos-
ta selvidd IP-osoite jossa ohjelma olettaa palvelimen olevan seka kyseisen oh-
jelmiston kayttaman portin (kuva 115). Jos asetukset ovat oikein ohjelma voi-
daan koota.

ssets » Photon Unity Networking » Resources | g Inspe

<

Kuva 115. Photon Server asetukset.

Kokoaminen aloitetaan menemalla Assets-kansion DemoVikings-alikansion
Scenes-alikansioon ja valitsemalla sieltd VikingScene.unity tiedosto (kuva 116).
Valittu tiedosto tallennetaan kaksois klikkaamalla sitd ja maaritetaan sille nimi.
Tallennuksen jalkeen Unity-ohjelman keskelle ilmestyy luminen maisema. Kun
tiedosto on tallennettu ja valittu siirrytdéan Unity-ohjelman vasemmassa ylakul-
massa olevaan File-valikkoon. ja valitsemalla sieltd "Build Setting...”-painike.
Kyseisen ikkunan voi avata myds nappéain yhdistelmalla Ctrl+Shift+B. Aukeavan
ikkunan Platform-valikosta valintaan "Web Player’-vaihtoehto koska kyseessa
olevaa pelia tullaan suorittamaan Internet-selaimella (kuva 117). Kun tama on

valittu, painetaan oikeassa alareunassa olevaa "Build and Run”-nappainta jol-
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loin aukeaa ikkuna johon taytyy asettaa kansio johon kyseinen peli rakenne-
taan. Tata varten voidaan luoda joko uusi kansio tai kayttaa olemassa olevaa.

DemoVikings » Scenes

Kuva 116. VikingScene tiedosto.
EEls 2 e

Scenes In Build

Add Current

Platform

ﬁ web Player

ac B Linux Standalone 4

@ BlackBerry

r

Windows Phone 8

Switch Platform | | Player Settings... Build Build And Run

Kuva 117. Demon rakennusasetukset.

Kun rakennus on valmis, peli kdynnistyy automaattisesti. Peli voi vaatia viela
Unity web player-ohjelman asentamisen. Jos kyseista ohjelmaa ei tietokoneelta

l6ydy, Internet-selain ilmoittaa siita ja kyseisen ohjelman voi ladata painamalla
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iimestyvaa “unity web player install now!”-painiketta. Taman painikkeen paina-
minen aloittaa ohjelman latauksen. Latauksen valmistuttua asennus kysyy vain
asennuskansion ja suorittaa asennuksen. Asennuksen jalkeen Internet-selain

kannattaa kaynnistaa uudelleen.

Tassa vaiheessa voi tulla ongelmia. Pelidemo yrittaa yhdistdd Photon Server-
ohjelmistoon mutta yhteytta ei saada. Jos peli kdynnistetddn Unity-ohjelmassa
saadaan oikeasta alareunan auki konsolivalilehti joka ilmoittaa kyseessa olevan
autentikointivirhe (kuva 118). Tama virhe johtuu siita etté kyseinen pelidemo on
luotu tukemaan p&éasiallisesti Photon Cloud-palvelua [73]. Photon Server
kaynnistaa oletuksena Default-palvelun mutta tama tulee sulkea ja kaynnistaa
sen sijaan Load Balancing (MyCloud)-palvelu. Tama tapahtuu klikkaamalla
Windows-huomautusalueella olevaa Photon Control-kuvaketta hiiren oikealla
nappaimella. Default-valikosta sammutetaan kyseinen palvelu "Stop Service”-
nappaimella. Kun ohjelma on sulkeutunut avataan LoadBalancing(MyCloud)-
valikko ja palvelu kaynnistetdan painamalla "Start service”-nappainta. Tulee
huomata ettd entinen palvelu taytyy olla suljettu ennen kuin uutta palvelua
kaynnistetdan, muuten palvelu ei kaynnisty. Kun oikea palvelu on kaynnistetty

pelia voi testata. Pelin voi avata erillisissa Internet-selaimen valilehdissa jolloin

saadaan simuloitua useampaa huonetta ja pelaajaa (kuva 119).

Kuva 118. Autentikointivirhe.
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Leave& QUIT

Leave& OUiT

Main Menu

Player name:

JOIN ROOM
CREATE ROOM
JOIN RANDOM ROOM

ROOM LISTING

Kuva 119. Viking demon testaus.



121
10 Etatyoyhteys

10.1 Yleista etatyosta

Etatyolla tarkoitetaan téiden tekemistd toimipisteen ulkopuolella. Se tarkoittaa
myo6s tyontekijalle mukautuvaa ja vapaaehtoisuuteen perustuvaa tyon organi-
sointitapaa. Sita tehd&éan paikassa, missa tyo on tyontekijan, tydnantajan ja teh-
tavan kannalta tuottavinta [74]. Ty6skenteleminen etdna on yleista ja sitd néh-
daan laajalti useissa eri alojen yrityksissa. Karkipaassa etatyéhon panostavista
yrityksistd ovat mm. Xerox ja Dell [75]. Etatyota voidaan tehda esimerkiksi tyo-
matkoilla tai kotona. Etatyoksi ei voida sanoa kuitenkaan tyota, mita tehdaan
olosuhteiden muutoksien vuoksi etdnad. Tastd hyva esimerkki on rakennusala,

koska paikka vaihtelee tydmaan sijainnin mukaan.

Etatyota tekevien ihmisten ty6 voi siséltdd paljon matkustamista eri kohteisiin
tyopisteen ulkopuolelle. Etatyon mahdollisuus tuo joustoa tydelamaan myos
henkiltille, joilla saattaa olla henkilokohtaisia asioita mitk& vaikeuttavat tyOpai-
kalle likkumista. Nama voivat liittya esimerkiksi asuinalueeseen, perheeseen tai
likuntakyvyttomyyteen [74].

Tyon tekeminen etana vaatii tyontekijaltd suhteellisen hyvaa ja vakaata verkko-
yhteyttd seka yritykseltd vaaditaan etatyon mahdollistavaa palvelua. Nykyaan
etatydon tekeminen onnistuu lahes mista vain. Taman mahdollistavat nopeat ja
laajat mobiiliverkot ja useat avoimet WLAN-verkot julkisilla alueilla. Mobiiliverk-
kojen nopeudet nousevat jatkuvasti ja ne vakautuvat uusien teknologioiden
my6ta. Mobiiliverkot ovat kehittyneet jo laajalti saataviksi ja esimerkiksi Suo-
messa lahes koko maassa on mahdollista yhdistdd nopeaan 3G-verkkoon. On
toki alueita missa ei verkolle ole tukipisteita, mutta niitakin sijoitetaan jatkuvasti

lisdd. Myos uudet 4G-verkot mahdollistavat erittéain nopeat verkkoyhteydet.

10.2 Toimeksiantajan tarpeet ja vaatimukset ohjelmistolle

Toimeksiantajan verkkoon oli paatarkoituksena saada mahdollisimman yksin-
kertainen etatydohjelmisto, milla saataisiin yhteys sisdverkon tiedostoihin. Pal-
velun tulisi mieluiten olla ilmainen seka turvallinen. Etayhteys toimisi paasaan-

toisesti niin, ettd asiakkaat seka tyontekijat voisivat jakaa tiedostoja helposti
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verkon ylitse ja etta tyontekijoilla olisi mahdollisuus tydskennella myos tyopis-
teen ulkopuolella. Tastéa osa-alueesta vastasi Lasse Hurri.

10.2.1 Vaihtoehdot palvelun luomiselle

Ensimmaiseksi pohdittiin, olisiko mahdollisesti FTP-palvelu riittdvéa tiedostojen
jakamiseen, mutta palvelimelta 16ytyvien levyjen seké& verkkolevyjen jakaminen
olisi todella vaikeaa reaaliaikaisesti ja helposti. FTP-yhteys ei mydskaan olisi

kovin turvallinen ratkaisu.

Yhtena vaihtoehdoista oli myds ajatus siirtdd tiedostojen jakaminen johonkin
ulkoiseen pilvipalveluun, mutta ilmaista ja sopivaa ohjelmistoa ei ymparistoon
l6ytynyt. Tiedostojen jako verkkolevyilté ja palvelimelta olisi aivan liian vaikeaa
ja tiedostojen synkronointi verkkoon jatkuvasti olisi hidasta ja todella vaikea to-

teuttaa.

Koska huomattiin, etta on todella vahan vaihtoehtoja paasta kasiksi verkon si-
salla oleviin tiedostoihin, paadyttiin selvasti parhaimpaan ratkaisuun eli VPN-
etayhteyden tekemiseen. VPN-palvelulla paastaisiin kasiksi suoraan sisaverkon
jaettuihin tiedostoihin ja kayttajarajoitukset voitaisiin luoda helposti. Yleensa
VPN-palvelut ovat maksullisia, mutta yrityksen kaytdssa oli vaihtoehtoina joko
Zyxelin Zywall +2 palomuuri, misséa on sisdisend VPN-yhteyden luominen, tai
sitten jo kaytdssa olevan Windows Server 2012 palvelimen oma VPN-etayhteys

palvelu.

10.2.2 Oikeaan palveluun paatyminen

Nama kaksi vaihtoehtoa olivat taysin varteenotettavia ja molempia alettiin tutki-
maan. Paatos ei kuitenkaan ollut kovin vaikea, silla palomuurilla oli jo sen ver-
ran ik&&. Palomuurin ik& aiheuttaa sen, etta se voi mahdollisesti hajota laitteelli-
sista syistd, sen suojaustaso on mahdollisesti ikdantynyt ja siihen ei tehda oh-
jelmistopaivityksia tulevaisuudessa. Palvelin taas oli vasta hankittu ja on var-
masti toimeksiantajan ymparistéssa vield usean vuoden ajan, jonka vuoksi ai-
noat muutokset tarvitsisi tehda vain palomuurin vaihdoksen yhteydessa. Myos
laitteiston hajotessa, laitteisto voidaan korjata menettaméatta ohjelmistoasen-

nuksia, ellei kyseessa ole kiintolevy mihin ohjelmisto on asennettu. Ohjelmisto-
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pohjaisen VPN-yhteyden asentaminen on ehkd hieman hankalampaa, mutta
tarjoaa helpompaa kéasiteltavyyttd ja laajempaa konfigurointia. Palvelimelle
asennettavan ohjelmiston avulla pystyttaisiin myds mm. helpommin tutkimaan ja
saanndstelemaan liikennettd, konfiguroimaan haluttuja kayttajia palvelun kayt-
toa varten seka mahdollinen laitteiston uudelleen kaynnistaminen ei vaikuttaisi
niin merkittavasti muun ympariston toimintaan. Palveluun paatymiseen vaikutti
myo6s informaatiomaara, mita internetista 16ytyi kyseisesta palvelusta. Myds
tieto, ettd asiakkaan/tyontekijan ei tarvitsisi ladata kolmannen osapuolen ohjel-

mistoa yhdistadkseen palvelimen VPN-yhteyteen vaikutti ratkaisuun.

VPN-yhteydeksi siis valittin Windows Server 2012 palvelimen sisaltdma VPN-
palvelu. VPN-yhteys mahdollistaisi helposti tiedostojen jakamisen ja hakemisen
palvelimelta seka verkkolevyilta. Myos jo kaytdssa olevat kayttdjaoikeudet ja

jaetut kansiot nakyisivat nykyisilla kayttajilla joille yhteys on mahdollistettu.

10.3 VPN yleisesti

VPN, eli Virtual Private Networkin tarkoituksena on luoda tietoturvallinen yhteys
kahden yhteyspisteen valille hyddyntden internettid.  Yksinkertaistettuna,
VPN:lla voidaan yhdistda esimerkiksi yrityksen sisaverkkoon ulkoverkosta tur-
vallisesti ja nopeasti. Voidaan puhua myos tietoliikenneverkosta, joka on raken-
nettu kayttajan/yrityksen yksityiseen kayttéon internetin valityksella. Yrityskay-
tésséa VPN-yhteyden luominen tarkoittaa lahinna tietojarjestelmien etakayttoa tai
useiden toimipisteiden verkkojen yhdistamista [76, s. 10-13]. Toimeksiantajan
verkkoon rakennettava VPN-verkko tulisi vain P2P-kayttoon, eli yksittaiselta
koneelta yksi yhteys sisaverkkoon. Yhteyksia voisi olla useampi kerrallaan, mut-

ta jokaisella yhteydella olisi oma ”istuntonsa” (kuva 120).
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Kuva 120. Toimeksiantajan VPN-yhteys.

VPN-yhteydessa luodaan virtuaalinen tunneli pisteiden vélille, jossa voidaan
siirtda tietoa internetyhteytta hyédyntaen. Jos yhteys ei ole suojattu, se voi olla
tietoturvariski. Suojaukset kuitenkin ovat nykyaan todella monipuolisia ja niissa
kaytetaan todella vahvoja suojausmenetelmid seka kayttgjien tunnistautumista

eli autentikaatiota.

VPN-tunnelointi tarkoittaa pakettien tai kehysten asettamista muiden pakettien
tai kehysten sisdén. Toimenpidetta kutsutaan kapseloinniksi. Toimenpide mah-
dollistaa yksittaisten pakettien siirtimisen helposti internetin yli. Kapselointia voi

yksinkertaisesti verrata nain: ”- aivan kuin kirjekuoren laittaminen toisen kirje-
kuoren sisdan”. Tunnelointi piilottaa yksityiset paketit ja osoitteet julkisesti 0soi-
tettujen pakettien sisaan, mikd mahdollistaa yksityisten pakettien ylittAmisen
julkisen verkon yli [76, s. 104-107]. Tunneloinnin mahdollistamiseen on monia
eri protokollia, joista kaytetyimmat ovat IPSec, PPTP, GRE ja L2PT, joista ker-

rotaan seuraavassa luvussa.

VPN:IIA on hyvét ja huonot puolensa. Esimerkiksi, VPN on todella turvallinen,
mutta koska se on hyvin turvattu, tekee se sen implementoinnista ja suunnitte-
lusta haastavaa ja vaatii ymmarrysta aiheesta. VPN on myds laajentumismah-
dollisuuksiltaan erittdin hyva, mutta verkkoinfrakstruktuuria laajentaessa, kan-

nattaa varmistaa uusien laitteiden yhteensopivuus VPN-palvelun kanssa [77].
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Kaiken kaikkiaan VPN on erittdin hyva ja turvallinen tapa muodostaa etayhteyk-

sia.

10.4 Tunnelointiprotokollat

Protokollien tarkoituksena on korostaa todentamista sekd salausta. Todennus
mahdollistaa VPN-kayttajien ja servereiden keskustelun kesken&éan ja luo tur-
vallisesti yhteyden tarkistettuaan kayttajien identiteetin. Salausmetodit taas aut-

tavat suojaamaan tarkeaa ja arkaluonteista dataa julkiselta verkolta [78].

Kaikki protokollat pohjautuvat PPP, eli "point-to point” —prokollan ominaisuuk-
siin. PPP suunniteltiin lahettdmaan dataa "dial-up” tai itse pystytettyihin point-to-
point -yhteyksiin. IP-likenteessa PPP kapsuloi IP-paketit PPP-kehyksiin ja la-

hettaa kapsuloidut paketit point-to-point —linkeissa [79].

10.4.1 PPTP-protokolla

PPTP, eli Point-to-Point Tunneling Protocol, on yksi suosituimmista ja helppo-
kayttdisimmista tunnelointiprotokolla mahdollisuuksista. PPTP suunniteltiin pa-
rantamaan ja helpottamaan turvallista datan siirtamista etdasiakkaalta yksityi-
selle palvelimelle kayttaen internet-yhteytta [76, s. 114]. PPTP:een suosio joh-
tuu paljolti siitéa, ettd se toimii mainiosti Windowsin sisaltamalla VPN-
asiakasohjelmistolla ja koska Microsoft on ollut jo alusta alkaen kehittamassa

kyseista protokollaa [80].

PPTP toimii kayttden kahta pakettien perustyyppid; datapaketteja seka valvon-
tapaketteja. Itse kayttdjadatan sisdltavat datapaketit kapseloidaan kayttamalla
GRE-protokollaa (Generic Routing Encapsulation), josta puhutaan myéhemmin.
Datapakettien lisaksi, PPTP siis kayttaa valvonta-, eli kontrollipaketteja, mita
kaytetaan merkinantoon ja tilantiedusteluun [76, s. 116]. PPTP-paketin koostu-

mus nakyy kuvassa 121.
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Kuva 121. PPTP-paketin koostumus. (Kuva: Microsoft.)

PPTP kapseloi PPP-kehykset IP-datagrammeiksi, jotta ne voidaan lahettaa ver-
kon ylitse. PPTP kayttaad TCP-protokollaa tunnelien hallinnointiin ja GRE:n laa-
jennettua versiota PPP-pakettien siirtAmiseen. Kun PPP-kehykset ovat kapse-
loitu, voidaan ne salata tai pakata. Molemmat voidaan myos tehda samaan ai-
kaan [79].

PPTP-tunneli voidaan muodostaa vasta kun PPTP-asiakas on saanut muodos-
tettua TCP-istunnon palvelimen kanssa.Taman yhteyden muodostettua PPTP-
valvontaviesteja voidaan lahettdd puolin ja toisin. Valvontaviesteja kaytetaan
toiminnan kaikkiin eri tasoihin. Tunnelin ollessa pystyssa, GRE-kapseloidut da-
tapaketit voidaan siirtdd molempiin suuntiin luodulla yhteydella. Kun kayttaja
lopettaa yhteyden, PPTP-asiakas lahettdd valvontapaketin palvelimelle, joka
lopettaa muodostetun TCP-istunnon ja purkaa luodun tunnelin. PPTP kayttaa
porttia 1723 [76, s. 116].

10.4.2 GRE-Protokolla

Generic Routing Encapsulation, eli GRE-protokolla on yksi tunnelointiprotokol-
lan edellakavijoita ja sitd kaytetaan kapseloimaan toisia tunnelointiprotokollia.
Alunperin GRE luotiin vastaukseksi toisille kapselointiprotokollille, jotka olivat
GRE:n tekijoiden mielesta liian monimutkaisia hoitaakseen erilaisia datakuor-
mien tyyppeja. GRE-paketin maarattiin loppujen lopuksi siséltavan vain toimi-
tusprotokolla- sek&d GRE-otsakkeen ja tietysti alkuperaisen datapaketin. GRE-
paketti on siis todella yksinkertainen, mutta siitd huolimatta GRE voi tunnistaa ja
autentikoida monimutkaisenkin paketin tuloperén [76, s. 134-135]. GRE kayttaa
porttia 47.
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10.4.3 IPsec-protokolla

IPsec on lyhenne sanoista "Internet Protocol Security”. IPsec:sta puhuttaessa
viitataan siihen usein yhtena protokollista, vaikka se koostuu useista. Ne ovat
maaritelty IETF:n RFC-asiakirjoissa, jotka l6ytyvat muun muassa IETF:n kotisi-
vuilta. IPsec on ollut jo kaytéssa vuodesta 1995 ja se tukee vain IP-verkkoja
[76, s. 106-107].

IPsec koostuu kolmesta perustekijasta, mitka tekevét siita todella turvallisen ja
kaytannollisen VPN-protokollan. IPsec koostuu todennuksesta, joka tapahtuu jo
pakettitasolla, salauksesta sek& avaimenhallinnasta. Avaimenhallinta tarkoittaa
toimenpidetta, jossa kayttaja ja palvelin vaihtavat salatut avainarvot. Avainarvoa
kaytetaan salauksien purkamiseen. Datakuorman salaukseen IPsec kayttaa
ESP-protokollaa (Encapsulating Security Protocol) [76, s. 106-107]. IPsec-
paketin koostumus nakyy kuvassa 122.

Muut IP- Sisempi
IP-otsake otsakkeet ESP-otsake Salattu data protokolla

Kuva 122. IPsec rakenne.

IPsec toimii suhteellisen yksinkertaisesti. Ensimmaiseksi lahettajan ja vastaan-
ottajan on saatava kayttoonsa yhteinen avainsarja kayttaen jotain IPsecin tu-
kemaa menetelmaa. Avaimen voi jakaa joko staattisesti tai dynaamisesti. Kun
molemmat, vastaanottaja seka lahettdja on varustettu identtisella avaimella ja

"neuvottelu” on suoritettu, on turvallinen yhteys muodostettu [76, s. 109].

10.4.4 L2TP-protokolla

L2TP, eli Layer 2 Tunneling Protocol on PPTP- ja L2F-protokollan yhdistelma.
Sen on kehittdnyt Microsoft ja Cisco Systems ja se toimii OSI-mallin toisessa
kerroksessa. Paaasiallisesti L2TP on kaytdssa sekamallisissa VPN yhteyksissa,
jossa L2TP-tunnelit aloitetaan palveluntarjoajan sisaverkossa ja paatetdan asi-

akkaan verkossa [76, s. 126].

L2TP:ss& on paljon yhtalaisyyksia PPTP-protokollan kanssa, mutta se on silti

hieman monimutkaisempi rakenteeltaan (kuva 123). Sitd kaytetdan PPP-
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pakettien siirtoon pakettikytkennaisissa verkoissa ja L2TP:een pakettilikenne
koostuu UDP-kapseloiduista data-, valvonta- ja komentopaketeista. L2TP ei itse
suojaa siirtamaansa dataa vaan sen paketit suojataan IPSecin avulla [76, s.
124-133] (kuva 124).

1P uoP LzTP PPP PP Payload
Header Header | Header Header (IP Diatagram)

+— PPP frame —p

=+ LZTP frame >

- UDP frame >

Kuva 123. L2TP Rakenne. (Kuva: Microsoft.)

IF uop LZTP FFP PPP Payload
Header | Header | Header | Header {IP Datagrarm)
L
Ir IE%EC UDP | L2TP PRP PPP Payload Igggc Igftehc
Header Header Header | Header | Header (1P Datagram) Traler | Trailer

Encrypted by IPSec

Kuva 124. L2TP ja IPsec rakenne. (Kuva: Microsoft.)

10.5 Palvelun asentaminen

10.5.1 Palvelun testaaminen ennen implementointia

Palvelun asentaminen testattiin ensimmaiseksi kotiolosuhteissa poytatietoko-
neella ja perus reitittimella. Reitittimessa oli samat tarkeat asetukset verraten
toimeksiantajan verkossa olevaan reitittimeen, mutta kotona sijaitsevassa reitit-
timessa ei ollut palomuuriominaisuutta. Kotikaytdossa saatu implementointi suori-
tettiin onnistuneesti, minka vuoksi ratkaisua voitiin l&ahtea tekemaan toimeksian-

tajan verkkoon.
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10.5.2 Verkon infrakstruktuuri

Toimeksiantajan verkkoinfrakstruktuurin selvittaminen oli tarkea osa palvelun
suunnittelua. Verkosta taytyi tietdd kaikki kaytdssa olevat laitteistot ja missa ne
sijaitsivat. Myos néihin laitteisiin paaseminen oli tarkead, jotta konfiguroiminen
olisi mahdollista. Verkon rakenne nakyy kuvasta 2.

10.5.3 Palomuurin konfigurointi

Windows Server 2012 VPN-roolin asennus kannatti ensimmaiseksi aloittaa pa-
lomuurin konfiguroimisella. VPN vaatii portinohjauksen lisdksi Oasis Networkin
verkkoymparistosta 16ytyvaan palomuuriin muutaman lisasddnnon, jotta tieto

saataisiin kulkemaan ulko- ja sisaverkon valilla.

Palomuurin konfiguroiminen aloitettiin kirjoittamalla selaimen osoiteriville palo-
muurin IP-osoite. Osoitteeseen paasyn jalkeen palomuuri vaati kirjautumistie-
dot. Palomuuri ei ollut mikdan tuorein, joten heti ensimmaiseksi tarkistettiin pa-
lomuurin ajurien versio. Laitteesta |0ytyi uusin saatavilla oleva versio. Palomuu-
rista katsottiin myds, ettd se on oikeassa aikavythykkeessa ja ettéa sen kello on
oikeassa. Jos reititin/palomuuri on eri aikavyohykkeessa kuin siihen kytketyt

laitteet, voi se aiheuttaa palveluiden toimimattomuutta.

Ajan ja version tarkistettua testattiin, toimisiko VPN-yhteys pelkélla portinoh-
jauksella. Portinohjaus mahdollistaa tietyn liikenteen lapipdasemisen ulkover-
kosta sisaverkkoon. Tama on valttdmaton asetus VPN-verkkoa suunniteltaessa.
VPN:n kohdalla kaytettiin kahta eri porttia: GRE:n porttia 47 seka porttia 1723,
joka on PPTP-portti. Portinohjaus tehtiin palomuurin kautta valikosta: Advanced
-> NAT -> Portforwarding. Hallintapaneelista tuli yksinkertaisesti vain lisata ase-
tukset kuvan 126 mukaisesti.
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Mate 1: You may 3150 nesd 1o create & Firemall ruls.
Nate 2: Port Transiation is cotional.

Kuva 125. Portinohjaus.

Koska kuitenkin kyseessa on palomuuri, pelkka portinohjaus ei riittanyt, vaan
palomuuriin taytyi tehda lisasaantoja liikenteen sallimiseksi. Ennen kuin saant6-
ja pystyttiin lisaamaan tiettyjen likkennevaylien valille, tuli séanndille tehda erilli-
nen tarkentava sdannos, mitka pystyttiin lisdamaan listaan itse sdantoa tehdes-
sa. Sekd PPTP:lle ja GRE:lle tuli tehd& omat tarkentavat saannoksensa. Saan-
noksen lisaéaminen onnistui palomuurin valikosta Security -> Firewall -> Edit
Services. Niiden lisddminen oli yksinkertaista: saannokselle asetettiin vain nimi-
ke, mitd tiedonsiirtoprotokollaa se kayttdd seka mista porttijakaumalta se vaikut-
taa.

Kun nadma palvelut oltiin luotu, uudet sddnnét voitiin tehdad koskemaan naita
tarkennettavia saannoksia. Uusia saantoja luotaessa tuli ajatella, mista ja mihin
yhteys haluttaisiin luoda mahdolliseksi. Palomuurissa oli useita mahdollisuuksia
luoda tai estaa yhteyksia tiettyihin suuntiin. Palomuurista kuitenkin haluttiin vain
kaksi porttia auki ja niiden porttien tuli olla auki ulkoverkosta sisaverkkoon seka
toisinpain. Palomuuriin siis tehtiin saannot: "WAN to LAN VPN” seka "LAN to
WAN VPN”. WAN to LAN -saannon asetuksista asetettiin maaranpaé osoitteek-
si VPN-palvelun siséltdman palvelimen IP-osoite ja kaikki IP-osoitteet sallittiin
ulkoverkosta. Kyseiseen saantdoon lisattiin kaksi jo aikaisemmin luomaamme
saannosta ja sdantd hyvaksyttiin kaikille mahdollisille ajankohdille (kuva 127).
Sama saanto tehtiin myos toiseen suuntaan, mutta siina tuli olla lahdeosoittee-
na palvelimen IP-osoite ja maar&npda osoitteiksi asetettiin kaikki mahdolliset
ulkoverkon osoitteet (kuva 128). Kaikkien asetusten ollessa kunnossa, pystyttiin

itse VPN-roolin ja muiden oheisohjelmistojen asennus aloittamaan.
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Kuva 126. WAN to LAN.

L
ZyXEL FIREWALL - EDIT RULE

Kuva 127. LAN to WAN.

10.5.4 VPN-palvelun asentaminen

Kuten jo aikaisemmin mainittu, VPN-palveluksi paatettiin ottaa Windows Server
2012 sisaltama palvelu. Taméan asentaminen oli jo tuttua aikaisemman testaa-

misen vuoksi ja tallakaan kertaa ei tullut virheilmoituksia asennuksen aikana.
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Windows Server 2012 VPN-palvelun asentaminen alkoi k&ynnistamalla roolien
asennuksen painamalla "Add roles and features” painiketta Windowsin Server
Managerista. Painalluksen jalkeen aukeaa asennusvelho, josta voidaan lukea
mitd tdma asennusvelho tekee ja mita sinun taytyisi tehda ennen kuin etenet
asentamaan uusia rooleja tai palveluita. Tarvittavat kohdat olivat kuitenkin jo
oletuksena kunnossa, joten asennusta voitiin jatkaa painamalla "Next” —
painiketta [81].

Seuraavassa ikkunassa tuli asennustyyppi. Asennuksia voidaan ajaa joko fyysi-
selle koneelle, virtuaalikoneelle tai virtuaaliselle kovalevylle. Asennus kuitenkin
tehtiin fyysiselle koneelle, joten valikosta tuli valita "Role-based or feature-based
installation” ja painaa "Next”. Painalluksen jalkeen ilmestyi ikkuna, josta tuli vali-
ta palvelin tai virtuaalinen kovalevy mihin roolit ja ominaisuudet halutaan asen-
taa. Tassa ikkunassa tuli ruksata "Select a server from the server pool” ja “Ser-
ver Pool” otsikon alapuolelta valittiin kaytdssa oleva palvelin. Onnistuneen valit-

semisen jalkeen painettiin "Next” [81].

Palvelimen valinnan jalkeen seuraavaksi valittiin roolit, mita haluttiin asentaa.
VPN-palvelu vaatii palvelut: DHCP-, Remote Access-, DNS- seka AD-palvelut.
Lukuunottamatta "Remote Access” —palvelua kaikki oli asennettu valmiiksi, jo-
ten se oli ainut rooli mita valittiin asennettavaksi. Roolin valitsemisen jalkeen
avautui ikkuna, josta tuli valita kohta “include management tools (if available)” ja

painaa "Add features” (kuva 129).
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[ Add Roles and Features Wizard o || ]| &
Q | —~ =0 | DESTINATION SERVER
._,e Ex_t Sel’\; E rO eS Oasiz-srv.minestudios local

b 4
Select one or more roles to install on the selected server.
Roles e Add Roles and Features Wizard -
Add features that are required for Remote Access?
v You cannot install Remote Access unless the following role services
7 or features are also installed.
RAS Connection Manager Administration Kit (CMAK) -
Ld orage 4 Remote Server Administration Tools -
nype 4 Role Administration Tools -
Tk re 4 Remote Access Management Tools
P and D [Tools] Remote Access GUIl and Command-Line Too
[Tools] Remote Access module for Windows Power®
4 Web Server (IIS)
4 Management Tools
W
[ m »
Include management tools (if applicable)
‘ Add Features Cancel ‘

Kuva 128. Remote Access -ominaisuuksien lisdaminen.

Ikkunan sulkeuduttua painettiin "Next” ja jatkettiin "Features” -kohtaan asennus-
velhossa. "Features” —asennusvaiheessa tulee olla valittuna molemmat versiot
.NET Frameworkista (seka 3.5 ja 4.5) seka "Group Policy Management”. Nama
kolme ovat yleensa jo valmiiksi asennettuna, joten naistakéén asennusvaihees-

sa ei tarvinnut valittaa. Ikkunasta edettiin valitsemalla "Next” [81] (kuva 130).
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b

Add Roles and Features Wizard

Select one or more features to install on the selected server.

Features

d Background Intelligent Transfer Service (BITS)
[[] BitLacker Drive Encryption

[ BitLocker Netwark Unlock

[] BranchCache

[ Client for MFS

BE

DESTIMATIOMN SERVER
Oasis-srv.minestudios. local

Description

NET Framework 3.5 combines the
power of the .NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes

[] Data Center Bridging
[] Enhanced Storage
[[] Failover Clustering

¥| Group Pelicy Management (Installed
[ Ink and Handwriting Services

[ Intemet Printing Client

[1 IP Address Management (IPAM) Server

— ¥

< n >

Cancel

< Previous | | Mext » Insta

Kuva 129. Ominaisuuksien valinta.

Asennusvelhon seuraavassa vaiheessa konfiguroitiin asennettavat roolit. Re-
mote Access roolin ensimaisella asennussivulla kerrotaan mita RA tekee ja mis-
ta se koostuu (kuva 131). Asennuksen toisella sivulla voitiin valita roolin eri pal-
veluita. Roolin palveluiksi valittiin "DirectAccess and VPN (RAS)”, koska palve-
lun haluttiin nimenomaan olevan VPN-palvelu (kuva 132). Remote Access roo-
lin jalkeen konfiguroidaan Web Server Role (11S). Rooliin valittiin asennettavaksi
vain oletusarvot. Asennusvaiheessa kuitenkin kaytiin kaikki lapi huolellisesti ja
tultiin tulokseen, ettd ylimaaraisia rooliominaisuuksia ei tarvita (kuva 133). Kun
tdma sivu oli valmis, voitiin edetad viimeiselle sivulle, mista tuli vain painaa "In-
stall’. Halutessaan tietokoneelle pystyttiin asettamaan automaattinen kaynnis-
tys, mutta uudelleenkaynnistykset kesken tydpaivan olivat hieman riskialttiita,

joten sille taytyi l6ytaa oikea ajankohta [81].
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DESTINATION SERVER

Remote Access Ouasis s minasnadios Jocs!

Before You Begin Remote Access combines Directficcess and RRAS VPN into a single management console.

Installation Type

Deploy DirectAccess to allow managed domain-joined computers to connect to the internet corporate
netwark as DirectAccess clients. Connectivity is seamless and transparent, and is available any time
Server Roles client computers are located on the Internet. DirectAccess administrators can remotely manage clients,
ensuring that mobile computers are kept up-to-date with security updates and corporate compliance
requirements,

Server Selection

Features

Role Services Deploy WPN to allow client computers running operating systems not supported by Directiccess, or

configured in a workgroup, to remotely access corporate netweorks over a VPN connection.
Web Server Role (IIS)

Role Services Configure RRAS routing features using the Routing and Remote Access console.

Confirmation

< Previous | | Mext » | | Install | | Cancel

Kuva 130. Remote Access infoa.

DESTIMATION SERVER

Select role services e e

Before You Begin Select the role services to install for Remote Access

Installation Type Role services Description

Server Selection Dlrecmcoess gives users the
experience of being seamlessly
(1 Routing connected to their corporate
Features network any time they have Internet
Remote Access access. With Directccess, mobile
computers can be managed any
time the computer has Internet
Web Server Role (I15) connectivity, ensuring mobile users
stay up-to-date with security and
Rale Services system health policies. VPN uses the
connectivity of the Intemnet plus a
combination of tunnelling and data
encryption technologies to connect
remote clients and remote offices.

Server Roles

Confirmation

[ <Previous | [ Newt> | | install || Cancel

Kuva 131. Roolin palveluiden valinta.
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= Add Roles and Features Wizard

Select role services

Before You Begin Select the role services to install for Web Server (115)

Installation Type Role services
Server Selection
p

4 Common HTTP Features
Default Document
Directory Browsing
HTTP Errors
Static Content
[C] HTTP Rediraction
] WebDAV Publishing

4 Health and Diagnostics
HTTP Logging
[] Custom Logging
[ Logging Tocls
[[] ODBC Logging
[] Request Monitor

— -

< m

Role Services

Confirmation

BE

DESTIMATIOMN SERVER
Oasis-srv.minestudios. local

Description

Web Server provides support for
HTML Web sites and optional
support for ASP.NET, ASP, and Web
server extensions. You can use the
Web Server to host an internal or
external Web site or to provide an
environment for developers to
create Web-based applications.

< Previous | | Next >

nsta Cancel

Kuva 132. 1IS roolin palvelut.

Asennuksen ja uudelleenkaynnistyksen onnistuttua, mentiin "Server Manager”

ohjelmasta "Remote Access” —vadlilehdelle. Taalta voitin huomata, ettd VPN-

palvelu tarvitsi lisdkonfigurointia toimiakseen. Lisdasetusten asettaminen onnis-

tui mm. menemalla keltaisen palkin "More...” —painikkeen kautta (kuva 134).

Painike aukaisi uuden ikkunan, mista nahtiin avoinna olevat tehtavat ja huo-

mautukset. "Open the Getting Started Wizard” —painiketta painamalla aukaistiin

toinen asennusvelho, josta konfiguroitiin VPN-yhteydet toimiviksi [81].



Dashboard

Server Manager

Local Server !

More... x

All Servers
AD DS
DHCP

=
Server Name

o

IPvd Address  Manageability Last Update

Windows Activation

DNS 192.168.30.8 Online - Performance counters not started 26.2.2014 12:30:16 00184-10003-22878-AAOEM (Activated)|

File and Storage Services b

s

a'-| Remote Access

Ak

< ] >

EVENTS

All events | 0 tota

-
Server Name |ID Severity Source Log Date and Time

Kuva 133 "More"-painike

"Configure Remote Access” —ikkunan avattua ensimmaiselta sivulta valittiin
"Deploy both DirectAccess and VPN”, mika on suositeltu asetus. Taman valin-
nan myotd on myoés mahdollista ottaa DirectAccess —ominaisuus kayttoon tule-

vaisuudessa. (kuva 135) [81].

®

Configure Remote Access

l Configure Remote Access
Getting Started Wizard

Welcome to Remote Access
Use the options on this page to configure DirectAccass and VPN

Deploy both DirectAccess and VPN (recommended)
Configure DirectAccess and VPN on the server, and enable DirectAccess client computers, Allow
remete client computers not supported for DirectAccess to connect over VPN,

Deploy DirectAccess only

Configure DirectAccess on the server, and enable DirectAccess client computers.

Deploy ¥PN only

Configure VPN using the Routing and Remote Access conscle. Remote client computers can
connect over VPN, and multiple sites can be connected using VPM site-to-site connections. VPN
can be used by clients not supported for DirectAccess.

Kuva 134. "Configure Remote Access" —ikkuna.
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Valinnan jalkeen avautui uusi ikkuna "Routing and Remote Access”. Taméan
ikkunan asetuksista tuli tehda tarvittavat konfiguraatiot VPN-yhteydelle sek&
kaynnistaa palvelu. Asetuksiin paastiin painamalla hiiren oikealla nakyvilla ole-
vaa palvelinta ja valitsemalla "Configure and Enable Routing and Remote Ac-
cess” (kuva 136) [81].

= Routing and Remote Access |;|i-

File Action View Help
«s| nE XE . BE

% Server Status
%) OASIS-SRV (|| =

Configure and Enable Routing and Remote Access |]te Access

Disable Routing and Remote Access . .
e Action menu, click

All Tasks L

X iting and Remote
View ¥ haoting, see Routing
Delete
Refresh
Properties
Help

Configures Routing and Remote Access for the selected server

Kuva 135. Asetusvalikko.

Painalluksen jalkeen aukesi jalleen uusi asennusvelho. Esittelysivun jalkeen
valittiin "Configuration” kohdasta "Custom Configuration” ja painettiin "Next” (ku-
va 137). Seuraavassa sivussa tuli valita mita haluttu "Custom configuration” si-
saltaa. Tasséa vaiheessa valittiin vain VPN access”, koska muita palveluita ei
tassa vaiheessa haluttu asentaa (kuva 138). Valinnan jalkeen painettiin "Next”
ja viimeisella sivulla "Finish”. Painalluksen jalkeen avautui "Routing and Remote
Access” ikkuna, josta palvelu piti kdynnistda painamalla "Start service” —
painiketta (kuva 139). Palvelun kaynnistymisessa kesti muutama minuutti. Pal-
velu kuitenkin lahti kayntiin ilman virheilmoituksia ja palvelimen nimen kohdalta

punaisen nuoli oli muuttunut vihredksi (kuva 140)[81].
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Configuration
You can enable any of the following combinations of services, or you can
customize this server.

~ Remote access (dialup or VPN)

Allow remote clients to connect to this server through either a dial-up connection or a
secure vitual private networkc (WPN) Intemet connection.

" Network address translation (NAT)
Allow intermal clients to connect to the Intemet using one public IP address.

" Virtual private network (VPN) access and NAT

Allow remote clients to connect to this server through the Intemet and local clients to
connect to the Intemet using a single public |P address.

" Secure connection between two private networks
Connect this network to a remote network, such as a branch office.

Select any combination of the features available in Routing and Remote Access.

For more information

Kuva 136. Asennusvelho osa 1.

Custom Configuration
When this wizard closes, you can configure the selected services in the Routing
and Remote Access console.

Select the services that you want to enable on this server.

[~ Dialup access
[~ Demand-dial connections { used for branch office routing )
[~ NAT

[~ LAN routing

Eor more information

Kuva 137. Asennusvelho osa 2.

Start the service

The Routing and Remote Access service is ready to use.

Cancel |

Kuva 138. Palvelun kaynnistys.
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File Action VNiew Help

Routing and Remote Access [= o]

e E XEBE BE

B Routing and Remote Access
% Server Status
4 [ OASIS-SRV (local)
B Network Interfaces
E Ports
E Remote Access Clients (1
23 Remote Access Logging

Routing and Remote Access Is ~
Configured on This Server
This server has already been configured using the Routing and

Remote Access Server Setup Wizard. To make changes to the
current configuration, select an item in the console tree, and then
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on the Action menu, click Properties.

2 P4
E 1Pvé For more information about setting up a Routing and Remote
4 i Access, deployment scenarios, and troubleshooting, see Routing
B General and Remote Access Help.

E Static Routes

Enable DirectAccess on this Server

“You are currently using only VPN for providing remote access to

your clients. You can use rich remote access experience based on

DirectAccess by enabling DirectAccess on this server. Using

DirectAccess, your domain-joined clients can seamlessly connect

< m > to your corporate network. To enable DirectAccess on this server,
T o S P ST

Done

Kuva 139. Palvelu on kaynnissa.

10.5.5 VPN-palvelun konfigurointi

Kun palvelu oli oikein asennettu ja saatu kaynnistymaan, tehtiina ominaisuuksiin
viela muutama muutos. Ominaisuuksiin paastiin samasta "Routing and Remote
Access” ikkunasta klikkaamalla hiiren oikealla palvelinta ja menemalla "Proper-
ties” —kohtaan. Ominaisuus valikosta "IPv4” valilehdestda asetettin VPN-
yhteydelle staattinen IP-osoitealue. VPN-yhteydelle olisi myés mahdollista kayt-
taa palvelimen DHCP-palvelua, mutta on hyva rajoittaa kayttdjamaara seka
asettaa se ulos DHCP:n osoitealueesta. Staattinen osoitealue oli yksinkertainen
asettaa. Ensimmaiseksi tuli valita kohdasta "IPv4 address assignment” staatti-
nen osoitealue ja painaa "Add...” painiketta. Taman jalkeen avautui pienempi
ikkuna johon voitiin asettaa osoitealueen alkava ja paattyva IP-osoite (kuva
141). Ominaisuuksien muista valilehdista pystyttiin saatamaan myds useita eri

asetuksia, mutta ne jatettiin defaulteiksi "Logging” valilehtea lukuunottamatta.
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QOASIS-SRV (local) Properties _

| General | Securty | IPv4 | IPv6 | IKEv2 | PPP | Logging |

[ Enable IPv4 Forwarding

|Pv4 address assignment

This server can assign |Pv4 addresses by using:
" Dynamic Host Corfiguration Protocol (DHCF)
. .

From To Number IP Addre... | Mask

[V Enable broadcast name resolution

For mare information

oK || cancel |[ Popl

Kuva 140. IPv4-vélilehti.

"General’-vélilehdeltd voidaan asettaa etakone kayttdmaan joko IPv4 tai IPv6
versiota ja voidaan maarittaa toimiiko palvelu vain sisaverkossa vai onko myés
ulkoverkosta yhdistdminen on mahdollista (kuva 142). Molemmat versiot IP-
protokollasta voi olla samaan aikaan paalla, mutta talla hetkella verkossa kay-
tettiin vain IPv4 versiota. IPv6 -valilehdeltd kuitenkin otettiin kayttoon IPv6-

osoitteiden edelleenlahetys ja sen vakioreitin mainostaminen (kuva 142).

OASIS-SRV (local) Properties |7 [0 OASIS-SRV (local) Properties |7 056N |
General | Security [ IPv4 [ 1PvE [ IKEv2 [PPP [ Logging | General | Securty [ IPvd4 | IPv6  [IKEv2 [PPP [ Logging |
Q& Routing and Remote Access ) Frble IPxs Forveersdng
% Enable Defauk Route Advertisement

Enable this computer as Py prefix assignment
W ViR This server assigns the following IPv6 prefic:

" Local area network (LAN) routing only [

(¥ LAN and demand-dial routing
I IPvE Router

Lol

e
¥ IPv4 Rgmote
[~ IPv6 Remote
Formore Information For more information

Kuva 141. General- ja IPv6-valilehdet.
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Security —valilehdelta pystyttiin valitsemaan autentikointitapa seka voitiin mah-
dollistaa IPSec-avaimen kayttd L2TP/IKEv2 yhteyksille. Kaikki asetukset jatettiin
vakioasetuksille (kuva 143).

OASIS-SRV (local) Properties _

| General | Secuity |IPv4 [ IPv6 | IKEv2 | PP | Logaing |

The Authentication provider validates credentials for remote access clients
and demand-dial routers.

Authentication provider:
=

Authertication Methods...

The accourting provider maintains a log of connection requests and
sessions

Accourting provider,

|W\ndows Accounting j

The custom |Psec policy specifies a preshared key for LZTP/IKEv2
connections. The Routing and Remote Access service should be started to
set this option. IKEv2 initiators corfigured to authenticate this server using
certificate will not be able to connect

™ Allow custom IPsec policy for L2ZTP/IKEv2 connection

551 Certfficate Binding
[ Use HTTP

Select the cerdificate the Secure Socket Tunneling Protocol {SSTF)
senver should use to bind with SSL (Web Listener)

Certfficate: | Defautt -

For more information.

Kuva 142. Security-valilehti.

IKEv2 —valilehdella pystyttiin taas asettamaan rajoituksia, milloin yhteys kaytta-
jalta katkaistaan. Rajoituksena kaytetddn aikaa seka tiedostomaarad. Nama

asetukset jatettiin myds oletuksille (kuva 144).
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QASIS-SRV (local) Properties _

General | Securty | IPv4 | IPv6é | IKEv2 |PPP Logaing

IKEv2 client connection controls

Idle time-out {minutes) Bl JZI

Network Outage Time {minutes) 30 J

Security Association(SA) expiration control
Security Association expirstion time {minutes) 480 4

Security Association data size limit (MB) 100 J

For more information

Kuva 143. IKEv2-vélilehti.

PPP —valilehdella voidaan asettaa eri ominaisuuksia point-to-point —protokollalle
(kuva 145). Ominaisuuksia ovat multilink -yhteydet, jotka mahdollistavat kaytta-
jan yhdistamisen useammasta portista kerrallaan [82]. Valilehdelta voidaan
myo6s mahdollistaa dynaamisen kaistan kayttd kayttaen BAP (Bandwidth Alloca-
tion protocol) tai BACP (Bandwidth Allocation Control Protocol) protokollia. Vali-
lehdelta 10ytyy myods ominaisuus LCP (Link Control Protocol), joka identikoi lait-
teen ja hyvaksyy tai hylkaa sen. LCP myods maarittda pakettien koon hyvéksyt-
tavyyden lahetysta varten ja etsii virheita konfiguraatioista. Se voi myos katkais-
ta linkin jos rajoitukset ylitetddn [83]. Viimeisena ominaisuuksena voidaan valita
ohjelmiston kompressointi, mika tarkoittaa pakettien pienentamistd, mika tarkoit-
taa yhteyden nopeuden parantamista [84]. Ominaisuudet valittin kuvan 145

mukaisesti.



General | Securty [ IPv4 [ IPv6 [ IKEv2 | PPP | Logging |

This server can use the following Point4o-Point Protocol {PPP) options.
Remote access policies determine which settings are used for an individual
connection.

dwicth control using BAP or BACP
¥ Link corirol protacol (LCF) extensions

[¥ Software compression

For more infomation

‘OASIS-SRV (local) Properties _

Kuva 144. PPP-vélilehti.

144

Viimeisella valilehdelld "Logging” pystyttiin asettamaan palvelulle maaritelma

miten lokitiedostoja tallennetaan palvelimelle. Yleensa lokitiedostoja halutaan

tarkkailla virheita selvittdessa, joten valilehdeltd asetettiin ruksi "Log all events”

—kohtaan. Tama kirjaa ylos kaikki tapahtumat ylos mitd VPN-palvelussa tapah-

tuu. Palvelua ei tulla ruuhkauttamaan niin paljoa, joten kaiken liikenteen tallen-

taminen on mahdollista (kuva 146).

[General [ Securty [ IPvé_ [ IPve | IKEv2 [ PEP_| Logging |

OASIS-SRV (local) Properties _

Select the event types you want logged
" Log emors only

" Log emors and wamings

@ Log all everts:

(" Do not log any events

" Log addtional Routing and Remote Access information {used for
debugging)

To view the information contained in these logs, open the
“windir%Mracing directory.

For more information

ok | [ concel |[ aepy

Kuva 145. Logging-vélilehti.
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Viimeisena muokkauksena VPN-asennukseen liittyen tehtiin kayttdjille oikeus
yhdistdd VPN-palveluun sek& hieman muokata Windowsin omaa palomuuria.
Jokaiselle halutulle kayttajalle sallittiin erikseen mahdollisuus ottaa etayhteys
VPN-tunnellia kayttden. Tama oikeus pystyttin antamaan "Active Directory
Users and Computers” palvelun kautta. Palvelun saa auki palvelimen hallinta-
paneelista "Tools” valikon alta. Palvelun avattua I6ytyy "Users” —kansio, mista
loydetaan kaikki kayttajat, mita toimialueeseen ollaan lisatty tai mitkd ovat pai-
kallisia kayttajid. Halutun VPN-kayttajan kohdalta tulee painaa hiiren oikealla ja
klikata "properties”. Valikon avattua tulee menna "Dial-in” valilehdelle ja asettaa

"Allow access” "Network Access Permission” —kohdan alapuolelta (kuva 147).
Muita asetuksia ei tarvitse muuttaa. Kayttdjan tulee kuitenkin olla aktivoitu, jotta

ominaisuutta voidaan hyédyntaa [81].

oasis1 Properties _

Remote control Remote Desktop Services Profile COM+
General Address Account Profile Telephones Organization
Member Of Dialin Environment Sessions

Metwork Access Permission

" Deny access

" Control access through NPS Network Policy

™ Verfy Caller-ID:

Callback Options

* No Callback
" Set by Caller {Routing and Remote Access Service only)
" Mways Callback to:

[™ Assign Static |P Addresses
Define P addresses to enable for this
Dialin connection.

I~ Apply Static Routes

Define routes to enable for this Dialin

connection.

QK || Cancel || Apply | Help

Kuva 146. Etayhteyden salliminen kayttgjalle.

Windowsin palomuurin ollessa kayttssa tuli viela palomuurin asetuksista sallia
mahdolliset etayhteydet. Asetukset loytyvat ohjauspaneelin kautta polusta:
"Control Panel -> System and Security -> Windows Firewall -> Allowed Apps”.
Tai helpommin Windows Server 2012 kautta painamalla Windows -n&ppainta ja
kirjoittamalla “Firewall”. Palomuurista tuli sallia sallittujen ohjelmistojen listalta

"Routing and Remote Access” ominaisuus. Ominaisuuden kohdalta sallittiin
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kaikki kohdat. MyOs kuvassa 148 nakyvat muut ohjelmat/ominaisuudet on hyva
sallia toimivuuden varmistamiseksi. Kaikkien naiden asetusten jalkeen VPN-
palvelun pitéisi olla toimintakunnossa. Kaikkien palveluiden toimivuuden voi tar-
kistaa joko server managerista tai VPN:n hallintapaneelista nimeltd "Remote

Access Management” [81].

& Allowed apps == -

[ » Control Panel » System and Security » Windows Firewall » Allowed zpps v & ] [ search Control Panel o]

Allow apps to communicate through Windows Firewall
To add, change, or remove allowed apps and ports, click Change settings.

What are the risks of allowing an app te communicate? &) Change settings

Allowed apps and features:

Name Domain  Private  Public |~

Remote Access Quarantine

[J Remote Shutdewn
[JRemote Volume Management
ing and Remote Access
Socket Tunneling Protocol
re World Wide Web Services (HTTPS)
I SNMP Service
CISNMP Trap

DNE@OO0O0OO0RE
DO O0O00ORE
OEE@UOOOO0OCORRE

Kuva 147. Windows palomuurin asetukset.

10.6 VPN-yhteyden kaytto ja testaus

VPN siis mahdollistaa yhdistamisen yrityksen tai kotiverkon sisadverkkoon inter-
netin ylitse. Koska asennettu VPN palvelu on Microsoftin oma, on siihen myds
todella helppo yhdistaa ilman kolmannen osapuolen sovelluksia. Yhdistaminen
vaatii vain muutaman askeleen ja ehk& virustorjunnan poiskytkennan. Virustor-
juntaan voi myos lisatd sddnnén VPN-yhteyksille, mika mahdollistaa suojautu-
misen riskeiltd yhdistettaessa. Yleensa VPN-yhteys on kuitenkin tunnettu ympa-
ristd, mista voidaan olettaa, etta haittaohjelmien tai virusten tarttuminen on to-

della epatodennakadista. Virustorjunnan paalla pitaminen on kuitenkin suotavaa.
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10.6.1 VPN palveluun yhdistaminen

Windows kayttojarjestelmissa tulee menna ensimmaiseksi "Verkko- ja jakamis-
keskukseen”. Keskukseen paasee helpoiten menemalla oikealla alanurkasta
loytyvasta nayton kuvakkeesta tai mahdollisesti jos kaytbssa on langaton verk-
ko, niin pylvaiden kohdalta painamalla hiiren oikealla painikkeella (kuva 149).

Tee ongelmien vianmaaritys

Avaa Verkko- ja jakamiskeskus

16:05

S = L AT

[

Kuva 148. Verkko- ja jakamiskeskuksen aukaiseminen.

Kun uusi ikkuna on avautunut tulee painaa "Maaritd uusi yhteys tai verkko”. Va-
linnan kautta p&&astaan luomaan uusi yhteys luomaan VPN-verkkoon (kuva
150).

e — —_—
D = o — - — =
[55 » Ohjauspaneeli » VerkkojaIntemet » Verkko- ja jakamiskeskus
X e i -
Ohjauspaneelin paaikkuna s s
et B Tarkastele verkon perustietoja ja maarita yhteyksia
Muuta sovittimen asetuksia [ >|. [ 0 Nayts koko kartta
L
Muuta jakamisen lissasetuksia . S
o LASSE-PC Useita verkkoja Internet i
(Tama tietokone)
fl Nayta aktiiviset verkot Muodosta tai katkaise yhteys
i Ea?to‘:uk?styyppi: ant;met‘
‘,,'[ ™ Kotiverkko onams o Y
> Yhteydet: @ Lahiverkkoyhteys
§ Verkko 4 Kayttooikeustyyppi:  Ei Internet-yhteytta
Julkinen verkko Yhteydet: @ Hamachi |
Muuta verkkokayttoasetuksia
G v evs tai verkko
= : 5 ; : -
Maritd langaton yhteys, p h ! valinen yhteys,
VPN-yhteys, reititin tai tukiasema.

W Yhdists verkkoon
yhteys verkkoa, , puhel tai VPN:aa k
verkkoyhteyteen tai muodosta yhteys uudelleen.

@@, Velitse kotinyhm ja jokamisasetukset
Kayts muissa verkon tietokoneissa sijaitsevia tiedostoja ja tulostimia tai muuta jakamisasetuksia.

el
e

| Tee ongelmien vianmaritys

Diagnosoi ja korjaa verkko-ongelmia tai hanki

Katso myes
Internet-asetukset

Kotiryhma

Windowsin palomuuri

Kuva 149. Uuden yhteyden méaarittaminen.
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Koska halutaan muodostaa uusi VPN-yhteys tulee luoda yhteys tyopaikkaan. Eli

vaihtoehdoista tulee valita "Muodosta yhteys tyopaikkaan” (kuva 151).

@ 2|
= .H.g

- .
@ Luo wusi yhteys tai verkko
Y

Valitse yhteysvaihtoehto

Muodesta yhteys Internetiin
Maaritd joko langaton yhteys tai laajakaista- tai puhelinverkkoyhteys Internetiin,

%. Maaritd uusi verkko

-agy, Madritd uusi reititin tai tukiaserna.

Muodosta yhteys tydpaikkaan

Mairitd puhelinverkkoyhteys tai VPN-yhteys tyGpaikkaasi,

=y Mairitd puhelinverkkoyhteys
'an& Muodosta yhteys Internetiin puhelinverkkoyhteyden avulla.

[ Seuraava ][ Peruuta

Kuva 150. Oikean yhteysvaihtoehdon valitseminen.

Valinnan jalkeen kysytaan halutaanko muodostaa uusi yhteys vai kaytetaanko
vanhaa. Jos yhteytta on aikaisemmin kaytetty eikd ole poistettu muistista, voi-

daan sita kayttaa. Muuten tulee luoda uusi yhteys (kuva 152).

@ 2|
= .H.g

-
@ |_:n Muodosta yhteys tydpaikkaan
-l

Haluatko kéyttda yhteyttd, joka on jo muodostettu?

() Kyll3, valitsen aiemmin muodostetun yhteyden

&-‘. PM-yhteys
FAWAN Miniport (KEvZ:

;,. VPM-yhteys 2
"8 WAN Miniport (IKEv2)

[ Seuraava ][ Peruuta

Kuva 151. Uuden tai vanhan yhteyden valitseminen.
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Uuden yhteyden valittua kysytdan: "Miten haluat muodostaa yhteyden?”. Tassa
valitaan "Kayta omaa Internet-yhteytta (VPN)”. Soita suoraan —vaihtoehto kayt-

taisi modeemi-yhteyttéa yhdistddkseen (kuva 153).

r N

o5

@ L:L Muodosta yhteys tyopaikkaan
-

Miten haluat muodostaa yhteyden?

Muodosta yhteys VPN-yhteyden (ndennainen yksityisverkko) avulla Internetin kautta.

N @ O

# Soita suoraan
Muodosta suora yhteys puhelinnumeroon ilman Internet-yhteytta.

=

Miké on VPN-yhteys?

Peruuta ‘

Kuva 152. Yhteyden tyypin valitseminen.

Seuraavassa ikkunassa tulee laittaa palvelimen/palomuurin/reitittimen ulkoinen
internet-osoite seka valita yhteydelle jokin tarkentava nimi. Vaihtoehtoina on
myoOs kayttaa alykorttia, mika lukee tiedot automaattisesti, sallia muiden muo-
dostaa yhteys kaikille koneen kayttdjille seka asentaa vain yhteys muodosta-

matta yhteyttd suoraan (kuva 154).

R =
@ \up Muodosta yhteys tydpaikkaan
-

Muodosta yhteys kirjoittamalla Internet-osoite

Saat timan osoitteen verkonvalvojalta.

Internet-osoite: <ip-osoite tihan>

Kohteen nimi: <nimike yhteydelle>

[ Kayta alykorttia

'F:;' [7] Salli muiden kayttajien kayttas tata yhteytta
Tama vaihtoehto sallii timan yhteyden kayton kaikille tietokoneen kayttajille.

[] Al muodosta yhteyttd myt mutta asenna se, jotta voin muodostaa yhteyden myshemmin

Seuraava Peruuta

Kuva 153. VPN-yhteyden maaranpaan asetukset.
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Osoitteen ja nimikkeen luomisen jalkeen tulee asettaa kayttajatunnus, mika on
luotu palvelimen tietoihin. Kayttgjalla taytyy myos olla asetettuna oikeudet yh-
teyden muodostamista varten mista mainittiin jo aikaisemmin. Toimialueen kayt-
taminen on valinnaista, mutta kokemuksen perusteella se nopeuttaa yhteyden

muodostamista (kuva 155).

[
@ L;L. Muodosta yhteys tygpaikkaan
=

Kirjoita kdyttajanimi ja salasana
Kéyttajanimi: <kdyttdja milld oikeudet yhdistaa>
Salasanaa = wessssss

Nayta merkit

Muista tdmd salasana
Toimialue (valinnainen): <-I—OII\“IIAI-L“bl

Yhdista Peruuta

Kuva 154. VPN-yhteyden kirjautumistiedot.

Kaikkien asetusten laitettua tulee painaa "Yhdista”, jolloin VPN yhteyden pitaisi
muodostua onnistuneesti. Jos yhteyden muodostaminen ei onnistu ja ohjelma
antaa virheilmoituksen "Virhe 800”, on vika mahdollisesti tunnustiedoissa tai
koneen palomuuri/virustorjunta estdaa yhdistamisen palvelimeen. MAC-
tietokoneilla yhdistamisen ohjeet |Oytyvat osoitteesta

http://www.support.apple.com/kb/ph11067.

10.6.2 Kansioihin yhdistaminen

Kun palvelimeen on luotu onnistunut yhteys, yhdistaneella kayttgjalla on vain
oikeudet palvelimelle luotuihin ja jaettuihin kansioihin. Palvelimen kovalevyihin
ja mahdollisiin verkkolevyihin otetaan yhteys menemalla omaan tietokoneeseen
ja painamalla "Yhdista verkkoasemaan” —painiketta. Uuden ikkunan avautuessa
tulee syéttad haluama aseman kirjain sekd kansion osoite/nimi mihin yhdiste-
tddn muodossa: "\\<palvelimen sisdverkon ip-osoite>\<jaetun kansion nimi>’
(kuva 156). Kansioihin on myds mahdollista menn& suoraan kirjoittamalla oman

tietokoneen aukaistua osoiteriville "\\<palvelimen sisaverkon ip-osoite>\", jolloin
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jaettuihin kansioihin pééasee kasiksi ilman levyjen kartoittamista (kuva 157).
VPN-yhteyden haittapuolena on, ettd nimella yhdistaminen palvelimeen ei ole
mahdollista ja automaattista verkkolevyjen kartoitusta ei opinnaytetyon aikana

saatu toimimaan oikein.

-
]
(=] ‘7 Yhdistd verkkoasemaan
e B
Minka verkkokansion haluat maarittd&?
M3&aritd yhteyden muodostamista varten asemakirjain ja kansio:
Asemna: 3 -
Kansio: “isip-osoitex\<kansion nimi> - Selaa...
Esimerkki: \\palvelin'jakoresurssi
V| Muodosta yhteys uudelleen kirjauduttaessa
Muodosta yhteys eri tunnistetiedoilla
Muodosta yhteys verkkosivustoon, jota voit kiyttas tiedostojen ja kuvien
tallentamiseen.

Kuva 155. Verkkolevyn yhdistaminen.

€5 () =% \\<paivelimen osoite>\<kansion nimis| + [ |[ Hae: Tietokone
(IO ] o]

l Jarjests v Jarjestelman ominaisuudet  Muuta sovellusta tai poistase  Yhdista Avaa O = (A @

Kuva 156. Palvelimen kansioiden etsiminen osoiterivilta.

10.6.3 Jéarjestelmén testaaminen

Asennettua VPN-palvelua testattiin useista eri kohteista; kotoa, tuntemattomista
verkoista, mobiiliyhteyksilla seka lahiverkosta. Jokaisella tavalla saatiin palve-
luun yhteys ja yhteys toimi moitteettomasti. Joskus yhteyden luominen palveli-
meen tuotti ongelmia, mutta useasti se vain johtui yhdistamisvirheista kuten
vaarista salasanoista. Myos jos useaan kertaan yhdistaa virheellisesti samasta

IP-osoitteesta, yhdistaminen ei valttAmatta onnistu oikeillakaan tunnuksilla.

Jarjestelma kuitenkin toimii. Se toimii samalla kayttajanimella ja useilla eri kayt-
tgjilla samaan aikaan. Myos isojen tiedostojen siirto todettiin toimivaksi ja tie-
dostojen siirtonopeus testaamalla netill& oli noin 1 mt/s. Kayttajat paasivat myos

heille luotuihin ja sallittuihin kansioihin ja tiedostojen luominen/poistaminen on-
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nistui. Jarjestelman toimintaa ja paikalla olevia etékayttajia voidaan seurata

"Remote Access Management Consolesta”. Taalta voidaan esimerkiksi nahda

jarjestelman toimivuus seka paikalla olevat kayttajat ja kayttajien tietoja (kuva
158).

Remote Access Management Cansole | = | o
>

Kuva 157. Remote Management Console.

Viimeisena pienena silauksena toimeksiantajan asiakkaille tehtiin oma kayttaja
ja heille luotiin oma kansio mihin voidaan siirtdé tiedostoja ja he voivat poimia
tyontekijoiden luomia tiedostoja kansion sijainnista. Asiakaskayttajalla on taydet

oikeudet kansion tiedostoihin ja alikansioihin.

11 Tulokset

Kun mahdollisia palveluita [&hdettiin miettimdan Oasis pelistudiolle, niiden ta-
voitteena oli lisatad tuottavuutta tai tuottaa palveluita, joita voitaisiin hyddyntaa
tulevaisuudessa. Aivan ensimmaisena asennetut tietokoneet toimivat erinomai-
sina pelinkehitys alustoina ja rakennetut erikoispelipisteet toimivat lahes taydel-
lisesti. Naiden lisaksi, kun vanha palvelin korvattiin uudella, palvelimella saatiin

kayttoon lisaa kovalevytilaa peleille ja muulle datalle. Liséksi uusi palvelin kyke-
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nee yllapitamaan raskaitakin palvelinsovelluksia, kuten toimimaan pelipalveli-
mena. Vanhan palvelimen muuttaminen Web-palvelimeksi toi pelistudiolle poh-
jan omille internetsivuille, joilla pelistudion nakyvyytta ja markkinointia on tarkoi-
tus edistdd. Testattu ja toiminnassa oleva pelipalvelin tuo mahdollisuuden kehit-

taa verkkopeleja lahes kaikille pelialustoille.

Versionhallinnan osalta voidaan todeta, ettd sille asetetut tavoitteet pystyttiin
tayttdmaan aikataulussa. Positiivisena lisdna mainittakoon etayon mahdollistava
konfiguraatio, joka saatiin ongelmitta otettua kaytt6één SubversionEdge ohjel-

malle.

Uudelle palvelimelle asennettu ja testattu toimivaksi VPN-palvelu tuo yritykselle
mahdollisuuden tehda toita etdnd sekd mahdollisuuden asiakkaille siirtaa tie-
dostoja helposti yrityksen verkon sisalle. Tiedostot voivat sisaltdd esimerkiksi
materiaalia tekstitiedostoista isoihin video tai musiikkitiedostoihin. VPN-palvelu
koettiin yksinkertaiseksi sek& toimivaksi palveluksi.

12 Pohdinta

Laitteiden rajallinen saatavuus ja niiden toiminnan tietamattomyys koituivat
muutamassa projektin osassa ylitsepaasemattomiksi ongelmiksi. Ensiksi suori-
tettu tydasemien asennus ei tuottanut ongelmaa vaan kaikki saatiin toimimaan,

kayttajienhallintakin toimi halutulla tavalla.

Kummassakin erikoispelipisteessa ilmeni ongelmia. Ensimmaiseksi kolmen nay-
ton 3D pelipisteella havaittiin ettéa kaytdssa ollut DisplayPort:ista DVI:ksi ei ollut
yhteen sopiva 3D pelaamisen kanssa. Tahan olisi tarvittu joko toinen nayténoh-
jain ja uusi emolevy tai aktiivinen adapteri nykyisen passiivisen tilalle. Tulevai-

suudessa laitehankinnoilla tamakin pelipiste saadaan toimimaan taydellisesti.

Toisen pelipisteen kanssa tuli ongelma, kun kuvasta yritettiin saada taydellista
yhdennayton kokemusta kayttden kahta projektoria. Projektorien sdatémahdolli-
suudet olivat riittamattomat ja taten kuvaa ei saatu taysin yhtenaiseksi. Tahan
l6ytyi ohjelma Nthusim, jolla kuvaa saatiin muokattua, mutta ei kuitenkaan tay-
delliseksi. Taman pelipisteen toinen haaste oli, etta sita kaytettaisiin myds luen-

tojen pitamiseen, joten pelikaytdsta oli tingittava.
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Ainoana takaiskuna versionhallinnan ndkdkulmasta voidaan pitaa sita, ettei As-
set Serverid saatu konfiguroitua siten, etta se olisi kaynnistynyt automaattisesti
palvelimen kaynnistymisen yhteydessa. Tama ei ole merkittdva puute, mutta se
lisda tarvittavien manuaalisten toimenpiteiden suorittamista palvelimen uudel-
leen kaynnistamisen yhteydessa. Koska projektia on tarkoitus jatkaa tAméan tyon
valmistumisen jalkeen, yritetddn ongelmaa viela ratkaista. Suurin mahdollinen
hyoty asennetuista ohjelmista saavutettaisiin, kun koko Network Oasiksen hen-

kilosto kayttaisi niita.

Photon Server-ohjelmiston osalta testattavaksi jai etta miten hankalaa olisi
oman pelin muokkaaminen verkkopeliksi. Jotta Photon-ohjelmistoa ymmartaisi
paremmin taytyisi tietdmysta C#-ohjelmointikielesta seka peliohjelmoinnista olla
paljon enemman. Taman liséksi alkuperdinen piste-ennatys palvelu jai koko-
naan toteuttamatta koska pelipalvelin oli toivotumpi ja kiinnostavampi koko-

naisuus.

VPN-palvelun osalta paivitettavaksi jai automaattinen levyjen kartoitus Kkirjautu-
neelle kayttajalle seka yhdistaminen palvelimeen nimen, eika IP-osoitteen avul-
la. VPN-palvelun pystyttaminen ei tuottanut hirveasti ongelmia ja itse osa-alue

oli mielenkiintoinen.

Kaiken tdman huomioon ottaen projekti oli erittdin opettavainen ja naytti eraan
aspektin ICT-vastaavan tehtavista. Tehtavia tullaan jatkamaan ja palveluita pai-

vitthmaan taman opinnaytetyon kirjoittamisen jalkeenkin.
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using System;

using System.Collections.Generic;

using System.Ling;

using System. Text;

using Exiteames.Client.Photon; ////Nimiavaruuden kiyttdonotto

namespace Helloworldl
class Program : IPhotonPeerListener
static void main({string[] args)

var listener = new Program();

var peer = new PhotonPeer(1istener, ConnectionProtocol.udp);
if (peer.Connect{"localhost:3055", "Lite")})

S/ 1os "localhost” tilalle kirjoitetaan IP-osoite voidaan hyddyntdd
A verkkopalvelinta.

S/ ExXit Gamesin tarjoamia koodi testejd ja esimerkkeja

fAF it (peer.cConnect("google. com:5055", "Lite"))

0 if (peer.Connect("xxx:5055", "Lite"))

o, e, e, e,

do
{ N
console.writeLine(".");
peer.service();
System. Threading. Thread. 51eep(1000);
A0 kirjoitetaan ", " merkkid jotta ndhdddn tekeekd koodi mitdan.

H
while (!Console.kKeyavailable);
else
console.writeLine("uUnknown hostname!");
S/ /105 isantdd ei tavoiteta
console. Readkey();

¥

#region IPhotonPeerListener Members
pubTic void DebugReturn{pebugLevel level, string message)

//throw new NotImplementedexception();

public void OnEvent(EventData eventData)

e

//throw new NotImplementedeException();

ublic wvoid onoperationResponse{0perationResponse operationResponse)

//throw new NotImplementedexception();

ubTic void onstatusChanged(StatusCode statusCode)

i e a1

console.writeLine("onstatuschanged:" + statusCode);
Sl vhteyden muodostuessa ohjelma ilmoittaa siitad

#endregion



using
using
using
using

using
using
using
using
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System;

System.Collections. Generic,
System.Ling;

System. Text;

ExitGames.C1ient.Photon;
ExitGames.Client.Photon.Lite;
System.Diagnostics;
System.Collections;

JA77 Nimiavaruuksien esittely

namespace Helloworldz

{l

class Program @ IPhotonPeerListener
i

static void Main{string[] args)

new Program().rRun{l;
S uusi padohjelma joka vain ajaa koodeja "Program{)™ ja "Run{)™

PhotonPeer peer;
public Program()

peer = new FPhotonPeer (this, ConnectionProtocol.udp);
S0 peer m3dritelliadn uudeksi Photon Peer:iksi ja protokollaksi maaritellaan UDP

\{.:fm'd Runii)

//DebugLevel Mayttad tassd yleensa virhetta tai varoitusta
J/ALL painikkeella naet lisatietoja mitd sdk tekee.
J/Tulos palautetaan DebugReturn takaisinkutsussa.
peer.Debugout = DebugLevel.ALL;

if (peer.Connect({"localhost:5055", "Lite"™))

{fff Tahan voi taas laittaa oman IP-osoitteen.

do

L .
Debug.write(".
S/Kirjoitetaan
peer.service();
System. Threading. Thread.S1eep({50];

merkkia jotta nahdaan toimiiko looppi

T
while (!Console.kKeyavailable);

glse
Console.writeLine{"uUnknown hostname!™];
Console.writeLine("Press any key to end program!"™);
Console.Readkey(]);
J/peer.Disconnect(]);
Jf77 Jos tama kommentoiti otetaan pois saadaan nopeampi pelaajan poistumis viesti muille pelaajille.

b

#region IPhotonPeerListener Members
public wvoid DebugrReturn({DebugLevel lewvel, string message)
1
// Tastad saadaan edelli mairitetty Debug data.
S/ Datan maara valittiin y1haallia "DebugLevel.ALL™
Debug.writeLine("™\ nDebugReturn:" + message);

public wvoid OnOperationResponse{0perationfesponse operationResponse)

if (operationResponse.ReturnCode 0J

Sf77 Jos vastaus palvelimelta on kieltava eli muuta kuin 0 niin hypatiankoodin y1i
Console.writeLine("\n---OnOperationResponse: OK - " + (OpCodeEnum)operationfResponse.operationCode +

1 "{"™ + operationResponse.OperationCode + "J");

else

Console.writeLine("\n---OnOperationResponse: NOK - + (OpCodeEnum)operationfResponse, OperationCode +
"(" + operationResponse.operationCode + ")%n -»*ReturnCode=" + operationResponse.ReturnCode

+ " DebugMessage=" + operationResponse.DebugMessage];
return;

switch (operationResponse.OperationCode])

case Lite0OpCode. Join:
int myActorNr = (int)operationResponse.Parameters[LitedpKey.ActorNr];
S/ Haetaan pelaajan numero joka tulostetaan sittenmmin
Console.writeLine("” -=My PlayerNr (or ACtorNr) is:" + myAcCtorNr);
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consale.writeLine("Calling GpRa1seEvent A H

Dictionary<byte, object> opParams = new Dictionary<byte, object=();
DpParamstTterKey Code] = (byte)i01;

//opParams[LiteDpKey.Data] = "Hello world!™;

// Koodi aideuttaa virheen koska palvelin haluaa viestin hasable muodossa

Hashtable evData = new Hashtable();

evDatal (byte)1] = "Hello world!™;

opParams[Lite0Opkey.Data] = evData;
peer.opCustom((byte)Lite0plode.RaiseEvent, opParams, truej'

A4 Ilmoitetaan muille pelaajille ettd ollaan paikalla "Hello world"
break;

H
public void OnStatusChanged{StatusCode statusCode)
1

console.writeLine("™\n---onstatusChanged: " + statusCode);
switch (statusCode)

case StatusCode.Connect:
A7 Kun yhteys saadaan pyydetain 111ttym1sta pelihuoneeseen
Console.wWriteLine{("Calling opJoin ...");
Dictionary<byte, object> opParams = new Dictionary<byte, object>({);
J77 Luodana hasab]e opParams parametreille jota kaytetaan pelihuoneen mairittamiseen

opParams[Lite0pkey.GameId] = "MyRoomName";
peer.opCustom( (byte)Lite0OpCode. Join, opParams, true);
break;

default:
break;

¥
public wvoid OnEvent(EventData ewventData)

console.writeLine("™\n---OnEvent: " + (EwCodeEnum)eventData.Code + "(" + ewventData.Code + ")");
JS/// Tapahtuman sattuessa tulostetaan sita vastaava merkkijono

switch (eventData.cCode)

case LiteEventCode. Join:
JA7 Kun pelaaja Tiittyy huoneeseen
int actorNrloined = (int)eventData.ParametersLiteEventkey.ACTornNe]
Console.wWriteLine(" -=Player" + actorNrJoined + " joined!™);

int[] actorList = (int[])eventData.Parameters[LiteEventey.ACtorList
console.write(" ->Total num players in room:" + actorList.Length + "
foreach ({int actorNr in actorList)

Actornr List: ");

console.writefactorNr + ",");

Console.writeLine("");
break;

case 101:

A4 Kun eventData on 101 tulostetaan peliin liittyneen pelaajan numero ja "Hello world™
int sourceActorNr (int)eventData. Parameters[LiTeEventkey. ACLOrNr];
Hashtable ewData = {HashtabIejeventData Parameters L1teEventKey Datal;
console.writeLine(" -=Player" + sourceactorNr + " say's: " + ewvData betejl bE
break;

T

#endregion

enum OpCodeEnum @ byte
J747 Maaritettiin OnOperationResponsen tekstin tulostusta wvarten
i

Join = 255,

Leave = 254,

RaiseEvent = 253,

SetProperties = 252,

GetProperties = 251
H

enum EvCodeEnum : byte
S maaritettiin onEvent tekstin tulostusta varten
T

Join = 255,
Leave = 254,
PropertiesChanged = 253



