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Opinnaytetyon tavoitteena oli tuottaa lisatietoa ja valmiita toteutusvaihtoehtoja
erilaisten vierasverkkojen toteutuksen pohjaksi. Tyossa keskitytaan ratkaisuihin,
jotka parhaiten soveltuvat vierasverkoissa kaytettaviksi.

Alustuksena aiheelle esitellaan langattomien verkkojen tekniikkaa ja 802.11-stan-
dardeja. Lisaksi esitellaan tyohon oleellisesti liittyvat verkkotekniikat ja verkkopal-
velut, kuten OSI-malli, RADIUS ja 802.1x.

Testiymparistosta esitelladan ympariston laitteistokokoonpano yleisella tasolla
seka laitteiston ominaisuudet. Kdydaan lapi testiympariston konfiguraation sisal-
t6a, kuten langattomat verkot, VLAN:ien ominaisuudet, erotuksen toteutusratkai-
sut ja kayttajatunnukset.

Toteutusvaihtoehtojen osuudessa kaydaan lapi nelja erilaista toteutusvaihtoeh-
toa. Toteutusvaihtoehdoista esitellaan kayttajan verkkoon liittymisprosessi seka
ominaisuuksien pohjalta kunkin vaihtoehdon vahvuudet ja heikkoudet kayttajan
ja yllapidon nakokulmasta. Lisaksi kaydaan lapi kayttotilanteet, joihin kukin vaih-
toehto parhaiten soveltuu. Lopuksi vertaillaan tiivistetysti eri toteutusvaihtoehtoja.

Opinnaytetyon toteutus ei ollut liian haastava. Aihe oli mielenkiintoinen, mutta
laaja. Ty0 eteni aikataulussa, eika vastaan tullut suuria ongelmia. Tuloksena saa-
tiin tavoitteen mukaisesti lisatietoa ja vaihtoehtoja toteutuksen suunnittelun tu-
eksi. Johtopaatoksena voidaan todeta, etta suunnittelua ohjaavat tietoturvallisuus
ja verkonhallinta.

Avainsanat IEEE 802.1X -standardi, RADIUS, todentaminen,
WLAN
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The aim of this thesis was to produce additional information and ready-made
options for the implementation of different kinds of guest networks. The thesis
focuses on the solutions that are best suited for use in guest networks.

As an introduction to the topic, wireless networking technologies and 802.11
standards were presented. In addition, network technologies and network ser-
vices relevant to the work, such as the OSI model, RADIUS, and 802.1x, were
introduced. The test environment section included a general overview of the hard-
ware configuration of the environment, as well as hardware features. The config-
uration of the test environment was discussed, including wireless networks,
VLANS, isolation implementations, and user credentials. The implementation op-
tions section introduced four different implementation options. The implementa-
tion options presented the process of connecting a user to the network and based
on the features, strengths, and weaknesses of each option from a user and
maintenance perspective. The use cases, for which each option is best suited,
were also discussed. Finally, a summary comparison of the different implemen-
tation options was presented.

The implementation of the thesis was not too challenging. The topic was interest-
ing but broad. The work progressed on time and no major problems were en-
countered. As a result, additional information, and options to support the imple-
mentation planning were obtained in line with the objective. In conclusion, the
design is guided by information security and network management.
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KAYTETYT LYHENTEET JA TERMIT
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Address Resolution Protocol (IEEE 2019, 92), osoitteen-
selvittamisprotokolla, joka selvittaa IP-osoitteen perus-

teella MAC-osoitteen
yleislahetys
Basic Service Set (Geier 2015, 45)

Vierailijaportaali, verkkosivu, jolla kayttajan on kaytava

saadakseen paasyn verkkoon

Dynamic Host Configuration Protocol (IEEE 2019, 92),
verkkoprotokolla, jonka tehtavana on jakaa IP-osoitteita

verkon laitteille
gigahertsi

International Organization for Standardization (ISO
1994, 4)

Local Area Network

Media Access Control

Network Access Server

Pre-Shared Key, esijaettu salasana

Private VLAN

Remote Access Dial On User Service

Service Set Identifier (Geier 2015, 143)

Virtual Local Area Network, virtuaalinen lahiverkko

Wireless Local Area Network



1 JOHDANTO

Yritykset tarjoavat usein vierailleen Internet-yhteyden, joka on toteutettu langat-
tomalla verkolla. Vaikka monissa paatelaitteissa on mahdollisuus Internet-yhtey-
teen myOs matkapuhelinverkon kautta, tuo vierasverkko monia etuja niin yrityk-
selle kuin vieraillekin. Yritysten nakokulmasta esimerkiksi hotellille vierasverkon
tarjoaminen voi olla rahanarvoinen lisapalvelu, joka samalla mahdollistaa vieraille
suunnatun tiedottamisen. Yritys voi vierasverkon avulla tarjota vieraille turvallisen
ja hallitun yhteyden Internetiin tilanteessa, jossa yrityksen tiloissa matkapuhelin-
verkon kuuluvuus on rajoittunutta. Vieraiden nakdkulmasta vierasverkolla voi-
daan tarjota heille vakaampi ja nopeampi yhteys ja he voivat valttaa matkapuhe-

linverkon datansiirtokulut.

Opinnaytetyon aihe sai alkunsa mielenkiinnosta tutustua syvallisemmin verkko-
tekniikoihin, verkkopalveluihin ja niilla toteutettuihin langattomien verkkojen rat-
kaisuihin, joita kaytetaan eri aloilla toimivissa yrityksissa. Aihe syventaa aiemmin
hankittua osaamistani tietoverkoista ja erityisesti langattomista verkoista. Tyon
aluksi tarkastellaan nykyisin kaytossa olevia ratkaisuja seka maaritellaan tavoit-

teet ja reunaehdot toteutusvaihtoehdoille.

Opinnaytetyon tavoitteena on tuottaa lisatietoa ja valmiita toteutusvaihtoehtoja
erilaisten vierasverkkojen toteutuksen pohjaksi. Tavoitteena on Ioytaa kayttajan
nakokulmasta tietoturvallisia ja helppokayttoisia vaihtoehtoja. Yllapidon nakodkul-
masta tavoitteena on 16ytaa ratkaisu, joka on tietoturvallinen, helppo ottaa kayt-
toon eri kokoonpanoissa ja joka mahdollistaa verkon helpon keskitetyn hallinnan
ja konfiguroinnin. Koska kaikki tavoitteet liittyvat toisiinsa, on oletettavaa, etta
vastaan tulee keskenaan ristiriidassa olevia tavoitteita. Tietoturvallisen, mutta
helppokayttdisen ratkaisun lIdytaminen on ennakko-odotusten perusteella haas-

tavinta.

Tyossa ei kayda lapi yksityiskohtaisia valmistajakohtaisia ratkaisuita, koska kun
pitaydytdan universaaleissa ratkaisuissa, tyd on laajemmin hyddynnettavissa.
Samoin laitteiden konfigurointi on rajattu pois tyosta. Tydssa kasitelladan LAN:ia
vain siina laajuudessa, kuin on tarpeellista toteutusvaihtoehtojen toimintaperiaat-

teiden ymmartamiseksi.



2 VERKKOTEKNIIKAT JA VERKKOPALVELUT

2.1 Langattomien lahiverkkojen tekniikka

Langaton lahiverkko (WLAN) on langaton verkkoteknologia, joka mahdollistaa
laitteiden, kuten tietokoneiden, mobiililaitteiden ja muiden sita tukevien laitteiden
langattoman verkkoyhteyden toisiinsa ja muihin verkkoihin (Cisco 2020b). Wi-Fi-
verkot perustuvat IEEE 802.11 -sarjan standardeihin. Ryhma laitteita voi kommu-
nikoida keskenaan langattomasti, kun ne on varustettu 802.11 standardin mukai-
silla verkkokorteilla. (Al, Pujolle & Yahiha 2016, 154.)

Wi-Fi Alliance on voittoa tavoittelematon teollisuusjarjestd, joka muun muassa
edistaa rekisterdidyn Wi-Fi-markkinointinimen kayttoa ja tarjoaa Wi-Fi-tuotteiden
sertifiointia (Electronics Notes 2022). Jarjestd on 802.11n-standardista alkaen
antanut standardeille myds Wi-Fi-alkuiset nimet, jotka helpottavat eri sukupolvien
tunnistamista ja jarjestysta (Electronics Notes 2022). Termit WLAN ja Wi-Fi miel-
letaan useasti samaa tarkoittaviksi. Nain tarkkaan ottaen ei ole, vaan Wi-Fi on
vain yhdentyyppinen WLAN. Wi-Fi kuvaa laitteita, jotka noudattavat IEEE 802.11
-sarjan standardeja (Router-switch Ltd. 2020).

Langattomille Iahiverkoille on olemassa kolme eri arkkitehtuuria, jotka ovat ad
hoc, infrastruktuuri ja mesh. Ad hoc -verkossa paatelaitteet kytkeytyvat langatto-
masti suoraan toisiinsa ja eivatka tarvitse erillista tukiasemaa (Access Point).
Tata kutsutaan joskus myoOs vertaisverkoksi. Infrastruktuuri on yleisin kaytdssa
oleva arkkitehtuuri. Siind langattomat paatelaitteet kommunikoivat tukiaseman
kanssa, ja sen kautta tarjotaan yhteys langalliseen verkkoon. Jokainen tukiasema
muodostaa radiosolun, jota kutsutaan myds BSS:ksi. (Geier 2015, 43—48.) Jokai-
nen WLAN nimetaan yksilollisella nimella, jota kutsutaan myds SSID:ksi (Lowe
2010, 175). Solun kuuluvuusalueella olevat paatelaitteet voivat muodostaa yh-
teyden tukiasemaan ja sita kautta toisiin verkon kayttajiin ja resursseihin (Geier
2015, 45). IEEE 802.11 kattaa kaksi alinta OSI-mallin kerrosta, fyysisen kerrok-
sen ja siirtoyhteyskerroksen (Al ym. 2016, 156).

IEEE loi 1997 ensimmaisen WLAN-standardin nimelta 801.11, joka kaytti 2,4

GHz:n taajuusaluetta ja tuki vain 2 Mbit/s:n nimellista yhteysnopeutta. Yhteysno-



peus oli useimmille sovelluksille lilan hidas ja taman takia taman standardin mu-
kaisia laitteita ei enaa valmisteta. (Bradley 2021.) Taman standardin mukaiset
verkkolaitteet ovat jo yli vuosikymmenen vanhoja, eivatka enaa toimi nykyisilla

laitteilla.

Vuonna 1999 julkaistu 802.11a tukee 54 Mbit/s:n nimellista yhteysnopeutta ja
kayttdaa 5 GHz:n taajuusaluetta. Samana vuonna julkaistiin myds 802.11b, jonka
nimellinen yhteysnopeus on 11 Mbit/s ja kaytettava taajuusalue on 2,4 GHz.
(Bradley 2021.)

802.11g julkaistiin vuonna 2003, sen nimellinen yhteysnopeus on 54 Mbit/s ja
taajuusalueena 2,4 GHz. Yrityksena oli yhdistaa 802.11a:n ja 802.11b:n parhaat
puolet seka olla taaksepain yhteensopiva 802.11b:n kanssa. Tassa tapauksessa

tosin koko verkko hidastui 802.11b:n mukaiseen nopeuteen. (Bradley 2021.)

Vuonna 2009 julkaistiin 802.11n, joka tukee 600 Mbit/s:n nimellistd yhteysno-
peutta ja kayttaa 2,4 GHz:n seka 5 GHz:n taajuusalueita (Bradley 2021). Tama
tunnetaan myds nimella Wi-Fi 4 (Electronics Notes 2022). Se on taaksepain yh-
teensopiva 802.11a/b/g:n kanssa. Ideana oli parantaa yhteysnopeutta. (Bradley
2021.)

802.11ac julkaistiin kahdessa eri vaiheessa. Ensimmainen Wave 1 julkaistiin
vuonna 2013 ja myohempi Wave 2 julkaistiin vuonna 2016. Nimellinen yhteysno-
peus on 6,93 Gbit/s ja kaytetty taajuusalue 5 GHz. (Electronics Notes 2020.) Tun-

netaan myods nimellda Wi-Fi 5 (Electronics Notes 2022).

802.11ax ensimmainen julkaisu oli vuonna 2019. Nimellinen yhteysnopeus oli 10
Gbit/s ja kaytetyt taajuusalueet 2,4 GHz ja 5 GHz. Toinen julkaisu tapahtui
vuonna 2021, jolloin tuotiin uutena taajuusalueena 6 GHz. (Fisher 2022.) Ensim-
mainen julkaisu tunnetaan myds nimella Wi-Fi 6 ja jalkimmainen nimelld Wi-Fi 6E
(Electronics Notes 2022).



2.2 Wi-Fi-tukiasema

Tukiasema on tietoverkon laite, joka yhdistaa langallisen tietoverkon langatto-
maan tietoverkkoon. Tukiasema toimii langattomien radiosignaaleiden keskitet-
tyna lahetinvastaanottimena (Mitchell 2021). Tukiasema tarvitsee yhteyden LAN-
verkkoon. Yhteys voi olla esimerkiksi fyysinen Ethernet-kaapeli kytkimeen tai Wi-
Fi-yhteys toiseen tukiasemaan, jonka kautta saadaan yhteys kytkimeen. Wi-Fi-
tukiasemat toimivat 2,4 GHz:n, 5 GHz:n ja 6 GHz:n taajuuksilla (Electronics No-
tes 2022).

Tukiasemalla voidaan rakentaa sen kuuluvuusalueelle langaton verkko, johon
kayttajat voivat liittya paatelaitteillaan langattomasti. Tukiasema voi kaiuttaa yhta
tai useampaa langatonta verkkoa. Nykyaikaiset tukiasemat tukevat perati 255:ta
yhtaaikaista kayttajaa (Mitchell 2021). Tukiasemia kaytetaan laajasti kodeissa ja
yrityksissa. Kodeissa tukiasema on yleensa integroitu reitittimeen, kun taas yri-

tyksissa kaytetaan erillisia tukiasemia.

2.3 OSI-malli

OSI-malli on standardoitu viitemalli, joka kuvaa, kuinka eri verkotetut jarjestelmat
vaihtavat tietoa keskenaan. OSI-mallin tarkoituksena on toimia viitemallina tieto-

likennejarjestelmien suunnittelussa. (ISO 1994, 1.)

OSI-malli syntyi vuonna 1980 (Puska 1999, 9). ISO standardi 7498—-1 maarittelee
taman mallin. OSI-malli esittaa, kuinka erotetaan verkkotoiminnot usealle kerrok-
selle. Jokainen naista kerroksista kayttaa alemman kerroksen palveluita ja tar-
joaa palveluita ylemmalle kerrokselle. Tama malli mahdollistaa kaikkien verkon
osien keskinaisen toiminnan, riippumatta siita, kuka on luonut protokollat ja mika
tietokonevalmistaja tukee niita. (Simoneau 2006, 2—-3.) OSI-mallia voi havainnol-
listaa vertaamalla sita kirjeeseen, joka useita kertoja uudelleen paketoidaan uu-

teen kirjeeseen matkalla vastaanottajalle.

OSI-malli jakaa yhteysprosessit seitsemaan kerrokseen. Jokainen kerros suorit-
taa tiettyja toimintoja tukeakseen sen ylapuolista kerrosta ja tarjoaa palveluita sen

alapuoliselle kerrokselle. Kolme alinta kerrosta keskittyvat valittamaan liikkennetta
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verkon lapi paatelaitteelle. Ylimmat nelja kerrosta toimivat paatelaitteessa tay-
dentamassa prosessia. Tallaista kerroksellista mallia kutsutaan protokollapinoksi
tai protokollasarjaksi. Protokolla tai saannot voivat toimia joko laitteistossa tai oh-
jelmistossa. Useimmissa protokollapinoissa ne toimivat naiden yhdistelmassa.
Pinojen luonne on, etta alimmat kerrokset tekevat tyonsa laitteistossa tai laiteoh-
jelmistossa, kun taas ylemmat kerrokset toimivat ohjelmistossa. (Simoneau 2006,

2-3.) Kuviossa 1 nahdaan mallin eri kerrokset englanniksi ja suomeksi.

Application layer Sovelluskerros

Presentation layer Esitystapakerros

Session layer Istuntokerros

Transport layer Kuljetuskerros

Network layer Verkkokerros

Data Link layer Siirtoyhteyskerros

Physical layer Fyysinen kerros

Kuvio 1. OSI-malli (mukaillen ISO 1994, 28)

OSI-mallin tarkeimmat hyddyt ovat seuraavat (Simoneau 2006, 3):

e Auttaa kayttajaa ymmartamaan verkotuksen ison kuvan.

o Auttaa kayttajaa ymmartamaan, kuinka laitteisto- ja ohjelmistoelementit

toimivat yhdessa.
e Tekee vianetsinnasta helpompaa jakamalla verkot hallittaviin osiin.

o Maarittaa termit, joita verkkoasiantuntijat voivat kayttaa vertaillessa

perustoimintojen suhteita erilaisissa verkoissa.
e Auttaa kayttadjaa ymmartamaan uusia teknologioita, kun niita kehitetaan.

¢ Auttaa tuotteen toimintojen tulkinnassa toimittajan toimintaselosteesta.
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Kuviossa 2 on esitetty datan kulku lahdejarjestelmasta kohdejarjestelmaan eri
kerrosten lapi, datan kapselointi ja dekapselointi. Datan kulku Iahdejarjestelmasta
kohdejarjestelmaan on seuraava. Kayttajan data segmentoidaan kuljetuskerrok-
sessa, sijoitetaan paketteihin verkkokerroksessa ja kapseloidaan kehyksiksi siir-
toyhteyskerroksessa. Fyysinen kerros koodaa uudelleen kehykset ja luo sahkai-
sen, optisen tai radioaaltosignaalin, joka kuvaa kehyksen jokaista bittia. Nama
signaalit Iahetaan siirtomediaan yksi kerrallaan. Vastaanottosolmun fyysinen ker-
ros keraa yksittaiset signaalit siiftomediasta, palauttaa ne bittimuotoon ja valittaa

bitit siirtoyhteyskerrokselle kokonaisina kehyksina. (Cisco 2020a.)

Source Node Destination Node

Application Application

Encapsulation and
De-encapsulation

Presentation Presentation
Application Data

Session

Session
Segments

Transport Transport

Packet

Frame

Data Link — A ' 1 Data Link

Bits
o] rfofoJrfrfr]ofofr]

Signal

Network Network

Physical

Physical

Kuvio 2. Kerrosten kuvaus (Cisco 2020a)

Fyysisella kerroksella kasitelldadn verkon fyysisiin ominaisuuksiin liittyvia asi-
oita, kuten laitteiden liittdmiseen kaytettavia kaapeleita, kaytettyjen liittimien tyyp-
peja ja kaapeleiden pituuksia (Lowe 2010, 396). Siirtoyhteyskerros mahdollis-
taa ylemmille kerroksille yhteyden siirtoyhteyteen. Siirtoyhteyskerros vastaanot-
taa verkkokerroksen paketit ja pakkaa ne kehyksiksi. Se valmistelee datan fyy-

sista verkkoa varten seka kontrolloi, kuinka data sijoitetaan ja vastaanotetaan
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siirtoyhteydessa. Se myos vaihtaa kehyksia solmujen yli fyysisessa verkkomedi-
assa, kuten parikaapelissa tai valokuidussa. Siirtoyhteyskerros vastaanottaa ja
ohjaa paketit ylemman kerroksen protokollalle. (Cisco 2020a.) Se huolehtii virhei-

den havaitsemisesta ja korjaamisesta (Lowe 2010, 397).

Solmuiksi kutsutaan sellaisia siirtoyhteyskerroksen verkkolaitteita, jotka on kyt-
ketty yhteiseen siirtoyhteyteen (Cisco 2020a). Solmut rakentavat ja valittavat ke-
hyksia. Siirtoyhteyskerros on vastuussa Ethernet-kehysten vaihdosta lahde- ja
kohdesolmuissa fyysisen verkkomedian yli. (Cisco 2020a.) Siirtoyhteyskerrok-
sella laitteiden osoitteena kaytetdan niiden MAC-osoitteita. MAC-osoitteet ovat
yleensa kovakoodattuina laitteissa ja osoitteet eivat siksi yleensa vaihdu. (Pet-
ryschuk 2022.)

MAC-osoite on kuitenkin mahdollista muuttaa, ja tdma mahdollisuus tulee huo-
mioida, mikali MAC-osoitetta kaytetaan laitteiden tunnistukseen. Lisaksi monet
nykyaikaiset kayttojarjestelmat tarjoavat mahdollisuuden vaihtuvan satunnaisen
MAC-osoitteen kayttoon (Matte, Cunche, Rousseau & Vanhoef 2016). Satunnai-
nen MAC-osoite toimii erityisesti julkisissa verkoissa osana kayttajan tunnistami-
sen ja seurannan hankaloittamista. Paatelaitetta ei voida tunnistaa luotettavasti
samaksi osoitteen perusteella, koska paatelaitteen osoite voi olla erilainen joka
yhteyskerralla. Verkon yllapidon nakdkulmasta olisi hyodyllista kyeta tunnista-
maan paatelaitteet luotettavasti. (Matte ym. 2016.) Satunnainen MAC-osoite ai-
heuttaa haasteita esimerkiksi tilanteissa, joissa tietyn MAC-osoitteen liikenndinti
verkossa on teknisin menetelmin estetty aiemmin tai selvitettaessa kayttajan il-

moittamaa yhteysongelmaa.

Verkkokerros maarittelee osoitteistuksen ja prosessit, jotka mahdollistavat kul-
jetuskerroksen datan paketoinnin ja siirron. Se antaa osoitteet paatelaitteille.
Tama kerros kapseloi jalleen kuljetuskerroksen segmentin paketiksi. Verkkoker-
ros tarjoaa palveluita ohjatakseen paketteja kohdejarjestelmaan kohdeverkossa.
Talla kerroksella toimivat esimerkiksi reitittimet ja monikerroskytkimet. Verkko-
kerroksella paatelaitteet kayttavat yleisesti IPv4- ja tai IPv6-osoitteita. (Simoneau
2006, 5-6.)
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Kuljetuskerroksen tehtavind on sovellukselta vastaanotetun datan segmen-
tointi, otsikon lisaaminen tunnistusta varten ja segmenttien hallinnointi seka ot-
sikkotiedon perusteella tapahtuva segmenttien uudelleen kasaaminen sovel-
lusdataksi ja kootun datan valittaminen oikealle sovellukselle. Kuljetuskerroksen
protokollia ovat UDP ja TCP. (Simoneau 2006, 6.)

Istuntokerroksen tehtava on luoda ja yllapitaa dialogeja lahde- ja kohdesovel-
lusten valilla. Istuntokerros hoitaa tiedonvaihdon liittyen dialogin aloitukseen, yl-
lapitoon ja uudelleen aloitukseen keskeytyneiden tai pitkaan kayttamatta olleiden

istuntojen osalta. (Simoneau 2006, 7.)
Esitystapakerroksen kolme tarkeinta tehtavaa ovat (Simoneau 2006, 8)

e datan muodon maarittaminen tai esittaminen siten, etta data on

vastaanottajan kanssa yhteensopivassa muodossa
e datan pakkaus niin, etta sen on vastaanottopaassa purettavissa
e datan salaus ja salauksen purku.

Sovelluskerros tarjoaa rajapinnan sovellusten ja mallin alempien kerrosten va-
lille (Simoneau 2006, 8). Yleisimpia sovelluskerroksen protokollia ovat HTTP,
FTP, IMAP ja DNS (Cisco 2020a).

24 VLAN

VLAN on verkon laitteista koostuva looginen ryhma. Ryhman laitteita voivat olla
tydasemat, palvelimet ja muut verkon laitteet. Kun LAN:issa kytketaan laitteita
kytkimeen, muodostaa kytkin yhden yleislahetysalueen (broadcast domain). Kyt-
kin valittaa yleislahetysliikenteen kaikille alueeseen kuuluville. Jokainen VLAN
muodostaa oman yleislahetysalueensa. VLAN:ia voisi ajatella aliverkkona. Sa-
moin kuin aliverkot, eivat myoskaan VLAN-ryhmat voi kommunikoida keskenaan
ilman reitittavaa laitetta niiden valilla. (Computer Networking Notes and Study
Guides 2018.) ARP-viestit ja DHCP-viestit ovat esimerkkeja yleislahetysliiken-
teesta.
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VLAN:eilla on kaksi paatoimintoa LAN-verkossa: fyysisen kytkimen jakaminen
useammaksi loogiseksi tai virtuaaliseksi kytkimeksi ja mahdollisuus laajentaa vir-
tuaalikytkin toiminnallisuus useaan fyysiseen kytkimeen. Jakamalla fyysinen kyt-
kin useammaksi loogiseksi tai virtuaaliseksi kytkimeksi voidaan esimerkiksi jakaa
15-porttinen kytkin kolmeksi 5-porttiseksi virtuaalikytkimeksi. Jokainen naista vir-
tuaalikytkimista muodostaa oman VLAN:insa. Virtuaalikytkimien liikenne on ero-
tettu toisistaan, kuin kyseessa olisi kolme erillista fyysista kytkinta. (Practical Net-
working 2016.)

Virtuaalikytkin toiminnallisuus on mahdollista laajentaa useaan fyysiseen kytki-
meen. Talléin samaan VLAN:iin kuuluvia portteja voi olla useassa fyysisessa kyt-
kimessa. Kytkimet voivat olla kytkettyna toisiinsa joko suoraan tai esimerkiksi rei-
tittimen valityksella ja ne voivat sijaita fyysisesti erillaan toisistaan. (Practical Net-
working 2016.)

VLAN-tunnuksen (VLAN ID) numero-osuus on yksinkertaistettuna vain numero,
joka on maaritelty kullekin portille. Portit kuuluvat oletus-VLAN:iin, jos niita ei ole
erikseen maaritelty kuuluvaksi johonkin tiettyyn VLAN:iin. Oletus-VLAN:in nu-
mero on yleensa 1. Esimerkiksi kytkimesta voidaan maaritella kolme porttia kuu-
luvaksi VLAN:iin 20 ja viisi muuta VLAN:iin 30. Mahdolliset loput portit kuuluvat
siis oletus-VLAN:iin, koska niita ei ole erikseen maaritelty mihinkdan muuhun
VLAN:iin. (Practical Networking 2016.)

Kytkimen kukin portti voidaan maaritella joko merkitty portti -tilaan (tagged port)
tai merkitsematon portti -tilaan (untagged port). Toimitilamaarittely on porttikoh-
tainen. Merkittyja portteja kaytetaan verkkolaitteiden, kuten reitittimien ja kytki-
mien kytkentaan. Merkityt portit voivat kuljettaa usean VLAN:in likennetta. (Prac-
tical Networking 2016.)

Merkitsemattomia portteja kaytetaan yleensa tydasemien, palvelimien ja muiden
paatelaitteiden seka joissain tapauksissa myos kytkimien kytkentaan. Kun portti
maaritellaan merkitsemattomaksi portiksi, sille maaritellaan samalla, mihin
VLAN:iin portti kuuluu. Yksittdinen merkitsematon portti voi kuulua vain yhteen
VLAN:iin. Kun kytkin vastaanottaa liikennetta merkitsemattomaan porttiin, se hy-

vaksyy liikenteen tdahan VLAN:iin. (Practical Networking 2016.)
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VLAN voidaan laajentaa useampaan kytkimeen. Laajentaminen voidaan tehda
kahdella tavalla. Ensimmainen tapa on kytkea kahden kytkimen samaan
VLAN:iin kuuluvat kaksi merkitsematonta porttia toisiinsa. Tama mahdollistaa
kaikkien tahan VLAN:iin kuuluvien porttien liikkenndinnin keskenaan, riippumatta
kummassa kytkimessa portit sijaitsevat. Talla tavalla voidaan laajentaa vain yk-
sittainen VLAN, joten tapa ei ole skaalaudu helposti. Toinen ja parempi tapa on
kayttaa merkittyja portteja, jotka voivat kuljettaa useamman VLAN:in liikennetta
yhden portin kautta. (Practical Networking 2016.) Esimerkiksi tapauksessa, jossa
15-porttinen kytkin on jaettu kolmeksi VLAN:iksi, voidaan kaikkien kolmen
VLAN:in liikenne valittaa toiselle kytkimelle kayttaen vain yhta merkittya porttia
kytkinta kohden.

VLAN:ien nimeamisessa kaytetaan usein muotoa, jossa VLAN-tunnus muodos-
tuu tekstista VLAN ja sen jalkeisesta yhdesta tai useammasta numerosta. Samaa
numeroa kaytetaan usein myos osana IPv4-aliverkon osoitetta, eli VLAN 10 jonka
aliverkko olisi muotoa x.x.10.x, kun taas VLAN 20 tapauksessa se olisi x.x.20.x.

Tapa ei ole pakollinen, mutta se selkeyttaa konfigurointia ja hallintaa.

VLAN:ien etuna on yleislahetysalueiden pieneneminen, koska jokainen VLAN
muodostaa oman yleislahetysalueensa. Yleislahetysalueiden maara kasvaa,
mutta yleislahetysliikenteen vastaanottajien maaraa pienenee yksittaisella yleis-
lahetysalueella. Tama vahentaa yleislahetysliikenteen aiheuttamia haittoja
muulle liikenteelle. (Computer Networking Notes and Study Guides 2018.) Esi-
merkkina on lahetysmyrsky, jossa verkossa lahetetaan epanormaalin paljon

yleislahetyspaketteja, joiden kasittely kuormittaa verkon laitteita (Patel 2017).

VLAN parantaa myds verkon turvallisuutta. OSIl-mallin kerroksen 2 verkoissa
kaikki verkon kayttajat voivat nahda toisensa. He voivat lahettda ja vastaanottaa
yleislahetysliikennetta ja paasta kasiksi kaikkiin verkkoresursseihin. Jakamalla
kayttajat eri VLAN:eihin, voidaan heidat erottaa toisistaan. (Computer Networking
Notes and Study Guides 2018.) Esimerkkina voisi olla Rogue DHCP Server, joka
on yksinkertaistettuna verkkoon kuulumaton DHCP-palvelin. Palvelin voi olla esi-
merkiksi vihamielisen tahon tarkoituksella verkkoon kytkema tai inhimillisen vir-

heen takia verkkoon kytketty. (Petryschuk 2021.) DHCP-liikenne on salaama-
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tonta ja on normaalia, etta verkossa voi olla useita DHCP-palvelimia. Naitten syit-
ten takia on yksinkertaista vaarentaa verkkoon kuulumattoman palvelimen
DHCP-liikenne tulevaksi luvalliselta palvelimelta. (Agarwal, Biswas & Nandi
2017, 797, 799.) Rogue DHCP:een vaikutus rajautuu lahtokohtaisesti vain tahan
VLAN:iin.

VLAN helpottaa laitehallintaa, koska VLAN:it ovat loogisia ryhmia. Loogisessa
ryhmassa laitteet voivat fyysisesti sijaita missa kohdassa tahansa fyysista verk-
koa ja silti kuulua samaan yleislahetysalueeseen. Kayttajia voidaan myos siirtda
eri kytkimelle samassa verkossa ja he sailyvat samassa VLAN:issa. (Computer
Networking Notes and Study Guides 2018.)

VLAN-jasenyyksia on kaksi erilaista, staattinen ja dynaaminen. Staattinen jase-
nyys on yleisin ja turvallinen tapa. Staattinen VLAN-jasenyys maaritellaan portti-
kohtaisesti. Maarittely sailyy, kunnes se manuaalisesti muutetaan, ja tapa on siksi
turvallinen. Staattinen toimii hyvin verkkoymparistdssa, jossa kayttajan liikkeita
verkossa halutaan kontrolloida. Dynaamisessa VLAN-jasenyydessa porttiin maa-
ritelty VLAN riippuu kytketysta laitteesta, esimerkiksi laitteen MAC-osoitteesta tai
IP-osoitteesta. Dynaamisessa jasenyydessa etuna on laitteiden helppo siirretta-
vyys, koska laite sijoitetaan aina samaan VLAN:iin riippumatta sen fyysisesta si-
jainnista tai kytkeytymiseen kaytetysta portista, kunhan verkko on oikein konfigu-
roitu. (Computer Networking Notes and Study Guides 2018.) Dynaamisessa on
my0s turvallisuuden kannalta etuna se, etta tunnistamattomat laitteet voidaan si-
joittaa rajattuun VLAN:iin. Lisaksi yhdisteltyna muihin tekniikoihin voidaan portti
sulkea, jolloin tunnistamaton laite ei voi likennoida verkossa aktiivisesti lahettaen

tai passiivisesti verkon liikennetta kuunnellen.

2.5 PVLAN

PVLAN on tekniikka, joka mahdollistaa VLAN:in jakamisen ali-VLAN:eihin.
PVLAN-infrastruktuuri koostuu kolmesta erityyppisesta VLAN:ista. PVLAN sisal-
taa aina ensisijaisen VLAN:in (primary VLAN), johon maaritetyt laitteet voivat lii-
kennodida kaikkien muiden PVLAN:in laitteiden kanssa. Tata kaytetaan yleensa
esimerkiksi palvelimille, reitittimelle ja muille OSI-mallin kolmoskerroksen lait-

teille, joihin on tarpeellista sallia yhteys muistakin VLAN:eista kuin ensisijaisesta
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VLAN:ista. Lisaksi PVLAN-infrastruktuuri sisaltda yhden tai useamman toissijai-
sen VLAN:in (secondary VLAN), joita on kahta eri tyyppia eristetty VLAN (/solated
VLAN) ja yhteis6 VLAN (Community VLAN). Eristettyyn VLAN:iin maaritetyt lait-
teet on OSI-mallin kakkoskerroksella erotettu muista laitteista samassa
VLAN:issa. Erotus kattaa my0Os yleislahetysliikenteen, ja eristettyyn VLAN:iin
maaritetyt laitteet eivat voi likenndida muiden kuin ensisijaisessa VLAN:issa ole-
vien laitteiden kanssa. Samassa yhteisd6 VLAN:issa olevat laitteet voivat liiken-
nodida keskenaan ja ensisijaisessa VLAN:issa olevien laitteiden kanssa, mutta ei-
vat eri yhteis6 VLAN:eissa olevien laitteiden kanssa. Kaikki PVLAN:in sisaiset
VLAN:it ovat samassa IP-aliverkossa, koska vain ensisijaisella VLAN:illa on OSI-

mallin kolmoskerroksen yhteys. (Bazire 2012b.)

2.6 AAA-kehysmalli

AAA-kehysmalli kuvaa ne turvallisuuskontrollit, joilla varmistetaan verkon turval-
linen ja oikea kayttd. Malli koostuu tunnistamisesta (Authentication), valtuuttami-
sesta (Authorization) ja tilastoinnista (Accounting). Kayttajat saavat paasyn verk-
koihin ja verkkoresursseihin monenlaisten laitteiden kautta, esimerkiksi kytki-
mien, WLAN-tukiasemien ja VPN-palvelimien kautta. NAS-laitteiksi kutsutaan
laitteita, joita hyddynnetdaan verkon paasynhallinnassa. NAS-laitteita on WLAN-
tukiasema, joka kayttaa WPAZ2 Enterprise -suojausta tai Ethernet-kytkin, jossa on
802.1X-porttikohtainen todennus kaytdssa. (Walt 2011, 36.)

Tunnistaminen on yleensa ensimmainen vaihe verkkoon ja sen palveluihin paa-
semiseksi. Tunnistamisessa varmistetaan kayttajan antamat tunnistetiedot. Tun-
nistetietoina voidaan kayttaa kayttajatunnusta, salasanaa, kertakayttoista tunnis-
tetta, varmennetta, PIN-koodia tai biometristd skannausta. Onnistuneen tunnis-
tamisen jalkeen istunto on alustettu, ja se suljetaan, kun yhteys verkkoon sulje-
taan. (Walt 2011, 37.)

Valtuuttamisessa maaritellaan kayttajalle tarjottavat resurssit, kuten |IP-osoite,
kayttajaryhman mukaiset oikeudet, kaytettavan laitteen tai kellon ajan perusteella
muuttuvat oikeudet. Valtuuttaminen sisaltda usein logiikkaa. (Walt 2011, 38.)

Otetaan esimerkiksi kayttaja Kalle Kirjanpitaja. Kallen kirjautuessa yrityksen tyo-
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asemalta verkkoon tydasemalle annetaan talousosastolle varatusta IP-0soi-
teavaruudesta osoite ja sallitaan paasy tarvittaviin verkon resursseihin. Kallella ei
ole tyotehtavien edellyttamaa tarvetta Internetin kayttoon tydasemalta, joten In-
ternet-yhteys estetaan. Siina tapauksessa, etta Kalle kirjautuu yrityksen alypuhe-
limella verkkoon, voidaan puhelin ohjata yrityksen puhelimille tarkoitettuun IP-
osoiteavaruuteen ja sallia yhteys Internettiin, mutta ei verkon resursseihin. Kay-
tannon sovelluksessa valtuuttaminen perustuu roolitukseen, jossa maaritellaan
kullekin roolille tarjottavat resurssit sen sijaan, etta maariteltaisiin jokaiselle kayt-

tajalla tai laitteelle yksittain tarjottavat resurssit.

Tilastointi on jatkuvaa kaytettyjen resurssien mittausta. Keratyn datan perusteella
esimerkiksi operaattori tai hotelli voi laskuttaa asiakasta. Datan avulla voidaan
tehda kapasiteettisuunnittelua ja tehda toiminnan seurantaa verkossa. Lisaksi
voidaan analysoida trendeja, kuten mihin aikaan paivasta kapasiteettia on eniten
kaytossa. (Walt 2011, 38.)

2.7 RADIUS

RADIUS-protokolla oli alun perin osa Livingston Enterprisesin vuonna 1991 suun-
nittelemaa AAA-ratkaisua, jolla voidaan toteuttaa kayttajien tunnistus, valtuutus
ja tilastointi. Sanalla RADIUS voidaan tarkoittaa joko RADIUS-protokollaa tai ko-
konaista RADIUS-asiakaspalvelinjarjestelmaa. (Walt 2011, 40.)

RADIUS-protokolla on asiakas/palvelinprotokolla, joka kayttaa UDP-protokollaa.
Tyypillinen asiakkaan ja palvelimen valinen liikenne sisaltda yksittaisen asiak-
kaan pyynnon seka yksittaisen vastauksen palvelimelta. Tama tekee RADIUS-
protokollasta hyvin kevyen ja siten tehokkaan myos hitailla yhteyksilla. (Walt
2011, 41.) RADIUS-asiakkaana toimii NAS, joka voi olla muun muassa WLAN-
tukiasema tai Ethernet-kytkin, joka tukee 802.1X-porttikohtaista todennusta (Walt
2011, 36). Asiakas toimii valittajana palvelimen ja kayttajan laitteen valilla. Asia-
kas ja palvelin kayttavat liikenteen salaamiseen jaettua salaisuutta (shared sec-
ret) (Walt 2011, 47), jolla palvelin myds todentaa asiakkaat (Walt 2011, 41).
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2.8 802.1x

IEEE 802.1x on |IEEE-standardi, joka maarittelee porttikohtaisen todennuksen
LAN:eissa ja WLAN:eissa (Study-CCNA 2021). 802.1x-porttikohtainen todennus
toimii OSl-mallin siirtoyhteys- eli kakkoskerroksella (Kovaci¢, Buli¢ & Sehidic
2017). Todennuksen toiminta perustuu kolmeen paakomponenttiin, jotka ovat
asiakas (supplicant), todentaja (authenticator) ja todennuspalvelin (authentica-
tion server). Asiakas on laite tai kayttaja, joka tarvitsee paasyn verkkoon. Toden-
taja on verkon laite, kuten tukiasema tai kytkin. Todennuspalvelin on luotettu pal-
velin, joka toteuttaa verkkoyhteyden todennuksen vastaanottamalla, prosessoi-
malla ja vastaamalla asiakkaalta tuleviin pyyntoihin. Todennuspalvelin paattaa ja
ohjeistaa todentajaa joko sallimaan tai kieltamaan paasyn seka soveltamaan eri-
laisia asetuksia kayttajaan. (Study-CCNA 2021.)

EAP-protokollaa (Extensible Authentication Protocol) kaytetdan todentamisvies-
tien valitykseen asiakkaan ja todennuspalvelimen valilla. Kaytetty EAP-todennus-
menetelma maarittelee ja kasittelee todennuksen. Todentaja toimii valittajana

asiakkaan ja todennuspalvelimen valissa. (Intel 2021.)

802.1x-todennusprosessi kaynnistyy asiakkaan kytkeydyttya todentajaan. Tassa
vaiheessa prosessia portti on tilassa luvaton. Todentaja sallii vain EAP-viestit,
jotka todentaja valittaa todennuspalvelimelle. Muut verkkopalvelut on tilassa kiel-
letty (Kuvio 3). (Kovaci¢ ym. 2017.)

L. O e ceaaa.
Toralowed eGSO
— EAPoL  (not allowed) \ |.>

(allowed)
Supplicant Authenticator

Kuvio 3. Portti ennen todennusta (Kovaci¢ ym. 2017)
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Kuviossa 4 on esitetty 802.1x todennusprosessi. Asiakas lahettaa EAPOL-Start
-viestin, johon todentaja vastaa lahettamalla EAP-Request/Identity-viestin. Seu-
raavaksi asiakas lahettdaa EAP-Response/ldentity-vastauksen, jonka todentaja
valittdéd todennuspalvelimelle Radius-Access-Request-viestind. (Kovaci¢ ym.
2017.) Tassa kohdassa todennusprosessia riippuen kaytetysta todennusproto-
kollasta voidaan kayda lapi kaksipuolinen varmenteiden tarkistus. Silla voidaan
varmistua asiakkaan ja todennuspalvelimen oikeista identiteeteista ja muodostaa
salattu tunneli asiakkaan tunnistetietojen siirtamiseksi palvelimen ja asiakkaan
valilla (Raphaely 2019).

Authentication

i Authenticator
Supplicant Server

EAPoL-Start

EAP-Request/ldentity

i
+#

EAP-Responese/ldentity Radius-Access-Request
EAP-Request-Challenge (MD5) _ Radius-Access-Challenge
EAP-Responese-Challenge [M[]:S] Radius-Access-Request .
_ Radius-Access-Accept
Authentication EAP'SUC{ESS -
PR : : + Port authorized
ke Radius-Access-Reject
icat| EAP-Fail “
.I‘iuthe]lc:”-:atlon + Port unauthorized
Authentication EAPol-Logoff

Port unauthorized

L J

terminated

Kuvio 4. Todennusprosessi (Kovaci¢ ym. 2017)

Lopputuloksena todennuspalvelin joko hylkaa tai hyvaksyy asiakkaan. Asiakkaan
hylkays tapahtuu todennuspalvelimen lahettamalla Radius-Access-Reject-vies-
tilla, joka valitetaan asiakkaalle EAP-Fail-viestina ja portti pidetaan tilassa luva-
ton. Asiakkaan hyvaksynta tapahtuu todennuspalvelimen lahettamalla Radius-
Access-Accept-viestilla, joka valitetaan EAP-Success-viestina. Todentaja muut-
taa portin tilaan luvallinen, jolloin asiakkaan liikenne verkkoon sallitaan (Kuvio 5).
Mikali asiakas ei enaa tarvitse verkkoyhteytta, voidaan yhteys sulkea EAPoL-Lo-
goff-viestilla, jolloin todentaja muuttaa portin takaisin tilaan luvaton (Kuvio 4).

Koska todennus tapahtuu OSI-mallin kakkoskerroksella, niin vasta onnistuneen
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todennuksen jalkeen DHCP-palvelin voi antaa asiakkaalle IP-osoitteen. (Kovaci¢
ym. 2017.) Tdma hankaloittaa luvatonta kayttda ja tarjoaa mahdollisuuden ohjata
asiakas haluttuun VLAN:iin. VLAN-ohjauksen osalta voidaan ottaa verrattavaksi
tilanne, jossa asiakkaalla on IP-osoite ennen todennuksen aloitusta ja asiakas
halutaan todennuksen jalkeen ohjata eri VLAN:iin. Silloin asiakas taytyisi ensin
hallitusti kytkea irti nykyisesta yhteydesta ja asiakkaan uudelleen yhdistaessa oh-
jata haluttuun VLAN:iin.

DHCP
(allowed) HTTP

EAPoL (ﬂ"ﬂWEd)

(allowed)
Supplicant Authenticator

Kuvio 5. Portti todennuksen jalkeen (Kovaci¢ ym. 2017)
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3 TUTKIMUKSEN TOTEUTUS
3.1 Testiymparisto

Kaytossa oli testiymparistd eri toteutusvaihtoehtojen testaukseen ja kaytannon
toiminnan todentamiseen. Testiymparisto olisi mahdollistanut myds valmistaja-
kohtaisten ratkaisuiden kayttamisen, mutta tassa tydssa pitaydyttiin ratkaisuissa,
jotka on mahdollista toteuttaa eri valmistajien laitteilla. Kuviossa 6 on kuvattuna

testiympariston looginen kaavio.

Testiymparisto sisalsi kiinteasti Windows 10 -kannettavan, Android 12 -alypuhe-
limen, palvelimen, tukiaseman, kytkimen ja reitittimen. Lisaksi oli tilapaisesti kay-
téssa muutama vanhemmalla Android-versiolla varustettu laite, joilla oli mahdol-
lista testata, ettd konfiguraatiot toimivat myés vanhemmilla kayttdjarjestelmaver-
siolla. Testiymparistdossa olisi ollut hyddyllista olla myds joitakin Applen laitteita,

mutta sellaisia en onnistunut samaan kayttooni tata tyota varten.

Palvelin toimi ajoalustana vierasportaalille seka verkonhallintaohjelmistolle. Ver-
konhallintaohjelmisto mahdollisti verkkolaitteiden konfiguroinnin seka verkonval-
vonnan. Reititin tuotti DHCP-palvelin, RADIUS-palvelin ja palomuuripalvelut. Ku-
viossa 6 nakyvat laitteet, tukiasema (AP), kytkin (switch) ja reititin (router) olivat

yhteensopivia VLAN:in ja 802.1x:n kanssa.

g . ,J

landroid Wm‘lu

AP VLAM 1 Server
VLAN 10

VLAN 20
VLAN 30
VLAN 88
VLAN 100

\\ VLAN 1
T VLAN 10 B
e VLAN 20 ==
I: j: VLAN 30 :L_j
VLAN 88

Switch VLAMN 100 Router

Kuvio 6. Testiympariston looginen verkkokaavio
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3.2 Tukiaseman konfiguraatio

Tukiasemalle oli konfiguroitu nelja langatonta verkkoa. Nimeamislogiikan tarkoi-
tus oli helpottaa langattoman verkon ominaisuuksien tunnistamista jo nimesta.
Ensimmainen merkki kertoo kyseessa olevan langaton verkko. Toinen merkki
kertoo verkon jarjestysnumeron. Kolmas ja mahdollinen neljas merkki kertoo kay-
tetyn salauksen ja tunnistuksen. Taulukossa 1 on esitettyna langattomat verkot

ja niiden ominaisuudet.

Taulukko 1. Langattomat verkot

SSID Salaus Tunnistus

WOR WPAZ2 Enterprise RADIUS

W1RC WPAZ2 Enterprise RADIUS+ Vierasportaali
wW20C Avoin Vierasportaali

W3PC WPA2 PSK PSK+ Vierasportaali

VLAN:eja oli konfiguroituna kuusi kappaletta (Taulukko 2), joista VLAN 1 oli ole-
tus-VLAN, jota kaytettiin myods hallinta-VLAN:ina. VLAN 10,20 ja 30 olivat eri kayt-
tajaryhmien kaytossa siten, etta kayttajat ohjattiin tiettyyn VLAN:iin IP-osoitteen,
SSID:n tai kayttajatunnuksien perusteella. Kayttajat ohjattin ensimmaisena
VLAN;:iin 100 niissa vaihtoehdoissa, joissa kayttaja myohemmin voitiin siirtaa eri
VLAN:iin. Kayttajat jatettiin VLAN:iin 100 siina tapauksessa, etta todennus ei ta-
pahtunut onnistuneesti. Kaikissa paitsi oletus-VLAN:issa kayttajat on erotettu toi-

sistaan OSI-mallin kerroksella 2 ja OSI-mallin kerroksella 3.

Taulukko 2. VLAN:it ja niiden ominaisuudet

Nimi Verkko Tarkoitus

VLAN 1 192.168.69.0/24 Hallinta

VLAN 10 | 192.168.10.0/24 RADIUS kayttajat

VLAN 20 | 192.168.20.0/24 RADIUS kayttajat

VLAN 30 | 192.168.30.0/27 RADIUS kayttajat

VLAN 88 | 192.168.88.0/25 PSK ja Vierasportaali kayttajat
VLAN 100 | 192.168.100.0/24 Eristys
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Kayttajatunnuksia oli konfiguroitu viisi kappaletta (Taulukko 3). Kaikille kayttaja-
tunnuksille oli asetettu sama salasana testauksen nopeuttamiseksi. Kaikissa to-
dennustavoissa oli kaytossa kayttajanimi ja salasana -yhdistelma, lukuun otta-

matta WPA2 PSK -todennusta, jossa kaytettiin esijaettua salasanaa.

Taulukko 3. Kayttajatunnukset ja nilden ominaisuudet

Kayttajanimi VLAN Tunnistus
testaaja10 10 RADIUS
testaaja20 20 RADIUS
testaaja30 30 RADIUS
testaaja88 88 Vierasportaali
testaaja100 100 Vierasportaali

3.3 Erotuksen toteutus

Testiymparistdossa kaytetyn laitteen valmistaja ei kerro julkisesti, millaisella rat-
kaisulla heidan laitteissaan OSI-mallin kakkoskerroksella toteutettu paatelaittei-
den erotus on toteutettu. Erotus OSI-mallin kakkoskerroksella on mahdollista to-
teuttaa PVLAN-tekniikan avulla sijoittamalla samaa tukiasemaa, SSID:ta ja
VLAN:ia kayttavat paatelaitteet eristettyyn VLAN:iin, joka sallii likenndinnin aino-
astaan ensisijaiseen VLAN:iin (Kuvio 7). Jos paatelaitteet olisi erotettu toisistaan
ainoastaan laittamalla paatelaitteet eri VLAN:eihin, paatelaitteilla olisi edelleen
mahdollista liikenndida saman VLAN:in sisalla, mika ei ole toivottavaa vierasverk-

kojen tapauksessa. (Bazire 2012a.)

Erottelun tarpeesta kertoo esimerkki hotellista, jossa Internet-yhteys on toteutettu
hotellivieraille WLAN:in kautta kayttden yhta SSID:ta koko vierasverkolle. Kukin
hotellin kerros on konfiguroitu omaan VLAN:iinsa ja vieraiden paatelaitteet on si-
joitettu eristettyyn VLAN:iin. Talldin saavutetaan tilanne, jossa paatelaitteet eivat
voi kommunikoida keskenaan. Samassa tilanteessa ilman erotusta OSI-mallin
kakkoskerroksella saman kerroksen vieraiden paatelaitteet voisivat edelleen lii-

kennoida keskenaan, mika ei ole haluttu tilanne.
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Kuvio 7. Laitteiden liikenndinti eristetyssa VLAN:issa

OSI-mallin kolmoskerroksella erotus oli toteutettu palomuurisaanndéstolla, joka
esti paatelaitteiden liikkenndinnin VLAN:ien valilla. Palomuurisaannosto salli kui-
tenkin DHCP:hen, DNS:aan ja todentamiseen liittyvan liikenndinnin hallinta-
VLAN:iin seka Internettiin lukuun ottamatta VLAN:ia 100, josta liikenne Internet-

tiin oli estetty.
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4 TOTEUTUSVAIHTOEHDOT

4.1 Toteutus WPA2 PSK -todennuksella

WPA2 PSK:lla toteutetussa todennuksessa kayttajat todennetaan langattomaan
verkkoon liittyessaan kaikille langattoman verkon kayttajille yhteisella esijaetulla
salasanalla, joka on 8-63 ASCIl-merkkia pitka (Guo, Wang, Zhang & Zhang
2020, 1). Esijaetun salasanan pituus on kompromissi tietoturvallisuuden ja kay-
tettavyyden valilla. Esimerkkina 63 merkkia pitka salasana on pituutensa osalta
tietoturvallinen, mutta jos sita ei saada jaettua kayttajille turvallisesti sahkdisesti,

on sen syottaminen kasin vaativaa ja altista kirjoitusvirheille.

WPA2 PSK on laajasti tuettu erilaisissa paatelaitteissa ja se on yksinkertainen
ottaa kayttoon. Silla on nopeaa luoda langaton verkko isolle kayttajamaaralle,
koska kaikki tietyn langattoman verkon kayttajat todennetaan samalla esijaetulla
salasanalla. Saman esijaetun salasanan kayton takia yksittaista kayttajaa ei
voida helposti tunnistaa, mika hankaloittaa esimerkiksi ongelmatilanteiden selvi-
tysta. Jos esijaettu salasana taytyy vaihtaa kayton aikana, on tilanne ongelmalli-
nen yllapidon ja kayttajien kannalta. Kaikkien kayttajien taytyy kirjautua verkkoon
uudella salasanalla vaihdon jalkeen. Yllapidolle aiheutuu lisatyota salasanan

vaihdosta ja vaihdosta johtuvien ongelmatilanteiden ratkaisemisesta.

Kayttajaryhmat voidaan erottaa toisistaan jakamalla kayttajaryhmat eri langatto-
miin verkkoihin. Silloin jokaista kayttajaryhmaa varten taytyy luoda oma langaton
verkko, jota tukiasema kaiuttaa. Yksittdinen tukiasema voi kaiuttaa vain rajallista
maaraa langattomia verkkoja. Suunnittelussa tulisi pyrkia ratkaisuun, jossa saa-
daan muodostettua mahdollisimman isoja kayttajaryhmia, koska nain voidaan mi-
nimoida kunkin tukiaseman kaiuttamien langattomien verkkojen maara. Tilanne
voidaan ratkaista myos lisaamalla tukiasemien lukumaaraa, mikali tukiasemat
saadaan sijoitettua siten, etta ne hairitsevat toisiaan mahdollisimman vahan (Er-
gin, Ramachandran & Gruteser 2007, 353).

Parhaiten toteutus WPA2 PSK -todennuksella sopii tilanteisiin, joissa isolle kayt-
tajamaaralle tarvitaan langaton verkko, jossa on laaja paatelaitetuki ja jossa yk-
sittaista kayttajaa ei ole tarve tunnistaa. Esimerkkina on tiettya tapahtumaa var-

ten luotu langaton verkko. Toinen soveltuva tilanne on esimerkiksi tulostimille,
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verkkokiintolevyilla tai loT-laitteille tarkoitettu verkko, koska tallaiset laitteet tuke-
vat vain joitakin todennusvaihtoehtoja. Niitd peruskayttajat eivat konfiguroi, ja

tasta syysta esijaettu salasana on vain yllapidon tiedossa.

4.2 Toteutus WPA2 PSK -todennuksella, jossa vierasportaali

Toteutuksessa WPA2 PSK -todennuksella, jossa vierasportaali kayttajat toden-
netaan esijaetulla salasanalla langattomaan verkkoon liittyessaan ja he saavat
vain hyvin rajatun yhteyden. Seuraavaksi heidat ohjataan vierasportaaliin, jossa
kayttajat tunnistautuvat henkilokohtaisilla kayttajatunnuksilla. Vierasportaalissa
suoritetun onnistuneen tunnistuksen jalkeen sallitaan kayttajille paasy verkkoon.
(Godber & Dasgupta 2002, 42—43.) Verrattuna aiemmin kuvattuun todennukseen
pelkalla esijaetulla salasanalla tama toteutus mahdollistaa yksittaisen kayttajan
tunnistamisen, mika helpottaa ongelmatilanteiden selvittamista ja mahdollistaa
kayttajakohtaisen tilastoinnin. Kayttajan nakokulmasta tama toteutus sisaltaa
kaksinkertaisen kirjautumisen. Yllapidon nakokulmasta kayttajatunnusten luonti
aiheuttaa lisatyéta verrattuna pelkkaan WPA2 PSK -todennukseen, mutta toi-
saalta hyotyna on kayttajakohtainen tunnistus. Kayttajatunnusten kaytosta aiheu-
tuvia haittoja voidaan vahentaa pidentamalla aikaa, jonka kayttaja pidetaan kir-
jautuneena sisaan, seka keventamalla vaatimuksia kayttajatunnusten pituuden ja

merkiston laajuuden osalta.

Parhaiten WPA2 PSK -todennus, jossa vierasportaali toteutus sopii tilanteisiin,
joissa halutaan tunnistaa kayttajat ja vahentaa esijaetun salasanan mahdollista
vaihtotarvetta. Mikali esijaettu salasana paatyy halutun kayttajaryhman ulkopuo-
lelle, vaaditaan verkkoon paasyyn myos onnistunut kirjautuminen henkilokohtai-
silla kayttajatunnuksilla. Mikali henkildkohtaiset tunnukset paatyvat jonkun muun
tietoon, voidaan vanhoilla tunnuksilla kirjautuminen estaa ja tehda kayttajalle uu-

det tunnukset.

4.3 Toteutus avoimella langattomalla verkolla, jossa vierasportaali

Toteutuksessa avoin langaton verkko, jossa vierasportaali kayttajat liittyvat avoi-

meen langattomaan verkkoon, jolloin he saavat vain hyvin rajatun yhteyden. Seu-
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raavaksi heidat ohjataan vierasportaaliin, jossa kayttajat tunnistautuvat henkilo-
kohtaisilla kayttajatunnuksilla. Vierasportaalissa suoritetun onnistuneen tunnis-
tuksen jalkeen sallitaan kayttgjille paasy verkkoon tarvittavassa laajuudessa.
(Godber & Dasgupta 2002, 42-43.) Esimerkiksi hotellit kayttavat edelleen tal-
laista toteutusta vieraille tarjottavassa langattomassa verkossa. Toteutuksessa
avoin langaton verkko, jossa vierasportaali langattoman verkon liikenne ei ole
salattua, joten liikenteen salakuuntelu on mahdollista. Salakuuntelua voi hanka-
loittaa kayttamalla VPN-sovellusta, joka salaa liikenteen (Sawalmeh, Malayshi,
Ahmad & Awad 2021, 236). Tama toteutus soveltuu parhaiten tilanteisiin, joissa

on tarve tunnistaa kayttajat ja rajoittaa paasya langattomaan verkkoon.

4.4 Toteutus WPA2 Enterprise -todennuksella

Toteutuksessa WPAZ2 Enterprise -todennuksella kayttaja tunnistetaan 802.1x-to-
dennusprosessilla, jossa kayttajan verkkoon liittyessaan syottamat henkildkoh-
taiset kayttajatunnukset tarkistetaan RADIUS-palvelimelta (Kovaci¢ ym. 2017).
Onnistuneen tunnistuksen jalkeen kayttajan laite valtuutetaan liikennéimaan ver-
kossa (KovacCi¢ ym. 2017) ja ohjataan kayttajatunnusten mukaiseen VLAN:iin.
DHCP-palvelin antaa kayttajan paatelaitteelle |P-osoitteen tdman VLAN:in IP-

osoiteavaruudesta.

Kayttajien tunnistus tekee mahdolliseksi kayttajakohtaisen tilastoinnin mahdollis-
ten ongelmatilanteiden varalta. Kyky ohjata kayttajat haluttuun VLAN:iin mahdol-
listaa kayttajaryhmaa seka yksittaista kayttajaa koskevat muutokset kayton ai-
kana. Tasta esimerkkina on tilanne, jossa halutaan siirtaa kayttaja eri VLAN:iin

tai rajoittaa tietyn kayttajaryhman sallittua maksimitiedonsiirtonopeutta.

802.1x-todennusprosessin kayttajan tunnistusvaiheessa kaytetaan varmenteita
kayttajatunnusten sisallon salaamiseen kayttajan laitteen ja tukiaseman valilla.
Varmenteiden kaytolla voidaan tunnistaa langattoman verkon laitteita ja verkko,
johon ollaan liittymassa. Nain pienennetaan riskia, etta kayttaja liittyy vaaraan
langattomaan verkkoon. Varmenteiden kayttoonottoon liittyy haasteita, kuten itse
varmenteiden asennus. Varmenteiden asennus on haastava toteuttaa kayttajan
toimin onnistuneesti ja tehdaankin yleensa siihen tarkoitetulla ohjelmistolla.

Tassa tyossa ei ollut resurssien puolesta mahdollista testata ohjelmiston kayttoa
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varmenteiden asennukseen. Ohjelmiston asennuksessa on myos haasteena
kayttajien halukkuus asentaa ohjelmistoja omiin laitteisiinsa vierasverkkoon paa-
semiseksi. Mikali kyseessa on yrityksen laite ja se on varustettu hallintasovelluk-
sella tai hallintaratkaisulla, kayttajan ei valttamatta ole mahdollista asentaa lait-

teelle mitaan asennusoikeuksien puuttuessa.

Toteutus WPA2 Enterprise -todennuksella soveltuu parhaiten tilanteeseen, jossa
halutaan tarjota langaton verkko usealle eri kayttajarynmalle kayttaen yhta yh-
teistd SSID:ta. Tassa ratkaisussa voidaan kayttajat erotella eri VLAN:eihin kayt-
tajatunnusten perusteella, ja ratkaisu mahdollistaa muutokset kayton aikana.
Tassa ratkaisussa verkon rakentamisvaihe on esitetyista vaihtoehdoista vaativin
laitteiden konfigurointi huomioiden. Joten ratkaisu soveltuu parhaiten tilanteisiin,
joissa jarjestelma jaa toistaiseksi kayttoon asennuksen jalkeen. Tata nakemysta
tukevat vaihtoehdon laajat mahdollisuudet kaytonaikaisiin muutoksiin ja jousta-

vaan kayttajahallintaan.

4.5 Toteutusvaihtoehtojen vertailu

Jokaiselle toteutusvaihtoehdolle on kayttdétapaus, johon se parhaiten soveltuu.
Kussakin toteutusvaihtoehdossa on omat vahvuutensa ja heikkoutensa. Toteu-
tusvaihtoehtoja voidaan myos yhdistella parhaiten tarpeet tayttavaksi kokonai-
suudeksi. Voidaan esimerkiksi tarjota WPA2 Enterprise -vaihtoehdon rinnalla toi-
sella SSID:lla WPA2 PSK -vaihtoehtoa tai kuten toteutusvaihtoehdoissa on teh-

tykin lisdamalla vierasportaali WPA2 PSK -todennusvaihtoehtoon.

WPA2 PSK mahdollistaa vahvan salauksen kaytén, mutta esijaetun salasanan
hallinta pitkaaikaisessa kaytossa voi osoittautua haasteelliseksi. Lisaksi vaihto-
ehto ei mahdollista kayttajien ohjausta VLAN:eihin, vaan erottelu taytyy tehda

kayttamalla jokaiselle kayttajaryhmalle omaa SSID:ta.

Vierasportaali mahdollistaa kayttajien tunnistamisen, mutta tuo kayttgjille yhden
lisavaiheen verkkoon paasyssa. Vierasportaali ei mahdollista kayttajien ohjausta
VLAN:eihin kayttajatunnuksien perusteella, joten ainoaksi hyodyksi jaa mahdolli-
suus tilastoinnin toteutukseen. Vierasportaalin kayttd saattaa aiheuttaa ongelmia,
mikali kaytdssa on VPN-ohjelmisto, joka estaa liikkenndinnin, kunnes suojattu yh-

teys on saatu muodostettua (Burkert, McDougall, Federrath & Fischer 2021).
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Avoin langaton verkko on turvaton, koska liikenne kulkee salaamattomana lan-
gattomassa verkossa. Lisaksi vaihtoehto ei mahdollista kayttajien ohjausta
VLAN:eihin, vaan erottelu taytyy tehda kayttamalla jokaiselle ryhmalle omaa
SSID:ta.

WPAZ2 Enterprise mahdollistaa vahvan salauksen kayton ja monipuolisimman
kayttajien hallinnan. Lisaksi laiteresurssien kaytto on tehokasta, koska eri kaytta-

jaryhmat voivat kayttaa samaa SSID:ta.

Loppupaatelmana voidaan todeta, ettd mikaan yksittaisista toteutusvaihtoeh-
doista ei ole paras vaihtoehto jokaiseen kayttotapaukseen. Suunnittelua ohjaavat
vaadittu tietoturvallisuuden taso ja tarvittava verkonhallinnan taso. Parhaaseen
tulokseen paastaan valitsemalla kuhunkin kayttotapaukseen parhaiten soveltuva

vaihtoehto tai vaihtoehtojen yhdistelma.
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5 POHDINTA

Opinnaytetyon tavoitteena oli tuottaa lisatietoa ja valmiita toteutusvaihtoehtoja
erilaisten vierasverkkojen toteutuksen pohjaksi. Verkkotekniikat ja verkkopalvelut
-osiota kirjottaessa kaytin kirjoja seka internetista 10ytyvia standardeja, e-kirjoja,
artikkeleita ja blogikirjoituksia. Haastavaa oli 10ytaa tietoa aiheista, mika ei ollut
kohdennettu vain tietyn valmistajan tuotteisiin. Aiheiden kasittelyn rajaamisessa
taytyi keskittya loytamaan aiheen ymmartamisen kannalta oleelliset asiat, koska

aiheet olivat laajoja kokonaisuuksia.

Opinnaytety6ta kirjoittaessa ja eri vaihtoehtoja testiymparistossa testatessa muo-
dostui hyva kasitys naiden eri vaihtoehtojen ominaisuuksista, niiden kayttoon-
otosta ja kaytosta, niin kayttajan kuin yllapidon nakokulmasta. Lisaksi muodostui
selked nakemys vaihtoehtojen soveltuvuudesta eri kayttotilanteisiin. Ennakko-

odotusten vastaisesti 10ytyi seka tietoturvallisia etta helppokayttoisia ratkaisuja.

Kayttajan nakokulmasta tavoitteita tarkasteltaessa WPAZ2 Enterprise -toteutus
vaihtoehto on tietoturvallinen ja helppokayttoinen. Yllapidon nakokulmasta tar-
kasteltuna tama toteutusvaihtoehto tayttaa myds kaikki asetetut tavoitteet. Tieto-
turvallisuuden nakdkulmasta katsottuna toteutusvaihtoehto kayttaa vahvaa sa-
lausta liikenteen salaamiseen ja kaytdssa on henkilokohtaiset kayttajatunnukset.
Kayttédnoton, keskitetyn hallinnan ja konfiguroinnin nakdkulmasta toteutusvaih-
toehto on rakennusvaiheen jalkeen helppo ottaa kayttéon eri kokoonpanoissa.
Toteutusvaihtoehto sisaltaa kayttajakohtaisen tilastoinnin sekd mahdollistaa laa-

jat kaytonaikaiset muutokset ja joustavan kayttajien hallinnan.

Jatkokehitysideana voitaisiin toteuttaa avoimen lahdekoodin kayttdonottosovel-
lus kayttajien paatelaitteita varten ja tutkia kaytannon vaihtoehtoja tunnusten toi-
mitukseen kayttgjille. Liséksi voitaisiin lisata testiymparistoon useampi tukiasema

ja tutkia mita mahdollisuuksia useampi tukiasema toisi toteutusvaihtoehtoihin.
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