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Opinnaytetyon aiheena oli tutkia omien kannettavien laitteiden kayttod tyopaikalla
sek&d mobiilivirtualisoinnin  mahdollisuuksia ja toteutustapoja. Tavoitteena oli
tutustua eri valmistajien tarjoamiin ja tuottamiin palveluihin, seka siihen miten naita
voitaisiin kéyttad hyodyksi erityyppisissa tilanteissa.

Tutkiessani aihetta, tuli selvdksi se, ettd palveluntarjoajat ja sovelluskehittajat
haluavat kehittdd entistd helpommin lahestyttavid seka monilla alustoilla pyorivia
jarjestelmid. Td&ma asettaa ohjelmistonkehitykselle luonnollisesti haasteita, mutta tuo
loppukayttajalle helppoutta.

Omien laitteiden kayttd tyopaikalla on alati kasvava trendi, joka monessa
tapauksessa helpottaa tyotd, mutta tuottaa myos hankaluuksia tietoturvan suhteen.
Yritysten tuleekin pitaa huoli siité, ettd arkaluontoinen data saadaan pidettyd omissa
kasissé turvattuna.
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The purpose of this thesis was to research the usage of ones own mobile device at
work and mobile virtualizations possibilities and different ways to produce them.
The aim was to get to know different manuafacturers services and implementation
processes, and also how they can be used for the benefit of different situations.

While studying the topic, it became clear that service providers and application de-
velopers want to develop a more easily approachable systems that also run in many
different platforms. This poses challenges for the software development of course,
but increases the end-user convenience.

Using your own devices at workplace is an ever growing trend, which in many cases
eases the work itself, but causes difficulties considering the IT-security. The compa-
nies must be sure, that the data is being kept secured in their own hands.
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1 JOHDANTO

Taman tyon tavoitteena oli tutkia ja selvittdd virtuuualitybpoydan kayttoa
mobiililaitteilla. K&yn tydsséni l&pi virtualisointia ja sen teoriaa yleisesti, jonka
kautta pyrin selvittdmaan virtualisoinnin tuomia mahdollisuuksia eri mobiilipaatteilla
ja muilla kannettavilla laitteilla sekd toteutustapoja ja eri ohjelmistovalmistajien

tarjoamia ratkaisuja.

TyGssa on pyritty ottamaan huomioon erityisesti virtualisoinnin kautta saavutetut
hyodyt ja haitat yritysten toimintaan seka itse tydntekoon. BYOD- mallin (Bring
Your Own Device) yhd nouseva kiinnostus yrityksissd ja tyontekijoissa asettaa
yritykset haastavaan tilanteeseen tietoturvan, laitteistohankintojen sekd yllapidon
osalta. Koska kyseinen teknologia on vasta tulossa enenevissa maéarin yrityksissa
kayttoon, tuleekin punnita tarkasti hyddyt ja haitat, ettd kannattaako

mobiilivirtualisointia lahted toteuttamaan.

Omien laitteiden k&ytté yritysmaailmassa on jo nyt tatd péivad ja teknologian
kehittyessa onkin myds yritysten muutettava omia toimintatapojaan, jotta
liiketoiminnasta saadaan mahdollisimman tehokasta, ottaen huomioon myds

tyontekijat ja heidan toiveensa.

Mobiililaitteitteiden yleistymisen johdosta tulee tietoturvaan kiinnittad erityista
huomiota. Kannettavien tietokoneiden, tablet-laitteiden ja kannykoiden toimiessa eri
kayttojarjestelmilla  sekd yrityksen sisélla, ettd sen ulkopuolella, tulee
tietoturvastrategiaa hioa kaytettdvyyden ja sujuvuuden ehdoilla. On my6s tarkeéda
pystyd erottelemaan henkilokohtaiset ja yrityksen omat sovellukset, jotta
tietoturvariskit saadaan minimoitua. Yritykset pyrkivétkin pitamaan lankoja omissa
kasissadn ainakin datan osalta, jonka halutaan séilyvan yrityksen omassa verkossa ja
nainollen paremmin suojattuna. Datan liikkuvuudesta pitdd myods huolehtia niin, ettei
arkaluontoinen materiaali péaady ulkopuolisiin sovelluksiin tai vaariin késiin.
Kannettavilla laitteilla tdma on erityisen tdrkead, silla pienet laitteet hukkuvat

helposti tai saattavat tulla varastetuiksi.



Toimistoty6td tehdd&n nykyddn monesti  tyopaikan ulkopuolellakin  ja
mobiilipaatteilld tyoskentely edellyttdd toimivaa ratkaisua etatydskentelyn
mahdollistamiseen. Alan johtavissa ohjelmistoratkaisuissa etatyoskentely onkin
otettu huomioon Kkiitettdvalla tasolla ja monesti kayttdjalla on mahdollisuus
muodostaa suojattu yhteys yrityksen verkkoon ja jarjestelmiin k&yttden eri
tekniikoita.

2 VIRTUALISOINTI YLEISESTI

2.1 Virtualisoinnin historia

Virtualisoinnin juuret juontavat 1960-luvulle, jolloin Professori Christopher Strachey
tutustutti ihmisille termin osituskayttd (time-sharing) teoksessaan Time Sharing in
Large Fast Computers. Kyseessé oli tapa ohjelmoida siten, ettd samalla kun Strachey
kirjoitti koodia, toinen ohjelmoija pystyi samaan aikaan tekemaan virheenkorjausta.
Strachey kutsui tata tapaa moniajo-ohjelmoinniksi (multi-programming). (Dittner &
Rule 2007.). Myds IBM oli kiinnostunut virtualisoinnista 1960-luvulla. Se kehitti
suurtietokoneiden aikakaudella virtualisointiin perustuvaa keskuskonetta CP-40. Se
ei kuitenkaan koskaan tullut myyntiin asiakkaille ja jarjestelm& jai ainoastaan
laboratoriokayttoon, mutta Kyseisesta kayttojarjestelmastd jatkokehitettiin uusi,
kaupallinen, keskuskone CP-67, jossa kaytettiin kayttojarjestelmédd CP/CMS.
CP/CMS- lyhenne tulee sanoista Control Program ja Console Monitor System. CMS
oli vuorovaikutteinen yhden kayttdjan kayttojarjestelméd. CP:n tehtavéna oli toimia
keskuskoneessa luoden virtuaalikoneita. Virtuaalikoneet taas ajoivat CMS-

kayttojarjestelmén, jonka kanssa kayttdja paasi toimimaan. (Conroy, 2010.)



Virtuaalikoneiden avulla pystyttiin jakamaan keskuskoneen resursseja, eikéd néita
keskuskoneen resursseja ollut pakko jakaa tasan kaikkien kayttdjien kesken. N&in
ollen resursseja pystyttiin jakamaan kayttajien tarpeiden mukaan. Kyseessé oli my6s
turvallisuustekija, silla nyt yksi kéyttaja ei pystynyt kaatamaan koko keskuskonetta,

vaan ainoastaan oman virtuaalikoneensa. (Conroy, 2010.)

Virtualisoinnin kehitys jatkui edelleen ja 1980-luvulla uudet yritykset, kuten AT&T,
Microsoft ja Locus Computing Company, kehittivat sovellusvirtualisointia seké&
virtuaaliverkkoja. Myohemmin 1990-luvulla Apple kehitti Macintosh-koneelleen
virtuaaliseen ajoon pystyvdn Connectix Virtual PC:n, jolla pystyttiin ajamaan
Microsoft Windowsia Macintoshilla. VMware nousi virtualisointikartalle vuonna
1998. Siitd tuli nopeasti teknologian karkikehittdja ja se toikin ensimmaisend
markkinoille taysvirtualisointiin pystyvén tuotteen. (Wikimedia Foundation, 2010.)

Vuosituhannen vaihteen jalkeen alettiin tuoda avoimeen lahdekoodiin perustuvia,
ilmaisia virtualisointisovelluksia. XenSource, Inc- yhtion Xen-
virtualisointisovelluksesta tuli maailman ensimmadinen avoimen lahdekoodin
virtualisointisovellus vuonna 2003. Myds VMware alkoi tarjoamaan ilmaisia
virtualisointisovelluksiaan, VMware Player sekd VMware Server, vuosina 2005 ja
2006. (Wikimedia Foundation, 2010.)



[\hrtual Hardware [‘Urrtual Hardware] [’Uirtual Hardware]

KUVA 1. Laitteistovirtualisointi. (wikimedia, 2010)

2.2 Tyobasemavirtualisointi

Tyo6asemavirtualisoinnilla tarkoitetaan teknologiaa, jolla voidaan virtuaalisesti
suorittaa kayttojarjestelmad palvelimelta. Tatd tekniikkaa kayttden valtytadén
fyysisiltd  kayttojarjestelmaasennuksilta, silla palvelimelle luotu virtuaalinen
tybasema nayttaytyy kayttajalle taysin samalla tavalla kuin jos kayttojarjestelmé olisi
asennettuna kayttajan fyysiselle tydasemalle. Kaytdnnossa tamé tarkoittaa sitd, etta
kayttdjan  tyoasemalle  asennetussa  kayttOjarjestelmdssda on  asennettuna
virtualisointisovellus, joka tarjoaa virtualisointikerroksen verkon yli. Tdma edellyttaa
toimivaa verkkoyhteyttd, jonka kautta saadan yhteys palvelimeen tai pilveen.



Virtuaalitybasemissa voidaan kéyttaa raataloityja sovelluksia, asetuksia ja resursseja
kayttajan toiveiden tai tarpeiden mukaisesti. Virtualisoinnin kautta pystytdan liséksi
tallentamaan data turvallisempaan ympéristoon palvelimelle tai pilveen, kuin
fyysisesti kédyttajan koneelle, joka saattaa vaikkapa kadota tai menna rikki. Data on
my0s ndin helpommin saatavilla my6s muilla laitteilla sek& muille sallituille
kayttajille.

Tiedostoille ja kansioille voidaan luoda luku- ja kirjoitusoikeudet kayttajien mukaan.
Tybasemavirtualisointi myos mahdollistaa useamman virtuaalisen jarjestelmén ajon,
jolloin voidaan samanaikaisesti kéyttdd useita eri kayttojarjestelmid. Paatelaitteena
voi tavallisen tydaseman lisdksi toimia vaikkapa tablet-laite, kannettava tietokone,

thin client tai alypuhelin.

Tybasemavirtualisoinnissa kayttajan data sijaitsee palvelimella tai pilvessd, josta se
on kaytettavissa laitteesta tai paikasta riippumatta, kunhan palvelimeen tai pilveen
saadaan verkkoyhteys. Koska virtualisoinnissa yhteiset resurssit jaetaan kaikkien
kayttdjien kesken, nayttaytyy yhdelle kayttdjalle varattu tallennustila yhtend
loogisena alueena. Virtualisoinnissa data ja ty0t voidaan varmistaa tekemaélld

virtuaalisesta tydasemasta klooni palvelimelle. Nain myos vikasietoisuus paranee.

Tybasemavirtualisoinnin kautta saavutetut taloudelliset hyddyt ovat aina riippuvaisia
kohteesta, mutta  esimerkiksi ~ Kankaanpddn kaupunki on  s&&stanyt
tyopytavirtualisoinnin kautta useita satoja tuhansia euroja. Kaytdnndssa tydasemien
elinikd pitenee, yllapidon kuormitus helpottuu ja tyonteko tehostuu paranevan
suorituskyvyn myotd. Kankaanpdan kaupungilla on noin tuhat tytasemaa kaytdssa,
joista 60-70 on virtualisoituja. Kaupungilla on tarkoituksena lisata virtualisoinnin
maaréd, joten jatkossa saastdja syntyy entisestdan. (Kolehmainen, 2011.)



KUVA 2. Tybasemavirtualisointi. (Pronier, 2012)
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3 VIRTUALISOINTI MOBIILIALUSTOILLA

Virtualisointi mobiilialustoilla toimii hyvin pitk&lti samalla tavalla kuin perinteisella
tybasemalla. Teknologian nopean kehityksen vuoksi voidaankin nykyiset kannettavat
laitteet luokitella tietokoneiksi nekin. Mobiililaitteissa kéytetddn samaan tapaan eri
komponentteja kuin tietokoneissakin, kannettavuus huomioon ottaen tietysti. Naista
komponenteista yhdessa syntyy laite, joka prosessoi dataa.

Mobiililaitteiden avulla saatava hy6ty ja rooli yrityksille on jo niin suuri, ettd myos
virtualisointia on alettu tuomaan niille vauhdilla esiin. Mobiilivirtualisoinnilla
tyontekijan on mahdollista kéyttdd omaa laitteistoaan tyopaikan verkossa esim.
BYOD-mallin mukaisesti. BYOD, eli Bring Your Own Device, mallissa tyontekija
voi tuoda oman laitteensa tyopaikalle ja kéyttaa samalla laitteellaan omia ohjelmiaan,

seka yrityksen sisdisia jarjestelmid. Erilaisia toteutustapoja on kuitenkin muitakin.

Tama tuo mukanaan riskin haavoittuvuuksista, silla omien ja yrityksen sisdisten
jarjestelmien kéytté rinnakkain saattaa altistaa yrityksen tietoturvan uhatuksi. Myos
kayttajat itse saattavat toimia omilla laitteillaan harkitsemattomasti, ja siirtaa
yrityksen arkaluontoista materiaalia ja tiedostoja omalle tallennusmedialleen, josta
tieto saattaa joutua vaariin kasiin. Kannettavien laitteiden ollessa kyseessd, on myds

mahdollista, etta laitteen omistaja hukkaa sen tai se tulee varastetuksi.

Yhdenmukaisuuksistaan huolimatta, pitdd mobiilialustojen virtualisoinnissa ottaa
huomioon myos laitteiston suorituserot. Alypuhelimissa, tableteissa ja muissa
kannettavissa laitteissa on moderneihin tyfasemiin verrattuna usein vahemman
muistia, hitaammat suorittimet ja vaatimattomammat ndyténohjaimet. Taman vuoksi
virtualisointiympariston tuleekin olla sujuva kayttad. Virtualisoinnin etuna toki on,
ettd paatelaitteelta ei vaadita juuri siksi niin paljoa tehoa, koska varsinainen sovellus
suoritetaan palvelimella. Virtualisointiympériston valinta myos vaikuttaa sithen, mita
laitteita ja kayttojarjestelmid kyseinen ympdristd tukee. Optimaalisin valinta
luonnollisesti olisikin se, joka tukee mahdollisimman useaa mobiililaitetta ja
kayttojarjestelméa. Virtualisointialustan valinta onkin yritykselle suhteellisen

hankalaa, koska yrityksen tulisi ottaa huomioon tulevaisuuden haasteet ja muutokset.
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IT-ala on jatkuvassa muutoksessa ja tulevaisuutta on hankalaa ennustaa. Esimerkiksi
tablet-laitteiden n&din vahvaan esiintuloon ei monet vield vuosia sitten uskoneet,
mutta nyt niiden kayttdminen on siirtynyt vapaa-ajan kaytostd myos tyokayttoon.
Liséksi suurissa yrityksissa tyontekijoiden kéyttdmien kannettavien laitteiden kirjo

saattaa olla todella suuri, eika tulevista trendeista voida viela tietaa.

3.1 Mobiililaitteet

Mobiililaitteiksi nyky&dan mielletdén laitteet jotka ovat keveitd, pienia ja helppoja
kuljettaa mukanaan. Pienestd koostaan huolimatta naihin laitteisiin pakkautuu
koostaan huolimatta melkoinen suoritusteho. Kannykét, kannettavat tietokoneet ja
tabletit eroavat kuitenkin toisistaan niin rautapuolensa kuin kayttojarjestelmiensakin
suhteen. Td&mé&n vuoksi virtualisointisovelluksen valinnassa tulisikin ottaa huomioon
tuetut  kayttojarjestelmat, jotta tyontekijat saavat laitteensa toimimaan

virtuaaliymparistossa.

Laitteiden laaja valikoima aiheuttaa IT-tuelle ja yllapidolle usein vaikeuksia. On
hankalaa hallita jokaista laitetta erikseen ja antaa kayttdjalle henkilokohtaista
kayttotukea. Avainasemassa onkin yrityksen toimiva BYOD-strategia, seké
tyontekijoiden koulutus. Yrityksen on my6s mahdollista harjoittaa CYOD-mallia,
jossa yritys itse tarjoaa tyontekijoilleen mahdollisuuden valita kdytettavan laitteensa
listalta, jonka yritys on paattanyt. Taten yritys saa vahennettya kaytettyjen laitteiden

kirjoa, mutta joutuu itse kustantamaan laitteet tyontekijoilleen.

3.1.1 Android

Android on Googlen tuottama avoimeen ldhdekoodiin perustuva mobiililaitteiden
kayttojarjestelmd. Sita kayttdd monet alypuhelinvalmistajat, kuten esimerkiksi HTC,
LG, Samsung ja Sony. Lisdksi monissa tablet-laitteissa kdytetddn Androidia. Koska
se perustuu avoimeen lahdekoodiin, on myos sovellusten kehittdminen sille ilmaista.

Androidille 16ytyykin kattava valikoima erilaisia maksuttomia sek& maksullisia
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sovelluksia. Avoimuus my6s mahdollistaa itse kayttojarjestelman muokattavuuden.
Avoimuuden myota vaarana on kuitenkin mahdolliset haittaohjelmat ja BYOD-
kaytossd Android laitteistossa tuleekin varmistua riittavasta tietoturvasta ja erottaa
henkilokohtaiset sovellukset yrityksen omista. Yrityskaytdssdé Android koetaan
haastavaksi juuri avoimuudestaan johtuen. Googlen my6té laitteissa on vahva kytkos
Google-tiliin, jolloin kayttgjalla on mahdollisuus kéyttd4 googlen kalenteria, gmailia,
sosiaalista mediaa ja muita ohjelmia. Androidin viimeisin péivitys on 4.4 (Kit Kat).
(Androidsuomi.fi, 2013)

3.1.2i0S

I0S on Applen kannettavien laitteiden kayttojarjestelma. Sitd kéytetddn iPhoneissa,
iIPadeissa ja iPod Touch-multimedialaitteissa. Koska iOS on suljettu arkkitehtuuri, on
sen muokattavuus perin hankalaa. Toisaalta, tdméa helpottaa yrityskaytossa laitteen
hallintaa ja lisaa tietoturvaa. Apple iOS mullisti aikanaan kosketusnayttdjen kayton
helpolla, mutta sujuvalla kéytettdvyydelldan. Viimeisin kéyttojarjestelmapéivitys
tunnetaan nimelld i0S 7. 10S:n suljetun arkkitehtuurin vuoksi sitd voidaan pitda
sovellustensa puolesta turvallisempana, kuin esimerkiksi Androidia, silla sovellukset
asennetaan Applen omasta kaupasta. Ongelmia téssa taas synnyttaa kayttajien halu
paastd muokkaamaan kayttojarjestelmééd ja sovelluksia, jolloin he saattavat ns.
jailbreakata eli mahdollistaa kolmansien osapuolien sovellusten suorittamisen
laitteella. Jailbreakattu laite on huomattavasti alttiimpi viruksille ja siksi tallaisen

laitteen paasy yrityksen verkkoon onkin riski.

3.1.3 Windows Phone

Microsoftin kehittdma Windows Phone on mobiilikayttojarjestelmd, jota kéyttavat
muun muassa Nokia, HTC ja Samsung. Sen viimeisin versio on Windows Phone 8.1.
Microsoftin ja windowsin myota laitteistolla on vahva integraatio muihin microsoftin
tuotteisiin ja tileihin. Yrityskaytossa tdmé luonnollisesti helpottaa tyontekoa, koska

toimistoissa ja yrityksissd valtaosin on jo windows-ympadrist6 kaytossa itse
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tydasemilla. Nainollen tiedostojen luominen, muokkaaminen ja avaaminen kay

helposti myos mobiililaitteella.

Windows Phonen lahestymistapa tietoturvaan on mielenkiintoinen: laitteissa ei ole
vakiona lainkaan virustorjuntaohjelmistoa. Syy talle on siind, etta laitteet on pyritty
valmistamaan niin, ettd suoritettavat ohjelmat ovat joko HTMLS5 tai .NET- pohjaisia,
ja Windows Marketplace sovelluskaupasta asennettavissa, jolloin voidaan varmistua
siitd ettd kyseinen sovellus on turvallinen. Téten jokainen Windows Marketplacesta

ladattava sovellus onkin Microsoftin sertifioima. (Paananen, 2012)

3.2 Bring Your Own Device eli BYOD

Nykyajan 1T-keskeisessa tyomaailmassa tyontekijoiden tulee olla ldhes aina
tavoitettavissa. Kannykét ja kannettavat tietokoneet ovat olleet jo pitkdn aikaa
tyGelaméassa arkipdivaa, ja nyt myos muut mobiililaitteet lisdantyvat koko ajan.
Ongelmana on kuitenkin ollut se, ettd yritys haluaa tietoturvan ja laitteiden
hallittavuuden vuoksi jarjestdd tyontekijoilleen erikseen tydpuhelimet sekda muut
laitteet, kun taas tyontekijat itse haluaisivat mieluusti kéyttdd omia, tuttuja laitteitaan.
Ratkaisuksi tdhan tulee virtualisointialusta, jolla luodaan laitteeseen kaksi erillista

tilaa; henkilokohtainen- seké tyoprofiili, jotka ovat kaytettadvissa samanaikaisesti.

BYOD:n keskeisena ajatuksena on nimensd mukaisesti oman laitteen kaytto
tyopaikalla. Koska teknologian kehittymisen myotd suuri osa tydvoimasta omistaa
alypuhelimia, tabletteja ja muita kannettavia laitteita, koetaan oma laite tutuksi ja sita
haluttaisiin kayttdd hyodyksi myos tyopaikalla. Aiemmin omien laitteiden kaytto
tyopaikalla on aiheuttanut ongelmatilanteita IT-hallinnolle, mutta juuri téhan BYOD
tarjoaa korjauksen. Nadin myds pystytddn karsimaan tyodssa vaadittavien laitteiden

lukumaaraa.

VMwaren Euroopassa tekeman tutkimuksen mukaan tyontekijat haluavat yha
useammin kayttaa tydssdédn mobiililaitteita ja -sovelluksia. Yli puolet pohjoismaisista
toimistotyontekijoistd kokee, ettei heidan tyopaikka ole tarjonnut heille tarpeeksi

tehokkaita tyon vaatimia mobiileja tydvalineitd. Tasan puolet vastaajista harkitsisi
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jopa tyopaikan vaihtoa, jos he eivat voisi kayttdd mobiililaitteita tydssaan.
(Talouselamg, 2013.)

BYOD:n lisaksi yritysmaailmassa nouseva trendi on CYOD. Termi on lyhenne
sanoista Choose Your Own Device, eli valitse oma kaytettdva laitteesi. Tassa
mallissa yritykselld on lista hyvéksytyista laitteista, jolta tyontekijd voi valita
tarpeisiinsa sopivimman ja mieleisimman. Nain yritys pystyy rajaamaan kéytettyja
laitteita omien intressiensdé mukaan ja tietoturvariskit pienenee ja hallittavuus

lisdantyy. Haittapuolena yritykselle toki on, etta tima malli on kalliimpi kuin BYOD.

Any Device

Any Network
? g i f.lr ‘

KUVA 3. BYOD:n tavoite (Comm Solutions, 2012)

3.2.1 Edut

Suuri osa tyontekijoista kokee miellyttavéaksi kayttaa tyOpaikallaan omaa, tutuksi

tullutta laitettaan. BYOD-mallin my6td tdmé onkin yrityksessd mahdollista ja
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kayttaja pystyy tyoskenteleméan omalla laitteellaan. Yhtena tamén kéytdnnon etuna
on se, ettd kayttdja tuntee oman laitteensa jo valmiiksi ja pystyy ndinollen usein
ratkaisemaan lahitukea vaativia ongelmia itse. Oma mobiililaite on myds luontevaa
kantaa mukanaan kokouksiin, seminaareihin ja tapaamisiin. Kéyttajat myos usein
pitdvat omasta laitteestaan parempaa huolta kuin yrityksen laitteistosta. Kaytannon
myOta yritys s&astdd myods laitehankintakuluissa, kun varsinkin nuoremmat
tyontekijat haluavat kéyttdd omia laitteitaan. Usein myds tydmoraali on korkeampi

omalla laitteella tydskennellessa. (Maxwell, Kerry, 2013.)

Thousands of organizations around the world

1 1 are going BYOD to save money and improve
B rl n g Yo u r Ow n D eVI Ce p:oguéti?/ity by aIIO\;inV;moreegndrzuslersrtovuse

Managing The BYOD ReVOIUtion their own personal devices in the office,

classroom or out in the field.

BENEFITS OF BYOD

It's expensive for Organizations, Organizations with Studies show that Employees in the
organizations to schools and limited resources and most employees workplace and
purchase new or governments are tight budgets want prefer to use their students in
update old recognizing how cost-effective ways own devices rather educational
technology systems technology and to increase access to than those issued by environments can
and devices mobile access can technology their organizations use the devices they
enhance learning, already own like
working and general laptops, tablets and
productivity mobile phones to

connect to company
IT resources

Source: BrightPath Foundation

KUVA 4. BYOD:n hy6tyndkokulmia. (Business Guardian, 2012)

3.2.2 Haitat

Omien laitteiden kayttd tuo mukanaan myds haittapuolia. Eri laitteistopohjan ja
merkkien kayttd saattaa tuoda esiin yllattdvia ongelmia ja ndihin on hankala 10yt&a
ratkaisuja. IT-tuki joutuu perehtym&an moniin erityyppisiin laitteisiin, kun taas jos
laitteet olisi tarjolla tydpaikan puolesta. My6s virusta kantavien laitteiden péasy
yrityksen verkkoon saattaa altistaa tietoturvan uhatuksi yrityksen sisélla ja saastuttaa
muita verkonkéyttdjia ja laitteita. My0s kannettavien laitteiden kadottaminen ja
arkaluontoisen datan joutuminen vaériin k&siin on suuri uhka. Huolestuttava piirre on
myos se, ettd Check Pointin tutkimuksen mukaan 63% it-pomoista vastaa, ettei
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yritykselld  varsinaisesti ole minkdanlaista BYOD-strategiaa henkiloston
kannettaville laitteille. (Pervila, 2013.)

Aruba Networksin tekeman tutkimuksen mukaan omien laitteiden kayttoon liittyvista

haasteista suurimmat liittyvat laitteen ja tyontekijan turvalliseen liittymiseen
yrityksen verkkoon seka laitteen omaan tietoturvaan.

What are the main challenges you face with respect to BYOD?

2%

= Securely connecting employee
devices

B Avoiding the use of more IT
resources

= Building enough wireless coverage
and capacity

= Ensuring mobile device security

9%

= Establishing a corporate policy on
acceptable use

® Enforcing access rights based on
user, device and application

Evaluating the business benefit,
relative to risk

Other

KUVA 5. BYOD:n haasteet. (Aruba, 2012)

3.3 Eri valmistajien tarjoamia ratkaisuja

Koska my0s ohjelmistotalot ovat herdnneet tdhdn alalla kasvavaan trendiin, jossa
tyontekijoiden mobiililaitteille virtualisoidaan tyopoytd, on erilaisia ratkaisuja ja

virtualisointiympaéristdja tarjolla useita, joista kdyn seuraavaksi lapi muutaman.

3.3.1 VMware Horizon View

Horizon View on VMwaren kehittdma ohjelmisto, joka tarjoaa yrityksen
tyontekijoille virtuaalisen tyopOdydan ohjelmineen. Sen tavoitteena on luoda
kayttajalle erillinen tyoympéristd laitteelle, erottaen sen henkildkohtaisista
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applikaatioista, tiedostoista ja asetuksista. Horizon View on laitteistoriippumaton,
jolloin liikkuvuus ja helppous loppukéyttdjalle korostuu. Yllapit4jat madrittelevat
tyotilat loppukayttajille, jossa méaaritelladn kayttdoikeudet, asetukset, resurssit seka
jaetut tiedostot. Eri kayttajille voidaan luoda erilaisia oikeuksia, ohjelmia tai rooleja
eri kayttotarkoitusten mukaan. Keskitetty hallinnointi helpottaa myods yllépitéjien
tyota. (Vmware, 2013)

Horizon View:n etuna on VMwaren historia virtualisoinnin piiristd. VMware on jo
pitkaan ollut yksi merkittdvimmista virtualisoinnin kehittgjistd ja palveluntarjoajista
jasille 10ytyy tukea varmasti. Sill& on my0s luotettava maine alan piireissa.
(Vmware, 2013)
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Infrastructure Master Images Infrastructure Linked Clone Storage

KUVA 6. VMware Horizon View:n arkkitehtuuri. (VMware, 2013)

3.3.2 Citrix XenMobile

Citrixin XenMobile on hyvin pitkélti samankaltainen tuote kuin Horizon View.
XenMobilen avulla luodaan kokonaisvaltainen ratkaisu hallita mobiililaitteita,
sovelluksia ja dataa, jotta kayttdjien on turvallista ja helppoa tehda toitddan omilla
laitteillaan. (Citrix, 2013)
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Sen keskeisend toimijana on Worx, kokoelma mobiiliapplikaatioita, joihin kuuluvat
turvattu sahkoposti, web-selaus ja tiedostojenjako. Kolmannen osapuolten ohjelmien
lisdys on tehty niinkin helpoksi, ettd se onnistuu yhden koodirivin lisdyksella.
Windows  sovelluksia on  mahdollista lisdtd  kayttdjille  XenMobilen

ohjelmistokaupasta, eli app storesta. (Rouse, 2013)

XenMobile on laajasti hallittavissa ja lahes jokaista yksityiskohtaa voi saataa ja
asettaa kaytantdja. Tama on jarjestelméssa toki hieno piirre, mutta saattaa tuntua

joissain tapauksissa monimutkaiselta ja hankalalta.

Citrix BYOD Architecture «

Any Device Public Cloud (Secured & Managed by XenMobile)

Network &
Security

Enterprise

App Store SaaS & Web Apps

0. o~ amazon GoToAssist
Se4 E webservices:
. ’
: y £ CoToPe ShareFile
- & w y Citrx-managed
GoToMeeting Podio HTMLS u StorageZones

Private Cloud (Secured & Managed by XenMobile)

App & Data
Access Control

<q:,ﬂ

NetScaler
Access Gateway

Mobile SaaS
Web & Data

S

XenMobile
AppControlier

Mobile Apps Web Apps
Device " — Py HTML Y
Access Control |" E TNV E>

Windows Apps
& Desktops

@WorkMail @WorkWeb  10S Androikd  HTMLS intranet myHR  SharePoint

XenMobile Secure

M Gateway StoreFront

XenApp Virtual Apps

MSKESSON

B EEEN - =

XenDesktop Virtual Desktops

Hosted VDI Hosted VDI Hosted
Dedicated Pooled Shared

Device
Management

bl

XenMobile
Device Manager

KUVA 7. XenMobile arkkitehtuuri. (Egenas R. 2013)

3.3.3 Microsoft VDI

Microsoftin ~ Virtual Desktop Infrastructure (VDI) tarjoaa  kayttajalle
virtuaalityopoydan, jota kéyttdd omalla tai firman laitteistolla, firman verkossa tai

ulkoisessa verkossa. Keskitetty sovellusten ja tyopdytien hallinta onnistuu
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datakeskuksesta tai pilvesté ja ovat helposti suojattavissa. Kayttéjille voidaan luoda
erilaisia kaytantdja, oikeuksia ja asetuksia laitteistosta riippumatta. Tuettuja
kayttojarjestelmia ovat mm. Windows (RT), iOS, Mac OS X ja Android. (Microsoft,
2014)

Management. Access. Protection

KUVA 8. Microsoft VDI arkkitehtuuri. (Wlodarz, D. 2013)

3.3.4 Good for Enterprise

Good Technology on ollut mukana kehittdamassa MDM tydkaluja jo vuodesta 2000,
vaikka ei monelle kuluttajalle olekaan niin tuttu kuin Kilpailijansa. Se tarjoaa
yrityksille ja kayttajille datakeskeisen, turvatun tavan kayttaa laitteitaan tydssaan.
Sen perimmaisend ajatuksena on erottaa arkaluontoiset materiaalit henkilokohtaisista
ohjelmista ja ympéristostd. Sitd suositellaan erityisesti yrityksille, joille on tarke&ta
salata yrityksen oma data, sahkopostiliikennne sekéd erottaa kolmannen osapuolen
ohjelmat yrityksen omista. Myods Good for Enterprise tukee merkittdvimpia
mobiilikayttojarjestelmid, eli i0S:44, Windows Phonea sekd Androidia. (good.com,
2014)
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KUVA 9. Nakyma Good for Enterprise hallintaohjelmasta. (Olavsrud, T. 2013)

3.4 Tietoturva

Koska mobiilivirtualisointi tekee tuloaan niin suurella vauhdilla, jaa tietoturva usein
lilan vahalle huomiolle. Yritykset joko soveltavat vanhoja kaytantojaan
virtualisoituihin ympéristoihin tai reagoivat tilanteisiin lilan myoh&an. Koska
yritykset haluavat saastaa yllapitokuluissa, eivétka sijoita virtualisoinnin huomioon
ottaviin tietoturvajarjestelmiin, vaan pysyttelevat perinteisisséa jarjestelmisséan, voi
pahimmassa tapauksessa syntya vakavia aukkoja, joista dataan péastdan kiinni
ulkopuolelta. Vanhat tietoturvajarjestelmat saattavat myos tukkeuttaa tietoverkon
kaistanleveyden, kun monistetut tydasemakuvat alkavat suorittamaan péivityksié tai
jarjestelmaskannauksia virusten varalta samanaikaisesti. (Trendmicro.com, 2012)

Virtuaaliset tyfasemat altistuvat myos fyysisten tydasemien tapaan ns. zero-day
haavoittuvuudelle, jossa hyokkays kohdistuu sovelluksessa olevaa tietoturva-aukkoa
kohtaan. Naitd aukkoja on loydetty mm. Microsoftin, Adoben sekda Applen
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sovelluksista,  jotka  kayttdvat  automaattisia ~ komentokdaskyja. Myos
tietojenkalasteluyrityksida saattaa tulla vastaan esim. sahkopostin liitetiedoston

muodossa. (Trendmicro.com, 2012)

Pm“fpoint,
0189,

KUVA 10. Jakauma Microsoftin sovelluksiin kohdistuneista hyokkayksista
(Trendmicro.com 2012)

Trend Micro on Kkehitellyt erityisesti virtualisoituja ympéristéja varten oman
tietoturvaohjelmiston Deep Security, joka osaa toimia optimaalisesti edellisia uhkia
kohtaan. Se on laitteistolle kevyt kayttda ja vapauttaa tilaa jokaiselta virtualisoidulta
tybasemalta. Nain ollen virtualisoitu tydasema pystyy paremmin hyotykayttdmaan

resurssejaan ja vasteaika pienenee. (Trendmicro.com, 2012)
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KUVA 11. Virtuaalisiin tydasemiin kohdistuvat uhat (Trendmicro.com, 2012)

3.5 Thin Client

Uutena toteutus- tai lahestymistapana saattaa monelle yritykselle olla jarkevaa siirtya
nk. Thin Clientteihin, jotka ovat pienia, keveita tydpdytalaitteita. Perinteisesti ndma
laitteet on tunnettu nimenomaan pienuudestaan, mutta nyt esimerkiksi Dell on
muuttanut Thin Clientin roolia merkittavasti uudella tuotesarjallaan, jossa otetaan
virtualisointi ja pilvipalvelut vahvasti mukaan. Thin Clientiin siirtyminen saattaa olla
yritykselle jarkevéaa vaikkapa siind tilanteessa, ettd yrityksen laitteisto on vanhaa ja

XP-pohjaista, jolloin tdma ratkaisu on kustannustehokas ratkaisu.

Dell on tuonut markkinoille sarjan mobiileja ja pdytamallisia paatelaitteita, joissa
suoritetaan  pilvestd itse kayttojarjestelmad. Paatelaitteita on  perinteisestd
tybasemasta nk. thin clienteihin sekd Cloud Connect multimedialaitteeseen, joka
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voidaan liittdd vaikkapa television tai ndyton MHL- tai HDMI-porttiin. Kun Cloud
Connectiin liittdd vield hiiren ja nappaimiston USB- tai Bluetooth-yhteydelld,
voidaan palvelu mahdollistaa monessa paikassa. Koska Cloud Connect
multimedialaite on vain hieman USB-muistitikkua suurempi, on sitd myds helppo

kuljettaa paikasta toiseen esim. kokouksiin, presentaatioihin tai seminaareihin.

Pilvipalvelumallin avulla data pysyy tallessa pilvessd, eika itse laitteella ole sindnsé
mitddn arvoa esim. varkaalle, koska se ei sisall4 itse dataa. Tama on luonnolisesti
my0s yritykselle merkittava hyotynakokulma, kun data séilyy keskitetysti tallessa,
mutta silti kayttajien saatavilla. (Dell, 2014.)

3.6 Microsoft Direct Access

Microsoftin Direct Access on Windows Server 2008 ja sitd uudempiin Windows
Server kayttojarjestelmiin sisaltyva palvelu. Sen tavoitteena on luoda VPN-tyylinen
yhteys yrityksen verkkopalveluihin. VPN-yhteydesta poiketen kayttajan ei tarvitse
luoda tai lopettaa yhteytta itse paatelaitteelta, vaan yhteys muodostuu automaattisesti.
Né&in saavutetaan loppukéyttdjalle helppokayttdinen ja suojattu yhteys yrityksen
verkkoon ja etdtydskentely onnistuu helposti. Paatelaitteiden kayttdjarjestelmana
tulee olla Windows 8 Enterprise, Windows 7 Ultimate tai Windows 7 Enterprise,
joille Direct Access tuki loytyy. Tastd syystd Direct Access rajaakin joitain
mahdollisuuksia, mutta yrityksissa, joissa on vahva Windows laitepohja, on tdman

tekniikan kaytto varmasti harkinnan arvoista. (Microsoft, 2014)
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4 VERTAILU

Kéytettavan virtualisointialustan valinta riippuu pitkalti organisaation rakenteesta ja
sen tarpeista. Yrityksen tulee tehdd omat johtopaatoksensé siitd, mitd ominaisuuksia
se oikeasti tarvitsee. XenMobilen ja Horizon View:n puolesta puhuu laaja
muokattavuus, mutta jonkuille yrityksille ndin suuri hiominen ja pikkutarkkuus
tuskin on tarpeen ja talloin kayttéon voisi sopia paremmin Good for Enterprise.
Microsoftin VDI:n etuna tai haittana voidaan ndhdé vahva integraatio Microsoftin
tuoteperheeseen.

Erilaisesta l&htokohdista l&htevét Dellin Thin Client- laitteet sekd Microsoftin Direct
Access ovat nekin varmasti joillekin erinomainen valinta. Dellin pilvipohjaiset
laitteet kannattaa ottaa harkintaan, jos yrityksen laitteistokanta on vanhaa ja sita
ollaan paivittaméassa uuteen. Direct Access taas on palvelu, jonka nakisin sopivan
yrityksiin, joissa tydskennellddn lahes yksinomaan Microsoft ja Windows-

ymparistossa.

Tutkiessani eri toteutusympéristoja, kavi selvaksi se, ettd jokainen niistad tukee
ainakin yleisimpia mobiilikéyttojarjestelmia. Jokaisen tuotteen perusperiaate myos
on sama: mahdollistaa tydnteko missa ja milloin tahansa, kunhan verkkoyhteys on
saatavilla. Jokaisen iskulauseena my6s on uuden teknologian kautta saavutetut
taloudelliset sadstot, mutta tatd voidaan pitdd hieman kyseenalaisena, sill4 asia
riippuu hyvin pitkélti yrityksesta. Pienet yritykset saattavatkin pérjata aivan mainiosti
ilman virtualisointia tai BYOD-mallia, mutta suuremmille yrityksille tamaén

teknologian kayttoonotto saattaa oikeasti sadstda rahaa ja aikaa.

Jokainen  Kkaésiteltavista  toteutusympéristdistd mainostaa omaa  tuotettaan
monipuolisena jarjestelmand, joka ratkaisee yrityksen koko mobiilivirtualisoinnin ja
vahan vield paalle. Né&ihin mainospuheisiin tulee kuitenkin suhtautua tietyll&
kritiikilld, silld tietysti ohjelmistotalot mainostavat juuri omaa tuotettaan parhaana.
Paras tapa olisikin pdastd kokeilemaan itse tuotetta, joka ei minulle

henkilkohtaisesti ollut valitettavasti mahdollista.
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5 POHDINTA

Mobiililaitteiden tyopoytavirtualisointiin, kuten myds virtualisointiin yleisesti, on
suurenevan kysyntdansa vuoksi paljon halukkaita palveluntarjoajia ja eri ratkaisuja.
On yrityksen vastuulla tehdé péaatds siitd, mik& monista mahdollisista ehdokkaista
valitaan yrityksen kéyttoon. Yrityksen tulee punnita tarkkaan saavutetut hyodyt seka
mahdollisesti eteen tulevat ongelmat ja riskit. Tydtapojen ja aikojen muuttuessa
asiaan on kuitenkin reagoitava ja tehtdva tarpeelliset toimintastrategiat. Oman
laitteen kaytto tyOpaikalla on nykyaikaa ja ilman sitd menetetddn monia kilpailuetuja

Kilpailjoihin ndhden ja pidetddn omat tyontekijat tyytyvaisina.

Haasteina BYOD-kdytannossa ovat tietoturvauhat. Laitteiden omat sovellukset pitéa
pystyd erottamaan yrityksen sisdisistd ja tehdd kayttajille selvdksi miten kayttaa
jarkevasti laitettaan. Yrityksen tietoja kasitellessa tulisi kayttaa vain yrityksen omaa
virtualisointiympéristod, eika jakaa tai tallentaa tiedostoja esim. dropboxiin tai

muutenkaan kayttaa talloin kolmansien osapuolien ohjelmia.

Myos laitteiden katoaminen tai varastaminen saattaa koitua yritykselle kalliiksi.
Pienet laitteet hukkuvat helposti ja ndin yrityksen data on tuuliajolla ja saattaa
aiheuttaa yritykselle merkittavat vahingot. Téhan onkin virtualisointisovelluksissa
reagoitu siten, ettd yrityksen data pystytddn joko pyyhkimaan laitteesta pois tai
estamadn siihen paasy. Laitteissa on my0s itsessadn jo usein jaljitysohjelma, jolla
kadonnut laite voidaan paikantaa. Paras ratkaisu tdhan olisikin sdilyttaa yrityksen

data omalla palvelimella ja estad ulkopuolisten paasy siihen.

Mobiililaitteiden k&ytossd tulee my6s ottaa huomioon laitteiden erot ja
monimuotoisuus verrattuna varsinaisiin tydasemiin. Joidenkin laitteiden kaytto ei ole
yhtd sujuvaa kuin fyysisella nappaimistolla ja hiirelld varustetut tydasemat. Tamén
vuoksi virtualisointisovelluksessa tulisikin ottaa huomioon kosketusndytét ja muut
erilaisille mobiililaitteille ominaiset k&yttotavat. Mielenkiintoisia uusia innovaatioita
ovat esim. Dellin pilvipalveluihin perustuvat pdaatelaitteet, jotka muokkaavat
késitysta itse tydasemasta. Onkin mielenkiintoista seurata, miten laajalti vaikkapa

Clou Connect- multimedialaite leviaa ja onko siita tulevaisuuden trendilaitteeksi.
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Mobiilivirtualisoinnin alati kasvavan trendin myota yrityksille myds myydéaéan
teknologiaa, jota ne eivat vélttdmatta tarvitse. Esimerkiksi pieni yritys saattaa parjata

vallan mainiosti ilman kyseista teknologiaa, mutta kokevat jadvansa liiketoiminnassa

jalkeen, jos he eivét siirry ajassa eteenpain.
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