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Turvatoimet
alusoljyvahingon
rantatorjunnassa

Turvatoimet organisoidaan jo torjunnan alkuvaiheessa. Kulun-
valvonta jarjestetaan johtokeskukseen ja muille rajoitetuille alu-
eille, kuten torjuntatydmaalle, varastoihin ja vastaanottopisteiksi
valittuihin satamiin. Torjuntaoperaation turvaa eli security-asioita
voidaan tarkastella toiminnan turvan, henkildstéturvan, kiinteisto-
ja toimitilaturvan, tietoturvan, ymparistéturvan ja rikosturvan na-
kdkulmista. Operaation luonteesta johtuen toiminnan turva seka
rikosturva tulevat todennakdisesti muita korostetummin esille.
Tyomailla tulee olemaan paljon arvokasta erikoiskalustoa seka
helposti rahaksi muutettavia tyovalineita. Tahan osaan on koottu
huomioita alusdéljyvahingon aiheuttaman poikkeuksellisen tilan-
teen edellyttamista turvatoimista vastuuviranomaisten ennakko-
suunnittelun pohjaksi.
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Tiivistelma

Torjuntaoperaatioon liittyvat turvallisuusuhat
voidaan jakaa torjuntatydhdn ja sen tukitoimiin
osallistuvien henkiléstoturvaan, kiinteistd- ja
rikosturvaan

toimitilaturvaan, tietoturvaan,

seka ymparistéturvaan liittyviin uhkiin.

»  Turvauhat arvioidaan kohteittain ja ennakoivat
toimenpiteet tulee suhteuttaa riskin suuruuteen.

*  Turvauhkien hallitsemiskeinoja ovat muun mu-
assa seuraavat:

o henkildston liikkkumisen ja toiminnan ra-
joittaminen (esimerkiksi kulunvalvonta
luokitelluissa tiloissa seka erilaiset kayt-
tajaroolit ja nilden mukainen tietojen
saatavuus tietojarjestelmista)

o tietoaineiston turvallinen sailytys ja
havittaminen

o tietojen paivittdminen kayttdoikeuksiin
ja valtuuksiin seka henkiléston hallussa
olevaan omaisuuteen liittyen

o torjuntakaluston sailyttdminen lukituissa

tiloissa

o tydmaa-alueen eristdminen

o liikkenteenohjaus

o tydbmaapiirrokset ja turvamerkinnat

o tydntekijdiden seka alihankkijoiden
vastuuttaminen ja asianmukainen ohjeistus.

*  Operaation aikana torjuntatydmaalla mahdolli-
sesti tapahtuviin lisdvahinkoihin, kuten tapatur-
miin ja tulipaloihin, tulee varautua ennakolta ja
laatia ohjeet naiden tilanteiden varalle.

»  Torjuntaorganisaatioon nimetaan tarvittaessa
turvallisuus- ja riskienhallintapaallikkd.

*  Torjuntaorganisaation on viimeistaan jarjestay-
tyessdan sovittava turvavastuiden jakautumi-
sesta torjuntaviranomaisten ja virka-apuviran-
omaisten kesken. On toivottavaa, ettd jokainen
vastuuviranomainen selvittéisi omalta osaltaan
tarvittavat toimenpiteet ennakkoon.

1 Asukkaiden turvallisuuden takaaminen

Oljylaadusta ja siioloista riippuen saattaa tulla
tarve likaantuneen rantaosan asukkaiden eva-
kuointiin. Vahinkojitteen haitallisuus, myr-
kyllisyys sekd syttymis- tai rdjahdysherkkyys
madrittavat osaltaan tarvittavien turvatoimien
laajuuden. Tésté syysté on tarpeellista olla sel-
villd vahinkojdtteen vaaraominaisuuksista 14pi
koko torjuntatydn. Oljyn ominaisuudet saadaan
luotettavimmin selvitettyd ndytteenoton avulla.

Rannan asukkaille on tiedotettava 6ljyn vaarois-

ta sekd eristettiivi oljyyntyneet alueet. Oljylautan
laheisyydessd on kiytettdvd hengityssuojainta.
Esimerkiksi kevyt polttodljy on palovaarallinen
aine, josta muodostuvat hoyryt aiheuttavat pa-
hoinvointia, vasymysté sekd padnsarkyé. Raaka-
0ljy on palo- ja rdjahdysvaarallinen neste. Jos sitd
joutuu keuhkoihin, se voi aiheuttaa hengenvaa-
rallisen kemiallisen keuhkotulehduksen. Hoyryt
voivat aiheuttaa huimausta ja uneliaisuutta. Raa-
kadljy siséltdd bentseenid, joka aiheuttaa ihmi-
selle syOpdsairauden vaaraa.
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2 Hairiottoman tyoskentelyn turvaaminen

Jokainen kerdystydmaa tarvitsee kartan tai
aluesuunnitelman, eli tydmaapiirroksen, josta
kay ilmi tyoskentely- ja varastoalueiden sijain-
nit, kulkutiet, ajoviylit, koneiden ja laitteiden
sijoittelu sekd sdhko- ja vesipisteet. Alueen
tulee olla eristetty siten, ettei tydskentely kes-
keydy turhaan héirion takia. Esimerkiksi me-
dian vierailut tulee jarjestda johdetusti.

2.1 Alueen eristaminen

Ihmisten turvallisuuden, torjuntayksikoiden
tyorauhan takaamiseksi ja lisdlikaantumisen
ehkdisemiseksi likaantunut ranta-alue tulee
eristdd. Ranta-alueen eristdmiselld seka tiedot-
tamisella pyritddn lisdksi minimoimaan asuk-
kaiden kontaktia likaantuneeseen alueeseen.
Eristdminen voidaan tehda esimerkiksi lippu-
siimoin ja niin, ettd kulkukielto on selvisti ja
nikyvisti ilmaistu.

Torjuntatydmaan ldhettyvilld voi olla alueita,
joille torjuntajoukkojen ei tule menné, kuten
ekologisesti erittdin herkét alueet. Myds ndmé
alueet tulee rajata selkedsti.

2.2 Kiinteistoturva ja kulunvalvonta

Kiinteistd- ja toimitilaturvallisuus koostuu

muun muassa seuraavista asiakokonaisuuksista:

» tilojen turvallisuusluokitus ja luokituksen
mukainen suojaus

» rakenteellinen turvallisuus (avainten hal-
linta, lukitus, aidat, portit, valaistus, ra-
kenteellinen murtosuojaus)

* turvallisuusvalvonta (tekninen turvalli-
suusvalvonta, henkiloston, vieraiden ja
ajoneuvojen ohjaus seki vartiointi)

*  kokousten ja neuvottelujen turvallisuus.

Kulunvalvontaa tarvitaan seuraaviin tiloihin:

*  johtokeskus

*  viestinté- ja tiedotuskeskus

e kerdystyomaat

» varastot ja varikot, kalustonhuoltopisteet

* vastaanottopisteiksi valitut satamat ja
venerannat.

Jos torjunta-alueen naapurikiinteistdt ovat tur-
valuokiteltuja, esimerkiksi tehdasalueita tai

Kuva 18.1 Keraystyo-
maa on eristettava
(www.photobucket.
com.).
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kaupallisia satamia, myds niiden kulku- ja tyo-
luvista on huolehdittava.

Johtokeskuksen tulee olla eristetty ja rauhalli-
nen paikka, jossa voidaan kdydé luottamuksel-
lisiakin keskusteluja. Muulle henkilokunnalle,
medialle ja vierailijoille tulee osoittaa omat
erilliset tilansa, joihin voidaan tarvittaessa jir-
jestdd kulunvalvonta vdentungoksen valttdmi-
seksi yleisissi tiloissa.

Suuressa vahingossa tulee pyytdd poliisin,
Puolustusvoimien (sotapoliisi) ja jarjestyksen-
valvojien apua kulunvalvonnan jérjestdmiseen.

Kulunvalvonta on hyvi keino pitia kirjaa tor-
junta-alueelle saapuvista ja sieltd poistuvista
ihmisistd. Muutamissa aikaisemmissa onnet-
tomuuksissa kulunvalvontaa suorittaville on
annettu myds muita torjuntaa tukevia tehtévia,
kuten jatekuljetusten kirjanpitoa.

Henkilokunnalla tulee olla nikyvissd henkild-
kortit. Erivérisilld korteilla voidaan tunnistaa
esimerkiksi torjuntahenkildsto, kuljettajat ja
median edustajat. Auton tuulilasiin esille ase-
tettavat kulkuluvat helpottavat kulunvalvon-
taa. Lisdksi ryhménjohtajien, joukkueenjoh-
tajien tai muiden vastaavien henkildiden tulisi
olla erotettavissa muusta véestd esimerkiksi
turvaliivien perusteella.

2.3 Liikennejarjestelyt ja liikenteenoh-
jaus

Onnettomuusalueella voidaan tarvita hetkelli-
sesti liikenteen ohjausta, esimerkiksi runsaan
kuorma-autoliikenteen takia. Monet rannoille
vievit tiet ovat kapeita yhden auton mentévia
teitd, jolloin liikenne vaatii ohjausta kohtaa-

misen tai ohituksen mahdollistamiseksi. Ras-
kaiden kuorma-autojen lisdéntynyt liikenne
esimerkiksi koulujen ja péivéikotien ldheisyy-
dessd voi vaatia uusia liikennejirjestelyjd ja
opasteita.

Oljyyntyneilti alueilta lihteviit ajoneuvot on
puhdistettava ennen puhtaalle alueelle siirty-
mistd. Valvontapisteiden perustaminen voi tul-
la tarpeelliseksi teiden likaantumisen estdmi-
seksi ja kuormien asianmukaisen lastauksen ja
suojauksen tarkastamiseksi.

2.4 Mielenilmausten mahdollisuus, var-
kaudet ja ilkivalta

Mielenilmausten mahdollisuus on syytd ottaa
huomioon. Suuret ympéristokatastrofit voivat
lisdta yhteisollisyytté ja lahentdd katastrofista
kérsineitd ihmisid sekd kdynnistdd avustusaal-
lon. Suurilla alusdljyvahingoilla ei ole téllaista
taipumusta, vaan vahingot heréttdvit pikem-
min vihaa ja turhautumista. Lisdongelmia voi
tuoda omaisuuden pakkolunastus yhteiseen
toimintaan ja siitd mahdollisesti seuraava asi-
anomaisen tyytyméittomyys. Myo0s erilaisilla
jarjestoilld on taipumus reagoida kiivaastikin
ympdéristdvahinkoihin.

Ilkivallan estdmiseksi tyomaalle ja erityisesti
huoltopisteille on jdrjestettdvd valvonta sekd
vartiointi. TyOpdivdn paitteeksi tulee kaikki
jateastiat tyhjentdd, erityisesti tilapdisaltaat,
jotka on helppo puhkaista. Osaan jéteastioi-
ta voidaan jittdd se méérd tavaraa, joka pitdd
astian paikallaan ja pystyssd tuulessa. Tyoka-
lujen, kaluston ja kaluston irrotettavien osien
vahingoittaminen tai varastaminen ty0mailta
sekd huoltopisteestd on mahdollista erityisesti
viikonloppujen aikana. Siksi kaikki tarvikkeet
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Kuva 18.2 ja 18.3 Meksikonlahden 6ljyonnettomuus aiheutti runsaasti mielenilmauksia (Kuva 18.2
Steven Lutz, Blue Climate Solutions, kuva 18.3 D. Bluemel 2010).

ja tyokalut on tyon padtyttyd keréttévé turval-
liseen paikkaan. Tydajalla oma henkilokunta
voi pitdd silmilld torjuntakalustoa, mutta on
mietittdvd, kuka vastaa vartioinnista tydajan
ulkopuolella.

Viikonloppujen ja pidempien taukojen ajaksi
kalusto siirretddn valvotulle alueelle. Tyomaa-
kopeille ei tule jattd4 mitddn arvokasta tai tyon
etenemisen kannalta oleellista tavaraa. Tyo-
maakopit ja varastot on lukittava vdhintdén
riippulukoilla ja tarvittaessa jirjestetdén varti-
ointi tai esimerkiksi kameravalvonta.

Varkautta tai ryostod edeltdd usein tiedustelu.
Kerédystyomaalla saattaa toimia samanaikai-
sesti useita eri sidosryhmii, jolloin kulkulu-
pien ja nimikylttien esilld pitiminen helpottaa
asiattomasti alueella liikkuvien huomaamista.
On hyvé olla luottamatta haalareiden yrityslo-
goihin ja lukea aina nimikyltit.

Havaituista varkauksista ja ilkivallasta on ilmoi-
tettava aina torjuntatéiden johdolle ja poliisille.

2.5 Lisaonnettomuuksiin varautuminen

Torjuntatydomaalla on varauduttava tavan-
omaisiin onnettomuuksiin sekd tapaturmiin
ja kiinnitettdvd huomiota paloturvallisuuteen.
Tyomaalle varataan tarpeellinen madra pa-
lonsammutuskalustoa sekd torjuntavilineis-
tod mahdollisten polttoainevuotojen varalta.
Evakuoimistilanteisiin on myos varauduttava
evakuointisuunnitelmin sekd tarvittavin tur-
vamerkinndin ja poistumistein. On pédtettava,
kuka johtaa evakuointia, misté ja miten poistu-
taan, mitd otetaan mukaan, mitd on suljettava,
mitd on tehtdvi ja kuka sen tekee ennen pois-
tumista. Lisdksi on mééritettavd kokoontumis-
paikka. Ensiavusta ja loukkaantuneen evaku-
oinnista 10ytyy tietoa manuaalin osasta 5.

Tulipalojen ja ensiapua vaativien tilanteiden
liséksi myos sdhkokatkos tai vesivuoto saat-
taa aiheuttaa ongelmia tyomaalla, esimerkiksi
vahinkoja tietojdrjestelmille, valaistukselle tai
lammitysjérjestelmille.



Jos torjunnan aikana tapahtuu muu onnetto-
muus, siitd on tiedotettava seké torjuntatyonte-
kijoille ettd ulkoisesti. Torjuntaorganisaatiossa

on sovittava, kenelld on oikeus antaa lausunto-
ja tiedotusvilineille.

3 Kuljetus- ja kalustoturvallisuus, vaarinkaytokset

Oljyntorjuntalogistiikka on altis turvauhkil-
le. Logistiikkaan kohdistuva rikollisuus on
useimmiten ammattirikollisten tekemia kalus-
toon ja lastiin kohdistuvia varkauksia tai van-
dalismia.

Torjuntatdiden aikana rannoilla ja kuljetuspis-
teissd on arvokasta erikoiskalustoa ja -tyové-
lineitd. Kuljetuskalusto, lastinkésittelykalusto
seké erilaiset tydkoneet ovat nykyédén erittdin
alttiina varkauksille. Torjuntakalustolle on sik-
si jarjestettava vartiointi.

Kuljetuksen ja varastoinnin riskeiksi voidaan
varkauksien lisdksi mainita muun muassa kak-
soislaskutus ja varastoinnin ongelmat mukaan
lukien varastokirjanpidon puutteet. Yleensd
logistiikkaan kohdistuvat uhat tulevat jérjes-
telmén sisd- ja ulkopuolelta. Rikolliset solut-
tautuvat sisélle organisaatioon tai henkilokun-
ta on itse osallisena rikoksissa. Timé ongelma
saattaa tulla esille alihankintatoiminnoissa
etenkin silloin, kun toimijoita ei tunneta.

Kaluston ja laitteiden varastoinnissa korostuu
varastohenkilokunnan luotettavuus, silld va-
rastoinnissa tapahtuu tyypillisesti suuria yk-
sittdisid, henkilokunnan tekemid varkauksia.

Keinoja rikosriskeihin varautumiseksi ovat
*  henkildston sddnnoéllinen koulutus ja toi-
mintamallit

» riskikartoitus ja rikosriskin arviointi koh-
teittain; murto, rydstd, vahingonteko ja
miten nditd voidaan estdi

+ alihankkijoiden tunteminen: rekistereiden ja
riskiyritysten monitoroinnin hyddyntdminen

* tyOturvallisuus- ja turvallisuusvastaavan
nimedminen, turvallisuustason nostaminen

» turvallisuustekniikan hy6dyntdminen
(gsm-, gps-, rfid- ja eurowatch-paikannus-
palvelut) seka tilojen lukitseminen

» valikoiva rekrytointi

* johdon sitoutuminen turva-asioihin.

Logistiikka-alaan kohdistuva rikollisuus on
hyvin yleistd. Syiksi tdhén arvellaan rikosten
helppoa toteutettavuutta, kiinnijddmisen ris-
kin ja rikosten ennaltachkdisyn vihaisyyttd
sekd pienid rangaistuksia. Rikokset suorite-
taan yleensd muualla kuin rikollisen kotimaas-
sa ja varastetut tuotteet kuljetetaan muualle.
Logistiikkarikollisuus on EU:n laajentumisen
ja vapaan liikkuvuuden my6ta kasvanut. Yha
enemman anastetaan kokonaisia kuljetusyksi-
koita seké tyokoneita.

Kuljetusturvallisuuteen siséltyy muutakin
kuin kuljetusrikosturvallisuus. Kuljettajien ja
lastinkisittelyssé toimivien henkildiden ohjeis-
tamiseen ja turvallisuusperehdytykseen tulee
kiinnittd4 huomiota. Vahinkojitteen kuljetusta
varten laaditaan tarvittaessa VAK-kuljetusten
turvasuunnitelma. Vahinkojétteelld ei ole ra-
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hallista arvoa, mutta sen ympéristod pilaavat
ominaisuudet ovat merkittidvid. Lisdksi se on
vaaraominaisuuksiensa (myrkyllisyys seké
mahdollisesti syttyvyys ja rdjahdysherkkyys)
puolesta haitallista ihmisille.

Vaarallisten aineiden késittelyyn, kuljetuksiin
ja varastointiin liittyvid turvariskejd kartoitet-
taessa méadritellddn kuljetusketjun riskipisteet.
Riskipiste on kuljetusketjun paikka, jossa vaa-
ra on suurin eli uhan toteutumiselle on suurin
todennikoisyys. Riskipisteiden selvittdmiseen
kuuluu uhkien toteutumismahdollisuuksien
selvittdiminen kuljetusketjun eri vaiheissa.
Riskin arvioinnissa tarkastellaan erilaisia uh-
katilanteita, joita voivat olla esimerkiksi edelld
mainitut ilkivalta, varkaus ja ryostd tai muu
vastaava tapahtuma.

VAK-kuljettajat ovat saaneet turvakoulutusta
ajolupakoulutuksen yhteydessd. Tarvittaessa

jérjestetddn turva-asioihin liittyvaa koulutusta
my®0s sellaisille henkildstoryhmille, joiden toi-
menkuvaan ei varsinaisesti kuulu vaarallisten
aineiden kuljettamiseen liittyvié tehtédvid mut-
ta jotka saavat siihen liittyvaa tietoa.

Suurissa  hankinnoissa  kauppakumppanin
taustat tulee tutkia ja tiedot hankkia useam-
masta eri lahteestd (esimerkiksi Suomen Asia-
kastieto Oy ja Intrum Justitia Oy). Hélytys-
merkkeind voidaan pitdd muun muassa pitkda
ketjua toimittajan ja ostajan vililld sekd moni-
mutkaisia rahoitus- ja maksukuvioita.

Oljyntorjuntaorganisaatiossa toimitaan SY-
KEn hankintaohjeen mukaisesti. Etukiteen
tulee sopia toimintatavat siitd, miten toimitaan
tilanteissa, joissa tuotteita tullaan kauppaa-
maan suoraan torjuntatyontekijoille. Organi-
saatiossa on tiedettdvd ne henkil6t, joilla on
hankintaoikeudet.

4 Tietoturva ja tietojarjestelmien riskit

Tietoturvallisuudella tarkoitetaan toimintaan
ja henkilostoon liittyvien tietojen suojaamista.
Lisdksi se tarkoittaa siitd huolehtimista, ettd
vain tietyt ihmiset pddsevit asemiin, joissa
heidédn vastuullaan on tirkeita tietoja. Keinoja
tietoturvallisuuden parantamiseksi ovat henki-
16ston motivointi, vastuuhenkildiden nimeé-
minen ja tarpeellisten resurssien osoittaminen
sekd johdon tuki. Toimenpiteet tulee suhteut-
taa suojattavaan asiaan.

Tieto on immateriaalista; sitd voi monentaa ja
lahettdd ilman, ettd alkuperdinen tieto katoaisi.

Toisaalta tieto voidaan helposti kadottaa tai ha-
vittdd vahingossa. Organisaatioiden séhkoisesti
ja paperimuotoon tallennettu tiectomassa on valta-
va. Tiedon hallinta tulee olemaan my®os torjunta-
organisaation toiminnan keskeinen haaste. Hen-
kilostSturva on organisaation tietoturvallisuuden
merkittdva osa-alue (katso luku 8). Esimichilld
on vastuu seurata tietoturvallisuuden toteutumis-
ta omassa yksikOsséén ja alaistensa toiminnassa.

Yleensd ulkopuolinen taho paidsee tietojarjes-
telmiin késiksi organisaation oman virheen
takia (joku on esimerkiksi jakanut salasanaa
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eteenpdin tai tietokone on jétetty vartioimatta).
Ulkopuolinen tunkeutuja on yleensd motivoi-
tunut ja taitava hakkeri. Tietojarjestelméarikok-
set ovat péddasiassa laitonta tiedonhankintaa,
mutta niilld, esimerkiksi nettisivujen tohrimi-
selld, saattaa olla my0s poliittiset motiivit.

Langattomien laajakaistojen perustaminen
onnettomuusalueelle heti torjuntatyon alusta
lahtien on hyodyllistd. Verkon rakentaminen ei
nykyisin ole kovin kallista ja palveluntarjoajia
on paljon. Verkkoon voi rakentaa sekd avoimen
ettd kayttdjatunnuksen takana olevan osion.
Torjuntaorganisaation tietoverkko tulee suo-
jata tai tukeutua jo suojattuun jérjestelmédén,
esimerkiksi Puolustusvoimien tietoverkkoon.

Tietoturvallisuudessa on katsottava kokonai-
suutta ennemminkin kuin yksittdisid asioita.
Ongelma onkin usein siind, ettei kokonaisuus
ole kenenkidn hallinnassa. Vastuu tietoturvas-
ta on myds yhteistyokumppaneilla. Torjunnan
johdon tulee tarkasti médritelld, milld ryhmilla
on pddsy tietojarjestelmiin, esimerkiksi tilan-
nekuvajirjestelmidn. Tietoaineiston jakelun
on oltava tarpeeksi avointa, mutta on sovittava,
kuka antaa luvan jakaa tietoja. Esimiehilld on
vastuu seurata tietoturvallisuuden toteutumista
omassa yksikdssddn ja alaistensa toiminnassa.

Muita ratkaisukeinoja tietoturvallisuuden pa-

rantamiseksi:

» tietoturvallisuuden vastuuhenkilét nime-
tdédn ja jarjestelmévalvojien admin-oikeu-
det rajataan

* tietojen tai tietojdrjestelmien toimimat-
tomuus sekd virheiden tai tietovuotojen
seuraukset arvioidaan ja ndiden estiminen
suunnitellaan

* tietoaineiston turvaamisesta ja varmuus-
kopioinnista huolehditaan

missd perustiedot pidetdan:
SYKEn verkossa, pelastuslaitoksella vai
muualla?

* tietoaineiston turvallinen sdilytys ja hévit-
tdminen suunnitellaan

* henkil6tietojen késittelyssd noudatetaan
henkil6tietolakia (tietosuoja, yksityisyy-
den suoja)

* kéytetddn teknisid ja ohjelmallisia palo-
muureja

* huolehditaan séhkopostin turvallisuudesta
esimerkiksi yhteisissd johtokeskuksissa

* jdrjestetddn turvallinen internetin kayttod
johtokeskuksissa ja ajantasainen virusten-
torjunta

* varmistetaan puhelinturvallisuus ja eh-
kiistddn tietovuotoja, ottaen huomioon
myds muiden kuin viranomaistoimijoiden
ohjeistus.

e sovitaan,

Tietojdrjestelmien yleisid ongelmakohtia ovat

+ asiakirjojen sdilytys, arkistointi ja hivitta-
minen

» kéytettyjen tictovilineiden, kuten cd-romi-
en ja muistikkujen, kisittely. Esimerkiksi
muistitikut sisdltavat huomattavan méaaran
tietoa heikosti suojattuna, ja se voidaan
helposti kloonata etdyhteyden kautta, ellei
tietoja ole suojattu.

» kimppatunnukset ja salasanaturvallisuus

* missd ja miten tietoa késitellddn: liikku-
vuuden kasvu lisdd suojaamisen haastetta,
etakaytto, nukkuvat koneet, eristetyt ver-
kot, alypuhelimet sekd bluetooth

» virukset ja haittaohjelmat, tyokoneen kyt-
keminen kotiverkkoon ja ohjelmien lataus
sielta.



5 Meriliikenteen turvallisuus

Aluséljyvahingon seurauksena voidaan osa
merialueesta joutua sulkemaan liikenteelta.
Riittdvien turvavyohykkeiden maéérittelemi-
seksi ja liitkenteen valvomiseksi tehddén yh-
teistyotd Liikenteen turvallisuusvirasto Tra-
fin ja alueen VTS:n (Vessel Traffic Service)
kanssa. Merialueen sulkemisella estetddn ol-
jyn levidminen alusten pohjissa laajemmalle
alueelle. Oljylautat saattavat myds vaurioittaa
merivesijidhdytteisten alusten propulsiojirjes-
telmid. Nédiden lisdvahinkojen minimointia on
mietittdva suhteessa liikenteen rajoittamisesta
syntyviin haittoihin.

Jos suljettava merialue sijoittuu suurten sata-
mien ldheisyyteen, voi syntyd painetta padstai
saarroksiin jddneet alukset ulos ja vastaavasti
satamaan padsyé odottavat alukset sisddn (ellei
koko liikennettd voida ohjata toisiin satamiin).
Yhteistyd satamaorganisaation kanssa on tél-

laisessa tilanteessa tarkedd. Satamien turvatoi-
mien koordinointi kuuluu Trafille. Tarvittaessa
poliisi nostaa ISPS-sédédnndston (International
Ship and Port Facility Security Code) mukais-
ta turvatasoa yleisid ja erityisid turvallisuutta
koskevia uhkatilanteita koskevan riskikartoi-
tuksen perusteella. Sataman turvapiillikko
toimii yhteyshenkilond sataman turvallisuus-
kysymyksissa.

Keinoja meriturvallisuuden parantamiseksi:

* tehostettu alusliikenteen ohjaus

» riittdvasti tiedonantoja merenkulkijoille

* pienveneiden pddsyn rajoittaminen likaan-
tuneelle alueelle.

Aikaisemmissa onnettomuuksissa havaittuja
ongelmia ovat olleet muiden alusten 6ljypééston
varjolla laskemat Oljyiset jatevedet. TAima saat-
taa edellyttda oljypéddstdvalvonnan tehostamista.

6 Ymparistovahinkovastuu

Ympéristoturvallisuuteen kuuluu muun mu-
assa kestdvian kehityksen ja elinkaariajatte-
huomioiminen,
arviointi, ilmoitus- ja lupamenettely, vesien
ja maaperin suojelu, meluntorjunta ja maise-
mansuojelu seki jatehuolto.

lun ympdéristdvaikutusten

Torjuntaviranomainen on vastuussa omalla
toiminnallaan aiheuttamistaan ympéristdva-
hingoista. Torjuntaviranomaisella on velvol-
lisuus toimia huolellisesti sekd velvollisuus
selvittdd tapauskohtaisesti, tarvitseeko joku
toiminto ymparistéluvan. Vahingot, jotka ei-

vit ole endd likaajan syyta, eivit myOskéén ole
korvauskelvollisia.

Torjuntaviranomaisen on my0s ohjeistettava
aliurakoitsijat toimimaan niin, ettei ymparis-
tolle aiheudu lisdvahinkoa. Hallituksen esi-
tyksen ympdristolle aiheutuvien vahinkojen
korjaamista koskevaksi lainsdddénnoksi (HE
228/2008) 11. pykdlan mukaan kustannusvas-
tuu on toiminnanharjoittajalla. Toiminnanhar-
joittajalla tarkoitetaan tahoa, joka harjoittaa pi-
laantumisen vaaraa aiheuttavaa toimintaa tai
joka tosiasiallisesti médédrdd toiminnasta. Tor-
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juntatdisséd vastuu lisdvahingoista on siten aina
johtovastuussa olevalla viranomaisella, ellei
viranomainen osoita, ettd joku kolmas taho on
vastuussa vahingosta. Torjuntaviranomaisen
tulee ohjeistaa aliurakoitsijat huolellisesti. Ali-
urakoitsijat vapautuvat lisdvahingon vastuus-
ta, mikéli he ovat toimineet viranomaisohjeen
mukaisesti.

Torjuntatyon padttdmisen jélkeen ilmennei-
den lisdvahinkojen kohdalla rajanveto voi olla
hankalaa. Torjunnan johdon on hyvé selvittdi
muun muassa seuraavat kysymykset etukaé-
teen:
« Kuka on vastuussa varastointipaikoista
vuosien padstd torjunnan lopettamisesta?
 Kuka on vastuussa kerdystyomaan ja
vahinkojitteen logististen pisteiden pe-
rustamisesta luonnolle mahdollisesti ai-
heutuvista haitoista (etenkin, jos ne on pe-

7 Rikostutkinta

Merenkulun  ympéristonsuojelulain =~ (1672/
2009) 12. luvun 1. §n mukaan Rajavartiolai-
tos ja poliisi ovat merenkulun ympéristonsuo-
jelulaissa tarkoitettuja valvontaviranomaisia.
Suomen aluevesilld tai talousvyohykkeelld
tapahtuneiden epdiltyjen ympéristorikosten
osalta toimivalta on Rajavartiolaitoksella. Si-
sdvesialueella tapahtuneiden epdiltyjen rikos-
ten esitutkinnan suorittaa poliisi. (Merenkulun
ympéristonsuojelulaki 12 luvun 6. ja 8. §.)

Esitutkintalain (449/1987) 13. §:n mukaan esi-
tutkinnan suorittaminen kuuluu poliisille, jol-
lei erikseen ole toisin sdadetty. Alusoljypéés-
tdjen valvonta ja mahdollinen esitutkinta on

rustettu kiireessd ympéristdasiantuntijoita
konsultoimatta)?

Torjuntatdiden paittdmisen jalkeen aliurakoit-
sijan omalla toiminnallaan aiheuttama ympa-
ristorikos on toiminnanharjoittajan vastuulla,
ja se késitellddn omana tapauksenaan, vaikka
se vilillisesti johtuisikin alusdljyvahingosta.

Ympiristonsuojelulaissa (4.2.2000/86) ympa-
riston pilaantumista aiheuttavaan toimintaan
kuuluu my6s melun ja hajujen paddstiminen
ympéristoon. Esimerkiksi Ranskassa sattunei-
den 6ljyvahinkojen torjunnan yhteydessa tor-
juntaorganisaatio on saanut valituksia melusta
ja liian kovadénisistd laitteista. Meluntorjun-
nan liséksi torjuntaviranomaisten on ohjeistet-
tava tyontekijoitd muutoinkin asianmukaiseen
toimintatapaan luonnossa, silld esimerkiksi
roskaaminen katsotaan ympéristorikokseksi.

sdddetty Merenkulun ympéristonsuojelulaissa
sekd Rajavartiolaitoksen ettd poliisin tehti-
viksi. Lain 3. luvun 5. §:n mukaan 6ljypads-
tomaksun madrddmistd koskeva toimivalta on
yksinomaan Rajavartiolaitoksella. Rajavartio-
laitos suorittaa esitutkinnan, ellei esitutkinta-
toimenpiteiden laatu tai laajuus muuta edellyta
taikka poliisi vaadi esitutkintaa siirrettévéksi.
Esitutkinta on ldhtokohtaisesti siirrettivd po-
liisille silloin, kun esitutkinnan suorittaminen
edellyttdd merkittdvad kansainvilistd yhteis-
tyOtd tai asiaan liittyy rikoksia, jotka eivit
kuulu Rajavartiolaitoksen rikostutkinnan péa-
toimialaan, tai asia liittyy muuhun vakavaan
rikokseen. Rajavartiolaitos ja poliisi antavat



toisilleen tarpeellista apua ja virka-apua sen
mukaan, kuin siitd erikseen sdddetdan, sekd
perustavat tarvittaessa yhteisen tutkintaryh-
min Suomen aluevesilld tai talousvyohyk-
keelld tapahtuneen epdillyn rikoksen selvitta-
miseksi.

Paastoldhde selvitetddn Oljyndytteelld, joka
analysoidaan poliisin rikosteknisessd labora-
toriossa. Alkutilanteessa kerityt tiedusteludo-
kumentit sekd valokuvat toimivat myos todis-
tusaineistona. Viranomaisen on hyva varautua
myo0s siihen, ettd voi joutua todistamaan va-
hingon oikeudenkéynnissa.

8 Henkilostoturva

Henkildstoturvalla tarkoitetaan henkilostos-
td aiheutuvien riskien hallintaa erotuksena
henkiloturvallisuudesta, jolla tarkoitetaan
henkildihin kohdistuvien riskien hallintaa.
Téssd kisitellddn siten niitd toimenpiteitd,
joilla organisaatio suojaa omaa toimintaansa,
omaisuuttaan, tietoaan, henkilokuntaansa ja
muita sidosryhmiddn sekd ympiristod oman
henkildstonséd aiheuttamilta uhkilta ja riskeil-
td. HenkilOstoturvaan panostaminen riippuu
organisaation omista intresseistd. Henkilo-
turvallisuus taas on muun muassa tydturval-
lisuuslailla, pelastuslailla ja tydsopimuslailla
sdddeltyd toimintaa.

Henkildstoturva kisitetddn osaksi yleisempédid
turvallisuuskésitettd. Tietoturvan alatermind
henkildstoturvalla tarkoitetaan 1dhinné henki-
16stoon liittyvien salassapitoriskien hallintaa
tietojdrjestelmien pédsynhallinnassa ja henki-
16ston kaytettdvyyttd organisaation palveluk-
sessa.

Henkilostoriskien hallinta on osa normaalia
esimiestoimintaa sekd henkildstohallintoa.
Henkiloistd aiheutuvia riskejéd torjutaan ensi-
sijaisesti hallinnollisin ja tietoaineistoturval-
lisuuden keinoin. Henkildstoriskit liittyvat

yleensé rekrytointiin, tydyhteison toimintaan,
osaamiseen ja avainhenkil6ihin, rikollisuuden
ja vahingontekojen ehkdisyyn sekd tyosuhteen
padttymiseen.

Henkil6stoturvaan liittyvia kysymyksia:

*  Onko henkil6 soveltuva tehtdvain?

*  Miten ty0 ja tydpaikkakoulutus on jirjes-
tetty?

* Miten hoidetaan avainhenkildiden sijai-
suusjérjestelyt?

e Onko henkil6ston tiedonsaanti ja -kaytto-
oikeudet, velvoitteet ja vastuut méaéritetty
ja tiedostettu (vastuut on kirjattava henki-
16iden toimenkuviin)?

*  Onko laadittu ohjeet ja toimintaperiaatteet
turva- ja tietoturvallisuusasioista seké tie-
toaineiston luokittelusta?

» Tarvitaanko vaitiolo- ja salassapitosopi-
muksia?

Tyotehtdvien paattyessd tehddén seuraavat toi-

menpiteet soveltuvin osin:

» Keritddn pois tyontekijan kulkuluvat tai
muut asiakirjat, joiden mukaan hidn vie-
la tydskentelisi torjuntaorganisaatiossa.
Myo0s avaimet lastaustiloihin, varastoihin,
ajoneuvoihin tai muihin turvajirjestely-
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jen piirissd oleviin tiloihin kerdtdéan pois.
Kénnykoiden ja radiopuhelimien hallin-
nasta sovitaan erikseen.

» Perutaan salasanat ja kdyttdjatunnukset.

* Uusitaan rekisterit, www-sivut ja kaikki
sellainen materiaali, jossa entinen tyonte-
kija on kulkuluvallisten tai tyontekijoiden
nimien luettelossa.

9 Turvaohjeistus ja turvakulttuurin kehittaminen

9.1 Turvallisuuskulttuuri

Turvallisuuskulttuuri ldhtee organisaation si-
sdltd ja on ldhtdkohtaisesti aina riippuvainen
johtajan omasta asenteesta ja suhtautumisesta
turvallisuuteen. Johtajan ei tarvitse olla ’secu-
rity minded”, mutta hénen on oltava esimerk-
kind, silld muuten alaisetkaan eivit sitoudu.
Turvallisuus lédhtee asenteiden ja esimerkin
ohella myo6s jérjestelméllisestd koulutuksesta
organisaation sisalld.

Hyvién turvallisuuskulttuuriin kuuluu seuraavaa:

* Turvallisuus ndhdddn kaiken toiminnan
edellytyksené ja se on tirkein asia paatok-
senteossa.

* Johtaminen ja esimiestoiminta suosivat
turvallisuutta.

» Thmiset kokevat, ettd juuri heidén toimin-
nallaan on vaikutusta turvallisuuteen ja he
tietdvit vastuunsa turvallisuusasioissa.

Toiminnan turvallisuusvaatimuksiin voidaan

tilvistéd siséltyvédn

* turvallisuusjohtaminen (turvallisuuspoli-
titkka, riskienarviointi)

» henkil6turvallisuus (henkilostopolitiikka,
henkil6ston tiedottaminen)

» kiinteistd- ja toimitilaturvallisuus (raken-
teellinen suojaus ja turvallisuusvalvonta,
avainten hallinta, vieraiden ohjaus)

* logistiikan ja toiminnan turvallisuus (ta-

varoiden ja asiakirjojen kasittely, kuljetus-
kalusto ja -yksikot, varastointi, lastaus- ja
purkaustoiminta, maksuliikenteen turval-
lisuus).

Koko toimintaketjun turvallisuus tulee sisél-
lyttdd myds ulkoistettujen palveluiden, kuten
siivous, jatehuolto ja vartiointi, sopimuksiin
(palvelujen turvallisuus, alihankkijat ja palve-
lutoimittajat).

Turvallisuuden ja riskienhallinnan askeleita

ovat

» turvallisuusriskien arviointi

e turvallisuuden vastuuttaminen (mukaan
lukien tietoturvallisuus)

» tilojen luokittelu

*  kulunvalvonta, kulkuluvat ja -kortit

e avainten hallinta, ovien lukitus

» turvallisuustekniikka, kamerat, aidat, portit

* materiaalivirran valvonta ja punnitus

» erilaisten kriisien hallinta ja kyky reagoida
kriiseihin

* henkil6ston harjoituttaminen

*  yhteistyd muiden viranomaisten kanssa

*  raportointi.

9.2 Vastuut éljyntorjunnan turva-
asioissa

Torjuntatdiden johtajalla on kokonaisvastuu
turvallisuuteen kuuluvista asioista. Hénelld on
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vastuu siitd, ettd turvasuunnitelman laatimi-
seen, paivittdimiseen ja toteuttamiseen on va-
rattu riittavat resurssit. Torjuntaorganisaatioon
voidaan tarvittaessa nimetd oma turvallisuus-
ja riskienhallintapdéllikko, jonka vastuulle
kuuluu turvasuunnitelman laadinta, ylldpito
ja paivitys. Vastuu voi olla mééritettynd myos
muulle johto-organisaation jadsenelle, jos eril-
lisen turva-asioista vastaavan henkilon nimeé-
misté ei katsota tarpeelliseksi, mutta palveluna
sitd ei voida ostaa.

Jokainen operatiivisesta toiminnasta vastaava
paallikko tai esimies vastaa turva-asioiden to-
teuttamisesta omalla vastuualueellaan seki tur-
va-asioiden valvonnasta alaistensa tehtavissa.

Turvasuunnitelma ja sisdiset hélytysjarjestelyt
tulee sopia heti alkuvaiheessa. Etukdteen on
suunniteltava, miten tieto vaarasta ja toimin-
taohjeet saadaan nopeasti kohteessa oleville.
Turvaohjeet tulee laatia myds “rivityoldisten”
niakokulmasta. Ohjeesta tulee ilmeté, kenelle
ilmoitetaan, jos havaitaan turvauhkaa, kuka
hélyttdd, kenet hdlyttdd ja miten toimitaan,
jos juuri heitd ei tavoiteta. Vastuuhenkildista
kannattaa laatia yhteystietolista, esimerkiksi
taulukko, josta 16ytyy henkildt vastuualueit-
tain yhteistietoineen. Organisaation kannattaa
hyodyntdd myos vapaaehtoisista mahdollisesti
16ytyvit turva-alan ammattilaiset.

9.3 Ohjeistus

Ohjeistus on yhtendisten kéytdntdjen perus-
ta. Useimmiten tyontekijd pyrkii toimimaan
oikein, mutta vdirin tai puutteellisen tiedon
takia tulos ei ole halutunlainen.

Alusdljyvahingon torjunnassa laadittavia oh-
jetyyppeja voivat olla esimerkiksi tietoturva-

ohje, tyoturvallisuusohje, paloturvallisuusoh-
je, lastinkésittelyohje ja vaarallisten aineiden
kuljetusten turvasuunnitelma.

Turvallisuusperehdytyksen yhteydessa jactaan
torjuntaorganisaatioon tuleville kirjalliset oh-

jeet, jotka koskevat
* kulkulupia, avainten hallintaa ja ovien lu-
kitusta

* tietoturvaohjeita

e raportointia ja kirjanpitoa

* toimintaa erilaisissa poikkeus- tai kriisiti-
lanteissa.

Operaatiokohtaista turvakoulutusta annetaan
turvasuunnitelmassa todettujen riskien véhen-
tdmiseksi ja toimintaohjeiden kouluttamiseksi.
Tdhan kuuluvat maariteltyjd henkiloryhmid
koskevat turva-asiat (esimerkiksi toimitilatur-
vallisuus, tietoturvallisuus) sekd yleinen hen-
kiloston perehdytys.
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Turvatoimet alus6ljyvahingon
I rantatorjunnassa

Turvariskien arviointi:

torjuntaty6hdn ja operaatioon osallistuvien henkilostéturvaan liittyvat uhat

kiinteisto- ja toimitilaturvaan liittyvéat uhat, tilojen luokittelu ja kulunvalvonta

Tietoturvaan liittyvat uhat: Mita tietojen virheellisyydesta, tietojarjestelmien toimimattomuudesta, virheis-
ta tai tietovuodoista voi seurata torjuntatydlle?

ymparistoturvaan liittyvat uhat, vastuukysymykset, tydntekijoiden ja alihankkijoiden ohjeistus
rikosturvaan (varkaudet, vandalismi) liittyvéat riskit

Turvariskien hallinta:

turvallisuus- ja riskienhallintap&allikén nimeédminen

henkildstdn koulutus ja perehdyttaminen torjuntaoperaation turva-asioihin

tiedonkulun varmistaminen, tydmaapiirrokset ja turvamerkinnéat (poistumistiet, sammutusvalineet)
ennakkotoimenpiteiden suhteuttaminen mahdolliseen uhkaan

Ennaltaehkaisevia toimenpiteita ja keinoja:
Henkildstéturva

avainhenkildiden tunnistaminen, tyétehtévassa tarvittavan ammattitaidon maarittdminen ja sijais-
jarjestelyt

henkildston liikkumisen ja toiminnan rajoittaminen, esim. kulunvalvonta organisaation tiloissa seka erilai-
set kayttajaroolit ja niiden mukainen tietojen saatavuus tietojarjestelmissa

tietojen paivittdminen kayttdoikeuksista ja valtuuksista seka henkiléston hallussa olevasta omaisuudesta

Kiinteist6- ja toimitilaturva

kulkuluvat ja -kortit, avainten hallinta

vartiointi, kameravalvonta, murtohalyttimet

syttyvid materiaaleja ei sailyteta rakennusten seinustoilla (my0s logistiset pisteet etdalla rakennuksista)
tarpeettoman palokuormituksen, kuten puutavaran, varastoimista valtetaan varastoissa ja niiden lahella

Tietoturva

nimettéva tietoturvallisuuden vastuuhenkil6t ja rajattava jarjestelmévalvojan oikeudet

huolehdittava tietoaineiston turvaamisesta ja varmuuskopioinnista

mietittava tietoaineiston turvallinen sailytys ja havittdminen, sovittava missa perustiedot pidetdan: SYKEn
verkossa, pelastuslaitoksella vai muualla?

henkil6tietojen kasittelyssa noudatettava henkilétietolakia

jarjestettava turvallinen internetin kaytté johtokeskuksissa ja ajantasainen virustentorjunta seka kaytetta-
va teknisia ja ohjelmallisia palomuureja

huolehdittava sédhkopostin turvallisuudesta esimerkiksi yhteisissa johtokeskuksissa

varmistettava puhelinturvallisuus ja ehkaistava tietovuotoja ottaen huomioon myds muiden kuin viran-
omaistoimijoiden ohjeistus

Rikosturva

Varkauksien ehkaisemiseksi on nimettava vastuuhenkild, esimerkiksi tydmaajohtaja.

Koko henkildstéa ohjeistetaan huolellisuuteen laitteiden kasittelyssa ja ovien lukitsemisessa seka tiedot-
tamaan esimiestaan epatavallisesti kayttaytyvista asiattomista henkildista.

On jarjestettava riittava valaistus ja tarvittaessa halytysjarjestelmat, mm. kameravalvonta tai vartiointi.
Kulkukortit ja avaintenhallinta: on kirjattava ylés, kenelld avaimet on ja mitka avaimet.

Suunnittele toiminnallinen turvallisuus: kaikki miehittdmattomat tilat pidetaan lukittuina ja vain

kaytossa olevat tilat, varastot ja veneet lukitsematta.

Ala jata arvokasta tavaraa “ei vankkoihin” rakennuksiin, esimerkiksi tydmaakoppeihin.

Kannattaa laatia kirjalliset ohjeet, jotka koskevat

kulkulupia, avainten hallintaa ja ovien lukitusta
tietoturvaohjeita

raportointia ja kirjanpitoa

toimintaa erilaisissa poikkeus- tai kriisitilanteissa.
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