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Lokitiedot ovat ICT-verkossa eri jarjestelmien ja sovellusten luomia tietoja, jotka kertovat
jarjestelmén tapahtumista. Taman opinnaytetyon tarkoitus on selvittaa, miten lokitietoja
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was to find out how to gather and make use of log files in information security. The paper
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1 Johdanto

Lokitiedot ovat ICT-verkossa laitteiden (esimerkiksi palvelimet, reitittimet) ke-
raamia tietoja kyseisiin laitteisiin, eri sovelluksiin ja verkkoon liittyvista tapahtu-
mista. Lokitietojen avulla jarjestelmanvalvoja saa tietoja verkkonsa tapahtumis-
ta, pystyy havaitsemaan ongelmat, kuten jarjestelman vikatilat, hyokkaykset tai
muut tietoturvarikkomukset, ja kykenee toimimaan tilanteen edellyttamalla taval-
la. Taman opinnaytetyon tarkoituksena on selvittdaa ICT-verkon nékdkulmasta
miten ja milla naita tietoja keratdan seka miten niitd voidaan kaytannossa hyo-

dyntaa tietoturvassa.

Opinnaytety0 koostuu teoriaosuudesta, kaytdnnon osuudesta ja tutkimusosuu-
desta. Teoriaosuudessa kaydaan lapi lokitietojen ominaisuudet ja kaytto, kay-
tanndn osuudessa tarkastellaan muutamia lokitietoihin liittyvid ohjelmia ja tutki-
musosuudessa toteutetaan kvantitatiivinen kysely lokitietojen kaytosta eréille
Joensuun alueen yrityksille. Kyselyn tarkoituksena on saada teorian tueksi tie-
toa kaytdnnon tybelaman kaytdnndistd. Kysely on toteutettu Googlen Drive-

palvelulla, joka mahdollistaa nopean vastaamisen ja vastaajien anonyymiyden.

2 Lokitiedot

Lokitiedot ovat mink& tahansa jarjestelman yllapitajan tyokalu. Ideana on, etta
jarjestelma tuottaa toiminnastaan tietyntyyppisia tiedotteita, joita analysoimalla
yllapitaja saa ajantasaista tietoa jarjestelmansa toiminnasta. ICT-verkossa loki-
tietoja tuottavat aktiivilaitteet, esimerkiksi palvelimet, reitittimet ja palomuurit ja
ne sisaltavat kullekin laitteelle ominaista informaatiota. Esimerkiksi palomuuri
tuottaa lokeja sen kautta kulkevista ja hylatyista paketeista sek&a omasta toimin-
nastaan ja jarjestelmastaan (Allen 2001, 157). Lokitiedot tallennetaan tiedos-

toon, jonka paate on yleisimmin .log tai .txt (TechTerms.com, 2010).



Lokityyppeja ja formaatteja on monia, joten eri toimittajien laitteet ja ohjelmat
eivat valttamatta tuota samaa tai edes samassa muodossa olevaa tietoa (Allen
2001, 204). Jarjestelman yllapitajan taytyy kuitenkin saada selvaa jarjestelman-
sa lokiviidakosta ja tata varten voidaan kayttdd analysointiohjelmaa, joka tulkit-
see jarjestelman viestit ja kertoo yllapitajalle tapahtumista selkokielella. Myds
varsinaiseen lokien keraamiseen on paljon vaihtoehtoja: on jarjestelmien omia
ohjelmia, ilmaisia tai open source -pohjaisia ohjelmia sekad taysin kaupallisia

ohjelmia, joiden kaytosta maksetaan kehittajalle.

Lokeja voidaan kayttdd joko tapahtumien jalkeen syiden selvitykseen tai reaa-
liagjassa kertomaan siita, mitd jarjestelméassa tapahtuu juuri nyt. Jarjestelman-
valvojan apuna analysoinnissa ovat erilaiset ohjelmistot, tunkeutumisen havait-
semis- ja estamisjarjestelma IDPS tai turvallisuustietojen ja tapahtumien hallin-

tasovellus, SIEM.

Syslog on lokitietojen kerddmisen standardisoitu protokolla. Se erottelee tosis-
taan viestin sisallon ja niiden kuljetuksen, mink&a ansiosta eri toimittajien laitteet
kykenevat toimimaan yhdesséd. Syslogia tukevat monet laitteet ja eri alustat.
(Gerhards 2009, 1.)

2.1 Lokityypit

Erilaisia lokityyppeja on useita eikad jaykkaa, virallista luokittelua ole, vaan lokin
tyyppi maaraytyy yksinkertaisesti silla, minkalaista tietoa silla halutaan saada.
Esimerkiksi Windows keraa oletuksena sovellus-, turvallisuus- ja jarjestelmalo-
keja (TechTerms.com, 2010). Jarjestelmanvalvojan tulisi kuitenkin itse méaarit-
taa, millaisia lokityyppeja han tarvitsee ja konfiguroida lokien kerdys sen mu-
kaan, jotta jarjestelmasta saataisiin tietoa mahdollisimman kattavasti eika re-
sursseja menisi hukkaan (Allen 2001, 199-200).

Paitsi niiden siséltaman tiedon, lokien tyypit maaraytyvat myos niita kayttavan
jarjestelmén mukaan. Esimerkiksi WWW-palvelimelle on olemassa nelja erilais-

ta lokia:



e tapahtumaloki, joka tuottaa yhdesta tapahtumasta aina yhden merkinnén

¢ virheloki, joka tuottaa yhdesta virheesta aina yhden merkinnén

e selaintyyppiloki, joka sisaltaa tietoa selaimista, joilla www-sivua on kasi-
telty

e viittausloki, joka keraa http-yhteyteen liittyvaa tietoa, esimerkiksi sivustol-
le viittaavia URL-osoitteita. (Allen 2001, 94-95.)

2.2 Lokien kerays

Koska erilaisia lokityyppeja on niin paljon, on keraavia tahojakin useita. Laittei-
den (palvelimet, verkkolaitteet) omat kayttojarjestelmat kerédéavat tietoja itses-
taan, mutta myos sovelluksista ja kayttajien toimista tarvitaan usein lokeja eika
niita valttdmatta saada kerattya ilman kolmannen osapuolen lisdohjelmia. (Allen
2001, 199).

2.2.1. Kayttojarjestelmien sisédiset ohjelmat

Koska lokit ovat tietotekniikassa oleellinen ja tarkea asia, on ICT-verkossa kay-
tettavilla eri laitteiden kayttojarjestelmilla yleensa oma, siséinen lokiohjelmansa,
joka tallentaa jonkin verran ennalta maaritettyja tietoja. Palvelinpuolella kaytto-
jarjestelména kaytetaan yleensa Microsoft Windowsia tai Linuxia, verkkolaitteis-

sa taas valmistajien omia jarjestelmia.

Windowsin lokiohjelman nimi on Tapahtumienvalvonta (Event Viewer). Se sisal-
taa kaksi erilaista kategoriaa: Windowsin lokit ja sovellus- ja palvelulokit, joista
ensimmainen tallentaa koko jarjestelmaan vaikuttavat tapahtumat ja jalkimmai-
nen vain yksittaisten sovellusten tai palveluiden tapahtumat. (Microsoft Tech-
Net, 2014.)

Windows-lokit sisaltaa viisi alakategoriaa:

e ohjelmatapahtumat



e tietoturvaan liittyvat tapahtumat

e sovellustapahtumat

e jarjestelmatapahtumat

o vdlitetyt tapahtumat.

Ohjelmatapahtumiin tallentuu esimerkiksi ohjelmien tai palveluiden toiminta
ja ne jaetaan virheiksi, varoituksiksi ja tiedoiksi tapahtuman vakavuuden
mukaan. Jarjestelmatapahtumat ovat samanlaisia, mutta kuvaavat Window-
sin omaa toimintaa. Tietoturvaan liittyviin tapahtumiin kuuluvat esimerkiksi
kayttgjien kirjautumiset, asennustapahtumat ovat nimensé& mukaisia ja vali-
tettyihin tapahtumiin tallentuvat muiden koneiden valittamat tapahtumat.

(Microsoft TechNet, 2014.) Kuvassa 1 on kuvankaappaus Tapahtumienval-

vonnasta.

&= >2E BB

Tiedosto Toiminto Nayta Ohje

A Tietokoneen hallinta (paikalling
4 |J} Jarjestelmatyokalut
@ Tehtévien ajoitus
4 3] Tapahtumienvalvonta
7 Mukautetut nakymé
4 | m Windows-lokit
5] Application
] Security
£ Asetukset
{=] System
] Edelleen lahetety
) Sovellus- ja palvelul
.4 Tilaukset
2 Jaetut kansiot
B Paikalliset kayttajat ja ry
@l Suorituskyky
=) Laitehallinta
&3 Tallennus
=F Levynhallinta
=4 Palvelut ja sovellukset

Nimi
Application
Security
Asetukset
System
Edelleen |dhetetyt tapahtumat

Tyyppi Tapahtumien maara Koko
Hallinta 54156 20,00 Mt
Hallinta 32719 20,00 Mt
Toiminnassa 1640 1,00 Mt
Hallinta 56 761 20,00 Mt

Toiminnassa 0

0 tavua

Toiminnot
Windows-lokit
= Avaa tallennettu loki...
¥ Luo mukautettu naky...
Tuo mukautettu naky...
Nayta
@) Paivita
Ohje
Application
Avaa

[Z] Ominaisuudet

Ohje

Kuva 1. Windows Tapahtumienvalvonta.

Linux kayttdd lokiensa luomiseen rsyslogd-palvelua ja tiedostot I6ytyvét polusta

/var/logs. Kategorioita on runsaasti, esimerkiksi omat lokinsa sisaankirjautumi-
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sille, kernelille ja MySQL-palvelulle, mutta jarjestelmalle I6ytyy myds yleinen

tapahtumaloki polusta /var/log/messages (kuva 2). (nixCraft, 2013.)

root@serverc:~

File Edit View Search Terminal Help
[root@serverc ~]# tail -20 /var/log/messages ~

Sep 23 15:46:44 serverc kernel: [361249.336104] usb 1-6: New USB device found, idVendor=l4cd, idProduct=61186

Sep 23 15:46:44 serverc kernel: [361249.336111] ush 1-6: MNew USB device strings: Mfr=l, Product=3, SeriallNumber=2
Sep 23 15:46:44 serverc kernel: [361249.336116] usb 1-6: Product: USB 2.0 SATA BRIDGE

Sep 23 15:46:44 serverc kernel: [361249.336128] usb 1-6: Manufacturer: Super Top

Sep 23 15:46:44 serverc kernel: [361249.336124] usb 1-6: SerialNumber: ME116818VELS

Sep 23 15:46:44 serverc kernel: [361249.336724] scsi7 : usb-storage 1-6:1.0

Sep 23 15:46:44 serverc mtp-probe: checking bus 1, device 6: "/sys/devices/pcif00@:0!
Sep 23 15:46:44 serverc mtp-probe: bus: 1, device: 6 was not an MTP device

Sep 23 15:46:45 serverc kernel: [361250.338886] scsi 7:0:0:0: Direct-Access SAMSUNG  HM16GHI FQ: © ANSI: O
Sep 23 15:46:45 serverc kernel: [361250.345328] sd 7:0 Attached scsi generic sg2 type O

Sep 23 15:46:45 serverc kernel: [361250.345615
Sep 23 15:46:45 serverc kernel: [361250.346115
Sep 23 15:46:45 serverc kernel: [361250.346622
Sep 23 15:46:45 serverc kernel: [361250.346628
Sep 23 15:46:45 serverc kernel:
Sep 23 15:46:45 serverc kernel:
Sep 23 15:46:45 serverc kernel:
Sep 23 15:46:45 serverc kernel:
Sep 23 15:46:45 serverc kernel:
Sep 23 15:46:45 serverc kernel:
[root@serverc ~1#

30:1d.7/usbl/1-8"

sd 7
sd 7
sd 7
sd 7

]
] 312581808 512-byte logical blocks: (160 GB/14% GiB)
]

]

]

] sd 7:0

]

]

]

]

]

)] Write Protect is off

] No Caching mode page present

] Assuming drive cache: write through
] No Caching mode page present

sd 7:0 )] Assuming drive cache: write through
sdb
sd 7
sd 7
sd 7

)] No Caching mode page present
2] Assuming drive cache: write through
] Attached SCSI disk

Kuva 2. Linuxin tapahtumaloki. (Kuva: BasicLinuxCommands.com, 2011)

2.2.2. Kolmansien osapuolien ohjelmat

Jarjestelmien omien lokien liséksi tarjolla on kolmansien osapuolien lokiohjel-
mia. NAma ohjelmat voivat olla maksullisia, ilmaisia tai vapaan lahdekoodin
pohjalta kehitettyja. Kolmansien osapuolien lokiohjelmien kayttd onkin suota-
vaa, silla yhdelld ohjelmalla on mahdotonta saada kaikkea tarvittavaa tietoa.
Kun loki-infrastruktuuriinsa lisdd monipuolisesti erityyppisia ohjelmia (esimerkik-
si analyysiohjelmat, tunkeutumisen havaitsemis- tai estojarjestelmét), verkon
tietoturva lisaantyy, silla monta ohjelmaa havaitsee uhan paremmin kuin yksi.
(Kent & Souppaya, 2006.) Esimerkkind kolmannen osapuolen ohjelmista voli-
daan mainita my6hemmin tassa tydssa tarkemmin esiteltdva maksullinen Alen-
tum Softwaren WebLog Expert, ilmainen lokienhallintaohjelma Splunk seka
maailman suosituin vapaan lahdekoodin tunkeutumisen havaitsemis- ja estojar-

jestelma Snort.
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2.3 Lokiformaatit

Web-palvelimien luomilla tapahtumalokeilla on ennalta m&aratyt formaatit ja
kuten tyyppejakin, niitd on paljon. Kolme yleisinta ovat kuitenkin standardisoitu
Common Log Format, taman laajennettu versio Combined Log Format seka
edellisid joustavampi Extended Log Format, jotka on luotu jo 90-luvulla mutta
joita kaytetdan yha laajalti, esimerkiksi Extended Log Format on yha kaytdssa
uusimmassa Microsoft 11S:ssd (Internet Information Services) (lIS.net, 2014).
Naiden lisaksi l6ytyy paljon muita, esimerkiksi kayttojarjestelmien omia formaat-
teja, tietokantaformaatteja seka tiettyd erotinta kayttavia formaatteja. Erityisesti
Labeled Tab-separated Values -formaattia (LTSV) on suunniteltu Common Log
Formatin korvaajaksi, mutta siind ei ole ainakaan vield onnistuttu (Tanaka,
2014).

Common Log Format tunnetaan myds nimella NCSA Common Log File Format
ja se sisaltaa seitseman kenttdad: etaisdnnan IP-osoitteen, etdisdnnén tunnis-
teen RFC1413:n mukaisesti, kayttajan nimen, paivamaaran ja kellonajan, pyy-
detyn URLIn, pyynnon tilan http-koodina seka siirrettyjen tavujen maaran (Luo-
tonen, 1995) Loki tallennetaan ASCIl-muodossa, kellonaikana kaytetaan aina
paikallista aikaa ja puuttuvien tietojen kohdalle merkitdan viiva (Nihuo Software,
2014). Kuvassa 3 nakyy esimerkki Common Log Formaatin syntaksista.

127.0.0.1 user-identifier frank [10/0ct/2000:13:55:36 -0700] "GET /apache pb.gif HTTE/1.0" 200 2326

Kuva 3. Common Log Format. (Kuva: Wikipedia, 2013.)

Combined Log Format on muuten sisélloltddn sama kuin Common Log Format,
mutta se sisaltaa kolme lisakenttaa: viittauksen (eli milta sivustolta kayttaja tuli),
kayttajan selaintyypin seka evasteen (kuva 4). Kaksi ensimmaista kenttaa ovat
kuitenkin vapaavalintaisia. (IBM, 2014.) Tavallisesti Combined Log Formatin
siséltamat lisatiedot kuuluvat selaintyyppi- tai viittauslokeihin, mutta naiden yh-

distdminen yhdeksi lokiksi helpottaa yllapitajan tyéta (Allen 2001, 95).
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127.0.0.1 - frank [10/0ct/2000:13:95:36 -0700] "GET /apache pb.gif HITP/1.0" 200 2326 "http://wni.example, com/start.heml" "Mozilla/4.08 [en] (Wind8; I ;Nav)'

Kuva 4. Combined Log Format. (Kuva: Apache, 2014.)

Extended Log Format (ELF) kehitettin antamaan yllapitajalle vapaus paattaa
itse, mita tietoja keratddn, mutta se sailyttaa kuitenkin useimpien analyysiohjel-
mistojen ymmartdman formaatin (Hallam-Baker & Behlendorf, 2014). ELF eroaa
edeltavista formaateista siten, etta se sisaltaa yhden rivin sijaan useita riveja ja
jokainen rivi voi sisaltda joko ohjesddnnon tai merkinndn. Ensimmaiset rivit si-
saltavat kuitenkin aina versionumeron ja luettelon kerattavista kentista. (IBM,
2014). Kuvassa 5 on esimerkki ELF-tiedostosta.

#Version: 1.0

#Date: 12-Jan-1996 00:00:00
#Field=: time cs-method cs-uri
00:34:23 GET /foo/bar.html
12:21:16 GET /foo/bar.html
145:52 GET /foo/bar.html
:57:34 GET /foo/bar.html

| LI %]

Kuva 5. Extended Log Format. (Kuva: Hallam-Baker & Behlendorf, 2014.)

2.4 Syslog

Syslog on standardisoitu asiakas/palvelin-protokolla lokitietoja varten. Se erotte-
lee toisistaan lokien kayton eri osat, kuten viestin luomisen, kuljetuksen ja tul-
kinnan, joka mahdollistaa eri jarjestelmien ja ohjelmien toimimisen yhdessa.
Syslogin avulla voidaan esimerkiksi luoda keskitetty syslog-lokipalvelin, johon

kerataan lokitietoja useista eri laitteista ja ohjelmista (Anonymous 2001, 259).

Syslogin kehitti 80-luvulla Eric Allman Sendmail-projektille (Internetissa toimiva
sahkopostien reititysjarjestelmd). Se osoittautui kuitenkin niin toimivaksi, etta
pian se otettiin myds muuhun kayttéén ja ensimmainen virallinen maaritys sille

tehtiin 2001. (Eaton 2003, 7). Syslogia on yritetty vuosien saatossa patentoida
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(kiinalainen Huawei 2006), mutta protokolla standardisoitiin tasta huolimatta
2009 (Gerhards 2009, 1).

Syslogia kaytetaan kaikenlaisiin lokeihin tietoturvasta ohjelmistokehitykseen. Se
antaa viestille jarjestelmakoodin viestin luoneen ohjelman tyypin mukaan (auth,
authpriv, daemon, cron, ftp, lpr, kern, mail, news, syslog, user, uucp tai localoO ...
local7) ja vakavuuden, joita on yhteensd kahdeksan vakavimmasta alkaen:
Emergency, Alert, Critical, Error, Warning, Notice, Info ja Debug (kuva 6). (Ger-
hards 2009, 9.) Syslogille on paljon vapaan lahdekoodin pohjalta tehtyja sovel-

luksia viestien tulkitsemiseen.

3 Syslog Server
Events | Filters | Highlighting | Settings IiiAd;nin 7}

Filter: ‘[AII Kiwi Syslog Server Events |

! Time ! Facility | Host Name ‘ Message Text
2012-09-27 02:01:29 Local6 | 10.199.43 383 Jul 11 17:39:35.077 UTC: %SYS-4-SNMP_MWRITENE
2012-09-27 02:01:24 Localf 10.199.4.3 382:*Jul 11 17:39:29.953 UTC: %SYS-4-SNMP_\WRITENE
2012-09-26 15:47:16 MNews i 221.158.226.192 This is Syslog test message number 200
2012-09-26 15:47:16 Locals 204.77.56.196 This is Syslag test message number 199
2012-09-26 15:47:16 uuce Debug 221.130.200.156 This is Syslog test message number 198
2012-09-26 15:47:16 uucp Alert 224177125211 This is Syslog test message number 197
2012-09-26 15:47:16 News [Ea I 200.15.200.208 This is Syslog test message number 196
2012-09-26 15:47:16 Cron Alert 220.105.179.96 This is Syslog test message number 195
2012-09-26 15:47:16 Systernl Error 193.243.186.109 This is Syslog test message number 194
2012-09-26 15:47:16 News 199.76.154.63 This is Syslog test message number 183
2012-09-26 15:47:16 Systemnl Debug 196.158.20.158 This is Syslog test message number 192
2012-09-26 15:47:16 Local3 Alert 215.211,22.208 This is Syslog test message number 191
2012-09-26 15:47:16 Locals Alert 197.69.8.82 This is Syslog test message number 190
2012-09-26 15:47:16 Locals Alert 198.45.245.176 This is Syslog test message number 189
2012-09-26 15:47:16 Locall Matice 217.12.245.253 This is Syslog test message number 188

2012-09-26 15:47:16 Local? 206.131.1.169 This is Syslog test message number 187
2012-09-26 15:47:16 Locald 198.127.9.190 This is Syslog test message number 186

2012-09-26 15:47:16 uuce Info 204.161.41.230 This is Syslog test message number 185

Kuva 6. Esimerkki syslogia kayttavasta ohjelmasta. (Kuva: Kiwi, 2014.)

Syslogin haittapuolena ovat sen turvallisuusongelmat. Se kayttdd UDP-
protokollaa tiedonsiirtoon, mika on TCP:ta turvattomampaa eiké varmista viesti-
en perillepaasya. (Gerhards 2009, 25.) Ongelman ovat osittain ratkaisseet eri
sovellukset, kuten esimerkiksi rsyslog ja syslog-ng, jotka kayttavat pohjanaan
syslog-protokollaa, mutta ovat lisanneet siihen ominaisuuksia, kuten suodatuk-
sen, paremman konfiguroinnin ja turvallisemman TCP-protokollan kayton. Sys-
log-viestit voidaan myos salata TLS/SSL-protokollalla, mika ei kuitenkaan sisally
itse syslog-protokollaan (Gerhards 2009, 26).
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Syslog on nykyisin oletuslokiratkaisu UNIX-jarjestelmissa. Sita kaytetaan laajalti
my0s verkkolaitteissa, kuten reitittimissa ja palomuureissa, ja esimerkiksi Win-
dowsin Event Viewerin lokit voidaan konvertoida syslog-muotoon. (Leskiw

2014.) Syslogille ei talla hetkella ole varteenotettavaa kilpailijaa.

3 Lokitietojen kaytto

Lokeilla on jarjestelmanvalvojalle monta kayttétarkoitusta: ne auttavat etsimaan
vikoja laitteista, ohjelmistoista ja verkosta, havaitsemaan hyokkaajia, tutkimaan
naiden jalkia ja lopulta niitd voidaan kayttaa todisteena oikeudessa (Anonymous
2001, 258). Tasta syysta jarjestelmanvalvojan tulisikin olla hyvin perilla lokin
koko elinkaaresta (kerddminen, analysointi, havittdminen) ja noudattaa tietotur-

vaeksperttien suosittelemia parhaita kaytantoja.

Jotta lokeista olisi hyotya, niitd tulisi myos aktiivisesti analysoida. Tassa jarjes-
telmanvalvojaa auttavat erilaiset ohjelmistot, jotka voivat esimerkiksi tutkia loke-
ja itsenaisesti ja antaa halytyksen tilanteen vaatiessa tai tuottaa lokien tiedoista
vaikkapa taulukkoja ja kaavioita. Lokien tarkkailun tiheys olisi hyva maarittaa
yrityksen tarpeen mukaan.

3.1 Lokitietojen kerddmisen ja kayton parhaat kaytannot

Yleissdantona lokeja tulisi kerata jarjestelmassa lahes kaikesta (Moeller 2010,
164). Tyypillisia lokitietoja kerédéavia tahoja ovat esimerkiksi antivirusohjelmistot,
palomuurit, IDPS:t, eri laitteiden kayttojarjestelmat seka erilaiset sovellukset
(ITBusinessEdge, 2014). Ymmarrettavasti lokitiedostoja tulee talldin runsaasti ja
yllapitaja joutuu tasapainoilemaan resurssien ja tietojen kattavuuden valilla. Mi-
kali lokeja kerataan liikaa, vaikuttaa se jarjestelman suorituskykyyn ja levytilaan,
minka takia yllapitajan tulisikin maarittdd, mita tietoja keratdén, eikd sokeasti

haalia lokeja kaikesta mahdollisesta (Bradley 2006, 168.)
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Lokien todellisen tarpeen maarittaa kuitenkin yrityksen oma tietoturvapolitiikka
ja yrityksen tietoturvasuunnitelmaan tulisikin kirjata myds lokien hallintasuunni-
telma (Kent & Souppaya, 2006). Lokimekanismeja pystyttdessaan yllapitjan
pitaisi siis varmistaa, ettda saa varmasti jarjestelmasta ja verkosta politikassa
maatritellyt tiedot jo olemassa olevista lokeista ja mita tietoja ylipdatansa kera-
tadan lokeilla ja mita muilla tavoin, esimerkiksi kayttamalla IDPS-jarjestelmaa.
(Allen 2001, 204-205).

Jarjestelmien omien lokien vajavaisuuden takia kolmansien osapuolien ohjel-
mistojen kayttd on tarkeaa. Jarjestelmaa ja verkkoa vahingoittamaan tai urkki-
maan pyrkivat tunkeilijat tuntevat jarjestelmien omat lokimekanismit hyvin ja
opettelevat myds muuntelemaan niitad peittddkseen omat jalkensa. Ulkopuolisia
ohjelmistoja ei tunneta lahesk&an samoin, joten niiden tuottamat tiedot ovat pa-
remmassa turvassa ja luotettavampia hyokkayksen sattuessa. (Anonymous
2001, 260-261.)

Lokien keraamisen ei pitaisi olla pelkkda halytysten tutkimista, silla jos jarjes-
telmanvalvoja seuraa vain tunnettuja uhkia, jaavat uudet ja viekkaammat hyok-
kaykset ja tunkeutumiset huomaamatta. Kaytossa tulisikin olla verkon tai jarjes-
telman perustoimintaa tallentava loki, johon myéhempia lokitietoja voidaan ver-
rata ja taten huomata poikkeavat toiminnot, vaikka niistd ei halytysta syn-
tyisikdan (Barnett 2012, 37.)

Kaiken kaikkiaan lokien keruu tulisi suunnitella niin, etta lokit pystyvat autta-
maan verkon ja jarjestelmien optimoinnissa, tallentamaan kayttajien toimia seka
tunnistamaan hyokkayksia ja tunkeutujia. Yllapitajan olisi myds tarkeaa testata

aika ajoin, ettd lokien keruu on varmasti toiminnassa (Kent & Souppaya, 2006.)

3.1.1. Lokipalvelin ja -verkko

Paras ratkaisu lokien keruuseen olisi keskitetty, syslog-pohjainen lokipalvelin,
joka keraisi lokit kaikista tarvittavista lahteistd yhteen paikkaan (Barnett 2013,
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90). Jotta keskitetty lokipalvelin olisi mahdollisimman toimiva, kaikki jarjestelmat
tulisi ensin asettaa samaan aikaan esimerkiksi Network Time Protocolin (NTP)
avulla (Kent & Souppaya, 2006). Eri lokeja tuottaville tahoille tarvitaan omat tie-
dostot ja tata varten pitéisi varmistaa, ettd palvelimella on riittavasti tilaa. Ihan
kaikkea ei tarvitse eikd kannatakaan palvelimelle tuoda: paikallisesti sailétaan
mahdollisimman paljon ja palvelimelle vain tarkeimmat tai kaytetyimmat lokit.
(Allen 2001, 158.) Yllapitajan tulisi siis joka tapauksessa tietdd myos paikallisten

lokien sijainnit eri laitteissa (Allen 2001, 205).

Lokipalvelimen suojaukseen tulisi kiinnittaa erityistda huomiota. Palvelimessa
kannattaa sallia vain ja ainoastaan portti 514 eli UDP-portti (tai mika tahansa
jarjestelménvalvojan maarittama kayttamaton portti), jota pitkin syslog-likenne
kulkee (Anonymous 2001, 260). Salasanoja ei lokien mukana kannata tuoda
ollenkaan tai ainakin ne pitaisi salata erityisen huolellisesti, silla vaarat salasa-
nat poikkeavat oikeista yleensa hyvin vahan (Allen 2001, 204). Mahdollisten
etayhteyksien tulisi olla salattuja ja jos lokeja halutaan siirtéda, olisi hyva kayttaa
yksisuuntaista laitetta eli laitetta josta data liikkkuu vain yhteen suuntaan tai wri-
te-once-mediaa (media, johon voi kirjoittaa vain kerran, esimerkiksi cd-levy)
(Anonymous 2001, 259). Yleensakin lokitiedostojen asetukset palvelimella tulisi
maaritella niin, ettd lokitiedostoihin voi lisata tietoja, mutta olemassa olevaa da-
taa ei voi muuttaa (Allen 2001, 218).

3.1.2. Palomuuri ja lokit

Yksi ICT-verkon tarkeimmista lokien tuottajista on palomuuri. Sen nimenomai-
nen tehtava on estdd ja havainnoida tunkeilijoita, joten sen lokitiedostot ovat
siksi erittéain merkittavia verkon turvallisuuden kannalta. Palomuurin lokien kon-
figuroiminen kannattaakin tehda erityisen huolellisesti, silla huonot keraysperus-
teet tayttavat levytilan &kkié turhista lokeista ja tekevat analysoinnin tydlaaksi.
Nykyisiin, alykkaampiin palomuureihin saa kuitenkin lisattya palvelunestohyok-
kaysten tarkistuksia, IPS-toimintoja (Intrusion Prevention System) seka proto-

kolla-analyysimahdollisuuksia, jotka osaavat rajoittaa héalytykset vain ja ainoas-
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taan oikeisiin uhkiin, mika vahentaa turhien lokien ja tyén maaraa (Woody 2013,
237.)

Aluksi tulisi maarittdd, millaisista paketeista lokeja oikein kerataan. Naita maari-
telmia kutsutaan lokisdannoiksi. Sdantdjen suhteen pitaisi huolehtia erityisesti
se, ettei lokipaketteja mene paketinsuodatukseen ja nain synny ikuista silmuk-
kaa. Palomuurin lokitiedostoja varten pitaisi maaritella mika on niiden sijainti ja
koko, miten tihedasti tietoja syntyy, kenella on niihin kayttdoikeus ja mita salausta
kaytetaan. (Allen 2001, 158-159.) Myds palomuurin kayttaytyminen lokien tayt-
tymisen jalkeen, esimerkiksi antaako laite halytyksen vai kirjoittaako vanhan
tiedon paalle, tulisi selvittda tietoturvan parantamiseksi. Palomuuriin kannattaa-
kin lisata jonkinlainen arkistointijarjestelma vanhoja lokitietoja varten (Kent &
Souppaya, 2006).

Palomuurin pitéaisi myds osata tehda halytys tarkeista tapahtumista, vaikka ai-
nakin osan néaista halytyksista voi antaa tehtavaksi myos keskitetylle lokipalve-
limelle. Halytyksen pitaisi syntya ainakin epaonnistuneista sisaankirjautumisista,
suodatussaantojen muutoksista tai poistamisesta, aina kun palomuuriin on Kir-
jauduttu onnistuneesti, palomuurin tarkeita tiedostoja on muuteltu tai jarjestel-
massa on jokin ongelma, esimerkiksi tilan vahyys. Analysoinnin kannalta olisi
my0s helpointa, mikali palomuuri kykenisi tuottamaan jonkinlaisia yhteenvetoja
toiminnastaan ja halytyksista. Konfiguroinnin jalkeen yllapitajan tulisi myos tes-
tata palomuurin toiminta. (Allen 2001, 159-161.)

3.2 Analysointi

Jotta lokeista lopulta olisi oikeasti hyotya, on lokitietoja analysoitava joko manu-
aalisesti tai jollakin ohjelmalla. Ensin mainittu tapa on kuitenkin todella hankala,
hidas ja vaatii yllapitgjalta lahes mahdottomia, joten jonkin analysointiohjelman
hankinta onkin todella suositeltavaa. Ohjelmistoja l6ytyy seka kaupalliselta etta
vapaan lahdekoodin puolelta ja yleisesti nadiden tehtdva on kasata lokien anta-
mat tiedot ihmiselle helpommiksi ymmartaa kayttden apuna esimerkiksi erilaisia

kaavioita ja tilastoja.
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Lokeja olisi hyva tarkkailla rutiininomaisesti, silla ndin saadaan tietoa verkon
toiminnasta normaaliolosuhteissa ja mahdollisiin ongelmiin paastdén puuttu-
maan mahdollisimman nopeasti. Lokien tutkimisen tiheyteen vaikuttaa esimer-
kiksi verkon tarkeys ja riskialttius: vahemman tarkeille ja riskialttiille verkoille
riittdd lokien tutkiminen esimerkiksi muutaman paivan valein, kun taas korkean
riskin verkkoja olisi hyva tarkastaa useita kertoja paivassa (ITBusinessEdge,
2011).

3.3 Havaitseminen ja halytykset

Kun lokit on kerétty ja analysoitu, joko manuaalisesti tai ohjelmistoa apuna kayt-
téden, voidaan lopputuloksesta havaita ongelmia esimerkiksi verkkoresurssien
kaytdssa tai tunkeilijan muodossa. Jarjestelmanvalvoja voi nahda ongelmat ver-
tailemalla analyysin tuloksia verkon oletusarvotilaan. Jos oletusarvotilaa ei ole
maaritetty, jarjestelmanvalvojalla ei ole mahdollisuutta arvioida oman verkkonsa
sen hetkista toimintaa. Havainnoinnin jattdminen yksin jarjestelmanvalvojalle on
kuitenkin melko epakaytanndllista (Allen 2001, 158).

Ongelmien havainnointi voidaan jattaa myos jonkin ohjelman tai laitteen (IDPS,
SIEM) tehtavaksi ja talloin kyseinen ohjelma tai laite halyttaa jarjestelméanvalvo-
jan huomatessaan oletusarvotilasta poikkeavaa toimintaa. Halytyksen voi maa-
ritella annettavaksi automaattisesti tiettyjen tapahtumien tai ehtojen tayttyessa
ja kriittisissa tilanteissa halytys voi olla akuuttikin, esimerkiksi séahkoposti tai
tekstiviesti jarjestelméanvalvojalle tai muulle tietoturvahenkilélle (Allen 2001,

206). Tama tapa on manuaalista havainnointia huomattavasti tehokkaampaa.

3.3.1. Tunkeilijoiden havaitsemis- ja estamisjarjestelmat

Oma lukunsa ovat myds IDS (Intrusion Detection System) ja IPS, jotka kerdavat

informaatiota, analysoivat tiedon itsendisesti ja toimivat havaitessaan uhan. Ne

ovat hyvia kaytannon esimerkkeja lokien kaytosta tietoturvassa, silla ne keraa-
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vat, analysoivat, tekevat halytyksen tai toimivat tarpeen vaatiessa hyokkaajaa
vastaan eli suorittavat koko lokiprosessin itsendisesti. Niitd voidaan myos kayt-
taa mm. yrityksen tietoturvapolitikan testaukseen ja olemassa olevien uhkien
dokumentointiin. IDPS onkin nykyisin yrityksille erittain tarkeda, lahes valttama-

ton verkon osa. (Scarfone & Mell, 2007.)

IDS on laitteena passiivinen ja suorittaa lahinna tarkkailua, halytyksia ja raport-
tien luomista. Se tarkkailee liikennetta ja vertailee sitd ennalta luotuihin sdantoi-
hin. IDS vaatii kuitenkin huolellisen konfiguroinnin, silla muuten taysin laillisella-
kin liikenteelld on suuri riski joutua halytyksen kohteeksi, mika taas teettaa pal-

jon turhaa tyoéta jarjestelmanvalvojalle. (Gigamon, 2014.)

Siin& missa IDS tarkkailee verkkoa ja suorittaa halytyksia, voi IPS liséksi pyrkia
estamaan hyokkaajan toimia. Keinoinaan IPS kayttaa halytysten lisdksi mm.
pakettien hylkdamista, yhteyksien nollaamista ja epailyttavien IP-osoitteiden

estamista. IPS:t voidaan myos jakaa neljaan eri luokkaan.

o verkkopohjaiset, tarkkailevat koko verkkoa analysoimalla protokollien
toimintaa

¢ langattomat, tarkkailevat langatonta verkkoa

e isantdpohjaiset, tarkkailevat ja suojaavat yhta isdntdkonetta

e verkon kayttaytymisanalyysi, jossa verkkoliikennetta tarkkaillaan jotta
l6ydettéisiin normaalista poikkeavaa verkkoliikennetta aiheuttavat uhat.
(Boyles 2010, 249.)

IDS:n paikka verkossa on DMZ:lla tai palomuurin yhteydessa, IPS taas sijoite-
taan verkkoliikenteen lahteen ja pddmaaran valiin (esimerkiksi ulkoverkko ja
palvelin). IDPS:n hyoty on siing, etta ne kykenevat havaitsemaan hyokkaykset,
jotka jaavat palomuurilta huomaamatta, esimerkiksi palvelunestohydkkays tai
epailyttavat sisaankirjautumisyritykset. (Gigamon, 2014.) IDPS ei kuitenkaan
korvaa palomuuria tai virustentorjuntaohjelmaa, vaan on tarkoitettu niiden lisak-

si luomaan turvallisempaa verkkoa (Webopedia, 2005).
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3.3.2. Turvallisuustietojen ja -tapahtumien hallinnointi

Mit& suurempi verkko yrityksella on, sita enemman lokeja siitd kerataan ja sita
enemman tietoa on kasiteltdvana. Koska manuaalisesti kaiken sen tietomaaran
analysoiminen on hankalaa, on markkinoille kehitetty verrattain uusi apuvaline,
SIEM. SIEM koostuu kahdesta osasta, SEMista (Security Event Manager) ja
SIMista, (Security Information Manager) joita molempia voidaan kayttaa myos

erikseen. (Cysec, 2012.)

SIMia kutsutaan myoés lokien hallinnaksi ja se on osa, joka keraa ja varastoi lokit
seka raportoi niistd. SEM taas on osa, joka analysoi lokit ja suorittaa halytykset.
SIEM on kehitetty vuonna 1997 ja viela tallakin hetkella kehittyy kovalla tahdilla.
Se on hyvin alykas tietoturvaratkaisu, silla yksittaisten tapahtumien sijaan se
osaa etsia yhteyksia eri tapahtumien valilla, mika erottaakin sen IDPS:sta. Esi-
merkiksi yksittaisten sisaankirjautumisten raportoinnin sijaan SIEM saattaa 10y-
tdaa huolestuttavan yhteyden sisaankirjautumisen, epadilyttavan kellonajan ja
kayttajan yhtakkia lisdantyneiden oikeuksien valilla ja tehda tastd halytyksen
jarjestelméanvalvojalle. Lopullinen alykkyys maarittyy kuitenkin ohjelmiston teki-
joiden taitojen perusteella, silla SIEM toimii kayttdonoton jalkeen automaattisesti
eika sita tarvitse itse konfiguroida. Siksi SIEMin ollessa kyseessa, yrityksen
kannattaakin panostaa siihen kunnolla. (Cysec, 2012.)

3.4 Lokitiedot oikeustoimissa

Suomen laissa on lokitietojen kaytdstd muutamia kohtia, mutta suurimmaksi
osaksi ne koskevat henkilérekistereita. Loki muuttuu henkildrekisteriksi, jos sen
perusteella voidaan tunnistaa eri henkil6ita ja tallgin sita taytyy kohdella laissa
maaritetylld, henkilorekisterin edellyttdmalléa tavalla. Laiminlydnnit voivat johtaa

rikostutkintaan. (Valtiovarainministerié 2009, 21-22.)

Poliisi voi pyytaa ja kayttaa lokeja muiden tietorikosten kuin salassapitorikosten
selvittdmiseksi. Salassapitorikoksissa viestinnan lokitietoja suojelee tietosuoja-

laki, joka ei anna lokeja valittavélle organisaatiolle kasittelylupaa tietoihin, ellei
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se ole itse selkeasti viestinnan osapuoli, ja tdten organisaatio ei voi lokeja polii-
sille luovuttaa. Poliisi voi myds pakkokeinolain perusteella organisaatiota sailyt-
tamaan datan muuttumattomana, mikali on syyta epailla, etta tutkinnalle tarkeita
tietoja saatetaan muokata jalkeenpéin. Kaikissa tapauksissa poliisin on kuiten-
kin perusteltava pyyntonsa lokien saamiseksi. (Valtiovarainministerié 2009, 50—
51.)

4 Ohjelmistojen tarkastelu

Tassa osiossa on tarkoituksena tarkastella lahempaa yhté lokien analysointioh-
jelmaa, yhta IDS:44 ja yhta SIEMia ja siten esitella naita lokeihin ja tietoturvaan
littyvid sovelluksia kaytannossa. Lokien analysointiohjelmaksi olen valinnut
Alentum Softwaren WebLog Expertin, IDS:ksi Cyberarmsin Intrusion Detection
and Defense Systemin (IDDS) ja SIEMiksi ManageEnginen EventLog Analyze-
rin. Ohjelmia ei ole valittu millaan erityisella perusteella. Kayttojarjestelména on
Windows 7 64-bit.

4.1 Lokien analysointi — Alentum Software WebLog Expert

Alentum Software on israelilainen ohjelmistoyritys, joka tarjoaa web-palvelimien
kayttoon liittyvia ohjelmia, kuten esimerkiksi sivukarttoja ja RSS-sy6tteen muok-
kaukseen tarvittavia tyokaluja. WebLog Analyzer on hyvin yksinkertainen web-
palvelimille tarkoitettu lokien analysointiohjelma, joka antaa tietoja palvelimella
sijaitsevan sivuston kayttajistd, esimerkiksi ndiden lataamista tiedostoista, se-
laamista sivuista ja kayttamista reiteista erilaisina tilastoina ja kaavioina. Ohjel-
masta on tarjolla kolme eri maksullista versiota, Standard, Professional ja En-

terprise, ja naiden liséksi viela ilmainen versio, Lite. Ohjelman kieli on englanti.

Tarkeimpina teknisind ominaisuuksina WebLog Expert tukee Apachen ja IIS:n
lokitiedostoja ja tunnistaa lokiformaatin automaattisesti. Lokit se lataa FTP:n tai

HTTP:n kautta ja ne voi lahettaa sahkopostilla eteenpain. Tuotetut raportit ovat
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muotoa HTML, PDF tai CSV ja myo6s pakattuja tiedostoja voidaan lukea (CZ tai

ZIP). Lisaksi ohjelma siséaltaa sisaanrakennetun web-palvelimen.

WebLog Expertin Internet-sivuilla on mahdollista ladata ilmainen 30 paivan tes-
tiversio Standard/Professional/Enterprise-ohjelmasta, joista olen tahan esitte-
lyyn valinnut Professional-version. Kun avaan ohjelman, eteen ilmestyy hyvin
helppokayttdisen nakoéinen ikkuna, jossa on muutamia esimerkkiprofiileja val-
miina tutkittavaksi (kuva 7). Valittavanani on lisdksi kolme toimintoa: uuden pro-

fillin rakentaminen, asetusten muokkaaminen seka ajoitettujen tehtavien luomi-

ﬁ Weblog Expert SUECCX )
File Help I
- T, ; A
New Options Schedule
Profile Log Files Time Range
{Sample - HTML D:\WebLog Expert\sample.log All activity
Sample - PDF D:\WebLog Expert\sample.log All activity
Sample - Web Server D:\WebLog Expert\sample.log All activity

Kuva 7. WebLog Expertin aloitusikkuna.

Otan ensimmaiseksi tarkasteluun esimerkkiraportit. Tarjolla on sekd HTML,
PDF ja Web Server —versiot, joissa kaikissa on samat tiedot. Valitsen HTML:n
ja raportti avautuu selaimeen. Kuvassa 8 nékyy raportin etusivu, jossa on esitet-
ty kerattyjen tietojen ajankohta, raportin luomisen aika seka web-palvelimen

yleisimpid tilastoja yhteenvetona.
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Contents v Report for Sample - HTML: General Statistics WebL:E"Expe;t

® Q General Statistics Time range: 8.12.2007 10:00:41 - 15.12.2007 09:59:56 Generated on Mon Apr 28, 2014 - 12:40:07
@ Activity Statistics

@ @ Access Statistics
& @ Visitors
& @ Referrers Summary
2 (4 Browsers Hits
D erowsers Total Hits 30,474
[ & versions Visitor Hits 23,181
[ operating Systems Spider Hits 1283
[0 pevice Types Average Hits per Day 3,809
[ spicers Average Hits per Visitor 816
[ spigerea Pages Cached Requests 3,979
& @ Errors Failed Requests 233
@ @ Tracked Files Page Views
Total Page Views 4,435
Average Page Views per Day 554
Average Page Views per Visitor 124
Visitors
Total Visitors 3,577
Average Visitors per Day 447
Total Unique IPs 3,038
Total Bandwidth 567.48 B
Visitor Bandwidth 548.81 MB
Spider Bandwidth 18.67 MB
Average Bandwidth per Day 70.94 MB
Average Bandwidth per Hit 19.07 KB
Average Bandwidth per Visitor 157.11 KB

Kuva 8. Raportin etusivu.

Vasemmalla on puu, josta l6ydan lisatietoja sivuston aktiivisuudesta, kaytetyista
materiaaleista, kayttdjista, sivustolle viittaavista lahteista, kayttajien selaimista,
sivuston virheista seké erityisseurannassa olevista tiedostoista. Olen esimerkin

vuoksi avannut Browsers-kohdan jonka alta I0ytyy lisétietoja kaavioina (kuva 9).

Contents Report for Sample - HTML: Browsers WebLog Expart
® @ General Statistics Time range: 8.12.2007 10:00:41 - 15.12.2007 08:59:56 Generated on Mon Apr 28, 2014 - 12:40:07
@ @ Activey Statistcs
S L fowen ____________________J
@ @ Vistors
@ @ Referrers Daily Used Browsers
& () Browsers
[3 Browsers [ Intemet Expiceer
[ € Versions I Frefox
[ operating Systems 400 W Opers
[3 pevice Types %0 [ Google Desktop
(3 soiders | | [ Mozila/4 0 (compatible:)
[0 Sewdered Pages 0, [ ActiveRefiesh
@ @ Errors g B0
@ @ Tracked Fies 2
150 !
100
e ———————————
0 5
8122007 10122007 12122007 14122007
Date

Most Used Browsers

Others

Mozilia/4.0 (compatible;)
S Googe Desklop.
Inkemet Explorer Opera

Kuva 9. Selaintiedot kaavioina.
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Samat tiedot nakyvat sivulla myds taulukkomuodossa (kuva 10). Samanlaisia
kaavio ja taulukko -yhdistelmia loytyy kaikista kohdista. Tieto on siis helposti
hahmotettavissa ja ymmarrettavassa muodossa, kuten analysointiohjelmassa

kuuluukin olla.

Contents
T ey Most Used Operating Systems
® @ General Statistics
& Qu tivity Statist Operating System Hits | Visitors | % of Total Visitors
@ @ Activity Statistics
® @ Access Statistics 1 | Windows XP 21,449 (2383 | 6662%
i+ Al ISl
@ @ Visitors 2 | Windows Vista 3,921 | 440 12.30%
* i
® @ Referrers 3 | Others 713|299 8.36%
& rrer:
g Ll] Biowears 4 | Windows 2000 1,386 | 188 5.26%
= L W
D B S | Windows Server 2003 890 94 263%
rowsers
[ & versions LfliEses 107 54 1.51%
1
D o ting Syst 7 | Windows 98 432 50 1.40%
perating Systems
D Device Types 8 | Windows NT S5 28 0.78%
vice Ty :
[ spiders 9%} Linux 174 |28 0.78%
[ sp :ere* Pages 10 | Window's 95 g 5 0.14%
ICH <
E e Erecis : 11 | Windows ME 4 4 0.11%
®
) QTrackef‘ Files 12 | Chrome 0S 3 2 0.06%
X KEC Il
13 | FreeBSD 1 1 0.03%
14 | Windows 3.x 1 1 0.03%
Total 29,191 | 3,577 100.00%

Kuva 10. Kaytetyimmat selaimet taulukkona.

Raportit tehdaan profiilien mukaan ja niitéd voi luoda, muokata ja poistaa ohjel-
man aloitusikkunassa. Profiilin rakentaminen aloitetaan valitsemalla New, minka
jalkeen ohjelma ohjaa kayttajan uuden profiilin luomisen lapi. Tassa vaiheessa
valitsen uuden profiilin toimialueen ja sivuston etusivun (kuva 11), lokien sijain-
nin ja formaatin, miltd ajanjaksolta lokia keratdan, mahdolliset erityistarkkailtavat

tiedostot ja suodattimet seka raporttien sijainnin ja formaatin.

General

Profile name:  [EETeeil

Domain: www testi.com
Example: www.domain.com
Index page: testi html
Example: index htm
[ Retrieve page titles
[ Lookup DNS names
[~ Custom analysis settings

[V] Cache analysis results

Edeliinen [Seulaava>] [ Peruuta ] [ Ohje

Kuva 11. Uuden profiilin luominen.
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Naita kaikkia voin kuitenkin myohemmin muokata klikkaamalla profiilia listasta
ja sen jalkeen valitsemalla Edit. Muokkausvalikossa on valittavinani tasmalleen
samat asiat kuin luontivalikossakin eli yleiset, lokien yksityiskohdat, ajankohta,
erityishuomiota vaativat tiedostot, suodattimet ja raporttien tiedot (kuva 12). Pro-

fiilin voi myos poistaa aloitusikkunan Delete-kohdasta.

] F————|

Wrallngdesl'ﬁmeRangeleddng [ Fiters | Repot|
Profile name: | TSz ANIN

Domain: WWW Smsync.com
Example: www.domain.com

Index page: index html
Example: index htm

[T Retrieve page titles

[ Lookup DNS names

[~ Custom analysis settings

[¥] Cache analysis results

[ ok ][ Peuta |[ oOhe

Kuva 12. Profiilien muokkaus.

Profillien liséksi myds ohjelmassa itsessdan on muokkausvaraa Options-
valikossa. Siella voin hioa analysoinnin yksityiskohtia, esimerkiksi analysoitavia
tiedostomuotoja, raporttien tietoja sekd verkkoasetuksia kuten valityspalvelimia.
Kuvassa 13 olen esimerkkind avannut Report-valikon alta Tables-vaihtoehdon,
josta voin muokata raportissa nakyvia tietoja.

[=)- Analysis [ |
General
Files ‘You can manage and create report tables:
Date & Ti.me - General Statistics =
Geolocation - Activity Staistics I
Ignore Lists i V] Daily Visitors
Log Cache Daily Hits =
(=} Report i [V Daily Bandwidth i
Format (V] Daily Activity ‘
Items : Activity by Hour of Day
[V Activity by Day of Week
Contents : Activity by Week
Browser 1 (W] Activity by Month
=~ Network. - Access Statistics -
DNS —
Proxy 27 elete
Py Eck bete | (bl
[ 0K ] I Cancel ] [ Help

Kuva 13. Ohjelman asetukset.
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Viimeisena toimintona ohjelmassa on aikataulujen luonti, jossa voin asettaa pro-
filleille analysointiajankohdat. N&ita ajankohtia kutsutaan tehtaviksi ja voin hal-
linnoida niitd aloitusikkunan kohdasta Schedule. Ohjelmassa ei ole valmiina
yhtaan esimerkkitehtavaa, mutta voin luoda niitd yhta yksinkertaisesti kuin pro-
filejakin: maaritan tehtavalle nimen, kellonajan, kuinka usein tehtava toistetaan,
prioriteetin, profiilin, jolle tehtdva asetetaan, sekd mahdolliset ennen ja/tai jal-
keen tehtavan suoritettavat komennot. Kuvassa 14 on aloitettu tehtavan luomi-

nen.

I Toscrome: TR
Schedule

Start time: 28 42014 [E@v 134937

o)

Repeat every: 1

Execution

Pty

[¥] Task enabled

nen |[Sewsava> | [ Pennta | [ Ohe

Kuva 14. Tehtavan luonti.

Kuten profiilejakin, voin muokata ja poistaa myds tehtavia. Taman lisaksi Aika-
taulu-ikkunasta 16ytyy mahdollisuus suorittaa jokin tehtava juuri nyt, loki tehtéavi-
en toiminnalle (kuva 15) sek& asetukset, josta voin maarittdd, milla kayttajalla

tehtavat ajetaan, jos ei paikallisella.

R

Type Time Source Desciption I
Dinfomation 2842014135454 Scheduler Task fiished
Information 2842014135454 WeblogExpert  Finished
Information 2842014135452 WeblogExpet  Stasted vith parameters "FromS cheduler “Sample - PDF™'
H 2842014135452 Scheduer Running ebLog Expet\WLE xpert exe” FromSche.
D 2842014135452 Scheduler Running t.
O] 2842014135451  WeblogExpert  Started with pax tomScheduler “Sample - FOF™"
® 2842014135451 Scheduler Running command "'D:\WebLog Expert\WLE xpet.exs” FromSche.
O] 2842014135451 Scheduler Running task "New Task”
@) Information 2842014135448 Scheduler Started as service
@ Information 2842014135444 Scheduler Stopped
O] lon 2842014135442 Scheduler Started as service
@ infomation 2842014122300 Scheduler Stopped
@finfomation 2842014122855 Scheduler Started as service

CearLog Refiesh

Close

Kuva 15. Tehtavien loki.
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4.2 IDS - Cyberarms Intrusion Detection and Defence System (IDDS)

Cyberarms on yhdysvaltalainen tietoturvayhtio, jonka paapaikka sijaitsee Kali-
forniassa. Sen ainoa tuote on Intrusion Detection and Defence System (IDDS),
joka on monikayttdinen tunkeutujan havaitsemisjarjestelma Windowsille. IDS-
ominaisuuksiensa lisdksi se osaa suojata myds Exchangea, Sharepoint- ja

SQL-palvelimia seka etatydpoyta- ja terminaalipalveluita.

IDDS kayttaa Windowsin omaa Tapahtumienvalvontaa uhkien tarkkailuun ja
konfiguroi my6és Windowsin omaa palomuuria puolustautumaan dynaamisesti.
Myds kayttaja voi muokata ohjelmistoa suojaamaan kohteita mielensd mukaan
ja paattamaan millaisten uhkien takia ja miten ohjelma reagoi seka maarittele-
maan luotetut verkot, joista halytyksia ei tule. Ohjelma on hyvin kevyt eika vai-

kuta juurikaan jarjestelman suorituskykyyn.

IDDS:sta on saatavilla maksullisen version liséksi my6s riisuttu ilmaisversio, jota
olen tassa esittelyssa kayttanyt. llmaisversio eroaa maksullisesta siina, ettei se
tuota lainkaan raportteja ja kykenee suojaamaan vain viidelta hyokkaykselta
paivassa (Taulukko 1). Yrityskaytt6on ilmaisversio ei siis sovi, mutta testauk-

seen kylla.

Taulukko 1. Versioiden vertailu.

Ohjelman asennus on helppoa. Cyberarmsin verkkosivuilta 16ytyy ladattavaksi

pakattu zip-tiedosto, joka sisaltdéd asennusohjelman. Ainoana vaatimuksena
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ohjelmalle on Windowsin palomuuri, jonka taytyy olla asennettu ja toiminnassa.
Varsinaisen IDDS:n lisdksi asennusohjelma asentaa Microsoft .NET Framework
4.0:n, mikali tata ei ole jo asennettu. Asennuksen yhteydessa luodaan myds

Cyberarms Intrusion Detection Service -palvelu.

Ohjelman kayttoliittyma on ulkoasultaan Windows 8:n tyylinen ja vaikuttaa ensi-
katsauksella hyvin yksinkertaiselta (kuva 16). Etusivulla nden yhteenvetona
isoissa laatikoissa tarkeimmat tilastot, eli kaikki lukitut IP-osoitteet ja epaonnis-
tuneet kirjautumisyritykset viimeisen kuukauden ajalta ja vieressa epaonnistu-
neiden kirjautumisten seké& pehmeiden ja kovien lukkojen maarat ohjelman eri
osissa. Oikeasta yldkulmasta néaen palvelun tilan (paalla/pois) ja voin kaynnis-

taa tai sulkea helposti.

-] Cyberams Intrusion Detection - Version 2.1.4 ? -0 X

START CURRENT LOCKS SECURITY LOG AGENTS SETTINGS Service is running n

Locks & login attempts Installed agents

current hard locks current soft locks ileMal y Agent A

Kuva 16. Cyberarms IDDS:n aloitusikkuna.

Valilehdista 16ydan lisaa tilastoja ja toimintoja. Current Locks -lehdellda nékyy
talla hetkella lukitut IP-osoitteet ja niiden lisatietoja (kuva 17). Ylareunan Unlock
IP Address -kohdasta voi vapauttaa osoitteita, mikali ohjelma on esimerkiksi

estanyt jonkin turvalliseksi tunnetun osoitteen.
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= CURRENT LOCKS
~ % aide

Kuva 17. Current Locks -vélilehti.

Security Log -véalilehdella on ohjelman loki, joka pitda kirjaa ohjelman toimin-
noista, esimerkiksi hyokkayksista, viimeisen vuorokauden ajalta (kuva 18). Olen
esimerkiksi korostanut Intrusion-tapahtumaa. Kyseisesta tietueesta naen tapah-
tuman kellonajan, montako tapahtumia on ollut, misté osoitteesta ne ovat tulleet
ja tarkemman kuvauksen tapahtumasta, tdssd tapauksessa ohjelman SMTP-
osa on havainnut mahdollisia tunkeutumisyrityksid. Voin myds etsia lokista tieto-

ja hakukriteerein, esimerkiksi ohjelman jonkin tietyn osan tuottamat tiedot tai

tietyt tapahtumat.
= - 0 X
: £cuRT acenT £TNG o
= YBERARMS SECURITY LOG
Vv 2 F H v W
U 4|
@+ b 1
S/7/2013 6:08 PM
0! 01
it 1
L 1
U 1
0 1
B U 11
201
LA 1 4
i 2
L
8 1
=l

Kuva 18. IDDS:n loki. (Kuva: Cyberarms, 2014.)
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Voin hallinnoida ohjelman eri lisdosien toimintaa Agents-vélilehdella(kuva 19).
Asetukset ovat kaikille osille samat: kayttoonotto, perusteet pehmealle tai koval-
le lukolle (pehmea lukko toimii varoituksena ja estaa IP-osoitteen vahaksi aikaa,
kova lukitus estda pidemmaksi aikaa, mikali turvallisuusloukkauksia ilmenee
viela pehmean lukituksen jalkeen) lukituksen kesto ja muutamalle osalle portin

numero.

Kuva 19. Agenttien hallinta.

Viimeinen valilehti on asetuksille, josta voin hallinnoida yleisia lukitsemisasetuk-
sia (samanlaiset kuin ohjelman osille), turvallisia (sallittuja) verkkoja, lisenssia,
sahkopostihalytyksia (kuva 20) sekd SMTP:n asetuksia. Myds asetukset ovat

yksinkertaisia ja helppoja ymmartaa ja muokata.

Kuva 20. Sahkopostihalytysten asetukset.
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4.3 SIEM - ManageEngine EventLog Analyzer

ManageEngine on Yhdysvaltalainen IT-yritys, joka on perustettu 1996. Se kuu-
luu Zoho Corporationiin ja sen tuotteilla on yli miljoona kayttajaa ympari maail-
man. Heidan SIEM-ohjelmistonsa nimi on EventLog Analyzer ja silla vaitetaan

olevan markkinoiden paras hinta-laatusuhde.

EventLog Analyzerin tarkeimpiin ominaisuuksiin kuuluvat reaaliaikaiset tapah-
tumien vertailut ja halytykset, sd&ntdjen noudattamisesta tehdyt raportit, lokien
kerddminen Kkaikista verkon laitteista (palomuurit, reitittimet, myds Linux-
laitteet), tiedostojen ja kayttdjien valvonta seka lokien arkistointi ja selaaminen.
Ohjelmalla on nelja eri versiota, Free, Professional, Premium ja Distributed, jot-
ka eroavat toisistaan toiminnallisuudeltaan ja hinnaltaan (kuva 21).

Free Edition Professional Premium Distributed

Starts at Ttme lem Starts at Starts at

$0 $795 $1695 $6245

Supports up to 1,000

Kuva 21. Versioiden vertailu. (Kuva ManageEngine, 2014.)

Tassa vertailussa olen kayttanyt Premium/Professional -versiota, jonka 30 pai-
van kokeiluversio on ladattavissa ManageEnginen sivuilta. Kokeiluversio muut-
tuu automaattisesti Free-versioksi kokeiluajan kuluttua. Myds Distributed-

versiosta 16ytyy kokeilumahdollisuus.
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Voin valita asennuksen suoritettavaksi automaattisesti tai manuaalisesti. Mana-
geEnginen verkkosivuilta [0ytyy helposti ymmarrettava Quick Start -opas, jossa
asennus ja ohjelman kayttoonotto kdydaan lapi askel askeleelta. Ohjelman voi

asentaa palveluna tai sovelluksena, joista olen tassa kayttanyt ensimmaista

tapaa. Asennuksen jalkeen voin hallinnoida ohjelmaa verkkoselaimen kautta
(kuva 19).

Kuva 22. EventLog Analyzerin etusivu.

Selainkayttoliittyma tukee Internet Exploreria, Firefoxia ja Chromea. Asennuk-
sen jalkeen tormasin kuitenkin ensimmaiseen ongelmaan: jos selainhallinnoin-
nin yrittdd avata automaattisesti asennuksen jalkeen, se aukeaa Internet Explo-
reriin vanhana versiona (EventLog Analyzer 8) ja jaa jumiin lataukseen. Hallin-
taikkuna taytyy siis avata kasin Kirjoittamalla selaimeen http://<hostname>
:8400, missa <hostname> on sen isdnnan nimi, jolle EventLog Analyzer on

asennettu.

Ensimmaiseksi lisddn ohjelmaan valvottavia laitteita toimialueelta, mika onnis-
tuu heti etusivulta Add New Host -napista. Myos tahan I6ytyy askel askeleelta
etenevét ohjeet Quick Start -oppaasta. Laitteiden lisddminen tapahtuu helposti
lomakkeella (kuva 23) ja niita voi lisata useita kerralla. EventLog Analyzerin voi
asentaa myods UNIX-isédnnalle, mutta talloin tarvitaan kolmannen osapuolen oh-

jelma konvertoimaan Windowsin lokit syslog-muotoon.
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Kuva 23. Valvottavien laitteiden lisaaminen.

Kun olen lisdnnyt laitteen onnistuneesti tarkkailtavien listalle, hallintasivun etusi-
VU muuttuu nayttamaan erilaisia tilastoja, kuten esimerkiksi halytyksia ja tapah-
tumien kategorioita, erilaisina kaavioina (kuva 24). Voin muokata ndkymaa mie-
leisekseni oikean ylanurkan Customize-valikosta. Etusivulle on ilmestynyt nyt

my0s valilehtid, (Hosts, Applications, File Monitoring).

EventLog Analyzer

Dashboard Applicati File Monitoring 2014-05-06 00:00 2014-05-06 1335 ~

All Events Alerts

Need Help?

Important Events  ear Event Category

Kuva 24. Kaavioita EventLog Analyzerin etusivulla.

Hosts-valilehdelta nakyy lisddmani isannan lokitietoja tilastona. Kuvasta 25 na-
kyy, ettéa ohjelma on alkanut onnistuneesti laskemaan koneeni antamia virheita,
varoituksia yms. Sivulla voin my6s liséta tai poistaa laitteita tai aikatauluja rapor-
teille ja etsia isantia nimen tai IP-osoitteen perusteella, mika on isommassa ver-
kossa erittdin hyddyllinen toiminto. Isannan nimea klikkaamalla saan auki isan-

téakohtaisen tapahtumaraportin.
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Get Quote } Buy Online Support  Help admin

ManageEngine
J LogSearch Q
EventLog Analyzer Reports  Compiance  Search | Alets  Correltion  Setngs  logMe T s

Dashboard  HOsts ~ Applications  File Monitoring 2014-05-06 00:00 2014-05-0613:35 ~

of  AlGroups Host  +Schedule

Actions : Delete Disable 1-1of1 |10 ¥

Last Message
On

Host | Show P Error Warning Failure Others Total Status Host Group ®

| Need Help?

Momo g 2 6 0 106 114 May 06 2014 13:31 WindowsGroup

©2014 ZOHO Corp. All Rights Reserved

Kuva 25. Hosts-valilehti.

Applications-lehdella voin lisata ohjelmaan Windowsin lisdksi my6s muiden oh-
jelmien lokitiedostoja joko paikalliselta isannéalta tai etand (kuva 26). Tuetut tie-
dostopaatteet ovat .evt ja .evtx. Lokitiedostolle voi antaa tyypin (esim. Applicati-
on, Security, System yms.) ja siita voi tehda halutessaan myos kertakayttdisen,
eli sitd sailotaan vain kaksi paivaa. Sovelluslokien lisaéamisen jalkeen voin tar-
kastella niita Imported Log Files -kohdasta. Viimeinen valilehti, eli File Monito-
ring, on tarkoitettu isantien tiedostojen tarkkailuun ja siella voin lisata halutut

laitteet ja tiedostopolut, joiden muokkauksista ja kaytosta pidetaan kirjaa.

EventlLog Analyzer

Settings Import Log File | imported Log File:

aaaaaaaaa

Need Help?

Kuva 26. Sovelluslokien lisaaminen.

Etusivun liséksi ohjelmassa on paljon muitakin valilehtia ja toimintoja. Reports-
lehdelld voin tarkastella ohjelman luomia tai tehd& omia, kustomoituja raportte-
ja. Ohjelman luomia on paljon misté valita: sivulta I6ytyy raportteja muun muas-

sa eniten sisdankirjautumisia kerdnneistd isénnista, eniten sisaankirjautuneista
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kayttajista ja siitd, mihin aikaan tapahtuu eniten tapahtumia (esim. varoitukset

tai virheet) toimistoaikojen sisalla ja niiden ulkopuolella tunneittain (kuva 27).

EventLog Analyzer

Trend Reports

“ Event Category Trend Reports Al

# User Activity Reports
All Events - Current Hourly Trend All Events - Historical Hourly Trend

Need Help?

Kuva 27. Esimerkkiraportti EventLog Analyzerista.

Compliance-vélilendella on valmiiksi koottuja tietokokonaisuuksia esimerkiksi
kaytetyistd objekteista ja kayttdjien toiminnasta. Oletuksena valilehti sisaltda
yhdysvaltalaisia lakien tai ohjeistusten mukaisia valmiita paketteja, mutta sivulla
voin luoda myds oman kokonaisuuden. Kuvassa 28 on esimerkkind Payment
Card Industry Data Security Standard (PCI-DSS) Requirement 10:n mukainen

setti tietoja.

uirements 10.2.1 & 10.2.3

PCI-DSS requirements 1026
mo:

10181022

Kuva 28. Payment Card Industry Data Security Standard (PCI-DSS) Require-

ment 10:n mukaiset tiedot.
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Search-valilehdella kaikista ohjelman sisdltamista tiedoista voi tehda hakuja,
mika on lahes valttamattomyys tamankaltaiselle ohjelmalle (kuva 29). Haun voi
suorittaa joko jollekin isannalle tai ryhmalle tai sitten kaikkialta ohjelmasta ja
myo6s halutun lokityypin (esim. Windows Event Log, syslog yms.) voi maarittaa.
Liséksi 16ytyy myds Advanced-haku, jossa hakukriteereitddn voi esittda viela
tarkemmin. Yksinkertaistettu hakutoiminto [6ytyy myds ohjelman oikeasta

ylanurkasta.

EventLog Analyzer

Need Help?

Kuva 29. Search-valilehti.

Alerts-vélilehdella voin hallinnoida halytysprofiileja. Halytysprofiili maarittelee
sen, miten, miksi ja kuka halytetaan. Valmiita profiileja vélilehdella ei ole, vaan
ne taytyy luoda itse (kuva 30). Profiilin luonnissa sille annetaan nimi, Kkriit-
tisyysaste (High, Medium, Low), valitaan laite, johon profiilia sovelletaan, maari-
telladn halytyskriteerit joko ohjelman valmiista ehdotuksista tai oman valinnan
mukaan ja lopuksi héalytyksen tapa (esim. sdhkodposti) ja vastaanottaja. Sivulta

voin konfiguroida my6s oman sahkopostipalvelimen, mikali sille on tarvetta.
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Add Alert Profile

[

Need Help?

Compliance Alert Custom Alert

er is not configured.

Kuva 30. Halytysprofiilin luonti.

Correlations-valilehdell&a on ohjelman varsinainen SEM-osio. Lehdella on erilai-
sia saantoja, joita voin ottaa tai poistaa kaytostd. Saannét on ryhmitelty omiin
kategorioihinsa (esimerkiksi User Management tai Authentication) ja kukin
saantd kayttoon otettuna aiheuttaa halytyksen, kun saannén maarittelema ehto
tayttyy. Kuvassa 31 on esimerkki Windows Firewall -kategorian sisaltamista
saanndista. Rule Added -saanto siis aiheuttaa halytyksen joka kerta, kun Win-
dowsin palomuuriin lisataan uusia saantéja. Ohjelman saantdja en voi itse luoda

tai poistaa, mutta vélilehden kautta niista voi lahettdd palautetta suoraan ohjel-

man tekijoille.

EventLog Analyzer

Rules Overview (£ 2014-05-06 00:00 2014-05-06 14:40 ~

Category View | Rule Vi

Need Help?

Kuva 31. Windows Firewall -saantdkategoria.
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Settings-valilehdella ovat ohjelman asetukset lajiteltuina ja kuvitettuina. Lehdel-
ta loytyvat kaikki edella mainitut konfigurointimahdollisuudet ja paljon muita,
sekd tavanomaisia administraattorin tyokaluja, kuten esimerkiksi kayttajaase-
tuksia ja jarjestelmaasetuksia. Kuvassa 32 on ndkyma valilehden konfiguraatio-

asetuksista.

EventLog Analyzer

Configurations

w7 Manage Host ﬁ/ Manage Applications 3 y Import
% Archive Report Profiles ¢ Alerts
3 l . i g > -~
3
2
j  Correlation §  Database Filters A Export/Import Profiles
Q Custom Pattern O\f File Monitoring ‘ Dashboard Profiles
] Ask ME o Tags
L C 5

Kuva 32. Settings-valilehti.

Viimeinen valilehti on Log Me, jolle on kasattu ohjeet eri laitteiden tai kayttojar-
jestelmien lokien lisaamiseksi ohjelmaan. Kun jonkin laitteen tai jarjestelman
ikonia klikkaa, vie ohjelma ManageEnginen verkkosivuilla sijaitsevaan lokin-
lisdamisohjeeseen. Ohjelma ei siis varsinaisesti sisalla ohjeita, mutta on kasan-

nut ne helposti loydettaviksi. Kuvassa 33 on esimerkkina Windows-

infrastruktuurin eri osille tarkoitetut ikonit.

EventLog Analyzer

Supported log sources out-of-the-box

Windows infrastructure

Need Help?

Kuva 33. Log Me -vlilehti.
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Valilehtien liséksi ohjelmassa on myo6s pienempia toimintoja, jotka helpottavat
administraattorin tyota. Oikeasta ylanurkasta I6ytyy Add-alasvetovalikko, josta
voin lisatd pikavalintana esimerkiksi iséntid tai halytysprofiileja. Vasemmasta
reunasta taas l0ytyy Need Help? -laatikko, jota klikkaamalla voin lahettaa kysy-
myksen suoraan ohjelman tekijoille. Oikeassa ylanurkassa on myds Support-

valikko, josta I6ytyy paljon tukitoimintoja ja -linkkeja.

4.4 Ohjelmien arviointi

WebLog Expert on hyva esimerkki kevyesta ja helppokéayttdisesta lokien ana-
lysointiohjelmasta. Kayttoliittymassa ei ole kovin paljon toimintoja tai konfigu-
roinnin tarvetta, joten kayttoonotto on yksinkertaista ja kéaytén oppii nopeasti.
Ohjelmassa on liséksi sisaanrakennettuna hyvat ja yksinkertaiset ohjeet, jotka
lahtevat aivan alkeista, joten aloittelijakin paasee karryille. Hintakaan ei ole pa-
himmasta paasta, joten tata voisi hyvilla mielin suositella pk-yrityksille.

e Ohjelma toimii Apache ja IIS -verkkopalvelimilla ja keraa verkkotietoja
nailla sijaitsevista nettisivuista

e Enterprise-versio maksaa 399,00 USD, Professional 199,00 USD ja
Standard 99,00 USD

Cyberarms IDDS sopii, ainakin nain ilmaisversion perusteella, pk-yrityksille.
Kayttoliittym& on yksinkertainen ja helposti opittavissa ja ohjelma suojaa moni-
puolisesti yritysverkkojen yleisimpia osia. Huonoina puolina voisi mainita tiukan
sidoksen Windowsiin ja sen, ettd kaikki ohjelman osat taytyy ottaa erikseen
kayttoon, mitd kayttgja ei valttdmatta heti ensi alkuun tajua. Ohjelman hinta on

myos ihan kohtuullinen ja pienellekin yritykselle saavutettavissa.

¢ Ohjelma toimii Microsoft Windowsilla ja suojaa FTP- ja SMTP-yhteyksia,
Microsoft Exchange Outlook Web Access -portaalia, Microsoft Office

Sharepoint ja SQL -palvelimia sekéd Remote Desktop -etayhteytta



40

e Professional-versio maksaa 149€, myo0s asiakkaan toiveiden mukaan

raataloity lisenssi mahdollinen

EventLog Analyzer vaikuttaa paalisin puolin oikein hyvaltd ohjelmalta suurem-
mille yrityksille. Ohjelma vaatii kuitenkin vahan paneutumista ja paljon tietoa
tietoturvasta ja yritysverkoista, joten kayttd on jatettdva ammattilaiselle. Suu-
rimmalla lisenssilla on mahdollista lisata ohjelmaan jopa 5000 laitetta, pienim-
malla taas 25. MyOs hintansa puolesta ohjelma on selkedsti suunnattu suu-

remmille yrityksille.

e Todella monipuolinen tytkalu, joka sisaltaa kaikki yleisimmat lokien tuot-
tajat

e Hinta maaraytyy version ja laitteiden maaran mukaan: Premium-versio
1,695-9,495 USD, Professional-versio 795-5,995 USD ja Distributed-
versio 6,245-29,995 USD

5 Lokitietojen kaytto eraissé Joensuun alueen yrityksissa

Tutkimuksen tarkoituksena oli selvittaa, miten lokitietojen kerd&dminen, hallitse-
minen ja kayttd on hoidettu eraissa Joensuun yrityksissa. Tutkimuksessa halut-

tiin kartoittaa

1) Millaisiksi jarjestelmanvalvojat arvioivat oman osaamisensa?

2) Miten lokitietojen keraaminen ja hallinta on yrityksessa toteutettu?

3) Millaisena jarjestelmanvalvojat kokivat lokitietojen kerdéamisen ja hallin-
nan omassa yrityksessaan?

4) Onko lokitietoja kaytetty hairidtilanteessa ja onko niista ollut apua jarjes-

telméanvalvojalle?
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5.1 Kyselyn jarjestaminen

Kysely pidettiin kvantitatiivisena, silla tarkoitus oli saada mahdollisimman yleis-
patevaa tietoa, ja toteutettiin Googlen Drive -palvelulla (liite 1). Yrityksille kysely
lahetettiin linkkind sdhkdpostin mukana (lite 2). Kysely sisalsi paaasiassa valin-
ta- ja monivalintakysymyksia ja lopuksi yhden vapaan sanan laatikon. Osa ky-

symyksista oli pakollisia.

Kohderyhmana olivat sellaiset joensuulaiset yritykset, joilla tiedetysti tai mahdol-
lisesti on itse hallinnoitu ICT-verkko. Yritysten valinta suoritettiin yrityshakemis-
ton perusteella ja painottui tietotekniikka-alalle. Yhteensa kohdeyrityksia valittiin
36 ja vastauksia saatiin 7. Kysely oli virallisesti auki kolme viikkoa ja valissa yri-
tyksille lahetettiin yksi muistutusviesti.

5.2 Kyselyn tulokset

Yritysten koko jaettiin Tilastokeskuksen tapaan kolmeen luokkaan tyontekij6i-
den perusteella, pieni (1-50 henked), keskisuuri (51-250 henked) ja suuri (yli
250 henked). Suurin osa vastanneista oli pienista yrityksista (4 vastausta), yksi
keskisuuresta ja kaksi vastaajaa suuresta yrityksesta. Verkon paaasiallinen
kayttojarjestelma oli suurimmalla osalla Windows (5 vastausta), vahemmistoné
Linux. Yhdenkdan verkon paaasiallinen kayttéjarjestelma ei ollut muu UNIX-

jarjestelma tai muu naiden ulkopuolelta.

Suurimmalla osalla yrityksista (4 vastausta) on erityinen tietoturvahenkilo tai

-henkilostda ja lahes kaikissa yrityksissa on oma tietoturvasuunnitelma (6 vas-
tausta), vain yksi vastaaja vastasi "en osaa sanoa”’. Kysymykseen omasta loki-
tietoihin liittyvasta tietotaidosta selkeasti suurin osa vastaajista vastasi "tyydyt-
tava” (5 vastausta). Kukaan ei vastannut "valttava” tai "ei tietotaitoa”. Kysyttaes-
sa lokitietojen keraamisen ja analysoinnin tarkeydesta suurin osa vastasi "Tar-

kead” (4 vastausta). Kukaan ei vastannut "Turhaa” (kuvio 6).



42

Kysyttdessa mista yrityksissa kerataan lokitietoja, 7 vastasi palvelimista, 5 pa-
lomuureista, 5 yritykselle kriittisista ohjelmista, 3 kytkimista, 2 reitittimista, 2 yri-
tykselle ei-kriittisistd ohjelmista ja 1 tybasemista (kuvio 1). Liséksi tuli kaksi
"Muu” -vastausta, joista toisessa vastattiin lokeja kerattavan vierailijoista ja paa-

telaitteista, kuten puhelimista, ja toisessa yrityksen omista ohjelmista.

Mista lokeja kerataan

Kuvio 1. Mista lokitietoja kerataan.

Yrityksista 7:ssa lokitietoja kaytetdan vikatilojen/tietoturvaongelmien jalkeiseen
vianselvitykseen, 3:ssa tietoturvauhkien aktiiviseen havainnointiin, 3:ssa verkon
tilan yleiseen seurantaan ja ongelmien ennaltaehkaisyyn ja 3:ssa kaupalliseen
kayttoon (kuvio 2). Yhdessakaan yrityksessa lokitietoja ei kaytetty tyénteon val-

vomiseen.

Lokitietojen kayttokohteet

100%

80%

60%

40%

I mnnn

0%
Vikatilojen Aktiiviseen Yleiseen Kaupalliseen
jalkeiseen havainnointiin  seurantaan kayttoon

selvitykseen

Kuvio 2. Lokitietojen kayttokohteet.



43

Lokien tarkastelun tiheys jakautui tasaisesti "Useita kertoja paivassa”, "Kerran
vilkossa” ja "Harvemmin” -vaihtoehtojen valilla. Kukaan ei vastannut "Kerran

paivassa”, "Kerran kuukaudessa”, "Vain ongelmien ilmaantuessa”, "Ei tarkkailla”

tai "En osaa sanoa”.

Vastaajista niukka enemmisto oli sitéd mielta, ettéa lokitietojen hallinta ei ole hoi-
dettu yrityksessa hyvin (4 vastausta). Niistd, jotka vastasivat edelliseen kohtaan
"Ei”, puolet ehdotti parannusehdotukseksi lokitiedostojen sijainnin keskittamista,
kolmansien osapuolten ohjelmien kayttoonottoa tai lokitietojen tiheampaa seu-
raamista (kuvio 11). Kaikki olivat myds sitd mielta, etta lokien analysointi pitéisi
tehdd helpommaksi. Kukaan ei vastannut "Henkilostoa pitaisi kouluttaa lisaa

aiheeseen”, "Lokitiedostojen tietoturvaa pitaisi parantaa” tai "Lokitiedostoja pi-

taisi kerata enemman eri laitteista ja sovelluksista”.

Parannusehdotuksia
100%

80%
60%
40%

20%

0%

Kuvio 3. Parannusehdotukset.

Kysymykseen “Onko yrityksessanne/toimipaikassanne tapahtunut viimeisen
viiden vuoden aikana ICT-verkon ongelmatilanteita kaikki vastaajat vastasivat
"Kylla”. Jatkokysymykseen "Kuinka suuri apu oli lokitietojen analysoinnista” suu-
rin osa vastasi "Vahainen”. Yksi jatti kohdan tyhjaksi. Kukaan ei vastannut "Rat-

kaiseva” tai "Lokitietoja ei kaytetty”. Lisaksi vapaan sanan kenttd&n oli saatu
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yksi vastaus, jossa oli kommentoitu "Yrityksenne verkon” olevan laaja kasite
varsinkin yritykselle, joka tarjoaa verkkopalveluita. Parempi kasite olisi kuulem-

ma ollut "teidan tai asiakkaanne verkko”.

6 Johtopaatokset

Vastausten vahaisestd maarasta johtuen kyselysta ei saa laajaa, yleispatevaa
yhteenvetoa tehtya, varsinkin kun esimerkiksi keskisuuria yrityksia osallistui
vain yksi. Lisdksi monissa vastauksissa kaikki vastaukset saivat tasaisesti 4a-
nid, eika esimerkiksi pienten tai suurten yrityksien yhteisia trendeja ollut selke-

asti nain pienessa otoksessa nakyvissa.

Joitain johtopaatoksia voidaan kuitenkin tehda asioista, joista kaikki tai lahes
kaikki vastaajat olivat yhtd mieltd. Ensimmaiseksi kaikilla yrityksilla yhta lukuun
ottamatta oli varmasti tietoturvasuunnitelma, sellaisillakin, joilla varsinaista tieto-
turvahenkilod/henkildstoa ei ollut. Hyva asia oli myos se, ettd kukaan ei pitanyt

lokitietoja turhina.

Suurin osa vastaajista maaritteli oman lokitieto-osaamisensa tyydyttavaksi, mut-
ta kukaan vastaajista ei kaivannut henkilostolle lisdd koulutusta aiheeseen,
vaikka lokitiedot koettiinkin p&&asiassa tarkeiksi tai erittain tarkeiksi. Vastaajat
ovat siis tyytyvaisia oman tietotaitonsa tasoon lokiasioissa. Toki, koska taitota-
sot olivat kunkin vastaajan itse méaariteltdvissa, myds pientda oman osaamisen

vahattelya on voinut esiintya.

Lokitietojen lahteista kysyttédessa kaikki vastaajat kertoivat yrityksensa keraavan
lokitietoja ainakin palvelimista. Palvelimien kayttojarjestelmissa onkin usein au-
tomaattisesti paalla jarjestelman sisdinen lokiohjelma, joten tdma ei tullut ylla-
tyksena. Vastaajilta olisi lisdksi voinut kysya, kayttavatkd he liséksi jotain kol-
mannen osapuolen ohjelmaa, mika on suositeltavaa. Oli myds hyva asia, etta
palomuurit olivat heti palvelimien jalkeen seuraavaksi keratyin lokilahde. Palo-

muurin vaikutus verkon toimintaan on kuitenkin niin suuri.
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Lokien kayttotarkoituksissa yksi nousi ylitse muiden: ongelmatilanteiden jalkei-
nen vianselvitys. TA&ma on yksi lokien peruskayttotarkoituksista, joten hyva etta
lokeja osataan ndissa tilanteissa hyodyntaa. Kukaan vastaajista ei vastannut
kuitenkaan lokeja kaytettavan tyonteon seuraamiseen, esimerkiksi tyontekijoi-
den verkkoselailun tarkasteluun. Kyseinen toiminta mielletaankin monesti vahin-
taan kyseenalaiseksi, joten, jos tyontekijoiden toimia seurataankin, sitd tuskin

kukaan haluaa myontaa.

Lokitietojen hallinnan parannusehdotuksia kysyttdessa esille nousi kaikkien
mielestd sama ongelma: lokien analysointi on vaikeaa. Kayttojarjestelmien omat
lokiohjelmat eivat juuri sisélla analysointitydkaluja, joten analysointi j&& jarjes-
telmé&nvalvojan manuaalisesti tehtavaksi, mik& on jo aiemmin tassa tyossa to-
dettu taysin riittamattomaksi, tyolaaksi ja vaikeaksi tavaksi. Lisaksi Suomessa
lokien analysointiohjelmien mainostaminen on vahaista tai lahes olematonta,
joten yritysten pitdisi itse osata etsia ja valikoida sopiva ohjelma kaupallisten ja
iImaisten ulkomaalaisten ohjelmien viidakosta, mikd on haastavaa. Ei siis ihme,
ettd analysointi koetaan vaikeaksi. Jalkikateen ajatellen lokien hallintaa koskien
kyselyssa olisi ollut hyva selvittdd myos kaytetddnkdo yrityksissa IDPS:aa tai
SIEMia.

Viimeiseksi todettakoon, etta kyselyn perusteella jokaisessa yrityksessa tulee
silloin talléin olemaan ICT-verkon hairidtilanteita, joko teknisia tai tietoturvaon-
gelmia. Niihin taytyy vain osata varustautua ja lokien kerd&minen on juuri sitg,
oli niiden merkitys tositilanteessa kuinka pieni tahansa. Onneksi kyselyyn vas-
tanneissa yrityksissa tama on oivallettu ja lokitietoja onkin naissa tilanteissa
kaytetty hyodyksi. Tassa yhteydessa olisi tosin voinut myos kysya, onko yrityk-

sen lokitietoja ikina tarvittu oikeusprosessissa.

7 Pohdinta

Valitsin aiheen, koska olen ollut aina hyvin kiinnostunut tietoturvasta ja tulevai-

suudessa toiveissa olisi paasta tekemaan uraa alalla. Nain tassd myds potenti-



46

aalia omien tietojeni paivittamiseen ja kehittamiseen. Lokitiedot ovat tietoverk-
kojen hallinnassa niin tarkeita, etta niiden ymmartamisesta on varmasti hyétya

tulevaisuudessa.

Opinnaytetyosta tuli mielestadni melko hyva asiakokonaisuus, jossa on monen-
laista asiaa lokitiedoista ja niiden kaytosta. Teoria ja kaytantod tukevat tydssa
toisiaan ja tietoa l0ytyi yllattavan paljon, vaikka lokitiedot eivat ensituntumalta
vaikutakaan asialta, josta saisi kokonaisen opinnaytetyon rakennettua. Tavoit-
teeseen paastiin ja tydssa onkin melko hyvin esitelty lokitietojen kayttémahdolli-

suudet ja perusperiaatteet ICT-verkossa.

Yrityskyselyn vastausprosentti jai harmittavan pieneksi. Valmistuneesta kyselys-
ta ei saanut juurikaan trendeja esille pienen otoksen takia. Vastauksia olisi ehka
saanut pidentamalla kyselyn aukioloaikaa, mutta toisaalta lahes kaikki saamani
vastaukset tulivat kyselyn ensimmaisend paivana (yksi heti muistutusviestin
jalkeen) eika suinkaan tasaisena virtana koko ajanjaksolla, joten ei sekaan olisi
valttamatta auttanut. Toki lokitiedot ja tietoturva yleensakin aiheena on sellai-
nen, ettd joku saattaa kokea niita koskeviin kyselyihin vastaamisen tietotur-
vauhkana, vaikka vastaukset olisivat anonyymejakin. Tama riski oli kylla tiedos-

sa kyselya toteuttaessa, mutta odotin silti hieman suurempaa osanottoa.

Ty poiki minusta parikin jatkokehitysideaa, joista joku toinen voisi mahdollisesti
tehda opinnaytetyon. Esiteltavia ohjelmia etsiessani vastaan tuli hyvin suosittu
vapaan lahdekoodin IDPS, Sourcefire-ohjelmistoyrityksen Snort. Sen asennus
ja kayttoonotto Windowsille oli kuitenkin hyvin monimutkaista ja vaati tdman
tyon puitteisiin ndhden liilan paljon paneutumista, joten hylk&asin sen suosiolla.
Snort on kuitenkin maailman suosituin vapaan lahdekoodin IDPS, joten sen

kayttdonotto ja hallinta voisi olla hyédyllinen ja mielenkiintoinen tutkimuskohde.

Toinen mahdollinen jatkokehitysaihe on toteuttamani kyselyn laajentaminen
koko maan mittakaavaan. Toki aiheena voisi olla yleisempi tietoturvakysely ja
lokitiedot vain yksi sen osa, mutta jos muutaman kymmenen paikallisen yrityk-
sen sijaan hankkisi vaikka pari-kolmesataa yritystéa ympari maan, voisi saadakin

kayttokelpoisia vastauksia.
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Ammatillisesti tyd on antanut minulle paljon. Kuten aiemmin mainitsin, toiveissa
on paasta tulevaisuudessa tyoskentelemadén tietoturva-alalla ja vahainenkin
ymmartamys lokitiedoista on varmasti siina vain eduksi. Olen saanut aiheesta
paljon ymmarrysta teorian muodossa, paassyt hieman kasittelemaan erilaisia
aiheeseen liittyvia ohjelmia ja jopa oppinut hieman lokitiedoista arkipaivan yri-
tysymparistdssa. Tyon my6té olen siis alkanut ymmartaa lokitietojen merkitysta

paremmin.
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Other: | |

Kuinka usein lokitietoja tarkkaillaan yrityksessanne/toimipaikassanne?*
, Ussits kertojs paivasss
. Karran p3ivasss
() Karran vikossa
i Karran kKuuksudesss
@ Harvemmin
. Vain ongelmien imsantussss
. Eitarkkailla
En 0333 s3n03

) Other: | '

Onko lokitietojen hallinta mielestinne hyvin hoidettu yrityksessinne?*
O Kyla

) Ei
() Eno=33 sano3

Jos ei, mit3 parannuksia asialle mielest3si pitdisi tehd3? (Voitte valita useita)
Henkildstos pitaisi kouluttas is33 siheszeen
Lokitizdostojen tistoturvas pit3isi parantas
Lokitistojs pit3isi ker3ts ensmman 2 laitteists (3 sovelluksists
Lokitizdostojen siaintia pitdisi keskittas

. Lokitistojen anahysointi pit3isi t=hd3 helpommaksi

Kolmansien osapuoiten ohjeimia pitdisi ottas k3yttoon
Lokitistojs pitdisi ssursta/k3ytt3s useammin

| Other: [ [
ol Cana ——
0% complatad
Povpared oy This contant is pakner created nor endorsad by Google
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Lokitietokysely

* Required
Lokitiedot ja hairidtilanteet

Onko yrityksessanne/toimipaikassanne tapahtunut viimeisen viiden vuoden aikana ICT-
verkon ongelmatilanteita? *

Esimerkiksi verkkohydkkays tai tekniset vikatilanteet
Kylla
Ei

En osaa sanoa

Jos kylld, kuinka suuri apu oli lokitietojen analysoinnista?
Ratkaiseva
Merkittava
Kohtalainen
Vahainen

Lokitietoja ei kaytetty

' - -

‘ « Back ‘ ] Continue » | I |
80% completed

Powered by This content is neither created nor endorsed by Google.
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Lokitietokysely

Vapaa sana

Sana on vapaa. Tahén voitte kirjoittaa vapaasti, mikali mieleenne tulee vield jotain aiheeseen
liittyvaa.

| «Back | Submit | [ ————
Never submit passwords through Google Forms. 100%: You made it.
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Esimerkki yrityksille lahetetystad sahkdpostista

Lokitietokysely opinnaytetyté varten

Laine Marjo

Vastaanottaja: <Yrityksen sahkopostiosoite>

8 huhtikuuta 2014 17:33

Marjo Laine
Karelia AMK
marjo.laine@edu.karelia.fi 8.4.2014

<Yrityksen nimi>

Heil

Olen neljannen vucden tietotekniikan opiskelija Karelia-ammattikorkeakoulussa ja teen kyselyad Joensuun yritysten
lokitietojen kaytosta opinnaytetyotani varten. Kysely on toteutettu Google Drivella, tyypiltéan monivalinta ja vastaaminen
vie joitakin minuutteja. Vastaukset kasitellaan luottamuksella, niita ei voi yhdistaa vastaajiin eika yrityksen nimea mainita
missaan yhteydessa. Kyselyn tulokset esittelen opinnaytetydssani. IImoitattehan, mikali olette kiinnostuneet tuloksista ja
haluatte myghemmin linkin valmiiseen tyshon. Pyydan myds ystavallisesti, etta voisitte ohjata tdman sahkopostin tai
kyselyn yrityksenne ICT-verkon lokitiedoista vastaavalle/tietavalle henkildlle. Kysely on auki kaksi viikkoa eli 22.4.2014
asti.

Kyselyyn paasette tasta linkista:

https://docs.google.com/forms/d/1VszIfg7EbAch yLYCod2h3c9qoz6gkQRKweLb4niP3Wc/viewform

Ystavallisin terveisin
Marjo Laine



