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Taman tyon tavoitteena oli toteuttaa langattoman ohjelmoinnin protokolla seka
siihen liittyva laite- ja ohjelmistokokonaisuus. Téalla oli tarkoitus tukea uutta kehit-
teilla olevaa piirilevyd, joka pohjautui NRF24LE1-radioprosessoriin. Tarkoitus ol
myds, ettd lahes kuka tahansa teknisesti orientoitunut henkild pystyisi ohjelmoi-
maan toisen samanlaisen laitteen langattomasti, ilman suurta vaivannakéa. Lan-
gaton ohjelmointi mahdollistaisi my0s laitteen jatkokehityksen ja se antaisi sille
taysin uusia kayttomahdollisuuksia, esim. tuulivoimalassa olevan laitteen koodi
voitaisiin paivittdé langattomasti, joten virheiden korjaaminen ja jopa erilaisten oh-
jelmakoodien kokeileminen olisi helppo tehtava.

Tybssa kaytettiin useita laitteita. NRF24LE1-radioprosessoria kayttavat laitteet
olivat tydssa p&dosassa. Niitd kaytettiin sek& langattoman ohjelmoinnin kaskyjen
antajina, seka kohdelaitteina. AT90USB162-mikro-ohjainta kayttava USB-tikku
toimi projektissa USB-SPI-siltana PC:n ja NRF24LE1-radioprosessorin valilla.

Tyossd NRF24LE1-radioprosessoria ohjelmoitiin USB-tikun kautta PC:lla. PC:lla
oli mikroprosessorin ohjelmoinnin helpottamiseksi toteutettu SURFprogrammer-
ohjelma, jolla ohjelmoinnin pystyi tekemaan suhteellisen helposti. Varsinainen
koodin kaantaminen tehtiin myés SURFprogrammer-ohjelmalla, mutta sisaisesti se
kaytti SDCC-kaantajaa. Langatonta ohjelmointia varten kehitettiin kaksi uutta oh-
jelmaa. Yhta kaytettiin ohjelmoijana toimivassa NRF24LE1-laitteessa ja toista kay-
tettiin Bootloader-ohjelmana kaikissa kohdelaitteissa. Kohdelaitteeseen langatto-
masti laitettavan ohjelmakoodin varsinainen sy6tto tehtiin ilmaiseksi saatavilla ole-
valla sarjaporttikommunikointiohjelmalla.
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The purpose of this work was to implement a protocol for wireless programming
and develop a hardware and software entity for it. All of that was meant to support
the new microchip, which was built around NRF24LE1 radio processor. Another
purpose was that any technically oriented person could easily program another
similar device wirelessly. Wireless programming could also enable further devel-
opment of the device and give it new usages. For example, you could program a
device in a wind farm wirelessly, which would allow you to fix software bugs or
even try different applications on the fly.

Several devices were used in this work. Main devices were those that used
NRF24LE1 radio processor. They were used as devices that gave orders wireless-
ly and also as target devices. A USB-stick with AT90USB162 microcontroller was
used as a USB to an SPI Bridge between a PC and NRF24LE1 device.

Devices using NRF24LE1 radio processor were programmed via a USB-stick with
a PC. SURFprogrammer was a program that was developed in order to make it
easier to program devices using NRF24LE1 radio processor. Code compiling was
also done with SURFprogrammer, but internally it used SDCC compiler. Two new
programs were created for wireless programming. One was for programming
NRF24LE1 device and the other one was used as a Bootloader program for all
target devices. The actual input of the program code, which was wanted to transfer
wirelessly into the target device, was done with a freely available serial port com-
munication program.
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Kaytetyt termit ja lyhenteet

SPI

8051

NRF24LE1

ATO0USB162

GENSEN

SurfNet

IHX

Serial Peripheral Interface. Kahden tai useamman laitteen

valinen kommunikointivayla, missa on 4 signaalia.

Voidaan viitata sekad arkkitehtuurin tyyppiin, seka ohjel-

moinnin kayttdmaan kaskykantaan.

Nordic Semiconductor yhtion kehittdméa radioprosessori.

Atmelin kehittdma mikro-ohjain.

Geneeriset sensoriverkot. Projektin nimi.

Seingjoki UAS RF. Laitteisto- ja ohjelmistokokonaisuuden

nimi.

Intel Hex Format. Tiedostomuoto

(NRF24LE1 Product Specification 2010, 103-104, Virrankoski 2012, 1.)
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1 JOHDANTO

1.1 TyoOn tausta

SeAMK:n langattomien laitteiden kehitys oli yksi avaintekijoistd tdman tyoén syn-
tyyn. Tahan kehitykseen johti etenkin SeAMK:n osallistuminen GENSEN-
hankkeeseen. Sen puitteissa kehitettiin muun muassa toimiva ohjelmointiymparis-
t6 NRF24LE1-radiopiirille (Huhta 2009, 50).

GENSEN oli TEKESIn rahoittama projekti, jossa kehitettiin yleiskayttdinen laite- ja
ohjelmistoympaéristd langattoman automaation tarpeisiin. SeAMK kehitti tasta ko-
konaisuudesta SurfNet-ympériston, johon siséltyi kaksi eri laitteistoalustaa: yh-
teysprotokolla, sekd ohjelmistoymparistd. Tassa tydssa kaytettiin etenkin SurfNet
alustan v 1.0 laitteistoa. Taméan pohjalta kehitettiin lisaksi viisi erilaista pilottisovel-
lusta eri kayttotarkoituksiin. (Virrankoski 2012, 1, 45.)

SurfNet-ympariston vaihtoehtona olisi ollut NRF24LE1-radioprosessoria varten
tehty kaupallinen kehitysympéristd. Korkean hintansa takia tata vaihtoehtoa ei kui-
tenkaan otettu, vaan oma avoin ja yksinkertainen kehitysymparisto tehtiin opiskeli-
javoimin. (Palomaki 2013, 290.)

Erilaisten projektien yhteydessa tuli tarve saada laite viela pienemmaksi. Taman

esteeksi muodostui laitteen ohjelmointivayla. Ohjelmointivaylan pois jattamiseksi

haluttiin tuki langattomalle ohjelmoinnille.

1.2 Tydn tavoite

Yksi tyon tavoitteista oli uuden NRF24LE1-radioprosessoria kayttavan piirilevyn

tukeminen kehittdmalla sitd varten langattoman ohjelmoinnin protokolla ja siihen



yhteensopiva ohjelmistokokonaisuus. Kokonaisuuden tarkoitus oli, etta lahes kuka
tahansa teknisesti orientoitunut henkild pystyisi ohjelmoimaan uuden laitteen lan-

gattomasti, ilman suurta vaivannakaoa.

Tavoitteena oli my6s pienentda laitteen vaatimuksia poistamalla tarve erillisesta
ohjelmointivaylasta. Langaton ohjelmointi mahdollistaisi myds useita erilaisia rat-
kaisuja laitteiden ohjelmoimiseen ja helpottaisi sitd. Esimerkiksi tuulivoimalassa
oleva laitteen koodi voitaisiin paivittaa langattomasti, joten virheiden korjaaminen

tai jopa taysin erilaisten ohjelmakoodien kokeilu olisi helppo tehtava.

1.3 Tyon rakenne

Ty6 aloitettiin kuvailemalla tyossd kaytettdvaa laitteistoa. Naitd olivat Atmelin
AT90USB162-mikro-ohjainta kayttava USB-tikku, sekd NRF24LE1-radiopiiria kayt-
tava piirilevy. Taméan jalkeen kuvailtiin langattoman ohjelmoinnin toiminnan proto-

kolla.

Suunnittelun jalkeen kuvailtiin varsinaisen tyon toteutusta. Eri ohjelmien ja laittei-
den kaytto kerrottiin loogisessa jarjestyksessd. SURFprogrammer oli olennainen
osa tyota, joten siitd kerrottiin sen kehityshistoria, seké sen kayttotarkoitus projek-
tissa. USB-SPI-tikusta kerrottiin sen kayttdtarkoitus projektissa, seka sen sisalta-
man ohjelman toiminta yleisella tasolla. Lopuksi kuvailtiin kaksi opinnaytety6ta var-
ten tehtya ohjelmaa, joista toinen oli tarkoitus asentaa langattomasti ohjelmoivaan
laitteeseen ja toinen kohdelaitteeseen. Viimeisena tyon toteutuksesta kerrottiin sen

testaus alusta loppuun.

Tyon toteutuksen jalkeen kaytiin 1&pi tyon tuloksia ja sen arviointia. Tuloksista ker-
rottiin laite- ja ohjelmistokokonaisuus, seka langattoman ohjelmoinnin osuus. Arvi-

oinnissa arvioitiin tydon kokonaisuutta ja sen jalkeen kaytiin l&pi jatkokehitysideoita.
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2 SUUNNITTELU

2.1 Laitteisto

Tybssa kaytettiin kahta erilaista laitetta. Toinen oli AT90USB162-USB-tikku ja toi-
nen oli NRF24LE1-radiopiiri.

2.1.1 AT90USB162-USB-tikku

Kuva 1. AT90USB162-mikro-ohjainta kayttava USB-SPI-tikku.

USB-tikkua (kuva 1) kaytettiin tyéssa USB-SPI-siltana tietokoneen ja NRF24LE1-
radiopiirin valilla. Laitetta k&aytettin sekd4 NRF24LE1l-radioprosessorien ohjel-
moimiseen, ettd kommunikointivaylana ohjelmointia suorittavan radiopiirin ja PC:n

valilla.

ATO0USB162 mikro-ohjain tuki sisaisesti seka USB 2.0:aa ettd SPI:t4. Laitteessa
oli my6s erikseen varattu muistia 176 tavua USB:ta varten. Sekd USB:ta etta
SPI:t4 varten oli useita rekistereitda, joilla néiden toimintaa pystyi ohjailemaan.
(ATO0USB82/162 Datasheet 2008.)
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2.1.2 NRF24LE1-radiopiiri

Kuva 2. Tyossé kaytetty NRF24LE1-radiopiiri.

Tybssa kaytettiin Seindjoen Ammattikorkeakoulussa kehitettya piirilevya (kuva 2),
joka oli rakennettu NRF24LE1-radioprosessoria varten. NRF24LE1-radio-ohjainta
kaytettiin varsinaiseen langattomaan ohjelmointiin, seka itse ohjelmointisignaaleja

lahettavana laitteena etta kohdelaitteena.

NRF24LE1-radioprosessorin etuina olivat etenkin sisaanrakennettu langattoman
tiedonsiirron kasittely, seka se, ettad sen asetuksilla pystyi saatdamaan melkein mita
tahansa sisdistd ominaisuutta. My6s virrankulutus oli erittdin  vahainen.
(NRF24LE1 Product Specification 2010, 10.)

2.2 Rakenne

Suunnitteluvaiheessa ensiarvoisen tarke&da oli kokonaisuuden hahmottaminen.
Alusta alkaen oli selvaa, ettei yksi ohjelma riittaisi tyon toteuttamiseen. Ty oli
pakko hajauttaa mahdollisesti useille eri laitteille. Myds useiden eri ohjelmointikie-

lien mahdollisuus kavi selvaksi.

Valttamattomiksi ohjelmakokonaisuuksiksi muodostuivat kohdelaitteen ohjelma-
koodi, ja sitd ohjelmoiva ohjelmointilaite. Na&istd molemmat kayttaisivat
NRF24LE1-radiopiiria. Myods ohjelmointikielen valinta naihin tapauksiin oli selva:

C-kieli soveltui parhaiten laitelaheiseen ohjelmointiin.
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Nama kaksi NRF24LE1-laitetta olisivat jo riittdneet toistensa ohjelmointiin, mutta
niihin ei varsinaisesti saanut liitettyd minkaannakoista kayttoliittymaa, joten se olisi
rajoittunut vain tietynlaisen valmiiksi tehdyn koodin syottoon. Lisaksi kohteen olisi
pitdnyt olla tiedossa etukateen. Tarvittiin jotain, minka valityksella kayttaja voisi
syottdd haluamansa ohjelmakoodin ja valita ohjelmoitavan laitteen. Tahan tarkoi-
tukseen kaytettiin USB-SPI-tikkua. Taman hyddyntaminen tapahtui USB-SPI-sillan

kautta ja siité edelleen tietokoneeseen sarjaportin valityksella.

USB-tikun ohjelmakoodia ei tarvinnut tehda aivan alusta, vaan kaytossa oli Nordic
Semiconductorin ohjelmointialusta. Kyseinen ohjelmakoodi huolehti etenkin USB-
tikun ja tietokoneen valisesta liikenteesta. Sen avulla tietokone tunnisti USB-tikun

sarjaporttina, jolloin sita oli helppo kasitella.

USB-SPI-tikku
. ... | Langaton yhteys UT90USB162-PC
NBRFZT'LE;*‘"‘(’:'°’°“” T |NRF24LE1-radiopiiri ol kommunikointi ja PSRF i
ootloader (C) Ohjelmoija (C) ohjelmointi (C) SURFprogrammer (C#)
SPI ks

Kuva 3. Laite- ja ohjelmistokokonaisuus.

Toteutukseen tarvittava laite- ja ohjelmistokokonaisuus on esitelty kuvassa 3. Jo-
kaiseen laitteeseen tarvittin oma ohjelmansa, jonka ohjelmointikieli on kerrottu

sulkujen sisalla.
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3 TYON TOTEUTUS

3.1 Toteutus

Tyo toteutettin ohjelma kerrallaan. Tydssa toteutettavia ohjelmia olivat
WProgrammer ja Bootloader. Tytssa kaytettiin myds muita jo ennen tyota valmis-

tuneita ohjelmia, kuten SURFprogrammeria ja USB-tikun ohjelmaa.

3.1.1 SURFprogrammer

## SURFprogrammer l‘:' El él

File  Build Tools Help
2 " - VWProgrammer
IHX File: |cy \ W W m [=] a i
|C GensenUusi\Matti\Wireless Programming WV Pr J New window / -7 Source s
COM-port: [ERTEIUEERET=E |~ Refresh £ . Bl man. Defau)
Seindjoen ammattikorkeakoulu El{7 Header Files
Vireless Target: [ [ Enabled SEINAJOKI UNIVERSITY OF APPLIED SCIENCES & spih
(] reg24=1h f
o [E] nRF24LE1H
o E] generalh
DEES i == Find: L] devicsh
L% Other Fil
Debug B answer deviceh ' main.c = X L7 Cther Files
F5] — -
Lol 8 i rqFlags &5 - detil;
= 66 tx[2] 02 I
=] 67 x[1] I
— | ¥ 1engen 68 for(5
‘__' . ) (3]
% main(void) 78 target[j] = devices[i].serialNumber[3];
% parsePcMessage (unsi... 71
i . ] 72 outputRF(target, tx, 2);
W rf_irq() _ interrup... 73 sendRF();
Compile 74 //TODO: Tarkista viestin Ldhettémisen epdonnistuminen.
(FE) 75 break;
76 I AN
77 Program device / Stop programming
73 Usage: 8x64 ID Data[@]...Data[x]
79 [Program] Data: AddrH, AddrL, Byte@, Bytel... ByteX g
8@ [Stop Programming] Data: €xAA
31 ]
82 case @x84:
Read :j ;fil::gf?]f 3) return;
memary N - .
(F8) 85 for(j = @; j < 5; +j)
86 - —
=
a7 target[j] = devices[i].serialNumber[]]; fllpatis |
28 } Name Valug
89 for(j = @; § < length - 2; ++7) File Name main.c
%0 { Is Relative True
91 tx[§] = dat[2 + J]; Path main.c
92 }
93 outputRF(target, tx, length - 2);
Compare 94 sendRF();
(F3) 95 break;
96 }
97 |} o
[ I ] »
Eror List I Output
[ [ Desciption Fie Line Column |
Program
(F10)
Ln « . I r

Kuva 4. Esimerkkikuva SURFprogrammer-ohjelmasta.
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PC-puolelle oli toteutettu SURFprogrammer ennen opinnaytetydon aloittamista.
Tama ohjelma oli tarkoitettu NRF24LE1-laitteiden ohjelmoimiseen USB-SPI-tikun

valityksella. Ohjelman kayttoliittyma on esitelty kuvassa 4.



Luetaan

entit muistiin

komentoriviargum

l

Alustetaan
sarjaportti

Onko
InfoPage txt

Ladataan Intel-
Hex-muatoinen
ohjelmakoodi
valimuistiin

Lue InfoPage txt-
tiedoston sisaltt

Kylla
v

l

Lue yksi rivi Intel-
Hex-tiedostosta

Onko rivi

Ei

Kirjoita
ohjelmakoodin
yksi rivi USB-

tikulle

InfoPage
asetusten
ohjelmointi

m

Ohjelmointi
onnistunut,
Ohjelman lopetus

Kuva 5. LE1-programmer-ohjelman vuokaavio. (Huhta 2009, 27)

15
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SURFprogrammer oli jatkokehitysta aiemmin toteutetulle Marko Huhdan tekemalle
LE1-programmer-ohjelmalle. LE1-programmer-ohjelma oli alun perin pelkk& kon-
solipohjainen sovellus, mutta jatkokehitysideana oli tehda siihen graafinen kaytt6-
littyma ja lisata siihen joitain uusia ominaisuuksia. SURFprogrammer toteutettiin
siten, ettd se noudattaisi edelleen suurimmaksi osaksi vanhaa LE1-programmer-
ohjelman vuokaaviota (5), mutta ensimmaisené vaiheena oli kayttoliittyman Prog-
ram-napin painaminen ja InfoPage.txt-tiedoston sijaan asetukset tulivat suoraan
graafisesta kayttoliittymasta. (Huhta 2009, 55-56.)

Ohjelmalla pystyi yllapitamaan ja kdantamaan koodia laitteen vaatimaan muotoon.

Liséksi silla pystyi ohjelmoimaan laitteet suoraan, mika helpotti etenkin testaamis-

ta.
ot Settings l — | (=] |iE-J
=~ Envvironment
‘.- General Mumber of unprotected pages (NUPF)
" Hotkeys |c =
|:_:|.. SDCC L L L]
i General
- Arguments All pages unprotected: [v
=- SURF
‘. General Hardware debug (ENDEBUG)
El- InfoPage [~ Enabled
- General
m 256 bytes of programmable memaory
(1~ Source Editor (EXTRA)

i General
i View ! Edit

Ok Cancel

Kuva 6. SURFprogrammerin InfoPage-asetukset.
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Ohjelmaan oli my6s toteutettu suoraan joitain NRF24LE1:n tukemia toimintoja,

esimerkiksi InfoPagen syotto laitteeseen kuvan 6 mukaisesti.

ot Settings M— l = | (=] |i‘3—]
| El- Environment General |
... General
H;nke; [ View details
- S:ch | Read memory
----- enera
..... Arguments v [Hx format
- S:UF".F- | Always save
=8 InfoPage [ Replace selected IHX file
i General :
‘. Content Programming
[l Source: Editor {* |Unprotected memony
?eneml {" Protected memory
Ok Cancel

Kuva 7. Asetuksia, joista voidaan muun muassa ohjelmoida suojattu muistialue.

Tyon kannalta tarkeat ominaisuudet olivat InfoPagen suojattujen sivujen lukumaa-
ran asetus, seka suojatun muistialueen ohjelmointi. Suojatun muistin ohjelmoimi-

sen voi kytkea paalle kuvan 7 mukaisessa asetusikkunassa.

3.1.2 USB-SPI

Kaikkein tarkein osa kokonaisuutta oli USB-SPI-tikku, jonka avulla oli tarkoitus oh-
jelmoida molemmat NRF24LE1-laitteet. Toiseen laitteeseen tarvittiin Bootloader-
ohjelmakoodi ja toiseen tarvittin WProgrammer, jonka tarkoitus oli valittda USB-

SPI-tikusta tullut ohjelmakoodi Bootloader-ohjelman paalla pyérivdan NRF24LE1-
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laitteeseen. Bootloader-laite pystyi ohjelmoimaan itse itsensd vastaanotettuaan
ohjelmakoodin.

USB-SPI-tikkuun oli onneksi toteutettu oma ohjelma ennen tyon aloitusta. Ohjel-
man toteutus oli myds tyon tarkoituksiin nahden riittdva, joten muutoksia ei tarvin-

nut tehda.

USB-SPI-tikun ohjelmassa oli nelja eri tilaa. Yksi naista tiloista on pelkastaan tilan

vaihtoa varten.

Taulukko 1. USB-SPI-tikun eri tiloja.

Tilan nimi Valitaan ID:lla Tarkoitus

Ohjelmointitila | 0x10 Tilan aikana voidaan ohjelmoida SPI-

vaylassa kiinni oleva laite.

SPI-tila 0x11 Tilaa kaytetddn viestien vdlitykseen ja vas-

taanottamiseen SPI-vaylan kautta.

Tilanvaihto 0x12 Vaihdetaan toiseen tilaan.

Vastaanottotila | 0x13 Luetaan tietoa nopeassa tahdissa SPI-vaylan

kautta.
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<7 Docklight V2.0 (Eval) =RRCR X
File Edit Run Tools Help Stop Communication (FG)
" p- &7 @ e
L——= Commmunication port op |Colars&Font: Mode COma 9600, Mone, 8,1 RTS/CTS Handshaking
Send Sequences Commnunic ation
Send Mame Sequence A5C1 HEX l Decimal] Binary]
ey | Pulse 01 o o1
—_— 1.4 2014 20:10:16. 616 [TE] - 7F
| st 1.4.2014 20:10:16.726 [RE] - 11
oy | setPragram... 10 1.4.2014 20:10:27.016 [THX] — 01 01 01
e 1.4 2014 20:10:28.196 [TX] - 7F
gl (=adseriall. . 1.4 2014 20:10:28.306 [RE] — 12
—» | #etSPIMode 11 1.4.2014 20:11:02.306 [THE] - 10
1.4.2014 20:11:03.516 [TE] - 7F
1.4 2014 20:11:03. 626 [RE] - 10
i 1.4.2014 20:11:05.886 [TE] - 6E
Receive Sequences 1.4.2014 20:11:05.991 [RE] — OB OC 0D QOE OF
Active Mame Sequence  wnEwe

Kuva 8. Esimerkissa vaihdeltu eri tilojen vélilla ja lopuksi luettu laitteen sarjanume-

ro.

Tybssa kaytettiin taulukossa 1 esitetyista tiloista ohjelmointitilaa laitteiden ohjel-
moimiseen ja  SPIl-tlaa varsinaisessa langattomassa ohjelmoinnissa.
SURFprogrammer-ohjelma huolehti ohjelmointitilan kaytdsta ja SPI-tilaa kaytettiin
sarjaporttikommunikointiin erikoistuneella Docklight-ohjelmalla. Docklight valittiin
l&hinn& sen tuttuuden ja ilmaisen nayteversion takia, mutta myds muita vastaavan-
laisia ohjelmia olisi ollut tarjolla. Kuvan 8 esimerkki kuvastaa seka Docklightin etta
myo6s USB-SPI:n yhteyskayttéa. Alkutilana oli SPI-tila, mika vaihdettiin lopulta oh-
jelmointitilaan. Viimeisend kysyttin USB-SPI-vaylan kautta siihen kytketyn

NRF24LE1-laitteen sarjanumero komennolla "n”, joka on hex-muodossa OXx6E.

Komennolla 0x7F kysyttiin nykyista tilaa.

3.1.3 WProgrammer

Ohjelma oli tarkoitus asentaa NRF24LE1-laitteeseen, mika toimisi langattomana

ohjelmoijana. Laite pystyisi WProgrammer-ohjelman avulla ohjelmoimaan muita

samanlaisia laitteita langattomasti.
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WProgrammer-ohjelmaa oli tarkoitus kayttdd tietokoneen kautta ké&sittelemalla
USB-SPI-tikkua sarjaporttina. USB-SPI-tikun oli tarkoitus toimia tassa ainoastaan
valikatena, mutta WProgrammer-ohjelman kayttamiseksi piti silti myos pitdd mie-
lessd USB-SPI-tikun ohjelman oma toimintalogiikka. WProgrammer ohjelman oh-

jelmakoodin paatiedosto on liitteena (liite 1).

3.1.4 Bootloader

Bootloader-ohjelman oli tarkoitus pyoria etaalla olevissa laitteissa, jotka oli tarkoi-
tus ohjelmoida langattomasti. Bootloader-ohjelman ohjelmakoodin pé&étiedosto on
litteena (liite 2).

{~2s reset)
Kohde

ID = 6A-1A-5F-11-02 USB-5PI silta
CHANNEL =40

{~2s reset)

Ohjelmoija

ID = 51-5F-47-10-28
CHANNEL =40 ID=1
CHANNEL =40

Kuva 9. Alkutilanteen esimerkkitapaus.
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{~2s reset)+10s
Kohde

ID = g A-1A-5F-11-02 USB-SP1 silta

CHANNEL =40

{~2s reset)-10s

\@ Ohjelmoija

ID =51-5F-47-10-28 2.
CHANNEL = 40 D=1
CHANNEL = 40

Kuva 10. Alkutilanteen aikana tapahtuva kommunikointi.

Bootloader-ohjelma oli suunniteltu kaikille langattomasti ohjelmoitaville kohdelait-
teille. Normaalitilanteessa, kun ei ole tarkoitus ohjelmoida laitetta (9), laite kaynnis-
ti ensin Bootloader-ohjelman, joka asetti laskurin 10 sekunnin paahan. Naiden 10
sekunnin ajan kuitenkin yritettiin myos ottaa yhteyttd ohjelmointilaitteeseen kuvan
10 mukaisesti. Mikali yhteys saatiin ohjelmointilaitteeseen, niin ajastin asetettiin
takaisin 10 sekuntiin. Uudelleenkaynnistyksen ajastus hoidettiin laitteen Watch-
dog-ominaisuudella (NRF24LE1 Product Specification 2010, 103—-104).
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{~10s reset)= 10s &

Kohde .
.l

1D =6A-1A-5F-11-02
1.

{(~10s reset) .
<1 PC
%, 2, . Ohjelmoija

o
ID =51-5F-47-10-28

"

SN:6A-1A-5F-11-02

Kuva 11. Ohjelmoinnin aloitustilanne.

Ohjelmoinnin aloittamiseksi taytyi ensin valita laite sarjanumeron perusteella ja

l&hettaa sille aloituspaketti.

CRC 1-2

Preamble 1 byte| Address 3-5 byie Packet Control Field 2 bit Payload 0 - 32 byte byte

Kuva 12. Kuvaus laitteistopaketista. (NRF24LE1 Product Specification v1.6 2010,
23)

Payload length Bbit PID 2bit NO_ACK 1bit

Kuva 13. Packet Control Field -kohdan tarkempi kuvaus. (NRF24LE1 Product
Specification v1.6 2010, 24)
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Kuva 12 kuvaa paketin eri osioita. Ensimmaisen tavun joka toinen bitti oli yksi ja
joka toinen nolla. Aloittava bitti valittin osoitteen ensimmaisen bitin perusteella.
Osoite oli 5-tavuinen ja siihen asetettiin kohdelaitteen sarjanumero. Kuvan 11 mu-
kainen paketin hylkdaminen tai hyvaksyminen tapahtui sarjanumeron perusteella.
Payload-kohdassa oli varsinainen paketin valittama tieto. Langattoman ohjelmoin-
nin eri vaiheissa Payload-osioon piti laittaa protokollan vaatimat tavut. (NRF24LE1
Product Specification 2010, 23-24.)

Data Space Code Space

OxFFFF

0xFFFF
NV Data Memory

1.5 kB
OxFADD

O0xE000 DE000
Ox3FFF Protected
Program memaory
0x3000 448
D 2FFF
0=03FF Unprotected
03
DataMonRetentive PI'DEIFE_I'IO'I k'lg:e mary
CataRetentive
0=0000 00000

Kuva 14. Muistialueiden jako NRF24LE1-prosessorissa normaalitilanteessa.
(NRF24LE1 Product Specification v1.6 2010, 82)

Bootloader-ohjelmaa ei voitu laittaa normaalilla tavalla laitteeseen, vaan se piti
ohjelmoida laitteen suojatulle muistialueelle. Kuva 14 nayttdd esimerkkina mahdol-
lisen muistijaon. InfoPage oli se, jolla pystyi kertomaan suojaamattoman ja suoja-

tun muistin maaran. Seka suojatulle muistialueelle ohjelmoimisen etta Info Pagen
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muuttamisen (6) pystyi tekem&aan helposti SURFprogrammer-ohjelmalla (kuva 4).
(NRF24LE1 Product Specification 2010, 81-83.)

NV Data Memary
1kB

NV Data Memaory
512 bytes

Extendend endurance

Protected
Program
Memaory

OxFFFF
Fag
sizg OxFCOD
o InfaPage | OxFBFF
OxFADO
Dx3FFF
VAN
{ muPP<az \ T
| Splitfashin2 | —
0x0000

Unprotected
Program
Memory

The content of the 16 highest ™,
| =ddresses is read during startup
— '\_\ﬂ'ld saved as BootStantSelactor

-

Data Space /_
(XDATA, accessible by MOWVX)
i
16 kB /
/!
g
/
7
Code Space

(accessible by MOWC)

] -
@numb&rof 1" SA

{ start program execution '|
'. at the bottom of

\pmlecned area /
Even number of\

set start program
= | execution at address |
\ N .//

Kuva 15. Muistialueiden jakaminen ja kaynnistyslohkon valinta. (NRF24LE1 Pro-
duct Specification v1.6 2010, 73)

Pelkka muistialueiden jakaminen ei kuitenkaan riittanyt, vaan laite piti saada kayn-

nistymaan suojatulta muistialueelta. Tata tarkoitusta varten NV Data -muistin 16

ylinté osoitetta piti laittaa niin, etta siella olisi pariton maara "1” bitteja (kuva 15).

NV Data -muistin muokkaamisen jalkeen Bootloader-ohjelman asennukselle ei

ollut enda mitdan estetta.
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3.2 Testaus

J% Atmel Flip = &

File Buffer Device Settings Help

PO FodbNe VEH 9
|

Operations Flow FLASH Buffer Information ATS0USE162
Ll

Y [
Sir Device Selection M

Select a device

c ATE0USEE4E

AT90USES47

R AT90USER2

ATmegaloM1 |
ATmegalbll2

@ Program HE ATmegalel4

ATmega32C1

ATmega32M1

o Erase

@ Blank Chedk

[ |

1

ATmegai2l2

o Verify

Fun Select EEPR.OM Start Application Reset

| Communication OFF

Kuva 16. Atmel Flip -ohjelmalla laitteen valinta.

Kokonaisuuden testaus paatettiin aloittaa lahes alusta asti eli USB-SPI-tikun oh-
jelmoinnista. Tahan oli valmis ohjelmapaketti, joka tarvitsi vain laittaa USB-tikkuun.
Tata varten kaytettiin ohjelmaa Atmel Flip, joka oli tehty nimenomaan kyseista tar-
koitusta varten. Ensin valittiin laite kuvan (kuva 16) mukaisesti. Tamén jalkeen yh-
distettin GND- ja RST-nastat ja pidettiin ylla GND- ja HWB-nastoja koko ohjel-
moinnin ajan. Koska testaus tehtiin Windows 7 -laitteella, niin ajurin asennuksen
kanssa kului huomattavasti enemman aikaa ja vaivaa, mutta lopulta USB-SPI-
tikun tunnistaminen ja ohjelmointi onnistui. TA&man jalkeen laite piti saada néky-

maan sarjaporttina, joten PC:lle piti asentaa myo6s toinen ajuri. Myds taman ajurin
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asennuksen kanssa tuli joitain ongelmia kayttojarjestelméan takia, mutta lopulta

sekin saatiin asennettua.

Testikaytossa oli kaksi NRF24LEl-radiopiiria, joten toiseen piti asentaa

WProgrammer ja toiseen Bootloader.

PET=EIME T S RIS

I File  Build Tools Help

IHX File: ‘C:'-.GensenUusl'-.Mam"-.‘."a'lreIessngmmr Mew window E‘E H\JPFDQIEIH‘IITIEI’
/ Source Files
COM-port: |COM7 [0B-69-5E-54-63 - Refresh [ inc (1
! ! = Seindjoen ammattikorkeakoulu [:l main & (Defaut]
‘wiireless Target: I Enabled SEINAICKI UNVERSITY OF APPLIED SCIENCES Header Files
= E| spih
[n] reg2dlelh
b -[E] nRF24LETh
o 2 -k - [= Ih
Find: general
DTZ%UQ J = = ) bl C:> " = i EI device h
(F5) %] answer main.c s X [ Other Files
& raFl 57 sendRF(); -
| E— ) AraEtags 58 break;
B3 59 Ve
] length 1] Start programming
61 Usage: ex@3 ID
% main(wvoid) 62 4/
Compile W parsePcMessage (unsi. .. 63 case @xd3: = I
F » . . 64 if(length < 2) return; |E‘
Wrf irg() _ interrup... 65 i = dat[1]; L4
66 tx[a]
67 tx[1] = 3
68 for(j = j < 5; H)
(=]
e target[j] = devices[i].serialNumber[j];
Read 71
memory 72 | outputRF (target, tx, 2);
iFe) :
73 sendRF(); o . Properties 5]
74 //TODO: Tarkista viestin Léhettimisen epdonnistuminen.
E— 75 break; [Name  [Vabe
76 ,* File MName main.c
77 | Broaram_dewice / Sfon_nroorommino T | || ls Relative True b
€| [ | 3 Path main.c
{
Compare Ermor List Output
(F3)
Program: Current
Arguments: p -U -h -i [NUPP:255] -f C:\GensenUusi‘\Matti\WirelessProgramming\WProgrammer
= [|\main.ihx
Starting to program data to unprotected memory... done!
Program
(F10)
Ln ] 1 b

Kuva 17. Ohjelmoitu suojaamaton muistialue SURFprogrammer-ohjelman avulla.

WProgrammer-ohjelman asennus oli suhteellisen helppo toimenpide, koska lait-
teen koko ohjelmamuistialue sai pysya suojaamattomana, ja ohjelma voitiin asen-
taa suoraan siihen. Ohjelmointi tehtiin SURFprogrammer-ohjelmalla (kuva 17).

Ennen Bootloader-ohjelman asennusta laitteeseen piti ensin asettaa oikea maara
suojattuja ja suojaamattomia sivuja. Jokainen sivu vastasi 512 tavua. Suojaama-
tonta muistialuetta paatettiin varata 6 sivullista eli 3 kt. Muistialueen jakamisen li-
saksi piti myos varmistua, etta laite kdynnistyisi ensisijaisesti suojatulta muistialu-

eelta. Tama tehtiin apuohjelmalla, joka muutti NV Data -muistin 16 ylintad tavua
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sellaiseen muotoon, ettd siina olisi pariton maara "1” bitteja (NRF24LE1 Product
Specification v1.6 2010, 73). NV Data -muistin asetuksen jalkeen testattiin, etta
laite todellakin kaynnistyi suojatusta muistista. Tama testaus tehtiin yksinkertaisel-

la SPI-viestia lahettavalla ohjelmalla.

Bootloader asennettiin suojattuun muistiin. Taman jalkeen voitiin aloittaa kokonai-
suuden testaus. Tama tehtiin Docklight-ohjelmalla. Asennettava ohjelma kaannet-
tiin ensimmaiseksi SURFprogrammer-ohjelmalla oikeaan IHX-muotoon. Tama
kaannettiin tekstinkasittelyohjelmalla USB-SPI-tikulle lahetettavaéan muotoon. Lan-
gattoman ohjelmoinnin vaatimat aloitustavut syoétettiin manuaalisesti. Taman jal-

keen syotettiin itse ohjelmakoodi.

Tulos saatiin todettua tarkistamalla SPI-vaylasta tuleva viesti. Langattomasti
asennettava ohjelma oli yksinkertainen SPI-viestia lahettdava ohjelma. Viestin tul-

tua lapi voitiin olla varma, etté langaton ohjelmointi onnistui.
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4 TULOKSET JA ARVIOINTI

4.1 Tulokset

Tyon tuloksia olivat sen laite- ja ohjelmistokokonaisuus, seka itse langattoman oh-

jelmoinnin kehittdminen.

4.1.1 Laite- ja ohjelmistokokonaisuus

Tassa tyossa saatiin laadittua ja toteutettua langattoman ohjelmoinnin vaatima
laite- ja ohjelmistokokonaisuus. Kokonaisuus saatin myos sellaiseksi, etta
NRF24LE1-mikroprosessorin varaan tehtyjen piirilevyjen suunnittelussa voitaisiin
jatkossa harkita mahdollisuutta SPI-vaylan pois jattamiseen.

4.1.2 Langaton ohjelmointi

Langaton ohjelmointi saatiin toteutettua siten, ettda NRF24LE1-radiopiirilla laite
pystyi ohjelmoimaan toisen samanlaisen laitteen langattomasti. Tama oli tosin
mahdollista vain, jos molemmissa laitteissa oli sopiva ohjelmakoodi. Kohdelaitteis-
sa piti lisdksi kayttda osa muistialueesta Bootloader-ohjelman sailyttdmiseen.
Kohdelaitteen ohjelmoitavuuden sailyttdamiseksi siihen asennettavan ohjelman piti
my0s olla sellainen, etta se pystyisi tarvittaessa kaynnistamaan itsensa suojatulta
muistialueelta. Uudelleenohjelmoitavuuden sailyttamiseksi piti myds huolehtia sii-
ta, ettd kohdelaite ei muokkaisi muistialue jakoa tai itse suojatun muistialueen si-

saltoa, koska tuo olisi tuhonnut Bootloader-ohjelman.
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4.2 Arviointi

Tyé6ta arvioitiin etenkin sen tavoitteiden onnistumisen suhteen. Lisaksi kerrottiin

tydn mahdollisesta jatkokehityksesta.

4.2.1 Ty

TyOn tavoitteet ja vaatimustaso olivat suhteellisen korkeita, silla sen teko vaati
huomattavan paljon uusien asioiden oppimista. Naita olivat etenkin sulautettujen
laitteiden ohjelmointi, seka siihen liittyva mikropiirien ja prosessorien tunteminen.
Myds peruselektroniikan hallitsemisessa vaadittiin uusien asioiden oppimista. Ta-

voitteisiin ja vaatimustasoon nahden tyo onnistui hyvin.

Tyon tavoitteissa saavutettiin langattoman ohjelmoinnin protokollan kehittaminen,
seka siihen liittyvan ohjelmistokokonaisuuden luominen. Kohdelaitteelle jai tosin
joitain ylimaaraisia vaatimuksia, jotka haittasivat hieman kokonaisuuden helppo-

kayttoisyytta, mika oli alkuperainen tavoite.

Ohjelmistokokonaisuuden suhteen jouduttiin tinkim&an alkuperaisistd suunnitel-
masta siina maarin, ettda SURFprogrammer-ohjelmaan suunnitellusta langattoman
ohjelmoinnin tuesta jouduttiin luopumaan. Luopuminen tehtiin koska langaton oh-

jelmointi pystyttiin tekemaan myos ilman kunnollista kayttoliittymaa.

Kohdelaitteelle jai joitain ylimaaraisia vaatimuksia. Suurin osa naista vaatimuksista
oli taysin perusteltavissa ja hyvaksyttavissa, mutta varsinaiselle laitteelle laitetta-
van ohjelmakoodin suhteen olisi ollut parempi, jos se ei olisi vaatinut tukea suoja-
tulle muistialueelle kaynnistdmiseen. Tama vaatimus oli vain niissa tilanteissa,
joissa haluttiin laitteen pysyvan uudelleenohjelmoitavana. Tama ei mydskaan ollut

ongelma perinteisten piirilevyjen kanssa, joissa oli SPI-vayla.

Tyon laitetavoitteiden suhteen onnistuttiin, silla tyd mahdollisti pienempien
NRF24LE1-mikroprosessorin varaan tehtyjen piirilevyjen suunnittelun antamalla

mahdollisuuden jattaa SPI-vayla pois ensimmaisen ohjelmointikerran jalkeen.
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Kokonaisuus huomioon ottaen koko tydn tavoitteet onnistuivat suhteellisen hyvin.

4.2.2 Jatkokehitys

File  Build Tools Help
I (VAT [\ Gensen Uusi'\Matti\WirslessProgra New window
i COM-por. e AR — =) h
el N Seindjoen ammattikorkeakoulu
wireless Target: | ™ Enabled SEIMAIOK] UNIVERSITY OF APPLIED SCIENCES
File
D[?:t%gg NEHS3 = o = Find:
| =] answer main.c T X
—_ f irgFlags ; #define CHANNEL 42 -
B 3 | #include "reg24lel.h” |i|
) [ length 4 #J:.nclude ”nR.'I:.‘M-LEl.h"
Compile ) i . S | #include "spi.h"™
(FE) ¥ main(void) & #include "device.h"”
% parsePcMessage (unsi... 7
_ ) i i 8 | _ far unsigned char rx[32];
W rf_irg() _ interrup... % | _ far unsigned char tx[32];
1@ | _ far unsigned char recSpiMsg[32];
Resd 11 | _ far unsigned char recSpilength;
I ii _ far unsigned char target[S];
(F8) 3
14 |void parsePcMessage(unsigned char *dat, unsigned char length)
150
16 unsigned char i, j;
17
18 if(!length) return;
Compare 15
(F3) 20 switch(dat[2]) il
k| r
4| 1 +
Ermor List l Output
| | Description File: Line Column |
Program
(F10)

Kuva 18. SURFprogrammer-ohjelman uusi tuki langattomalle ohjelmoinnille.

SURFprogrammer-ohjelmaan suunniteltu langattoman ohjelmoinnin tuki jai jatko-
kehityksen varaan, silla varsinaisen tyon aikana tata ei paatetty toteuttaa. Tarkoi-
tuksena olisi integroida kehitetty laite- ja ohjelmistokokonaisuus SURFprogram-
mer-ohjelmaan niin ettd ohjelma jaisi mahdollisimman helppokayttdiseksi. Tarkoi-
tus olisi, ettd nykyinen Program-napin painaminen tekisi saman minka nytkin eli
ohjelmoisi laitteen, mutta kohdelaite olisi USB-tikkuun kytketyn laitteen sijaan sii-
hen langattomasti yhteydessa oleva laite. Ohjelmointi tapahtuisi langattomasti.

Kayttoliittymaan ei tulisi suuria muutoksia, vaan siihen tulisi vain pienia lisavalinto-
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ja langattoman ohjelmoinnin suhteen. Kayttoliittyman muutos saatiin jo tyon aikana

valmiiksi ja se on ympyroity alue kuvassa (kuva 18).

Taman tyon mahdollistama laitekehitys on myds mahdollista, mutta sen kehitys jai
SeAMK:n varaan. Ty0 mahdollisti yha pienempien NRF24LE1-radioprosessoria
kayttavien piirilevyjen valmistuksen, koska langattoman ohjelmoinnin ansiosta SPI-

vaylaa ei valttamatta enda tarvinnut pitaa pakollisena.
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LITTEET

Liite 1: WProgrammer

#tdefine

#include
#include
#include
#include

__far un
__far un
__far un
__far un
__far un

void parsePcMessage(unsigned char *dat,

{

unsi
if(!

swit

{

CHANNEL 40

"reg24lel.h"
"NRF24LE1.h"
"spi.h"
"device.h"

signed char rx[32];

signed char tx[32];

signed char recSpiMsg[32];
signed char recSpilLength;
signed char target[5];

gned char i, j;
length) return;
ch(dat[@e])

/*

NOP

Usage: 0x00

*/

case 0x00:
break;

/*

Ask devices

Usage: 0x01

*/

case 0x01:
spiMsg[@] = deviceCount;
spiCommunication(spiMsg);

unsigned char length)

for(i = 0; i < deviceCount; ++i)

{
for(j = 0; j < 5; ++3j)
{

spiMsg[j] = devices[i].serialNumber[j];

}

spiCommunication(spiMsg);

1/4



2/4

break;
/*
Keep target alive
Usage: 0x02 ID
*/
case 0Ox02:
if(length < 2) return;
i = dat[1];
tx[0] = ox01;
for(j = 0; j < 5; ++j)

{
target[j] = devices[i].serialNumber[j];
}
outputRF(target, tx, 1);
sendRF();
break;

/*
Start programming
Usage: 0x03 ID

*/
case 0x03:
if(length < 2) return;
i = dat[1];
tx[0] = 0x02;
tx[1] = OxAA;
for(j = 0; j < 5; ++j)
{
target[j] = devices[i].serialNumber[j];
}
outputRF(target, tx, 2);
sendRF();
//TODO: Tarkista viestin Ldhettdmisen epdonnistuminen.
break;
/*

Program device / Stop programming

Usage: ©x04 ID Data[@]...Data[x]

[Program] Data: AddrH, AddrL, Byte@, Bytel... ByteX
[Stop Programming] Data: OxAA

*/
case 0xo04:
if(length < 3) return;
i = dat[1];
for(j = 0; j < 5; ++J)
{
target[j] = devices[i].serialNumber[j];
}
for(j = 0; j < length - 2; ++j)
{
tx[j] = dat[2 + j];
}

outputRF(target, tx, length - 2);



}

sendRF();
break;

void main(void)

{

tx[9]
tx[1]
for(i

{
}

for(i = 9; i < 32; ++i)

{

¥
initSPI();
initRF(tx);
inputON();

OxXAA;
1;
2; 1< 5; ++i)

tx[i] = 9;

spiMsg[i] = ©;

tx[@] = 9;
outputACK(tx, 1, 1);

EA
RF

15
15

while(1)

{
waitS(1);
EA = 0;

// Enable 1interrupts
// Enable radio interrupt

spiMsg[@] = ox01l; //Accepting commands.
for(i = 1; i < 5; ++1)

{
}

spiMsg[i] = ©;

recSpilLength = spiCommunicationR(recSpiMsg, spiMsg);

parsePcMessage(recSpiMsg, recSpilLength);

cleanDevicelist();
EA = 1;
}//while 1

}//main

// Radio interrupt
void rf_irq() __interrupt INTERRUPT_RFIRQ

{

unsigned char answer;
unsigned char length =
unsigned char irqgFlags
EA = 0;

9;

9;
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READ_CLEAR_STATUS_REGISTER(&irqFlags);

irgFlags &= 0b01110000;
outputACK(tx, 1, 1);

spiCommunication(spiMsg)

// If data received
if(irqFlags & 0b01000000

{
// Read payload

)

)

while(fifoRX() !'= EMPTY_FIFO)

{
length = inputRF(rx);
tx[0] = 9;
if(length)
{
if(length == 5)
{
answer = checkDevice(rx);
if(answer)
{
spiMsg[@] = 0x00; //Unable to accept commands
(new event).
spiMsg[1] = 0x00; //New device contacted.
if(answer == 1)
{
spiMsg[2] = deviceCount - 1; //ID
for(i = 0; i < 5; ++1i)
{
spiMsg[i+3] = rx[i];
//SerialNumber
}
}
else if(answer == 2)
{
spiMsg[2] = MAX_DEVICES; //Error:
List is full!
}
spiCommunication(spiMsg);
}
}
}
}
¥
EA = 1;
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Liite 2: Bootloader

#define CHANNEL 40

#include
#include
#include
#include

"reg24lel.h"”
"spi.h"
"NRF24LE1.h"
“"flash.h"

__far unsigned char tx[32]= {0x00};
__far unsigned char rx[32] = {0x00};
__far unsigned char target[5] = {0x00};

unsigned
unsigned
unsigned
unsigned
unsigned

char tryRefresh = 1;

char serialNumber[5]; // far ei toimi tdssd
char counter = 0;

char delay = 0;

char programmingMode = 0;

__far unsigned char pageContent[256];

void main(void)

{

//TODO: Tarkistussumman varmistus, sen mukaan NVDataMemory Paril-
Linen/Pariton

unsigned char 1i=0;

delay = 0;

target[0] = OxAA;
target[1] = 1;

for(i

{

= 2; 1 < 5; ++i)

target[i] = 0;

}

FSR |= 0b00001000;

for(i

{
}

=0; 1< 5; ++1)

serialNumber[i] = infoPageStart[i];

FSR &= 0b11110111;

initSPI();

initRF(serialNumber); // Own address, subnet
selectPipe(9);

initWatchdog();

startWatchdogSec(190);

EA
RF

15
15



outputRF(target, serialNumber, 5);

while(1)
{
waitS(1);
delay++;
if(tryRefresh)
{
EA = 0
sage
EA = 1;
sendRF();
}
}//while 1
}Y//main

void parsePacket(unsigned char *dat, unsigned char length)

{

unsigned char i;
unsigned char val = 0;
unsigned int add;
BitField removePages;

startWatchdogSec(19);

if(!programmingMode)

{

switch(dat[@o])

{

/*

Device connected

Usage: 0x00 (Automatic with ACK)

*/
case 0x00:
if(tryRefresh)

{

tryRefresh = 0;

inputON();
}
break;
/*
Upkeep connection
Usage: 0x01
*/
case 0x01:
break;
/*
Start programming
Usage: 0x02
*/

case 0Ox02:

for(i = 0; i < MAX_PAGE; ++1)

// send message

//E1 resettid
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// load mes-



}
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{
removePages.area[i] = 9;
}
if(length >= 4)
{
for(i = dat[2]; i <= dat[3]; ++i)
{
removePages.area[i] = 1;
}
}

initFlash(&removePages);
if(dat[1] == @xAA) programmingMode = 1;
break;

if(programmingMode)

{

if(length == 1)

{

if(dat[@] == 9xAA)

{

//TODO: Laske tarkistussumma, sen mukaan NVDataMemory

Parillinen/Pariton

}

}

if(STP == 0)

{
flashErasePage(35);
//for(add = OXFE@O; add <= OXFFFF; ++add)
//{
// flashReadByte(pageContent[add]);
//}
val = flashReadByte(OxFFFF);
val ~= 0booooooa1,;
flashWriteByte(OxFFFF, val);

}

programmingMode = 0;

inputOFF();

startWatchdogRaw(1);

else if(length > 2)

{

length -= 2;

add = 0;

add |= (dat[@] << 8);

add |= dat[1];

for(i = 9; i < length; ++1i)

{

val = dat[2 + 1i];
flashWriteByte(add, val);



}

}
}
if(!tryRefresh)
{
outputACK(serialNumber, 5, 1);
}

// Radio 1interrupt
void rf_irq() __ interrupt INTERRUPT_RFIRQ

{

unsigned char irgFlags;
unsigned char length;
EA = 0;

READ_CLEAR_STATUS_REGISTER(&irqFlags);
irqFlags &= 0b01110000;

// If data received
if(irqFlags & 0b01100000)

{
// Read payload
while(fifoRX() != EMPTY_FIFO)
{
length = inputRF(rx);
if(length && delay >= 2)
{
parsePacket(rx, length);
}
}
}
EA = 1;
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