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Taman opinnaytetyon aiheena on tietoturvan maarittely Windows 2012 infrastruktuuripalveluille.
Toimeksiantajana toimi  Oulun ammattikorkeakoulun it-palvelut, jonka palvelinympariston
tietoturvan tasontarkistaminen oli ajankohtainen kayttdympariston paivittyessa Windows Server
2008R2:sta Windows Server 2012 kayttdymparistoon.

Opinnaytetydssa on selvitetty, nostaako Microsoftin maaritteleman tietoturvan tason
saavuttaminen olennaisesti koko jarjestelman tietoturvaa. Opinndytetydn paaasiallisena
tietoperustana kaytettin Microsoftin  TechNet-portaalia seka@ alan Kkirjallista materiaalia.
Palveluiden testaamiseen kaytettiin MicrosoftHyper-V:llavirtualisoitua Microsoft Windows Server
2012:stamaariteltyjen palveluiden kanssa. Tietoturvariskien analysointiin kaytettin Windows- ja
Linux-alustoille saatavia erikoisohjelmia. Tietoturvan tason maarittelyyn kaytettiin Microsoftin
SCM tool -, Baseline Analyzer - ja Microsoft SecurityAssessment -ohjelmia. Tuloksista tehtiin
riskianalyysi vertaamalla testattujen riskien kykya vahingoittaa jarjestelm@a niiden
todennakaisyyteen tapahtua seka niista johtuviin vikatilanteisiin.

Tyon lopputulokset on luovutettu Oulun ammattikorkeakoululle. Tulokset mahdollistavat
jarjestelman tietoturvan tason nostamisen Microsoftin perustason ylapuolelle. Liséksi ne auttavat
sulkemaan tietoturva-aukkoja. Ty0ssa asetetut tavoitteet saavutettiin.

Asiasanat: Windows Server, palvelut, tietoturva, riskianalyysi



ABSTRACT

Oulu University of Applied Sciences
Degree Program in Business Information Systems

Author :Janne Jaako

Title of thesis: Defining baseline security for Windows 2012 infrastructure services.
Supervisor :Kaisto Jukka

Term and year when thesis was submitted : Spring 2014 Pages: 37

The topic of this thesis is defining baseline security for Windows 2012 infrastructure services.
This thesis was ordered by and made for Oulu University of Applied Sciences and its it-
department. The need of baseline security testing was current because their server environment
was updated from Windows Server 2008R2 to Windows Server 2012.

This thesis was made to examine if achieving the baseline defined by Microsoft would lead to
better information security concerning the whole environment. Microsoft TechNet-portal and
written material were used as a primary source for this thesis. Microsoft Windows Server 2012
with all the defined services was virtualized with Microsoft Hyper-V and used for the test
environment. Windows- and Linux -platforms with special applications were used to test
information security risks. Microsoft SCM tool, Baseline Analyzer and Microsoft Security
Assessment programs were used to analyze the environment. The risk-analysis was made from
the test outcome by comparing the ability of the risks to harm the system with their likelihood of
occurring and with the results they can cause.

The results from the examination were given to theOulu University of Applied Sciences. The
results will enable the information security level to be above Microsoft baseline. The results will
also help to close down information security risks. The goals for this thesis were met.
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1 JOHDANTO

Nykyinen tietoturva perustuu teknisiin ja organisatorisiin ratkaisuihin. Tietoturvan tekniset toimet
perustuvat teknisiin saantoperheisiin, protokollin. Oikein tehdyt asetukset eivat kuitenkaan
automaattisesti tarkoita aukotonta jarjestelmaa. Ne perustuvat saantokokonaisuuksiin, joista osa
on mahdollista kiertaatai rikkoa. Tyypillisen organisaation teknisen verkkostruktuurin tiedonvalitys
ja -sailyttaminen rakentuu fyysisista laitteista, koneista ja kayttajista. Verkon sisalla olevilla
fyysisilla laitteilla hallitaan tiedonkulkua. Palvelimet tarjoavat toiminnot laitteiden keskindiseen
tiedonvalitykseen.  Naita  perustoimintoja  tarjoavia  palvelimia  voidaan  kutsua

infrastruktuuripalvelimiksi.

Tietoturvauhkien niin toivottu kuin tahatonkin havaitseminen on tehostanut niiden ehkaisemista.
Jarjestelmat eivat kuitenkaan ole taydellisid. Kehitettdessa yha laajempia palvelinymparistoja
suuremmille asiakas- ja laitekokonaisuuksille tietoturvariskeilta ei voida vélttya. Koska palveluilla
on olemassa omat tunnetut riskinsa, niita voidaan kuitenkin ennakoida ja hallita tarkastellessa
lagjentuvaa ja kehittyvaa jarjestelmaympéristdd. Yksi teknikka tdhédn on tietoturvan
perustasonsaavuttaminen. Perustasolla tarkoitetaan testattua tietoturvan tasoa, joka on
saavutettavissa oikeilla paivityksilld, konfiguraatioilla ja verkon fyysisten laitteiden oikeilla

asennuksilla.Perustason maaritykset ovat osa toiminnallista riskienhallintaa.

Tietoturvan perustasolla (Baseline Security) tarkoitetaan yleisesti tietoturvalle tyypillisia toimia ja
prosesseja. Termia voidaan kayttaa eri yhteyksissa hieman eri tavalla laitevalmistajista,
ohjelmistovalmistajista tai organisaatioista riippuen. Yleisesti tunnettuja perustasoja ovat
esimerkiksi Microsoft Baseline Security,Cisco Security Baseline jalSO/IEC 27000. Naista tassa

opinnaytetyossa tarkastellaan Microsoftin maarittelemaa perustasoa.

Yhteista naille maarittelyille 10ytyy niiden kokonaisuuksista. Ne sisaltavat kaikki tai joitain
seuraavista osista: fyysisten laitteiden turvallisuus, paatelaitteiden turvallisuus, ohjelmien
turvallisuus, kayttajatilien valvonta, kulunvalvonta fyysisille laitteille, jarjestelmé@n monitorointi
ohjelmallisesti sek& automatisoituna, tietoturvakéytannat ja riskien tiedostaminensekatietoturvaa
tukevat prosessit (Microsoft Technet 2013. Hakupaivd 9.12.2013), (Cisco 2008. Hakupaiva
21.5.2014), (Information Security Standards 2011. Hakupaiva 21.5.2014). Organisaatio voi myds



méaaritellda oman perustasonsa joko itse tai mukailemalla jo olemassa olevia ratkaisumalleja.
Yhteista naille kaikille on kuitenkin se, ettd perustaso maarittelee ne toimet, joita noudattamalla

paastaan tietoturvamielessa tiettyyn pisteeseen.

Tassa lopputydssa tietoturvan perustasolla tarkoitetaan toimia ja konfiguraatioita, jotka Microsoft
on maaritellyt ratkaisemaan tietyn ongelman tai skenaarion maéariteltyihin palveluihin liittyen.
Kaytanndssa tama tarkoittaa palveluiden asetuksia tietoturva huomioiden. Esimerkkina tallaisesta
perustasosta toimiioletusasetuksilla  asennettukonfiguraatio ja suosituksen (bestpractise)
mukainen maarittely. Microsoft tarjoaa oppaita ja ohjelmia Windows Server -tietoturvan
perustason maarittamiselle palveluittain. Naiden valineiden ja ohjeiden tarkoitus on auttaa
toteuttamaantehokas tietoturvan infrastruktuuri. Oikein toteutettuna perustason maarittamisella
pystytdan ymmartamaan uhkia, valmistelemaan niille vastatoimia ja oppimaan palveluiden
erikoisominaisuuksista (Microsoft Technet 2013. Hakupaiva 9.12.2013). Tassa lopputyossa
tarkasteltin Microsoftin suosituksia seuraaville Windows 2012 Serverin palveluille: DHCP,

nimipalvelin ja toimialueohjain.

Opinnaytetydssa on selvitetty keskeisten palvelimien tietoturvan perustason — maarittelya
Microsoftin mukaan. Teoreettinen osuus tarkastelitestattuja palveluita ja niiden tyypillisia
riskejaseka ratkaisumalleja. Toiminnallisessa osassa asennettiin Windows Server 2012 Hyper-V-
ymparistdssa ja siihen otettiin kayttoon mydés Oamk:n jarjestelméassa toimivia palveluja.
Palveluiden tunnettuja riskeja testattin Microsoftin perustason ulkopuolelle jaévaa seka
perustason saavuttanutta jarjestelmaa vastaan. Naita kahta toteutusta verrattaessa sanotaanniita
tietoturvatasoiksi. Tietoturvan perustason saavuttanut jarjestelma maéariteltin testialustalle
kayttaen Microsoftin SCM (Security ComplianceManager) tool -, Baseline Analyzer - ja Microsoft
Security Assessment -ohjelmia.

Testattuja riskeja verrattiin riskianalyysissa. Riskien tason maarittamisessa otettiin huomioon
niiden kyky vahingoittaa jarjestelmaa, todennakoisyys, vikatilanne ja kriittisyys. Riskit luokiteltiin
asteikolla heikko, keskitasotai vakava.

Opinnaytetyon kaytannon toteutukseen liittyvat testaukset sekd niista saadut tulokset ovat

toimeksiantajan pyynndsta jatetty raportoimatta.



2 INFRASTRUKTUURIPALVELIMEN MAARITTELEMINEN

Infrastruktuuripalvelimilla tarkoitetaan sellaisia palvelimia, joiden toiminnot ovat olennainen osa
verkon kokonaisuutta ja sen tarjoamia palveluita. Verkon toiminta perustuu naiden verkon
infrastruktuurille olennaisten palvelimien toimintaan (Kuvio 1) ja luo puitteet paatelaitteiden ja
perustoimintojen hallitsemiseen. Infrastruktuuripalvelimia voidaan ajatella olevan ainakin DHCP,
nimipalvelu, hakemistopalvelu, tulostuspalvelu, tiedostopalvelu, tietokantapalvelin,

sertifikaattipalvelu, sovelluspalvelin (Web-palvelin), ryhmatyopalvelin ja virtualisointipalvelu.

|<€? Puhlll::

'I'l: chrns-uﬂ Hi:mnﬂ: Provisioning

FREACH Dir cclm Server

Kuvio1.Verkoninfrastruktuuri.(Waarith. Network infrastructure.Hakupéivé 29.5.2014)

2.1 Verkkoasetukset

DHCP (DynamicHost Control Protocol) on verkkoprotokolla, jonka yleisin tehtava on jakaa IP-
asetuksia verkon laitteille (kuvio 1). Jaettavat osoiteavaruudet maaritelldan yllapitajan toimesta.
Verkkoon kytkeytyessaan laite pyytdéd DHCP-palvelimelta oman IP-osoitteensa. DHCP-palvelu
kykenee jakamaan muitakin asetuksia. (Microsoft Technet 2003. Hakupaiva 18.12.2013).



TCPI/IP -protokollaa kayttavissa tietokoneissa maaritelldén vahintaan tietokoneen IP-osoite seka
aliverkon peite eli maski. Muita tavallisesti jaettavia tietoja ovat oletusyhdyskaytava ja kaytettavat
nimipalvelimet. Jos néita asetuksia ei ole maaritelty tai ne on maaritelty vaarin, tietokone (tai muu
paatelaite) ei toimi halutulla tavalla. Jaettuosoiteinformaatio on aliverkkokohtaista, jotense on
uusittava siirrettdessa laitetta toiseen aliverkkoon. DHCP-palvelimen tehtava on méaritella ja
jakaa laitteiden TCP/IP- osoitteet automaattisesti (Kivimaki, J 2009. 601).

Kaytannossa DHCP-palvelimella pystytaan jakamaan lahes mita tahansa verkkoasetuksia. Jaettu
osoite on voimassa palvelimelta maaritellyn elinajan (Time To Live, TTL). Menettely helpottaa
paatelaitteiden hallintaa. DHCP-palveluita jakavia palvelimia voidaan sijoittaa samaan verkkoon
useita, jolloin niiden kuormaa pystytaan jakamaan. Samalla toimintavarmuus nousee. DHCP ei
olereitittyva protokolla, mutta se voi silti jakaa osoitteita toiseen verkkoon sallimalla DHCP Relay-
toiminnonreitittimesta. Mikali osoitepyyntd tulee toiselta verkkoalueelta, DHCP paattelee
oletusyhteyskaytavan |P-osoitteesta verkkoalueen, josta osoite halutaan. (Microsoft Technet
2003. Hakupéiva 18.12.2013).

DHCP-palvelin on UDP/IP (User DatagramProtocol) protokollaan perustuvan perinteisen BOOTP-
protokollan (Bootstrap-protocol) laajennus (IEFE 3396, 3442. Hakupaiva 29.5.2014), joka
kayttadUDP-portteja67 ja 68. Kun DHCP-asiakas kéynnistyy, se pyytdd IP-osoitetiedot
palvelimelta. Palvelimen vastaanottaessa pyynndn se valitsee |IP-osoitetiedot tietokannassaan
méaaritetysta osoitevarannosta (addresspool) ja tarjoaa tiedot asiakkaalle. Mikali asiakas
hyvaksyy tarjouksen, DHCP-palvelinlainaa (lease) IP-osoitteen asiakkaalle tietyksi ajaksi
(Kivimaki, J 2009. 601).

YksiDHCP-palvelin  voi  kontrolloida useita osoitealueita. Jaettavat osoitealueet ovat
maariteltavissa erikseen ja niihin on mahdollista tehda@ poikkeuksia. Jaettavista osoitteista on
my0s mahdollista eristdd osoitteita pois. YksiDHCP-palvelin voi palvella sataakin tuhatta
asiakasta ja hallita tuhatta osoitealuetta. Mita enemman palvelimella on asiakkaita, sita
tehokkaamman levyjarjestelman palvelin tulee vaatimaan.Tietoturvan maarittelyn ja testaamisen
kannalta olennaista on ymmartad DHCP-palvelimen toiminta. Se helpottaa tunkeutujien
tyoskentelya: verkkoon paasy on helppoa, jos verkosta saa automaattisesti oikein
konfiguroidunIP-osoitteen (Kivimaki, J 2009. 601).
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Kuvio2. DHCP-palvelimentoiminta. (Certshelp 2012. Hakupéivé 9.3.2014)

Asiakasohjelma lahettad DHCPDISCOVER-pyynnon sen liittyessa verkkoon. Tama on UDP-
paketti, jonka lahdeosoite on 0.0.0.0, kohdeosoite 255.255.255.255 ja porttinumero 67.
KunDHCP-palvelin vastaanottaa taman DHCPDISCOVER-pyynnon se vastaa DHCPOFFER-
viestilla. Tama tarjous sisaltad asiakasohjelman pyytaman verkko-osoitteen/konfiguraation.
Palvelin tallentaa asiakasohjelman MAC-osoitteenja sen yhteyden ip-osoitteeseen tietokantaansa
osoittamaan tarjpamaansa osoitekonfiguraatiota. Osoite |ahetetdan takaisin palvelimelta porttiin
68. Kun paketti paatyy takaisin asiakasohjelmalle, se lahettad palvelimelle DHCPREQUEST-
viestin. Tama viesti ilmaisee, ettd osoitteen vastaanottaminen on hyvaksytty. Viimeisena
vaiheena palvelin vastaanottaa DHCPPREQUEST-viestin ja lahettdd DHCPPACK-viestin
kertomaan asiakasohjelmalle, etta sille on annettu oikeus IP-osoitteeseen (Anttila, A 2001. 202-
218).

2.2 Nimipalvelin

1980-luvun alkupuolella jolloin nykyinen nimipalvelujarjestelma esiteltiin, kéytettiin tavallistahost-
tekstitiedostoanimi-osoiteparien  tallentamiseen. Vastaavan niminen host-tiedosto  10ytyy
nykyisinkin 1ahes kaikilta kayttojarjestelmiltd alustoista riippumatta. Se on tavallisesti
vaihtoehtoinen  keino nimiselvitykseen palvelimen puuttuessa. Koska hosts-tiedoston
reaaliaikainen paivittdminen kasvoi mahdottomaksi tehtavaksi laitemaaran valtavan kasvun
vuoksi, ongelma ratkaistiin nimiselvityspalvelimella. Perusajatuksena oli tarjota hajautetut
hierarkiset nimi-palvelut seka nimi- ja osoite- parien hallinta (RFC 1034, 1035). DNS-likenne
sisaltaa merkittavan osan globaalista verkkoliikenteesta. (Anttila, A 2001. 232).
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Tietokoneista kaytetdan tavallisesti konenimia, mutta Internet-protokollat kayttavat IP-osoitteita.
Reititinverkon yhteyden muodostamiseksi tiettyyn kohteeseen IP-osoitteen avulla taytyy koneen
nimeé kaytettdessa selvittda sita vastaava IP-osoite. Tata sanotaan nimiselvitykseksi (Kuvio 3).
Nimipalvelin selvittdd IP-osoitetta vastaavan konenimen. Koska aktiivihakemiston toimialueet
muodostavat nimeamisrakenteensa ja -hierarkiansa nimipalvelimen avulla, niin aktiivihnakemisto

liittyy tiiviisti nimipalvelimen kayttoon.

Kun nimipalvelin otetaan kayttdon, on maariteltdva nimipalvelua tarjoavat palvelimet seka sita
kayttavat asiakkaat. Asiakaskoneille konfiguroidaan nimipalvelinten osoitteet (IPv4, IPv6). Sen
jalkeen asiakkaat voivat kommunikoida nimipalvelimen kanssa, vaikka ne sijaitsisivat eri
verkoissa. (Kivimaki 2009, 473).

Asiakkaan pyytaessélP-osoitetta se lahettdd suoran kyselyn (forwardlookupquery) paikalliselle
nimipalvelimelle. Nimipalvelin ratkaisee kyselyn tietokantahaulla ja palauttaa asiakkaalle
vastauksen. Mikali nimipalvelimen tietokannasta ei [0ydy vastausta kyselyyn, se lahettaa kyselyn
edelleen juuripalvelimelle. Tata hierarkiaa pyoritetdan niin kauan kunnes haluttu osoite I0ytyy
mikali sellainen on olemassa. Kyselyn voi suorittaa IP-osoitteesta nimeksi tai toisinpain.

Nimipalvelimen toinen tehtava on séahképostin reititys (Kivimaki 2009, 478).
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Kuvio 3. Nimipalvelimen toiminta.(Spiceworks 2009. Hakupéivé 9.3.2014.)

Nimipalvelukyselyihin vastauksia hakevia koneita sanotaan nimipalveluohjelmistoiksi(resolver).
Vastauksia antavia koneitakutsutaanepé-auktoratiivisiksi ja auktoratiivisiksi nimipalvelimiksi.
Normaalisti nimipalvelimella tarkoitetaan ainoastaan resolveria, joka maaritellaén verkon koneille
staattisesti tai DHCP:n avulla. Tavallisesti niita maaritelldaan kaksi tai useampia. Useamman
resolverin  kayttd parantaa vikasietoisuutta. Mikali ensisijainen nimipalvelin lopettaa
toimintansa,pysyy toissijainenresolveri toiminnassa. Toinen resolveri mahdollistaa my6s kuorman
tasaamisen (TCP/IP guide. 2005. Hakupaiva 29.5.2014). Resolveri etsii vastauksia
nimipalvelukyselyihin. Ne tallettavat vastauksia valimuistiin, milla valtetaan rekursio silloin, kun
nimea tarvitaan uudelleen. Resolverin rekursio tarkistaa, onko kysytty nimi valimuistissa. Jos nimi
on valimuistissa, eikd se ole vanhentunut, palautetaan se ilman rekursiota. Mikali vain nimen
vahemman merkitseva osa on valimuistissa, tehdaan ulossuuntautuvia kyselyita nimen

selvittdmiseksi. Jos valimuisti on tyhja, resolveri kayttaa tietoajuuripalvelimista I0ytaakseen
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osoitteen nimelle.  Valimuistin elinaikaa maaritelladnTTL-mekanismilla  (Time-To-Live).
Auktoratiivisilld nimipalvelimet vastaavatresolvereidenkyselypyyntoihin. Toimialueen suhteen
vahemman merkitsevat nimipalvelimet kuten juurinimipalvelimet eivat tieda lopullista vastausta.
Ne kuitenkin tietdvat reitin enemman merkitsevammalle nimipalvelimelle, josta tieto

todennakadisimmin [Gytyy.

2.3 Toimialuepalvelin

Toimialueohjain valvoo toimialueeseen kuuluvien tietokoneiden kayttooikeuksia. Se vastaa tilien
tiedoista, autentikoinnista ja istunnoista seka valvoo toimialueen tietoturvakaytantoja.

Toimialueohjain valvoo toimialueen palvelujen resursseihin paasya (Kuvio 4).

Domain Controller with clients

= | Domain Controller

W

I Switch

=

= =
— L |
1

el |
Lot Gfor dafies | iy C"“”ﬂ ' )
-._\- \\"‘-.: Frasdlle Bripik o "H__,-

Kuvio4. Toimialueohjain verkossa. (Scientificera 2012. Hakupéiva 29.5.2014)

Toimialue termilld tarkoitetaan eri asiaa nimipalvelun ja aktiivihakemiston yhteydessa.
Aktiivihakemiston  yhteydessa toimialueella  tarkoitetaan tietokoneista, tyoasemista,
kayttajatileista, ohjelmistoista ja muista laitteista muodostunutta kokonaisuutta, jota hallitaan
yhtena yksikkona. Laitteet voivat olla eri verkoissa ja niihin voi olla liittyneena tuhansia hallittavia
objekteja. Aktiivihakemiston kannalta toimialue on hakemistotietokannan yksi osio, jota
toimialueen ohjauspalvelimet yllapitavat (Kivimaki 2009, 479). Aktiivihakemistojen toimialueiden
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nimeamiskaytannét ja hierarkiat muistuttavat hyvin paljon nimipalvelun nime&missaantoja.
Aktiivihakemiston nimi on samalla myds nimipalvelun toimialueen nimi.

Samalla toimialueella voi olla monta toimialueohjainta. Tama vahentdd yhteen ohjaimeen
kohdistuvaa kuormaa. Useampi ohjain mahdollistaa mys replikoinnin ja parantaa autentikoinnin
toimintavarmuutta. Mikali yksi kahdesta tai useammasta toimialueohjaimesta poistetaan verkosta,

muut vastaavat, yleensa replikoivat ohjaimet, pystyvat korvaamaan poistuneen ohjaimen roolin.
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3 PALVELUJEN TYYPILLISIMMAT TIETOTURVARISKIT PALVELIMISSA

Kaikki palvelimiensisaltamat palvelut ovat tietoturvariski. Palveluiden riskit ovat paasaantoisesti
samat riippumatta niiden palvelunsisallosta. Paaasiallisia riskeja ovat autentikointiin liittyvat
todennukset, palvelunestohyokkaykset, ylivuotaminen, erilaiset ohitusmetodit, tiedon urkkiminen,
vahingollisen koodin ajaminen, muistivirheet jne. Koska riskeja on paljon, on niiden tunnistaminen

valttamatonta.

Jarjestelman tietoturvaheikkouksista tulee olla ajantasalla. Windows-palvelinten seka tydasemien
heikkouksien etsiminen kannattaa aloittaa etsimalla jo Idydettyja tunnettuja tietoturva-aukkoja.
Palomuurin ulkopuolelta tapahtuvien verkkomurtojen havaitsemisen paamaarana on auttaa
organisaatiota vastaan suunnattujen hyokkaysten arvioinnissa ja, etta sisdiset palvelut on
kovetettu naita hyokkayksia vastaan(Noarthcutt S, Novak J. 2002, 460).

Tietoturva-aukkojen ja paivitysten seurantaan ei valttaméatta tarvita erillistd prosessia, mutta sen
seuranta tulee vastuuttaa tietylle taholle. Lisaksi kannattaa miettida niitd tietolahteita, joita
seurataan. Esimerkiksi jarjestelma ja -ohjelmantoimittajien postituslistat ja RSS-lahteet, CERT-
listat ja virustorjuntasovellusten toimittajen virusraportit ovat tallaisia tietolahteitd (Laaksonen,
Nevasalo, Tomula 2006, 156). Yksi niista on CVEDetails -yrityksen yllapitama cvedetails.com -

sivusto. Palvelu auttaa hahmottamaan infrastruktuurin riskeja ja korjaamaan niita.

3.1 DHCP:n yleisesti tunnetut tietoturvariskit

DHCP-protokolla ei sisalla autentikointimekanismeja, joten se on varsin haavoittuva
hyokkayksille.  Tyypillisimpia naistd ovat auktorisoimattomien  asiakkaiden  paasy
verkkoresursseihin, auktorisoimattomien DHCP-palvelimien vaaran tiedon jakaminen verkkoon ja
DHCP-palvelimen tukehduttaminen olemattomilla asiakastietokoneilla resurssien osoitteiden
tukkimiseksi. Hyokkays voidaan toteuttaa usealla eri tavalla.

Paatelaitteen on mahdotonta tunnistaa DHCP-palvelimen oikeellisuutta ja  ndin
auktorisoimatonDHCP-palvelin voi aiheuttaa DoS(Denial of Service) -tilanteentahattomastikin.

Koska DHCP voi jakaa IP-osoitteidenmukana muuta osoite-informaatiota, kuten nimipalvelimen
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osoitteen, voidaan sitd kayttdd myds man-in-the-middle hyokkaykseen. Vaarastda DHCP-
palvelimesta annettu vaarennetty nimipalvelimen osoite mahdollistaa likenteen ohjaamisen mihin
tahansa. Lisaksi vaarennetyn nimipalvelimen kautta kulkeva informaatio pystytaan lukemaan.
Paatelaitteita (asiakasohjelmia) voidaan my0s pyytdd ottamaan uusia osoitteita jatkuvasti
vadrentdamalla paketteja ja nainkuluttaa pooli loppuun. Saatuja tietojanapatuista osoitteista ja
niiden sisaltamasta tiedosta voidaan myos hyddyntad myéhemmin tapahtuvassa hyokkayksessa.
(The TCP/IP Guide 2005. Hakupaiva 18.12.2013).

Tatd opinnaytetyotd varten virtuaalialustalla tehdyssa esimerkkihyokkaykesssaDHCP-
palvelintavastaan saatiin aikaiseksi tila, jossa poolin osoitteet kulutettiin loppuun (DoS-hyokkays).
Se aiheuttaa kayttokatkon muiden asiakkaiden pyynndille. Ensimmaisessa vaiheessa hyokkaaja
lahettaa DHCPDISCOVER-pyynt6ja palvelimelle.Mita useammasta lahteesta pyyntoja lahetetaan,
sitd suurempi onpalvelimelle aiheutunut roskakuorma. On huomattava, ettd roskakuorman
lahteita voi olla periaatteessa aarettomasti. DHCP-pyynt6ja on varsin tehokasta lahettaa.
Paketteja on nopea generoida ja jo muutaman sekunnin ajo tuottaa kymmeniatuhansia pyyntéja
(testiympéristossa 15000-40000 pyynt6a). DHCPDISCOVER-pyynt6jen toteuttamiseen on useita
tapoja. DHCP-palvelin vastaa kyselyyn DHCPOFFER-viestilla kunnes koko osoiteavaruus on

kaytetty.

Toinen testattu esimerkki on kayttdd hyokkéaysta sekd& DoS-hyokkaykseen, ettd tiedon
keraamiseen. Aluksi kerattiin verkosta tietoa. Tarkeimpiin tietoihin kuuluu mika tahansa saatu IP-
osoite, nimipalvelimen tiedot ja defaultgateway. Taman jalkeen verkkoon tuodaan uusi DHCP-
palvelin, jolle asetetaan selvitetty osoiteavaruus. Alkuperdistd osoiteavaruutta voi simuloida
tarkasti. Kun tama toinen DHCP-palvelin tuodaan kayttdon, se jakaa osoitteita antaen
vaarennetty' tietoa  DoS-hyokkayksend. Koska DHCP-palvelin  voi jakaa my0s
muutakonfiguraatiotietoa, sen myrkyttamien paatelaitteiden tieto voidaan lukea ja liikenne ohjata

haluttuun esimerkiksi vaarennettyyn osoitteeseen.
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3.2 Nimipalvelimen yleisesti tunnetut tietoturvariskit

Nimipalvelun tietoturvaongelmia ovat valimuistin vaarentdminen, tulviminen (flooding, DoS-
hyokkéys) ja kalastelu. Nimipalvelin saa tietonsa kyselytuloksina muilta nimipalvelimilta ja
tallentaa tiedot niiden nopeampaa kasittelya varten valimuistin (DNS-cache). Nimipalvelua ei
kiinnosta, mitd muualta tulleessa vastauksessa on sisaltona ollenkaan. Eli www.esimerkki.fi:n
vaihtuminen  www.esimerkk1.fi:ksinimipalvelimen  valimuistissaei  kiinnostanimipalvelinta.
Tallaisesta vaaraa nimipalvelin tietoa levittavasta hyokkayksesta kaytetaan nimitysta "valimuistin
myrkyttdminen".  Saman  lopputuloksen  saa  aikaan  asiakkaan  host-tiedoston
vaarentamisellapaikallisesta koneesta polustac:\windows\system32\drivers\etc. ~Tarkistamaton

tieto aiheuttaa nimen ohjaamisen vaarennettyyn osoitteeseen.

Tulviminen tarkoittaa tassa yhteydessa nimipalvelun tukkimista pyynnoilld. Tama on palvelunesto,
jolloin  nimipalvelinlopettaa ~ vastaamisen  sita  kayttaville  "oikeille  asiakkaille"
(WindowsSecurity.com 2011. Hakupaiva 28.4.2014). Nimipalvelimen palveluneston
toteuttaminen on yksinkertaista, koska nimipalvelin, kuten DHCP-palvelukaan, ei vaadi
autentikointia. Se yrittaa vastata kaikille sille lahetetyille pyynnéille niiden maarasta riippumatta.
Nimipalvelinta kohtaan automatisoivia hyokkaysohjelmistoja on paljon ja niiden kayttdminen on
yksinkertaista.  Pelkkd  palvelunesto  kuitenkin  yhdistetddn  yleensd  nimipalvelun

uudelleenohjaukseen ja verkkokalasteluun.

Kun nimipalvelin on saatu palvelunestotilaan, voidaan verkkoon tuoda valvomaton nimipalvelin
(rogue-server). Sen tunnistaminen verkkoanalysaattoreilla on yllapitajan puolelta mahdollista,

mutta se voi jakaa verkkoon virheellista tietoa.

Ennen tata virheellinen sivusto on tietenkin pitanyt luoda. Koska verkkosivujen graafisen iimeen
samankaltainen luominen on yksinkertaista, voi loppukayttajan olla hankala huomata siirtymista /
ohjaamista vaaralle sivustolle. Taman jalkeen loppukayttajan vaaralle sivustolle antama data
kerataan talteen ja kaytetaan toisin. Tallaista kayttajien ohjaamista vaaralle sivustolle ja sita
kauttakerattya tietoa sanotaan kalasteluksi (Securelist. Hakupéaiva 28.4.2014).

Tavallisesti vaarennettya tietoa on helpoin etsia seuraamalla normaalia korkeampia TTL-aikoja.
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3.3 Toimialuepalvelimen tietoturvariskit

Verkkotoimialueohjaimen pééaasiallisina riskeina ovat autentikoidut salasana hyokkéykset (pass
the hash) seka palvelunestohyokkaykset. Autentikoidulla salasanahydkkaykselld tarkoitetaan
tassa yhteydessa sellaista murtautumistekniikkaa, jossa hyokkaajan ei tarvitse autentikoitua
ollenkaan perinteisella tunnetulla salasanalla. Hyokkaaja voi kayttaa NTLM- tai LanManhash-
jalked, joka on jaanyt joltain autentikoituneelta kayttajalta. Kunkayttajanimistad ja salasanoista
ollaansaatuhash, voidaan niitd kayttadautentikointin  ilman, ettd hash-tietoaavataan
ohjelmallisesti murtamalla. Ohjelmallista murtamista voidaan edelleen kyllakayttaa ja nykyisella
koneteholla se on yllattdvan nopeaa salauksesta ja salasanan pituudesta riippumatta. Salausta
purettaessa on huomattavasti tehokkaampaa kayttdd koneen naytonohjaintaprosessorilla
laskemisen sijaan. Mikali salauksen purkaminen paikallisella vie liian pitkaan, voi netista ostaa

suoraaanhash-purkamiseen tarvittavaa konetehoa.

Windowsin kayttajan hash-tietoja tallentaa SAM-tietokanta, johon
kaikillapaikalliseenadministrator-ryhmaankuuluvilla on oikeus. Mikali asiakaskoneella on
paikallinen administrator-ryhmaan kuuluva tunnus (tai ryhméaéan automaattisesti kuuluvaa
perusasennuksessa luotua tunnusta on kaytetty), on mahdollista kayttda olemassa olevaa hash-
jalkead tunnustautumiseen sen jalkeen, kun asiakaskoneelle on jo kirjauduttu. Tama tapahtuu
kolmannen osapuolen pass-the-hash-ohjelmalla. Niitd on useita. Ohjelmat mahdollistavat
paikallisen tunnistautumisen,LSA:n(Local Security ~Authority), kéyttdman kéayttajanimen,
verkkoalueen ja salasanan hash-tiedon vaihdon ajon aikana sen jalkeen, kun ollaan jo
autentikoiduttu (BasharEwaida 2010. Hakupaiva 28.4.2014).

Palvelunestohyokaykkaystoimialueohjaimeen ~ voi  tapahtuamy6s  epasuorasti, — mikali
toimialueohjain on asennettu niin, ettd PDC:n (PrimaryDomain Controller) kanssa on asennettu
joukko tarpeettomia protokollia ja palveluita. Tama on parhaiden suositusten vastainen
asennusvirhe ja on korjattavissa noudattamalla hyvaksi havaittuja kaytantoja. (SANS Institute
2000-2002.  Hakupaiva  29.5.2014)  Toimialueohjaimeen  kohdistuu  my6s  muita
heikkouksia.Esimerkiksi  toimialueohjaimenLDAP-hakemistopalvelun protokolla on herkka
palvelunestohyokkayksille. (CVE-Details 2013. Hakupaiva 6.5.2014). Mikali palvelu on kaynnissa,
siind olevia heikkouksia voidaan kayttaa hyvaksi. Windows palvelin 2012 sisaltaa myos useita

sertifikaattivaarennoksiin  liittyvia  heikkouksia.  Myds naitd  sertifikaattivadrennoksiin
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littyviaheikkouksia voidaan kayttdd toimialueohjaimen kaatamiseksi. (CVE-Details 2013.
Hakupaiva 6.5.2014)

19



4 KAYTETYT OHJELMAT

Tietoturvan perustason maarittamisen tyokaluina kaytettiin Microsoftin tietoturvan sisaisen
valvonnan hallinnointiohjelmaaSCM (Security ComplianceManager) 3.0 (Kuvio 5), tietoturvan
perustason analysointiohjelmistoa MBSA (Microsoft Baseline Security Analyzer) 2.3 Kuvio 6,
seka Microsoftin tietoturvan arviointiohjelmaa MSA (Microsoft Security Assessment) 4.0 (kuvio 7,
kuvio 8)-ohjelmia. Ohjelmien toiminta perustuu verkon tilan analysointiin ja hyvien tunnettujen
kaytantéjen kayttoonoton ohjeistamiseen. Ohjelmat antavat myOs tietoa paivityspakettien
tilanteesta.

41  Security ComplianceManager 3.0

SCM mahdollistaa konfiguroinnin ja hallinnoinnin tietokoneille kayttamalla ryhmakaytantoja seka

SCCM:aa (ei kaytossa testiymparistdssa).

% Microsoft Secunty Compliance Manager |
File View Help Global setting search
Custom Baselines ; L
s - t ; i 3 B Tpodt
« Mitrosof Basalines W52012 Domain Controller Security Compliance 1.0 436 unigue setting(s) mpo L
| Exchange Server 2007 5P3 § EPO Backup (folder]
I Exchange Server 2010 SP2 ) Advanced View SCM (Lcabl
| Internet Explorer 10 =
| Internet Expiorer 8 Name Default Microsoft Customized Severity ~  Export
I Internet Explorer 9 # Authentication Types 21 Setting(s) Excel [.xlsm)
TS S Metwork security: Allow LocalSystern Mot defined Disabled Disabled Importal | & '
! Microsoft Office 2010 SP1 B v raeh ' P GPO Backup (folder]
I Windows 7 SP1 MNetwork security: Allow Local System Mot defined Enabled Enabled Importal SCAP v1.0 (.cab)
I Windows & - 2 = =
Interactive logon: Require smart card Disabled Not Defined Mot Defined Importal SCCM BCM 2007 [
! Windows Server 2003 SP2 Sy o
I Windows Server 2008 R2 SP1 Interactive logon: Smart card remova No Action Lock Warkstation Lock Workststion Importal SCM (.cabs
! Windows Server 2008 SP2 Network Security: Allow PKUZU authe Not defined  Not Defined Not Defined Importal R e iasiine
4 Windows Server 2012
e e Interactive logon: Number of previou 10logons 4 logans) 4 logon(s) Critical Ereriare /Ml
'WS52012 AD Certificate Services Server Secur Microsoft network server: Server SPN Off Not Defined Not Defined Critical Delete
WS2012 DHCP Server Security 1.0 s - -
Metwork security; LAN Manager auth: Send NTLMv2 | Send NTLMu2 res| Send NTLMv2 res Critical Duplicate
W52012 DNS Server Security 1.0 ¢ i
R T —————— | ( Network Security: Restrict NTLM: Incc Not defined  Not Defined Not Defined Critical Properties
‘W52012 Domain Security Compliance 1.0 Microsoft network client: Send unenc Disabled Disabled Disabled Critical ~ Setting
12 Fi 1
A G s et Network Security: Restrict NTLM: Adc Notdefined Mot Defined  NotDefined  Critical
'W52012 Hyper-V Security 1.0 A Setting Group
WS2012 Member Server Security Compliancy | | | Interactive lagon: Require Domain Cc Disabled Disabled Disabled Critical
WS52012 Network Policy and Access Services|| | Network security: Minimum session s No minimum  Require NTLMy2 « Require NTLMu2 ¢ Critical S =ip
A e Network access: Let Evaryone permis: Disabled Disabled Disabled Critical =i
'WS52012 Remote Access Services Security 1.0 Helb Tooice
WS2012 Remote Desktop Services Security 1| | | Network security; Minimum session's No minimum  Require NTLMv2 « Require NTLMv2 « Critical e
R X _ X X » Release Motes
WS52012 Web Server Security 10 Network Security: Restrict NTLM: NTL Mot defined  Not Defined Mot Defined Critical N :
Wi placte Network Do not store LAN ) Enabl Enabled Enabled Critical e el
Windows XP 5P3 etworl SECLITITY‘ '0 not store 4 nablea nabies natyles ntica Pty Statemant
Other Baselines Network Security: Restrict NTLM: Out Not defined  Not Defined Not Defined Critical
Network Security: Restrict NTLM: Adc Mot defined  Not Defined Not Defined Critical
Network Security: Restrict NTLM: Auc Not defined Not Defined Not Defined Critical
Network Security: Restrict NTLM: Auc Not defined Not Defined Not Defined Critical
# Encryption Configuration 15 Setting(s)
hetivck Secrity: Conideienoyphl Not definedt Rt efined. _NotDepail Imoortar
ol J ’
N n indows Media Player ‘| m | ¥

Kuviob. Security ComplianceManager 3.0
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SCM 3.0 tukee valmiita kaytanteita seka konfigurointipaketteja perustuen parhaisiin kaytanteisiin.
Se kertoo kuinka vakavasta riskistakonfiguraatiossa on kyse ja mika on sen perusasennus
suositukseen  verrattuna.SCM-ohjelmistoncab-tiedoston  sisaltdmista ~ Windows  2012-
kayttojarjestelman komponenteista on tassa tyossa kaytetty seuraavia: WS2012 DHCP Server
Security 1.0, WS2012 DNS Server Security 1.0, WS2012 Domain Controller Security Compliance
1.0 (Microsoft Technet.Hakupaiva 6.5.2014).

4.2 Microsoft Security Baseline Analyzer 2.3

MBSA-ohjelma tarkistaa jarjestelman turvallisuustilan. Se osaa verrata saatavilla oleviin
paivityksiin,onko jarjestelmassa varmasti viimeisimmat paivitykset ja ovatko tietoturvaan liittyvat
asetukset kunnossa. MBSA osaa esimerkiksi varoittaa, jos paikalliset salasanat ovat liian
heikkoja tai Windowsin palomuuriin on vahingossa avattu turhia reikia.MBSA-ohjelmaosaa
jarjestelman lisaksi tutkia ja varoittaa myos Microsoftin omien palvelinohjelmistojen uhkia

muodostavista vaarista asetuksista.
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", Microsoft
¥ Baseline Security Analyzer

69 security updates are missing. 3 service packs or upd llups are missi

Result Details for Windows

Security Updates

Items marked with @ are confimed missing. Items marked with *are confirmed missing and are not approved by your system administrator,

Score ID Description Severity

&  MS13-083 Security Update for Windows Server 2012 (KB2864058] Critical
& M513057 Security Update for Microsoft .NET Framework 3.5 on Windows 8 and Windows Server 2013 for x64-based Systems (KB2332418) Critical
&}  MS13-054 Security Undate for Windows Server 2012 (BI83536 1) Critical
&) M513-095 Security Lindate for Windows Server 2013 (KB2892074) Critical
&3 MS14007 Security Update for Windows Server 2012 (KB2912330) Critical
& MS513-098 Seaurity Update for Windows Server 2013 (KB2893294) Critical
@ MS312074 Security Update for Microsoft \NET Framework 3.5 on Windows & and Windows Server 2012 for x64-based Systems (KB2729462 Critical
& M513-087 Securitv Uindate for Microsoft NET Framework 3.5 on Windows 8 and Windows Server 2012 for xG4-hased Svstems (KB2861194 Critical
& MS13-089 Security Update for Windows Server 2013 (KB2876331) Critical
&}  M513-081 Security Updste for Windows Server 2012 (MB2847311) Critical
@ MS13-082 Security Update for Microsoft .NET Framewark 3.5 on Windows 8 and Windows Server 3017 for x64-hased Systems (KB2851704) Important
& M514009 Security Lpdate for Microsoft \NET Framework 3.5 on Windows 8 and Windows Server 2012 for x64hased Systems (B2398866) Impartant
5] M513-093 Security Update for Windows Server 2012 (KE2875783 Important
& M514-008 Seaurity Update for Windows Server 2013 {KB2904653) Impartant
@ M313-052 Security Update for Microsoft \NET Framework 4.5 on Windows & and Windows Server 2012 for x64-based Systems (KBE2840632) Important
g_j MS13-050 Security Lipdate for Windows Server 2012 (KB283398594) Important
& MsS13081 Security Update for Windows Server 2012 (KB2868038) Impartant
‘3 M513-032 Security Update for Windows Server 2012 (KB2772930) Important
& MS14-016 Security Update for Windows Server 3013 (KB2973397) Important

Kuviob. MBSA:n esimerkkitulos

Mikali ohjelma Ioytad jarjestelmastd tietoturvaa heikentavia asetuksia tai vanhoja
ohjelmistoversioita, se huomauttaa niista kayttajalle tarkastuksen lopuksi. Kayttaja saa myos
raportin jarjestelman tilasta. limoituksessa on usein myos suora linkki tarvittavaan paivitykseen tai
asetusten korjaamisessa helpottavaan Microsoft Knowledge Base -artikkeliin (Pitkdnen 2008,
Hakupaiva 1.10.2014).

4.3  Microsoft Security Assessment 4.0

Microsoft ~ Security Assessment on uusittu  ohjelmaversioMicrosoft Security  Risk-
itsearviointitydkalusta (MSRSAT). Tyokalu kéyttdd kokonaisvaltaista turvallisuusmittausta
yhdistdmalla eri prosesseja ja teknologioita. Tuloksiin vaikutetaan vastaamalla MSA:n kyselyyn
organisaatiorakenteesta, tietoturvasta jainfrastruktuurikokonaisuudesta. Tamé informaatio antaa
tavallisesti tarkat tiedot ja metodit havaitun riskin minimoimiseksi oikein. Namé tiedot sisaltavat

tydkaluja ja parhaiden kdytanteiden oppaita.

22



= Microsoft”
‘ Security Assessment Tool

est

Have third-party consultants/vendors developed any of the key
applications deployed in your environment?

 Yes

 No

A Apphications
 ldon't know

A\ Application Design

Al Data Storage & Communications
What phase of development are you using consultants/
vendors? [Select all that apply)
™ Design
I™ Code Development

e - I~ Testing / Quality Assurance
Backup and Recovery I ™ Final Review
A\ Peaple
A Requirements & Assessments

i\ Policy & Procedures Does the third-party vendor provide regular

| Send us your feedbacdk. |

Kuvio 7. Tiedon syéttdminen MSA:han

MSA sisaltaé kaksi tyokalua:
- Business Risk Profile Assessment

- Defense in Depth Assessment
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Summary Repart Complete Report Comparison Repart

Subcategory Best Practices

Password Policies The use of complex passwords for all accounts is a basic element of
Defense-in-Depth. Complex passwords should be 8 to 14 characters in
length, with alphanumeric and special characters. Minimum length, history
maintenance, lifetime, and pre-expiration of passwords should all be set to =
provide additicnal defenses. In general, password expiration should be set
to the fellowing:

+ Maximum length 90 days
+ Mew accounts must change password at login
+ Password history of & passwords (8 days minimum)

I addition o complex passwords, multifactor authentication is important,
especially for administrative and remote user accounts.

Account lockout, after 10 failed login attempts, shouid be enabled on all

user accounts. The controls around account lockout can vary from simply

being focused on blocking brute-force password attacks to requiring

administrator intervention to unlock. Lj
+

E’ - — N ————
Brint... | Save.. I

Kuvio8. MSA:n ohjeita sinne sy6tetyn tiedon perusteella

Jarjestelman tilan konfiguraatiotieto annetaan vastauksenaMSA:n kyselyyn, joka liittdd sen
suositeltavan kaytannon mukaisiin turvallisuustoimintoihin riippumatta siitd, ovatko niiden
vaatimat toimet peruskonfiguraatiossa vai vaativatko ne erikois-toimenpiteita. Tulokset perustuvat
17799 ja NIST-800.x ISO-standardeihin seka Microsoftin luotettavaksi tunnustamiin
yhteistyokumppaneihin tietoturvan alalla. MSA:n ohjelmisto on ilmainen ja saatavilla Microsoftin
sivustolta tuetuille alustoille (Microsoft 2012. Hakupaiva 6.5.2014).
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5 PERUSTASON ULKOPUOLELLE JAAVA JARJESTELMA

Perustason ulkopuolelle jaavaa jarjestelmaa vastasi oletusasetuksilla asennettu ja paivittamaton
Windows 2012 Server -palvelinymparistd. Siihen oli asennettu vain testattavat palvelutseka

testausohjelmistoja. Koska perustasoa ei saavutettu, sen tietoturvassa oli heikkouksia.

5.1 Riskien testaaminen kaytannéssa

Riskien testaaminen toteutettiin aina samalla tavalla. Ensimmaisena haettiin tietoa tunnetuista
riskeista tarkasteltavalle palvelulle. Taman jalkeen etsittin, onko hyvaksikaytettavassa
tietoturvariskissa jo olemassa olevaa korjausta ja mikali ndin on niin, onko se jo asennettu. ltse
testaamisen toteuttamiseen kaytettiin valmiita tyokaluja, joita ajettiin paasaantodisesti Linuxin

kayttojarjestelmajakeluilla.

DHCP-palvelun testauksessa Linuxin Ubuntu-jakelulla ajettiin Yersinia-ohjelmistoa. Ohjelmisto oli
konfiguroitu lahettdmaan verkkoon osoitepyynt6ja satunnaisesti generoidulla MAC-osoitteella.
Koska paketteja voi lahettdd nopeasti kymmenid tuhansia, on DHCP-palvelu nopeasti
palvelunestetyssa tilassa. Yersinia mahdollistaa myo6s valvomattoman (rogue) DHCP-palvelimen
option, jossa vaarennettya informaatiota pystytdan jakamaan verkkoon(Ubuntu.com. Hakupéiva
29.5.2014). Koska DHCP-palvelin mahdollistaa my6s muun konfiguraation jakamisen, on

Yersinia-ohjelmistolla mahdollista vaarentaa myos nimipalvelutietoa.

Linuxin Kali-jakeluversio on penetraatiotestaukseen tarkoitettu Linux-jakelupaketti. Se on paras
yksittainen alusta jarjestelman penetraatiotestaamiseen. Kali sisaltaa John The Ripper -ohjelman,
mika pystyy purkamaan salattuja tiedostoja (kuten Windowsin SAM). Kali sisaltdéé myos
Wireshark-ohjelmiston pakettien analysointiin. Se on my0s tuettu alusta Metasploit-projektin
viitekehykselle, joka mahdollistaa tietoturva-aukkojen hyodyntamiseen saatavilla oleviavalmiilla
skripteilla ja ohjelmilla (Binarytides 2013. Hakupaiva 29.5.2014).Kali-jakelupakettiin on saatavilla
stressitesteja sekd Windows Serverin kaatamiseen, ettd nimipalvelun tukkimiseen. Tietoturvan
perustason ulkopuolelle jaanyt jarjestelma on naille altis. Kali on mahdollista asentaa myds USB-

muistille. Tamé& mahdollistaa ajamisen suurilla oikeustasoilla iiman paikallista kayttooikeutta
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sekaaiheuttaa my06s riskin  Windows-alustan paikallisten administrator-oikeuksiensaamiselle.
Paikallisten oikeuksien hankkiminen asiakaskoneilta on nopea prosessi, johon on paljon valmiita
ohjelmia. Tdman lopputyon yhteydessa niisté kaytettiin Cain and Abel-seka John The Ripper -
ohjelmia  Kali-kéytt6jarjestelmalle  sek&  Ophcrack-ohjelmaa  Windows-alustalle.  Kun
asiakaskoneelle on saatu hetkessa kaytanndssa rajattomat oikeudet,on sinne mahdollista
asentaa mikd tahansa kuunteleva ohjelma ja ohjata esimerkiksi nappaimiston syotteet yhteen
tekstitiedostoon. Jarjestelmaan paasyn jalkeen on myos mahdollista asentaa jokin ohjelma (esim.
NetCat) avaamaan ohjelmallisia takaovia vaikka koneen kaynnistymisen yhteydessa.
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6 PERUSTASOON PAASSYT JARJESTELMA

Perustason saavuttanutta jarjestelmaa vastasi hyviksi tunnustetuilla tavoilla konfiguroidut palvelut
seka paivitetty Windows 2012 Server -palvelinymparistd. Palvelujen nostaminen Microsoftin
maarittelemalle perustasolle tehtiin noudattamalla seuraavaa kaaviota (Kuvio 9).

DCHP Printer Services
BSA (Baseline DNS File Server
Security LYNC FTP
Analyzer) Hyper-V Muut palvelut
‘ |
Ehdottaa
toimintatapaa Kuuluu
Windows 2012 Palvelin / —— Tarjoaa E— Palvelut
palvelimet |
T Tehdaéan
Tarkkailee l
‘ ) Konfiguraatio
SCM  (Security
ComplianceMan T
Tutkii
ager) |

MSA  (Microsoft
Security
Assessment)

Kuvio9. Perustason nostamisen kéasitekartta.

Windows 2012 -palvelimeen asennettin DHCP, nimipalvelu ja toimialueohjain. SCM-tydkalu

tarkkailee palvelimen asetuksien tilaa, johon MBSA antaa ehdotuksen suositelluille
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toimintatavoille seka paivitysten asentamiseksi ettd konfiguraatioiden suorittamiseksi. MSA-
ohjelmistoon syotetty data ympariston konfiguraation tilasta tutkii, onko hyvia kaytanteita
noudatettu. Ohjelmien ajon jélkeen tehd&an tarvittavia konfiguraatiomuutoksia ja ajetaan
suositellut paivitykset. Taméan jalkeen ohjelmistojen ajo sekd konfiguraatio ja paivitysprosessi

toistetaan. Prosessia jatketaan kunnes haluttu tila on saavutettu.
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7 RISKIANALYYSI

Riskianalyysi tehtiin vertaamalla testattuja riskeja niiden potentiaaliin vahingoittaa jarjestelmaa,
todennakoisyyteen tapahtua, riskien luomaan vikatilanteeseen seka kriittisyyteen. Riskianalyysiin
valittiin testatuista riskeistd vain osa. Taulukoidut riskit on valittu silla perusteella, etta ne on
|oydettyMicrosoftin maarittelemaan tietoturvan perustasoon pyrkiessa. Riskit nimettiin tehtyjen
testien perusteella niiden olennaisimpien uhkien mukaan. Kyvyksi vahingoittaa jarjestelmaa
nimettin  riskin  paaasiallinen haitta. Tapahtuman todennakoOisyys maariteltin  joko
todennakaiseksi, mahdolliseksi tai epatodennakoiseksi. Vikatilanteeksi maariteltin onnistuneen
hyokkayksen aiheuttama haitta. Kriittisyyden asteikoksi maariteltiin heikko, keskitaso tai vakava.

On huomattava, etta riskianalyysissa mukana olleita riskeja ei voi poistaa vain pyrkimalla
Microsoftin maarittelemaan tietoturvan perustasoon. Ne on kuitenkin havaittavissa esitellyilla
Microsoftin tyokaluilla joko suoraan tai seuraamalla verkon likennettd muilla niihin tarkoituksiin

saatavilla olevilla ohjelmistoilla.

Testattujen riskien perusteella voidaan sanoa, ettd DHCP-palvelinta koskevat riskit ovat
todennakoisimpia. Niiden kriittisyys oli heikkoa tai keskitasoa. Poikkeuksena oli DHCP - ja
nimipalvelimen yhteinen asentaminen valvomattomaksi (rogue) palvelimeksi. Todennakoisin
DHCP-palvelua koskeva riski oli verkko-osoitteiden kuluttaminen poolista. Tama johtui riskin
toteuttamisen helppoudesta.

Nimipalvelimen kyselytulva maariteltin todennakoisyydeltaan mahdolliseksi ja sen kriittisyys oli
vakava. Tama johtui useista nimipalvelimen toimintaa koskevista vikatilanteista. Nimipalvelua
koskeva kyselytulvan riski oli kuitenkin epatodennakaoinen.

Toimialueohjaimen hash-salasanojen vuoto ja hash-autentikointi luokiteltin  vakavaksi
kriittisyydeltdéédn. Tamé& johtui toimialueohjaimen keskeisestd toiminnasta koko verkolle.

Toimialueohjaimen vikatilanteita olivat paasy verkkoresursseihin.

Kakkia riskeja ei ole raportoitu.
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Taulukko1. Riskianalyysi

Riski Kyky Tapahtuman Vikatilanne Kriittisyys

vahingoittaa todennakoisyys

jarjestelmaa
DHCP: Poolin Osoitteiden Todennakdinen DoS Heikko
osoitteiden loppuminen
kuluttaminen poolista
loppuun
DHCP: Tiedostojen Todennakdinen Paasy Keskitaso
Auktorisoimattomat  kopiointi verkkoresursseihin
asiakkaat
DHCP / Verkon Mahdollinen DNS valimuistin Vakava
Nimipalvelin: kuormittaminen, myrkytys,
Valvomaton asiakaskoneiden asiakaskoneiden
palvelin saastuttaminen DoS,

uudelleenohjaus

Nimipalvelin: Verkon ja Epatodennakoinen DoS Heikko
kyselytulva nimipalvelimen

kuormittaminen
Toimialueohjain: Salasanojen Mahdollinen Paasy Vakava
Hash-salasanat vuotaminen verkkoresursseihin
Toimialueohjain: Auktorisoimaton  Epatodennakdinen Paasy Vakava
Hash-autentikointi  hallinta verkkoresursseihin
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8 TULOKSET

Testien tulokset kaytin  kokonaisuudessaan lapi  palaverissa  20.5.2014  Oulun
ammattikorkeakoulun it-palvelussa. Tulokset mahdollistavat jarjestelman tietoturvan tason
nostaminen  Microsoftin  perustason ylapuolelle sekad auttavat sulkemaan tietoturva-

aukkoja.Lopputyolle maaritellyt tavoitteet saavutettiin.

Testeista saatujen tulosten perusteella voidaan sanoa, ettd pelkkd Microsoftin maarittelman
perustason saavuttaminen ei riitd turvaamaan koko jarjestelmaa. Se ei poista kaikkia
tietoturvariskeja eika sita voi jattaa ainoaksi tietoturvakeinoksi. Riskeja paljastuu niin paljon koko

ajan, ettei pelkan perustason varaan voi rakentaa ison organisaation tietoturvaa.

Microsoftin perustason saavuttamista on silti syytéa tavoitella. Se on hyva lahtokohta jarjestelman
tietoturvan kehittdmiseen. Maarittely on perusteellisesti tehty ja siihen liittyy paljon hyviksi
todettuja ja testattuja kaytantdja. Perustasoon péastd helpottavat valmiit ohjelmistot ja

dokumentaatio. Seké& ohjelmat, etta niihin kuuluva dokumentointi ovat maksuttomia.

Kun organisaation tietoturvatasoa nostetaan eli jarjestelmaa kovetetaan, laskee samalla
kaytettavyyden taso. Taman takia tietoturvaa ei voi nostaa paaprioriteetiksi. Kaytossa olevia
jarjestelmi@, ohjelmistoja ja laitteita on pystyttava kayttdamaan tietoturvan nostamisesta
huolimatta. Microsoftin maaritteleman perustason valttina on tasapainotettu tila, missa tietoturvan
taso on korkealla ja helposti edelleen kovetettavissa mutta jarjestelma edelleen

kayttajaystavallinen.
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9 JOHTOPAATOKSET

Microsoftin maaritteleman perustason saavuttaminen ei poista kaikkia tunnettuja riskeja
testatuissa palveluissa. Testatut riskit hyvaksikayttavat palveluiden toimintaa siten, miten niiden
on tarkoituskin toimia. Nain ollen perustason maarittaminen ei vaikuta niiden kykyyn haitata

jarjestelmaa.

Tama ei kuitenkaan tarkoita sita, etta Microsoftin maarittelemaan perustasoon pyrkiminen ei olisi
suositeltavaa. Microsoftin  tietoturvatasoa tarkkailevien ja suositeltuja konfiguraatio-ohjeita
antavien ohjelmistojen avulla jarjestelmaa voidaan helposti kovettaa, ja sen tietoturva-aukoista on
helpompi olla tietoinen. Perustasoon pyrkiminen nostaa tietoturvan tasoa seka@ helpottaa

jarjestelmaa koskevien tietoturvapaivitysten seuraamista.

Microsoftin tyokalut tietoturvan perustasoon pyrkimiseen ovat hyvia. Ne ovat toiminnoiltaan
monipuolisia ja niitd on helppo kayttaa. Microsoftin dokumentointi ndiden ohjelmistojen osalta on
kiitettava. Eniten hydtya perustasoon pyrkimisen kannalta oli MSA:lla ja MBSA:lla. Niiden ohjeet
olivat helppoja seurata ja asennus toimi kuten pitikin. SCM osoittautui tyOkaluista selvasti
huonoimmaksi, ja pelkké asentaminenkin Windows Server 2012 ymparistdon oli ongelmallista.
SCM ei ole toimintavarma Windows 2012 -ymparistossa. Se sisaltaa tunnettuja vikoja kyseisella
alustalla.

Jarjestelman tietoturvan tila ei ole staattinen kokonaisuus. Jarjestelman jatkuva laajeneminen tuo
ongelmia tietoturvan hallitsemisen kannalta. Tunnettujen tietoturvauhkien tunnistaminen ja
ehkaiseminen pelkkia paivityspaketteja asentamalla ei riita. Jarjestelman laajetessa myo6s sen
sisaltamat riskit lisdantyvat palveluiden ja ohjelmistojen maaran kasvaessa. Perustason
maarittdminen on helppo tapa nostaa jarjestelman tietoturvan tasoa ja seurata sen muuttuvaa

tilannetta.
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10 POHDINTA

Olin tyoharjoittelussa Oamk:nit-palveluissa lahituessa syksyn 2013. Tuona aikana pohdin
lopputyon aihetta tietoturvasta. Tyoharjoittelun loppupuolella sain mahdollisuuden tehda
lopputyon liittyen tietoturvan perustason maarittamiseenMicrosoft:n kaytanteiden mukaan. Paasin
jatkamaan luontevasti tyoskentelya jo tuttujen it-ammattilaisten kanssa. Vaikka suurin osa itse
tyosta suoritettiin virtuaalialustalla, oli tilaajan puolelta vastuussa olevasta yhteyshenkilosta paljon

apua.

Opinnaytetyoni alkoi lokakuussa 2013 ja paattyi kesakuun 2014 alussa. Pitkittynyt aikataulu johtui
muista opinnoista. Opinnaytetyoni eteneminen sujui suunnitellusti poislukien aihealueen

rajaaminen palveluiden maarittelyyn liittyen opinnaytety6ni alussa.

Itse aiheesta ei Idytynyt juurikaan kirjallista materiaalia. Suurin osa perustasoon liittyvista
taustatiedoista tuli Technet-portaalista ja yksittaisten asiantuntijoiden verkkosivuille keraamista

artikkeleista. Palveluiden perustoimintojen I&hteiksi [dytyi hyvin kirjallista materiaalia kirjastosta.

Opinnaytetyon tarkoituksena oli selvittda, nostaako Microsoftin maaritteleman tietoturvan tason
saavuttaminen olennaisesti koko jarjestelman tietoturvaa. Vaikka palveluista testattin vain
kolmea, testaamisen laajuus yllatti. Tunnettujen riskien IOytaminen oli yllattavan helppoa ja
lahteitd potentiaalisten riskien |0ytamiseen paljon.

Stressitestattavien palveluiden riskien kaytannon toteuttaminen oli aluksi vaikeaa. Lahes kaikki
stressitesteihin liittyvat ohjelmistot olivat jollain Linux-jakelulla ajettavia ja niihin tutustumiseen
meni kaytannon toteutuksessa eniten aikaa. Varsinkin metasploit-alusta oli uusi kokemus siihen
saatavineen ohjelmineen. Kaikki riskit ja niiden toteuttamiseen tarkoitetut tyovalineet ja
menetelmat oli kuitenkin niin hyvin dokumentointu, ettd hyvilld perustiedoilla toteutus oli

mahdollinen.

Opinnaytetyon tekeminen oikealle tilaajalle lisasi motivaatiota opiskella tietoturva-aukoista laajasti

my0s tydn ulkopuolella. Opituistatiedoista oli merkittavaa hyoty tyon tekemiseen ja lopputulosten
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saamiseen. Myods tilaajalta saatu tuki ja yhteistyd palvelujen maarittdmiseen, opinnaytetydn

rajaamiseen ja tietoturva-aukkojen tutkimiseen oli hyva.
Tulevan tydelamén kannalta asiantuntijatehtévissa toimiminen vaatii tietoturva-asioiden syvallista

ymmarrystd. Opinndytetyd antoi valmiuksia oppia enemman suurten organisaatioiden

tietoturvasta ja sen nykytilanteesta seka kehittamisesté jatkossa.
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