HALLITTUJEN WINDOWS-PAATELAITTEIDEN KAYTTOONOTTO
OMATOIMISESTI AUTOPILOTIN AVULLA

HAIVIK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SGIENCES

Ammattikorkeakoulututkinnon opinnaytetyo

Tietojenkasittelyn koulutus, Himeenlinnan korkeakoulukeskus
syksy, 2022



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Tietojenkasittelyn koulutus Tiivistelma

Tekija Mika Hiltunen Vuosi 2022

Tyon nimi  Hallittujen Windows-paatelaitteiden kayttéonotto omatoimisesti Autopilotin
avulla

Ohjaajat Esa Huiskonen

TIVISTELMA

Tama opinnaytetyo kasitteli yrityksen nykyisia tietokoneiden kayttéonottoprosesseja ja
niiden muuttamista omatoimiseen kayttoonottoon sopiviksi. Tyossa kasiteltiin myos
omatoimimallin toteutukseen liittyvat tekniset ratkaisut. Uudet kayttoonottoprosessit
suunniteltiin voimistamaan kayttadjan roolia laitteen kayttoonotossa. Lisdksi uuden
tietokoneen hankinnan omatoimimalliprosessia kokeiltiin kdaytannon pilotoinnilla.
Opinndytetyon tavoitteena oli selvittda, tuoko omatoimimalli kustannushyotyja ja

joustavuutta laitteiden kayttéonottoon. Toimeksiantaja opinnaytetyolle oli Keusote.

Opinndytetyon tietopohjassa kasitellaan yrityksen tietokoneiden leasing-elinkaarta ja
esitelldan aihealueen toteuttamiseksi valitut tekniset ratkaisut ja niihin liittyva Azure- ja
Intune-palvelut. Opinnaytetyon tyyppi on toiminnallinen ja tyo toteutetaan ketterana
kehitysprojektina. Projektinhallinnassa tyokalumenetelmana kaytetdaan Kanbania, jolla tyon

toteuttamiseksi vaadittavat tehtavat saadaan jasenneltya niiden statuksen mukaan.

Tyon tulosten analysoinnin seurauksena voitiin tehda johtopadatos, ettd omatoimimallin
tuotantokayton aloitusta suositellaan. Omatoimimalli pienentaa laitteiden asennuksista
aiheutuvia kustannuksia, seka tuo kayttajille joustavuutta kdyttoonottotapahtuman
aikataulutukseen. Saavutettu kustannushyoty riippuu luonnollisesti toteutuneiden

omatoimisten asennusten kokonaisméaarasta ja uusien prosessien kayttajaystavallisyydesta.

Avainsanat leasing, Intune, aktiivihakemisto, Autopilot, kdytt6onottoprosessi

Sivut 47 sivua ja liitteitd 1 sivu



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Degree Programme in Business Information Technology Abstract

Author Mika Hiltunen Year 2022

Subject Provisioning of managed Windows endpoints as self-service using Microsoft
Autopilot

Supervisors Esa Huiskonen

ABSTRACT

This thesis dealt with a corporate’s current computer enrollment processes and their
transformation into the direction of self-service implementation. The thesis also covers the
required technical solutions related to the self-service model. The new processes were
designed to strengthen the user’s role in setting up the device and the process of new
computer installation was tested by a proof of concept. Aim of the thesis was to study, if
self-service model brings cost effectiveness and flexibility to the device implementations

performed by the users. The client for the thesis was Keusote.

The knowledge base of the thesis deals with the corporate's leasing lifecycle of the
endpoints and presents the technical solutions selected to implement the topic area and the
related Microsoft Azure cloud service and Intune. The type of the thesis is practice-based
and the work is done as an agile development project. Kanban is used as a project
management tool, where the tasks required to complete the work can be structured

according to their status.

Analyzing the results of the work reveals, that the production use of the new self-service
models can be recommended. The new self-service model reduces costs of the device
installations and provides flexibility to the users in scheduling the device onboarding.
Naturally, the total amount of reduced costs depends on how many installations are

performed by the users and how user-friendly the new processes are.

Keywords leasing, Intune, active directory, Autopilot, implementation process

Pages 47 pages and appendices 1 page



Sanasto

Azure

Intune
Leasing
Jakeluryhma
Dynaaminen
Dem
Autopilot
ITSM
Yritysportaali
Hybrid Join
Azure Join
Ad

Ou

Telakka

Msi
Intunewin
Maaritysprofiili
OOBE

VPN

USB-C

Maailmanlaajuinen alustapalvelu

Microsoftin laitteiden pilvihallintapalvelu

Tietokoneiden hankinnan rahoitusmalli

Sovellusten ja asetusten kohdentamiseen kaytetty ryhma
Saannostoon perustuva ryhma jasenien lisdadamiseksi

Device Enrollment Manager -tunnus

Microsoftin kehittama tietokoneiden kayttoonotto-ohjelma
Informaatioteknologian palvelunhallintajarjestelma
Intune-hallitun laitteen itsepalveluportaali

Laitteen liitostapa, jossa laite on my0s jasenena ad:ssa
Laitteen liitostapa, jossa laite vain Azuressa
Aktiivihakemisto

Organisaatioyksikko, aktiivihakemiston “kansio”

Lisalaite kannettavan liittamiseksi nayttoon ja ndppaimistéon
Microsoft Software Installer-tyyppinen asennuspaketti
Intunen oma ohjelmistojen paketointitapa

Intunen asetusprofiili

Out of the box experience, asennuksen kulun kokemus
Virtual Private Network, virtuaalinen erillisverkko

Usb-c tyyppisten laitteiden liitanta tietokoneeseen



Sisallys

1 JONAANTO o 1
2 Yrityksen Windows-paatelaitteiden kayttéonoton nykytila .......ccceeeeeiiiniiinnnnnnn. 2
2.1  Nykyinen kayttOONOttOPrOSESSi..cccuvriiiieeeeeieicereeeee e 2

2.2 Laitteiden leasing- elinkaari.........cccouviieeiie e 3

2.3  Omatoimiseen kayttoonottoon liittyvat tekniset alustat......ccccceeeevenrrvennnnnn. 4
2.3.1 Microsoft Azure -pilvipalVelu ........ccccoeciiieiecie e 5

2.3.2 Intune-paatelaitehallintaratkaisu ........cccccoeviiieiiiiiiiee i 5

2.4 Intunen paatelaitteiden kayttéonottoon liittyvat komponentit ...........c.cc...... 6

2.4.1 Autopilot-rekisterdintitavat, profiili- ja liitostyypit seka vaatimukset. 6

2.4.2 Yhteys aktiivihakemistoon .........cccccveiiiiiieiiiiiiie e 8

2.4.3 Ryhmat ja sovellusjakelu.......cccocuuiiiiiiiiieiiiee e 9

3 Kehittdmistyon tavoite ja tarkoitus.......ccceeeeeiieeiieiiiee e 11
S 20 A =1 o ) = PP P PPPPPPPP 11

3.2 Menetelman valinta......oooii i e 11

4 OmMatoimimallin tOTEUTUS ...cccviiiiie et 13
4.1 Dynaaminen jakeluryhma ja saannostO.......cccveeeevcieeeeiiiciieee e 13

4.2  Autopilot-jakeluprofiili......cccovieieeiiiiieee e 14

4.3 Toimialueliitos hybrid-skenaariossa........cccceeeeeeeeiieciiiieeeeieee e 16

4.4 Intune Connector for Active dir€Ctory ....ccoovveeeeeeeiieciiiieeeeeee e 19

4.5 Sovellusjakelut laitteille ja kayttajille.....ccoovvveeeeeeeiieiiireeeei e 23

I U LU T 1= o o 1y <11 | U SPRP 25
4.6.1 Uuden tietokoneen hankinta........cccceeviiiiiiiniiiiiniiee e 25

4.6.2 Leasing-vaintOproSESSi....cceiiiiieiiiiiiiieiee e et e et ee e e e 26

4.6.3 Tilauskanavan muutokset ..........cccovieiiiiiiiiiiii 27

4.7 Proof Of CONCEPL......uiiieeeee e e e e e e e e e e e 28
4.7.1 Tilaus ja tOIMITUS coeeeeeeiieeee e e 29

4.7.2  KAYLEOONOTLO ..ottt 29

4.7.3 Lis30hjelmien @SENNUS ......cceeiiiiieiiiiiiiieee et e et e e e e e e e 32

5 Johtopaatokset ja pohdinta.......cccceeiiieciiiiie e 33
5.1  Kustannuslaskenta ..o 33

5.2 Kayttoonotto ja jatkoKehitys......ccccomiiieiee i, 36

5.3 TutkimuskySYMYKSEL .......uveiiiiiiiieeeee e et e e 36

5.4 Tilaajan PalaUte ... e 37



LS 1 0} €=1=] 0 1YL= TP T TR OTPP 38
1] o] (<Y< OO PP PR RPUPPRRRIN 39

Kuvat, ohjelmakoodit ja taulukot

Kuva 1 Uuden tietokoneen toimitusprosessi (Keusote, 2022)........cccceccveeeeeciieeeeciineeennns 3
Kuva 2 Tietokoneen leasing-vaihtoprosessin nykytila (Keusote, 2022) .........cccceeecvvveeennns 4
Kuva 3 Intune-arkkitehtuuri (Nair, 2021) ....c.coovoieeeiiie et 6
Kuva 4 Autopilot-prosessin paapiirteet (Microsoft, 2022a).......cccceeeeeeiieeeeciiiieeeeeiiieeeenns 7
Kuva 5 Hybrid-periaate (T-Minus365, 2020) .......ueeeiriiieeeeriiieeeeciieeesesireeeesseveeeessvnneeeennns 9
Kuva 6 Kanban-taulukko (Hietaniemi, 2020)........cccovueeeeiiiiiiiiiiiiieeeeeeeeeeeirireeeeeeeeeeseanns 12
Kuva 7 Dynaamisen ryhman [JUOMINEN........ooiiiiiieiiiiiee et ernee e 13
Kuva 8 Dynaamisen ryhman SEANNOSEO .....vveveeieeieciiiiiieeee e eecccnieeeee e e e e e esnnveeeee e e e e e e eennes 14
Kuva 9 Autopilot-profiilin [UOMINEN .....ccceiiie e 14
Kuva 10 Autopilot-profiiliin tehdyt valinnat..........ccciiieiii e, 15
Kuva 11 Autopilot- profiili osoitettu ryhmalle..........oeveveiiiiieieee e, 16
Kuva 12 Profiilin ekosysteemin valinta.......cccceeeeiecciiiieeeeee e e e 17
Kuva 13 Profiilityypin Valinta .......cccoeiieceeee e 17
Kuva 14 Toimialueliitoksen parametrit .........eeeeeeieiciiiieeee e e e 18
Kuva 15 Toimialueliitosmaaritysten kohdentaminen laiteryhmalle ............ccccceeeees 19
Kuva 16 Delegate Control-prosessin aloitus..........cccvveveeeieiieicciiiiieeee e e e 19
Kuva 17 Palvelimen tietokonetilille annetut oikeudet.........cccceeeiiiiiiiiiiiiiinicieeee, 20
Kuva 18 Intune Connectorin maarityksen aloitus .........eeeeeieeieeiiiieeeeeeee e e 21
Kuva 19 Intune connectorin asennuksen Kaynnistys .......ccccoeccciiiiieeei e eccccciieeee e 21
Kuva 20 Intune Connectorin asennus onNNIiStUNUL.........cooociiiiiiiiiieiiiicee e 22
Kuva 21 Intune Connector for Active Directory toiminnassa.......cccceeeeveeccrivveeeeeeeeeeneennns 23
Kuva 22 Vpn-sovellus kaikille l1aitt@ille.........ceeeeieeiecciiieeeeee e 24
Kuva 23 Uuden tietokoneen hankinnan omatoimimalli ..........cccceevieniniiiniiieeee, 26
Kuva 24 Uusi leasing-vaihtoprosessi omatoimimallissa.........ccccoceeeeeiiiiccccciiieeeee e, 27
Kuva 25 ITSM itsepalveluportaalin hallintanakyma ..........cooovveiiieieeiiiiciceeeeec e, 28

Kuva 26 Kannettavan tilauslomake itsepalveluportaalissa .........ccccceeeiiiecciiiiieieeiieens 28



Kuva 27 Kirjautuminen organisaation tunnuksella .........cccceeeiviiiieiiniiieniniieee e 30

Kuva 28 Tyopoydan KUvakKKeita .........ccceuiviiiiiiei et e e e 31
Kuva 29 Office-toimisto-ohjelmat ovat asentuneet..........ccooccciviieeiiiieccccieeee e, 31
Kuva 30 Nakyma yritySportaaliin........ccccueiiieeee i ee e e e e 32
Kuva 31 Valitun ohjelman asentaminen.........cccveeiiiiiieeiiiiieie e eneee e 32
Kuva 32 Oman tyon kannattavuuden arviointi ......ccccceeeeeeeiieiccciieeeee e 35
Taulukko 1 Autopilot-kayttoonoton vaiheet ja Kestot........ccccvvviveieeiiiiciceeeeee e, 33
Taulukko 2 Omatoimimallin sddstopotentiaali 1000:lla asennuksella..........cccceeeeennnens 34
Taulukko 3 Saastopotentiaali yksittdisen ammattiryhman tuntipalkalla laskettuna...... 34
Liitteet

Liite 1 Aineistonhallintasuunnitelma



1 Johdanto

Tama opinndytetyo kasittelee yrityksen Windows-paatelaitteiden kayttoonottoprosessia ja
sen uudistamista palvelemaan paremmin laitteen omatoimisesti tehtavaa kayttéonottoa.
Nykymarkkinassa yritykset hankkivat laitteita padasaantoisesti erilaisilla leasing-malleilla,
joista aiheutuu vuosittain runsaasti laitevaihtoja laitteiden sopimuskausien paattymisen
seurauksena. Nama laitevaihdot kuormittavat IT-osastoa ja/tai ICT-kumppanin

[ahitukihenkilostdéa merkittavasti ja toistuvasti.

Yleisesti kdytOssa oleva malli Windows-paatelaitteiden leasing-vaihdoissa on ollut melkein
kasitteeksi vakioitunut toimintamalli, jossa paatelaite asennetaan kayttajan tyopoydalle
taysin valmiina ja kadyttdja jatkaa toitaan uudella paatelaitteella. Opinndytetyon tavoitteena
on tarkoitus toteuttaa nykyisista kayttédnottoprosesseista johdettu uusi toimintamalli, jossa
perinteisen laitteiden kdyttodnottomallin rinnalle tuodaan kayttdjille itsepalvelumalli, jolla
tavoitellaan mahdollisten kustannussaastojen lisaksi joustavuuden lisdamista paatelaitteen
kayttéonottoon. Uusi toimintamalli mahdollistaa paatelaitteen kdyttéonoton jopa yrityksen

toimitilojen ulkopuolella tietyin ehdoin.

Toteutan opinndytetyon toiminnallisella mallilla ja ty6 jakautuu teoria- ja
kdytannonosuuksiin. Teoriaosuudessa avaan tilaajayrityksen nykyisia
kayttoonottoprosesseja ja esittelen leasing-elinkaarta seka kerron milla ratkaisuilla toteutus
omatoimimallista on tarkoitus tehda. Kdytdnnon osuudessa teen tarvittavat maaritykset
Microsoft Azure -pilvipalveluun kuuluvaan Intuneen ja suunnittelen uudet

kayttéonottoprosessit.

Opinnaytetyon tutkimuskysymykset ovat:

e Tuoko omatoiminen kayttéonotto kayttadjille joustavuutta uuden laitteen
kayttoonoton aikataulutukseen?

e Nopeutuuko tietokoneen kayttoonottoprosessi omatoimisella kayttéonotolla?

e Minkalaisia laskennallisia kustannushyotyja tietokoneiden omatoimisella

kayttoonotolla on mahdollista saavuttaa?



2 Yrityksen Windows-paatelaitteiden kdayttoonoton nykytila

Keski-Uudenmaan sote -kuntayhtymassa uudet Windows-paatelaitteet asennetaan
nykytoimintamallin mukaisesti kayttajien tyépoydalle ICT-kumppanin toimesta hyddyntden
Autopilot-asennustapaa. Asennukset tehdaan kayttamalla Dem-tunnusta Autopilot-
osuudessa, josta aiheutuu henkilokohtaisten laitteiden osalla hankaluuksia laitehallintaan,
kun laitteiden ensisijaiseksi kayttajaksi maaraytyy asennustunnus, eika kayttajan

henkilokohtainen tunnus.

Moderniin kayttéonottotapaan on kytketty edelleen vanhan toimintamallin mukaisia
kaytanteitd, jotka sellaisenaan laskevat pilvihallinnasta ulosmitattavaa tehokkuutta laitteiden
kayttoonoton osalta. Laitteiden Autopilot-kaytté6notto suoritetaan ICT-kumppanin tiloissa,
johon kuluu oma aikansa ja tasta aiheutuu vahennettavissa olevaa logistista kuormaa

nykyisiin kdayttoonottoprosesseihin.

Nykyisella mallilla toimittaessa kdyttajat eivat valttamatta saa taysimaaraisesti hyodynnettya
pilvihallintaympariston tarjoamaa itsepalveluportaalia tarvitsemiensa lisaohjelmien

asentamisessa vaan joutuvat tekemaan erillisia palvelupyyntdéja.

2.1 Nykyinen kayttoonottoprosessi

Uuden tietokoneen hankinta kdynnistyy paasaantoisesti esihenkilon tai tyontekijan toimesta
yrityksen ITSM-palveluportaalissa, jonka jalkeen palvelupyyntd hyvaksyntakierroksen jalkeen
reititetaan ICT-kumppanille toteutettavaksi integraation kautta. Jalleenmyyja saa tilauksen ja
toimittaa sen tehtaalle, mikali laitteita ei ole valivarastossa vapaana. Laitteen saavuttua
tehtaalta jalleenmyyja suorittaa laitteelle esiasennustoimet ja toimittaa tilatun laitteen ICT-

kumppanin tiloihin odottamaan kayttédnottoon liittyvia toimenpiteita. (Keusote, 2022)

Kuva 1 esittda nykyisen prosessin visuaalisesti uimaratakaaviona. Kaaviosta on ndhtavissa
tietokoneen kdyttéonottoon osallistuvien eri roolien tehtavat. Nykyisessa
kayttoonottoprosessissa ICT-Idhituella on paljon tehtadvia esimerkiksi kdyttdjan rooliin

verraten. (Keusote, 2022)



Kuva 1 Uuden tietokoneen toimitusprosessi (Keusote, 2022)
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2.2 Laitteiden leasing- elinkaari

Laitteiden hankinta leasingilld on yleistd nykymarkkinassa ja silla saavutetaan etuja, joita
ovat mm. kustannusten jakautuminen laitteen kayttoialle, laitteiden maaravalein tapahtuva

modernisointi ja vuosibudjetin laatimisen helpottuminen. (Datagroup, 2022)

Leasing-hankintamallissa laitteet voi hankkia yrityksen sopimuskumppanilta samalla tavalla
kuin suoraan ostamalla. Leasing-mallissa laskut laitteista toimitetaan leasing-kumppanille ja
laitteiden toimitusvahvistuksen hyvaksynnan jalkeen leasing-kumppanin kayttama
rahoitustaho ldhettaa laskut laitteita kayttavalla yritykselle esimerkiksi kvartaaleittain.

(3SteplT, 2022)



Sopimuskauden padattymisen lahestyessa leasing-kumppani muistuttaa aiheesta ja pyytaa
paattamaan jatkotoimenpiteista. Laitteen voi lunastaa omaksi, jatkovuokrata tai palauttaa
leasing-kumppanille uuden laitteen hankinnan seurauksena. Palautusvaihtoehdossa laitteille
saa halutessaan hankittua nouto- ja pakkauspalvelun, jolloin laitteiden logistiikastakaan ei
tarvitse asiakkaan huolehtia. Palautetuille laitteille tehdaan tietoturvakasittely ja kasitellyista
laitteista on saatavilla raportti leasing-kumppanin jarjestelmasta. Kuva 2 esittaa

toimeksiantajaorganisaation nykyisen leasing-vaihtoprosessin. (3SteplT, 2022)

Kuva 2 Tietokoneen leasing-vaihtoprosessin nykytila (Keusote, 2022)
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2.3 Omatoimiseen kayttoonottoon liittyvat tekniset alustat

Tassa luvussa esitelldan ne tekniset ratkaisut, joiden avulla omatoimimallinen tietokoneiden
kayttoonottoprosessi on tarkoitus toteuttaa. Luvussa kdydaan lapi yleisella tasolla Microsoft

Azure -palvelu ja tarkemmalla tasolla siihen kuuluva Intune-palvelu eri osioineen.



2.3.1 Microsoft Azure -pilvipalvelu

Microsoft Azure on maailmanlaajuinen alustapalvelu, jossa on runsas palveluvalikoima
erilaisiin tarpeisiin soveltuvia ratkaisuja esimerkiksi palvelininfrasta, verkoista, varmistuksista
ja pilvilaskennasta. Azuressa on tarjolla yli 200 erilaista palvelua ja tarjonta kasvaa jatkuvasti.
Azuresta on ollut mahdollista hankkia palveluita vuoden 2010 helmikuusta lahtien.

(Simplilearn, 2022)

Palvelun liikeidea perustuu palveluiden kaytdsta maksamiseen, eli kalliita alkuinvestointeja
ei tarvita verrattuna esimerkiksi organisaation omasta palvelinsalista tarjottavaan
sovellusten kayttopalveluun. Microsoft Azure on maantieteellisesti jaettu useisiin eri

alueisiin ja palvelinsaleja on jo yli 50 kpl maaran jatkuvasti kasvaessa. (Simplilearn, 2022)

2.3.2 Intune-paatelaitehallintaratkaisu

Intune on Microsoft Azure -palvelussa tarjolla oleva mobiililaitteiden laitehallintaratkaisu ja
on osa Microsoft Endpoint Manager -kokonaisuutta. Intunella voidaan hallita puhelimia,
tabletteja ja tietokoneita. Ratkaisun kautta paatelaitteille voidaan jakaa suoraan pilvesta

erilaisia kaytanteita ja sovelluksia seka tietoturva- ja padsynhallinta asetuksia. (Nair, 2021)

Intunella on mahdollista toteuttaa organisaation paatelaitehallinta kokonaan pilvesta, vaikka
Intune on mahdollista integroida edelleen laajasti kdytossa olevaan paikalliseen palvelinsaliin
asennettavaan Microsoft Endpoint Configuration Manageriin. Intune jakautuu kolmeen
pdaosioon, joita ovat laitehallinta, sovellusten hallinta seka paasyn- ja tiedonhallinta, jotka

esitetdan kuvassa 3. (Nair, 2021)



Kuva 3 Intune-arkkitehtuuri (Nair, 2021)
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2.4 Intunen paatelaitteiden kayttoonottoon liittyvat komponentit

Tassa luvussa kaydaan lapi edellisessa luvussa mainitun Intunen komponentit, jotka
oleellisesti liittyvat omatoimimallin kdayttédnoton mahdollistamiseen. Kasiteltavia
komponentteja ovat Autopilot, aktiivihakemiston yhteydet ja oikeudet seka sovellusjakelu ja

ryhmat.

2.4.1 Autopilot-rekisterdintitavat, profiili- ja liitostyypit seka vaatimukset

Autopilot on Windows-laitteille tarkoitettu automatisoitu kayttoonottotyokalu, jolla laitteet
otetaan kayttoon samalla periaatteella kuin esimerkiksi Applen ADE ja Googlen Zero

Touch -kayttéonotto-ohjelmilla. Autopilotin avulla laitteet on mahdollista rekisterdida
etukateen tietylle organisaatiolle kuuluviksi, joka taas mahdollistaa laitteen toimittamisen
suoraan loppukayttajalle. Autopilotin merkittavin piirre on kayttajan itsensa suorittama

tietokoneen kayttoonotto. Kuva 4 esittaa Autopilot-prosessin eri vaiheet. (Duffey 2021, 69)



Kuva 4 Autopilot-prosessin paapiirteet (Microsoft, 2022a)
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Laitteita voidaan rekisterdida monella tavalla organisaation Azureen ja Autopilotiin.
Esiasennetusta Windows 10 tietokoneesta saadaan kayttoonottovaiheessa kerattya
komentokehotteen kautta laitteistosta hash-tiedosto Powershell-skriptilla Get-
WindowsAutoPilotInfo. Saatu hash-tiedosto tuodaan Autopilotiin tai sen voi vieda suoraan
oman organisaation tenanttiin kayttamalla komennossa lisdvalintaa online. Hash-
tiedostojen manuaalinen luominen on tyolasta, ja se onkin Idhinna tarkoitettu testauksiin ja
erilaisiin kokeiluihin. Isossa organisaatiossa laitteiden sopimustoimittajat tai laitevalmistajat
vievat asiakkaan puolesta tiedot laitteista organisaation Autopilot-ohjelmaan valmiiksi.

(Duffey 2021, 74-75)

Autopilot-kdyttoonotto-ohjelmassa on nelja paalinjaa, jotka sopivat useisiin

kayttoonottomalleihin. Nama paalinjat ovat:

e Autopilot User-Driven with Azure AD Join

e Autopilot User-Driven with Hybrid Azure AD Join



e Autopilot User-Driven with Pre-Provisioning

e Autopilot Self-Deploying mode

Kahdessa ensimmaisessa keskeinen erovaisuus on Azure Ad -liitoksessa. Hybrid-liitostavassa
tietokone liitetaan Azure Ad:n lisdksi myos yrityksen paikalliseen aktiivihakemistoon.
Liittaminen aktiivihakemistoon tarvitsee yhdistimen pilven ja paikallisen ymparistdn valiin.
Pre-Provisioning-tavalla laitteille voidaan tehda valmiiksi loppukayttajan puolesta Autopilot-
osuus ja ohjelmien asennukset, jolloin laitteen varsinainen kayttodnotto on erittdin nopeaa.
Self-Deploying mode on tarkoitettu lahinna kioski- ja kassapaatteiden kayttoonottoon, koska
ndilla laitteilla ei ole yleensa nimettya kayttajaa tai laitteita ei kaytetad henkilokohtaisilla
tunnuksilla. Tassa kayttéonottotavassa laite tunnistautuu pilveen TPM-turvapiirin avulla.

(Duffey 2021, 70-71)

Autopilotin kdyttdminen vaatii, etta laitteiden kadyttdjarjestelman on oltava Microsoftin tuen
piirissa oleva Windows 11 tai Windows 10 versio. Tietoliikenteellisesti laitteiden on oltava
sallittu ottamaan yhteyksia julkisen nimipalvelun lisaksi Windows Autopilot Deployment
Serviceen sekd Microsoftin aikapalveluun osoitteessa time.windows.com. Porttitasolla

tarvitaan minimissaan portteja 80 (http), 443 (Https) seka 123(Udp/Ntp). (Microsoft, 2022e)

2.4.2 Yhteys aktiivihakemistoon

Intunelle taytyy maarittaa yhteys paikalliseen aktiivihakemistoon, kun laitteita hallitaan
hybrid-mallilla. Yhteys toteutetaan asentamalla Intune connector for active

directory -apuohjelma vahintdan Windows 2016 kayttojarjestelmalla varustettuun
palvelimeen. Tama toiminnallisuus on vastuussa tietokonetilien luomisesta
aktiivihakemistoon Autopilot-prosessin aikana. Aktiivihakemistossa luodaan tietokonetileja
varten erillinen organisaatioyksikko, johon delegoidaan roolin omaavalle palvelimelle
oikeudet hallinnoida objekteja. Tietokonetilin syntyminen aktiivihakemistoon esitetaan

kuvassa 5. (Microsoft, 2022d)



Kuva 5 Hybrid-periaate (T-Minus365, 2020)

Hybrid Autopilot Deployment
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Tietokonetilin luomisprosessi tarvitsee Intunessa myds maarityksen, jossa kerrotaan mihin
aktiivihakemiston organisaatioyksikkoon tietokoneiden tilit luodaan. Kyseinen maaritys
tehdadan Intunessa asetusprofiililla domain join. Profiilissa kerrotaan oikea polku

distinguished name -muodossa esimerkiksi nadin:
e OU=Intune_laitteet, OU=Tietokoneet, DC=Yritys, DC=fi

Lisdksi samalla asetuksella annetaan toimialueen nimi seka tietokoneille nimeadmisessa

kaytettava etuliite. (Microsoft, 2022d)

2.4.3 Ryhmat ja sovellusjakelu

Intune hyodyntaa asetusten ja muiden maaritysten kohdentamisessa Azure Ad:n ryhmia.
Nama ryhmat voivat sisdltaa kayttdjia, laitteita tai molempia. Laitteet voi olla hyodyllista
jasentda ryhmiin esimerkiksi osastoittain tai sijainnin perusteella, jolloin tietylle osastolle

voidaan kohdentaa sen osaston tarvitsemat asetukset jne. (Microsoft, 2022b)

Asetusten ja sovellusten jakeluun kdytettavat ryhmat voivat olla tyypiltdan joko staattisia tai

dynaamisia. Staattiset ryhmat vaativat manuaalista jasenien yllapitamista, kun taas
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dynaamisille ryhmille voidaan laatia erilaisia sadanndstdja, joiden perusteella kayttajat tai
laitteet paatyvat ryhman jaseneksi automaattisesti. Dynaamisessa ryhmassa ei voi olla
sekaisin kayttdjia ja laitteita. Lisaksi Intunessa on valmiita ryhmia kuten all users ja all

devices, jotka ovat myods hyodyllisia tietyissa tapauksissa. (Microsoft, 2022b)

Sovellusten jakelun suhteen Intunessa on kattava tuki erityyppisille sovelluspaketeille.

Esimerkiksi ndma sovelluspaketit ovat tuettuja:

e Msi

e Intunewin (Intunen oma paketointitapa)

e Office sovellusten erilaiset jakelutavat

e Internet-kuvakkeet

e Microsoft Store sovellukset

e Appx ja Msix

Edge

Kuten listasta huomataan, niin tuki erityyppisten sovellusten jakeluille on kattava.

(Microsoft, 2022c)

Sovellusten varsinainen jakelu tapahtuu osoittamalla Intuneen tuotu sovellus ryhmiin.
Sovelluksen asennuksen voi maarittaa pakolliseksi tietylle ryhmalle, jolloin sovellus asentuu
ryhman jasenille automaattisesti. Sovellusjakelut voidaan toteuttaa myos vapaaehtoisena,
jolloin ne julkaistaan yritysportaaliin, josta kayttajat voivat asentaa itse tarvitsemansa
sovellukset. Sovellusten poistaminen pohjautuu myo6s ryhmiin. Sovellusjakeluiden tyypeissa
on eroa silla, onko laite Intunen hallinnassa vai ei. Kaikki toiminnot eivat ole kdytossa
laitteissa, jotka eivat ole hallinnassa. Esimerkiksi sovellusten poistamista tai sovelluksen

paivittdmista ei voi ndissa laitteissa tehda. (Microsoft, 2022c)
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3 Kehittamistyon tavoite ja tarkoitus

Tassa luvussa esitellddn tyon tavoitetta seka tyon toteuttamiseen kaytettavaa ketteriin
projektimenetelmiin kuuluvaa Kanban-tydkalua. Kanban on kevyt projektinhallinnan

menetelma ja keskittyy jaksottamisen sijaan jatkuvaan projektin etenemiseen.

3.1 Tavoite

Tyon tavoitteena on kehittda uusien tydasemien kayttoonottoprosessia siten, etta kayttdjien
palveluvalikoimaan saadaan nykyisten kayttoonottovaihtoehtojen rinnalle ITSM-jarjestelman
palveluportaaliin uusi palvelutuote, joka mahdollistaa laitteiden kayttoonoton myds
itsepalveluna. Kehitystyolla tavoitellaan myos laitteiden kayttéonotoista aiheutuvien

kustannusten madaltamista.

Toisena merkittavana tavoitteena on tuoda kayttajille mahdollisuus sovittaa laitteen
kayttoonotto itselleen parhaiten sopivaan ajankohtaan huomioiden vanhan laitteen
palautusaikataulun asettama maaraaika. Tietoperustassa kdaydaan lapi uuden prosessin
kehittamiseen keskeisesti liittyvat aihekokonaisuudet, joiden pohjalta syntyy suuntaviivat

kehitysprojektin tuotokselle.

3.2 Menetelman valinta

Kyseessa on kehitysprojekti, jossa kaytetdan projektinhallintamenetelmana Kanbania.
Kanban-ajattelu pohjautuu lean-ajatusmaailmaan, jossa on ollut tarve vastata oikea-
aikaiseen kysyntaan tuotannon optimoinnissa. Kanban sopii tahan kehitysprojektiin
erinomaisesti, koska tyokalu ei rajoita osallistuvien henkildiden maaraa ja tukee

kaikenkokoisten projektien tehtavien visualisoimista. (Koskinen, 2021)

Kanbanin tarkeimpana periaatteena voidaan pitda kaaviota, jolla tyon eteneminen tehdaan
nakyvaksi. Kaaviota kutsutaan Kanban-tauluksi, johon projektiin liittyvat tehtavat sijoitetaan
niiden etenemisen mukaisesti. Visuaalisen kaavion avulla on helposti ndhtavissd mahdolliset
projektin etenemista hidastavat pullonkaulat. Projektissa voi esimerkiksi syntya tarve

rajoittaa uusien tehtavien aloittamista, mikali tyon alla olevien tehtdvien maara kasvaa liian



suureksi ja tehtavia ei saada valmiiksi aikataulussa. Esimerkki Kanban-taulukon siiloista

esitetdan kuvassa 6. (Koskinen, 2021)

Kuva 6 Kanban-taulukko (

Hietaniemi, 2020)
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VALMIS
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4 Omatoimimallin toteutus

13

Tama luku sisdltaa omatoimimallin vaatimat asennukset ja maaritykset seka proof of

conceptin (PoC) uuden kayttoonottomallin pilotoinnista oikeassa kayttoonottotilanteessa.

Luvussa esitelladan myds uudet parannellut kdyttéonottoprosessit.

4.1 Dynaaminen jakeluryhma ja saannosto

Ryhman luomista varten kirjaudutaan riittavin oikeuksin Intuneen osoitteessa

endpoint.microsoft.com.

Luotavan ryhman on hyva olla dynaaminen, jolloin siihen saadaan jaseneksi myohemmin

luotavaa Autopilot-profiilia kayttavat laitteet automaattisesti sdanndston perusteella ja

laitteet saavat oikean profiilin kdytt6on ilman manuaalisia toimenpiteitd. Ryhma luodaan

Groups-osiosta ja tehddaan ennen Autopilot-profiilin luomista.

Ryhmalle annetaan kuvaava nimi ja taytetaan kuvauskenttaan kayttotarkoitus. Jasenten

tyypiksi valitaan Dynamic Device, jolloin vain laitteita voidaan ottaa ryhmaan jaseniksi.

Ryhman luonti esitetdaan kuvassa 7.

Kuva 7 Dynaamisen ryhman luominen

\ New Group - Microsoft Endpoint X

a4

&« Cc # endpoint.microsoft.com/;

Microsoft Endpoint Manager admin center

ﬁ Home

Edl Dashboard

= Al services

Ei Devices

B 2pps

.;. Endpaint security
Reports

&k Users

48 Groups

& Tenant administration

#< Troubleshooting + support

Home > Groups | All groups

New Group

b\_'] Got feedback?

Group type * @

‘ Security

Group name * (0

‘ MGMT-Autopilot_User_Driven_Hybrid-Devices_SG

Group description (D

| Autapilot- ryhma laitteiden Hybr\d-mtokse\\el

Azure AD roles can be assigned to the group @
s QT

Membership type * ()

Dynamic Device

owners
1 owner selectad
Dynamic device members * ()

Add dynamic query
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Ryhmalle taytyy maarittda myds saanndsto ryhman luontivaiheessa. Ryhman saantoé luodaan

kohdassa Add dynamic query. Luotujen saantdjen valissa kaytetaan Or-operaattoria.

OrderlD-attribuuttia ei ole pakollista maarittaa, mutta laitan sen jo tdssa vaiheessa mukaan.
Tata attribuuttia voidaan hyodyntaa esimerkiksi laitetoimittajan Autopilot-

rekisterdintiportaalissa. Kuva 8 esittaa dynaamisen ryhman saanndston.

Kuva 8 Dynaamisen ryhman saannosto

= C ae

Microsoft Endpoint Manager admin center

e Dynamic membership rules
Efl cashbeard
AN sarvices & sme X Disard | /P Got feedbacks

s

dpoint sacurity

K Troubleshooting + support

Rule syntax

(device enrollmentProfileName -eq “OffineAutopilotprofile-14sedTac-eada-473c-ayBe-d5c4091081cT") or (device enrolimentProfileName -eq “Autopilot User Driven Hybrid) or (device.devicePhysicallds -any _ -eq “[OrderIDJKshybridlitos'

4.2 Autopilot-jakeluprofiili

Uusi Autopilot-profiili luodaan Intunessa laitteiden hallintaosiosta |0ytyvassa Enroll Devices-
osiossa. Kyseisessa osiossa navigoidaan kohtaan Windows Enroliment ja sieltad edelleen
kohtaan Windows Deployment Profile, josta uuden Autopilot-profiilin paasee luomaan.

Profiilin luomisen aloitus esitetdan kuvassa 9.

Kuva 9 Autopilot-profiilin luominen

\ Create profile - Microsoft Endpo: X +

&« C @ endpointmicrosoft.com/#view/Microsoft_Intune_Enrollment/AutopilotPrc Slade/apDeviceType/windowsPc

Microsoft Endpoint Manager admin center

Home » Devices | Enroll devices > Enroll devices | Windews enroliment > Windows Autopilet depleyment profiles
(Al Create profile
EL] Dashboard Windows PC
= all services
Ll Devices

B Apps Name * Autopilot User Driven Hybrid v

© Basics

@ Endpoint security Description
G Reports.
& Users

&2 Groups

£} Tenant administration

X moubleshontng £ suppert | Comvental ageted seves o Avtopics (D =

@ 8y defautt, this profile can only be applied to Autopilot devices synced from the Autopilot service.Leamn more.
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Profiilille annetaan nimeksi luvussa 4.1 luodun dynaamisen ryhman saanndstoon maaritelty
nimi. Seuraavassa vaiheessa maaritellaan varsinaiset asetukset kuten Azure-liitostyyppi,

kayttajan oikeudet laitteeseen ja kieliasetukset.

Profiiliin tehdaan seuraavat valinnat ja muut asetukset oletuksilla:

e Deployment mode—>User-Driven, koska halutaan, etta kdyttaja suorittaa Autopilot-
kayttéonoton paatelaitteella

e Join to Azure AD as—>Hybrid Azure AD joined. Tama valitaan, koska kdytossa oleva
langattoman verkon autentikointiratkaisu vaatii tietokoneiden liittdmisen on-premise
aktiivihakemistoon

e Skip AD connectivity check-> valitaan Yes, mahdollistetaan laitteiden kayttoonotto
myo0s yrityksen verkon ulkopuolella Autopilot-osuuden osalta.

e Language (Region)—>valitaan kieleksi Finnish (Finland)

e Automatically configure keyboard—>Yes

Tehdyt valinnat ovat nakyvilla kuvassa 10.

Kuva 10 Autopilot-profiiliin tehdyt valinnat

\ Create profile - MicrosoftEndpe. X +

&« C @ endpointmicrosoft.com/ oft_Intune_Enrolln

Microsoft Endpoint Manager admin center

Home > Devices | Enroll devices > Enroll devices | Windows enrollment > Windows Autopilot deployment profiles >

H .
A bome Create profile
Edll Dashboard Windows PC
= All services
[i Devices o Basics o Out-of-box experience (OOBE)

B8 npps

‘ Endpoint security

Configure the out-of-box experience for your Autopilot devices

Reports Deployment mode * (@ ‘ User-Driven e ‘
g Users Join to Azure AD as * (@D Hybrid Azure AD joined ~
Py y J
L2 @t Skip AD connectivty check (preview) @ No [ v ]
& Tenant administration - . N
Microsoft Software License Terms ®@ [§ Show [ Hide
# Troubleshooting + support
@ Important information about hiding lic
Privacy settings ( Show [ e ]
O The default value for diagnastic data callection has changed for devices running Windows 10, version 1902 and later, or Windows 11
Hide change account options ( show [ i )
User account type @ Administrator Standard
Allow pre-provisioned deployment © (I ves )
Language (Region) (D ‘ Finnish {Finlznd) ~ ‘
Automatically configure keyboard (@ No Ves )

Apply device name template ©

For Hybrid Azure AD joined type of Autopilot deployment profiles, devices are named using settings specified in Domain

Join configuration.
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Asetusten madarittamisen jalkeen tehty Autopilot-profiili osoitetaan seuraavaksi dynaamiselle
laiteryhmalle. Haluttu ryhma haetaan kohtaan Included groups. Taman jalkeen profiilin
luonti on valmis ja profiili kohdentuu halutuille laitteille. Kuva 11 esittaa Autopilot-profiilin

kohdentamisen ryhmalle.

Kuva 11 Autopilot- profiili osoitettu ryhmalle.

\ Create profile - Microsoft Endpo. X +

< c

& endpoint.microsoft.com/ oft_Intune_Enrollment/Autol

Microsoft Endpoint Manager admin center

«

Home > Devices | Enroll devices > Enroll devices | Windows enrollment » Windows Autopilot deployment profiles
L3 bz Create profile
Edll Dashboard Windows PC
= All services
r—i Devices o Basics o Out-of-box experience (OOBE) e Assignments

£E apps

‘ Endpoint security
Reports.

aa Users

&4 Groups

¥} Tenant administration

#< Troubleshooting + support

Included groups

A, add groups

Groups

MGMT-Autopilot_User_Driven_Hybrid-Devices_SG Remove
Excluded groups

@ When excluding groups, you cannot mix user and device groups across include and exclude. Click here to learn more about
excluding groups.

T~ Add groups
Groups

No groups selected

4.3 Toimialueliitos hybrid-skenaariossa

Toimialueliitosta varten taytyy luoda maaritysprofiili. Maaritysprofiilit luodaan laiteosiosta

kohdasta Configuration profiles. Profiilia luotaessa ensimmaiseksi kysytdaan, mille

ekosysteemille profiilia ollaan luomassa. Valitaan Windows 10 and later. Ekosysteemin

valinta tehdaan kuvassa 12. Ekosysteemin valinnan jalkeen valitaan luotavan profiilin tyyppi.

Valitaan tyypiksi templates ja sieltd malliksi Domain Join. Profiilityypin valinta ndytetaan

kuvassa 13.



Kuva 12 Profiilin ekosysteemin valinta

-MicosaftEnde X 4

< € & endpointmicrosoft.com/#v

Microsoft Endpoint Manager admin center

e Devices | Configuration profiles
Bl Dashboard
= All servic Search
sene Profiles DMX
L8 pevices © overview
t Create profile () Refresh L Export
B apes B il devices
& Endpoint security g
W Add filter

Reports

By platform
& users

Profile name 1 Platform

28 Groups

ZX Tenant administration

Kuva 13 Profiilityypin valinta

Create a profile X

Platfarm

‘ ‘Windows 10 and later W ‘

Profile type

‘ Templates s ‘

Templates contain groups of settings, organized by functionality. Use a template when you
don't want to build policies manually or want to configure devices to access corporate
networks, such as configuring WiFi or VPN. Learn more

O search

Template name Ty
Administrative templates
Custom @

Delivery optimization @

Device firmware configuration interface

Device restrictions (0

Device restrictions (Windows 10 Team)
Domain join @
Edition upgrade and mode switch &

Email @

Endpoint protection @
Identity protection @
Imported Administrative templates (Preview)

Kiosk @

Microsoft Defender for Endpoint (Desktop devices running Windows 10 or later) (
Network boundary @
PKCS certificate @

PKCS imported certificate

SCEP certificate @

Secure assessment (Education) @

Shared multi-user device

Prafile type

Truste

Last modified

Android (A0S}

Android Enterprise

17



18

Profiilin tyypin valitsemisen jalkeen paastaan luomaan varsinaista profiilia. Annetaan

profiilille kuvaava nimi ja kuvaus. Tassa tapauksessa nimeksi tulee Windows domain join.

Profiilin nimeamisen jalkeen profiiliin tehddaan maaritykset. Computer name prefix-kohtaan
maaritetdaan KS-, jolloin koneiden nimi alkaa merkeilla KS-. Toimialueen nimeksi kerrotaan
toimeksiantajan on-premise aktiivihakemiston toimialuenimi ad.keusote.fi ja
organisaatioyksikoksi maaritetdaan on-premise aktiivihakemiston haluttu sailo liitoksessa

syntyville tietokonetileille. Kuvassa 14 on nakyvilla toimialueliitoksen parametrit.

Kuva 14 Toimialueliitoksen parametrit

% Domain Join - Microsoft Endpoir X -+

< C & endpoint.microsoft.com/ / »soft_Intune_|

Microsoft Endpoint Manager admin center

Home > Devices | Configuration profiles

®  Domain Join - X

Windows 10 and later

o] o Basics a Configuration settings

HH Computer name prefix * (D | Ks- / |
Domain name * (0 | ad keusotefi v |
-
o Organizational unit @ [ ou=~utopilot_Domain_loin.0U=Tietokonest OU=KEUSOTE DC=ad.DC=keusote, - |
as
=

-
~

Lopuksi maaritetaan mille ryhmalle asetusprofiilin halutaan kohdentuvan. Tassa tapauksessa
asetus kohdennetaan edella luodulle dynaamiselle laiteryhmalle MGMT-
Autopilot_User_Driven_Hybrid-Devices-SG ryhmalle. Kuva 15 nayttaa, etta

toimialueliitosmaaritykset on kohdennettu halutulle ryhmalle.



Kuva 15 Toimialueliitosmaaritysten kohdentaminen laiteryhmalle

\ Domain Join - Microsoft Endpoir X

+

< G @ endpointmicrosoft.com/
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Microsoft Endpoint Manager admin center

A Home

Edll Dashboard

= All services

[l pevices

Bl apps

W Endpoint security
Reports

& Users

& Groups

A} Tenant administration

K Troubleshooting + support

Home > Devices | Configuration profiles

Domain Join

Windows 10 and later

@ basic @ Configuration settings L: ] Assignments
Included groups
R, Add groups
Groups Group Members & Filter

MGMT-Autopilot_User_Driven_Hybrid-Devices_SG

Excluded groups

0 devices, 0 users None

Filter mode

Nene

@ When excluding groups, you cannot mix user and device groups across include and exclude. Click here to learn more about excluding grougs.

T Add groups
Groups Group Members @

Mo groups selected

4.4 Intune Connector for Active directory

Edit filter Remove

Ennen Intune Connectorin asennusta tehdaan tarvittavat maaritykset aktiivihakemiston

oikeuksiin. Palvelimen tietokonetilille, johon Intune connector asennetaan, maaritetaan

oikeudet siihen ou:hun, johon Intunen domain join -asetuksella tietokoneiden tilit ohjattiin

aiemmin syntyvaksi Autopilot-prosessin aikana. Oikeudet annetaan aktiivihakemiston

Delegate Control -toiminnolla. Aktiivihakemiston ou:n valinta tehddan kuvassa 16.

Aktiivihakemiston organisaatioyksikdn valinnan jalkeen tietokonetilin lisdamiseksi valitaan

Object types-kohdasta myds Computers. lIman tata valintaa tietokonetilia ei 16ydy haulla,

eika oikeuksien myéntaminen onnistu.

Kuva 16 Delegate Control-prosessin aloitus

v (3] Keusote

v 3| Tietokoneet

| Managed Ser
| Users

= | Keusote_users

ER| Autopilat dnmain inin

Delegate Contral...
Move...

Find...

Mew 3

All Tasks b

Cut
Delete

Rename

Properties
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Connector-palvelimen tietokonetilin lisddmisen jalkeen paastaan madrittamaan annettavia
oikeuksia. Oikeudet annetaan valitsemalla mukautettu oikeuksien osoitustehtava.
Mukautetussa tehtavassa maaritetaan, etta palvelimen tietokonetili saa oikeudet luoda ja

poistaa tietokonetileja vain valitussa organisaatioyksikdssa.

Lopuksi maaritetaan palvelimen tietokonetilille tdydet oikeudet kuvan 17 mukaisesti, jonka

jalkeen oikeusmaaritys on valmis aktiivihakemiston osalta.

Kuva 17 Palvelimen tietokonetilille annetut oikeudet

Delegation of Control Wizard *
Select the permizsions you want to delegate. ”-ﬂr‘l\‘

Show these pemissions:

General
Property-specific
Creation,/deletion of specific child objects

Permissions:
1 2
Read
Write
Create All Child Objects
Delete All Child Objscts
Read Al Properties v

< Back Mead > Cancel Help
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Intune Connectorin asennusprosessi lahtee liikkeelle Intunesta. Intunessa mennaan
laitehallintaan ja sieltd kohtaan Intune Connector for Active Directory. Polku on
kokonaisuudessaan Home—>Devices—>Enroll devices>Windows enrollment—>Intune
Connector for Active Directory. Valitaan +-merkistda Add. Taman jalkeen tarjolle tulee
ladattavaksi asennustiedosto ODJConnectorBootstrapper.exe, josta varsinainen asennus

tehddan. Asennusprosessin aloitus on esitetty kuvassa 18.

Kuva 18 Intune Connectorin maarityksen aloitus

Intune Connector for Active Dire X -+

endpoint.microsoft.com

Pakki n Ajanimaukset w0 TySpoyta B B Carousel - Bootstra... How to Set Up Apa.. T Opetuschjelma Apa...

Microsoft Endpoint Manager admin center

e Home > Devices | Enroll devices > Enroll devices | Windows enrollment
A Home Intune Connector for Active Directory
B4l Dashboard Windows enrollment
= All services b add (D Refresh 7 Filter

Asennus kdynnistetaan suorittamalla asennustiedosto ODJConnectorBootstrapper.exe, silla
palvelimella jolle aktiivihakemistoon maaritettiin oikeudet luoda ja hallinnoida
tietokoneobjekteja. Asennus vaatii jarjestelmanvalvojan oikeudet palvelimeen. Kuva 19

kasittelee asennuksen aloitusta.

Kuva 19 Intune connectorin asennuksen kaynnistys

j’é‘;’ Intune Connector for Active Directory Setup — >

@ Intune Connector for Active
Directory

Asiakas saa kayttaa rajoittamatonta maaraa taman taydennysohjelmiston  »
("Taydennysosa"™) kopioita fyysisissa tai
naenndiskdyttdjarjestelmaympéristdissd haluamassaan madrdssa sellaisia
laitteita, joissa on jokin Microsoftin palvelinohjelmisto tai online-palvelu ("
Microsoftin tuote™). Microsoftin Tuotteen kayttoikeusehdoissa maaritelladn
se taho, joka mydntad asiakkaalle taman Taydennysosan kayttGoikeudet.
Naéma kayttdoikeusehdot sisdltavat lissksi tukitietoja. Asiakas ei saa kayttdaa «

| agree to the license terms and conditions

Opticns & Install Close
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Varsinainen asennus on suoraviivainen, mikali palvelimella on asennettuna uusin .NET
Framework -paketti. Asennus vie talléin vain muutaman minuutin. Asennuksen jalkeen

edetadan maaritykseen painamalla Configure Now -painiketta.

Konfigurointivaiheessa tehdaan yhdistaminen oikeaan Azure-tenanttiin kirjautumalla oman
ymparistdn tunnuksella, jolla on Intune-lisenssi seka global administrator tai Intune

administrator oikeudet.

Kirjautumisen jalkeen tulee ilmoitus, jossa todetaan asennuksen onnistuneen. Onnistunut
asennus nahdaan kuvassa 20. Asennuksen jalkeen odotetaan hetki ja katsotaan Intunesta,
ettd Intune Connector on asentunut oikein ja varmistutaan yhteyden toimimisesta Intunen ja
paikallisen aktiivihakemiston valilla. Kuva 21 esittaa Intune Connectorin toiminnassa Intune-

portaalissa.

Kuva 20 Intune Connectorin asennus onnistunut

Enrollment

Intune connector for Active Directory is enrolled

Note: The Intune connector for Active Directory automatically downloads and installs updates
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Kuva 21 Intune Connector for Active Directory toiminnassa

Microsoft Endpoint Manager admin center
<

Home » Devices | Enroll devices > Enroll devices | Windows enrollment

i rome Intune Connector for Active Directory

Edl pashboard Windows enrollment

i= All services t+ add () Refresh 7 Filter

L8 pevices Connector name Status Latest sync time
| KSINTUNEVO1 © Active 10/01/22, 2:03 PM
L] Endpaint security

Reports

&k Users

&2 Groups

£ Tenant administration

# Troubleshooting + support

4.5 Sovellusjakelut laitteille ja kayttdjille

Autopilot-prosessin aikana laitteille ja kayttajille voidaan kohdentaa sovellusasennuksia.
Nadiden maara kannattaa pitaa maltillisena, jotta kdayttokokemus sdilyisi mahdollisimman
hyvana. Asetuksista riippuen laitetta ei paase kayttamaan ennen kuin Autopilot-prosessissa
pakolliseksi maaritetyt ohjelmat ovat asentuneet. Ndin menettelemalla varmistutaan, etta
laitteessa on varmasti kdyton aloittamista varten tarvittavat ohjelmat ennen kayttdjan

ensimmaista kirjautumista.

Hybrid-skenaariossa ainoa pakollinen ohjelma on vpn-yhteysohjelma. Vpn-yhteysohjelma
tarvitaan, jos laite otetaan ensimmaista kertaa kayttoon yrityksen verkon ulkopuolella.
Keusoten Intune-ymparistosta 1oytyy jo valmiiksi vpn-sovellus, joka on maaritetty
pakolliseksi kaikille laitteille. Autopilot osaa ottaa kayttéon kaikille laitteille pakolliset
sovellukset jo Autopilot-prosessin aikana. Vpn-sovelluksen jakelu kaikille laitteille esitetdan

kuvassa 22.



Kuva 22 Vpn-sovellus kaikille laitteille

\ Cisco Anyconnect 4.9.05042 - M X

& () # endpoint.microsoft.com/#

Microsoft Endpoint Manager admin center

+
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| <

Home > Apps | Windows
EN Client Apps
= |;’ Search
[i (D Overview
]
Manage
 Properties
™ Monitor
L]
2 [L Device install status
o1 © User install status
o .
X Dependency viewer

Windows | Windows apps > Cisce Anyconnect 4.9.05042

11t Cisco Anyconnect 4.9.05042 | Properties

Detection rules Edit

Rules format
Manually configure detection rules

Detection rules
MSI {EA407530-0BF1-47CA-BI53-1C3958BD8BBA3)

Dependencies Edit

Dependencies

Supersedence (preview) Edit

Supersedence (preview)

Assignments Edit

Group mode Group Filter mode
v Required
@ Incluced All devices None

Filter

None

Kayttdjille pakollisena osoitetut sovellukset asentuvat Autopilot-prosessin aikana, tai

tyopoydalle kirjautumisen jalkeen automaattisesti. Aikaa tahan kuluu vaihtelevasti riippuen

verkon ja palvelinten kuormituksesta. Yleisesti ottaen Keusoten ymparistdssa aikaa kuluu 30

minuutista yhteen tuntiin, joissa suurin ohjelmistopaketti on laitteille asentuva Office-paketti

seka erilaiset asiakas- ja potilastietojarjestelmat. Ohjelmien asennuksessa saattaa kestaa

joskus edella esitettyd kauemminkin. Kdyttoonoton jalkeen kayttajalle asentuu lisdksi

Yritysportaali-sovellus, jonka kautta kayttdjat padsevat asentamaan vapaaehtoisia

lisasovelluksia.
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4.6 Uudet prosessit

Nykyisista uuden tietokoneen hankinta- ja leasingvaihto-prosesseista johdettiin uudet
prosessit, joissa ICT-lahituen osuutta on pyritty merkittavasti vahentdmaan. Kaytannossa
valtaosa tietokoneen kayttéonottoon liittyvista tehtavista suoritetaan laitteelle osoitetun
kayttajan toimesta. ICT-lahituelle jaa kuitenkin jonkin verran tehtavia, kuten laiterekisteriin
tehtavat muutokset, tilauksen valittaminen sopimustoimittajalle, seka palvelupyynnén

kasittely.

4.6.1 Uuden tietokoneen hankinta

Uuden tietokoneen hankinnassa omatoimimallissa keskeisin muutos nakyy ICT-lahituen
roolin tekemien tehtavien vahentymisena ja kayttdjan oman tyon osuuden kasvamisena. ICT-
Iahituelta on jaanyt pois laitteen kuljettaminen kayttajalle, valivarastointi, asennusajan
sopiminen ja kdyttoonottoasennuksen tekeminen. Kayttajalle on tullut uusina tehtavina

laitteen kayttéonottaminen ja hakeminen noutopisteesta.

Oleellisin ohjaava toimenpide tehdaan tilausportaaliin, jossa tietyn kategorian laitteille
toimitustapana tarjotaan oletusarvoisesti noutoa. Valittavana sailyy kuitenkin myds muut
toimitusvaihtoehdot, koska omatoimimalli ei luonnollisesti sovi kaikille kayttaja- ja
ammattiryhmille esimerkiksi oman toimenkuvan ajan kayttéon liittyvien mahdollisten

rajoitteiden suhteen. Uusi prosessi on esitetty kuvassa 23.
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Kuva 23 Uuden tietokoneen hankinnan omatoimimalli

Tietokoneen hankinta omatoimimalli
; Hakee uud
o Tekee tilauksen (T Automastio litt
iT ! laitteen I : Asentas haluamansa
] palveluportaaliin 2 . Suorittaa laitteen o titokoneen o
£ palvelupisteelts = e ] listohjelmat
g kayttésnoton tarvittaviin ryhmiin A - g s
@ el yritysportaalista kéytettavissd
IS 3 ja nimeas koneen
/'y
Y
¥
7 Taydentas
= I|m.u.|ttza oot
@ Tilaa laitteen ka‘l‘l‘aﬂa“gv ettd laiterekisteriin
2 aitcon kayttsan ja
£ noudettavissa sijainnin osalta
E 7'y
= Kuittaa
5 palvelupyy
= nndn
valmiiksi

Toimittaa laitteen
ol . kayttajalle
i) 7'y
=
E Tilaa laitteen
o tehtaalta
L
3
E Asentaa clear-
= imagen, tekee bios-
o asetukset ja
L2 tarroittaa laitteet

X

8
@ A
=
7
E Ottaa vastaan
= tilauksen ja
> toimittaa laitteet
L
=
©
=

4.6.2 Leasing-vaihtoprosessi

Uudessa leasing-vaihtoprosessissa keskeisessa roolissa on edellisen prosessin tapaan
kayttdja, jonka kdyttéon korvaava laite on tulossa. Tassa mallissa jaa samalla tavalla tehtavia
myos ICT-lIahituelle kuin uuden tietokoneen hankintaprosessissakin. ICT-Iahituen rooli
vuokra-ajan pdattymisen tiedottamisesta on myos korvattu ITSM-jarjestelman lahettamalla

viestilla.

Leasing-vaihdoissa vanhan palautettavan tietokoneen palautus kytketdaan uuden laitteen
noudon yhteyteen, jolla varmistetaan vanhan laitteen asianmukainen poistaminen
tuotantokaytosta, laitehallinnasta ja laiterekisteristd, seka varmistetaan, etta ICT-1dhituki saa
varmasti palautettavan laitteen haltuunsa odottamaan rahoitusyhti6lta tilattavaa noutoa.

Kuva 24 esittdaa uuden leasing-vaihto prosessin.



Kuva 24 Uusi leasing-vaihtoprosessi omatoimimallissa
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Tietokoneen leasing-vaihtoprosessin omatoimimalli
s Hakee uuden
@ Vastaa viestiin ja Cttecm
Eo) valitsee Z i Automaatio liitt33 Asentaa haluamansa Kyttt wusi
- " jalls uusi
£ — toimitustavaksi | pa_'“'“lp'ﬂdta Suorittaa laitteen tietokoneen N e e
= Houdon japalauttaa kayttddnoton tarvittaviin ryhmiin . ] : e
¥ 2 samalla vanhan £ i yritysportaalista kaytettavissa
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Taydentas
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L 2 laiterekisteriin
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4.6.3 Tilauskanavan muutokset

Tilauskanavaan tehtiin muutos toimitustapavalikoimaan. Toimitustapavalikoimaan lisattiin
nouto ja toimitus toimipaikkaan ITSM-jarjestelman itsepalveluportaalin hallintanakymassa.
Hallintandkymassa valitaan ensin itsepalveluportaalin tuote, johon lisavalintoja tehdaan.
Kuvassa 25 on tehty valinta ensin muokattavasta lomakkeesta ja tuotteesta, jonka jalkeen
lisataan uusi attribuutti pudotusvalikkoon vihredsta +-merkista. Uusi attribuutti on nimetty
samassa nakymassa nimelld nouto. Toimeksiantajan ITSM-jarjestelma on suomalainen
Efecte. Maaritysten jalkeen lopputulos on ndhtavissa itsepalveluportaalissa kannettavan

tilauslomakkeen toimitustapavaihtoehdoissa kuvan 26 mukaisesti.



Kuva 25 ITSM itsepalveluportaalin hallintanakyma

Palvelukategoriat Palvelut

1. Palvelupyynté tietoj

2. Palvelupyynté muih,

3. Palvelupyynto usea.

Laitefilaus 14-8

Hae kayttboikeuksia

Tilaa tunnus ulkopuol

Paivita ulkopuolisen k.

Tilaa kireellinen kytt

Tilaa tunnus keusotel

Aktivoi Keusote Keikk

NORRARERLAA 9

Vastuuhenkilon valtuu

Tuki

Palaute T

Kielet Roolit

Laitefilaus 14-6

Tukikanava

Efecte ITSM - Osoite Kuuma v
Palvelupalaute kaytossa

Tuolteen maaran valinta naytetaan
VAHVISTAJAT

Esimies
Vastuuhenkilé

| Efecte Service Managementin asettama

Kerralla tilatavien tuotteiden maara

Yksi tuote v
TILATTAVAT TUOTTEET
+ Lisaa tuote + Lisaa linkki

1a Kannettava

¥ Poista kaytdsta

> MS
v Weevce v

+| Laheld uolteen ID

Kenttd: Kustannuspaikia

Asetukset

Kustannuspaikka
Valittava maara

Yksi tuote v

ESM aan

Kayta tuotteen nimessa

Nakyvyysahto

Pudolusvalikko |+

<

Laitteen toimitustapa

Nouto

Toimitus tydpoydalie

Nayta fuotteen tarkemmissa tiedoissa

Nakyvyysehto

Pudolusvalikko

<4

Nouto siainnista

Hyvinkaa X

Jarvenpaa

Nayta tuotteen tarkemmissa tiedoissa

v| Nakyvyysehto

Kuva 26 Kannettavan tilauslomake itsepalveluportaalissa

Valitse laitteen haltija *

Kustannuspaikka *

Laitteen toimitustapa *

Nouto sijainnista *

Laitteen vastaanottajan puhelinnumero *

4.7 Proof of concept

Ei mitaan
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Nayta, jos kentalla”

Laitteen toimitustapa

On yhta kuin

Suodatin
Ei maaritelty
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Valittava maara
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-
-
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Toimitus tyspsydalle
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Tassa luvussa pilotoidaan uudet prosessit omatoimisen kayttdonoton osalta, koska kyseinen

vaihe on samanlainen molemmissa omatoimimalleissa. Kayttédnottoon ja ohjelmien
asennukseen kuluva aika dokumentoidaan ja tuloksia hyddynnetdaan johtopaatosten

laatimisessa. Tilaus- ja toimitusvaihe jaa vdhemmalla huomiolle ja niista esitetdan ldhinna

vaiheisiin kulunut aika.
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4.7.1 Tilaus ja toimitus

Tietokoneen tilaaminen tehtiin samasta ITSM-jarjestelman itsepalveluportaalista kuin
aiemmissakin tilausprosesseissa. Tilauksessa toimitustavaksi valittiin nouto palvelupisteesta.
Aikaa tahan vaiheeseen kului 5 minuuttia, ja tietokoneen tilaus saatiin kirjattua

palvelupyynndéksi ITSM-jarjestelmaan.

Tilatusta laitteesta tuli séhkdpostiin ilmoitus noutopaikasta aukioloaikoineen. Laite kaytiin
hakemassa palvelupisteelta ja nouto sujui ongelmitta. Keusotella on laajahkolla alueella
kaytossa palveluntarjoajalta kaksi noutopistettd, joten tuloksissa taytyy matkaan kuluvalle
ajalle kayttaa keskimaaraista etaisyytta toimipisteista noutopisteeseen. Tassa pilotissa
noutoon kului matkoineen 30 minuuttia. Tuota aikamaaretta kaytetaan myos

kustannuslaskennassa.

4.7.2 Kayttéonotto

Kayttoonotto alkoi kannettavan tietokoneen purkamisella pakkauksestaan. Pakkauksesta
purkamisen jalkeen laite kiinnitettiin USB-C johdolla telakkaan ja kdynnistettiin ensimmaisen
kerran. Kayttoonoton alussa tietokone kysyy ndppadimistoon liittyvia asetuksia, joissa
kielivalinnaksi kuitataan suomi, eika muita lisdasetteluja ole tarpeen maarittaa. Tahan

vaiheeseen etenemiseen kuluu aikaa 10 minuuttia.

Kielivalintojen valitsemisen jalkeen asennus jatkui kannettavan uudelleen kaynnistyksella,
jonka jalkeen kayttajalta kysyttiin kirjautumistietoja. Kirjautumisruutuun syotettiin oma
Keusoten kirjautumistunnus, ja varsinainen Autopilot-vaihe kdaynnistyi. Organisaation

kirjautumisruutu on nakyvilla kuvassa 27.
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Kuva 27 Kirjautuminen organisaation tunnuksella

Tervetuloa kohteeseen Keski-Uudenmaan sote-
kuntayhtyma!

Anna séhkdpostiosoitteesi (Keski-Uudenmaan sote-kuntayhtyms).

Kirjaudu sisaén kdyttien suojausavainta
Mita tilid minun pitéisi kayttaa?

Kirjaudu sis&&n kayttajanimella ja salasanalla, joita kaytat Office 365:n tai muiden Microsoftin
yrityspalveluiden kanssa.

3

Tietosuoja ja evisteet Kayttoehdot Seuraava

Kirjautumisen jalkeen kayttajalle ndytettiin vaiheittain Autopilot-asennuksen edistymista,
kunnes kayttajalle tuli nakyviin Windows-kirjautumisruutu. Taman vaiheen kesto oli n. 20

minuuttia.

Kirjautumisen jalkeen nahtiin, etta tietokoneeseen oli asentunut Autopilot-prosessin aikana

laitetoimittajan suorittaman Windows-esiasennuksen oletusohjelmien lisdksi Chrome-selain

seka vpn-sovellus. Muiden sovellusten asennus alkoi automaattisesti kayttadjan kirjautumisen
jalkeen. Sovellusten asennukseen kului kaiken kaikkiaan 35 minuuttia. Ohjelmien

asennukseen tosin vaikuttaa oleellisesti kaytettavan verkkoyhteyden nopeus.

Kuva 28 nayttaa kayttajan tyopoydan n. 10 minuuttia kirjautumisen jalkeen. Tietokoneeseen

on asentunut esimerkiksi tuen etatyokalu, taustakuvaan tiedot tietokoneesta ja pdf-ohjelma.
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Kuva 28 Tyopoydan kuvakkeita

KEUSOTE

> Pakiyio v U
2~ Usein Kiytetyt kansiot (6)
s Pikakaytts
W Tyopons A Tyopoyts
¥ Ladatut tiedo: #* e
4 Tiedostot  #
Ladatut tiedostot

& Kuvat

b Musiiii

P Hae kirjoittamalla tahan

Tietokoneesta puuttui vield tassa vaiheessa Office-toimisto-ohjelmat, Teams ja yritysportaali.
Nama asentuivat tietokoneen uudelleenkdynnistyksen jalkeen, kun ensimmaisesta
kirjautumisesta tyopoydalle oli kulunut 35 minuuttia. Kaynnistysvalikon nakyma on esitetty

kuvassa 29.

Kuva 29 Office-toimisto-ohjelmat ovat asentuneet

Viimeksi lisétty
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#® PowerPoint Yritysportaali Google Chrome
Laajenna

# o™ N

€D 30-katseluohjelma Outlook OneDrive OneNote

W 7z
A

i

BB Avutoiminnot - PowerPoint

£X Asetukset £ Linkkeja
F sef

C

B Cisco

Sarastia

@ itrix Workspace Majakka Nepton Extranet
u

Cortana -
e
’

- Keunet
B Elokuvatja TV
Tuottavuus

8 Excel

L Hae kirjoittamalla tahan.
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4.7.3 Lisdaohjelmien asennus

Lisaohjelmien asennusta varten kaytettavan yritysportaalin asentumista edellisessa
vaiheessa joutui odottamaan. Taman voisi toki asennuttaa myos Autopilot-vaiheessa, mutta
silloin kyseinen vaihe vastaavasti kestdisi pidempadan. Sovellusten asennus yritysportaalin
kautta on suoraviivaista ja sinne paasee kdynnista-valikkoon asentuvan kuvakkeen kautta

helposti. Lisdohjelmien asennus on esitetty kuvissa 30 ja 31.

Kuva 30 Nakyma yritysportaaliin

= Yritysportaali

Sovellukset
| Hae sovelluksia /O| Lajitteluperuste: Mimi nousevasti = =H
@ Aloitussivu
| = Sovellukset ] ] |
B sovellusluokat — — -
{4 Lataukset ja paivitykset
- ssluion MGy

@ Ohje ja tuki

Kuva 31 Valitun ohjelman asentaminen

i el

[t 2 9Solutions Asenna
@ Aloitussivu EP 9Solutions

[ soveliukset

B sovellusluokat

4 Lataukset ja paivitykset

8 Laitteet Yieiskatsaus  Lisitietoja

@ Ohje ja tuki
9Solutions kuvake

Versio 1

Julkaisupaivamasra
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5 Johtopaatokset ja pohdinta

Tassa luvussa suoritetaan kustannuslaskenta ja tehdaan johtopaatokset Pocista,
kayttoonotosta, vastauksista tutkimuskysymyksiin seka tilaajalta saatu palaute. Luvussa

pohditaan myds uuden itsepalvelumallin kdytt6onottoa seka jatkokehitysnakymia.

5.1 Kustannuslaskenta

Taulukkoon 1 on keratty Pocissa omatoimiseen kayttéonottoon kulunut aika vaiheittain.
Kayttéonoton kokonaiskesto oli 1,73 tuntia. Tahan luonnollisesti vaikuttaa tietokoneen teho
ja kaytettavissa olevan verkon nopeus, joten kesto voi olla eri olosuhteissa lyhyempi tai
pidempi. Huomioitavaa on, etta ohjelmien asennusvaihe laitteen kdyttoénottoasennuksen

jalkeen oli yllattavan pitkdkestoinen ja nostaa kokonaisaikaa merkittavasti.

Taulukko 1 Autopilot-kayttéonoton vaiheet ja kestot

e ™
Autopilot- kayttoonoton vaiheet ja niiden kesto
~
Vaihe ﬂ Kesto minuutteina n Huomiot -
keskima3drdinen aika
Lahetyksen noutaminen 50 Keusoten alueella
Laatikon purku 10
Tietokoneen kytkeminen ja kaynnistys 5
Kielivalinnat 0,5
Automaattinen asennus 0,5
Autopilot-kirjautuminen 1
Automaattinen asennus 10 kaynnistyy uudelleen 2x
Kirjautuminen Windowsiin 2
mik3li yritysportaalia ja
40 Teamsia ei nay
Automaattinen ohjelmien asennus --=uudelleen kdynnistys
Pakkausmateriaalin kierrdttdminen 5
Vaiheiden kesto yhteensd 104

Kesto tunteina 1,73
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Keskituntihintana kustannuslaskennassa kdytetaan eri nimikkeiden mukaisten tuntihintojen
mukaan laskettua arvoa 30 €/tunti. Tyopoydalle asennuksen hintana laskennassa kaytetaan
markkinan yleiseen hintatasoon perustuvaa arviota 100 €, joka vastaa lahituen n. 1,2 tunnin

tybpanosta.

Taulukoista 2 ja 3 nahdaan tietokoneiden pdydalle asennuksen kustannukset vuositasolla,
kun asennusten maara vuodessa on 1000 ja sekd 54 € tuntipalkan omaavan ammattiryhman
omatoimiasennuksen laskennallinen hinta. Laskennoissa on huomioitu vain asennuksen

kustannukset ilman muita mahdollisia kuluja.

Taulukko 2 Omatoimimallin sdadstopotentiaali 1000:Ila asennuksella

Omatoimimallin saastopotentiaali, 1000 asennusta

vuodessa
Asennusten maara vuodessa 1000
Keskituntipalkka 30,00 €
Kustannukset Pdydalle asennettuna a Kdyttdjan tekemdna a-hinta
Yksittdinen 100,00 € g 51,90 €
Vuositasolla 100 000,00 € g 51 900,00 €
Laskennallinen sddsté g 48 100,00 €

Taulukko 3 Sadstopotentiaali yksittdisen ammattiryhman tuntipalkalla laskettuna

Omatoimimallin saastopotentiaali yksittainen
ammattiryhma

Tuntipalkka 54,00 €

Kustannukset Péydalle asennettuna a-hinta Kayttdjdn tekemana a-hinta

Yksittdinen 100,00 € g 93,42 €
Laskennallinen sd&dstd 6,58 £



Kustannuslaskennan tuloksista ndahdaan saastopotentiaalin mahdollisuus. Kuva 32 on
nahtdvissa, etta kayttdjan tekemana tyona 58 euron tuntipalkka kuitenkin merkitsee, etta
asennuksen hinta on kdaytannossa jo samalla tasolla tydpdydalle asennuksen kanssa, eika
laskennallista kustannussdastoa valttamatta synny. Toki tassakin tapauksessa kayttajat
voivat saada lisdarvoa esimerkiksi itselleen joustavamman asennusajankohdan muodossa.
Kaikkien asennusten tekeminen kayttajien toimesta ei mydskaan ole realistista, joten

taulukossa 2 esitettyihin lukuihin ei luonnollisesti paasta.
Kuva 32 Oman tyon kannattavuuden arviointi

Oman tydn kannattavuuden arviointi tuntipalkan mukaan
160,00 €

140,00 €
120,00€
100,00 €

B0,00€

60,00 € N S
40,00€
20,00€ I II I I I I I| I
0,00€ I I .-
20 25 30 35 40 45 s0 55 6065' mI 75

Laskennallinen sadstd

-20,00€

-40,00€

-60,00€
Henkilén tuntipalkka

s Hen kilén tuntipalkka mmmm  Asennuksen hinta e Kustannussaastd Lin. (Kustannussaastd)
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5.2 Kayttoonotto ja jatkokehitys

Kustannuslaskennan perusteella voidaan tehda johtopaatos, etta uusi palvelu kannattaa
ottaa kayttoon nykyisten rinnalle. Jokainen omatoimiasennus varsinkin suuremmissa
Keusoten keskituntipalkan lahimaastoon sijoittuvissa ammattiryhmissa tuo saastoja
tietokoneiden asennuskustannuksissa. Nain ollen kayttajia kannattaakin rohkaista
omatoimimallin kdyttamiseen. Jatkoa ajatellen samaa toimintamallia voidaan mallintaa myds
muihin tuotteisiin kuten esim. poytatulostimen ja vastaavien oheislaitteiden asennuksiin.
Naissa tuoteryhmissa asennusaika on merkittavasti lyhyempi, ja kustannussaastoja syntyy

helpommin.

Tietokoneiden kayttéonoton omatoimimallissa kannattaa jatkokehitystydssa keskittya
ratkaisuihin, joissa ohjelmien asennusaikaa saataisiin nopeutettua. Tall6in kustannussaastoja
olisi helpommin ulosmitattavissa, kun henkiloston laitteen kayttdonottoon kdayttaman oman

tyon aiheuttama kustannuskin pienenisi nopeamman kayttéonoton seurauksena.

Kustannussdastojen suuruusluokka riippuu ensisijaisesti omatoimimallin kdyton
helppoudesta ja kayttokokemuksesta, joten siihen on syyta laadullisesti panostaa ja
kohdistaa seurantatoimenpiteita jatkuvasti muuttuvassa ICT-ymparistossa. Esimerkiksi uudet
kayttojarjestelmaversiot ja Microsoftin oma tuotekehitystyo tuovat varmasti Autopilotiin

uusia ominaisuuksia.

5.3 Tutkimuskysymykset

Opinndyte tyon ensimmaisessa kysymyksessa pohdittiin kayttajalle mahdollisesti tulevaa
joustoa uuden laitteen kayttoonottotapahtuman aikataulutukseen. Talla mallilla on uuden
omatoimimallin mukaisen kdyttoonottoprosessin myota mahdollista sovittaa tietokoneen
kayttoonotto oman aikataulun mukaisesti itselleen parhaiten sopivaan ajankohtaan. Tassa
taytyy kuitenkin huomioida, etta rahoitusyhtion palautusaikaikkuna maarittaa kehyksen,

jonka puitteissa vanhan laitteen palautus ja uuden laitteen nouto tulee tehda.

Toisessa tutkimuskysymyksessa mietinndssa oli kdyttodnottoprosessin nopeutuminen

omatoimisella kayttédnotolla. Johtopaatdksena tassa on, ettd omatoimimalli nopeuttaa



tietokoneen kayttoon saamista tilanteissa, joissa asennuspalvelu ajoittuisi kiireisena aikana
jopa viikon tai kahdenkin paahan kayttotarpeeseen nahden. Itse kdayttéonoton prosessi ei
luonnollisesti sindllaan nopeudu, koska laitteen kayttédnotto tehddadan omatoimimallissa

taysin itsenadisesti.

Kolmas tutkimuskysymys etsi vastausta omatoimimallin kayttoon laskennallisten
kustannushyétyjen suuruuteen. Varmuudella voidaan todeta, ettd omatoimimallilla tehdyt
kayttoonotot laskevat kokonaiskustannuksia, kunhan kayttoonotto tehdaan normaalin
nopeusluokan omaavassa tietoliikenneyhteydessa. Ohjelmien asennusvaihe voi hitaassa
verkossa kestda useita tunteja. Vuositasolla saavutettavien sdadstéjen summa riippuu
luonnollisesti siita, kuinka moni kayttaja valitsee laitteen kayttoonottovaihtoehdoksi

omatoimimallin. Tarkempia laskelmia on esitetty tdman luvun luvussa 5.1.

5.4 Tilaajan palaute

Toimeksiantajaa haastateltiin tyon tuloksista ja haastattelussa nousi esiin tyon
ajankohtaisuus ja tarkeys. Tilaajan edustajan mukaan liikkuva- ja etdatyd on merkittavassa
roolissa organisaatiossa ja omatoimimallin kdyttéonotto tukee hyvin myds tata kehitysta.
Lisaksi toimeksiantaja otti kiinnostuneena vastaan uudesta toimintamallista saatavan

kustannushyodyn.
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6 Yhteenveto

Tuloksia analysoidessa sain johdannossa esittamiini tutkimuskysymyksiin vastaukset
todettua melko helposti. Niihin voi toki liittya muuttujia, jotka esimerkiksi
kustannuskysymyksissa voivat muuttaa tulosta. Verkkoon liittyvat hitausongelmat
toimipisteen verkon ulkopuolisissa kayttéonotoissa ovat mahdollisia ja ndissa tapauksissa

asennuksen kokonaiskesto kasvaa, joka nostaa oman tyon osuuden hintaa.

Opinnaytetyota tehdessa opin ICT-ammattilaisena teknisen toteutuksen lisaksi
suhtautumaan laitteen kayttoonottoon kayttajan nakokulmasta. Tehty pilotointi auttoi
hahmottamaan minkalaisen tydpanoksen ja minkalaista osaamista kayttajalta edellytetaan,
jotta laitteen omatoiminen kayttéonotto onnistuu. Kayttajalla pitaa olla substanssiohjelmien
kayton hallitsemisen lisdaksi osaamista ja ymmarrysta siitda, miten laite kytketaan telakkaan ja
verkkoon. Naita taitoja on pyrittava vahvistamaan henkildstdlle suunnatuilla ohjeistuksilla ja
koulutusvideoilla, jolloin omatoimimallin jalkauttamisen onnistuminenkin saadaan

todenndkoisemmaksi.

Tyo6ssa kasiteltiin kokonaisuutta, jonka parissa monen yrityksen tietohallinnot suunnittelevat
kayttoonottoa. Microsoft on markkinoinut Autopilotia jo useamman vuoden ja luonnollisesti
ovat kehittaneet kayttoonottoon oman kayttajalahtoiseksi tarkoitetun ratkaisun. Tahan on
todennakaisesti ollut suurimpana ajurina kilpailijoiden helpommat ja nopeammat laitteiden
kayttoonotto-ohjelmat. Suuntaus on mielestani oikea ja kehitystyota pitaa edelleen jatkaa.
Oman ICT-urani alkuvaiheessa 23 vuotta sitten jokaiselle laitemallille piti mallintaa
mallikohtainen image, jota sitten monistettiin laitteille. Tuo ty6vaihe oli tyolas ja hankalasti
yllapidettavissa. Onneksi noista ajoista on tultu jo melko pitkalle. Aika ndyttda miten isojen
ohjelmistotalojen kuten Microsoftin, Googlen ja Applen kayttéonotto-ohjelmat kehittyvat.
Nykyinen suuntaus antaa odotuttaa entistd nopeampia ja ennen kaikkea kayttajalle
helppokayttoisempia tietokoneiden kayttédnottoratkaisuja yritysmaailmassa. Yleisiksi
vakiintuneiden toimintatapojen rinnalle tulee enemman omatoimisuutta tukevia malleja ja

osa vanhoista toimintatavoista jaa kokonaan pois kaytosta.
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Liite 1: Aineistonhallintasuunnitelma

Opinndytetyo toteutetaan kehitysprojektina ja prosessin aikana syntyy runsaasti erilaisia
tiedostoja, joita on tarve hallita.
Tassa tyossa ei ole tarpeen keratd henkil6tietoja eika arkaluontoista materiaalia, joten tiedostojen

luonnollinen sijaintipaikka on Hamkin henkilékohtainen OneDrive-tallennustila.

Kehitysprojekti:

Kehitysprojektissa syntyvada aineistoa pidetdan ylla OneNote-muistikirjassa, josta tieto on
hyédynnettavissa opinndytetydn laatimista varten. Syntyvia tiedostotyyppeja ovat OneNote
muistikirja, erilaiset Office-tiedostot kuten Word, Excel ja Powerpoint-dokumentit ja erilaiset
kuvatiedostot seka prosessikuvat. Excelissa pidetaan ylla kdytannon osuudesta Kanban-

menetelmadn mukaista tyonositusdokumenttia.

OneDrive-pilvipalvelua ei varmisteta automaattisesti, joten aineistosta tallennetaan saannollisesti

kopiot myds tekijan paikalliselle tietokoneelle.

Tiedostoihin ei ole lahtokohtaisesti padsya muilla henkil6illa. Hamkin OneDriveen paasyssa
tarvitaan MFA:ta seka Hamkin kayttajatunnusta. Paikallisen tietokoneen kayttajaprofiiliin ei paase
ilman admin-oikeuksia. Lisaksi tekijan tietokoneen boottaaminen Linux-tikulla on estetty Bios-

tasolla.

Valmistumisen jalkeen aineisto kopioidaan Hamkin Onedrivesta kahdelle salasanasuojatulle usb-
kovalevylle talteen ja USB-medioita sdilytetdan toisistaan eriavissa fyysisissa lokaatioissa.

Tiedostoja sailytaan vuoden verran valmistumisen jalkeen, jonka jalkeen aineisto tuhotaan.

Aineistossa on toimeksiantajalta saatua tietoa, joten aineiston omistusoikeus on toimeksiantajalla
ja lisdksi toimeksiantajalle jaa tyon valmistumisen jalkeen oikeus opinndytetyosta syntyvaan

tuotokseen, koska tyo toteutetaan heidan omistamaan toimintaymparistoon.
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