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1 JOHDANTO

Sahkadinen asiakirjaliikenne ja sahkdisen esitutkintapdytakirjan konsepti on ollut kaytdssa poliisissa jo
vuosia. Pitkakestoisen tutkinnan isojen rikoskokonaisuuksien ja valtavien sivumaarien hallinnassa
sahkodisesti sailytetty ja tydstetty materiaali on jo pitkdan kulkenut virallisen paperiversion rinnalla.
Viime vuosina sahkoéinen asiakirjaliikenne ja sahkoinen tydskentely on kuitenkin yleistynyt koko rikos-
prosessissa. Muuttuvan tyokulttuurin myéta fyysisista papereista luopuminen on ollut tavoiteltavaa ja
rikosprosessin viranomaiset ovat siirtyneet kohti séahkdisia toimintamalleja, ja kehittaneet sahkaoista
tyoskentelya tukevia ja mahdollistavia jarjestelmia ja ty6tapoja. Sahkoisen asiakirjaliikenteen jalkaut-
taminen paivittaistoiminnan tuomien toistomaarien ymparistoon pitaa kuitenkin sisalldaan haasteita.
Sahkoisten jarjestelmien kehitys on ollut jo pitkdan kaynnissa, ja jarjestelmien osien kayttdonottoa on
tapahtunut viime vuosina portaittain. Kehityksesta ja kayttdonotosta aiheutuvat siirtymakaudet ja uu-
siin tyétapoihin siirtyminen vaatii resursseja, mutta sdhkdisen asiakirjaliikenteen kehittdminen toimi-
vaksi ja prosessiekonomiseksi on tarkedssa roolissa myos rikosprosessin oikeusturvan kannalta.
Sahkdisena ja kootusti saatavilla oleva tieto tarjoaa viranomaisille keinoja toiminnan tehostamiseen ja
voi tarjota kaivattua apua krooniselta vaikuttavaan resurssivajeeseen. Tahtdimessa oleva rikospro-
sessin kokonaisvaltainen paperittomuus vaatii sdhkdisen toiminnan edellytyksia kaikilta rikosproses-
sin toimijoilta. Paperipinojen poistuminen ja asioiden siirtyminen nayttépaatteilla tyostettavaksi vaikut-
taa hyvalta ja toivotulta muutokselta, mutta vaatii kattavaa pohjaty6ta, toimivat jarjestelmat ja onnistu-
nutta jalkauttamista. Kehityksessa olevat sahkdista tydskentelya ja asiakirjaliikennetta varten suunni-
tellut ohjelmat ovat viivastyneet useita kertoja ja eivat vield ole kokonaisuudessaan viranomaisten
kaytdssa. Kayttoonoton jatkuva venyminen ja huoli jarjestelman kaytettavyydesta aiheuttavat tummia
pilvida sahkodiseen asiakirjaliikenteeseen siirtymisen paalle. Lahitulevaisuudessa tehtavilla jarjestelma-
kehityksen toimenpiteilla tulee olemaan merkittava vaikutus koko rikosprosessiin, sen toimijoihin ja
myos kansalaisiin ja heidan oikeusturvaansa. Tarkastelen tydssani sahkoista asiakirjalikennetta eri-
tyisesti esitutkintaan osallistuvien viranomaisten nakokulmasta analysoiden toiminnan heikkouksia,

vahvuuksia, uhkia ja mahdollisuuksia.



2 TEOREETTINEN VIITEKEHYS

Sahkdiseen asiakirjaliikenteeseen ja sen kehittdmisen prosessiin liittyy vahvasti rikosprosessi kaik-
kine toimijoineen ja rikosprosessin vaatimat tietojarjestelmat ja ohjelmistot. Kerron tydssani rikospro-
sessin eri vaiheisiin ja erityisesti esitutkintaan kehityksessa olevien jarjestelmien taustoista ja nykyti-
lasta, seka koko rikosprosessin kehitysideologiasta. Avaan my®os tietojohtoisen poliisitoiminnan termia
ja sen liittymista sahkoistyvan rikosprosessin kehitykseen. Teoreettisen viitekehyksen jalkeen avaan
poliisin ja oikeuslaitoksen asiakirja- ja tietojarjestelmia, seka niiden kehittamista ja kdynnissa olevia

hankkeita ja hankkeiden tulosten kaytettavyyteen vaikuttavia tekijoita.

2.1 Sahkoinen asiakirjaliikenne

Sahkoisella asiakirjaliikenteella tydssani tarkoitetaan viranomaisen tuottaman materiaalin muodosta-
mista suoraan sahkoiseen muotoon ja sen sailyttamista ja siirtdmista rikosprosessissa sahkaisilla tie-
donsiirtovalineilla (POL-2017-31347, 1-2). Sahkoisella esitutkintamateriaalin tydstolla on verrattain
pitkat perinteet poliisissa. Erityisesti talousrikostutkinnassa on jo yli kymmenen vuotta kaytetty ulkoi-
sille tiedonsiirtovalineille tallennettuja sdhkoisia versioita esitutkintapdytakirjoista. Pitkakestoisemman
tutkinnan toimintatavat ja jarjestelmat eivat kuitenkaan ole sellaisenaan jarkevasti kayttéonotettavissa
paivittaistoiminnan suurien juttumassojen toimintaymparistdéssa. Sahkdiset asiakirjat ovat toistaiseksi
toimineet kaksoiskappaleena paperisen version ollessa virallinen ja rikosprosessissa eteneva asia-

kirja.

Sahkdisen materiaalin turvalliseen ja tehokkaaseen tuottamiseen, saildmiseen ja siirtdmiseen tarvit-
taisiin toiminnan mahdollistavat jarjestelmat. Oikeusministerion paatoksella (OM 21/31/2007) perus-
tettiin tuomioistuinten asianhallinnan kehittamistyéryhman, jonka tavoitteena oli luoda ehdotus karaja-
oikeuksien, hovioikeuksien ja korkeimman oikeuden yhteisen rikos- ja riita-asioiden kasittelyjarjestel-
man ja rikosasiain sahkoisen kasittelyjarjestelman toteuttamisesta. Hankkeen paatavoitteena oli siir-
tya lainkaytossa sahkoisiin tyomenetelmiin ja luoda uusia tyotapoja tukeva jarjestelma syyttajalaitok-
sen ja yleisten tuomioistuinten kayttoon. Tuomioistuinten ja syyttdjien tieto- ja asianhallintajarjestel-
mahankkeen nimeksi tuli AIPA. Tarkoituksena oli kehittaa AIPAa samanaikaisesti poliisin tietojarjes-
telmien kokonaisuudistuksen (Vitja) kanssa ja luoda oikeuslaitoksen ja poliisin jarjestelmien valille yh-
teinen rajapinta kayton ja yhteistydn sujuvoittamiseksi viranomaisten valilla. Oikeushallinnon ja polii-
sin hankkeiden suunnittelun ja toteutuksen oli tarkoitus edetd samanaikaisesti. (AOA paatds
4765/2/13.)



Nyt vuonna 2022 molempien jarjestelmien osia on jo viranomaisten kaytossa ja siirtyminen taysin
sahkdiseen toimintaan on ajankohtainen. Siirtyma sahkoiseen asiakirjaliikenteeseen poliisissa ja oi-
keuslaitoksessa on paaosin tapahtunut, mutta siihen tarkoitetut jarjestelmat eivat ole viela laajamittai-
sessa kaytdssa esitutkintamateriaalin ja rikosasioiden kasittelyssa. Valmistuvilta jarjestelmilta odote-
taan paljon ja niiden toivotaan parantavan esimerkiksi prosessiekonomiaa. Sahkdisen tydskentelyn
tarjoamat edut ovat toivottuja myts muuttuvassa tydymparistdssa, jossa tarve esimerkiksi etatydmah-

dollisuuksille on kasvanut viime vuosina.

2.2 Rikosprosessin kulku ja asiakirjat

Rikosprosessin tehtava on muuttunut yhteiskunnallisen kehityksen myo6ta. Alkujaan rikosprosessin
tarkoituksena oli estdd omankaden oikeuden toteutuminen, kuten kostot. Nykyaan rikosprosessin tar-
koituksena on varmistaa rikosoikeudellisen oikeudenmukaisuuden toteutuminen. Rikosprosessista
mahdollisesti seuraavan rangaistuksen tulee olla oikeudenmukaisessa suhteessa tekijan syyllisyy-
teen ja rikoksen vakavuuteen. (Karttunen ym. 2015, 39.) Rikosprosessissa on kyse henkilén perusoi-
keudellisen oikeuden loukkauksesta rikoksen tunnusmerkiston tayttdmalla tavalla. Rikoksen tunnus-
merkistdn mahdollista tayttymista selvitetdan ja ratkaistaan rikosprosessissa sen eri vaiheissa. Rikos-
prosessin eri vaiheilla ja niissa syntyvilla asiakirjoilla on omat tehtavansa. Rikosprosessin vaiheisiin
kuuluu esitutkinta, syyteharkinta ja tuomioistuinkasittely seka rangaistuksen taytantéonpano. Koko
rikosprosessin ajan pyritaan tarkoituksenmukaisuuteen ja tehokkuuteen, mutta erityisesti oikeusvar-
muuteen. (Rantaeskola 2019, 16-17.) Rikosprosessi ei aina kulje alusta loppuun, vaan voi paattya
useilla eri tavoilla prosessin eri vaiheissa, jos rikosprosessin edistamiselle ei enaa ole tarvetta. Rikos-
asian kasittely voi paattya poliisilla esimerkiksi ratkaisuun olla aloittamatta esitutkintaa, lopettaa esi-

tutkinta tai rajoittaa esitutkintaa syyttajan paatdksella. (Rantaeskola 2019, 351, 18.)

Esitutkinta on rikosprosessin ensimmainen vaihe ja siina selvitetaan epailtya rikosta poliisin tai mui-
den esitutkintaviranomaisten toimesta. Poliisin lisaksi rajavartio-, tulli- ja sotilasviranomaiset suoritta-
vat esitutkintaa. (Rantaeskola 2019, 17.) Esitutkintaviranomaisen on toimitettavat esitutkinta, kun on
syyta epailla rikosta tehdyksi ja tarpeen mukaan toimitettava esiselvitys harkitessaan rikoksesta epail-
lyn asemaan asetettavia henkildita. Esitutkinnassa muodostetaan esitutkintapdytakirja, joka muodos-
taa keskeisen osan koko rikosprosessia. Esitutkintapdytakirja tehdaan syyteharkintaa ja oikeuden-
kayntia varten. (Rantaeskola 2019, 158, 168.) Esitutkintapdytakirjan muodostaessa rikosprosessin
keskisimman tydkalun ja mahdollistajan, on sen oltava laadukkaasti toteutettu. Rikosprosessin sah-
kdistyessa on poliisin sdhkoisesti muodostamalla esitutkintamateriaalilla suuri merkitys rikosprosessin

tehokkuuteen ja aineiston kaytettavyyteen prosessin koko aikana. Asiakirjojen ja tietojen hallintaan



tarkoitettujen jarjestelmien kehittyessa esitutkintapoytakirjan ja muun materiaalin siirtyminen rikospro-
sessin toimijalta toiselle paranee ja mahdollistaa esimerkiksi tiivimman yhteistyon poliisin ja syyttajan
valilla, seka poistaa viivetta ja helpottaa kokonaisvaltaisesti asiakirjojen hallintaa. Esitutkintapdytakirja
on myos syyttajan keskeisin tydvaline ja sen muuttuminen sahkoiseksi aiheuttaa merkittavia muutok-

sia myos Syyttajalaitoksen ja yksittaisen syyttajan toiminnassa.

Syyttdja vastaa syyteharkinnasta, mutta osallistuu myds esitutkintaan yhteistydssa esitutkintaviran-
omaisen kanssa. Syyttajan tehtava on huolehtia rikosoikeudellisen vastuun toteutumisesta ja tehda
poliisin esitutkintamateriaaliin perustuen syyteharkinta. Syytteen nostaessaan siirtda syyttaja rikos-
asian tuomioistuimen kasiteltavaksi ja toimii myohemmin oikeudenkaynnissa asianosaisena nayttaes-
saan toteen, etta syytteessa kuvattu rikos on tehty. Vaihtoehtoisesti, syyteharkinnassa voidaan paa-
tya syyttamattajattamispaatokseen. (Rantaeskola 2019, 17-18.) Syytteen nostamiseen paatyessaan
syyttaja laatii haastehakemuksen toimitettavaksi tuomioistuimelle. Tuomioistuinkasittelyssa asiaa ka-
sitelldan suullisesti paakasittelyssa karajasalissa tai tietyin ehdoin kirjallisesti ilman varsinaisen kasit-
telyn jarjestamista. Tuomioistuinkasittelyn ja tuomioistuimen ratkaisuharkinnan jalkeen kargjaoikeus
antaa rikosasiassa ratkaisuna syylliseksi tuomitsevan tai vapauttavan tuomion. Tuomioistuimessa ri-
kosasia kasitellaan ensin karajaoikeudessa ja mahdollisen valitusmenettelyn my6ta ylemmissa oi-

keuksissa, eli hovioikeudessa ja korkeimmassa oikeudessa. (Rantaeskola 2019, 18).

2.3 Tietojohtoinen poliisitoiminta

Poliisihallitus maarittelee tietojohtoisen poliisitoiminnan seuraavasti: "Tietojohtaminen vaatii yhden-
mukaisia tietoprosesseja, tietojarjestelmia, tietorooleja, tietotuotteita ja tietopalveluja organisaation
strategisella, taktisella ja operatiivisella tietotasolla" (Poliisihallitus 2019). Tarve tietojohtoiselle toimin-
nalle sai alkunsa poliisin 2009 tekeman hallintorakennusuudistuksen tuoman uuden johtamisstrate-
gian ja analyysitoiminnan muutoksista. Jatkuvasti kehittyvan digitalisaatio mahdollisti asioita ja kasva-
neet poliisilaitokset muuttivat johdon ja paallystdn paivittdisjohtamisen kykya. Tietojohtoinen toiminta
oli mahdollista ja my6s valttamaténta uudistuneen organisaation toiminnassa. Haasteisiin vastattiin
kehittdmalla poliisilaitosten toimintaa keskittymalla viiteen kohteeseen. Kohteet olivat analyysitoimin-
nan organisointi, tiedon kaytettavyys paatdksenteossa ja verkostoyhteistydssa, henkildston osallista-
minen toiminnan suunniteluun ja arviointiin, seka arvoprosessin toteutuminen henkiléston nakodkul-
masta. Tavoitteena oli luoda suosituksia ohjaamaan tietojohtoisia malleja poliisilaitoksilla. (Poliisiam-
mattikorkeakoulu 2010, 2-3.)



Tietojohtoisessa poliisitoiminnassa toimintaa kohdennetaan tietoon perustuen ja kohdentamisen
apuna kaytetaan esimerkiksi analyyseja. Tietojohtoista toimintaa tehdaan suunnitellusti, organisoi-
dusti ja analysoitua tietoa koordinoidusti hyvaksi kayttamalla. (Hakaniemi 2012, 5-7.) Tietojohtoista
lahestymista voidaan myds soveltaa kehitystydhén ja sen vaikutusten arviointiin. Kehitystydssa on
tarkeaa sitouttaa ja osallistuttaa henkildstod tuottamaan tietoa paatdksenteon tueksi. Loppukayttajalta

saatu tieto ja osaaminen auttaa toiminnan suunnittelussa, toteutuksessa ja arvioinnissa.

Tietojohtoisen toiminnan ja sahkoisen asiakirjaliikenteen osalta arvoprosessin korostaminen on tarke-
assa roolissa. Arvoprosessilla on tarkoituksena etsia, 16ytaa ja maaritelld yhteisén arvot seka tuoda
ne myds myohemmin osaksi jokapaivaista toimintaa. Vastaavasti kehitysprojektien arvoprosessit aut-
tavat takaamaan halutun lopputuloksen ja vahentdmaan muutosvastarintaa. Tyohyvinvoinnin kan-
nalta keskeista on se, etta tyontekija voi vaikuttaa tydénsa sisaltéén, osaa tydnsa ja tuntee hallitse-
vansa sen (Poliisiammattikorkeakoulu 2010, 3). Sahkdisten jarjestelmien kaytto on yksi keskeisim-
mista poliisin tydtehtavista ja siten omiaan vaikuttamaan myos tyon hallitsemisen tunteeseen. Tydnte-
kijan olisi hyvad huomata kehitystyon lopputuotteen helpottavan yksittaisten tyotehtavien hoitamista.
Uuden opettelu vie toki aikaa, mutta muutosvaiheen jalkeen uuden jarjestelman tai tydvaiheen tulisi

I&ahtokohtaisesti olla edellista parempi useimmilla mittareilla mitattuna.

Poliisi keraa valtavia maaria tietoa eri suunnista. Datan kasittelyssa ja sen kaytettavyydessa merkitta-
vaa on sisaan tulevan datan kasittely ja esimerkiksi datan luotettavuus. Poliisivoimat kansainvalisesti
kayttavat samankaltaisia menetelmia arvioimalla saamaansa tietoa sen oikeellisuuden ja luotettavuu-
den nakdkulmasta. (James 2016, 73.)

Kansainvalisesti tietojohtoista poliisitoimintaa (intelligence-led policing) termina kaytetaan paljon eri
maiden viranomaisten suunnitelmissa, mutta termia ei ole koskaan maaritelty tarkasti. Termin tarkkaa
maarittelemattomyytta selittaa se, etta tietojohtoinen poliisitoiminta kehittyy ajan kuluessa. Teknologia
on yksi merkittdvimmista tietojohtoista poliisitoimintaa muovaavista asioista. Esimerkiksi laajasta tie-
tomaarasta automaattisesti kartalle luodut pisteet ja niiden rykelmat auttavat suuntaamaan poliisitoi-
mintaa ja lApimenoajoista tai muista tilastoista luodut diagrammit auttavat suuntaamaan resursseja
sinne missa niita tarvitaan. (Ratcliffe 2016, 49, 144-148.)

Muuttuvassa tietoyhteiskunnissa tieto on jatkuvasti paremmin saatavilla ja silté ei oikeastaan voi valt-
tya. Tietojohtoinen asioiden I&hestyminen on entistd vahvemmin mukana myds paivittdisessa ja kan-
salle nayttaytyvassa poliisitoiminnassa maarallisesti kasvaneen ja jatkuvasti poliisille helpommin saa-
tavilla olevan tiedon avulla. Perinteisen halytystehtavalla olevan partion lisaksi poliisin tulee nayttay-
tya myos verkossa ja olla lasna uudessa sahkodisessa kansan ja myos rikollisuuden toimintaymparis-
tdssa. Teknologinen kehitys, Covid-19 pandemia ja finanssikriisit kiihdyttavat ihmisten siirtymista

verkkoon ainakin valiaikaisesti. (Verhage ym. 2022, 44.)



"Entistd enemman tietoon nojaava poliisitoiminnan johtaminen on nostanut tiedon merkityksen aivan
uudelle tasolle niin poliisin paivittaisjohtamisessa kuin poliisitoiminnan strategisessa kehittamisessa-
kin. Tiedon luotettavuutta, eheytta ja saatavuutta pidetaan tietojarjestelman loppukayttajan nakékul-
masta tana paivana itsestdanselvyytena. Rikostorjunnan painopisteen siirtyminen tekokeskeisyydesta
tekijakeskeisyyteen ja edelleen ammattimaisen ja jarjestaytyneen rikollisuuden torjuntaan luo uusia
tietotarpeita seka vaatimuksen tiedon aikaisempaa paremmalle analysoitavuudelle. Poliisitoiminnan
tuloksellisuuden seurantaan kaytettavat mittarit pohjautuvat useissa tapauksissa poliisin tietojarjestel-
mista saataviin tietotoihin. Voidaankin perustellusti todeta, etta Poliisiasiain tietojarjestelma ja siihen

tallennetut tiedot ohjaavat merkittavasti poliisin toimintaa ja sen kehittamista.” (Niskanen 2013, 10.)

2.4 LEAN-ajattelu

LEAN-ajattelussa toteutetaan ideologiaa, joka pyrkii karsimaan prosessista turhaa ja tuottamatonta
toimintaa. LEAN-toiminnalla pyritdan parantamaan laatua ja tehokkuutta ja samalla keventdmaan toi-
minnan kustannuksia. ldeologiassa on tarkeata tunnistaa prosessia hidastavat ja tarpeettomia kus-
tannuksia luovat toiminnot ja kehittda ja keventaa toimintaa prosessiekonomisesti. (Oikeusministerid
2020, 13.) Tuloksena LEAN lyhentaa kyseisen asian kuluttamaa aikaa ja parantaa tarvittavan ajan
ennustettavuutta (Torkkola 2015, 13). Vastaavaa toimintaa sovelletaan rikosprosessin kehittamiseen
enenevissa maarin ja erityisesti LEAN-ajattelu on ajankohtainen paivittaistoimintaa ja isoja juttumas-

soja koskevien jarjestelmien kehitystydssa ja tybtapojen muutoksessa.

LEAN-ajattelun katsotaan pohjautuvan valmistavan teollisuuden kehityksen periaatteisiin ja ensim-
maiset maininnat kirjallisuudessa kyseisesta termista ajoittuvat 1990-luvulle. (Oikeusministeri®
2020:6, 14). 1988 MIT:n tutkijoiden artikkelissa The Triumph of the Lean Production System tutkittiin
autotehtaiden tuottavuutta. Osa tehtaista erottui edukseen, mutta erot eivat muodostuneet perintei-
sista seikoista, kuten maantieteellisesta sijainnista tai kaytetysta teknologiasta. Tuottavuutta paransi
johtamisfilosofia, jonka termiksi on vakiintunut LEAN. (Torkkola 2015, 14).

e Arvon maarittdmisen perustuminen asiakkaan nakemykseen

e Arvoketjun tunnistaminen ja kaiken arvoa tuottamattoman toiminnan poistaminen
o Arvoketjun perustaminen asiakkaan tarpeisiin perustuvaan imuohjaukseen

e Tyontekijoiden osallistaminen kehittamiseen

e Toiminnan jatkuva kehittdminen



Lean-ajattelun periaatteet pohjautuen Womack & Jones, Lean Thinking teokseen vuodelta 1996 (Oi-
keusministerio 2020:6, 14).

Oikeusministerion julkaisussa 2020:6 mainitaan erityisesti arvoketjun tunnistamisen ja arvoa tuotta-
mattoman toiminnan, tyontekijéiden kehitystydhon osallistamisen ja toiminnan jatkuvan kehittamisen
soveltuvan rikosprosessiin ja sen kehittamiseen. Viranomaisten jarjestelmien kehittaminen voi kuiten-
kin olla tyypillistd kehitystyota haastavampaa ja kohdata ongelmia esimerkiksi kehitykseen varattujen
resurssien, lainsaadanndén muutosten tai poikkeuksellisten tietoturva vaatimusten ja muihin jarjestel-

miin luotavien yhteyksien muodossa.

3 POLIISIN ASIAKIRJAJARJESTELMAT JA NIIDEN KEHITTAMINEN

Poliisin tietohallinnon kehitykseen vaikuttaneita linjauksia tehtiin jo 1970-luvulla. Tuolloin kehitettiin
poliisin kayttamia rekistereita, kuten etsintakuulutus-, sormenjalki ja omaisuusrekisteri. Rekistereita
kehitettiin erikseen viela 1980-luvulla. Jarjestelmia yhdistaminen aloitettiin 1990-luvulla. 2000-lukua
lahestyttaessa rikosilmoituksia ja tutkintatietoa sisaltavat jarjestelmat yhdistettiin ja mukaan saatiin
myos etsintakuulutetut ja pidatetyt henkildt. Vuosituhannen vaihteessa yhdistetty tieto oli muodosta-
nut poliisiasiain tietojarjestelman PATJAnN. Poliisiasiain tietojarjestelmaa (PATJA) voidaan pitaa kes-

keisimpana kaytdssa olevana poliisin operatiivisena tietojarjestelmana. (Niskanen 2013, 8-9.)

Poliisin toiminnan kannalta sahkoisten jarjestelmien tarkeys ja vaikutus on jatkuvasti kasvussa. Muut-
tuva toimintaymparistd vaatii jatkuvasti ajantasaisempaa tilannekuvaa kentalta ja rikosprosessin ete-
nemisesta. Nopea sahkdistyva kehitys asettaa haasteita toiminnan kehittamiselle ja uusien jarjestel-
mien kayttdonotolle ja perehdyttadmiselle. Poliisin tietojarjestelmien kehitys ei mybéskaan ole helpoim-
masta paasta, silla tietoturvavaatimukset ovat korkeat ja poliisin tiedonhallinta on tarkkaan saadeltya.
Tietojarjestelmien rakentaminen edellyttaa erityista ammattitaitoa ja turvallisuusjarjestelyja. Vaatimus-

ten tayttdminen vaikeuttaa ja hidastaa jarjestelmien kehitystyota. (Sisaministerio 2022:24, 24-25.)

Poliisin jarjestelmista puhuttaessa on keskeisessa roolissa myos tarjolla olevat resurssit. Poliisin
maararahojen kayttd on kasvanut vuosien 2010 ja 2021 valilla nimellisesti keskimaarin 1,8 prosenttia
vuodessa ja ICT-menojen kasvu on ollut samalla aikavalilla keskimaarin 6,3 % vuodessa (Sisaminis-
teri 2022:24, 12-13). Sisaministerion julkaisussa todetaan valtaosan ICT-kuluista kuluvan toiminnan
yllapitoon, eika viimevuosien tiukan taloustilanteen takia hankkeille ole pystytty osoittamaan suunni-
telmien mukaista rahoitusta (Sisédministerié 2022:24, 25). Tomi Vuori kirjoittaa Siséaministerion blo-

gissa seuraavasti: "Poliisin henkilétydvuosimaaraan tuijottaminen ja Sisdministeridn raportista
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2022:24 ilmeneva poliisin pirstaleinen ICT-kokonaisuus eivat luo hyvia edellytyksia digitalisaation ke-
hittamiselle. Kun kehittdmiseen ei voida panostaa riittavasti, joudutaan lasku maksamaan kayttamalla

henkilétyévuosia siihen, minka voisi digitalisaatiolla hoitaa.”

"ICT-palvelujen merkitys poliisin tydssa on kasvanut merkittavasti ja kasvaa edelleen voimakkaasti.
Poliisin ICT menot kasvoivat vuosien 2010 (47 milj. €) ja 2021 (89 milj. €, ennakkotieto) valilla 42 mil-
joonalla eurolla eli 89 %. ICT-menoista yli 2/3 on palvelujen ostoja Valtorilta. Tydnjako POL IT:n ja
Valtorin kesken ei ole kaikilta osin toimiva. Poliisin oman POL IT henkiléstémaara on palvelutarpee-

seen nahden vahainen.” (Sisaministerid Kietavainen ym. 2022, 15.)

Poliisin valtakunnallisia ICT-tehtivia tekeva [ SOREAE. R—
henkilosto — vertailu Suomi, Ruotsi, Norja ja Tanska G R
/ —_— :mgﬂmaarm arvioidaan pysyvan
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Kuva 1: Pohjoismaiden vertailu Poliisin valtakunnallisia ICT-tehtavia tekevan henkildston maarasta

(Sisaministeri6 Kietavainen ym. 2022, 18).

"POL IT:1ld on sen johdon arvion mukaan (POL IT:n johdon tapaaminen 16.12.2021) suhteessa polii-
sin toiminnan laajuuteen vahan omaa ICT-henkil6st6a, mika on johtanut huomattavaan ostopalvelu-
jen maaraan seka vaikeuksiin vieda kehityshankkeita 1api.” (Sisdministerid Kietdvainen ym. 2022, 19)
Poliisin ICT-menojen kehitys on verrannollinen Oikeusministerion hallinnonalaan, Rajavartiolaitok-
seen ja Tulliin (Sisaministerio Kietdvainen ym. 2022, 7). Nykyisten jarjestelmien kallistuvat yllapitoku-
lut ja samanaikaisesti kehitettavien uusien jarjestelmien kehittdmiseen tarvittavat resurssit nostavat
Poliisin ICT-menoja. Alla olevasta kuvasta voidaan havaita ICT-menojen nousseen suurimmaksi me-

noeraksi, kun ei huomioida henkiléstémenoja.
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Kuva 2: Poliisin muut kuin henkiléstomenot (Sisdministerid Kietdvainen ym. 2022, 18).

Poliisin kehitettavat tietojarjestelmat sisaltavat runsaasti yhteyksia muihin tietojarjestelmiin myds hal-
linnonrajat ylittden ja siten kehitystdiden aikatauluja on sovitettava yhteen (Sisaministerié 2022:24,
24). Esimerkiksi Oikeusministerion kehittamassa AIPA-hankkeessa kehitetaan Syyttajalaitoksen ja
yleisten tuomioistuinten tydmenetelmia siirtymalla lainkayttdasioissa sahkaisiin tydtapoihin. AIPA ja
Vitja tulevat valmistuessaan sisaltdmaan poliisin ja syyttajan yhteistyota merkittavasti parantavia yh-

teyksia ja nopealla tiedonvaihdolla mahdollistamaan uusia yhteistydon muotoja.

Tietojarjestelmien kehitystydn aikana poliisi on priorisoinut tiedustelurekisterien tydstamisen ennen
esitutkintaosiota (Sisaministerid 2022:24, 24). Tiedustelurekisterit ja jarjestelmien kehitystyd ovat osa
poliisin jatkuvasti kehittyvaa tietojohtoista toimintastrategiaa, jota maaritellddn Poliisihallituksen maa-
rayksessa POL-2019-58976. Tietojohtoisen poliisitoiminnan yksittdinen suurin mahdollistava tekija on
digitalisaatio ja kyky yhdistaa, visualisoida ja analysoida tietoa huomattavasti helpommin ja nopeam-
min (Tietojohtoisen poliisitoiminnan kaytantojen ja rakenteiden kehittamisprojekti 2009-2010, 2). Sah-
kéinen asiakirjaliikenne ja tietojohtoinen toiminta vaikuttavat muodostavan toisiaan tukevan kokonai-
suuden, jossa molemmat tukevat toisiaan ja toistensa kehitysta. Toisen tahon jaadessa jalkeen on
vaarana muodostua pullonkaula, joka rajoittaa molempien kehitysta. Vanhentuneeseen muotoon

muodostuva tieto ja siitd aiheutuvat esteet tiedon tehokkaalle hyddyntamiselle voisi toimia esimerk-
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kind perassa laahaavan sahkoistymisen tietojohtoiselle toiminnalle aiheuttavasta haitasta. Vastaa-
vasti askettain kayttéonotetun sahkoisesti muodostuvan ja liikkkuvan tiedon paremmin toteutettavan
seuraamisen ja analysoinnin tekematta jattaminen toimii esimerkkina puuttuvasta tietojohtoisesta

analyysista, jonka perusteella toimintaa voisi analysoida ja kehittaa.

Poliisi pyrkii enenevasti hyddyntamaan sahkoisia jarjestelmia lupapalvelussa, sisaisissa toiminnoissa
ja myds operatiivisessa toiminnassa. Poliisi tarvitsee, kehittaa ja kayttaa sahkoisia jarjestelmia ja hyo-
tyy merkittavasti toimintaa parantavista ja tehostavista innovaatioista, jotka vahentavat toimintoon ku-
luvien henkildtyévuosien lukumaaraa. Saastyneet resurssit ovat kaytettavissa kaikkeen poliisitoimin-

taan. My0s sellaiseen, johon digitaalinen kehitys ei suoranaista apua tarjoa. (Vuori 2022.)

Poliisin ICT-palveluista valmistui kesdkuussa 2021 laaja-alainen selvitys kehittdmisohjelmasta: Polii-
sin IT-palvelujen turvaaminen - POL IT -keskuksen toimintojen modernisointi Kehittdmisohjelma v.
2021-2025 15.6.2021. Kehittdmisohjelma tiivistda Poliisin ICT-jarjestelman kehittamisen keskeiset
haasteet koskemaan teknisen velan kasvua ja resurssipulaa. (Sisaministerio Kietavainen ym. 2022,
24-25). Tekniselld velalla tarkoitetaan ohjelmistossa olevaa tai siihen liittyvaa asiaa, joka haittaa suju-
vaa ohjelmiston jatkokehitysta tai sen yllapitoa. Kehitystydn venyminen ja jarjestelmaltad odotettujen
toimintojen lisdantyminen ovat teknisen velan syntymisen kontrollointia vaikeuttavia asioita. (Ala-
Fossi 2020, 4-11.)

Myo6s Ruotsissa sahkoinen asiakirjalikenne on ajankohtainen aihe ja ruotsi on tunnistanut vastaavat
sahkdisen asiakirjaliikenteen tuomat hyodyt. Ruotsin oikeusministeridé on vuonna 2014 julkaisemas-
saan asiakirjassa Digitally joined-up judicial chain, kertonut etta korvaamalla manuaalisen ja paperi-
sen tiedonsiirron sahkaoisella tiedonsiirrolla, voidaan rikosprosessissa saavuttaa parempi tehokkuus.
Standardiositu ja digitalisoitu tiedonvaihto rikosprosessissa tarjoaa my6s muita mahdollisuuksia toi-
minnan parantamiseen esimerkiksi paremman kontrollin ja resurssien paremman sijoittamisen avulla.
Prosessin sahkoistaminen parantaa myds rikosprosessissa auki olevien rikosasioiden seurantaa koko
niiden elinkaaren ajan. Ruotsissa sahkdisen asiakirjaliikenteen piiriin on yhdistetty useampia viran-
omaistahoja, kuten vankeinhoito, vero, syyttdja, esitutkintaviranomaiset ja rikosten ennaltaehkaisevia
ja uhrien oikeuksia valvovia tahoja. (Justitiedepartementet, 2014). Ruotsissa kehitetyt jarjestelmat
ovat keskittyneet sahkoiseen rikosasioiden hallintaan, tehokkuuteen, varmuuteen ja oikeusturvaan.
Uusi jarjestelma pohjautuu digitalisaation tuomien hyétyjen kayttéon ja toimivampaan tiedonvaihtoon
viranomaisten valilla. Vuonna 2013 kayttdéon otettu ensimmainen osuus uudesta jarjestelmasta mah-
dollistaa rikosprosessin kulun uudenlaisen seurannan ja on vuonna 2018 julkaistujen tilastojen perus-
teella parantanut esimerkiksi prosessiekonomiaa. Jarjestelman tiedon hankintaan, sailyttdmiseen,
seka analysointiin tarkoitetut ominaisuudet mahdollistavat tietoon pohjautuvan lahestymisen toimin-

taan Ruotsissa. (Granstrom 2019, 1-3).
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Valtionsyyttdja Jukka Rappe on Turun Sanomien uutisessa kertonut Suomen ja Ruotsin rikosproses-
sin toimintatapojen eroista. Ruotsissa syyttaja toimii tutkinnanjohtajana vaativammissa jutuissa, kun
taas Suomessa tutkinnanjohtajana toimii Poliisi. Syyttaja toimii tutkinnanjohtajana Suomessa vain sil-
loin, kun rikoksesta epailty on poliisi. Syyttajalla on kuitenkin normaaleissa rikosasioissa mahdollisuus
vaikuttaa esitutkintaan Suomessakin. 2010-luvulla uudistunut Esitutkintalaki 22.7.2011/805 maarittaa
Syyttajan toimivaltuuksia esitutkinnassa ja esitutkintaviranomaisen ja syyttajan esitutkintayhteistyosta.
Rappe kertoo Valtakunnansyyttajantoimiston selvittdneen 2010-luvulla Suomen ja Ruotsi toimintata-
pojen eroja, joita l0ytyi yllattavan vahan. (Turun Sanomat 2013.) Sahkdisen asiakirjaliikenteen osalta
molempien maiden kehitys vaikuttaa perustuvan samoihin tarpeisiin ja tietojohtoisen nakékulman ko-

rostamiseen.

3.1 Vitja

"Vitja-hankkeen tehtdvana ja tavoitteena on tuottaa poliisin sek& muiden turvallisuus- ja oikeusviran-
omaisten toimintaprosesseja tehostava ja yhtenaistava tietoturvallinen tietojarjestelmakokonaisuus,
joka mahdollistaa sahkdisen poikkihallinnollisen yhteistydn seka kansalaisten sahkoiset asiointipalve-
lut poliisin tydprosessien ja koko rikosprosessin osalta.” (POL-2017-31347, 2). Vuonna 2008 aloitettu
tietojarjestelmien kokonaisuudistukseen tahtaava hanke pohjautui sisaasiainministerion julkaisemaan
tutkimukseen poliisin tietojarjestelmien teknisesti heikosta laadusta ja huonosta toiminnallisesta katta-
vuudesta. Tutkimus myos totesi vanhojen tietojarjestelmien yllapidon sitovan merkittavasti turhia ta-
loudellisia resursseja. (Niskanen 2013, 8.) Vastauksena tarpeeseen kevaalla 2009 kaynnistynyt Vitja-
tietojarjestelmauudistus ei kuitenkaan ole edennyt alkuperaisen aikataulunsa mukaisesti. (Eduskun-
nan oikeusasiamiehen kertomus vuodelta 2019, 167.) Alkuperaisen suunnitelman mukaan Vitja olisi
otettu kayttdédn vuonna 2014 (Eduskunnan oikeusasiamiehen kertomus vuodelta 2020, 226). Vitja-
hankkeen tilaukseen on tullut lisdyksia ja jarjestelman toiminnallisuusvaatimukset ovat kasvaneet
hankkeen aikana. Esimerkiksi suuria kustannuksia vaativaa Vitjan lokijarjestelmaa ei ilmeisesti ollut
alun perin tilattu toimittajalta. Kiintedhintaisen projektin laajentuminen hankkeen aikana johti silloisen
yhteistydsopimuksen purkamiseen Tieto Oyj:n kanssa vuonna 2014. (4765/2/13, 3-8.) Vastoinkaymi-
sista seurasi hankkeen hetkellinen pysahtyminen, mutta tilanteen, tavoitteiden ja tydskentelymetodien
uudelleenarvioinnin ja tietojarjestelman teknisen toimittajan vaihtumisen myéta kehitystyo jatkui
vuonna 2015. Uudella toimintamallilla toteutusta jaettiin pienempiin kokonaisuuksiin. Ensin oli tarkoi-
tus keskittya Vitjan tiedustelujarjestelman toteutuksen osuuteen ja sen jalkeen toteuttaa tutkintajarjes-
telman ominaisuudet. Vitja -tietojarjestelman lopullinen kayttéénotto tulisi korvaamaan aikaisemmat

tiedustelujarjestelmat ja myos esitutkinta-asioissa nykyisin kaytettdvan PATJA-jarjestelman. (Tompuri
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2017, 2, 59-60.) Osia Vitja-hankkeen kokonaisuudesta on jo otettu kayttddn. Esimerkiksi tiedustelutie-
tojarjestelma POTI otettiin kayttéén vuonna 2018. (Eduskunnan oikeusasiamiehen kertomus vuodelta
2019, 167.)

"Nyt kdynnissa olevan esitutkintaosioin rakentamisen sisalté on myds laajentunut vahimmaisvaati-
musten osalta. Syyna on ollut se, ettd muitakin Vitjan esitutkintaosiolla myéhemmin korvattavia jarjes-
telmia on jouduttu jatkuvasti kehittdmaan lainsdadannén tuomien velvoitteiden ja kansainvalisen tie-
donvaihdon sopimusten johdosta. Esimerkiksi sakotusta, kansainvalista tiedonvaihtoa ja sahkoista
asiointia on uudistettu kaytdssa oleviin jarjestelmiin ja nama toiminnallisuudet on sisallytettava myds

Vitjan esitutkintaosioon.” (Siséaministerio Kietavainen ym. 2022, 16.)

Vitja Hankkeen kehitysta ja kayttdédnottoa hidastaneita tekijoita on paljon ja uudistuksen kokoluokka
oli aluksi arvioitu pienemmaksi (Sisaministerid 2022:24, 24). Vitja on poikkeuksellisen laaja jarjes-
telma ja se kehitetdan liittymaan valtakunnallisesti useiden eri viranomaisen jarjestelmiin. Vitja tulee
sisaltdmaan lukuisia rajapintoja ja yhteensovituksia eri viranomaisten jarjestelmiin. (Eduskunnan oi-
keusasiamiehen kertomus vuodelta 2020, 229.) Vitja-jarjestelman paaasiallisia kayttajaryhmina tule-
vat olemaan poliisin lisdksi muut esitutkintaviranomaiset eli, Tulli, Rajavartiolaitos, seka Puolustusvoi-
mat. Teknisten rajapintojen avulla saadaan luotu yhteyksia myds muiden viranomaisten jarjestelmiin
esimerkiksi Oikeuslaitoksen ja Rikosseuraamuslaitoksen suuntaan. (Tompuri 2017, 1.) Hallintorajat
ylittavat yhteydet muihin tietojarjestelmiin vaativat koordinointia ja yhteydenpitoa lukuisten eri toimijoi-
den kanssa. Kehittdmisaikatauluja on haastavaa sovittaa yhteen. (Sisaministerié 2022:24, 24.) Poliisi
toimii valtakunnallisessa ja laajassa tietojenkasittely-ymparistéssa (TUVE), jonka yllapitoa tuottaa Val-
torin henkilostd (Sisaministerié 2022:24, 31).

Poliisihallitus on kommentoinut Sisaministerion julkaisussa 2022:24 Vitja-hankkeen elinkaaresta seu-
raavasti: "Vitja-hankkeen nimi on pysynyt samana sen asettamisesta vuodesta 2009 asti, mutta sen
tavoitteet muuttuneet useaan kertaan. Ei siis ole rakennettu yhta tietojarjestelmaa v. 2009 lahtien
saamatta sita tuotantokayttdon. Hankkeessa on rakennettu ja poliisissa otettu kayttdon tuntomerkki-
rekisteri (Vitja-Retu) v. 2014 ja poliisin tiedustelurekisteri (POTI) v. 2018. Nyt kdynnissa olevan Vitjan
esitutkintaosion rakentaminen on aloitettu loppuvuodesta 2018 ja hanke on asetettu v. 2023 asti.” (Si-
saministerid 2022:24, 24.)

Laki viranomaisten toiminnan julkisuudesta (21.5.1999/621) 24 §:n 5 kohta maarittda poliisin taktiset
ja tekniset menetelmat salassa pidettavaksi. Poliisin nykyisia, tai Vitjaan tulevia toiminnallisuuksia ei
siis voida yksityiskohtaisesti avata. Talla hetkella sahkdinen asiakirjaliikenne ja esitutkinamateriaalin
kasittely toteutetaan Windowsin resurssienhallinnan, verkkolevyjen ja erilaisten kansiorakenteiden

avulla. Vitjan lopullinen toteutus tulee toiminnallisuuksiltaan korvaamaan nyt kaytossa olevat tydkalut
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ja yhdistaa useat toiminnallisuudet yhteen paikkaan. Kootusti saatavilla oleva materiaali tarjoaa kay-
tettavyyden lisdksi useita etuja tiedon hyddyntamiseen digitalisoituvassa yhteiskunnassa. Kaynnissa
oleva sahkdinen tydskentely tarjoaa kuitenkin mahdollisuuden tyétapojen uudistamiseen sahkoiseen

ymparistoon sopivaksi jo ennen varsinaisten kasittelyyn tarkoitettujen jarjestelmien kayttéénottoa.

3.2 AIPA

Oikeusministerion tekemalla paatoksella (OM 21/31/2007) perustettiin 21.12.2007 yleisten tuomiois-
tuinten asianhallinnan kehittamistydéryhma. Tyoryhma ehdotti mietinndssaan karajaoikeuksien, hovioi-
keuksien ja korkeimman oikeuden yhteisen rikos- ja riita-asioiden kasittelyjarjestelman ja rikosasiain
sahkdisen kasittelyjarjestelman toteuttamista. AIPA-hankkeeksi kutsutun projektin paatavoitteena oli
siirtya lainkayttotydssa sahkdiseen asiakirjaliikenteeseen ja tydmenetelmiin. Uusille sahkdisille ty6ta-
voille tarvittiin yhtenainen jarjestelma, jossa Syyttajalaitos ja yleiset tuomioistuimet kasittelevat sah-
koisesti kaikki lainkayttdasioita koskevat toimintonsa asiat. Nykyinen Hankkeen toimikausi on
1.3.2010 — 31.12.2022. (Hanke OM007:00/2015.)

Yleisten tuomioistuinten ja syyttdjien tieto- ja asianhallintajarjestelmahankkeen (AIPA) tavoitteena on
luoda yhtenainen jarjestelma, jossa Syyttajalaitos ja yleiset tuomioistuimet kasittelevat sahkoisesti
kaikki lainkayttoasioita koskevat toimintonsa asian vireille tulosta sen ratkaisemiseen ja arkistointiin
saakka. AIPA-jarjestelma korvaa oikeuslaitoksen kaytdssa olevat jarjestelmat ja tavoitteena on raken-
taa Vitja- ja AIPA-jarjestelmien valille yhteinen rajapinta parantamaan jarjestelmien tehokkaampaa
tiedonvaihtoa viranomaisten valilla. Tietohallintolaki (634/2011) edellyttaa julkisen hallinnon viran-
omaisten tietojarjestelmien kokonaisarkkitehtuurien yhteen toimivuuden varmistamista. Oikeusminis-
terion, Syyttajalaitoksen ja tuomioistuinlaitoksen edustusta on osana Vitja-hankkeen kehitysta varmis-

tamassa yhteistydon saumattomuutta. (AOA paatds 4765/2/13.)

“AlPA-hankkeessa kehitetdan Syyttajalaitoksen ja yleisten tuomioistuinten tydmenetelmia siirtymalla
lainkayttdasioissa sahkaoisiin tydtapoihin. Lisaksi uusia tydtapoja tukemaan luodaan tietojarjestelma-
kokonaisuus. Asiakkaiden sahkdisen asioinnin mahdollisuuksia parannetaan. Uusi ty6tapa ja sita tu-
keva tietojarjestelma otetaan kayttéon vaiheittain vuoden 2022 loppuun mennessa. Useita osia tieto-
jarjestelmasta ja uudesta sahkdisesta tydtavasta on jo kaytdssa. AlPA-tietojarjestelman kayttédnotto
kaynnistyi Syyttajalaitoksessa sakon ja rikesakon maaraamisesta annettuun lakiin perustuvilla AIPAn

toiminnallisuuksilla alkuvuonna 2017.” (Oikeusrekisterikeskus 2022.)
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Viime vuosina AlIPA-jarjestelmassa on kasitelty ja ratkaistu summaarisia sakkoasioita, salaisia pakko-
keinoja, hakemusasioita seka laajoja riita- ja turvaamistoimiasioita. Tuomioistuimilla ja Syyttajalaitok-
sella on testikaytdssa AIPA:n toimintoja rajatuin ominaisuuksin myos rikosasioissa niin kutsutussa
Mini-AlIPA:ssa. Seuraavaksi tavoitteissa on ottaa laajemmin kayttéén AIPA-jarjestelmaan sisaltyva
rikosasioiden kokonaisuus ja muutoksenhakuasteiden toiminnot. (Eduskunnan oikeusasiamiehen ker-
tomus vuodelta 2021, 199.) Syyttajalaitoksen oli tarkoitus aloittaa Mini-AlPAn valtakunnallinen kaytto
syyskuussa 2022, mutta kayttda viivastettiin Karajaoikeuksien siirtdessdan omaa aikatauluaan AIPAN
toimintojen testikayton aloittamiseen liittyen. Uusiin jarjestelmiin siirtymisessa on koettu useita viivas-

tyksia ja lopullisen siirtyman aikataulua on mahdoton arvioida. (Syyttajalaitos 2022.)

"Vuonna 2022 kayttédn otettavaksi ennakoidulta rikosasioiden aineistopankkijarjestelma AlPA:Ita on
perusteltua odottaa tehokkuushydtyja, joiden arvioidaan realisoituvan ennen muuta tukitehtavissa ja
jotka mahdollistavat jossain maarin resurssien uudelleenkohdentamista. Tarkkaa vaikutusta ei pystyta
arvioimaan ennen kuin prosessinkulkujen maarittdmisessa on paasty tdsmallisemmalle tasolle. Aivan
olennaista naiden hyétyjen toteutumisessa on joka tapauksessa myds se, millaisiin teknisiin ratkaisui-
hin poliisin Vitja -hankkeessa paadytaan. Syyttajalaitoksen mahdollisuus tehostaa prosessejaan on
pitkalti riippuvainen seka poliisin ettd tuomioistuinlaitoksen toiminnasta ja valmiudesta hyddyntaa uu-
sia toimintatapoja ja sahkdisia valineitd.” (Syyttajalaitoksen voimavara-analyysi vuosille 2022—2025,
20.)

3.3 Jarjestelmien kaytettavyys

Tietojarjestelman kehittdmisessa kaytettavyys on suuressa merkityksessa lopputuotetta arvioitaessa.
Poliisipaallyston tutkintotydssaan Juha Tompuri (2017, 62-65) kasittelee aiheena jarjestelman kaytet-
tavyytta ja kaytettavyyden muodostavia asioita. Tompuri kertoo etta, kaytettavyydella pyritaan 1ahto-
kohtaisesti parantamaan jarjestelman tuottavuutta ja kaytettavyys voidaan jaotella alakategorioihin,
joita ovat: tarkkuus, tehokkuus, opittavuus, virheettdémyys ja tyytyvaisyys. Tarkkuus tarkoittaa sita, mi-
ten jarjestelman kayttaja saa suoritettua toimenpiteensa. Tehokkuus tarkoittaa kaytettya tydpanosta
suhteessa tarkkuuteen, eli siihen saadaanko toimenpide suoritettua ja missa ajassa. Opittavuus tar-
koittaa jarjestelman ensikayttdjan kykya oppia suorittamaan toimenpiteita jarjestelmassa. Virheetto-
myys tarkoittaa jarjestelman kayttajan kykya toimia virheettémasti ja kykya korjata virheet sellaisen

tapahtuessa. Tyytyvaisyys kuvaa lyhykaisyydessaan jarjestelman kaytén mielekkyytta.

Jarjestelman kaytettavyyden asemoituu yhdeksi isoksi kokonaisuudeksi Jarjestelman hyvaksyttavyy-

den alle. Jarjestelman hyvaksyttavyyden alta 16ytyy myos sosiaalinen hyvaksyttavyys ja kaytannén
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hyvaksyttavyys. Sosiaalisella hyvaksyttavyydella tarkoitetaan kayttajien asenteita jarjestelmaa koh-
taan ennen sen kayttdéa. Kaytannon hyvaksyttavyys pitaa sisallaan jarjestelman kaytannon edellytyk-
set, kuten kustannukset, luotettavuuden ja jarjestelman yhteensopivuuden olemassa olevaan toimin-

taan ja esimerkiksi sidosryhmien jarjestelmiin. (Tompuri 2017, 62-65.)

Jarjestelman
hyvaksyttavyys
Sosiaalinen
hyvaksyttavyys
/J\ Kaytannon hyviksyttavyys

Kayttokelpoisuus N
tarkkuus, tehokkuus, Kustannukset,
opittavuus, virheettomyys, luotettavuus,

tyytvdisyys yhteensopivuus

Kuva 3: Jarjestelman hyvaksyttavyyden tekijat (Tompuri 2017, 63-64).

Aikataulujen venyminen aiheuttaa haasteita kaikille rikosprosessin toimijoille, silla kehitettavat jarjes-
telmat ovat riippuvaisia toistensa kayttddnotosta. Jarjestelmien kommunikointi ja toiminnallisuudet tar-
joavat lisdarvoa yhteistydhon vain yhdessa toimiessaan ja siksi jarjestelmien kayttédnotto eri aikatau-
lussa saattaisi nayttaytya aikaisemmin kayttédnoton tehneen tahon lisdantyneena tyémaarana. Jar-
jestelman hyvat ja tyéta edistavat ominaisuudet saattavat jaada huonon kaytettavyyden varjoon ja

saavutettu hyoty voi vahentya.

Vitjaa ja AIPAa edeltavat sahkoisen materiaalin hallintaan kaytettavat jarjestelmat tarjoavat mahdolli-
suuden totutella sahkdisiin tydtapoihin. Sahkdisen tydskentely periaatteet tulevat pysymaan samana
my0Os uusissa jarjestelmissa. Jarjestelmien vaihtuessa on rikosprosessin toimijoilla vastassa siirtyma-
kausien materiaaleille tehtavat toimenpiteet. Vanhan jarjestelman juttumassat voidaan siirtaa uusiin
jarjestelmiin tai yllapitaa siirtymakauden ajan kahta eri toimintatapaa ja sen jarjestelmia. Myos sah-
koistamattomat, eli paperisena etenevat vanhemmat tapaukset tulisi joko muuttaa sahkdiseen muo-

toon tai yllapitda toimintatapoja myds niiden elinkaarensa paahan saattamisen.
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Uusiin jarjestelmiin siirryttya ei paperia paady enaa muualle, kun arkistoon. Suomessa on vuosien
saatossa ollut kolme arkistolakia, joista viimeisin vuodelta 1994 on voimassa. Arkistolain (831/1994)
tavoitteena on ollut myos tietotekniikan vaikutusten huomioon ottaminen, mutta, toteutunut tietotekni-
nen ja lainsaadannollinen kehitys ovat saaneet voimassa olevan arkistolain vaikuttamaan vanhentu-
neelta. (Arkistolain esiselvitys —tyéryhman raportti 2020, 6.) Sahkdinen arkistointi ei ole toistaiseksi
mahdollista ja odottaa arkistolain paivityksia (OKM057:00/2021).

4 AINEISTOT

Aineistoa tulkitsemalla ja omia kokemuksiani yhdistamalla pyrin luomaan tilannekatsauksen sahkoi-
sesta asiakirjaliikenteestda SWOT-analyysia hydédyntamalla. Sahkoisen asiakirjaliikenteen suunniteltu-
jen edellytysten mydta tavoitetaan merkittavia hyotyja sahkoistymisen ja siitd seuraavien etujen
kanssa. Sahkoiseen tiedonsiirtoon liittyy kuitenkin myo6s useita haasteita ja melko kauaskin taakse
pohjautuvia ongelmia, joiden ratkaiseminen ei ole yksinkertaista. Analyysia ja johtopaatoksia luodak-
seni perehdyin kehittyvan sahkdisen asiakirjaliikenteen viitekehykseen liittyviin viranomaisen asiakir-
joihin ja strategiaan peilaten tietoja aiheeseen liittyvaan kirjallisuuteen. Liséksi tarkastelen poliisin
strategiaa, jossa luodaan skenaarioita, eli odotuksia lahitulevaisuudesta ja pyritdan luomaan keinoja
muutoksiin valmistautumiseen ja jonka avulla jalkautetaan tarvittavia toimenpiteitd uhkia minimoiden
ja mahdollisuuksia hyédyntaen. Sahkdisen rikosprosessin ja asiakirjahallinnon mahdollistavat ja sen
toteutusta parantavat jarjestelmat ovat edellytyksena poliisin strategian 2020-2024 mukaisten tavoit-
teiden saavuttamiseksi. Poliisin strategiassa yhdeksi tavoitteeksi maaritelladn nykyaikaisten, turvallis-
ten ja kehittyvien palveluiden tuottaminen. Esitutkinnan tekeminen ja esitutkintamateriaalin tuottami-
nen on esimerkki keskeisesta poliisin tarjoamasta palvelusta. Strategian tavoitteisiin padsemiseksi on
maaritelty keinoja, kuten toimintaprosessien yhdenmukaistaminen, toimintakriittisten ICT-palveluiden

turvaaminen ja uusien teknologioiden hyddyntadminen, seka tietojohtoinen toiminta.
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Poliisi
Sisaministerid
Syyttajalaitos

Ulkomaat

Hankeasiakirjat Tietojdrjestelma-
kehitys
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jarjestelmat

Viranomaisten
strategiat

TILANMEKATSALS

Sahkdinen
asiakirjaliikenne

Digitalisaatio ja Toiminnan
tietoyhteiskunta tehostaminen

Tehdyt
tutkimukset Tietojohtoinen
Ja analyysit toiminta ja
LEAN-ajattelu

Kuva 4: Kirjallisuuskatsauksen aineistot.

Tydni aineistossa perehdyin poliisin jarjestelmien kehityksen nykytilaan ja sen historiaan tutkimalla jo
tehtyja tutkimuksia ja viranomaisen kannanottoja kdynnissa olevista hankkeista. Tarkastelin myos eri
viranomaisten ja ministerididen strategioita séhkdisen asiakirjaliikenteen ja siihen vaadittavien jarjes-
telmien ja sahkoistymisen kehittdmisen nakdkulmasta. Sisaministerion sisdisen turvallisuuden strate-
giassa 2017 kerrotaan kehitettavan rikosoikeusjarjestelman prosessimaista ohjausta siten, etta esitut-
kinta ja syyttajaviranomaisten, tuomioistuinlaitoksen ja rikosseuraamuslaitoksen yhteistoiminta ja vai-
kuttavuus optimoidaan analysoidun tutkimustiedon perusteella. Syyttajalaitoksen strategiakartassa
taas mainitaan etta, toimintaedellytykset pyritdan turvaamaan tieto- ja viestintateknologian tuomalla
tuottavuuden parantamisella. Tarkastelin strategioita myds esimerkiksi Ruotsin oikeusministeridon ky-
berturvallisuusstrategian osalta, joka tiedostaa digitalisaation koskettavan koko yhteiskuntaa ja etta
digitalisaation tuomien mahdollisuuksien hyddyntaminen ja riskien hallinta vaikuttavat merkittavasti
turvallisuuden ja menestyksen sailyttdmiseen. "Digital transformation is a global phenomenon, im-
pacting basically every part of society. It presents us with major opportunities, but also risks. How we
manage the risks inherent in digital transformation has a significant impact on our ability to maintain
and enhance both our prosperity and our security.” (A national cyber security strategy 2016/17:213.)
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Digitalisaation osalta perehdyin my6s sen tuomaan muutokseen yhteiskunnassa ja tutkijoiden nake-
myksiin digitaaliteknologian vaikutuksista ja siita, miten perinteiset vahvuudet saattavat menettaa
merkitystaan. (Lindgren ym. 2019.) Perehdyin myo6s poliisitoiminnan historian innovaatioihin ja niilla
saavutettuihin vaikutuksiin (Huotari 2021), seka poliisin muuttuneen toimintaymparistén analyyseihin
(Sjoblom 2021). Turvallisuusongelmat julkisen hallinnon digitaalisissa palveluissa voivat rapauttaa
kansalaisten luottamusta viranomaisiin. Digitaalinen varautuminen on hoidettava yhta hyvin kuin fyy-
sisen maailman varautuminen. Kansalaisten tulee pystya luottamaan turvallisiin julkisen hallinnon pal-
veluihin. Digitalisoitumisen tuoma rikollisuus esimerkiksi tietojen laittomaan kayttéon ja virheellisilla
tiedoilla vaikuttamiseen liittyen kasvattavat yhteiskunnan haavoittuvuutta. Kyberturvallisuuden hallin-
taa ja varautumista koskevissa kansainvalisissa arvioinneissa Suomi on sijoittunut tilastoinnin karki-
valtioihin. (Heino ym. 2020, 14-15.)

Strategioihin perehtymista pohjustin aiheen kirjallisuudella. Strategioissakin toistuvasti esiintya tieto-
johtoisen toiminnan termi kuului tietojarjestelmien kehittdmisen ja poliisitoiminnan suunnittelun ja to-
teuttamisen osalta tyoni aiheeseen. Perehdyin tietojohtoisen poliisitoiminnan malleihin Suomessa ja
ulkomailla, seka yleisesti tietojohtoiseen toimintaan, poliisitoimintaan ja tietoyhteiskunnan tuomia
muutoksia kasittelevaan kirjallisuuteen. Jarjestelmakehitysta ja sen haasteita ja tavoitteita kartoittaak-
seni tutustuin poliisin hankkeita kasitteleviin julkaisuihin ja niiden ohjelmistokehitysta kasitteleviin tut-
kielmiin. Valtion teettamat selvitykset avasivat syitd hankkeiden venymiselle. Viranomaisten asiakirjat
ja kasittelemani tutkimustieto ja kirjallisuus nostavat esille keskeisia seikkoja jarjestelmakehityksen
onnistumiseen ja siten myos sahkoisesta asiakirjaliikenteesta ulosmitattavan hyddyn maaraan. Tutki-
mustieto esimerkiksi tukee jarjestelman kaytettavyyden ja hyvaksyttavyyden merkittdvaa vaikutusta
toiminnan tehokkuuteen ja samaa paamaaraa on tavoiteltu myos esimerkiksi tietojohtoisen poliisitoi-
minnan mainitsemalla henkildston sitouttamisella. Tarkemmin kirjallisuuskatsauksen, teoreettisen vii-

tekehyksen ja toteutetun analyysin tuloksista SWOT-analyysin tuloksissa ja johtopaatoksissa.

5 SWOT-ANALYYSI MENETELMANA

Opinnaytetyon kasittelemia seikkoja sahkdiseen asiakirjaliikenteeseen liittyen analysoidaan SWOT-
analyysilla. Laadullisena menetelmana SWOT-analyysi (Strengths, Weaknesses, Opportunities,
Threats) on selked, ja tuloksia voidaan hyddyntaa oppimisen tai ongelmien tunnistamisessa, kehitta-
misessa seka arvioimisessa. Visualisoituna analyysilla voidaan tarkastella vallitsevaa kokonaisuutta
ja esimerkiksi osoittaa konkreettisia toteutettavia toimenpiteita. Toteutukset voivat olla vahvuuksien
vahvistamista, heikkouksien tiedostamista ja korjaamista, mahdollisuuksiin tarttumista tai uhkiin va-

rautumista. (Heinonen ym. 2003, 4-5.)
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SWOT-menetelmassa jokin kaaviossa esitetty kohta voi kuulua useampaankin analyysin kategoriaan.
Vahvuuksien, heikkouksien, mahdollisuuksien ja uhkien arvioinnissa on haastavaa olla objektiivinen,
joten SWOT-analyysin arviointi on aina osin subjektiivista. Arvioitavien asioiden visualisointia ja jar-
jestelya voi tehda useammalla tavalla selkeyttdakseen analyysia. (Lindroos & Lohivesi 2010, 219.)
Alla kuvattuna SWOT-analyysin kategoriat perinteisessa taulukossa. Tyoni yhteenvedossa kaytan

analyysissani asioiden sijoittelua hyddyksi osoittamaan tiettyjen kohteiden kuulumisen useampaan

kategoriaan.
Vahvuudet Heikkoudet
Mahdollisuudet Uhat

Kuva 5. SWOT-analyysin kategoriat (Lindroos ym. 2010, 219).

6 SWOT-ANALYYSIN TULOKSET

Nimean tydssani esiin nostamia sahkoiseen asiakirjalikenteeseen vaikuttavia asioita sijoittaen ne sa-
malla SWOT-analyysin kategorioihin. Kasittelen asiat niille soveltuvan kategorian alla ja korostan
tekstistda SWOT-kaavioon sijoittamani kohdat. Tietyt asiat saattavat sisaltya useampaan kategoriaan,
mika on osoitettu eri kategorioiden rajat rikkovalla asettelulla kaaviossa. Asiat kokoava SWOT-kaavio
I0ytyy tulosten alusta ja kaavion kategorioihin sijoitetut kasitteet avattuna ja korostetusti kirjoitettuna

kukin oman kategoriansa otsikon alta.
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6.1 SWOT-kaavio
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Kuva 6: SWOT-analyysin yhteenveto.



6.2 Vahvuudet

Henkiloston sitouttaminen suunnitteluun on osa tietojohtoista poliisitoimintaa ja on tarkeana
osana erilaisten prosessien lopputuloksen arvioinnissa. Tarpeet tayttava ja tyontekijaa palveleva ai-
kaisempaa parempi tyévaline on onnistunut kehitysaskel. Arvoprosessi toteutuu, kun kehitystyoélla

saavutetaan yhteisesti toivotut asiat rikosprosessin ja myds tydntekijdiden nakdkulmasta.

Olemassa olevat jarjestelmat ja tehdyt toimenpiteet mahdollistavat sdahkoéisen kasittelyn edellytyk-
set myos siirtymakautena ja ennen varsinaisten jarjestelmien kayttéonottoa. Siirtymakaudella tar-
koitan aikaa, jolloin uudet tietojarjestelmat eivat viela ole taysin kaytdssa, mutta materiaalia tuotetaan
ja kasitelldan jo sdhkoisesti. Siitymakauden aikana kaytetyt tydtavat tukevat siirtymista taysin sahkoi-

seen tydskentelyyn ja lieventavat muutosta paperisen ja sdhkdisen toiminnan valilla.

Poliisilla on pitka tausta sdhkoisesta toiminnasta muualla, kuin paivittaistoiminnassa. Sahkoi-
sen tydskentelyn edellytyksia on siis jo pitkdan luotu ja testattu, mutta kaytetyt tyétavat ja prosessit
eivat kuitenkaan ole suoraan jalkautettavissa paivittaistoimintaan. Tydlaat tydvaiheet tai resursseja
vaativat jarjestelmalisenssit toimivat esimerkkeina ongelmista, jotka kertautuisivat paivittaistoiminnan
isojen toistomaarien myota. Pitkdkestoisessa tutkinnassa ei pienemman juttumaaran myoéta tarvitse

esimerkiksi keskittya juttujen luomisen tai siitamisen optimointiin.

Uusien jarjestelmien hallintorajat ylittavat yhteydet tarjoavat saumattomuutta ja helpottavat esi-
merkiksi poliisin ja syyttdjan yhteisty6ta. Poliisi toimii sisaministerion alaisena ja TUVE-verkossa (tur-
vallisuusverkkotoiminta) ja syyttajan taas Oikeusministerion puolella ulkona TUVE-ymparistosta.
Syyttajalaitoksen toiminnan siirtdminen TUVE-verkkoon olisi kallista ja aiheuttaisi haasteita yhteyk-
sissa tuomioistuinten suuntaan. Sahkodistymisen aikakautena tiivistynyt hallintorajat ylittava yhteistyo
kehityksessa ja paivittaistoiminnassa on mahdollista uusien jarjestelmien rajapinnoilla ja optimoiduilla
yhteyksilla. Yhteisella kehitystydlla ja jarjestelmien kommunikoinnilla saavutetaan kaivattu hyoty koh-
tuullisilla resursseilla. Hallintorajat ylittavat yhteydet ovat kuitenkin kehitystydn kannalta haastavia ja

vaativat eri kehitysprojektien yhteisty6ta.

6.3 Heikkoudet

Tyypillisesta poikkeavat tietojarjestelman vaatimukset hidastavat kehitysta ja toteutusta. "Poliisin
tietojarjestelmille asetetut tietoturvavaatimukset ovat korkeaa tasoa ja poliisin tiedonhallinta tarkkaan
saadeltya, joiden takia jarjestelmien rakentaminen edellyttaa erityistd ammattitaitoa seka turvallisuus-
jarjestelyja (Sisaministerid 2022:24, 25). Lisaksi yhteydet muihin jarjestelmiin edellyttavat projektien
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kommunikointia ja tuottavat lisatyota kehitystyon aikana. Vaativan toteutuksen valmistuessa tietotur-
vallinen ja tiedonhallinnan saantelyn tayttava tietojarjestelma on selkea vahvuus digitalisoituvassa tie-

toyhteiskunnassa.

Rikosprosessin venyminen tietojarjestelmien puuttuessa on laillisuusvalvonnan kannalta ongel-
mallista. Uusien tietojarjestelmien puuttuessa rikosprosessi voi venya tarpeettoman pitkaksi. Vaarana
on myos, etta rikosprosessin laatu heikkenee ja oikeudenmukaisen oikeudenkaynnin edellytykset es-
tyvat. Vitja-hankkeen viivastyminen hidastaa poliisien kaytannon tyotehtavien suorittamista ja lykkaa
paljon hankkeelta kaivattua rikosprosessin tehostamista. (Apulaisoikeusasiamiehen paatés
4765/2/13.)

"Vuonna 2021 kayttédn otettavaksi ennakoidulta rikosasioiden aineistopankkijarjestelma AlPA:Ita on
perusteltua odottaa tehokkuushydtyja. Aivan olennaista naiden hydtyjen toteutumisessa on joka ta-
pauksessa myos se, millaisiin teknisiin ratkaisuihin poliisin Vitja -hankkeessa paadytaan. Syyttajalai-
toksen mahdollisuudet tehostaa prosessejaan on pitkalti riippuvaista myés muutoin seka poliisin etta
tuomioistuinlaitoksen toiminnasta ja valmiudesta hyddyntaa uusia toimintatapoja ja sahkoisia vali-
neita.” (Syyttajalaitoksen voimavara-analyysi vuosille 2022—-2025, 20.) Rikosprosessin kannalta suu-
rimmat hyddyt syntyvat yhteisessa aikaikkunassa tehtavan kehityksen ja toistensa kanssakommuni-
koivien jarjestelmien myo6ta. Toistensa jarjestelmien toteutumisesta riippuvaiset jarjestelmat ovat ta-
ten alttiita karsimaan vilillisesti myos muiden projektien haasteista. Toisen hankkeen venymi-
nen viivastyttdd myods muiden hankkeiden tuotosten kayttdonottoa ja sahkdisen asiakirjaliikenteen to-

teuttamiseen vaaditaan valmiudet ja suostumus kaikilta rikosprosessin toimijoilta.

Hajallaan olevaa tietoa ei ole helppo tai tehokas hallita ja hyddyntaa. Tietojen yhdistaminen voi olla
tyolasta tai paljon manuaalista ty6ta vaativaa, joka ei tue tietojohtoista toimintaa. Hajallaan ja eri tieto-
jarjestelmissa oleva tieto ”siiloutuu” ja sen kayttd esimerkiksi analysoinnissa on haastavampaa. Uu-
sien tietojarjestelmien myota tieto keskitetddn samaan paikkaan ja tiedonhaku analyysitoiminnassa ja
yksittaisen tyontekijan tyotehtavissa tehostuu. Nykyisessa tilanteessa heikkoudeksi lukeutuva tiedon

hajanaisuus voi uusissa jarjestelmissa olla selked mahdollisuus hyédyntaa tietoa tehokkaammin.

6.4 Mahdollisuudet

Sahkdisen materiaalin tarjoamat edut ovat toivottuja muuttuvassa tydymparistéssa, jossa myos laa-
jempi mahdollisuus etidty6hoén on kasvanut viime vuosina. Erilaiset poikkeustilanteet ovat parem-

min kohdattavissa tyétapojen joustaessa.
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Uusien jarjestelmien my6ta on mahdollista saavuttaa vahemman “tyhjakayntia”. Asioiden keskitta-
minen toimivaan tietojarjestelmaan vahentaa liikkuvia osia ja niiden aiheuttamien ongelmien maaraa.
Tietojohtoisella lahestymistavalla voitaisiin myos selvittdd mista syntyy eniten palvelupyyntdja ja pyr-
kia aktiivisesti ratkaisemaan palvelupyyntéihin johtavat toimenpiteet. Tiedottaminen tai ohjeistukset
erityisesti uusien jarjestelmien kayttdonoton osalta tulevat olemaan tarkeassa roolissa tyhjakaynnin
valttdmiseksi. Intuitiivisesti kaytettava jarjestelma tai jarjestelmaan sisallytetyt ohjeet parantavat jar-

jestelman kaytettavyytta ja vahentavat koulutusten tai ohjeistusten tarvetta.

Keventamalla tyétehtavan vaatimia vaiheita voidaan saavuttaa optimoidummat prosessit tyon kai-
kissa vaiheissa. LEAN-hengessa kehitetyt paremmat jarjestelmat ja tyotavat vahentavat klikkauksia
ja toistuvia valtettavissa olevia toimenpiteita jattaen aikaan varsinaisiin tyétehtaviin. Hyva jarjestelma
helpottaa tyontekoa ja tekee kaikki mahdolliset toimenpiteet itsenaisesti. Esimerkkina tallaisesta re-

sursseja saastavasta jarjestelmasta voidaan pitaa poliisin POLO-jarjestelmaa, jolla sahkoistettiin esi-

merkiksi poliisin sakotus (Sisaministerid 2022:24, 23). Vastaavia ominaisuuksia on tarkoitus tulla laa

jemmin kayttéon myds Vitjan myota.

”Pakkokeinojen tehokkaampi kaytto, lyhytaikaisen vangitsemisen muodossa, ehkaisisi poissa-
oloista johtuvaa juttujen kasittelyn pitkittymista. Niin kutsutut pikaoikeudenkaynnit ovat periaatteessa
mahdollisia jo nykyisen lain mukaan toimittaessa, ja tallaisia oikeudenkaynteja on jarjestettykin joilla-
kin paikkakunnilla suurten huvitapahtumien yhteydessa varsin hyvin kokemuksin. Menettelyn laajen-
taminen edellyttaisi paivystysjarjestelmien kehittdmista. Sahkoinen asiakirjalikenne mahdollistaisi pi-
kaoikeudenkayntien laajamittaisenkin kayton. Lainsaadantoa pitaisi kenties muuttaa niin, etta rikok-
sesta epailtya voitaisiin pitaa kiinni otettuna enintaan 24 tai ainakin 12 tuntia oikeudenkayntia odotta-
massa. Nykyinen lainsdadanté mahdollistaa kiinnioton vain kuuden tunnin ajaksi esitutkinnan paatta-
misesta niissa tapauksissa, joissa on tarkoitus antaa vastaajalle tiedoksi haaste jo heti esitutkinnan
paatteeksi (ETL 10:2a).” (Oikeusministerié 2020:6, 55.)

Tieto- ja viestintateknologian kehityksen toivotaan tuovan merkittdvaa parannusta tehokkuuteen ja
vapauttavan taten myoés resursseja viranomaisten muihin toimintoihin henkilétyévuosien ja myos ra-
hallisten resurssien myoéta. Sahkoisen asiakirjaliikenteen vaikutus ei valttamatta ndy kaikissa poliisin
tehtavissa, mutta sen avulla saastettyjen resurssien sijoittaminen kaikkiin toimintoihin parantaa
yleisesti poliisin resursseja. Jarjestelmien valmistuessa ja niiden jalkauttamisen ja kayttéénoton on-
nistuessa voi sahkdinen asiakirjaliikenne ja uusien viranomaisten jarjestelmien tuomat lukuisat muut

hyodyt tarjota aidosti ratkaisuja kroonistuvaan resurssivajeeseen rikosprosessin toimijoille.
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6.5 Uhat

"Heikko taloustilanne aiheuttaa haasteita sijoittaa vaadittavia maararahoja kehitykseen. POL IT:n
johdon mukaan henkiléston vajaus ja riittdmaton rahoitus on pitkittanyt hankekehitysta ja heikentanyt
poliisin IT-jarjestelmien yllapitoa, mika heikentaa poliisin vaikuttavuutta ja tuottavuuskehitysta, vaa-
rantaa tietosuojaa ja luottamusta poliisin toimintaan. Uhkakuvissa poliisilla on jatkossa kaytettavis-
saan heikosti toimivat tietojarjestelmat ja vaikka poliisihenkildiden maara olisi suurempi kuin nykyisin,

on heidan vaikuttavuutensa heikompi kuin nykyisin.” (Sisadministeri¢ 2022:24, 31).

Poliisille ilmoitettujen rikosten laskeva maara on havaittavissa alla olevasta taulukosta. Selvitettyjen
rikosten osuus ilmoitetusta on melko vakaasti noin 36 % ilmoitetuista rikoksista. Tutkinta-aikaa kuvaa
valittu keskimaarainen, rikosepailyjen maaralla painotettu tutkinta-aika vuorokausina. Tutkinta-aika on

noussut vuodesta 2012 lahes kuukaudella.

Rikosten maara ja tutkinta-aika
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Kuva 7: Rikosten maara ja tutkinta-aika (Oikeusministerié 2020:6, 20).

Kiristyvat resurssit ja kasvavat juttumaarat saattavat johtaa yksittaisen tyontekijan péydalla olevien

juttujen maaran kasvuun. Poliisin maaran pysyessa samana juttumaarien kasvu suhteessa henki-
I6ty6vuosiin asettaa merkittdvan tarpeen optimoida tydntekoa esimerkiksi toimivan sahkdisen asia-
kirjalikenteen avulla. Uusien jarjestelmien kayttd6noton vaatimat resurssit on syyta tiedostaa ja

varautua tilapaiseen notkahdukseen esimerkiksi lapimenoajoissa.

Uusien jarjestelmien viivastyminen voi aiheuttaa useita uhkakuvia. Uhka voi aktualisoitua kehitys-

tydn suurien resurssien kasvuna ja pitkdkestoisena rasitteena budjeteissa tai olemassa olevien jarjes-
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telmien saatavilla olevan yllapidon kallistumisena tai kokonaan loppumisena. Viranomaiset ovat li-
saksi strategioissaan osin varautuneet sahkdisen toiminnan ja uusien tietojarjestelmien tuovan mer-
kittaviakin hyoétyja toimintaan. Pitkittyneen kehitystydn myota tekninen velka kasvaa ja jos sita ei

saada kontrolliin ovat uusien jarjestelmien tuomat hyodyt toivottua vahaisemmat.

7 JOHTOPAATOKSET

SWOT-analyysin sisaltéa tyoni lahdeteksteista kasatessani pyrin objektiivisuuteen ja valitsemaan ylei-
sesti merkittadvana pidettavia seikkoja. Asioiden sijoittelu SWOT-kenttaan on kuitenkin osin subjektii-
vista ja empiirisen kokemuksen muokkaamaa (Lindroos ym. 2010, 219). Tyoni johtopaatoksissa teen
analyysini pohjalta tilannekatsauksen sahkoisesta asiakirjalikenteesta. Tyoni lopussa tarkastelen
sahkodista asiakirjaliikennetta Syyttajalaitoksessa ja poliisissa tyoskennelleena tyontekijana Pohdintaa

-osiossa nostaen esiin empiirista nakemystani ja kokemustani aiheesta ja tyoni tuloksista.

Rikosprosessin osalta sahkdinen asiakirjaliikenne on jo kaynnistynyt, mutta siihen tarkoitetut jarjestel-
mat eivat ole vield kaytdssa. Sahkoiseen kasittelyyn viranomaisten olemassa olevista tydkaluista ke-
hitetyt toimintatavat eivat ole taydellisia, mutta tarjoavat mahdollisuuden sahkdiseen tiedonsiirtoon
rikosprosessin toimijoiden valilld. Rikosprosessin toimijoiden resurssit tuntuvat jatkuvasti olevan riitta-
mattémat ja riskind on rikosprosessin venyminen. Tieto- ja viestintateknologian kehityksen toivotaan
tuovan merkittdvaa parannusta tehokkuuteen ja vapauttavan taten myoés resursseja viranomaisten
muihin toimintoihin henkildtydvuosien ja myds rahallisten resurssien my6ta. Tietojarjestelmien kehitys
on ilmeisen kallista, mutta valmistuessaan uudet jarjestelmat kohdentavat toimintoja samaan paik-
kaan ja vapauttaa toimijat vanhojen tietojarjestelmien tuottamista yllapitokuluista. Keskeneraisena tai
huonosti toimivana kayttéonotettu jarjestelma saattaa jopa hetkellisesti pahentaa tilannetta ainakin,
jos uusia ja vanhoja tietojarjestelmia tulee yllapitaa ja kayttdad samanaikaisesti pitemman aikaa. Uu-
siin tietojarjestelmiin siirtyminen tulee oletettavasti kaikissa tapauksissa hidastamaan tyoskentelya ja
aiheuttamaan suurta resurssitarvetta ainakin hetkellisesti. Merkittavaa on se, etta kuinka pian uusista
jarjestelmista saatavat hyddyt saadaan kayttoon ja nakyviin tilastollisesti ja tuntumaan paivittaisessa
tyonteossa. "Vaikka uusia jarjestelmia otetaan kayttoon, pysyvat vanhat viela hetken niiden rinnalla.
Vanhat jarjestelmat vaativat tarkastelujaksolla vahemman palvelutarvetta, mutta niiden alasajo ai-
heuttaa kustannuksia.” (Syyttajalaitoksen voimavara-analyysi vuosille 2022-2025, 13.) Hetkellinen

rikosprosessin toimijoiden kuormittuminen on siis lIahes vaistamatonta.

Nykyisten tietojarjestelmien ongelmat ovat olleet esilla jo hanketta aloitettaessa ja tietojarjestelmien
ominaisuuksia on kuvattu vanhentuneiksi. Tietojarjestelmauudistukselta on kaivattu poliisitoimintaa

tukevaa tietoteknista toteutusta, joka uudistaa tydvalineita ja kehittaa tydskentelya. Vitja-hankkeesta
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kayttddnotetut osat ovat tarjonneet edelld mainittuja asioita, mutta osin myo6s nayttaytyneet loppu-
kayttajan kaytettavyyden osalta huonossa valossa. Kayttéon otettujen jarjestelmien osien kaytetta-
vyys on ollut erityisesti satunnaisemman kayttajan osalta haastavaa ja sosiaalinen ja kaytannon hy-

vaksyttavyys ovat olleet koetuksella prosessin venyessa.

Jo nyt kdynnissa olevan sahkodisen tydskentelyn aikana hyvaksi havaittujen ominaisuuksien puuttumi-
nen uusista jarjestelmista ei ole toivottavaa ja uusien jarjestelmien tulisikin parantaa tydskentelya kai-
killa sen osa-alueilla. Jarjestelman kaytettavyys ja sen piirissa oleva jarjestelman opittavuus tulee vai-
kuttamaan merkittavasti jarjestelman jalkauttamisen vaatimiin resursseihin. Kattavasta perehdyttami-
sesta ja toimivasta kayttdonotosta riippumatta heikosti toimiva jarjestelma aiheuttaa haasteita tyonte-
kijoille. poliisi toimii vaihtelevassa tydymparistdssa ja jarjestelman kayton tulisi onnistua tydpisteen
laitteistojen eroista huolimatta. Esimerkiksi partioautoissa saatavilla oleva varustus eroaa merkitta-
vasti nayttopaatteiden koon ja maara osalta tyypillisesta tydpisteestd. Myos tydhyvinvoinnin kannalta
on keskeista, ettd tydntekijasta tuntuu silta, ettd han ettd hallitsee ja osaa tydnsa. Jarjestelmien pal-
vellessa tydntekijaa, jaa varsinaisiin tydtehtaviin enemman aikaa. Vastaavasti mielekkaasti toimivat
jarjestelmat madaltavat kirjauksien, havaintotietojen ym. tiedon tuottamisen kynnysta ja palvelevat

tietojohtoista poliisi- ja analyysitoimintaa.

Lykkaytyvat ja suuria odotuksia kantavat tietojarjestelmaprojektit eivat nauti erityista sosiaalista hy-
vaksyntaa, eika niiden kayttokelpoisuutta ole paasty laajasti toteamaan, kuin ainoastaan pienempien
kaytdssa olevien osioiden osalta. Kaytannon hyvaksyttavyys lopullisten kulujen ja yhteensopivuuden
osalta on my0s viela auki, mutta tietojarjestelmia kehittdvan prosessin keskeyttdminen ei vaikuta ole-
van edes harkittavissa oleva vaihtoehto. Nykyisten jarjestelmien kallistuvat yllapitokulut ja viranomais-
ten strategioiden nojaaminen teknologiseen kehitykseen luovat lahes riippuvaisen suhteen hankkei-
den valmistumisen onnistumiseen lahitulevaisuudessa. Rikosprosessin toimijat ovat sitoutuneet sah-
koisen asiakirjaliikenteen aloittamiseen ja sita varten kehitettavat jarjestelmat tarjoavat myos useita
muita hyotyja. Nykyisessa tilanteessakaan ei voida pysya, vaikka uusien jarjestelmien kayttdéonottoon
liittyykin tiettyja huolia. Jarjestelmien kehitystydhdn on uponnut paljon rahaa ja vaikka Vitja-hankkeen
nimi on pysynyt samana sen asettamisesta asti, ovat sen tavoitteet ja siihen rakennettavat ominai-
suudet muuttuneet ja paivittyneet useaan kertaan. Hankkeesta on lohkottu jo toimintoja poliisin paivit-
taiseen kayttdon ja niiden kehitys jatkuu kayton yhteydessa. Ei siis ole rakennettu yhta tietojarjestel-

maa vuodesta 2009 lahtien saamatta sita tuotantokayttoon.

Uusien jarjestelmien loppukehityksen onnistuminen, jalkauttaminen ja siihen varatut resurssit tulevat
maarittdmaan toiminnan onnistumisen. Pitkan kehityksen tuoman teknisen velan minimointi tulee osin
maarittamaan jarjestelmasta ulosmitattavan hydédyn maara. Tekninen velka voi huonontaa loppukayt-

tajan nakokulmasta tarkasteltavaa kaytettavyytta ja vaikeuttaa jatkokehitysta tai jarjestelman yllapitoa.
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Riskina on siis karrikoidusti se, etta kayttdon otettava tietojarjestelma voi joltain osin olla jo vanhentu-
nut tai osa sen ominaisuuksista aiheuttaa heti tai lahitulevaisuudessa samoja haasteita, kun nykyiset

kaytdsta poistuvat jarjestelmat.

Jarjestelmien valmistuessa ja niiden jalkauttamisen ja kayttéénoton onnistuessa voi sahkdinen asia-
kirjaliikenne ja uusien viranomaisten jarjestelmien tuomat lukuisat muut hyddyt tarjota aidosti ratkai-
suja kroonistuvaan resurssivajeeseen rikosprosessin toimijoille. Sahkdisen asiakirjaliikenteen vaiku-
tus ei valttdmatta nay kaikissa poliisin tehtavissa, mutta sen avulla saastetyt voimavarat parantavat
poliisin resursseja kaikissa toiminnoissa. Sahkoista tydskentelya tukeva ja tietoa yhdistava jarjestel-
makehitys tukee poliisitoimintaa kokonaisvaltaisesti tiedon kasittelyn nakdkulmasta ja tarjoaa aiem-

paa paremmat mahdollisuudet myds esitutkinta- ja sidosryhmayhteistyohon.

8 POHDINTAA

Tietojarjestelman jalkauttaminen ja paivittaistoiminnassa kayttdoonotto on tarkea toteuttaa riittavin re-
surssein. Joskus toiminnan kehittaminen tai ohjeistusten tarjoaminen hallinnon tai poliisilaitoksen ta-
solta voi olla vaikeaa. Omat tyévaiheensa ja sen kompastuskivet ja hyvaksi havaitut menetelmat tie-
dostavat useasti parhaiten kyseista ty6ta tekevat henkilét. Puhuttu ja koettu tieto sisaltaa paljon erit-
tain hyodyllisia tydtapoja ja kartuttaa tydntekijan osaamista ja tehokkuutta. Kaikkea tata hiljaista tietoa
tulisi pyrkia valjastamaan sita tarvitsevan saataville. Tyotehtavissdan kokeneet ja osaavat poliisit ovat
kehittdneet toimivia ja tehokkaita toimintatapoja, mutta muutosten edessa voivat tyotavat joutua kui-
tenkin uusiutumaan uudistuksien tai tyétehtdvien muutoksen myo6ta. Erityisesti muutoksiin tarjolla ole-
vat oheistukset tai raamit vahentaisivat tyhjakayntia ja tarjoisivat tukea, kun sita eniten tarvitaan. Jo-
kainen turha klikkaus on nimensa mukaisesti turha ja kertautuu erityisesti paivittaistoiminnan suurien
toistomaarien kanssa. Toimenpiteita ja jarjestelmia ei voi maaraansa enempaa keventaa ja merkityk-
sellista onkin I0ytaa prosesseista ne mahdollisesti karsittavat vaiheet ja sailyttda merkitykselliset toi-

menpiteet, vaikka ne olisivatkin vaativia tai aikaa vieva.

Kehityksessa tulisi kohdata alkuperainen muutostarve, toteutus ja loppukayttajan kokemukset. Ideaa-
lissa tilanteessa nama kaikki kolme tahoa olisivat lasna aktiivisesti koko kehitysprosessin ajan par-
haan lopputuloksen saavuttamiseksi. Opinnaytety6tani tehdessani ymmarsin, ettd asia ei kuitenkaan
ole aina nain yksinkertaista ja viranomaisten toimintaymparistoon kehitettavien hankkeiden matkalla
on useita muuttujia. Hankkeen tai sen osien valmistuttua on kuitenkin tarkeaa saattaa edistyneen ja
jarjestelmaan perehtyneen kayttajan kayttokokemus valittymaan mahdollisimman hyvin kaikille jarjes-

telman loppukayttdjille. Keinona tahan voi toimia kattava koulutus ja selkeat ohjeet ja niiden hyva
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saatavuus. Koulutuksen ja ohjeiden tarvetta voidaan toki merkittavasti vahentaa lisddmalla ohjeistuk-
sia suoraan jarjestelmaan tai luomalla kayttoliittymasta intuitiivinen ja helposti sisaistettava. Olen
omissa tyétehtavissani térmannyt hyviin esimerkkeihin jarjestelman kaytettavyyden molemmista aari-

laidoista.

Aloittaessani sdhkoisten esitutkinapdytakirjojen tuottamisen Helsingin poliisilaitoksen rikostutkin-
nassa, kehitin itselleni muutamia ohjeistuksia tukemaan tyoskentelya ensimmaisina paivina. Viralliset
ohjeet loivat raamit toiminnalle, mutta eivat iimeisista syista pystyneet avaamaan jokaista toimenpi-
dettd. Sahkdisen toiminnan ollessa uutta ja toimintatapojen erotessa poliisilaitosten valilla, ei yhden
kaikkia palvelevan ohjeistuksen luominen ole kdytannéssa mahdollista. Tilannetta mutkistaa merkitta-
vasti myos se, etta sahkdista toimintaa ei voida toteuttaa viela niihin tarkoitetuissa kehityksessa ole-

vissa jarjestelmissa.

Omaa tydskentelya tukeakseni tein muistiinpanomaisia ohjeistuksia kasittelyprosessista ja kaytetta-
vien ohjelmien asetuksista ensin vain omaan kayttéoni. Huomasin kuitenkin pian tarjoavani apua
my®os kollegoilleni ja paatin muuttaa omat muistiinpanoni selkedmpaan ja myds muille, kuin itselleni
luettavaan ja ymmarrettavaan muotoon. Pyrin luomaan Poliisihallituksen ja poliisilaitoksen virallisia
sahkdisen asiakirjaliikenteen ohjeita tukevia ja tdydentavia neuvoja ja prosessikuvauksia. Naiden li-
saksi loin esimerkkitapaukset tyypillisimmista juttutyypeista kaytettavaksi perehdytyksessa, koulutuk-
sissa ja yksittaisen poliisin tukena tydssaan. Tuottamani ohjeistukset neuvovat miten tehda asioita,
joita viralliset ohjeet ohjaavat tekemaan ja neuvoni tarjoavat keinoja sahkoisen tydskentelyn helpotta-
miseen ja aloittamiseen. Ohjeistukset tarjoavat taytetta tiettyihin kohtiin, jotka virallisissa ohjeissa mai-
nitaan tehtavaksi, mutta ei tarkemmin ohjeisteta kyseista toimenpidetta tai miten se olisi tehokasta
tehda. Monissa sahkoisen asiakirjaliikenteen toimenpiteissa on useampia vaihtoehtoja ja tapoja tehda
yksittaisia tyotehtavia ja valilla lopputulos voi olla sama toimintatavasta riippumatta, mutta lopputulok-
seen paasemista voidaan optimoida. Vinkit ja prosessikuvaukset auttoivat minua henkilokohtaisesti
sisdistdmaan ja muistamaan sahkdisen tyoskentelyn tuomia tyétapojen ja vaiheiden muutoksia ja toi-
von niiden auttaneen myds tahoja, joille niita jaoin kaytettavaksi. Tarkoituksenani oli tukea sahkai-
seen asiakirjaliikenteeseen siirtymista ja luoda materiaalia tukemaan yksittaisen tutkijan, tutkintaryh-
man ja perehdyttgjan tyota tuomalla sahkdisen tydskentelyn aloittamiseen liittyvaa puhuttua tietoa
ajantasaisesti tarjolle sita tarvitseville. Alkuperdinen kohderyhma olin vain mina itse. Laajemmin jaet-
tavilla ja hyvaksytyilla vastaavilla ohjeistuksilla voidaan my6s saavuttaa yhdenmukaisempaa esitutkin-

tamateriaalia muotoseikkoja tarkasteltaessa.
Sahkdisessa asiakirjaliikenteessa yksittaisen poliisin tekemat toimenpiteet eivat varsinaisesti muutu,

mutta fyysiset paperit korvataan sahkdisella aineistolla ja “juttupinot” katoavat tutkijoiden pdydalta.

Tyo6tehtavien tekemiseen vaadittava ammattitaito on yha keskeisessa roolissa ja sille tilaa jattaak-
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semme tulee tyotehtavien konkreettisen toteuttamisen olla mielekas ja tehokas myds tietojarjestel-

mien osalta. Siirtyminen sahkdiseen tydskentelyyn on merkittava tyén hallinnan nakdékulmasta ja uu-
sien ty6tapojen kayttéonotto vaatii aikaa ja on omiaan hidastamaan ty6tahtia etenkin alkuun. Sahkai-
seen toimintaan siirtymisen pilotointi pienemmalla ryhmalla on ollut viranomaisilla kaytdssa ja Syytta-
jalaitoksen rikosasioiden nopea kasittely (NOTO) on hyva esimerkki tasta (Valtakunnansyyttajanvi-

rasto 2020). Pilotoinneilla voidaan merkittavasti parantaa lopullisen toimintatavan jalkauttamista kaik-
keen paivittaistoimintaan karsimalla pois toimintaa haittaavia asioita ja huomaamalla kehitysta vaati-

via seikkoja.

Ennen Poliisiammattikorkeakouluun hakemista tydskentelin Syyttajalaitoksessa Digivalmentajana.
Tydssani pyrin esimerkiksi tuottamaan tyota tukevaa materiaalia vahentaakseni tyhjakayntia jo odo-
tusaikaa asioiden toimimattomuuden takia. Osallistuin myds vahvasti kehitystyohon syyttajalaitoksen
siirtyessa sahkdiseen asiakirjaliikenteeseen. Opinnaytetydtani tehdessani tydskentelin poliisin ja
Syyttajalaitoksen palveluksessa ja sain omakatisesti kokea sahkoiseen asiakirjaliikenteeseen siirty-
man ja sen tuomat edut ja haasteet molemmissa viranomaisissa. Molempien viranomaisten sahkai-
seen asiakirjojen tuottamiseen ja siirtdmiseen tapahtunutta siirtymista yhdistaa se, etta toimintaan tar-
koitetut jarjestelmat eivat viela olleet kummallakaan kaytdssa. Muutos on pysyvaa ja sen perassa tu-
lee pysya, olivat viralliset jarjestelmat valmiita tai eivat. Kehityksessa oleville jarjestelmille tuntuu ole-
van ladattuna paljon odotuksia, mutta ei erityisesti luottamusta. Henkildkohtaisesti olen kokenut sah-
kdisen toiminnan sen nykyisen tilan haasteista huolimatta mielekkaana ja merkittavan parannuksena
kokonaisuutena ajateltuna. Uusien jarjestelmien ja niiden tarjoamien tyOkalujen mydéta toivon tyon jal-
jen yhtenaistyvan ja materiaalin tuottamisen ja siirtely helpottuvan ja muuttuvan luotettavammaksi ja
tyontekijan nakodkulmasta loogiseksi. Tyodtaustaani pohjautuen arvostan tyoprosessien tehostamista
ja turhien toimenpiteiden karsimista ja pyrin siihen myds omassa tydssani. Uskon, etta jarjestelmake-
hityksella on mahdollista saavuttaa merkittavia parannuksia prosessiekonomiassa rikosprosessin
kaikkien toimijoiden tehtavissa, mutta sen saavuttaminen vaatii viela merkittavasti resursseja ennen

toteutumistaan.
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