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Kryptovaluutan evoluutio seka vaikutus ihnmiskuntaan

Suurista markkinahorjahduksista huolimatta ovat kryptovaluutat jo vuodesta
2009 alkaen osoittaneet suurta potentiaalia maailmanlaajuisesti. Vaikka
kryptovaluuttateknologiasta 16ytyy niin hyotyja kuin haittoja, on
lohkoketjuteknologia osoittanut kuitenkin huomattavan maaran kyvykkyytta
kansainvalisissa valuuttatransaktioissa, pilviteknologiassa seka
tyollistymismarkkinoilla.

Opinnaytetyon tavoitteena oli tutkia lohkoketjuissa toimivien kryptovaluutoiden
alkua, toimintaperiaatetta, niiden elinkaarta seka kehitysta ja niiden vaikutusta
ja mahdollisuuksia ihmiskuntaa seka kansantaloutta kohtaan. Opinnaytety0ssa
keskityttiin sen lisdksi myds kryptovaluutoiden hash-salaustekniikan SHA-
funktioon, ERC-standardiin, kryptovaluutan jakautumiseen erinaisiin
kayttotarkoituksiin seka sen tuomiin ymparistovaikutuksiin. Tydssa tarkasteltiin
my0s valuutan tuomia mahdollisuuksia ja riskeja seka sita, miten se voi
kehittyessaan vaikuttaa tulevaisuuteen.

Tulokset osoittavat, ettd huolimatta kryptovaluutoiden luomista mittavista
ymparistovaikutuksista ovat ne luoneet kokonaan uuden toimialan, seka
lukuisat suuret yritykset ovat investoineet niihin jo tahan paivaan mennessa. Ne
ovat olleet myds suurena osana kehitysmaiden kasvua hajautuksensa ansiosta,
seka luoneet myos uusia kehitysmahdollisuuksia yrittajien keskuudessa. Vaikka
lohkoketjuteknologian kayttd on lisdantynyt myos rikollisuudessa, on tulevaisuus
alalla edelleen valoisa ja tullaan sita soveltamaan yha enemman arjessamme.
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The evolution of the cryptocurrency and the impact
on humanity

Despite major market upheavals, cryptocurrencies have already shown great
potential worldwide since 2009. In particular, blockchain technology is
increasingly used in in international currency transactions, cloud technology and
the employment market. The aim of the thesis was to investigate the beginning,
principle of operation, their life cycle and development, impact and opportunities
for humanity and the national economy of cryptocurrencies operating in
blockchains. Additionally, the thesis also focused on the SHA function of the
crypto-currency hash encryption technology, the ERC standard, the distribution
of cryptocurrency for various uses, and the environmental effects it brings. The
work also examined the opportunities and risks brought by the currency, as well
as how it can influence the future as it develops. The results show that despite
the significant environmental effects created by cryptocurrencies, they have
created a whole new industry, and the interest of an increasing number of large
companies. Due to their decentralization, cryptocurrencies have brought both
great help to the growth of developing countries and also created new
opportunities for development and expansion among entrepreneurs. Although
the use of blockchain technology has also increased in crime in recent years,
the future is predicted to be still bright in the field and its use will continue to

become more common internationally.

Keywords: cryptocurrency, blockchain technology
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Kaytetyt lyhenteet ja sanasto

Altcoin

Bitcoin

DAO

DeFi

Fiat-valuutta

Hash

Hash-funktio

Kryptolompakko

Kryptolouhinta

Termilla Altcoin tarkoitetaan mita tahansa muuta
lohkoketjussa toimivaa kryptovaluuttaa, kuin Bitcoinia
(Investopedia2022i).

Maailman ensimmainen julkisuuteen vuonna 2009 tuotu

kryptovaluutta.

Decentralized autonomous organization, eli hajutettu
autonominen organisaatio (Ethereum 2022a).

Decentralized finance, eli hajautettu rahoitus (Coinbase
2022a).
Itseisarvon omaamaton vaihdannan valine, jonka arvo

perustuu hallinnon luomiin saannoksiin taikka lakeihin.

Matemaattinen funktio, joka muuntaa sattumanvaraisen
syotteen kiintean pituiseksi salatuksi ulostuloksi
(Investopedia 2022j).

Hajautusfunktio, joka tayttaa vaatimukset lohkoketjun

laskutoiminnan ratkaisemiseen.

Sovelluspohja tai ohjelmisto, jonka avulla on

mahdollista tallettaa valuuttoja tai suorittaa transaktioita.

Louhinta on prosessi, jossa tietokoneet suorittavat niille
maarattyja laskennallisia tehtavia validoidakseen

lohkoketjun transaktiot.



Kryptoporssi

Kryptovaluutta

Lohko

Lohkoketju

NFT

Nonce

Transaktio

White paper

Sivusto tai alusta, joka mahdollistaa kryptovaluutoiden

ostamisen, vaihtamisen ja myymisen.

Kryptovaluutta on lohjoketjussa toimiva kryptografialla
suojattu digitaalinen tai virtuaalinen valuutta.

Lohkoketjutietokannan tietorakenne, johon
kryptovaluuttalohkoketjun tapahtumat tallennetaan

pysyvasti. Lohko sulkeutuu tietojen vahvistuttua.

Digitaalinen tapahtumakirja, jota monistetaan ja jaetaan

tietokonejarjestelmien verkkojen kesken.

Non-fungible token. Kryptografinen omaisuus, joka
sisaltaa yksildllisen tunnisteen ja metatiedot niiden
toisistaan erottamiseksi (Theverge 2022b).

Sanoista Number Only Used Once. Satunnainen tai
naennaissatunnainen luku, jota voidaan kayttaa vain
kerran salausviestinnassa.

Transaktiolla tarkoitetaan yksittaista kauppaa tai

valuutan siirtotapahtumaa.

Julkaisu, joka kasittelee tiettya kantaa ja/tai ratkaisua

kasiteltyyn ongelmaan.



1 Johdanto

Kryptovaluutat jakavat mielipiteita sukupolvien valilla, ja ne ovat vaikuttaneet
koko mailmaan niin myonteisella kuin negatiivisella tavalla. Kryptovaluuttoja on
markkinoilla heinakuun 2022 tiedon mukaan yli 20 000 kappaletta
(Explodingtopics 2022a.), seka uusia valuuttoja syntyy jatkuvasti lisaa.
Opinnaytety0 keskittyy tutkimaan tata salaustekniikkaan perustuvaa
digitaalisessa muodossa olevaa valuuttaa, sen kehitysta, taloudellisia ja
ymparistollisia vaikutuksia seka sen jakautumista erinaisille sovelluspohijille.
Opinnaytety6 avaa kasitysta siita, mihin kaikkeen kryptovaluuttaa on sovellettu
tahan paivaan mennessa, sen protokollia ja funktioita seka toimintaperiaatetta
lohkoketjussa mukaan lukien mitd mahdollisuuksia kryptovaluuttateknologia voi

tulevaisuudelle tarjota.

Tunnetuimpana valuuttana pidetaan ensimmaista vuonna 2009 julkisuuteen
tuotua lohkoketjussa toimivaa Bitcoin-kryptovaluuttaa, jonka markkina-arvo on
edelleen vuoden 2022 putoamisen jalkeen jopa 382,5 miljardia dollaria (Bdo
2022a)(Ycharts 2022a). Bitcoin toimii opinnaytetyon lahtokohtana, mutta tydssa
avataan myos muita salaustekniikan ymparilla toimivia kryptovaluutoita ja niiden
toimintaperiaatteita, silla valuuttateknologia on kehittynyt vuoden 2009 jalkeen

huimaa vauhtia.

Opinnaytety6 on kirjallisuuteen perustuva, joten opinnaytetydn pohjana toimi
valtaosaksi erindiset verkkolahteet seka julkaisut, joista jokaisen oikeellisuus on
varmistettu lukuisista lahteista. Koska valuuttateknologia ja talous kehittyvat ja
muuttuvat jatkuvasti perustuvat luvut seka muut muuttujat kirjoittamisen, eli
2022 aikaisiin tietoihin.



2 Tunnetuimman kryptovaluutan alku

Idea digitaalisesta valuutasta ei ole uusi. Ennen ensimmaisen onnistuneen
kryptovaluutan luontia on ollut lukuisia yrityksia valuutan kehittamiseksi, mutta
suurimpana esteena on ollut turvallisen kryptografiasuojauksen luominen, joka

estaa valuutan jalleenkopioimisen seka vaarentamisen (Nashdaq 2022a).

Yli 10 vuotta ennen kryptovaluutoiden alkua, vuonna 1998 julkaisi kiinalainen
tietokoneinsindori Wei Dai "B-rahaa” kasittelevan artikkelin. Kyseinen artikkeli
toi esille ajatuksia seka ideoita jaljittamattomasta digitaalisesta valuutasta, jota
kasiteltaisiin digitaalisilla salanimilld. Samaisena vuonna tietotekniikan tutkija ja
oikeustieteilija Nick Szabo suunnitteli yrityksen nimeltdan Bit Gold, joka myo6s
tutki hajautetun digitaalisen valuutan luomista. Szabon ideaa edistivat
perinteisen rahoitusjarjestelman tehottomuudet, kuten metallin vaatiminen
kolikoiden luomiseen ja luottamuksen vahentamisen tarve transaktioiden
luomista varten. Vaikkei kummastakaan aloitteesta syntynyt suurempaa
kokonaisuutta, olivat ne tarkea alku kryptovaluutoille ja maailman ensimmaiselle

julkisuuteen tuodulle kryptovaluutalle, Bitcoinille. (Nashdaq 2022a.)

2.1 Kryptovaluutta Bitcoin

Maailman ensimmainen julki tullut kryptovaluutta Bitcoin syntyi vuosien 2008 ja
2009 taantuman yhteydessa, kun kansalaisten epaluottamus pankkeja ja niiden
rahoitusjarjestelmaa kohtaan nousi, joissa kolmansilla osapuolilla on
mahdollisuus peruuttaa transaktiot tai jopa sekaantua niihin. (Thestreet 2022a.)
Samaan aikaan edelleen tuntemattomana pysynyt henkilo tai ryhma henkildita
nimella Satoshi Nakamoto julkaisi white paperin "Bitcoin: A Peer-to-Peer
Electronic Cash System” (Bitcoin 2022a). White paper kuvaili
lohkoketjuverkoston toimintoja ja mahdollisuutta kdyda kauppaa kryptografisesti
suojattuna ilman kolmatta osapuolta, joka ratkaisisi keskitetyn rahanhallinnan

ongelman (Thestreet 2022a).
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Nelja kuukautta myéhemmin vuonna 2009 Satoshi Nakamoto louhi pilottina
onnistuneesti Bitcoin-verkon ensimmaisen lohkon. Kyseinen lohko tunnetaan
myds nimella “Genesis block™. Tassa vaiheessa Bitcoinilla ei ollut viela rahallista
arvoa ja viela vuonna 2010 Bitcoinin arvo oli 1 penni/4 Bitcoinia. Viimeisimman
tarkistuksen mukaan (31.08.2022) yhden Bitcoinin arvo on hieman yli 20 363
dollaria, mutta on kaynyt huipussaan 09.10.2021 ollessaan arvoltaan 67 553
dollaria. (Usnews 2022a.) (Coindesk 2022a.)

2.2 Bitcoinin matka nykypaivaan

Vuosi 2010 oli keskeinen Bitcoinille, silla tuolloin Bitcoin hyvaksyttiin

ensimmaista kertaa porssiin. Tuolloin myos Slush (www.slush.org),

kansainvalinen teknologiatapahtuma onnistui yhteison sisaisesti louhimaan
Bitcoinia ensimmaisen kerran. Jo ensimmaisen 7 kuukauden aikana markkina-

arvo ylitti miljoonan dollarin rajapyykin. (Usnews 2022a.)

Bitcoinin, kuten ei minkdan muun uuden yritysidean taival sujunut taysin
mutkitta. Bitcoinin protokollassa huomattiin vakava haavoittuvuus, joka
mahdollisti transaktiot iiman asianmukaista varmennusta. Tama kuitenkin
huomattiin vasta, kun haavoittuvuutta oltiin kaytetty hyvaksi 184 miljardin
Bitcoinin edesta. Haavoittuvuuden aikana tehdyt transaktiot saatiin kuitenkin
peruutettua ja haavoittuvuus lopulta korjattua. Bitcoinin arvon noustessa se sai
julkisuutta niin hyvassa kuin pahassa. Bitcoinista tuli myohemmin suosittu
valuutta myos pimeilla markkinoilla sen jaljittamattomyytensa vuoksi ja tasta
johtuen sen kayttotarkoitus yleistyi nopeasti myos rikollisessa toiminnassa,
kuten rahanpesussa, huumekaupassa, petoksissa seka laittomien tuotteiden ja

palveluiden verkkokaupoissa. (Ledger 2022a.)

Bitcoinista oli kuitenkin tulossa kokonaisuus, jonka yha useammat ihmiset
tiesivat ja kiinnostus kryptovaluuttaa kohtaan kasvoi. Tama johti jalleen
Altcoinien seka muiden kryptovaluutoiden muotojen nousuun, joiden kehittajat
joko yrittivat parantaa Bitcoinia tai loivat uuden digitaalisen kolikon eri
tarkoitukseen. (Usnews 2022a.) (Ledger 2022a.)


http://www.slush.org/
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3 Kryptolouhinta

Kryptovaluuttamarkkinoiden kehittyessa, on kryptovaluutoiden louhinta
yleistynyt suureen suosioon viime vuosien aikana. Yhdeksi yleisimmaksi
louhituksi kryptovaluutaksi onkin ilmennyt suurta huomiota herattanyt
kryptovaluutta, nimittain Bitcoin. Louhintaa kasitteleviin kappaleisiin

opinnaytetydssa on esimerkiksi valittu Bitcoin.

Kryptolouhinnalla tarkoitetaan prosessia, jossa kaytetaan kehittynytta
tietokonekokonaisuutta ratkaisemaan monimutkaisia matemaattisia
laskutoimituksia seka algoritmeja. Ensimmainen tietokone kaikkien verkon
louhijoiden kesken, joka ratkaisee tietyn kryptografisen laskutoimituksen, validoi
transaktion seka vastaanottaa maaritellyn lohkopalkkion ja laskuprosessi alkaa
alusta. Kyseisten Hash-pulmien ratkaiseminen vaatii tietokoneelta suurta

laskentatehoa ja kehittynytta laitteistoa. (Simplilearn 2022a.)

3.1 Bitcoin-louhijoiden tarve

Kun kryptolouhijat ratkaisevat monimutkaisia kryptografisia laskutoimituksia, he
samalla jokaisen laskutoimituksen ja funktion yhteydessa validoivat
lohkoketjussa kulkevien transaktioiden laillisuuden, jonka johdosta tapahtuma
lisataan jalleen lohkoketjuun. Taman tavoitteena on pitaa Bitcoinin

kayttoymparistd puhtaana ja estaa tuplakulutus.

Tuplakulutuksella tarkoitetaan ongelmaa taikka aukkoa, jolloin samaa
kryptovaluuttaa voitaisiin kayttaa laittomasti useamman kerran lunastamalla
kaytetyt kolikot takaisin modifioimalla lohkoketjuun kulkevia lohkoja el
transaktioita. Kryptolouhijat toisin sanoen varmistavat, ettei sama lohko
kulkeudu ketjussa kahta kertaa, jolloin jokaisesta transaktiosta muodostuu
uniikki kokonaisuus. Tama on suoraan verrallinen kateisen sarjanumeroon,
jolloin kahden saman sarjanumeron omaavasta setelista on toisen oltava

vaarennos. (Investopedia 2022d.)
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3.2 Heksadesimaali ja osallisuus louhintaan

Seuraavassa esimerkissa on 64-numeroisesta heksadesimaaliluvusta, joka
koostuu niin numeroista kuin kirjaimistakin, mutta mihin tata lukua kaytetaan ja

miten se liittyy kryptovaluuttateknologiaan?
"0000000000000000057fcc708cf0130d95e27¢c5819203e9f967ac56e4df598ee”

Desimaalijarjestelma kayttaa 100:n kertoimia, joka puolestaan tarkoittaa, etta
moninumeroisen jokaisella numerolla on 100 eri mahdollisuutta, nollasta
99:8an. Laskennassa desimaalijarjestelma kuitenkin yksinkertaistetaan

kantalukuun 10, joka tuo mahdollisuudet kymmeneen.

Heksadesimaali tarkoittaa kantaa 16, silla "hex" on johdettu kreikan sanasta
kuusi ja "deca" on johdettu kreikan sanasta 10. Heksadesimaalijarjestelmassa
jokaisella numerolla on 16 eri mahdollisuutta, mutta numeerinen
yksinkertaistettu jarjestelmamme tarjoaa vain 10 tapaa esittdd numeroita, joten
tasta syysta on otettava kayttdon myds aakkoset A, B, C, D, E ja F. Bitcoinia
louhiessa ei kuitenkaan tarvitse laskea ylla mainitun 64-numeroisen hash-luvun

kokonaisarvoa (Kuva 1).

What is hexadecimal number?

0000000000000000057FCC708CFO13D95E27C5819203E9F9B7AACS6E4ADFSI8EE

057 + ACS
Numbers Letters

Decimal system Hexadecimal system

This in turn means that (from the Greek - "hex" is a word
every digit has 10 for 6 and "deca" is a word for 10)
possibilities, 0-9. Every digit has 16 possibilities. That's

why you have to stick letters in,
specifically letters a, b, ¢, d, e and f.

Decimal figure 0123456789 10112131415
Hexadecimal equivalent| 0 1 2 3 4 5 6 7 8 9 A B CDEF

Kuva 1. What is hexadecimal number? (Investopedia 2022a)
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Bitcoin-louhinnassa kryptografisen lausekkeen vastauksen laskeminen perustuu
kohdehajautusarvon, eli Noncen |oytamiseen. Nonce tulee sanoista Numberic
Once, jota kaytetaan ainoastaan salausviestinnassa ja silla tarkoitetaan
satunnaista taikka naennaissatunnaista lukua, joka annetaan
todennusprotokollassa sen varmentamiseksi. Louhijoiden ohjelmistot ja
tietokoneet luovat satunnaisesti niin monta Nonce-tulosta kuin mahdollista.
Nonce on avain 64-bittisten heksadesimaalien luomiseen, mutta Bitcoinin
louhinnassa yksittaisen Noncen koko on 32-bittia, joka on taas pienempi kuin
suojaustarkoituksiin kaytettava 256-bittinen hajautusfunktio eli Hash.
Ensimmainen louhija siis, jonka nonce luo tavoitteellisen hajautusfunktion eli
Hashin joka on joko yhta suuri kuin tavoitehajautusfunktio tai pienempi,
ansaitsee palkkion eli kryptovaluuttaa tehdysta lohkosta. Toisin sanoen
teoriassa samaan lopputulokseen paastaisiin heittamalla 16-sivuista noppaa 64

kertaa, josta jokin yhdistelma olisi tuurilla oikea. (Investopedia 2022b.)

Alla olevassa taulukkokuvassa on tiivistettyna periaatteen selkeyttamiseksi
louhittu lohko #490163. Nonce, joka palkittiin oikean Hashin luomisesta on
tassa tapauksessa "731511405” ja alla nakyy kyseinen hajautusfunktio. Kuvasta
myds ndemme, etta kyseista lohkoa luodessa on varmistettu 1768 transaktiota,
jotka olivat mukana louhinta-altaassa edesauttamassa Bitcoinin

kayttdympariston puhtaanapitoa ja tuplakulutuksen estoa (Taulukko 2).

Taulukko 1. Lohko # 490163 (Blockchain 2022a)

Block 490163

Hash 000000000000000000c508bc2ada8ebc62cflc69cbb6al63d9ad9abad87599b6
Confirmations 260,910

Timestamp 2017-10-16 18:29

Height 490163

Miner Antpool

Number of Transactions 1,768

Difficulty 1,196,792,694,098./9

Merkle root 2131a05¢c161433a85db08cd97/68a078aef465a50c7984d 1b5beele03bd97ef4
Version 0x20000000

Bits 402,713,392

Weight 3,669,839 WU

Size 999,263 bytes

Nonce 731,511,405

Transaction Volume 6889.38768614 BTC

Block Reward 12.500000000 BTC

Fee Reward 1.41094004 BTC
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3.3 Louhinta-allas

Louhinta-altaat ovat kolmannen osapuolen louhijaryhmia, jotka yhdistavat
laitteistonsa verkon yli keskenaan lisatakseen laskentatehoa lohkon
loytamiseksi. Louhinta-allas on kaytannossa siis ryhma yksittaisia

kryptovaluutan louhijoita, jotka toimivat lohkoketjuverkostossa.

Korkeamman laskutehon ansiosta lohkon I6ytyminen nopeutuu, jolloin ansaittu
palkkio jaetaan louhinta-altaan yksittaisten louhijoiden kesken suhteessa heidan
omaan prosentuaaliseen laskentatehoonsa nahden. Tama tarkoittaa sita, etta
mitd suuremman hajautusfunktion laskennallisen tehon louhija jakaa louhinta-
altaan kesken lohkon selvityksen aikana, sita suuremman palkkion tulee han

todennakoisimmin ansaitsemaan. (Investopedia 2022c.)

3.4 Lohkoketju ja hash

Lohkoketjulla (engl. Blockchain) tarkoitetaan pohjimmillaan digitaalista
tapahtumakirjaa, joka monistetaan ja jaetaan koko lohkoketjun kesken
tietokonejarjestelmien verkkoon. Ketjun jokainen yksittainen lohko sisaltaa
useita kryptografisella allekirjoituksella varustettuja tapahtumia, eli Hasheja ja
aina uuden tapahtuman syntyessa, jaetaan se ketjun osallistujien kesken. Tama
tarkoittaa sita, etta jos tiettya lohkoa haluttaisiin ketjussa muuttaa tai muokata,
huomattaisiin peukalointi heti, silla kyseinen lohko on jaettu identtisena koko
tietokonejarjestelman verkkoon. Lohkojen lisdaminen itse lohkoketjuun
kasvattaa tietokantaa jatkuvasti, joka taten edesauttaa kryptovaluuttapohjan

turvallisuutta. (Investopedia 2022b.)

Hashauksella, eli hajautuksella tarkoitetaan matemaattista varmentavaa
funktiota, jonka tehtdva on muuttaa sattumanvaraisen pituinen syoéte salatuksi
ulostuloksi. Siten alkuperaisella datamaaralla tai tiedoston koolla ei ole valia,
silla uniikki ulostullut kiinteapituinen hash on aina identtinen. Tasta syysta hash-

funktiota ei voi kayttaa kaanteisesti takaisin enaa alkuperaiseen muotoon.
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Funktiot ovat yleisesti kaytettyja tietorakenteita kryptografisten viestien

tarkistamiseen ja tietojen todentamiseen. (Investopedia 2022b.)

Alla nakyvassa esimerkissa naemme tyypillisen Hash-funktion, jossa funktio
ottaa satunnaisen muuttuvan syotteen transaktiosta, palauttaakseen
ainutlaatuisen numeroiden ja kirjainten merkkijonon. Kaksi aiemmin
muodostunutta funktiota yhdistetdan salausfunktiolla yhdistaen
hajautustoimintojen viestinvalitysominaisuudet suojausominaisuuksiin lisaten
uuden suojauskerroksen. Nama funktiot yhdistetaan viela kyseisessa
esimerkissa, jolloin saadaan lohkoketjuun uusi varmennettu Hash eli ID, vieden

edelleen eteenpain kryptovaluutan turvallisuutta (Kuva 3).

Transaktioiden tapahtumatiedot
muunnetaan ainutlaatuiseksi
numeroiden ja kirjainten
merkkijonoksi

\ A A Y

Kaksi aiemmin muodostunutta Hash-
funktiota yhdistetaan uuden Hash:n
luomiseksi, joka lisaa uuden
suojauskerroksen.

Hash-kaavio
- Transaktio ‘
J=
I:l 2. Hash
- 3. Hash

Kuva 2. Hash -funktion periaate

Riippuen kaytetystd Hash-funktiosta, voi kiintean bitin pituus vaihdella, mutta
yleisin kaytetty Hash-algoritmi on 256-bittia sisaltava SHA-256, joka on National
Security Agecy (NSA) kehittdma, seka myds National Institute of Standards and
Technology (NIST) suosittelema. My6s Bitcoin-protokolla kayttaa kyseista
algoritmia ja se on tarkein prosessointiosa Bitcoin-louhinnassa. (Medium
2022a.)

Uniikki hajautus, eli hash nayttaa yleensa seuraavalta:
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3.5 Louhinnan riskit

Kryptovaluutan louhinnan riskit ovat yleensa talouteen ja valtion saantelyyn
liittyvia. Louhinta on aina taloudellinen riski siihen sijoitettavan suuren
omaisuuden takia. Suuren laskentatehon omaavat laitekonfiguraatiot sisaltavat
yleensa useamman jopa tuhansia euroja maksavan nayténohjaimen ja
suorituskykyisen prosessorin. Tama on taas sijoituksena lahes kannattamaton
esimerkiksi tapauksessa, jossa louhittava valuutta menettaa markkina-arvonsa
silla kyseiset laitekonfiguraatiot kuluttavat suuren maaran energiaa, jolloin myos
laitteista aiheutuvat energiakustannukset kasvavat huomattavasti. Taloudellista
tappiota pystyy pienentamaan liittymalla useasta kayttajasta koostuvaan

louhinta-altaaseen. (Investopedia 2022k.)

Louhinta-allasta valittaessa on oltava kuitenkin tarkkana, silla myos
eparehelliset louhinta-altaiden perustajat ovat I0ytaneet tiensa rahasuoneen ja
kayttavat yksittaisia louhijoita haikailematta hyvakseen. Tallaisissa tilanteissa
monesti louhinta-altaiden perustajat saavat kaikki palkkiot lohkojen
suorittamisesta, jolloin yksittaisille louhijoille kuuluva osuus ohjautuu suoraan

perustajalle. (Investopedia 2022¢.)

3.6 Ymparistovaikutukset

Vaikka monet ajattelevat, etta kryptovaluuttatransaktioista ja sen louhimisesta ei
aiheudu merkittavia paastoja, ei nain kuitenkaan ole kun otetaan huomioon
niiden kohtalaiset ymparistovaikutukset. Kuten ylla mainittu, kuluttaa
kryptovaluutta ja sen louhiminen paljon energiaa, silla laitekonfiguraatioiden on
oltava tarpeeksi tehokkaita laskusuorituksia varten. Bitcoinin vuotuinen
energiankulutus on noussut vuoden 2017 9,6 terawattitunnista vuoteen 2020
mennessa 73,2 terawattituntiin ja se jatkaa edelleen kasvuaan. Bitcoin-

louhinnan paivittainen energiankulutus voi nousta yhteensa jopa 100
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megawattituntiin, ja yksi transaktio voi kayttaa lahes 100 000 Visa-tapahtuman
verran energiaa ja luo hiilidioksidipaastoja yli 700 000 Visa-maksun edesta
(Kuva 4). (Cnr 2022a.)

Talla hetkella pelkan Bitcoin-kryptovaluutan energiaosuus koko maailman
kokonaiskulutuksesta on 0,40 % ja sen vuotuinen hiilijalanjalki on 34,76
megatonnia CO2, mika on verrattavissa Uuden Seelannin tai Tanskan
hiilijalanjalkeen. Nature Climate Change:n raportti onkin tuonut esille lausunnon,
jonka mukaan Bitcoin voi yksinaan tuottaa tarpeeksi hiilidioksidipaastoja
nostaakseen ilmaston lampenemisen yli 2C° alle kolmessa vuosikymmenessa.
(Nytimes 2022a.)

Vaikka usean lahteen mukaan vaitetaan, etta yli 74% Bitcoinin kayttamasta
sahkosta tuotettaisiin uusilla energialahteilla ja nain samalla tuetaan yha
enemman uusiutuvia luonnonvaroja on silti muistettava, etta edelleen lahes
40% tuotannosta tapahtuu suurilla paastailla tuotetuilla energiamuodoilla. Myds
lukuisia muita isopaastoisia suosittuja kryptovaluutoita on markkinoilla, jotka
tulevat kasvattamaan paastoja huomattavat maarat tulevina vuosina.
(Investopedia 2022f.)
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Kuva 3. Bitcoin louhinta-transaktion energiankulutus verrattuna 100 000 Visa-
transaktion energiankulutukseen kWh -mitattuna. (Statista 2022a)
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4 Media ja Telegram

Vuodesta 2021 Iahtien sosiaalisessa mediassa on yli 4 miljardia aktiivista
kayttajaa maailmanlaajuisesti, seka kaksi kolmasosaa amerikkalaisista
kayttajistd saavat uutisensa sosiaalisen median lahteista. (Datareportal 2022a.)
(Reuters 2022a.)

Sosiaalinen media ja kryptovaluutat ovat ihmiskunnan transfomatiivisimpia
teknologioita, seka sosiaalisen median verkostoilla on ollut pitkaa merkittava
rooli monilla nykyajan elamamme osa-alueilla, seka niillda on vaikutus muokata
sita, miten ihmiset saavat tietoa, ovat vuorovaikutuksessa seka miten he
sijoittavat ja hallitsevat omaisuuttaan. Ei tule varmaankaan yllatyksena, etta
sosiaalisella medialla on jatkuvasti merkittava vaikutus myos kryptovaluutoiden

rahalliseen arvoon.

Niin kauan kuin kryptovaluutoita koskevat uutiset ja paivitykset hallitsevat
sosiaalisen median uutissyoétteita ja kansan kiinnostus kryptovaluuttoihin pysyy
ylla, nayttaa kryptososiaalisten suhteiden tulevaisuus valoisalta. Myos lukuisat
uutissivustot saavat tietonsa suurelta kryptovaluutoiden kayttajakunnalta

vaihtelevien internet-verkostojen kautta. (Topdogsocialmedia 2022a.)

4.1 Telegram

Telegram on muiden sosiaalisen median palveluiden ohella yksi tunnetuimpia
pienkryptovaluuttatoimijoiden ja sijoittajien suosiossa olevia osittain avoimeen
lahdekoodiin perustuva lisaosia sisaltava viestintasovellus lahtokohtaisesti
mobiililaitteille, joissa kayttgjilla on mahdollisuus toimia myds nimettomina.
Koska lukuisissa maissa oikeudellinen kanta kryptovaluuttoihin on edelleen
epaselva, on kayttajien taten turvallista toimia valtuutetulla ja salatulla

sovelluspohjalla. (Thenextweb 2022a.) (Techcrunch 2022a.)

Telegrammin tukiessa automatisoituja botteja ja RSS-syotteita, on siita tullut

suuri mainostuspohja pienkryptovaluutoiden lugjille ja mainostajille. Telegram
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sitouttaa alustalleen myos kolmansien osapuolien palveluita, jotka
mahdollistavat mm. valuuttojen ajantasaisten porssihintojen esittamisen
keskusteluissa, joka luo turvaa taasen projekteihin sijoittaville. 200 000
keskustelijan samanaikaisuus keskusteluhuoneissa kasvattaa pienempien
valuuttayrittajien ilmoituksien ja mainonnan nakyvyytta huomattavasti.
(Indiatoday 2022a.)

Telegrammin alla saatetaan luoda paivassa jopa satoja uusia tavoitetta
hakemattomia kryptovaluutoita, joiden elinika saattaa kuitenkin jaada jopa alle
tuntiin. Osaa naista valuutoista voidaankin soveltaa epavirallista nimitysta
"pump & dump’, silla sijoittajat tavoittelevat edullista ostohintaa valuutan
osakkeista julkaisu- ja nousuvaiheessa ja tahtaavat korkeaan myyntihintaan
osakkeen nousujohteisuuden jalkeen voiton tuottamiseksi. Kyseiset valuutat
ovat joka tapauksessa riskialttiita, silla valuutan luojalla on mahdolisuus myyda
oma suuri osuus osakkeen nousun jalkeen, jonka jalkeen osakkeen arvo putoaa
pahimmassa tapauksessa lahelle nollaa ja sijoittaneet kayttajat jaavat

sijoituksestaan taloudellisesti tappiolle. (Thenextweb 2022a.)

Telegram-viestintasovellus on jalleen ottanut kayttoon oman valuuttapohjan ja
kryptovaluutan, nimeltdan TON (The Open Network). Tama perustuu
Telegramin sisaiseen lohkoketjuun, joka mahdollistaa kyseisen valuutan
lahettamisen ja vastaanottamisen suoraan keskusteluissa kayttamalla
maariteltya protokollaa ilman valityskustannuksia (Ton 2022a). Alun perin 2018
aloitetun projektin yllapitaminen lopetettiin vuonna 2020 SEC:n (Securities and
exchange commission) maarayksesta, mutta on jalleen toiminnassa ja kerasi
huhtikuussa 2022 yli miljardin dollarin verran lahjoituksia yhteisélta (NDTV
2022a). Telegrammin tulevaisuus nayttaa edelleen valoisalta ja kayttajakunta

nousee huomattavaa tahtia myés muun kayttajakunnan osalta.
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5 Kryptovaluutan soveltaminen nykypaivana

Kryptovaluutat on voitu laskea jo muutaman vuoden ajan nykytrendiksi, joka on
jakautunut sukupolvea katsomatta useilta sovellusalustoilta niin sovellusten kuin
pelien sisaisista maksullisista kerailyesineista aina vedonlyontialustoille saakka.
Sosiaalisen median puhutuimmat aiheet saavuttavat trendien tason ja saavat
eniten huomiota verkossa, jolloin tuoreetkin hetkittaiset trendit voivat kestaa
jopa kuukausia. Sosiaalisella medialla voi olla my6s haittavaikutuksia
kryptovaluutoiden hinnalle, silla nopeat muutokset trendissa vaikuttavat

ihmisten osto- seka myyntipaatoksiin rahastoiden suhteen.

5.1 Metaverse

Metaverse eli metauniversumi on kasite jatkuvasta kolmannen ulottuvuuden
universumista, joka yhdistaa virtuaaliset sijainnit ja tilat yndeksi. Metauniversumi
voidaan ajatella tulevaisuuden iteraationa, joka antaa mahdollisuuden
kayttajilleen tavata ja keskustella muiden kayttajien kanssa seka tyoskennella
3D-tiloissa reaalisajassa. Tieteellisesti metauniversumi on ollut olemassa vasta
tiedekirjoissa, mutta nykyisen tiedon mukaan yli 14 sovelluspohjaa toteuttaa jo

viitteitd metauniversumista (Geekflare 2022a).

Vaikka metauniversumi ja siihen liittyminen ovat ilmaista, ovat
kryptovaluuttamarkkinat eksyneet myos nykytrendin mukana metauniversumiin.
Moneen naista sovelluspohijista on liitetty lohkoketju, jolloin universumin ja sen
sisaltamien pelien sisaisesti myds kayttdjilla on mahdollisuus sijoittaa, suorittaa

transaktioita seka ansaita valuuttaa tyoskentelemallda 3D-maailmassa.

Metauniversumin sisaiset tapahtumat lisdantyvat jatkuvasti, seka jopa lukuisat

julkisuudesta tunnetut henkilot ovat liittyneet metauniversumin kayttajiksi, jonka
myota tunnetuksi ovat tulleet viela nopeammalla tahdilla myos erinaiset tokenit
ja kerailyesineet, eli NFT:t. Metaverse hyotyy kryptolompakoiden kaytosta

lohkoketjun Iapinakyvyyden ja luotettavien hallintajarjestelmien johdosta, johon



21

suuret teknologiajatit ovatkin jatkuvasti yha enemman suuntaamassa. (Pixelplex
2022a.) (Makeuseof 2022a.)

Myo6s metauniversumissa kayttgjille on auennut mahdollisuus sijoittaa
ansaitsemiaan kryptovaluutoita tietynlaisiin osakkeisiin seka sijoituksiin. Vaikka
metauniversumi on vasta alkuvaiheissa, on se noussut suureksi keskustelun

aiheeksi ja paassyt suureksi osaksi kryptovaluuttatrendia. (Gemini 2022a.)

5.2 Altcoin

Englannin kielinen sana Altcoin tulee sanoista Alternative Coin, jolla viitataan
mihin tahansa muuhun kryptovaluuttaan kuin Bitcoiniin. Heinakuun (29.07.2022)
2022 tiedon mukaan Altcoineja on markkinoilla yli 20 000 (Explodingtopics
2022a) ja maara kasvaa paivittain, omistaen noin puolet kryptovaluutan
markkina-arvosta. Yksittaisten Altcoinien arvo kuitenkin vaihtelee murto-
osasenteista jopa tuhansiin dollareihin. Osaan niista sisaltyy myds tietynlaisia
riskeja massoittumisen myo6ta, silla monet Altcoin-valuutat eivat omaa selkeaa
paamaaraa tulvaisuuden suhteen ja siten saattavat muuttaa arvoansa

lyhyellakin aikavalilla.

Yksi tunnetuimmista Altcoin-valuutoista on yli 500 miljardin dollarin markkina-
arvon saavuttanut vuonna 2015 julkisuuteen tullut Ethereum, jonka
toimintaperiaatteeseen opinnaytetyossa sisennytaan myohemmin.

(Investopedia 2022g.)

5.3 NFT-markkinat

NFT tulee englannin kielisista sanoista Non Fungible-token ja se on rinnastettu
kryptovaluuttamarkkinoihin vuodesta 2014 Iahtien. NFT:Ila tarkoitetaan
lohkoketjuissa toimivia kryptografisia tunnisteita ja resursseja, joilla on
yksilOlliset tunnistekoodit ja metatiedot ja siten ne erotetaan toisistaan.
Yksinkertaistettuna ainutlaatuisuutensa johdosta voidaan NFT:ta verrata

digitaaliseen passiin ja sen suurin ero kryptovaluuttaan on se, ettei niilla voi
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suoranaisesti tehda kauppaa ja tasta syysta NFT-markkinoihin yhdistetaankin
tokenisointi, jolla tietty esine tai resurssi yksilollistetaan ja taten luodaan

omistamisoikeus. (Ethereum 2022b.)

NFT:t ovat nousseet suureen suosioon suuressa osassa
kryptovaluuttamarkkinoiden kayttajakuntaa, silla niiden rakenteessa on suurta
potentiaalia useisiin kayttotapauksiin. Nykypaivana suurin osa NFT-
markkinoista on keskittynyt kerailyesineisiin, kuten digitaalisiin taideteoksiin,
sovellusten ja pelien sisaisiin kerailytavaroihin seka muihin rajoitetun eran

omaaviin kerailtaviin tuotteisiin. (Ethereum 2022c.)

Kuten monet kryptovaluutat, sisaltavat myds NFT:t omistustietoja helpottamaan
tunnistamista ja niiden siirtamista haltijoiden valilla, joka mahdollistaa omistajien
muokata metatietoja ja attribuutteja esimerkiksi digitaalisen allekirjoituksen
luomiseksi digitaalisiin taideteoksiin. Suurin osa tokeneista on osa Ethereum-
kryptovaluutan lohkoketjua syysta, etta kyseinen lohkoketju tukee lisatiedon
tallentamista tokenisoituun lohkoon ERC-standardin johdosta. (Theverge
2022a).

5.4 NFT:n synty ja ERC-standardi

NFT:t esiteltiin ensimmaisen kerran vuonna 2012, jolloin Meni Rosenfield esitteli
"Overview of Colored coins” aihetta kasitteleva white paperin (Allquantor
2022a), mutta saivat alkunsa vuoden 2014 toukokuussa, jolloin
kryptovaluuttamarkkinoihin perehtynyt Kevin McCoy julkaisi ensimmaisen
kryptovaluuttaan pohjautuvan digitaalisen taideteoksen, myyden sen kuitenkin
ennen markkinoiden virallista rajahtamista. Pelkastaan vuoden 2021 aikana
NFT-markkinoiden arvo nousi 41 miljardiin dollariin, joka nosti myos Kevin
MCoyn taideteoksen hinnan seitsemaan miljoonaan dollariin ja taten NFT-taide

on nousujohteisesti edelleen suuressa suosiossa. (Ocula 2022a.)

NFT:ta alettiin mydhemmin soveltamaan myo0s tietokonepelaamisen
keskuudessa vuonna 2015, jolloin ensimmainen lohkoketjuun perustuva NFT-
kerailyesineisiin pohjautuva peli Etheria julkaistiin. Tuolloin digitaalisia maa-
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alueita myytiin kuluttajille Ethereum-kryptovaluutalla alle dollarin
kappalehinnalla. Vastaavan maakappaleeen hinta on kehityksen myota
myohemmin 2021 noussut rajahdysmaisen kasvun myéta yli 130 000 dollariin.
(Nftexplained 2022a.)

NFT:t ovat alkujaan syntyneet ERC721-standardin tuotoksena, joka on kehitetty
Ethereum-verkossa toimivan ERC20 standardin pohjalta. ERC-standardi on
lyhenne sanoista Ethereum Request for Comment ja tarkoittaa, ettei silla ole
yhteytta muiden kryptovaluutoiden lohkoketjuun, vaan se toimii omalla
Ethereum-verkostopohjallaan, jossa sen kaikki transaktiot ja likenne toimivat.
Alun perin ERC20 suunnittelu aloitettiin jo 2015, mutta tuotiin julki virallisesti
2017. (101blockchains 2022a.)

Merkittavimpana erona ERC721- ja ERC20-tokeneiden valilla on se, etta
ERC20 tokeneilla varustettu omaisuus on joko jaettavissa osiin tai
vaihdettavissa kryptovaluuttamarkkinoilla ja niitd on lukuisia samanlaisia, kun
taas ERC721-tokenisoitu tiedosto perustuu ainutlaatuisuuteen, jolloin kyseisia
metatiedostoja on maailmassa yksi ainoa (Kuva 5). Myéhemmin tunnetuksi
ERC-standardiksi on ilmennyt myés ERC-1155, jolla sallitaan luoda jaljenndksia
kryptografisesta taideteoksesta rajattu maara. Muita vahemman tunnettuja
ERC-standardeja, joita Ethereum-kryptovaluutan toimipohjana kaytetaan, on
mm. ERC-165-, ERC-223-, ERC-621-, ERC-777-,ERC-827-, ERC-884-, ERC-
865-standardit. (101blockchains 2022a.) (101blockchains 2022b.)
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Taulukko 2. Difference between ERC-20 and ERC-721 tokens (101blockchains

2022a)
Criteria ERC-20 ERC-721
Fungibility Fungible in nature. Non-fungible in nature.

Token identity

There is no specific
disparity among the
different tokens

Each token has a specific
identity and could be
easily distinguished.

Functions

functions are allocated.

Collectin ERC-20 tokens are not You can collect ERC-721

g9

Tokens callectible. tokens like fiat currency.

Value The value of ERC-20 tokens  |Tne value of ERC-721 tokens

. remains the same. fluctuates according to
Fluctuation rerity and unigueness.
Adoption Commonly adopted Limited levels of
acceptance.

Substitutes Easier for substitution. No scope for substitution.

C e o : ERC-721 tokens are not
Can be divisible into decimals.
Divisibility divisible.
Ownership Mo special ownership ERC-721 tokens can enable

special ownership functions.
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6 Vaikutus ja tulevaisuus

Kuten on jo vuosien ajan huomattu, muovaavat kryptovaluutat jatkuvasti
maailman taloudellista tilannetta omaan muotoonsa. Bitcoinin kayttdonoton
2009 jalkeen digitaaliset valuutat ovat vakiintuneet markkinoilla ottaen
asemansa elinkelpoisena valuuttana seka sijoitusmuotona. Kryptovaluutta on
ollut jo vuosien ajan osana porssi- seka taidemarkkinoilla ja maksukorteissa
elinkelpoisena valuuttana, seka se eliminoi jatkuvasti kolmannen osapuolen

pankkipalveluita aiheuttaen suurta kilpailua.

Kansainvalinen valuuttajarjesto (International Monetary Fund, IMF) on kuitenkin
todennut, etta kryptovaluutoiden kuten Bitcoinin kaytto sisaltaa suuria riskeja
taloudelliselle vakaudelle, eheydelle ja kuluttajansuojalle seka niihin liittyville

ehdollisille verovelvoitteille. (Theguardian 2022a.)

6.1 Taloudellisesti epavakaat maat

Maailmassa asuu 1,7 miljardia ihmista, jotka eivat omista pankkitilia. Tama
asettaa heidat taloudellisesti epavakaampaan asemaan, jolloin riski entista
epavakaampiin lainakaytantoihin kasvaa. Taman lisaksi maat, joiden oman
valuutan kurssi vaihtelee jatkuvasti aiheuttaen elinkeinotason romahduksia, voi

kryptovaluutoista 16ytya ratkaisu. (Linkedin 2022a.)

Bitcoin seka lukuisat muut kryptovaluutat ovat tuoneet apua monien
epavakaiden maiden taloudelliseen kehitykseen. Suurella osalla Afrikan maista,
seka Intialla on kryptovaluutoiden suhteen korkea kayttoonottoprosentti.
Kryptovaluutan etuna on se, etta sen hajautuksen ansiosta jopa taloudellisesti
epavakaissa maissa asuvien on myds mahdollista internettia seka
mobiilisovelluksia hyddyntaen kayda kauppaa maan ulkopuolellakin. Taman
lisaksi maksujen transaktiokustannukset ovat minimaaliset eivatka vaadi
investointia fyysiseen omaisuuteen hajautetun toimitapansa ansiosta.
Hajautetut rahoituspalvelut (DeFi) ovat tuoneet apua myds rahalaitosten

turvattomuudelle, tuomalla rahalaitosten palvelut saataville myds pienituloisille.
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Pienet kustannukset maksuissa luovat myos luottamusta
kryptovaluuttajarjestelmia kohtaan ja on niin sanotuissa koyhemmissa maissa
suuri valtti, jonka takia kryptovaluutan kaytto yleistyy paiva paivalta.
(Cointelegraph 2022a.)

6.2 Rikollisuus

Vaikka kryptovaluutat ovat tekniikan ja talouden suuri innovaatio ja tarjoavat
suuria kayttotarkoituksia maailmantaloudelle, on niiden kayttotarkoitus
lisaantynyt myos rikollisuudessa, kuten rahanpesussa, huumekaupassa,
petoksissa, seka laittomien tuotteiden ja palveluiden verkkokaupassa. Tapa,
jolla rikolliset kayttavat kryptovaluuttoja kehittyy jatkuvasti ja leviaa jatkuvasti
vakavan ja jarjestaytyneen rikollisuuden muotoihin silla kryptovaluutta- seka
lohkoteknologian suojausten ja hajautuksien johdosta, on valuutan alkuperaa ja

paamaaraa erittain vaikeaa, ellei mahdotonta jaljittaa. (Cognyte 2022a.)

Altcoin-valuutan lisaantymisesta huolimatta, on Bitcoin edelleen suosituin
kaupankayntivaluutta, joka liikuu jatkuvasti myds pimean verkon kayttajien
kesken laittomaan toimintaan liittyen. Vaikka pimeassa verkossa liikkuvien
transaktioiden maaraa on vaikea arvioida, on Europolin analyysin mukaan
vuoden 2020 valuuttasiirtojen maaran pimeassa verkossa arveltu olevan 10
miljardia dollaria, eli 0,34% kryptovaluutan kokonaisesta transaktiomaarasta
kyseisena vuonna ( Europol 2022a). Maara on kuitenkin viela pieni siihen

nahden, kuinka paljon transaktioita maailmalla jatkuvasti liikkuu.

Valtaosa kryptovaluuttaan liittyvasta rikollisuudesta keskittyy
rahanpesutapauksiin, joita myods kansainvaliset poliisitahot koittavat jatkuvasti

selvittaa. (Europol 2022a.)

6.3 Bitcoin El Salvadorin valuuttana

Tahan paivaan mennessa kryptovaluutoista Bitcoin on valittu lailliseksi

valuutaksi El Salvadorissa, joka tapahtui vuoden 2021 syyskuussa. Tama
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paatds on hyodyttanyt paaasiassa presidentti Nayib Bukalen paaomaa, mutta
samalla pahentanut kansallista alijaamaa. El Salvador perusteli valuutan
kayttdonoton sen tarjoamilla taloudellisilla mahdollisuuksilla, kuten
houkutellakseen ulkomaalaisia turisteja saastamalla pankkikustannuksissa ja
maksuissa siirtojen taikka transaktioiden osalta, joista jopa 22% keskeytyy
bruttokansantuotteisiin. Bitcoinin laillistamisen yhteydessa kannustimena
kansalaisille annettiin valuuttaa ja koulutusta itse kayttoon, mutta maassa
edelleen vasta joka viides yritys hyvaksyy Bitcoin-maksut transaktiovaluuttana.
(Lemonde 2022a.)

Myoéhemmin on huomattu, ettei Bitcoin tule korjaamaan maan jo ennestaan
heikossa varallisuudessa olevaa taloutta, kun kyseisen kryptovaluutan arvo
heikentyi 40 miljoonalla eurolla ja hieman alle 40 prosentilla maaliskuuhun 2022
mennessa. Bitcoinin laskukaudella maaliskuussa El Salvador sijoitti edelleen
lahes kuudellatoista miljoonalla hieman yli 30 000 dollarin kappalehinnalla,
jonka jalkeen kyseisen valuutan arvo putosi vield piakkoin noin 8%:lla.
Kirjoitushetkella (09.07.2022) yhden Bitcoinin arvo on pudonnut hieman yli 20
000 dollariin. (Coindesk 2022a.)

Tama on tuonut valtion lahelle maksukyvyttomyytta jo ennestaan kasvussa
olevan velan rinnalle Covid-19-pandemian alkamisen myoéta. Myos maan
jarjestaytyneen rikollisuuden suosiman kryptovaluutan tarjoaman
anonyymiteetin johdosta, on myods maan sisainen rahanpesu lisaantynyt ja sita
vastaan taisteleminen entisestaan vaikeutunut. Kansainvalinen valuuttajarjesto
(International Monetary Fund) onkin moittinut ja kyseenalaistanut El Salvadorin
presidentti Nayib Bukaleen toimia valuuttamarkkinoilla ja pakottanut valtiota
luopumaan Bitcoinin laillisuudesta maksuvalineena.

(Corporatecomplianceinsights 2022a.) (Lemonde 2022a.)

Tama johtaakin kysymyksiin siihen liittyen, milta maailmantalous voi tulla
nayttdmaan vuosien paasta, jos se tulee siitymaan osaksi hajautettua

pankkitoimintaa myds muiden maiden osalta. (Lemonde 2022a.)
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6.4 Yrittajien edut ja Stellar-toimintaperiaate

Kryptovaluutan hajautetun muotonsa ansiosta on kyseessa talous, jossa kaikki
kayttavat yhteista valuuttaa keskenaan kansalaisuudesta riippumatta. Tama tuo
etenkin yrittajille uusia mahdollisuuksia kansainvalistymisen suhteen, jolloin
tavanomaiset vaihtokurssit jadvat kaupankaynnista pois. Samalla
kryptovaluutateknologia houkuttelee kayttajaystavallisemmin myos
nuoremmasta ikapolvesta koostuvia asiakkaita osoittamalla yha enemman
nykyaikaisuutta, innovatiivisuutta ja kehitysta nykymarkkinoilla. Kryptovaluutat
tuovat kilpailua myds rahoituspalveluiden kesken silla transaktion valilla ei toimi
kolmatta osapuoilta, jolloin maksusiirrot toimivat yrittdjan ja asiakkaan valilla
kumpaankin suuntaan reaaliajassa, joka on edelleen yksi Yhdysvaltojen
suurimmista puutteista viela nykypaivana. Hajautetut rahoitusalustat tukevat
myds pientuloisempia yrittajia, joilla ei ole mahdollisuutta hakea aloitusrahaa

yritykselleen (Investopedia 2022h).

Alla olevassa kuvassa (Kuva 4) on havainnollistettu vuonna 2014 perustetun
lohkoketjupohjaisen Stellar-protokollan toimintatapa, joka mahdollistaa rajan
ylittavat liiketoimet minka tahansa valuuttaparin valilla. Stellar on hajautettu
reskontraverkko, joka yhdistaa pankit, maksu- seka rahoitusjarjestelmat ja
ihmiset keskenaan tuoden edullisien siirtokustannuksien hyodyt esille
hyddyntamalla avointa Iahdekoodia digitaalisen valuutan vaihtamiseksi Fiat-
valuuttaan. Fiat-valuutalla tarkoitetaan itseisarvon omaamatonta vaihdannan
valinetta, jonka arvo perustuu hallinnon luomiin saannoksiin tai lakeihin. Fiat-
valuutta siirtyy rajan yli Stellar-protokollan lohkoketjussa, jonka jalkeen se
muunnetaan euroiksi parhaalla vaihtokurssilla kayttajalle. Lohkoketjupohjaisia
Stellarin kaltaisia vaihtoalustoja on erinaisilla kilpailijoilla jo lukuisia ja tarjontaa
tuodaan kuluttajille jatkuvasti yhd enemman. (Leewayhertz 2022a.)
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Kuva 4. Stellar-toimintaperiaate. (Leewayhertz 2022a)

6.5 Nykytilanne ja tulevaisuus

Kryptovaluutan tulevaisuus liittyy laheisesti sen merkittaviin sosiaalisiin ja
poliittisiin vaikutuksiin ja silla voi olla suuria hyotyja niin yksilGista valtioihin.
Digitaalinen valuuttateollisuus on yksi nopeimmin kasvavista toimialoista ja siten
silla on valtaa muokata kansantaloutta muotoonsa seka suuri vaikutus myos
tulevaisuuden uusiin tyollistymis-, seka liiketoimintamahdollisuuksiin ja -
malleihin. Kryptovaluutan kehittyessa sen kayttama lohkoketju- ja
salausteknologia on auttanut saamaan monien ihmisten ja yritysten
luottamuksen, jonka johdosta yha useammat yritykset ovat ottaneet kayttoon
kryptovaluutan hajautetun teknologiansa ansiosta maksuvalineena, eika ole
epatodennakoista etta tulevaisuudessa kryptovaluutta voisi olla osana myos
yrityksien palkkalaskentaa. Hajautuksen ansiosta kryptovaluutat ovat poistaneet
transaktioiden valiltd kolmannen osapuolen, joka nopeuttaa transaktioita ja
helpottaa my0os vahittaiskauppiaita verotuksen suhteen mantereiden valisen
likenteen suhteen. Salatusta teknologiasta johtuen on kuitenkin odotettavissa,
etta rikollisuuden ymparilla kryptovaluutta tulee olemaan myds jatkossa kovassa
kasvussa. (Worldbank 2022a.) (Sciencedirect 2022a.) (Challengergray 2022a.)
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Kryptovaluuttateollisuuden odotetaan nopeuttavan talouskasvua niin sanotuissa
kehitysmaissa entisestaan, joissa on pienempi kynnys ottaa kryptovaluutta
kayttoon sen luomien mahdollisuuksien johdosta. Vaikka kyseisissa maissa
transaktioiden valityskustannukset ovat olleet tdhan saakka korkeat, on moni
Altcoin-valuutan kehittaja ja lohkoketjupohjainen rahoituspalvelu astunut tahan
markkinarakoon Ioytaakseen mahdollisuuden tulevaisuudessa pienemmille

valityskustannuksille likviditeettiprotokollien avulla. (Philippsandner 2022a.)

Vuodesta 2020 lahtien kryptovaluutoiden kokonaismarkkina-arvo on noussut
alle 200 miljardista dollarista yli 3 biljoonan markkina-arvoon (Fool 2022a) jonka
johdosta lukuisat tutkijat ovat ennustaneet, etta varsinkin Bitcoin tulee
houkuttelemaan yha enemman sijoittajia lIahitulevaisuudessa globaalien
hallitusten saantelyn selkeydesta johtuen, jolloin kryptovaluutta-asiantuntija
uskovat, ettéd vuoden 2022 loppuun mennessa Bitcoin-sijoittajien maara on
ylittdnyt 500 miljoonan rajapyykin. Bitcoin ei tule tutkijoiden mukaan kuitenkaan
pysymaan ainoana suurena tekijana, silla hajautetun rahoituksen (DeFi) ja
hajautettujen autonomisten organisaatioiden (DAO) osuuksien odotetaan
nousevan nopeimmin kasvaviksi kryptosektoreiksi lahivuosina (Cryptonews
2022a). Hajautetun rahoituksen osuus ylitti vuoden 2022 alussa 200 miljardin
dollarin rajapyykin ja osuuden odotetaan kasvavan vuoden 2022 loppuun

mennessa. (News.bitcoin 2022a.)

Lisaksi poliittisella tasolla investoiminen lohjoketjuteknologiaan voi tarjota
lisdantyneen kapasiteetin yhteiskunnalle ja sahkdiselle hallinnolle, jolla on
mahdollisuus vahvistaa demokratiaa, oikeusvaltioperiaatetta, ihmisoikeuksia
seka korruptiota vastaisia aloitteita. (Worldhappiness 2022a.) (Digitalisthub
2022a.)
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7 Yhteenveto

Kryptovaluutat ovat vuodesta 2009 Iahtien luoneet suurta keskustelua ja
jakaneet lukuisia mielipiteita ympari maailman. Kryptovaluutat seka
lohkoketjuteknologia ovat kuitenkin onnistuneet myds monissa maarin
osoittamaan suurta potentiaalia maailmanlaajuisesti, vaikka ne ovat eittamatta

yleistynyt myos rikollisissa piireissa.

Opinnaytetyon tavoitteena oli tutkia kryptovaluutan ja lohkoketjuteknologian
toimintaperiaatetta ja kehitysta, sen kayttamia hash-salaustekniikan funktioita ja
heksadesimaalin osallisuutta louhintaan, ERC-standardia ja valuuttateknologian
vaikutuksia seka talouteen ja ihmiskuntaan, ettd ymparistéon. Opinnaytetyd
kasitteli myds muita lukuisia kryptovaluuttateknologiaan liittyvia yleisia kasitteita

ja niiden toimintaperiaatetta.

Tuloksista pystytaan toteamaan, etta kryptovaluutateknologian myota on
pystytty suurelta osin jo eliminoimaan transaktioiden suhteen kolmannen
osapuolen rahoitus- seka pankkipalvelut. Tama johtuu suureksi osaksi
hajautetusta toimintatavasta, jolloin myds transaktiot mantereiden valilla
pystytaan nykyaan suorittamaan entistakin nopeammin ilman suuria viiveita,
joka on ollut suurena ongelmana vield tana paivanakin. Hajautetun
toimintamuotonsa ansiosta kryptovaluuttaa voidaan pitaa yhtenaisena
valuuttana mantereiden valisissa transaktioissa kansalaisuudesta riippumatta,
joka onkin tuonut yrittajille suuret mahdollisuudet laajentumisen suhteen
aiheuttaen samalla suurta kilpailua rahoituspalveluiden kesken. Hajautettu
toimitapa on osoittautunut suureksi avuksi myos taloudellisesti epavakaissa
maissa, joissa paikallisten kurssien epavakaisuus aiheuttaa jatkuvasti
elinkeinotason romahduksia. Pienet kustannukset transaktioissa luovat
jatkuvasti taloudellisesti epavakaammassa asemassa oleville lisaturvaa ja
houkuttelevat kayttajia yha enemman. Hajautettu toimitapa on saatu toteutettua
lohkoketjuteknologiassa SHA-256-algoritmin ansiosta, joka on myds merkittava

tekija kryptovaluutan louhinnan suhteen. Louhinnalla taas saadaan
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edesautettua valuutan lohkoketjun kayttoympariston pysymista puhtaana

validoimalla transaktiot ja estamalla samalla tuplakulutus.

Opinnaytety6ssa voidaan myds todeta, etta sosiaalinen media on vaikuttanut
jatkuvasti ja merkittavasti kryptovaluutoiden rahalliseen arvoon ja siihen, miten
ihmiset saavat tietoa, ovat vuorovaikutuksessa seka sijoittavat ja hallitsevat
omaisuuttaan. Erinaiset viestintasovellukset ovatkin jatkuvasti kovemmassa
suosiossa tiedon jakamisessa, ja niista on tahan paivaan mennessa ollut
merkittavaa hyotya mainonnan ja tiedon jakamisessa myos pienemmille
valuuttojen luojille. Myohemmin sosiaalisen median keskuudessa
rajahdysmaiseen suosioon on noussut myds ERC20-standardin pohjalta luotu
ERC721 -standardia kayttava NFT (Non Fungible Token), jonka suurin suosio

on osoittanut jo laantumisen merkkeja.

Opinnaytety6 on kirjallisuuteen perustuva, joten opinnaytetydn pohjana toimi
valtaosaksi erindiset verkkolahteet seka julkaisut, joista jokaisen oikeellisuus on
varmistettu lukuisista lahteista. Koska valuuttateknologia ja talous kehittyvat ja
muuttuvat jatkuvasti perustuvat luvut seka muut muuttujat kirjoittamisen, eli
2022 aikaisiin tietoihin.

Koska lohko- ja kryptovaluuttateknologia ovat viela melko tuoreita mullistuksia
maailmanlaajuisesti, kehittyvat ja jakautuvat ne jatkuvasti lukuisiin suuntiin seka
sovellusalustoihin. Opinnaytety6ta voisi jatkaa selvittdmalla, mihin Hash-
salaustekniikkaan liittyvaa SHA-algoritmia seka ERC-standardia on mahdollista

kehittaa etta mita mahdollisuuksia ne voivat avata tulevaisuuden suhteen.
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