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TERMIT JA LYHENTEET
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1 JOHDANTO

Nykyéddn monet suositut sovellukset kdyttivat Push-notifikaatioita ldhettddkseen
sovelluksen kayttdjille tietoja. Push notifikaatio -teknologian avulla pystytdén
helposti viélittdmadan esimerkiksi mainoksia tai tiedotteita. Esimerkkind Spotify-
sovellus, jossa kaikille sovellusta kiyttiville laitteille ilmoitetaan uusista musiik-

kikappaleista tai albumeista, jotka ovat juuri saapuneet markkinoille.

Opinndytetyon toimeksiantajana toimii Devatus Oy. Tarkoituksena tutkia ja to-
teuttaa ymparisto, jolla mahdollistetaan Push-notifikaatioiden ldhettdminen ja vas-
taanottaminen. Toteutusvaiheessa tullaan esittdmiin vaihtoehtoiset ratkaisut so-
velluksista eri alustoille, sivusto ylldpitdjalle, vaadittavat rajapinnat palvelimelle

sekd toteutukseen vaadittavat tekniikat.

Toteutuksen jdlkeen ympariston toiminta tullaan testaamaan erilaisten testitapauk-
sien avulla. Tutkitaan ja perehdytddn, kuinka toimintoja tulisi parantaa. Opinndy-
tetyon lopussa kdydédédn lépi jatkosuunnitelmat sovelluksen kehittimisen suhteen

ja pohditaan opinnédytetyon onnistuvuutta.



10

2 DEVATUS OY

2.1 Yrityksen toiminta

Devatus Oy on nopeasti kasvava yksityisomistuksessa oleva ohjelmistokehitysyri-
tys, joka on perustettu heindkuussa 2010 Vaasassa. Yhtio on kokonaisuudessaan
tyontekijoiden omistuksessa. Heilld on poikkeuksellisen vahva tausta useista kan-
sainvilisistd hankkeista ohjelmistoalalta, kuten mobiilihankkeista, web-

kehityksestd, liiketoiminnan ohjelmisto- ja projektinhallinnasta.

Tyontekijoiden yli kymmenen vuoden IT-alan kokemuksella taataan, ettd asiak-
kaiden haasteista pystytddn luomaan perusteellinen kisitys ja nédin ollen niihin
pystytddn tarjoamaan luotettavia ratkaisuja. Yritys tarjoaa asiakkailleen mobiili-
sovellusten kehitystd. Tamédn avulla pystytddn tarjoamaan ratkaisuja esimerkiksi
asiakkaiden kayttoliittymén ja sovellusten kehitykseen. Yritys my0s tarjoaa yri-
tyssovellusten kehitysté, joka sisdltdd asiakkaiden sen hetkisten sovellusten kehit-
tdmistd tai uusien sovelluksien toteuttamista litketoimintaprosessien tukemiseksi.

17/
2.2 Opinniytetyon tarkoitus

Nykyéddn monissa suosituissa mobiilisovelluksissa on ominaisuus, jolla pystytddn
valittdiméédn sovelluksen kayttijille tiedotteita. Devatus Oy on toteuttanut monia
sovelluksia mobiililaitteille, joilla on pdivittdin suuria maarid kayttijid. Tarkoituk-
sena onkin tutkia ja toteuttaa yritykselle ympdristo, jolla mahdollistetaan Push-
notifikaatioiden ldhettiminen ja vastaanottaminen. Yritys pystyisi kdyttiméin tu-
levaisuudessa ymparistéd uusien sovellusten kanssa sekd integroimaan valmiina

oleviin ympéristoihin.
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3 KAYTETYT TEKNOLOGIAT

3.1 Mobiilialustat
3.1.1 Android

Android on yksi suosituimmista ja yleisimmistd mobiilialustoista. Alusta on

Googlen omistama ja nykyéén kehityksestd vastaa Open Handset Alliance.

Android on avoimen ldhdekoodin alusta, joka on suunniteltu mobiililaitteille.
Android kayttojarjestelmé perustuu Linux-kayttojarjestelmadn. Alusta on avoinna
aina alemmalta Linux-tasolta asti natiiveihin kirjastoihin ja sovelluksen frame-
workista itse sovellukseen. Alusta perustuu sovellus-, sovellus framework-, kirjas-
to- ja Linux kernel —tasoista. Kehittdjilld on mahdollisuus péddstd muuttamaan
alustan lihdekoodia ja oikeus muokata alustaa omien vaatimusten mukaiseksi

(Kuvio 1.). /1/

= (=8 s (== =

Application framework

Android runtime

Libraries

Linux kernel
Hash

Display
river

Binder
driver

driver

WiFi Audio Power
driver driver management

Keypad
drmr

Kuvio 1. Android-arkkitehtuuri /1, 8/
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Android—sovellusten kehittdjille on tarjolla ilmaiset tyokalut sovellusten toteutta-
miseen nopeasti ja helposti. Sovelluksien toteuttamiseen tarvitaan Android SDK,

eikd edes itse Android-laite ole valttamaton. /1, 1-11/
3.1.2 iOS

10S on Applen kehittdimi kayttojarjestelmé, joka on kiytdssd Applen omilla mo-
biililaitteilla. Kéyttdjarjestelmd julkaistiin vuonna 2007, ensimmaéisen iPhonen
myo6td. Alustan arkkitehtuuri perustuu Cocoa Touch-, Media-, Core Services- ja

Core OS kerroksista (Kuvio 2.).

Cocoa Touch —kerros sisdltdd teknologiat, joilla tuetaan kosketus-, push notifica-
tion- ja ylemman tason palveluiden ominaisuuksia. Core Services —kerros sisaltdi
peruspalvelut sovelluksille. Kerros myos siséltidd teknologiat, joilla tuetaan sijain-
ti-, iCloud-, sosiaalinen media- ja verkko-ominaisuuksia. Media-kerros sisaltdi
grafiikka-, ddni- ja video-teknologiat. Kerros auttaa kayttimddn sovelluksissa
edelld mainittuja teknologioita, jolloin sovellukseen pystytddn lisddmaéaén erilaisia
grafiikoita, 44nid ja videoita. Alemman tason ominaisuudet ovat Core OS —
kerroksessa. Kerrosta kiytetddn mm. jos sovelluksen pitdd kommunikoida lisélait-

teiden kanssa, esimerkiksi bluetoothin kayttd sovelluksessa. /6/

Cocoa Touch
Media
Core Services

Core OS

Kuvio 2. 10S arkkitehtuuri /6/

Applen tarjoama Xcode-ohjelmisto sisdltdéd kaikki vaadittavat tyokalut ja ominai-

suudet, joilla pystytddn kehittdmadn sovelluksia 10S-laitteille.
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3.1.3 Windows Phone

Windows Phone on Microsoftin julkaisema kiyttojarjestelma mobiililaitteille, jo-
ka julkaistiin vuonna 2010. Windows Phone -kdyttojarjestelma perustuu kolmesta
eri padkerroksesta: Host Process, Native Application Platform ja Operating Sys-

tem Kernel (Kuvio 3.).

Windows Phone -sovellukset on rakennettu Microsoftin tydkalujen seké teknolo-
gien péille. Kaikkien kehittdjien, jotka tuntevat Microsoftin aikaisemmat teknolo-
giat ja tyokalut, on helppo omaksua sovelluksien toteuttamisen Windows Phonel-
le. Microsoft tarjoaa tyokalut Windows Phone -sovellusten toteuttamiseksi mm.

Visual Studio, Expression Blend. /2/.

Host Process

Silverlight/XNA Application

Managed Runtime
Phone Controls and Services

| NetCF | | Silverlight/XNA Runtime l

Natice Application Runtime

| Platform Interop | | Managed Runtime Host | I Execution Manager Proxy I

Native Application Platform

| Install/Update Manager | | Window Manager I | Execution Manager |

Operating System Kernel

Security Networking Storage Direct3D

Kuvio 3. Windows Phone -arkkitehtuuri /2, 8/



14
3.2 Palvelimen sisaltimaét teknologiat
3.2.1 MySQL

Monet dynaamiset web-sivustot vaativat tietokannan, johon voidaan tallentaa tie-
toa, jonka web-sivusto pystyy ndyttdmdidn kayttdjille tai voidaan varastoida tal-
teen. MySQL on maailman suosituimpia avoimen ldhdekoodin tietokantaohjel-
mistoja. MySQL:n kehittimisestd vastaa MySQL AB. Ohjelmiston nopeuden,
luotettavuuden ja helppokayttoisyyden takia, siitd on tullut monien suurtenkin yri-

tysten valitsema ratkaisu tietokantojen toteutukseen.

MySQL-ohjelmisto siséltid MySQL-palvelimen, tiettyjad lisdohjelmia, jotka hel-
pottavat ylldpitdjdd tyoskenteleméédn tietokantojen kanssa. Ohjelmisto sisdltdd

my®0s tarvittavat ohjelmistot toimiakseen. /12/
3.2.2 Apache HTTP Server

Apache HTTP Server on yksi Apache Software Foundationin hankkeista.
Apachen HTTP Server, tunnetaan myos nimelld "httpd". Apache HTTP on ollut

suosituin palvelinohjelmisto vuodesta 1996 léhtien.

Hankkeen tavoitteena on kehittdd, yllapitda ja tarjota avoimen ldhdekoodin HTTP-
palvelinohjelmaa. Apache HTTP Server tarjoaa turvallisen, tehokkaan ja laajen-
nettavissa olevan palvelimen, joka tarjoaa HTTP-palveluja kayttden nykyisid
HTTP-standardeja. Httpd on kéytettidvissd Unix- ja Windows-kéyttdjarjestelmissa.
/5/.

3.3 Ohjelmointikielet
3.3.1 Java

Sun Microsystemsin luoma ohjelmointikieli, joka julkaistiin 1990-luvun puolivé-
lissd. Nykyéddn Sun Microsystemsin omistaa Oracle. Alustavasti Javaa on kiytetty
palvelinohjelmoinnissa, mutta nykyadan kaytossd laajemmin mm. mobiilisovellus-
ten toteutuksessa. Java on luokkapohjainen olio-ohjelmointikieli, joka perustuu C-

ja C++ -ohjelmointikieliin. Javalla toteutetut ohjelmat eivit ole kayttdjarjestelmé
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riippuvaisia, joten ohjelmia ei tarvitse kdantda erikseen jokaiselle kéyttojérjestel-

malle. /13/.
3.3.2 C#

C# on Microsoftin vuonna 2000 kehittdima ohjelmointikieli. C#:n tarkoituksena
on olla yksinkertainen, moderni ja yleiskédyttdinen olio-ohjelmointikieli. C# perus-
tuu C-ohjelmointikieleen ja néin ollen onkin helposti omaksuttavana niille, jotka
ovat tuttuja C, C++ ja Java -ohjelmointikielten kanssa. C# tarjoaa helpotuksia
C++ -ohjelmointikielen monimutkaisuuteen ja tarjoaa toimintoja, joita esim. Ja-

vasta ei 16ydy. /11/.
3.3.3 Objective-C

Toteutettaessa sovelluksia 10S- tai OS X -kdyttojarjestelmille, ohjelmointi tapah-
tuu ensisijaisesti Objective-C:114. Objective-C perustuu C-ohjelmointikieleen,
mutta  tarjoaa  olio-ominaisuudet.  Objective-C ~ perii  syntaksin  C-

ohjelmointikielesti ja lisdd syntaksin maarittelyyn luokkia ja metodeja. /10/
3.3.4 PHP

PHP (Hypertext Preprocessor) on skriptaus kieli, jonka alkutaipaleet alkoivat noin
1990-luvun puolividlissi. PHP:n syntaksi pohjautuu C, Java ja Pearl -
ohjelmointikieliin. PHP:n avulla pystytddn erityisesti luomaan dynaamisia web-
sivustoja. PHP:ta pystytddn kdyttimaan sulautettuna HTML:n sekaan (Kuvio 4.).

Kielelld pystytdédn myds kayttdmadn palvelin puolen ohjelmoinnissa. /14/

1 <!DOCTYPE html>

2 <html>

3 <body>

<?php
echo "Hello World!":;

6 2>

7 </body>

8 </html>

Kuvio 4. Esimerkki PHP:ta sulautettu HTML:n sekaan
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4 SOVELLUSTEN JA PALVELIMEN TOIMINTOJEN KU-
VAUS

4.1 Projektin kuvaus

Push-notifikaatio on tekniikka, jonka avulla sovellusta kdyttivélle laitteelle pysty-
tdén ldhettdmadn tietoja ilman, ettd sovellus on kidynnissé ldhetys hetkella laittees-
sa. Tdméan takia Push-notifikaatio tekniikka on tehokkaampi keino kuin esimer-
kiksi polling-tekniikka. Polling-tekniikassa sovellus tulee tarkistamaan, onko esi-
merkiksi palvelimella oleva arvo muuttunut. Sovellus ei vélttiméttd tule saamaan
uutta tietoa, kun taas Push notification —tekniikassa sovelluksen ei tarvitse itse
kdyda tekemdssa toimenpiteitd vaan sovellus tullaan herdttimain. Tdmén ansiosta
estetddn turhia toimenpiteitd, joka ndkyy mm. laitteen virran kulutuksessa. /2,

409-444/

Projektin tavoitteena on luoda Push-notifikaatiopalvelin, josta pystytddn ldhetté-
madn yllapitijan syottdmid tietoja sovellusta kéyttéville laitteille. Jotta on mahdol-
lista ldhettdd ja vastaanottaa Push-notifikaatioita, tulee toteuttaa alustoille sovel-
lukset, jotka pystyvdt kommunikoimaan palvelinten kanssa. Sovelluksiin tullaan
toteuttamaan lisdominaisuuksina Push-notifikaation tilaaminen omaan laitteeseen

sekd mahdollisuus ottaa kéyttoon tai poistaa kdytostd Push-notifikaatiot.

4.2 Vaatimusten méarittely

Vaatimusmaéaérittelyssd esitetddn, mitd palvelimelta ja sovelluksilta vaaditaan.
Taulukkoon on kerétty toiminnallisuuksia ja ndille annettu myds prioriteetit (Tau-
lukko 1.). Taulukosta pystytddn ndkemadn, mitkd toiminnot tulevat olemaan tér-

keita toteutuksessa.



Taulukko 1. Vaatimusmaarittely
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Toiminto Prioriteetti
Sovellusten rekisterdityminen palvelimen kanssa (APNS, MPNS ja 1
GCM).

Tietojen ldhettiminen palvelimelle sovelluksesta. 1
Viestin ldhettdminen ylldpitdjan sivustolta. 1
Viestin vastaanottaminen sovelluksessa. 1
Push -notifikaation tilaaminen sovelluksessa. 2
Tilaustunnuksen muuttaminen sovelluksessa 3
Tilaustunnuksen muuttaminen ylldpitdjén sivustolta 2

* Taytyy olla - 1, pitdisi olla - 2, kiva olla - 3.

4.2.1 Toiminnallinen mairittely

Kaikilla alustoilla perus toiminnallisuus on samanlainen. Esimerkkind Android -

sovelluksen rekisterdityminen (Kuvio 5.). Kuvasta ndhdddn numeroidut kohdat,

joissa ensimmadinen tapahtuma on rekisterdintipyynnon ldhettdminen alustalle tar-

koitetulle palvelimelle. Kaikille alustoille on eri palvelimet, jotka hoitavat rekiste-

rointipyyntdjd. 10S-laitteille on tarjolla APNS, Windows Phone —laitteille MPNS

ja Android-laitteille GCM.

Kohdassa kaksi, palautetaan laitteelle rekisterdintitunnus ja sovelluksen tulee pys-

tyd vastaanottamaan rekisterdintitiedot. Kohdassa kolme, ldhetetddn saatu rekiste-

rointitunnus palvelimelle ja tiedot tallennetaan palvelimella MySQL-tietokantaan,

joka nékyy kohdassa nelja.
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Yllapitdja pystyy ldhettiméén palvelimelta ilmoituksen sovellusta kéyttaville lait-
teelle rekisterdintitunnusten avulla. Kohdassa viisi, ilmoitus ldhetetddn alustalle
tarkoitetulle Push-notifkaatiopalvelimelle. Push-notifikaatiopalvelimet vélittdvét
tiedot sovelluksille, joka ndkyy kohdassa kuusi. Sovelluksen tulee pystyd otta-

maan viesti vastaan ja tekeméén siitd ilmoitus sovellusta kéyttaville laitteelle.

=)
]

Tietokanta
/ pelveln

A AQ

- D
6

Google Cloud

— Messaging

Laite

Kuvio 5. Toiminnallisuus

4.2.2 Kaiyttotapakaavio

Kayttotapakaavion avulla annetaan sovelluksesta yleiskésitys. Kaavio keskittyy
sithen, mitd kéyttdjad haluaa tehdé. Selva esitystapa, jolla esitetddn kdyttdjan mah-

dollisuudet. /17/

Kayttdjalldi on mahdollisuus tilata itselleen Push-notifikaation, ldhettdd rekiste-
rointitiedot palvelimelle ja muuttaa tilaustunnusta. Kayttdjaltd vaaditaan kayttdja-
nimen syodttdminen, jonka jilkeen toiminnot ovat mahdollista toteuttaa. (Kuvio

6.).
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Tilaa Push notification

'
<<Include>>

'
Kirjoita kayttajanimi }- - - -----------

<<Include>>

e

Kayttaja

<<Include>>

Poista/ota kayttéén ilmoitukset

Kuvio 6. Kayttdjan kdyttotapakaavio

Yllapitdjalla on mahdollisuus kirjautua sisddn, ldhettdd ilmoitus, valita laitteet lis-
tasta, tilaustunnuksen muuttaminen, viestin kirjoittaminen seké ulos kirjautuminen

sivustolta. Toiminnot vaativat sisddn kirjautumisen (Kuvio 7.).

Muuta laitteen
tilaustunnusta

Kirjoita viesti

<<Include>>

'

1

1

1

1

Ll

Ll Ll

<<Include>> ! '

AVARRV

Kiaudu ™ _
sisdan

'
<<Include>> |
'

Valitse laitteet

Yllapitaja

<<Include>>

\
1
1
Ll
Ll
Ll
1
Ll
1
! <<Include>>
Ll

Ll

Kuvio 7. Yllapitdjan kiyttotapakaavio



4.2.3 Luokkakaavio

Luokkakaavioiden avulla annetaan sovelluksesta tdsméllisempi kuva. Silld esite-
tddn millaisia objekteja jérjestelmdssd esiintyy ja niiden véliset staattiset suhteet.

Luokkakaaviot nayttavét luokkien attribuutit ja operaatiot sekd kuinka ndma vilit-

tyvit luokkien vililla. /17/

Android-sovelluksessa tulee olemaan neljd luokkaa. MainActivity-luokka hoitaa
graafisen kayttoliittyméan toteutuksen sekd sisdltdd funktion, joka rekisterdi lait-
teen GCM:lle. ServerCommunication-luokka siséltdd funktiot, joiden avulla pys-
tytddn kommunikoimaan palvelimen kanssa. ReceiverGCM- ja HandleGemMes-

sage-luokat hoitavat toimenpiteet, jotka mahdollistavat ilmoituksien saapumisen

laitteeseen (Kuvio 8.).

MainActivity

HandleGcmMessage

- lecloud ing : GoogleCloud
~context : Context

~SENDER_ID : String

~registerButton : Button

~orderButton : Button

~sendToAll : Button

~regidTextView : TextView
~usernameText : EditText

~regid : String = =
~username : String = =
~messageAll : String =
~status : String = =
~duration : int = Toast.LENGTH_SHORT

~text : CharSequence

~warningToast : Toast

~postToServer : ServerC ication = new ServerC,

ication()

+NOTIFICATION_ID : int
-notificati : Notificati

~message : String
+HandleGcmMessage()
#onHandlelntent(intent : Intent) : void
-buildNotification(msg : String) : void

[ ReceiverGCM |
+onReceive(context : Context, intent : Intent) : void

#onCreate(savedinstanceState : Bundle) : void
+registerWithGCM() : String
+onCreateOptionsMenu(menu : Menu) : boolean
+onOptionsitemSelected(item : Menultem) : boolean

ServerC

+result : String = =

+sendRegistrationldToServer(username : String, regid : String) : void

+sendPushNotificationToMe(regid : String, username : String) : void

name : String, regid : String, status : String) : void

Kuvio 8. Android-sovelluksen luokkakaavio

Windows Phone -sovelluksessa tulee olemaan kolme eri luokkaa. MainPage -
luokka hoitaa graafisen kéyttoliittymén toteutuksen. CreatePushChannel-luokka
hoitaa Push-notifkaatiokanavan luonnin sekd rekisterdintitunnuksen saamisen.

PostInformationServer-luokka vastaa kommunikoinnin palvelimen kanssa (Kuvio

9.).
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Kuvio 9. Windows Phone —sovelluksen luokkakaavio

AppDelegate-luokassa rekisterdidddn laite APNS:n kanssa ja talletetaan Device-
Token-arvo. ViewController-luokka hoitaa graafisen kayttoliittymén toteutuksen

sekd funktiot, jotka hoitavat kommunikoinnin palvelimen kanssa (Kuvio 10.).

Kuvio 10. iOS-sovelluksen luokkakaavio
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4.2.4 Sekvenssikaavio

Sekvenssikaavion avulla esitetdén vuorovaikutus kayttdjien ja jérjestelmin vélilla.
Kaaviosta ndhddan, kuinka esimerkiksi kayttdjan syottdmat tiedot siirtyvét jérjes-

telmassa. /17/

Sovellusten toimintaperiaate on hyvin samanlainen alustasta riippumatta. Eroavai-
suuksina on luokkien ja funktioiden nimet. Windows Phone —sovelluksessa on
suurin eroavaisuus, silli sovelluksessa on yksi luokka enemmin (CreatePush-
Channel.cs), joka hoitaa rekister6innin MPNS:n kanssa. Kéytetddn esimerkkind

sekvenssikaavioita Android-sovelluksen toiminnoista.

Sovellus  kédynnistetddn ja  samalla  rekister6iddan  laite  Push -
notifikaatiopalvelimelle. Kéyttdja syottdd kdyttdjainimen ja painaa "Register for
push notification" —nappia. Tarkistetaan onko kaikki tiedot tdytetty. Jos tiedot
puuttuvat, ilmoitetaan kéyttdjélle asiasta. Kun tiedot on syotetty, ldhetddn tiedot

palvelimelle (Kuvio 11.).

<<class>> Tietokanta

MainActivity

Google Cloud Messaging register.
php

‘ ServerCommunication
Kayttaja : : :
| | |
D 1: Reki s(er}:mtlpyyn(o :

»

| ‘ <<class>>

T
|
|
|
|
|
|
|
|
|

3: Rekister6i

4: Tarkista tiedot

|
|
|
l.
alt . . o 5: Lahetetaan tiedot
T 6: Valitetaan tiedot +

P 5.1: Tallenna tiedot

7: Tiedot puuttuu

Kuvio 11. Rekisterdintitietojen 1dhettiminen

Kayttdja pystyy tilaamaan itselleen Push-notifikaation. Laite hankkii rekisterdinti-
tunnuksen GCM:Itd ja kiyttdjdn painaessa tilaus-painiketta tarkistetaan, onko
kayttdjanimi syotetty. Kayttdjanimi ja rekisterdintitunnus vélitetddn ServerCom-

munication-luokalle, joka ldhettdd tiedot palvelimella olevalle tilausrajapinnalle.
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Alustasta riippuen, kutsutaan palvelimella olevaa rajapintaa, joka hoitaa tilauksen
(Kuvio 12.). Tilausrajapinta vilittdd tiedot Push-notifikaatiopalvelimille, jotka

hoitavat ilmoitusten valittdmisen laitteille.

<<class>>
ServerCommunication

Google Cloud Messaging sendMeAndroid.php

<<class>>

MainActivity
Kayttaja : |
|

I
U 1: Rekisterdintipyyntd

T
|
|
|
»!

3: Tilaa i : Rekisterdintitunnus

4: Tarkista tiedot

T 6: Vilitetaan tiedot

=== —————————

T

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

L |
5: Lahetetadn tieglot |
.

7: Tiedot puuttuu

Kuvio 12. Push -notifikaation tilaaminen

Ylldpitdjan ldhettdessd viestid, tarkistetaan onko viesti-kenttd tdytetty. Sender.php
sisdltdd getInformation()-funktion, joka hakee tietokannasta valittujen laitteiden
rekisterdintitunnukset ja laitetunnukset. Funktio kerdd laitetunnuksien perusteella
rekisterdintitunnukset oikeisiin listoihin ja vélittdd funktioille, jotka hoitavat ldhe-
tyksen. Lopuksi funktiot l&hettdvit viestin sisdllon ja rekisterdintitunnukset eri

alustoille tarkoitetuille Push-notifikaatiopalvelimille (Kuvio 13.).
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GCM

1.1: Tarkista kentat

1.2: Valitut tunnukset

||||||||||||||||||||||||||| g

lllllllllllllllllllllllllll R B

ios
1.2.5: Windows Phone

1.2.3: Android

1.2.2: Palautetaan tiedot
1.2.4:

alt
B

1: Laheta viesti

Yllapitaja

Kuvio 13. Léahettdminen yll4pitdjan sivustolta



25

5 TIETOKANNAN JA KAYTTOLIITTYMAN SUUNNITTE-
LU

5.1 Tietokannan suunnittelu

Tietokannan tarkoituksena on tallentaa kéyttdjien sekd yllapitdjien tiedot. Kaytta-
jien taulukkoon tulee sarakkeet rekisterdintitunnukselle, kdyttdjatunnukselle, kayt-
tojarjestelmin tunnukselle sekd tilaustunnukselle. Ylldpitdjien taulukoon tulee
kayttdjanimi- ja salasana-sarakkeet. Ylldpitdjien tietojen avulla pystytddn salli-

maan kéyttooikeudet palvelimella olevalle ylldpitdjan sivustolle (Kuvio 14.).

[ users
i1} id int(10)
D username varchar(50)
D password varchar(255)

Kuvio 14. Kayttijien tiedot

Laitteiden rekisterdintitunnukset tarvitaan, jotta pystytddn jatkossa ldhettimiin
laitteelle tietoja. Kayttdjatunnus ei ole vélttiméton, mutta tydssd kaytetddn kaytta-
jatunnusta selventdméén listausta yllapitdjdlle. Kéyttojarjestelmén tunnuksella on
suuri vastuu ldhettdmisessid. Tunnuksen avulla tullaan méaarittdiméén viestin ldhe-
tystapa, silld viestien vilittdmiseen kdytetddn eri tekniikoita riippuen alustasta.
Tilaustunnus pitda tietoa siitd, onko sovelluksen kayttdjd halukas vastaanottamaan

Push-notifikaatio (Kuvio 15.).

C registration_information D)
% id int(10)
a username varchar(50)
\j regid text
a operation_system  varchar(50)
a status text N|

Kuvio 15. Kéyttdjien rekisterdintitiedot
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5.2 Kayttoliittymien eri osien suunnittelu
5.2.1 Yllipitidjin sivusto

Sivustolla tulee olla kirjautuminen, jossa ylldpitdjda pyydetddn syottdmédn tiedot.
Yllapitdjdlle ndytetddn kaksi tekstikenttdd, kayttdjanimi ja salasana seki kirjaudu-

painike (Kuvio 16.).

€ @ 1921680101 a- AP R3O

Jarjestykset

Devatus Push Notification Server

Push Notifications

Kuvio 16. Ylldpitdjan kirjautuminen

Ylldpitdjan sivustolla on tekstikenttd, johon ylldpitdjd syottdd viestin sisdllon.
Taulukko, josta ylldpitdjd pystyy ndkemddn ja valitsemaan laitteita. Lihetd —

painike, viestien ldhettimiseen (Kuvio 17.).
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m

Devatus Push Notification Server

Modify status
Push Notifications

Write message for devices:

Select devices

Operation system

Select All

Send

Kuvio 17. Push-notifikaation ldhettdminen ylldpitdjén sivustolta

Yllapitdjdlle luodaan myos sivusto, josta pystytddn muuttamaan tilaustunnusta.

Muuttaminen tapahtuu, joko rekisterdintitunnuksen tai kéyttdjdnimen perusteella.

Jos ylldpitdjd haluaa muuttaa tilaustunnusta kédyttdjaitunnuksen perusteella, tullaan

kysyméédn ylldpitdjdltd alustaa. Sivustolla on kaksi painiketta, joista pystytddn

poistamaan tai ottamaan kayttoon kéyttdjalle Push-notifikaatiot (Kuvio 18.).

Devatus Push Notification Server

Modify users status

Android v | Enable | Disable

Give registration id

Username

Operation

system Status

Registration id

Phone

i0s

iPhone

i0s

asuspadfone

android

Kuvio 18. Tilaustunnuksen muuttaminen ylldpitdjan sivustolta
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5.2.2 Sovellukset ja viestien nidyttiminen

Jokaisen alustan sovellus tulee olemaan ulkoasultaan yksinkertainen. Tekstikentti
kayttdjanimed varten ja toinen tekstikenttd viestin syoOttdmistd varten. Push-
notifikaatiot tullaan ndyttiméén kunkin alustan ilmoituskeskuksessa. Kuvakkeina
tullaan kayttdiméén kunkin sovelluksen vakiokuvakkeita. Kuvioista 19-21 ndhdédédn
vasemmalla reunalla sovelluksen ulkoasu ja oikealla ilmoituksen nédyttdminen il-

moituskeskuksessa.
3 aleo%M 16.56 1 057 MA, 28. HUHTIKUUTA 'a' =;_
* ©® X O 3

Nayton
kierto

'ﬁl DPNS Reference Client

Mykista Bluetooth

° Auto

limoitukset Tyhjenna
i@ DPNS

sti palvelimelta

Register for push notifications

Order a push notification” and close

Order a push notification

Kuvio 19. Android-sovellus



iPad = 16.08 86 % =)

DPNS Reference Client
This is Devatus Push Notification client application.
After the registration you can receive push .

notifications. Write username and press "Register for
push notifications”. You can also order push lauantai 3. toukokuuta
notification for your device and enable/disable push
notifications.

@8 devpush
Viesti palvelimelta

Username:

Register for push notifications

Write username, press "Order push
notification” and close the application

Order push notification

Write username and select

status:
=y o)

Kuvio 20. i10S-sovellus

. @® DPNS Viesti palvelimelta
DPNS Reference Client

Register

This is Devatus Push Notification client
application. After the registration you can receive
push notifications, Write username and press
'Register for push notifications'. You can also
order push notification for your device and
enable/disable push notifications.

Fake GSM Network

Username: f .
Register for push notifications

Write username, press "Order push
notification” and close the application

Order Push Notification
Mon 28 Kid's Corner

Kuvio 21. Windows Phone -sovellus
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6 SOVELLUSTEN TOTEUTUS

6.1 Yleisti toteutuksesta

Tyossd toteutetaan sovellukset, joiden avulla pystytddn rekisterdimiin sovellusta
kayttava laite eri alustoille tarkoitettujen Push-notifikaatiopalvelinten kanssa. So-
velluksiin toteutetaan ominaisuudet, jotka mahdollistavat sovellusta kéyttdvian
laitteen vastaanottamaan yllapitdjan sivustolta ldhetetty viesti. Lisdominaisuuksina
sovelluksiin toteutetaan Push-notifikaation tilaaminen omalle laitteelle sekd mah-

dollisuus poistaa Push-notifikaatiot kdytosta.

6.2 Testisovellukset
6.2.1 Android

Android-alustalle on kéytettdvissd Google Cloud Messaging —palvelin, joka mah-
dollistaa viestien vélittdimisen. Sovelluksen tulee pystyé rekisterditymidn kyseisen
palvelimen kanssa, jotta sovellusta kayttdville laitteelle pystytdén valittdmadn
Push-notifikaatioita. Sovellukseen tulee sisdllyttdd Google Play Service —kirjastot,

jotta on mahdollista toteuttaa Push-notifikaatiot.

Aluksi tulee luoda projekti Google API Consoleen ja aktivoida GCM-palvelimen
kayttd. Projektin luonnin yhteydesséd saadaan projektintunnus (SENDER D), jota
kaytetddn sovelluksessa rekisterdityessa GCM:n kanssa. API Consolessa tulee
myo6s generoida API-avain, joka miirittdd mille sovellukselle Push-notificationit
tullaan vilittiméan. Tunnukset yhdessd miirittelevit yhteyden GCM:n ja sovel-

lusta kdyttdvén laitteen vilille (ks. /4/).

Sovellukselle tullee antaa tiettyjd kédyttdoikeuksia, jotta pystytddn ldhettdmadn tie-
toja omalle palvelimelle, rekisterdityméén ja vastaanottamaan viesteji GCM:Ita
(Kuvio 22.). Kutsutaan rekisterdintifunktiota sovelluksen kdynnistyessa, joka la-
hettdd pyynnon GCM-palvelimelle. GCM palauttaa rekisterdintitunnuksen sovel-

lukselle. Kayttdjaltd kysytddan kayttdjanimi, jonka jilkeen on mahdollista painaa
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rekisterdinti-nappia (Kuvio 23.). Napin painalluksen jédlkeen kutsutaan funktiota,

joka tulee ldhettdméén tiedot palvelimelle (Kuvio 24.). /4/.

<?xml version="1.0" encoding="utf-8"?>

<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.push.pushnotification"
android:versionCode="1"
android:versionName="1.0" >

<uses-sdk
android:minSdkVersion="8"
android:targetSdkVersion="19" />

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.GET ACCOUNTS" />
<uses-permission android:name="android.permission.WAKE LOCK" />
<uses-permission android:name="com.google.android.c2dm.permission.RECEIVE" />

<application>
<receiver
android:name=".ReceiverGCM"
android:permission="com.google.android.c2dm.permission.SEND" >
<intent-filter>
<action android:name="com.google.android.c2dm.intent .RECEIVE" />

<category android:name="com.push.pushnotification" />
</intent-filter>
</receiver>

<service android:name=".HandleGcmMessage" />
android:allowBackup="true"
android:icon="@drawable/ic_launcher"
android:label="@string/app name"
android:theme="@style/AppTheme" >
<activity

android:name="com.push.pushnotification.MainActivity"

android:label="@string/app name" >

<intent-filter>

<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</application>
</manifest>

Kuvio 22. Android-sovelluksen oikeudet

//Rekisterdinti GCM:n kanssa asynkronisesti
public String registerWithGCM() {

new AsyncTask<Void, Void, String>() {
@Override
protected String doInBackground (Void... params) {
try {
if (googlecloudmessaging == null) {

googlecloudmessaging =
GoogleCloudMessaging.getInstance (context) ;
}
//rekisterdinti GCM:n kanssa, SENDER_ID:n avulla
regid = googlecloudmessaging.register (SENDER ID);
} catch (IOException ex) {



//Tulostetaan error-viesti
message = "Error :" + ex.getMessage();
}
//Palautetaan rekisterdintitunnus
return regid;
}
} .execute (null, null, null);
return regid;

}
Kuvio 23. Android-sovelluksen rekisteréinti GCM:n kanssa

32
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//Funktio lahettdd rekisterdintitiedot palvelimelle public void sendRegistra-
tionIdToServer (final Context context, final String username, final String regid) {
new AsyncTask<Void, Void, String>() {
@Override
protected String doInBackground (Void... params) {
String url = "http://192.168.1.171/~mikasalmela/actual/register.php";
try {
//Yritetddn saada luotua yhteys tietyn aikaa
HttpParams httpParameters = new BasicHttpParams () ;
HttpConnectionParams.setConnectionTimeout (httpParameters, 10000);
HttpConnectionParams.setSoTimeout (httpParameters, 10000) ;
//Tehddan HTTP yhteys
HttpClient httpclient = new DefaultHttpClient (httpParameters);
HttpPost httpPost = new HttpPost (url);
//JSON tiedoista
String json = "";
JSONObject jsonObject = new JSONObject () ;
jsonObject.accumulate ("username", username);
jsonObject.accumulate ("reg id", regid);
jsonObject.accumulate ("operation_ system", "android");
jsonObject.accumulate ("status", "YES");
json = jsonObject.toString();
StringEntity se = new StringEntity(json);
httpPost.setEntity(se);
httpPost.setHeader ("Accept", "application/json");
httpPost.setHeader ("Content-type", "application/json");
//Lahetetddn tiedot palvelimelle
HttpResponse httpResponse = httpclient.execute (httpPost);
//Vastauksen saanti
InputStream in = httpResponse.getEntity () .getContent();
BufferedReader reader = new BufferedReader (new InputStreamReader (in));
StringBuilder str = new StringBuilder();
String line = null;
while((line = reader.readLine()) != null) {
str.append(line + "\n");
}
in.close();
result = str.toString();
//Tulostetaan saatu vastaus logiin
Log.d ("Response: ",result);

}catch (ConnectTimeoutException e)

//Jos el pystyt&d luomaan yhteyttd tulostetaan virheilmoitus

e.printStackTrace() ;

result = "Connection failed";

} catch (JSONException e) {
// TODO Auto-generated catch block
e.printStackTrace() ;

} catch (ClientProtocolException e) {
// TODO Auto-generated catch block
e.printStackTrace() ;

} catch (IOException e) {
// TODO Auto-generated catch block
e.printStackTrace() ;

}

//Palautetaan saatu tieto

return result;}
protected void onPostExecute (String result) {

if (result.equals(""))

{

//Tehddan toast-ilmoitus joka saadaan palvelimelta vastaukseksi

result = "Connection timeout";

}

Toast.makeText (context, result, Toast.LENGTH LONG) .show() ;

}

} .execute (null, null, null);

Kuvio 24. Android-sovelluksen rekisterdintitietojen ldhetys
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ReceiverGCM-luokka hoitaa kuuntelun, jonka GCM pystyy herédttimédén. GCM
herittad sovelluksen, jolloin sovellus kdynnistyy taustalle. Tdmén avulla pystytddn
estiméédn sovellusta menemadstd lepotilaan viestin kisittelyn aikana (Kuvio 25.).
HandleGecmMessage-luokka toteuttaa toimenpiteet, mihin saapunutta viestid tul-

laan kéyttdmaan. /4/.

//Herattad sovelluksen kun viesti saapuu
public class ReceiverGCM extends WakefulBroadcastReceiver {
@Override
public void onReceive (Context context, Intent intent) {
//Pitdd huolen, ettd HandleGcmMessage luokka hoitaa toimenpiteet
ComponentName component = new Component-

Name (context.getPackageName () , HandleGcmMessage.class.getName () ) ;
//Kaynnistet&dn palvelu ja pidetdan laite pa&lla
startWakefulService (context, (intent.setComponent (component)));
setResultCode (MainActivity.RESULT OK) ;

}
Kuvio 25. Android-sovelluksen heritys

Vastaanotettua tietoa pystytddn kdyttdméadn mihin tarkoitukseen vain. Vastaanote-
tun tiedon sisdltd sijoitetaan muuttujaan, jonka jdlkeen se vilitetidn parametrina
funktiolle, joka toteuttaa ilmoituksen (Kuvio 26.). Sovelluksessa tullaan luomaan
ilmoitus ilmoituskeskukseen. Saadun viestin sisdltd sijoitetaan ilmoituksen sisél-

toon, jonka jédlkeen ilmoitus tulee nikyviin ilmoituskeskukseen (Kuvio 27.).

//Hoitaa merkkijonon késittelyn

@Override

protected void onHandleIntent(Intent intent) {
//Vastaantotetaan merkkijono, joka saadaan GCM:Itd
String extras = intent.getExtras().getString("message");
/[Vilitetddn saatu viesti ilmoituksen luonti funktiolle
buildNotification(extras.toString());

}

Kuvio 26. Android-sovelluksen herattdminen
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//Luodaan ilmoitus

private void buildNotification (String msg) {
notificationManager = (NotificationManager)

this.getSystemService (Context .NOTIFICATION_ SERVICE) ;
//Kun ilmoitus saapuu kdytet&ddn default-soittod&dntd, jonka kayttdja on
asettanut laitteeseen
Uri uri= RingtoneManager.getDefaultUri (RingtoneManager.TYPE NOTIFICATION) ;
//Toimenpide mitd tapahtuu kun ilmoitusta painetaan
//Téss& sovelluksessa siirrytdan MainActivityyn
PendingIntent contentIntent = PendingIntent.getActivity(this, O,
new Intent (this, MainActivity.class), 0);

//Luodaan ilmoituksesta halutunlainen
NotificationCompat.Builder mBuilder = new NotificationCompat.Builder (this)
.setSound (uri)
.setSmallIcon (R.drawable.ic_launcher)
.setContentTitle ("DPNS")
.setStyle(new NotificationCompat.BigTextStyle ()
//Asetetaan saatu viesti ilmoituksen sisaltdodn
.bigText (msg))
.setContentText (msqg) ;

mBuilder.setContentIntent (contentIntent);
notificationManager.notify (NOTIFICATION ID++, mBuilder.build());

Kuvio 27. Android-sovelluksen ilmoituksen toteutus

6.2.2 Windows Phone

Sovellus ldhettdd pyynnon Push Client Servicelle, joka hoitaa pyynnon eteenpéin
MPNS:lle. MPNS palauttaa URIn sovellukselle, jota kdytetddn viestien ldhettdmi-

sessd palvelimelta.

Kun sovellus kdynnistetddn, kutsutaan CreatePushChannel-luokassa olevaa Crea-
tePushChannel-funktiota, joka luo Push Channel —yhteyden. Yhteyden nimi voi-
daan itse madrittdd. Tdmén avulla luodaan yhteys Push Client Servicen kanssa,
joka ottaa yhteyden MPNS:ddan. MPNS palauttaa URIn, jonka avulla laitteeseen
pystytddn ldhettimain Push-notifikaatioita (Kuvio 28.). /18/
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public string PushChannelCreator (CallBack cb)
{
callBack = cb;
// Tarkistetaan 16ytyykd jo kyseinen kanava
pushNotificationChannel = HttpNotificationChannel.Find(channelName) ;

// Jos kanavaa ei 10ydy, luodaan uusi yhteys push servicen kanssa
if (pushNotificationChannel == null)
{
pushNotificationChannel= new HttpNotificationChannel (channelName) ;
//Rekisteroiddan kaikki eventit ennen kuin yritetd&n avata kanava
pushNotificationChannel.ChannelUriUpdated += new
EventHandler<NotificationChannelUriEventArgs>
(PushChannel ChannelUriUpdated) ;
//Avataan kanava
pushNotificationChannel.Open() ;
//Sidotaan uusi kanava toast-eventin kanssa
pushNotificationChannel.BindToShellToast () ;
}
else
{
//Kanava jo avattu, rekisterdiddadn eventille
pushNotificationChannel.ChannelUriUpdated += new
EventHandler<NotificationChannelUriEventArgs>
(PushChannel ChannelUriUpdated) ;
//Rekisterdintitunnus
regid = pushNotificationChannel.ChannelUri.ToString();

//Palautetaan rekisterdintitunnus
return regid;

}

void PushChannel ChannelUriUpdated (object sender,
NotificationChannelUriEventArgs e)

{

Dispatcher.BeginInvoke (() =>
{
//Jos saadaan uusi rekisterdintitunnus
regid = e.ChannelUri.ToString();
//Palautetaan rekisterdintitunnus
callBack (regid) ;
b

Kuvio 28. Windows Phonen rekisterdinti

Sovelluksessa tiedot ldhetetddn palvelimella olevalle rekisterdintirajapinnalle, jo-
ka vastaanottaa saadut tiedot (Kuvio 29.). Sovellukseen ilmoituksen saapuessa
toteutetaan Toast-ilmoitus. Windows Phonessa on palvelu, joka hoitaa vastaanot-
tamisen ja toteuttaa ilmoituksen saaduista tiedoista. Tdmén ansiosta sovelluksessa

erikseen ei tarvitse toteuttaa vastaanottamista.



public void PostRegistrationInformation(string _regid, string _username)

{

//Otetaan talteen vaadittavat tiedot
username = _username;
regid = _regid;
//Pyyntd rajappinnalle joka hoitaa rekisterdinnin
request = (HttpWebRequest)WebRequest.Create (
"http://192.168.1.171/~mikasalmela/actual/register.php");
request.ContentType = "text/json";
request.Method = "POST";
//Yritetddn saada vastaus
request.BeginGetRequestStream (new
AsyncCallback (PostRegistrationInformationToServer)

request) ;
}
private void PostRegistrationInformationToServer (IAsyncResult asyn-
chronousResult)
{
request = (HttpWebRequest)asynchronousResult.AsyncState;

}

postStream = request.EndGetRequestStream(asynchronousResult) ;
//Asetetaan valitettavat tiedot
string postData = "{\"reg id\":\"" + regid + "\"" + "," +

"\"username\":\"" + username + "\"" + ", " +
"\"operation system\":\""+ operation system +"\""
"," 4+ "\"status\":\"YES\"}";

byte[] postValueArray = Encoding.UTF8.GetBytes (postData) ;
//Kirjoitetaan request streamiin

postStream.Write (postValueArray, 0, postData.Length);
postStream.Close () ;

request.BeginGetResponse (new AsyncCallback

(GetResponseCallBack), request);

//Kédisttelee lahetyksen ja nadyttda palvelimelta saadun vastauksen
private void GetResponseCallBack (IAsyncResult asynchronousResult)

{

try{
request = (HttpWebRequest)asynchronousResult.AsyncState;
response = (HttpWebResponse)

request.EndGetResponse (asynchronousResult) ;
streamResponse = response.GetResponseStream();

streamRead = new StreamReader (streamResponse);
string read = streamRead.ReadToEnd() ;

//Tulostetaan saatu vastaus

Debug.WriteLine ("Response : " + read);

//Ilmoitetaan saatu vastaus kayttajalle

Dispatcher.BeginInvoke (() => { MessageBox.Show(read); });
streamResponse.Close () ;

streamRead.Close () ;

response.Close () ;

catch (Exception ex)

//Ilmoitetaan k&ayttdjadlle jos ei saada yhteyttd palvelimeen
Dispatcher.BeginInvoke (() => { MessageBox.Show("error"); 1});

Kuvio 29. Windows Phone, rekisterdintitietojen lahettdminen
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6.2.3 1iOS

Kun toteutetaan sovellusta 10S:lle, tulee olla tietyt sertifikaatit ja vaadittavat ase-
tukset Applen Dev Centerissd, jotta sovellukseen pystytddn lisidmadn Push-
notifikaatiot (ks. /8/.). Sovelluksen kdynnistyessd tulee ottaa yhteys APNS-
palvelimen kanssa, jolta saadaan deviceToken-arvo (Kuvio 30.). Arvoa tullaan
kayttdimidn viestien ldhettimiseen palvelimelta. APNS vastaa rekisterdintipyyn-
toon ja generoi deviceToken-arvon uniikista laitesertifikaatista. Arvo sisiltda lait-
teen tunnisteen. Tdmén jidlkeen APNS purkaa arvon laiteavaimen avulla ja palaut-
taa sen laitteelle. DeviceToken-arvo joudutaan jidsentimidin uudelleen, silld vas-
taanotetussa arvossa on vililyonnit tietyn véliajoin. Kun kayttijd painaa rekiste-

rointi-nappia, tullaan ldhettdmain tiedot palvelimelle (Kuvio 31.). /8//9/

//Sovelluksen kaynnistyessd rekisterdiddadn APNS-palvelimen kanssa
- (void)application: (UIApplication*)application
didRegisterForRemoteNotificationsWithDeviceToken: (NSData*)deviceToken
{
//Tulstetaan deviceToken-arvo logiin
NSLog (@"My token is: %@", deviceToken);
//Sijoitetaan saatu arvo token muuttujaan jota pystyt&ddn kayttamaadn jatkossa
token = deviceToken;

}

// Ongelmia deviceToken —-arvon saamisessa
- (void)application: (UIApplication*)application
didFailToRegisterForRemoteNotificationsWithError: (NSError*)error
{

//Tulostetaan virhe

NSLog (@"Failed to get token, error: %@", error);

}
Kuvio 30. i0OS-laitteen rekisterdinti

//Funktio hoitaa rekisterdintitietojen l&hettamisen palvelimelle
- (void) sendRegister
{
NSMutableURLRequest *request = [[NSMutableURLRequest alloc] initWithURL: [NSURL
URLWithString:@"http://192.168.1.171/~mikasalmela/actual/register.php"]];
// Luodaan POST pyynté palvelimelle
[request setHTTPMethod:@"POST"];
[request addValue:@"postValues" forHTTPHeaderField:@"METHOD"];

NSString *username = self.usernameTextBox.text;
// Otetaan token arvo app delegatesta
AppDelegate *appDelegate = (AppDelegate *) [UIApplication sharedApplica-

tion] .delegate;
//Parsitaan token arvosta ylimd&draiset valilyodnnit pois
NSString *tokenString = [[[appDelegate.token description]
stringByTrimmingCharactersInSet: [NSCharacterSet
characterSetWithCharactersInString:@"<>"]]
stringByReplacingOccurrencesOfString:@" "
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withString:@""];
//Kerataan tiedot, jotka ldhetetdan palvelimelle
NSMutableDictionary *dictionary = [[NSMutableDictionary alloc] init];
[dictionary setValue:tokenString forKey:@"reg id"];
[dictionary setValue:@"i0S" forKey:@"operation system"];
[dictionary setValue:username forKey:@"username"];
[dictionary setValue:Q@"YES" forKey:@"status"];

//Kaytetdan jsonia
NSData *postdata = [NSJSONSerialization dataWithJSONObject:dictionary
options:0 error:nil];

NSLog ([ [NSString alloc] initWithData:postdata encoding:NSUTF8StringEncoding]) ;
//Asetetaan data bodyyn

[request setHTTPBody:postdatal;

[request addValue: [NSString stringWithFormat:@"%d",postdata.length]
TTPHeaderField:@"Content-Length"];

[request setTimeoutInterval:20.0];

[NSURLConnection sendAsynchronousRequest:request queue: [ [NSOperationQueue al-
init] completionHandler:” (NSURLResponse *response, NSData *data, NSError
or) {
if (data) {
//Tulostetaan vastaanotetut tiedot logiin
dataNSLog ([ [NSString alloc] initWithData:data
encoding:NSUTF8StringEncoding]) ;
}
else if (error){
NSLog (@"%@",error) ;
dispatch_async(dispatch_get main_queue(), "{
[self alertBuilder:Q@"Connection failed"];

Kuvio 31. i0S-sovelluksen tietojen ldhettiminen

Jokaiselle alustalle tullaan toteuttamaan toiminnot, jotka mahdollistavat Push-

noti

fikaation tilaamisen itselleen sekd kayttdjd pystyy ottamaan kdyttoon tai pois-

tamaan kéytostd ilmoitukset. Ominaisuudet toteutetaan samoin kuin funktiot, jotka

hoit

avat rekisterdintitietojen ldhettimisen (Kuviot 24. ja 29. ja 31.). Kutsutaan

palvelimella olevaa rajapintaa, jolle ldhetetddn tarvittavat tiedot. Esimerkiksi And-

roid-sovellukseen toteutettu Push-notifikaation tilaaminen (Kuvio 32.) seka tilaus-

tunnuksen muuttaminen (Kuvio 33.). Muuttaminen suoritetaan "Order push noti-

fication" -painiketta painaessa.

//T1i
Stri

/ /L&
Stri
JSON
json
json
json

lausrajapinnan kutsu
ng url = "http://192.168.1.171/~mikasalmela/actual/sendmeAndroid.php";

hetettavat tiedot

ng json = "";

Object jsonObject = new JSONObject();
Object.accumulate ("reg_id", regid);
Object.accumulate ("username", username) ;
= jsonObject.toString () ;

Kuvio 32. Push-notifikaation tilaaminen



//Tilausrajapinnan kutsu
String url = "http://192.168.1.171/~mikasalmela/actual/status.php";

//Léhetettavat tiedot

String json = "";

JSONObject jsonObject = new JSONObject () ;
jsonObject.accumulate ("username", username);
jsonObject.accumulate ("reg id", regid);
jsonObject.accumulate ("status", status);
json = jsonObject.toString();

Kuvio 33. Tilaustunnuksen muuttaminen.

6.3 Yllipitajin sivusto
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Ylldpitdjan sivuston tarkeimpéand tehtdvani on tulostaa taulukko kaikista laitteista,

antaa ylldpitdjalle mahdollisuus valita listasta laitteet, joille halutaan viestin ldhe-

tettdvén, tekstikenttd viestid varten seka ldhetd-painike. Ylldpitdjan sivusto toteu-

tetaan PHP-ohjelmointikielelld, joka on upotettu HTML:n sekaan.

Listataan kaikki MySQL-tietokannassa olevat laitteet taulukkoon ja sijoitetaan

taulukon ensimmadiiseen sarakkeeseen valintaruutu, jokaisen rekisterdityneen lait-

teen kohdalle. Valintaruudulle sijoitetaan tietokannasta saatu tunnuksen id-arvo.

Ylldpitdjan painaessa liheti-painiketta, vélitetddn parametrina id:eiden arvot funk-

tiolle, joka hakee tietokannasta valittujen laitteiden tiedot (Kuvio 34.).

<?php

//Sisadllytetddn sender.php tiedosto, joka sisdaltda tietojen keruun ja viestin

léhettamisen
require_once ('sender.php');

//Jos painetaan lahetd-painiketta
if (isset($_POST['Button'])) {
//Tarkistetaan puuttuuko tietoja
if (empty ($_POST['message']))
{

//Toteutetaan javascriptilld alert-viesti

echo "<script type='text/javascript'>checkMessage () ;</script>";

}
else{
//Lista id:t& varten
$send id = array();
if (empty ($_POST['id']))
{

echo "<script

type="'text/javascript'>checkDevices () ;</script>";

}

//Kayddan l&api kaikki valitut id:t
foreach ($_POST['id'] as $db_id)
{

$send_id[] = $db_id;
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}

Smessage = $_ POST['message'];

//Valitet&ddn valitut id:t ja viestin sis&ltd parametrina
funktiolle

getInformation($send id, Smessage);

Kuvio 34. Ylldpitdjan sivusto, laitteiden valitseminen

Sender.php -tiedostossa on funktio getInformation(), joka hakee rekisterdintitun-

nukset ja niille kuuluvat laitetunnukset tietokannasta. Funktio hoitaa tarkistuksen,

mikd alusta on kyseessd ja sen perusteella vilittdd listat rekisterdintitunnuksista

funktioille, jotka hoitavat 1dhetyksen (Kuvio 35.).

//Haetaan rekisterdintitunnuksia vastaavat tiedot tietokannasta
function getInformation($send id, Smessage)

{

}

Sandroid regids = array();

$ios_regids = array();

Swp_regids = array();

//Yhteys tietokantaan

$con=mysqli connect ("localhost","root","root", "pushnotification");
//Kayddan lapi kaikki valitut rekisterdintitunnukset

for ($i=0; $i<count($send_id); ++351)

{

//Haetaan tietokannasta tiedot

Sresult = mysqli query($con,"SELECT * FROM registration information
WHERE id='S$send id[$i]'");

//Kayddan lapi kaikki tulokset

while ($row = mysqli fetch array($result))

{

//Tarkistetaan mik& alusta kyseess&d ja tarkistetaan tilaustunnus

if (Srow['operation system'] == 'android')
{
if (Srow['status'] != 'NO')
{
Sandroid regids[] = Srow['regid'];
}
}
else if ($row(['operation system']== 'i0S')
{
if (Srow['status'] != 'NO')
{
$ios_regids[] = Srow['regid'];
}
}
else if ($row(['operation system'] == 'WP')
{
if (Srow['status'] != 'NO')
{
Swp_regids[] = Srow['regid'];

}

}
}
//Suljetaan yhteys tietokantaan
mysqgli close($con);
//Valitet&dn parametreina listat rekisterdintitunnuksista
send_android pushnotification($android regids, S$message);
send wp_pushnotification($wp regids, $message);
send_ios pushnotification($ios_regids, Smessage);

Kuvio 35. Valittujen laitteiden haku tietokannasta
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Jokaiselle alustalle joudutaan toteuttamaan erilaiset ldhetystavat, silld jokaisen
alustan Push-notifikaatiopalvelin kdyttdd hieman erilaista tekniikkaa, jolla pysty-

tdén ottamaan yhteytti ja vélittdimain tietoja kyseisille palvelimille.

PHP tukee libcurl-kirjastoa, jonka avulla pystytddn kommunikoimaan palvelimien
kanssa. Libcurl tukee mm. http- sekd https-protokollia. Tétd kirjastoa kadytetddn
hyvéksi kun toteutetaan funktiot, joiden avulla ldhetetdin Windows Phone ja And-
roid laitteille Push-notifikaatioita. Androidille ldhetettdessd tullaan kéyttdmadn
luotua API-avainta, jotta pystytddn olemaan varmoja mille sovellukselle Push-
notifikaatiot ldhetetddn. Kaikki rekisterdintitunnukset ldhetetdén yhtend listana
GCM:lle, joka osaa itse kdydd kaikki rekisterdintitunnukset 1dpi. API-avainta ei
tule ndyttia turvallisuussyistd. (Kuvio 36.). /3//15/

function send android pushnotification($android regids, $message) {

if (!empty($android regids)) {
//Madritellddn API-avain, jonka avulla GCM tietdd mille
//projektille lahettdd tiedot
define ("GOOGLE_API_KEY", "pidettava salassa");
//GCM osoite lahettamista varten
define ("GOOGLE_GCM URL",
"https://android.googleapis.com/gcm/send") ;
$gcm_regids =array_unique ($Sandroid regids);
//Lisataan kaikki rekisterdintitunnukset listaan ja valitet&én
//lista GCM:1lle. GCM valittad viestit eteenpdin.

$sendingfields = array(
'registration ids' => $gcm regids,
'data' => array("message" => Smessage),
) i
Sheaders = array(
'Authorization: key=' . GOOGLE_API KEY,

'Content-Type: application/json'
) i

//Asetetaan curl yhteys

Sch = curl _init();

curl setopt (Sch, CURLOPT_ URL, GOOGLE GCM URL) ;

curl setopt (Sch, CURLOPT_POST, true);

curl setopt (Sch, CURLOPT_HTTPHEADER, Sheaders);

curl setopt (Sch, CURLOPT_RETURNTRANSFER, true);

curl setopt (Sch, CURLOPT_SSL VERIFYPEER, false);

curl setopt (Sch, CURLOPT_POSTFIELDS, json_encode ($sendingfields));

//Suoritetaan pyyntd

Sresult = curl exec(Sch);
//Jos ongelmia niin lopetetaan prosessi.
if (Sresult === FALSE)
{
die('Problem occurred: ' . curl error(Sch));

}
//Suljetaan yhteys
curl close(Sch);

Kuvio 36. Android-laitteille lahettaminen
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Windows Phone —laitteille 1dhettiminen tapahtuu melkein samoin kuin Android-
laitteille. Windows Phonelle ldhetettiessa ei tarvitse valttamattd kdyttdd tunnistet-
ta, jonka avulla web-palvelimen ja MPNS:n yhteys todennettaisiin. MPNS-
palvelimelle tullaan ldhettimidn yksitellen rekisterdintitunnukset, jotka yllapitdja

on valinnut (Kuvio 37.). /18/

function send wp pushnotification (Swp_regids, Smessage) {
if (!empty ($wp_regids))
{
// Tarkistetaan onko samoja rekisterdintitunnuksia
Smpns_regids =array unique (Swp_regids);
//Toast-ilmoituksen elementti, johon sijoitetaan yllapit&jan
//kirjoittama viesti. Windows Phone luo t&man perusteella ilmoituksen
StoastMessageElements = "<?xml version=\"1.0\" encoding=\"utf-8\"2>"
"<wp:Notification xmlns:wp=\"WPNotification\">"
"<wp:Toast>"
"<wp:Textl>" . "DPNS" . "</wp:Textl>"
"<wp:Text2>" . Smessage . "</wp:Text2>"
"</wp:Toast> "
"</wp:Notification>";
//Kayddan lapi kaikki rekisterdintitunnukset ja lahetetddn ilmoitus
for ($i=0; $i<count ($mpns_regids); ++$1)
{
//Asetetaan curl yhteys
Sch = curl _init();
//Rekisterdintitunnus toimii curl:ssa osoitteena
curl setopt (Sch, CURLOPT URL, $mpns_regids[$i]);
curl setopt (Sch, CURLOPT RETURNTRANSFER, 1);
curl setopt (Sch, CURLOPT_POST, true);
curl setopt (Sch, CURLOPT_HEADER, true);

// Lis&t&&n header

ShttpHeaders=array ('Content-type: text/xml; charset=utf-8',
'X-WindowsPhone-Target: toast',
'Accept: application/*',
'X-NotificationClass: 2',
'Content-Length:'.strlen

($toastMessageElements)) ;

curl setopt (Sch, CURLOPT_HTTPHEADER, ShttpHeaders);

//lisatdan elementti

curl setopt (Sch, CURLOPT_POSTFIELDS, StoastMessageElements);

//Suoritetaan toimenpide

Soutput = curl exec(Sch);

//Suljetaan yhteys

curl close(Sch);

//echo $output;

Kuvio 37. Windows Phone -laitteille 1ahettiminen

APNS:lle ldhetettdessd tietoja, joudutaan kayttimiddn sertifikaatteja yhteyden
luomiseen. Toteutustapa tulee olemaan erilainen kuin Android- ja Windows Pho-
ne —laitteille. Yhteyden luominen APNS:n ja palvelimen kanssa, tapahtuu
PHP:ssa olevan stream_socket client -funktion avulla (Kuvio 38.). Lahetyksessd

kaytetddn SSL-sertifikaatista, private keystd sekd CSR:std luotua ck.pem” —
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tiedostoa. Tiedosto sisdltdd vaadittavat sertifikaatit, joiden avulla pystytddn luo-
maan yhteys APNS:n kanssa (ks. /8/). ”Passphrase” —muuttuja sisdltdd salasanan,
jotta “ck.pem” —tiedostoa pystytddn kayttdiméin. Nama tiedot tulee pitdé turvalli-

suussyisti piilotettuna. /8/ /16/

function send ios_pushnotification($ios_regids, S$message) {
if (!empty($ios_regids)) {
// Avaimen salasana

Spassphrase ='salainen';

Scontext = stream context create();

stream context set option($context, 'ssl', 'local cert', 'ck.pem');
stream context set option(Scontext, 'ssl', 'passphrase', S$passphrase);

//Tarkistetaan onko samoja rekisterdintitunnuksia

Sapns_regids =array unique (Sios_regids);

// Avataan yhteys APNS:lle.

// SSL-security yhtey, joten tarvitaan sertifikaatit

// ck.pem sisdltda sertifikaatit ja passhphrase sisdltda salasanan

// jolla pystytddn purkamaan. Luodaan yhteys

//gateway.sandbox.push.apple.com is url for Developer to APNS

$fp = stream socket client(
'ssl://gateway.sandbox.push.apple.com:2195"', Serr,
Serrstr, 60, STREAM CLIENT CONNECT|STREAM CLIENT PERSISTENT,
Scontext) ;

//Kaydaan lapi kaikki rekisterdintitunnukset
for ($i = 0; $i < count($apns_regids); ++$1i) {

// Luodaan payload body
Sbody['aps'] = array(
'alert' => Smessage,
'sound' => 'default'
) i
// Enkoodataan payload JSON:ksi
Spayload = json_encode ($body) ;
// Luodaan binddri ilmoituksesta
Sbinarynotification = chr(0) . pack('n', 32) . pack('H*',
Sapns_regids[$i]) . pack('n', strlen($payload)) . $payload;

// Léhetetddn APNS:lle
Sapns_result = fwrite($fp, S$binarynotification,
strlen($binarynotification));

}
// Suljetaan yhteys
fclose ($fp);

Kuvio 38. 10S-laitteille ldhettaminen

6.4 Palvelimen toiminnot
6.4.1 Laitteen rekisterointitietojen tallentaminen

Palvelimelle luodaan rajapinta, jonka avulla pystytdédn tallentamaan tiedot tieto-

kantaan. Rajapinta ottaa vastaan tiedot, jotka sovelluksesta tullaan ldhettdmaan.
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Saadut tiedot sijoitetaan muuttujiin jatkotoimenpiteitd varten. Avataan yhteys tie-

tokantaan ja valitaan kaikki tietokannassa olevat rekisterdintitunnukset. Tarkiste-

taan, onko tietokannassa jo kyseiset tiedot. Jos tietokannasta ei 10ydy kyseista tie-

toa, tallennetaan vastaanotetut tiedot tietokantaan ja suljetaan yhteys. (Kuvio 39.).

<?php

2>

//Vastaanotetaan JSON-tiedot
$jsonString = file get contents('php://input');
$jsonArray = json_decode($jsonString, true);

//Otetaan vastaan tiedot muuttujiin
Sregid = $jsonArray('reg_id'];

Susername = $jsonArray['username'];
$system = $jsonArray['operation system'];
$Sstatus = $jsonArray['status'];

//Tietokantayhteyden luonti
$con=mysqli connect ("localhost","root","root", "pushnotification");
//Tarkastetaan onko saatu rekisterdintitunnus tyhja
if (empty ($regid)
{
echo "Registration failed";
}
else{
//Valitaan 10ytyykd tietokannasta jo tiedot
Sresult = mysqli query($con,"SELECT username, regid FROM
registration_information WHERE regid='$regid' AND username='Susername'");

//Jos el niin lisatdan tietokantaa
if (mysqli num rows (Sresult) == 0)
{
$sql="INSERT INTO registration information (username, regid,
operation system, status) VALUES ('$username', '$regid', 'Ssystem',
'$status')";
mysqli query($con, $sql);
echo "Registration success";
}
else
{
//Viesti, joka mahdollista vastaanottaa sovelluksessa
echo "Registration information already exists";
}
//Suljetaan yhteys
mysqli close($con);

}

Kuvio 39. Rekisterdintitietojen tallentaminen

6.4.2 Tilaustunnusten muuttaminen

Sovelluksissa on mahdollisuudet tilata Push -notifikaatioita ja muuttaa tilaustun-

nusta. Palvelimelle tulee toteuttaa rajapinta, joka mahdollistaa ndma toimenpiteet.

Kun kéyttdjd haluaa muuttaa tilaustunnustaan, vélitetddn tiedot palvelimella ole-

valle rajapinnalle, joka hoitaa tilaustunnuksen muuttamisen (Kuvio 40.).
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//Vastaanotetaan JSON-tiedot
$jsonString = file get contents('php://input');
$jsonArray = json_decode($jsonString, true);

//Otetaan vastaan tiedot muuttujiin
Susername = $jsonArray['username'];
Sregid = $jsonArray|'regid'];
Sstatus = $jsonArray['status'];

Scon=mysqli connect ("localhost","root","root", "pushnotification");
//Paivitetdan kayttdjadnimed vastaavan rekisterdintitunnuksen tilaa

mysgli query($con, "UPDATE registration information SET status='$status' WHERE
regid='$regid' AND username='S$username'");

echo "Status updated";

//Suljetaan yhteys

mysgli close($Scon);

Kuvio 40. Tilaustunnusten muuttaminen

Kun kéyttdja tilaa itselleen Push-notifikaation, toteutus tapahtuu samoin kuin ai-

kaisemmin mainitut ldhetys-funktiot (Kuviot 36. ja 37. ja 38.). Funktioista on to-

teutettu jokaista alustaa kohden omat PHP-tiedostot, joissa otetaan vastaan kaytta-

janimi ja rekisterdintitunnus. Témaén jilkeen tullaan vélittdmdan tiedot paramet-

reina ldhetys-funktioille, jotka hoitavat ldhetyksen.
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7 TOIMINTOJEN TESTAUS

Sovelluksia testattiin toteutuksen aikana aina, kun jokin toiminto saatiin valmiiksi.
Kun sovelluksen tirkeimmaét toiminnot olivat valmiina, pystyttiin testaamaan
myo6s Push-notifikaation ldhettdmistd ylldpitdjan sivustolta. Toteutuksen jéalkeen
toteutettiin kolme testitapausta, joiden avulla pystytidén varmistamaan tarkeimpien

toimintojen onnistuvuus sekd mahdolliset virheet (Taulukko 2.).

Taulukko 2. Testitapaukset

ID | Testitapaukset Odotettu tulos Tulos

A1 | Rekisterdintitietojen ldhettdminen | Laite saa rekisterdintitunnuk- | OK

palvelimelle sovelluksesta sen ja tiedot tallentuvat tieto-
kantaan
A2 | Ylldpitdjan sivustolta pystytddn Kaikki laitteet vastaanottavat | OK

lahettdmadn alustasta riippumatta, | ilmoituksen

monelle laitteelle Push-notifikaatio

A3 | Sovelluksista pystytddn tilaamaan | Kaikki vastaanottavat ilmoi- | OK
Push-notifikaation omaan laittee- | tuksen.

seen.
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8 YHTEENVETO

Opinndytetyon tuloksena saatiin toimiva ympéristd, joka mahdollistaa Push-
notifikaatioiden ldhettdmisen sekd vastaanottamisen sovellusta kdyttavilla laitteel-
la. Tarkeimmat toiminnot saatiin toteutettua, joita ovat mm. laitteen rekisterdinti,
tietojen vélittdminen sovelluksista palvelimelle, Push-notifikaatioiden ldahettdmi-
nen yllapitdjan sivustolta sekd Push-notifikaation vastaanottaminen sovellusta

kayttavalla laitteella.

Tyo oli sindnsd haastava, koska toteutuksen myo6té tuli opetella monia uusia tyo-
kaluja, teknologioita sekd ohjelmointikielid mm. PHP ja Objective-C. Tyon alussa
tuntui menevin liian paljon aikaa pelkédstidin tyokalujen ja teknologioiden tutkimi-
seen. Loppujen lopuksi voidaan todeta, ettd tyd oli todella mielenkiintoinen ja

opetti paljon uutta, josta tulee varmasti olemaan hydtya tulevaisuudessa.

Tulevaisuutta ajatellen, sovellusta tulisi vield kehittdd paremmaksi. Toteutuksen
aikana testattiin ymparistdd aina, kun saatiin jokin toiminto valmiiksi. Tamén
myo6td tuli huomattua, ettd ymparistdd tulisi kehittdd vakaammaksi sekd keskittyd
viestien viélittimisen nopeuteen. Silld tyOssd havaittiin ongelmia l&dhettdmisessi
yllépitdjén sivustolta, kun laitteita oli suurempia méérid. Ympdariston vakaus tun-
tui riippuvan paivéstd, joinakin paivind kaikki Push-notifikaatiot eivit vélittyneet

laitteille ja hetken odottelun jilkeen toistettiin toimenpiteet onnistuneesti.
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