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Taman toiminnallisen opinnaytetyon tarkoituksena oli luoda Tilitoimisto MeKaks Oy:lle ohjeistus
opinnaytetyoprosessin aikana kayttdonotetusta DOKS-tydkalun kaytdsta ja yllapitamisesta. Aihe
oli yritykselle ajankohtainen, koska se helpottaa rahanpesulain asettamien velvoitteiden valvo-
mista ja hoitamista toimeksiantajayrityksen alalla. Ohjeistuksen tavoitteeksi asetettiin, ettd sen
avulla yrityksen tyontekijat pystyisivat kayttamaan DOKS-tydkalua itsendisesti tydnteon ohella
ilman jatkuvaa tukea. Aiheen rajauksena opinnaytetydssa oli Suomessa voimassa olevat lait ja
ohjeistukset koskien rahanpesua ja sen torjuntaa.

Opinnaytetyon tietoperustan tarkoituksena oli luoda kokonaiskuva rahanpesusta ja sen krimi-
nalisoinnista seka lain asettamista velvoitteista rahanpesun estamisesta ilmoitusvelvollisilla. Ra-
hanpesulain tuomia velvoitteita ilmoitusvelvollisille tarkastellaan paasaantoisesti taloushallinto-
alan nakdkulmasta. Aluksi teoriaosuudessa kaydaan lapi rahanpesua ja sen kolmea eri vaihetta
seka iimenemista Suomessa. Seuraavaksi tarkastellaan rahanpesulakia ja sen asettamia vel-
voitteita kuten asiakkaan tuntemista ja tunnistamista seka riskiarviota ja velvoitteiden valvontaa.
Opinnaytetydn tietoperustassa on pyritty ottamaan diskurssi huomioon lahteiden referoinnin yh-
teydessa.

Mybéhemmin opinnaytetydssa esitelldan kayttdonotettu DOKS-tydkalu ja sen kayttdédnottopro-
sessi. Kayttodnotettu tydkalu helpottaa rahanpesulain velvoitteiden hoitamista ja saastaa henki-
I6kunnan tydaikaa. Opinnaytetydssa syntyneen produktin tekoprosessi esitellaan toiminnalli-
sessa osiossa. Syntynyt ohjeistus DOKS-tytkalun kaytdsta 16ytyy opinnaytetydn liitteend. Tehty
ohjeistus ei sisalla teoriaa rahanpesusta tai lain asettamista velvollisuuksista vaan toimii pelkas-
taan ohjeena tydkalun kayttdon ja yllapitoon. Ohjeistuksen sisaltdéa ei opinnaytetydssa esiteta
yksityiskohtaisesti.

Opinnaytetydn lopussa pohditaan tavoitteiden saavuttamista, tyon hyddyllisyytta ja luotetta-
vuutta seka esitelladn oma oppimisprosessi tyon teon aikana. OpinnaytetyOprosessi aloitettiin
elokuussa 2022 ja se valmistui saman vuoden marraskuussa.

Asiasanat
Rahanpesu, Rahanpesulaki, DOKS, limoitusvelvollinen.
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1 Johdanto

Uudistunut rahanpesulaki toi mukanaan monia velvoitteita eri aloille, joiden tayttdminen voi olla
haastavaa seka aikaa vievaa. Miten nama velvoitteet voitaisiin toteuttaa helpommin ja aikaa saas-
taen? Kyseinen kysymys on ollut toimeksiantajan ja varmasti monen muunkin yrityksen mielessa

viime vuosina.

Opinnaytetydn toimeksiantajana toimii Tilitoimisto MeKaks Oy, jota rahanpesulain asettamat vel-
voitteet koskettavat. Rahanpesulaissa tilitoimistot ovat asetettu ilmoitusvelvollisiksi, koska kysei-
sella alalla on hyvat edellytykset epailyttavan toiminnan tunnistamiseen ja nain ollen ehkaisemi-
seen. Rahanpesulain asettamia velvoitteita on paljon ja niiden tekeminen ja valvominen on aikaa
vievaa, jos niita joudutaan hoitamaan manuaalisesti. Taman takia toimeksiantaja paatyi kayttoonot-
tamaan DOKS-tydkalun rahanpesulain velvoitteiden hoitamisen tueksi. Sen avulla rahanpesulaissa
asetetut velvoitteet 16ytyvat vaivattomasti yhdesta paikasta sahkoisesti. Kayttéonotettu ohjelmisto
myos helpottaa velvoitteiden toteuttamista ja valvomista sekd saastaa yrityksen resursseja ja hen-
kildkunnan tydaikaa. Tassa opinnaytetydssa otetaan DOKS-tydkalu toimeksiantajayritykselle kayt-

t66n sekd muodostetaan ohjeistus sen yllapitamiseen.
1.1 Asetetut rajaukset ja tavoitteet

Opinnaytetydprosessin tavoitteena on syventya rahanpesuun ja rahanpesulakiin seka sen asetta-
miin velvoitteisiin taloushallintoalalla. Tydn tietoperustassa aihe keskittyy rahanpesuun kasitteena
ja sen iimenemiseen Suomessa. Tietoperustassa kdydaan myos lapi milla tavoin laki rahanpesun
ja terrorismin rahoittamisen estamisesta pyrkii ehkaisemaan rahanpesua ilmoitusvelvollisille asetet-
tujen velvoitteiden avulla. Tietoperustan tavoitteena on saada lukijalle aiheesta kattava ja selkea

kuva.

Opinnaytetydn aihe muodostui toimeksiantajan ehdotuksesta kayttdédnottaa DOKS-tydkalu ja luoda
sen kaytosta ohjeistus yrityksensa tydntekijoille. Syyna ehdotukselle oli toimeksiantajan oma kiire
ja halu saada kyseinen tydkalu nopeasti yrityksensa kayttéén. Opinnaytetydstd muodostui nopeasti
toiminnallinen toimeksiantajan tarpeiden mukaisesti. Toiminnallisena produktina syntyy toimeksian-
tajayrityksen toimintaa helpottava ohjeistus DOKS-tydkalun kaytdsta ja yllapitamisesta, joka on

opinnaytetyon liitteena (liite 1).

Toiminnallisen osuuden tavoitteena on siis kayttdédnottaa DOKS-tydkalu, jotta rahanpesulaissa
vaaditut asiakastiedot ja dokumentit saataisiin yhteen valvottuun paikkaan. Kayttéénotetun tydoka-
lun tarkoituksena on helpottaa rahanpesulaissa asetettujen velvoitteiden hoitamista. Opinnayte-

tydssa laaditaan lopullisena produktina ohjeistus DOKS-tydkalun kaytosta



toimeksiantajayritykselle. Ohjeistuksen tavoitteeksi on asetettu, etta sen avulla yrityksen tyontekijat
pystyisivat kayttamaan DOKS-tydkalun ominaisuuksia helpommin ilman kokoaikaista tukea. Toi-
meksiantajayrityksessa talla hetkella tydskentelevat henkilot tulevat saamaan esittelyn DOKS-ty6-
kalun kaytt6on ohjeistuksen perusteella sen valmistuttua, mutta uusien tyontekijoiden tulisi pystya

kayttamaan tyokalua ohjeistuksen pohjalta ilman erillista perehdytysta.

Opinnaytety0o on rajattu kasittelemaan uudistunutta rahanpesulakia ja sen velvoitteita toimeksianta-
jayrityksen alalla. Uudistuneen rahanpesulain velvoitteita katsotaan siis talousalan tarkennettuna
tilitoimiston tai kirjanpitajan nakdkulmasta. Rajauksen myo6ta opinnaytetydssa ei kasitelld Euroopan
unionin antamia direktiiveja tai saantelyita. Kyseiset sdantelyt ovat kuitenkin Suomessa voimassa
olevan lainsdadannon taustalla. Opinnaytetydssa tullaan kuitenkin huomioimaan joitakin rahanpe-
sulakia tdydentavia voimassa olevia erillislakeja tai asetuksia. Kyseisten rajausten avulla opinnay-

tety6 on voitu tehda vastaamaan paremmin toimeksiantajayrityksen tarpeita.
1.2 Tyon rakenne

Opinnaytety0 suoritettiin toiminnallisena, koska tarkoituksena on luoda toimeksiantajayrityksen toi-
mintaa kehittava tuotos eli produkti. Tassa opinnaytetydssa syntynyt produkti on ohjeistus DOKS-
tydkalun kaytosta ja yllapitamisesta toimeksiantajalle. Tyéssa perehdytdan itse rahanpesuun seka
sen estamista varten kehitettyyn lakiin. Opinnaytetydprosessin aikana kayttdonotetaan DOKS-ty6-
kalu ja tutustutaan sen eri ominaisuuksiin. Lopussa kayttéonotetusta tydkalusta tehdaan ohjeistus

toimeksiantajalle. Opinnaytetyd koostuu tietoperustasta seka toiminnallisesta osasta.

Tama toiminnallinen opinnaytetyd jakautuu kuuteen eri paalukuun, jotka muodostuvat johdannosta,
tietoperustasta, toiminnallisesta osiosta ja pohdinnasta. Tyon lopussa nakyy kaytetyt [ahteet ja liit-
teet. Ty0 on pyritty raportoimaan mahdollisimman selkeasti, jotta sita olisi helppo seurata. Ensim-
maisena lukuna on johdanto, jossa avataan opinnaytetyon aihe ja tavoitteet rajauksineen. Luvussa

myos kerrotaan tarvittavat pohjatiedot tyon perustaksi.

Opinnaytetyon tietoperusta jakautuu lukuihin kaksi ja kolme, joissa kasitellaan rahanpesua ja ra-
hanpesulakia. Toisessa luvussa kasitellaan rahanpesua yleisella tasolla. Sen alussa kerrotaan
mita rahanpesu on ja edetessa tuodaan esille rahanpesun vaiheet seka sen ilmeneminen Suo-
messa. Kolmannessa luvussa kasitellaan lakia rahanpesun ja terrorismin rahoittamisen ehkaisemi-
sesta seka sen tuomia velvoitteita ilmoitusvelvollisille. Luvun alussa kaydaan lapi lyhyesti rahanpe-

sulakia ja luvun alaluvuissa keskitytdan sen velvoitteisiin ja niiden valvontaan Suomessa.



Toiminnallinen osio jakautuu neljanteen ja viidenteen paalukuun. Neljdnnessa luvussa esitelldan
opinnaytetyon aikana kayttoonotettu DOKS-tyOkalu seka sen kayttdonottoprosessi. Luvussa ava-
taan kayttdéonotettua tydkalua viitaten teoriaosuudessa kerrottuihin rahanpesulain velvoitteisiin. Vii-
dennessa luvussa esitelldan opinnaytetyon toimeksiantaja seka produktina syntynyt ohjeistus. Lu-
vussa tulee esille ohjeistuksen valmistusprosessi seka sen kayttomahdollisuudet. Produktina syn-
tynyt ohjeistus I8ytyy raportin liitteend, mutta opinnaytetydssa ei ole sen yksityiskohtaisempaa esit-
telya.

Kuudes ja viimeinen luku on pohdinta. Luvussa pohditaan tyon hyddynnettavyytta ja kirjoitetun
opinnaytetyon luotettavuutta. Pohdinta osion lopussa kaydaan lapi oppimisprosessia opinnaytetydn

teon aikana. Pohdinnan tarkoituksena on kiteyttaa opinnaytetyo.

Toiminnallisen opinnaytetydn tuotos, produkti, on liitettyna tdman opinnaytetydn loppuun. Produkti
on tehty ohjeistus toimeksiantajayritykselle DOKS-tydkalun kaytosta ja yllapitdmisesta. Ohjeistuk-
sessa kerrotaan tyokalun kaytdn aloittamisesta, uuden asiakkaan lisdamisesta ja yllapitavista toista
seka muista kayttoonotetuista ominaisuuksista. Ohjeistuksessa ei kerrota rahanpesulaista tai sen

velvoitteista syvallisemmin. Ohjeistuksen tekoprosessi on kuvattu luvussa viisi.



2 Rahanpesu

Rahanpesu on laitonta toimintaa, jonka aikana yritetdan piilottaa rikollisesti tai laittomasti hankitut
varat ja nain saamaan ne nayttamaan laillisilta. Laittomasti hankitut varat pyritaan kierrattamaan
laillisen maksujarjestelman kautta, jotta niiden alkupera, todellinen luonne ja omistajat pystyttaisiin
peittdmaan. (Sisaministerié 2017.) Rahanpesun aloittaminen tarvitsee aina esirikoksen, jonka
kautta saatuja varoja pyritaan pesta. Esirikoksena voi olla minkalainen vain tekijaa taloudellisesti
hyodyttava teko, joka on saadetty rangaistavaksi. Tavallisimpia rahanpesua edeltavia esirikoksia
ovat huumausaine-, varkaus-, petos-, tai talousrikokset. (Rahanpesu.fi/rahanpesu s.a.) Rahanpe-
suun syyllistyy myos rikoslain (39/1889) mukaisesti, jos henkilo tietoisesti ottaa vastaan, kayttaa,
muuntaa, luovuttaa, siirtaa, valittaa tai pitda hallussaan laittoman toiminnan kautta saatua omai-
suutta. Kyseisen omaisuuden hallussapidon syyna on hankkia itselle tai toiselle jonkinlaista hydtya
tai yrittda peitellad sen laitonta alkuperadd. Rahanpesu on saadetty rangaistavaksi teoksi rikoslaissa.

Rahanpesuun syyllistyva henkild on siis aina tehnyt tietoista rikollista toimintaa. (Poliisi 2022.)

Esirikoksesta rangaistavaa henkilda ei yleensa rangaista myos itse rahanpesusta vaan han saa
tuomion vain tehdysta esirikoksesta. Itse rahanpesusta tullaan rankaisemaan henkil6a, joka ei itse
ollut syyllinen esirikokseen, mutta auttoi tietoisesti rikoksen tekijaa varojen alkuperan peittami-
sessa. Henkilon syyllistyessa rahanpesuun, voidaan hanet tuomita sakkoon tai maksimissaan kah-
deksi vuodeksi vankeuteen rikoslain 31 luvun 6§ mukaisesti. Rahanpesu on aina rangaistava teko,
vaikka esirikoksen tekijaa ei saataisi kiinni ja nain ollen jaisi ilman tuomiota. Esirikoksen tulee kui-
tenkin olla riittavan yksilditavissa, jotta tuomio rahanpesusta voidaan antaa. (Rahanpesu.fi/rahan-

pesu s.a.)

Rahanpesu voidaan luokitella myos torkeaksi rikoksen kokonaisuutta arvioidessa. Torkeaksi ra-
hanpesuksi voidaan luokitella tilanteet, joissa laittomasti hankittu omaisuus on arvoltaan todella
korkea tai tehty rikos on hyvin suunnitelmallinen. Rikoslain 32 luvun 7§ mukaisesti térkean rahan-
pesun tapauksissa rikoksentekija tuomitaan vankeuteen neljasta kuukaudesta kuuteen vuoteen.
(Rikoslaki 19.12.1889/39)

2.1 Vaiheet

Rahanpesun voidaan ajatella koostuvan kolmesta eri vaiheesta, jotka yhdessa muodostavat koko-
naisen prosessin. Naita vaiheita kutsutaan sijoitus-, harhautus- ja palautusvaiheeksi. Kyseisten vai-
heiden ei tarvitse aina tapahtua yksitellen vaan ne voivat iimetd myds saman aikaisesti toistensa
kanssa. Esirikoksen kautta saadun rahan liikkeelle laitto sijoitusvaiheessa aloittaa prosessin ja ra-

han saaminen osaksi laillista talousjarjestelmaa palautusvaiheessa paattaa sen. (Andersén 2020,

21-23.)



Sijoitusvaihe on rahanpesun kolmivaiheisen rakenteen ensimmainen osa, jossa rahanpesija pyrkii
siirtdmaan laittomasti hankkimansa rahat rahoitusjarjestelmaan. Sijoitusvaiheen tarkoituksena on
vapauttaa suuri maara rikoksella hankittua kateista rahaa seka saada sijoitettua kyseiset varat ra-
hoitusjarjestelmaan. (UNODC 2018.) Taman vaiheen aikana rahanpesijat ovat herkimmillaan jaada
kiinni, koska suurten rahasummien sijoittaminen laillisiin rahoitusjarjestelmiin voi herattaa epailyk-
sia virkavallassa. Rikoksesta saatujen rahojen sijoittaminen rahoitusjarjestelmiin voi tapahtua mo-
nilla eri menetelmilla. Yleisimpia ovat mm. lainan takaisinmaksu, uhkapelit, valuutan vaihdot ja ra-

hojen kuljetus maasta toiseen. (About Business Crime Solutions s.a.)

Harhautusvaihe on rahanpesun toinen vaihe, jonka aikana pyritdan katkemaan rahojen alkupera ja
ne pyritdan siirtdmaan mahdollisimman kauas varojen alkuperaisesta lahteesta. Varat voidaan
muuntaa sijoitusinstrumenttien myynnin ja ostamisen avulla tai hajauttamalla rahavarat useille
pankkitileille ympari maailmaa. Monien tilien kaytté ympari maailmaa varojen alkuperan haivytta-
miseksi on yleista varsinkin niissa maissa ja alueilla, jotka eivat tee yhteisty6ta rahanpesun vastai-
sen torjunnan yhteydessa. Rahanpesija voi myds peittaa varojen siirrot tavaroiden tai palveluiden

maksuina, jolloin ne saavat laillisen ulkonaén. (FATF s.a.)

Kun rikoksella hankitut varat on saatu harhautusvaiheessa muunnettua lailliseksi rahamaaraksi,

integroidaan eli yhdennetaan ne osaksi laillista rahoitusjarjestelmaa. Tama tehdaan erilaisten va-
rallisuusesineiden hankinnalla kuten finanssi- ja kiinteistdsijoituksilla. (Andersén 2020, 22—23.) In-

tegroinnin kohdalla alkaa rahanpesun kolmas ja viimeinen vaihe, jota kutsutaan palautusvaiheeksi.
Palautusvaiheen aikana kierratetyt varat pyritaan palauttamaan tekijoille lailliselta 1ahteelta. Rikok-
sella hankitut varat ovat nyt useiden eri rahoitustapahtumien kautta taysin integroitu rahoitusjarjes-
telmaan, ja sité voidaan kayttaa mihin tahansa lailliseen tarkoitukseen. (UNODC 2018.) Todellisuu-
dessa rahanpesussa ei pakosta ole aina kolmea vaihetta, silla vaiheet voivat olla yhdistettyina tai
ne toistuvat monta kertaa. Esimerkiksi huumemyynnista saadut rahat jaetaan pieniin eriin, minka
jalkeen ne talletetaan palkkiota vastaan toimivien henkildiden eli rahamuulien avulla kolmannelta
osapuolelta toiselle. Tassa tapauksessa sijoitus- ja harhautusvaihe tehdaan saman aikaisesti.
(UNODC s.a.)
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Kuva 1. Esimerkki Rahanpesun vaiheista (Mukaillen Andersén 2020, 22.)

2.2 Rahanpesu Suomessa

Rahanpesu ei ole vain pieni osa rikollista toimintaa vaan on kokoluokaltaan suurta. Kokoluokan us-
kotaan olevan 2—-3% maailman BKT:st4, joka olisi euroissa noin 1600-1400 miljardia vuosittain.
Kyseinen maara oli viela 2017 enemman kuin liikkuva raha 6ljy- ja kaasuteollisuudessa. (Andersén
2020, 31.) Suomessa rahanpesun maara olisi vuoden aikana noin 5-12 miljardia euroa, jos ole-
tamme ilmidn olevan samalla tasolla Suomessa kuin se on maailmalla. FATF:n (Financial Action

Task Force) mukaan on kuitenkin mahdotonta arvioida tarkalleen, paljonko rahaa rahanpesussa

likkuu vuosittain. (Isoaho & Kaski 2021, 15—16.)

Suomessa julkisesti esilla olleet tapaukset rahanpesusta ovat huomattavasti pienempia verrattuna
ulkomaihin. Taman voidaan olettaa johtuvan talouden koosta ja siita, ettd Suomessa ei ole synty-
nyt vahvaa perinnetta toimintaan, jolla estetdan rahanpesua. Tapauksia tutkittin ennen vain silloin
kun niita tuli esille. Tassa ollaan menty parempaan suuntaan viime vuosina ja ilmoitusmaarat ovat
myds olleet kasvussa. limoitusvelvolliset tahot raportoivat 40 000 epailtya tapausta liittyen rahan-
pesuun vuonna 2018. Kyseiset ilmoitukset johtivat viiden miljardin euron rahaliikenteen jaadyttami-
seen. (Andersén 2020, 31—35.) Tilastokeskuksen mukaan 449 tapausta liittyen rahanpesuun tuli
viranomaisten tietoon vuonna 2019. Kyseisien tapauksien rikosnimikkeita oli rahanpesu, térkea ra-
hanpesu, tuottamuksellinen rahanpesu ja rahanpesurikkomus. Rahanpesurikoksista syyte nostet-
tiin 303 tapauksesta. Vuonna 2019 rahanpesurikoksesta tuomion sai 470 tapausta. Taulukossa 1
nakyy tilastokeskuksen tiedot tuomioista liittyen rahanpesurikossyytteisiin vuosilta 2015-2019.
(Isoaho & Kaski 2021, 15.)



Taulukko 1. Rahanpesurikostuomiot vuosina 2015-2019 (Isoaho & Kaski 2021, 15.)

Rikosnimike 2015 2016 2017 2018 2019
Rahanpesu 120 168 278 286 290
Tarked rahanpesu 19 39 50 75 63
Tuottamuksellinen rahanpesu 22 38 42 7 il
Rahanpesurikkomus 22 25 34 31 46
Yhteensa 183 270 404 463 470

Lainsaadanto ja sen noudattaminen, toimeenpano seka valvonta eri toimijoiden johdolla ovat kes-
keisia osia rahanpesun ja terrorismin rahoittamisen estémisessa. Naiden lisdksi kansainvalinen yh-
teistyd seka talouspakotteet ja jaadytyspaatokset auttavat rahanpesun estadmisessa. Kyseiset pa-
kotevelvoitteet perustuvat YK:n ja EU:n saantelyihin seka niiden kayttdonoton kansallisesta koordi-
noinnista vastaa ulkoministerio ja ulosottolaitos. Asianmukaisten ja riittdvien keinojen kaytto rahan-
pesun ja terrorismin rahoittamisen estadmiseksi varmistetaan lainsaadanndlla. Sen avulla pystytaan
varmistamaan, etta lain soveltamisalaan kuuluvat toimijat noudattavat sita. Rahanpesulaissa saa-
detdan erilaisista menettelyista ja toimintatavoista, joiden rikkomisesta toimijoille voidaan maarata

sanktioita. (Rahanpesu.fi/estamisty6 s.a)

Suomessa voimassa oleva rahanpesulaki on rakennettu EU:n antamien rahanpesudirektiivien poh-
jalta. Olemassa on my®ds erilaisia rahanpesun ja terrorismin rahoittamisen toimintaryhman (FATF)
antamia suosituksia. Estdmistydn onnistumiseksi on lainsdadantoa kehitettava ja toimijoita valvot-
tava seka varmistettava toimintavaltaisten viranomaisten riittdvat tiedonsaantioikeudet. (Rahan-

pesu.fi/estamistyd s.a)

Suomessa on aloitettu lukuisia toimia rahanpesun ja terrorismin rahoittamisen estdmisen vahvista-
miseksi. Ainakin néin arvioi FATF, joka vuonna 2019 antoi Suomelle monia kehityskohteita rahan-
pesun ja terrorismin estamisen kehittdmiseen. Suomi sai nyt omilla parannuksillaan korkeimman
mahdollisimman arvosanan yhdeksasta suosituksesta seka noudattaa suosituksista kahtakymmen-
taneljaa kokonaan ja seitsemaa osittain. Parannuksista huolimatta FATF ilmoittaa, ettd Suomi tulee
pysymaan tehostetussa seurannassa. Suomen tulee siis jatkaa estamistydnsa parantamista ja
lainsdadannon tehostamista. Seuraavan kerran Suomen tulee raportoida edistymistaan vuoden

kuluttua. (Valtiovarainministerié 2022.)



Keskusrikospoliisi teki puolivuosikatsauksen vuodesta 2022 koskien rahanpesun selvittelykes-
kusta. Katsauksesta saamme tietda, ettd tdman vuoden alkupuolella on Suomessa tehty yhteensa
80 291 ilmoitusta koskien epailyttavaa liikketoimea, joista noin 76% koski virtuaalivaluuttoja. Naiden
lisdksi ilmoituksia on tehty kahdeksan kappaletta koskien terrorismin rahoittamista. Joulukuussa
2019 voimaan astui virtuaalivaluuttojen palveluntarjoajien ilmoitusvelvollisuus, joka on nostattanut
rahanpesurekisteriin tehtyjen ilmoitusten maaraa huomattavasti. limoitusten maaran kasvuun sel-
vittelykeskus pyrkii vastaamaan priorisoimalla ja automatisoimalla ilmoitusten kasittelya. Tehtyjen
iimoitusten perusteella selvittelykeskus on alkuvuoden aikana aloittanut 628 selvittelya epailytta-

vasta liiketoiminnasta seka 18 epailya terrorismin rahoittamisesta. (Heikkila 2022.)



3 Rahanpesulaki ja sen velvoitteet

Vuonna 2017 astui voimaan uudistettu laki rahanpesun ja terrorismin rahoittamisen estamisesta
(28.6.2017/444). Lain viimeisimmat pykalat otettiin kaytantéén tammikuussa 2019. Kyseisella lain
uudistuksella pistettiin taytantdéon kaksi Euroopan parlamentin asettamaa direktiivia EU 2015/849
seka EU 2015/847. Kyseiset direktiivit tunnetaan myds nimilla neljas rahanpesudirektiivi ja maksa-
jan tiedot -asetus. Lainsaadanto pyrkii torjumaan harmaata taloutta ja talousrikollisuutta aikaisem-
paa tehokkaammin. (Sisaministerioé 2017.) Lain paasaantdisena tavoitteena on estaa rahanpesua
ja terrorismin rahoittamista seka samalla parantaa rikoksesta aikaansaadun hyodyn jaljittamista ja

takaisinsaantia (DOKS/taloushallinto s.a.)

Uudistunut laki toi mukanaan uusia velvoitteita, jotka koskettavat myds taloushallintoalaa. Tilitoi-
mistoja koskevat velvoitteet ovat asiakkaan tunnistaminen ja tunteminen, riskiarvio ja tietojen sai-
lyttdminen seka ilmoitus- ja selonottovelvollisuus. Naiden lisaksi tilitoimistossa tulee huolehtia, etta
rahanpesulain vastuut, toimintaohjeet ja henkildstdn koulutus asiasta ovat kohdillaan. (Taloushal-
lintoliitto 2019.)

Tilitoimiston
keskeisimmat
velvoitteet
[
[ [ [ [
Riskiarvion AS.'akka'.den . IImoitus- ja Tyontekijoiden
L tunnistaminen ja .
laatiminen . selonottovelvollisuus koulutus
tunteminen
Tietojen

sl e s sisdinen ohjeistus
sailyttaminen

Kuva 2. Rahanpesulain velvoitteet tilitoimistossa.
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3.1 limoitus- ja selonottovelvollisuus

Rahanpesulain mukaan tietyt toimialat ovat velvollisia kiinnittdmaan erityistd huomiota rahanpesun
torjuntaan. Nailla aloilla tydskentelevia henkil6ita ja yrityksia kutsutaan ilmoitusvelvollisiksi. lImoi-
tusvelvollisiksi on valikoitunut toimialoja, joilla on hyvat mahdollisuudet havaita rahanpesua ja ter-
rorismin rahoittamista tai joita voitaisiin kayttda hyvaksi sen suorittamisessa. Rahanpesulain 1aht6-
kohtana on, etta ilmoitusvelvollisen tulee aina tunnistaa asiakkaansa. Tunnistamisen liséksi heidan
tulee myos ymmartaa asiakkaidensa liiketoimintaa, jotta pystyvat havaita toiminnassa mahdollisesti
tapahtuvat muutokset ja epatavalliset tapahtumat. limoitusvelvollisuus tarkoittaa siis velvollisuutta
ilmoittaa Keskusrikospoliisin rahanpesututkintakeskukselle epailyttavista liiketoimista tai epailysta

terrorismin rahoittamisesta. (Jantunen 2015.)

Selonottovelvollisuus tarkoittaa, ettad asiakkaan tavanomaisesta poikkeavat tai epailyttavat liiketoi-
met ja niiden tarkoitukset tulee aina selvittaa. Mikali liketoimi on selonoton jalkeen epailyttava, tu-
lee siita tehda ilmoitus rahanpesun selvityskeskukselle. limoitusvelvollisen tulee siis kiinnittda huo-
miota poikkeuksellisiin liiketoimiin ja tarpeen mukaan selvittda varojen alkuperaa. Havaitun epailyt-
tavan liikketoimen ja selonottovelvollisuuden tayttdmisen jalkeen tulee ilmoitusvelvollisen tehda heti
ilmoitus epailyttavasta liiketoiminnasta tai terrorismin rahoituksen epailysta rahanpesun selvittely-
keskukselle. (Aluehallintovirasto 2021.) Taloushallintoliiton mukaan, mikali tilitoimisto havaitsee
epailyttavaa liiketoimintaa, tulee siita tehda ilmoitus. limoituksen tekemisen velvollisuuteen ei vai-
kuta onko epaillylla asiakassuhdetta tilitoimistossa tai onko epailyttava liiketoimi viela edes suori-
tettu. (Taloushallintoliitto 2019.) Viranomaisten ohjeistuksen mukaan rahanpesuilmoitus tulisi tehda
my0s, jos kirjanpitajalle heraa epailys veronkierrosta, ALV-petoksesta tai harmaan talouden harjoit-
tamisesta. Naissa tilanteissa ei aina ole epailya rahanpesusta, mutta siitd huolimatta ilmoitus olisi
hyva tehda. (Taloushallintoliitto 2021.)

Tehdyssa ilmoituksessa tulee selvita iimoituksen kohteena olevan henkilon/yrityksen tuntemistiedot
seka tiedot epailyttavan liiketoimen laadusta ja siihen sisaltyvista varoista tai omaisuuden arvosta.
My®ds varojen tai omaisuuden alkupera tai kohde tulee olla ilmoituksessa ylhaalla. Siina pitaa
kayda ilmi syy, minka takia liiketoimi vaikuttaa ilmoittajasta epailyttavalta seka onko kyseinen liike-
toimi suoritettu, keskeytetty vai kielletty. (Suomen Asianajajaliitto 2017.) lImoitus epailyttavasta lii-
ketoimesta tehdaan sahkdisesti rahanpesun selvittelykeskuksen sovelluksen valitykselld. Joissakin
tapauksissa ilmoitus voidaan tehda myds muulla tietoturvallisella menettelylla. limoitusvelvollisen
taytyy antaa maksutta kaikki epailyn selvittdmiseen tarvittavat tiedot ja asiakirjat selvittelykeskuk-
selle seka vastata mahdollisiin tietopyyntéihin kohtuullisessa maaraajassa. (Aluehallintovirasto
2021.)
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Rahanpesulain 4 luvun 4§ mukaisesti ilmoitusvelvollista kuin hdnen palveluksessaan tyéskentele-
vid henkil6ita koskee salassapitovelvollisuus. Taman johdosta ilmoituksen tekeminen tulee pitada
salassa niin ilmoituksen kohteelta kuin my6s muilta henkililta. (Laki rahanpesun ja terrorismin ra-
hoittamisen estamisesta 28.6.2017/444.) limoitusvelvollisen asiakkaalla eli rekisterdidylla ei ole itse
oikeutta tarkastaa hankittuja tietoja tai asiakirjoja, mutta han voi pyytaa tietosuojavaltuutettua tar-

kastamaan tietojen lainmukaisen kayton. (Aluehallintovirasto 2021.)
3.2 Riskiarvio

Rahanpesulain 2 luvun 3§ mukaisesti ilmoitusvelvollisen tulee laatia riskiarvio, jonka pohjalta pys-
tytdan arvioimaan ja tunnistamaan rahanpesun ja terrorismin rahoittamisen riskeja. Mikali toimival-
tainen valvontaviranomainen tai Asianajajayhdistys pyytaa, riskiarvio ja siihen tehdyt muutokset
tulee toimittaa heille iiman aiheetonta viivastysta. Riskiarvion tulee olla aina ajantasainen kuvaus
ilmoitusvelvollisen omaan liiketoimintaan kohdistuvasta riskiymparistosta ja -tekijoista. Se tulee pai-
vittda esimerkiksi, jos ilmoitusvelvollisen toiminta tai asiakaskunta muuttuu. (Laki rahanpesun ja
terrorismin rahoittamisen estamisestd). Tilitoimistossa tehtavassa riskiarviossa ei arvioida toimin-
taan liittyvia riskeja vaan siina painotetaan omaa asiakaskuntaa ja heidan tuomia riskitekijoita. (Ta-
loushallintoliitto 2021).

limoitusvelvollisen tulee ottaa riskiarvion laatimisen yhteydessa huomioon oman toimintansa
luonne, koko ja laajuus. Naiden tekijoiden perusteella ilmoitusvelvollisen tulisi pystya suunnittele-
maan tarvitsemansa toimintaperiaatteet, menettelytavat ja valvonnan, jotta riski rahanpesun ja ter-
rorismin rahoittamiseen pienenee ja sen hallitseminen tehostuu. (Andersén 2020, 65.) Riskiarvion
perusteella iimoitusvelvollinen pystyy varmistamaan, etta valitut toimintaperiaatteet ovat oikeasuh-

teiset toimintaan kohdistuvaan riskiin nahden (Aluehallintovirasto 2017).

Toimintaperiaatteita, menettelytapoja ja valvontaa tulee seurata ja kehittaa seka ilmoitusvelvollisen
ylimman johdon tulee hyvaksya kyseiset toimet (Aluehallintovirasto 2021). Erilaisia toimintatapoja
ja keinoja rahanpesun riskin pienentamiseen voi olla esimerkiksi asiakkaiden tunnistaminen ja tun-
teminen, erilaiset raportoinnit, tietojen sailyttaminen seka sisainen valvonta. Myds tyontekijoiden
toiminnan seuraaminen on hyva keino rahanpesun riskin pienentamiseen omassa yrityksessa. Kun
kyseisia toimintatapoja paatetaan testata, tulee valitun keinon soveltua juuri omaan toimintaan.
Riskiarvion avulla ilmoitusvelvollinen pystyy nayttamaan valvontaviranomaiselle esimerkiksi minka
takia on paatynyt yksinkertaistettuun tai tehostettuun asiakkaan tuntemiseen. (Aluehallintovirasto
2017.)



12

Osan riskitekijoista voidaan ajatella olevan yleisempia ja nain koskettavan melkein kaikkia toimi-
aloja ainakin jollain tasolla. Kyseisia yleisempia riskitekijoitd ovat esimerkiksi kertaluontoiset asiak-
kaat, kompleksit liiketoimet ja toimeksiantosuhteet, etdtunnistaminen ja sen haavoittuvuus, katei-
nen raha ja asiakasvaratilit seka virtuaalivaluutat (Aluehallintovirasto 2021). Suurimpina riskiteki-
j6ina voidaan pitdd myos epatavallisissa olosuhteissa tapahtuvaa liiketoimintaa ja epatavallisia tai
monimutkaisia omistussuhteita. (Valtioneuvoston asetus menettelyista asiakkaan tuntemiseksi ja

riskitekijoista rahanpesun ja terrorismin rahoittamisen estamisessa 929/2021).

Laki ei maaraa riskiarvion muotoa, pituutta tai laadintamenetelmaa vaan kyseessa on vapaamuo-
toinen arvio. (Aluehallintovirasto 2021.) Finanssivalvonnan mukaan riskiarviossa pitaisi kuitenkin
ilmeta ainakin laatija, siind hyddynnetyt lahteet, paivittdmissuunnitelma ja sen liittyminen asiakkaan

tuntemisvelvoitteisiin (Finanssivalvonta 2021.).
3.3 Asiakkaan tunnistaminen ja tunteminen

Tilitoimistossa pitaa pystya tunnistamaan ja tuntemaan omat asiakkaansa seka heidan edusta-
jansa. Edustajia ovat henkil®t, jotka asioivat tilitoimiston kanssa. Kaytanndssa tama tarkoittaa, etta
tilitoimistossa on talletettava asiakasyritysten keskeiset perustiedot seka sen edustajan tunnistuk-
seen kaytetty tunnistamistapa. Mikali tunnistukseen on kaytetty esimerkiksi passia, tulee siita tallet-

taa kopio tai numero. (Taloushallintoliitto 2019.)

Rahanpesulain 3 luvun 2§ mukaisesti asiakas tulee tunnistaa ja hanen henkildllisyytensa todentaa
asiakassuhteen perustamisvaiheessa, tai viimeistadan ennen varojen maaraysvallan saamista tai
liketoiminnan loppumista. Lain mukaisesti myds asiakkaan puolesta toimivan edustajan henkildlli-
syys tulee tunnistaa ja todentaa sekd samalla varmentaa henkildn oikeus toimia asiakkaan sijasta.
(Laki rahanpesun ja terrorismin rahoittamisen estamisesta.) Todentamisvelvoite asiakkaita kohtaan
koskee niin vanhoja kuin uusiakin asiakkaita. Asiakkaan tuntemista voidaan pitaa ilmoitusvelvolli-
sen yhtena tarkeimpana velvollisuutena. Kirjanpitajan tulee myos tunnistaa asiakkaansa, vaikka

han tuntisi hanet henkildkohtaisesti. (Aluehallintovirasto 2021.)

Asiakkaan ollessa luonnollinen henkilo tulee hanet tunnistaa ja henkilollisyys todentaa. Mikali luon-
nollisella henkilolla kuten toiminimiyrittajalla on edustaja, tulee tunnistaminen ja todentaminen
tehda hanelle. Asiakkaan ollessa oikeushenkild, kuten osake- tai kommandiittiyhtid, tulee tunnistaa
asiakasta edustava henkild. Tama kaytanndssa tarkoittaa toimeksiantosopimuksen allekirjoittajia
tai vastaavalla tavalla asiakasta edustavaa henkilda. (Taloushallintoliitto s.a.) Asiakassuhdetta ei
tule muodostaa, jos asiakkaan tuntemiseen liittyvia toimia ei voida suorittaa tyydyttavasti. Jos asia-
kas ei anna tarvittavia tietoja asiakassuhteen aikana, asiakassuhde voi jatkua vain perustelluista

syista. (Suomen tilintarkastajat 2017.)
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Asiakkaan tunnistamisen yhteydessa saatujen tunnistautumis- ja yleistietojen lisaksi asiakkaalta
tarvitaan tietoja tosiasiallisista edunsaajista, omaisuussuhteista ja varojen alkuperasta seka talou-

dellisesta asemasta. Nama asiakkaalta saadut tiedot verrataan julkisten rekisterien tietoihin, jotta
niiden oikeellisuus voidaan varmistaa. (Andersén 2020, 76—78.) limoitusvelvollisella on selonotto-

velvollisuus, josta sdadetaan rahanpesulain 3 luvun 4§. Sen mukaan ilmoitusvelvollisen tulee olla
tietoinen asiakkaansa ja hanen tosiasiallisen edunsaajan toiminnasta seka liiketoiminnan laajuu-
desta ja laadusta. limoitusvelvollisen tulee myds hankkia tietoa palvelun tai tuotteen kayttamisen

perusteista. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta.)

Yrityksella voi olla yksi tai useampi edunsaaja seka joissain tapauksissa niita ei ole yhtadkaan. Ra-
hanpesulain mukaan yrityksen omistaja tai siind maaraysvaltainen henkilé on edunsaaja. Edunsaa-
jana voidaan pitda henkilda, joka omistaa 25% yrityksen osakkeista, joko omissa nimissa tai toisen
yrityksen valitykselld. Yrityksilla on usein vain yhdenlaisia osakkeita, jolloin osakkeiden osuus ja
aanimaara ovat yleensa samat. Mikali yrityksella on erilaisia osakkeita, edunsaajana on henkild,
jonka aanimaara on yli 25 prosenttia. Tosiasiallisella edunsaajalla voi olla myds muu peruste maa-
raysvaltaan yrityksessa, kuten osakassopimus. (Patentti- ja rekisterihallitus 2020.) Useimpien yri-
tysten kuuluu tehda kaupparekisteri-ilmoitus tosiallisista edunsaajistaan ja pitaa kyseisia tietoja
ajantasaisina. limoituksen tekeminen on maksutonta seka se tulee tehda riippumatta, onko yrityk-
sella edunsaajia tai onko yrityksella heista tietoa. Rahanpesulaki velvoittaa esimerkiksi tilitoimistot
varmistamaan asiakkaittensa edunsaajatiedot tunnistamisen yhteydessa. (Patentti- ja rekisterihalli-
tus 2021.)

Asiakas pitaa tulevaisuudessa tunnistaa olosuhteissa, joissa hanen liiketoimintansa laajuus tai toi-
siinsa sidoksissa olevien liiketoimintojen suuruus on yli kymmenentuhatta euroa ja asiakkuus on
yrityksessa satunnainen. Tunnistus tulee myds tehda, mikali asiakas tekee yli tuhannen euron va-
rojen siirron. Jos kateisena tehdyn myynnin tai toisiinsa sidoksissa olevien liiketoimintojen suuruus
on vahintdan kymmenentuhatta euroa ja asiakkuus satunnainen, tulee asiakkaan tunnistaminen
tehda. Kyseisten tilanteiden liséksi asiakkaan henkildllisyys tulee aina varmistaa, jos asiakkaan lii-

ketoimet vaikuttavat epailyttavilta tai ilmoitusvelvollinen epailee jo todennetun asiakkaan antamien

tietojen luotettavuutta tai riittavyytta. (Andersén 2020, 76—78.)

Tuntemiseen ja tunnistamiseen tarvittavien tietojen laajuus riippuu asiakkaan riskiarviossa maari-
tettyyn tuntemistasoon. Kyseisia asiakkaan tuntemistasoja on kolme: yksinkertaistettu, tavallinen ja
tehostettu. Koko asiakkuuden aikana tulee noudattaa riskiarvioinnin perusteella valittua asiakkaan
tuntemistasoa. Jaottelun avulla pystytdan suorittamaan yksinkertaista tunnistamista vahariskisissa
tilanteissa. Toisaalta korkeamman riskin arviointi voi johtaa lisdantyneeseen velvollisuuteen tunnis-

taa ja tuntea asiakkaita. (Suomen tilintarkastajat 2017.)
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Yksinkertaistettu tunnistusmenetelma edellyttaa, etta ilmoitusvelvollisen tekeman riskiarvion poh-
jalta voidaan arvioida asiakassuhde tai yksittainen liikketoimi vahariskiseksi. Kyseisen menettelyn
kautta voidaan suorittaa kevennettynd seuraavat rahanpesulain velvoitteet: tunnistetaan asiakas ja
hanen edunsaaja, tunnistetaan ja todennetaan tosiasiallinen edunsaaja, tai keratédan asiakasta
koskevia tietoja ja arvioidaan jatkuvan seurannan ja selonottovelvollisuuden tarpeellisuutta. (Alue-
hallintovirasto 2021.) Rahanpesulain 3 luvun 8§ mukaisesti yksinkertaistettua asiakkaan tuntemis-
menettelya ei saa kayttaa, jos ilmoitusvelvollinen havaitsee poikkeuksellista tai epailyttavaa liiketoi-
mintaa (Laki rahanpesun ja terrorismin rahoittamisen estamisesta). Yksinkertaistettu menettely ei
kuitenkaan vapauta ilmoitusvelvollista sen noudattamisesta vaan keventaa sita. Menettelyn keven-
taminen voi esimerkiksi vahentaa tarvittavia tunnistamistietoja tai henkilollisyyden todentamisen

ajoitusta voidaan maaritella eri tavalla. (Aluehallintovirasto 2021.)

Jos riskiarvion teon aikana tai jalkeen huomataan, etta johonkin asiakkaaseen tai liiketoimeen si-
saltyy normaalia korkeampi riski rahanpesuun tai terrorismin rahoittamiseen, tulee asiakassuh-
teessa soveltaa tehostettua tuntemisvelvollisuutta. Nain tulee myos toimia, mikali asiakkaan tai lii-
ketoimen liittymakohta on valtioon, jonka EU:n komissio on maaritellyt riskitekijaksi EU:n sisamark-
kinoille. (Aluehallintovirasto 2021.) Tehostetussa tuntemisvelvollisuudessa asiakkaaseen, hanen
liketoimintaan ja -toimiin tulee kiinnittaa erityistd huomiota. Tehostetun tuntemisen keinoja voi olla
esimerkiksi huomion kiinnittamista asiakkaan henkildllisyyden todentamiseen ja luotettavaan doku-
mentaatioon, liiketoimen taustojen ja tarkoituksien seka varojen alkuperan tarkempaa selvittdmista
ja asiakassuhteen tehostettua seuraamista. (Suomen Asianajajaliitto 2017.) Mikali asiakas on eta-

tunnistettu tai kyseessa on poliittisesti vaikutusvaltainen henkild tai hanen perheenjasen, tulee

kayttada tehostettua tuntemisvelvoitetta (Andersén 2020, 102—104).

Asiakkaisiin, joiden omaisuus tai liiketoiminta on monimutkaisten omistusrakenteiden takana, tulee
kiinnittaa erityista huomiota. Kyseisten asiakkaiden kohdalla on tarkeaa tietaa tiedot todellisista
edunsaajista ja omistajista seka asiakkaiden toimintaa tulee seurata tavallista enemman. Myés asi-
akkaat, jotka toimivat aloilla, joissa esiintyy harmaata taloutta tai joiden toiminta herattaa epailyk-
sia, ovat tarkemman seurannan kohteena. Riittavan tiedon saaminen on erityisen tarkeda myos
silloin, kun asiakkaan liiketoiminta edellyttda kirjeenvaihtajapankin tai muun vastaavan tahon

kanssa sopimista. Silloin riittavat tiedot tulee hankkia myés vastapuolen kirjeenvaihtajapankilta tai
muulta taholta ja asia tulee vieda ylemman viranomaisen hyvaksyttavaksi. (Andersén 2020, 78—

79.)
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3.4 Tietojen sailyttaminen

Rahanpesulain 3 luvun 3§ mukaisesti ilmoitusvelvollisen tulee pitda asiakkaan tunnistamiseen ja
liketoimintaan liittyvat tiedot ajantasaisina ja olennaisina. Kyseiset tiedot tulee sailyttaa luotetta-
vasti viiden vuoden ajan vakituisen asiakassuhteen paattymisen jalkeen tai yksittaisen liilketoimen
suorittamisesta. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta.) Dokumentoidut tiedot
koskien asiakkaan tuntemista tai epailyttavaa liiketoimintaa tulee sailyttaa erilldan asiakastiedoista.
Eika kyseisiin tietoihin ole tarkastusoikeutta asiakkaalla. Etatunnistetun asiakkaan kohdalla tulee

sailyttdd myds tiedot kaytetysta etatunnistus menetelmasta tai lahteesta. (DOKS/yleista s.a.)
3.5 Vastuut, toimintaohjeet ja koulutus

Rahanpesulain 9 luvun 1§ mukaisesti ilmoitusvelvollisen tulee huolehtia, ettd hanen tydntekijansa
saavat tarvittavan koulutuksen kyseisen lain ja sen pohjalta annettujen sdénnésten noudattami-
seen (Laki rahanpesun ja terrorismin rahoittamisen estdmisesta). Taloushallinnon ohjeiden mu-
kaan rahanpesulainsaanndsten noudattamisen varmistamiseksi tulee ilmoitusvelvollisen yrityksen
nimeta johdostaan henkild, joka vastaa niiden tayteen panosta. Taman lisaksi ilmoitusvelvollisella
tulee my0s olla omaan alaansa soveltuvia toimintaohjeita tydntekijéiden saatavilla esimerkiksi asi-
akkaan tuntemisesta, asiakkaan tietojen hankkimisesta ja jatkuvasta seurannasta seka selonotto-
ja ilmoitusvelvollisuuden noudattamisesta. limoitusvelvollisen tulee myds pitda huolta, etta tyonteki-
jat saavat rahanpesulain asettamien velvoitteiden noudattamiseen tarvittavan koulutuksen. (Ta-
loushallintoliitto 2019.) lImoitusvelvollisen yksi tarkea velvollisuus on myds suojella tyontekijoitaan,
jotka paatyvat tekemaan ilmoituksen epailyttavasta toiminnasta rahanpesun selvittelykeskukselle
(Aluehallintovirasto 2021.)

3.6 Velvoitteiden valvonta

Suomessa rahanpesulain velvoitteita ja ilmoitusvelvollisia tahoja valvoo aluehallintovirasto (AVI).
AVI pyrkii julkaisemillaan ohjeilla sekd tekemansa valvonnan avulla varmistamaan rahanpesulain
velvoitteiden noudattamisen ilmoitusvelvollisten omassa toiminnassa. AVI yllapitaa rahanpesun
valvontarekisteria, joka on julkinen ja siella olevia tietoja pystyy tarkastelemaan ilman kirjautumista.
AVI:n valvonnan alaiseksi kuuluvien ilmoitusvelvollisten tulee rekisteroitya rahanpesunvalvonta re-
kisteriin, mikali he eivat ole jo rekisteroityneet toiseen aluehallintoviraston elinkeinovalvonnan re-
kisteriin. Tallaisia toimijoita ovat panttilainaajat, perintatoimistot, kuluttajalainanantajat, kiinteiston-
valittajat ja vuokra-asuntojen valittajat. Kaikkien muiden ilmoitusvelvollisten on oltava rekisteroi-

tyina rahanpesun valvontarekisteriin. (Aluehallintovirasto s.a.)
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Aluehallintoviraston toimintaan kuuluu myds valvontansa alaisten ilmoitusvelvollisten opastaminen
ja tiedottaminen rahanpesulain velvoitteiden hoitamiseen. AVI voi lahettaa selvityspyynnon ilmoi-
tusvelvolliselle, mikali kokee kyseisen toiminnan tarpeellisena. Sillda on myds oikeus suorittaa tar-
kastuksia ilmoitusvelvollisen toimitiloihin varmistaakseen lakisaateisten velvoitteiden noudattami-
sen. Salassapitosdanndksista huolimatta aluehallintovirastolla on oikeus saada ilmoitusvelvolliselta

valvonnan alaisia tietoja, jotka koetaan oleellisiksi. (Aluehallintovirasto s.a.)

Rahanpesulain 8 luvun 1§ mukaisesti valvontaviranomaisella on oikeus maarata rikemaksu, mikali
ilmoitusvelvollinen tahallaan tai huolimattomuudellaan laiminlyé laissa asetettuja velvoitteita. Rike-
maksun arvioinnissa tulee ottaa huomioon laiminlyénnin tai rikkomuksen laatu, laajuus ja kesto.
Rikemaksun suuruus perustuu kokonaisarvioon ja se maksetaan valtiolle. Rikemaksun suuruu-
desta on laissa maaratyt rajat. Oikeushenkildlle maaratty rikemaksu on 5 000 euron ja 100 000 eu-
ron rajoissa, kun taas luonnollisen henkildn rikemaksu on sita alhaisempi ja liikkuu 500 euron ja

10 000 euron valilla. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta.)

Valvontaviranomaisella on oikeus rahanpesulain 8 luvun 3§ mukaisesti maarata ilmoitusvelvolli-
selle seuraamusmaksu, mikali hanen katsotaan tahallaan tai huolimattomuuttaan laiminlyéneen
vakavasti ja toistuvasti seka jarjestelmallisesti laissa annettuja velvoitteita (Laki rahanpesun ja ter-
rorismin rahoittamisen estamisestd). Luonnolliselle henkildlle ei voida asettaa seuraamusmaksua,
mikali hanen suorittamansa laiminlydnti tai teko on saadetty rangaistavaksi jo muualla laissa. Oi-
keushenkildlle ja tietyin edellytyksin sen johdolle voidaan maarata seuraamusmaksu, joko oikeus-
henkildlle maarattavan maksun lisaksi tai sen sijasta. Mikali johdolle maarataan seuraamusmaksu,
on sen pitanyt myotavaikuttaa merkittavalla tavalla rahanpesulain vastaiseen tekoon tai laiminlyon-
tiin. Seuraamusmaksu voi olla rikemaksua huomattavasti korkeampi ja se maksetaan valtiolle.

Kaikki sanktiopaatokset julkaistaan aluehallintoviraston sivuilla. (Aluehallintovirasto s.a.)

Valvontaviranomaisella on oikeus antaa julkinen varoitus ilmoitusvelvolliselle. Julkinen varoitus an-
netaan silloin, jos asia kokonaisuutta arvioiden ei anna aihetta rike- tai seuraamusmaksulle. Julki-
nen varoitus voidaan antaa, kun ilmoitusvelvollinen tahallaan tai huolimattomuuttaan toimii rahan-
pesulain saannosten tai maaraysten vastaisesti, jotka eivat kuulu rike- tai seuraamusmaksuun. Jul-
kinen varoitus voidaan antaa esimerkiksi teosta, joka ei tayta rikemaksun tunnusmerkintéja. (Alue-

hallintovirasto s.a.)
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4 DOKS-tyokalun kayttoonotto rahanpesulain velvoitteiden hoitamisen tu-

eksi

Rahanpesulain velvoitteiden tayttamisen avuksi toimeksiantajayritys paatyi ottamaan kayttoon
DOKS-tyokalun omassa yrityksessdan. DOKS helpottaa rahanpesulain asettamien velvoitteiden
hoitamista ja sdastaa nain toimeksiantajayrityksessa kaytettavaa tydaikaa ja resursseja, koska vel-
voitteita ei tarvitse hoitaa manuaalisesti. Kyseisen tydkalun avulla rahanpesulain asettamia vaati-
muksia pystytaan siis automatisoimaan ja sahkoistamaan. Toimeksiantajayritykselle tarkeinta oli
saada tarvittavat tiedot ja dokumentit yhteen valvottuun paikkaan sahkoisesti ja nain selkeyttaa ra-

hanpesulain velvoitteiden hoitamista omassa yrityksessaan.
41 DOKS-tyokalu

DOKS tarjoaa asiakkailleen raataldidyn tydkalun ja ratkaisun rahanpesulain vaatimaan asiakkaan
tunnistamiseen ja tuntemiseen. Sen avulla pystytdan hoitamaan asiakkaan ja tosiasiallisten edun-
saajien tunnistaminen sekd& muiden velvoitteiden tayttdmiseen vaadittavien tietojen hankkiminen ja
sailyttdminen sahkdisesti yhdessa paikassa. DOKS-tydkalun avulla pystyt [ahettdmaan tunnistautu-
mis- ja tietopyynndt yritykselle ja nain saada selville tarkeita tausta kysymyksia, joiden avulla pysty-
tdan tuntemaan asiakasyritys ja sen omistajat seka tosiasialliset edunsaajat kattavammin. DOKS-
tydkalussa pystyy asiakasprofiileihin noutamaan, kirjaamaan tai lataamaan asiakkaalle kuuluvia
tietoja kuten kaupparekisteriotteen, yhtidjarjestyksen tai tilinpaatoksen. Myds kyseiset tiedot autta-
vat asiakkaan paremmassa tuntemisessa. Asiakkaasta kerattyjen tietojen perusteella DOKS varoit-
taa automaattisesti, mikali asiakas, hanen yhteyshenkilonsa tai tosiasiallinen edunsaaja I6ytyy kan-

salliselta tai tarkeimmista kansainvalisista pakotelistoista. (DOKS/ominaisuudet s.a.)

DOKS hakee asiakkaista voimassa olevat yhteystiedot seka rekisterimerkinnat. Sen avulla nakee
helposti mm. kuuluuko asiakas ennakkoperintarekisteriin seka saneeraus- ja konkurssitiedot. Tie-
dot paivittyvat tyokaluun automaattisesti, joka vahentaa manuaalista tyota asiakassuhteiden perus-
tamisessa ja seurannassa. DOKS-tydkalu tarjoaa myds mahdollisuuden asiakaskohtaisen riskiar-
vion laatimiseen ja yllapitdmiseen asiakasprofiilissa. Mikali asiakas lahtee yrityksesta tai lopettaa
toimintansa, mahdollistaa DOKS asiakastietojen arkistoinnin. Tdman toiminnon avulla tiedot saily-
vat suojatussa elektronisessa arkistokaapissa rahanpesulain maaraaman viiden vuoden ajan,
jonka jalkeen ne poistetaan asianmukaisesti ja automaattisesti. (DOKS/ominaisuudet s.a.) Arkis-
toidut asiakkaat voidaan palauttaa tydkaluun viiden vuoden aikana ennen tietojen poistumista, jos

asiakas palaa yritykselle. (Muurinen 20.09.2022)
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4.2 Kayttoonottoprosessi

Kayttoonottoprosessi alkoi toimeksiantajayrityksen varatessa DOKS-esittelyn, jossa toimeksianta-
jayrityksen toimitusjohtajalle kerrottiin rahanpesulaista ja sen velvoitteista seka esiteltiin niiden hoi-
tamista helpottava DOKS-ty6kalu. Toimeksiantaja paatyi esittelytilaisuuden jalkeen ottamaan
DOKS-tyokalun kayttddn omassa yrityksessaan, jonka jalkeen kaynnistyi itse opinnaytetydssa

tehty kayttdonottoprosessi.

Kayttéonotto alkoi silld, ettd toimeksiantajayrityksesta lahetettiin lista asiakasyritysten y-tunnuksista
DOKS-yhteyshenkildlle. Yhteyshenkild valitti kyseiset tiedot DOKS:in omalle tekniikalle, jotka nai-
den tietojen avulla pystyivat lisddmaan kaikki tilitoimiston asiakasyritykset yhdella kertaa massana
tydkaluun. Jatkossa on tarkoituksena, ettd uudet asiakkaat tullaan lisddmaan itse niiden tullessa
yritykseen ja asiakassuhteen lopettavat asiakkaat arkistoidaan ohjeiden mukaisesti. Nain DOKS

pysyy ajantasaisena koko ajan.

Taman jalkeen pidimme DOKS:in avainasiakaspaallikkd Maria Muurisen kanssa kaksi Teams-kou-
lutusta 20.9. ja 28.9.2022, joissa kaytiin perusasetuksia lapi ja tutustuttin enemman DOKS-tydka-
lun tarjoamiin toimintoihin ja niiden hoitamiseen. Naissa koulutuksissa oli paikalla Muurisen lisaksi
opinnaytetyontekija seka toimeksiantajayrityksen toimitusjohtaja. Kayttéonottoprosessi jatkui asiak-
kaiden kaupparekisteriotteiden noutamisella tyokaluun. Kyseisen toiminnon DOKS-tekniikka suoritti
massana toimeksiantajan pyynnosta. Seuraavana vaiheena oli jokaiselle asiakkaalle tunnistamis-
ja tietopyyntojen 1ahettaminen, joiden perusteella asiakkaasta saatiin rahanpesulain velvoittamat
tunnistamis- ja tuntemistiedot kerattya. Kyseiset pyynnot Iahetettiin asiakkaille viikoilla 40 ja 41.
Osa kyseisista tiedoista pystytaan myds itse kijaamaan DOKS-tydkaluun, mikali ne ovat yrityksella

ajankohtaisina tiedossa.

DOKS-tydkalun avulla voidaan myds tehda rahanpesulain edellyttdma asiakaskohtainen riskiarvio,
jonka voi tehda tilitoimisto vain itse omasta asiakkaastaan. DOKS kuitenkin tarjoaa automaattisen
riskianalyysin asiakasyrityksen riskitasosta tuon arvion tekemisen tueksi, mikali sitéa halutaan hyo-
dyntaa. (Muurinen 28.09.2022.) Kyseisessa arviossa valittiin asiakasta koskeva riskiluokitus ja pe-
rusteltiin sen valitseminen asiakkaan toiminnan perusteella. Itse en valinnut asiakkaan riskiluoki-
tusta, mutta autoin sen perustelussa niin toimeksiantajalta saatujen kuin DOKS:in kautta kerattyjen
tietojen avulla. Riskiarvion perusteella pystyttiin myos valitsemaan ne asiakkaat, joiden liiketoimin-
nan muutoksia paatettiin aloittaa seuraamaan tarkemmin DOKS-ty6kalun avulla. Muutoksia voi
seurata tydkalussa pienta lisdmaksua vastaan, mutta kyseinen toiminta vahentaa tilitoimiston tyo-
maaraa asiakassuhteen seurannassa selkeasti ja sdastaa nain henkildkunnan tydaikaa. Riskiarvio

tulee tehda jatkossa myds uusille asiakkaille, jotka tullaan DOKS-tyékaluun lisdamaan.
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Taman jalkeen DOKS on virallisesti kayttdonotettu ja siella olevia tietoja tulee vain yllapitaa ja seu-
rata. Kayttdonoton jalkeen DOKS seuraa pakotelistoja ja ilmoittaa yritykselle, mikali asiakasyritys,
sen tosiasiallinen edunsaaja tai omistaja 16ytyy niistd. DOKS ilmoittaa my6s mahdollisista muutok-
sista yrityksissa, joissa on otettu muutosten seuranta kayttoon. Kyseiset iimoitukset menevat asiak-
kaan haltijalle, jotka vaihdoin oikeiksi jokaiselle asiakkaalle aivan kayttdonoton loppuvaiheessa.
Nyt yrityksen tulee pitdd DOKS-tyokalun asiakasrekisteri ajantasaisena lisaamalla uudet asiakkaat
ja arkistoimalla poistuneet. Heidan tulee myds huolehtia asiakastietojen ja dokumenttien ajantasai-
suudesta. DOKS-tydkalussa kayttajat ndkevat rahanpesulain velvoitteiden hoitamiseen vaaditut
tehtavat, joiden avulla kayttajat pystyvat varmistamaan mita asioita velvoitteet vaativat ja kuinka ne
tulisi hoitaa. DOKS-tydkalun avulla pystytaan hoitamaan melkein kaikki rahanpesulain asettamat
velvoitteet, mutta yrityksen tulee itse pitaa huoli tydkalun ajantasaisuudesta, tyontekijoiden koulu-

tuksesta ja toimintaohjeista.

Asiakasyritysten

Esittelyn Paatos lisadminen Y-
varaaminen kayttoonotosta tunnusten
perusteella

Tarvittavien

Asetuksien . Tunnistautumis- ja
. dokumenttien .
muokkaaminen . . tietopyyntojen
o noutaminen tai . . .
sopiviksi . lahetys asiakkaille
tuominen
v
Riskiarvion L
. Tietojen
tekeminen [lapitaminen
asiakkaalle yiiap

Kuva 3. DOKS-tydkalun kayttéénottoprosessi Tilitoimisto MeKaks Oy:ssa.
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4.3 Muut kayttoonotetut ominaisuudet

Toimeksiantajayritys halusi kayttdd DOKS-tyékalua muuhunkin kuin rahanpesulain velvoittamiin
tunnistamis- ja tuntemistietoihin. He paatyivat kayttéénottamaan myds sahkdisen allekirjoituksen ja
turvaviestit, joiden avulla pystytddn noudattamaan tietosuojalain asetuksia tarkeiden asiakirjojen
lahettamisessa. Sahkoisella allekirjoituksella pystytaan allekirjoittamaan toimeksiantosopimus tai
hakea allekirjoitusta sita tarvitseviin valta- tai asiakirjoihin. Turvaviesteilla taas voidaan lahettaa asi-
akkaalle viesteja, jotka sisaltavat tietoja, joita ei saa tietoturvalain mukaan I&hettda normaalilla sah-
kopostilla. Tallaiset viestit voisi mm. sisaltaa palkkalaskelmia tai muita dokumentteja, jotka sisalta-

vat henkilétunnuksia. (DOKS/taloushallinto s.a.)

Toimeksiantajayritys paatti myos kayttoonottaa DOKS-tyokalussa olevan Whistleblower-ilmoituska-
navan, joka on EU-direktiivin edellyttdma ilmoituskanava ratkaisu. Kyseisen saadoksen tarkoituk-
sena on varmistaa, etta tdissa oleva henkild, joka havaitsee tai epailee yleisen edun vastaista toi-
mintaa voi ilmoittaa siitd oikeaan paikkaan turvallisesti. Kyseinen ilmoituskanava tulee ottaa kayt-
toon yli 50 henkilda tydllistavissa yksityisissa tai julkisissa organisaatioissa seka valtion virastoissa.
limoituskanavan tulee olla sisdinen ja luottamuksellinen. Laki, jossa kyseinen direktiivi otetaan
kayttoon, astuu voimaan mahdollisimman pian. Se annettiin eduskunnalle kasittelyyn 19.09.2022.
(Eduskunta 2022.) Toimeksiantajan kannatti ottaa Whistleblower-ilmoituskanava kayttéon, koska
tulevaisuudessa se on tulossa pakolliseksi kaikille ilmoitusvelvollisille koosta riippumatta. (Muuri-
nen 20.09.2022)

DOKS-tyokalussa itse ilmoituskanavankin avaaminen oli tehty helpoksi, Avasimme DOKS-tydkalun
asetuksista uuden kanavan ja valitsimme, kuka on vastaava henkild, toimeksiantajayrityksessa
vastaavaksi henkilOksi laitettiin toimitusjohtaja. Nyt ilmoituskanava on valmiina kayttoon. limoitus-
kanavasta muodostui yrityskohtainen osoitelinkki, joka jaettiin yrityksen tyontekijoiden kanssa. Lin-
kin kautta he pystyvat jattamaan ilmoituksen mahdollisista epakohdista anonyymisti. limoituksen
teon jalkeen henkilo saa seurantalinkin, jonka avulla han pystyy seuraamaan ilmoituksensa kasitte-
lyn etenemista. Paakayttajat ja ilmoituskanavasta vastaava henkild nakevat ilmoituksen ja heidan
tulee se merkita vastaanotetuksi seitseman paivan sisalla sen saapumisesta. Samalla voidaan
vastata ilmoitukseen ja kertoa jatkotoimenpiteista. limoitukseen tulee vastata kolmen kuukauden

sisalla. (DOKS/ominaisuudet s.a.)
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5 Ohjeistus toimeksiantajalle

Opinnaytetyon toimeksiantajana toimi Tilitoimisto MeKaks Oy (2906675-9). Yritys perustettiin
vuonna 2018, jonka takia kyseessa on vield nuori yritys. Toimipiste yrityksella sijaitsee Suomessa
Kotkan Karhulassa. Tilitoimiston tarjoamia palveluita ovat kirjanpito ja tilinpaatokset, palkanlas-
kenta ja palkkahallinto, yritysjarjestelyt ja veropalvelut. Naiden lisaksi tarjolla on alan konsultointi-
palveluita. Tilitoimisto MeKaks Oy tarjoaa asiantuntijapalveluitaan yli 30 vuoden taloushallinnon ko-
kemuksen pohjalta. Tilitoimistossa tyoskentelee toimitusjohtajan lisaksi kolme tyontekijaa. Yritys
tarjoaa palveluitaan monille erilaisille yrityksille toimialasta ja koosta riippumatta. Tilitoimisto Me-
Kaks Oy haluaa panostaa henkilékohtaiseen asiakaspalveluun ja asiakas saa hoitaa yrityksensa
asioita tuttujen ammattilaisten kanssa joustavasti, turvallisesti ja suunnitelmallisesti. (Tilitoimisto
MeKaks Oy 2021.)

Opinnaytetydn aihe annettiin toimeksiantajayrityksesta, jonka toimintaa vuonna 2017 uudistuneen
rahanpesulain velvoitteet koskettavat. Uudistuneen rahanpesulain myéta ilmoitusvelvollisten maara
kasvoi ja kosketti myds toimeksiantajayrityksen toimialaa. Toiminta-alalle tuli ndin ollen uusia vel-
voitteita kuten asiakkaan tunnistaminen ja tunteminen, riskiarvio, valvonta- ja edunsaajarekisteri
seka rahanpesuilmoitukset ja tydntekijoiden koulutus. Opinnaytetydn tavoitteena oli saada kaikki
mahdolliset rahanpesulain velvoitteet yhteen valvottuun paikkaan ja helppoon seurantaan seka lo-
pullisena produktina luoda yritykselle ohjeistus, miten DOKS-tytkalua jatkossa kaytetaan. Sen li-
saksi, etta ohjeistus tukee rahanpesulain velvoitteiden hoitamista toimeksiantajayrityksessa, sen

tekeminen kasvatti omaa ammatillista osaamistani.

Tyo6n tavoitteena oli tutustua rahanpesulakiin ja sen velvoitteisiin toimeksiantajan alalla. Velvoittei-
den tullessa tutuksi otettiin opinnaytetydssa kayttoon DOKS-tydkalu niiden hoitamisen tueksi. Tyo-
kalun olisi tietenkin voinut ottaa kayttdon ilman suurempaa perehtymista aiheeseen, mutta aiheen
ymmartaminen helpotti. Toimeksiantajayrityksessa katsottiin, etta olisi hyva myds tehda kattava
ohjeistus tyokalun kayttdéon ja yllapitoon, joka johdatti tydn toiminnalliseksi. Toiminnallisen opinnay-
tetydn rajauksena voidaan pitaa, etta siina kehitetdan yrityksen tai yhteisén toimintaa, toimintata-
poja tai jotakin yrityksen tuotosta. Toiminnallisessa opinnaytetydssa syntyva produkti voi olla esi-
merkiksi verkkosivujen kehittdminen, ohjelmisto, opas, ohjeistus taikka laskelma. (Opinnaytety6-
koordinaattorit 2022.) Toiminnallisessa opinnaytetydssa syntyvan produktin tulee edesauttaa valit-
tua kohderyhmaa tai toimintaymparistda jossakin arjen kaytannossa. Raportoinnin liséksi toimin-
nallisen opinnaytetyon tekovaiheeseen sisaltyy yhteydenpitdminen ja tapaamiset toimeksiantajan
kanssa koskien syntyvaa produktia. Produktin tekoprosessin aikana hyddynnetdan molempien

osapuolten asiantuntemusta ja nakékulmia. (Kostamo, Airaksinen & Vilkka 2022, luku 1.2.)
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Toiminnallisen opinnaytetydn produktina syntyi ohjeistus, jossa kerrotaan DOKS-tyokalun ominai-
suuksien kaytosta ja yllapitamisesta, jotta tydkalussa olevat tiedot pysyvat ajantasaisina. Tavoit-
teeksi ohjeistukselle annettiin, etta se helpottaa yrityksen tyontekijoitd DOKS-tyokalun ominaisuuk-
sien kaytdssa ilman jatkuvaa tukea. Tehty produkti tdssa tapauksessa auttaa kohderyhmaa eli yri-
tyksen tydntekijoita uudessa arjen kaytanndssa. Talla hetkelld toimeksiantajayrityksessa tydsken-
televat saavat DOKS-tydkalun kayttdon ja ohjeistukseen perehdytyksen, mutta uusien tydntekijoi-

den tulee pystya kayttamaan tydkalua ilman erillistad johdatusta aiheeseen pelkdn ohjeen pohjalta.
5.1 Ohjeistuksen teon prosessivaiheet

Ohjeistuksen lahtokohtana oli luoda apuvaline toimeksiantajayrityksen tyontekijoille, jonka avulla
he pystyvat hyddyntamaan uutta kayttdonotettua tydkalua omassa tydssaan. Toimeksiantajan puo-
lelta ohjeistuksen valmistumiselle ei oltu asetettu aikarajaa vaan sain suunnitella ohjeistuksen teon
oman aikatauluni mukaiseksi. Ohjeistuksen valmistumiselle asetin itse aikarajaksi lokakuun lopun,
jotta se valmistuu hyvissa ajoin ennen opinnaytetydn palautusta marraskuussa. Toimeksiantajayri-
tyksen toimitusjohtaja oli suuressa osassa ohjeistuksen tekoprosessia. Sovimme alkuvaiheessa jo,
ettd ohjeistus ei tule sisaltdmaan teoriaosuutta rahanpesulaista ja sen velvoitteista vaan ohjeistus
koskee pelkastaan kayttoonotettua tydkalua. Vaikka ohjeistuksen ja DOKS-tyokalun esittamisen
yhteydessa yrityksen tyontekijoille, kuitenkin tullaan rahanpesulakiin ja sen velvoitteisiin viittaa-

maan enemman, jotta kasitys tyokalun ajantasaisena pitamisen tarkeydesta kasvaa.

Suunnitteluvaiheen Ohjeistuksen valmistelu

aloitus 4.10.2022 vk 40-41 >| Valipalaute 13.10.2022

vV

Ohjeistuksen Ohieistuksen viimeistel Toimeksiantaja
muokkaaminen — J vk 43 VI— tyytyvdinen
palautteen perusteella ohjeistukseen 1.11.2022

v

DOKS-tydkalun ja
ohjeistuksen esittaminen
toimeksiantajayrityksen

tyontekijoille vuoden
2022 aikana

Kuva 4. Produktin tekoprosessi.
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Ohjeistuksen tekoprosessi lahti kayntiin suunnitteluvaiheella, joka toteutettiin keskusteluna 4. loka-
kuuta toimeksiantajayrityksen toimitusjohtajan kanssa siitd, mitd ominaisuuksia ja kuinka kattavasti
han halusi niistd ohjeistuksessa kerrottavan. Pdadyimme yhteisymmarryksessa, etta ohjeistus tu-
lee sisaltamaan vain tarkeat asiat, mutta ei mitaan ylimaaraista. Ohjeistuksessa selitetdan mita tu-
lee tehda, kun aloittaa kayton, avaa uuden asiakkaan ja tekee yllapitavia toita tai kayttaa muita
kaytdssa olevia ominaisuuksia. Paaddyimme myos valttdmaan kuvia, joissa on asiakastietoja, jotta
ohjetta voi kayttaa tai jakaa laajemmin tarpeen vaatiessa. Ohjeistuksessa kasiteltavat aiheet ja si-
ten sen sisallén rakenne muodostuivat ohjeistuksen tekovaiheessa ja ymmarryksen kasvaessa uu-
desta ohjelmasta. Toki myds saatu palaute ja nousseet kysymykset teon aikana muokkasivat oh-
jeistuksen lopullista muotoa. Ohjeistuksen sisaltoon vaikutti itse hankittu tieto DOKS-tydkalusta

kayton pohjalta seka saatu tieto tydkalusta ja sen ominaisuuksista tapaamisissa Muurisen kanssa.

Pohdimme toimeksiantajayrityksen toimitusjohtajan kanssa pitkaan tulisiko ohjeistus tehda Word
vai PowerPoint-pohjalle. Paadyimme lopulta siihen, ettd Word on parempi tassa tapauksessa,
koska PowerPoint on yleensa tiivistetymmassa muodossa ja halusimme avata asioita kuitenkin va-
han tarkemmin. Ohjeistuksen kirjoittaminen alkoi silla, etta lisdsin kaikki ohjeistuksessa kasiteltavat
aiheet yhdelle Word-pohjalle siina jarjestyksessa, kun ne tulivat mieleen. Taman jalkeen jasentelin
aiheet omiin kategorioihin ja aloin avaamaan niita selkedmmin ohjeistukseen. Vaikeimmaksi
asiaksi ohjeistuksen teossa osoittautui itse aiheen rajaus ja tieto mita asioita kannattaa lisata ja
mita jattaa pois. Kuinka paljon mistakin tulisi kirjoittaa, ettd asian ymmartaa hyvin, mutta se ei si-
salla mitdan turhaa? Ohjeistus alkoi kuitenkin muodostumaan pikkuhiljaa, kun ymmarrys proses-
sista ja tarkeimmista ominaisuuksista kasvoi. Produktin valmistelu vaiheessa hyddynsin kahta pu-
helinkeskustelua toimitusjohtajan kanssa, joissa sain hyvia kommentteja ja ideoita koskien ohjeis-
tuksen sisaltéa. Huomasin myds, ettd ohjeistuksen kokoaminen tuntui helpommalta, kun tietdmys

rahanpesulaista seka sen velvoitteista ja niiden hoitamisesta kasvoi opinnaytetydn teon aikana.

Kun ohjeistuksesta oli kirjoitettu ensimmainen versio, kdvimme toimeksiantajayrityksen toimitusjoh-
tajan kanssa sen lapi. Tapaaminen tapahtui 13. lokakuuta keskustelimme siind, mita ohjeistukseen
tulisi lisata ja mitd muokata, jotta siita tulisi selkeampi. Keskustelussa paadyimme siihen, etta oh-
jeistukseen tulee lisata vielda muutama valivaihe, jotta se olisi selkedmpi sekd muokkaamaan oh-
jeistuksen rakennetta ja visuaalisuutta. Kun ohjeistus oli muokattu ehdotusten mukaiseksi, oli se
paasaantoisesti valmis. Toimitusjohtaja oli lomalla viikon 43, jonka aikana itselleni tuli vastaan uusi
varoitusilmoitus DOKS-tyokalussa koskien vaaralla nimella tunnistautumista. Lisasin ohjeistukseen
kohdan kyseisesta tilanteesta ja sen korjaamisesta. Taman jalkeen viela kavin ohjeistuksen lapi,

jonka aikana korjasin mahdolliset asia- tai kirjoitusvirheet.
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Ohijeistus oli virallisesti valmis 31. lokakuuta ja toimitusjohtaja hyvaksyi sen tapaamisessa 1. mar-
raskuuta. Tehtya ohjeistusta saatetaan kuitenkin viela muokata, kun se esitetaan ja testataan toi-
meksiantajayrityksessa tyontekijoiden keskuudessa, jotka eivat DOKS-tyOkalua ole aikaisemmin
kayttaneet. Esittdminen tapahtuu vuoden 2022 marras- tai joulukuussa, mutta ohjeistus on luovu-
tettu toimeksiantajan kayttdon jo ennen sitd. Alapuolella olevassa kuvassa nakyy tehdyn ohjeistuk-

sen sisallysluettelo, koko ohjeistus on opinnaytetyon liitteena (liite 1).

KAYEON GI0MUS ...ttt e e e e et e e e r e e e e e e e e e e s e e e e ee e e 1
Uuden asiakKaan lISEAMINEN .........eieieiioiie e re et e e e e e e e s ss e e e s ae e e e e e e e srneneeaeenans 2
TUNNISTAUTUMISPYYIIID ...ttt ettt e e e e e e e e e e e e e e e s st e e et e e e s ee e e e e e e eeaeeeas 2
IS (o] 01T 1 (o OO ST UTPTPPPUUSRTR 3
RISKIBIVIO ...t e e e e e e e e e r e e e e e s n e e e e e e e e e e rn e 4
ToIMENPITEEN [ISAEMINEN ...t e e e e e e e e e e e s e e s s e b enae e e en s s eeeraeeeaeaneens 4
Asiakkuuden YIEPIEVAT TG ... e e e e e e e e e e e eaeaeaa s 5
413 Co 3 PSSP 5
MUUt OMINGISUUAET ...t e e et e e e e e e e 6
SEhKOINEN AIEKIMOIUS ...eeeeeieieeee e e e e e e e e e e e e e eaeaeaee s 6

LI LT = AT L= ) {1 PP PPPRRRRPN 6
WHISHEDIOWET ... e e e e e e s e s e n e e e e srenneeaeenan 7

Kuva 5. Valmistuneen ohjeistuksen sisallysluettelo.
5.2 Ohjeistuksen kaytto

Tyo6stani syntyvaa ohjeistusta hyddynnetaan toimeksiantajayrityksessa niin DOKS-tydkaluun pe-
rehtyessa kuin jatkossa tukena sen kayttéon. Toiminnallisen tydni tuloksia hyodyntaa tassa tapauk-
sessa paasaantoisesti toimeksiantajayritys. Toki kaikki voivat lukea opinnaytetyoni ja tutustua niin
rahanpesuun, rahanpesulakiin kuin DOKS-tydkaluun seka tekemaani ohjeistukseen, mutta en koe

sen tuovan suurta hyotya kuin toimeksiantajayritykselle.

Rahanpesulain velvoitteita tulee noudattaa koko ajan, jonka takia kayttéonotettua DOKS-tydkalua
tullaan kayttdamaan ympari vuotisesti vahintaan toiminnan taustalla. Koska yritys kayttaa sita myos
muuhun kuin velvoitteiden hoitamiseen, on ohjelmisto kaytdssa useammin. Tydkalun kayttéon tu-

lee ajan kanssa syntymaan rutiini ja ohjeistusta ei vanhat tydntekijat tule tarvitsemaan niin paljoa.
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Ohjeistus tulee olemaan kuitenkin hyva harvemmin tehtaviin toihin ja uusille tyontekijoille oppimi-
sen tueksi. Ohjeistuksen tarkoituksena on siis toimia apuvalineena DOKS-tyokalun kaytdssa, ja
sita voi kayttaa erityisesti siihen perehtyessa ja kaytdn tukena. Ohjeistus ei kuitenkaan itsessaan

sovellu tiedonhankintaan koskien rahanpesulakia tai sen velvoitteita.

Ohjeistuksen onnistumista pystytaan arvioimaan silla, kuinka hyvin tyontekijat, jotka DOKS-tyoka-
lua eivat koskaan olleet kayttaneet pystyvat ymmartamaan sitd. Ohjeistuksen onnistumista voidaan
myads arvioida silla, jos tyontekijoiden valmiudet kayttaa kyseista tyokalua kasvavat ohjeistuksen
pohjalta. Tasta huolimatta selkeda mittaria onnistumiselle on vaikeampi asettaa. Ohjeistus kasitte-
lee vain DOKS-tydkalun ominaisuuksia, jotka on koettu merkityksellisiksi toimeksiantaja yritykselle.
Tehty ohjeistus ei siis huomioi kaikkia ominaisuuksia tai kerro teoriaa, miksi kyseiset asiat tulee
tehda. Kyseiset ominaisuudet olisivat voineet lisatd arvoa ohjeistukselle. Toimeksiantajalle on kui-
tenkin kerrottu, etta ohjeistuksen paivittdminen seka laajentaminen on mahdollista tulevaisuu-
dessa. Mahdollisen jatkotyostamisen lisaksi esitan ohjeistuksen yrityksen tyontekijoille loppu vuo-

den aikana.
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6 Pohdinta

Opinnaytetydn tarkoituksena oli kayttéonottaa DOKS-tydkalu uudistuneen rahanpesulain asetta-
mien velvoitteiden hoitamisen helpottamiseksi ja luoda ohjeistus tydkalun kayton tueksi. DOKS-
tydkalun kayttéonoton tavoitteena oli saada rahanpesulain velvoitteiden hoitamiseen vaaditut tiedot
yhteen valvottuun paikkaan sahkdisesti. Produktina syntyneen ohjeistuksen tavoitteena oli, etta
sen avulla yrityksen tydntekijat pystyisivat kayttamaan DOKS-tydkalun ominaisuuksia helpommin
ilman jatkuvaa tukea. Vanhat tyontekijat tulevat saamaan tyokaluun ja ohjeistukseen esittelyn,
mutta produktin tulisi olla riittava apuvaline uusille tydntekijoille tydkalun kaytosta ilman sen suu-
rempaa esittelyd. Opinnaytetydprosessin aikana perehdyttiin rahanpesuun, rahanpesulakiin ja sen

asettamiin velvoitteisiin seka tietenkin DOKS-tyokaluun.

Rahanpesulain asettamia velvoitteita on monia ja manuaalisesti niiden hoitaminen kuluttaisi paljon
resursseja ja nain vahentaisi tyontekijdiden aikaa hoitaa muita tehtavidan. Kayttdonotetulla DOKS-
tydkalulla velvoitteiden hoitamiseen kuluva aika vahenee huomattavasti ja niiden valvonta helpot-
tuu. DOKS-tydkalun kayttéonoton jalkeen tulee yrityksen muistaa yllapitaa siella olevia asiakastie-
toja ja lisatad uudet asiakkaat seka arkistoida vanhat. Kyseisilla toimilla tyokalu pysyy ajantasaisena
ja velvoitteiden hoitaminen on kunnossa. Toimeksiantajayrityksen tulee kuitenkin jatkossakin huo-
lehtia tyontekijoiden koulutuksesta ja ohjeistuksesta rahanpesulaista ja sen velvoitteista omassa
yrityksessaan. Rahanpesun valvontaa tehostetaan edelleen, jonka takia tulevaisuudessa toimialan

velvoitteet sen valvonnan tukena voivat muuttua ja lisdantya.
6.1 Tuotoksen hydédynnettiavyys ja luotettavuus

DOKS-tyokalun kayttddnotto ja ohjeistuksen laatiminen sen kaytosta ja yllapidosta oli ajankohtaista
toimeksiantajayrityksessa, jota rahanpesulain velvoitteet koskettavat. Kayttéonotetun tydkalun an-
siosta velvoitteet hoituvat helpommin samassa paikassa sahkdisesti aikaa saastaen. DOKS-tydka-
lun kayttdonotossa ja nain tavoitteen saavuttamisessa sen kohdalla onnistuttiin hyvin. Produktina
syntynyt ohjeistus auttaa tydntekijoitd kayttdmaan ja yllapitdmaan DOKS-tytkalua ja sen ominai-
suuksia. Opinnaytetytssa tehdyn produktin hyvia puolia on se, ettd ajankohdalla sen tekemiseen ei
ole vaikutusta sen hyodynnettavyyteen vaan se ja kayttoonotettu tyokalu on toimeksiantajayrityk-
selle hyddyllinen vuoden ympari. Ohjeistuksellekin asetetuissa tavoitteissa onnistuttiin parhaimman
mukaan ja toimeksiantaja oli tyytyvainen syntyneeseen produktiin. Tietenkaan varmoja ohjeistuk-
sen tavoitteen onnistumisesta ei voida olla, koska sita ei pystytty esittamaan toimeksiantajayrityk-

sen tyontekijdille opinnaytetydprosessin aikana.
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Opinnaytetydn tietoperustasta muodostui kattava kokonaisuus rahanpesusta ja sita estavan lain
velvoitteista ilmoitusvelvollisille, mutta erityisesti toimeksiantajayrityksen alalle. Tietoperustan laati-
minen sopivaksi toimeksiantajayrityksen tarpeisiin edellytti sen rajaamista Suomessa voimassa
oleviin lakeihin ja toimeksiantajaa koskeviin velvoitteisiin. Naiden tietojen pohjalta on mielestani
kuitenkin helppo saada jo selkea kasitys aiheesta ja halutessaan voi tutustua siihen paremmin kay-
tettyjen lahteiden pohjalta. Toki laajempi kuva rahanpesulaista olisi voinut nostattaa opinnaytetydn
arvoa opetusmielessa, mutta tietoperusta ei itsessaan vaikuttanut syntyneen produktin sisaltéon

vaan paransi omaa ja lukijan ymmarrysta aiheesta.

Kayttéonotettua DOKS-tydkalua yrityksessa tullaan hydédyntdmaan rahanpesulain velvoitteiden hoi-
tamisessa seka turvaviesteihin ja sdhkaoista allekirjoitusta vaativien dokumenttien lahettamisessa
asiakasyrityksille. Kaikki asiakkaita koskevat ja tarvittavat tiedot 16ytyvat nyt yhdesta paikasta hel-
posti valvottavissa olevasta sdhkoisestd ymparistdsta. Produktina syntynytta ohjeistusta pystytdan
kayttamaan tyokalun kayton tukena tdiden ohessa seka uusien tyontekijoiden perehdyttamisessa
siihen. Koen opinnaytetydssa syntyneiden asioiden olevan hyddynnettavia toimeksiantajayrityk-
sessa. Yrityksessa voidaan jatkokehittaa ohjeistusta ajansaatossa, mikali se vanhenee tai todetaan

asioita, jotka pitaisi olla kerrottu eri tavalla.

Ohjeistuksesta olisi voinut tulla vield paremmin tydymparistéa auttava, jos sen esittaminen tydnte-
kijoille ja nain ollen testaaminen olisi pystytty tekemaan jo opinnaytetydprosessin aikana. Myads viit-
taus rahanpesulain velvoitteisiin olisi voinut tehda ohjeistuksesta kattavamman ja olisi ndin toiminut
koulutusmateriaalinakin rahanpesusta tyontekijoille, mutta toimeksiantajan toiveiden mukaisesti oh-
jeistus tehtiin koskemaan vain DOKS-tyOkalun kayttéa peruskayttajan nakdkulmasta. Nain ohjeis-
tus myo6s pysyi selkedmpana ja sisaltaa vain kayton kannalta oleellisia asioita. Oletuksena voidaan

siis pitaa, etta kayttaja on jo tietoinen rahanpesulain asettamista velvoitteista.

Opinnaytetyon luotettavuutta arvioitaessa on muistettava, ettéd kyseessa on opiskelijan oppimispro-
sessin tuotos. Itsenainen tiedonhankinta mahdollistaa asiavirheet, joiden syntymista on pyritty es-
tamaan parhaimman oman osaamisen mukaan. Luotettavuuden kasvattamiseksi lahteita on etsitty
monista eri tietolahteista, joita on mahdollisuuksien mukaan pyritty vertailemaan toisiinsa. Kaytet-
tyja lahteitd on myos arvioitu kriittisesti ja nain pyritty parantamaan opinnaytetydn luotettavuutta ja
kaytettyjen lahteiden laatua. Luotettavuutta ja patevyytta lisdd myds Haaga-Helian raportointioh-
jeen mukaiset lahdemerkinnat, oma kiinnostus aiheeseen seka aikaisemmin mainitut luotettavat

lahteet.
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6.2 Oppimisprosessi

Opinnaytetyon tekeminen vaatii kykya itsenadiseen opiskeluun ja hyvaan aikatauluttamiseen. ltse-
nainen tydskentely ja paivien aikataulutus on kuitenkin tullut tutuksi jo opintojen aikana, koska
opinnot tapahtuivat paaasiassa etana vuonna 2020 alkaneen koronapandemian seurauksena. Itse
prosessin aloitus tuntui vaikealta ja hitaalta, mutta loppua kohden tekeminen helpottui huomatta-
vasti. Opinnaytetyon tekeminen pysyi kuitenkin yllattavan hyvin asetetussa aikataulussa vastoin-
kaymisista huolimatta. Tydskentely ja opinnaytetydn tekeminen olisi myds voinut parantua, jos oli-

sin hyédyntanyt kattavammin koulun tarjoamia metodipajoja kirjoittamisen aikana.

Tietoperustan kirjoittamista varten piti tutustua laajalti omaan aihealueeseen. Oppimisprosessi al-
koi tutustumalla itse rahanpesuun kasitteena ja sen jalkeen jatkamalla ymmartamista rahanpesun
estamisesta ja rahanpesulaista sekd sen asettamista velvoitteista. Aihe on luultavasti monille ta-
lousalan ammattilaisille seka opiskelijoille jo perusajatukseltaan tuttu jollakin tasolla, mutta itseltani
ainakin uupui laajempi kuva siitd ennen opinnaytetydn tekemista. Laaja kasitys rahanpesulaista ja
sen velvoitteista tulee kuitenkin olemaan oletettavasti hyoédyllinen tyéeldmassa varsinkin, jos paa-

dyn tydskentelemaan toimeksiantajayrityksen kanssa samalla alalla olevaan yritykseen.

Opinnaytetydssa hyddynsin niin lakia rahanpesun ja terrorismin rahoittamisen estamisesta, rikosla-
kia, aluehallintoviraston sivustoa sekd muita keskeisia lahteita aiheen ympariltd. Koen, etta tiedon-
haun kehittyminen kyseisissa lahteissa ja lakien ymmartdminen tehostaa tydntekoa tulevaisuu-
dessa. Opinnaytetydn tiedonhaun aikana koen osaamisen hakusanojen ideoinnista ja niiden kay-
tosta tiedonhaun yhteydessa kehittyneen. Prosessissa itselle merkittavimmaksi asiaksi kuitenkin
muodostui sen tarjoamat oppimismahdollisuudet. Oma ymmarrys kasvoi uudistuneesta rahanpesu-
laista ja sen velvoitteista seka pelkka kasitys rahanpesusta selkeni. Sain myos tutustua uuteen ty6-

kaluun, joka lisasi tietoteknista osaamistani erilaisten ohjelmistojen kaytosta.
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1
KAYTON ALOITUS

Linkki DOKS-tydkaluun: hitps:idata doks filaon!

Kayttdjatunnus: Oma tydsdhkopostisi

Kertakijautumissalazana: Nékyy saamassasi sahkdpostissa
Salazana tulee vaihtaa ensimmaizen kifauvtumiskerran yhieydesaa!

Aloittaessasi DOKS:n kdythdd, sinun tulee muckata omat asetuksesi kuntoon. Paina ndyton oike-
assa reunassa olevaa henkild kuvaa, jolloin aukeaa sinun oma kayttajaprofilisi.

Valitse “omat fiedot”, taalld pystyt vaihtamaan nimen, sdhkdpostioscitteen sekd kayttdjadn yhdiste-
tyn puhelinnumeron. Yarmmista kyseiset tiedot cikeaksi. Maiden tietojen alta 19ytyy mahdollisuus
kayttdonottaa erlaisia ominaisuuksia, sucsiteltavaa on valita kdyttddn sahkdposti-ilmoitukset
zeka kaksivaiheinen Kirjautuminen. Kaksivaiheiseen kifautumisesn sinun tulee liséta vield puhe-
lin numerg, johon padsykoodi lahetetadn. Tallenna tiedot.

Omasta kayttdjaprofiilistasi voit myods vaihtaa profiilikuvasi ja salasananasi seki kirfjautua ulos oh-
jelmasta. Profiilikuva kannattaa asettaa, koska se ndkyy lahetetyissd pyynndissd ja viesteissa vas-
taanottajalle.

YVoit tutustua DOKS-tydkaluun paremmin kdyttdohjeista: hitps-//data doks.fi/doks kayttoohjeet. pdf.




2
UUDEN ASIAKKAAN LISAAMINEN

DOKS-tydkalun etusivulla nakyy profilisi vieressa plussa, josta pystyt - Q ¥+ 2
s8dmaédn uuden asiakkaan.

Lisdtessasi asiakasta tules sinun ensimmdisend valita, onko kyseessd yritys- vai henkildasiakas.
Yrityzasiakkaan lisddmiseen sinun tarvitsee tietdd yrityksen nimi ja Y-tunnus, kun taas henkildasi-
akkaan lisdamisessa tarvitset nimen seka henkilétunnuksen, mikali se on tiedossa.

Mene zen jalkeen uuden asiakkaan asiakaskortille ja klikkaa asiakasyntyksen nimed (kynén kuva).
Néin paaset muokkaamaan asiakkaan perustietoja ja lisdamaan asiakkaan osoitetiedot, jos ky-
seessa on yritysasiakas kelaa perustietoja eteenpdin ja klikkaa painiketta “Paivita tiefolihteesta”.
Mikali kyseessd on henkildasiakas, tulee osoitetiedot lisdta kasin. Tallenna tekemasi muutokset.

Lisdtessasi uutta asiakasta tulee sinusta oletetusti asiakkaan haltija. Mikali kyseessd ei cle sinun
oma asiakkaasi, voit pyytdd padkayttajda vaihtamaan haltijan.

Asiakaskortilta 1Gytyy myds asiakastagit kortin oikeasta ylalaidasta. Valitse tehdyist tageista asiak-
kaan yrityamuoto.

MNouda asiakkaalle haluamasi dokumentit. Valitse Nouda valikon alta esimerkiksi Kaupparekiste-
riote ja paina “Nouda wusi®. Osakeyhtidilla tulee noutaa kaupparekisterin lisdksi myds ainakin tosi-
asialliset edunsaajat.

TUNMISTAUTUMISPYYNTO

Liheta asiakkaalle aina tunnistautumispyyntd. Va-

litse tunnistautumiset ja paina "Lisad vwsi tunnistaw-
fumispyyntd”. Lis&a asiakkaan sdhkdpostiosoite ja m
tunnistettavan henkildn nimi. Valitse sen jélkeen sal-

litut tunnistautumistavat. Sucsiteltavaa valita ainakin
suomalainen verkkopankki sekd mobillivarmenne.

Pida valinta “Kysy PEP-tiefoa” paalla.

Tekstipohja Aktivoi valinnat “Lisdd henkildkohtainen saate sihkopostin®,
joka ndkyy asiakkaalle |ahetettavassa sahkdpostissa. Valitse

Vsl tekstipohja: Tekstipohja tunnistamiseen ja tietopyyntodn. Voit
0 toki halutessasi kifjoittaa saatteen kasin. Lisda sama teksti-
EMGLEHTekstipohja iunnstamisean @ faiopyynidon ~ . B .
Snsls airkipaiin, isaksasepnuisan sukieis | pohja kohtaa "Teksti funnistautumisiomakkeelle”.
SVEHS KA Tokstipohja lunnistamissas ja leslopyynian
Tekistipohja | edogrpunbddn

o Panu
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Tallenna pyyntd. Voit tdman jdlkeen 1ahettdd pyynndn heti tai myShemmin. Valitessasi mydhem-
min voit esikatsella lahettavaa viestia. Voit myos katsoa milté tunnistautumispyynto nayitaa asiak-

kaalle kopicimalla pyynndasd olevan linkin.

Tytikalut
Kun tunnistautumispyyntdén on vastattu, tulee se
1l Hpwiissy
kdyda hyvaksymassi. Valitse "Tunnistawtumiset”,
valitse tunnistautunut henkild ja paina “hyviksy™ i Poita

Mikali DOKS varoittaa "Tunnistautunesn nimi ei tisméds”, varmista tunnistautuneen nimi ennen hy-
vaksymista. Mikali vaara henkilo on tunnistautunut, poista kyseinen tunnistautuminen ja laheta
uusi. DOKS voi varoittaa myos muista asicista kuten nimen Sytymisestd pakotelistalta. Avoimista
varoituksista tulee ilmoitus sahkopostiin seka niitd pystyy tarkastella DOKS-tydkalun valikon koh-
dasta varoitukset. Mikili varoitus on turha kuten vaihtunut sukunimi, voi siihen tehda poikkeuksen.

Kirjoita poikkeuksen lisdtietoihin selitys poikkeuksen tekemiselle ja tallenna.
Asiakkaan voi myds tunnistaa manuaalisesti itse. Talldin valitse “Lisda uusi manuaalinen tunnis-

tautumistieto”. Talldin sinun pitd3 kijata asiakkaan nimi, henkildtunnus, PEP-tiedot 2eka lopuksi
lizaa liite, joka voi olla esim. passikopio. Tallenna.

TIETOPYYMTO

Mikali kyseessd on muu yritysmuoto kuin toiminimi, tulee asiak- -
kaalle I3hettad myos tietopyyntd. Valitse “Lisdsd wusi tietopyynto”.
Lizda asiakkaan sahkdpostiosoite kasin tai vieressd olevasta plus- r

zasta. Valitze pyynndlla tarvittavat tiedot, suositeltavaa on valita
seuraavat vaihtoehdot:

+  Kysy taustakysymykset (valitse kieli)
+  Kysy tosiasialliset edunsaajat

+  Kysy vastuuhenkilét

+  Kysy PEP-Henkilot

EBB

Aktivoi valinnat “henkildkohtainen saate sahkopostin® ja “Lisda
teksti iefopyyntdlomakkeelle”. Valitse tekstipohja: Tekstipohja tun-
nistamiseen ja tietopyyntddn. Voit toki halutessasi kifjoittaa saatteen
ké&sin.

Odottavat valilehdeltd ndet kuinka moni ei ole vastannut [@hetetiyi-
hin tieto- tai tunnistamispyyntdihin tietyn ajan sizdll ja voit [3hettds
ne uudestaan kaikille. Kyseiselld valilehdelld ei kuitenkaan nay
ketka kyzeizet asiakkaat ovat.

an a amao a
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RISKIARVIO

Kun asiakas on vastannut tunnistautumis- ja tietopyyntdon, tekee DOKS kerattyjen tietojen perus-
teella oman riskianalyysinsd asiakasyrityksen riskitazosta. Koska tydkalu ei kuitenkaan tiedd asiak-
kaasta yhti paljon, kun sind, tulee jokaisesta asiakasyntyksestd tehda myds itse laadittu asiakas-
kohtainen riskiarvio kerdttyjen tistojen pohjalta. Valitse “Laadi vusi riskianvio”.

Valitse asiakasta vastaava riskiarvicluokka ja kir-
joita perustelut riskiarvicluckan valintaan saatujen
0 Tehdyt yhileensa tietojen ja oman tietamyksesi pohjalta. Riskiarvion
pohjalta teet myds pddtoksen otetaanko asiakas
seurantaan, jolloin asiakkaan tietojen muutok-
sesta tulee sinulle iimoitus sdhkopostiin.

Riskiarviot

@ Leadi uusl nsklarvio

Muista merkata asiakaskortin lopussa tehdyt tehtavat!

TOIMENPITEEM LISAAMINEN

YVoit myds lahettds toiselle tydntekijalle toimenpidepyynnin asiakkaasta. Valitze asiakaskortin yid-
kulmasta plussa. Josta avautuu valikko valitse "Toimenpide”. Kirjoita toimenpiteen nimi ja halutes-
sasi lisdtietoja siihen. Merkitse maariaika toimenpiteelle sekd valitse kenelle kiyttajalla haluat toi-
menpiteen ldhettda. Voit myds lisdta toimenpiteeseen litteen, jos se tucttaa lisdarvoa. Tallenna.

Toimenpiteelld voit esimerkiksi pyytia padkayttdjaa vaihtamaan asiakkaan haltijan tai pyytaa toista
tyontekijad kiroittamaan tai varmistamaan tekemasi riskiarvio. Voit myds lEhettad itsellesi toimen-
piteitd. Toimenpiteiztd tulee iimoitus sdhkdpostiin sekd ne 15ytyvat valiken kohdasta toimenpitest.



ASIAKKUUDEMN YLLAPITAVAT TYOT

Asiakkaita voi lajitella eri tavoilla asiakkaat valilehden kautta. Voit katsoa mm. vain omia tai muiden
asiakkaita, tietyn asiakastagin alaigia, seurannasza olevia tai niita asiakkaita, joiden KYC-kello hi-
Iyttéa.

Asiakkaalle valittu riskiarvio luckka vaikuitaa kuinka usein sinun tulee tehda ylldpitavid t5itd ha-

nelle. KYC-kello on ajastetiu riskiarvicluokkien mukaizesti [ahettimadn ilmoitus tietyn ajanjakson
jélkeen.

Vieressa olevassa taulukossa nakyy KYC kellon haly-

\ahdinen riski 2 vuotia tyswvali valitun riskiarvicluokan perusteella. Ajan jalkeen
Tavanomainen rizki | 1 vuotta tulee asiakas tunnistaa uudelleen ja riskiarvio sekd
o miuut tiedot tulee muockata ajantasaisiksi. Asiakastiedot
Korkea riski 6 kk - L
tulee kayda myds plivitamassa, jos ne muuttuvat.
ARKISTOINTI

Jos asiakassuhde loppuu, tulee hanen tietonsa arkistoida. Tiedot pysyvat arkistossa viisi vuotta ra-
hanpesulaissa vaaditun tietojen sailyttdmisen mukaisesti.

Tyokalut
Paivita tiatoiahtedsta Arkistointi tapahtuu valitsemalla
asiakkaan nimi asiakaskortilla ja
Vaitda yritystanrus kelaamalla valikko kohtaam "Tyd-
kalut” valitse “Arkistol”. Vahvista
a Arkisiol arkistointi painamalla “Kylla” var-

mistusviestissa.

Arkistossa olevia asiakkaita padse katsomaan valitsemalla valikosta “Arkisto”. Asiakkaan vol myos
tuoda takaisin arkistosta, mikali e on tarpeellista. Avaa asiakaskortti ja valitse tyokalujen alta
kohta “Palauta arkistosta”.
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MUUT OMINAISUUDET

SAHKOINEN ALLEKIRJOITUS Laheta
aEn———

= Turnistaimise]
Asiakaskoriilla pdaset lahettdmddn asiakkaille dokument-

teja sdhkdizseen allekifjoitukseen. Lahettavia dokumentieja

on mm. Tilipadtokset, kokouspdytakirjat ja muut dokumentit, =
jotka vaativat allekiroitusta. Tatd ominaisuutta pdaset kiyt-
tamaan valitsemalla "sdhkdiset allekigoitukset” ja Nisdd uusi w  Sanikdiset allekiroitukset
sdahkoinen allekigoitus”. Lisda allekirjoituksen otsikko ja

teksti allekirjoituslomakkeelle. Liitd myds allekirjoitettava

teksti jaftai dokumentti. Tallenna. Taman jlkeen lisaa alle- g Turvalliset viestt
kioittajat yksitellen kohdasta “Lisad allekifoittaja”

Tielapyynndt

Mikali allekifoitukset tulee tehda tietyssa jarjestyksessa kuten tilinpaatoksista, valitse "Nayta lisa-
asetukset”. Valitse allekirjoitusjirjestysta vastaavat numerot. Ensimmaisend allekifoittavalle vali-
taan numero 1 ja toizelle osapuolelle numero 2. Main asiakija [ahetetdén toizelle ozapuolelle vasta
kuin ensimmainen on sen allekirjoittanut. Tallenna.

Léhetd asiakifja eteenpidin asiakkaalle valitsemalla “Lihefd”™ ja vastaamalla kylla varmistuskysy-
mykseen. Asiakifjoja paaset tarkastelemaan milloin vain, joko DOKS-tydkalussa tai lataamalla ne
koneellesi.

TURVAVIESTIT

Paaset lhettdmaan asiakkaalle turvaviesteja sdhkdisen allekirjoituksen alapuclelta. Valitse “turval-
liset viestit” ja "isad wusi turvallinen viesti”. Lisda vastaanottajan sahkdposti ja matkapuhelin. Kir-
joita saate sdhkdpostiing tihan kohtaan ei fule kirfjoittaa mitaén luottamuksellista. Kirjoita luottamuk-
sellinen fieto viesti kenttdan ja liséa litteet tarvittaessa. Tallenna ja laheta.

Vastauksen pddset lukemaan avaamalla l1dhettamasi turvaviestin.
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WHISTLEBLOWER

Yrityksessinne on kiytdssa Whistleblower-iimoituskanava. limoituskanavan tarkoitus on, ettd pys-
tytte j@ttaman ilmeituksen yrityksenne vastuuhenkildlle havaitsemistanne epdkohdista halutes-
sanne anonyymind. limoituskanava on yrityksen sisdinen ja lucttamuksellinen. limoituksen tekemi-
zen jilkeen saat linkin, josta voit seurata ilmoituksen etenemisti. Saat vastauksen ilmoitukseen ja
sen pohjalta tehtaviin toimenpiteisiin kolmen kuukauden sisalla.

Linkki Whistleblower-kanavaan: xxxx

40



	1 Johdanto
	1.1 Asetetut rajaukset ja tavoitteet
	1.2 Työn rakenne

	2 Rahanpesu
	2.1 Vaiheet
	2.2 Rahanpesu Suomessa

	3 Rahanpesulaki ja sen velvoitteet
	3.1 Ilmoitus- ja selonottovelvollisuus
	3.2 Riskiarvio
	3.3 Asiakkaan tunnistaminen ja tunteminen
	3.4 Tietojen säilyttäminen
	3.5 Vastuut, toimintaohjeet ja koulutus
	3.6 Velvoitteiden valvonta

	4 DOKS-työkalun käyttöönotto rahanpesulain velvoitteiden hoitamisen tueksi
	4.1 DOKS-työkalu
	4.2 Käyttöönottoprosessi
	4.3 Muut käyttöönotetut ominaisuudet

	5 Ohjeistus toimeksiantajalle
	5.1 Ohjeistuksen teon prosessivaiheet
	5.2 Ohjeistuksen käyttö

	6 Pohdinta
	6.1 Tuotoksen hyödynnettävyys ja luotettavuus
	6.2 Oppimisprosessi

	Lähteet
	Liitteet
	Liite 1. DOKS-ohjeistus Tilitoimisto MeKaks Oy:lle.


