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1 LAHTOKOHDAT

1.1 Taustatiedot

Opinnaytetyon tilaaja oli JYVSECTEC-hanke (Jyvaskyla Security Technology). Hanke on
kyberturvallisuusteknologian kehittdmisprojekti, joka kaynnistettiin syyskuussa 2011,
ja se jatkuu kesdan 2014 saakka. Koordinoinnista ja toteutuksesta vastaa Jyvaskylan
ammattikorkeakoulu. Hanke kehittaa ja yllapitaa kyberturvallisuuden kehitysympaéris-
toa (RGCE, Realistic Global Cyber Enviroment). Ymparistd on eristetty julkisista ver-
koista. Ymparistossa on kaytossa julkisia verkkoja vastaavat rakenteet ja palvelut.
JYVSECTEC-hanke tarjoaa kyberharjoitus, tilannekuva-, kehitys-, testaus- ja koulutus-
palveluita yhteistydverkoston kayttoon. Tavoitteena on tarjota yrityksille mahdolli-
suus verkostoitua kansainvélisten toimijoiden ja yritysten kanssa ja lisata tietoisuutta
Keski-Suomen tarjoamista kehitysmahdollisuuksista koulutukseen, tutkimukseen ja
tuotekehitykseen kybertoimialalla. (JYVSECTEC — Jyvaskyla Security Technology
2013))

1.2 Ajankohtaisuus

Tietoturvatapahtumien hallinnan merkitys organisaatioissa kasvaa jatkuvasti. Voim-
me kuulla toistuvasti uutisia tietoturvahyokkayksista, salasanojen paljastumisista ja

erilaisista tietoturvamurroista organisaatioiden tietojarjestelmiin.

CERT-FI on Suomen viestintavirastossa toimiva kansainvalinen tietoturvaviranomai-
nen. CERT-FI:n teht&véna on tietoturvaloukkausten ennaltaehkaisy, havainnointi,

ratkaisu, seké tietoturvauhkista tiedottaminen (CERT-FI 2013). CERT-FI mainitsee



tietoturvaraportissaan heidan kasitelleen vuonna 2012 271 tietomurtotapausta, mika
oli 74 % enemman kuin edellisend vuonna 2011. Suurin osa yhteydenotoista CERT-
Fl:lle koski haittaohjelmia. Tama trendi on ollut CERT-FI:n mukaan selke& vuodesta
2006 alkaen. Erilaisten tietoturvaloukkausten motiiveiksi CERT-FI mainitsee huo-
miohakuisuuden ja organisaatioiden arkaluontoisten tietojen varastamisen. (Vuosi-

katsaus 2012 2013.)

CERT-FI:n tietoturvakatsauksessa 3/2013 mainitaan pitkakestoisena ilmiona selain-
ten, selainlisdosien ja julkaisujérjestelmien haavoittuvuuksien kaytto. Saastuneet

tydasemat ja murretut www-palvelimet toimivat kyberrikollisuuden polttoaineena.
Tybasemilla ja palvelimilla séilytettévéat tiedot ovat rahanarvoisia joko itsessaan tai

uusien hyokkaysten mahdollistajina. (Pitkakestoiset ilmitt 2013)

Viime aikoina Suomessa on esiintynyt palvelinhytkkaysaalto, joista julkisuudessa
esilla olivat MTV:n katsomopalveluun ja viestintéviraston CERT-sivustoon kohdistetut
hyokkaykset. Hyokkayksilla estettiin palvelujen kayttaminen. CERT-FI:n mukaan sah-
koisten tiedotusvalineiden ja viranomaisten palvelut ovat suosittuja hyokkayskohtei-
ta. Tiedotusvalineiden verkkosivuihin kohdistuu palvelunestohyokkayksia jatkuvasti.
Hyokkaysten motiivit jadvat usein tuntemattomiksi. Palvelunestohydkkayksissa on
kaytetty valineen& bottiverkkoja ja yhteyksien testaamiseen kaytettavéan chargen-
palvelun ominaisuutta, jossa merkityksetonta dataa sisaltavilla vastauspaketeilla saa-
daan verkkoon muodostettua suuria maaria liikennetta ilman, etta hyokkaaja paljas-
tuu. Viestintavirasto suosittaa tietoliikenneoperaattoreita suodattamaan liikkennetta,
jos siita ei aiheudu haittaa kayttajille. Viestintaviraston mukaan osa teleoperaatto-
reista ja yrityksia on ottanut suodatuksen kayttoéon. Viestintdviraston maarays inter-
net-palvelujen tietoturvasta (M13) méaaraa operaattoreita suodattamaan vieraista

lahdeosoitteista syntyvaa liikennettd omissa verkoissaan. Operaattoreiden on myos



selvitettava mista haitallista liikennetta heidan verkkoihinsa muodostuu. (Uudet ilmi-

6t 2013.)

CERT-FI mainitsee tietoturvakatsauksessaan myos tietomurtojen sarjan, jossa kaytta-
jien tunnuksia ja salasanoja varastettiin. Selvitysten perusteella satojen tuhansien
kayttajatietoja oli hankittu yli sadan sivuston kautta. Sivustojen kautta murrettuja
kayttajatunnuksia ja salasanoja oli kdytetty myods muissa palveluissa. (Uudet ilmi6t
2013))

Tietoturva nyt! -seminaarissa 2013 verkko-operaattori TDC:n teknologiajohtaja Jorma
Mellin (2013) puhui esityksessaan teleyrityksen mahdollisuuksista rajoittaa verkko-
hyokkayksida. Han mainitsee esityksessaan tietoturvahyokkaysten motiiveiksi huomi-
on saamisen omalle asialleen, huomion viemisen toisaalle oleellisen asian sijaan ja
rahan. Mellinin mukaan tietoturvahydkkayksien tekijoita ovat tietoteknisesti orien-
toituneet aktivistit eli haktivistit, rikolliset ja erilaiset militaristiset tahot, kuten tie-
dusteluorganisaatiot. Tietoturvahyokkaysten kohteiksi Mellin listaa median, poliitti-

set kampanjat, finanssisektorin ja erilaiset pelisivustot. (Mellin 2013.)

Mellin kertoi likkenteen rajoittamisen olevan ongelmallista, koska liikkenne voi tulla
sadoista yhdysliikennepisteista ja oikeiden lahteiden ja kohteiden liikenteen rajoit-
taminen on haasteellista. Haasteita liittyy myds tapahtumien todentamiseen, toi-
menpiteiden kestoon ja niiden seurantaan. Tyypillisimmiksi liikenteen rajoittamisen
keinoiksi Mellin mainitsi palomuurit, tunkeutumisen havaitsemis — ja estojarjestelmat
seka palvelun hajauttamisen eri verkkoihin ja useille operaattoreille. Rajoittamisen
keinoina on my®os likkenteen suodatus, liikenteen ohjaus vaihtoehtoisille reiteille tai
pakettipesureille ja liikenteen sormenjaljen jakaminen muille teleyrityksille liikenteen

estamiseksi. (Mellin, 2013.)



Arbor Networks on vuonna 2000 perustettu yritys. Yritys on keskittynyt tietoverkois-
sa tapahtuvien uhkien tutkimiseen, havaitsemiseen ja vdhentamiseen. Maailmanlaa-
juisesti 70 % tietoliikenneoperaattoreista kayttaa Arbor Networksin tuotteita. (About
us 2014a.) Vuosittaisessa tietoturvaraportissaan Arbor Networks esittelee tietolii-
kenneoperaattoreiden verkon turvallisuuteen liittyvid haasteita. Tutkimus perustuu
kyselyyn, joka tehd&an yritys-, pilvi- ja hosting-palveluita tarjoaville yrityksille seka
tietotoliikenneoperaattoreille. Vuoden 2013 raporttiin saatiin 220 vastausta, joista
68 % edusti palveluntarjoajia. Tarkeimpind tuloksina Arbor Networks esittelee 36 %
prosentin kasvun yrityksiin kohdistuvissa APT-hyokkayksissa (Advanced Persistent
Threat), matkapuhelinverkkoihin kohdistuvien hyokkayksien kaksinkertaistumisen,
sovelluskerroksella tapahtuvien hyokkaysten lisdédntymisen ja laajojen palvelunesto-
hyokkaysten dramaattisen kasvun verrattuna edelliseen vuoteen. My0s data- ja pal-
velinkeskukset ovat usein hyokkaysten kohteina ja DNS-palvelut ovat haavoittuvaisia
hyokkayksille. Palvelinkeskuksiin kohdistuvista palvelunestohydkkayksista vuonna
2013 on nahtavissa tilastotietoa kuviossa 1. Kuviossa 2 on néhtévissa tilastotietoa
suurimmista palvelunestohyokkayksista ja niissa kaytetysta verkkokapasiteetista vuo-

sittain. (Worldwide Infrastructure Security Report 2013.)
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1.3 Tavoitteet

Opinnaytetyon tavoitteena oli suunnitella ja toteuttaa tietoturvatapahtumien hallin-
taprosessi JYCSECTEC-hankkeen operaattoritoimintaa varten. Hallintaprosessin
suunnittelussa ja toteutuksessa kaytettiin tietoliikennealan parhaiden kaytantéjen
malleja ja standardeja. Tyon tavoitteena oli myos toteuttaa tietoturvatapahtumien
hallintaprosessia tukeva tiketointijarjestelma ja ohjeet JYVSECTEC-hankkeen kayt-
toon. JYVSECTEC-hankkeella ei ole kaytdssdan aiempaa tietoturvatapahtumien hal-

lintaprosessia tai tiketdintijarjestelmaa.

Ty0Ossa tarkastellaan, kuinka CSIRT (Computer Security Incident Response Team) tulisi
perustaa. CSIRTin roolit ja palvelut maaritetdan alan parhaiden kaytantéjen mukai-
sesti. Tydssa madritetéan tietoturvallisuustapahtumien hallintaprosessiin osallistuvat
tahot. On tarke&a tunnistaa, mista rajapinnoista ja sidosryhmista mahdollisia heréat-

teitd prosessille syntyy ja kuka vastaa heratteiden kéasittelysta.

Ty0ssé laaditun koulutussuunnitelman avulla tietoturvatapahtumien hallintaprosessi
ja tiketointijarjestelman toiminta voidaan esitelld organisaation jasenille. Tietoturval-
lisuustapahtumien hallintaprosessille esitellaan mittareita ja kuinka hallintaprosessia
voidaan kehittaa. Tydssa esitelldadn havaitut ongelmat ja esitetaan ehdotuksia ongel-

mien korjaamiseksi.

Ty0ssé selvitetadn viranomaisten asettamat vaatimukset ja lait, jotka ohjaavat ope-
raattoreiden tietoturvallisuustapahtumien hallintaa. Ty0ssé keskitytaan erityisesti

teleyritysten oikeuksiin ja velvollisuuksiin.
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Tyon térkein tuotos oli tietoturvatapahtumien hallintaprosessi, josta laadittiin sanal-

linen kuvaus ja prosessikaavio. Tietoturvatapahtumien hallintaprosessia tukeva tike-

tointijarjestelma asennettiin virtuaalipalvelimelle, otettiin kdyttéon ja luovutettiin

JYVSECTEC -organisaatiolle. Toteutuksen yhteydessa laadittiin ohje OTRS-

tiketointijarjestelman kaytosta tietoturvatapahtumien hallintaprosessin eri vaiheissa.

Ty0Ossa laadittiin ohje JYVSECTEC-organisaatiolle siitd, millaisia henkilérooleja ISIRTis-

sa on ja millaisia palveluita se tarjoaa. Taulukossa 1 on néhtavissa tyon tuotokset.

Taulukko 1. Tuotokset

Tuotos Hyvaksyntakriteeri Hyvaksyja

Tietoturvallisuustapahtumien hallintaprosessi Organisaation johdon tai tilaajan | Marko Vata-
hyvaksynté nen

OTRS-tiketdintijarjestelma ja virtuaalipalvelin Organisaation johdon tai tilaajan | Marko Vata-
hyvaksynté nen

Ohje tiketodintijarjestelman kaytosta tietoturva- | Organisaation johdon tai tilaajan | Marko Vata-

tapahtumien hallintaprosessin aikana hyvéksynté nen

Ohje CSIRTin rooleista ja palveluista Organisaation johdon tai tilaajan | Marko Vata-
hyvéksynta nen
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1.5 Rajaukset

Tietoturva on aiheena erittéin laaja. Tyon ulkopuolelle rajattiin tietoturvallisuusta-
pahtumien kdytadnnon tunnistaminen. Aihe olisi erittdin mielenkiintoinen ja haasta-
va, mutta laajuutensa vuoksi sité oli mahdotonta kasitella opinnaytetydn yhteydessa.
Ty6ssé kaydaan lapi tietoturvatapahtumien tunnistamista esimerkkien avulla ja esi-
tellaan yleisempia tietoturvatapahtumatyyppeja. Tietoturvatapahtumien hallinta-
prosessissa keskityttiin siihen, kuinka organisaatio toimii havaittuaan tietoturvahe-

ratteen, -tapahtuman tai haavoittuvuuden.

Yleinen organisaation tietoturvallisuuden suunnittelu, toteuttaminen ja hallinta rajat-
tiin opinnadytetyon aihepiirin ulkopuolelle. Mikko Nisonen (2013) on omassa opin-
naytetyossaan Tietoturvallisuuden hallintajarjestelméa JYVSECTEC-hankkeeseen kasit-
telyt yleista tietoturvaa, tietoturvan suunnittelua, toteutusta ja hallintaa varsin laa-
jasti ja kattavasti SFS ISO/IEC 17799-, SFS ISO/IEC 27001- ja SFS ISO/IEC 27005-
standardien pohjalta. Nisosen lapi kdymi& aiheita kasitelladn opinnaytetydssa yleisel-

14 tasolla ja silté osin kuin se on aiheen kannalta valttamatonta.

Tietoturvatapahtuman hallinnan kannalta on oleellista maarittaa hallintaprosessiin
osallistuvat tahot. Tydssa tutkittiin, kuinka CSIRT perustetaan, millaisia rooleja tiimis-
sd on ja mité palveluita ryhma tarjoaa. CSIRTin kdytannon perustaminen rajattiin

tyon ulkopuolelle.
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1.6 Aikataulu

TyOn tarve tuli esiin tilaajan toimesta toukokuun 2013 lopussa. Opiskelu ja tyon esi-
valmistelu tapahtui keséan 2013 aikana. Tyon suunnittelu ja tiedon hankinta kaynnis-
tyi lokakuun 2013 alussa ja kesti marraskuun 2013 loppuun. Teoriaosuuden kirjoitus-
tyo alkoi joulukuun 2013 aikana. Tietoturvatapahtumien hallintaprosessin toteutus
aloitettiin tammikuun 2014 aikana. Tiketdintijarjestelman asennus ja testaus aloitet-
tiin maaliskuun 2014 alussa. Valmiit tuotokset esiteltiin tyon tilaajalle toukokuun

2014 puolivalissa. Kuviossa 3 on esitetty opinndytetyon aikataulu.

. 30.9.2013 30.11.2013 9.1.2014 1.3.2014 12.5.2014

eEsivalmistelu eSuunnittelu eTeoria eToteutus *Tiketdintjarjes- *Arviointi ja
«Opiskelu «Tiedon hankinta telmén asennus paattdminen

Kuvio 3. Opinnéytetydn aikataulu
1.7 Tietoperusta

Tietoturvallisuustapahtumien hallintaan liittyvaa lahdemateriaalia on runsaasti saa-
tavilla. Alalla toimii useita kaupallisia toimijoita, jotka julkaisevat maksullisia stan-
dardeja ja parhaiden kaytéantéjen malleja. My6s useat kansalliset ja kansainvaliset

tietoturvaorganisaatiot julkaisevat suosituksia ja parhaiden kaytantéjen malleja.
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Ty0Ossa tutustuttiin laajasti eri organisaatioiden tarjoamiin malleihin ja valikoitiin tyén

kannalta sopivimmat. Opinnéytetyon tarkeimmat lahteet olivat:

SFS ISO/IEC 27000 (2010)
SFS ISO/IEC 17999 (2006) / SFS ISO/IEC 27002 (2013)
SFS ISO/IEC 27035 (2011)

Good Practice Guide for Incident Management (2010)

International Organization for Standardization (ISO) on kansainvélisten standardien
kehittgja. 1ISO on perustettu 1947. Tahan paivaan mennessa 1SO on julkaissut 19500
standardia. ISO muodostuu kansallisten standardointijarjestdjen verkostosta. 1SO
standardien avulla varmistetaan, ettd tuotteet ja palvelut ovat turvallisia, luotettavia
ja laadukkaita. Liiketoiminnalle standardit tarjoavat strategisen tyokalun virheiden ja
turhien tyévaiheiden poistamiseen tuotannon tehostamiseksi. Standardien mukainen
toiminta helpottaa myos yrityksen markkinointia. (ISO International Organization for

Standardization 2014).

International Electrotechnical Comission (IEC International Electrotechnical Commis-
sion 2014.) on sahko- ja elektroniikka-alojen ja edelld mainittuihin aloihin liittyvien
teknologioiden standardoimisjérjestd. IEC on perustettu 1906. IEC tekee yhteistyota
muiden standardointijarjesttjen kanssa tarvittaessa. (IEC 2014). ISO ja IEC ovat muo-
dostaneet ISO/IEC JTC1 yhteistyékomitean IT (Information technology) ja ICT (Infor-
mation and Communication Technology) -alojen standardien kehitykseen (JTC1 mis-

sion and principles 2014).

SFS ISO IEC 27000-standardi (2010) esittaa yleiskatsauksen tietoturvallisuuden hallin-
tajarjestelmasta ja méaarittelee aiheeseen liittyvat termit. SFS ISO/IEC 17999:fi-

standardi (2006) sisdltdd suuntaviivat ja yleisperiaatteet tietoturvallisuuden hallin-
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taan. Standardin uudempi versio on SFS ISO/IEC 27002 (2013). Standardissa kuva-
taan, miten turvallisuuden parantamiseen tahtaavat toimet kaynnistetéan ja toteute-
taan ja kuinka turvallisuushallintoa yllapidetaan ja kehitetédan. (Hakala, Vainio & Vuo-
rinen 2006, 47). Standardissa on 11 paaturvallisuuskategoriaa, jossa kaydaan lapi
kategorioihin liittyvia valvontatavoitteita, turvamekanismeja ja toteuttamisohjeita
(SFS ISO/IEC 17799:fi 2006, 24).

SFS ISO/IEC 27035-standardi (2011) kattaa tietoturvaheréatteiden, -tapahtumien ja -
haavoit-tuvuuksien hallinnan. Standardin rakenne on jaettu viiteen osaan. Osat ovat
suunnittelu ja valmistautuminen, tunnistaminen ja raportointi, arviointi ja paatoksen-

teko, vastatoimet sekd opetukset. (SFS ISO/IEC 27035 2011, 1II.)

ISO/IEC-standardit sopivat hyvin opinndytetyon paalahteiksi, koska ne kéasittelevat
erittain laajasti tietoturvan hallintaa. 1SO/IEC-standardit ovat myos luotettavia ja
niilld on hyva maine. Standardit ovat hyva ja kattava lapileikkaus aiheesta julkaistuun

materiaaliin ja aikaisempiin standardeihin.

European Network and Information Security Agency (ENISA) on perustettu maalis-
kuussa 2004. ENISAN tarkoituksena on varmistaa korkeatasoinen ja tehokas verkko-
ja tietoturvallisuuden taso ja kehittaa verkko- ja tietoturvallisuuskulttuuria kansalai-
sia, kuluttajia, yrityksié ja julkisen sektorin organisaatiota varten Euroopan unionissa.
(Incident Management Guide 2010, 8.)

ENISAN julkaisema Good Practise Guide for Incident Management on opas tietoturva-
tapahtumien hallinnan hyvista kdytannoista. Opas tukee CSIRTin toimintaa. Oppaas-

sa kuvataan hyvia kaytantoja, kaytannon tietoja ja ohjeita verkko- ja tietoturvatapah-
tumien hallintaan painottaen tietoturvatapahtumien kasittelya. (Incident Manage-

ment Guide 2010, 8-9.)
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1.8 TyoOskentelytavat

Tama opinndytetyd on kehitystyo ja luonteeltaan projektinomainen. Ty0ssd maaritet-
tiin tyon tarve ja tavoitteet, selvitettiin tietoperusta, kartoitettiin nykytilanne, kuvat-
tiin tydvaiheet ja toteutus haluttuun lopputulokseen paasemiseksi, seka esitettiin
lopputulokset tyon tilaajalle. Tyévaiheiden eteneminen raportoitiin tyon tilaajalle

tyon tekemisen aikana.

La&hdemateriaalin rajaaminen tilanteeseen sopivaksi arvioitiin tydn haastavimmaksi
osuudeksi. Standardit ja parhaiden kaytantdjen mallit ovat varsin laajoja kokonai-
suuksia. Standardeissa ja parhaiden kaytantojen malleissa on runsaasti paallekkai-
syyksia ja termien kaytto ei ole yhtendistd. Tama otettiin huomioon ty6n aikataulun

suunnittelussa.

1.9 Viestinta ja raportointi

Viestintd ja raportointi ovat tarked osa tyon onnistumista. Tyon etenemisesta rapor-
toitiin JYVSECTEC-organisaation kanssa pidetyissa yhteistydpalavereissa. Raportointi
tapahtui suullisesti ja kirjallisina dokumentteina. Ohjaavana tahona tyélle toimi pala-

vereissa tyon tilaaja.

31.5.2013 aloituspalaverin aiheena oli tyon tarpeen esittely ja aiheen rajaus. Palave-
rissa tutustuttiin tyéhon osallistuviin JYVSECTEC-organisaation jaseniin. Aiherajauk-

sen perusteella tuli laatia suunnitelma opinnéytetydn toteuttamiseksi.

31.11.2013 pidettiin palaveri opinndytetydsuunnitelman hyvéksymiseksi. Suunnitel-

man osalta kaytiin lapi tyéhon sisdltyvat paakohdat ja niiden siséltd. Suunnitelma
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hyvéksyttiin tilaajan toimesta. Suunnitelman pohjalta voitiin aloittaa teoriataustan ja

kaytannon toteutuksen laadinta.

9.1.2014 palaverissa esiteltiin teoriatausta ja kaytiin lapi alustava toteutus. Teoria-
tausta hyvaksyttiin paapiirteittéin ja saadun palautteen avulla voitiin aloittaa kaytéan-

non toteutus. Kaytannon toteutuksen osalta selvitettiin laht6tilanne.

17.3.2014 palaverissa tarkasteltiin tydn etenemisessa ja kdaytannon toteutuksessa
ilmenneité haasteita. Saadun palautteen perusteella pystyttiin rajaamaan kaytannon

toteutus lopulliseen muotoonsa.

8.4.2014 palaverissa esiteltiin tietoturvatapahtumien hallintaprosessi JYVSECTEC -
organisaatioille ja esiteltiin tiketointijarjestelman ominaisuuksia. Tietoturvatapah-
tumien hallintaprosessi ja tiketointijarjestelma hyvaksyttiin muutamia muutosehdo-
tuksia lukuun ottamatta. Muutosehdotukset kirjattiin ylés ja muutokset sovittiin

siséllytettavan valmiiseen tyéhon.

2 TIETOTURVA

2.1 Maaritelma ja tavoite

Tietoturvallisuus muodostuu kolmesta paaasiasta. Ne ovat luottamuksellisuus (confi-
dentiality), saatavuus (availability) ja eheys (integrity). (SFS ISO/IEC27000 2010, 22.)
Tietoturvallisuuteen voi sisaltyd my6s muita ominaisuuksia, kuten aitous, vastuulli-

suus, kiistaméattomyys ja luotettavuus (SFS ISO/IEC 17999:fi 2006, 20).
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Luottamuksellisuudella (confidentiality) tarkoitetaan, etté tietoa ei anneta saataville
tai paljasteta luvattomille henkil6ille, tahoille tai prosesseille. Saatavuudella (availabi-
lity) tarkoitetaan, ettd kohde on saatavilla ja kdyttokelpoinen valtuutetun tahon niin
vaatiessa. Eheydell& (integrity) tarkoitetaan suojattavan kohteen virheettomyytta ja
taydellisyytta. (SFS ISO/IEC 27000 2010, 12-15.)

Suojattavalla kohteella (asset) tarkoitetaan mitd tahansa, jolla on arvoa organisaatiol-
le. Suojattavia kohteita voivat olla esimerkiksi informaatio, ohjelmistot, fyysiset koh-
teet, palvelut, ihmiset, ihmisten patevyys, taidot ja kokemukset sek& muut aineetto-

mat kohteet. (SFS ISO/IEC 27000 2010, 10.)

Tietoturvallisuuden tavoitteena on liiketoiminnan kestava menestys, jatkuvuus ja
haittavaikutusten minimointi (SFS ISO/IEC 27000 2010, 22). Riskien minimoimisella
mahdollistetaan investointien ja lilkketoiminnan synnyttdmien tuottomahdollisuuksi-

en maksimointi (SFS ISO/IEC 17999:fi 2006, 14).

Tietoturvallisuus voidaan saavuttaa toteuttamalla soveltuvia turvamekanismeja, jot-
ka on valittu riskien hallintaprosessin avulla ja joita hallitaan tietoturvallisuuden hal-
lintajarjestelmalla. Turvamekanismilla (control) tarkoitetaan riskin hallitsemiseen
kaytettavia keinoja, jotka voivat olla toimintaperiaatteita, menettelyja, ohjeita, kay-
tantoja tai organisaatiorakenteita. Organisaatiorakenteet voivat olla hallinnollisia,
teknisia, juridisia tai johtamiseen liittyviad. (SFS ISO/IEC 27000 2010, 12, 22.)

Tietoturvasta puhuttaessa kuulee usein lauseen: "Tietoturva ei ole projekti vaan pro-
sessi”. Tietoturva ei ole koskaan valmis vaan tietoturvaty® on jatkuvaa. Seuraavaksi
avataan keskeisié tietoturvallisuuden hallintaan liittyvié kasitteita. Johdon sitoutumi-

nen, organisaation tietoturvallisuutta ohjaavat politiikat, tietoturvallisuuden hallinta-
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jarjestelmad, suojattavat kohteet, turvallisuusvaatimukset ja riskien hallinta liittyvéat

olennaisesti opinnaytetyon padaiheeseen tietoturvatapahtumien hallintaan.

2.2 Tietoturvapolitiikat

Tietoturvapolitiikan tavoitteena on tarjota johdon ohjaus ja tuki tietoturvallisuudelle

liiketoimintatavoitteiden ja asiaan kuuluvien lakien ja asetusten mukaisesti. Tietotur-
vallisuudelle on luotava joukko johdon asettamia ja hyvaksymié tietoturvapolitiikoita.
Tietoturvapolitiikat julkaistaan henkilokunnan ja asiaankuuluvien organisaation ulko-
puolisten tahojen kayttoon. Tietoturvapolitiikoita tulee katselmoida suunnitellusti ja

saannollisesti tai kun merkittavida muutoksia tapahtuu. Katselmoinneilla voidaan var-

mistaa tietoturvapolitiikoiden soveltuvuus, asianmukaisuus ja vaikuttavuus. (SFS

ISO/IEC 27002 2013, 2-3.)

Ylimmalla tasolla johdon hyvaksymall& tietoturvapolitiikalla esitetaan organisaation
menettelytavat tietoturvatavoitteiden saavuttamiseksi. Tietoturvapolitiikan tulisi
kasitella vaatimuksia, jotka liiketoimintastrategia, sddnnokset, lait, sopimukset ja
organisaation tietoturvaymparisto asettaa. Tietoturvapolitiikan tulisi sisaltaa julkilau-
sumia tietoturvallisuuden maarittelysta, tavoitteista ja periaatteista, jotka ohjaavat
kaikkea tietoturvallisuuteen liittyvaa toimintaa. Tietoturvapolitiikassa tulee maarittaa
vastuut tietoturvallisuuden hallintaan ja kasitell& prosessit poikkeamien hallintaan.
(SFS ISO/IEC 27002 2013, 2.)

Alemmilla tasoilla tata tietoturvapolitiikkaa tulee tukea aihekohtaiset politiikat, joilla
valtuutetaan aiheeseen liittyvat hallintakeinot eri kohderyhmille organisaation sisél-
la. Esimerkkeind aihekohtaisista politiikoitten aiheista voidaan mainita paasynhallin-

ta, tiedon luokittelu, fyysinen ja ympériston turvallisuus, loppukayttéjié ohjaavat ai-
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heet, tiedonsiirto, varmistukset, haittaohjelmien ja tietoturvahaavoittuvuuksien hal-
linta, tiedon salaus, viestintd, yksityisyyden ja henkilotietojen suoja seké alihankinta.
Aihekohtaiset politiikat tulee tiedottaa ja kouluttaa niita tarvitseville organisaation

jasenille ja ulkoisille sidosryhmille. (SFS ISO/IEC 27002 2013, 3.)

Tietoturvapolitiikoita voi esiintyd monella tasolla. Politiikat voivat olla julkisia kan-
nanottoja koko organisaatiolle ja asiakkaille. On olemassa myos aihekohtaisia yksi-
tyiskohtaisempia tietoturvapolitiikoita, jotka on suunnattu vain tietylle kohderyhmal-
le. SFS ISO/IEC 27002-standardi (2013) varoittaa tietoturvapoliitikoihin liittyvista ar-
kaluontoisista tiedoista. Organisaation tulee varmistua, etta arkaluontoisia tietoja ei
paljasteta ulkopuolisille. (SFS ISO/IEC 27002 2013, 4.)

2.3 Hallintajarjestelma

Tietoturvallisuuden hallintajarjestelm& on malli, jolla voidaan suunnitella, toteuttaa,
noudattaa, seurata, arvioida, yllapitaa ja kehittaa tietoturvallisuutta (Andreasson &
Koivisto 2013, 41). Tietoturvallisuudella tuloksia, yleisohje tietoturvallisuuden joh-
tamiseen ja hallintaan, VAHTI 3/2007 (2007) mé&arittaa tietoturvallisuuden hallinta-
jarjestelman viitekehykseksi, joka koostuu seuraavista toimintamalleista ja dokumen-

teista:

e tietoturvapolitiikka ja -strategia

e tietoturvakdytannot ja -periaatteet, jotka kuvaavat kaytossa olevat turvakay-
tannot

e tietoturvallisuuden kehittamissuunnitelma

e tietoturvallisuuden perus- ja liséohjeistus

e tietoturva-arkkitehtuurit (topologia ja ratkaisujen periaatekuvaukset)
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e tietoturvaraportointi johdolle
e pelastus -, jatkuvuus- ja valmiussuunnitelmat
e toimintaan liittyvat tietoturvaprosessit

e auditointisuunnitelma

Hallintajarjestelmalld voidaan toteuttaa organisaation strategiaa. Hallintajarjestelma
kattaa tietoturvallisuuden organisoinnin, politiikat, suunnittelun, vastuut, menettely-
tavat, prosessit ja tarvittavat resurssit. Hallintajarjestelman avulla on mahdollista
seurata tietoturvatoimien tehokkuutta ja tarkoituksenmukaisuutta. Jarjestelméan
jatkuva kehittdminen on tarkeéa, jotta organisaatio voi parantaa edellytyksiaan halli-
ta systemaattisesti tietoturva-asioitaan. (Tietoturvallisuudella tuloksia, Yleisohje tie-

toturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007 2007, 40.)

SFS ISO/IEC 27001-standardissa (2013) esitetaan tietoturvallisuuden hallintajarjes-
telméan luomista, toteuttamista, yllapitdmista ja jatkuvaa parantamista koskevat vaa-
timukset (SFS-ISO/IEC 27001, 6). SFS ISO/IEC 27002-standardi (2013) on tietoturvalli-
suuden hallintaa koskeva menettelyohje. Standardissa esitellaan yleisesti hyvaksytty-
ja valvontatavoitteita ja turvamekanismien parhaita kaytanttja. Standardin tarkoi-
tuksena on antaa ohjeita tietoturvamekanismien toteuttamiseen. (SFS-ISO/IEC
27000 2010, 36.)

2.4 Turvallisuusvaatimukset

Organisaation turvallisuusvaatimusten méarittaminen on térkeé osa organisaation
tietoturvaa. Turvallisuusvaatimuksia voidaan maaritté4 organisaation suorittamilla
riskinanalyyseilla, joissa huomioidaan organisaation lilkketoiminta ja tavoitteet. Riski-

en arvioinnin avulla suojattaviin kohteisiin kohdistuvat uhkat voidaan tunnistaa. Ris-
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kien arvioinnin yhteydesséa arvioidaan my6s suojattavan kohteen alttius vahingoille,

vahingon todenné&kdisyys ja mahdolliset vaikutukset. (SFS ISO/IEC 17999:fi 2006, 15.)

Lainsdadanto, asetukset, saédnnokset, sopimukset ja sosiokulttuurinen ymparisto
asettavat turvallisuusvaatimuksia, joita organisaation on noudettava. Organisaation
omat tietojenkasittelyn periaatteet, tavoitteet ja lilketoiminnalliset vaatimukset luo-
vat myds turvallisuusvaatimuksia. (SFS ISO/IEC 17999:fi 2006, 16.)

2.5 Riskien hallinta ja turvamekanismit

Riskilla tarkoitetaan tapahtuman todennakdisyyden ja sen seurauksen yhdistelmaa
(ISO/IEC 17999, 22). Andreasson ja Koivisto (2013) madrittelevat riskin epavarmuu-

den vaikutuksella tavoitteisiin (Andreasson & Koivisto 2013, 40).

Riskien hallinnalla tarkoitetaan koordinoituja toimenpiteité, joilla johdetaan ja ohja-
taan organisaation riskienkasittelya. Riskien arvioinnilla tarkoitetaan riskianalyysin
suorittamista ja riskien vaikutusten arviointia. Riskien arvioinnin tulisi siséltaa jarjes-
telméllinen tapa riskien tunnistamiseen ja suuruusluokan arviointiin (riskianalyysi)
seka riskien vertaaminen riskikriteereihin merkittavyyden selvittdmiseksi (riskien vai-

kutusten arviointi). (SFS ISO/IEC 17999:fi 2006 22, 26.)

Riskien arvioinnin avulla voidaan yksildida riskit, maaritella riskien suuruus ja asettaa
riskit tarkeysjarjestykseen suhteutettuna organisaation tavoitteisiin ja riskien hyvak-
symiskriteereihin. Riskien arviointi tulisi ohjata yrityksen johtoa hallintatoimenpiteis-
s ja turvamekanismien kayttoonotossa. (SFS ISO/IEC 17999:fi 2006, 26.)

Riskien arviointia tulisi suorittaa saanndllisin véliajoin, jotta voidaan huomata muu-

tokset turvallisuusvaatimuksissa ja riskitilanteissa. Riskitilanteet voivat liittya suojat-
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taviin kohteisiin, uhkiin, haavoittuvuuksiin, vaikutuksiin ja riskien vaikutusten arvioin-
tiin. (SFS ISO/IEC 17999:fi 2006, 20.)

Turvallisuusriskeja kasiteltdessa organisaation tulee paattaa kriteerit, joiden perus-
teella riskit hyvéaksytaan tai ei hyvaksyta. Tunnistetun riskin osalta on tehtava myos
paatos kuinka riskeja kasitellaan. (SFS ISO/IEC 17999:fi 2006, 26.)

Turvamekanismit voidaan valita ja toteuttaa, kun turvallisuusvaatimukset ja riskit
ovat tunnistettu seka paatokset riskien kasittelysta tehty. Turvamekanismilla riski

voidaan pienentéda hyvaksyttavalle taholle. (SFS ISO/IEC 17999:fi 2006, 20.)

3 TIETOTURVAHERATE JA -TAPAHTUMA

3.1 Maaritelma

Voidaksemme ymmartaa tietoturvaheratteité ja -tapahtumia, meidan taytyy maari-
telld mité& ne tarkoittavat. Tietoturvaherdte maaritellaan 1ISO/IEC 27035-standardissa
seuraavasti: "Tietoturvaheréte on tunnistettu jarjestelman, palvelun tai verkon tila,
joka viittaa mahdolliseen tietoturvallisuuden murtumiseen, tietoturvapolitiikan mur-
tumiseen, turvamekanismien pettamiseen tai aikaisemmin tuntematon tilanne, jolla

saattaa olla merkitysta turvallisuudelle.” (SFS ISO/IEC 27035 2011, 2.)

Palvelunhallinnan ndkdkulmasta heréte ja tapahtuma ovat keskeisia kasitteita. ITIL
version 3 Service Operation —viitekehyksessa (2007) herate maéaritetaan seuraavasti:
"Heré&te voidaan méaaritella tunnistettavaksi tai havaittavaksi tapahtumaksi, jolla on

merkitysta IT-infrastruktuurin hallinnalle tai saatavuudelle ja jonka arvioitu vaikutus
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saattaa aiheuttaa poikkeaman palveluille.” (ITIL version 3 Service Operation 2007, 35-
36.)

Keskeistd on ymmartaa, etté tietoturvaheréate ei valttdmatta tarkoita onnistunutta
hyokkéaysté tai seuraamuksia luottamukselle, eheydelle tai saatavuudelle. Kaikkia
tietoturvaheratteita ei luokitella tietoturvatapahtumiksi (SFS ISO/IEC 27035 2011, 2).
Heratteet voivat tuottaa ainoastaan informatiivista arvoa ja kertoa myos normaaleis-

ta tilan muutoksista jarjestelmissa, palveluissa tai verkoissa.

Tietoturvatapahtuma maéaritellaan SFS ISO/IEC 27035-standardissa (2011) seuraavas-
ti: "Tietoturvatapahtuma on yksi tai useampi epatoivottu tai ennalta arvaamaton
tietoturvaherdate, joka huomattavalla todennakdisyydelld vaarantaa liiketoimintaa tai

uhkaa tietoturvallisuutta.” (SFS ISO/IEC 27035 2011, 2.)

Palvelunhallinnan kannalta tapahtuma maaritelldan suunnittelemattomaksi keskey-
tykseksi tai palvelun alenemaksi. My0s tapahtuma, joka ei vield ole aiheuttanut kes-
keytysta tai palvelun alenemaa maaritellaén tapahtumaksi. (ITIL version 3 Service

operation 2007, 46.)

Tietoturvahaavoittuvuudella tarkoitetaan turvattavan kohteen tai turvamekanismin
heikkoutta, jota uhka voi kayttaa hyvaksi. Uhkalla tassa yhteydessa tarkoitetaan
mahdollista syyta epatoivottuun tapahtumaan, josta voisi seurata haittaa jarjestel-
malle tai organisaatiolle. (SFS ISO/IEC 27000 2010, 18-19.) Kuviossa 4 on esitelty tie-

toturvaheratteen, -haavoittuvuuden ja -tapahtuman vélisia suhteita.
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Kuvio 4. Objektien véliset suhteet tietoturvatapahtumaketjussa

(SFS ISO/IEC 27035 20144, 3)

3.2 Esimerkkeja

3.2.1 Yleista

Tietoturvatapahtumat voivat olla tahallisia tai tahattomia. Tietoturvatapahtumia
voivat aiheuttaa esimerkiksi luonnonilmioét tai virhetilanteet ja tapahtumat voivat olla
luonteeltaan fyysisia tai teknisia. Tietoturvatapahtumien seurauksena voi olla tiedon
paljastuminen, muuttuminen, tuhoutuminen tai kaytettavyyden estyminen. Tietotur-
vatapahtuma voi olla my6s esimerkiksi organisaation suojattavan kohteen vahingoit-

tuminen tai varkaus. (SFSISO/IEC 27035 2011, 7.)
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ISO/IEC 27035-standardin (2011) liitteessa Annex B esitelladn muutamia tietoturva-
tapahtumia. Lista ei ole kattava vaan ainoastaan informatiivinen. Esimerkkien avulla
voimme ymmartaa millaisia tietoturvatapahtumat voivat olla luonteeltaan ja mita ne

saattavat aiheuttaa organisaation liiketoiminnalle.

3.2.2 Palvelunestohyokkays

Palvelunestohydkkays (Denial of Service) tai hajautettu palvelunestohydkkays (Distri-
buted Denial of Service) voi aiheuttaa jarjestelman, palvelun tai tietoverkon toimin-
nan vikaantumisen. Vikaantuminen voi aiheuttaa suojatun kohteen kayton estymisen
tai suorituskyvyn aleneman. Tyypillisia tahallisia DOS/DDOS-hy6kkayksia ovat esi-

merkiksi:

o verkon broadcast-osoitteen pingaaminen tavoitteena verkon kapasiteetin
tayttaminen.

e virheellisessa muodossa olevan datan lahettdminen jarjestelmalle, palvelulle
tai tietoverkolle tarkoituksena estaa tai hdiritd kohteen toimintaa.

e useiden istuntojen avaaminen kohteena olevaan jarjestelméaan, palveluun tai
tietoverkkoon tavoitteena kohteen ylikuormittuminen.

o DDOS-hyodkkaykset tehdaan usein kayttamalla niin kutsuttuja bottiverkkoja
(botnet). Bottiverkot voivat koostua sadoista haittaohjelmien (malicious code)

avulla hallittavista tietokoneista. (SFS ISO/IEC 27035 2011, 47.)

Palvelunesto voi aiheutua myds vahingossa suojattavan kohteen virheellisen asetus-
ten takia. Usein palvelunestohyokkaykset ovat kuitenkin tahallisia, hyokkaykset suo-

ritetaan anonyymind tai hyokk&ajan identiteetti ei ole oikea. Palvelun eston voi aihe-
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uttaa myos esimerkiksi varkaus, ilkivalta, laitteen rikkoutuminen, tulipalo, vesivahin-

ko tai toimintahairiot. (SFS ISO/IEC 27035 2011, 47.)

3.2.3 Luvaton paasy

Luvaton paasy (unauthorized access) tarkoittaa tietoturvatapahtumaa, jossa pyritéan
tunkeutumaan tai vaarinkayttamaan jarjestelmaa, palvelua tai tietoverkkoa ilman
asiaankuuluvia kayttooikeuksia. Hyokkayksissa voidaan yrittaa saada selville sa-
lasanatiedostoja, kayttaa hyvéaksi puskurin ylivuotoa (buffer overflow) jarjestelman-
valvojan oikeuksien saamiseksi tai paasté kasiksi tietoon tai resursseihin, joihin ei ole
kayttooikeutta. Myds fyysisen turvallisuuden loukkaukset, virheelliset asetukset
kayttojarjestelmissa, hallitsemattomat jarjestelmén muutokset tai toimintahairiot

voivat mahdollistaa paasyn luvattomiin tietoihin. (SFS ISO/IEC 27035 2011, 48.)

3.2.4 Haittaohjelmat

Haittaohjelmalla (malicious code) tarkoitetaan ohjelmaa tai ohjelman osaa, jolla pyri-
taadn muuttamaan alkuperaisen ohjelman suunniteltua toimintaa. Yleisesti tarkoituk-
sena on suorittaa haitallisia toimenpiteitd kuten tieto- ja identiteettivarkauksia, tuho-
ta tietoa, estaa palvelun toiminta tai lahettaa roskapostia. (SFS ISO/IEC 27035 2011,
48.)

Haittaohjelmahyokkéyksia voidaan suorittaa esimerkiksi virusten, matojen, troijalais-
ten hevosten, mobile code -hyokkaysten tai blended-hyokkaysten avulla. Haittaoh-
jelmia kaytetaédn myos kohdistettuihin hyokkayksiin luomalla muunnelmia tunnetuis-
ta haittaohjelmista. (SFS ISO/IEC 27035 2011, 48.) Kohdistettujen haittaohjelma

hyokkaysten englanninkielinen nimitys on Advanced Persistent Threat (APT).
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CERT-FI:n artikkelissa Kohdistetut haittaohjelmahyokkaykset kerrotaan, etta kohdis-
tetulla hyokkayksella tarkoitetaan sellaista tietoturvaloukkausta, joka kohdistuu tiet-
tyyn organisaatioon tai rajattuun joukkoon henkildita. Hyokkaysten tyokaluina kay-
tetéan yleensa raataloityja, yksilollisesti toteutettuja haittaohjelmia, joiden havait-
seminen ei onnistu yleensé virustorjuntaohjelmistojen avulla. Haittaohjelmia levite-
taan esimerkiksi sahképostiviestien tai USB-muistitikkujen avulla. Haittaohjelmat
voivat kayttad ensimmaiseksi saastunutta konetta sillanpddasemana, jonka kautta
voidaan tunkeutua muualle organisaation tietokoneisiin. Haittaohjelmat voivat myos
vélittaa tietokoneista I0ytyneitd tietoja hyokkaajalle ja kommunikoida organisaation
verkosta ulospain. Kehittyneimmat haittaohjelmat tarjoavat salatun etédyhteyden
tartunnan saaneeseen koneeseen. Kaytetyt ohjelmistot ovat niin kehittyneitd, etta
haittaohjelmien tekij6ill& voidaan epdilla olevan runsaasti asiantuntemusta ja tyo-
voimaa hyokkaysten toteuttamiseen. Haittaohjelmien taustalta Ioytyy usein jarjes-
taytyneitéd ryhmia ja valtiollisten toimijoiden mukana oloa on epaéilty. On tullut ilmi
tapauksia, joissa haittaohjelmat ovat toimineet organisaation verkoissa useiden vuo-

sien ajan. (Kohdistetut haittaohjelmahyokkaykset 2013.)

3.2.5 Sopimaton kaytto

Tietoturvatapahtuma voi ilmetg, jos kayttgja rikkoo organisaation tietoturvapolitiik-
kaa. Nama tapahtumat eivat ole varsinaisia hyokkayksia, mutta vaativat kasittelya.
Sopimaton kaytto voi pitaa sisallaédn esimerkiksi hakkerointityokalujen lataamista ja
asentamista organisaation tydasemalle, organisaation sdhkopostin kaytt6a roskapos-
titukseen, luvattomien web-sivujen julkaisua yrityksen palvelimilla tai peer-to-peer
ohjelmien kaytt6a musiikin, elokuvien tai ohjelmistojen lataamiseen. (SFS ISO/IEC

27035 2011, 48.)
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3.2.6 Tiedon keraily

Tiedon kerdilylla (information gathering) pyritdan yleensa potentiaalisten kohteiden
etsintaan ja havaitsemiseen seka tietojen hankintaan kohteen palveluista. Tiedon
etsija pyrkii vahvistamaan kohteen olemassaolon, ymmartamaan kohdetta ympéroi-
vaa verkkotopologiaa ja selvittdmaan kohteen kommunikointirutiinit. Myds heikko-
uksien etsinté kohteesta tai kohdetta ympéroivasta tietoverkosta on yleista. Tiedon
kerailyyn voi liittyd esimerkiksi verkko-osoitteiden pingaaminen suojattavien kohtei-
den IP-osoitteiden selvittamiseksi tai verkkoskannauksia avointen porttien, palvelu-

jen tai haavoittuvuuksien I6ytamiseksi. (SFS ISO/IEC 27035 2011, 49.)
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4 TIETOTURVATAPAHTUMIEN HALLINTA

4.1 Maaritelma ja tavoitteet

Tietoturvapolitiikat tai hallinnolliset toimenpiteet eivat pelkastéan riit organisaation
tietoturvallisuuden takaamiseen. Kun hallinnolliset toimenpiteet on toteutettu, tie-
toturvahaavoittuvuudet voivat vaarantaa tietoturvallisuuden, mahdollistaa tietotur-
vatapahtumien esiintymisen ja haitata lilketoimintaa suorasti tai epasuorasti. On
my0s vaistamatonta, etta uusia tunnistamattomia uhkia ilmenee ajan kuluessa. Or-
ganisaation puutteellinen valmistautuminen tdman kaltaisiin tapahtumiin tekee vas-
tatoimista vahemman tehokkaita ja kasvattaa liiketoiminnalle aiheutuvia haitallisia
vaikutuksia. On erittdin tarkead, ettd milla tahansa organisaatiolla on jasennelty ja
suunnitelmallinen tapa tietoturvatapahtumien hallintaan. (SFS ISO/IEC 27035 2011,
V1)

Tietoturvatapahtumien hallinnan tavoitteena on varmistaa yhtendinen ja tehokas
toimintamalli tietoturvaheréatteiden, -tapahtumien ja -haavoittuvuuksien hallintaan
(ISO/IEC 27002, 67). Tietoturvatapahtumien hallinta on yksi osa SFS ISO/IEC 27001-
(2013) ja ISO/IEC 27002-standardeissa(2013) kasiteltya tietoturvan hallintajarjestel-
méa, jolla pyritdan varmistamaan likketoiminnan kestéva menestys, jatkuvuus ja hait-

tavaikutusten minimointi.

Keskeisend osana organisaation tietoturvastrategiaa organisaation tulisi mahdollistaa
jasennelty ja hyvin suunniteltu tietoturvatapahtumien hallinta. Liiketoiminnan nako-
kulmasta ensisijaisena tavoitteena on valttaa tai eristaa tietoturvatapahtuman aihe-
uttama vaikutus vahentden suoria tai epasuoria tapahtuman aiheuttamia kustannuk-

sia. Ensisijaiset toimenpiteet tietoturvatapahtumille ovat:
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e pysayttaminen ja eristaminen

e havittdminen

e analysointi ja raportointi seuranta
(SFSISO/IEC 27035 2011, 3.)

Jasenneltyyn ja hyvin suunniteltuun lahestymistapaan kuuluu, ettéa tietoturvaherat-
teet, -tapahtumat ja -haavoittuvuudet havaitaan ja k&sitellaédn tehokkaasti. Tunnis-
tamisen jalkeen tehd&éan paatos luokitellaanko tietoturvaheréte tietoturvatapahtu-
maksi. Tunnistetut tietoturvatapahtumat arvioidaan ja niihin vastataan tehokkaasti
parhaalla mahdollisella tavalla. Tietoturvatapahtumien haittavaikutukset organisaa-
tiolle ja sen liikketoiminnalle minimoidaan tietoturvatapahtumien vastatoimilla. On
tarkeda oppia tietoturvatapahtumista. Oppiminen mahdollistaa tietoturvatapahtu-
mien esiintymisen estdmisen ja parantaa hallinnollisten toimenpiteiden toteuttamis-
ta tulevaisuudessa. Oppimisella voidaan parantaa koko tietoturvatapahtumien hallin-
taan liittyvéa kokonaisuutta. Se mahdollistaa parannuskohteiden tunnistamisen ja
turvamekanismien ja tietoturvatapahtumien kasittelymallin kehittdmisen. (SFS
ISO/IEC 27035 2011, 3.)

4.2 Hyodyt

Tietoturvatapahtumien hallinnan jasenneltyyn ja ennalta suunniteltuun toimintaan
liittyy merkittaviad etuja. Jasennelty malli tietoturvatapahtumien tunnistamiseen,
raportointiin ja arviointiin mahdollistaa nopean ja tehokkaan tunnistamisen ja tapah-
tumaan vastaamisen. Jasennellylla mallilla voidaan parantaa organisaation yleista
tietoturvallisuutta ja estad samankaltaisten tietoturvatapahtumien esiintyminen tu-

levaisuudessa. Organisaation uskottavuutta on myds mahdollista lisaté parhaiden
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kaytantojen mukaisella tietoturvatapahtumien kasittelylla. (SFS ISO/IEC 27035 2011,
3)

Jasennellylla tietoturvatapahtumien hallinnalla voidaan estéa tietoturvatapahtumiin
liittyvid haittoja liiketoiminnalle. Liiketoiminnan haittoja voivat olla esimerkiksi ta-
loudellinen tappio ja maineen tai uskottavuuden menettdminen. Kaytannén toimin-
nan kannalta jasennelty tietoturvatapahtumien hallinta lisaa organisaation tietoi-
suutta asiasta ja auttaa ehkdiseméaan vaaratilanteita organisaation sisalla. Tietotur-
vatapahtumien priorisointia voidaan parantaa ottamalla kaytto6n tietoturvatapah-
tumien vakavuuden luokitteluasteikko (classification scale) ja ryhmittelyasteikko (ca-
tegorization scale) tietoturvatapahtumien tyypin mukaan. Priorisointi mahdollistaa
tutkinnan keskittymisen ensimmaisena kaikkein tarkeimpiin tietoturvatapahtumiin.
Selkeat tutkintamenetellyt varmistavat myds todisteiden kerddmisen ja niiden juridi-

sen luotettavuuden. (SFSISO/IEC 27035 2011, 3.)

Tietoturvatapahtumien hallinnan jasennelty malli auttaa tietoturvatapahtumien hal-
lintaan kaytettévan budjetin ja resurssien kohdistamisessa. Tietoturvaheratteiden
kasittelyyn voidaan kayttéaa henkilokuntaa, jolla ei ole syvallista erikoisosaamista.
Asiantuntijoiden resurssit on mahdollista kohdentaa tapahtumiin, jotka vaativat eri-
koisosaamista. Mittareiden avulla tietoturvatapahtumien hallintaprosessista voidaan
saada selville kuinka kauan eri prioriteetin tietoturvatapahtumien késittely vie aikaa
ja loytaa prosessin mahdolliset ongelmakohdat. Mittarit tuottavat arvokasta infor-
maatiota tietoturvatapahtumien hallinnan strategia- ja investointip&atoksiin. (SFS

ISO/IEC 27035 2011, 3-4.)

Tietoturvaheréatteista kerattavan tiedon avulla voidaan analysoida minka tyyppisia
haavoittuvuudet ja uhkat ovat. Nama tiedot ovat hyodyllisia arvioitaessa vaikutuksia

liiketoiminnalle ja auttavat parantamaan riskinhallinnan laatua. Jasennelty tietotur-
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vatapahtumien kéasittely mahdollistaa myds organisaation tietoturvallisuustietoisuu-
den lisaamisen koulutusten avulla. Tietoisuus tietoturvatapahtumista auttaa vahen-
tamaéan sekaannusta ja paniikkia tietoturvatapahtumien ilmaantuessa. Jasennelty
toimintatapa tietoturvatapahtumien hallinnassa saattaa toimia myds arvokkaana
heratteend organisaatiolle tietoturvallisuuspolitiikkojen ja tietoturvallisuuteen liitty-

van dokumentoinnin arvioimiseen ja paivittamiseen. (SFS ISO/IEC 27035 2011, 4.)

4.3 Vertailua

Tietoturvatapahtumien hallinnalle esitetéd&n SFS ISO/IEC 27035-standardissa(2011)
tietoturvatapahtumien hallintamalli (incident management scheme), jossa on viisi

paavaihetta. Paavaiheet ovat:

e Suunnittelu ja valmistautuminen
e Tunnistaminen ja raportointi
o Arviointi ja paatoksen teko
e Vastatoimet
e Opetukset
(SFSISO/IEC 27035 2011, 6.)

Suunnittelu ja valmistautuminen mahdollistavat tietoturvatapahtumien hallinnan.
Muut nelja padkohtaa kasittelee tietoturvatapahtumien hallinnan operatiivisia vai-
heita. (SFS ISO/IEC 27035 2011, 6.) Kuviossa 5 on esitelty tietoturvatapahtumien hal-

lintamallin ja paévaiheiden sisélt6a.



«Johdon sitoutuminen ja tietoturvatapahtumien hallintapolitiikan laadinta
«Tietoturva- ja riskienhallintapolitiikoiden péivittdminen
«Tietoturvatapahtuminen hallintamallin laadinta

«ISIRTin perustaminen

«Tekninen ja muu tuki

«Koulutus ja tietoisuuden lisédminen

«Tietoturvatapahtumien hallintamallin testaus

Suunnittelu ja
valmistautuminen

«Tietoturvaheratteiden tunnistaminen ja raportointi

Tunnistaminen ja
Raportointi

tietoturvatapahtuma
Arviointi ja

paatoksen teko

«Vastatoimet tietoturvatapahtumalle
«Tietoturvatapahtumasta toipuminen

Vastatoimet

«Tarkempi analysointi

«Opetuksien tunnistaminen

=Tietoturvaparannusten tunnistaminen ja suorittaminen

«Tietoturvariskien hallinnan parannusten tunnistaminen ja suorittaminen
Opetukset «Tietoturvatapahtumien hallintamallin parannusten tunnistaminen ja suorittaminen

«Tietoturvaherétteiden arviointi ja paatdksen teko siitd, onko kyseessa }

Kuvio 5. Tietoturvatapahtumien hallintamallin vaiheet
(SFSISO/IEC 27035 2011, 7.)
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Kuviossa 6 on tietoturvatapahtumien prosessikaavio, jossa on nahtévissa operatiivis-
ten vaiheiden siséltamat tyovaiheet ja paatoksentekokohdat. Kuviosta 6 voidaan
nahda myos vastuiden jakautuminen prosessin aikana. Padvaiheiden sisaltd avataan

opinnadytetyon luvuissa 4.4 — 4.7.

ENISA (European Network and Information Security Agency) esittelee oppaassaan
Good Practice for Incident Management (2010) useita eri prosessimalleja tietoturva-
tapahtumien hallintaan ja kasittelyyn. Opas pyrkii auttamaan oikeanlaisen kuvauk-
sen valinnassa. Oppaan esittelemissa malleissa on nahtavissa yhtalaisyyksia SFS

ISO/IEC 27035-standardin (2011) tietoturvatapahtumien hallintamallin kanssa.

Incident Handling

Detection

Vulnerability
Handling Triage
Announcements
& Mlerts Analysis
S
services ...

Kuvio 7. Tapahtumien hallinta ja k&sittely

(Good Practice for Incident Management 2010, 34.)

ENISAN esittelema malli kuviossa 7 koostuu neljasta padavaiheesta, jotka ovat tunnis-
taminen, kiireellisyysjarjestys (triage), analysointi ja tapahtumaan vastaaminen. ENI-

SAn esittelema malli kuviossa 8 on kuviossa 6 esitetyn tietoturvaheréatteiden ja -



38

tapahtumien hallintaprosessin kaltainen, joissa kuvataan tapahtuman kasittelyn tyo-
vaiheita yksityiskohtaisemmin. Kuviossa 9 voidaan nahda ITIL -viitekehyksessa kaytet-
tava IT-palvelutuotannon tapahtumien hallintaprosessi, jota ei ole suunniteltu tieto-
turvatapahtumien hallintaan. ITIL -viitekehys késittelee tietoturvatapahtumien hal-
lintaa suunnittelun ndkdkulmasta kirjassa ITIL version 3 Service desing (2007), mutta
tietoturvatapahtumien kaytannon kasittelyn nakékulma on hyvin suppea. Palvelu-

tuotannon tapahtumienkasittelya ITIL-viitekehyksessa kuvataan laajasti.

INCIDENT REPORT

REGISTRATION

INCIDENT RESOLVING

ACTION PROPOSED

DATA RESOLUTION
ANALYSIS RESEARCH

ACTION ERADICATION
PERFORMED & RECOVERY
INCIDENT
ARCHIVING

CLOSING INCIDENT

FINAL CLASSIFICATION

FINAL
INFORMATION

POST ANALYSIS

IMPROVEMENT PROPOSALS

Kuvio 8. Tapahtuman kasittelyn tyénkulku

(Good Practice for Incident Management 2010, 34).
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Kuvio 9. Palvelutuotannon tapahtumien hallinta

(ITIL version 3 Service Operation 2007, 48.)

39



40

Kaikista esitetyista malleista on |6ydettavissa samankaltaisia tapahtuman tunnistami-
seen, kirjaamiseen, analysointiin, priorisointiin ja tapahtumaan vastaamiseen liittyvia
vaiheita. Jalkiarviointi ja parannusten tekeminen on siséllytetty kaikkiin malleihin,

paitsi pelkistetyimpaan malliin kuviossa 7.

4.4 1SIRTin perustaminen

4.4.1 Nimedminen

ISIRT (Information Security Incident Response Team) on ryhma osaavia ja luotettavia
henkil6ita, jotka kasittelevéat tietoturvatapahtumia koko niiden elinkaaren ajan (SFS
ISO/IEC 27035 2011, 1). Tietoturvatapahtumien hallinnasta ja kasittelysta vastaavia

tiimeja voidaan kutsua myos seuraavilla nimill&:

e CERT tai CERT/CC (Computer Emergency Response Team / Coordination Cen-
tre)

¢ IRT (Incident Response Team)

¢ CIRT (Computer Incident Response Team)

e SERT (Security Emergency Response Team)

e Abuse team

e WARP (Warning, Advice and Reporting Point)
( Terms and Definitions 2014)

ISIRTin perustaminen ja vastuiden maarittaminen on osa SFS ISO/IEC 27035-
standardissa (2011) esiteltéavén hallintamallin suunnittelu ja valmistautuminen -

vaiheen toimintoja. ISIRT kasitteen ymmartadminen on olennaista, koska tietoturva-
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tapahtumien hallintaa on hankala kasitella ilman henkil6ita, jotka ovat vastuussa tie-

toturvatapahtumien késittelysta.

4.4.2 Roolit

ISIRTin tehtavia suorittaville henkil6ille tulee jakaa vastuut. Organisaation koosta
riippuen yksi henkil6 voi toimia useammassa roolissa. Ryhmé voidaan muodostaa
pelkastaan ISIRTin tehtévia varten tai rynmaan voi kuulua henkil6itd muista organi-
saation osista virtuaaliroolien avulla. ISIRTIn perustamisen yhteydessé laaditaan kou-
lutusohjelmat henkiléstolle. My6s virtuaaliroolien kautta muodostettava ISIRT on
mahdollinen. Virtuaalisissa rooleissa toimivat henkilot voivat olla ISIRTin kanssa la-
heisessa toiminnassa olevista organisaation osista, kuten ICT-yll&pidosta, ulkoiste-
tuista yrityksen osista, lakiosastolta tai tiedotuksesta. Virtuaalisella ryhmalla voi olla
myos erillinen tukiryhma, joka koostuu asiantuntijoista, jotka ovat erikoistuneet tiet-
tyyn aihealueeseen. Asiantuntijat halytetdan apuun vain siina tapauksessa, jos tieto-
turvatapahtuma liittyy asiantuntijan osaamisalueeseen. (SFS ISO/IEC 27035 2011, 8-
9.) ENISA Incident Management Guide (2010) esittelee CSIRT rooleja ja roolien tehté-

véakuvauksia. Roolit ja tehtdvakuvaukset ovat ndhtéavissa taulukossa.

Taulukko 2. ISIRTin roolit
(Incident Management Guide 2010, 18.)

Rooli Kuvaus
Duty officer Kaikkien palvelupyyntdjen ja maaraajoin tehtéavien rutiinien kasittely.
Triage officer Tiimille tulevien tai tiimin havaitsemien tietoturvatapahtumien kasit-

tely ja kiireellisyyden arviointi. Paatoksenteko tapahtuman kasittelijas-
ta ja kasittelyn ajankohdasta.

Incident Handler | Tietojen analysointi, véliaikaisten ratkaisujen tekeminen, tapahtuman
ratkaisu, kommunikointi Incident Managerin ja asianomaisten kanssa.

Incident Manager | Tietoturvatapahtumien hallinnan koordinointi ja tiimin edustaminen.
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Esimerkiksi tiedotus- ja suhdetoiminta (public relations), lakiasiat, ryhman johtami-
nen ja hotline-palvelut voivat vaatia erillisia rooleja tai tehtdvien jakamista olemassa

oleville organisaation jasenille. (Incident Management Guide 2010, 30.)

Organisaation tulisi muodostaa tarvittavat suhteet ja yhteydet ulkoisiin ja sisaisiin
organisaatioihin, jotka liittyvat suoraan tietoturvaheratteiden, -tapahtumien ja -
haavoittuvuuksien hallintaan. Tietoturvatapahtumien hallintaa ja ISIRTIn toimintaa
tukemaan tulisi perustaa ja kaynnistaa tarvittavat tekniset tukitoiminnot ja muu or-

ganisaatiolta tarvittavat tukitoiminnot. (SFS ISO/IEC 27035 2011, 9.)

4.4.3 Palvelut

Taulukosta 3 nahdaan esimerkkeja palveluista, joita ISIRT voi tarjota. Taulukossa pal-
velut ovat jaettu reaktiivisiin, ennakoiviin ja laadun hallinnallisiin palveluihin. Monet
toiminnoista kuten kaikki reaktiiviset palvelut, tapahtumista tiedottaminen, teknolo-
gian seuranta ja tunkeutumisen havainnointi liittyvat suoranaisesti tietoturvatapah-

tumien kasittelyyn, joka on ISIRTIn tarkein tehtéava.

(Incident Management Guide 2010, 26.)

Taulukko 3. ISIRTin tarjoamat palvelut

(Incident Management Guide 2010, 26)

Reaktiiviset palvelut |Ennakoivat palvelut Laadun hallinta

Halytysten ja varoi- [Imoitukset / tiedonanto Riskianalyysit

tusten kasittely

Tapahtumien kasittely | Teknologian seuranta Liiketoiminnan jatkuvuus-
ja

toipumissuunnitelmat

Haavoittuvuuksien Auditoinnit ja arvioinnit Tietoturvallisuuskonsultoiti
kasittely
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Virhehavaintojen Tietoturvallisuuden hallinnan ty6kalu- | Tietoisuuden lisaédminen
kasittely jen, sovellusten ja infrastruktuurin
konfigurointi, yllapito ja kehitys

Tunkeutumisen havainnointi Kouluttaminen
Tiedottaminen tietoturvallisuuteen Tuotearvionnit ja -
liittyvista asioista sertifionnit

ISIRTin perustamista kasitelladn monissa oppaissa. Lisaa tietoa voi hankkia esimer-
kiksi ENISAN julkaisemasta oppaasta Step-by-step approach on how to set up a CSIRT
(Bronk, Thorbruegge & Hakkaja 2006) tai oppaasta Handbook for Computer Security
Incident Response Teams (West-Brown, Stikvoort, Kossakowski, Killcrece, Ruefle &
Zajicek 2003).

4.5 Suunnittelu ja valmistautuminen

4.5.1 Hallintapolitiikka ja sidokset muihin politiikoihin

Tehokas tietoturvatapahtumien hallinta vaatii suunnittelua ja valmistautumista. Or-
ganisaation tulisi laatia tietoturvaheréatteiden, -tapahtumien ja -haavoittuvuuksien
hallintapolitiikka, johon ylempi organisaation johto on sitoutunut. (ISO/IEC 27035, 8.)
Tietoturvatapahtumien hallintapolitiikka voi olla itsendinen dokumentti tai osa SFS
ISO/IEC27001-standardin (2013) mukaista tietoturvan hallintajarjestelmépolitiikkaa
tai osa SFS ISO/IEC27002-standardin (2013) mukaista tietoturvapolitiikkaa. Politiikka
tulee olla kaikkien organisaation jasenten ja yhteistybkumppaneiden saatavilla ja
aiheesta tulisi jarjestéé koulutuksia. (SFS ISO/IEC 27035 2011, 10.)
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Tietoturvaheréatteiden, -tapahtumien ja -haavoittuvuuksien hallintapolitiikan sisallén
tulee ilmaista organisaation johdon sitoutuminen politiikkaan ja korostaa tietoturva-
tapahtumien hallinnan térkeytta. Hallintapolitiikan tulee antaa yleiskuva tietoturva-
heratteiden, -tapahtumien ja -haavoittuvuuksien tunnistamisesta, raportoinnista,
kasittelystd ja kasittelyn jalkeisesta tilannearviosta seka oppimisesta ja kehitystoi-
menpiteistd. Hallintapolitiikan tulee kuvata ISIRTin rakenne, tavoitteet, toiminnot,
johto, avainhenkil6t ja sidokset muihin organisaation osiin. Hallintapolitiikka voi an-
taa my0s yleiskuvauksen teknisista tukitoiminnoista, yleiskuvan tietoturvatapahtu-
mien hallinnan koulutuksesta ja tietoturvatapahtumien hallintaan liittyvista juridisis-
ta ndkokulmista. Politiikka voi kertoa kuinka ja missa tietoturvatapahtumien hallin-
taan liittyvda dokumentaatiota, prosessikuvauksia ja tietoturvatapahtumien hallin-
tamallin dokumentointia sailytet&an. (SFS ISO/IEC 27035 2011, 11 -12.)

Organisaatioon tulee yllapitaa tietoturva ja riskienhallintapolitiikkoja organisaatio-,
jarjestelma-, palvelu- ja verkkotasolla. Naiden tulisi toimia referensseina tietoturva-
heratteiden, -tapahtumien ja -haavoittuvuuksien hallinnalle. (SFS ISO/IEC 27035
2011, 8))

Organisaation tulee sisallyttaa tietoturvatapahtumien hallintapolitiikka olemassa
oleviin tietoturva- ja riskienhallintapolitiikoihin. Politiikkojen integroinnin tavoittee-
na on varmistaa politiikkojen yhtenaisyys, osoittaa tietoturvatapahtumien hallinta-
mallin tarkeys, osoittaa johdon sitoutuminen ja varmistaa ennalta suunniteltu, sys-
temaattinen ja rauhallinen vaste tietoturvatapahtumiin. (SFS ISO/IEC 27035 2011,
12)
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4.5.2 Tietoturvatapahtumien hallintamalli

Tietoturvatapahtumien hallintamallin (Incident management scheme) tarkoituksena
on dokumentoida yksityiskohtaisesti toimenpiteet ja proseduurit tietoturvaherattei-
den, -tapahtumien ja -haavoittuvuuksien kasittelyyn ja viestintdan. Hallintamallissa
kaydaan yksityiskohtaisesti lapi tietoturvatapahtumien hallintapolitiikka ja tietoturva-
tapahtumien viisi paavaihetta, jotka ovat suunnittelu ja valmistautuminen, tunnista-
minen ja raportointi, arviointi ja paatoksen teko, vastatoimet sek& opetukset. Mallia
kaytetdan aina kun tietoturvaherate, -tapahtuma tai -haavoittuvuus havaitaan. (SFS

ISO/IEC 27035 2011, 13-14.)

Hallintamalliin siséltyy esittely tietoturvatapahtumien hallintamallista ja sité ohjaa-
vasta tietoturvatapahtumien hallintapolitiikasta. Hallintamallin tulee siséltaa yksityis-
kohtaiset toimenpiteet, prosessit ja informaatio, joka liittyy tietoturvatapahtumien
hallintamallin viiteen paéavaiheeseen. (SFS ISO/IEC 27035 2011, 13). Hallintamallin
tulisi sisaltdd dokumentaatio kaikista lomakkeista, ohjeista, proseduureista, organi-
saation osista ja tyOkaluista, jotka liittyvat tietoturvatapahtumien hallintaan. Doku-
mentaatioon tulisi kuulua lomakkeet ja késittelyohjeet tietoturvaheratteiden, -
tapahtumien ja -haavoittuvuuksien raportointiin ja tietoturvatapahtumien arviointiin
kaytettavat luokittelu- (classification scale) ja kategorisointiasteikot (categorization
scale). Hallintamallin tulisi siséltaa suunnitelma ISIRTin kdynnistamisesta ja dokumen-
tit ISIRTin prosesseista, toimintaohjeista, resursseista ja vastuista. On myds tarkeaa
luoda siséiset ja ulkoiset kontaktit, joita tarvitaan tietoturvaheratteiden, -

tapahtumien ja -haavoittuvuuksien hallintaan. (SFS ISO/IEC 27035 2011, 8-9.)

Hallintamalliin sisallon tulee kéasitellda myods organisaation kaytdssa olevia tyokaluja,
tukitoimintoja ja -mekanismeja, jotka voivat auttaa tietoturvatapahtumien hallinnas-

sa. N&ita ovat esimerkiksi turvallisuusauditoinnit ja -arvioinnit, haavoittuvuuksien
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hallinta ja haavoittuvuuksiin liittyvien ohjelmistopdivitysten tekeminen, teknologian
seuranta uusien haavoittuvuuksien havaitsemiseksi, tunkeutumisen havaitsemisjar-
jestelmat, tietoverkkojen monitorointi- ja suojauslaitteistot seké virusohjelmistot.

(SFS ISO/IEC 27035 2011, 8-9.)

Hallintamallin tulisi siséltdd myds suunnitelma, kuinka organisaation tietoisuutta lisa-
taan tietoturvaheratteiden, -tapahtumien ja -haavoittuvuuksien hallinnasta koulutus-
ten ja tiedotustilaisuuksien avulla. Hallintamallin tulisi ottaa myds kantaa kuinka hal-
lintamallia ja siihen liittyvia prosesseja ja toimintaohjeita voidaan testata ja arvioida.

(SFS ISO/IEC 27035 2011, 10.)

Ennen tietoturvatapahtumien hallintamallin mukaisen toiminnan aloittamista on
organisaation varmistettava, etté proseduurit on dokumentoitu, tarkistettu ja saata-
villa. Jokaisen proseduurin tulee sisaltad vastuulliset tahot proseduurien toteuttami-
seen ja hallintaan. Proseduurit siséltavat ISIRTin ja kontaktipisteen liséksi kaikki asi-
anomaiset tahot, jotka osallistuvat tietoturva-analyysiin ja kriisitoimenpiteisiin. (SFS

ISO/IEC 27035 2011, 15-16.)

Dokumentoitujen proseduurien tulisi olla linjassa tietoturvatapahtuminen hallinta-
mallin kanssa. Kaikkien menettelytapojen ei tarvitse olla julkisia. Tietoturvatapahtu-
mien hallintamallin yksityiskohtien paljastuminen saattaa mahdollistaa tutkinnan
vaikeuttamisen ja oleellisen tiedon salaamisen. Esimerkiksi organisaation henkil6-
kunnan ei tarvitse valttamatta tietda ISIRTin sisdisia toimintatapoja, jotta he voivat
kommunikoida heidén kanssaan. ISIRTin tulee kuitenkin varmistaa, etta tietoturvata-
pahtumien hallinnasta on saatavilla neuvontaa ja ohjeita esimerkiksi yrityksen int-
ranetissd. (SFSISO/IEC 27035 2011, 16-17.)
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ISIRTilla on keskeinen rooli organisaation tietoturvallisuudessa. On erittéin tarkeaa
ettd ISIRTilla on organisaation ja ulkoisten toimijoiden luottamus. Organisaation tulee
varmistaa, etta tietoturvatapahtumien hallintamalli ottaa huomioon tilanteet ja or-
ganisaatio luo sdannokset, joissa tietoturvatapahtumista ilmoittavien henkildiden
yksityisyyden suoja voidaan varmistaa. (SFS ISO/IEC 27035 2011, 17.)

Tietoturvatapahtumien hallintaan liittyva informaatio saattaa sisaltéa salassa pidet-
tavaa tietoa. Organisaation tulisi varmistaa menetelmaét arkaluontoisen tiedon suo-
jaamiseksi ja vaatia luottamuksellista tietoa kasittelevia henkil6ita allekirjoittamaan
salassapitosopimukset. Organisaation tulisi varmistaa, etta tietoturvatapahtumien
malli ottaa kantaa, kuinka tietoturvatapahtumista ja haavoittuvuuksista tiedotetaan
ulkoisille tahoille, kuten yhteistyokumppaneille, medialle, lainvalvontaorganisaatioille
jasuurelle yleisélle. (SFS ISO/IEC 27035 2011, 17-18.)

4.5.3 Tietoturvatapahtumien hallintamallin koulutus ja testaus

Koulutuksen ja tietoisuuden lisaamisen suunnittelu ja kehittaminen on tarkeaa orga-
nisaatiossa. Organisaation jasenille tulee kouluttaa tieturvaheratteiden, -
tapahtumien ja -haavoittuvuuksien hallintasuunnitelma. Organisaation jasenten tu-
lee tietda kuinka tietoturvaheratteistd, -tapahtumista ja -haavoittuvuuksista tulee
ilmoittaa. Koulutustilaisuuksia tulee jarjestaa saannollisesti ja yllapitaa tietoisuutta
tietoturvatapahtumien hallinasta henkilévaihdosten varalta.

(SFS ISO/IEC 27035 2011, 20-21.)

Tietoturvatapahtumien hallintasuunnitelma tulee testata prosessien ja proseduurien
osalta. Testaamisessa ei tulisi keskittya vain todellisten tilanteiden testaamiseen
vaan my0s varmistaa kuinka ISIRT toimii paineen alla useiden samanaikaisten tieto-

turvatapahtumien ilmaantuessa. Testaukset tulisi suorittaa saannollisesti. Erityista



48

huomiota tulisi kiinnittaa todellisia uusia tietoturvauhkia kasittelevien testien luomi-
seen. (SFSISO/IEC 27035 2011, 21.)

4.5.4 Luokittelu- ja kategorisointiasteikko

Tietoturvatapahtumien hallintamallin tulisi sisaltaa luokitteluasteikko (classification
scale) ja kategorisointiasteikko (categorization scale), joiden avulla tietoturvatapah-
tumia voidaan arvioida. Naiden asteikkojen avulla on mahdollista helpottaa ja auto-
matisoida tietoturvatapahtumien kirjaamista, arviointia ja vastatoimia, parantaa tie-
toturvatapahtumien hallinnan tehokkuutta ja tunnistaa tietoturvatapahtumien vaka-
vuusaste johdonmukaisin perustein (SFS ISO/IEC 27035 2011, 50.) Taulukossa 4 on
nahtavissa tietoturvatapahtumien kategoriat, kuvaukset ja esimerkkeja tietoturvata-
pahtumasta. Kategorisointi ei ole kattava, vaan esimerkinomainen. Organisaation

tulee muokata kategoriat kayttoonsa sopiviksi.

Taulukko 4. Tietoturvatapahtumien kategoriat
(SFS ISO/IEC 27035 2011, 52-53).

Tietoturvatapahtumat

Kategoria Kuvaus Esimerkkeja

Luonnononnettomuus | Tietoturvallisuuden vaaran- | Maanjaristys, tulivuorenpurkaus,
tuminen on aiheutunut luon- | tulva, myrsky, salama, tsunami yms.
non-onnettomuudesta.

Sosiaalinen levotto- Tietoturvallisuuden vaaran- | Terrorismi, sota, politiikka yms.
muus tuminen on aiheutunut yh-
teiskunnan epévakaudesta.

Fyysinen vikaantumi- | Tietoturvallisuuden vaaran- | Tulipalo, vesivahinko, ympéristote-
nen tuminen on aiheutunut tahal- | kijat (saasteet, kuumuus, jaatymi-
lisesta tai tahattomasta nen), laitteen tai tiedon tuhoutu-
fyysisesta toiminnasta. minen, varkaus yms.
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Infrastruktuurin vi-
kaantuminen

Tietoturvallisuuden vaaran-
tuminen on aiheutunut infra-
struktuurin vikaantumisesta.

Virran syoton, ilmastoinnin tai ve-
denjakelun vikaantuminen yms.

Sateilyn aiheuttama
hairio

Tietoturvallisuuden vaaran-
tuminen on aiheutunut sétei-
lysté.

Sahkdmagneettinen sateily tai
pulssi, lampodsateily, sahkdinen
hairintd, jannitevaihtelu yms.

Tekninen vika

Tietoturvallisuuden vaaran-
tuminen on aiheutunut tekni-
sesta viasta.

Laitevika, ohjelmistovika,
ylikuormitus yms.

Haittaohjelma

Tietoturvallisuuden vaaran-
tuminen on aiheutunut hait-
taohjelmasta.

Virus, mato, troijalainen hevonen,
muu haittaohjelma yms.

Tekninen hyokkéays

Tietoturvallisuuden vaaran-
tuminen on aiheutunut hyok-
kayksesta tietojarjestelmia
tai tietoverkkoja vastaan.

Verkkoskannaus, haavoittuvuuksien
hyddyntaminen, takaovien kaytto,
kirjautumisyritykset, palvelunesto-
hyokkaykset, héirintd yms.

Saantojen rikkominen

Tietoturvallisuuden vaaran-
tuminen on aiheutunut tahal-
lisesta tai tahattomastasaan-
tojen rikkomisesta.

Luvaton resurssien kaytto,
tekijanoikeusrikkomukset yms.

Vaarinkaytos

Tietoturvallisuuden vaaran-
tuminen on

aiheutunut tahallisesta tai
tahattomasta
vaarinkaytoksesta.

Kayttooikeuksien vaarinkaytto tai
vaarentdminen, suorittujen toi-
menpiteiden kieltdminen yms.

Tiedon vaarantuminen

Tietoturvallisuuden vaaran-
tuminen on

aiheutunut tahallisesta tai
tahattomasta

informaation eheyden, saa-
tavuuden tai luottamukselli-
suuden vaarantamisesta.

Salakuuntelu, vakoilu, tiedon siep-
paaminen, varastaminen, kalastelu
tai paljastaminen, kayttajan mani-
pulointi, tahaton tietovirhe tietoa
kasiteltaessa yms.

Haitallinen sisalto

Tietoturvallisuuden vaaran-
tuminen on

aiheutunut ei-toivottavan
sisallon paljastamisesta.

Laiton sisalto, haitallinen sisalto,
loukkaava siséltd, paniikin lietsonta,
syytokset yms.

Muut

Tapahtumaa ei ole kategori-
soitu
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Tietoturvatapahtumien luokitteluasteikolla pyritdan arvioimaan tietoturvatapahtu-
man vaikutuksia (impact) ja kiireellisyytta (urgency). Kirjassa ITIL Service Operation
(2007) esitellaan tapahtumien priorisointiin yksinkertainen malli, jossa otetaan huo-
mioon kuinka kiireellisesti organisaation liikketoiminta tarvitsee ratkaisun tapahtu-
maan ja vaikutukset, jotka tapahtuma aiheuttaa. Tapahtumien luokittelu ei ole valt-
tamatta yksinkertaista, sill& arviointiin vaikuttaa esimerkiksi tapahtuman aiheuttamat
riskit henkildille, vaikutusten alaisten palvelujen lukumaarg, lilkketoiminnan taloudelli-
set tappiot ja lait tai viranomaismaaraykset. (ITIL version 3 Service Operation 2007,

51.)

Taulukossa 5 tapahtumalle annetaan vaikutuksen ja kiireellisyyden perusteella tapah-
tuman prioriteettia kuvaava numero. Prioriteettinumeron perusteella organisaatio

osaa arvioida kuinka nopeasti tapahtumaan tulee 16ytéaa ratkaisu.

Taulukko 5. Luokitteluasteikko
(ITIL version 3 Service Operation 2007, 51.)

Impact High Medium Low

Urgency
High 1 2 3
Medium 2 3 4
Low 3 4 5
Priority Description |Resolution time
code

1| Critical 1 hour

2 | High 8 hours

3 | Medium 24 hours

4| Low 48 hours

5 | Planning Planned
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ISO/IEC27035-standardi esittelee standardin liitteessa ANNEX C erilaisia malleja tie-
toturvatapahtumien luokitteluun. Ensimmaisessa liitteen mallissa arviointi perustuu
tietojarjestelman tarkeyteen, lilketoiminnan tappioon ja sosiaalisiin vaikutuksiin.
Luokitteluperusteiden pohjalta on luotu neliportainen asteikko, jolla kuvataan tapah-
tuman kiireellisyytta. (SFS ISO/IEC 27035 2011, 52-55.) Asteikko on jaettu seuraavas-
ti:

o Erittéin vakava (luokka 1V)
e Vakava (luokka IlI)
e Vahemman vakava (luokka II)
e Vahainen (luokka I)
(SFS ISO/IEC 27035 2011, 55.)

Standardi korostaa, etté luokittelu on vain esimerkinomainen. Usein luokittelussa
yhdistetdan kategorisointi ja vakavuuden arviointi. Mallissa jokaiselle tietoturvata-
pahtuman kategorialle voi olla oma vakavuusasteikkonsa. Tietoturvatapahtuman
vakavuusluokkaan vaikuttaa myos tapahtuman luonne. Tietoturvatapahtuma voi olla
esimerkiksi tahallinen tai kohdennettu. (SFS ISO/IEC 27035 2011, 55-56.)

ISO/IEC27035-standardin liitteessd ANNEX C esiteltava toinen luokittelumalli on
huomattavasti monimutkaisempi. Mallissa arviointi perustuu osa-alueisiin, jotka
ovat liiketoiminnan tappiot ja hairio liiketoiminnalle, kaupalliset ja taloudelliset edut,
henkildtiedot, lakisaateiset velvollisuudet, johtaminen ja liiketoiminta ja lilkearvo tai
mainearvo (goodwill). Mallissa jokainen tapahtumaan liittyva osa-alue arvioidaan ja
sille maaritettaén vakavuusasteikon perusteella numeerinen arvo, joka toimii pohja-

na tapahtuman kriittisyyden arvioinnille. (SFS ISO/IEC 27035 2011, 56-61.)



52

4.6 Tunnistaminen ja raportointi

4.6.1 Yleista

Tunnistaminen ja raportointi ovat tietoturvatapahtumien hallinnan ensimmainen
operatiivinen vaihe. Toisessa vaiheessa tietoturvaheréate arvioidaan ja paatetaan,
onko kyseessa tietoturvatapahtuma. Kolmannessa vaiheessa tietoturvatapahtumalle
suoritetaan vastatoimenpiteet ja neljanneksi tunnistetaan ja tutkitaan mita on opittu.
Kuviossa 10 esitetdan tunnistaminen ja raportointi -vaiheen liittyminen muihin tieto-

turvatapahtumien hallinnan vaiheisiin.
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4.6.2 Tunnistaminen

Ensimmaisessa tietoturvatapahtumien hallinnan operatiivisessa vaiheessa organisaa-
tion tulisi tunnistaa ja raportoida tietoturvaheratteen tai tietoturvahaavoittuvuuden
esiintyminen. Tietoturvaheratteita tai -haavoittuvuuksia voidaan huomata automaat-
tisesti tai organisaation henkilokunnan toimesta. Tietoturvaheratteiden tunnistus voi
tapahtua henkilokunnan havaitessa jotain arveluttavaa tai huomiota herattavaa. He-
rate voi liittya tekniikkaan, fyysiseen turvallisuuteen tai toimintatapoihin. Tunnistus
voi tapahtua esimerkiksi palohalyttimesté osoituksena mahdollisesta tulipalosta.
Murtohalyttimen luoma heréate voi kertoa mahdollisesta henkilon tunkeutumisesta
organisaation tiloihin. (SFS ISO/IEC 27035 2011, 23-25.)

Heratteiden ja haavoittuvuuksien havaitsemiseen on monia eri tapoja. Heréatteita ja
haavoittuvuuksia voidaan havaita esimerkiksi halytyksind monitorointijarjestelmistg,
tunkeutumisen havaitsemis- tai estojarjestelmistd, antivirusohjelmistoista, tietotur-
van hallintajarjestelmista tai analysoimalla eri laitteiden ja palvelujen lokitietoja. On
mahdollista kayttda myds niin kutsuttuja hunajapurkkeja (honey pot), joissa tarjotaan
tarkoituksellisesti kiinnostavaa tai arvokasta sisaltod. Siséllosté ei ole kuitenkaan hyo-
tya hyokkadajalle. Tarpit-jarjestelmill& pyritdan hidastamaan tai paljastamaan mahdol-
lisia hyokkayksia. (SFS ISO/IEC 27035 2011, 24.)

Tietoturvaherétteista voidaan saada tietoa myds palvelujen kayttajilta, palveluntuo-
tannosta tai asiakaspalvelupisteistd. Kolmannet osapuolet, kuten tietoturvaviran-
omaiset, tietoliikenneoperaattorit, tietoturvapalveluita tarjoavat yritykset, muut
ISIRTit ja ulkoistetut sidosryhmat julkaisevat ilmoituksia havaituista tietoturvahaa-
voittuvuuksista. Heratteiden havaitsemiseen voi osallistua myds media, sanomaleh-
det, televisio tai web-sivustot, jotka liittyvat tietoturvallisuuteen tai tietoturvan tut-

kimukseen. (SFSISO/IEC 27035 2011, 24-25.)
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4.6.3 Heréatteen raportointi

Ensimmaisen operatiivisen vaiheen toimintoja ovat informaation kerddminen tieto-
turvaheratteesta tai -haavoittuvuudesta ja toimenpiteiden, paatosten ja ratkaisujen
kirjaaminen myohempaa analysointia varten kontaktipisteessa. Tassa yhteydessa
tulisi my6s kerété sahkdinen todistusaineisto ja séilyttaa se turvallisesti.

(SFS ISO/IEC 27035 2011, 24.)

Kaikki informaatio tietoturvaheratteista, -tapahtumista ja -haavoittuvuuksista tulisi
tallentaa ISIRTin yllapitamé&éan tietokantaan. Kunkin tapauksen raportoitu informaatio
tulisi olla mahdollisimman téydellistd, jotta se voi toimia perustana myéhemmin ta-
pahtuvalle arvioinnille, paatdksenteolle ja toimenpiteille. (SFS ISO/IEC 27035 2011,
24.)

Heratteen raportointiin tulisi olla selkeat kaytannét ja tarvittavat raportointikeinot
tietoturvatapahtumien hallintamallin mukaisesti. Ohjeet raportoinnin suorittamiseen
tulisi olla henkil6kunnan tiedossa ja saatavilla. Ohjeiden tulisi sisaltd4 lomake herat-
teesté raportointiin ja tiedot kontaktipisteesta, johon raportointi suoritetaan. Herat-
teen havaitsijan tulee saattaa raportti kontaktipisteen tietoon, joka ennalta laaditun
ohjeistuksen mukaisesti aloittaa heratteen ja raportin kasittelyn. Jos heréate sisaltaa
poikkeuksellisen arkaluontoista tietoa, tulee organisaatiolla olla valmius kéasitella tie-

toa siten, ettd tiedon luottamuksellisuus ei vaarannu. (SFS ISO/IEC 27035 2011, 25.)

On tarkeaa saada raportteja ja vihjeitda mahdollisista heréatteista, vaikka tiedot rapor-
teissa eivét olisi taydellisia. Raportoinnin keinona voi toimia paperinen lomake, séh-
kdposti tai web-lomake. Kun ISIRT ottaa vastaan raportin ja kirjaa heratteen omaan
tietoturvaheratteiden, -tapahtumien ja -haavoittuvuuksien hallintajarjestelmaan,

ISIRT taydentad raportin. (SFS ISO/IEC 27035 2011, 26.)
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Aina kun mahdollista, olisi hyva kayttda automatisoitua jarjestelmaa johon herétteet
ja tapahtumat voidaan kirjata ja seurata niiden kéasittelya. Tietoturvaheratteiden, -
tapahtumien ja -haavoittuvuuksien hallintajarjestelmén etuna on, etté heratteen
kasittelija voi seurata tiettyd kaavaa tai tarkistuslistaa raportin kirjaamisessa. (SFS
ISO/IEC 27035 2011, 26.)

Opinnaytetyon liite 1, Lomake tietoturvaheratteestd, havainnollistaa millaisia tietoja
tietoturvaheratteesta tulisi raportoida. Lomakkeelle tulee kirjata heratteen tapah-
tuma-aika ja antaa tapahtumalle yksil6llinen tunnistamista helpottava tunnistenume-
ro. Lomakkeelle tulee tallentaa myds ilmoittajan yhteystiedot, kuvaus mité, kuinka ja
miksi on tapahtunut, arvio heratteen vaikutuksessa olevista suojattavista kohteista ja
arvio mahdollisista haitoista lilketoiminnalle. Raporttiin tulee tdydentaa myds heréat-

teen yksityiskohtia.

Opinnaytetyon liite 2, Lomake tietoturvatapahtumasta, havainnollistaa millaisia tie-
toja tietoturvatapahtumasta tulisi raportoida. Lomakkeella pyydetaan kirjaamaan
samankaltaisia tietoja kuin lomakkeelle tietoturvatapahtumasta. Lomakkeelle tulee
kirjata myos tietoturvatapahtuman kategoria, jolla pyritddn ryhmittelemé&éan tietotur-
vatapahtuma. Tietoturvatapahtuman vaikutuksessa olevat suojattavat kohteet tulee
my0s arvioida ja taydentad lomakkeelle. Tapahtuman vaikutuksia ja kustannuksia
tulee arvioida ja luokitella organisaation luokitteluasteikon mukaisesti. Lopuksi kirja-
taan tapahtuman ratkaisuun liittyvat yksityiskohdat, tapahtumaan osalliset tahot,
tapahtuman motiivit, jatkotoimenpiteet ja johtopaatokset, seké tietoturvatapahtu-

masta tiedotetut tahot.

ISO/IEC27035-standardi (2011) kayttaa tietoturvatapahtumien kéasittelyssa termeja
raportti (report) ja tietoturvaheréte, -tapahtuma ja -haavoittuvuustietokanta (infor-

mation security event/incident/vulnerability database), minne raportit tallennetaan.
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Standardi suosittaa myos tietojarjestelmien kayttda raporttien hallintaan. Opinnay-
tetyossa kaytetaan jatkossa raportti sanan tilalla sanaa tiketti ja tietoturvaherate, -
tapahtuma ja -haavoittuvuustietokannan tilalla sanaa tiketointijarjestelma. Tiketilla
kuvataan raportin sahkoisté vastinetta, johon kaikki tiedot tietoturvaherétteesta, -
tapahtumasta tai -haavoittuvuudesta kirjataan. Tiketit tallennetaan tiketointijarjes-

telmaan.

ISIRTissa tulisi olla vuororooli, joka on vastuussa heratteiden ja tikettien kasittelysta
ja paattaa jatkotoimenpiteista. Tietoja heratteista voidaan saada esimerkiksi sdhko-
postitse, puhelimitse tai ISIRTille osoitetuilla raporteilla. (SFS ISO/IEC 27035 2011,
26.)

Raportoinnissa tietojen oikeellisuuden liséksi merkittava asia on oikea-aikaisuus.
Raportointia ei tule viivyttaa sill perusteella, etté tiketin sisaltoa tulisi parantaa laa-
dullisesti. Jos kaikesta informaatiosta ei olla varmoja, tulisi se mainita tiketissa ja tay-
dentaa tietoja mahdollisesti myéhemmin. On myds mahdollista, etté raportointime-
kanismit tai hallintajarjestelmat joutuvat itse hyokkayksen kohteeksi, jolloin tulisi
kayttaa vaihtoehtoisia kommunikointitapoja. Vaihtoehtoisia keinoja, kuten puhelinta,
tekstiviesteja tai suoria keskusteluja tulisi kayttaa erityisesti silloin kun on syytéa olet-
taa, etté kyseessa on tietoturvatapahtuma, joka on mahdollisesti merkittava. (SFS
ISO/IEC 27035 2011, 26)

On mahdollista, etté tietoturvatapahtuma voidaan ratkaista paikallisia resursseja
kayttéden paikallisen johdon avustuksella. Johdon tulisi olla tietoinen ISIRTin arviointi-
ja toimintatavoista. On tarkeaa estaa paallekkainen tyo ISIRTin kanssa ja tiedottaa
heitd tapahtuneesta ja kirjata tapahtuma tiketdintijarjestelmaan. On mahdollista,
etta herate tulkitaan myos vaaraksi halytykseksi. Myos vaarat halytykset on syyta

kirjata ISIRTin kayttamaan tiketointijarjestelméan. (SFS ISO/IEC 27035 2011, 26.)
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4.7 Arviointi ja paatoksenteko

4.7.1 Yleista

Toinen operatiivinen vaihe tietoturvatapahtumien hallintaprosessissa on heréttee-
seen liittyvéan tiedon arviointi ja tarvittaessa tietoturvaheratteen luokittelu tietotur-
vatapahtumaksi. Vaiheen aikana kontaktipiste keréa ja arvioi tarvittavat tiedot. Mah-
dollinen tietoturvatapahtuma ohjataan ISIRTille joka vahvistaa kontaktipisteen teke-
maét arviot oikeiksi tai suorittaa uuden arvioinnin. Kuviossa 11 esitetédén kuinka arvi-
ointi ja paatoksenteko -vaihe liittyy tietoturvatapahtumien hallintamallin muihin vai-

heisiin.
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Arviointi ja paatoksenteko vaiheen aikana voi olla tarpeellista myds siirtaa tapahtu-
man kasittely seuraavalle tasolle (escalation) tehdyn arvioinnin perusteella. (SFS
ISO/IEC 27035 2011, 26.) Eskaloinnilla tarkoitetaan tassa yhteydessa esimerkiksi ti-
lanteen kérjistyessa tapahtuman kasittelyn siirtamista kriisin hallinnasta vastaaville
tahoille tai organisaation johdolle. Tama vastuun siirto voidaan tehdd missa tilan-

teessa tahansa tehtyjen arvioiden perusteella.

Kaikki keréatty tieto tietoturvaheratteista, -tapahtumista tai haavoittuvuuksista, suori-
tetut toimenpiteet ja tehdyt paatokset tulisi tallentaa ISIRTIn yllapitamaan tiketointi-
jarjestelméaén parhaan arvioinnoin ja paatéstenteon varmistamiseksi. Sahkoisen to-
distusaineiston kerddminen ja turvallinen séilytys on varmistettava. Todistusaineiston
sailytysta tulisi valvoa, jos oikeustoimille tai sisdisille kurinpitotoimenpiteille ilmenee

tarvetta. (SFSISO/IEC 27035 2011, 26.)

4.7.2 Kontaktipisteen suorittama arviointi ja alustava paatoksenteko

Kontaktipisteen tulee vastaanottaa ilmoitus tietoturvaheratteesté ja kirjata se tike-
tointijarjestelmaan ja tarkistaa kirjaus. limoittajalta tulee saada selvitys tapahtunees-
ta ja kerata kaikki saatavilla oleva tieto. Kontaktipisteen tulee suorittaa arvio, onko
herate tietoturvatapahtuma vai onko kyseessa vaara halytys. Arvioinnin tulee sisal-
taa heratteen tai tapahtuman luokittelu organisaation luokitteluasteikon mukaisesti.
Arvioitaessa heratteen tai tapahtuman aiheuttamaa vaikutusta palveluille tai suojat-
taville kohteille, on syyta tarkastella vaikutuksia luotettavuudelle, eheydelle ja saata-
vuudelle. Vaikutusten arvioinnissa tulisi tunnistaa heratteen tai tapahtuman vaiku-
tukseen kuuluvat fyysinen tai looginen toimialue, suojattavat kohteet, infrastruktuu-
ri, informaatio, prosessit, palvelut ja sovellukset. Kontaktipisteen tulisi tunnistaa
my0s heradtteen tai tapahtuman aiheuttamat vaikutukset liiketoiminnan ydintoimin-

noille. (SFS ISO/IEC 27035 2011, 26 -28.)
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Tietoturvaheréte voi olla myos vaara halytys. Talldin heratteesta tallennuttu tiketti
voidaan sulkea ja kirjata heratteen kasittelyn kulku tiketointijarjestelméén. Heratteen
kasittelyn paattdminen tiedotetaan ISIRTille, ilmoittajalle ja mahdollisesti iimoittajan
esimiehelle. (SFS ISO/IEC 27035 2011, 28.)

Todisteiden kerddminen on tassa vaiheessa tarpeellista mahdollisten juridisten tai
kurinpidollisten toimien takia. Toimenpiteiden paiviméaara- ja aikatietojen liséksi on
tarpeellista kirjata mit& havaittiin ja tehtiin, todistusaineiston sijaintipaikka, miten
todistusaineisto on saatu ja tallennettu, miten todistusaineiston vahvistus ja tarkistus
on suoritettu ja todistusaineiston sijoituspaikan yksityiskohdat. (SFS ISO/IEC 27035
2011, 28.)

Jos tietoturvaherate tunnistetaan mahdolliseksi tietoturvatapahtumaksi ja kontakti-
pisteen henkildstolla on riittdva osaaminen, voidaan tietoturvatapahtumaa arvioida
syvéllisemmin. Tunnistettaessa tietoturvaheréate erittain merkittavaksi tietoturvata-
pahtumaksi tapahtuman késittely voidaan siirtéd esimerkiksi kriisin hallinnalle, ISIR-

Tin tai organisaation johdolle. Kriisitilanteissa tulee toimia kriisienhallintasuunnitel-

man mukaisesti. Todenn&kadisin tilanne on, ettd tietoturvatapahtuma ohjataan ISIR-

Tille arvioitavaksi ja jatkotoimenpiteita varten. (SFSISO/IEC 27035 2011, 28.)

Kontaktipisteen tulisi kirjata mahdollisimman paljon tietoa tiketille. Tiketille tulisi
kirjata tiedot mika tietoturvatapahtuma on, miten tietoturvatapahtuma aiheutui ja
arvio vaikutuksista tai mahdollisista vaikutuksista. Tarke&a on tunnistaa myos kenen
toimesta tapahtuma aiheutui ja mika on tapahtuman kohde. Tiketille tulee kirjata
mya0s arvio tapahtuman aiheuttamista vaikutuksista organisaation liikketoiminnalle
kayttden apuna organisaation tietoturvatapahtumien luokitteluasteikkoa. Tiketille

tulee kirjata kaikki suoritetut toimenpiteet ja arviot. (SFS ISO/IEC 27035 2011, 29.)
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Tietoturvatapahtuman mahdollisesti aiheuttamia vaikutuksia organisaation liiketoi-
minnalle voivat olla esimerkiksi luvaton tietojen luovuttaminen tai muuttaminen,
palvelun tai tiedon saatavuuden estyminen tai tuhoutuminen ja palvelun suoritusky-
vyn alenema. Kun on arvioitu tietoturvatapahtuman aiheuttamia todellisia vaikutuk-
sia organisaation lilketoiminnalle, voidaan tietoturvatapahtumalle suorittaa kategori-
sointi. Jos tietoturvatapahtuma ratkaistaan, tiketille on kirjattava tehdyt toimenpi-
teet ja mité tapahtumasta opittiin. Tiketti tulee tallentaa ISIRTin k&yttaméaan tike-

tointijarjestelmaan. (SFS ISO/IEC 27035 2011, 29.)

4.7.3 ISIRTin suorittama arviointi ja tapahtuman vahvistus

ISIRTin tulee ensimmaisena kuitata kontaktipisteesta saatu tiketti vastaanotetuksi.
ISIRTin tulee vahvistaa kontaktipisteen tekeman arvioinnin tulokset oikeiksi tai vaa-
riksi ja suorittaa heratteen tai mahdollisen tapahtuman luokittelu uudelleen tietotur-
vatapahtumien luokitteluasteikon avulla. ISIRTin vahvistaessa tietoturvatapahtuman
oikeaksi kirjataan mahdollisia tdydentéavia tietoja tiketille. ISIRTin suorittamaan paa-
toksentekoon tulisi siséltya priorisointi, jonka avulla muodostetaan nakemys kenelle
tietoturvatapahtuman kasittely siirretaan, kuinka kiireellista tapahtuman késittely on
ja mita seuraavassa vaiheessa vastatoimet, tekninen analyysi ja tiedotus pitavéat sisal-
l&an. ISIRT arvioi lomakkeen sisallon ja pyytaa tarvittaessa lisatietoja kontaktipisteel-
t4, tietoturvaheréatteestd ilmoittaneelta henkil6lta tai muulta tarvittavalta taholta.

(SFS ISO/IEC 27035 2011, 27-30.)

Tietoturvatapahtuma tulee verrata muihin ilmoitettuihin tietoturvaheratteisiin ja -
tapahtumiin. On mahdollista, etté tietoturvatapahtumat liittyvat toisiinsa. Vertailu
on tarkead myos tietoturvatapahtumien kasittelyn priorisoinnin kannalta. (SFS

ISO/IEC 27035 2011, 30.)



61

Tietoturvatapahtuman ollessa todellinen ISIRTin tulee suorittaa tarkempi arviointi.
ISIRTin tulee selvittadd, mika tietoturvatapahtuma on, kuinka se aiheutui ja kenen
toimesta. ISIRTin on arvioitava minkalaisia vaikutuksia tai mahdollisia vaikutuksia
tietoturvatapahtumalla on liiketoiminnalle. Naiden tietojen perusteella ISIRT pystyy
arvioimaan tietoturvatapahtuman merkittavyytta. Jos tietoturvatapahtuma aiheut-
taa vakavia seurauksia, voi olla tarpeellista kdynnistaa kriisinhallinnan toimenpiteet.
(SFS ISO/IEC 27035 2011, 30.)

Priorisoinnin perusteella ISIRTin tulee ohjata tietoturvatapahtuman késittely parhaal-
le mahdolliselle henkiltlle tai ryhmélle riittdvan vastatoimen aikaan saamiseksi. Prio-
risointi on erittain tarkeda varsinkin useiden yhtaaikaisten tietoturvatapahtumien
aikana. Tapahtumien prioriteetit tulee asettaa liiketoimintaan liittyvien vaikutusten
perusteella. Liséksi tulee arvioida, kuinka suuri panostus tarvitaan vastatoimien suo-

rittamiseen. (SFS ISO/IEC 27035 2011, 31.)

Jos tietoturvatapahtuma todetaan vaaraksi halytykseksi, se kirjataan tiketointijarjes-
telmaan. Tiketin ratkaisu lahetetéén tiedoksi kontaktipisteelle, tapahtumasta ilmoit-
taneelle henkil6lle ja hédnen esimiehelleen. (SFS ISO/IEC 27035 2011, 30.)

4.8 Vastatoimet

4.8.1 Yleista

Kolmannessa operatiivisessa vaiheessa tietoturvatapahtumien hallintamallissa suori-
tetaan vastatoimet tietoturvatapahtumalle, huomioon ottaen arviointi ja paatoksen-

tekovaihe. Vastatoimet voivat olla reaaliaikaisia tai lahes reaaliaikaisia ja jotkut saat-
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tavat vaatia rikosteknisen tietoturva-analyysin (security forensics analysis) suoritta-

misen. (SFS ISO/IEC 27035 2011, 31.)

ISIRTIN tulee ottaa selvaa onko tietoturvatapahtuma hallinnassa. Tama voi vaatia

joko vélittémén vastatoimenpiteen (immediate response), joka kéynnistéa palautta-
mistoimenpiteet ja tarvittaessa tiedottamisen tarvittaville tahoille tai pidempikestoi-
sen vastatoimen (later response), jolla esimerkiksi varmistetaan palvelun palautumi-

nen tapahtumasta. (SFSISO/IEC 27035 2011, 31.)

Jos tietoturvatapahtuma ei ole hallinnassa ja tapahtumalla saattaa olla merkittavia
vaikutuksia organisaation ydintoimintoihin, tulee ISIRTin siirtd4 tapahtuman kasittely
organisaation kriisinhallinnalle. Kriisinhallinasta vastaava taho on vastuussa tietotur-
vatapahtuman hallinnasta yhteisty6ssa ISIRTin kanssa kriisinhallintasuunnitelman
mukaisesti. Kriisinhallinasta vastaavaan henkilokuntaan voi kuulua ISIRTIn lisaksi

esimerkiksi kriisihallintajohtaja tai -ryhma. (SFS ISO/IEC 27035 2011, 31.)

Organisaation on varmistettava, etta tietoturvatapahtumaan vastaamiseen on 0soi-
tettu tarvittavat sisdiset ja ulkoiset resurssit. Vastatoimet- vaiheen aikana voi olla
my0s tarpeellista suorittaa rikostekninen tietoturva-analyysi (information security
forensics analysis). (SFS ISO/IEC 27035 2011, 31.)

ISIRTin ja kaikkien osapuolten tulee tallettaa kaikki toimenpiteet my6hempé&a analyy-
sid varten tietoturvatapahtuman késittelyyn liittyvélle tiketille. Kaikki saatu tieto tu-
lee tallettaa mahdollisimman téydellisena sen hetkisten tietojen perusteella. Talla
varmistetaan, etta tieto voi toimia jatkossa pohjana arvioinneille, paatoksille ja toi-
menpiteille. Vastatoimet-vaiheen aikana tulee kerata myds elektroninen todistusai-

neisto ja sailyttaa todistusaineisto turvallisesti. Todistusaineiston sailyttamista tulee
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valvoa mahdollisten juridisten syytteiden tai sisaisen kurinpidon takia. (SFS ISO/IEC

27035 2011, 32.)

Vaiheen aikana tietoturvatapahtuman esiintymisesta ja sen tarpeellisista yksityiskoh-
dista tulee tiedottaa mahdollisia suojattavien kohteiden omistajia seka tarvittavia
sisdisia ja ulkoisia tahoja. Naita henkil6ita saatetaan tarvita tietoturvatapahtuman
ratkaisemisessa. (SFS ISO/IEC 27035 2011, 32.)

Kun tietoturvatapahtuma on madritetty ja vastatoimet sovittu, organisaation tulee
jakaa vastuut tietoturvatapahtuman hallinnan vaatimista toimenpiteista turvallisuu-
desta vastaavan henkilokunnan ja normaalin henkilokunnan valilla. Kaikille asian-
omaisilla tulisi pystya osoittamaan proseduurit, joita he voivat seurata tydvaiheiden
aikana. Naita tyovaiheita ovat tapahtuman uudelleen tarkastelu, kehittaminen, va-
hingon uudelleen arviointi ja tarvittavien tahojen tiedottaminen.

(SFS ISO/IEC 27035 2011, 32.)

Organisaation tulisi paivittaa tietoturvatapahtumiin liittyvia ohjeita tietoturvatapah-
tuman kasittelyn ja jatkokasittelyn kannalta. Kun mahdollinen tietoturvatapahtuma
on kasitelty onnistuneesti, tulee tapahtuma sulkea virallisesti ja tallettaa tiketointijar-
jestelmaan. Organisaation tulee varmistaa, etta tassa vaiheessa suoritetaan vasta-
toimet myds havaituille tietoturvahaavoittuvuuksille. Tietoturvahaavoittuvuuden

kasittely tulee my0s tallentaa tiketointijarjestelmaan. (SFS ISO/IEC 27035 2011, 32.)

4.8.2 Vilittdmat vastatoimet

Useimmissa tapauksissa ISIRTin henkilokunnan jasenen tehtdvana on tunnistaa vali-
ton vastatoimenpide tietoturvatapahtumalle, tallentaa tietoturvatapahtuman yksi-

tyiskohdat tiketille ja tiedottaa tarvittavia tahoja, kuten esimerkiksi ISIRTin johtajaa.
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Hatatapauksissa on mahdollista, ettd vaaditaan toimenpiteita esimerkiksi tietoturva-
tapahtuman vaikutuksessa olevan tietojarjestelmén, palvelun tai verkkoelementin

sammuttamiseksi. (SFSISO/IEC 27035 2011, 32.)

Tietoturvatapahtuman merkittévyys tulee arvioida organisaation ennalta maaritetyn
luokitteluasteikon mukaisesti viimeistaan tassa vaiheessa. Luokittelun perusteella voi
olla tarpeellista tiedottaa yrityksen ylempéaa johtoa tapahtumasta tai ohjata kéasittely

kriisinhallinnalle. (SFS ISO/IEC 27035 2011, 33.)

Yleiset tavoitteet tietoturvatapahtuman vastatoimenpiteilla on rajoittaa mahdollisia
tietoturvatapahtuman aiheuttamia vaikutuksia ja parantaa tietoturvaa. Ensisijainen
tavoite tietoturvanhallinnan mallilla (scheme) ja siihen liittyvilla toimenpiteilld on
minimoida tietoturvatapahtuman aiheuttamat vaikutukset liiketoiminalle. Toissijai-
sena tavoitteena voidaan pitaa hyokkaajan tunnistamista. (SFS ISO/IEC 27035 2011,
32-33)

Esimerkkina valittomista vastatoimista voidaan kayttaa tilannetta, jossa tapahtuu
tahallinen hyokkays jarjestelmaa, palvelua tai verkkoa vastaan. Valiton vastatoimen-
pide voi olla hyokkayksen kohteena olevan jarjestelman, palvelun tai verkon toimin-
taan jattaminen. Tama mahdollistaa liiketoimintakriittisten palveluiden normaalin
toiminnan ja mahdollistaa tiedon kerdamisen hyokkaajasta siten, etta hyokkaaja ei
tieda tarkkailusta. On erittdin tarkeda noudattaa ennalta suunniteltuja toimintatapo-
ja ja ottaa huomioon, etta hyokkaaja voi havaita, etta hanta tarkkaillaan. Hyokkaaja
saattaa aiheuttaa lisda vahinkoa hyokkayksen kohteelle tai havittaa tietoja joiden
avulla on mahdollista jaljittaa hyokkaaja. On tarke&a valmistautua jarjestelman, pal-
velimen tai verkon nopeaan eristamiseen tai sasmmuttamiseen. (SFS ISO/IEC 27035

2011, 33.)
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4.8.3 Tietojen paivitys tietoturvatapahtumasta

Mika tahansa seuraava askel on, ISIRTin henkilokunnan jasenen tulee paivittaa tieto-
turvatapahtumatiketille kaikki mahdollinen tieto, lisita se tiketdintijarjestelmaan ja
tiedottaa tarvittavia tahoja. Henkilokunnan tulisi pystya vastaamaan seuraaviin ky-

symyksiin:

¢ mika tietoturvatapahtuma on?

e miten tietoturvatapahtuma aiheutui, kenelle ja kenen toimesta?
e mitka ovat vaikutukset tai mahdolliset vaikutukset?

e mitk& ovat vaikutukset organisaation liiketoiminnalle?

(SFS ISO/IEC 27035 2011, 34.)

Lis&ksi tietoturvatapahtuma luokittelua tulee uudelleentarkastella ja muuttaa luokit-
telua tarvittaessa. Tarkedd on myos kirjata tiketille tahan asti suoritetut toimenpi-
teet. Jos tietoturvatapahtuma ratkaistaan, tiketille tulee kirjata kaikkia tehdyt toi-
menpiteet ja mita opittiin. ISIRT on vastuussa tietoturvatapahtumaan liittyvan tiedon
sdilyttamisesta tarkempaa analysointia varten ja mahdollisia juridisia toimenpiteité
varten. (SFSISO/IEC 27035 2011, 34.)

4.8.4 Jatkotoimenpiteet

ISIRTin henkil6kunnan varmistaessa tietoturvaheratteen olevan todellinen, tulee
ISIRTin suorittaa tarvittaessa rikostekninen analyysi ja informoida tiedottamisesta
vastaavia sisdisia ja ulkoisia tahoja, mita tietoja he voivat kayttaa tietoturvatapahtu-
masta viestimiseen. ISIRTin tulisi ohjeistaa my6s kenelle tiedot voi kertoa. Jos tieto-

turvatapahtuman kasittely kestdd kauemmin kuin organisaatiossa on ennalta sovittu,
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tulee ISIRTin laatia tilapdinen raportti (interim report) tietoturvatapahtumasta. (SFS

ISO/IEC 27035 2011, 35.)

ISIRITIN jasenten tulee tietéda tietoturvatapahtumien hallintamalliin perustuen, mil-
loin on tarpeellista siirtéé tietoturvatapahtuman késittely ylemmaélle tasolle ja kenelle
vastuun siirto tulee suorittaa. ISIRTIn tekemien toimenpiteiden jélkeen tulee suorit-
taa my0s tarvittavat muutoshallinnan proseduurit. Etukateen on hyva perustaa myos
viestintatavat siten, ettd kommunikointi ei vaarannu mahdollisesta tietoturvatapah-

tumasta johtuen. (SFSISO/IEC 27035 2011, 35.)

4.8.5 Tietoturvatapahtuman hallintatilanteen arviointi

ISIRTin kéynnistettya valittomat vastatoimet, suoritettua rikosteknisen tietoturva-
analyysin ja viestinnan, on nopeasti selvitettava, onko tietoturvatapahtuma ISIRTin
hallinnassa. Jos tietoturvatapahtuma on hallinnassa, ISIRTIn jdsenen tulee arvioida
tarvitaanko mydéhempia vastatoimia, rikosteknisté tietoturva-analyysia tai viestintaa
tarvittaville tahoille, tietoturvatapahtuman paattamiseksi ja palvelun normaalin toi-
minnan palauttamiseksi. Jos tietoturvatapahtuma ei ole hallinnassa, tulee ISIRTIn
jasenen kaynnistaa kriisitoimenpiteet. (SFS ISO/IEC 27035 2011, 35.)

Tietoturvatapahtuma liittyessd menetettyyn saatavuuteen (availability), katkon kes-
toaika saattaa olla merkittava mittarille sille, onko tilanne hallinnassa vai ei. Organi-
saation tulee maaritella suojattaville kohteille, riskianalyysien perusteella, mika on

hyvéksyttavé keskeytyksen kesto kullekin suojattavalle kohteelle. Kun hyvaksyttava
aika ylittyy, tietoturvatapahtuma ei ole enda mahdollisesti hallinnassa. (SFS ISO/IEC

27035 2011, 35.)
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Tietoturvatapahtumat, jotka liittyvét luottamuksellisuuden tai eheyden menetykseen
saattavat vaatia erilaista paatoksia arvioitaessa, onko tietoturvatapahtuma hallinnas-
sa. Tassa voidaan kayttad apuna kriisinhallintasuunnitelman mittareita. (SFS ISO/IEC

27035 2011, 36.)

4.8.6 Pitkdkestoiset vastatoimet

Tietoturvatapahtuman ollessa hallinnassa kriisitoimenpiteité ei tarvita. ISIRTin tulee
arvioida, mité jatkotoimenpiteita tietoturvatapahtuman kasittely vaatii. Nama4 toi-
menpiteet saattavat sisaltaa vaikutuksen alaisena olleen tietojarjestelman, palvelun
tai verkon palauttamisen normaalin tilaan. Tiketille tulee tallentaa tiedot toimenpi-
teistd ja niiden suorittajista. Kun toimenpiteet on suoritettu, yksityiskohdat tulee
paivitta tiketille, sulkea tiketti ja tiedottaa tietoturvatapahtuman kasittelyn lopet-
tamisesta tarvittavia tahoja. (SFS ISO/IEC 27035 2011, 36.)

Pitkakestoisia toimenpiteité voivat olla esimerkiksi kriisinhallintasuunnitelman paivit-
taminen tiettyjen tietoturvatapahtumien osalta, IT-jarjestelman paivittdminen tunne-
tun tietoturvahaavoittuvuuden varalta tai valvonnan konfigurointi, jotta tietoturva-

heré&tteet voidaan tunnistaa jatkossa oikein. (SFS ISO/IEC 27035 2011, 36.)

4.8.7 Vastatoimet kriisitilanteissa

ISIRTin tunnistaessa, etta tietoturvatapahtuma ei ole hallinnassa, ISIRTin tulee kasi-
telld tapahtuma ennalta laaditun kriisinhallintasuunnitelman mukaisesti. Riskinhal-
lintasuunnitelman tulisi sisaltéé parhaat vaihtoehdot tdman kaltaisten tietoturvata-
pahtumien kasittelyyn. Naiden toimenpiteiden tulisi liittyd suoraan organisaation
liiketoiminnan prioriteetteihin, palautumisaikoihin ja kuinka pitkékestoinen poik-

keama voidaan sallia. Strategissa tulisi tunnistaa ennaltaehkaisevat ja kestavat krii-
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sinhallinnan toimenpiteet, organisaatiorakenne ja vastuut kriisitilanteisiin vastaami-
seen seka rakenne ja hahmoteltu sisalto kriisihallintasuunnitelmalle. (SFS ISO/IEC
27035 2011, 36-37.)

Kriisinhallintasuunnitelma ja sita tukevat testatut turvamekanismit muodostavat
pohjan kriisinhallinnan tapahtumien késittelylle ja mahdollistavat karjistyneiden tie-
toturvatapahtumien kasittelyn. Kriisinhallinnan toimenpiteet voivat liittyd esimerkiksi
tulipalon tukahduttamiseen ja evakuointiproseduureihin, pommin kasittelyyn ja eva-
kuointiproseduureihin, tietojarjestelmiin liittyvien petosten tutkintaan tai teknisten

hyokkéaysten tutkintaan. (SFS ISO/IEC 27035 2011, 37.)

4.8.8 Rikostekninen tietoturva-analyysi

ISIRTin tulee aiemman arvion perusteella tarvittaessa suorittaa rikostekninen tieto-
turva-analyysi (Information security forensics analysis) todisteiden kerddmiseksi. Sen
tulisi pitaa sisalladn dokumentoitujen toimintatapojen mukaista IT-pohjaisten tutkin-
tatekniikoiden ja tyokalujen kayttoa tarkempien tietojen l6ytamiseksi. Proseduurit
tulee suorittaa jarjestelmallisesti ja tunnistaa, mitd voidaan kayttaa todisteena sisai-

sissd tai juridisissa toimenpiteissé. (SFS ISO/IEC 27035 2011, 37.)

Rikosteknisen tietoturva-analyysin toimenpiteet tulee dokumentoida taysin. Doku-
mentoinnin tulee pitaa sisalla esimerkiksi valokuvia, lokitietoja ja analyyseja. Infor-
maatio tietoturvatapahtumasta, kuvaus rikosteknisen tietoturva-analyysin toimenpi-
teistd ja tallennusvélineet (media) tulee sailyttaa fyysisesti turvallisessa ymparistossa.
Paasy tietoon tai tiedon muuttamiseen tulee estad. Analyysin suorittamiseen kaytet-
tavien standardien mukaisten tyokalujen ja ISIRTin kdyttamien fyysisten tilojen tulee
olla sellaisia, ettei saatuja tuloksia voida kiistaa juridisesti. (SFS ISO/IEC 27035 2011,
37.)



69

Rikosteknisen tietoturva-analyysin proseduurien paatarkoitus on varmistaa, etta to-
disteet sdilyvat eheina ja todisteet ovat juridisesti patevid. Rikostekninen tietoturva-
analyysi tulee suorittaa alkuperaisen datan tarkalle kopiolle. T&lla voidaan estéa ana-
lysointityon aiheuttama datan eheyden muuttuminen. (SFS ISO/IEC 27035 2011, 37-
38.)

4.8.9 Viestinta

ISIRTin tunnistaessa tietoturvatapahtuman on usein tarpeellista viestia siséisesti ja
ulkoisesti tietoturvatapahtumasta. Tiedottaminen voi olla aiheellista tietoturvata-
pahtuman kasittelyn eri vaiheissa, kuten tunnistettaessa tietoturvatapahtuma, saa-
taessa tietoturvatapahtuma hallintaan, tapahtuman vaatiessa kriisinhallintaa, suljet-
taessa tietoturvatapahtuma ja johtopaatdsten seka jalkiselvitystyon valmistuttua.
(SFS ISO/IEC 27035 2011, 39.)

Viestinnan ollessa tarpeellista on huolehdittava mita viestitaan ja mille sidosryhmal-

le. Sidosryhmia voivat olla esimerkiksi:

e sisaiset sidosryhmat, kuten kriisinhallinta ja organisaation johto
o ulkoiset sidosryhmét, kuten asiakkaat, alihankkijat ja yhteistydkumppanit
e muut ulkoiset sidosryhmat kuten lehdisto tai muu media

(SFSISO/IEC 27035 2011, 39.)

Sidosryhmat saattaa tarvita erityisté tietoa, jonka pitaisi olla saatavissa organisaatios-
ta oikeita kanavia pitkin. Tarkeaa on tiedon saannin turvaaminen siséisille sidosryh-
mille ja tarkeimmille ulkoisille sidosryhmille. Naiden sidosryhmien tulee saada tietoa

ennen kuin informaatio on saatavilla julkisesta mediasta. Tiedottamista voidaan val-
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mistella laatimalla alustavia tiedotteita sidosryhmille sopiviksi. Viestinnan tulisi nou-

dattaa organisaation tiedotuspolitiikkaa. (SFS ISO/IEC 27035 2011, 39.)

4.8.10 Vastuunsiirto tietoturvatapahtuman karjistyessa

Aarimmaisissa olosuhteissa, kun tietoturvatapahtuma ei ole hallinnassa ja vaarat
liiketoiminnalle ovat suuret, voi olla tarpeellista suorittaa vastuunsiirto (eskalointi).
Taman kaltaiset tietoturvatapahtumat tulee siirtaa liilketoiminnan jatkuvuussuunni-
telman mukaisesti joko ylemmaélle johdolle, ryhmélle organisaation sisélla tai ulkoisel-
le ryhmalle. Vastuunsiirto tilanteen karjistyessa voidaan suorittaa paatésten aikaan-
saamiseksi, suositeltujen toimenpiteiden tunnistamiseksi tai arvioiden saamiseksi,
mita toimenpiteita tarvitaan. Ohjeistus vastuunsiirron suorittamisesta tietoturvata-
pahtuman karjistyessa tulee sisallyttaa tietoturvatapahtumien hallintamallin doku-
mentaatioon ja niiden organisaation jasenten tietoon, jotka todennékoisesti joutuvat
vastuunsiirron suorittamaan. Taman kaltaisia organisaation osia ovat esimerkiksi

ISIRT tai mahdollinen kontaktipiste. (SFS ISO/IEC 27035 2011, 39.)

4.8.11 Toimenpiteiden kirjaaminen ja muutoshallinta

Kaikkien tietoturvatapahtumien hallintaan osallistuvien tulisi tallentaa kaikki suorite-
tut toimenpiteet myohempaa analysointia varten. Tama pitaa sisallan tietoturvata-
pahtumasta muodostetun tiketin ajantasaisena pitamisen koko tietoturvatapahtu-
man kasittelyn ajan ja tiketin tallennuksen tiketointijarjestelmaan. Nama tiedot tulee
sdilyttaa turvallisesti ja suorittaa varmuuskopiointi asian mukaisesti. Muutokset tie-
toturvatapahtumien raportointiin ja tiketdintijarjestelmaan tulee suorittaa virallisen

muutoshallinnan mallin mukaisesti. (SFS ISO/IEC 27035 2011, 40.)
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4.9 Opetukset

Neljas operatiivinen vaihe kdynnistyy tietoturvatapahtuman ratkaisemisen ja sulke-
misen jalkeen tarkastelemalla, miten tapahtuma kasiteltiin ja hoidettiin. Organisaa-
tion on selvitettédva onko tarvetta lisdtutkimuksiin, kuten rikosteknisen tietoturva-
analyysin suorittamiseen. Tietoturvatapahtumista ja haavoittuvuuksista tulee tunnis-
taa se, mita niista on opittavissa. Opetuksien perusteella voidaan tunnistaa puutteet
ja arvioida seka parantaa olemassa olevia turvamekanismeja tai tietoturvapolitiikko-
ja. Myds uusien tietoturvamekanismien luominen tarvittaessa on mahdollista. (SFS

ISO/IEC 27035 2011, 40.)

On tarke&a tunnistaa parannuskohteet seké arvioida ja parantaa organisaation ris-
kinarviointia ja -hallintaa. Opetukset-vaiheen aikana tulee myds arvioida kuinka te-
hokkaasti organisaatio, prosessit, proseduurit ja raportointitavat toimivat tietoturva-
tapahtumia késiteltdessa. Parannuskohteet tulee tunnistaa ja parannukset tulee teh-
da tietoturvatapahtumien hallintamalliin ja dokumentaatioon. Opetusten perusteel-
la voi olla tarpeellista paivittaa tietoturvaherate, -tapahtuma ja haavoittuvuustieto-
kantaa. Tuloksia saattaa olla tarpeellista arvioida ja kasitella my0s luotetuissa yhtei-
soissa (trusted community). (SFS ISO/IEC 27035 2011, 40.)

Tietoturvatapahtumien hallinnan toiminnot ovat toistuvia. Organisaation tulee tehda
jatkuvasti parannuksia tietoturvatapahtumista ja niihin vastaamisesta syntyvan tie-
don perusteella. (SFS ISO/IEC 27035 2011, 40.)

4.9.1 Turvamekanismien kehittaminen

Tarkasteltaessa suljettuja tietoturvatapahtumia tai -haavoittuvuuksia voidaan havaita

tarve muutoksille olemassa oleviin turvamekanismeihin tai tarve uusille turvameka-
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nismeille. Kaikki uudet turvamekanismit eivat ole valttdmatta taloudellisti tai toimin-
nallisesti toteutettavissa vélittomasti, jolloin ne on huomioitava organisaation pitkéan
aikavalin suunnitelmissa. Esimerkkina voidaan mainita uuden palomuurin hankinta.

(SFSISO/IEC 27035 2011, 41.)

Suositukset huomioon ottaen organisaation tulee ottaa kayttoon uudet tai paivitetyt
turvamekanismit. Nama voivat olla teknisié tai fyysisia turvamekanismeja ja saattavat
vaatia laitteistopaivityksid, henkilokunnan koulutuksia ja tietoturvaohjeiden ja stan-
dardien tarkastuksia. Organisaation tietojarjestelmien, palvelujen ja tietoverkkojen
tulee olla s&annollisten haavoittuvuusarviontien kohteena. Organisaation tulee néi-
den arviointien pohjalta jatkuvasti parantaa organisaation tietoturvaa. (SFS ISO/IEC

27035 2011, 41.)

Tietoturvapoliitikoiden ja proseduurien jatkuva parantaminen tulee olla ISIRTIn pit-
kan tahtdimen tavoite. Mitka tahansa puutteet tai hairit tietoturvatapahtumien
hallintaprosessin aikana tulisivat kaynnistaa kehitystoimenpiteet. (SFS ISO/IEC 27035
2011, 41

4.9.2 Riskinarvioinnin ja -hallinnan kehittaminen

Tietoturvatapahtumien ja -haavoittuvuuden mahdollisista vaikutuksista ja vakavuu-
desta riippuen riskinarvioinnissa voi olla tarpeellista ottaa huomioon uusia uhkia ja
haavoittuvuuksia. Riskinarvioinnin ja -hallinnan péaivittamisen seurauksena voi olla
tarpeellista ottaa kayttdon muuttuneita tai uusia turvamekanismeja. (SFS ISO/IEC
27035 2011, 41.)
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4.9.3 Tietoturvatapahtumien hallintamallin kehittdminen

ISIRTin johtajan tai vastaavan tahon tulee arvioida kuinka tietoturvatapahtuman ké-
sittelyssa ja vastatoimissa onnistuttiin. Analyysin tarkoituksena on selvittéa, mitka
tietoturvatapahtumien hallintamallin osat toimivat hyvin ja mitd puutteita ja kehitys-
kohteita havaittiin. (SFS ISO/IEC 27035 2011, 41.)

Tietoturvatapahtuman ollessa riittavan vakava, organisaatio voi jarjestaa arviointipa-
lavereja, johon osallistuvat kaikki asianomaiset heti tapahtuman jalkeen, kun tapah-
tuma on vield muistissa. Tapaamisessa tulisi arvioida toimivatko tietoturvatapahtu-
mien hallintamallissa méaéritetyt proseduurit kuten oli tarkoitettu, onko olemassa
proseduureja tai toimintatapoja, joilla tietoturvatapahtuma olisi havaittu paremmin
ja tunnistettiinko proseduureja tai tydkaluja, jotka olisivat auttaneet tapahtuman
vastatoimissa. On my0s hyva arvioida onko olemassa proseduureja, jonka avulla tie-
toturvatapahtumasta olisi toivuttu nopeammin ja oliko viestinta tehokasta tarvittavil-
le tahoille tietoturvatapahtuman tunnistamisen, raportoinnin ja vastatoimien aikana.
(SFSISO/IEC 27035 2011, 41.)

Organisaation on varmistettava, ettd tunnistetut kehityskohteet tarkistetaan ja pe-
rustellut muutokset suoritetaan tietoturvatapahtumien hallintamalliin. Muutokset
tietoturvatapahtumien hallintaprosessiin, -proseduureihin ja raportointiin tulee tar-

kistaa ja testata ennen kayttoonottoa. (SFS ISO/IEC 27035 2011, 41.)
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5 TIETOSUOJALAINSAADANTO

Tietosuojan kasitetta on alettu kayttad Suomessa 1970-luvun alussa. Tietosuoja sisél-
taé kansalaisten yksityisyyden suojan ja oikeusturvan huomioon ottamisen tietojen
rekisterdinnissa ja tiedostojen suojaamisessa luvattomalta ulkopuoliselta kaytolta.
Tietosuoja on kasitteena laaja-alaisempi kuin yksityisyyden suoja. Tietosuojalla viita-
taan rekisterin pitoon ja tietojenkasittelyn toiminnalliseen puoleen. (Andreasson &
Koivisto 2013, 27). Tietotuojavaltuutetun toimisto méaarittelee, etta tietosuojaan kuu-
luu ihmisten yksityisyyden suoja ja muut sité turvaavat oikeudet henkil6tietoja kéasi-

teltdessa (Sanastoa 2014).

Henkilotietojen kasittelya ohjaa ja valvoo Suomessa tietosuojavaltuutettu. Tie-
tosuojavaltuutetun tehtévat on méaaritelty henkilttietolaissa, seké laissa tietosuoja-
lautakunnasta ja tietosuojavaltuutetusta (Andreasson & Koivisto 2013, 27). Tie-
tosuojavaltuutetun tehtédvana on kasitella ja ratkaista henkilotietojen ja luottotieto-
jen kasittelya henkilttietolakiin (523/1999) ja luottotietolakiin(527/2007) perustuen,
henkilGtietojen ja luottotietojen kasittelyn yleinen seuraaminen ja aloitteiden teke-
minen, toimialaan kuuluva tiedottaminen ja henkilGtietojen kansainvalisesta yhteis-

tyostd huolehtiminen (L 22.4.1999/524, 58).

Suomen perustuslaki maarittaa yksityiselamén suojan (11.6.1999/731, 108). Oikeutta
yksityisyyden suojaan toteuttavat konkreettisella tavalla henkil6tietolaki, henkilosto-
tietojen kasittelya koskevat erityissdannokset, laki viranomaisten toiminnan julkisuu-
desta, laki yksityisyyden suojasta tyoelamassa, sdhkoisen viestinnén tietosuojalaki ja
Euroopan unionin antamat tietosuojaa koskevat kansainvaliset normit ja ohjeet (Lait

2014).
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5.1 Henkildtietolaki

HenkilGtietolain tarkoituksena on toteuttaa yksityiselamén suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia henkilGtietoja kasiteltdessa. Lain tarkoituk-
sena on myos edistaad hyvan tietojenkasittelytavan kehittamista ja noudattamista. (L
22.4.1999/523, 18.)

Henkilotietolaki on henkildtietojen kasittelyn perustuslaki. Henkilotietojen kéasittelya
koskevia erikoissdannoksia sovelletaan ensisijaisena henkilGtietolain kyseisiin saan-

noksiin ndhden. (HenkilGtietolaki 2014.)

Henkilotietolakia sovelletaan henkilGtietojen automaattiseen kasittelyyn. Lakia so-
velletaan myas silloin, kun henkil6tiedot muodostavat tai niiden on tarkoitus muo-

dostaa henkilorekisteri tai sen osa. (L 22.4.1999/523, 28).

Henkilotietolaissa sdadetadn myos henkilotietojen késittelyd koskevista yleisista pe-
riaatteista, arkaluonteisten tietojen ja henkilétunnuksen kasittelystd, henkilotietojen
kasittelysta erityisia tarkoituksia varten, henkil6tietojen siirrosta Euroopan unionin
ulkopuolelle ja rekisterdidyn oikeuksista. (L 22.4.1999/523)

5.2 S&hkdisen viestinnan tietosuojalaki

Séhkaisen viestinnan tietosuojalain tarkoitus on turvata sdhkoisen viestinnan luotta-
muksellisuus ja yksityisyyden suojan toteutuminen. Lain tarkoituksena on myads edis-
taa sahkadisen viestinnan tietoturvaa ja sahkoisen viestinnan palvelujen tasapainoista
kehittymistd. (16.6.2004/516, 18.) Lailla selkeytetaan luottamuksellisten tunnistetie-

tojen kasittelysdantoja, tietoturvan toteuttamismahdollisuuksia ja annetaan peli-
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saannot evasteiden kaytolle ja paikkatietojen kasittelylle. Laki sisaltdd myos suora-
markkinointisddnndksia ja saannokset kayttajan ja poliisin tiedonsaantioikeuksista.
(Tietosuojavaltuutetun toimisto 2014, sahkoisen viestinnan tietosuojalaki). Tunnis-
tamistiedolla tarkoitetaan tietoa tilaajaan tai kayttajaan yhdistettavasta tiedosta,
joka viestintaverkossa kasitellaan viestin siirtdmiseksi, jakelemiseksi tai tarjolla pita-
miseksi. Paikkatiedolla tarkoitetaan tietoa, joka ilmaisee liittyman tai paatelaitteen
maantieteellisen sijainnin ja jota kaytetddn muuhun tarkoitukseen kuin verkko- tai

viestintapalvelun toteuttamiseen. (16.6.2004/516, 28.)

Séhkaisen viestinnan tietosuojalakia sovelletaan yleisissa viestintéaverkoissa tarjotta-
viin verkko-, viestinta- ja lisdarvopalveluihin sekéa palveluihin, joissa kasitellaan kayt-
toa kuvaavia tietoja. Lakia sovelletaan myds suoramarkkinointiin, tilaajaluettelopal-
veluihin ja numerotiedotuspalveluihin. (16.6.2004/516, 38.)

Padasiassa Viestintavirasto valvoo sahkoisen viestinnan tietosuojalain ja sen nojalla
annettujen maaraysten noudattamista. Tietosuojavaltuutettu valvoo suoramarkki-
nointia, puhelinluetteloita, numerotiedotuspalveluista ja kéyttajien erityista tiedon-
saantioikeutta koskevien sdédnndsten noudattamista. (Sahkoisen viestinnan tie-

tosuojalaki 2014.)

5.3 Teleyrityksen tietoturva

Teleyrityksella tarkoitetaan verkkoyritysta tai palveluyritysta. Verkkoyrityksella tar-
koitetaan yritystd, joka tarjoaa omistamaansa tai hallussaan olevaa viestintaverkkoa
kaytettavaksi viestien siirtoon, jakeluun tai tarjolla pitoon. Palveluyrityksella tarkoite-

taan yritystd, joka siirtaa viesteja hallussaan olevassa tai verkkoyritykseltéd kayttoon
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saadussa viestintaverkossa. Palveluyritys voi myds jaella tai pitéa tarjolla viesteja
joukkoviestinverkossa. (23.5.2003/393, 28.)

Teleyrityksella on velvollisuus huolehtia tietoturvasta. Velvollisuuden maarittelee
sahkoisen viestinnan tietosuojalaki. Palvelun ja k&sittelyn tietoturvasta huolehtimi-
nen tarkoittaa toiminnan turvallisuuden, tietoliikenneturvallisuuden, laitteisto-ja oh-
jelmistoturvallisuuden seka tietoaineistoturvallisuuden varmistamista toimenpitei-
den avulla. Nam4 toimet tulee suhteuttaa uhkien vakavuuteen, tekniseen kehitys-

tasoon ja kustannuksiin (16.6.2004/516, 198.)

5.3.1 Toimenpiteet teleyrityksen tietoturvan toteuttamiseksi

Teleyrityksen tulee suorittaa toimenpiteita tietoturvan toteuttamiseksi. Teleyrityksel-
I& on oikeus ryhtya valttamattomiin toimiin viestintaverkoille ja niihin liitetyille palve-
luille haittaa aiheuttavien héairididen havaitsemiseksi, estamiseksi, selvittamiseksi ja
esitutkintaan saattamiseksi. Teleyritys voi suorittaa valttamattomia toimia myos vies-
tintamahdollisuuksien turvaamiseksi ja viestintapalvelujen kautta toteuttavien laajo-
jen maksuvalinepetosten ehkaisemiseksi. Toimenpiteet voivat kasittaa viestin sisallon
automaattisen analysoinnin, viestien vélittdmisen ja vastaanottamisen estamisen tai
rajoittamisen, haitallisten tietokoneohjelmien automaattisen poistamisen viesteista

tai muita naihin rinnastettavia toimenpiteita. (16.6.2004/516, 198.)

Toimenpiteet tulee toteuttaa huolellisesti ja mitoittaa torjuttavan héairion vakavuu-
teen. Toimenpiteilld ei saa rajoittaa sananvapautta tai luottamuksellisen viestin tai
yksityisyyden suojaa enempéaé kuin on valttaméatonta. Viestinvirastolla on oikeus an-
taa teleyrityksille tarkempia maarayksia toimenpiteiden teknisesta toteuttamisesta.
(16.6.2004/516, 198.)
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5.3.2 Tunnistamistietojen kasittely

Verkossa viestinnésta ja& aina jalki. Viestinnan tunnistamistiedolla tarkoitetaan tie-
toa, jonka perusteella verkko- tai viestintédpalvelun kayttaja voidaan tunnistaa. Te-
leyritys saa kayttaa tunnistetietoja vain laissa méaériteltyihin tarkoituksiin. Tunnista-
mistietoja ovat esimerkiksi tiedot puhelun soittajasta tai vastaanottajasta. Tiedot
sahkopostin lahettéjasta tai vastaanottajasta, IP-osoitteesta ja tiedot yhteyden kes-
tosta, reitityksesta, ajankohdasta tai siirretyn tiedon maarasta ovat tunnistamistieto-
ja. Tunnistamistietoja ovat myos tiedot, jotka voidaan yhdistaa yritykseen. (Tunnis-

tamistietojen kasittely 2013.)

Teleyritys voi kéyttaa tunnistamistietoja verkko- ja viestintapalvelun kayttamiseksi,
laskuttamiseksi, tietoturvan varmistamiseksi, teknisen vian havaitsemiseksi, teknista
kehittdmistd varten seka vaarinkaytostilanteissa, joissa verkko-, viestinta- tai lisdar-
vopalvelun maksullista palvelua kéytetdédn maksutta. (Tunnistamistietojen kasittely
2013))

Tunnistetietoja saa kayttaa vain kéasittelyn tarkoituksen laajuudessa. Luottamukselli-
sen viestin ja yksityisyyden suojaa ei saa rajoittaa enempéa kuin on valttamatonta.
Tunnistetietoja saa luovuttaa vain niille tahoille, joilla on oikeus tietojen kasittelyyn.
Viestit ja tunnistamistiedot on havitettava tai tehtava sellaisiksi, ettei tunnistetietoja
voida yhdistaa tilaajaan tai kayttajaan. (16.6.2004/516, 88.)

Teleyrityksella on velvollisuus sailyttdd tunnistetietoja viranomaistarpeita varten 12
kuukauden ajan viestinnan paivaméaarasta. Naita tunnistetietoja saa kayttaa ainoas-
taan pakkokeinolaissa (806/2011) tarkoitettujen rikosten tutkimiseksi.
(16.6.2004/516, 14 a 8.)
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5.3.3 Tietoturvaloukkausilmoitukset

Teleyrityksen velvollisuus on ilmoittaa viestintévirastolle verkko- ja viestintapalvelui-
den merkittavista tietoturvaloukkauksista ja -uhkista, joista teleyritys on tietoinen.
Teleyrityksen on myds ilmoitettava tietoturvaloukkausten seuraukset ja toimenpi-
teet, joilla tietoturvaloukkausten ja uhkien esiintymien pyritdan estamaan. Viestinta-
virasto voi maarata teleyrityksen tiedottamaan asiasta yleisesti. (16.6.2004/516,
218.))

Palveluihin tai tietoverkkoihin kohdistuvista tietoturvaloukkauksista ja -uhkista on
ilmoitettava myos tilaajalle ja kéayttajalle. Teleyrityksen on kerrottava kaytettéavissa
olevista toimenpiteistd, kustannuksista seka mista asiasta on mahdollista saada lisa-
tietoa. Kun teleyritys on torjunut palveluunsa liittyvan tietoturvaloukkauksen tai -
uhan, on teleyrityksen ilmoitettava kdytetyista toimenpiteista ja nilden mahdollisista

vaikutuksista palvelun kayttoon. (16.6.2004/516, 218.)

6 TOTEUTUS

6.1 Lahtdtason maarittely ja analyysi

Organisaation tietoturvatapahtumien hallinnan laht6tason madrittelylla selvitetaan
mitd dokumentteja, tytkaluja, toimintatapoja tai resursseja organisaatiolla on tieto-
turvatapahtumien hallintamalliin liittyen. Opinnéytetydn tavoitteena on tietoturva-
tapahtumien hallintaprosessin luominen ja tiketointijarjestelman asentaminen ja

kayttoonottaminen. Lahtotilanteen selvityksen jalkeen on mahdollista analysoida
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millainen tietoturvatapahtumien hallintaprosessi organisaatiossa on mahdollista to-
teuttaa ja millaisia tytkaluja ja dokumentteja tietoturvatapahtumien hallintaproses-
sissa voidaan kayttaa tukena. Lahtotason maarittely ja analyysi suoritetaan SFS

ISO/IEC 27035-standardin (2011) tietoturvatapahtumien hallintamallin p&&vaiheisiin

perustuen.

6.1.1 Suunnittelu ja valmistautuminen

JYVSECTECin operaattoriymparistdssa ei ole toimintaa ohjaavaa tietoturvan hallinta-
mallia. Tietoturvapolitiikan tulisi ohjata organisaation tietoturvan hallintaa. Tietotur-
vatapahtumien hallintaa tulisi ohjata tietoturvaheratteiden, — tapahtumien ja — haa-
voittuvuuksien hallintapolitiikka, joka on siséllytetty organisaation tietoturvapolitiik-
kaan ja riskien hallintapolitiikkaan. Organisaatio tulisi tunnistaa ja maarittaa operaat-
toriympariston osalta turvallisuusvaatimukset ja suojattavat kohteet. Riskienhallin-
nan osalta tulisi toteuttaa tarvittavat riskianalyysit ja riskien vertaaminen riskikritee-
reihin. Organisaation tulisi perustaa tarvittavat turvamekanismit. Nama toimet ja

tiedot toimivat pohjana tietoturvatapahtumien hallinnalle.

Johdon roolin merkitys laboratorioymparistossa on myos vahainen. Laboratoriossa
rooleissa tyoskennellessa oletetaan, etta tyota ohjaa johdon sitoutuminen ja tilan-

teet mallintavat normaaleja tytelamén tilanteita.

Laboratoriossa kaikki tietoturvatapahtumien kasittelytilanteet hoitaa ISIRT mahdollis-
ten asiantuntijoiden avulla. Organisaatiolla ei ole erillista kontaktipistetta tietoturva-
tapahtumien hallintaan liittyen. ISIRTin henkilékunnan rooleissa normaaleissa labora-
torioharjoituksissa on yleensa muutamia henkil6ita. ISIRTin rooleissa toimivat henki-
|6t voivat ohjata tietoturvatapahtumia 2. asteen asiantuntijoille, kun tilanne ei ole

ISIRTin hallinnassa tai tarvitaan syvempaa teknisté osaamista.



81

Tietoturvatapahtumien hallintaprosessin koulutus hoidetaan laboratorioharjoitusten
yhteydessa tilanteen laajuus huomioon ottaen. Koulutus esitellddn opinndytetyon
kohdassa 6.4.

6.1.2 Tunnistaminen ja raportointi

Laboratorioymparistossa on mahdollista tunnistaa tietoturvaherétteité ja -
tapahtumia asiakkaiden tai ISIRTin henkilokunnan toimesta. ISIRTin on mahdollista
havaita tietoturvaheratteita Arbor Networks Peakflow SP -tuotteella operaattoriver-
kosta. Arbor Peakflow -tuotteet on kehitetty kriittisten palvelujen, kuten puhe-, vi-
deo-, web- ja séhkdpostipalvelun suojaamiseen kohdennetuilta hydkkayksilta. Tuot-
teilla voidaan suojata infrastruktuuria tunnistamalla ja poistamalla hyokkaykset reitit-
timid, kytkimi&, palomuureja, kaistanleveytta tai DNS-palveluja vastaan ja estaa vaa-
ran lilkkenteen paasy verkkoon. Peaklow-tuotteilla voidaan valvoa verkon suoritusky-
kya mittareiden avulla ja saada tietoa verkon viiveistd, viiveen vaihteluista, lapaisy-
ajasta ja pakettihaviosta. Tuotteita voidaan kayttaa myos verkon resurssien opti-

mointiin. (Peakflow solution data sheet 2013)

Peakflow SP -ohjelmiston p&&asiallinen tehtdva on muodostaa hélytyksié verkossa
tapahtuvista poikkeavista tilanteista. Nama poikkeavuudet voivat olla merkki haitalli-
sesta liikkenteestd, laiteviasta, epatavallisesta kysynnan kasvusta tai konfigurointivir-
heistd. Operaattori voi halytysten avulla huomata ongelmat, tunnistaa juurisyyn ja
ryhty& korjaaviin toimenpiteisiin. Peakflow SP -ohjelmiston avulla on mahdollista
saada selville, mista verkkoliikenne tulee, minne liikenne menee, mité reitteja liikken-
ne kayttaa, mitka verkon rajapinnat ovat eniten kuormitettuja ja ketk& kuormittavat
verkkoa eniten. Tuotteen avulla on mahdollista seurata verkon liikkenteen pitka- ja

lyhytaikaisia kuormitustrendejé ja laatia liikenteen kayttaytymisennusteita. (Peakflow
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solution data sheet 2013.) Kuviossa 12 on nahtavissa Peakflow SP -tuotteen hallinta-

konsoli ja halytyksia haitallisesta lilkenteesta.
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Kuvio 12. Arbor Networks Peakflow SP -konsoli

Peakflow Threat Management System (TMS) -tyékalun avulla voidaan lieventéa
DDOS-hyokkéaysten vaikutuksia. Liilkenne voidaan ohjata Peakflow TMS -jarjestelmaan
Arbor Peakflow SP -ohjelmiston tekemill& verkon reititysmuutoksilla. Peakflow TMS
poistaa pakettivirrasta ainoastaan haitallisen liikenteen ja ohjaa edelleen sallitun lii-

kenteen verkkoon. (Peakflow solution data sheet 2013)

Peakflow Pravail Availability Protection System (APS) tarjoaa suojan sovelluskerrok-
sen DDOS-hyokkayksia, hyokkayksille verkkokapasiteettia ja state exhaustion -
hyokkéayksia vastaan, jotka uhkaavat palvelujen tai ohjelmistojen saatavuutta (Pravalil
availability protection system data sheet 2013). State exhaustion -hyokkayksella tés-
sa yhteydessa tarkoitetaan yritysta vaikuttaa yhteyksien tilatauluihin, joita kdytetaan
monissa laitteissa kuten kuormanjakajissa, palomuureissa ja sovelluspalvelimissa

(About DDOS attacks 2013). Perinteiset palomuurit tai tunkeutumisen estojarjestel-
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mat (IPS, Intrusion Prevention System), jotka lapaisevéat esimerkiksi HTTP- ja DNS-
liikenteen, eivat tarjoa suojaa sovelluskerroksen DDOS-hyokkéayksille. Pravail APS -
tyokalulla voidaan havaita haitallinen lilkenne ja torjua se hyddyllisen liikenteen seas-
ta. (Pravail availability protection system data sheet. 2013.) Kuviossa 13 on n&htavis-

sd Pravail APS konsoli ja halytys DNS-palvelimeen kohdistuvasta lilkkenteen kasvusta.
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Kuvio 13. Arbor Networks Pravail APS -konsoli
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Kuvio 14. DDOS-hydkkaysten tunnistus ja torjunta
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Kuviossa 14 on nahtévissa operaattoriympéristdssa oleva virtuaalinen autonominen
jarjestelma (AS, Autonomous System) 3356, jonka omistaja on tietoliikenneoperaat-
tori Level3. Autonomisella jarjestelmaélla tarkoitetaan téssa yhteydessa yksittaista
hallinnollista reititystoimialuetta (Huston, G 2006). Kuviossa 14 voidaan ndhdé asia-
kas, joka tarjoaa verkossaan DNS- ja web-palveluja. Arbor Peakflow -tuotteella voi-
daan generoida halytyksia verkon poikkeavista tilanteista, Arbor TMS -tuotteella tor-
jua ja puhdistaa liikennetta ja Peakflow Pravail APS -tuotteella suojautua sovellusker-

roksen hyokkayksia vastaan.

Kuviossa 15 voidaan ndhdé tarkempi kuva AS3356-toimialueesta ja sen liityntépisteis-
t& muiden operaattoreiden verkkoihin. Kuvion 15 oikeassa ylélaidassa on néhtévissa

asiakas, jonka verkkoa suojataan Peakflow -tuotteilla.
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Kuvio 15. Pravail-asiakas AS3356—-toimialueessa
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SFS ISO/IEC27035-standardi (2011) suosittaa, ettd organisaation tulisi kayttaa tieto-
teknisid jarjestelmi& tietoturvaheratteiden, -haavoittuvuuksien ja -tapahtumien kasit-
telyssa ja raportoinnissa. JAMKIn ja JYVSECTECin organisaatio on kayttanyt aiemmin
OTRS-tiketdintijarjestelmaa muiden toimintojen yhteydessa. Koska tiketointijarjes-
telma on organisaatiolle ennestéan tuttu, OTRS-tiketOintijarjestelmaa péaatettiin kayt-
taa tietoturvatapahtumien kirjaamiseen myos operaattoriymparistossa. OTRS-
tiketdintijarjestelmaa tai ohjelmiston kayttdon tarkoitettua palvelinta ei ole olemas-
sa, joten tilaajan kanssa paadyttiin, etta tiketointijarjestelmé asennetaan ja otetaan
kayttdon osana opinndytetyon toteutusta. Tiketointijarjestelmén asennus ja kayt-

toonotto kuvataan opinnaytetyon kappaleessa 6.2.2.

6.1.3 Arviointi, paatoksenteko, vastatoimet ja opetukset

Operaattoriympariston suojattavat kohteet tulisi tunnistaa ja maaritella seka suojat-
tavien kohteiden riskinhallinta tulisi suorittaa. Tiedot vaikuttaisivat oleellisesti tieto-
turvatapahtumien kiireellisyyden ja vaikutusten arviointiin. Tassa opinnaytetyssa
laaditaan tietoturvatapahtumille yleisluontoinen luokitteluasteikko (classification
scale), jonka perusteella tietoturvatapahtumien kiireellisyytta ja vaikutuksia arvioi-
daan. Organisaation tehtéavéaksi jad mahdollisen tietoturvatapahtumien kategorisoin-

titaulukon laatiminen.

Vastatoimet-vaiheessa ISIRTin on mahdollista saada apua tietoturvatapahtumien
kasittelyyn asiantuntijoilta. Kriisinhallinnan kehittdminen on rajattu tdman opinnay-

tetyon ulkopuolelle, joten se jaa tulevaisuuden kehityskohteeksi.
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6.2 OTRS ITSM —tiketointijarjestelma

6.2.1 Yleista

OTRS (Open Technology Real Services) Group on OTRS-tuoteperheen luoja ja tarjoa
konsultointi-, ohjelmistokehitys-, tuki-, ja hallintapalveluita OTRS-tuotteisiin liittyen
(OTRS Group, Company). Organisaation juuret liittyvat avoimen lahdekoodin projek-
tiin. OTRS -hanke perustettiin vuonna 2001. (About us 2014b). OTRS Open Source
Community koostuu yli 5000 jasenestd, asiantuntijasta ja harrastajasta, jotka osallis-
tuvat avoimen l&hdekoodin OTRS-projektiin. OTRS-ohjelmistojen Idhdekoodi on la-

dattavissa ilmaiseksi. (Open Source Community 2014.)

OTRS Helpdesk Service -ohjelmisto, joka tunnetaan myos tiketdintijarjestelmana tai
help desk -tytkaluna, auttaa organisaatiota asiakkaiden palvelupyynttjen vastaan
ottamisessa ja mahdollistaa palvelupyyntdjen edelleen ohjaamisen oikealle tiimille
tai organisaation osastolle. Palvelupyynt® voidaan tunnistaa tikettinumeron avulla ja
palvelupyynnon kasittelyn vaiheet voidaan tallentaa tiketille. OTRS-tiketointijar-
jestelm& mahdollistaa asiakkaiden palvelupyynt6ihin vastaamisen yhdesta web-
pohjaisesta jarjestelmastd, jossa organisaation tyontekijat voivat kasitella palvelu-
pyyntdja. Organisaation sisdinen kommunikointi on mahdollista palvelupyynt66n
liittyvan tiketin valityksella. (OTRS Group, Software.) OTRS-tiket6intijarjestelma tar-
joaa ominaisuuksia esimerkiksi tikettien hallintaan, asiakkaiden itsepalveluun, tie-
donhallintaan, ajanhallintaan, palvelukuvaston tekemiseen ja hallitsemiseen, rapor-

tointiin ja asiakaskyselyiden tekemiseen (Software 2014).

OTRS IT Service Management (ITSM) -ohjelmisto tarjoaa IT-palveluntarjoajille tydka-
lun palvelupyyntdjen, tapahtumien, ongelmien ja muutosten hallintaan. OTRS ISTM -

ohjelmisto tarjoaa tydkalun myds tunnistettavien kohteiden ja tiedon hallintaan.
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OTRS ISTM -ohjelmisto tukee ITIL V3-viitekehyksen mukaista toimintaa. (Software
2014.) OTRS ISTM -ohjelmisto on tarkoitettu ensisijaisesti IT-palvelutuotannon tar-
peisiin. Tydssa sovitetaan ohjelmiston kaytto tietoturvatapahtumien hallintaan ja
esitellaan ohjelmiston ominaisuuksia tietoturvatapahtumien hallintaan liittyen. Ku-

viossa 16 on esitelty OTRS-tuotteiden ominaisuuksia.

iPhone
Handle
Module

SystemMonitoring
Module
OTRS
Feature
Add-Ons

TimeAccounting MasterSlave
Module Module
FAQ Module Survey

Module

Change Management
Problem Management

OTRS Knowledge
Request Fullfilment Feature Management
Management Add-Ons

Incident Management Service Asset & Configuration
Management

Kuvio 16. OTRS -ohjelmistojen ominaisuudet
(Software 2014).

6.2.2 Asennus

OTRS ISTM -ohjelmiston asennus ja kdyttoonotto toteutettiin Oracle VM Virtual Box
Manager -virtualisointisovelluksen avulla. Virtuaalikoneet mahdollistavat useiden
kayttojarjestelmien yhtaaikaisen kédyton Windows-, Mac,- Linux- tai Solaris-
kayttojarjestelmissa. Kaytdnnon rajoituksina toimivat isdntékoneen resurssit, kuten

esimerkiksi prosessoriteho, muisti ja levytila. (Oracle VM Virtualbox data sheet 2013).
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Kuviossa 17 on nahtévissa Oracle VM VirtualBox Manager -konsoli ja virtuaalipalvelin

CentOs seka tietoja palvelimen kdytdssa olevista resursseista.

fﬁ Oracle VM VirtualBox Manager gm‘
File Machine Help
::} (A1 —:> =
4 1" Snapshots

Mew Settings Show Discard

|Q"‘ Ubuntu = General = preview
/"] @ Powered Off
MName: Centos

g Operating System: Red Hat
— System

Base Memory: 2048 MB

Boot Order: Floppy, CD/DVD-ROM,
Hard Disk

Acceleration:  VT-x/AMD-V, Nested
Paging, PAE/NX

Display

Video Memory: 12 MB
Remote Desktop Server: Disabled

(& Storage

Controller: IDE
IDE Secondary Master: [CD/DVD] Empty
Controller: SATA
SATA Port 0: Centos.vdi (Mormal, 8,00 GB)

B Audio

Host Driver:  Windows DirectSound
Controller:  ICH AC97

= Network

Adapter 1: Intel PRO/1000 MT Desktop (Bridged Adapter, Atheros AR2285
Wireless Network Adapter)

& nsR

Kuvio 17. Oracle VM Virtualbox Manager

Virtuaalipalvelimen kayttojarjestelmaksi valittiin CentOS6. Kayttdjarjestelmé asen-
nettiin CentOS MinimalCD 6.5 64-bit -levykuvasta, joka on saatavilla ilmaiseksi Cen-
tOS:n kotisivulta. CentOS-kayttojarjestelméaa julkaisee Red Hat. Tarkein kriteeri kayt-
tojarjestelman valinnalle oli, ettd OTRS tarjoaa kayttojarjestelmaélle valmiit asennus-
paketit ja dokumentaation asentamiselle. Kayttojarjestelma on myds ilmainen. Kayt-
tojarjestelman asennuksen vaiheita ei kuvata opinnaytety6ssa. Kayttojarjestelmaan
asennettiin OTRS-ohjelmistojen asennusta helpottamaan GNOME-

tyopoytaymparistd, Firefox-selain ja useita komentorivitytkaluja.
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OTRS ISTM vaatii toimiakseen OTRS Helpdesk Service -ohjelmiston asennuksen.
OTRS-ohjelmistot kayttavat MySQL-tietokantaa ja ennen ohjelmiston asennusta tie-
tokanta asennettiin ja valmisteltiin OTRS-sovelluksen asennusta varten. OTRS Help-
desk Service -asennuspakettien asentamisen jalkeen vaadittiin Apache web -
palvelimen asentaminen. OTRS-ohjelmiston asennuspaketit eivat sisalla kaikkia oh-
jelmiston kayttamia perl-kirjastoja ja ne asennettiin erikseen. Ongelmia OTRS-
ohjelmiston kdyttdonotossa tuotti myds CentOS-kayttojarjestelman Security Enchan-
ded Linux -turvallisuusjarjestelma. Turvallisuusjarjestelmalla rajoitetaan ohjelmisto-
jen saamia kayttooikeuksia kayttojarjestelméssa. CentOS-kayttojarjestelmaan pereh-
tyminen ei ole opinndytetyon varsinainen tavoite, joten turvallisuusjarjestelma pois-

tettiin kaytosta OTRS-ohjelmiston moitteettoman toiminnan varmistamiseksi.

OTRS Helpdesk Service -ohjelmiston asennus jatkui web-pohjaisen asennustytkalun
avulla. Asennusohjelman suorituksen aikana valittiin tietokanta, jota OTRS-
sovellukset kayttavat ja kirjauduttiin kantaan OTRS-sovelluksen kayttajatunnuksilla.
Asennustyokalun vaatimien asetusten maarittamisen jalkeen oli mahdollista kirjau-
tua OTRS Helpdesk Service -ohjelmistoon palvelimella osoitteessa

http://localhost/otrs/index.pl.

OTRS ISTM -ohjelmiston asennuspaketit asennettiin OTRS:n omalla pakettienhallinta-

tyokalulla. Kuviossa 18 on nahtévissa asennetut ISTM -ohjelmistopaketit.

Paikallinen ohjelmistojakelu

NIMI VERSIO VALMISTAJA KUVAUS TILA TAPAHTUMAT
336 The General Catalog package. ~~~ asenne ttu
336 The ImportExport package. ~~~~ asennd ttu
336 The OTRS ITSM Change Management package. ~ asenne ttu
336 The OTRS ITSM Gonfiguration Management package. ~~ asennet ttu
336 The OTRS ITSM Core package. =~ asennel ttu
336 The OTRS ITSM Incident and Problem Management package. ~ asennet ttu
336 The OTRS ITSM Seniice Level Management package. ~~ asennet ttu
154 Verifies System seftings and gives performanceips. ~~~ asennel ttu

NOAREEAR

El El B E S
El B El E 3
HHHE ]
HE B B

Kuvio 18. OTRS ISTM -ohjelmistopakettien asentaminen


http://localhost/otrs/index.pl
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6.2.3 Kayttoonotto

OTRS ISTM-ohjelmiston kayttoonotto JYVSECTEC-organisaatiossa tietoturvatapahtu-
mien hallintaa varten vaatii ohjelmiston sisdisten asetusten méaarittadmista. Ohjelmis-
toon on méaritettava asetukset agenttien hallintaa, asiakashallintaa, jonojen kayttoa
ja tikettien kayttoa varten. Kuviossa 19 on nahtévissa yllapitoon liittyvien asetusten

hallintakonsoli. Asetukset maaritettiin esimerkiksi ja organisaatio voi tadydentaa ase-

tuksia omaan kayttoon sopiviksi tulevaisuudessa.

Olet kirjautunut k3

d Admin 0TRS (1)
Hallintapaneeli | Asiakkaat | Tiketit |FSIGINBM CMDB | ITSM Changes  Tilastot [Yllapito | Q

Yllapito
Agenttien hallinta Asiakashallinta Séhkopostiasetukset
Luo ja hallinnoi Luo ja hallinnoi Create and Luo ja hallinnoi a
agentteja ryhmia manage customer asiakkaita Filter Incoming
users emails
Luo ja hallinnoi
Linkita agentit rooleja
ryhmiin Link customer Link customer Set sender email )
user to groups user to services addresses for this ~ Man
system certi
Linkita agentit Linkita roolit ema
rooleihin ryhmiin
Manage PGP keys
for email
encryption
Jonoasetukset Tikettiasetukset Jérjestelmén yllépito
Luo ja hallinnoi Create and
jonoja manage templates Manage Luo ja hallinnoi Manage system

Link templates to
queues

Linkité
automaattiset
vastaukset jonoihin

Luo ja hallinnoi
automaattisia
vastauksia

Luo ja hallinnoi
litteita

notifications that
are sent to agents

Create and
manage the
General Catalog

Luo ja hallinnoi
tikettien tyyppeja

192.168.10.14/otrs/index.pl?Action=AgentITSMService

tapahtumaperusteisi
muistutuksia

Create and
man the
definitions for
Configuration
ltems

Configure and
manage ACLs

Kuvio 19. OTRS ISTM -jarjestelman yllapito

Send notifications
to users

Manage priority
matrix

registration

Admin of
notification rules

Admin of the CIP
matrix
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Ohjelmistoon luotiin kayttajat Agentl ISIRTIn roolissa toimivaa henkiloa varten ja
Specialistl asiantuntijan roolissa toimivaa henkilga varten. Ohjelmistoon luotiin ryh-
mat ISIRT ja Specialists. Agentl-kayttéja liitettiin ryhméaan ISIRT ja Specialist1-
kayttaja ryhmaan Specialists. Ohjelmisto mahdollistaa myo6s kayttéjien hallinnan roo-

lien avulla.

Asiakkaiden hallinnan asetuksilla on mahdollista tallettaa jarjestelméaén asiakastietoja
ja asiakkaiden kayttajien tietoja. Asiakkaaksi luotiin Customerl ja asiakkaan kaytta-
jaksi Userl. Asiakkaita on mahdollista liittaa asiakasryhmiin ja asiakkaiden kayttdjia

on mahdollistaa linkittaa asiakkaan palveluihin.

Tikettien kasittelya ja siirtamista varten ISIRTille ja asiantuntijoille luotiin ohjelmis-
toon ISIRT queue ja Specialist queue -nimiset jonot. Jonojen kayttdjille annettiin
omassa tydjonossa oleville tiketeille téaydet luku ja kirjoitusoikeudet. Tiketin kirjaami-
sen nopeuttamista varten luotiin mallipohjat (template) tietoturvaheratteelle ja -
tapahtumalle, jotka sisaltavat kysymykset joihin ISIRTin jasenen tulee tiketti& kirja-
tessaan vastata. OTRS ITSM tukee myds automaattisesti lahetettyja viesteja, joita
lahet&an asiakkaalle tai halutulle jakelulistalle, kun tiketti vastaanotetaan, tiketin tila

muuttuu, tiketti siirretdan uuteen jonoon tai tiketti suljetaan.

Tikettiasetuksiin luotiin tikettityypit tietoturvaheréte (security event) ja tietoturvata-
pahtuma (security incident). Tikettityyppien avulla organisaatio voi suorittaa halu-
tessaan myds tarkemman kategorisoinnin. Kategorisointia kasiteltiin opinndytetyon
kappaleessa 4.5.4. Virtuaalisessa operaattoriympéristdssa tietoturvaheratteet ja -
tapahtumat liittyvat usein teknisiin tilanteisiin. Kategorioiksi sopivia esimerkkeja voi-
sivat olla esimerkiksi haittaohjelma, palvelunestohyokkays, fyysinen vika tai konfigu-
raatiovirhe. Tiketin tilat muokattiin yksinkertaisemmaksi oletusasetuksiin verrattuna.
Tiketin tila voi olla uusi (new), vastaanotettu (assigned), tyon alla (work in progress),

odottaa (pending) ja suljettu (closed). Ohjelmiston oletusasetuksia muutettiin niin,
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ettd tiketin tilaa voidaan muuttaa kirjoitettaessa tiketille uusi huomautus (note). Ti-

ketin prioriteettiasteikko on viisiportainen. Prioriteetit on nahtévissa kuviossa 20.

MM KELPOISUUS MUUTETTU LUOTU
Kaytdssa 16.03.2014 22:50 16.03.2014 22:50
Kaytossa 16.03.2014 22:50 16.03.2014 22:50
Kaytdssa 16.03.2014 22:50 16.03.2014 22:50
Kaytossa 16.03.2014 22:50 16.03.2014 22:50
Kaytdssa 16.03.2014 22:50 16.03.2014 22:50

Kuvio 20. Prioriteetit

Organisaatiolla ei ole tietoturvatapahtumien luokitteluun luokittelu- tai kategorisoin-
tiasteikoita. OTRS-tikettien prioriteettia maarittdessa arvioidaan vaikutusta (impact)
palvelulle ja palvelun yleista kriittisyytta (criticality). Palvelun kriittisyys maarittyy
tiketille automaattisesti suojattavan kohteen perusteella, mutta sité voidaan muut-
taa my0s tapauskohtaisesti. Prioriteetin ja kriittisyyden yhteisvaikutus méaarittaa

tiketin kiireellisyyden. Kuviossa 21 voidaan nahdé& luokittelutaulukko.

Priority allocation

IMPACT / CRITIGALITY 1 ERITTAIN ALHAINEN 2 ALHAINEN 3 NORMAALI 4 KIREELLINEN 5 ERITTAIN KIREELLINEN

1 Erittain alhainen 1 Erittain alhainen - 2 Alhainen - 2 Alhainen - 3 Normaali -

1 Erittdin alhainen -

2 Alhainen 1 Erittdin alhainen A 2 Alhainen - 2 Alhainen - 3 Normaali A 4 Kiireellinen v

3 Normaali 2 Alhainen A 2 Alhainen A 3 Normaali - 4 Kiireellinen A 4 Kiireellinen -

4 Kireellinen 2 Alhainen - 3 Normaali ~ 4 Kiireellinen -

4 Kiireellinen -]

4 Kiireellinen - 5 Erittain kiireellinen  ~

5 Erittain kireellinen 3 Normaali A 4 Kiireellinen - 5 Erittdin kiireellinen v 5 Erittdin kiireellinen v

Kuvio 21. Vaikutuksen ja kiireellisyyden arviointi

Jarjestelmaan luotiin palvelut DNS1 ja WEBL ja ne linkitettiin kaytt&jalle Userl.

DNS1-palvelun kriittisyys luokiteltiin erittéin kiireelliseksi ja WEB1-palvelun kriittisyys
luokiteltiin kiireelliseksi. Ohjelmistolla voidaan luoda ja hallita palvelutasosopimuksia
ja liittaa palvelutasosopimukset asiakkaan palveluihin. Ohjelmistoon luotiin palvelu-

tasosopimukset bronze, silver ja gold. Palvelutasosopimukset auttavat tietoturvahe-
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ratteen ja -tapahtuman kiireellisyyden arvioinnissa. DNS1-palvelu liitettiin palvelu-

tasosopimukseen gold ja WEB1-palvelu liitettiin palvelutasosopimukseen silver.

Ohjelma tukee tunnistettavien kohteiden listaamista ja tunnistettavien kohteiden
kategorisointia. Oletuskategoriat tunnistettaville kohteille ovat computer, hardware,
location, network ja software. Tunnistettavia kohteita voi liittaa kasiteltaville tiketeil-

le.

Ohjelmiston kaikki asetukset ovat muokattavissa organisaation tarpeisiin. Pienin
muokkauksin oletusasetuksia on mahdollista kayttaa tietoturvatapahtumien hallin-
taan. Ohjelmistojen asetuksiin perehtyminen vaatii organisaatiolta kuitenkin aikaa ja

henkilGresursseja.

6.3 Tietoturvaheréatteiden ja -tapahtumien hallintaprosessi

6.3.1 Yleista

Kuviossa 22 on n&htévissa tietoturvaheratteiden ja -tapahtumien hallintaprosessi
JYVSECTECin operaattoritoimintaa varten, joka on laadittu lahtotason selvitykseen
perustuen. Prosessi on mukautettu organisaation rakenteisiin SFS ISO/IEC27035-
standardin (2011) operatiivisiin paavaiheisiin perustuen. Tassa kappaleessa kaydaan
lapi hallintaprosessin tyGvaiheet ja tiketointijarjestelman kayttd prosessin aikana.
Kappale voi toimia tydohjeena ja esimerkkina virtuaalisessa operaattoriymparistossa

toimittaessa.
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Kuvio 22. JYVSECTECin tietoturvaheratteiden ja -tapahtumien hallintaprosessi
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6.3.2 Tunnistaminen ja raportointi

Laboratorioymparistossa tietoturvaheratteesté voi ilmoittaa asiakkaan roolissa toi-
miva henkild. Heratteen tunnistamisen jalkeen asiakas ilmoittaa heratteesta ISIRTille
puhelimella tai séhkopostilla. Tietoturvaheréatteitd ja -tapahtumia voidaan havaita
my06s Arbor Networks Peakflow SP -ohjelmiston halytyksisté tai ISIRT voi huomata

tietoturvaheratteen tai -tapahtuman itse toimiessaan laboratorioymparistossa.

Asiakkaan soitosta tai séhkopostista kirjataan tiketti OTRS-tiketointijarjestelméaan.
Samoin toimitaan havaittaessa hélytys tai tietoturvaherate ISIRTin toimesta. ISIRTin
roolissa toimiva henkild kirjautuu OTRS-tiketointijarjestelmééan tunnuksella Agentl ja
asiantuntijan roolissa toimiva henkild tunnuksella Specialistl osoitteessa

http://<palvelimen IP-osoite>/otrs/index.pl. Salasanat ja palvelimen k&ynnistamisoh-

je toimitetaan JYVSECTECin organisaatiolle erillisend dokumenttina. Kuviossa 23 voi-
daan néhda kuinka OTRS-tiketdintijarjestelman tiketit- valikosta voidaan luoda uusi

puhelintiketti tai sahkdpostitiketti.

a*a

[Hallintapaneeli | Asiakkaat [ et Q

Hallintapaneeli

Muistutiavat tiketit

xxxxx

Uuidet tiketit

Tulevat tapahtumat
tyhja

Avoimet tiketit / Odottaa vastausta (Eskaloituu - 19 h 35 m)

Tiketteja yhteans3 (1)

Kuvio 23. Tiketin luominen OTRS-tiketointijarjestelmaan


http://
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Tiketin kirjaamisen yhteydessa tehdaan alustava arvio onko kyseessa tietoturvahera-
te vai -tapahtuma. Esimerkissé heréte on arvioitu tietoturvatapahtumaksi. Tietotur-
vatapahtumasta ilmoittaa asiakkaan kayttaja userl. Tiketti tallennetaan jonoon ISIRT
gueue. Userl-kayttaja ilmoittaa DNS1-palveluun kohdistuvasta palvelunestohyokka-
yksesta. Palveluksi valitaan DNS1 ja palvelutasosopimukseksi valitaan gold. Tiketin
omistajaksi valitaan agentl. Otsikkoon kirjoitetaan kuvaus tietoturvatapahtumasta.
Tekstipohjaksi valitaan security event/ incident, jolloin tiketin tekstikenttdan muo-

dostuu seuraavat tiketin kirjaamista helpottavat kysymykset:

e Kuvaus tietoturvatapahtumasta
e Mité tapahtui?

¢ Kuinka tapahtui?

e Miksi tapahtui?

e Kohde (suojattavat kohteet)?

e Haitat liiketoiminnalle?

Tiketin kasittelija kirjaa tekstikenttaan vastaukset kysymyksiin sen hetkisen parhaan
tiedon perusteella. Tiketti on myos mahdollista liittda suojattavaan kohteeseen valit-

semalla link ticket. Kuviossa 24 on nahtévissa esimerkki tiketin kirjaamisesta.
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Lisdé uusi puhelintiketti

* Tyyppi:  Security Incident +

* Asiakaskayitaja:

9 “usertuserl” =useri@jamk.fi=

Customert

% Jonoon:  ISIRT queue *
DNST » [
[ Operational
Gold -
Agentl Agentl «

= Otsikko: | DNS1Jpalveluun kohdistuva palvelunestohyokkays

Security Event/ Incident +

= Teksti: B I U S|z =

]

B

& 4]
(1]

o)

Muotoilu - || Kigaisinl.. ~ || Koke ~| A- B3-

Kuvaus tietoturvatapahtumasta:

Mita tapahtui?

Kuinka tapahtui?

m

Miksi tapahtui?
Kohde (suojattavat kohteet)?

Haitat liiketoiminnalle? -

Kuvio 24. Tiketin kirjaaminen OTRS-tiketdintijarjestelmaan

ISIRTIN tulee kerata todistusaineistoa tietoturvatapahtumasta. Tiketille voidaan liittaa
asiakkailta saatavia todisteita liitetiedostoksi. Tiketin tilaksi kirjaamisen yhteydessa
valitaan joko uusi tai vastaanotettu, jos tiketin kasittely jatkuu heti. Tiketille kirjataan
myo0s alustava arvio tietoturvatapahtuman vaikutuksesta ja tarkeydesta opinnéyte-
tyon kuviossa 21 néhtavan luokittelutaulukon avulla. Kuviossa 25 voidaan nahdé esi-

merkki alustavasta arvioinnista ja tiketin tilan asettamisesta vastaanotetuksi. Tiketti

luodaan valitsemalla luo-painike.
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Selaa_ | Eivalittua tiedostoa.
Vastaanotetiu -

=]
12 » 05 » 2014 = L. 14 = 00 =
5 Erittain kireellinen «
5 Erittain kireellinen «

]
[ 14~ 05 2014 v 513 v-00 =

Kuvio 25. Alustava arviointi ja tiketin tilan valitseminen

Ohjelmiston asetuksiin on mahdollista maarittaa, ettd asiakas saa uudesta tiketista
sahkopostin, jossa on tiketin tunnistenumero, tietoja tietoturvatapahtumasta ja tike-
tin tilasta ja mahdollisista ratkaisuajoista. Asiakasta on mahdollista myds informoida

automaattisesti tiketin tilan vaihtuessa tai kun tiketti siirretaén uuteen jonoon.
6.3.3 Arviointi ja paatoksenteko
Kuviossa 26 voidaan nahda tietoturvatapahtumasta muodostunut tiketti, joka on

saanut tunnistenumero 2014051177000014. Tiketin tila on hyvd muuttaa tyon alle

aloitettaessa tiketin kéasittely valitsemalla huomautus ja asettamalla uusi tiketin tila.

Ika: 8 m — Luotu: 11.05.2014 1341/ Agent! Agent! | Ticket Inforr

v #1-DNS1-palveluun kohdistuva paivelunestohyokkays Luotu: 11.05.2014 13:41/ Agent1 Agentt

Kuvio 26. Tiketti tietoturvatapahtumasta



Tietoturvatapahtumasta tulee tiketin kirjaamisen jalkeen kerata kaikki mahdollinen

tieto ja ker&td mahdollinen todistusaineisto. Lisatietoja tiketille voidaan kirjata esi-

merkiksi valitsemalla valikosta huomautus.

99

Tiketin kasittelyn aloitus ja arvio palvelun palautumisesta ja tiketin ratkaisuajankoh-

dasta voidaan paivittaa tiketille valitsemalla additional ITSM fields. ISIRTIn tulee myos

arvioida tietoturvatapahtuman kiireellisyytta ja vaikutuksia liiketoiminnalle. Paivitty-

neiden tietojen ja luokitteluasteikon avulla on mahdollista paivittaa tiketin kiireelli-

syytta valitsemalla prioriteetti. Kuviossa 27 voidaan nahda esimerkki vaikutuksen ja

kiireellisyyden arvioinnista ja paivittdmisesta. ISIRTin tulee myds vahvistaa tietotur-

vatapahtuman olevan oikea ja todellinen. Jos tietoturvatapahtuma ei ole todellinen

tiketti voidaan tiketti sulkea ja l&hettaa asiakkaalle tiedote tapahtuman kasittelyn

paattamisesta ja johtopaatoksista.

Vaihda tiketin prioriteetti: 2014051177000014 - DNS1-palveluun kohdistuva palvelunestohydkkays

Kuvio 27.

*Tyyppl:  Security Incident +
DNS1 = &
Operational
Gold -
*0tsikko:  Prioriteetin paivitys!
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Saatujen lisatietojen perusteella DNS1-palvelu palvelee edelleen asiakkaita, mutta palvelun suorityskyky
on laskenut. Muutetaan tiketin vaikutusta ja prioriteettia kireelliseksi

Selaa_ | Eivalitua tiedostoa.
Huomautus - sisdinen +
4 Kiireellinen -

4 Kiirgellinen -

Vaikutuksen ja kiireellisyyden arviointi ja paivittdminen
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6.3.4 Vastatoimet

Vastatoimet-vaiheen aikana ISIRT suorittaa tietoturvatapahtumalle tarvittaessa valit-
tomat vastatoimet. Tehdyista toimenpiteisté ja paatoksistd on mahdollista kirjata
tiketille tietoa esimerkiksi valitsemalla valikosta huomautus tai p&atds (decision).
Tarvittaessa ISIRT voi arvioida tietoturvatapahtuman vakavuutta ja vaikutusta ja pai-
vittéa tiedot valitsemalla valikosta prioriteetti. Jos tietoturvatapahtuma ei ole hallin-
nassa, tiketti voidaan siirtédé asiantuntijoiden kasiteltavaksi valitsemalla alasvetovali-
kosta siirré ja specialists queue. Esimerkki tiketin siirrosta on nahtévissa kuviossa 28.
Jos tiketti siirrettaén asiantuntijoiden tyéjonoon, tiketti on nahtévissa jarjestelméssa
kirjauduttaessa specialist1-kayttajatunnuksella jarjestelmaan. Kun asiantuntijat ovat
ratkaisseet tietoturvatapahtuman, he voivat paivitta tiketille suoritetut toimenpi-
teet, mahdollisen rikosteknisen tietoturva-analyysin vaiheet, tehdyt paatokset ja ke-
rata tiketille tarvittavan todistusaineiston. Tarvittaessa he voivat myos paivittaa tike-
tin ja tietoturvatapahtuman kiireellisyytta ja vaikutusta muuttuneiden tietojen valos-
sa. Kun toimenpiteet on tehty tiketti, voidaan siirtaa takaisin ISIRTin kasiteltéavaksi.
Esimerkki asiantuntijoiden suorittamasta vastatoimesta voidaan ndhda kuviossa 29.

Vastatoimenpiteiden jalkeen tiketti on siirretty takaisin ISIRTin jonoon.

Ticket#2014051177000014 — DN S1-palvel

5 Artikkelit ka: 53 m - Luotu: 11.05.2014 13:41 / Agent1 Agent1

Edelinen | Poista luktus | Historia | Tulosta | Priorieetti | Vapaakentst | Additional TS Fields | Linkki | Ormistaja | Asiakas | Decision | Huomautus | Lahteva puhelu | Saspuva puhelu | Lité | Odottaa | Sulie | - ~]
5 1

Agent! Agent1 W
Agentt Agentt
Agenti Agenti

Agent Agentt

[ siirea tiketti toiseen jonoon | 110820141357
T mnes20menan
11.05.2014 1419 E
11.05.2014 14:34. ]v

v #5_Lisatieto Luotu: 11.05.2014 14:34 / Agent1 Agent1
Splt | Tulosta | Mark

Agentt Agent!

sssssss

ISIRT & 0saa ratkaista tietoturvatapahtumaa. Tapahtumasn ratkaisuun tanitaan asiantuntijoiden apua

Kuvio 28. Tiketin siirtdminen uuteen jonoon



101

- #6 — Lisatieto

Split | Tulosta | Mark

Specialist! Specialisti
Agent1 Agentl

Lisétieto

Haitallinen liilkenne on ohjattu TMS-pakettipesuriin. Haitallinen liilkenne on saatu torjuttua. Seurattu tilannetta ja hydkkays paattyi.

Kuvio 29. Esimerkki suoritetusta vastatoimesta

Jos tietoturvatapahtumaan saatiin ratkaisu, ISIRT voi paivittaa tiketille palvelun pa-
lautumisajankohdan valitsemalla additional ISTM fields -painikkeen valikosta. ISIRT
suorittaa tietoturvatapahtumalle tarvittavat pitk&kestoiset vastatoimenpiteet ja Kir-
jaa tehdyt paatokset ja toimenpiteet tiketille. Pitkkestoisia vastatoimia ovat esimer-
kiksi valvonnan péivittaminen, jotta tietoturvatapahtuma huomataan paremmin tai

tietoturvahaavoittuvuuden torjuminen péivittamalla jarjestelma.

Vastatoimenpiteet vaiheen aikana ISIRT viestii tarvittaville tahoilla ja tiedottaa asia-
kasta tietoturvatapahtuman kasittelyssa tapahtuvista vaiheista. Tiedottaminen voi-

daan hoitaa automaattisesti tikettijarjestelman avulla.

Tietoturvatapahtuman ja siita tehdyn tiketin sulkeminen voidaan suorittaa téssa vai-
heessa tai opetukset-vaiheessa. Tarkeda on kuitenkin tiedottaa asiakasta palvelun

palautumisesta mahdollisimman nopeasti.

Tiketti suljetaan valitsemalla sulje. Tiketille kirjataan suoritetut toimenpiteet ja tal-
lennetaan tiedot tikettijarjestelmé&an. Tiketin sulkemisen esimerkki voidaan nahd&
kuviossa 30. Tikettid suljettaessa voidaan tiketille merkita tarvitaanko tietoturvata-

pahtuman jalkiarviointia.
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Sulje tiketti: 2014051177000014 - DNS1-palveluun Kohdistuva palvelunestohyokkays

Tiketti on Jukittu.

xOtsikko:  Sulje

* Teksti:

B I US| := ElEE =EE e M= « Q
Muotoilu = || Kifaisinl. ~ || Kokoe ~ || A~ [~ T, | [@ Koodi Q) | B3
Palvelunestohydkkays torjuttu ohjaamalla liikenne pakettipesuriin. Seurattu tilannetta ja hydkkays loppui.
Todistusaineisto keratty ja jatkotoimenpiteet arvioidaan todistusaineiston perusteella mydhemmin

A
Selaa_ | Eivalittua tiedostoa.

Huomautus - sisdinen +
Suljettu +

Kylla

Kuvio 30. Tiketin sulkeminen

6.3.5 Opetukset

Opetukset vaiheessa tarkastellaan kuinka tietoturvatapahtuman kasittely ja ratkaisu
onnistui, pyritaan tunnistamaan kehityskohteet ja tekeméaan tarvittavat parannukset.
Organisaatio arvioi onko tarvetta jatkotoimenpiteille ja esimerkiksi rikostekniselle
tietoturva-analyysille. Opetukset vaiheessa arvioidaan onko tietoturvatapahtuman
esiintymisen takia syyta uudelleen arvioinnille, riskinhallinnan toimenpiteille, tieto-
turvatapahtumien hallintamallin ja turvamekanismien paivittamiselle tai luomiselle.
Tarvittaessa tiedot tietoturvatapahtumasta tulee péivittaa ISIRTin kayttdméaan ratkai-
sutietokantaan. OTRS-jarjestelmaan tallennettuja tietoja suojattavista kohteista voi-
daan paivittaa tarvittaessa. OTRS-ohjelmistossa on mahdollista ottaa kayttoon ratkai-

sutietokanta.
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6.4 Koulutussuunnitelma

Tietoturvatapahtumien hallintaprosessi ja tiketdintijarjestelman kaytto on koulutet-
tava organisaatiolle, jotta laboratoriossa osataan tyoskennelld oikein ja tavoite tieto-
turvatapahtumien tehokkaasta ja jasennellysta kasittelystéd saavutetaan. Koulutuksen
tulisi esitell& SFS 1ISO/IEC 27035-standardin (2011) operatiiviset padvaiheet ja paavai-
heissa tapahtuvat toimenpiteet. Suullisessa esityksessa voidaan kayttaa apuna kuvi-

0ssa 22 esiteltavaa tietoturvatapahtumien hallintaprosessia.

OTRS-tiketdintijarjestelman kayttoa voidaan harjoitella luvussa 6.3 esitetyn esimerkin
pohjalta. Tiketointijarjestelman koulutuksesta tulisi vastata henkil®, joka tuntee hyvin

tiketdintijarjestelman ominaisuudet.

Koulutuksessa olisi hyva esitella myos suurempi kuva tietoturvallisuudesta ja kuinka
tietoturvatapahtumien kasittely liittyy siihen. Esittely voi pitaa sisallaééan esimerkiksi
seuraavia tietoja. Organisaatiossa tulisi olla tietoturvan hallintamalli, jota ohjaavat
tarvittavat tietoturvapolitiikat ja johdon sitoutuminen. Organisaatio on tunnistanut
suojattavat kohteet. Suojattaville kohteille suoritetaan riskianalyysi ja kohteisiin liit-
tyvat uhkat ja riskit tunnistetaan. Riskeja verrataan organisaation riskikriteereihin.
Riskeja ja uhkia vastaan perustetaan tarvittavat turvamekanismit, joilla tietoturvalli-
suutta toteutetaan. Organisaation tietoturvallisuutta katselmoidaan ja arvioidaan
jatkuvasti. Tama ei kuitenkaan riité vaan organisaation on varauduttava uusiin tieto-
turvauhkiin, -haavoittuvuuksin ja -tapahtumiin, joita ei ole vield tunnistettu. Tietotur-
vatapahtumien hallintamallilla, joka tulee yhdistaa organisaation tietoturvan hallin-
tamalliin, voidaan vastata tahan haasteeseen ja varmistaa organisaation liikketoimin-
nan jatkuvuus. Tietoturvaheréatteiden ja -tapahtumien hallintaprosessi on tietoturva-

tapahtumien hallintamallin yksi osa.
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7 KEHITYSKOHTEET

7.1 Ongelmat ja puutteet

Opinnaytetyon aikana huomattiin, etté organisaation tulisi laajentaa tietoturvatapah-
tumien hallintamalli operaattoriympéristéon. Hallintamallin sisalto vaikuttaa suuresti
tietoturvatapahtumien hallintaan. Esimerkiksi tietoturvapolitiikat, tietoturvastrate-
gia, johdon sitoutuminen, suojattavien kohteiden tunnistaminen, riskinhallinta ja
turvamekanismit luovat pohjaa tietoturvatapahtumien hallintamallille. Tietoturvata-
pahtumien hallintamallia varten tulisi luoda tietoturvatapahtumien hallintapolitiikka,
joka tulee sovittaa organisaation muihin tietoturvapoliitikoihin. Puutteeksi havaittiin
my0s tietoturvatapahtumien kategoria- ja luokitteluasteikkojen puuttuminen. Luo-
kitteluasteikon kayttdé mahdollistaa suojattavien kohteiden tunnistamisen ja riskien
hallinnan. Tietoturvatapahtuman vaikutuksia ja kiireellisyytta arvioitaessa on tiedet-

tava miten arvokas ja tarked suojattava kohde on liiketoiminnalle.

Tietoturvatapahtumien hallintamallia tulisi arvioida ja katselmoida séanndllisesti.
Organisaation tulee arvioida tietoturvan tasoa ja tietoturvallisuuden hallintajarjes-
telmén vaikuttavuutta. Organisaation tulee méaarittaa, mita tietoturvaprosesseja ja
hallintakeinoja seurataan ja mitataan. Organisaation on myds maaritettava milla seu-
ranta-, mittaus, analysointi- tai arviointimenetelmilla voidaan varmistaa kelvolliset
tulokset. Valituilla menetelmilla tulisi saada vertailtavia ja toistettavia tuloksia, jotta
niité voidaan pitaa kelvollisina. Organisaation tulee maarittad milloin seuranta, mit-
taaminen, analysointi ja arviointi suoritetaan ja ketk& suorittavat sen. Asianmukai-
nen dokumentaatio seurannasta ja mittauksista tulee sailyttaa todisteena. Arvioin-
nin ja seurannan keinoja ovat esimerkiksi sisdiset auditoinnit ja johdon katselmukset.
(SFS ISO/IEC 27001 2013, 22).
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Tietoturvatapahtumien hallintamallin, riskien hallinnan ja turvamekanismien kehit-
taminen sisaltyy tietoturvatapahtumien hallintamallin péivittaiseen toimintaan. Ar-
vokkaana lisdna kehittamistyéhan voi toimia myds auditoinnit, johdon katselmukset,

mittaaminen ja analysointi.

7.2 Tietoturvatapahtumien hallintaprosessin kehittaminen

7.2.1 Yleista

Tietoturvatapahtumien hallintaprosessia voidaan kehittda mittaamalla prosessia ja
analysoimalla saatuja tuloksia. Tietoturvatapahtumien hallintaprosessin arviointiin ja
mittaamiseen voidaan soveltaa normaaleja prosessin mittaamisen ja arvioinnin kei-
noja. ITIL version 3 Service Operation (2007) méaarittaa mittareita, joilla palvelutuo-
tannon tapahtumien hallinnan tehokkuutta ja vaikuttavuutta voidaan arvioida. Mitta-

reina voivat toimia esimerkiksi:

e tapahtumien kokonaismé&éaran seuranta

e tapahtumien jakautuminen eri vakavuusluokkien mukaan

e tapahtuman eri tydvaiheisiin kdytetty aika (vastaanotettu, tyon alla ja suljet-
tu)

e tapahtuman ratkaisuun kulunut aika

¢ palvelutasosopimusten mukaisesti ratkaistujen tapahtumien osuus kaikista
tapahtumista

o Keskimaaraiset kustannukset per tapahtuma.

(ITIL version 3 Service Operation 2007, 54-55)
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Mittareina voidaan kayttdd myos lukumaaraa ja prosenttiosuutta siitd, kuinka suuri
osa tapahtumista ratkaistaan tietyn organisaation osan toimesta. Tapahtumien maa-
ra kellon ajan perusteella voi mahdollistaa tapahtumien esiintymahuippujen ennus-
tamisen ja resurssien maarittamisen tilanteeseen sopivaksi. (ITIL Service Operation

2007, 55).

Ajan kuluessa tietoturvatapahtumien hallintaprosessista tallentuu tietoa (data) tiket-
tijarjestelmaan. Tikettijarjestelm4 tarjoaa arvokasta tietoa analyysien ja mittareiden
laadintaan. Tietoa tutkimalla on mahdollista havaita mité voidaan mitata ja mité tu-
loksilla voidaan saavuttaa. Six Sigman Lean -prosessissa maaritellaan viisi vaihetta
prosessien kehittdmiseen. Vaiheet ovat maarittaminen (define), mittaaminen (mea-
sure), analysointi (analyze), kehittdaminen (improve) ja yllapitdaminen (control). Sano-
jen englanninkielisista alkukirjaimista muodostuu prosessille yleisesti kaytetty nimi
DMAIC. Mallissa olennaista on valita oikeat kohteet kehittamistyolle, jossa pyritdan
tunnistamaan ongelma, potentiaaliset kehityskohteet ja niihin liittyva tieto. Mittaa-
malla ja analysoimalla tietoa voidaan |0ytaa kehittdmiskohteet. Kehittamistoimenpi-
teiden jalkeen parantunutta tilannetta yllapidet&éan hallinnollisin keinoin. (The Basics

of Lean Six Sigma N.d).

7.2.2 Ehdotukset JYVSECTECin mittareiksi

Organisaatio voi aloittaa mittareiden kehittdmisen aluksi muutamilla mittareilla. Mit-
tarien kehittdminen vaatii henkiloresursseja, pitkajanteista tyota ja perehtymista
tietoon, josta tuloksia mitataan. Aluksi organisaatio voi tarkastella tietoturvatapah-
tumien kokonaismaaraa ja tapahtumien ajoittumista. Tiedon perusteella voidaan
arvioida, kuinka paljon resursseja tietoturvatapahtumien kasittely vaatii ja mihin vuo-
rokauden aikoihin resursseja tietoturvatapahtumien késittelyyn tarvitaan eniten.

Ajan kuluessa tietoturvatapahtumien kokonaisméaaran arviointi kuukausittain ja tu-
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losten vertaaminen edellisien vuosien vastaaviin ajankohtiin auttaa trendien ja re-

surssien maarittdmisessa.

Kriittisimpien tietoturvatapahtumien méaara ja kategoria voivat toimia hy6dyllisina

mittareina. Kaikkein kriittisimmat tietoturvatapahtumat aiheuttavat organisaation

liiketoiminnalle suurimman uhan ja vaativat siksi eniten huomiota. On hyva tietaa

mihin tilanteisiin tai suojattaviin kohteisiin kriittisimmat tapahtumat liittyvat ja voi-
daanko tapahtumista |0ytaa yhtalaisyyksia. Taman kaltaiset mittarit voivat tukea

my0s tietoturvatapahtumien hallintaprosessin opetukset-vaiheen arviointeja.

Toiminnan tehokkuutta arvioitaessa voidaan mitata eri tyovaiheisiin kulunutta aikaa.
Tama mahdollistaa tietoturvatapahtumien hallintaprosessin ongelmakohtien Ioyta-
misen ja parannusten tekemisen. Tapahtumien ratkaisemiseen kaytetty aika ja sen
vertaaminen palvelutasosopimuksiin kertoo, kuinka hyvin organisaatio pystyy vas-
taamaan tietoturvatapahtumien hallintaprosessin avulla sisaisten ja ulkoisten palve-
lutasosopimusten asettamiin vaatimuksiin. Palvelutasosopimusten rikkomukset ai-

heuttavat yleensd my0s taloudellisia menetyksid organisaatiolle.

7.3 OTRS-tiketdintijarjestelman kehittaminen

Opinnaytetyon aikana suoritettiin OTRS-tiketdintijarjestelmén asennus ja kayttoénot-
to. Tiketdintijarjestelma tarjoaa lukuisia kehitysmahdollisuuksia, jotka voivat helpot-
taa ja tehostaa tietoturvatapahtumien hallintaprosessia. Kun organisaatio on tunnis-
tanut suojattavat kohteet ja suorittanut suojattaville kohteille riskinhallinnan, suojat-
tavat kohteet voidaan tallentaa yksityiskohtaisin tiedoin OTRS ITSM -sovellukseen.

Suojattavalle kohteelle on mahdollista maarittaa valmiiksi prioriteetti, joka kuvaa
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kuinka tarkea suojattava kohde organisaatiolle on. Myos siséisten ja ulkoisten palve-

lutasosopimusten kaytt6 helpottaa tapahtuman kriittisyyden arviointia.

Organisaatio voi ottaa kayttoon OTRS:n ratkaisutietokannan, josta voidaan etsia do-
kumentteja tietoturvatapahtumiin ja suojattaviin kohteisiin liittyen. Ratkaisutieto-
kannan kaytto nopeuttaa tapahtumien késittelya tiedon l0ytyessa samasta jarjestel-

masta kuin missa tikettien kéasittely tapahtuu.

Organisaation tietoturvatapahtumien hallintaan liittyvien organisaation osien laajen-
tuessa OTRS-ohjelmistoon on mahdollista luoda uusia tydjonoja esimerkiksi kontakti-
pisteeseen tai kriisinhallintaan liittyen. Tietoturvatapahtumista tiedottaminen on
mahdollista automatisoida sisaisille sidosryhmille ja ulkoisille asiakkaille. Kun organi-
saatio on kayttanyt OTRS-tiketointijarjestelméaé, ajan kuluessa voidaan huomata
muutoksia, jotka tiketdintijarjestelmaén tarvitaan. OTRS-ohjelmistojen dokumentaa-
tio mahdollistaa monipuolisten muutosten tekemisen itse. Sovelluskehitykseen ei

valttdmatta tarvita organisaation ulkopuolisia resursseja.

7.4 Lainsaddannon aiheuttamat kehitystarpeet

Tassé opinnadytetydssa kéasiteltiin tietosuojalainsdddantoé teoriassa teleyrityksen na-
kokulmasta. Lainsdaddannon aiheuttamat kdytannon vaatimukset ja toimenpiteet on
rajattu taman opinnaytetyon ulkopuolelle ja ne jaévéat tulevaisuuden kehityskohteik-
si. Teleyritysten velvollisuutena on huolehtia tietoturvasta. Organisaation tietoturva-
tapahtumien hallintaan osallistuvien jasenten tulee olla tietoisia, millaisia oikeuksia ja
velvollisuuksia lainsdadéanto aiheuttaa tietoturvatapahtumia, henkilotietoja ja tunnis-
tamistietoja kasiteltédessa. Lyhyena perehdytyksend asiaan voi toimia taman opinnay-

tetyon kappale 5. Perehdytyksen keskeisimpana sisaltoné voi toimia henkilGtietolain
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ja séhkadisen viestinnan tietosuojalain esittely. Organisaation tulisi kuitenkin laatia
yksityiskohtaisempi koulutussuunnitelma aiheeseen liittyvasté lainsaddannosté orga-

nisaation henkilokunnalle sen perusteella, millaisia tietoja he kasittelevat.

Henkilotietolakia sovelletaan henkilGtietojen kéasittelyyn ja henkilorekistereihin. Te-
leyrityksell& voi olla kdytdssdan useita jarjestelmig, joissa sailytetédén asiakkaiden
arkaluontoisia tietoja. Organisaation on varmistuttava, etté henkilorekisterit on suo-
jattu asianmukaisesti ja organisaation jasenet kasittelevat henkilotietoja oikein. Or-
ganisaation on myds ryhdyttava toimenpiteisiin tietoturvan toteuttamiseksi turvalli-
suuden, tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden seka tie-

toaineistoturvallisuuden varmistamiseksi.

Tietoturvatapahtumia ké&siteltdessa ja tutkittaessa voidaan joutua kasittelemaan
luottamuksellisia teletunnistetietoja. Organisaation jasenten tulee tietdd, mika tele-
tunnistetieto on ja miten sita tulee kasitella. On myds tarkead ymmartag, etta tele-

tunnistetietoja voidaan luovuttaa ainoastaan tahoille, joilla on oikeus tietojen késitte-

lyyn.

Teleyrityksissa toimivat henkilot tulee kouluttaa myos tietoturvaloukkausilmoitusten
kasittelyyn. Organisaation jasenten tulee tietaa, milloin viestintavirastolle, tilaajille ja

kayttgjille on ilmoitettava tietoturvaloukkauksista ja uhkista.
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8 POHDINTA

8.1 Aiheen rajaus ja teoriaosuus

Opinnaytetyon aiheen rajaus osoittautui juuri niin hankalaksi kuin etukéteen olin
osannut odottaa. Tietoturva on erittéin laaja alue. Aiheen rajaus tarkentui koko
opinnaytetyon laadinnan ajan. On vaikeaa késitella yksittéisia tietoturvaan liittyvia
aiheita selvittamatta niihin liittyvia muita teemoja. Varsinkin tietoturvallisuudessa
kaytettavat kasitteet vaativat paljon selittdmista ja kuvailua. Samaan ongelmaan
tormasin myds kayttamassani lahdekirjallisuudessa. Tietoturvaan liittyvié asioita on
kasitelty usein hyvin rajatusta ndkokulmasta ja asiaan olennaisesti liittyvia kasitteita
ja asioita on jatetty selittamétta. Standardit ja parhaiden kaytantdjen mallit kasittele-
vét tietoturvan eri aiheita hyvin kattavasti ja laajasti. Standardeihin tutustuminen
saattaa olla myds uuvuttava kokemus. Usein asian kasittely hoidetaan listoina ko-
konaisien lauseiden sijaan. TAm4 jattaa paljon tulkinnan varaa asian ymmartamisen
kannalta. Huomasin tyon aikana, etta on hyddyllista lukea lahdekirjallisuutta, joka
selittdd standardien sisaltod ja kayttoa esimerkkien avulla. llokseni huomasin stan-

dardien kehittyvan ja sisallon selvenevan uusien versioiden ilmestyessa.

Tietoturvatapahtumien hallinta oli minulle aiheena uusi ja taman opinnaytetyon laa-
jin aihe. Laaja teorian kasittely loi hyvan pohjan JYVSECTECin tietoturvatapahtumien
hallintaprosessin toteutukselle. Olen tydskennellyt kahdeksan vuotta palvelutuotan-
nossa tapahtumien hallinnan parissa. Tietoturvatapahtumien hallintaan liittyy paljon
samanlaisia vaiheita kuin palvelutuotannon tapahtumien hallintaan. Aiempi tieta-
mykseni tietoturvallisuudesta liittyi Iahinn& koulussa saamaani teoriatietoon ja tyo-

elamassa opittuihin kaytantoihin. Opin teoriaosuuden laadinnan aikana valtavasti
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uutta ja aihe oli erittéin kiinnostava. Toivottavasti voin soveltaa oppimaani tulevai-

suuden projekteissa ja tyotehtavissa.

Tietosuojalainsaadantéon ja ISIRTin perustamiseen liittyva osuus jai tydssa hieman
irralliseksi. Alkuperéisen rajauksen mukaisesti aiheita kasiteltiin vain teoriassa ja kay-
tannon toteutus olisi ollut mahdotonta toteuttaa tdmén opinndytetyon aikaresurssi-
en puitteissa. Tassa opinndytetydssa esitelty tietoturvatapahtumien hallintamalli olisi
sovellettavissa l&hes mihin tahansa organisaatioon. Lainsdadannon avulla tietoturva-
tapahtumien hallintaan pystyttiin liittdma&an operaattoritoiminnan erityispiirteita.
Tietosuojalainsdadannon kaytannon vaikutukset ovat tulleet minulle aiemmin tutuksi
tydelamassa. ISIRTin roolien ja palveluiden esittely tarjoaa mielestani organisaatiolle
hyodyllista tietoa. Aiemmin tydeldméssa olen ainoastaan seurannut ISIRTin toimin-

taa. Teoriaosuus toi ndihin aiheisiin liittyen minulle arvokasta lisatietoa.

8.2 Toteutus ja tulokset

Taman opinnaytetyon tuloksina JYVSECTECille laadittiin tietoturvatapahtumien hal-
lintaprosessi, prosessia tukeva tiketdintijarjestelma ja ohjeet tiketdintijarjestelman
kaytosta tietoturvatapahtumien kéasittelyn aikana. Tassé opinndytetydsséa laaditun
koulutussuunnitelman avulla JYVSECTEC voi esitella tietoturvatapahtumien hallinta-
prosessin ja tiketointijarjestelméan toimintaa organisaation jasenille. Tyon tuloksina
esiteltiin ISIRTin kaynnistamista varten ISIRTin tyorooleja ja mahdollisia palveluita.
Ty0Ossa esiteltiin myos operaattoritoimintaan liittyvaa lainsaadantoé ja sen aiheutta-
mia kehitystarpeita. Kehityskohteita tunnistettiin ja ehdotuksia toimenpiteista esitet-
tiin myos tietoturvatapahtumien hallintamallin kéyttéonottoon, tiketointijarjestel-

ma&an ja tietoturvatapahtumien hallintaprosessiin liittyen.



112

Tietoturvatapahtumien hallintaprosessin aikaansaamiseksi tyén alkuperaiseen raja-
uksen kuului tietoturvatapahtumien hallintaprosessin toteuttamissuunnitelma. To-
teuttamissuunnitelma koostui kysymyksisté ja listasta selvitettavia asioita. Tiedot
lahtotilanteesta oli selvitettava, jotta tietoturvatapahtumien hallintaprosessin luomi-
nen oli mahdollista. Toteuttamissuunnitelma selkeytti omaa tyotani paljon, mutta
opinndytetyon luettavuuden kannalta se toi tekstiin turhaa toistoa. Toteuttamis-
suunnitelmassa késitellyt asiat sisallytettiin selvitykseen lahtttilanteesta. Tietoturva-
tapahtumien hallintaprosessi laadittiin SFS ISO/IEC 27035-standardiin (2011) perus-

tuen ja sovitettiin organisaation rakenteisiin sopivaksi.

Toteutuksen aikana tydssa asennettiin ja kayttoonotettiin OTRS-tiketdintijarjestelma.
Olen tydskennellyt useiden tiketdintijarjestelmien kanssa aiemmin, mutta en ole kos-
kaan itse asentanut ja kayttoonottanut tiketointijarjestelméaa. Jarjestelmén asenta-
minen ja kayttoonotto eivat kuuluneet tyon alkuperéiseen rajaukseen. Tiketdintijar-
jestelmén asennus ja kayttodnotto on organisaation toiminnan kannalta suuri tyo.
Pyynto jarjestelmén asentamisesta esitettiin tilaajan toimesta opinnaytetyéprosessin
puolivalissa. Tiketdintijarjestelman asentaminen vei paljon aikaa, viivastytti tyon
valmistumista ja oli teknisesti varsin haastava. Asennuksen yksityiskohtainen kuvaa-
minen sek& kaytettyjen tekniikoiden ja komentojen selittdminen olisivat kasvattaneet
taman opinndytetyon teorian ja toteutuksen sisaltoa merkittavasti. Oman arvioni
mukaan tiketdintijarjestelmien vertailu ja tekniikoiden esittely seka jarjestelman
asentaminen ja kayttoonotto olisivat itsessdan voineet olla yhden opinnaytetyon
aihe. Nyt tehty tyo ei varsinaisesti ndy taman opinndytetyon toteutusosuudessa tike-
tointijarjestelman ja siihen liittyvan palvelimen osalta, mutta palvelee opinndytetyon
luettavuutta ja kokonaisuutta paremmin. Opinnaytetydn lopputuloksen kannalta
jarjestelman kayttoonotto oli erittdin hyva asia. Tiketointijarjestelméan ymparille oli

helppo laatia selkea ja kattava kdytannon toteutus. Tietoturvatapahtumien hallinnan
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nakokulmasta on tarkedmpaa ymmartad, kuinka asennettu tydkalu tukee tietoturva-
tapahtumien hallintaprosessin mukaista kaytannon toimintaa, kuin kuinka tiketdinti-
jarjestelma on asennettu. Tiketointijarjestelman toteutuksessa ei kaytetty JYVSECTE-

Cin resursseja.

Olen opinndytetyon tuloksiin erittdin tyytyvainen ja koen, ettd tavoitteiden saavut-
tamisessa onnistuttiin hyvin. Sovitut tavoitteet taytettiin ja opinndytetydn lopputu-
lokset vastaavat odotuksia. Taméan opinnaytetyon laatiminen oli henkil6kohtaisesti
suuri ponnistus ja opetti minulle monia uusia toimintatapoja. Olen iloinen, etta tuo

ponnistus kannatti ja voin olla lopputulokseen tyytyvéinen.

Tietoturva ei ole koskaan valmis. Tdméan opinnadytetydn aihealue on vain pieni osa
tietoturvan hallintamallia. Tehdyn tyon perusteella organisaatiolla on hyvat edelly-
tykset kehittaa tietoturvatapahtumien hallintaa ja ty6sséa esitettyjen kehitysehdotuk-
sien perusteella laajentaa tietoturvatapahtumien hallintaprosessi osaksi tietoturva-
tapahtumien hallintamallia. Tietoturvatapahtumien hallintamalli on mahdollista sisél-
lyttaa tulevaisuudessa osaksi organisaation tietoturvan hallintamallia. Tietoturva ei

ole projekti vaan prosessi.
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LIITTEET

Liite 1. Lomake tietoturvaheratteesta

Tapahtuma-aika:

[Imoittajan yhteystiedot

Nimi:

Organisaatio:

Puhelin:

Kuvaus tietoturvaherétteesta

Mit& tapahtui?

Heratteen tunnistenumero:

Liittyvat heratteet/tapahtumat:

Osoite:

Osasto:

Sahkoposti:

Kuinka tapahtui?

Miksi tapahtui?

Suojattava kohde?

Haitat liiketoiminnalle?

Yksityiskohdat

Aika ja paivamaara, jolloin heréate tapahtui:

Aika ja paivamaar4, jolloin tieto heratteesta havaittiin:

Aika ja paivamaara, jolloin heratteesta ilmoitettiin:

Onko heratteelle suoritettu vastatoimet? (Kyll&a/Ei)

Jos kylla, kauanko herate oli aktiivinen? (Paivat/tunnit/minuutit)

(ISO/IEC 27035,66).
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Liite 2. Lomake tietoturvatapahtumasta

Tapahtuma-aika:

lImoittajan yhteystiedot

Nimi:

Organisaatio:

Puhelin:

Késittelijan (ISIRT) yhteystiedot:

Nimi:

Organisaatio:

Puhelin:

Kuvaus tietoturvatapahtumasta

Mité tapahtui?

Tapahtuman tunnistenumero:

Liittyvat heratteet/tapahtumat:

Osoite:

Osasto:

Sahkoposti:

Osoite:

Osasto:

Sahkdposti:

Kuinka tapahtui?

Miksi tapahtui?

Suojattava kohde?

Haitat lilketoiminnalle?

Yksityiskohdat

Aika ja paivamaara, jolloin tapahtuma tapahtui:
Aika ja paivamaara, jolloin tieto tapahtuma havaittiin:

Aika ja paivamaara, jolloin tapahtumasta ilmoitettiin:

Onko tapahtuma ohi?

Jos kyll&, kauanko tapahtuma oli aktiivinen?
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Lomake tietoturvatapahtumasta 2/6

Kategoria

Onko tietoturvatapahtuma?

1 Todellinen/varmistettu [1Epailty

1 Luonnon onnettomuus (esimerkiksi myrsky, maanjaristys tai tulivuorenpurkaus)

Kuvaile:

) Yhteiskunnallinen tapahtuma (esimerkiksi terrori-isku, sota tai mellakka)

Kuvaile:

1 Fyysinen vahinko (esimerkiksi tulipalo, vesivahinko, sahkostaattinen tapahtuma,
korroosio, likaantuminen, saastuminen, laitteen tuhoutuminen/vahingoittuminen,
tallennusvalineen/tiedon tuhoutuminen, varkaus tai ilkivalta)

Kuvaile:

U Infrastruktuurin vikaantuminen (esimerkiksi séhkonjakelun, tietoliikenneverkon,
ilmastoinnin tai vedenjakelun ongelmatilanne)

Kuvaile:

(1 Sateilyn aiheuttamat hairiot (esimerkiksi sahkdmagneettinen séteily tai pulssi,
elektroninen hairinta, jannitevaihtelu tai lamposateily)

Kuvaile:

[ Tekninen vika (esimerkiksi laitevika, ohjelmiston toimintahéirio, ylikuormitus tai
yllapidon laiminlyonti)

Kuvaile:
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] Haittaohjelma (malware) (esimerkiksi virus, verkkomato, troijalainen hevonen, bot-
tiverkko (botnet) tai haitallinen koodi (malicious code)

Kuvaile:

1 Tekninen hyodkkays (esimerkiksi verkkoskannaus, palvelunestohyokkays, haavoit-
tuvuuden hyvaksikaytto, kirjautumisyritykset tai takaoven hyvaksikaytto)

Kuvaile:

] S&antojen rikkominen (esimerkiksi resurssien luvaton kaytto tai tekijanoikeusrik-
komus)

Kuvaile:

1 Toimintojen vahingoittaminen (Compromise of functions) (esimerkiksi oikeuksien
vaarinkaytto, oikeuksien vaarentaminen, toimenpiteiden suorittamisen estaminen,
henkildston paikallaolon estaminen tai virheellinen toiminta)

Kuvaile:

1 Informaation vahingoittaminen (Compromise of information) (esimerkiksi sieppa-
us tai keskeytys (interception), vakoilu, salakuuntelu, paljastaminen, naamiointi, so-
siaalinen manipulointi (social engineering), verkkourkinta (network phishing), datan
varastaminen, datan menetys, datan peukalointi tai datan virhe)

Kuvaile:

1 Vahingollinen sisélt6 (esimerkiksi laiton, vahingollinen tai loukkaava sisélto)

Kuvaile:
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Vaikutuksen kohteena olevat suojattavat kohteet

Data/informaatio:

Laitteisto:

Ohjelmisto:

Tietoliikenne:

Dokumentit:

Prosessit:
Muu:

Arvioitu vaikutus liiketoiminnalle / tapahtuman vaikutukset
1 Luottamuksellisuuden rikkoutuminen

1 Eheyden rikkoutuminen

() Saatavuuden rikkoutuminen

[ Kiistamattomyyden rikkoutuminen

Arvo liiketoiminnalle asteikolla (1-10), toimintaohjeet ja kustannukset:

Tietoturvatapahtumasta palautumisen kokonaiskustannukset

Arvo liiketoiminnalle asteikolla (1-10), toimintaohjeet ja todelliset kustannukset:
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Tapahtuman ratkaisu

Tietoturvatapahtuman tutkinnan aloituspaivamaara:

Tutkintaan osallistuneet henkilot:

Tietoturvatapahtuman paéattymispaivamaara:

Vaikutuksen paattymispaivamaara:

Tietoturvatapahtuman paattymispaivamaara:

Viite ja tutkintalomakkeen sijainti:

Tietoturvatapahtumaan osalliset tahot

[1 Henkilot

1 Organisaatiot

(] Jarjestaytyneet ryhmét

[1 Onnettomuus

" Ei tekijaa

Todellinen tai koettu motivaatio

" Rikollinen/Taloudellinen hyoty

[] Politiikka/Terrorismi

[1Kosto

[1 Huvi / hakkerointi

Tietoturvatapahtuman ratkaisemiseksi suoritetut toimenpiteet:

Tietoturvatapahtuman ratkaisemiseksi suunnitellut toimenpiteet:
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Tarvittavat jatkotoimenpiteet:
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Johtopaatokset:

Sisaisesti tiedotetut henkilot / tahot:

Ulkoisesti tiedotetut henkildt / tahot:

Lopettaminen

Paivamaara:

Nimi:

Rooli:

Allekirjoitus:

(ISO/IEC 27035, 67-72).



