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Liiketoiminnan jatkumisen kannalta kriittisen tiedon suojaaminen ja turvaaminen on yrityksille
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tdan varmistamaan tiedon eheys ja luottamuksellisuus myos etatydssa.
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Tutkimuksen tuloksena saatiin suosituksia, joilla voidaan parantaa useamman yrityksen tieto-
turvaa ja tietosuojaa.

Tutkimuksen tulokset seké johtopaatokset ja kehitysehdotukset ovat koottu opinnaytetyon lop-
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The world has rapidly changed during the last two years. Especially the coronavirus pandemic
forced the introduction of remote work and other flexible forms of work. The change in forms
of work introduced more demands for cybersecurity and data protection management.

The business continuity is one of the main focuses for enterprises. Protecting critical data and
cybersecurity is an essential factor. With active cybersecurity management and development
integrity, compliance, and consistency of data are improved and access control for right indi-
viduals is ensured.

The main goal for the thesis was to determine current needs and best practices for cybersecu-
rity and data protection in remote work for small and medium enterprises. The goal was also
to create recommendations to develop remote work cybersecurity management.

The study was qualitative, where the theoretical starting point was to implement the theory of
cybersecurity to remote work use and a survey was conducted in the autumn of 2022. The
survey was sent to 21 respondents and total of 14 responses was received.

Based on the results, recommendations and best practices were made to improve the cyber-
security and data protection in small and medium enterprises.
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Kaytetyt termit ja lyhenteet

Azure

BEC

brute-force-hydkkays

Conditional Access

COVID-19

Defender for O365

Endpoint Manager

GDPR

hybridityo

Microsoftin julkisen pilven alusta sovellusten ja palvelujen rakenta-

mista, testaamista, tuottamista ja hallintaa varten.

Tulee englanninkielisistd sanoista Business Email Compromise, ja
silla tarkoitetaan huijausta, jossa kyberrikollisen tavoitteena on paasta
viestiketjuun mukaan tekeytymalla toiseksi yrityksen henkiloksi. Ta-

voitteena on yleensa rahallinen hyoty, kuten laskujen vaarentaminen.

Hyodkkaystapa, jolla yritetdan jarjestelmallisesti I6ytaa oikea salasana

tai salausavain kohdejarjestelmaan.

Suomeksi ehdollinen p&a&synhallinta on Microsoftin kehittdma paasyn-

hallintaratkaisu.

Vuoden 2019 joulukuussa kiinalaisesta Wuhanin kaupungista alkanut
uuden koronaviruksen SARS-CoV-2:n aiheuttama epidemia levisi
maaliskuussa 2020 WHO:n julistamaksi maailmanlaajuiseksi pande-
miaksi. SARS-CoV-2 aiheuttaa COVID-19-nimista tartuntatautia.

Microsoft 365 -tietoturvaperheeseen kuuluva tuote, joka sisaltaa mm.

suojaustapoja tietojenkalasteluita vastaan.

Microsoftin pilvipohjainen keskitetty paatelaitehallintaratkaisu. Toi-

selta nimeltaan Intune.

General Data Protection Regulation - EU:n yleinen tietosuoja-asetus
(GDPR) (EU) 2016/679.

Hybridityolla tarkoitetaan tydoskentelymallia, jossa t6itd tehdaan seka

ajoittain etana etta fyysisesti tyopaikalla.



JIT

MFA

Microsoft 365

password spraying

phishing

PIM

pk-yritys

RDP

SaaS

Just-in-time on englanninkielinen termi tarveperusteiselle paasynhal-
linnalle. Silla tarkoitetaan esimerkiksi virtuaalikoneiden hallintaportin
kayttoa vain tarvittaessa.

MFA on lyhenne englanninkielisesta termista Multi-Factor Authentica-
ton, ja silla tarkoitetaan monimenetelmaista tunnistautumista. Siina
perinteisen kayttgjatunnus ja salasana -yhdistelméan lisaksi tehdaan
lisatarkistus kirjautumisen yhteydessa.

Microsoftin hy6tyohjelmapilvipalvelu, joka siséltaa tuottavuutta ja ky-
berturvallisuutta parantavia tytkaluja, kuten Office-sovellukset ja ke-

hittyneet tietoturvaratkaisut. Voidaan myos kayttaa termia Office 365.

Hyodkkaystapa, jolla kyberrikollinen pyrkii arvaamaan kayttajatunnuk-

sen salasanan tai kokeilemaan yleisimpia tai vuodettuja salasanoja.

Tarkoittaa tietojenkalastelua, jossa uhria pyritdan huijaamaan ja luo-

vuttumaan kayttajatunnukset tai muita tietoja.

Priviliged ldentity Management on Microsoftin kehittdma identiteetin-

hallintaratkaisu.

Pienet ja keskisuuret yritykset (pk-yritykset) maaritellaan yrityksiksi,
joiden palveluksessa on vahemman kuin 250 tydntekijdd ja joiden
vuosiliikevaihto on enintéan 50 miljoonaa euroa (40 miljoonaa euroa
ennen vuotta 2003) tai taseen loppusumma on enintaan 43 miljoonaa

(27 miljoonaa euroa ennen vuotta 2003) euroa. (Tilastokeskus 2021.)

Remote Desktop Protocol on Microsoftin kehittama protokolla graafi-

seen kayttoliittymaan etatietokoneelle.

Software as a Service, sovellus palveluna on pilvipalvelu-

arkkitehtuurin kerros.



social engineering

upKeeper

VPN

10

Tarkoittaa ihmisen manipulointia tai huijaamista, jota hyédynnetaan

mm. verkkohuijauksissa, kuten tietojenkalastelussa.

Ruotsalaisen upKeeper Solutions AB:n kehittdméa paatelaitehallinta-
ratkaisu.

Virtual Private Network, tekniikka, jolla luodaan turvallisia tunneleita

internetverkkoon.



11

1 JOHDANTO

1.1 TyoOn tausta

Tama opinnaytety6 on tehty Seindjoen ammattikorkeakoulun teknologiaosaamisen johtamisen
koulutusohjelmassa (ylempi ammattikorkeakoulututkinto). Taman tyén tarkoituksena on selvit-
taa, miten ja milla tavalla pk-yritys voisi kehittaa tietoturvan johtamista etatydssa. Aihe on tyon
kirjoitushetkella ajankohtainen vuonna 2019 puhjenneen ja vuonna 2020 pandemiaksi eden-
neen COVID-19-taudin jalkimainingeissa. Pk-yrityksen tietoturvan johtamisen kehitystarpeita

ja tietoturvan seka tietosuojan yleista tilaa kartoitetaan kyselytutkimuksella.

Yksi tuoreimmista aiheeseen liittyvista tutkimuksista on Innolinkin toteuttama, Arrow ECS Fin-
land Oy:n teettdma tutkimus. Siina kartoitettiin koronan vaikutuksia yritysten liiketoimintaan ja
digitalisaatioon vuonna 2020. Tavoitteena oli tutkia mm. toimintatapojen muutoksia. Kohderyh-
mana olivat sellaiset yritykset kaupan, julkishallinnon, teollisuuden, palveluiden, rakentamisen
ja terveydenhuollon toimialoilta, joiden liikevaihdon suuruus oli 2—100 miljoonaa euroa. Tutki-
muksen mukaan jopa 71 prosentilla yrityksista etatydskentely oli lisdantynyt. Tulosta selittaa
myos se seikka, etta tutkimuksen mukaan 55 prosentilla vastaajayrityksista oli voimassa etéa-

tydsuositus ja kymmenella prosentilla oli voimassa etatydmaarays. (Innolink 2020.)

Viela tuoreemman IBM:n vuonna 2021 tekemén tutkimuksen mukaan maailma jatkaa edelleen
kamppailua pandemian ja sen aiheuttaman etatyon seka toimistolle paluun kanssa. Myo6s geo-
poliittiset muutokset aiheuttavat epaluottamuksen tunnetta. IBM:n mukaan ndméa yhdessa luo-
vat kaaosta, jossa kyberrikolliset mielelladn viihtyvat. Tutkimuksen mukaan IBM on arvioinut
globaaliin yritykseen kohdistetun onnistuneen verkkohyokkayksen hinnaksi keskimé&arin jopa
4,35 miljoonaa dollaria (IBM 2022b.) Yleisin yksittdinen hyokkaystapa oli kiristyshaittaohjelma,
jonka osuus oli 21 prosenttia kaikista hyokkayksista. 23 prosenttia hyokkayksista tuli muista
hyokkaystavoista, kuten mainos- ja valuutanlouhintahaittaohjelmat, troijalaiset ja madot. Muita

yleisimpia yksittaisia hyokkaystapoja olivat luvattomat paasyt palvelimille. (IBM 2022a.)



27%
Figure 1 23%

Top attack types, 2021 vs. 2020
Breakdown of top attack types, 2020-2021 (Source: IBM Security X-Force)*
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* Other attacks include adware, banking trojans, botnets, cryptominers, defacements,
fraud, DDoS, point of sale mal spam, ls, and worms.

Kuvio 1. Yleisimmat hyokkaystavat 2021 vs. 2020 (IBM 2022a).
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Luvaton paasy palvelimeen saavutettiin yleensa kayttamalla tai hyddyntamalla tietojenkalaste-

lua, haavoittuvuuksia, varastettuja kayttajatunnuksia, salasanojen brute-force -hyokkaysta,

RDP-etayhteysprotokollaa, ulkoista mediaa tai ns. password spraying -hyokkaysta. (IBM

2022a.)

Figure 7

Top infection vectors, 2021 vs. 2020

Breakdown of infection vectors observed by X-Force Incident Response, 2020-2021 (Source: IBM Security X-Force)
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Kuvio 2. Yleisimmat tartuntavektorit, 2021 vs. 2020 (IBM 2022a).

1.2 TyOn tavoite

50%

Tyon tavoitteena on kyselytutkimuksen analysoinnin perusteella kehittéa pk-yrityksen tietotur-

vaa ja tietosuojaa etatydssd. Johtamisen nakokulmasta on tavoitteena saada tietoa
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tyontekijoiden etétyon tietoturvan haasteista, kuten esim. tietoturvaperehdytyksesta, kaytetta-
vien laitteiden ja palveluiden suojauksesta. Ty6n avulla on myds tarkoitus luoda suosituksia,
joiden avulla voidaan kehittaé etatietoturvaa yleisesti pk-yrityksessa.

Tyytyvaisyys ja etatydn sujuvuus ovat tdman opinnaytetydn tekijan mielesta merkittavassa roo-
lissa. Kaytettavien tyokalujen ja palveluiden tulee toimia moitteettomasti myos etatyossa. Tyy-
tyvaisyyteen liittyvat kaikki edella mainitut aiheet. Jos tyontekija mieltda toisenlaisen tavan tai
tyokalun tehda toita etana, voi olla suuri riski, etta toisenlainen tapa tai tytkalu muodostaa

tietoturvauhan yrityksen datalle ja tietojarjestelmille. (Tivi 2016.)

1.3 Tyon rakenne

Opinnaytety6 rakentuu kuudesta paaluvusta. Johdannon jalkeen tyon toisessa luvussa kay-
daan lapi etatyon maaritelma, etatyon lainsdadant6a, tietosuojan ja tietoturvan merkitysta eta-

tyossa seka tietosuojan ja tietoturvan erot.

Kolmannessa luvussa kaydaan lapi yleisimpia tietoturvauhkia ja tapoja varautua niilta. Lisaksi
kaydaan lapi tietoturvaratkaisuja seka yleisia suosituksia, joita voidaan kayttaa yrityksessa pa-

rantamaan tai hallitsemaan tietoturvaa.

Neljannessa luvussa kaydaan lapi kyselytutkimuksen menetelma ja toteutus. Viidennessa lu-

vussa pohditaan ja analysoidaan kyselytutkimuksen tuloksia.

Viimeisessa luvussa kaydaan lapi johtopaatokset ja suositukset etatyon tietoturvan johtamisen

kehittamiseen.

1.4 Tutkimusmenetelméat

Tyon tuloksien analysoinnin tiedonlahteina kaytetadn hyvéksi kirjallisuutta, sekd mahdollisia
tutkimuksia ja tilastoja. Tiedonlahteina kaytetddn myos luotettavia internetlahteitd. Tarkeim-
massa roolissa on kuitenkin kyselytutkimus ja siitd saatavat vastaukset. Kyselytutkimus toimi-

tetaan sahkopostilla tai tarkoitukseen soveltuvalla jarjestelmalld, josta saadaan tulokset
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analysoitavaksi. Vastaukset annetaan anonyymina. Lisaa tutkimusmenetelmasta ja toteutuk-

sesta luvussa nelja.
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2 ETATYO

2.1 Maaritelméa

Etatyo tarjoaa tyontekijoille ja tydnantajille mahdollisuuden joustavaan ja tehokkaaseen tyon
tekemiseen siirtamalla painopistetta itse tyontekijan lasnaolosta tyon tulosten arviointiin. Etatyo

auttaa lisaksi kehittamaan eri tydskentelytapoja ja johtamista. (Helle 2004, 41.)

Suomessa ei ole olemassa mitaan virallista maaritelmaa etéatyolle, vaikka etatyo6lla on yleisesti
vakiintunut merkitys. Kasitteena etatyd voidaan maaritella joko tydoikeudellisena tai organisa-
torisena. Tydelaman lainsaadanto ei varsinaisesti tunne etatyo-termid, mutta tyésopimus-, tyo-
aika- ja tyo6turvallisuuslakia sovelletaan normaalisti etatyontekijadn muutamaa poikkeusta lu-
kuun ottamatta. (Helle 2004, 41.)

Helle (2004) kuvailee etatydn organitorisena kasitteena tyon tekemisen paikan mukaan. Kun
tyd tehdaan tybpaikalla tai tydtnantajan tiloissa, kasitteena on ty6. Etatyota on, kun tyon teke-
misen paikan oletetaan olevan etéaalla varsinaisesta tydnantajan toimitilasta. Jos tyota tehdaan
oletetusti vaihtelevissa paikoissa, joissa sijainti vaihtuu tarpeen mukaan, kyseessa on liikkuva
tai joustava tyo. (Helle 2004, 42.)

Tyoturvallisuuskeskus maarittelee etatyon tarkemmin seuraavasti:

Etatyolla tarkoitetaan joustavaa, vapaaehtoisuuteen, sopimukseen ja saantoihin
perustuvaa tyon tekemista muualla kuin tydnantajan tiloissa. Tyoskentely voi ta-
pahtua yhdessa tai useammassa paikassa ja olla kestoltaan ja sdannollisyydel-
taan hyvin vaihtelevaa. (Tyo6turvallisuuskeskus 2017.)

2.2 Etatyodstd sopiminen

Lainsdadant6 ei tunne varsinaisesti termid etatyd. Perustana ovat kuitenkin tyésopimuslaki,
tyOaikalaki ja ty6turvallisuuslaki. Koska etatyd ja muut joustavat tydjarjestelyt ovat yleistyneet

nopeasti, on niita koskien syntynyt hyvaksi havaittuja kaytantgja. Nama sovitut kaytannot
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helpottavat arkea ja vahentavat ristiriitoja. (Tydsuojeluhallinto 2020.) Lisaa etatyota koskevasta

tydelaman lainsdddannosta on luvussa 2.6.

Lainsdaadannon lisaksi on olemassa etatytta koskeva puitesopimus, jonka Euroopan tydmark-
kinaosapuolet eli UNICE/UEAPME, CEEP ja EAY ovat allekirjoittaneet 16.7.2002. Sopimuksen
taytantdonpano tapahtui jasenvaltioissa tytmarkkinaosapuolten omien menettelyjen ja kaytan-
tbjen mukaisesti. Puitesopimuksen kansallinen taytantbonpano Suomessa toteutettiin tyo-
markkinajarjestojen allekirjoittamalla asiakirjalla ja sen mukaisilla toimenpiteilla. (Etatyota kos-

keva puitesopimus 2002.)

Puitesopimuksen 2. artiklan mukaan etaty6 maaritellaan seuraavasti:

Etatyd on tapa organisoida ja/tai suorittaa tyota tydsopimuksen perusteella/tyo-
suhteessa kayttaen tietotekniikkaa tavalla, jossa ty0, jota voitaisiin tehdd myds
tyonantajan tiloissa, tehd&an saanndllisesti noiden tilojen ulkopuolella.

Tama sopimus kattaa etatyontekijat. Etatyontekijd on jokainen henkilo, joka tekee
edelld mainittua etatyota. (Etatyota koskeva puitesopimus 2002.)

Helteen (2004) mukaan etatyon puitesopimuksen maaritelma on melko monimutkaisesti muo-
toiltu ja se on osittain hieman vaikeasti avautuva. Maaritelmaan voidaan sisallyttdd seuraavat

elementit:

1. Etaty6 on tapa organisoida tyota, ei erillinen tydsuhdemuoto.
Etatytssa kaytetaan hyvaksi tietotekniikkaa.

3. Etatyota tehdaan tydnantajan tilojen ulkopuolella, mutta sitd voitaisiin tehda myos
tydnantajan tiloissa.

4. Etatyota tehdaan saannollisesti. (Helle 2004, 47-49.)

Puitesopimus ottaa myds kantaa etétyon tietoturvaan 5. artiklassa seuraavasti:

Tybnantaja on velvollinen ryhtymaan tarvittaviin toimenpiteisiin, etenkin ohjelmis-
tojen suhteen, varmistaakseen etatyontekijan ammatillisiin tarkoituksiin kayttaman
ja kasitteleman tiedon suojauksen.
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Tybnantaja antaa etatyontekijalle tiedot kaikesta tietosuojaa koskevasta asiaan-
kuuluvasta lainsaadanndsta ja yrityskaytannoista.

Tybnantaja tiedottaa etatyontekijalle erityisesti:

— kaikista rajoituksista tietotekniikkalaitteiden tai -valineiden kaytdssa, kuten internetin
kaytosta

— saantojen laiminlybnnisté johtuvista seuraamuksista. (Etatyota koskeva puitesopi-
mus 2002.)

2.3 Etatyon muotoja

Etatyota voidaan tehdéa monella eri tavalla, eikd ole olemassa mitaan virallista jaottelua etéatyo-
muodoista. Etatydmuodot kehittyvat jatkuvasti tietotekniikan ja tietolikenneyhteyksien kehitty-
essa. (Helle 2004, 49.)

Useimmiten voidaan erotella ainakin seuraavat etatydomuodot:

- Kokonaan tai osittain tehtava etatyo tyontekijan kotona tai muussa tyontekijan valitse-
massa paikassa (Helle 2004, 50).

- Etatyo voi olla my6s niin sanottua liikkuvaa tyota, jota voidaan tehda yrityksen muissa
toimipisteissa tai esimerkiksi julkisissa tiloissa, kuten lentokentilla, hotelleissa, asiak-

kaan luona tai muissa satunnaisissa tiloissa. (Tyoturvallisuuskeskus 2017.)

- Etatyokeskuksessa tehtava tyd, esim. jaetuissa toimistotiloissa, jossa tydskentelee

useita eri tydnantajien tyontekijoita.

- Yrittdjana, kuten esimerkiksi freelancerina tehtava etatyd. (Helle 2004, 50.)

Etatyo voi myos olla epasdanndllistd esimiehen kanssa sovittuna tai esimerkiksi tyématkan
yhteydessa tehtya tyota. Epasaanndllista etatyotd voi olla myods tietyn tybtehtavan suorittami-

nen. (Tyoturvallisuuskeskus 2017.)
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Saanndllinen etaty6 voi olla sovitun tyérytmin mukaan tehtavaa, kuten tiettyind viikonpaivina,
tai sitten tietty maaré paivia viikossa tai kuukaudessa. Voidaan myods sopia kokoaikaisesta
etatyosta, jolloin tyd on taysin tai padosin etana tehtavaa. (Tyo6turvallisuuskeskus 2017.)

2.4 Etatyon edellytyksia

Toimivaa teknologiaa ja tietoturvan varmistamista ei voi liikaa korostaa, kun puhutaan etatyon
edellytyksista. Naiden ohella myo6s tydnantajan ja tyontekijan luottamus on tarke&da. Myaos fyy-
sinen ja henkinen ymparisto tulee olla terveellinen, turvallinen, rauhallinen, mutta etenkin ty6-
hon sopiva. Kun kasvokkain tapahtuvia kohtaamisia esimerkiksi esimiehen kanssa on harvem-
min, etaty6ta johdetaan mm. virtuaalisesti. On tarkeaa yllapitaa luottamusta, pitaa kiinni yhtei-
sista sdannoistd, asettaa realistisia tavoitteita ja seurata niiden toteutumista. Etatyontekijalta
vaaditaankin kykya tyon ja vapaa-ajan rajaamiseen vastuullisuuden lisaksi. (Ty6turvallisuus-
keskus 2017.)

Johtaminen
Tehtdvananto, tavoitteet,
perehdytys, palaute ja ohjaus,
tulosten, kuormittumisen ja
tyoajan seuranta

Tyoymparisto ja vdlineet

teknologia, tietoturva, ergonomia,
tyorauha.
Etatyon

edellytykset
Yhteistyo ja vuorovaikutus Etatyontekijan valmiudet
Sovitut yhteydenpito-,
tavoitettavuus-ja Itsensa johtaminen, vastuullisuus,
kokouskaytannot osaaminen

Kuvio 3. Etatyon edellytykset (Tyoturvallisuuskeskus 2017).

Helteen mukaan etdy6hon vaaditaan seuraavat tekniset edellytykset:

— Etatyontekijalla on etatydpaikassa kaytdssaan tarvittava tietotekniikka ja tietoliiken-
neyhteydet.



20

— Etatyontekijalla on hyva tietotekninen osaaminen.

— Etatyontekijalla on kaytdossaan tekninen tuki ongelmatilanteita varten.

— Etatyontekijan esihenkil6lla, tydtovereilla ja muulla tydyhteisoélla on riittava tietotekni-
nen osaaminen.

— Etatydssa tarvittava tieto on saatavilla tietoverkkojen kautta.

— Yrityksen tiedonhallintajarjestelmien kaytto ja toimivuus myos etatydssa.

— Tietoturvallisuudesta huolehditaan tarvittavin lisdjarjestelyin. (Helle 2004, 96)

2.5 Etatyon johtaminen

Etajohtaminen perustuu enemmaén ihmisten johtamiseen kuin asioiden johtamiseen ja onkin
siin& mielessa modernia johtamista. Perinteiset toimintamallit eivat tAméan takia sovellu samalla
tavalla etdjohtamiseen. Etdjohtajalta vaaditaan erityisesti kykya kyseenalaistaa tamanhetkiset
tavat ja toiminnat, silla on tarkeaa tunnistaa vanhentuneet ja toimimattomat toimintamallit seka
prosessit. On tarkedaa miettia etatydntekijoiden kanssa yhdessa uusia toimintamalleja. Etatyon
johtajalta vaaditaan erityista panostamista viestintddn ja vuorovaikuttamiseen. Koska yhtey-
denpito yleensa kestaa etatyossa vahemman aikaa, keskustelut onkin hyva aikatauluttaa ja
suunnitella varta vasten, ja joskus jopa varata aikaa vapaamuotoiselle keskustelulle. (Vilkman
2016a, 57-59.)

Tarkein menestystekija on luottamus, ja sen saavuttaminen on haasteellista. Silla on iso mer-
kitys kommunikoinnin onnistumiseen, kehittymiseen, laatuun ja tehokkuuteen. Luottamus edis-
tda luovuutta ja auttaa sitoutumisen ja yhteisollisyyden rakentamisessa. Etdajohtamisen nako-
kulmasta on osattava arvioida valvonnan tason tarve sekéa huolehdittava tarvittavasta tyosuo-

ritusten seurannasta. (Tyo6turvallisuuskeskus 2017.)

Etatyon yleistymisen yksi suurimmista haasteista liittyy etatydon johtamiseen ja valvontaan.
Tybnantajalla on oikeus valvoa ja johtaa tyota normaalisti. Etatydssa on kuitenkin tyon valvonta
ajateltava kokonaan uudelleen. Esimerkiksi monilla tyopaikoilla voidaan ajatella yha, etta tyén-
tekija on oikeasti tdissa vasta, kun tyontekija on fyysisesti ja nakyvilla tydpoytansa aaressa.
(Helle 2004, 128-129.)
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Etatydn johtaminen voi tuoda myds etuja johtamisen nakoékulmasta. Vilkmanin (2016b) mukaan
etatyon johtaminen ei ole sen haasteellisempaa kuin tiimin johtaminen fyysisesti samassa pai-
kassa, mutta se on erilaista. Johtaminen voi muuttua haasteelliseksi, jos yritetaan johtaa eta-
tyossa olevia samoilla periaatteilla kuin toimistolla. Perinteiset tavat johtaa voi olla esteena
etatyon parempaan hyddyntdmiseen. Monissa organisaatioissa on viela lasna vanhoja johta-
miskulttuureita ja asenteita. Muun muassa kontrolloitu ja ty6aikaan sidottu ty6 ja sen arvosta-
minen hidastaa etatyon yleistymista.

Joustavien tydskentelymahdollisuuksien tarjoaminen on osoitus siita, etta tyontekijaan luote-
taan. Tama synnyttdd samalla luottamusta itse organisaatioon ja sen johtoon. Nain syntyy li-

saksi myds tunne, ettd tyon tulos on merkittava, eika tydpaikalla vietetty aika. (Vilkman 2016b.)

Vilkmanin (2016b) mukaan haastavinta etatyonjohtamisessa on toimivan tiimin rakentaminen
ja yhteenkuuluvuuden tunteen saavuttaminen tiimien jasenten keskuudessa. Jos tiimien jase-
net eivat tunne kuuluvansa tiimiin tai joukkoon, voi seurauksena olla viestinnan ja koheesion
eli sidonnaisuuden vahentymista, seké heikentynyttd moraalia ja organisaatioon sitoutumista.
Yhteenkuulumisen kannalta psyykkinen laheisyyden tunne on fyysista oleellisempaa. Etatyo
Voi aiheuttaa tydyhteisyyden tunteen puutetta ja onkin yksi esihenkilotydn suurimmista haas-

teista. Sosiaalinen tuki onkin yksi tarkeimmista voimavaratekijoista.

Etajohtamisessa on suuri rooli erilaisten teknologioiden ja jarjestelmien hyddyntamisessa. Tek-
nologian tehtavana on edistaé ja auttaa tydssa onnistumista ja yhteisty6ta sekd mahdollistaa
uudenlaisia etatydn muotoja. Pitdd huomioida, etté teknologia ei itsessaan synnyta yhteistyota,
vaan mahdollistaa sen. Esihenkilon tehtdva on luoda yhteistydn kulttuuri tydyhteiséon. (Vilk-
man 2016a, 63.)
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2.6 Lainsaadanto

2.6.1 Tyoturvallisuuslaki (738/2002)

Tyo6turvallisuuslain tarkoituksena on parantaa tydymparistda ja tyoolosuhteita tyontekijdiden
tyokyvyn turvaamiseksi ja yllapitamiseksi sekd ennalta ehkaista ja torjua tyétapaturmia, am-
mattitauteja ja muita tyosta ja tydymparistosta johtuvia tyontekijoiden fyysisen ja henkisen ter-
veyden haittoja. (L 738/2002.)

Usein etatyota tehd&én kotona tai sellaisissa olosuhteissa, joiden turvallisuutta on tydnantajan
mahdotonta tai ainakin vaikeaa arvioida, saati selvittaa. Etatydssa korostuu myds etatyonteki-
jan vastuu omasta hyvinvoinnista ja riskien tunnistamisesta. Lakisaateinen tapaturmavakuutus
on myo6s voimassa etatydssa, mutta korvattavuudessa voi olla rajoituksia. (Tydsuojeluhallinto
2020.)

Tyo6turvallisuuslain (L 738/2002) ensimmaisen luvun viidennessd momentissa saadetaan lain
soveltamista my6s sopimuksen mukaiseen tython, jota tyontekija tekee tyontekijan kotona tai
muussa valitsemassaan paikassa, tydnantajan kodissa taikka tyonantajan osoituksesta muun

henkiloén kodissa tai naihin liittyvissa olosuhteissa.

Lain toisen luvun kahdeksannessa momentissa on saadetty tytnantajan velvoitteet tarpeelli-
silla toimenpiteilla huolehtia tydntekijoiden turvallisuudesta ja terveydesta tydssa. Tassa tar-
koituksessa tydnantajan on otettava huomioon tyéhon, tyéolosuhteisiin ja muuhun tydymparis-

toon samoin kuin tyontekijan henkilokohtaisiin edellytyksiin liittyvat seikat. (L 738/2002.)

Toisen luvun kymmenennessa momentissa on saadetty tyénantajan velvollisuus ottaa huomi-

oon tybn vaarojen selvittdminen ja arviointi:

Tybnantajan on tyon ja toiminnan luonne huomioon ottaen riittavan jarjestelmalli-
sesti selvitettava ja tunnistettava tyosta, tydajoista, tyotilasta, muusta tydymparis-
tosta ja tydolosuhteista aiheutuvat haitta- ja vaaratekijat seka, jos niitd ei voida
poistaa, arvioitava niiden merkitys tyontekijoiden turvallisuudelle ja terveydelle. (L
738/2002.)
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2.6.2 Tyoaikalaki (872/2019)

Vanha tyoaikalaki (L 605/1996), joka oli voimassa 31.12.2019 asti, jatti etatyon tydaikalain so-
veltamisen ulkopuolelle, ja silloin vain tydpaikalla tehty ty6 laskettiin tydajaksi tybaikalain en-
simmaisen luvun toisessa momentissa. Uudessa 1.1.2020 voimaantullessa tydaikalaissa (L

872/209) myds etétyd tuli tydaikalain ja tydajan seurannan piiriin. (HE 158/2018 vp.)

Tyobaikalain neljannen luvun 13. momentissa on séadetty joustotybajasta. Siind tydnantaja ja
tyontekija saavat tydehtosopimuksen saanndllisen tydajan pituutta ja sijoittamista koskevista
maarayksista poiketen sopia joustotydaikaa koskevasta tybaikaehdosta, jonka mukaan vahin-
tdan puolet tybajasta on sellaista, jonka sijoittelusta ja tytntekopaikasta tyontekija voi itsendi-
sesti paattaa. (L 872/2019.)

2.6.3 Tyosopimuslaki (55/2001)

Etatyosta ja sen jarjestelyista sovitaan yleensa kirjallisesti. Yrityksessa voi olla myods kaytossa

yhteistoiminnassa sovitut pelisddnnét. (Tydsuojeluhallinto 2020.)

Ty6sopimuslaissa (L 55/2001) on saadetty selvitys tyonteon keskeisista ehdoista lain toisen
luvun neljannessa momentissa, jossa tydnantaja velvoitetaan antamaan tyontekijalle kirjallinen

selvitys tybnteon keskeisista ehdoista.

2.6.4 EU:n yleinen tietosuoja-asetus

EU:n tietosuojalainsdadannon uudistaminen kaynnistyi vuonna 2012, kun tietosuojalainsaa-
dant6 ei enaa vastannut globaalin tietoympéariston ja digitaalitalouden tarpeisiin. T&méan pro-
sessin tuloksena syntyi EU:n yleinen tietosuoja-asetus, GDPR (EU 2016/679). Siin& pyrittiin
turvaamaan henkil6tietojen suoja perusoikeutena, mutta turvaamaan myo6s digitaalitalouden
kehitys ja tehostamaan rikollisuuden ja terrorismin estamistd (Eduskunta 2018). Asetus tuli
voimaan 24. toukokuuta 2016 ja sité alettiin soveltamaan kahden vuoden siirtyméaajan jalkeen
alkaen 25.5.2018. (Andreasson, Riikonen & Ylipartanen 2019, 46.)
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Asetus koskee sen soveltumisalan piiriin kuuluvaa henkil6tietojen kasittelyd Euroopan unionin
jasenvaltioissa. Se on myo6s suoraan sovellettavaa lainsaadantéa Suomessa. Asetus sisaltaa
tdsmennyksia aiempaan sédéntelyyn sek& huomattavasti uusia velvoitteita ja sanktioita. (And-
reasson ym. 2019, 46.)

Tietosuojalla on yleisesti tarkoitettu tietosuojan yleislain ja erityislakien henkil6tietojen kasitte-
lya koskevien oikeuksien ja velvollisuuksien huomioonottamista rekisterinpitajan operatiivi-
sessa toiminnassa, seka luonnollisten henkildiden yksityisyyden suojan ja oikeusturvan var-

mistamisessa. (Andreasson ym. 2019, 20.)

Henkilotietojen kasittely tarkoittaa muun muassa henkilotietojen keraamista, sailyttamista, siir-
tdmisté ja luovuttamista. Kaikki toimenpiteet, jotka kohdistuvat henkilttietoihin, ovat henkilotie-
tojen kasittelya. Naita toimenpiteitad ovat kaikki kasittelyn suunnittelusta henkilGtietojen poista-
miseen. Henkilttietoja ovat kaikki tiedot, jotka ovat liitettévissa tunnistettavaan tai tunnistetta-
vissa olevaan henkiloon. Naita tietoja ovat esimerkiksi nimi, puhelinnumero ja sijaintitiedot. Ih-
mista tai organisaatiota, joka maarittelee miten ja mihin tarkoitukseen kerattyja olevia henkilo-
tietoja kasitellaan, kutsutaan rekisterinpitajaksi. Tiedot voivat olla esimerkiksi potilastietoja,
verkkokaupan asiakasrekisteri tai vaikka sosiaalisen median palvelu. Henkil6tietojen kasitteli-
jalla tarkoitetaan ihmisté tai organisaatiota, joka kaytannossa kasittelee henkilétietoja rekiste-
rinpitdjan puolesta. Kasittelija voi olla esimerkiksi IT-palveluntarjoaja, jolla on paasy rekisterin-

pitgjan henkilétietoihin. (Tietosuojavaltuutetun toimisto 2022a.)

Henkilotietojen kasittelyssa on aina noudatettava tietosuojaperiaatteita, jotka on sadadetty tie-
tosuojalainsaadannéssa. Tietosuojavaltuutetun toimiston ja tietosuojaperiaatteen mukaan

henkil6tietoja on

— kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti
— kasiteltava luottamuksellisesti ja turvallisesti

— keréttava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

— keréttava vain tarpeellinen maara henkilttietojen kasittelyn tarkoitukseen ndhden
— paivitettdva aina tarvittaessa ja epatarkat, seka virheelliset henkilétiedot on poistet-

tava tai oikaistava viipymatta
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— sdilytettavd muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. (Tietosuojaval-

tuutetun toimisto 2022a.)

Tietosuoja-asetus sisaltdd myds rekisterinpitdjan osoitusvelvollisuuden ja se on yksi keskei-
sista periaatteista asetuksessa. Osoitusvelvollisuuden tarkoituksena on osoittaa, miten henki-
I6tietojen kasittelyssa kunnioitetaan kohteena olevien tietosuojaa. Rekisterinpitdjan on myds
osoitettava, etta tarpeelliset tekniset ja organisaation sisaiset toimenpiteet on taytetty osoitus-
velvollisuuden mukaisesti. Esimerkiksi tietoturvaloukkauksessa rekisterinpitaja voi nayttaa,
ettd se on pyrkinyt tunnistamaan ja tehnyt toimenpiteitd tietosuojaan kohdistuvia riskeja var-

ten. (Tietosuojavaltuutetun toimisto 2022b.)

Valvontaviranomaisella on valtuudet antaa huomautuksia ja maarata sakkoja asetuksessa
luetelluista teoista. Sakkoja voidaan maarata tiettyyn enimmaismaaraan asti huomioiden kun-
kin tapauksen olosuhteet. Hallinnollisen sakon enimmaismaara on 20 miljoonaa euroa. Jos
osuus on tata suurempi, sakon maaréa on 4 prosenttia yrityksen maailmanlaajuisesta koko-

naisliikevaihdosta. (Andreasson ym. 2019, 47.)

2.7 Tietosuoja etatyossa

Henkilotietojen kasittelijan oma vastuu tietosuojan huomioimisessa korostuu etatydssa. Paa-
saantona tulee olla, etta kaikki etatyontekijan kasittelemat tiedot tulee olla yhta suojattuja kuin
tyonantajan tiloissa. Etaty6sséa on kuitenkin erityisesti kiinnitettdva huomiota tietosuojan kan-
nalta turvallisiin menettelytapoihin, kun toimitaan tydpaikan ulkopuolella, kuten kotona. Jos eté-
tydssa kasitellaan luottamuksellisia tietoja, taytyy tietoturvan olla hyvatasoista etenkin silloin,
kun etatyontekija kasittelee henkilttietoja. (Helle 2004, 195-196.)

Etatydssa voi olla tilanteita, jolloin tietojenkasittely ei rajoitu vain tietotekniikkaan, vaan voi olla
tarvetta kasitella tietoja esimerkiksi asiakirjojen ja tulosteiden avulla. Talldin sailytys voi edel-

Iytta& erikoisjarjestelyita tiedon sailytykseen tai tiedon tuhoamiseen liittyen. (Helle 2004, 197.)
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Tietoturvallisuuden ja tietosuojan varmistaminen vaatii, ettd organisaation toimintaohjeet ovat
kunnossa. Luonnollisesti oikeat toimintatavat eivat toteudu, jos etatyontekija ei ole tietoinen
niista tai etatyontekijalla on puutteelliset ohjeet (Helle 2004, 195). Liian vahainen kayttékoulu-
tus henkilotietojen ja niiden kasittelyssa kaytettavien tietojarjestelmien kayttéon aiheuttaa vii-
veita tietojen kasittelyssa, lisdé johdon riskeja myds kustannusten osalta, voi vaarantaa salas-
sapitovelvoitteen ja altistaa tyontekijan lankeamaan erilaisiin huijauksiin ja kiristyshaittaohjel-
miin. (Andreasson ym. 2019, 116-117.)

2.8 Tietoturva etatydssa

Tietoturva tai kyberturva on kasite, jolla tarkoitetaan tietokonejarjestelmien tietojen, laitteiden
ja ohjelmistojen suojaamista varkauksilta ja vahingoittamiselta. Tietoturvaratkaisuilla turvataan
tietojen, ohjelmistojen, laitteiden ja niiden laiteohjelmistojen (firmware) eheys, luotettavuus ja

saatavuus. (Priyanka 2018, 7.)

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus on luonut oppaita organisaati-
oille ja yrityksille tietoturvan perehdytykseen ja yllapitdmiseen. Yksi opas on suunnattu pienyri-
tyksille. Oppaassa kaydaan lapi yleisimmat kyberuhat, jotka todennakoisesti ovat pienyritysten
haittana. (Traficom 2020a.)

Yksi etatyon huono puoli etatydn kannalta on teknisten ongelmien lisdéntyminen ja tietoturval-
lisuusriskit seka tiedonhallinta. Useimmat ongelmat ovat hallittavissa hyvan ennakkosuunnit-
telun avulla. Etaty6 voidaan myds jarjestaa tietoturvalliseksi, mutta se voi edellyttaa lisatoimen-
piteité ja lisakustannuksia. (Helle 2004, 25.)

Tybnantajan kannalta etatyon tietoturva on erittdin keskeinen asia, koska etétyd saattaa ai-
heuttaa ylimaaraisia tietoturvariskeja. Naihin riskeihin on varauduttava etukateen, ja vastuu
tietoturvallisuudessa seka tybnantajalla ettd tyontekijalla. Tyontekijdn vastuu on toimintata-
voissa ja tietojen kasittelyssa. Tietoturvallisuuden jarjestdminen on tydnantajan vastuulla.
Tybnantaja myds valitsee ne keinot, joita tiedon suojaamiseen kaytetaan. Keinot voivat riippua

tyon luonteesta, suojattavan tiedon tarkeydestd, (esimerkiksi. arkaluonteiset tiedot, kuten
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henkil6tiedot), kaytettavista valineista ja tietoliikenneyhteyksista. Tyontekijalla voi muun mu-

assa olla yhteydet suoraan tyopaikan sisaverkkoon. (Helle 2004, 192-193.)

Helle (2004) viittaa puitesopimukseen, jossa laht6kohtaisesti tydnantaja hankkii etatyonteki-
jalle tarvittavat tyovalineet. Tydvélineitda ovat muun muassa tietokone, internet-yhteys, sahko-
posti jne. Tydnantajan on my6s tiedotettava etatyontekijalle mahdollisista rajoituksista liittyen
tietoteknisiin tyovalineisiin. Liséksi tyonantajan on ilmoitettava mahdollisista seuraamuksista
sédantojen ja rajoitusten laiminlydnneistd. Seuraamukset tulee olla tydsopimuslain mukaisia.
Mikali laiminlydja on tydnantaja, seuraukset eivat voi kohdistua tyontekijaan. Seuraamukset
tassa tapauksessa kohdistuvat tydnantajaan itseensad. On myos huomioitava, etta tietoturvalli-
suudesta huolehtiminen on tydnantajan vastuulla niissékin tilanteissa, joissa tyontekija kayttaa
tyontekoon omia henkilokohtaisia valineitaan. (Helle 2004, 194-195.)

Yleensa yritykset haluavat suojata etatyontekijan paatelaitteet ja tietolikenneyhteydet erilaisilla
tietoturvaratkaisuilla. Tietoturvauhilta suojautuminen kaydaan lapi seuraavassa kappaleessa,

ja tietoturvaratkaisuja kasitelld&an luvussa 3.3.

Yksi tadrkeimmista suositeltavista toimenpiteistd on johdon osallistuminen ja tuki tietosuojassa
ja tietoturvassa. Johdon tulee laatia tietoturva- ja tietosuojapolitikka, jossa selviaa johdon na-
kemys siita, mita tavoitteita niille asetetaan. Johdon osallistuminen ja tuki on myds ehdoton

edellytys onnistuneelle tietosuojalle ja tietoturvalle. (Andreasson ym. 2019, 109.)

Tietoturva- ja tietosuojapolitiikan lisdksi on hyva laatia kyberturvallisuusstrategia, jossa on ky-
symys likketoiminnan turvaamisesta normaalissa ja hairigtilanteessa. Silla voidaan priorisoida
toimenpiteitd ja proaktiivisesti reagoida kyberturvallisuuteen. Se on myos tarkea osa turvalli-
suuden johtamista. Siind on huomioitava yrityksen tietoturva- ja tietosuojapolitiikan tavoitteet
ja prioriteetit, jotta kyberturvallisuusstrategian toimenpiteet tukevat niitd. Kyberturvallisuusstra-
tegian on hyva sisadltaa seuraavat asiat: hairidtilanteiden kestaminen nyt ja tulevaisuudessa,
tietoturvan kulut, mainehaitan ja menetetyn liikevaihdon arvo, todennakoisimmat uhat ja niista
palautuminen, kyberturvan haluttu taso ja mitka lait ja asetukset tulee ottaa huomioon. (TIVIA
2022.)
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Traficomin Kyberturvallisuuskeskus kannustaa yrityksia ottamaan kyberturvallisuuden osaksi
yrityksen tavoitteita ja siséllyttdmaan sen riskinhallintaprosesseihin. Kyberturvallisuus vaikut-
taa yritykseen kokonaisvaltaisesti, koska yritys on usein riippuvainen digitaalisten palveluiden
turvallisuudesta monin eri tavoin. Naitd ovat muun muassa sahkodpostipalvelut ja ohjelmistot.
(Traficom 2020b.)
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3 YLEISET TIETOTURVAUHAT JA VARAUTUMINEN

3.1 Tietojenkalastelu

Tietojenkalastelu tai englanniksi "phishing” on vakiintunut kasite ja metodi, jolla tarkoitetaan
huijausta, jossa rikollinen pyrkii saamaan vastaanottajan luovuttamaan tietoja. Hyokkayksissa
kaytetd&n hyvaksi sosiaalista manipulointia, joka on englanniksi "social engineering”. (Mitre,
2022))

Huijattavat tiedot voivat olla kayttajatunnuksia eri palveluihin tai jarjestelmiin, pankki- tai luot-
tokorttitietoja ja muita henkilokohtaisia tietoja. Huijauksissa yleensa kaytetaan sahkopostia ja
naamioitua verkko- ja kirjautumissivustoa, johon vastaanottajan tietoja pyritaan keraamaan.
(Microsoft 2022d.)

Vuodettuja tietoja yleensa kaupataan rikollisten kayttamilla kauppapaikoilla, seké niitéa jaetaan

suurina tietokantoina julkisesti (Traficom 2022b).

Kyberturvallisuuskeskus (Traficom 2022a) kuvaa tietojenkalastelun anatomiaa seuraavasti:
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1 C/z 7,

Rikollinen lahettaa tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

’ . o

4 fake 1] Office 365 3

Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-
tunnukset menevatkin telusivu, joka pyytaa syottamaan
rikollisen tietoon.

4 ——4

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisdista liikennetta.

Nyt rikollinen paasee
lukemaan esim. lasku-
tusliikennetta.

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”, ASIAKAS
kirjoittaa rikollinen ja korjaa potin taskuunsa. ?

Kuvio 4. Tietojenkalastelun anatomiaa (Traficom 2019).

Tietojenkalastelu voi olla kohdistettua, jota kutsutaan englanniksi termilla "spearphishing”.
Kohdistetussa tietojenkalastelussa kalastellaan tiettya yritysta tai sen tyontekijoita kohdistetusti
lahettamalla yleensa sahkopostiviesti, joka sisadltaa haitallisen liitetiedoston tai linkin. Haitalli-
sella liitetiedostolla pyritaan siihen, etté kayttdja saadaan suorittamaan haitallista koodia yri-
tyksen jarjestelmassa. Haitallinen tiedosto tai koodi voidaan myds ajaa haitallisesta linkista.
Yleisimmin tietojenkalastelussa kaytetaan ei-kohdistettua tapaa, kuten séhkdpostien massala-
hetystd, joista yleensa kaytetdan nimitysta tietojenkalastelukampanja. Kampanjassa voidaan
kayttaa kolmannen osapuolen palvelua, kuten sosiaalisen median alustoja. (Mitre 2022.)
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3.2 Haittaohjelmat

Haittaohjelma on sovellus tai koodi, jolla halutaan vahingoittaa, hairita tai kerata tietoja luvat-

tomasti paatelaitteista ja muista jarjestelmista. Haittaohjelmien yleisimpia tyyppeja ovat

— virukset

— makrovirukset

— tietokonemadot (worm)

— troijalaiset

— mainosrahoitteiset haittaohjelmat
— vakoiluohjelmat

— kiristyshaittaohjelmat.

Virukset ovat yksinkertaisin muoto haittaohjelmista. Se on kaytanndssa yksinkertainen tietoko-
neohjelma, joka ladataan ja kaynnistetd&n ilman kayttajan lupaa. Virukset voidaan luokitella
kolmeen eri luokkaan kohderyhman mukaan:

— kaynnistyssektorivirus (boot sector virus)
— tiedostovirus (file virus)

— makrovirus tai makrohaittaohjelma (macro virus). (Priyanka, 2018, 9.)

Kaynnistyssektorivirus on ns. koodinpéatka, joka korvaa tietokoneen MBR- eli Master Boot Re-
cord -kaynnistyssektorin, joka sijaitsee kiintolevyn ensimmaisessa sektorissa, ja se suoritetaan

aina, kun tietokone kaynnistetaan. (Priyanka, 2018, 9.)

Tiedostovirus on yleisin viruksen muoto. Ne toimivat kayttojarjestelman tiedostojarjestelmassa,
jossa ne tartuttavat suoritettavia ohjelmia ja ne suoritetaan aina, kun tartutettu ohjelmisto kayn-
nistetaan. (Priyanka, 2018, 9.)

Makroviruksia kaytetdan dokumenttitiedostoissa ja dokumenttimallitiedostoissa, joissa voidaan

kayttad makroja. Makro on ohjelmointikieli, joka on siséllytetty ohjelmiin, kuten Microsoft Word
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ja Excel. Makrovirus voidaan automaattisesti suorittaa joka kerta, kun dokumentti on avattu

ohjelmassa. (Priyanka, 2018, 9.)

Tietokonemato on itse&éan toistava ja levidva itsenainen sovellus. Yleensa se osaa itse kayn-
nistyd ja monistaa itsedaan verkossa, eika se valttamatta tarvitse inmisen toimenpiteitéa. Madot

voidaan kuitenkin luokitella aktivointitapojen mukaan seuraavasti:

— Ihmisen aktivoima — hitain aktivointitapa, koska siina vaaditaan ihmisen toimia

— Ihmisen aktiivisuuteen perustuva aktivointitapa — esimerkiksi mato aktivoituu tietyn
sovelluksen kaynnistyksen yhteydessa

— ajastetun prosessin aktivoituminen — aktivointitapa riippuu jarjestelman aikataulute-
tusta prosessista, kuten automaattisesta ohjelmistolatauksesta

— itseaktivointi — tAmé& on nopein aktivointitapa, jossa mato kaynnistyy hyédyntamalla

aina kaynnissa olevien ohjelmistojen haavoittuvuuksia (Priyanka 2018, 11-12.)

Yleensa madoilla ei ole mitdan ns. painolastia, vaan ne aiheuttavat hairioita tietokoneessa ja
verkkoliikenteessa. Joskus madot voivat avata ns. takaportin (backdoor) uhrin tietokoneeseen,
jota rikolliset voivat hyddyntaé ottamalla etdyhteyden uhrin tietokoneeseen. Jotkut madot muut-

tavat uhrin tietokoneen roskapostin valittajapalvelimeksi. (Priyanka 2018, 12.)

Troijalaiset ovat nimensa mukaan naamioituja sovelluksia tai tiedostoja, jotka yleensa naytta-
vat aidoilta ja harmittomilta. Troijalaiset yleensa aiheuttavat erilaisia tuhoja tai hairi6ita tietoko-
neella, kuten tiedostojen poistoja tai kayttojarjestelman rampauttamisen. Erona viruksiin ja ma-
toihin on se, etta troijalaiset eivat monistu itsestaan vaan luottavat loppukayttajan toimiin akti-
voituakseen. (Priyanka 2018, 14-15.)

Mainosrahoitteisten ja vakoiluhaittaohjelmien tarkoitus on kerata henkilokohtaista dataa tieto-
koneelta ilman kayttajan lupaa, seké nayttavat mainoksia seka uudelleenohjaavat hakutuloksia
mainosrahoitteisille sivuille. Vakoiluohjelmat kerdavét tietoja kayttajan huomaamatta ja lahet-
tavat ne kolmansille osapuolille. Ne voivat myds osittain ottaa kohdetietokoneen kaytt6onsa.
(Priyanka 2018, 18-19.)
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Kiristyshaittaohjelmat ovat haittaohjelmia, jotka pyrkivat salaamaan kaikki tai tietyntyyppiset
datat kohdejarjestelmasta. Tiedostot ovat kayttokelvottomia, ja niiden salauksen avaamista

vastaan pyydetaan lunnaita. (Priyanka 2018, 19.)

3.3 Tekninen varautuminen ja suojausmalli

On tarkeda varautua mutta myos ennaltaehkaista tietoturvauhkia erilaisilla teknisilla toimilla ja
ratkaisuilla. Lisaksi erilaiset suojausmallit tukevat teknisten ratkaisuiden toimintaa tai tehosta-
vat niitd. Esimerkiksi IBM (2022a) suosittelee X-Force Threat Intelligence -raportissaan vahen-

tamaan tietoturvauhkien riskeja Zero Trust -suojausmallin avulla.

3.3.1 Tekniset toimet

Haittaohjelmia, etenkin kiristyshaittaohjelmia varten kriittisten ja liiketoiminalle elintarkeiden jar-
jestelmien saanndllinen ja automaattinen varmuuskopiointi on tarke&a. Varmuuskopioita suo-
sitellaan sailytettavan 3-2-1 saantda noudattaen eli kolme kopiota kahdessa eri muodossa tai
tallennusmediassa ja yksi kopioista taysin poissa verkossa. Varmuuskopioiden testaus ja pa-

lauttamisen harjoittelu on tarkeaa tehda saannoéllisesti. (Traficom 2022e.)

Verkot tulisi erotella eli segmentoida ja varmistaa, etta yrityksen hyokkayspinta on mahdolli-
simman pieni. Hyokkaykset kannattaa pyrkia havaitsemaan mahdollisimman aikaisessa vai-

heessa keskitettyjen valvontaratkaisuiden avulla. (Traficom 2022e.)

Paatelaitteille kannattaa asentaa EDR eli Endpoint Detection and Response -ominaisuutta
kayttavat tietoturvaohjelmistot, joiden avulla voidaan tutkia epéiltyja tietoturvaongelmia ja tar-
vittaessa eristaa tietokone pois verkosta. Kayttoon kannattaa ottaa roskapostisuodatin, joka
suodattaa haitallista sisaltba sisaltavat sdhkopostiviestit ja muut ei-toivotut seka roskaposti-
viestit. Lisaksi suositellaan ottamaan kayttéon keskitetty lokienhallintaratkaisu, jolla voidaan

tehokkaasti havaita ja tutkia tietoturvauhkia. (Traficom 2022e.)
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3.3.2 Zero Trust -suojausmalli

Zero Trust on moderni suojautumismalli, jonka on kehittanyt entinen Forrester-analyytikko
John Kindervag vuonna 2010. Zero Trust -suojausmallista on tullut yksi suosituimmista nyky-

aikaisista kyberturvallisuuden rajapinnoista. (Varonis 2022.)

Kaytanndssa Zero Trust -suojautumismallin paatarkoituksena on, ettei luoteta mihink&aan, edes
jatunnusten tietoturvavuodot, ovat tehneet rikollisille tietoturvamurrot yritysten sisaverkkoihin

triviaaliksi. Kaiken Zero Trustin keskidssa on yrityksen arvokas data. (Varonis 2022.)

Microsoft (2022c) kannustaa yrityksid omaksumaan Zero Trust -suojausmallin, koska se so-
veltuu tehokkaasti yritysten nykyisiin monimutkaisiin moderneihin ymparistoihin, kannustaa te-
keméaan etatoita seka suojelee kayttajia, laitteita ja dataa rippumatta niiden sijainnista. Micro-

softin mukaan Zero Trust -suojausmalli opettaa meita: "Ala koskaan luota vaan tarkista aina”.
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Kuvio 5. Microsoftin kuvio Zero Trust -suojausmallista (Microsoft 2022c).
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Oheisen kuvion mukaan Zero Trust -suojausmalli k&sittaa tietoturvan suojauksen kokonaisuu-
tena. Esimerkiksi paatelaitteet luokitellaan yrityksen omaksi tai tyontekijan henkilokohtaiseksi
laitteeksi, ja niiden yhteensopivuustilaa kaytetdan tarkistettavana seikkana. Identiteetti maari-
tellaédn sen perusteella, onko se ihminen vai ei. ldentiteetin paasynhallinnassa vaaditaan vahva
tunnistautuminen, kuten monivaiheinen tunnistautuminen (MFA). Paasynhallintaan vaikuttaa
my6s uhkien hallinta ja identiteetin riskitaso. Verkko segmentoidaan ja kaikki verkkoliikenne
suodatetaan ja pyritdan tunnistamaan. Vain tunnistettu ja hyvaksytty likenne paastetaan lapi.
Data, kuten sadhkdpostit ja dokumentit, seka esimerkiksi tietokannat luokitellaan, korvamerki-
taan tai kryptataan. Adaptiivinen paasynhallinta varmistaa oikeiden henkildiden paasyn orga-
nisaation sisaisiin ja SaaS-palveluihin. Organisaation IT-infrastruktuurissa kaytetaan ”just-in-
time” (JIT) eli tarveperusteista paasynhallintaa ja suoritustenaikaista hallintaa, jolloin pdéasy on
sallittu vain silloin, kun paasylle on tarve Perinteisissa jarjestelmissa esim. virtuaalikoneiden
etahallintaportit voivat olla aina auki. Kokonaisuuden hallintaa ja yhteensopivuutta paranne-

taan politiikkojen eli kaytantdjen optimoinnilla. (Microsoft 2022c.)
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4 TUTKIMUSMENETELMA JA TOTEUTUS

4.1 Tutkimuksen taustaa

Tassa tyossa kaytetddn aineiston kerdamiseen ja analysointiin kyselytutkimusta, jossa tavoit-
teena on saada otanta kyselyyn vastanneiden yritysten osalta etatyon tietoturvan ja tietosuojan
tilanteesta. Lisaksi kartoitetaan eri tietoturva- ja etatyoratkaisuiden kayttoa. Kyselyssa kartoi-
tetaan myos yrityksen etétyon tarpeen kasvua viimeisen kahden vuoden aikana, tietoturvaoh-
jeistuksen ja perehdytyksen saatavuutta seka tietosuojan huomiointia etatydssa. Kyselyn
avulla saadaan myds valitonta tietoa yrityksen toiminnasta ja kayttaytymisesta liittyen etatyo-
hon. Kyselylla tarkoitetaan tapaa keraté aineistoa standardoidusti ja jossa otoksen seké nayt-
teen muodostavat kohdehenkildiden perusjoukko. (Hirsjarvi, Remes & Sajavaara 2009, 193.)

Kyselyn aineistoa kasitelladn yleensa kvantitatiivisesti. (Hirsjarvi ym., 194). Kvantitatiivinen tut-
kimus tarkoittaa Survey-tutkimusstrategiaa, jossa kerataan tietoa standardoidussa muodossa

tietylta joukolta ihmisia. Kyseisen tutkimusstrategian tyypillisia piirteita ovat:

— Tietysta ihmisjoukosta poimitaan otos yksildita.

— Kerataan aineisto jokaiselta yksilolta strukturoidussa muodossa.

— Kaytetaan tavallisesti kyselylomaketta tai strukturoitua haastattelua.

— Keratyn aineiston avulla pyritdan kuvailemaan, vertailemaan ja selittamaan ilmidita.
(Hirsjarvi ym. 2009, 134.)

Kvantitatiivisen (maarallisen) tutkimuksen lisaksi on kvalitatiivinen (laadullinen) tutkimus, ja ne
ovat lahestymistapoja, joita on vaikea tarkkajakoisesti erottaa toisistaan. Ne voidaan myos ku-
vailla toisiaan tadydentavina suuntauksina, eika kilpaileviksi suuntauksiksi. (Hirsjarvi ym. 2009,
136.)

Keskeisia johtopaatoksia kvantitatiivisessa tutkimuksessa ovat:

— Johtop&atdkset aiemmista tutkimuksista ja teorioista, kasitteiden maarittaminen ja

hypoteesin esittdminen
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— Aineiston keruun suunnitelma, joka soveltuu maaralliseen ja numeeriseen mittaami-
seen

— Tutkittavien henkildiden valinta, perusjoukon muodostaminen, johon tulosten tulee
pated, ja otetaan tasta joukosta otos

— Tulosten tai aineistojen muodostaminen taulukkomuotoon ja tilastollisesti k&sitelta-
vaan muotoon

— Johtopaattsten teko havaintoaineistojen tilastolliseen analysointiin perustuen. (Hirs-
jarvi ym. 2009, 140.)

4.2 Kyselyn muodot

Kyselytutkimuksen aineistoa voidaan kerété ainakin kahdella eri tapaa: posti- tai verkkoky-
selylla tai kontrolloituna kyselyna. Kaytdnnossa posti- tai verkkokyselyssa kyselylomake toi-
mitetaan vastaajille, ja vastattuaan he palauttavat lomakkeen takaisin tutkijalle. Jos kyseessa
on kirjeelld toimitettu lomake, on huomioitava, etta kirjeen palautuksen postimaksu tulee olla
valmiiksi maksettu. Siitd on syytd huomauttaa lahetekirjeessé. Posti- tai verkkokyselyssa
suurin ongelma on kato, jonka takia tutkija joutuu yleensa karhuamaan vastauksia, yleensa
kahteen kertaan. Hy6tyna karhuamisesta on vastausprosentin nousu jopa 70-80 prosenttiin.
(Hirsjarvi ym. 2009, 196.)

Toisena muotona pidetdén kontrolloitua kyselya, jossa kyselyja on kahdenlaisia. Kyselyn
muoto, jossa tutkija jakaa lomakkeet henkilokohtaisesti, kutsutaan informoiduksi kyselyksi.
Kaytannossa tutkija menee yrityksiin, messuille, koulutustilaisuuksiin tai sellaisiin paikkoihin,
jossa kyselytutkimuksen kohdejoukot ovat lahtokohtaisesti tavoitettavissa. Toinen muoto on
henkilokohtaisesti tarkistettu kysely. Siina tutkija on lahettdnyt lomakkeet henkilokohtaisesti ja
jopa tarvittaessa noutaa ne itse ilmoitetun ajan kuluttua vastaajilta. (Hirsjarvi ym. 2009, 197.)

4.3 Edut ja haitat

Kyselytutkimuksen etuja on, etté niiden avulla voidaan kerata laaja tutkimusaineisto. Kysely-

tutkimukseen voidaan saada paljon henkilita, ja se voi sisaltéa monia eri kysymyksia. Se on
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my0s yleensa tehokas ja saastaa tutkimuksen tekijan aikaa ja vaivaa. Kyselytutkimuksen
analysointi on my6s yleensa vaivatonta, koska tieto voidaan helposti ja nopeasti kasitella tal-
lennettuun muotoon. Tama vaatii, ettd kyselylomake on suunniteltu huolellisesti analysointia
huomioiden. (Hirsjarvi ym. 2009, 195.)

Kyselytutkimuksen huonot puolet ovat Hirsjarven mukaan kyselytutkimuksen pinnallisuus ja
teoreettinen vaatimattomuus. Tutkimukseen liittyy myds haittoja, kuten vastaajien inhimilliset
seikat. Esimerkiksi ei ole varmaa, ovatko vastaajat vastanneet kyselyyn rehellisesti ja tar-
peeksi huolellisesti. My6s riski kysymyksien vaarinymmartamisesta on olemassa. Lisaksi ei
voida tietd&, miten vastaajat ovat perilla tai kuinka hyvin kysyttavaan asiaan on perehdytty.
Kyselytutkimus vaatii myos hyvan lomakkeen ja kysymykset, mika taas vaatii kyselyn tekijalta
tietoa ja taitoa. Yksi haittaava seikka on myds kyselyyn vastaamattomuus eli kato, jolloin ky-

selyyn ei saada tarpeeksi vastauksia. (Hirsjarvi ym. 2009, 195.)

4.4 Toteutus

Kyselytutkimus toteutettiin kontrolloituna kyselyna ja kyselyt toimitettiin henkilokohtaisesti sah-
kopostitse, mutta vastaukset kerattiin anonyymisti. Kyselysta ei siis voi paatella vastaajan hen-
kilollisyytta tai hanen edustamaansa yritysta. Kyselyyn valittiin joukko pk-yrityksia ja niiden tie-
dossani olevia IT-asiantuntijoita tai IT-asioista vastaavia henkil6ita. Kysely lahetettiin 21 yrityk-
selle kahdessa eréassa 11. ja 19.10.2022.

Tama opinnaytetyd toteutettiin hyddyntaen kvantitatiivista tutkimusmenetelmé&a. Kvantitatiivi-
sista tutkimusmenetelmista tassa tyossa kaytettiin standardoitua sahkoista lomakekyselya. Ky-
sely toteutettiin strukturoituna eli suljettuna kyselyna, jossa vastausvaihtoehdot oli annettu val-
miiksi. TAman tyyppisten kysymysten tarkoitus on helpottaa vastausten kasittelya ja vahentaa
virheiden maaraa. Jos vastausvaihtoehtoja on vain kaksi, puhutaan dikotomisesta kysymyk-
sestd, ja kun vastausvaihtoehtoja on useita, puhutaan monivalintakysymyksesta. (Heikkila
2014a, 49.)

Aineistonkeruumenetelmana kaytettiin Webropol-kysely- ja raportointitydkalua. Webropol so-

veltuu kyselyihin, joissa on mahdollista saada edustava aineisto aikaan eli perusjoukon
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jasenillda on mahdollista kayttaa internetia. Se on helppokayttdinen ohjelmisto tiedon keraami-

seen, analysointiin, ja raportointiin ja tulokset ovat kaytettavissa reaaliajassa (Heikkila 2014b).

Kysely koostui kahdestakymmenesta strukturoidusta kysymyksestd, joissa osassa kysymyk-
sista oli kaytdssa yksi valittava vaihtoehto ja osassa monivalintainen. Osassa strukturoiduissa
kysymyksissa hyoédynnettiin myods Likertin-asteikkoa, jossa asteikot ovat tavallisesti viisi- tai
seitsemanportaisia. Asteikkoihin perustuvassa kysymystyypissa esitetdan vaittdamia ja vas-
taaja valitsee asteikon vaihtoehdoista sen, josta han on voimakkaasti samaa mielta. (Hirsjarvi
ym. 2009, 200.)

Taulukko 1. Esimerkki Likertin asteikosta.

1. Kysymys 2. Kysymys 3. Kysymys

X |tdysin samaa mielta tdysin samaa mielta tdysin samaa mielta
jokseekin samaa mielta jokseekin samaa mielta jokseekin samaa mielta
neutraali kanta neutraali kanta neutraali kanta
jokseekin eri mielta X |jokseekin eri mielta jokseekin eri mielta
taysin eri mielta tdysin eri mielta taysin eri mielta
ei 0saa sanoa ei 0saa sanoa X |ei osaasanoa
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5 KYSYMYKSET JA TULOKSET

Kyselyyn saatiin méaaraaikaan (23.10.2022) mennessa 14 vastausta, eli kyselytutkimukseen

vastasi n. 67 % kyselytutkimukseen pyydetyista yrityksista.

Kyselyn kysymykset voidaan karkeasti jakaa kolmeen osaan. Ensimmaisessa osassa kysy-
mykset kohdistuivat etatyon tarpeen muutokseen ja etatydon mahdollistamiseen. Toisessa
osassa kysymykset liittyivat yrityksen tietoturvan ja tietosuojan huomioimiseen ja kolmannessa

osassa kaytettyihin tietoturvaratkaisuihin.

5.1 Kysymykset etatydn tarpeen muutoksesta ja sen mahdollistamisesta

Ensimmaisessa kysymyksessa kysyttiin etatyon tarpeen kasvamisesta yrityksessa kahden vii-

meisen vuoden aikana.

Kysymys 1: Onko etatyon tarve kasvanut pysyvasti yrityksessanne viimeisen kahden vuoden

aikana?
0% 5% 10% 15% 20% 25% 30% 35% 40%
Huomattavasti 29%
Wahan 21%
Ei ollenkaan

En osaa sanoa

Kuvio 6. Etatyon tarpeen kasvu viimeisen kahden vuoden aikana vastaajayrityksissa.
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Kyselyn vastaajista suurin osa koki, etta tarve on kasvanut vahintdan kohtalaisesti tai huomat-
tavasti. 14 prosenttia vastaajista koki tarpeen kasvaneen erittéin paljon ja 21 % vain vahan.
Vastauksissa on huomioitava COVID-19-taudin aiheuttaman pandemian vaikutus viimeisen
kahden vuoden aikana, silla se on todennakoisesti vaikuttanut etatyon tarpeen kasvuun vas-

taajayrityksissa.

Toisessa kysymyksessa kartoitettiin yrityksen etatyén mahdollistamisen laajuutta. Tama kysy-
mys oli moniosainen ja sisélsi sddnnon, jossa vastaajan piti tasmentéé vastausta, jos han vas-
tasi vaihtoehdon “osittain”. Talldin vastaajalle tuli myds vastausta tdsmentavét vaihtoehdot:

"toimihenkil6ille” ja "esihenkildille ja johtaijille”.

Kysymys 2: Miten laajasti yrityksessdnne on mahdollistettu etaty6ta?

0% 10% 20% 30% 40% 50% 60%

Ei ole mahdolistettu ollenkaan

Dsittain 57%

ToimihenkilGille

Esihenkildille ja johtajille 36%

Koko henkilbstélle 43%

Kuvio 7. Etatydbn mahdollistaminen vastaajayrityksissa.

Positiivista oli, etta kaikissa kyselyyn vastanneista yrityksissa oli mahdollistettu etatyota. Yli
puolet (57 %) vastaajayrityksista oli mahdollistanut osittain joista 29 prosenttia toimihenkil6ille
ja 36 prosenttia esihenkildille ja johtajille, kun taas 43 prosentilla vastaajayrityksista etatyo ol

mahdollistettu koko henkildstolle.
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5.2 Kysymykset tietoturvan ja tietosuojan huomioimisesta

Kolmannesta kysymyksestéa alkaen keskityttiin yrityksen tietoturvan ja tietosuojan tilanteen kar-
toittamiseen. Kyselyn kolmannessa kysymyksessa kartoitettiin, kuinka hyvin tietoturva oli huo-

mioitu etatydssa.

Kysymys 3. Kuinka hyvin tietoturva on huomioitu etatytssa?

0% 10% 20% 30% 40% 50% B0% 70%
Eritt&in hyvin
Hyvin 64%
Kohtalaisesti 36%

Vahan

Ei ollenkaan

En osaa sanoa

Kuvio 8. Tietoturvan huomioiminen etéatydssé vastaajayrityksissa.

Suurin osa eli 64 prosenttia vastaajista koki, etta etayon tietoturva oli huomioitu hyvin yrityk-
sessd, ja 36 prosenttia koki, ettd vahintaan kohtalaisesti. Vastauksista positiivista oli, se etta
kukaan ei kokenut etatyon tietoturvan jaaneen huomioimatta yrityksessa. Vastauksista voi
my0s paatella, ettéa etatyon tietoturvassa on kuitenkin parantamisen varaa, koska kukaan vas-

taajista ei kokenut etatyon tietoturvan tilan olevan huomioitu erittain hyvin.
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Neljannessa kysymyksessa kysyttiin, onko yrityksessa kaytdossa ohjeistusta etatyén kaytan-
ndista ja tietoturvasta. Vastausvaihtoehdot olivat tassa kysymyksessa: kylla, ei tai en osaa

sanoa.

Kysymys 4. Onko yrityksessa kaytdssa ohjeistusta etatydn kaytanndista ja tietoturvasta?

0% 10% 20% 30% 40% 50% G0% T0%

Kylla 64%

Ei 36%

En osaa sanoa

Kuvio 9. Ohjeistuksen kaytto etatyon kaytannoista ja tietoturvasta vastaajayrityksissa.

Suurin osa vastaajista oli sitd mieltd, etta yrityksessa oli kaytdssa ohjeistus etatyon kaytan-
noista ja tietoturvasta, joka oli positiivinen yllatys. Toki 36 prosentilla vastanneista ei ollut oh-
jeistusta kaytdssa ollenkaan. Kuten aikaisemmin luvussa 2.8 mainittiin, on erittain tarkeaa, etta

ohjeistus on laadittu ja kaytossa.

Viidennessa kysymyksessa tiedusteltiin tietoturvatietamyksen testaamista saanndllisesti esi-
merkiksi henkiloston tietoturvatesteilla. Kysymykseen oli myos lisatty selite, jossa tasmennet-

tiin tietoturvatestin olevan esimerkiksi simuloitu tietojenkalasteluviesti tai vastaava.
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Kysymys 5: Testataanko kayttajien tietoturvatietdmysta saannallisesti, esimerkiksi henkildston

tietoturvatesteilla?

0% 10% 20% 30% 40% 50% G0% T0% 80% 90% 10,

Ei 93%

En osaa sanoa

Kuvio 10. Saanndllinen henkiloston tietoturvatietamyksen testaaminen tietoturvatesteilla
vastaajayrityksissa.

Vain seitsemé&ssa prosentissa vastanneista yrityksista oli kaytdssa tietoturvatesti, jolla testattiin
henkiloston tietoturvatietamysta saanndllisesti. Vastanneista jopa 93 prosenttia ei testaa hen-

kilostoa saannollisesti.

Kuudennessa kysymyksessa kysyttiin uuden tyontekijan perehdyttdamisesta myos tietoturvan

ja tietosuojan kaytannoista etatyossa.
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Kysymys 6: Huomioidaanko uuden tydntekijan perehdytyksessa myos tietoturvan ja tietosuo-

jan kaytannoista etatyossa?

0% 10% 20% 30% 40% 50% G0% 70% 80%
Ei 21%

En osaa sanoa

Kuvio 11. Tietoturvan ja tietosuojan huomioiminen uuden tydntekijan perehdytyksessa vastaa-
jayrityksissa.

Suurimmassa (79 %) osassa vastanneista yrityksista uuden tyontekijan perehdytys etatyon
tietoturvan ja tietosuojan osalta oli kunnossa. Lopuilla vastaajayrityksista ei ollut asiaa huomi-
oitu.

Seitseméannessa kysymyksessa tasmennettiin tietosuojan huomioon ottamista myds eta-
tyossa. Kysymysta tarkennettiin selitteelld, jossa annettiin esimerkiksi henkilGtietosuoja ja
GDPR. Selitteella haluttiin kysymyksen keskittyvan naihin kasitteisiin.
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Kysymys 7: Onko tietosuoja otettu huomioon myds etatyossa?

Ei 7%

En 0saa sanoa 7%

Kuvio 12. Vastaajayritysten tietosuojan huomioiminen myoés etatydssa.

Tietosuoja oli otettu huomioon myos etatydssa suurimmassa osassa (86 %) vastanneista yri-
tyksista. Vain seitsemassa prosentissa vastanneista yrityksista ei ollut otettu tietosuojaa huo-

mioon etatdissa, ja toiset seitseman prosenttia ei osannut sanoa.

Kahdeksannessa kysymyksessa pyrittiin selvittdm&an, onko yrityksessa laadittu kyberturvalli-

suusstrategiaa.
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Kysymys 8. Onko yrityksesséanne laadittu kyberturvallisuusstrategia?

0% 10% 20% 30% 40% 50% 60% T0% 80% 90%

En osaa sanoa

Kuvio 13. Kyberturvallisuusstrategian laadinta vastaajayrityksessa.

Kysymyksen vastaukset olivat odotettuja. Kyberturvallisuusstrategiaa ei ole yleensa laadittu
pk-yrityksissa, vaan se on yleensa kayttssa julkishallinnossa tai valtion eri toiminnoissa. Esi-
merkiksi Suomen valtiolla ja puolustusvoimilla on oma kyberturvallisuusstrategia. (Ulkominis-
terio, [viitattu 24.10.2022].)

Vain seitsemaélla prosentilla vastanneista yrityksista oli jo kaytdssa kyberturvallisuusstrategia.
Suurimmalla osalla (86 %) ei ollut kaytdssa, ja seitseman prosenttia vastaajayrityksista ei osan-

nut sanoa.

Yhdeksannessa kysymyksesséa tiedusteltiin, onko yrityksessa nimettya tietosuojavastaavaa

joko siséisesti, ulkoistettuna tai tietosuojavastaavaa ei ole nimetty ollenkaan.
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Kysymys 9: Onko yrityksessdnne nimettya tietosuojavastaavaa yrityksen sisalta tai ulkoistet-

tuna?

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 6.

Kylla 57%

Ei 43%

En osaa sanoa

Kuvio 14. Tietosuojavastaavan nimeaminen vastaajayrityksissa.

EU:n yleisen tietosuoja-asetuksen mukaan tietosuojavastaavan nimeamisessa tulee ottaa
huomioon henkilon patevyys tehtavaan ja muut tarvittavat resurssit. Jos organisaatiosta ei
l6ydy sopivaa henkiléa, voidaan tietosuojavastaavan tehtavat ulkoistaa ja ostaa palveluna.
(Andreasson ym. 2019, 99). Vastanneista yrityksista 57 prosentilla oli nimetty tietosuojavas-
taava sisaisesti tai ulkoistettuna. Vahan alle puolella, eli 47 prosentilla, tietosuojavastaavaa ei

ollut nimetty.

Tietosuojavastaavan tehtava perustuu vapaaehtoisuuteen, jos organisaatiolla ei ole siihen vel-

voitetta. Velvoite tulee kyseeseen seuraavissa tapauksissa

— Jos toimija on julkisen sektorin toimija, mutta ei tuomioistuin.

— Jos toimijan ydintehtavat muodostuvat henkil6tietojen kasittelytoimista, jota edellytta-
vat rekisterdityjen laajamittaista, saannollista ja jarjestelmallistd seurantaa.

— Jos toimijan ydintehtavat muodostuvat henkil6tietojen laajamittaisesta kasittelysta,
joka kohdistuu erityisiin henkil6tietoryhmiin tai rikostuomiota tai rikkomuksia koske-

viin tietoihin. (Andreasson ym. 2019, 90.)
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Kymmenennessa kysymyksessa kartoitettiin, oliko yritysten henkildstolle toteutettu saannolli-

sesti tietoturvakoulutusta esimerkiksi vahintadn kerran vuodessa.

Kysymys 10: Onko henkilstolle toteutettu tietoturvakoulutusta sdanndéllisesti, esim. vahintaan

kerran vuodessa?

0% 10% 20% 30% 40% 50% G0% T0%

Kylla 36%

Ei 64%

En osaa sanoa

Kuvio 15. Saanndllisen tietoturvakoulutuksen toteuttaminen vastaajayrityksissa.

Suurin osa vastaajayrityksista ei ollut toteuttanut tietoturvakoulutusta sdénndéllisesti vahintaan
kerran vuodessa. Vastaajayrityksista 36 prosenttia oli toteuttanut tietoturvakoulutuksia saan-
nollisesti, vaikka kuitenkin uuden tyontekijan perehdytyksessa tietosuojan ja tietoturvan kay-

tannot oli kayty lapi jopa 79 prosentissa kyselyyn vastanneista yrityksista.



50

Kysymyksessa 11 tiedusteltiin Zero Trust -suojausmallin kayttda tai sen suunniteltua kayttoa.

Kysymyksen ohessa annettiin selite, jossa kuvattiin mitd Zero Trust -suojausmalli tarkoittaa.

Kysymys 11: Onko yrityksessénne kaytossa tai suunnitteilla ottaa kayttoon ns. "Zero Trust"

-suojausmalli?

0% 50 10% 15% 20% 25% 30% 35% 40% 45% 50% RE% 6.
Kylla 29%
Ei 57%
En osaa sanoa 14%

Kuvio 16. Zero Trust -suojausmallin kaytt6 tai suunniteltu kaytto vastaajayrityksissa

Kuten aikaisemmin luvussa 3.3 kerrottiin, Zero Trust -suojausmallista on tullut yksi suosituim-
mista nykyaikaisista kyberturvallisuuden rajapinnoista. Vastauksista voi kuitenkin todeta, etta
ehka pk-yrityksissa Zero Trust -suojausmalli ei ole viela useimmilla kaytbssa. 29 prosenttia
vastaajista kertoi sen olevan kaytdssa tai suunnittelee sen kayttoonottoa. Yli puolet yrityksista
(57 %) ei ole ottanut sitd kayttéon tai ei suunnittele sen ottamista kayttéon. 14 prosenttia vas-

taajista ei osannut sanoa, onko suojausmalli kaytdssa tai suunnitteilla.

Kysymyksessa 12 kysyttiin yrityksilta tietoturvauhista viimeisimman kahden vuoden aikana.
Kysymyksessa lueteltiin yleisimpia tietoturvauhkia ja annettiin vaihtoehdoksi vastata myos ”jo-

kin muu tietoturvauhka” tai “en osaa sanoa” -vaihtoehdot
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Kysymys 12: Onko yritykseenne kohdistunut mitddn seuraavista yleisimmista tietoturvauhista

viimeisen kahden vuoden aikana?

0% 10% 20% 30% 40% 50% G0% T0%

Tietojenkalastelua

Wirus

Kiristyshaittachjelma

Toimitusjohtajahuijaus”

Jokin muu tietoturvauhka

Ei havaittuja tietoturvauhkia

En 0533 sanoa

Kuvio 17. Vastaajayrityksiin kohdistuneet tietoturvauhat viimeisimméan kahden vuoden aikana.

Taulukko 2. Vastanneiden maara ja vastausvaihtoehtojen jakautuminen kysymyksessa 12

Vaihtoehto vastanneiden maara

Tietojenkalastelua

Virus

Kiristyshaittaohjelma

"Toimitusjohtajahuijaus”

Jokin muu tietoturvauhka

Ei havaittuja tietoturvauhkia

O|h|W|O |O|FL|©

En osaa sanoa
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Kysymykseen saatiin yhteensa 23 vastausta 14 eri vastaajayrityksesta. Tietoturvauhkia koh-
distui kymmeneen eri yritykseen viimeisimman kahden vuoden aikana, ja niistd suurimmassa
osassa tietoturvauhat olivat tietojenkalastelua ja ns. toimitusjohtajahuijauksia. 21 prosenttia
vastaajista oli kohdannut jonkin muun tietoturvauhan ja yllattden jopa 29 prosenttia vastaajista

ei ollut havainnut yhtaan tietoturvauhkaa viimeisimman kahden vuoden aikana.

Kysymyksesséa 13 kysyttiin vastaajan aktiivisuutta seurata Kyberturvallisuuskeskuksen tieto-
turvauutisia viimeisen kahden vuoden aikana. Kyberturvallisuuskeskus tarjoaa mm. tietoturva-
julkaisuja ja -uutisia, kuten "Tietoturva nyt!”, joka koostaa Kyberturvallisuuskeskuksen ajankoh-
taisia uutisia ja raportteja. Lisdksi joka kuukausi, julkaistaan ns. "Kybersaa”, jossa kaydaan lapi

edellisen kuukauden tietoturvan yleinen tilanne.

Kysymys 13. Oletko seurannut aktiivisesti kyberturvallisuuskeskuksen tietoturvauutisia viimei-

sen kahden vuoden aikana?

o
o
o
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0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Kylla 36%

En 64%

Kuvio 18. Kyberturvallisuuskeskukset tietoturvauutisten aktiivinen seuranta vastaajayrityk-
sissa.

Suurin osa vastaajista ei ollut aktiivisesti seurannut Kyberturvallisuuskeskuksen tietoturvauuti-
sia viimeisen kahden vuoden aikana. Vain 36 % vastaajista oli seurannut aktiivisesti Kybertur-

vallisuuden ajankohtaisia tietoturvauutisia.

Kysymyksessa 14 kysyttiin tietoturvan parantamisen toimenpiteista ja investoinneista viimei-

sen kahden vuoden aikana.
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Kysymys 14: Onko yrityksenne tehnyt selvasti enemman toimenpiteita tai investointeja tieto-

turvan parantamiseen viimeisen kahden vuoden aikana?

0% 10% 20% 30% 40% 50% 60% T0% 80% 90%

Ei 14%

En osaa sanoa

Kuvio 19. Tietoturvan parantamisen toimenpiteiden ja investointien kasvu vastaajayrityksissa.

Tama tulos oli odotettu varsinkin, kun ottaa huomioon etéatydn tarpeen kasvun ja lisaantyneiden
tietoturvauhat yleisesti. Jopa 86 % vastanneista oli tehnyt selvasti enemman toimenpiteita ja
investointeja tietoturvan parantamiseen viimeisen kahden vuoden aikana. Vain 14 % ei ollut

tehnyt selkeitd toimenpiteita ja investointeja tietoturvan parantamiseen ko. ajanjakson aikana.

Kysymyksessa 15 kysyttiin tarkemmin, mitéa kysymyksen eri etayhteysratkaisuja tai etatytka-
luja vastaajayrityksessa oli kaytdssa. Tassa kysymyksessa oli myods vastaajalla vaihtoehtona
valita "jokin muu, mika?” ja mahdollisuus kertoa vapaakenttaan, mika jokin muu ratkaisu vas-

taajayrityksessa oli kaytossa.
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5.3 Kysymykset kdytossa olevista tietoturvaratkaisuista

Kysymys 15: Mitd seuraavista etdyhteysratkaisuista tai etatyOkaluista on kaytossa etatdissa

yrityksessénne?

0% 10% 20% 30% 40% A0% G0%
VYEM-vhteys tydpaikan verkkoon

Etatvdpdvta (Citrix Deskiop, Remote
Deskiop tai vastaava)

Virtualisoitu sovellus (Citrix Apps,
Microsoft RemoteApp tai vastaava)

Yrityksen oma verkkolaite, jolla
toteutetaan etdvhteys yritvksen verkkoon
(Falomuuri tai vastaava)

Jokin muu, mikd?

Ei mitdan naista

Kuvio 20. Kaytossa olevat etayhteysratkaisut ja etatyokalut vastaajayrityksissa.

Taulukko 3. Vastanneiden maara ja vastausvaihtoehtojen jakautuminen kysymyksessa 15.

Vastanneiden

Vaihtoehto e
maara

VPN-yhteys tyOpaikan verkkoon

Etatyopoyta (Citrix Desktop, Remote Desktop tai vastaava)

Virtualisoitu sovellus (Citrix Apps, Microsoft RemoteApp tai vastaava)

Yrityksen oma verkkolaite, jolla toteutetaan etayhteys yrityksen verk-
koon (Palomuuri tai vastaava)

Jokin muu, mika?

RO N [IN|b>|O

Ei mitaan naista
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Vastauksia annettiin yhteensa 22 kappaletta 14 vastanneen vastaajayrityksen kesken. Vas-
taukset jakautuivat siten, etté suosituin vaihtoehto oli VPN-yhteys tyGpaikan verkkoon, ja se oli
kaytdssa jopa kahdeksalla vastaajista. Toiseksi suosituin oli yrityksen oma verkkolaite, jolla
etayhteys yrityksen verkkoon oli toteutettu. Sita kaytti seitseméan vastaajaa neljastatoista vas-
taajasta. Etatyopoytaa kaytti 29 % vastaajista, ja sovellusvirtualisointia kaytti 14 prosenttia vas-
taajista. Vain yhdella vastaajista ei ollut mitdan naistéa etayhteysratkaisuista tai etatytkaluista
kaytossa tai niille ei ollut tarvetta.

Kysymyksessa 16 kysyttiin keskitetysta paatelaitehallinnan ratkaisusta. Selitteeseen annettiin
esimerkkind Microsoftin Endpoint Manager eli Intune ja Upkeeper. Molemmat ovat tytkaluja ja
ratkaisuja paatelaitehallintaan. Jos vastaajalla oli kaytéssaan keskitetty paatelaitehallinta, ky-
symyksessa annettiin vaihtoehdoksi valita joko tydasemissa tai mobiililaitteissa tai tarjottiin

erikseen vaihtoehtona molemmissa eli seka tydasemissa etta mobiililaitteissa.

Kysymys 16: Onko yrityksessanne kaytossa keskitettya paatelaitehallintaa?

0% 5% 10% 15% 20% 25% 30%

0n, tydasemissa (Windows, MacO5)

On, mobiililaitteissa (Android, i05)

On, molemmissa (tydasemat ja
maobiililaitte et)

I‘;\E
=
h
=

Ei ole 29%

En osaa sanoa 21%

Kuvio 21. Keskitetty paatelaitehallinta vastaajayrityksessa
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Yhteensa puolet vastaajista kertoi kayttavansa keskitettya paatelaitehallintaa joko tydasemissa
tai molemmissa eli tybasemissa seka mobiililaitteissa. Loput vastaajayrityksista ei kayttanyt tai
ei osannut sanoa kayttdneensa keskitettya paatelaitehallintaa. Naista 29 prosenttia ei kayttanyt

ja 21 prosenttia ei osannut sanoa.

Kysymyksessa 17 kysyttiin kaytdssa olevista paasynhallintatekniikoista Microsoft 365 ja Azure

-palveluissa. Vastaajille annettiin valmiit vaihtoehdot eri tekniikoihin.

Kysymys 17. Mita paasynhallintatekniikoita yrityksessa on kaytdossa Microsoft 365 ja/tai Azure

-palveluissa?

0% 10% 20% 30% 40% B0% 60% 7 0%
Vahva tunnistautuminen eli MFA (Multi- 64%
Factor Authentication
kAvttajan riskiin perustuva kirjatuminen 14%

Faakayttajien oikeuksien hallinta eli FIM
(Priviliged Access Management)

Ehdollinen paasynhallinta eli Conditional
ACcess

Ei mitdan naista

En osaa sanoa 21%

Kuvio 22. Microsoft 365 ja Azure-palveluiden paasynhallintatekniikoiden kayttd vastaajayrityk-
sissa
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Taulukko 4. Vastanneiden maara ja vastausvaihtoehtojen jakautuminen vastaajayrityksessa

Vastanneiden

Vaihtoehto I
Vahva tunnistautuminen eli MFA (Multi-Factor Authentication 9
Kayttajan riskiin perustuva kirjautuminen 2
Paakayttajien oikeuksien hallinta eli PIM (Priviliged Access Manage- 0
ment)

Ehdollinen paasynhallinta eli Conditional Access

Ei mitdan naista 0
En osaa sanoa

Vastausten perusteella yhdekséssa eli suurimmassa osassa yrityksissa oli kaytossa vahva
tunnistautuminen eli monimenetelmainen tunnistautuminen (MFA). Se mahdollistaa perintei-
sen kayttajatunnus ja salasana -yhdistelman lisaksi erikseen tehtavan lisatarkistuksen. Lisa-
tarkistus voi olla kertakayttbinen koodi puhelun tai tekstiviestin kautta, mobiilisovelluksen

kautta tehtava hyvaksyminen tai vaihtuva numerokoodi. (Traficom 2019.)

Kolmessa vastaajayrityksessa oli kaytossa kehittyneempia paasynhallintatekniikoita, kuten
kayttajan riskiin perustuva kirjautuminen ja ehdollinen paasynhallinta (englanniksi Conditional
Access). Kolme vastaajaa ei osannut sanoa onko yrityksessa paasynhallintatekniikoita kay-

tossa.

Kysymyksessa 18 kysyttiin EDR eli Endpoint Detection and Response -ratkaisuiden kaytosta
yrityksessé. Selitteessa avattiin vastaajalle mitd EDR tarkoittaa, jos se ei ollut aikaisemmin

tuttu termi.
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Kysymys 18: Onko yrityksessanne kaytossa Endpoint Detection and Response (EDR) -ratkai-

suja?
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%  50%
Kylla 29%
En osaa sanoa 21%

Kuvio 23. EDR eli Endpoint Detection and Response -ratkaisuiden kaytto vastaajayrityksissa.

EDR eli Endpoint Detection and Response on yleisesti kaytetty termi ratkaisusta, jossa reaali-
aikaisesti ja tekoalyn avustuksella suojataan paatelaitteita automaattisesti. Se keraa dataa jat-
kuvasti ja analysoi sen lennosta. Eri signaalien ja algoritmien avulla se voi tunnistaa ja jopa
estaa haitallisia tai epailyttavia kaytantoja paatelaitteessa (IBM Corporation 2022c¢). Suurim-
malla osalla ei ollut kyseisté ratkaisua kaytossa. Vain 29 prosentilla sellainen oli kaytdssa. 21

prosenttia vastaajista ei osannut sanoa, onko yrityksessa EDR-ratkaisu kaytossa.

Toiseksi vimeisessa eli 19. kysymyksessa kartoitettiin SIEM eli Security Information and Event
Management -ratkaisun kayttoa yrityksissa. Vastaajille kerrottiin selitteessa kuvaus, mita SIEM

tarkoittaa.
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Kysymys 19: Onko yrityksessanne kaytoéssa SIEM (Security Information and Event Manage-

ment) -ratkaisua?

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%  50%

En osaa sanoa 43%

Kuvio 24. SIEM-ratkaisujen kaytt6 vastaajayrityksissa.

SIEM eli Security Information and Event Management tarkoittaa tietoturvaratkaisua, jonka
avulla siihen keskitetysti ohjatuista lokitiedoista ja valvontatapahtumista tunnistetaan potenti-
aalisia tietoturvauhkia ja haavoittuvuuksia ennen kuin ne voivat hairita liiketoimintaa. Sita kay-
tetddn moderneissa tietoturvakeskuksissa (SOC eli Security Operations Center) yleisesti kes-
kitettyyn valvontaan ja halytyksiin. Se on myds tydkalu tietoturvaloukkausten tutkinnassa (IBM
2022d). SIEM voi olla uusi kéasite monille pk-yrityksissa ja taméan voi myds havaita vastauk-
sissa. Suurin osa vastaajista ei osannut sanoa tai kertoa suoraan, etta kyseista ratkaisua ei
ole kaytossa. Vain yhdella vastanneista yrityksista oli kaytdssa jokin SIEM-ratkaisu.

Viimeisena kysymyksena oli elintarkeiden palveluiden tai jarjestelmien varmuuskopioiden toi-
mivuuden ja eheyden sdanndéllinen testaus. Selitteessa avattiin kysymysta ja esimerkkina kay-
tettiin tietokantojen ja palvelimien saanndlliset testipalautukset ja toimivuuden tarkistukset

omasta tai palveluntarjoajan puolesta.
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Kysymys 20: Varmistetaanko yrityksenne liiketoiminalle elintarkeiden palveluiden tai jarjestel-

mien varmuuskopioiden toimivuus ja eheys sdannollisesti?

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
Ei 14%
En osaa sanoa 36%

Kuvio 25. Varmuuskopioiden toimivuuden ja eheyden saannéllinen varmistus vastaajayrityk-
sessa.

Varmuuskopiot ovat paras vakuutus yritykselle varsinkin kiristyshaittaohjelmia vastaan tai
niistd palautumiseen. Varmuuskopioiden toimivuuden eheyden tarkistus on tarkeda varsinkin

liketoiminalle elintarkeiden palveluiden tai jarjestelmien osalta. (IBM 2022a.)

Vastausten perusteella on huolestuttavaa, etta jopa 36 prosenttia vastanneista yrityksista ei
osannut sanoa tai 14 prosentilla ei varmistettu varmuuskopioiden toimivuutta ja eheytta s&én-

nollisesti. Puolella vastaajayrityksista tdma asia oli jo kunnossa.
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6 JOHTOPAATOKSET JA KEHITYSEHDOTUKSET

6.1 Etatydn yleistymisen haasteet

Etatyon tarve on selvasti muuttunut viimeisen kahden vuoden aikana. Suurelta osin tdman voi
selittéa COVID-19-taudin aiheuttama pandemia ja sita kautta vakisinkin muuttuneet tavat tehda
toitéd. Tamankin tyon tutkimuksen kaikissa vastaajayrityksissa etaty6 oli mahdollistettu kaikille
tyontekijoille. Tana paivana tyontekijat, joille etdtyd on mahdollista, voivat dynaamisesti paat-

tad, missa tehda toita. Myos hybridityd on tullut ehka jaddékseen.

Toimenpiteet ovat aiheuttaneet painetta parantaa tietoturvaa ja investointeja pk-yrityksissa.
IBM:n X-Force Threat Intelligence Index -raportin mukaan tyon tekemisen paikan dynaamisuus
aiheuttaa haasteita tietoturvaan ja sita kautta tietoturvan johtamiseen. (IBM 2022d). Innolinkin
tekeman tutkimuksen mukaan COVID-19-taudin pandemia-ajan myoéta vain 14 prosentille yri-
tyksille syntyi uusia tarpeita tai kehityshankkeita IT-ratkaisuiden osalta (Innolink 2020). Ta&méan
tutkimuksen otannan mukaan uudet tarpeet ja investoinnit ovat kasvaneet huomattavasti vas-

taajayrityksissa.

6.2 Ohjeistus ja perehdyttadminen

Vastaajayritysten vastausten perusteella etatyon tietoturvaa oli perehdytetty hyvin uudelle
tyontekijalle, mutta tietoturvakoulutusta tai testausta ei ollut toteutettu saanndllisesti. Ohjeistus
etatyon kaytannoista ja tietoturvasta |0ytyi 64 prosentilta vastaajayrityksilta, ja lopuilta vastaa-

jayrityksilta se puuttui.

Tietoturvallisuuden jarjestaminen on tydnantajan vastuulla, mutta myo6s tyontekijalla on oma
vastuunsa. Etatyon tietoturvallisuus tulee perustua tydnantajan tietoturvaohjeisiin ja etatytssa
etenkin etaty6ta koskeviin lisaohjeisiin. Tydntekijan vastuu tarkoittaa myos kaytanndssa annet-
tujen ohjeiden noudattamista. Mikali etatyontekijt eivat ole tietoisia yrityksen menettelyta-

voista ja ohjeista, oikeat toimintatavat eivat ole mahdollisia. (Helle 2004, 192.)
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Etatyon tietoturvallisuusohjeissa tulisi kiinnittda huomiota

tietoturvapolitikkaan (Andreasson ym. 2019, 115)

— tiedostojen suojaukseen

— kayttdoikeuksien hallintaan

— tietoliikenneyhteyksien suojaamiseen

— luottamuksellisen tiedon kasittelyyn

— virustorjuntaan

— tietojen tallentamiseen

— tyovalineiden kayttotarkoitukseen

— asiakirjojen kayttoon, sailyttdmiseen ja havittdmiseen
— tyOpisteen fyysiseen suojaamiseen

— toimenpiteisiin etatyon paattyessa. (Helle 2004, 196.)

Perehdytyksessa tietosuoja- ja tietoturva-asiat pitaisi olla itsestéaan selvi, ja niiden jatkuvaan
kehittdmiseen kannattaisi panostaa. Uudelle tydntekijalle olisi tirke&é antaa sellaista tukea,
ettd han kokisi saavansa apua tarvittaessa esimerkiksi salassa pidettavien tai muuten arka-
luontoisten tietojen kasittelyssa. Poikkeamia ja ongelmatilanteita tulee pakostakin vastaan

ICT-vélineiden ja ohjelmistojen hallinnassa. (Andreasson ym. 2019, 118.)

Tietoturva vaatii saanndllista perehdyttamista henkilostolle. Andreasson ym. (2019, 118-120)

suosittelee kayttamaan apuna esimerkiksi seuraavia asioita:

— henkiloston tietoturva- ja tietosuojaopas

— tietosuojavastaavan sdénnolliset tiedotukset
— yrityksen sisdinen intranet

— tietoturvallisuuden ja tietosuojan verkkokurssit
— erilaiset luennot aiheesta

— kayttdkoulutukset

— saanndlliset pikaohjeet ja tiedotteet

— lyhyet videot
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— tietoturvaan ja tietosuojaan kytketyt teemapaivat tai -viikot

— tietoturvauutiset, kuten Kyberturvallisuuskeskuksen ajankohtaiset uutiset (Tietoturva

nyt!) ja Kyberséa (Traficom 2022b).

Esimerkki Kyberturvallisuuskeskuksen Kybersaasta:

Kybersaa Syyskuu 2022

Tietomurrot ja -vuodot

» Kuukauden aikana havaittiin
muutamasta M365 murrosta
Iahtenyt laajalle levinnyt
M365/Turvaposti teemainen
kalastelukampanja.
Monivaiheisen tunnistautumisen
vasytyshyokkayksista
havaintoja myo6s Suomessa.

Automaatio ja IoT

» EU julkaisi 15.9.2022 alytuotteiden
tietoturvaa kasittelevan
kyberkestavyyssa
luonnostekstin. S
vaatimuksia valmistajille,
jalleenmyyijille ja maahantuojille.

TRATICCM

Huijaukset ja kalastelut

>

>

>
>

Syyskuussa nahtiin tuhansittain
poliisiaiheisia kiristysviesteja.
Huijauspuheluita on taas soitettu
suomalaisille kuluttajille ulkomaisista
numeroista.

ddde
Ll

Verkkojen toimivuus

Neljda merkittdvaa toimivuushairiota.
Hairiét olivat yleisesti ottaen lyhyita
ja vaikuttivat paikallisesti yleisten
viestintdpalveluiden saatavuuteen.
Palvelunestohyokkaajat ovat
aktivoituneet kesan jaljilta ja
vaikutuksiakin on koettu.

l::d
Haittaohjelmat ja
haavoittuvuudet

» Haittaohjelmien levitysta
sahkopostitse syyskuun aikana.

» Tunnistautumista vaativa etakayton
mahdollistava haavoittuvuus
Microsoft Exchangessa.

\EL G

» Venajan arvioidaan lisdavan
kybervakoilua tulevana talvena.
Vakoilu voi kohdistua myos
tuotekehitystietoon pakotteiden
aiheuttaman teknologiavajeen
paikkaamiseksi.

Iranin valtionhallintoon liitetty ryhma
hyokkasi uudelleen Albaniaa vastaan.

13.10.2022

Kuvio 26. Kyberturvallisuuskeskuksen Kybersaa syyskuu 2022 (Traficom 2022b).

Yksi hyva tapa lisaté henkiloston tietoturvatietoisuutta on erilaiset testit. Microsoft tarjoaa hyok-

kayssimulaatiokoulutusta Defender for Office 365-tuotteessa. Siina voidaan simuloida esimer-

kiksi tietojenkalasteluhytkkaysta kayttamalla erilaisia social engineering -huijaustapoja. (Mic-

rosoft 2022b.)

6.3 Tietosuojan huomiointi

Kyselytutkimuksessa kysyttiin vastaajayrityksilta tietosuojan huomioonottamisesta myds etéa-

tyossa. Vastaajayrityksista melkein kaikki olivat ottaneet tietosuojan huomioon, mutta vain noin

puolella vastaajayrityksista oli nimetty tietosuojavastaava. Tietosuojatydn organisoiminen koko
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henkilostdlle ja tietosuojatydn kehittaminen tuovat yrityksille etuja ja hyo6tyja. Asiakkaan luotta-
muksen liséksi toiminta- ja asiakasprosessit muuttuvat lainmukaisiksi ja joustaviksi. Etuja ovat
myads tyontekijdn oman oikeusturvan parantaminen, tietosuojan epavarmuuden poistaminen ja
tyoviihtyvyyden lisaaminen. Yritykselle etuja tuovat osaavammat ja tydssa viihtyvammat tyon-
tekijat, ja se myds tuo tyohon tehokkuutta. Nain myds yrityksen tuottavuus kasvaa ja kustan-
nukset vahenevét. Tietosuojatybhon panostaminen on siis kannattava investointi, joka voi tuot-

taa itsensa takaisin. (Andreasson ym. 2019, 49-50.)

Menestyksekésta tietosuojatydtd voi toteuttaa esimerkiksi organisoimalla tietosuojaty6 ni-
meamalla yritykselle tietosuojavastaava ja hyodyntamalla sita tybarjessa. Lisdksi kannattaa
varmistaa koko henkiloston tietosuojaosaaminen seuraavasti: Laadi kasittelyohjeet asiakastie-
doille ja kouluta ne koko henkilostolle. Testaa koko henkildston tietosuojaosaaminen ja seuraa,

kehita ja puutu tietosuojan poikkeamiin (Andreasson ym. 2019, 49-50.)

Johdon rooli on tietosuojatydn onnistumisen ytimessa. Sen velvoitteisiin ja vastuisiin voidaan

lukea

— tietosuojan nykytilan kartoitus

— rekisterihallinnon jarjestaminen, esim. rekisteriselosteet

— kirjalliset politiikat, periaatteet ja ohjeet

— riittavat resurssit tietosuojavastaavalle ja mahdolliselle tietosuojaryhmalle

— riskienhallinta, kuten riskien tunnistaminen, luokittelu, analyysit ja toimintaohjeet

— seuraamuskaytannot tietosuojarikkomuksia varten

— tietosuojattavien asiakirjojen havitysprosessit

— tietoturvan ja tietosuojan omavalvontasuunnitelma tarvittaessa (pakollinen vain sosi-
aali- ja terveydenhuollossa)

— tietotilinpaatds osana raportointia. (Andreasson ym. 2019, 87-88.)

Tietosuojavastaava on pakko nimittdd EU:n yleisen tietosuoja-asetuksen mukaan julkisella
sektorilla, lukuun ottamatta tuomioistuimia. Myds siina tapauksessa, jos yrityksessa kasitellaan
laajasti henkilGtietoja tai sen ydintoiminnassa kasitellaén laajasti arkaluonteisia tietoja, velvoit-

taa asetus nimittdmaan yritykseen tai organisaatioon tietosuojavastaavan. Rekisterinpitajien ja
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henkil6tietojen kasittelijdiden on varmistuttava siitéa, onko yritykseen nimettéava tietosuojavas-
taava asetuksen mukaan. Tietosuojavastaava toimii yrityksen erityisasiantuntijana rekisterin-
pitdjan apuna ja auttaa saavuttamaan korkean tietosuojan tason yrityksessa. Néin ollen tieto-
suojavastaavaksi tulee valita aina lahtokohtaisesti asiantuntija. Tietosuojavastaavalle tulee an-
taa mahdollisuudet ja resurssit tydaikaan, kouluttautumiseen ja tyévalineisiin. (Andreasson ym.
2019, 14-15, 90, 92.)

Tietosuojavastaavan tehtavat maaritellaan EU:n yleisen tietosuoja-asetuksen 39 artiklassa

seuraavasti:

1. EU:n yleisen tietosuoja-asetuksen, muun lainsdddannon ja ohjeistuksen vaatimusten
taytantdonpano ja soveltaminen organisaatiossa

tietosuojavaatimusten noudattamisen ja oikeuksien toteutumisen seuranta ja valvonta
neuvonta ja ohjaus kaikissa tietosuojakysymyksisséa

dokumentaation laatimisen, saatavuuden ja sailyttamisen valvonta
vaikutustenarviointien tuki ja valvonta

tietosuojariskien asianmukainen huomioiminen

tietosuojan tietoisuusohjelman rakentaminen ja kouluttaminen henkiléstolle

yhteisty6 valvontaviranomaisten kanssa

© © N o 00 bk~ 0w N

ilmoitusvelvollisuuden toteutumisen seuranta ja mahdollisesti my®s hoitaminen

10.rekisterdityjen oikeuksien toteuttamisen tukeminen. (Andreasson ym. 2019, 92-93.)

6.4 Tietoturvan suositukset ja parantaminen

IBM:n X-Force Threat Intelligence -raportin suosituksena on kayttaa Zero Trust -suojausmallia
yleisimpia hyokkayksia vastaan. Se vaikeuttaa huomattavasti rikollisen etenemista yrityksen
verkossa. Koska kaikki verkkoliikenne todennetaan, vain oikeilla henkil6illa on paasy kriittiseen
dataan. Raportin mukaan monivaiheisen tunnistautumisen liséksi tulisi huomioida myds kayt-
tboikeuksin pienimman valtuuden periaate, joka erityisesti auttaa luomaan esteita kiristyshait-
taohjelmien levidmiseen yrityksessa. Raportti suosittelee ottamaan kayttdoon tietoturvan auto-
maatiota tieturvatapausten vastaamiseen. Naitd ovat mm. SIEM-ratkaisut. My6s EDR-ratkaisut

tuovat yrityksille huomattavaa etua tunnistamaan ja havittdmaan hyokkaajat yrityksen verkosta
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ennen Kuin ne saavuttavat viimeisen tavoitteen, kuten datan varastamisen yrityksesta. (IBM
2022a.)

Yksi tietoturvan arviointityokalu on Kyberturvallisuuskeskuksen tietoturvan arviointitydkalu ni-
meltaan "Kybermittari”, jolla voidaan arvioida liiketoiminnan kriittiset toiminnot, kattaa yleisim-
mat kyberturvallisuuden riskienhallinnan osa-alueet ja parhaat kaytannét. Kybermittari koostuu
osioista, tavoitteista ja kaytanndista, jotka edustavat tyypillisia ja hyvaksi havaittuja tietoturvan
menettelytapoja. Kybermittari laskee kypsyystason kolmessa vaiheessa ja antaa kypsyysra-
portin, jossa kerrotaan eri kypsyystasoille vaadittavat kaytdnnét. Kun vaadittavat kaytannot
ovat kunnossa, kypsyystaso nousee. Parhaan hyoddyn tydkalusta saa, kun sitd kaytetaan
osana viisivaiheista arviointiprosessia ja se tuodaan osaksi jatkuvaa toiminnan kehittamista.
(Traficom 2022c.)

Kybermittarin viisivaiheinen arviointiprosessi:

Aloita arviointi

Valmistaudu arviointiin

Toteuta Kybermittarin arviointi

Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

Kuvio 27. Kybermittarin viisivaiheinen arviointiprosessi (Traficom 2022c).
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Kybertuvallisuuskeskus suosittelee tavanomaisiksi suojaustoimenpiteiksi kdytanndssa seuraa-

vaa.

Ota kayttéon monivaiheinen tunnistautuminen (MFA).
Huolehdi tietoturvapaivityksien asentamisesta viipymatta.
Huolehdi varmuuskopioinnista ja niiden toimivuudesta.

Varmista etayhteyksien turvallisuus.

a r w0 N

Tarjoa henkilostolle koulutusta, jotta he osaavat toimia tydssaan tietoturvallisesti.
(Traficom 2020a.)

Suosittelenkin taman tyon tuloksena pk-yrityksia huomioimaan tietoturvaa ja tietosuojaa erityi-

sesti etatydssa seké noudattamaan edelld mainittuja Kyberturvallisuuskeskuksen suosituksia.
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Liite 1. Kyselytutkimuksen kysymykset

1. Onko etatyon tarve kasvanut pysyvasti yrityksessanne viimeisen kahden vuoden
aikana?

Erittain paljon
Huomattavasti
Kohtalaisesti
Vahan

Ei ollenkaan

OO0O000O0

En osaa sanoa

2. Miten laajasti yrityksessdnne on mahdollistettu etaty6ta?

Ei ole mahdollistettu ollenkaan
Osittain
Toimihenkildille

Esihenkildille ja johtajille

10O 0O 0O O

Koko henkilostolle
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4. Kuinka hyvin tietoturva on huomioitu etaty6ssa?

Erittdin hyvin
Hyvin
Kohtalaisesti
Véhan

Ei ollenkaan

OO0O00O0O0

En osaa sanoa

5. Onko yrityksessa kaytdssa ohjeistusta etdtyon kaytanndisté ja tietoturvasta?

O Kylla
O &

O En o0saa sanoa

6. Testataanko kayttdjien tietoturvatietamysta sdannollisesti, esimerkiksi henkildston
tietoturvatesteilla?
Tietoturvatesti voi olla esimerkiksi simuloitu tietojenkalasteluviesti tai vastaava.

O Kylla
O &

O En osaa sanoa
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8. Huomioidaanko uuden tyontekijan perehdytyksesséd myds tietoturvan ja tietosuo-
jan kaytannoisté etaty6ssa?

O Kylla
O &

O En osaa sanoa

9. Onko tietosuoja otettu huomioon myads etatydssa?
Esimerkiksi henkilGtietosuoja ja GDPR

O Kylla
O &

Q En osaa sanoa

10. Onko yrityksessénne laadittu kyberturvallisuusstrategia?

O Kylla
O &

O En o0saa sanoa

11. Onko yrityksessanne nimettyé tietosuojavastaavaa yrityksen sisélta tai ulkoistet-
tuna?

Q Kylla
O &

O En o0saa sanoa
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13. Onko henkildstdlle toteutettu tietoturvakoulutusta saannollisesti, esim. vahintaan
kerran vuodessa?

Q Kylla
O &

O En osaa sanoa

14. Onko yrityksessénne kaytossé tai suunnitteilla ottaa kdyttoon ns. "Zero
Trust" -suojausmalli?
"Zero Trust" on nimi suojausmallille, jossa paasynhallinnassa ja verkkoliikenteessa kaikki on

ei-luotettua. Kaikki kirjautumiset ja verkkoliikenne pyritaan varmistamaan oikeaksi.

O Kylla
O Ei

O En osaa sanoa

15. Onko yritykseenne kohdistunut mitd&n seuraavista yleisimmista tietoturvauhista
viimeisen kahden vuoden aikana?

Tietojenkalastelua

Virus
Kiristyshaittaohjelma
”Toimitusjohtajahuijaus”
Jokin muu tietoturvauhka

Ei havaittuja tietoturvauhkia

OO0 nnn

En osaa sanoa



5(7)

16. Oletko seurannut aktiivisesti kyberturvallisuuskeskuksen tietoturvauutisia viimei-
sen kahden vuoden aikana?
Esimerkiksi “Tietoturva nyt!” tai "Kybersdd”

O Kylla
O En

17. Onko yrityksenne tehnyt selvasti enemman toimenpiteitd tai investointeja tietotur-
van parantamiseen viimeisen kahden vuoden aikana?

Q Kylla
O &

O En osaa sanoa

18. Mitd seuraavista etdyhteysratkaisuista tai etdtyOkaluista on kdytossa etatdissa yri-
tyksessanne?

VPN-yhteys tydpaikan verkkoon
Etatyopoyta (Citrix Desktop, Remote Desktop tai vastaava)
Virtualisoitu sovellus (Citrix Apps, Microsoft RemoteApp tai vastaava)

Yrityksen oma verkkolaite, jolla toteutetaan etayhteys yrityksen verkkoon (Palomuuri tai vas-
taava)

Jokin muu, mika?

OO O o

Ei mitdan naista



20. Onko yrityksesséanne kaytossa keskitettyé paatelaitehallintaa?

Esim. Microsoft Endpoint Manager (Intune), Upkeeper tai jokin muu vastaava.
On, tydasemissa (Windows, MacQS)
On, mobiililaitteissa (Android, iOS)
On, molemmissa (tydasemat ja mobiililaitteet)

Ei ole

ONOROROR®,

En osaa sanoa

21. Mita paasynhallintatekniikoita yrityksessa on kéaytdssa Microsoft 365 ja/tai
Azure -palveluissa?

Vahva tunnistautuminen eli MFA (Multi-Factor Authentication

Kéayttajan riskiin perustuva kirjautuminen

Paakayttajien oikeuksien hallinta eli PIM (Priviliged Access Management)
Ehdollinen pa&synhallinta eli Conditional Access

Ei mitdan naista

HpNENENENEN

En o0saa sanoa
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23. Onko yrityksesséanne kdytdssa Endpoint Detection and Response (EDR) ratkai-
suja?
EDR on esimerkiksi paatelaitteisiin asennettava agentti, jolla voidaan tunnistaa tai analysoida
kehittyneitd kyberuhkia ja niiden toimintamalleja. Tuotteita ovat mm. WithSecure Elements
Endpoint Detection and Response tai Microsoft Defender for Endpoint

O Kylla
O &

O En osaa sanoa

24. Onko yrityksessédnne kaytossa SIEM (Security Information and Event
Management) -ratkaisua?

SIEM on yleinen nimi tietoturvan seurantatyOkalulle, joka kerda lokitietoa kaikesta yrityksen
kyberturvallisuuteen liittyvasta

O Kylla
O &

O En o0saa sanoa

25. Varmistetaanko yrityksenne liiketoiminalle elintarkeiden palveluiden tai jarjestel-
mien varmuuskopioiden toimivuus ja eheys saanndéllisesti?

Esimerkiksi saanndlliset tietokantojen tai palvelimien testipalautukset ja toimivuuden tarkistuk-
set omasta tai palveluntarjoajan toimesta

O Kylla
O &

O En osaa sanoa



