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Tietosuojan ymmarretaan pikkuhiljaa olevan osa organisaatioiden strategista toimintaa, jolla on ko-
konaisvaltainen vaikutus organisaation toimintaan. Terveydenhuollon organisaation toteuttamalla
tietosuojalla on suora vaikutus asiakkaiden ja henkilokunnan oikeusturvaan ja jopa potilasturvalli-
suuteen. Tietosuojaan vaikuttava lainsdadanto on ripoteltu useaan eri lakiin ja asteukseen. Ne ovat
vaikeaselkoisia ja vaativat laintulkinnan osaamista. Niiden kaytantoon vieminen on haasteellista.
Suomessa talla hetkella kaynnissa oleva sosiaali- ja terveydenhuollon uudistus tulee tuomaan sote
organisaatioiden tietosuojan toteuttamiseen suuria muutoksia.

Tama tutkimuksellinen kehittdmistyd toteutettiin Helsingin ja Uudenmaan sairaanhoitopiirin (HUS)
kehittdmishankkeena. Tyon tarkoituksena oli kartoittaa HUSIn henkilokunnan osaamista tietosuo-
jasta ja sen toteuttamiseen liittyvista toimintamalleista seka luoda kehitysehdotuksia ja ratkaisuja
loydettyjen kehittamiskohteiden lieventamiseksi tai poistamiseksi. Tavoitteena oli tuoda tietosuoja
ja siihen liittyvat toimintamallit sujuvaksi osaksi henkilokunnan ty6ta, parantaa tietosuojan toteutu-
mista seka lisata potilasturvallisuutta, -tyytyvaisyytta ja laatua.

Lahestymistavaksi valikoitui palvelumuotoilu, silld kehittdmistyon lahtokohtana olivat HUSin henki-
I6kunnan tarpeet. Kokonaiskuvan saamiseksi HUSin tietosuojan nykytilasta kerattiin tietoa lainsaa-
danndsta, viranomaistahoilta, kirjallisuudesta ja HUSin sisdisestad dokumentaatiosta. Aikaisempaa
tutkimustietoa juuri tasta nakdkulmasta ei ollut. Lisaksi toteutettin HUSin tietosuojavastaavan yk-
silbhaastattelu ja kyselytutkimus HUSIn henkilokunnalle. Kyselytutkimuksella haettiin ymmarrysta
HUSIn henkilokunnan nakokulmasta ja kehittdmiskohteista. Tassa hyodynnettiin palvelumuotoilun
kayttajaprofiili tyokalua. Kehityskohteiksi nousivat HUSin tietosuojaohjeistuksen uudistaminen ja
viestintdsuunnitelman toteuttaminen. Kehittdmiskohteiden ratkaisuja ideointiin tydpajoissa yhdessa
HUSIn tietosuojaan liittyvien selvitysten kasittelijoiden kanssa, hyddyntaen palvelumuotoilun pal-
velupolku tyokalua.

Johtopaatoksena voidaan todeta, ettd HUSin henkildkunnan tietosuojatietdmys on eritasoista eri
ammattiryhmilla. Tietosuojaohjeistuksessa tulee huomioida eri ammattihenkildiden tehtavat ja vas-
tuut ja tiedottamisen tietosuojasta tulee olla saanndllista, jota ne tukevat henkilokunnan tietosuoja-
osaamista.
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Little by little, data protection is understood to be part of the strategic activities of organizations,
which has a holistic impact on the organization's operations. The data protection implemented by
health and social services organization has a direct impact on the legal protection of customers
and staff and even on patient safety. Legislation affecting data protection is sprinkled into several
different laws and degrees. They are difficult to understand and require expertise in interpretation
of the law. Putting legislation into practice is challenging. The ongoing reform of healthcare and
social welfare in Finland will bring major changes to the implementation of data protection in health
and social services organizations.

This research-based development work was carried out as a development project of the Hospital
District of Helsinki and Uusimaa (HUS). The purpose of the work was to map the competence of
HUS personnel in data protection and the operating models related to its implementation, and to
create development proposals and solutions to mitigate or eliminate the development targets found.
The aim was to make it easier to put data protection into practice. Service design was chosen as
the approach, as the development work had to meet the needs of HUS staff.

The overall picture of the current state of data protection at HUS was formed using various data
collection methods. There was no previous research data from this point of view. Understanding
from the personnel's point of view was investigated with a survey. The most typical occupational
groups related to data protection were described using the service design user profile tool. The
purpose of the survey was also to identify areas for development. The development targets in-
cluded the reform of HUS's data protection proposal to make it more user-friendly and the imple-
mentation of the communication plan for data protection issues. Brainstorming workshops for de-
velopment targets were carried out with various experts, utilizing the service path tool for service
design.

In conclusion, it can be stated that the data protection competence of HUS personnel is at different
levels in different occupational groups. The duties and responsibilities of different professionals
must be taken into account in the data protection guidelines, and communication on data protection
must be regular so that they support the personnel's data protection competence.

Keywords: Data protection, personal data, personal data breach, processing of personal data, reg-
istrar, registered
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1 JOHDANTO

Lahes paivittain saamme lukea ja kuulla mediasta tietoturvaloukkauksista ja tietomurroista. lhmiset
kayttavat yna enemman digitaalisia viestintavalineita ja -palveluita. Jotkut palvelut ovat jo saatavilla
ainoastaan digitaalisina. Terveydenhuollon palvelut digitaalistuvat kovaa vauhtia. Globaalinen pan-
demia Covid -19 lisasi réjahdysmaisesti digitaalisten palveluiden kayttdonottoa. Pandemian myota
etatyon tekeminen tuli ja@dakseen. Maailman digitalisoituessa tietosuojan ja tietoturvan merkitys
kasvaa koko ajan. Vuonna 2018 koko Euroopassa alettiin yhteisesti soveltamaa henkilotietojen
kasittelyssa Yleista Euroopan parlamentin ja neuvoston asetusta (GDPR General Data Protection
Regulation 2016/679) eli EU tietosuoja-asetusta. Tdman mydta tietoisuus tietosuojasta ja rekiste-
roidyn oikeuksista ovat levinneet laajemmin kansalaisten keskuuteen. Helsingin ja Uudenmaan
sairaanhoitopiirissa (HUS) tdma nakyy esimerkiksi HUSin asiakkailta tulevien tietosuojaan liittyvien

selvityspyyntojen lisaantymisena.

Suomessa sosiaali- ja terveydenhuollon tietosuojan toteuttamiselle tuo suuria muutoksia talla het-
kelld kaynnissa oleva sosiaali- ja terveydenhuollon uudistus (sote-uudistus). Eduskunta hyvéksyi
23.6.2021 hallituksen esittamien sote hyvinvointialueiden perustamisen ja pelastustoiminnan uu-
distamisen. 29.6.2021 Tasavallan presidentti Sauli Niinistd vahvisti lait. Uudistus vaatii laajasti
muutoksia lainsaadantoon. Muutoksia lakeihin ja asetuksiin tyostetd@n kovaa vauhtia eri viran-
omaistahojen toimesta. Sote-uudistuksen my6tad muuttuvat lait tulevat voimaan porrastetusti niin,
ettd viimeiset lait astuvat voimaan 1.1.2023. Sote-uudistuksen voimaanpanolaki tuli voimaan
1.7.2021. Sote-uudistuksen tavoitteena on mahdollistaa kansalaisille yhdenvertaisemmat sosiaali-
ja terveydenhuollonpalvelut. Uudistuksen myo6ta palveluiden tarjoamisesta tulevat vastaamaan, en-
tisten noin 200 eritasoisen palveluntarjoajan sijaan, 12 hyvinvointialuetta ja Helsingin kaupunki.
Vastuu erikoissairaanhoidosta kuuluu HUS-yhtymalle. Vastuut erikoissairaanhoidon toteuttami-
sesta on saadetty laissa ja HUS-jarjestamissopimuksessa. (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679; Valtioneuvosto 2021.)

Tietosuojan ymmarretaan pikkuhiljaa olevan osa organisaatioiden strategista toimintaa, jolla on ko-
konaisvaltainen vaikutus organisaation toimintaan. Hyvin organisoitu tietosuojatyon toteuttaminen
organisaatiossa on digitalisaation mahdollistaja. Sen edellytyksené on tydntekijoiden riittéva tieto-
suojaosaaminen ja oikeusturva seka oikein mitoitetun yksityisyyden suojan turvaaminen potilaille

ja asiakkaille. Tietosuojaan liittyvat toimintamallit perustuvat lainsaadanndsta tuleviin vaatimuksiin.
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Tietosuojaan vaikuttava lainsdadanté on ripoteltu useaan eri lakiin ja asteukseen ja ne ovat vai-
keaselkoisia. Paasaantoisesti sote alan henkilokunnan tutkintoihin ei kuuluu syvallisia lainopillisia
opintoja. Taman takia lakien soveltaminen kaytannon tyohon on haastavaa ja se voi aiheuttaa on-
gelmia niin potilaiden, asiakkaiden kuin tyontekijoiden oikeusturvalle. Pahimmassa tapauksessa
talla voi olla vaikutusta potilasturvallisuuteen. Yksi EU tietosuoja-asetuksen perusajatuksista on
velvoittaa organisaatioita ottamaa tietosuoja kokonaisvaltaisesti huomioon toiminnassaan tarkista-
malla tietosuojan ja tietoturvan riittavyys ja lainmukaisuus, varautumalla mahdollisiin riskeihin ja
dokumentoimaan toimintamallit. (Andreasson, Riikonen & Ylipartanen 2019, 19-20, 57; Voutilainen
& Muukkonen 2021, 17.)



2 TIETOSUOJA

Tietosuoja koskettaa kaikkia, mutta suhtautuminen tietosuojaan vaihtelee suuresti. Tietosuojasta
voidaan ajatella hyvin mustavalkoisesti esimerkiksi niin, etta se on rekisterinpitajan keino tavoitella
omaa etuaan salaamalla tietoja ja estaa totuuden esille tuleminen. Oikeasti tietosuojassa on kysy-
mys rekisterdityjen ja rekisterinpitajan valisesta luottamuksesta ja henkilGtietojen kasittelijoiden tie-

tosuojaosaamisesta. (Andreasson ym. 2019, 19.)

Tietosuoja on lainsaadantoon perustuvaa rekisteroityjen henkildtietojen kasittelya, joko automaat-
tista tietojenkasittelya hyddyntaen tai manuaalisin keinoin. Henkilotietojen kasittelya ovat muun
muassa tiedon keraaminen, jasentaminen, sailyttaminen, lukeminen, tallentaminen, yhteensovitta-
minen ja muokkaaminen. Rekisterdity tarkoittaa henkilda, jonka henkilotietoja kasitellaan. HUSissa
potilas/asiakas ja tydntekija ovat rekisterdityja. HUSIn potilaat ja asiakkaat muodostavat potilasre-
kisterin ja tyontekijat henkilosto- ja palkkahallinnon rekisterin. Tietosuoja turvaa henkilon perusoi-
keuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa seka osoittaa, milloin ja milla edel-
lytyksilld henkildtietoja on lupa kasitella. Organisaation johto vastaa tietosuojan toteuttamisesta.
Tietosuoja on kaytanndssa toimintaa ja toimintoja, joilla pyritaan varmistamaan henkilotietojen asi-
anmukainen ja lakiperusteinen kasittely seka ennaltaehkaisemaan sivullisten tietojen haltuun
saanti. (Helsingin ja Uudenmaan sairaanhoitopiiri 2022; Krakau & Haapalehto 2021, 197; Tietosuo-

javaltuutetun toimisto.)

Tietoturva on yksi keino toteuttaa tietosuojaa. Tietoturva turvaa tietojarjestelmat ja organisaation
tietoaineiston. Tietoturva varmistaa teknisin ja hallinnollisin toimin tiedon luottamuksellisuuden,
eheyden ja kaytettavyyden toteutumisesta. Luottamuksellisuudesta huolehditaan niin, etta tietoihin
paasy mahdollistetaan teknisesti vain niille henkildille, joilla on oikeus tietoihin. Tietojen eheys sai-
lytetdan rajaamalla tietojen muokkausoikeudet vain niille henkildille, joilla on siihen oikeus. Kaytet-
tavyydella tarkoitetaan sita, etta tietojen ja tietojarjestelmien kaytté on mahdollistettu vain niille hen-
kiloille, joilla on siihen oikeus. Tietoturva ei ole vain henkildtietojen turvaamista. Tietoturvaa on
myOs esimerkiksi automaattisten varmuuskopioiden ottaminen jarjestelmien tiedoista, kulunval-
vonta seka kayttdoikeushallinta. (Helsingin ja Uudenmaan sairaanhoitopiiri 2022; Krakau ym. 2020,
197; Tietosuojavaltuutetun toimisto; Traficom liikenne- ja viestinta virasto Kyberturvallisuuskeskus
2020.)



Henkil6tiedolla tarkoitetaan kaikkia luonnolliseen henkilddn eli yksittaiseen ihmiseen liittyvia tietoja,
joiden avulla henkilo voidaan tunnistaa. Tunnistaminen henkilotietojen perusteella voi tapahtua
suoraan tai epasuorasti. Suora tunnistaminen tarkoittaa sité, etta henkild on heti tunnistettavissa
esimerkiksi nimen tai henkilotunnuksen perusteella. Epasuorasta tunnistamisesta puhutaan silloin,
kun henkiloa ei pystyta suoraan tunnistamaan kyseisten henkilotietojen perusteella, mutta yhdiste-
lemalla tietoja muihin tietoihin, pystytaan tunnistaminen tekemaan. Henkilotietoja ovat nimi, henki-
l6tunnus, osoite, puhelinnumero, sahkopostiosoite, auton rekisterinumero, kiinteistétunnus, sor-
menjalki ja henkilokohtaisen tietoteknisen laitteen kuten kannykan IP-osoite. HUSissa henkilttie-
doiksi luetaan esimerkiksi laboratoriotutkimusnayte. ltse naytteen perusteella henkilda ei voida tun-
nistaan, mutta naytetunnisteen perusteella henkild on tunnistettavissa laboratoriojarjestelmassa.
HenkilGtietojen késittely HUSissa tarkoittaa esimerkiksi potilastietojen hakua potilastietojarjestel-
méasséa, avaamista, lukemista, hoitotietojen kirjaamista, hoitopalautteen lahettamista, potilastietojen
keraamista, sailyttamista, kayttog, siirtdmista, korjaamista, poistoa ja luovuttamista. Henkil6tietojen
kasittelya on myos palvelusuhdeasioiden hoitaminen HUSin toiminnanohjausjarjestelmassa. (Hel-

singin ja Uudenmaan sairaanhoitopiiri 2022; Krakau 2020, 195; Tietosuojavaltuutetun toimisto.)

21 Tietosuojaperiaatteet

Tietosuojan toteuttamista ohjaa EU tietosuoja-asetuksen kuusi periaatetta, jotka kuvaavat, miten
henkilotietoja tulee kasitelld. Nama kuusi periaatetta ovat seuraavat: 1) Henkildtietojen kasittelyn
tulee olla lainmukaista, asianmukaista ja rekisterdidyn kannalta lapinakyvaa, 2) henkil6tietojen ke-
raamisen ja kasittelyn tulee perustua vain ja ainoataan laissa maaritettyyn tarkoitukseen, 3) henki-
I6tietoja tulee kerata vain se maara, joka on henkildtietojen kasittelyn kannalta tarpeen, 4) epatarkat
ja virheelliset henkilotiedot tulee poistaa tai korjata viipymatta, 5) henkil6tietoja tulee sailyttaa niin,
etta rekisteroity on tunnistettavissa niin kauan kuin se on tarpeen tietojenkasittelyn toteuttamisen
kannalta ja 6) henkilGtietoja tulee kasitella luottamuksellisesti ja turvallisesti. (Helsingin ja Uuden-

maan sairaanhoitopiiri 2021; Tietosuojavaltuutetun toimisto.)

Henkilotietojen kasittelyn tulee olla lainmukaista, asianmukaista ja rekisterdidyn kannalta lapinaky-
vaa. Lapinakyvyydella tarkoitetaan, etté rekisterdidylle kerrotaan henkil6tietojen kasittelysta mah-
dollisimman selkeasti ja ymmarrettavasti. Yleisin tapa rekisterdidyn informoinnille on julkaista or-

ganisaation tai yrityksen internet-sivulla rekisteriseloste. Rekisteriseloste 16ytyy yleensa internet-



sivun tietosuojaseloste linkin takaa. Informoinnissa tulee kéyda selvéksi, mité rekisterdidyn henki-
Iotietoja, mihin tarkoitukseen, milla tavoin ja missa maarin niita kasitellaan seka tullaanko henkilo-
tietoja luovuttamaan organisaation ulkopuolelle ja jos tullaan, niin milla perusteilla. Lisaksi rekiste-
riselosteessa tulee kuvata ne tahot, joille henkilotietoja luovutetaan ja heidan oikeutensa suhteessa
rekisterdidyn henkilotietoihin. Tavoitteena on, etta rekisteroity ymmartaa tietojen tarpeellisuuden,
pystyy arvioimaan henkilotietojen kayttotarkoituksen asianmukaisuutta ja kykenee paattamaa, ha-
luaako han itse vaikuttaa henkilotietojensa kasittelyyn esimerkiksi tekemalla Kansanelakelaitoksen
(Kela) Omakanta palvelun kautta luovutuskiellon toiseen organisaatioon joidenkin tai kaikkien tie-
tojen osalta. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Krakau ym. 2020, 198; Tietosuoja-

valtuutetun toimisto.)

HUSissa henkildtietojen kasittelija voi toimia jarjestelméan tai palvelun toimittaja, joka on toteuttanut
teknisen alustan eli jarjestelman, jossa HUSIn tiedot ovat. Esimerkiksi Oy Apotti Ab HUSin asiakas-
ja potilastietojarjestelman toimittajana on kasittelija ja HUS rekisterinpitaja, kun puhutaan HUSIn
asiakas- ja potilastiedoista. Jos HUS tuottaa palvelua toiselle osapuolelle kuten esimerkiksi tutki-
muksia kunnille tai muille tilaajille, HUS voi olla kasittelijan roolissa. Rekisterinpitaja toimii se taho,
joka hankkii HUSilta ostopalveluna hoito- ja tutkimuspalveluita. Alikasittelijana toimii usein tietojar-
jestelmatoimittaja. Esimerkki tallaista tilanteesta on, etta jarjestelmatoimittaja A tarjoaa HUSin kayt-
tdn ohjelmiston ja ohjelmiston teknisen alustan (palvelimet, muu tekninen infrastruktuuri) tuottaa
toimittaja B. Tassa tapauksessa HUS toimii rekisterinpitajana, jarjestelmantoimittaja A toimii kasit-
telijana ja teknisen alustan toimittaja B toimii alikasittelija. (Helsingin ja Uudenmaan sairaanhoito-

piiri 2021; Tietosuojavaltuutetun toimisto.)

Tietojen minimointi koskee HUSIin toiminnassa yleisemmin potilastietojen kirjaamista potilaskerto-
mukseen. Sosiaali- ja terveysministerion asetuksesta potilasasiakirjoista 94/2022 tulee vaade, etta
potilaskertomukseen tulee kirjata hoidon jarjestamisen, suunnittelun, toteuttamisen ja seuraamisen
osalta tarpeelliset ja riittdvan laajat tiedot potilaan hoidon turvaamiseksi. On olemassa tietoja, joita
ei tule kirjata potilaskertomukseen, ellei niilla ole vaikutusta potilaan hoitoon. Tallaisia tietoja ovat
esimerkiksi potilaan ammatti tai sosioekonomiset tiedot, kuten onko potilas tyoeldmassa tai tyoton.
Ammattitieto voi olla kuitenkin tarpeen kirjata esimerkiksi silloin, kun potilaalla epéillaan tai hoide-
taan ammattiperaista sairautta. Tietosuoja-asetus maaraa yksiselitteisesti, etta potilaskertomuk-
seen tulee kirjata tietoja vain sita tarkoitusta varten, mita varten potilaskertomus laaditaan. Ei mah-
dollisia tulevaisuuden kayttotarkoituksia varten tai varmuuden vuoksi. Eika ajatuksella, etta tiedosta
voi olla ehka joskus hyotya esimerkiksi tutkimustarkoituksessa. Henkilokunnan palvelusuhde- ja
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palkka tiedoista tulee kirjata vain oleelliset asiat rekisteriin. (Helsingin ja Uudenmaan sairaanhoito-

piiri 2021; Tietosuojavaltuutetun toimisto.)

Potilasasiakirjoihin kirjattujen tietojen tulee olla tasmallisia. Potilasasiakirjoista voidaan poistaa vain
hoidon kannalta tarpeeton tieto tai taysin virheellinen tieto. Potilaskertomuksen laatimisesta ja kayt-
tamisesta hoidon tukena saadetdan STM:n asetuksessa potilasasiakirjoista 94/2022 samoin kuin
potilasasiakirjojen ja henkilokunnan palvelusuhde- ja palkka-asioiden sailytysajoista. Henkilotieto-
jen luottamuksellinen ja turvallinen kasittely toteutuu, kun henkildtietoja kasitelless@ noudatetaan
tietosuojaa ja tietoturvaa. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Sosiaali- ja terveysmi-

nisterion asetus potilasasiakirjoista 94/2022, 20§; Tietosuojavaltuutetun toimisto.)

2.2 Henkilotietojen kasittelyperusteet

Rekisterdidyn antama luovutuslupa/suostumus tarkoittaa sita, etta rekisteroity antaa luvan henkilo-
tietojensa kasittelyyn yhta tai useampaa tarkoitusta varten. Rekisteroity voi Omakannassa maarit-
taa milla laajuudella hénesta tallennettuja tietoja voidaan Kanta-arkistosta luovuttaa eri terveyden-
huollon palveluntarjoajien tai sosiaalihuollon palveluja tarjoavien tahojen valilla. 1.11.2021 voimaan
tullut Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 784/2021 kumosi
lain Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta. Uusi laki selkeyttaa
sote-uudistuksen tietojarjestelmille aiheuttamia vaatimuksia tietoturvan parantamiseksi ja velvoit-
taa sosiaalihuollon littymista Kanta-arkistoon. Laki tuo suuria muutoksia sosiaali- ja terveydenhuol-
lon asiakkaille ja potilaille. Lain kayttddnoton katsotaan vaativan uuden Kanta-informoinnin anta-
mista kansalaisille. Lain voimaantulon myéta Kanta-informoinnin korvaa luovutustenhallinta. Tama
tapahtuu sitd mukaan, kun uusia Kanta-informointeja tehdaan. Uuden Kanta-informoinnin tekemi-

nen on mahdollista terveydenhuollon toimipisteessa tai Omakannassa. (Kanta 2021; Raty 2021).

Suostumus termi muuttui luovutusluvaksi Kanta-arkiston kautta tapahtuvissa tietojen luovutuksissa
Asiakastietolain kayttdonoton myéta 1.11.2021. Luovutusluvasta puhutaan silloin, kun terveyden-
huollontietoja luovutetaan Kanta-arkiston kautta toiselle terveydenhuollonpalveluja tuottavalle or-
ganisaatiolle ja silloin, kun sosiaalihuollosta luovutetaan tietoja toiselle sosiaalihuollonpalveluja
tuottavalle organisaatiolle. Suostumusta kaytetaan edelleen silloin, kun sosiaalihuollon tietoja luo-
vutetaan Kanta-arkiston kautta terveydenhuollon palveluja tuottavalle organisaatiolle ja painvas-

toin. Suostumuksesta puhutaan myds silloin, kun tietojen luovuttaminen tapahtuu muilla keinoin

11



kuin Kanta-arkiston kautta, esimerkiksi faxilla tai postitse. Tama muutos ei vaadi kansalaisilta eika
terveydenhuollon palvelujen tuottajalta toimenpiteita, vaan vanha suostumus muuttuu automaatti-
sesti luovutusluvaksi. Sosiaali- ja terveydenhuollossa kansalaisen allekirjoitusta ei enda vaadita
1.1.2021 jalkeen luovutuslupaan, suostumuksiin tai kieltoihin. Tieto tulee tallentaa tietojarjestel-
maan, josta se valittyy Kannan tahdonilmaisupalveluun. Tietoja ei voida luovuttaa, ellei kansalai-

selle ole annettu ja tallennettu Kanta-informointia. (Kanta 2021).

Luovutuskiellon rekisteroity voi kohdistaa koskemaan yksittaista palvelutapahtumaa, julkista ter-
veydenhuollon palvelujen tarjoajaa esimerkiksi tiettya yhta terveyskeskusta koskevaksi tai julkisen
terveydenhuollon palveluntarjoajan potilasrekistereita koskevaksi. Palvelutapahtuma voi koostua
samaan vaivaan liittyvista useista eri kaynneistd, toimenpiteistd ja yhteydenotoista. Suostumuk-
seen perustuva henkil6tietojen kasittely on kyseessa HUSissa esimerkiksi silloin, kun potilas antaa
suostumuksen naytteiden siirrosta Biopankkiin, potilas Iahtee mukaan ladketieteelliseen tutkimuk-
seen tai potilaan tietoja luovutetaan HUSIn ulkopuolisille tahoille, kuten esimerkiksi yksityisille ter-
veydenhuollonpalvelujen tuottajille. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Kanta 2021;

Krakau ym. 2020; Tietosuojavaltuutetun toimisto.)

Sopimukseen perustuvasta henkildtietojen kasittelysta puhutaan silloin, kun rekisterdity on yhtena
osapuolena mukana sopimuksessa tai rekisteroidyn pyytamien toimenpiteiden toteuttaminen edel-
lyttda henkilotietojen kasittelyd. Sopimuksessa rekisterdity antaa luvan henkildtietojen kasittelylle,
jotta sopimus saadaan taytantoon. Esimerkkina tdstd on muun muassa HUSIn ostopalvelutoiminta.
HUS hankkii terveydenhuollon palveluja ostopalveluna HUSin ulkopuoliselta terveydenhuollonpal-
veluja tuottavalta taholta. Sopimukseen perustuen HUS luovuttaa hoidon toteuttamisen vaatimat
rekisterdidyn henkilotiedot palveluntuottajalle. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Tie-

tosuojavaltuutetun toimisto.)

Lakisaateista kasittelyperustetta noudatetaan esimerkiksi silloin, kun potilaasta tehdaan potilasker-
tomus tai kun keskeisimmat tiedot arkistoidaan Kanta-arkistoon. Laki myds velvoittaa rekisterinpi-
tajaa luovuttamaan tiettyja tietoja rekisterdidyista esimerkiksi vakuutusynhtidille, valvontaviranomai-
sille ja sosiaalihuollolle. Tydnantajan tulee noudattaa tydntekijan henkilotietoja késitellessa tyoela-
man tietosuojalakia. Tyonantajalla on oikeus kasitella tyd- tai virkasuhteessa olevan tyontekijan
vain niita henkilotietoja, jotka ovat valttamattomia tyontekijan oikeuksien, velvollisuuksien, tyonan-
tajien tarjoamien etuuksien tai tyétehtavien erityisluonteen vuoksi. Edes tyontekijan suostumuksella
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ei voida laajentaa tydnantajan oikeuksia kéasitella tyontekijan henkildtietoja. Esimerkkina tydnanta-
jan lakisaateisesta velvollisuudesta on tyontekijoiden palkkatietojen ilmoittaminen veroviranomai-
selle. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Krakou ym. 2020, 200; Tietosuojavaltuute-

tun toimisto.)

Elintarkeiden etujen suojaaminen kasittelyperustetta tulee kayttaa harkiten. Se voi littyd muun mu-
assa fyysiseen koskemattomuuteen tai hengen suojelemiseen. Sita tulee kayttaa vain poikkeusta-
pauksissa, joissa potilas ei itse pysty antamaan luovutuslupaa. HUSissa tallainen tilanne voi tulla
vastaan esimerkiksi silloin, kun potilas tuodaan hoitoon tajuttomana ja hoidon kannalta on valtta-
méatonta nahda potilaan aikaisemmat terveystiedot. Tassa tilanteessa HUSin ammattihenkilé saa
suorittaa niin sanotun kantahaun potilastietojarjestelman kautta potilaan Kanta-arkistoon tallennet-
tuihin tietoihin, syylla hatatilanne, ilman potilaalta saatua luovutuslupaa. (Helsingin ja Uudenmaan

sairaanhoitopiiri 2021; Tietosuojavaltuutetun toimisto.)

Yleinen etu ja julkinen valta kasittelyperuste on keskeinen tieteellisessa ja historiallisessa tutkimuk-
sessa tai tilastoinnissa. Esimerkkina on viranomaisten suunnittelu- ja selvitystyot. Rekisterinpitajan
tai kolmannen osapuolen oikeutettu etu kasittelyperuste tulee kyseeseen silloin, kun rekisterinpita-
jan ja rekisteroidyn valilla on merkitykselliseksi maaritelty suhde. Tasta on esimerkkina hatatilan-
teita varten sailytettavat tyontekijoiden lahiomaisten yhteystiedot. HUSin perustydssa tata perus-
tetta tulee kayttaa varoen ja varmistaa kayttd lakimieheltd. (Helsingin ja Uudenmaan sairaanhoi-
topiiri 2021; Krakau ym. 2020, 201-202; Tietosuojavaltuutetun toimisto.)

2.3  HUSiIn tietosuojaan liittyvia toimijoita

Helsingin ja Uudenmaan sairaanhoitopiiri HUS on Suomen suurin erikoissairaanhoidon palveluja
tuottava toimija, jonka palveluksessa on 27 000 ammattilaista. Vuosittain HUSissa hoidetaan noin
700 000 potilasta. HUSIlla on my6s suuri rooli tieteellisena toimijana ja kouluttaja yhdessa laéke-
tieteellisen tiedekunnan kanssa. Sote-uudistus tuo muutoksia HUSIn toimintaan. Uudenmaan ter-
veydenhuollon palveluista vastaa sote-uudistuksen myoéta Lansi-Uudenmaan-, Keski-Uudenmaan-
, Itd-Uudenmaan- ja Vantaa-Kerava hyvinvointialueet, Helsingin kaupunki ja HUS. HUSin vastuisiin
tulee kuulumaan erikoissairaanhoidon ja vaativan erikoissairaanhoidon jarjestaminen Uudella-

maalla. Taman seurauksena HUSIn sairaanhoitoalueet purkautuvat ja tilalle perustettiin uusi Maa-
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kunnalliset kliiniset palvelut tulosalue. Organisaatiomuutoksilla pyritdén vastaamaan paremmin tu-
leviin sote-uudistuksen muutoksiin. HUS-kuntayhtyma lakkaa olemasta ja tilalle on perustettu HUS-
yhtym4, joka aloittaa toimintansa 1.1.2023. HUS-yhtyma perustettiin 28.4.2022, jolloin kaikki Uu-
denmaan hyvinvointialueet ja Helsingin kaupunginvaltuusto hyvaksyivat HUSin perustamissopi-
muksen. (Helsingin ja Uudenmaan sairaanhoitopiiri 2022; Helsingin ja Uudenmaan sairaanhoitopiiri
2022.)

Helsingin ja Uudenmaan sairaanhoitopiiri toimii HUSIn henkilorekisterien reksiterinpitajana. Rekis-
terinpitaja voi olla henkild luonnollinen tai oikeushenkild, yritys, viranomainen tai yhteiso. Rekiste-
rinpitaja maarittelee keinot ja tarkoitukset henkil6tietojen kasittelylle. HUSissa on erilaisia henkild-
rekistereja: potilasrekisteri, henkilosto- ja palkkahallinnon rekisteri, tydterveyshuollon potilasrekis-
teri, hallintotoiminnan rekisteri, tutkimustoiminnan rekisteri ja niin edelleen. Jokaiselle rekisterille on
méaaritetty oma vastuuhenkild HUSin Rekisterihallinnon ohjeessa (pysyvaisohje 12/2018). Esimer-
kiksi potilasrekisterin vastuuhenkild on HUSin johtajayliladkari ja hanen vastuulleen kuuluu huoleh-
tia, ettd potilasrekisterin tietosuojaseloste on julkaistu HUSIn internetissa ja HUSIn siséisessa in-
trassa, antaa ohjeistus potilasasiakirjojen laatimisesta ja tietoturvallisesta kasittelysta. HUSin hal-
lintoylilaakari vastuualueeseen kuuluu kasitelld useita HUSIn tulosyksikdéita tai -alueita koskevia
tietosuojaan liittyvia hallintoasioita ja virheenoikaisu tai poisto vaatimuksia seka sellaisten tietosuo-
jaa koskevien hallintoasioiden kasittely, jotka tulevat valvontaviranomaiselta. Hallinnollisten ylilaa-
kareiden ja johtavien laakareiden vastuulle kuuluvat oman yksikon osalta kasitella virheenoikaisu
ja poistovaatimuksia, potilaiden vaatimuksia henkilotietojen kasittelyn vastustamisesta tai rajoitta-
misesta seka vainajiin liittyvat tietopyynnot. HUSIn potilasrekisteri muodostuu useita eri tietojarjes-
telmia kasittavasta jarjestelmakokonaisuudesta ja manuaalisista potilaskertomustiedoista. Potilas-
asiakirjojen ensisijainen kayttotarkoitus on potilaiden hoito. Potilastietoja voidaan kayttaa niin sa-
notusti toissijaisiin kayttotarkoituksiin, kun kyseesséa on tutkimus- ja opetustoiminta, tietojohtaminen
seka valtakunnalliset lakisaateiset rekisterit. (Helsingin ja Uudenmaan sairaanhoitopiiri 2022; Kra-

kau ym. 2020, 197; Tietosuojavaltuutetun toimisto.)

EU tietosuoja-asetus saataa reksiterinpitajan velvollisuuksista. Rekisterinpitdjan tulee maaritella
organisaation henkilotietojen kasittelyn tarkoitukset, keinot seka henkildtietojen kasittelija taho ja/tai
tahot. Rekisterinpitaja on velvollinen valvomaan ja huolehtimaan, ettd henkildtietojen kasittely on
lainmukaista ja etta, kasittelyssa noudatetaan tietosuojaperiaatteita ja henkilotietojen kasittelype-
rusteita. Reksiterinpitaja vastaa, etta henkilotietojen kasittelijoilla on riittavat taidot henkilotietojen
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kasittelyyn. Osoitusvelvollisuus edellyttaa rekisterinpitajalta henkilotietojen kasittelyyn liittyvien kay-
tannon toteuttamiseen liittyvien toimintamallien ja tietosuojaperiaatteiden dokumentointia. Lisaksi
rekisterinpitajalla on velvollisuus toteuttaa osoitusvelvollisuuden osoittamisen vaatimat tekniset ja
organisaation toimintaan liittyvat toimenpiteet. Henkilotietojen kasittelysta tulee rekisterinpitajan tai
reksiterinpitajan edustajan yllapitaa selostetta, josta tulee kayda ilmi kaikki rekisterinpitajan toi-
mesta tehtavat henkilotietojen kasittelytoimet. Jos henkildtietojen kasittelyssa tapahtuu, tietoturva-
loukkaus on rekisterinpitaja velvollinen ilmoittamaan siita valvontaviranomaiselle viipymatta tai vii-
meistaan 72 tunnin sisalla siita, kun se on tullut rekisterinpitajan tietoon. Tietyissa tietoturvalouk-
kaustapauksissa rekisterinpitajalla on velvollisuus iimoittaa tietoturvaloukkauksen tapahtumisesta
rekisteroidylle. Jos organisaatiossa otetaan kayttoon uutta teknologiaa, jarjestelmia, sovelluksia,
laitteita ynn@ muuta, jonka toimintaan liittyy henkilotietojen kasittely ja henkilotietojen kasittelyyn
todetaan liittyvan riskeja, on rekisterinpitaja velvollinen huolehtimaan tietosuojariskien vaikutus-
tenarviointien DPIA (Data Protection Impact Assessment) toteuttamisesta. Lisaksi rekisterinpitéja
on velvollinen nimittaméaan tietosuojavastaavan ja huolehtimaan rekisterdityjen oikeuksien toteutu-
misesta, joista kerrotaan tarkemmin tdman opinnaytetyon kappaleessa 2.4. Lainsaadanté HUSIin

tietosuojan toteuttamisen perustana. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679.)

HUS on myds yhteisrekisterinpitaja. Yhteisrekisteristd puhutaan silloin, kun vahintaan kaksi rekis-
terinpitaja tahoa maarittelevat yhdessa henkilotietojen kasittelyn tarkoitukset ja keinot. Terveyden-
huoltolain (1326/2010) 9 §:n vaatimuksen mukaisesti sairaanhoitopiirin alueen perusterveyden-
huollon ja erikoissairaanhoidon potilasasiakirjat ovat 1.5.2011 alkaen muodostaneet terveyden-
huollon yhteisen potilastietorekisterin. Taman perusteella HUSin ja lahikuntien ammattihenkil6t voi-
vat hakea potilaan Kanta-arkistoon tallennettuja terveystietoja Kanta-arkiston kautta. Jokainen yh-
teisrekisteriin kuuluva kunta ja HUS ovat omia rekisterinpitajia, joiden tulee hoitaa omaa rekisteri-
aan koskevat velvoitteet. Sote-uudistus tuo muutoksia yhteisrekisteriin. Terveydenhuoltolain 9§ tul-
laan kumoamaan hyvinvointialueiden kayttddnoton yhteydessa 31.12.2022 ja samalla yhteisrekis-
teri lakkaa. 1.1.2023 alkaen Uudellamaalla potilastietojen luovuttamista HUSIn, Helsingin kaupun-
gin ja hyvinvointialueiden valillg tulee saatelemaan niin sanottu voimaanpanolain véliaikainen tie-
donsaantioikeus. Tama véliaikainen tiedonsaantioikeus mahdollista tietojen luovuttamisen Kanta-
arkiston kautta Uudenmaan jarjestamisvastuullisten alueiden valilla samoin kuin yhteisrekisterin
kéyton aikana, silloin kun kansalainen on antanut Kanta-informoinnin. Aikaisemmin uuden Kanta-
informaation antamisesta oli puhetta kappaleessa 2.2 Henkildtietojen kasittelyperiaatteet kohdassa
Rekisterdidyn antama suostumus. Lain sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta 784/2021 kayttoonotto vaati uuden Kanta-informoinnin tekemista, jonka kansalainen
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on voinut antaa 1.11.2021 Iahtien. Voimaanpanolain valiaikainen tiedonsaantioikeus vaatii jalleen
uuden Kanta-informaation tekemista, jonka kansalainen pystyy tekemaan 1.1.2023 lahtien. Kat-
keamattoman tiedonkulun vuoksi on tarkeaa, etta kaikille kansalaisille saadaan annettua uusi
Kanta-informaatio vuoden 2023 alusta lahtien. Kanta-informaation kansalainen voi antaa Omakan-
nan kautta tai terveydenhuollon toimipisteessa, jossa se kirjataan annetuksi potilastietojarjestel-
méaan. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679; Helsingin ja Uudenmaan sai-
raanhoitopiiri 2022; Kanta 2022.)

EU tietosuoja-asetuksen 37 artikla saataa rekisterinpitajan velvollisuudesta nimeta tietosuojavas-
taava silloin, kun henkil6tietojen kasittely on laajamittaista ja se koskee erityisia henkilotietoryhmia.
Asetuksen artiklassa 38 sadadetaan tietosuojavastaavan asemasta ja artiklassa 39 tietosuojavas-
taavan tehtavista. Tietosuojavastaavan tehtavia ovat muun muassa neuvonnan ja ohjauksen anta-
minen rekisterinpitajalle ja henkilotietojen kasittelijoille, seurata tietosuojalainsaadannén toteutta-
mista ja noudattamista henkildtietojen kasittelyssa, pyydettaessa antamaan neuvoja ja ohjeistusta
tietosuojan vaikutusten arvioinneissa ja valvoa niiden toteutumista seka toimia yhteistyossa val-
vontaviranomaisten kanssa. HUSin Rekisterihallinnon ohjeessa on maaritelty HUSin tietosuojavas-
taavan tehtaviksi EU tietosuoja-asetuksen ja muiden tietosuojasaannésten mukaisten tietojen ja
neuvojen antaminen rekisterinpitajalle ja henkilotietojen kasittelijoille, tietosuoja-asetuksen noudat-
tamisen seuraaminen, raportoiminen mahdollisista poikkeamista eri rekistereiden vastuuhenkiloille,
neuvoa ja valvoa tietosuojariskien vaikutusten arviontien toteutumista, tehda yhteistyota eri viran-
omaistahojen kanssa ja toimia valvontaviranomaisen yhteyspisteena. (Helsingin ja Uudenmaan-
sairaanhoitopiiri 2021; Euroopan parlamentin ja neuvoston asetus (EU) 2016/679.) HUSissa tieto-
suojavastaava on toiminut vuodesta 2007 lahtien (HUS tietosuojavastaava 2022). HUS Tietosuo-

jatiimi on epavirallinen nimi HUSIn tietosuojavastaavalle ja suunnittelijalle, jotka toimivat tyoparina.

EU tietosuoja-asetuksen artiklassa 51 saadetaan, etta jokaisessa Euroopan Unionin jasenmaassa
tulee yhden tai useamman riippumattoman valvontaviranomainen valvoa EU tietosuoja-asetuksen
saadosten toteuttamista ja noudattamista. Suomessa tama riippumaton valvontaviranomainen on
Tietosuojavaltuutetun toimisto. Tietosuojavaltuutetun toimisto on kansallinen viranomainen, jossa
tydskentelee yksi tietosuojavaltuutettu, kaksi apulaistietosuojavaltuutettua ja noin 40 asiantuntijaa.
Tietosuojavaltuutetun toimiston tehtdvana on valvontatehtdvan lisaksi muun muassa edistaa tieta-
mysta henkilotietojen kasittelyyn liittyvista riskeista, vastaanottaa tietoturvaloukkausilmoituksia
henkildtietojen kasittelystd, vastaanottaa ilmoituksia tietosuojavastaavista, edustaa Suomea Eu-
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roopan tietosuojaneuvostossa ja tehda selvityksia ja tarkastuksia. Lisaksi se voi maarata hallinnol-
lisia seuraamuksia tietosuoja-asetuksen rikkomisesta antamalla huomautuksia ja maarayksia teh-
tavista toimenpiteista, rajoittaa tai antaa kasittelykieltoja seka uhkasakkoja. Tietosuojavaltuutettu
ja apulaistietosuojavaltuutetut muodostavat yhdessa seuraamuskollegion, jonka tehtavana on tie-
tosuoja-asetuksen mukaisesti maarata hallinnollisia seuraamusmaksuja. (Euroopan parlamentin ja

neuvoston asetus (EU) 2016/679; Tietosuojavaltuutetun toimisto.)

2.4 Lainsaadanto HUSIn tietosuojan toteuttamisen perustana

Taman opinnaytetyon ulkopuolelle on rajattu tietosuoja HUSIn tutkimustoiminnassa ja hankin-
noissa seka naihin liittyva lainsaadanto. Seuraavassa kasittelemme yleisimpia lakeja ja séadoksia,
joilla on vaikutusta HUSIn tietosuojan toteuttamiseen ja HUSin rekisterdityihin. Tietosuojaa maarit-
tavat monet, jopa sadat eri lait ja asetukset, mutta tietosuoja perustuu kansalliseen tietosuojalakiin
ja yleiseen EU tietosuoja-asetukseen. EU tietosuoja-asetus koostuu edelld kuvatuista henkil6tieto-
jen kasittelyperusteista ja periaatteista. Lisaksi se saataa rekisterinpitajan ja henkildtietojen kasit-
telijan velvollisuuksista ja rekisterdidyn oikeuksista. Tietosuojalaki taas taydentaa EU tietosuoja-

asetusta sisaltaen tarkennuksia ja poikkeuksia. (Krakau & Haapalehto 2020, 193.)

Euroopan unionin yleinen tietosuoja-asetus 2016/679 tuli voimaan 24.5.2016 ja sen soveltaminen
alkoi siirtymaajan jalkeen 25.5.2018. Asetuksen perusajatus on, etta henkilotietojen kasittely tulee
suunnitella niin, etta se palvelee ja suojelee ihmista. Se on ihmisen perusoikeus. HenkilGtietojen
luovuttaminen on lisdantynyt huomattavasti Euroopan unionin alueella eri toimijoiden valilla. Glo-
balisaation ja teknologian nopea kehittyminen ovat tuoneet mukanaan uusia haasteita henkilotie-
tojen kasittelyn suojelemiselle, joihin EU tietosuoja-asetus pyrkii vastaamaan. (Euroopan parla-

mentin ja neuvoston asetus (EU) 2016/679.)

Laki viranomaisten toiminnan julkisuudesta (1999/621) eli lyhyemmin julkisuuslaki maaraa
24.1§:ss4, milloin tieto on salassa pidettavaa ja EU tietosuoja-asetuksen 9 artiklassa saadetaan,
ettd erityisia henkildtietoryhmia koskevat henkilotiedot ovat arkaluonteisia henkilétietoja. Salassa
pidettavaa tietoa ovat viranomaisten asiakirjoissa oleva tieto ja se voi olla myds muuta kuin henki-
I6tietoa. Arkaluonteinen tieto on aina henkilotietoa. Arkaluontoisia tietoja ovat niin sanotut intiimit
tiedot, kuten henkildn rotu tai etninen alkuperd, geneettiset tiedot, uskonnolliseen vakaumukseen,

seksuaaliseen suuntautumiseen tai kayttaytymiseen liittyvat tai terveyteen liittyvat tiedot. HUSIlla
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on oikeus terveydenhuollon palveluntarjoajana kasitella toiminnan toteuttamisen yhteydessé saa-
miaan tietoja. Tasta saadetaan EU tietosuoja-asetuksen 9 artiklan kohdassa 2 ja tieto-suojalain
6§:ssa. (Krakau ym. 2020, 196; Tietosuojalaki 2018/1050, 6§; Laki viranomaisten toiminnan julki-
suudesta 1999/621, 24.1§.)

Julkisuuslain 24.1§:n mukaan henkilétunnus ei ole salassa pidettavaa tai erityisiin henkilétietoryh-
miin kuuluva tieto, vaikka se on henkildtieto. Tasta huolimatta henkilétunnusta ei tule kayttaa ja
kirjata tarpeettomasti. Julkisuuslaki maaraa peittdamaan henkildtunnuksen asiakirjoista, jos tietoja
luovutetaan eteenpain. Henkilotunnuksen kasittely on oikeutettu, jos siihen on rekisteréidyn suos-
tumus tai lakisaateinen peruste. Yleensa henkilotunnuksen kasittelyn perusteena on tarve rekiste-
réidyn yksildimiselle. (Krakau ym. 2020, 205-206; Laki viranomaisten toiminnan julkisuudesta
1999/621, 24.1§.)

Sosiaali- ja terveysministerion asetus potilasasiakirjoista 94/2002 saataa potilaiden hoitoon ja to-
teutukseen liittyvien potilaskertomusten seka potilasasiakirjojen ja muiden hoitoon liittyvien materi-
aalien kaytosta ja sailyttamisesta. Potilasasiakirjoilla tarkoitetaan kaikkia hoidon suunnitteluun, to-
teuttamisen ja seurannan aikana syntyvia asiakirjoja ja muualta saatuja hoitoon liittyvia tietoja. Li-
saksi potilasasiakirjoja ovat laaketieteellisen kuolemansyyn selvitykseen liittyvat asiakirjat. Potilas-
asiakirjat ovat salassa pidettavaa tietoa. Potilasasiakirja-asetuksen 4 §:ssa todetaan, etta potilas-
asiakirjoja saa kasitella vain siina maarin kuin potilaan hoito ja siihen liittyvat tehtavat sita vaativat.
Potilasasiakirjoihin saa tehda merkintoja vain potilaan hoitoon osallistuvat ja heidan ohjeistukses-
taan muut henkilot, jotka osallistuvat potilaan hoidon toteuttamiseen tai edesauttavat potilaan hoi-
don toteutumista. Potilasasiakirjojen kayttooikeus on voimassa vain hoitosuhteen ajan. Hoitosuh-
teen lisaksi kayttooikeus potilastietojen kasittelyyn voi perustua asialliseen yhteyteen. Esimerkiksi
tekstinkasittelijoiden tyd perustuu asialliseen yhteyteen tai potilaalta tulleen tietosuojaselvityksen
kasittely. (Sosiaali- ja terveysministerion asetus potilasasiakirjoista 94/2002; Helsingin ja Uuden-

maan sairaanhoitopiiri 2021, 6-7.)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 784/2021 26§ saataa
rekisterdidyn tiedonsaantioikeudesta tietojen kasittelysta. Jos rekisterdity haluaa tietaa ketkéa ha-
nen potilastietojaan ovat kasitelleet, rekisterdidylla on lakisaateinen oikeus pyytaa HUSin potilas-
rekisterin lokitiedot viimeisen kahden vuoden ajalta. Ohjeistus tahan 16ytyy HUSIn internetista si-
vulta Potilasasiakirjat. Lokitiedot voi tilata sivulla olevalla HUS Potilasrekisterin lokitietopyynto -lo-
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makkeella tai vapaamuotoisella hakemuksella. Jos rekisterdity epailee, ettad hanen potilasasiakirjo-
jaan on kasitelty perusteetta, hanelld on oikeus pyytaa asiaan kirjallista selvitysta. Selvitystéa voi
pyytdad HUSIn internetista 16ytyvalla Selvityspyyntd potilastietojen kasittelysta -lomakkeella tai va-
paamuotoisella kirjeelld. Allekirjoitetut lomakkeet tulee lahettad HUSIn Keskuskirjaamoon tai lo-
makkeet voi toimittaa sahkdisesti Suomi.fi palvelun kautta. (Helsingin ja Uudenmaan sairaanhoito-
piiri 2022.)

EU tietosuoja-asetuksen 15 artiklassa sdadetaan rekisterdidyn oikeudesta saada paasy tietoihinsa.
Tama tarkoittaa sita, etta rekisteroidylla on oikeus saada tietda mita henkilotietoja hanesta on re-
kisterissa ja mita tietoja hanesta kasitellaan tai ei kasitella. HUS on rekisterinpitajana velvollinen
toimittamaan jaljennokset kasittelemista@n henkiltiedoista rekisterdidylle. Useimmiten HUSIn asi-
akkaiden ja potilaiden kohdalla on kysymys potilasasiakirjoista ja tyontekijoiden kohdalla palvelu-
suhdetiedoista. Asetuksen mukaan rekisterdidylla tulee olla mahdollisuus kayttaa tata oikeutta vai-
vattomasti ja kohtuullisin véliajoin, jotta han voi pysya perilla siita, etta henkilotietojen kasittely on
lainmukaista ja tarkistaa sen toteutumisen. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Krakou

ym. 2020, 217-219; Euroopan parlamentin ja neuvoston asetus (EU) 2016/679.)

Rekisteroidyn oikeus saada paasy tietoihinsa on jokaisen henkilokohtainen oikeus. Tama tarkoittaa
sita, etté tarkastuspyynto tulee toimittaa HUSiin omakatisesti allekirjoitettuna, digitaalisesti allekir-
joitettuna tai henkilokohtaisesti kaymalla HUSIn toimipisteessa. Rekisterdidyn oikeus saada paasy
tietoihinsa vaadetta toteutetaan HUSissa seuraavaan toimintamallin mukaisesti. Rekisteroidyn tu-
lee tayttdd HUSIn internet —sivulla oleva Oikeus saada paasy tietoihin —lomake. Tulostettu ja alle-

kirjoitettu lomake tulee postittaa lomakkeessa olevaan osoitteeseen HUSIn arkistoon.

Taman lisaksi rekisteroity voi pyytaa kopiot omista potilastiedoistaan joko sahkdisesti Suomi.fi pal-
velun kautta sahkdisella asiointilomakkeella tai HUSin internet sivustolla olevalla tulostettavalla Po-
tilaskertomustietojen kopiopyyntd —lomakkeella tai vapaamuotoisella kirjeelld, jossa on yksilGityna
tilattavat asiakirjat, hoitovuodet ja sairaalat. Tulostettava lomake tulee allekirjoittaa ja lahettaa lo-
makkeella olevien ohjeiden mukaisesti kyseisen sairaalaan arkistoon. Rontgenkuvien ja muiden
kuvakopioiden tilaamiseen tulee kayttdd HUS kuvantamisen omaa kuvakopioiden tilauslomaketta,
joka 1dytyy HUSIn internetista. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Helsingin ja Uu-

denmaan sairaanhoitopiiri 2018, 7-8.)
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Rekisterdityjen tietopyynnét eivat kuulu kasitteena mihinkaan lakiin. Kasittelyyn voidaan soveltaa
useita eri lakeja ja erityislakien saannoksia, kuten julkisuuslakia, hallintolakia ja tiedonhallintalakia.
Hallintolaissa maarataan, etta tieto- ja selvityspyyntoihin vastatessa tulee noudattaa hyvan hallin-
non perusteita, kuten kohdella asiakkaita tasapuolisesti ja kayttaa toimivaltaa vain lainsaadan-
nossa saadettyihin tarkoituksiin seka tarjottava neuvontaa ja vastattava tietopyyntoon liittyviin ky-
symyksiin. Tiedonhallintalaki velvoittaa, etta asiakirjahallinto tulee jarjestaa niin, etta tiedot ovat
helposti |0ydettavissa ja saatavissa. Julkisuuslaki sisaltaa saadoksia oikeusturvasta liittyen asiakir-
joihin ja tietopyynt6jen vastaamiseen ja -kasittelyyn. Rekisterinpitajan tulee vasta tietopyyntoon
kuukauden kuluessa pyynnon saapumisesta tai jos kyseessa on laaja ja haastava pyynto tulee
siihen vastata kahden kuukauden kuluessa. Kuitenkin niin, ettd kuukauden sisalla rekisterditya tu-
lee informoida kasittelyn jatkamisesta. EU tietosuoja-asetuksen 12 artiklan 6 kohdassa saadetaan
rekisterinpitajan mahdollisuudesta pyytaa lisatietoja varmistaakseen rekisterdidyn henkildllisyyden.
(Krakau ym. 2020, 103-105, 215-217.)

Tiedot pyritaan toimittamaan rekisterdidylle aina samassa muodossa kuin missa tietopyyntokin on
tullut, ellei pyynndssa toisin mainita. Jos pyyntd on tullut Suomi.fi palvelun kautta vastaus lahete-
taan Suomi.fi palvelun kautta. Jos tietopyyntd tulee sahkdpostitse, niin vastauksen voi valittaa re-
kisterdidylle 0365 salatulla sahkdpostilla. Naiden lisaksi rekisterdidyt voivat tarkastella omia tieto-
jaan Kelan Omakannan kautta, josta HUSin potilastiedot I6ytyvat vuodesta 2014 Iahtien. (Helsingin

ja Uudenmaan sairaanhoitopiiri 2018, 8.)

EU tietosuoja-asetuksen 16 artiklassa saadetaan, etta rekisteroidylla on oikeus vaatia, etta virheel-
liset ja epatarkat henkilotiedot oikaistaan viipymatta, silla potilasrekisterin tietojen tulee olla tasmal-
lisia. Tama tarkoittaa HUSIlle rekisterinpitajana sita, etté kaikki mahdolliset ja kohtuulliset toimen-
piteet tulee tehda viipymatta henkilotietojen korjaamiseksi silloin, kun henkildtiedoissa on kasittely-
tarkoituksesta poiketen virheellista tai epatarkkaan tietoa. (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679; HUS 2018.)

Epatarkkojen ja virheellisten kirjausten oikaisemista rekisterdidyt voivat pyytdd HUSIn internet si-
vustolla olevalla Virheen oikaisuvaatimus —lomakkeella. Lomake tulee tulostaa ja lahettaa lomak-
keessa olevaan osoitteeseen HUSin keskuskirjaamoon. Rekisteroity voi tehda tietojen poistopyyn-
non samalla lomakkeella kuin tietojen oikaisuvaatimuksen. Sen lisiksi poistoa voi pyytaa vapaa-
muotoisella kirjeelld, josta tulee kayda ilmi samat asiat kuin lomakkeella. Poistopyyntoon tulee yk-
siloida tarkasti, mitka tiedot tulee oikaista. Oikaisu- ja poistovaatimukset lahetetaan lomakkeessa
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olevaan osoitteeseen HUSIn keskuskirjaamoon. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021;

Helsingin ja Uudenmaan sairaanhoitopiiri 2018, 8-9.)

Huomioitavaa on, etta potilasasiakirjoista ei voida poistaa kokonaan muita kuin hoidon kannalta
tarpeettomia tietoja. Korjaukset ja poistot taytyy toteuttaa niin, etta alkuperainen ja korjattu kirjaus
ovat myohemmin luettavissa. Lisaksi korjauksen tekijan nimi, virka-asema, korjauspaiva ja peruste
korjaukselle tulee kirjata ja olla luettavissa myohemmin. Tasta saadetaan Sosiaali- ja terveysminis-
terion (STM) asetus potilasasiakirjoista 94/2002 20§:ssa. Esimerkkina tietojen poistosta voi olla
tilanne, jossa rekisteroity on huomannut Omakannan kautta, etta hanen tiedoissaan on toisen hen-
kilon tietoja. Talldin HUS on rekisterinpitajana velvollinen oikaisemaan tilanteen ja poistamaan vir-
heellisen tiedon rekisteroidyn tiedoista ja siirtdmaan tiedot oikealle henkildlle. Tallainen tapaus vaa-
tii usein HUSIn Atk-apuun tukipyynndn tekemista ja toimia jarjestelman toimittajalta. Tiedot tulee
poistaa vaaralta rekisteroidylta, siirtdd oikealle henkilolle seka varmistaa niiden siirtyminen oikein
Kanta-arkistoon. (Helsingin ja Uudenmaan sairaanhoitopiiri 2021; Sosiaali- ja terveysministerion
asetus potilasasiakirjoista 94/2022 208§.)

EU tietosuoja-asetuksen 17 artiklassa saadetaan rekisteroidyn oikeudesta tulla unohdetuksi. Tal-
lainen tilanne voi tulla kyseeseen esimerkiksi silloin, kun kerattyja henkilotietoja ei enaa tarvita sii-
hen tarkoitukseen, mihin ne alun perin kerattiin. Tasta kaytannon esimerkkina ovat erilaisia tieteel-
lisid tutkimuksia varten kerattavat tiedot. Oikeutta tulla unohdetuksi ei kuitenkaan ole esimerkiksi
potilasasiakirjojen osalta, koska potilasrekisteri on lakisaateinen henkilorekisteri. Potilasasiakirjan
laatiminen on lakiin perustuva velvoite ja Sosiaali- ja terveysministerion asetus potilasasiakirjoista
94/2022 maaraa potilasasiakirjojen sailytysajoista. HUSissa oikeutta tulla unohdetuksi voi kayttaa
esimerkiksi HUSin palvelusuhteessa ollut henkild, joka haluaa palvelusuhteen paattymisen jalkeen
tietojensa poistoa HUSIn henkildsto- ja palkkahallinnon jarjestelmasta. Tallaisessakaan tapauk-
sessa kaikkia tietoja ei pystyté poistamaan, sillé joihinkin tietoihin liittyy lakisaateinen séilytysvel-
vollisuus. Toinen esimerkki tapaus on HUSista virkaa tai toimea hakenut henkild, joka haluaa tyo-
hakemuksiinsa liittyvien tietojen poistoa. Tassakin tapauksessa HUSia sitoo kahden vuoden saily-
tysaika. Sailytysajasta saataa Kuntaliiton ohjeistus ja se perustuu kielilakiin ja tasa-arvolakiin. Talla
turvataan hakijan oikeus nostaa kanne tai hakijan valmius vastata kanteeseen kahden vuoden ajan.
Kahden vuoden paasta tiedot tullaan muutenkin poistamaan. (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679; Helsingin ja Uudenmaansairaanhoitopiiri 2018; Sosiaali- ja terveysministe-
rién asetus potilasasia-kirjoista 94/2022 §23; Helsingin ja Uudenmaan sairaanhoitopiiri 2022, 2.)
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EU tietosuoja-asetuksen 33 artiklassa saadetaan, etta rekisterinpitaja on velvollinen ilmoittamaan
valvontaviranomaiselle viipymatta, mahdollisuuksien mukaan 72 tunnin sisalla, tietoturvaloukkauk-
sen tapahtumisesta. Organisaation tietosuojavastaava huolehtii iimoituksen tekemisesta valvonta-
viranomaiselle ja tarvittaessa ennen iimoituksen tekemista selvittaa lisatietoja tapaukseen liittyvilta
tahoilta. Asetuksen mukaan henkilotietojen kasittelijan tulee ilman aiheetonta viivytysta ilmoittaa
tietoturvaloukkauksesta rekisterinpitajalle. Tietoturvaloukkaus on tapahtunut esimerkiksi silloin, jos
henkilo- tai potilastietoja on joutunut sivullisten saataville tai nahtaville, potilas- tai henkildtietoja on
lahetetty vahingossa vaaralle vastaanottajalle, henkilokunnan palvelusuhdetiedot ovat paatyneet
sivullisten saataville, suuri maara henkilotietoja paasee vuotamaan ulkopuolisille tahoille tai hen-
kilo- tai potilastietoja havitetdan perusteetta. Artiklassa 34 séadetaan rekisterinpitajan ilmoitusvel-
vollisuudesta tietoturvaloukkauksen kohteelle. (Euroopan parlamentin ja neuvoston asetus (EU)

2016/679; Tietosuojavaltuutetun toimisto. )

Andreasson ym. (2019, 171-172) toteavat, ettd organisaatio on vastuussa rekisterdityjen henkilo-
tiedoista. Henkilotietojen saatavuuden, eheyden tai salassapidon vaarantuessa, puhutaan tietotur-
valoukkauksesta. Tietoturvaloukkaus on tapahtuma, jossa henkildtietoja tuhoutuu, haviaa, muut-
tuu, luovutetaan luvattomasti tai ne paatyvat taholle, jolla ei ole kyseisten henkilotietojen kasittely-
oikeutta. Tietoturvaloukkaus voi koskea suurta rekisterdityjen joukkoa tai vain yhté henkilda. Se
vaarantaa yksilon vapauden ja oikeudet, jonka vuoksi rekisterinpitaja on velvollinen ilmoittamaan
tapauksesta viipymatta 72 tunnin sisalla valvontaviranomaiselle eli Tietotuojavaltuutetun toimis-
toon. 72 tunnin aikaraja alkaa siita, kun rekisterinpitdja saa tapauksen tietoonsa. Organisaation
sisaisten tietoturvaloukkausten toimintamalli ja siihen liittyvan dokumentaation tulee olla kunnossa,
jotta toimiminen on mahdollista 72 tunnin aikarajan sisalla. Lisaksi on tarkeaa, etta kaytossa on
seka tekniset, ettd organisaatiokohtaiset toimenpiteet, joilla pyritaan valttdmaan tietoturvaloukkaus-

ten tapahtumista.

Jokainen tyontekij@ on ilmoitus velvollinen, jos huomaa henkildtietojen kasittelyyn liittyvia uhkia,
riskeja tai loukkauksia. Organisaatiossa tulee olla etukateen sovittu kaikkien tiedossa oleva paikka
ja tapa, minne ilmoitus tehdaan. Voidaan sopia, etta tydntekija ilmoittaa havainnoistaan ensisijai-
sesti esihenkildlleen, joka vélittaa tiedon eteenpain tietosuojavastaavalle. Koko tapahtuman jatkuva
dokumentointi on tarkeaa. Tietoturvaloukkausilmoituksia varten organisaatiossa tulee olla valmis
lomakepohja, jossa on valmiina kohdat tarvittaville asioille. (Helsingin ja Uudenmaan sairaanhoito-
piiri 2018, 4; Andreassonin ym. 2019, 173; Helsingin ja Uudenmaan sairaanhoitopiiri 2021, 5.) HU-
Sissa tietoturvaloukkausilmoitus kirjataan varautumisen ja riskienhallinnan sahkoiseen HUS-Riskit
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jarjestelmaan. Jarjestelmassa on valmis tietoturvaloukkausilmoitus lomakepohja, jossa kysytaan
tarvittavat tiedot tietoturvaloukkauksesta. Tietoturvaloukkausilmoitus lomaketta kaytetaan Tieto-
suojavaltuutetun toimistoon tehtavan ilmoituksen pohjana. Tietoturvaloukkaus voi my0s koskea
HUSin ulkopuolista tahoa, kuten esimerkiksi jarjestelméan toimittajaa tai muita yhteistydtahoja kuten

ostopalveluna hankittavan palvelun tuottajaa.

Andreassonin ym. (2019, 173-174) mukaan tietoturvaloukkauksen toteamisen jalkeen tulee selvit-
taa loukkauksen laatu ja korjaavat toimenpiteet. Sovitun henkilon tulee koordinoida selvitystoita eri
yhteistyotahojen suuntaan. Tallaisia yhteistyotahoja voivat olla esimerkiksi tietohallinto, lakimiehet,
tietojarjestelman toimittaja, ICT-asiantuntijat. Heidan kanssaan tulee yhteistyssa tehda riskiarvio
siitd, kuinka todennakdisesti tapaus vaarantaa rekisteroidyn tai rekisterdityjen oikeuksia tai vapauk-
sia seka arvio siita, kuinka todennakdisesti tapaus aiheuttaa korkean riskin rekisterdidyn tai rekis-
terGityjen oikeuksille ja vapauksille. Kolmannessa vaiheessa tietoturvavastaava yhdessa rekiste-
rista vastaavan tahon kanssa tekevat paatoksen siita, iimoitetaanko asiasta Tietosuojavaltuutetun

toimistoon ja kenelle tapahtuneesta tullaan tiedottamaan.

HUSissa esihenkildn ja tietoturvaloukkauksen havainneen tai tietoonsa saaneen tydntekijan tulee
yhdessa, heti tapauksen tullessa ilmi, arvioida tietoturvaloukkauksen vakavuutta, haitta-astetta ja
todennakaisia seurauksia rekisterdidylle tai rekisterdidyille. Tietoturvaloukkauksen vaikutuksen va-
kavuutta, haitta-astetta tulee aina arvioida rekisterdidyn nakokulmasta eli tietoturvaloukkauksen
kohteena olevan henkilon nakokulmasta. HUSissa vakavuus luokitellaan asteikolla vahainen, koh-
talainen, merkittava ja todella merkittava. Tietoturvaloukkauksen kohteelle seuraukset loukkauk-
sesta ovat todella merkittavia, jos siita voi aiheutua tai on jo aiheutunut identiteettivarkaus, petos,
psyykkista ahdistusta, ndyryytysta tai maineen menetys. Merkitysta on sillé kenen tietoon loukkauk-
sen kohteena olleen henkilbtiedot ovat joutuneet. Esimerkiksi HUSIin potilastietojen paatyminen
virheellisesti kunnan terveyskeskukseen on vaikutukseltaan vahainen, koska kunnan terveyskes-
kuksen tyontekijoilla on salassapitovelvollisuus. Néin ollen he eivat saa hyodyntaa ja levittaa tyos-

saan nakemiaan tietoja muihin tarkoituksiin. (Helsingin ja Uudenmaan sairaanhoitopiiri 2018, 5.)

Merkitysta on myds silld, keté on tietoturvaloukkauksen kohteena. Onko kohteena lapsi tai muu
heikommassa asemassa oleva henkild, kuinka arkaluontoisista tiedoista on kysymys ja voiko tieto-
turvaloukkauksen kohteen tunnistaa vuotaneista tiedoista suoraan tai epasuorasti. Lisaksi tulee
muistaa arvioida sita, mika on todennakaisyys, etta riskit voivat toteutua tietoturvaloukkauksen koh-
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teelle ja kuinka laajaa joukkoa rekisterdityja kyseinen tapaus koskee. Tietoturvaloukkausilmoituk-
sen kasiteltavaksi lahettdminen ohjaa ilmoituksen HUS Tietosuojatiimille arvioitavaksi. HUS tieto-
suojatiimi kysyy tarvittaessa lisatietoja tapaukseen liittyvilta tahoilta, tiedottaa tarvittaessa HUSin
johtoa ja muita tarvittavia tahoja tapahtuneesta, laittaa tapauksen tarvittaessa jatkoselvitykseen
esimerkiksi jarjestelman toimittajalle ja valittaa tarvittaessa tietoturvaloukkausiimoituksen Tietosuo-

javaltuutetun toimistoon. (Helsingin ja Uudenmaan sairaanhoitopiiri 2018, 5.)

Rekisterinpitajalla on lainsaadantoon perustuva velvollisuus ilmoittaa rekisterdidylle tapahtuneesta
tietoturvaloukkauksesta. Andreassonin ym. (2019, 174) mukaan organisaation tietosuojavastaavan
tulee koordinoida ilmoitusten tekemista yhdessa toimialan viestinnan ja johdon kanssa. Paastovas-
tuu ilmoituksen tekemisesta kuuluu toimialan johdolle ja rekisterin vastuuhenkil6lle. Paatoksente-
ossa voi olla lisaksi mukana muun muassa tietoturvapaallikko, tietosuojavastaava ja lakimies. HU-
Sissa sen yksikon esihenkild, jossa tietoturvaloukkaus on tapahtunut hoitaa tapahtuneesta ilmoit-
tamisen rekisteroidylle, ellei toisin sovita. lmoituksen tietoturvaloukkauksen kohteelle voi tehda
joko kirjallisesti tai suullisesti. limoituksessa tulee olla esitettyna selkeasti tietoturvaloukkauksen
luonne, mita tietoja on joutunut sivullisen saataville, tietoturvaloukkauksen todennakoiset seurauk-
set loukkauksen kohteelle seka toimenpiteet, joihin HUS on ryhtynyt tai ryhtymasséa tapauksen ta-
kia. Kun ilmoitus on tehty, tulee siita tehda merkinta tietoturvaloukkausiimoitukseen. Jos ilmoitus
tehdaan suullisesti, tulee siita kirjata tapahtumapaiva ja kuka ilmoituksen on tehnyt tietoturvalouk-
kausilmoituksen lisatietokenttaan. Kirjallinen ilmoitus tulee liittaa tietoturvaloukkausilmoituksen liit-

teeksi. (Helsingin ja Uudenmaan sairaanhoitopiiri 2018; 5.)

Laajojen ja vakavien tietoturvaloukkauksien selvitysta varten voidaan perustaa koordinointiryhma.
Ryhman toiminta ja siihen osallistuvien roolit tulee maaritella etukateen. Jos tietoturvaloukkauk-
seen epaillaan liittyvan rikos, tulee siita tehda rikosilmoitus poliisille. Tasta maarataan Rikoslain 38
luvussa. Jos kyseessa on palvelunestohyokkays tai tietojenkalastelu, tehdaan ilmoitus Liikenne- ja

viestintavirasto Traficomin Kyberturvallisuuskeskukseen. (Andreasson ym. 2019, 174.)

Andreassonin ym. (2019, 175) mukaan tietoturvaloukkausten jalkiarviointi on tarkeaa. Arvioinnissa
tulee kayda tapauksesta tehty dokumentointi 1&pi ja arvioida, mita tapauksesta voidaan oppia, mi-
ten paljon tapaus vaati resursseja, kustannuksia ja miten samankaltaisia tapahtumia voidaan tule-
vaisuudessa ennaltaehkaista. Viimeisena vaiheena on raportointi. Raportointi tulee toteuttaa niin,
etta puolen vuoden valein tehdaan yhteenveto kaikista tapahtuneista tietoturvaloukkauksista orga-
nisaation ylimmille johtoryhmille. Talla pyritaan tehostamaan tietoturvaloukkausten seuraamista ja
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helpottamaan tarvittavien toimenpiteiden tekemista tietoturvaloukkausten ennaltaehkaisemiseksi
ja niihin liittyvien riskien minimoimiseksi. Alla olevaan kuvioon 1 on opinnaytetyon tekijan toimesta

kuvattu HUSIn tietoturvaloukkaukseen liittyva toimintamalli, vastuuhenkilét ja heidan tehtavansa.
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HUSin tyontekija

* Havaitsee tai vastaanottaa tiedon tietoturvaloukkauksesta
* llmoittaa tapauksesta esihenkiltlle tai vastaavalle
*  Arvioi yhdessa esihenkildn tai vastaavan kanssa asian vakavuuden, haitta-
asteen ja todennikdiset seuraukset
Tarvittaessa kirjaa tietoturvaloukkausilmoituksen HUS Riskit jérjestelm&sn
Tarvittaessa kirjaa HaiPro —ilmoituksen ja tukipyynnon ATK-apuun

TIETOTURVALOUKKAUKSEN

TOIMINTAMALLI

Tyontekijan esihenkilo tai vastaava

*  Arvioi yhdessa tytintekijin kanssa asian vakavuuden, haitta-asteen ja
todenn#koiset seuraukset

* llmoittaa yksikkdén, jossa tietoturvaloukkaus on tapahtunut, jos se
ole oma yksikkd tai kirjaa itse tai delegoi
tietoturvaloukkausilmoituksen kirjaamisen HUS Riskit jérjestelméin
henkiltlle, jolla on paras tietdmys tapahtuneesta

* llmoittaa tietoturvaloukkauksen kohteelle tapahtuneesta, liittds
kirjallisen ilmoituksen tietoturvaloukkausilmoituksen liitteeksi tai
kirjaa puhelimitse tehdyn ilmoituksen tietoturvaloukkausilmoituksen
lisitietokenttidn

* Tarvittaessa pohtii ja jalkauttaa keinoja, joilla ennaltaehkaist3

')
NS

HUS Tietosuojatiimi (vaihe 1)

* Vastaanottaa tietoturvaloukkausilmoituksen
* Arvioi tietoturvaloukkausilmoituksen

*  Kysyy tarvittaessa lisitietoja yhteyshenkilsltéd
* Neuvoo ja ohjeistaa tarvittaessa, miten tilanteessa tulee toimia
* Laittaa tarvittaessa tapauksen jatkoselvitykseen

* llmoittaa tarvittaessa tietosuojavaltuutetulle tapahtuneesta

* Taydentd3 tarvittaessa tietosuojavaltuutetulle tehtya ilmoitusta
* Tiedottaa HUSin johtoa tarvittaessa

samanlaisen tietoturvaloukkauksen tapahtumista uudestaan

HUS Tietosuojatiimi (vaihe 2)

Kokoaa ja lahettis tietosuojavaltuutetun pyytimit
lisitiedot

Toimii tietosuojavaltuutetun chjeiden mukaisesti
Delegoi tietosuojavaltuutetun toimeksiannon tehtivia
tarvittaessa muille tahoille

Tiedottaa tarvittavia tahoja

Merkitsee tietoturvaloukkausilmoituksen tutkinnan
suoritetuksi, kun kaikki vaaditut toimenpiteet on tehty

0O
~/

Tietosuojavaltuutetun toimisto

Arvioi saapuneen
tietoturvaloukkausilmotuksen

Pyyt3a tarvittaessa lisitietoja

M&3raa tarvittavista toimenpiteista
Lihettds vastauksen tietoturvaloukkaukseen
HuUSille

*®

HUS

Kuvio 1. Opinnéytetydntekijén toteuttama yhteenveto tietoturvaloukkaukseen liittyvisté vastuuhenkilbisté ja tehtévistd HUSissa



EU tietosuoja-asetuksen artiklassa 36 velvoitetaan rekisterinpitajaa tekeméaan perusteellinen arvio
henkilotietojen kasittelyyn liittyvista riskeista. Aina kun otetaan kayttoon uutta jarjestelmaa, ohjel-
mistoa, toiminnallisuutta tai laitetta, jossa kasitellaan henkilotietoja, tulee HUSissa tehdé tietosuo-
jan vaikutusten arviointi DPIA (Data Protection Impact Assessment). HUS noudattaa tietosuojan
vaikutusten arvioinnissa Tietosuojavaltuutetun toimiston DPIA-ohjetta seka mallipohjaa. Riskeja re-
kisterdidylle ovat fyysiset, aineelliset tai aineettomat vahingot esimerkiksi silloin, kun rekisterdidyn
on mahdollista henkil6tietojen kasittelyn seurauksena joutua syrjinnan, identiteettivarkauden tai pe-
toksen kohteeksi. Tai silloin, kun henkilotietojen kasittely aiheuttaa taloudellista menetysta, sosiaa-
lista vahinkoa tai pseudonymisoinnin kumoutumisen. Pseudonymisoinissa henkilotietoja kasitel-
laan niin, etta niitd ei voida enaa yhdistaa tiettyyn tunnistettavissa olevaan henkildon. Tietosuoja-
riskien vaikutusten arvioinnin toteuttamisesta vastaa tuotteen-, jarjestelman-, ohjelmiston- tai lait-
teen- ym. vastuuhenkild. Tietosuojavaltuutetun toimiston DPIA-ohje ja mallipohja 16ytyvat HUSIn
intrasta. (Helsingin ja Uudenmaan sairaanhoitopiiri 2022; Euroopan parlamentin ja neuvoston ase-
tus (EU) 2016/679; Tietosuojavaltuutetun toimisto.)

Sosiaali- ja terveysministerid on tehnyt uuden lakiehdotuksen Laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta. Laki ehdotus on tehty vastamaan paremmin sote-uudistuksen muutok-
siin. Laki ehdotuksen tavoitteena on yhdistaa asiakastietolaki, potilasasiakirja-asetus, laki sosiaali-
huollon asiakirjoista ja asiakas- ja potilaslakeihin sisaltyva tiedonhallinnan saastely. Tavoitteena on
yhtenaistaa nykyisin hyvin hajallaan olevaa lainsaadantoa. Lakiuudistus toteutetaan vaiheittain ja
ensimmainen toteutetaan 2020-2023. Lakiehdotus on tarkoitus jattaa eduskunnan kasiteltavaksi

syyskuun 2022 aikana. Alla olevassa kuvassa on kuvattuna uuden lakiehdotuksen sisalto.
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Asiakastietolakiluonnoksen rakenne

Osa 1. Asiakastietojen kasittely Osa 2. Sosiaali- ja terveydenhuollon

1. Yleiset sdannokset tietojarjestelmat

3. Asiakastietojen rekisterinpito 10. Tietoturvallisuuden ja tietosuojan

4. Asiakasasiakirjojen Kasittelyn omavalvonta

periaatteet 11. Tietojarjestelmien ja
hyvinvointisovellusten kayttotarkoitus ja

5. Potilasasiakirjat

kayttoonotto
6. Sosiaalihuollon asiakasasiakirjat 12. Tietojarjestelmien ja
7. Kirjaaminen monialaisessa yhteistyossa hyvinvointisovellusten olennaiset
8. Tiedonsaantioikeus ja tietojen vaatimukset
luovuttaminen 13. Tietojarjestelmien valvonta

Osa 3. Erindiset sddnnodkset
14. Erindiset sdannokset
1.9.2022 15. Voimaantulo- ja siirtyméasaannokset Anna Kérkk&inen STM 3

Kuvio 2. Asiakastietolakiluonnoksen rakenne. (Kérkkéinen, Anna 2022. Sosiaal- ja
terveysministerié STM.)
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3 HUSIN TIETOSUOJAN TUTKIMUKSELLISEN KEHITTAMISTYON TARKOI-
TUS JA TAVOITTEET

Taman tutkimuksellisen kehittamistyon tarkoituksena on kartoittaa HUSin henkildkunnan osaa-
mista tietosuojasta ja sen toteuttamiseen liittyvista toimintamalleista seka luoda kehitysehdotuksia
ja ratkaisuja loydettyjen kehittamiskohteiden lieventamiseksi tai poistamiseksi. Tavoitteena on
tuoda tietosuoja ja siihen liittyvat toimintamallit sujuvaksi osaksi henkilokunnan tyota, parantaa tie-

tosuojan toteutumista seka lisata potilasturvallisuutta, -tyytyvaisyytta ja laatua.

3.1 Tutkimusvaiheen tarkoitus, tavoitteet ja ongelmat

Tutkimusvaiheen tarkoituksena on kuvailla terveydenhuollon palveluja tuottaville organisaatioille
asetetut lakisaateiset vaatimukset tietosuojan toteuttamiselle seka HUSin henkildkunnan kokemuk-
sia ja osaamista tietosuojasta seka tietosuojan toteuttamisen toimintamalleista. Tutkimusvaiheen
tavoitteena on tuottaa tietoa HUSin henkilokunnan tietosuoja osaamisesta seka tietosuojan toteut-
tamiseen liittyvista haasteista, kehittamiskohteista ja -toiveista seka tunnistaa tyypillisimmat HUSin

tietosuojaa toteuttavat ammattiryhmat.

Tutkimusvaiheen tutkimusongelmat:

Millaista on henkilokunnan tietosuojatietdmys Helsingin ja Uudenmaan sairaanhoitopiirissa?
Millaista on henkildkunnan tietosuojan toteuttamisen osaaminen Helsingin ja Uudenmaan sairaan-
hoitopiirissa?

Millaisia ovat henkilokunnan tietosuojaan liittyvat kehittdmiskohteet ja -toiveet?

Mitka ovat Helsingin ja Uudenmaan sairaanhoitopiirin tyypillisimmat tietosuojaa toteuttavat ammat-
tiryhméat?

3.2 Kehittamisvaiheen tarkoitus, tavoitteet ja ongelmat

Opinnadytetyon kehittamisvaiheen tarkoituksena on ideoida ja toteuttaa ratkaisuja tutkimusvai-
heessa keratyn tiedon pohjalta I0ydettyihin kehittamiskohteisiin. Kehittamistyon tavoitteena on ke-

hittdd HUSin tietosuojaa henkilokunnan tarpeisiin perustuen palvelumuotoilun menetelmin.
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Kehittdmisvaiheen ongelmat:

Miten priorisoidaan kyselytutkimuksella esille nousseet tietosuojan kehittdmiskohteet?

Miten saadaan keskitettya HUSin tietosuojaohjeistus yhteen helposti 16ydettavissa olevaan paik-
kaan?

Miten parannetaan tietoturvaloukkauksen ja muiden HUSin tietosuojaan liittyvien toimintamallien
ohjeistusta?

Miten toteutetaan HUSin tietosuoja-asioihin liittyva viestinta?

30



4 HUSIN TIETOSUOJAN TUTKIMUKSELLISEN KEHITTAMISTYON TOTEUT-
TAMINEN

41 Metodologia

Tama opinnaytetyo on tutkimuksellinen kehittamistyo. Tutkimuksellisella kehittamistyolla tavoitel-
laan muutosta. Sen tarkoituksena on 10ytaa ratkaisuja kaytannon tydeldman haasteisiin kehitta-
malla tuotetta, menetelmaa tai organisaatiota. Tutkimuksellisen kehittamistyon toteuttaminen pe-
rustuu eri asiantuntijoiden ja sidosryhmien yhteistyéhon. Siind yhdistyy tutkimuksellinen teoreetti-
seen tutkimustietoon perustuva osio seka kehittamistyoosio. Kehittamistyosta tulee tieteellista, kun
se sisaltaa tutkimusosion ja sen tekemiseen kaytetaan tutkimuksellista otetta. Tyypillista tutkimuk-
selliselle kehittamistyolle on arvioida Idydettya tietoa kriittisesti ja erilaisten tiedonkeruumenetel-
mien kayttd. Se pohjautuu aktiiviseen vuorovaikutukseen eri osapuolten kanssa, jatkuvaan doku-
mentointiin ja eri kohderyhmille suunnattuihin esityksiin, tyon erivaiheissa. Nain varmistetaan ke-
hittamistyon jatkuva eteneminen. (Kananen 2015, 39-40; Joost, Bredies, Christensen, Conradi &
Unteidig 2016, 22; Kananen 2017, 18; Ojasalo, Moilanen & Ritalahti 2018, 18-21.)

Tutkimuksellisuus kehittamistyossa tarkoittaa tyoskentelyn jarjestelmallisyytta, analyyttisyytta ja
kriittisyytta. Tutkimuksellisuus auttaa luomaan ja jakamaan uutta tietoa tutkittavasta aiheesta. Tut-
kimuksellisen kehittdmistydn prosessia ohjaavat kaytanndsta esiin nousevat tavoitteet, joihin hae-
taan tukea teoriatiedosta. Kehittamisty6 perustuu jarjestelmalliseen teoriatiedon ja kaytannon ko-
kemuspohjaisen tiedon etsintaan ja naiden tietojen keskindiseen vuorovaikutukseen. Oleellisinta
kehittamistydssa on yksilon tai organisaation uuden oppiminen. Kehittamistyon toteuttaminen pe-
rustuu tarkkaan tavoitteiden maarittelyyn ja suunnitteluun. Tyypillisesti tutkimuksellisessa kehitta-
mistydssa tutkimuskohdetta lahestytaan hyddyntamalla erilaisia Iahestymistapoja. Oikein valittu |3-
hestymistapa auttaa syvéllisen tutkimuksellisuuden mukaan tuomista kehittdmistyéhon. (Kananen
2015, 39-40; Ojasalo, Moilanen & Ritalahti 2018, 18-19.)

Taman opinnaytetyon lahestymistapana kaytetaan palvelumuotoilua. Lahestymistapa kuvaa niita

menetelmid, joilla taman opinnaytetydn ongelma ratkaistaan. Digitalisaation ja verkostoitumisen

my6ta asiakkaista ja kayttajista on tullut entista vaativampia. Palvelumuotoilu on Iahestymistapa,
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joka perustuu palveluntarjoajan ymmarryksen lisdé@miseen asiakkaan ja kayttajan toiveista, tar-
peista ja tavoitteista. Syvemman asiakas- ja kayttajdymmarryksen pohjalta kehitettdan palveluja
vastaamaan asiakkaiden ja kayttajien todellisia tarpeita. Palvelumuotoilun avulla voidaan lisata or-
ganisaatioon ketteryytta, jota organisaatioiden jatkuvasti muuttuvat olosuhteet tana paivana vaati-
vat. Siihen liittyy oleellisesti asiakas- ja kéyttajalahtdisyys ja kokemukseen pohjautuva ajatus- ja
toteutusmalli. Palvelumuotoilun perusperiaatteena on tuottaa asiakkaan ja kayttajan nakokulmasta
helppokéayttoisia ja haluttavia palvelukokemuksia sekéd palveluntarjoajaorganisaation nakokul-
masta kustannustehokkaita ja vaikuttavia palvelukonsepteja. Tyypillisesti palvelumuotoilussa yh-
distyy lisaarvon tuottaminen palveluntuottajalle/-tarjoajalle seké@ asiakkaalle tai kayttajalle, joka
kayttaa palvelua. Palvelumuotoilun vahvuus on siing, etta sita voi soveltaa monenlaiseen kehitta-
miseen. Palvelumuotoilu eroaa muista kayttajalahtoisyyteen ja toistuviin tydvaiheisiin eli iteraatioon
perustuvista tutkimusotteista muotoiluajattelulla ja luovuudella. Asiakkaiden ja kayttajien ajatukset
palvelusta toimivat suunnittelun lahtdkohtina. (Kananen 2016, 83; Ahonen 2017, 34; Ojasalo ym.
2018, 74-75; Koivisto, Saynajakangas & Forsber 2019, 49; Lawrence, Stickdorn, Hormess &
Schneider 2019; Vilkka 2021, 37.) Tassa opinnaytetydssa asiakkaan- ja kayttajan nakokulmaan

hyddynnetaan HUSIin henkildkunnan nékokulman oppimiseen tietosuojasta.

4.2 Palvelumuotoilu

Palvelumuotoilu on prosessinomaisesti etenevaa suunnittelua. Se painottuu tekemiseen ja kaytan-
non toimintaan. Muotoiluajattelu on kehittamisprojekti, jossa pyritaan kustannustehokkaasti toteut-
tamaan ihmisille tarkeaa ja haluttavaa palvelua. Palvelumuotoilu on yhdessa kehittamista, jossa
kaikki osapuolet otetaan mukaan kehittamistyohon. Apuna kaytetaan visuaalisia tyokaluja helpot-
tamaan haastavien asioiden esittamista. Palvelumuotoilu on prosessina selkea ja sen menetelmat
pyritaan saavuttamaan tulevaisuuden tarpeisiin vastaavia kaytannonlaheisia, kayttokelpoisia rat-
kaisuja. Menetelmien ja tyokalujen avulla pystytadan helposti ja nopeasti havainnollistamaan ja tes-
taamaan palvelukonsepteja. Palvelumuotoilu on prosessi, joka toistuu nopeatempoisena syklina.
Syklissa opitaan, kehitettaan, kokeillaan ja muokataan vuorotellen. Kehittdminen perustuu toistoi-
hin. Kehittamisen kohteena olevaa osa-aluetta toistetaan niin kauan, kunnes paastaan haluttuun
lopputulokseen. (Ahonen 2017, 36-38; Ojasalo ym. 2018, 74-75; Lawrence ym. 2019; Saarelainen
2019, 77.)
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Palvelumuotoiluun on erilaisia tydkalupakkeja ja tydkaluja. SDT-Palvelumuotoilun tyokalupakki on
toteutettu vuosina 2010-2012 Jyvaskylan ammattikorkeakoulun hankkeessa yhteistyossa Pal-
mulnc.in kanssa. Tyokalupakki jakaa palvelumuotoiluprosessin neljaan vaiheeseen ja se tarjoaa
erilaisia tyokaluja ajatusten jasentamiseen seka menetelmia kehittamistyon toteuttamiseen. Jokai-
nen palvelumuotoilun prosessinvaihe sisaltaa oman koontilomakkeensa, joka sisaltaa vaiheeseen
littyvia kysymyksia. Kysymysten tarkoituksena on auttaa hahmottamaan, mita jo tiedetaan tutkitta-
vasta aiheesta ja mita tietoja mahdollisesti viela tarvitaan, ennen seuraavaan vaiheeseen siirty-
mista. Tietojen keraamiseen voi kayttaa apuna erilaisia tyokalupakin tyokaluja. (SDT-Palvelumuo-
toilun Tyokalupakki 2010-2012.) Tassa opinnaytetyossa sovelletaan SDT-Palvelumuotoilun Tyo-
kalupakkia ja sen prossin vaiheita. Opinnaytetydsta on rajattu palvelumuotoiluprosessin neljas
vaihe, testaa vaihe pois, silla ajalliset resurssit tulevat vastaan, kehittamiskohteiden toteuttaminen
tulee olemaan pitka prosessi ja opinndytetydn on laajuudeltaan riittava tallaisenaan. Opinnay-
teydssa kuvataan, miten ja millé keinoin kehittdmiskohteiksi valikoituneet kohteet tullaan toteutta-
maan ja viemaan kaytantoon. Alla olevassa kuviossa 3 on kuvattuna SDT-Palvelumuotoilun Tyo-
kalupakin palvelumuotoiluprosessin eri vaiheet ja kuviossa 4 on kuvattuna taman opinnaytetyon
palvelumuotoilunprosessin vaiheet tehtavineen. Prosessin vaiheiden kuvaamisessa sovellettiin

SDT-Palvelumuotoilun Tydkalupakissa kuvattua palvelumuotoilun prosessia.
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Palvelumuotoilun tytkalupakki — Prosessi ja tydpohjat %

Kokeile palvelumuotoilun tydkaluja

Kullekin vaiheelle on oma koontilomakkeensa ja tySkaluja, jotka auttavat tietojen kerdamisessa.
Tutustu aina ensin vaiheen koontilomakkeeseen ja mieti, mita tietoja sinulla jo on, mita viela tarvitset. 4

Pohdi vasta sitten, onko tytkaluista sinulle apua tai keksitkd jonkin muun tavan hankkia tiedot HELPPOA
koontilomakkeeseen. Tydkalujen numerointi viittaa alla oleviin tyGvaiheisiin. Niitd voi myts muokkailla ja VAIHETTA
soveltaa eri vaiheisiin.

Vaiheen tavoite Sisalto Tuotokset
RAJAA = Valitse kehityskohde. » Suunnitelma ymmanryksen kersamiseen.
Kehityshaaste = Aseta tavoitteet ja mittarit

= Tunnista kohderyhmat.
= Mieti kysymykset ja valitse sopivat tytkalut.

OPI = Sukella asiakkaasi maailmaan. - Ratkaistava asiakkaan ongelma tunnistettu.
= Ymmarra asiakasarvo, mista he ovat tai eivat

ole valmiita maksamaan.
- Valitse tarkeimmat kehitysteemat tai

ratkaistavat haasteet.

Aslakasnikokulma

RATKA' S E = ldeni ratkaisuja hawvaitsemiisi haasteisiin. = Top 5 kehitys- ja ratkaisuideaa priorisoitu.
Ratkaisujen ideointi - Kuvaile kehitysideat sanoin ja kuvin.

= Arvioi ja priorisol parhaat ratkaisut.

= Piirra prototyyppi parhaista ratkaisuista.

e 0 o0 6

TESTA_A = Tee suunnitelma. = Kehitysidea kokeilussa ocikeilla asiakkailla.

Kokeile kiytinndssi = Testaa asiakkailla.
= Keraa palautetta.

= Iteroi ja tuctteista.

KUVIO 3. SDT-Palvelumuotoilun Tydkalupakin palvelumuotoiluprosessin eri vaiheet (SDT-Palvelumuotoilun TyOkalupakki, Jyvéskyldn ammattikorkeakoulu,
www. sdt.fi)
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PALVELUMUOTOILUPROSESSI

@, O O
Kehityshaasteen rajaaminen - HUSin henkilékunnan Ratkaisujen ideointi -
(aloittaminen ja esitutkimus) nakdkulman oppiminen kehittdmiskohteet ja tyopajatoiminta
Esitutkimus:
+ Tutustutaan saatavilla olevaan kirjallisuuteen, lainsaadantoonja < Kayttajaymmarryksen keraaminen + Analysoidaan edellisessé vaiheessa kerétty tieto ja
aikaisempaan tutkimustietoon - analysoidaan Webropol kyselyn vastaukset tarkennetaan kehittamiskohteita
« Paatetaan tutkimus- ja kehittamistydnmenetelmat Tutklmu§se|na menele.l.maa hyodyntaen * Avioidaan ja priorisoidaan kehittamiskohteet
-> tunnistetaan kéyttajien kokemuksen perusteella e
« Kerataan tietoa HUSIn toteuttamasta tietosuojasta ja siihen keskeisimmat kehittamisteemat * Kaynnistetaan tyopajatoiminta
littyvista toimintamalleista, k&yttajakokemuksesta ja > tunnistetaan haasteiden juurisyyt + |deoidaan ratkaisuja kehittamiskohteisiin
tomintaymparitasta Tunnistetaan ja kuvataan tyypillisimmat HUSin tietosuojaan " dloftettaan fistosuojan toimintamalien
- toteutetaan HUSIn tietosuojavastaavan yksilshaastattelu littyvat kaytté}aproﬁilit yyp ) kuvaaminen

- tunnistetaan kehityshaast
unnistetaan kehityshaaste - Mallinnetaan tyypillisimmat kayttjaprofilit
=>tunnistetaan kohderyhmat

—>suunnitellaan Webropol kysely kohderyhmille
tietosuojasta

- sovitaan kehittamistyon aikataulu
+ Suunnitellaan miten kehittdmistyén onnistumista voidaan mitata

Tuotos: Tutkimuksellisen kehittdmistyon suunnitelma

KUVIO 4. Témén opinnéytety6n prosessin vaiheet mukaillen SDT-Palvelumuotoilun Tybkalupakin palvelumuotoiluprosessi
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Palvelumuotoilussa jokaisella prosessin vaiheella on omat kehittdmismenetelménsa. Kehityshaas-
teen rajaaminen — aloittaminen ja esitutkimus -vaiheessa maaritellaan kehittamishankkeelle tarkoi-
tus ja tavoitteet seka tutustutaan organisaatioon ja toimintaymparistoon. Palvelumuotoiluprosessin
kaynnistaa nykytilanteen kartoitus. Kehittamistehtavan maarittaminen on usein aikaa vievaa ja
haastavaa. Tavoitteen maarittamisen perusedellytyksena on, etta kehittamiskohteesta hankitaan
paljon erilaista tietoa, eri lahteista. Huolellinen ja kattava tiedonhaku tassa vaiheessa takaa parem-
man lopputuloksen kehittamistyolle ja saastaa aikaa jatkossa. Kaikki hankittu tieto tulee dokumen-
toida, silla jo tassa vaiheessa keratty tieto on osa jarjestelmallista kehittamisprosessia. Loydettyyn
tietoon tulee suhtautua kriittisesti ja muistaa lahdekritiikki. Kriittisyyden tavoitteena on erottaa oleel-
linen tieto epaoleellisesta. Nykytilanteen ymmarrys on valttamatonta muutoksen aikaansaamiseksi.
Nykytilanteen kartoitus kuvaa miksi muutosta tarvitaan, mitka ovat kehittamiskohteet ja mika on
lopputulos ilman muutosta. Kehityshaasteen rajaaminen -vaiheen aikana toteutetaan kehittamis-
tydn suunnitelma, jossa huomioidaan kehittamistyon kohderyhmat, resurssit, aikataulu ja budjetti
seka paatetaan mita palvelumuotoilun menetelmia tullaan kayttdmaan. Teoriatiedon lisaksi tietoa
nykytilanteesta kerataan erilaisin muotoilun menetelmin, kuten haastatteluin ja tyontekijoita havain-
noimalla. (SDT-Palvelumuotoilun Tyokalupakki 2010-2012; Ahonen 2017, 80; Ojasalo ym. 2018,
28-30; Kallankari 2019, 60; Valtonen & Nikkinen 2022.)

4.3 Kehityshaasteen rajaaminen - aloittaminen ja esitutkimus

4.3.1 Teoriatiedon keraaminen

Tutkimusaineiston hakeminen aloitettiin tekemalla pikahaku avainsanoilla tietosuoja ja henkilGtie-
tojen kasittely Medic- ja Finna -tietokantoihin, jotta saatiin kasitys mista nakokulmista aiheeseen
littyvia tutkimuksia on aiemmin tehty ja miten paljon tietoa aiheesta l0ytyy. Tama todisti sen, etta
aiheesta on paljon materiaalia, mutta nakokulmat vaihtelevat suuresti. Yhtaan tutkimusta organi-
saation tietosuojan toteuttamisen nakdkulmasta tai HUSIn tietosuojaan liittyvaa tutkimusta ei nous-

sut esiin. Eri viranomaistahojen tekemaa materiaalia aiheesta 1dytyi jonkin verran.
Seuraavaksi lahdettiin kartoittamaan aiheeseen liittyvia keskeisia asiasanoja hyodyntamalla

MeSH- ja FinMeSH-asiasanastoja. Tietosuoja sanaa vastaavat englanninkieliset termit ovat data

protection, data privacy ja information privacy. Taman opinnaytetyon keskeisia kasiteita ovat tieto-
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suoja, tietoturvaloukkaus, rekisterinpitaja, rekisterdity, henkil6tietojen kasittely ja henkil6tiedot. Tie-
toa haettiin seuraavista tietokannoista: EBSCO, Medic, Duodecimin oppiportti, tilastokeskus ja Arto
(kansalliskirjasto). Tiedonhaku rajattiin koskemaan vuosina 2018-2022 julkaistuja lahteita ja kieli
rajauksena oli englanti ja suomi. Perusteluna vuosirajaukselle on vuonna 2018 kayttoonotettu EU
tietosuoja-asetus, joka muutti tietosuojaan liittyvia kaytantoja suuresti. Tiedonhaun haasteeksi
osoittautui samasta nakdkulmasta tehtyjen aikaisempien tutkimusten 16ytdminen. Suurin osa 16y-
detyista tutkimuksista liittyivat teknisiin keinoihin, joilla turvataan tietosuojan toteutumista tai tutki-

mustoiminnassa kaytettavien henkilotietojen kasittelyyn.

Hakutulosten rajaamista tehtiin sisaanotto- ja poissulkukriteerien avulla. Sisaanottokriteereiden
vaatimuksena oli, etta tutkimus on tieteellinen tutkimus, vertaisarvioitu artikkeli, suomen- tai eng-
lanninkielinen, tutkimus tuo esille henkildkunnan tietosuojaosaamiseen vaikuttavia keinoja tai toi-
mintamalleja, tutkimuksen kéyttd on maksutuonta ja se on julkaistu aikajaksolla 2018-2022. Pois-
sulkukriteereitd olivat, etta tutkimus kuvaa tietoteknisia keinoja tietosuojan turvaamiseksi, tutkimuk-
sessa kasitellaan tieteellisessa tutkimuksessa hyodynnettavien henkilotietojen kasittelya, tutkimuk-
sessa vain mainitaan tietosuoja, opinnaytetyd on opisto-, ammattikorkeakoulu- tai ylemman am-
mattikorkeakoulun tasoinen tai tutkimus on liian vanha. Hakutuloksen sisaanotto- ja poissulkukri-
teerit maarittavat tutkimukseen mukaan otettavien tutkimusten valintaa aluksi otsikkotasolla, sitten

abstraktitasolla ja viimeiseksi tarkasteltaessa kokoteksteja.

Tietokantojen lisaksi tietoa etsittin HUSIn sisaisistd dokumentaatioista, ohjeista, koulutuksista ja
toimintamalleista. Naiden I0ydettyjen tietojen perusteella aiheesta pyrittiin luomaan kokonaiskuva.
Selvittamalla mitk& kaikki asiat, ohjeet, lait ja asetukset vaikuttavat HUSIn tietosuojan toteuttami-
seen ja mita tehtavia, vastuuhenkilita ja toimintamalleja HUSIn toteuttamaan tietosuojaan liittyy.
Naiden tietojen pohjalta syntyneen kokonaiskuvan oikeellisuus haluttiin varmistaa aiheen asiantun-

tijalta. Taman vuoksi seuraavaksi toteutettin HUSin tietosuojavastaavan yksilohaastattelu.

Asiantuntijahaastattelua ei pideta itsendisena haastattelutyyppina. Asiantuntija on henkild, jolla on
tietysta aiheesta erityista tietoa, kyseista tietoa ei ole kenellakd&n muulla tai samaa tietoa on hyvin
harvoilla henkilgilla. Asiantuntijoiden haastattelut perustuvat oletukseen, etta heilla on tietoa tutkit-
tavasta aiheesta. Tutkittavana ei siis ole haastateltava henkilona itse vaan aihe. Asiantuntijuus liit-
tyy usein tyotehtaviin ja sita kautta kertyneeseen eritystietoon aiheesta. Asiantuntijoiden haastat-

teluissa tulee muistaa, etta asiantuntijalla ei ole vastauksia kaikkiin aiheeseen liittyviin aihealueisiin.
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Sen vuoksi asiantuntija haastattelua suositellaan kaytettavaksi muiden tutkimusmenetelmien rin-
nalla. Oikean asiantuntijan l6ytaminen voi olla haasteellista. (Hyvarinen, Nikander & Ruusuvuori
2017, 214-218.)

4.3.2 HUSIn tietosuojavastaavan yksilohaastattelu

HUSin tietosuojavastaavan roolista ja tehtavista ei juurikaan ole dokumentoitua tietoa. HUSIn tie-
tosuojavastaavan yksilohaastattelu toteutettiin 24.3.2022. Yksilohaastattelu on palvelumuotoilun
tiedonkeruumenetelma, joka tyypillisimmin toteutetaan organisaation avainhenkil6lle, jotta aiheesta
opitaan lisaa ja ldydetaan uusia nakokulmia. Tyypillisesti haastatteluihin yhdistetaan haastatelta-
van havainnointi haastateltavan omassa toimintaymparistdssa, mutta haastatteluja voidaan toteut-

taa monella eri tavoin kuten verkossa. (Palvelumuotoilu Palo 2021.)

Palvelumuotoilussa hyddynnetaan haastatteluja syvemman asiakas- ja kayttajaymmarryksen saa-
misessa (Vilkka 2021, 78). Haastattelussa tulee etukateen maarittaa tutkimuskysymykset, joiden
avulla saadaan vastaukset selvitettdvaan asiaan. Kysymyksia laatiessa tulee pitaa mielessa, miten
havainnot tullaan esittdmaan. Haastateltavia valittaessa tulee huomioida tutkimuskysymysten aset-
tamat kriteerit haastateltavien valinnassa seka miettia missa ja milloin haastattelut ovat optimaali-
sinta toteuttaa. ltse haastattelu tilanne tulee suunnitella etukateen: miten haastattelu aloitetaan,
lopetetaan, mita haastattelulla tavoitellaan ja kauan haastattelu tulee kestamaan. Aikaa haastatte-
lulle tulee varata 1,5-2 tuntia, silla aika kuuluu haastattelussa nopeasti. Riittava aikataulu varmis-
taa, etta kaikkiin oleellisiin kysymyksiin ehditadn saada vastaus. Haastattelun sisallosta kannattaa
tehda kasikirjoitus, jonka mukaan haastattelu etenee, jotta kaikki oleellinen tulee kysyttya. Etuka-
teen tulee miettia miten haastattelut ja havainnoinnit dokumentoidaan ja valmistella tarvittavat aani-
, video- ja kuvatallenteisiin liittyvat sopimukset. Haastattelun aikana tulee kysya avoimia ei johdat-
televia kysymyksia. Apuna voi kayttaa erilaisia menetelmid. Haastatteluista kannattaa kirjata heti
haastattelun jalkeen lyhyt yhteenveto, kun kaikki havainnot ovat vield tuoreessa muistissa. Doku-
mentoinnin tulee olla jarjestelmallista, jotta kaikki kyseiseen haastatteluun liittyvat tallenteen ja do-
kumentaatiot ovat liitettavissa kyseiseen haastatteluun viela jalkeenpainkin. (Cooper-Wright 2015;

Stickdorn, Hormess, Lawrence & Schneider 2018.)

HUSin tietosuojavastaavan haastattelulla haluttiin saada vahvistus luotuun kokonaiskuvaan HUSIin

tietosuojasta ja sen toteuttamiseen vaikuttavista asioista. Haastattelun apuna kaytettiin etukéateen
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méaaritettyja kysymyksia, jotta haastattelu etenee loogisesti ja kaikkiin tarvittaviin kysymyksiin saa-
daan vastaus. Kysymykset kirjoitettiin Powerpoint-esitykseen. Powerpoint-esitys kysymyksineen
toimi haastattelun kasikirjoituksena. Haastattelu kesti noin kaksi tuntia. Tyypillisesti yksilohaastat-
telut pidetaan kasvokkain, mutta valitsevan maailman tilanteen vuoksi (Covid-19) haastattelu to-
teutettiin Teams viestinta- ja yhteistydalustan kautta. Haastattelu nauhoitettiin ja se tallennettiin
opinnaytetydntekijan HUSIin henkildkohtaiselle levyasemalle. Haastattelun jalkeen haastattelun si-
sallosta kirjoitettiin yhteenveto. Haastattelun aikana vastaukset kirjoitettiin lyhyesti samaan Power-
point-esitykseen, johon kysymykset olivat kirjattuna ja tallennettiin samalle levyalueelle kuin haas-

tattelun nauhoite, jotta kaikki haastatteluun liittyva materiaali on [0ydettavissa viela jalkeenpainkin.

HUSissa tietosuojavastaava on toiminut vuodesta 2007 lahtien. Tietosuojavastaavan roolista maa-
rasi silloin asiakastietolaki, joka tuli voimaan 2007. Tietosuojavastaavan mielesta parasta tyossa
on monipuolisuus. Kasiteltdvaksi tulee hyvin erilaisia tietosuojaan liittyvia selvityksia liittyen ihmis-
ten eri elamantilanteisiin. Haastavinta tydssa on ajanpuute, silla talla hetkella hanelle tulee kasitel-
tavaksi paljon sellaisia selvityksia, jotka eivat kuulu hanen tyétehtaviinsa. (Tietosuojavastaava
2022.)

HUSissa tietosuojaa on toteutettu aina. Muun muassa potilaslaki ja henkildstolaki ovat aiemmin
ennen tietosuoja-asetuksen kayttoonottoa ohjanneet henkilotietojen kasittelya ja potilasasiakirjojen
salassapitoa. Ensimmaiset tietosuojaan liittyvat ohjeet on HUSissa kirjoitettu vuonna 2001 silloisen
arkistossa toimineen yleishallintoasioiden hoitajan toimesta. Kyseessa oli rekisterihallinto- ja tieto-
suojaohje. Merkittavia asioita HUSIn tietosuojan nakokulmasta ovat olleet sairaaloiden yhdistami-
nen. Yhdistamisen myo6ta tuli ratkaista, miten potilasasiakirjoihin kirjaaminen ja niiden yhdistaminen
tapahtuu. Toinen merkittdva asia on ollut paperisista potilasasiakirjoista siirtyminen sahkdisiin po-

tilastietojarjestelmiin. (Tietosuojavastaava 2022.)

Tietosuojavastaava arvioi HUSIn tydntekijoiden tietosuojatietdmyksen olevan tasoa 8 tai 9 arvioi-
taessa asiaa asteikolla 1-10. HUSIn tyotekijdille haasteellisia tietosuojaan liittyvia asioita tietosuo-
javastaavan mielesta ovat lakien soveltaminen kaytantoon, mita tietoja voidaan luovuttaa HUSista
ja mité ei (etenkin poliisille), mita tietoja voidaan kertoa puhelimitse ja tutkimusten tekemiseen liit-
tyvat tietosuoja-asiat. Kehittdmisehdotuksena edelld kuvattuihin haasteisiin tietosuojavastaava
esittaa, etta poliisien tulee pyytaa kirjallisesti tietoja HUSIlta, pyyntd ohjataan kyseisen erikoisalan
hallinnolliselle ylilaakérille, joka arvioi voiko kyseiselle pyynndn hyvaksya. (Tietosuojavastaava
2022.)
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Tietosuojavastaavan tyotehtavista saatda EU tietosuoja-asetus ja HUSIn rekisterihallinnon ohje.
Naiden tydtehtavien liséksi HUSIn tietosuojavastaava hoitaa potilaiden ohjausta ja neuvontaa,
luonnostelee vastausmalleja HUSin hallintoylilaakérille, osallistuu Kanta-arkistoon liittyviin tietosuo-
jaselvityksiin ja vastaa puhelimen kautta tuleviin tiedusteluihin. Haasteena on, etta tietosuojavas-
taavan aika ei meinaa riittaa lakisaateisiin tehtaviin, silla suurin osa tyoajasta kuluu selvitystyohon
ja sellaisten asioiden selvityksiin, jotka eivat oikeasti ole tietosuojaan liittyvia. Kehitysehdotuksena
tietosuojavastaava ehdottaa, ettd tietosuojaan liittyva selvitystyo saataisiin delegoitua muille ta-
hoille tai selvitystyota varten perustetaan tiimi, joka keskittyy tietosuoja-asioiden selvittelyyn. Puhe-
limeen hankitaan jonkinlainen "suodatin”, jotta vain tietosuoja-asiat ohjautuvat tietosuojahenkildille.
HUSIn internettiin yhteydenottokanava tietosuoja-asioiden hoitamista varten HUSin asiakkaille.
Haastattelussa todettiin, ettd tyonjako ei ole selkea tietosuojavastaavan ja tietosuojasuunnittelijan

valilla. (Tietosuojavastaava 2022.)

Lisaksi haastattelussa kaytiin lapi tiettyja kohtia HUSIn ty6tekijéille suunnatusta, tahan opinnayte-
tyohon liittyvasta kyselysta, jotta asiat ovat oikein ja ymmarrettavasti esitettyna kyselylomakkeella.
Taman jalkeen kartoitettiin HUSin tietosuojaan liittyvia tyypillisimpia kontaktipisteité eli yhteistyota-
hoja HUSIn tietosuojatiimin nakdkulmasta. Palvelumuotoilussa kontaktipisteilla tarkoitetaan ympa-
ristoa, tiloja, henkildita, esineita ja toimintatapoja, jotka liittyvat kyseisen palveluun tai tassa tapauk-
sessa toimintamalliin (Ahonen 2017, 43). HUS Tietosuojatiimin henkild kontaktipisteita on paljon.
Kaikkien naiden kontaktipisteiden kautta HUSin tietosuojatiimille tulee tietosuojaan liittyvia erilaisia
selvityspyyntdja. Alla olevaan kuvioon 5 on kuvattuna vain tyypillisimmat HUS tietosuojatiimin kon-
taktipisteet. Kuviossa listatut kontaktipisteet ovat hyvin ylatasolla, jokaisen kontaktipisteen alta 16y-

tyy viela monta ammattiryhmaa tai tahoa, jotka voivat olla yhteydessa HUSIn tietosuojatiimiin.
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HUS Tietosuojatiimin tyypillisimmat kontaktipisteet

HUS Apteekit Muut viran-

HUSin
kirjaamot

HUSIn
henkilokunta

omaiset

Muut
jarjestelma
toimittajat

HUS
HUSin Tietosuojatiimi

HUS lakimiehet

Tietohallinto Tietosuoja-

valtuutetun
toimisto

HUSIin
potilasasia- Alihankkijat
miehet

suunnittelija tietosuojavastaava

KUVIO 5. HUS Tietosuojatiimin tyypillisimmét kontaktipisteet opinnéytetyén tekijén kuvaamana.
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Seuraavassa kuviossa 6 on kuvattuna HUSIn potilaiden tai asiakkaiden lahettamiin tietosuojasel-
vityksiin liittyvat tyypillisimmat kasittelijat HUSissa. HUSin potilaat ja asiakkaat voivat olla yhtey-
dessa HUSIin tietosuojaan liittyvissa selvityksissa hyvin monen eri tahon kautta. Selvityspyynt6jen
kasittelyyn osallistuu selvityspyynnosta riippuen useita HUSin ammattilaisia. Jos selvityspyyntoa ei
pystyté ratkaisemaan HUSissa se voidaan ohjata jatkoselvitykseen esimerkiksi jarjestelman toimit-
tajalle. Kuvioon piirretyt katkoviivat kuvaavat reitteja, joiden kautta HUS tietosuojatiimi tyypillisim-
min vastaanottaa HUSin potilaan tai asiakkaan tietosuojaan liittyvan selvityspyynnon. Tyypillisesti
vuorovaikutus tapahtuu molempiin suuntiin. Yksityiskohtaista dokumentaatiota siita, miten erilaiset
tietosuojaselvityspyynnat eri kasittelijoiden valilla liikkuvat, ei ole toteutettuna. Taman vuoksi kuvi-
oissa olevat nuolet ovat vain hyvin suuntaa antavia ja kuvaavat 1hinna sita, miten moni taho kasit-
telee tietosuojaselvityksia. Kuvion nuolet ehka paljastavat sen, kuinka monisaikeisesta asiasta on
kysymys ja herattaa ajatuksen siita, etta kaikilla kasittelijoilla tulisi olla yhtenaiset ohjeet asioiden

kasittelysta.
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KUVIO 6. HUSIn potilaan/asiakkaan tietosuojaselvityksen tyypillisimmat késittelijat opinndytetydn tekijén kuvaamana 2022.

43



Lis&ksi tietosuojavastaavan kanssa lapikaytiin HUSIn tietoturvaloukkaukseen liittyvéan toimintamal-
lin tehtavat ja vastuuhenkilét opinnaytety6n tekijan toteuttamasta yhteenvedosta (kuvio 1). Nain

haluttiin varmistaa naiden oikeellisuus.

Tietoturvaloukkaus toimintamallin lisaksi toinen haasteellinen toimintamalli tietosuojavaltuutetun
mielesta on tietosuojariskien vaikutusten arvioinnin toimintamalli DPIA. Tietosuojavastaavan mie-
lesta tasta tulee jatkossa kuvata toimintamalli vastuuhenkilineen ja tehtavineen. lhan lopuksi ky-
syttiin, jos tietosuojavastaavalla olisi kaikki mahdolliset keinot kaytossa, jolla voisi parantaa HUSin
tietosuojaa, niin mita tietosuojavastaava parantaisi. Parannettavia asioita olivat seuraavat: hallin-
toylildékarille enemman aikaa keskittya tietosuoja-asioiden hoitoon tai valtuutetaan joku muu yli-
ladkari keskittymaan tietosuoja-asioihin ja hankitaan lisaa tietosuojaselvityksia kasittelevia henki-

6ita. (Tietosuojavastaava 2022.)

4.3.3 Kyselytutkimus HUSin henkilokunnalle

Edelld keratyn tiedon pohjalta laadittiin kyselytutkimus HUSin henkilokunnalle, jolla pyrittiin saa-
maan vastauksia seuraaviin kysymyksiin: Millaista on henkilokunnan tietosuojatietamys Helsingin
ja Uudenmaan sairaanhoitopiirissa? Millaista on henkilokunnan tietosuojan toteuttamisen osaami-
nen Helsingin ja Uudenmaan sairaanhoitopiirissa? Millaisia ovat henkildkunnan tietosuojaan liitty-
vat kehittdmiskohteet ja -toiveet? ja mitk& ovat Helsingin ja Uudenmaan sairaanhoitopiirin tyypilli-
simmat tietosuojaa toteuttavat ammattiryhmét? Liséksi kyselylla pyrittiin saamaan ymmarrys HUSin
henkilokunnan arvonmuodostuksesta. Arvonmuodostuksen taustalla on syvallisen ja empaattisen
ymmarryksen luominen tutkittavan kohteen arvon muodostukseen vaikuttavista tekijoista. Arvon-
muodostukseen vaikuttavia tekijoita ovat muun muassa kayttaytymisen, tarpeiden, tunteiden ja ar-
vomaailman ymmartaminen. Palvelumuotoilu eroaa muista kehittamismenetelmista syvallisen, ai-
don ja empaattisen asiakas- ja kayttajalahtoiselld kehittamisella. (Ojasalo ym. 2018, 72, 74.) Kyse-
lyn tarkein tehtava oli osoittaa taman kehittamistyon kehittdmiskohde tai -kohteet. Tassa vaiheessa
opinnaytetydntekijalla ja -HUSin opinnaytetydnohjaajalla oli oman tydkokemuksen pohjalta synty-
nyt aavistus siita, etta tietosuojan toteuttamiseen saattaa HUSIn tydntekijoilla liittya haasteita. Ky-
selylla haluttiin saada varmistusta talle aavistukselle ja selvyys mita tulee kehittaa, jotta haasteita

saadaan lievitettya tai poistettua.
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Palvelumuotoilussa kyselytutkimuksella kerataan perustietoa kehittamisprosessin alkuvaiheessa.
Kyselytutkimuksella voidaan hakea vastausta muun muassa siihen, mita tulee kehittaa. Kyselytut-
kimuksen etuna on, etta silla voidaan kerata, helposti ja kustannustehokkaasti, tietoa suurelta maa-
ralta ja hyvin hajallaan olevalta henkilojoukolta. Kyselyjen haasteena on niiden runsaus ja vastaa-
jien mielikuva siita, ettd vastaaminen ei johda konkreettisiin toimenpiteisiin ja muutokseen. (Palve-
lumuotoilu Palo 2021; Vilkka 2021, 68.) Kyselytutkimukseen paadyttiin, koska haluttiin saada mah-
dollisimman monen HUSIn tyontekijan mielipiteet ja kokemukset esille. Liséksi kohderyhmia oli
monta ja ne sijaitsivat fyysisesti hyvin hajallaan eri puolella HUSia. Myds etatyon yleisyys toimi

perusteluna kyselytutkimuksen valintaan.

Kyselylla oli viisi kohderyhmaa: lasten ja nuorten sairauksien- (LaNu), HUS Tietohallinnon- ja HU-
Sin arkistojen- ja kirjaamoiden henkilokunta seka HUSIn hallinnolliset ylilaakarit (hyl), hallintoylilaa-
kari (hallintoyl), johtavat ylilaakarit (jyl) ja johtavat laakarit (jl) seka heidan sihteerinsa. Kyselyssa
oli kaikille kohderyhmille yhteisia yleisia kysymyksia seka lisaksi omaan tyorooliin liittyvia lisakysy-
myksia, niille vastaajille, joiden tehtaviin kuuluu tietosuojaan liittyvien selvitysten ja tietoturvalouk-
kauksien kasittely. Ylimaaraisia tyorooliin liittyvia kysymyksia tehtin HUS Tietohallinnon vastuu-
henkiléille, arkistojen- ja kirjaamoiden henkilokunnalle, HUSin hallinnollisille ylildékareille, hallinto-
ylildékarille, johtaville ylilaakareille ja johtaville 1aakareille seka heidan sihteereilleen. Nailla kysy-
myksilla haluttiin selvittaa, mita haasteita, kehittamiskohteita ja -toiveita tietoturvaloukkauksien ja
tietosuojaselvitysten kasittelyyn liittyy. Kaikilla edella mainituilla kohderyhmilla on omaan ammatti-
rooliinsa liittyva kasittelyvastuu tietosuojaan liittyvissa selvityksissa. LaNun henkilokunta vastasi
pelkastaan kaikille yhteisiin yleisiin kysymyksiin. LaNun henkilokunta edusti tassa kyselyssa otan-
taa potilastyota tekevasta henkilokunnasta, joilla ei ole tietosuojaan liittyvien selvityksen kasittely-
vastuuta. LaNu valikoitui kohderyhméaksi HUSIn silloisen hallintoylilaakarin/opinnaytetyonohjaajan
ja LaNun toimialajohtajan keskinaisen sopimuksen tuloksena. Kyselyn kysymykset jaettiin kuuteen
teemaan: 1) taustietoja vastaajista 2) tietosuoja- ja tietoturvakoulutus, 3) tietosuojaohjeistus- ja
vastuuhenkilot, 4) tietosuoja tyontekijan ja organisaation toiminnassa, 5) tietoturvaloukkaus ja tie-
toturvaloukkausilmoitus ja 6) tietoturvaloukkausten ja tietosuojaselvitysten kasittelijat. Kyselytutki-

muksen kysymykset ovat tdman opinndytetyon litteend, liite 5.

Tyypillisesti kyselylomakkeen kysymykset jaotellaan ryhmiin. Alussa on usein niin sanotut tausta-
tietokysymykset kuten esimerkiksi sukupuoli, ammatti ja ika. Kyselyn alussa pyritadn samaan luot-
tamus vastaajaan ja herattamaan mielenkiinto kyselya ja aihetta kohtaan seka luoda ymmarrys
miksi kysely on tarkea seka ohjeistaa kysely hyvin. Kyselyn keskivaiheilla on yleensa haastavimmat
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kysymykset, ja loppua kohden kysymykset taas helpottuvat. Kyselyn pituutta ja sen vastaamiseen
kuluvaa aikaa tulee miettia tarkkaan. Yleisena ohjenuorena pidetaan sita, etta kysely on maksimis-
saan viiden A4 kokoisen sivun pituinen ja sen vastaamiseen saa kulua enintaan viisitoista minuut-
tia. Nain vastaajan mielenkiinto ei paase loppumaan kesken. Kyselyssa kaytettyyn kieleen tulee

kiinnittda huomioita ja kayttda kohderyhmalle tuttuja termeja ja kasitteita. (Valli 2018, 82-83.)

Kyselysta tuli kokonaisuudessaan melko laaja. Kyselyssa oli kaikille yhteiset yleiset kysymykset ja
lisakysymykset aukesivat niille vastaajille, jotka vastasivat tiettyihin kysymyksiin tietylla tavalla. Esi-
merkiksi, kun vastaaja valitsi kyselyssa ammattiryhmakseen 1a&karin ohjasi kysely vastaajan kysy-
mykseen: Toimitko hallinnollisen ylilaakaring, hallintoyliladkarind, johtavana ylilagkarina tai johta-
vana |aékarina? Jos, vastaaja vastasi kylla, niin kysely ohjasi hanet lisakysymyksiin. Kaikkiin kyse-
lyn kysymyksiin ei yndenkaan kohderyhman tarvinnut vastata. Vastaustapa pyrittiin pitdmaan help-
pona yhden klikkauksen taktiikkana. Poikkeuksen muodostivat muutamat avoimet tekstikentan ky-
symykset. Kyselyssa koettiin tarpeellisena esittda kysymyksia monesta eri tietosuojan osa-alu-
eesta, jotta kyselyn avulla saadaan mahdollisimman kokonaisvaltainen kuva tietosuojaan liittyvista

haasteista, kehittamiskohteista ja -toiveista.

Mita suurempi on vastaaja joukko, sita varmemmin voidaan tehda yleistyksia tutkimustulosten poh-
jalta. Kyselytutkimusta kaytetaan yleensa silloin kun kerataan mitattavaa ja maarallista tietoa isolta
joukolta. Tavoitteena on kerata perustietoja vastaajista ja tehda prosentuaalisia jakaumia vastaa-
jien kesken. Kyselya kaytetaan yleisemmin silloin kun aikaisempia luotettavia tilastoja ei ole kay-
tossa. Kyselyn perusteella saadun tiedon avulla voidaan paikantaa kehittamista vaativia kohteita.
Talloin puhutaan kokemuspohjaisesta kyselysta, jossa vastaajia pyydetaan arvioimaan kysytta-
vaan asiaan liittyvad omaa kokemustaan tunteiden pohjalta. Kyselyssa keskitytdan yhteen osa-
alueeseen kerrallaan ja esitetdan vastakkaisia vaittamia. Vastaaja vastaa olevansa joko samaa tai
eri mielta vaittdman kanssa. Tallainen kyselytutkimus auttaa kehittamiskohteiden kartoittamisessa
ja sita voidaan hyddyntaa laadullisin menetelmin kerattavan asiakasymmarryksen suunnittelussa.
(Innanen 2021; Valli 2018, 89-90).

Kyselytutkimuksen toteuttamistavat vaihtelevat kayttotarkoituksen ja kohderyhman mukaan. Tar-
keinta kyselytutkimuksessa on miettia tarkkaan itse kysymykset. Kysymysten pitaa olla selkeita ja
yksinkertaisia. Niista tulee selkeasti ymmartaa mihin halutaan saada vastaus. Kysymyksilla tulee

saada vastaus tutkimusongelmaan. Kyselyssa ei tule olla ylimaaraisia turhia kysymyksia, eivatka
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kysymykset saa johdatella vastaajaa. Tulee varmistaa, etté kyselyssa tulee kysyttya kaikki oleelli-
nen. Kysymyksia on hyva ajatella monesta eri nakokulmasta, jotta kyselyyn vastaajalla ei ole mah-
dollisuutta ymmartaa kysymysta vaarin. Kysymykset ja kysymysasettelu maarittavat koko kysely-
tutkimuksen onnistumisen. (Valli 2018, 81-82.) Kyselyn kysymykset katselmoi HUSin tietosuoja-
vastaava, OAMKin ja HUSin opinnaytetydn ohjaajat ja kaksi HUS Tietohallinnon tyontekijaa. Liséksi
kyselylle suoritettiin pilotointi HUSIn arkistojen- ja kirjaamoiden tydntekijdiden toimesta. Kyselyn
pilotoinnista pidetiin infopalaveri arkistojen- ja kirjaamoiden tyontekijoille 29.3.2022. Palaverin jal-
keen kysely julkaistiin heille ja aikaa palautteen antamiseen oli kaksi viikkoa. Palautteita tuli vain
yksi ja se ei littynyt kyselyn rakenteeseen. Kysely jaeltiin sahkopostitse muille kohderyhmille
12.4.2022. Nain toimimalla haluttiin varmistua, etta kyselyn kysymykset ovat ymmarrettavia, sel-

keita ja niilla saadaan vastaus haluttuihin asioihin.

Kyselyn alussa kysyttin muutamia taustatietoja vastaajasta, jonka jalkeen tuli tietosuojaan liittyvia
mielipidekysymyksia, selkeita kyllé/ei/en tieda -kysymyksia ja avoimia kysymyksia, joihin voi halu-
tessaan tarkentaa kehittamiskohteita ja -toiveita. Muun muassa vastaajan luonteenpiirteita ja tyota
kuvaamaan kaytetdan yksisuuntaista intensiiviasteikkoa. Se koostuu numeerisesta asteikosta,
jossa vastaajaan tulee valita mihin han asettuu asteikolla esitettyjen aaripaiden valilla. Liukukytkin
mittarilla vastaaja pystyi arvioimaan kuinka hyvin eri tahot ovat toteuttaneet tietosuojaa HUSissa.

Naiden lisaksi kyselyssa hyddynnetaan Likertin asteikkoa mielipidekysymyksissa.

Likertin asteikkoa kaytettaan yleensa silloin, kun halutaan selvittaa asenteita ja mielipiteita. As-
teikko on tyypillisesti viisiportainen. Yleisimmat vastausvaihtoehdot asteikossa ovat: 1=taysin eri
mielta, 2=osittain eri mielta, 3=en o0saa sanoa, 4=osittain samaa mielta ja 5=taysin samaa mielta.
Nain ei ole pakko olla vaan asteikkoa voidaan muuttaa kysymyksen mukaan. Vaihtoehto 3=en osaa
sanoa voidaan jattaa pois. Likertin heikkous on siina, ettd on vastaajia, jotka eivat koskaan kayta
aaripaa vaihtoehtoja. Sen vuoksi analyysivaiheessa usein yhdistetaan vaihtoehdot 1 ja 2 kuvaa-
maan positiivista suhtautumista ja vaihtoehdot 4 ja 5 yhdistetdédn kuvaamaan negatiivista suhtau-
tumista asiaan. Likertin asteikon rinnalla tyontekijan tunnetilaan kysyttavaan asiaa kuvaamaan kay-
tetdén VAS eli Visual Analoque Scale -mittaria, jolla on arvot ykkdsesta kymppiin. VAS-mittarissa
vastaaja valitsee mittarin aaripaiden valistd omaa mielipidettaan kuvaan numeronarvon. VAS-mit-
tarin avulla tutkija saa tasmallisempia vastauksia kuin edella kuvatulla Likert-asteikolla. (Valli 2018,
92,93.)
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Usein kehittamistyota lahdetdén tekemaan olettamuksen pohjalta. Oletetaan, etta tiedetaan, mitké
ovat asiakkaiden ja kayttajien tarpeet ja ongelmat. Olettamuksien taustalla on usein arvauksia ja
maarallisin tutkimusmenetelmin kerattya tietoa kuten asiakaskaspalautteet. Taman vuoksi usein
paadytaan kehittamaan vaaraa ongelmaa. Taman rinnalla halutaan selvittaa mita tuntemuksia,
edella mainittuihin asiat herattavat kayttajissa. Tarkeinta tassa vaiheessa on kiinnittad huomiota
tutkittavien tunteisiin, toiveisiin, kayttaytymiseen, motivaatioon seka sosiaaliseen ja kulttuuriseen
asiayhteyteen. (Koivisto ym. 2019, 44,49.) Taman vuoksi kyselyssa selvitettiin myds henkilokunnan
arvomaailmaa ja asenteita kuvaavia kysymyksia. Naiden kysymysten avulla varauduttiin siihen,
etta tarvittaessa voidaan tehda vertailuja vastaajien asenteiden ja arvomaailman perusteella. Esi-
merkiksi, kokeeko tyontekija, joka tykkaa vapaa-ajallaan pelata pelikonsoleilla tietosuojan tarkeam-
pana kuin tyontekija, joka ulkoilee vapaa-aikanaan. Samanlaista vertailua voitaisiin tehda myds
lasten lukumaaran perusteella. Jos tallaisia erovaisuuksia huomattaan, on mietittava milla keinoin
kyseisen arvomaailman omaavan ihmisen saa kiinnostumaan tietosuojasta. Harrastukset, lapsien

lukumaara ja niin edelleen kuvaavat henkilon arvomaailmaa.

Kyselyn tulokset lajiteltiin teemoittain ja analysoitiin hyodyntamalla palvelumuotoilun tutkimusseina
menetelmaa. Keratty tieto tulee analysoida ja tulkita niin, etta siitd saadaan muodostettua selkeasti
maaritetty ongelma, johon lahdetaan ideoimaan konkreettista ratkaisua. Tutkimusseinan voi toteut-
taa joko paperille tai digitaalisesti. Tutkimusseinalle kerataan kaikki tutkimuksen aikana keratty ma-
teriaali dokumenteista aanitiedostoihin. Tiedostojen sisaltd visualisoidaan tutkimusseinalle. Mate-
riaalin asettelu seinalle aloitetaan tietyn jaottelun mukaisesti, mutta jaottelu voi muuttua analysoin-
nin aikana useaan kertaan ennen lopullisen jaottelun loytymista. Tutkimusseinalla yritetaan loytaa
yhteyksia yksittaisten materiaalien ja ryhmittaa samaa tarkoittavat asiat. Yhdistetyille materiaaleille

keksitdan yhteinen kuvaava otsikko. (Stickdorn ym. 2018.)

Tutkimusseind menetelmaa sovellettiin kyselytutkimuksen avointen tekstikenttd kysymysten ryh-
mittelyssa. Tutkimusseina toteutettiin Exceliin ja eri kohderyhmien vastauksia tarkasteltiin kohde-
ryhmittain ja liséksi kaikki eri kohderyhmien tietosuojaan liittyvat selvityspyynnot ja tehtavat yhdis-
teltiin yhdeksi kokonaisuudeksi haasteineen ja epakohtineen. Taman jalkeen mietittiin kunkin sel-
vityksen ja tehtdvan haasteiden ja epaselvyyksien juurisyyta. Mika aiheuttaa haasteen tai epasel-
vyyden. Juurisyyt lisattiin Exceliin omaan sarakkeeseen ja sen peraan tehtiin vield oma sarake,
johon listattiin vastaajien esille tuomat kehittamistoiveet kyseiseen selvitykseen tai tehtavaan liit-
tyen. Kehittamistoiveet olivat kaikki poikkeuksetta keinoja, joilla esille nousseita juurisyita voidaan

lieventaa tai poistaa kokonaan.
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4.4 HUSIn henkilokunnan nakékulman oppiminen

Asiakas- ja kayttajalahtoinen kehittdminen parantaa vaikuttavuutta ja tehokkuutta. Se vaatii orga-
nisaatiolta taitoa tunnistaa asiakas- ja kayttajalahtoista tietoa, hyodyntaa siihen perustuvaa tietoa,
halua oppia uutta ja tiedon ottamista osaksi organisaation strategiaa. Asiakokemus on asiakkaan
organisaation kosketuspisteiden, mielikuvien ja tunteiden perusteella luoma mielikuva organisaa-
tiosta. Henkilostokokemus on taas tyontekijalle vuorovaikutuksen, mielikuvien ja tunteiden kautta
syntynyt nakemys tyonantajasta. Digitaalisuuden lisaéntyessa ja nykyisessa muuttuvassa maail-
man tilanteessa asiakkaiden ja kayttajien vaatimukset kasvavat ja muuttuvat jatkuvasti. Samoin
kdy henkildston kanssa. Tama vaatii organisaatioilta johtamisen muutosta ja jatkuvaa palautteen
keraamista niin asiakkailta kuin henkilokunnalta. Kehittamisen tulee muuttua vuorovaikutteisem-
maksi eri tahojen kanssa, jotta pystytaan vastamaan paremmin seka asiakkaiden, etta henkilokun-
nan tarpeisiin. Terveydenhuollossa tyontekijoiden ammattitaidolla on suuri merkitys, mutta toimin-
nan perustana tulee olla asiakkaiden ja henkilokunnan kokemukset ja tavoitteet. Organisaation ke-
hityksen mahdollistaa jatkuva vuorovaikutus ja yhteistyd asiakkaiden ja henkilokunnan kanssa.
(Valtonen & Nikkinen 2022, 37; Villanen 2020, 134, 141; Korkiakoski 2019, 20-2; Pohjola, Kairala,
Lyly & Niskala 2017, 30).

Kysely lahetettiin yhteensa 2616 HUSin tyontekijalle. Koko kyselyyn vastasi yhteensa 293 HUSIin
tydntekijaa ja vastausprosentti oli 11 %. Arkistojen- ja kirjaamoiden henkilokunnalle suunnattuja
kyselyita l&hetettiin 48 henkildlle. Kyselyyn vastasi 12 henkilda ja vastausprosentti oli 25 %. HUS
Tietohallinnossa kysely lahetettiin koko henkilokunnalle eli 447 tyontekijalle. Kyselyyn vastasi 90
henkilda ja vastausprosentti oli 20 %. Hallinnollisille ylilaakéareille (hyl), hallintoyliladkarille (hallin-
toyl), johtaville ylilaakareille (jyl) ja johtaville ladkareille (jl) suunnattuja kyselyita lahetettiin 29 kap-
paletta. Kyselyyn vastasi 5 henkiloa ja vastausprosentti oli 17 %. Hallinnollisten ylild&karien, hallin-
toylildékarin, johtavien yliladkareiden ja johtavien laakarien sihteereille suunnattuja kyselyité lahe-
tettiin 29 kappaletta. Kyselyyn vastasi 8 henkilda ja vastausprosentti oli 28 %. Lasten ja nuorten
sairauksien (LaNu) henkilokunnalle suunnattuja kyselyité lahetettiin 2063 henkildlle. Kyselyyn vas-
tasi 178 henkilda ja vastausprosentti oli 9 %. Vastausméaéréat (n) ja -prosentit ovat kuvattuna koh-
deryhmittain alla olevassa kuviossa 7 ja kohderyhmien vastaukset suhteutettuna kaikkien vastaus-
ten m&araan on kuvattuna kuviossa 8. Kuvioilla 7 ja 8 halutaan tuoda esille se, etta kyselytutkimuk-
sen vastausten lopputulos on hyvin erilainen riippuen siita, tarkastellaanko niita suhteutettuna kaik-

kiin kyselyn vastauksiin tai tarkastellaanko niita kohderyhmittain.
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Vastausten lukumaarat ja vastausprosentit kohderyhmittain

laNun=178 [ ] 9%
Laakarit (hyl, hallintoyl, jyl ja jly n=5 | RN 17 %
HUS Tietohalinto n-00 I ] 20%
Arkistot ja kirjaamot n=1> | | 25 %
sihteerit (hyl, hallintoyl, jyljail) n=5 - | 2 %

Kaikki yhteensd n=293 ] 11%

0% 5% 10 % 15% 20% 25% 30%

KUVIO 7. Vastausten lukumé&érét ja vastausprosentit kohderyhmittéin

Vastausten jakautuminen suhteutettuna kaikkien vastausten
maaraan (n=293)

Arkistot ja kirjaamot n=12 - 4%
Sihteerit (hyl, hallintoyl, jyl ja jl) n=8 . 3%

Ladkérit (hyl, hallintoyl, jyl ja jl) n=5 l 2%
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KUVIO 8. Vastausprosentit kohderyhmittéin suhteutettuna kaikkien vastausten maéréaén

Yli puolet (60 %) vastauksista saatiin lasten ja nuorten sairauksien LaNun henkilokunnalta. Toiseksi
eniten vastauksia saatiin HUS Tietohallinnosta 31 %. Muiden kyselyn kohderyhmien vastauspro-
sentit jaivat huomattavasti pienemmiksi 2 — 4 %:n valille (kuvio 8), koska henkildoméaara néissa koh-
deryhmissa oli huomattavasti pienempi, jolloin my6s lahetettyjen kyselyjen maara oli huomattavasti
pienempi. Kyselytutkimuksen kysymykset koostuivat seuraavista teemoista: 1) taustatietoja vas-
taajista, 2) tietosuoja- ja tietoturvakoulutus, 3) tietosuojaohjeistus- ja vastuuhenkilét, 4) tietosuoja
tydntekijan ja organisaation toiminnassa, 5) tietoturvaloukkaus ja tietoturvaloukkausilmoitus ja 6)
tietoturvaloukkauksien ja tietosuojaselvityksien kasittelijat. Teemojen 1-5 kysymykset olivat kaikille
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vastaajille suunnattuja yleisia kysymyksia ja teeman 6 kysymykset olivat kohderyhmasta riippuen
vahan erilaisia tietoturvaloukkauksien ja tietosuojaselvityksien kasittelyyn osallistuville tyonteki-

jéille.

441  Kayttajaprofilit

Palvelumuotoilun avulla kehittamistyon lahtokohdaksi nousee aito asiakas ja kayttajaarvo. Kaytta-
japrofiilit ovat palvelumuotoilun tydkalu, jota voidaan hyddyntaa kayttajanakokulman oppimisessa.
Kayttajaprofiilit ovat kerattyyn tietoon pohjautuvia kuvitteellisia visuaalisia kuvauksia kayttajista.
Tassa opinnaytetydssa niitad sovelletaan henkilokunnan nakdkulman oppimiseen. Visuaalinen ku-
vaus pitaa sisallaan nimen, ian, kayttajan arvomaailmaa kuvaavan sanonnan, taustatietoja, kayt-
taytymismalleja ja muita asioita, joiden perusteella voidaan ymmartaa kayttajan arvonmuodostusta.
Suorat lainaukset tekevat profiileista persoonallisempia ja uskottavia. Tyypillisesti erilaisia asiakas
ja kayttajaprofiileita tehdaan kolmesta seitsemaan, jotka kuvaavat palvelun kayttajaa tai asiakasta.
Suuremmasta maarasta ei organisaatioille ole useinkaan hyotya. Keskivertokayttaja on eniten kay-
tetyin profiili, mutta kehittdmisideoita on perusteltua testata myds aaripaan asiakas- ja kayttajapro-
fileilla. Kayttajaprofiilit toimivat arvokkaana pohjana kayttajalantdiselle kehittamistyolle. Kayttaja-
profiilit on hyva antaa katselmoitavaksi tekovaiheessa muille asianosaisille tahoille, jotta kayttaja-
profiileista saadaan todellisuutta vastaavia. Kayttajaprofiilien kayttdminen mahdollistaa sellaisten
kehittamiskohteiden [dytamisen, joka ei ole yhta tarkeaa toiselle kayttajaryhmalle. (Hanti 2021, 147;
Ojasalo ym. 2018, 73-77; Stickdorn ym. 2018.)

Kayttajaprofiilit toimivat yhteenvetona kayttajien eli kyselyyn vastanneiden HUSin henkildkunnan
eri ammattiryhmien antamista vastauksista kyselyyn. Kayttajaprofiileissa hyddynnettiin kyselyn
vastauksia kaikista kyselyn eri teemoista seka yleisten kysymysten lisaksi niiden kohderyhmien
osalta lisakysymyksia, joiden tehtaviin kuuluu tietoturvaloukkausten tai tietosuojaselvitysten kasit-
tely. Kayttajaprofiilit ovat tdman kyselyn pohjalta esille nousseiden tyypillisimipien HUSin tietosuo-
jaa toteuttavien henkilokunnan jasenten profiilikuvauksia, kokemuksia ja mielipiteita tietosuojasta.
Kyselyn pohjalta syntyi viisi erilaista kayttajaprofiili kuvausta. Kayttajaprofiileja hyddynnetaan kyse-

lytutkimusten tulosten esittelyssa HUS organisaation sisalla.
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Sari Sairaanhoitaja LaNu (n=178)

Profiilin kuvaus

Sari kuuluu HUSIn hoitohenkildkuntaan, jonka pa3aasiallisena tydtehtavan on potilaiden hoito. Sari pitdd omaa tietosuojatietamystaan
hyvana ja ymmarta3, etta tietosuojan toteuttaminen on osa potilastyta. Sarin tutkintoon kuului jonkin verran tietosuoja-asioita. HUSIn
palvelusuhteen aikana Sari ei ole osallistunut tietosuojakoulutukseen, mutta osallistuisi, jos siihen tulee mahdollisuus. Sari tiet3d mika
on tietoturvaloukkaus, mutta Sari ei tieda, mik3 on tietotur Imoitus. HUSin ti liittyvat vast ilot ja ohjeistus
ovat vieraita, samoin kuin tietoturvalo itukseen liittyva lli. Sari tunnistaa, etta han tarvitsee HUSin tietosugjaan
liittyvista toimintamalleista ja chieista lisaa tietoa.

Luonteenpiirteet e
Kehittamistoiveet
Sis3anpain suuntautunut Ulospainsuuntautunut
|
Janestelmallinen Suuripiirteinen = Kaikille tydntekijille pakollinen verkkokurssi
u

tietosuojasta

IKA: 40-49 vuotia Rauhallinen Hoisa * Selkeat toimintamallit ja ohjeistus
SIVIILISAATY: Avioliitossa Yisi s I enichi 2 Tle:;suojauhjewﬂe yksi yhteinen helposti Ioydettava
PERHE: 2 tai 4 jasenta | paikka
TYOVUODET HUSissa: 6-10 vuotta Tybteliss Mautiskelija * S5ainndllinen tiedottaminen/muistuttaminen
KOULUTUSTAUSTA: AMK tai yliopisto L X tietosuojasta
AIKA TUTKINNOSTA: 6-10 tai 21-30 vuotta ———— Spontaani
VAPAA-AIKA: Ulkoilu, luonto ja urheilu Jarki Tunteet i . .
Ajatukset tietosuojasta
M . _
utosiasiznen s Negatiivinen Positivinen
Arvostaa tyossadn . s " el
v Arvosanat tietosuojan toteuttamisesta Vaikea - Helppo
Hyvaa tybilmapiiria s Tyksa Melenksntoinen
2. Mahdolls pikuttaa omaan tyohdn u
Hyvaa esi 3 Oma yksikko Turhanpaivainen Tarked
Riittavid resursseja
5. Mukavia tybkavereita HUSI tietosuciavastazva Ei kosketa minua Osa jokapaivaista elamaani

i

HUS Tietosuojatiimi

a
H
i

KUVIO 9. Sari Sairaanhoitajan kéyttéjéprofiili

Sari Sairaanhoitaja kuuluu HUSIn hoitohenkildkuntaan, jonka paaasiallisena tyétehtavana on poti-
laiden hoito. Sari pitaa omaa tietosuojatietamystaan hyvana ja ymmartaa, etta tietosuojan toteutta-
minen on osa potilastydta. Sarin tutkintoon kuului jonkin verran tietosuoja-asioita. HUSin palvelu-
suhteen aikana Sari ei ole osallistunut tietosuojakoulutukseen, mutta osallistuisi, jos siihen tulee
mahdollisuus. Sari tietad mika on tietoturvaloukkaus, mutta Sari ei tiedd, mika on tietoturvalouk-
kausilmoitus. HUSIn tietosuojaan liittyvat vastuuhenkil6t ja ohjeistus ovat vieraita, samoin kuin tie-
toturvaloukkausilmoitukseen liittyva toimintamalli. Sari tunnistaa, etta han tarvitsee HUSIn tietosuo-

jaan liittyvista toimintamalleista ja ohjeista lisaa tietoa.

Sari kuuluu ikdryhmaan 40-49 vuotiaat. Sari on avioliitossa ja perheeseen kuuluu kaksi tai nelja
jasenta. Sari on tydskennellyt HUSissa 6-10 vuotta ja koulutustausta on joko ammattikorkeakoulu
tai yliopisto. Viimeisen tutkinnon suorittamisesta on aikaa 6-10 tai 21-30 vuotta. Sari tykk&é vapaa-
aikana ulkoilla, likkua luonnossa tai urheilla. Sari arvostaa tydssaan hyvaa ty6ilmapiiria, mahdolli-

suutta vaikuttaa omaan tyohon, hyvaa esihenkildd, riittavia resursseja ja mukavia tyokavereita.

Luonteenpiirteiltddn Sari on ulospéinsuuntautunut, jarjestelmallinen ja rauhallinen. Sari tykkaa
tydskennelld seka yksin, etté tiimissa. Sari kokee olevansa enemman tyételids ja rutiininomainen
kuin nautiskelija ja spontaani. Sarilla jarki voittaa tuntee ja Sari kokee olevansa enemman muutos-

myonteinen kuin muutosvastainen.
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Sari ei pida tietosuojaa negatiivisena eika positiivisena asiana. Tietosuoja on Sarin mielesta enem-
man vaikea kuin helppo asia. Sari ei 0saa sanoa onko tietosuoja hanesta tylsaa tai mielenkiintoista.
Sari pitaa tietosuojaa tarkeana ja kokee sen olevan osa jokapaivaista elaméaansa. Sari antoi arvo-
sanoiksi tietosuojan toteuttamisesta HUSIlle 6,8, omalle yksikélle 7,2, HUSIn tietosuojavastaavalle
6,5 ja HUSIn Tietosuojatiimille 6,1.

Kehittdmistoiveena Sari esittaa, etta kaikille HUSIn tyontekijoille tulee pakolliseksi tietosuoja-aihei-
nen verkkokurssi ja tietosuojaohjeistuksia ja tietosuojan toteuttamiseen liittyvia toimintamalleja tu-

lee selkeyttad. Sarin mielesta tietosuojaohjeet tulee keskittaa yhteen helposti [dydettavaan paik-

kaan ja henkilokuntaan tulee tiedottaa/muistuttaa aktiivisesti ja saannollisesti tietosuojasta.

Tiina HUS Tietohallinnon tyodntekija (n=90) 1/2

Profiilin kuvaus

Tiina tybskentelee HUS Tietohallinnossa. Tiina pitad omaa tietosucjatieta dan hyvand ja artad, etta ti jan toteuttaminen
kuuluu omaan tydnkuvaan. Tiinan tutkintoon kuului jonkin verran tietost ioita. HUSIn p: een alkana Tiina on osallistunut
tietosuojakoulutukseen. Tiina tietdd mika on tietoturvaloukkaus ja mika on tietoturvaloukkausilmoitus, mutta HUSin
tietaturvaloukkauksien kasittelyyn liittyvén toi lin sisalts, henkilsiden roolit ja tehtévit ovat epéselvia. Muuten HUSin

tietosuojaan liittyvat vastuuhenkilt ja ohjeistus ovat tuttuja, mutta ohjeistuksen |6ytdminen on haastavaa.

Luonteenpiirteet Kehittdmistoiveet

Sisaanpiin suuntautunt u"":ii““‘““'““l“"“' + Koulutus tietoturvaloukkauksen toimintamallista
+ Prosessikuvaus tietoturvaloukkauksen

Jarjestelmillinen Suuripiirteinen H5E .
toimintamallista

. Rauhallinen Eloisa + Tehtdvalista tietoturvaloukkausilmoitukseen
IKAdO 49 vuolta B ! = = liittyvista tehtavistd
SIVILISAATY: Avioliitossa Yhsintyoskenteliia - TiimityGskentelis * Sadnndllinen tiedottaminen/muistuttaminen
PERHE: 4 jasenta tietosuojasta
s . Tyotelias Nautiskelija
TYOVUODET HUSissa: 0-1 vuotta = = : * Tapahtuneiden tietoturvaloukkausten
KOULUTUSTAUSTA: Ammattikorkeakoulu Ruliininomainen Spontaani hybdyntaminen oppimiseen
AIKA TUTKINNOSTA: 11-15 vuotta o | * Tietosuojaohjeille yksi yhteinen helposti l6ydettava
VAPAA-AIKA: Ulkoilu, elokuvat/sarjat, luonto Jad - Tuntect paikka
Muutosvastainen Muutosmyonteinen

Ajatukset tietosuojasta

. Negatiivinen Positiivinen
Lol el ) Arvosanat tietosuojan toteuttamisesta s

. Mahdollisuutta vaikuttaa omaan tydhén HUS Vaikea Helppo

. Hyvaa tydilmapiiria L
3. Kehittdmistd/kehittymistd Oma yksikkd Tylsa Mielenkiintoinen
Ettysmahdollisuutta [ ] -
. Hyvad esihenkila HUSin tietosuojavastaava Turhanpaivainen Tarked

HUS Tietosuojatiimi Fi kosketa minua Osa jokapdivaista elémiir;

KUVIO 10. Tiina HUS Tietohallinon tyéntekijén kéyttajaprofiili

Tiina tydskentelee HUS Tietohallinnossa. Tiina pitda omaa tietosuojatietamystaan hyvana ja ym-
martaa, etta tietosuojan toteuttaminen kuuluu omaan tyonkuvaan. Tiinan tutkintoon kuului jonkin
verran tietosuoja-asioita. HUSin palvelusuhteen aikana Tiina on osallistunut tietosuojakoulutuk-
seen. Tiina tietdd mika on tietoturvaloukkaus ja mik& on tietoturvaloukkausilmoitus, mutta HUSin

tietoturvaloukkauksien kasittelyyn liittyvan toimintamallin sisalto, vastuuhenkiloiden roolit ja tehta-
vat ovat epaselvid. Muuten HUSIn tietosuojaan liittyvat vastuuhenkil6t ja ohjeistus ovat tuttuja,

mutta ohjeistuksen l6ytaminen on haastavaa.
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Tiina kuluu ikaryhmaan 40-49-vuotiaat ja on avioliitossa. Perheeseen kuuluu nelja jasenta. Tiina
on tydskennellyt HUSissa noin vuoden ja han on kdynyt ammattikorkeakoulun. Viimeisen tutkinnon
suorittamisesta on kulunut aikaa 11-15 vuotta. Vapaa-ajalla Tiina tykkaa ulkoilla, katsella elokuvia
ja sarjoja seka liikkua luonnossa. Tiina arvostaa tydossaan mahdollisuutta vaikuttaa omaan tyohon,

hyvaa tydilmapiiria, mahdollisuutta kehittaa ja kehittya, etatyomahdollisuutta ja hyvaa esihenkiloa.

Luonteenpiirteiltdén Tiina on ulospainsuuntautunut, jarjestelmallinen ja rauhallinen. Tiina pitaa
seka yksintyoskentelysta, etta ryhmatyoskentelysta. Tiina kokee olevansa enemman tyotelias ja
rutininomainen kuin nautiskelija ja spontaani. Tiinalla jarki voittaa tunteet ja Tiina on enemman

muutosmyonteinen kuin muutosvastainen.

Tiina pitaa tietosuojaa positiivisena ja mielenkiintoisena asiana, mutta Tiina ei 0saa sanoa onko
tietosuoja hanesta vaikeaa tai helppoa. Tiinasta tietosuoja on tarkeaa ja osa hanen jokapaivaista
eldamaansa. Tiina antoi arvosanaksi tietosuojan toteuttamisesta HUSille 7,3, omalle yksikélle 7,8,

HUSin tietosuojavastaavalle 8,0 ja HUSin Tietosuojatiimille 7,9.

Tiinan kehittamistoiveita ovat tietoturvaloukkauksen kasittelyn toimintamallista toteutettava koulu-
tus, -prosessikuvaus ja tehtavalista. Lisaksi Tiina toivoo saannollista henkilokunnan tiedottamista
ja muistuttamista tietosuoja-asioista. Tiina ehdottaa tapahtuneiden tietoturvaloukkausten hyodyn-
tamista oppimistarkoitukseen ja tietosuojaohjeiden keskittamista yhteen helposti I0ydettavaan paik-

kaan.

54



Timo HUS Tietohallinnon vastuuhenkild (n=40) 2/2

Profiilin kuvaus

Timo tyd HUS Tietohalli tuotteen-, jarj Imé&n-, ohjelmiston-, laitteen- ym. vastuuhenkildna. Vastuuhenkiléna Timo on
toiminut 0-1 vuotta. Timo pitdd omaa tietosuojatietdmystadn hyvana ja ymmartas, ettd tietosuojan toteuttaminen kuuluu hinen
tybtehtaviinsa ja vastuulleen. i Timo vastaa omaan vastut kuuluvista tietosuoj ityksista. Timon tutkintoon kuului
jonkin verran ti j ioita. HUSIn palvelusuh aikana Timo on osallistunut tietosuojakoulutukseen. Timo tietdd mika on
tietoturvaloukkaus ja mika on tietoturvaloukkausilmoitus, mutta tietoturvaloukkauksien kasittelyyn liittyvan toimintamallin sisélté ja
selvitysten lakis3ateiset kisittelyajat ovat joltain osin epaselvia. Lisiksi epaseluyyksi on vastuuhenkiliden tysrooliin kuuluvien erilaisten
tietosuojaan liittyvien tehtdvien ja selvitysten toimintamalleissa. HUSin tietosuojaan liittyvat vastuuhenkildt ja ohjeistus ovat tuttuja, mutta
ohjeistusta on haastava IGytaa.

Epaselvyydet/haasteet Kehittimistoiveet
= HUS Tietohallinnon ja HUS Tietosuojatiimin yhteistyd = Saanndlliset infot tietosuojasta potilaille ja tyontekijdille
- Tietosuojariskien vaikutustenarviointi + Tietosuojaohijeille yksi yhteinen helposti I3ydettavi paikka
- Selvittelyn toimintamalli, jossa tekninen virhe tai « saannéllinen raportointi tietosuojaan littyvistd tukipyynnisti
Oma tyd jarjestelman toiminallisuus aiheuttaa kustannuspaikkakohtaisesti
Helppon etk tietoturvaloukkauksen tai epilyn siita - Lomake ja malli, miten tietosuojaan liittyva tukipyyntd tehdasn
= - Tietosuojaa koskevien tukipyyntdjen kisittelyprosessi - Prosessikuvaus tietosuojaan liittyvan tukipyynndn kisittelysts
Selkess Monimutkaista = Dokumentaation hajanaisuus tai niiden liian teoreettisella * Nimetdan vastuuhenkilt, jotka osallistuvat tietoturvaloukkausten ja
| tasolla oleva sisalto tietosuojaselvityksien selvitystyhon
Tydllstaa vahan Trollsizd paljon - Mit3 tietoja "omasta” jarjestelmisti saa luovuttaa, jos + Selked ja saannollinen koulutus tietosuojaan liittyvien
Palkitsevaa Tuhauttaves potilaalta tulee tietojen luovutuspyynts? selvityspyyntajen kisittelysta
= Tietojen lainmukainen arkistointi = Esimerkkien ja case kuvauksien hyédyntadminen oppimisessa
Epasolvit - Uusien jarjestelmien tietosuojan- ja turvan tutkiminen ja - Yhteistygmalli HUS Tietohallinnon ja HUS Tietosuojatiimin valille

Rilttavat resurssit Vahiiset resurssit toteaminen * Tietosuoja- ja tietoturvariskien vaikutusten arviointien
u = lJarjestelman toimittajien ja HUSIn vélinen yhteistyo laaduntarkastus
tietosuoja- ja turva asioissa = HUS Riskit —sovelluksen yksinkertaistaminen tietosuoja- ja
tietoturvariskien vaikutusten arvioinnin osalta

T imenpiteet: Priorisoidaan haasteet = kiynnistetdin tydpajat, joissa mietitisn ratkaisut/toimintamallit haastekohtiin, kuvataan

toimintamallit, julkaistaan Intrassa ym. ja tiedotetaan henkilokuntaa

KUVIO 11. Timo HUS Tietohallinnon vastuuhenkilon kéyttajaprofiili

Timo tydskentelee HUS Tietohallinnossa tuotteen-, jarjestelmén-, ohjelmiston-, laitteen- ym. vas-
tuuhenkilona. Vastuuhenkilona Timo on toiminut 0-1 vuotta. Timo pitaa omaa tietosuojatietamys-
taan hyvana ja ymmartaa, etta tietosuojan toteuttaminen kuuluu hanen tyotehtaviinsa ja vastuul-
leen. Roolissaan Timo vastaa omaan vastuualueeseen kuuluvista tietosuojaselvityksista. Timon
tutkintoon kuului jonkin verran tietosuoja-asioita. HUSin palvelusuhteen aikana Timo on osallistunut
tietosuojakoulutukseen. Timo tietdd mika on tietoturvaloukkaus ja mika on tietoturvaloukkausilmoi-
tus, mutta tietoturvaloukkauksien kasittelyyn liittyvan toimintamallin sisalto ja selvitysten lakisaatei-
set kasittelyajat ovat joltain osin epaselvia. Lisaksi epaselvyyksia on vastuuhenkildiden tyorooliin
kuuluvien erilaisten tietosuojaan liittyvien tehtavien ja selvitysten toimintamalleissa. HUSin tieto-

suojaan liittyvat vastuuhenkilét ja ohjeistus ovat tuttuja, mutta ohjeistusta on haastava I6ytaa.

Timo pitdd omaa tydtadn enemman vaikeana ja monimutkaisena kuin helppona ja selkeana. Timo
kokee, etta tyotehtavat tyollistavat paljon, mutta tyd on enemman palkitsevaa kuin turhauttavaa.
Timosta tyohan liittyvat toimintamallit ovat enemman selkeita kuin epaselvia, mutta resurssit ovat

Timosta enemman vahaiset kuin riittavat.

Timo kokee epaselvina tai haastavina seuraavat tietosuojaan liittyvat asiat: HUS Tietosuojatiimin
ja HUS Tietohallinnon yhteistydn, tietosuojariskien vaikutustenarvioinnin, toimintamallin selvityk-
sessa, jossa tekninen virhe tai jarjestelman toiminallisuus aiheuttaa tietoturvaloukkauksen tai epai-

lyn siita, tietosuojaa koskevien tukipyyntojen kasittelyprosessin, dokumentaation hajanaisuuden ja
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niiden liian teoreettisella tasolla olevan sisallon. Lisaksi tietosuojaan liittyvia epaselvia asioista ovat
muun muassa mita tietoja "omasta” jarjestelmasta saa luovuttaa, jos potilaalta tulee tietojen luovu-
tuspyynto, tietojen lainmukainen arkistointi, uusien jarjestelmien tietosuojan- ja turvan tutkiminen ja

toteaminen seka jarjestelman toimittajien ja HUSIn valinen yhteisty tietosuoja- ja turva asioissa.

Kehittamistoiveina Timo esittda saanndllisia infoja tietosuojasta niin potilaille kuin tydntekijGillekin
ja tietosuojaohjeiden keskittamista yhteen helposti 10ydettavisséa olevaan paikkaan. Tietosuojaan
liittyvista tukipyynnaista Timo toivoo saannollista raportointia kustannuspaikkakohtaisesti seka lo-
maketta/mallia, miten tietosuojaan liittyvia tukipyyntoja tehdaan seka prosessikuvausta niiden ka-
sittelyyn liittyvista tehtavista ja rooleista. Timo ehdottaa tietosuojaselvityksien selvittamiseen osal-
listuvien vastuuhenkildiden nimeamista seka saanndllisia koulutuksia tietosuojaselvityksien kasit-
telysté seka esimerkkien ja tapauskuvauksien hyodyntamista oppimisessa. Timo kaipaa yhteistyo-
mallia HUS Tietohallinnon ja HUS Tietosuojatiimin vélille. Lisaksi Timo kaipaa laaduntarkastusta

tietosuoja- ja -turvariskien vaikutusten arviointeihin ja HUS-Riskit jarjestelman "yksinkertaistamista”

naiden osalta.

Arja-Kirsi HUS arkiston- tai kirjaamon tyontekija (n=12)

Profiilin kuvaus

Arja tybskentelee HUSIn arkistossa tai kirjaamossa. Arja pit3d omaa tietosuojatietdmystadn hyvdnd ja ymmdrtad, ettd tietosuojan toteuttaminen
kuuluu myas omiin tydtehtaviin. Arjan tutkintoon kuului jonkin verran tietosucja-asicita. HUSin palvelusuhteen aikana Arja on osallistunut
tietosuojakoulutukseen. Arja tietaa mika on tietoturvaloukkaus ja tietoturvaloukkausilmaitus, mutta HUSin tietoturvaloukkauksen kasittelyyn liittyvan
toimintamallin sisélté on joltain osin epéselvi. Epdselvyyksid on myds arkistoon- ja kirjaamoen potilailta tulevissa, tietosuojaan liittyvissd,
selvityspyyntdjen kisittelyssa. HUSIn tietosuojaan liittyvit vastuuhenkilét ja ohjeistus ovat tuttuja.

Luonteenpiirteet Epéselvyydet/haasteet

Sisaanpain suuntautunut Ulospainsuuntautunut « Yhdistetty lokitietopyyntd Ja hoitoon liittyvd muistutus
o * Potilasasiakirjojen muokkausmerkintd Omakannassa

Jarjestelmallinen Suuripiireinen « Epéily kertomustekstin muokkauksesta perusteetta

= Tietojen luovutukseen liittyvat selvitykset

Rauhallinen Eloisa R q
* Kertomusteksti el ndy potilaan Omakannassa

IKA: 30-39 vuotta
SIVIILISAATY: Avioliitossa Yksintydskentelij Tiimitydskentelija
) [ |

PERHE: 2-4 jasenta

= Miksi HUSIn tydntekija on kdynyt potilaan tiedoissa
* Vainajan tietopyyntd

= . Tybtelids Nautiskelija
TYOVUODET HUSissa: 4-5 vuotta tai 11-15 seps s :
S | Kehittamistoiveet
KOULUTUSTAUSTA: Yliopisto Rutininomainen Spontaani
AKATUTKINNOSTA: 21-30 vpotta ~ = Kattavampaa koulutusta tietosuojasta
VAPAA-AIKA: Luonto, elokuvat/sarjat, urheilu Jarki Tunteet * Selkeat toimintamallit ja ohjeistus

| . Sesi
Muutosvastainen Muutosmydnteinen astilnakcssh Vet vies

Arvostaa tydsséén

) o _ . R Ajatukset tietosuojasta
- Hyvai tysilmapiiria Arvosanat tietosuojan toteuttamisesta Negatininen Pasitivinen
. Mahdollisuutta vaikuttaa omaan tydhon

HUS

' Mkanteytiavaren L ) Ves Hlppo
. Tybtehtavien haasteelisuutta %_—‘ Tyisi - Miclonkiintoinen
I C—— Tuthanpsioan e

HUS Tietosuojatiimi Ei kosketa minua Osa jokaparvaista e\ama'ar:

KUVIO 12. Arja-Kirsin arkiston- tai kiriaamon tyéntekijan kayttéjdprofiili

Arja tydskentelee HUSIn arkistossa tai kijaamossa. Arja pitaa omaa tietosuojatietdmystaan hyvana
jaymmartaa, etta tietosuojan toteuttaminen kuuluu omiin tyotehtaviin. Arjan tutkintoon kuului jonkin

verran tietosuoja-asioita. HUSin palvelusuhteen aikana Arja on osallistunut tietosuojakoulutukseen.
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Arja tietad mika on tietoturvaloukkaus ja tietoturvaloukkausilmoitus, mutta HUSIn tietoturvalouk-
kausten kasittelyyn liittyvan toimintamallin sisalto on joltain osin epaselva. Epaselvyyksia on arkis-
toon- ja kirjaamoon potilailta tulevissa, tietosuojaan liittyvissa, selvityspyyntojen kasittelyssa. HU-

Sin tietosuojaan liittyvat vastuuhenkilét ja ohjeistus ovat tuttuja.

Arja-Kirsi kuuluu ikaryhmaan 30-39-vuotta ja on avioliitossa. Arja-Kirsin perheeseen kuuluu 2-4
jasenta. Arja-Kirsi on tyoskennellyt HUSissa 4-5 tai 11-15 vuotta ja han on kaynyt yliopiston. Vii-
meisesta tutkinnosta on aikaa 21-30 vuotta. Vapaa-ajalla Arja-Kirsi tykkaa liikkua luonnossa, kat-
sella elokuvia ja sarjoja seka urheilla. Arja-Kirsi arvostaa tydssaan hyvaa ilmapiiria, mahdollisuutta

vaikuttaa omaan tyohon, hyvaa esihenkilod, mukavia tyokavereita ja tyotehtavien haasteellisuutta.

Luonteenpiirteiltdan Arja-Kirsi on ulospdinsuuntautunut, jarjestelmallinen ja rauhallinen. Arja-Kirsi
tykkaa tyoskennelld enemman yksin kuin tiimissa. Arja-Kirsi kertoo olevaansa enemman tyotelias
ja rutiininomainen kuin nautiskelija tai spontaani. Arja-Kirsilla jarki voittaa tunteet ja han on enem-

man muutosmyonteinen kuin muutosvastainen.

Arja-Kirsi pitaa tietosuojaa positiivisena asiana. Tietosuoja on Arja-Kirsista enemman helppoa kuin
vaikeaa, mutta han ei osaa sanoa onko tietosuoja enemman tylsaa kuin mielenkiintoista. Arja-Kir-
sista tietosuoja on tarkeaa ja osa hanen jokapaivaista elamaansa. Arja-Kirsi antoi arvosanaksi tie-
tosuojan toteuttamisesta HUSille 7,4, omalle yksikélle 8,5, HUSIn tietosuojavastaavalle 8,5 ja HU-

Sin Tietosuojatiimille 8,1.

Arja-Kirsi kokee epaselvina tai haasteellisina seuraavat tietosuojaan liittyvat selvitykset: yhdistetty
lokitietopyynto ja hoitoon liittyva muistutus, potilasasiakirjojen muokkausmerkintd Omakannassa,
epaily kertomustekstin muokkauksesta perusteetta, tietojen luovutukseen liittyvat selvitykset, ker-
tomusteksti ei ndy potilaan Omakannassa, miksi HUSin tydntekija on kaynyt potilaan tiedoissa ja

vainajan tietopyynnot. Arja-Kirsi esittaa kehittdmistoiveinaan kattavampaa koulutusta tietosuojasta,

selkeampia toimintamalleja, -ohjeistusta seka -vastuunjakoa tietosuojaselvityksiin liittyen.
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Lasse ladkari (hyl, hallintoyl, jyl, jl) (n=5)

Profiilin kuvaus

Lasse toimii HUSin hallintoylilaékaring, hallinnollisena ylildékaring, johtavana ylildékarin tai johtavana lagkaring ja tekee kyseisen viran ohella
my®s kliinistd potilasty6té. Lasse pitdd omaa tietosuojatietdmystdan hyviana ja ymmartas, ettd tietosuojan toteuttaminen kuuluu hinen
tyonkuvaansa. Lassen tutkintoon kuului jonkin verran tietesuoja-asioita. HUSIn palvelusuhteen aikana Lasse on osallistunut
tietosuojakoulutukseen. Lasse tietda mika on tietoturvaloukkaus mutta ei tiedd mika on tietoturvaloukkausilmoitus. HUSIn
tietoturvaloukkaukseen liittyvéan toimintamallin sisalt6 on joltain osin epaselva. Epaselvyyksia on myds joissakin potilailta tulevissa tietosuojaan
liittyvien selvityspyyntSjen kasittelyssa. HUSIn tietosuojaan liittyvat vastuuhenkil6t ovat tuttuja, mutta tietosuojaohjeistuksessa ja —
perehdytyksess Lasse tunnistaa puutteita.

Luonteenpiirteet Epéselvyydet/haasteet

L Ainsuuntautunut

] + Potilas ilmoittaa, ettd merkintd esim. kertomusteksti ei ndy
Jarjestelmallinen Suuripiirteinen Omakannassa

Rauhallinen Eloisa * Merkinndn korjaaminen tai poisto

IKA: 50-59 vuotta | * Yhteistyd HUS Tietosuojatiimin kanssa
SIVIILISAATY: Avioliitossa Yksintydskentelija Tiimityoskentelija * Yhteistyd HUS Tietohallinnon kanssa
PERHE: 3 tai 5 jasenta - * Identiteettivarkaus
. y Tyotelias Nautiskelija
TYOVUODET HUSissa: 21-30 vuotta ] . j
KOULUTUSTAUSTA: Yliopisto Rutiininomainen Spontaani Kehittidmistoiveet
AIKA TUTKINNOSTA: 21-30 vuotta u — P—— T r——
TYOVUODET KO. ROOLISSA: 0-1 tai 6-7 vuotta Jarki Tunteet * Potilaiden tiedusteluihin miksi joku HUSin tyontekija on kdynyt
VAPAA-AIKA: Elokuvat/sarjat, urheilu ja luonto Muu(osvaslai-nen Muutosmysnteinen hanen tiedoissaan automaation lisdys
u . . .
_—— . ) . Ajatukset tietosuojasta
Arvostaa tyossdan Arvosanat tietosuojan toteuttamisesta ) )
s Negatiivinen Positiivinen
R vaikes Helppo
Gtehtdvien haasteellisuutta Oma yksikkd =
Tyisa Miclenkiintoinen
HUSin tietosuojavastaava - o
. Hyvas esihenkildd 85 I Turhanp n Tairk
HUS Tietosuojatiimi . . . . T
Ei koske minua lainkaan Osa jokapiivaista elamaani

KUVIO 13. Lasse la&kérin (hyl, hallintoyl, jyl ja jl) k&yttéjaprofiili

Lasse toimii HUSIn hallinnollisena ylildakarina (hyl), hallintoyliladkarina (hallintoyl), johtavana yli-
ladkarina (jyl) tai johtavana laakarina (jl) ja tekee kyseisen viran ohella kliinista potilastyéta. Lasse
pitaa omaa tietosuojatietamystaan hyvana ja ymmartaa, etta tietosuojan toteuttaminen kuuluu ha-
nen tydnkuvaansa. Lassen tutkintoon kuului jonkin verran tietosuoja-asioita. HUSin palvelusuhteen
aikana Lasse on osallistunut tietosuojakoulutukseen. Lasse tietad mika on tietoturvaloukkaus,
mutta ei tieda mik& on tietoturvaloukkausilmoitus. HUSin tietoturvaloukkauksen késittelyyn liittyvan
toimintamallin sisaltd on joltain osin epaselva. Epaselvyyksia on joissakin potilailta tulevien tieto-
suojaan liittyvien selvityspyyntdjen kasittelyssa. HUSin tietosuojaan liittyvat vastuuhenkilot ovat tut-

tuja, mutta tietosuojaohjeistuksessa ja —perehdytyksessa Lasse tunnistaa puutteita.

Lasse kuuluu ikaryhmaan 50-59-vuotta ja on avioliitossa. Perheeseen kuuluu 3 tai 5 jasenta. Lasse
on tyoskennellyt HUSissa 21-30-vuotta ja han on kaynyt yliopiston. Ty6vuosia hallinnollisen ylilaa-
kérind, hallintoylilddkarina, johtavana ylildékarin tai johtavana laékarina Lassella on 0-1 tai 6-7
vuotta. Vapaa-ajalla Lasse tykkaa katsella elokuvia ja sarjoja, urheilla tai likkua luonnossa. Lasse
arvostaa tydssaan mahdollisuutta vaikuttaa omaan tydhon, tyétehtavien haasteellisuutta, mahdol-

lisuutta kehittaa/kehittya, riittdvia resursseja ja hyvaa esihenkiloa.

Lasse on luonteenpiirteiltdén ulospainsuuntautunut, jarjestelmallinen ja eloisa. Lasse tykkaa tyos-

kennella seka yksin, etta tiimissa. Lasse ei 0saa sanoa onko enemman tyotelias vai nautiskelija tai
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enemman rutiininomainen kuin spontaani. Jarki voittaa Lassella tunteet ja Lasse on enemman

muutosmyonteinen kuin muutoskielteinen.

Lasse pitaa tietosuojaa positiivisena asiana. Tietosuoja ei ole Lassesta helppoa eika vaikeaa, eika
tylsaa tai mielenkiintoista. Tietosuoja on Lassesta tarkeaa ja osa hanen jokapaivaista elamaansa.
Lasse antoi arvosanaksi tietosuojan toteuttamisesta HUSIlle 8,4, omalle yksikélle 7,8, HUSIn tieto-

suojavastaavalle 8,5 ja HUSIn Tietosuojatiimille 8,5.

Lasse kokee epaselvind tai haasteellisina selvityspyynnat, joissa merkinta esim. kertomusteksti ei
ndy Omakannassa, potilasasiakirjan merkintaa pitaa korjata tai poistaa, yhteistyon HUS Tietosuo-
jatiimin kanssa, yhteistyon HUS Tietohallinnon kanssa ja selvityspyynnét, jotka késittelevat identi-

teettivarkautta. Kehittdmistoiveina Lasse ehdotta automaation lisdysta selvityksiin, joissa potilas

tiedustelee miksi joku HUSIn tydntekija on kaynyt hanen tiedoissaan.

Sirpa sihteeri (hyl, hallintoyl, jyl ja jl) (n=8)

Profiilin kuvaus

Sirpa toimii HUSin hallintoylildgkarin, hallinnollisen ylild3karin, johtavan ylilaékarin tai johtavan laakarin sihteerind ja késittelee em. lagkareille
tulevia tietosuojaan liittyvia selvityspyyntdja. Sirpa pitdd omaa tietosuojatietamystaan hyvana ja ymmartda, etta tietosuojan toteuttaminen
kuuluu hénen tyénkuvaansa. Sirpan tutkintoon ei ole kuulunut lainkaan tietosuoja-asioita. HUSin palvelusuhteen aikana Sirpa ei ole osallistunut
tietosuojakoulutukseen, mutta osallistuisi, jos sihen tulee mahdollisuus. Sirpa tieti mika on tietoturvaloukkaus, mutta HUSin
tietoturvaloukkaukseen liittyvan toimintamallin sisdltd on joltain osin epdselva. Epdselvyyksid on myds joidenkin tietosuojaan liittyvien
selvityspyyntojen kasittelyssd. HUSin tietosuojaan liittyvat vastuuhenkilct ovat tuttuja, mutta tietosuojaohjeistuksessa ja—perehdytyksesséa
Sirpa tunnistaa puutteita.

Luonteenpiirteet Episelvyydet/haasteet
o - - Potilas iimoittaa, ettd merkint i néy Omakannassa
Jarjestelmaliinen Suuripiirteinen = Yhdistetty lokitietopyyntd ja muistutus
[ | * Yhteistyd HUS Tietosuojatiimin kanssa
IKA: 50-59 vuotta Rahaltinen - Floisa - Potilasasiakirjojen muokkaus

~ - _ - Merkinnin korjaus tai poisto
» Aviolii Yksintysskentelij Tiimitydskentelija
SIVIILISAATY: .Avlglumxfa I = 'y + ldentiteettivarkaus
PERHE: 1 tai 4 jasenta

B Tyotelias Nautiskelija - Miksi HUSn tyGntekija on kaynyt potilaan tiedoissa
TYOVUODET HUSissa: 6-10 vuotta - i
KOULUTUSTAUSTA: Yliopisto tai AMK Rutiininomainen - Spontaani o
AIKA TUTKINNOSTA: 21-30 vuotta Jarki Tunteet Kehittdmistoiveet
. i " u
TYOVUODET KO. ROOLISSA: ‘_‘_'5 .tE-!I 67 VIUUHH Muutosvastainen Muutosmyénteinen
VAPAA-AIKA: Luonto, musiikki ja urheilu [ ]
Arvostaa tyBssa&in Arvosanat tietosuojan toteuttamisesta Ajatukset tietosuojasta
HUS Negativinen
- Hyvé tydilmapiiri __ 82 [ ]
. Mahdollisuutta vaikuttaa omaan tyShén ‘Oma yksikkd Vaikea -
D T e s e

HUSin tietosuojavastaava

. Hyvaa esihenkil6a
. Mukavat tydkaverit

HUS Tietosuojatiimi
85

Osa jokapaivaista clamadni
=

KUVIO 14. Sirpa sihteerin (hyl, hallintoyl, jyl ja ji) kéyttéjdprofiili

Sirpa toimii HUSIn hallintoylildékarin, hallinnollisen ylilaakarin, johtavan ylildakéarin tai johtavan |aa-
karin sihteerina ja kasittelee em. ladkareille tulevia tietosuojaan liittyvia selvityspyyntoja. Sirpa pitaa
omaa tietosuojatietamystaan hyvana ja ymmartaa, etta tietosuojan toteuttaminen kuuluu hanen

tydnkuvaansa. Sirpan tutkintoon ei ole kuulunut lainkaan tietosuoja-asioita. HUSin palvelusuhteen
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aikana Sirpa ei ole osallistunut tietosuojakoulutukseen, mutta osallistuisi, jos siihen tulee mahdolli-
suus. Sirpa tietaa mika on tietoturvaloukkaus, mutta HUSin tietoturvaloukkaukseen liittyvan toimin-
tamallin sisalto on joltain osin epaselva. Epaselvyyksia on joidenkin tietosuojaan liittyvien selvitys-
pyyntojen kasittelyssa. HUSIn tietosuojaan liittyvat vastuuhenkildt ovat tuttuja, mutta tietosuojaoh-

jeistuksessa ja —perehdytyksessa Sirpa tunnistaa puutteita.

Sirpa kuuluu ikaryhmaan 50-59-vuotiaat ja on avioliitossa. Sirpan perheeseen kuuluu yksi tai nelja
jasenta. Sirpa on tyoskennellyt HUSissa 6-10 vuotta ja han on kaynyt joko yliopiston tai ammatti-
korkeakoulun. Viimeisesta tutkinnosta on aikaa 21-30 vuotta. Hallinnollisen yliladkarin, hallintoyli-
laakarin, johtavan ylilaakarin tai johtavan laakarin sihteerind han on toiminut 4-5 tai 6-7 vuotta.
Vapaa-aikana Sirpa tykkaa likkua luonnossa, harrastaa musiikkia ja urheilla. Sirpa arvostaa tyos-
saan hyvaa tyoilmapiiria, mahdollisuutta vaikuttaa omaan tyohon, tydtehtavien haasteellisuutta, hy-

vaa esihenkiloa ja mukavia tyokavereita.

Sirpa ei osaa sanoa onko luonteeltaan enemman sisaanpain suuntautunut, jarjestelmallinen tai
rauhallinen kuin ulospainsuuntautunut, suuripiirteinen tai eloisa. Sirpa kokee olevansa enemman
tiimitydskentelija kuin yksintydskentelija ja enemman tyotelias kuin nautiskelija. Sirpa ei osaa sanoa
onko enemman rutiininomainen kuin spontaani tai voittaako jarki tunteet tai painvastoin. Sirpa on

enemman muutosmyonteinen kuin muutoskielteinen.

Tietosuoja on Sirpasta positiivinen asia. Sirpa ei 0saa sanoa onko tietosuoja hanesta helppoa tai
vaikeaa tai onko tietosuoja hanesta enemman tylsaa kuin mielenkiintoista. Sirpa pitaa tietosuojaa
tarkeana ja kokee sen olevan osa hanen jokapaivaista elamaansa. Sirpa antoi arvosanaksi tieto-
suojan toteuttamisesta HUSIille 8,2, omalle yksikélle 8,5, HUSIn tietosuojavastaavalle 9,0 ja HUSIn

Tietosuojatiimille 8,5.

Sirpa kokee haasteellisina ja epaselvind seuraavat tietosuojaan liittyvat selvityspyynnét: potilaiden
ilmoitukset, etta merkinté ei ndy Omakannassa, yhdistetyn lokitietopyynnén ja muistutuksen, yh-
teistyd HUS Tietosuojatiimin kanssa, potilasasiakirjojen muokkaukseen liittyvat selvityspyynnét,
merkinnan korjaukseen tai poistoon liittyvat selvityspyynnat, identiteettivarkaudet ja selvityspyynnot
siita miksi HUSIin tyontekija on kaynyt potilaan tiedoissa. Kehittdmistoiveena Sirpa esittaa HUSin
Intraan lisattavan tiedon siita, mité selvityspyyntoja HUSIn tietosuojatiimi hoitaa ja selkeda toimin-
tamallia ohjeineen ja vastuuhenkildineen Kantaan liittyvista selvityksista.
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44.2 Kyselytutkimuksen vastaukset

Kaikista kyselytutkimukseen vastanneista 30 % kuului ikdryhmaan 40-49 vuotiaat. Ldhes sama
maara vastaajia kuului ikaryhmiin 50-59 (26 %) ja 30-39 vuotiaat (24 %). Naihin kolmeen ikaryh-
maan kuului yhteensa 80 % kaikista vastaajista. 18-29 vuotiaiden ikaryhméan kuului 7 % vastaa-
jista, 60-69 vuotiaiden ikdryhmaan 12 % ja 70 tai yli ikaryhm&an noin 1 %. Suurin osa 76 % kyselyyn
vastanneista oli naisia, miehia oli 23 % ja muu vaihtoehdon valitsi noin 1 % vastaajista. Yli puolet
(53 %) kyselyyn vastanneista oli avioliitossa ja avoliitossa oli viidesosa (20 %). Naimattomia oli 15

%, eronneita 10 % ja 2 % vastaajista valitsi siviilisaadykseen muu vaihtoehdon.

Puolella 52 %:lla vastaajista perheeseen kuului joko nelja (27 %) tai kaksi jasenta (25 %). Yhden
jasenen perheita oli 19 %:lla, kolmen jasenen perheitd 14 %:lla ja viiden jasenen perheita oli 10
%:lla vastaajista. 4 %:lla vastanneista oli kuuden tai yli kuuden jasenen perhe. Yli puolella (56 %)
vastaajista ei ollut yhtdan alle 18-vuotiasta perheenjasentd samassa taloudessa. Yksi (16 %) tai
kaksi (21 %) alle 18-vuotiasta perheenjasenta oli 37 %:lla vastanneista. 7 %:lla vastaajista oli viisi

tai yli viisi alle 18-vuotiasta samassa taloudessa.

Vastaajien viimeisesta tutkinnosta kulunut aika jakautui melko tasaisesti eri vuosiryhmien kesken.
Viidesosa (20 %) vastanneista oli suorittanut viimeisimman tutkintonsa 21-30 vuotta sitten. Heti
perassa seurasivat vuosiryhmat 6-10 vuotta 17 %:lla ja 11-15 vuotta 16 %:lla. Loput vuosiryhmat
jakautuivat tasaisesti 7 %:n ja 12 %:n valille. Vastaajista 65 % oli kaynyt joko yliopiston (33 %) tai
ammattikorkeakoulun (32 %). Opistotasoinen koulutus oli 18 %:lla vastanneista. Korkeakoulun,

ylemman ammattikorkeakoulun tai ammattikoulun oli kaynyt 6 % vastaajista.

Vastaajista 11 % ei muistanut kuuluiko tutkintoon tietosuoja-asioita. Erittain paljon tietotuoja asioita
kuului tutkinnon sisaltoon vain 4 %:lla vastaajista. 67 %:lla vastanneista kuului tietosuoja-asioita
tutkinnon sisaltoon joko jonkin verran (51 %) tai paljon (16 %). 18 %:lla ei sisaltynyt ollenkaan
tietosuoja-asioita tutkintoon. Vastaajista 27 % oli tydskennellyt HUSissa 0-5 vuotta ja 18 %:lla vas-
taajista tydvuosia oli kertynyt 6-10. 31 % vastanneista oli ollut HUSin palveluksessa 11-20 vuotta

ja 15 % 21-30 vuotta. Yli 30 vuotta palvelusuhteessa olleita oli 9 % vastanneista.
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TAULUKKO 1. Vastausprosenttien jakautuminen kahden &éripdé vaihtoehdon vilille vastaajien
luonteenpiirteita selvittédvassé kysymyksessé

1 2 3 4 5
Sisdanpain suuntautunut 2% 19%| 25% 39 % 14 % |Ulospainsuuntautunut
Jérjestelmallinen 20 % 39%| 22% 17 % 2 % |Suuripiirteinen
Rauhallinen 16 % 3B5%| 21% 23 % 4 % |Eloisa
Yksintydskentelija 3% 18 %| 40 % 32 % 5 % | Tiimity6skentelija
Tyotelids 24 % 38%| 23% 13 % 1 % |Nautiskelija
Rutiininomainen 5% 37 %| 38% 18 % 2 %|Spontaani
Jarki 16 % 40 %[ 29% 13 % 2 %|Tunteet
Muutosvastainen 1% 8%| 28% 39 % 22 % |Muutosmydnteinen

Ylla olevassa taulukossa 1 kuvataan vastausasteikon suurimman vastausméaaran saaneen luvun
vastausprosenttia vihrealla fontilla. Tata samaa vastausmaaran kuvaustapaa tullaan jatkossa kayt-

tamaan muissa samanlaisissa mielipiteita mittaavissa taulukoissa.

Vastaajista yli puolet (53 %) kokivat olevansa enemmén ulospéinsuuntautuneita kuin sisdénpain
suuntautuneita ja 59 % vastaajista koki olevansa enemman jarjestelmallisi& kuin suuripiirteisia.
Seké itsenéisen tyoskentelyn, etté tiimitydskentelyn koki itselleen sopivaksi 40 % vastaajista ja
melkein sama maara vastaajia 37 % koki taas tiimistydskentelyn tuntuvan enemmén omalta kuin
yksintydskentelyn. Enemman rauhalliseksi kuin eloisaksi kuvasi itsedan noin puolet (51 %) vastaa-
jista. Noin puolet (52 %) vastaajista kertoi olevansa enemman tyételiita kuin nautiskelijoita. Enem-
man rutiininomaiseksi kuin spontaaniksi tunnustautui 41 % vastaajista ja enemman spontaaniksi
kuin rutiininomaiseksi yksi viidesosa (20 %) vastaajista. Enemman jarjen kuin tunteiden pohjalta
kertoi toimivansa yli puolet (56 %) vastaajista ja enemman muutosmyonteisia kuin -vastaisia oli 61

% vastaajista (taulukko 1).
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Hyvi tybilmapiiri

Mahdolisuus vaikuttaa omaan tydhdn
Hyvd edhenkild
Kehittdminen/kehitty minen
Tyotehtavien haasteellisuus

Riittdvat resurssit

Mukavat tydkaverit

Etdtyd

Valitse viisi arvostaamaasi asiaa tyossa n=289

‘Yhdenvertaisuus

Pitkdt lomat

Palkitseminen

Palautteen saaminen

Luovuus

I 1
e 155
I 15
0%

03% 10% 20 % 30% 40 5%

KUVIO 15. Vastaajien ty6ssé arvostamat asiat

50 % 60 % 70 % BO %

50 %

Vastaajien tuli valita viisi listassa mainittua asiaa, joita arvostaa tydssaan. Selkeaksi kahden kéar-

jeksi nousivat hyva ty6ilmapiiri (79 %) ja mahdollisuus vaikuttaa omaan tyéhén (75 %). Kolman-

neksi nousi hyva esihenkild, jonka valitsi yli puolet (57 %) vastaajista (kuvio 15).
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Mita tykkadat tehda vapaa-ajalla? n=291

Uik o1 | 46 %
Luonto 1 41%
Urhei T 3B

Elokuvat/sarjat || 3.2 %

Lukeminen /aanikirjat e 26 %

Lemmikkietiimet | 21 %
Musiikki I 20 5
Kavely I 16 %5

Kulttuuri ] 14%

Késitydt ] 14%

Kokkaily I 10 %
Pelikonsolt MM 5 %
Leipominen |G S %

Perhe I 3 %

Puutarhanhoite ] 3 %

Ystdvdt ] 3%

Hevoset I 3 %

Taide DI 3%
Matkustelu D 2 %

Extreme urheilu DN 2%

Kirjoittaminen [l 1%

Opiskelu Tl 1%

Vapasehtoistyd Wl 1%

Makkeily B 1%
Sisustaminen <1%
Metsatydt <1%
Valokuvaus <1%
Moottoriurheily  <1%

0% 5% 10 % 15 % 20% 25 % 30 % 35 % 40 % 45% 50 %

KUVIO 16. Vastaajien suosituimmat vapaa-ajan vietto tavat

Kolme suosituinta vapaa-ajan vietto tapaa oli ulkoilu (46 %), luonto (41 %) ja urheilu (38 %). Ylla
olevasta kuviosta 16 nakyy vastausten jakautuminen muiden vapaa-ajan viettotapojen valilla. Vas-
taajilla oli mahdollista valita suosikki vapaa-ajan viettotapansa valmiista listasta tai kirjata muu it-
selle mieluinen ajanviettotapa muu mika vaihtoehdon avoimeen tekstikenttaan. Ylla olevassa kuvi-
ossa 16 on huomioitu avoimeen tekstikenttaan tulleet vastausvaihtoehdot. Avoimeen tekstikent-
taan kirjatut vastaukset joko lisattiin uutena vaihtoehtona vastauslistaan tai vastaus yhdistettiin jo
listassa olevaan vaihtoehtoon (kuvio 16).
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TAULUKKO 2. Vastausprosenttien jakautuminen kahden &éripaa vaihtoehdon vélille tyéntekijdiden
ajatuksia tietosuojasta selvittédvédssé kysymyksessé

1 2 3 4 5 6 T
MNegativinen 0% 1% 4 % 10 % 12 % 37 % 36 %|Positivinen
Vaikea 3% 15 % 21% 18 % 23 % 16 % 4 % |Helppa
Tylsd 1% 7 % 13 % 26 % 20 % 23 % 10 % [Mielenkiintoinen
Turhanpaiviinen 0% 0% 1% 3% 7% 20 % 69 % |Tarked
Ei kosketa minua Osa jokapaivaista
lainkaan 0% 0% 0 % 4 % 7 % 24 % 65 % |elamé&ni

Suurin osa 85 % vastaajista piti tietosuojaa enemman positiivisena kuin negatiivisena asiana. La-
hes kaikki (96 %) vastaajista piti tietosuojaa tarkeéna ja tunnisti sen kuuluvan jokapéivaiseen ela-
maan. Tietosuojaa piti enemman mielenkiintoisena kuin tylsana yli puolet (53 %) vastaajista. Vait-
tamien valilla onko tietosuoja enemmin vaikeaa kuin helppoa vastaukset jakautuivat lahes tasan.
39 % vastaajista koki tietosuojan enemman vaikeana kuin helppona ja 43 %:n mielesta tietosuoja

oli enemman helppoa kuin vaikeaa (taulukko 2).

Tietosuoja- ja tietoturvakoulutus

Tietosuoja- ja tietoturvakoulutus HUS™
- .\ ,.
e
Kyselytutkimuksen tulokset

* 48 % kaikista vastaajista oli kdynyt tietosuojakoulutuksen HUSin palvelusuhteen aikana
* LaNun henkilékunnasta 25 %
* Sihteerit (hyl, hallintoyl, jyl ja jl) 25 %
= Laakarit (hyl, hallintoyl, jyl ja jl) 60 %
* HUS Tietohallinnosta 88 %
= Arkistojen- ja kirjaamoiden henkilékunnasta 92 %
* 47 % kaikista vastaajista oli osallistunut tietoturvakoulutukseen HUSin palvelusuhteen
aikana
* 78 % vastaajista osallistuisi tietosuojakoulutukseen, jos siihen tulee mahdollisuus

* 62 %:lle vastaajista tietosuoja ja tietoturvakasitteiden ero oli selkea
LaNu 49 %, Arkistot- ja kirjaamot 83 %, HUS Tietohallinto 88 %, Sihteerit 62 % ja laakarit 40 %

* 51 %:lla vastanneista on tutkintoon sisaltynyt jonkin verran tietosuoja-asioita

KUVIO 17. Kyselyn vastausten yhteenveto tietosuoja- ja tietoturvakoulutuksiin liittyvisté kysymyk-
Sista.
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Kaikista kyselyyn vastanneista l&hes puolet (48 %) kertoi kdyneensé tietosuojakoulutuksen ja 47
% vastanneista kertoi kdyneensa tietoturvakoulutuksen HUSin palvelusuhteen aikana. Vahan yli
puolet (52 %) vastanneista ei muista kayneensé (23 %) tai ei ole kaynyt (29 %) tietosuojakoulu-
tusta. Yli viidennes (23 %) vastaajista ei muista kdyneensa tietoturvakoulutusta ja 30 % vastaajista

kertoi, etta ei ole kaynyt tietoturvakoulutusta HUSIin palvelusuhteen aikana.

Oletko HUSIn palvelusuhteen aikana kdynyt tietosuojakoulutuksen?

Kaikkiyhteensén=292

Laakarit (hyl, hallintoyl, jyl ja jl) n=5 0%

™
8
®
o
&
®
r
3
®
&
®
o
g
®

Sihteerit (hyl, hallintoyl, iyl ja ji) n=8 E3

5%
7%
HUS Tietohallinto n=8% 6 %
BB %

0%
Arkistot ja kirjaamot n=12 B %
92%
33 %
Lanu n=177 42%
2%
0% 10% 0% 30 % 40 % 50 % 60 % 70% 80% 50 %

@mEnmuista mEn mKyld

KUVIO 18. Oletko HUSIn palvelusuhteen aikana kéynyt tietosuojakoulutuksen?

Jos asiaa tietosuojakoulutukseen osallistumista tarkastellaan kyselyn kohderyhmittéin, niin huoma-
taan, ettd kyselyyn vastanneista arkistojen- ja kijaamoiden henkilokunnasta lahes kaikki (92 %) on
osallistunut tietosuojakoulutukseen HUSIn palvelusuhteen aikana. HUS Tietohallinnosta tietosuo-
jakoulutukseen on osallistunut 88 % vastanneista ja ladkareistéa (hyl, hallintoyl, jyl ja jl) yli puolet
(60 %). LaNun henkildkunnasta ja sihteereista (hyl, hallintoyl, jyl ja jl) vain neljasosa (25 %) on

kaynyt tietosuojakoulutuksen (kuvio 18).

Kaikista vastanneista 78 % on valmis osallistumaan tietosuojakoulutukseen, jos koulutukseen osal-
listuminen tulee mahdolliseksi. Vajaa viidesosa (17 %) vastanneista ei tieda osallistuisiko ja vain 5
% ei halua osallistua mahdollisuuden tullen tietosuojakoulutukseen. Kyselyn kohderyhmittain asiaa
tarkasteltaessa sihteereista (hyl, hallintoyl, jyl ja jl) kaikki, HUS Tietohallinnosta lahes kaikki (94 %)
samoin kuin arkistojen- ja kirjaamoiden henkildkunnasta (92 %) osallistuisi tietosuojakoulutukseen,
jos koulutukseen osallistuminen tulee mahdolliseksi. LaNun henkilokunnasta 68 % ja laakareista

(hyl, hallintoyl, jyl ja jl) 60 % osallistuisi mahdollisuuden tullen tietosuojakoulutukseen.
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Yli puolet kaikista vastaajista (62 %) kertoi tietosuoja ja tietoturva kasitteiden eron olevan heille
selked. HUS Tietohallinnon henkildkunnasta kasitteiden ero oli selked 88 %:lle ja arkiston- ja kir-
jaamon henkildkunnasta 83 %:lle vastaajista. Tietosuoja ja tietoturvakasitteiden ero ei ollut selked
laakareista (hyl, hallintoyl, jyl ja jl) 60 %:lle ja LaNun henkilokunnasta 51 %:lle. Sihteereista (hyl,

hallintoyl, jyl ja jl) yli puolet (68 %) tietdd mité tarkoittaa tietosuoja ja tietoturva.

Tietosuojaohjeistus ja tietosuojan vastuuhenkilot

Tietosuojaohjeistus ja tietosuojan vastuuhenkil6t (1/2)

Kyselytutkimuksen tulokset

* 43 % kaikista vastaajista koki, ett3 tietosuojaohjeistus on helposti |6ydettavissa
LaNu 30 %, arkistot- ja kirjaamot 92 %, HUS Tietohallinto 60%, sihteerit 88 % ja ldakarit 60 %

* 53 % kaikista vastaajista ei tiennyt keneen he voivat olla yhteydessa esihenkilén lisdksi, jos
tarvitsevat neuvoa tai ohjeistusta tietosuoja-asioihin
LaNu 75 %, arkistot- ja kirjaamot 17 %, HUS Tietohallinto 20 %, sihteerit 0% ja ladkarit 20 %

* 70 % kaikista vastaajista ei tiennyt kuka on HUSin tietosuojavastaava ja 74 % ei ollut ollut
yhteydessa HUSin tietosuojavastaavaan

* 71 % kaikista vastaajista ei ole kuullut HUSin Tietosuojatiimisti ja 79 % ei ollut ollut
yhteydessa HUSin Tietosuojatiimiin

Tietosuojaohjeistus ja tietosuojan vastuuhenkil6t (2/2)

Kyselytutkimuksen tulokset

* 29 % kaikista vastaajista oli joko osittain tai tdysin samaa mielta siitd, ettd HUSin
tietosuojaohjeet ovat helposti vietdvissa kaytdntédn

* 29 % kaikista vastaajista oli joko osittain tai tdysin samaa mielt3 siitd, ettd HUSin
tietosuojaohjeet ovat sisélléltaan selkeitad

* 28 % kaikista vastaajista oli joko osittain tai taysin samaa mielta siita, ettd HUSin
tietosuojaohjeistus on riittavaa

* 41 % kaikista vastaajista oli joko osittain tai taysin samaa mielta siita, ettd hyodyntaa
tyOssaadn aktiivisesti HUSin tietosuojaohjeistusta

KUVIO 19. Yhteenveto tietosuojaohjeisiin ja vastuuhenkildihin liittyvien kysymysten vastauksista.
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Kaikista vastanneista yli puolet (57 %) ja LaNun henkildkunnasta jopa 70 % koki, ettd HUSIn tieto-
suojaohjeistus ei ole helposti [dydettavistd. Sihteereista (hyl, hallintoyl, jyl ja jl) 88 % ja arkistojen-
ja kirjaamoiden henkilokunnasta I&hes kaikki (92 %) koki ohjeiden olevan helposti [0ydettavissé.
Laakareista (hyl, hallintoyl, jyl ja jl) ja HUS Tietohallinnon henkilékunnasta molemmista ryhmisté 60

% vastanneista kokivat ohjeiden 16ytyvan helposti.

Yli puolella (53 %) kaikista vastaajista ja LaNun henkilokunnasta jopa 75 %:lla ei ollut tietoa mink&
tahon puoleen HUSissa voi kaantya tietosuoja-asioissa esihenkilon lisaksi. Sihteereista (hyl, hal-
lintoyl, jyl ja jl) kaikki tiesivat mika taho tietosuoja-asioissa voi auttaa. Arkistojen- ja kirjaamoiden
henkildkunnasta suurin osa (83 %), laakareista (hyl, hallintoyl, jyl ja jl) sekd HUS Tietohallinnosta

molemmista 80 % vastaajista tiesi mista saavat lisatietoja tietosuoja-asioihin liittyen.

Reilusti yli puolet (72 %) kaikista vastaajista ja lahes kaikki vastaajat (93 %) LaNun henkilokunnasta
eivat ole kuulleet HUS Tietosuojatiimista. Laakareista (hyl, hallintoyl, jyl ja jl) yli puolelle (60 %) ja
arkistojen- ja kirjaamoiden tyontekijoista puolelle HUS tietosuojatiimi oli vieras. Sihteereista (hyl,
hallintoyl, jyl ja jl) reilusti yli puolet (75 %) ja HUS Tietohallinnon henkildkunnasta 64 % oli kuullut

HUS Tietosuojatiimista.

Véhan alle viidesosa (15 %) kaikista vastanneista on ollut yhteydessa HUSin tietosuojatiimiin, kun
taas sihteereista jopa (hyl, hallintoyl, jyl ja jl) puolet kertoo olleensa yhteydessa HUSIn tietosuoja-
tiimiin. HUS Tietohallinnosta 36 %, arkistojen- ja kirjaamoiden henkildkunnasta 33 %, laékéreista
(hyl, hallintoyl, jyl ja jl) videsosa (20 %) ja LaNun henkilokunnasta vain 2 % ovat ottaneet yhteytta

HUS Tietosuojatiimiin.

Reilusti alle puolet (30 %) kaikista vastanneista tietaa kuka toimii HUSin tietosuojavastaavana. Ar-
kistojen- ja kirjaamoiden henkilokunnasta reilusti yli puolet (83 %), sihteereista (hyl, hallintoyl, jyl ja
i) 75 % ja HUS Tietohallinnon henkilokunnasta 62 % tiesi kuka on HUSIn tietosuojavastaava. Ky-
selyyn vastanneista laakareista (hyl, hallintoyl, jyl ja jl) yli puolet 60 % ja LaNun henkildkunnasta

juuri kukaan (91 %) ei ollut tietoinen siita, kuka toimii HUSIn tietosuojavastaavana.
Sihteerista (hyl, hallintoyl, jyl ja jl) jopa 75 % ja arkistojen- ja kirjaamoiden henkildkunnasta 64 %

on ollut yhteydessé HUSin tietosuojavastaavaan. HUS Tietohallinnosta véhan alle puolet vastan-
neista (45 %) on hyddyntanyt tietosuojavastaavan palveluita. Laakareista (hyl, hallintoyl, jyl ja jl)
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viidesosa (20 %) ja vain 2 % LaNun henkilokunnasta on ollut yhteydess& HUSIn tietosuojavastaa-

vaan. Yhteensa kaikista vastanneista 20 % on ollut yhteydess& HUSIn tietosuojavastaan.

Tietosuoja tyontekijan ja organisaation toiminnassa

Tietosuoja tyontekijan ja organisaation toiminnassa

Kyselytutkimuksen tulokset

* 78 % kaikista vastaajista oli joko osittain tai tiysin samaa mielt siitd, ettd huomioi riittivasti
tietosuojaa tydssaan

* 60 % kaikista vastaajista oli joko osittain tai tiysin samaa mielt siitd, ettd oman yksikén toiminnassa
huomioidaan riittévésti tietosuoja

* 39 % kaikista vastaajista oli joko osittain tai tiysin samaa mielt siitd, ettd omassa yksikéssa puhutaan
riittdvasti tietosuojasta

* 31% kaikista vastaajista oli joko osittain tai tdysin samaa mielt3 siit3, ettd oman yksikén
perehdytyssuunnitelmassa huomioidaan kattavasti tietosuoja-asiat

* 28 % kaikista vastaajista oli joko osittain tai tiysin samaa mielt3 siitd, ettd oma perehdytys sisélsi

kattavasti tietosuoja-asioita

KUVIO 20. Yhteenveto tietosuoja tyéntekijén- ja organisaation toimintaan liittyvista kysymyksista.

Kyselyssa vastaajilta kysyttiin mielipiteita vaittdmiin tietosuojasta tyontekijan omassa toiminnassa,
yksikon- ja HUSIin toiminnassa. Vastausvaihtoehdot vaittamiin olivat 1=taysin erimielta, 2=osittain
erimieltd, 3=en o0saa sanoa, 4=osittain samaa mielta ja 5=taysin samaa mielta. Reilusti yli puolet
(78 %) vastaajista oli osittain tai taysin samaa mielta siita, ettd huomioi tietosuoja-asioita tydssaan
rittavasti. Yli puolet (56 %) vastaajista oli taysin tai osittain samaa mielta siita, ettd oma tietosuoja-
tietdmys on erittain hyva. Yli puolet (60 %) vastaajista oli tdysin samaa mielté ja 32 % osittain

samaa mielta siita, ettd heidan tydnkuvaansa kuuluu toteuttaa tietosuojaa (kuvio 20).

Taysin eri mielta, osittain eri mielta tai en osaa sanoa vastausvaihtoehdon valitsi suurin osa vas-
taajista vaittdmiin HUSIn tarjoama tietosuojakoulutus on riittdvaa (78 %), HUSin tietosuojaohjeet
ovat helposti vietavissa kaytantoon (71 %), HUSin tietosuojaohjeet ovat sisélléltaan selkeité (71 %)
ja HUSIn tietosuojaohjeistus on riittavaa (72 %). Yli puolet (59 %) vastaajista oli taysin eri mielta,
osittain erimielté tai ei osannut sanoa kayttaako tydssaan aktiivisesti HUSin tietosuojaohijeistusta
(kuvio 20).
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Osittain samaa mielta tai tdysin samaa mieltd oli 60 % vastaajista siitd, ettd omassa yksik6ssa
huomioidaan riittavasti tietosuoja. Kuitenkin reilusti alle puolet (39 %) vastaajista oli sita mielta, etta
tietosuoja-asioista puhutaan riittavasti omassa yksikossa. Taysin eri mielta, osittain eri mielta tai ei
osannut sanoa vaihtoehdon valitsi 69 % vastaajista vaittamaan, ettd oman yksikon perehdytys-
suunnitelmassa huomioidaan kattavasti tietosuoja-asiat. Samat vastausvaihtoehdot valitsivat 72 %

vastaajista vaittdmaan perehdytyksesi sisalsi kattavasti tietosuoja-asioita (kuvio 21).

70



Vastaajien mielipiteiden vastausprosentit vaittamiin n=281

Huomioit rifttdvdsti tietosuoja-asioita tybssasi 4% 18% 47 % 3l%
HUSin tarjoama tietosuojakoulutus on rifttdvad 4% 1% 53% 17% 5%
HUSin tietosuojachjeet ovat helposti vietavissa kaytantodn
HUSin tietosuojachjeet ovat sisalldiadn selkeitd
HUSin tietosuojaohjeistus on rittdvid
Hyddynnat tydssdsi aktiivisesti HUSin tietosuojaohjeistusia
Ysikkdsi toiminnassa huomicidaan riittévasti tietosuoja

Yksikdssdsl p riittdvasti ti jasta

‘Yksikkdsi perehdytyssuunnitelmassa huomicidaan kattavasti tistosuoja-asiat

Perehdytyksesi sisdlsi kattavasti tictosuoja-asioita

Ty@nkuvaasi kuuluu toteuttaa tietosucjaa

Tietamyksesi tietosucjasta on erittdin hyva

0% 20% 40 % 60 % 80 % 100 %

W 1=tiysinerimieltd W2 =osittainerimieltdi @3 =enosaasanoa W4 = osittain samaa mieltd @5 = téysin samaa mieltd

KUVIO 21. Tyéntekijoiden vastausten jakautuminen prosentteina tietosuojaan liittyvissé véittdmissé
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Vastaajien antamien arvosanojan keskiarvot tietosuoja-asioiden hoitamisesta omalle yksikdlle, HUSille,
HUS Tietosuojatiimille ja HUSin tietosuojavastaavalle

Kaikkiyhteensd

B3
T ; . 85
Lagkarit (hyl, hallintoyl, jvi ja jI) B4
7.8

Sihteerit (hyl, hallintoyl, jyl ja jl)

o~
o
~
o3
L b o
= =)

HUS Tietohallinte

Arkistot ja kirjsamot

@
w
=
5

2 3 4 5 & 7

o
-

B HUSIn tietosuojavastaava @ HUS Tietosuojatiimi - @HUS B Oma yksikka

KUVIO 22. Vastaajien antamien arvosanojen keskiarvot tietosuoja-asioiden hoitamisesta omalle
yksikélle, HUSIlle, HUS Tietosuojatiimille ja HUSIn tietosuojavastaavalle. Vertailu kaikkien vastaus-
ten ja kyselyn kohderyhmien valilla.

Kyselyssa pyydettin antamaan arvosana tietosuoja-asioiden hoitamisesta omalle yksikolle, HU-
Sille, HUS Tietosuojatiimille ja HUSIn tietosuojavastaavalle. Ylla olevassa kuviossa 22 on kuvat-
tuna annettujen arvosanojen keskiarvot kaikista vastauksista ja kyselyn kohderyhmittain. Kaikkien
vastaajien kesken keskiarvot olivat 7,6:n ja 8,0:n valilla. Oman yksikén ja HUSin tietosuojavastaa-

van toiminnan arvosanojen keskiarvot olivat 8,0, HUS Tietosuojatiimin 7,9 ja HUSin 7,6.

Laakarien (hyl, hallintoyl, jyl ja jl) ja sihteerien (hyl, hallintoyl, jyl ja jl) antamien arvosanojen kes-
kiarvot ovat korkeammat kuin muiden kohderyhmien. Laakarien keskiarvot vaihtelivat 7,8:sta 8,5:n
ja sihteerien 8,2:sta ja 9,0:n valilla. Arkistojen- ja kirjaamoiden henkildkunnan keskiarvot olivat 7,4:n
ja 8,5:n valilla. LaNun henkilékunnan arvosanojen keskiarvot likkuivat 6,1:n ja 7,2:n valilld (kuvio
22).
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Tietoturvaloukkaus ja tietoturvaloukkausilmoitus

Tietoturvaloukkaus ja tietoturvaloukkausilmoitus 1/4 HUS™]

?

Kyselytutkimuksen tulokset

* 81 % vastaajista tiesi mika on tietoturvaloukkaus
= LaNu 71 %, arkistot ja kirjaamot 92 %, HUS Tietohallinto 99 %, sihteerit 87 % ja |aakarit 80 %

* 51 % vastaajista ei tiennyt miké on tietoturvaloukkausilmoitus
* LaNu 74 %, arkistot ja kirjaamot 18 %, HUS Tietohallinto 12 %, sihteerit 25 % ja |aakarit 40 %

* 53 % vastaajista ei tiennyt milloin tietoturvaloukkausilmoitus tulee tehda
* LaNu 76 %, arkistot ja kirjaamot 27 %, HUS Tietohallinto 15 %, sihteerit 25 % ja |d3kérit 60 %

* 62 % vastaajista ei ole itse havainnut tai kuullut HUSissa tapahtuneesta tietoturvaloukkauksesta
* LaNu 77 %, arkistot ja kirjaamot 67 %, HUS Tietohallinto 42 %, sihteerit 25 % ja laakarit 40 %

Tietoturvaloukkaus ja tietoturvaloukkausilmoitus 2/4

I)

Kyselytutkimuksen tulokset

* 57 % vastaajista ei tiennyt kenelle tulee ilmoittaa jos havaitsee tietoturvaloukkauksen
* LaNu 79 %, arkistot ja kirjaamot 17 %, HUS Tietohallinto 18 %, sihteerit 12 % ja |3akérit 40 %

* 89 % vastaajista ei ollut ikina tehnyt tietoturvaloukkausilmoitusta
* LaNu 97 %, arkistot ja kirjaamot 83 %, HUS Tietohallinto 84 %, sihteerit 75 % ja |adkarit 80 %

* 72 % vastaajista ei tiennyt kenelle tietoturvaloukkausilmoitus menee HUSissa kasiteltavaksi
+ LaNu 92 %, arkistot ja kirjaamot 33 %, HUS Tietohallinto 38 %, sihteerit 12 % ja |adkarit 60 %

* 74 % ei tiennyt mika rooli Tietosuojavaltuutetun toimistolla (TSV) on tietosuojassa
+ LaNu 89 %, arkistot ja kirjaamot 27 %, HUS Tietohallinto 53 %, sihteerit 37 % ja ladkarit 40 %

* 46 % vastaajista tiesi, etta tietoturvaloukkausilmoitus kirjataan HUS Riskit-jarjestelmaan
* LaNu 28 %, arkistot ja kirjaamot 67 %, HUS Tietohallinto 77 %, sihteerit 63 % ja |adkarit 60 %

KUVIO 23. Yhteenveto tietoturvaloukkaukseen ja tietoturvaloukkausilmoitukseen liittyvisté kysy-
myksisté

Kaikista vastanneista 81 % tiesi mik& on tietoturvaloukkaus. HUS Tietohallinnosta tietoturvalouk-
kaus késitteen tiesi lahes kaikki (99 %). Samoin Arkistojen- ja kirjaamoiden tyontekijdista (92 %) ja
sihteereista (hyl, hallintoyl, jyl ja jl) (87 %). Laakéareista (hyl, hallintoyl, jyl ja jl) 80 % ja 71 % LaNun
henkilokunnasta kertoi tietdvansa mita tietoturvaloukkaus tarkoittaa.
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Vain noin puolet (49 %) kaikista vastaajista tiesi mika on tietoturvaloukkausilmoitus. Reilusti yli
puolelle HUS Tietohallinnon tydntekijoista (88 %), arkistojen- ja kirjaamoiden tyontekijoista 82 %:lle
ja sihteereista (hyl, hallintoyl, jyl ja jl) 75 %:lle k&site tietoturvaloukkausilmoitus oli tuttu. Laakareista
(hyl, hallintoyl, jyl ja jl) yli puolet (60 %) tunnisti tietoturvaloukkausilmoituksen, mutta LaNun henki-
I6kunnasta vain 26 %:lle vastaajista tietoturvaloukkausilmoitus oli tuttu. Vahan yli puolet (53 %)
kaikista vastaajista ei tiennyt milloin tietoturvaloukkausilmoitus tulee tehda. Kuitenkin HUS Tieto-
hallinon tyontekijoista reilusti yli puolet (85 %), sihteereista (hyl, hallintoyl, jyl ja jl) 75 % ja arkistojen-
ja kirjaamoiden tyontekijoista 73 % olivat tietoisia, milloin tietoturvaloukkausilmoitus on aiheellista
tehda. Laakareista (hyl, hallintoyl, jyl ja jl) 60 % ja LaNun henkilokunnasta 76 % ei tiennyt milloin

on tarpeen tehda tietoturvaloukkausilmoitus.

Yli puolet (62 %) vastaajista ei ollut havainnut itse tai kuullut HUSissa tapahtuneesta tietoturvalouk-
kauksesta. LaNun henkildkunnasta 77 % ja arkistojen- ja kirjaamoiden henkilokunnasta 67 % ei
ollut itse havainnut tai kuullut HUSissa tapahtuneesta tietoturvaloukkauksesta. Tietoturvaloukkauk-
sen oli itse havainnut tai kuullut HUSissa tapahtuneesta tietoturvaloukkauksesta sihteereista (hyl,
hallintoyl, jyl ja jl) 75 %, ladkareista (hyl, hallintoyl, jyl ja jl) 60 % ja HUS Tietohallinnon henkilokun-
nasta 58 % vastaajista. Yli puolet 57 % kaikista vastaajista ja LaNun henkilokunnasta 79 % ei
tiennyt kenelle tulee ilmoittaa, jos havaitsee tietoturvaloukkausilmoituksen. Muista kyselyn kohde-
ryhmista reilusti yli puolet sihteerista (hyl, hallintoyl, jyl ja jl) (88 %), arkistojen- ja kirjaamoiden
tydntekijoista 83 %, HUS Tietohallinon tydntekijoista 82 % ja 1adkéareista (hyl, hallintoyl, jyl ja jl) 60

% tiesivat keneen ovat yhteydessa tietoturvaloukkauksen havaitessaan.

Jopa 89 % kaikista vastaajista kertoi, ettei ole itse koskaan tehnyt tietoturvaloukkausilmoitusta.
Vain 3 % LaNun-, 17 % arkistojen- ja kirjaamoiden- ja 16 % HUS Tietohallinnon -henkilokunnasta
on joskus tehnyt tietoturvaloukkausilmoituksen. Sihteereista (hyl, hallintoyl, jyl ja jl) taas neljasosa
(25 %) ja |laakareista (hyl, hallintoyl, jyl ja jl) viidesosa (20 %) kertoi joskus tehneensa tietoturva-
loukkausilmoituksen. Kaikista vastaajista 72 %, LaNun henkilokunnasta lahes kaikki (92 %) ja laa-
kareista (hyl, hallintoyl, jyl ja jl) 60 % ei tiennyt kenelle tietoturvaloukkaus menee HUSissa kasitel-
tavaksi. Sihteerista (hyl, hallintoyl, jyl ja jl) reilusti yli puolet 88 %, arkistojen- ja kirjaamoiden hen-
kildkunnasta 67 % ja HUS Tietohallinnosta 62 % oli tietoisia siita mille taholle tietoturvaloukkausil-

moitukset menevat kasiteltaviksi.
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Tietosuojavaltuutetun toimiston rooli tietosuoja asioissa oli selvillé 74 %:lle kaikista vastaajista. Tie-
tosuojavaltuutetun toimiston rooli ei ollut tuttu 89 %:lle LaNun- ja yli puolelle (53 %) HUS Tietohal-
linnon vastaajista. Arkiston- ja kirjaamoiden tydntekijoista 73 %, sihteereista (hyl, hallintoyl, jyl ja jl)
63 % ja ladkareista (hyl, hallintoyl, jyl ja jl) 60 %:a tiesivat mika rooli Tietosuojavaltuutetun toimis-
tolla on tietosuoja-asioissa. Kaikista kyselyyn vastanneista vahan alle puolet 46 % tiesi mihin jar-
jestelmaan tietoturvaloukkausilmoitus tulee kirjata. HUS Tietohallinnosta 77 %, arkistojen- ja kir-
jaamoiden tyontekijoista 67 %, sihteereista (hyl, hallintoyl, jyl ja jl) 63 % ja laakareista (hyl, hallintoyl,
jyljajl) 60 % tiesivat HUS Riskit -jarjestelman oikeaksi vastaukseksi. LaNun henkilokunnasta 28 %

vastanneista tiesi mihin jarjestelman tietoturvaloukkausilmoitus tulee kirjata.

Kyselyssa pilkottiin tietoturvaloukkauksen toimintamalli pienempiin osa-alueisiin, jotta vastaajien oli
helpompi tuoda esille aiheeseen liittyvia haasteita ja epaselvyyksia. Vastaaja pystyi valitsemaan
osa-alueen ja kirjaamaan osa-alueen perassa olevaan avoimeen tekstikenttaan, mika kyseisessa
kohdassa on hanen mielestaan haastavaa tai epaselvaa. Alla olevassa kuviossa 24 on kuvattuna
vastaajien valitsemat tietoturvaloukkauksen toimintamallin haastavat tai epaselvat osa-alueet vas-

tausprosentteineen.
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Tietoturvaloukkaukseen ja tietoturvaloukkausilmoitukseen liittyvia epaselvia ja haasteellisia kohtia
limaittaminen tapahtuneesta tietoturvaloukkauksen kohteelle eli rekisterdidylle n=147
Esihenkildn rooli ja tehtavat tietoturvaloukkausten kasittelyssa n=147

Mita tietoturval oukkausilmoitukselle tapahtuuy, kun sen lahettda kasiteltavaksi n=138 T %

&
®

Tietoturvaloukkausilmoituksen kirjaaminen n=147

Vaikutusten vakavuuden arviointi rekisterdidylle eli tiestoturvalouk kauksen kohteellen=140

Henkildn, joka vastaanottaa tiedon tietoturvaloukkauksesta rooli ja tehtdvat [esim. potias soittaa ja kertoo
saaneensa toisen potilaan ajanvarauskirjeen) n=142

&
®

&
®

Tietoturvaloukkausilmoitukseen kirjattava sisiitd n=138

4
#

4
#

Tietoturvaloukkauksen havaitsijan rooli ja tehtavat n= 139

Tietoturvaloukkaukseen ja tietoturvaloukkausilmoitukseen littyva ohjeistus n=132

&
#

Tietoturvaloukkausilmoituksen kdsitellyksi merkitseminen, sulkeminen n=1238 | 44 %
Tietosuojavaltuutetun toimistoon imoittaminen tapahtuneesta tietoturvaloukkauksesta n=145 | 44 %
Ei epaselvyyksia tai haasteitan=35 [N 12 %
[ ] 10 % 20 % 30 % 40 55 50 %

KUVIO 24. Tietoturvaloukkaukseen ja tietoturvaloukkausilmoitukseen liittyvia epéselvia ja haasteellisia kohtia (Kaikki vastaukset)
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Kaikki valittavana olleet osa-alueet tulivat valituiksi ja kaikissa valituissa osa-alueissa vastaajista
lahes puolet 44 % — 50 % oli sité mielta, etta kyseisissa osa-alueissa oli haasteita tai epaselvyyksia.
Vain 13 % kaikista vastaajia oli sitd mielta, etté tietoturvaloukkauksen toimintamallissa ei ole epa-
selvyyksia tai haasteita (kuvio 24). Osa-alueiden avoimiin tekstikenttiin saadut samaa tarkoittavat
vastaukset ryhmiteltiin haasteen tai epaselvyyden juurisyyn perusteella. Jokaisen osa-alueen

haasteiden ja epaselvyyksien juurisyyksi nousi henkilon tiedon puute.

Alla olevaan kuvioon 25 on kuvattuna opinndytetyon tekijan toteuttamana tietoturvaloukkauksen
toimintamalli, siihen liittyvat vastuuhenkildt, heidan tehtavansa ja kyselyn tulosten perusteella esille
nousseet haasteet. Haasteet ovat kuvattuna kuviossa punaisin kehyksin. Haasteiksi nousivat tie-
toturvaloukkauksen havaitsijan rooli ja tehtavat, toimintamalli, koulutuksen ja perehdytyksen puute,
ohjeiden l6ytamisen vaikeus, ohjeiden vieminen kaytantdon, mihin jarjestelmaan tietoturvalouk-
kausilmoitus kirjataan, mita tarkoittaa vakavuuden haitta-asteen ja seurauksien arviointi, esihenki-
|6n vastuut ja rooli, rekisterdidylle ilmoittaminen, puuttuvat toimintamallit ja vastuuhenkilot jatkosel-
vityksissa, Tietosuojavaltuutetun toimiston rooli tietoturvaloukkauksissa ja tietoturvaloukkauksen

kasitellyksi merkitseminen.
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Tietoturvaloukkauksen toimintamalli — nykytilanne 3/4

| Kirjaa tarvittaessa HaiPro-ilmoituksen ja/tai tukipyynnén Atk-apuun | Merkitsee tietotur i ituk
kasitellyksi
| Léhett3 tietotur kkauk asiteltavaksi l— =

= = Liittad TSV:Ita tulleen ratkaisun
L Kirjaa rekisterdidylle ilmoittamisen i I ilmoituksen liitteeksi
liEI.Ull.ll I il itukseen .
L Vastaa tarvittaessa Tietosuojavaltuutetun
ﬁ| limoittaa rekisterdidylle tapahtuneesta | toimiston liséapyyntékyselyihin
h =
E_ﬂ—fvastut..lhelnlkllo _lial p_arl'llalten tapauksesta tietdva kirjaa Tiedottaa tarvittaessa HUSIn johtoa
tletotur
tapahtuneesta
P&attaa kuka kirjaa tietoturvaloukkausilmoituksen .
om HUS-Riskit jarjestelmaan limoittaa tarvittaessa tapauksesta
Tehtavat 1y ) - L
Tie i (TSV)
Epéilee tai tunnistaa Arvioi tapauksen vakavuuden, haitta-asteen ja '
tietoturvaloukkauksen tapahtuneen seuraukset rekisterdidylle
I Lahett&a tarvittaessa jatkoselvitykseen
Tarkistaa tarvittaessa toimintaohjeet Kysyy tarvittaessa lisétietoja ilmoituksen
tiet jaohjeista tai HUS Ti jatiimilta laatijalta
Arvioi saapuneen
| Iimoittaa esi-/vastuuhenkilslle | »| Arvioi onko k & tietoturvaloukk * tietoturvaloukk I oitulk

P
Ve e w
o

- A

esi-/vastuuhenkil & HUS Tietosuojatiimi

* Tietoturval * Ohjeiden loytami Intrasta * Esihenkilon vastuut ja rooli *  Puuttuvat toimi 1lit jatk Ivityksii
Haasteet rooli ja tehtdvat * Ohjeid iemi kaytantdon + Rekisterdidylle ilmoittaminen liittyen
* Tietoturvaloukkauksen * llmoitukseen kirjattava siséltd * Sama tapaus tulee kirjata moneen eri » Vastuuhenkilot jatk Ivityksissa
toimintamalli = Mihin jarjestelmaan ilmoitus kirjataan jarjestelmaan *  TSV:n rooli tietosuojassa
* Koulutuksen/perehdytyksen puute « Vakavuuden haitta-asteen ja seurauksien arviointi » llmoituksen késitellyksi merkitseminen

*  Kuuluu jokaisen vastuulle

KUVIO 25. Tietoturvaloukkauksen toimintamalli — nykytilanne haasteineen opinndytetydntekijén toteuttamana. Toteutuksessa on sovellettu palvelumuotoilun pal-
velupolku tydkalua.
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Taman jalkeen listattiin jokaisen osa-alueen avoimeen tekstikenttaan tulleet kehittdmisehdotukset.
Samaa tarkoittavat kehitysehdotukset ryhmiteltiin yhdeksi ja kehitysehdotuksille annettiin niité ku-
vaava nimi. Kehittdmisehdotuksiksi nousi kolme asiaa. 1) Koulutus: Koulutus, joka voidaan toteut-
taa, joko verkkokurssina tai koulutustilaisuutena, joka tallennetaan myéhempaa katselua varten. 2)
Tiedottaminen: Tiedottamisen toivotaan olevan aktiivista ja jatkuvaa. Tiedottamista voidaan toteut-
taa muun muassa yksikoiden omissa palavereissa seka HUSin intrassa. 3) Ohjeistus: Ohjeistuksen
toivotaan olevan selkeaa ja helposti l0ydettavissa. Toiveena esitettiin tietoturvaloukkauksen toimin-
tamallin prosessin kuvaamista, tehtavalistan toteuttamista (tarkistuslista) toimintamallin tehtavista
ja vastuuhenkiloista seka HUSissa tapahtuneiden tietoturvaloukkauksien hyodyntamista oppimis-
tarkoitukseen. Alla olevaa kuvioon 26 on kuvattu yhteenveto vastaajien esittdmista kehittamistoi-

veista liittyen tietoturvaloukkauksen toimintamalliin.

Tietoturvaloukkaus ja tietoturvaloukkausilmoitus 4/4 HUS

Kayttdjien Kehittamistoiveet

Ohjeistus: Tiedottaminen: Koulutus:

= Selkedt ja helposti l6ydettavit = Aktiivista ja jatkuvaa = verkkokurssi
ohjeet = Yksikdiden omissa palavereissa + tallennettava koulutustilaisuus
* prosessikuvaus * Intra
* tehtavalista (tarkistuslista)
* aikaisempien tapausten
hyédyntdminen oppimisessa

Vaikuttavuuden mittaus: Tietoturvaloukkausilmoitusten ma4rdn kasvu, iimoitukset ovat sisilléllisesti parempia

KUVIO 26. Yhteenveto vastaajien kehittdmistoiveista liittyen tietoturvaloukkauksen toimintamalliin.

Tietoturvaloukkausten ja tietosuojaselvitysten kasittelijat

Tassa kappaleessa kasitellaan tietoturvaloukkauksia ja tietosuojaselvityksia kasittelevien kyselyn
kohderyhmien vastauksia kohderyhmittain. Ensimmaisena kaydaan lapi arkistojen- ja kirjaamoiden
henkilokunnan vastauksia. Arkistojen- ja kirjaamoiden henkilokunta vastaanottaa potilailta tulevia

erilaisia selvityspyyntoja, muistutuksia, kanteluita ja niin edelleen. Kirjaamon tyontekijat kirjaavat
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tapaukset tarvittaessa HUSIn asianhallintajarjestelmaan ja valittavat ne oikealle taholle késitelta-
vaksi ja vastattavaksi. Kirjaamon henkilokunta valittaa potilaalle normaalit kayttolokiraportit viimei-
simman kahden vuoden ajalta. Arkistojen tyontekijat muun muassa vastaanottavat potilaiden poti-

lasasiakirjapyyntoja ja toimittavat asiakirjakopiota potilaille.

Arkistojen- ja kirjaamoiden kyselyyn vastanneista tydntekijoista 73 % kertoi tyétehtéviinsa kuuluvan
tietosuojaan liittyvien selvitysten kasittely. Puolet heista kertoi tydskennelleensa arkistossa tai kir-
jaamossa 10 vuotta tai yli 10 vuotta ja neljanneksella (25 %) vastaajista oli tydvuosia 0-1. Lopuista
vastaajista 12 % oli tydskennellyt arkistossa tai kirjaamossa 2-3 vuotta ja loput 13 % vastaajista 7-

8 vuotta.

TAULUKKO 3. Vastausprosenttien jakautuminen kahden &éripéé vaihtoehdon vélille arkistojen ja
kiriaamoiden ty6ntekijdiden mielipiteitéd omasta ty6sté selvittédvéssé kysymyksessé

1 2 3 4 5 6 7
helppoa 0% 0% 12%| 62 % 13 % 0% 13 %|vaikeaa
selkeda 0% 0% 12 % 37 % 13 % 25 % 13 % |monimutkaista
tyollistad vahan 0% 0% 0% 0% 25 % 75 % 0 % |tycllistaa palion
palkitsevaa 0% 37 % 37%| 13% 0% 13 % 0 % |[turhauttavaa
selkeét toimintamallit 0% 12 % 50 % 0% 0% 25% 13 % |epéaselvét tai puuttuvat toimintamallit
riittavat resurssit 0% 12 % 183%| 25% 25 % 25% 0 %] vahaiset resurssit

Reilusti yli puolet (62 %) vastaajista oli sitd mieltd, ettd oma ty6 sijoittuu helpon ja vaikean vali-
maastoon. Enemman monimutkaiseksi kuin selkeaksi koki tydnsé noin puolet (51 %) vastaajista.
Kaikki vastaajat kokivat, etté tyd tyollistaa paljon, mutta siita huolimatta 74 % vastaajista koki tydnsa
enemman palkitsevana kuin turhauttavana. Toimintamallit vastaajat (62 %) kokivat enemman sel-

keiksi kuin epaselviksi, mutta puolet vastaajista koki resurssien olevan vahaiset (taulukko 4).
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Mihin seuraavista jdrjestelmista sinulla on tunnukset? (n=8)

asa | 0%
urenvs - | 100
aport | 100 5%
os I s
hus Riscic | 5o
pexse0 selain [N :¢ %
Mavitas [ 13 %
wradar [N 13 %

0% 20 % 40 % 60 % B0 % 100 % 120 %

KUVIO 27. Jérjestelmid, joihin arkistojen- ja kirjaamoiden henkilékunnalla on tunnukset

Tietosuojaan liittyvien selvitysten kasittely vaatii useiden jarjestelmien kayttéa selvityksesta riip-
puen. Kaikki arkistoiden- ja kirjaamoiden tyontekijat, jotka vastasivat kyselyyn, kertoivat omaa-
vansa kayttajatunnukset Apotti jarjestelmaan, Uranus potilastietojarjestelméaan ja ASHA asiointi-
hallintajarjestelmaan. Yli puolet (63 %) omaa tunnukset XDS arkistointijarjestelmaan ja tasan puo-
let HUS Riskit -riskienhallintajarjestelmaan. PEX360 selaimeen on tunnukset 38 %:lla ja Qradar
seka Navitas -jarjestelmiin 13 %:lla vastanneista. Naiden liséksi tydntekijdilld on oikeuksia muun

muassa ASKO-jarjestelmaan, Mustiin, Ericaan, Qpatiin ja VRK-pisteeseen (kuvio 27).
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Mit3 seuraavista tietosuojaan liittyvista selvityksista olet kasitellyt/kohdannut tydssasi?

Potias pyyesa kopiot potiasasiskijostasn [ 100
Vainajan tietojen pyyre | 100 %
Potilas pyytas merkinnén esim. kertomustekstin, lshetteen korjaamista tzi poistca [ NN 100
Potilas tiedustelee, kuka on muokannut hdnen potilasasiakirjojaan (potilas ndhnyt _ 100 %
muckkausmerkinngn Omakannassa)
Lokittopyynts max. 2vuotea - [ ©5 %
s esm. e s inyOmatemness: | <
Vhlisetty lokietopyynts ja hoitoon littya muiswutus - Y 5%
Potilas tiedustelee miksi joku HUSIn tydntekijd tyontekijt ovat kdyneet hinen 7556
tiedoissaan? e —
Potilas tiedustelee, miksi HUSille on ovutettu suuri masrd hdnen terveystietojgan _ 7556
(Patilas ndhnyt luovutustiedot Omakannasta)
Potilas epdilee, ettd kertomustekstid on muutetiu jdlkikdteen ilman perustetta ja _ 7556
siksi pyytdd kaikk eri versiot kertomustekstistd (jokainen muokkaus luo uuden...
Lokitietopyyntd tosen puclesta _ 50 %
Navitas lokitietopyyntd [N ] 38 %
Identiteettivarkaus [ ] 38%

0% 20% 40 % 60 % B0 % 100 % 120 %

Potilas ilmoittaa, ettd

KUVIO 28. Tyypillisimmét arkistojen- ja kiriaamoiden tyéntekijoiden késittelemét tietosuojaan liitty-
vid selvitykset

Kaikki vastaajat kertoivat kasitelleensa seuraavia tietosuojaan liittyvia selvityspyyntoja: potilasasia-
kirjojen muokkaus, merkinnan korjaus tai poisto, vainajien tietopyyntoja seka pyyntdja saada kopiot
potilasasiakirjoista. 88 % vastaajista oli kasitellyt yhdistettya lokitietopyyntéa ja hoitoon liittyvaa
muistutusta, merkinta ei ndy Omakannassa seka lokitietopyyntoja. Merkintdjen muutokseen liittyvia
selvityksia, tietojen luovutukseen liittyvia selvityksia, selvityksia, joissa tiedustellaan miksi HUSIn
tydntekija/tydntekijat ovat kdyneet potilaan tiedoissa, on kasitellyt 75 % kyselyyn vastanneista. Toi-
sen puolesta lahetettyja lokitietopyyntdja oli kasitellyt tasan puolet vastaajista ja Navitas-jarjestel-
man lokitietopyyntdja ja identiteettivarkaus selvityksia oli kasitellyt 38 % vastanneista (kuvio 28).
Vapaassa tekstikentassa vastaajat kertoivat kasitelleensa edella mainittujen lisaksi omaisten pyy-
tamia vainajien lokitietopyyntoja, virheen oikaisuvaatimuksia ja selvityspyyntoja, joissa on kaytetty
lakiin perustuvaa oikeutta paasta tietoihin/rekisterin tarkistuspyynto.
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Haastaviksi tai epdselviksi koetut tieotosuojaan liittyvat selvitykset
(Arkistojen- ja kirjaamoiden henkilokunta)

Vainajan tietojen pyynts | 510 %
Potilas pyyt8a merkinnan esim. kertomustekstin, Ihetteen, diagnoosin korjaamista tai I

poistoa
ridints esim. ker i eingy O | 35 %

Potilas tiedustelee, kuka on muokannut hdnen potilasasiakirjojaan (potilas ndhnyt
muokkausmerkinndn Omakannassa)

Potilas pyytda kopiot potilasasiakirjoistaan [ 25 %
Potilas tiedustelee miksi joku H US_in tyv_dnteldjé,-"tyﬁntekijﬁt ovat kdyneet hdnen I
tiedoissaan?
Yhdistetty lokitietopyyntd ja hoitoon liittyd muistutus [N ] 25 %
Potilas tiedustelee miksi HUSille on luovutettu suuri m&ard hénen terveystietojaan e

[Potilas nahnyt luovutustiedot Omakannasta)
e 3%

Potilasilmoittaa, ettd

I 38 %

Potilas epdiles, ettd kertomustekstid on muutettu jdlkikiteen iiman perustetta ja siksi
pyytdd kaikki eriversiot kertomustekstistd (jokainen muokkaus luo uuden version...

Mavitas lokitietopyyntd 0%
Lekitieto pyyntd tosen puclesta 0%
Lokitietopyyntd max. 2 vuotta 0%

Identiteettivarkaus 0%

Ei epaselvyyksiatai haasteit [ 3G %

0% 10% 0% 30 % 40 % 50 % 60 %

KUVIO 29. Haastavaksi tai epaselviksi koetut tietosuojaan liittyvét selvitykset (Arkistojen- ja kirjaa-
moiden henkil6kunta)

Kyselyyn vastanneista tasan puolet piti vainajiin liittyvien tietopyyntdjen toimintamalleja haastavina
tai epaselvina. Merkintjen korjaukseen tai poistoon, merkintojen muokkaukseen ja merkintdjen
nakymattomyyteen Omakannassa liittyvia toimintamalleja piti haasteellisina tai epaselvana 38 %
vastanneista. Neljannes vastaajista (25 %) koki haastaviksi ja epaselviksi selvittelyt, joissa potilaat
pyytavat kopioita omista potilasasiakirjoistaan, selvitykset, joissa kysytaan miksi HUSin tyontekija/-
t ovat kdyneet potilaan tiedoissa ja selvityspyynnot, joissa yhdistyy seka lokitietopyynto, etté hoi-
toon liittyva muistutus. Haasteita ja epaselvyyksia on 13 %:n mielesta potilaiden tietojen luovutuk-
seen HUSille liittyvissa selvityksissa ja selvityksissa, joissa epaillaan perusteetta tapahtunutta mer-
kinnén muokkausta jalkikateen. 38 % vastaajista oli sitd mielté, ettd misséan selvityksiin liittyvissa

toimintamalleissa ei ole epaselvyyksia eika haasteita (kuvio 29).

HUS Tietohallinnon vastuuhenkilét vastaavat oman tuotteen, jérjestelman, ohjelmiston, laiteen
ynna muun tietosuojan toteuttamisesta, tietosuojariskien vaikutustenarviointien toteuttamisesta ja
niihin mahdollisesti liittyvista tietosuoja selvityksistd. HUS Tietohallinnon henkildkunnasta vain osa
osallistuu tietosuojaan liittyvien selvitysten ja tietoturvaloukkausten kasittelyyn. Téman vuoksi heille
suunnatussa kyselyssa kysyttiin, tyoskenteleeko kyselyyn vastaaja tuotteen-, jarjestelman-, ohjel-
miston- tai laitteen- ynna muun. vastuuhenkildna. Jos vastaaja vastasi tahan kyll&, niin han siirtyi
lisakysymyksiin. Muut Tietohallinnon henkilokunnasta vastasivat vain niin sanottuihin yleisiin kai-

kille yhteisiin kysymyksiin. Seuraavaksi kdydaan lapi naiden lisdkysymysten vastaukset.
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Lahes puolet 44 % vastaajista kertoi toimivansa tuotteen-, jarjestelman-, ohjelmiston- tai laitteen-
ynna muun vastuuhenkildna. Suurin maara vastuuhenkilbistd 28 % oli toiminut vastuuhenkildona 0-
1 vuotta. 2-3 vuotta vastuuhenkildn roolissa olevia oli viidennes vastaajista (20 %) ja 4-5 vuotta
roolissa olleita 23 % vastaajista. Viidesosa vastaajista (18 %) oli toiminut roolissa 6-7 vuotta, 8-9

vuotta 3 % ja 10 tai yli 10 vuotta 8 % vastanneista (kuvio 30).

Kuinka kauan olet tydskennellyt tuotteen/jarjestelman/ohjelmiston/laitteen ym.
vastuuhenkilénd? (n=40)

10 tai yli B

8-9 vuotta

3%

0% 5% 10 %% 15% 20 % 25% 30 %

KUVIO 30. Vastaajien tydskentelyvuodet vastuuhenkilén roolissa

TAULUKKO 4. Vastausprosenttien jakautuminen kahden &éripéé vaihtoehdon vélille HUS Tieto-
hallinnon ty6ntekijéiden mielipiteitd omasta tydsté selvittdvéassé kysymyksessé

-
N
[
IS
3]
o
~

helppoa 0% 2% 5% 23% 49 % 18 % 3 %|vaikeaa

selkedd 0% 5% 13%| 10% 34 % 33 % 5 % | monimutkaista

tyollistéa vahan 0% 3% 3%| 15% 23 % M % 15 % |tyollistda paljon

palkitsevaa 10 % 36 % 23%| 16 % 5% 10 % 0 % |turhauttavaa

selkeét toimintamallit 0% 23 % 28%| 15% 18 % 8 % 8 % |epaselvat tai puuttuvat toimintamallit
riittAvat resurssit 8 % 13 % 20%| 18 % 23 % 13 % 5 %] vahaiset resurssit

Yl olevassa taulukossa 5 kuvataan HUS Tietohallinnon vastuuhenkilén roolissa tydskentelevien
mielipiteita omasta tyosta kahden aaripaa vaittaman valilla asteikolla 1-7. Reilusti yli puolet vastaa-
jista kokee tydnsa enemmaén vaikeana kuin helppona (70 %), enemman monimutkaisena kuin sel-

keéna (72 %) ja enemman paljon tydllistdvana kuin vahan tyollistavana (79 %). Tésta huolimatta
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69 % vastanneista kokee tyonsa enemman palkitsevana kuin turhauttavana. Toimintamalleja piti
selkeind noin puolet vastanneista (51 %). Vastaukset jakautuivat tasan riittavien ja vahaisten re-

surssien valille (taulukko 5).

Tietosuojaselvityksiin liittyy lakisaateisia aikarajoja. Mitka seuraavista aikamaareistd ovat
tietosuojaselvitysten lakisdateisid aikarajoja? (Voit valita useamman) (n=40)

En osaa sanoa _ 10%
Zleura | 8%
2vikeos [ 5%
5 vuorckautta - 3%
2w | o+

0% 10% 0% 30% 40 % 50 % 60 % 70% 80 % 50 %

KUVIO 31. Tietosuojaselvityksiin liittyy lakisdéteisid aikarajoja. Mitkd seuraavista aikamééareista
ovat tietosuojaselvitysten lakisééteisié aikarajoja?

Tietosuojaan liittyviin selvityksiin ja tietoturvaloukkausten kasittelyyn liittyy rekisterinpitajaan koh-
dentuvia aikarajoja. Oikeat aikarajat ovat 72 tuntia, yksi kuukausi ja kaksi kuukautta (nykyisin kolme
kuukautta). Lahes kaikki 82 % vastaajista tiesivat 72 tunnin aikarajan, mutta yhden kuukauden
aikarajan tiesi vain lahes viidennes (18 %) vastaajista ja kahden kuukauden aikarajan noin kym-

menesosa (8 %) vastaajista (kuvio 31).
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Mitd seuraavista tietosuojaan liittyvista tehtdvistd olet hoitanut roolissasi?

Osallistunut tietosuojariskien vaikutusten arviointiin | 759 %

Osallistunut selvittelyyn, jossa teknisestd jarjestelmavirheesta tai jarjestelman
imi ih tietotur

tai epdily tietotur 61 %

Tehnyt tukipyynndn asiasta, johon litttyy tistoturvaloukkaus _ 1%

llmoittanut HUSin tietosuojatiimille tietoturvalouk kauksesta - 11%

IImoittanut HUSin tietosuojavastaavalle tietoturvaloukkauksesta - B%

Tehnyt tietoturvaloukkausiimoituksen - B%

0% 10 % 20 % 30% 40 % 50 % 60 % 0% BO % 90 %

KUVIO 32. HUS Tietohallinnon vastuuhenkildiden hoitamat tietosuojaan liittyvét tehtavét

Vastuuhenkiloiden roolissa tietosuojariskien vaikutusten ja tietoturvariskien vaikutusten arviointiin
kertoo osallistuneensa 79 % vastaajista. Yli puolet ovat osallistuneet selvitykseen, jossa tekninen
virhe jarjestelmassa aiheutti tietoturvaloukkauksen tai epailyn siita. Tukipyynnon Atk-avulle on teh-
nyt tietoturvaloukkaukseen liittyvésta asiasta noin viidesosa (21 %) vastaajista ja kymmenesosa
(11 %) on ilmoittanut tietoturvaloukkauksesta HUSin tietosuojatiimille. Vain 8 % vastaajista on itse
tehnyt tietoturvaloukkausilmoituksen tai iimoittanut tietoturvaloukkauksesta HUSIn tietosuojavas-
taavalle (kuvio 32). Lisaksi kysyttiin, etta tuleeko vastaajille mieleen vield jokin muu tietosuojaan
littyva asia, joka kuuluu vastuuhenkilon tyorooliin. Vastaukseksi tuli “sopimuksien tietosuojaliittei-
den hoitaminen kuntoon”. " Asiakkaiden neuvonta tietosuojaan liittyvissé asioissa esimerkiksi tieto-
Jjen poisto jérjestelmésté ja séilytys”. "Tuotep&éllikén roolissa pitéé koko ajan varmistaa tuotteen
tietoturvaominaisuuden vaatimukset niin jérjestelmétasolla kuin henkilbtasolla.” ”Uusien tietojérjes-

telmien, sovellusten ja ohjelmistojen ennen kéytté6nottoa tehtévét selvitykset.”

41 % HUS Tietohallinnon vastuuhenkildista kertoi, ettd edella kuviossa 32 kuvattuihin tehtaviin ei
lity epaselvyyksia tai haasteita. 28 % vastuuhenkilGista koki tietoturvariskien vaikutustenarviointiin
littyvan haasteita ja 24 % koki haasteita olevan tietosuojariskien vaikutustenarvioinnista. Tietosuo-
jaa koskevien tukipyyntojen kasittelyprosessissa, selvittelyissa, joissa teknisesta jarjestelmavir-
heesta tai jarjestelman toiminnallisuudesta aiheutuu tietoturvaloukkaus tai epaily tietoturvalouk-

kauksesta seka HUS Tietohallinnon ja HUS Tietosuojatiimin yhteistydssa oli haasteita tai epasel-
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vyyksia viidesosan (21 %) mielesta. 6 % koki epaselvaksi tukipyynnon tekemisen, johon liittyy tie-
toturvaloukkaus ja 3 % koki haasteita tietoturvaloukkausilmoituksen tekemisessa ja toimintamal-

lissa, tietoturvaloukkauksesta ilmoittamisen HUSin Tietosuojatiimille tai tietosuojavastaavalle.

Seuraavaksi kasitellaan HUSIn hallinnollisten ylilaakareiden (HYL), hallintoylilaakérin (hallintoyl),
johtavien ylilaakareiden (JYL) ja johtavien ladkareiden (JL) vastauksia lisakysymyksiin. Edella ku-
vatut |aakarit kasittelevat ja vastaavat heidan omaa erikoisalaansa koskeviin tietosuojaan liittyviin
selvityspyyntdihin. 40 % vastaajista kertoi tydskennelleensa hallinnollisena ylildakarina, hallintoyli-
laakarina, johtavana ylilaékarina tai johtavana laakarina 0-1 vuotta tai 6-7 vuotta. 4-5 vuotta edella
mainituissa viroissa toimineita oli viidesosa (20 %) vastaajista. Nelja viidesosaa vastaajista (80 %)

kertoi edella mainitun viran ohella tekevansa kliinista potilastyota.

TAULUKKO 5. Vastausprosenttien jakautuminen kahden &éripéé vaihtoehdon vélille hallinnollisten
ylildékérien, hallintoylilaakérin, johtavien ylilaékéreiden ja johtavien ladkéreiden mielipiteitd omasta
tydsté selvittdvéassé kysymyksessé

1 2 3 4 5 6 7
helppoa 0% 0% 0%| 20% 60 % 20 % 0 %|vaikeaa
selkeda 0% 0% 20 %| 40 % 20 % 20 % 0 % |monimutkaista
tyollistda vahan 0% 20 % 0%| 40% 40 % 0% 0 % |tydllistaa paljon
palkitsevaa 0% 40 % 20 %| 40 % 0% 0% 0 % |turhauttavaa
selkeét toimintamallit 0% 20 % 40%| 20% 20 % 0% 0 % |epaselvat tai puuttuvat toimintamallit
riittéavat resurssit 0% 0% 20 %| 60 % 20 % 0% 0 %|vahaiset resurssit

Nelja viidesosaa (80 %) vastaajista kokee virkaansa liittyvat tehtdvat enemman vaikeina kuin help-
poina. Tyon koki enemman monimutkaiseksi kuin selkeaksi ja enemman paljon tyollistavaksi kuin
vahan tyollistavaksi 40 % vastaajista. Kaksi viidesosaa (40 %) koki tydnsa olevan seké selkaa, etta
monimutkaista ja tydllistavan sopivasti. Yli puolet (60 %) koki tydn enemman palkitsevaksi kuin
turhauttavaksi ja 40 % koki tydnsa olevan seka palkitsevaa, etta turhauttavaa. Toimintamalleja piti
enemman selkeina kuin epaselvina tai puutteellisina yli puolet vastaajista (60 %). Vastaajista 60 %

piti resurssien maaraa sopivana (taulukko 6).
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Tietosuojaan liittyvat selvitykset, joita vastaajat ovat hoitaneet roolissaan (n=5)

Potilas pyytdd merkinndn esim. kertomustekstin, I8hetteen, diagnoosin korjaamista tai poistoa _ 100 %

Potilas kysyy miksi joku HUSin tydntekij/tydntekist ovat kiyneet hénen tiedoissaan?

Potilas ti kuka an hénen potilasasiakirjojaan (potilas ndhnyt muokksusmerkinnan 0%
Omakannasss)

Yhdistetty lokitietopyynta ja hoitoon liittyva muistutus

Potilas iimoittaa, etta merkinta esim. kertomusteksti ei nay Omakannassa

Potilas epiilee, ettd kertomustekstid on muutettu jélkikiteen ilman perustetta ja siksi pyytds kaikki eri _

wersiot kertomustekstista (jokainen muokkaus luo uuden version tekstistd)

Portilas tiedustelee, miksi HUSille on luovutettu suuri mdard hdnen terveystietojaan (Potilas ndhnyt a0%
luovutustiedot Omakannasta)

0% 20% 40 % 60 % Bl % 100 % 120%

KUVIO 33. Tietosuojaan liittyvét selvitykset, joita laékarit (hyl, hallintoyl, jyl ja jl) ovat hoitaneet roo-
lissaan

Kaikki vastaajat olivat hoitaneet tietosuojaan liittyvaa selvitysta, jossa potilas pyytaa merkinnan
korjaamista tai poistoa. Neljaviidesosaa (80 %) kertoi selvittdneensa potilasasiakirjojen muokkauk-
seen liittyvia selvityksia, selvityksia, joissa tiedustellaan miksi joku HUSin tydntekija/-t ovat kasitel-
leet potilastietoja seka yhdistettyja lokitietopyyntdja ja hoitoon liittyvia muistutuksia. Selvityksia,
joissa potilas iimoittaa, ettd merkinta ei ndy Omakannassa ja selvityksia, joissa potilas epailee ker-
tomustekstia muutetun jalkikateen, kertoi selvittdneensa 60 % kyselyyn vastanneista. Tietojen luo-

vutukseen HUSIlle liittyvia selvityksia on selvittanyt 40 % kyselyyn vastanneista (kuvio 33).

Lisaksi vastaajilta kysyttiin, etta tuleeko heidan mieleensa muita tietosuojaan liittyvia selvityksia,
joita he ovat hoitaneet kyseisessa roolissa. Avoimeen tekstikenttdan tuli seuraavia vastauksia:
"Epéilys onko laboratoriotulos oikea tai virheellinen” ja "Vainajan tietopyynn6t, Kelan lausuntopyyn-
nét, AVI ja Valvira, eduskunnan oikeusasiamies, tietosuojavaltuutetun ynnd muut pyynnét”. Seu-
raavana vastaajilta kysyttiin, ettd mitka kuvioon 33 listatuista tietosuojaselvityksista vastaaja kokee
toimintamalleiltaan haastaviksi tai epaselviksi ja onko listattuihin tietosuojaselvityksiin kehitysehdo-
tuksia. Merkinnén korjaamista tai poistoa koskevan selvityksen, yhteistydn HUS Tietosuojatiimin ja
HUS tietohallinnon kanssa koki epaselvaksi tai haasteelliseksi viidesosa vastaajista. Lisaksi kysyt-
tiin, etta tuleeko vastaajalle mieleen joku muu tietosuojaan liittyva asia, joka on epaselva tai haas-
tava tai muita tietosuojaan liittyvia kehitysehdotuksia. Tahan saatiin yksi vastaus identiteettivar-

kaus.
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Seuraavaksi kasitellaan edellisen laakariryhman sihteereiden kyselyn lisdkysymyksiin antamia vas-
tauksia. Sihteerit kasittelevat ja avustavat ladkareita (hyl, hallintoyl, jyl & jl) tietosuojaselvityksien
késittelyssa. Kyselyyn vastanneista sihteereista 83 % kertoi toimivansa joko hallinnollisen ylilaaka-
rin, hallintoylilaakarin, johtavan ylild&karin tai johtavan 1&&kéarin sihteerina. Kaksiviidesosaa (40 %)

on toiminut kyseisessa roolissa 4-5 vuotta tai 6-7 vuotta.

TAULUKKO 6. Vastausprosenttien jakautuminen kahden &déripaé vaihtoehdon Vélille hallinnollisten
yliléékérien, hallintoylilé&kérin, johtavien ylildékéreiden ja johtavien léékéreiden sihteerien mielipi-
teitd omasta tyosta selvittédvassé kysymyksessé

1 2 3 4 5 6 7
helppoa 0% 40 % 20%| 0% 40 % 0 % 0 % |vaikeaa
selkeda 0% 20 % 20 %| 20 % 40 % 0% 0 % |monimutkaista
tydliistda vahan 0% 0 % 20%| 20% 40 % 20 % 0 % |tyollistda paljon
palkitsevaa 20 % 20 % 0%| 20% 40 % 0 % 0 % |turhauttavaa
selkeat toimintamallit 0% 40 % 20 %[ 20 % 0% 20 % 0 % |epéselvat tai puuttuvat toimintamallit
riittavat resurssit 20 % 40 % 0%| 40% 0% 0% 0 %|vahaiset resurssit

Sihteereista 60 % kokee oman tydnsa enemman helpoksi kuin vaikeaksi. Kaksiviidesosaa (40 %)
vastaajista oli sita mielta, etta tyd on enemman selkeaa kuin monimutkaista ja toiset kaksiviides-
osaa (40 %) kokee tydn olevan enemman monimutkaista kuin selkaa. 60 % on sita mielta, etta tyd
on enemman paljon tyollistavaa kuin vahan tyollistavaa. 40 % pitaa selkeasti tydtdan enemman
palkitsevana kuin turhauttavana, kun taas toiset 40 % vastaajista pitaa ty6taan vahan enemman
turhauttavana kuin palkitsevana. Yli puolet 60 % on sita mielta, etta toimintamallit ovat selkeita.

Resurssit ovat enemman riittavat kuin vahaiset 60 % mielesta (taulukko 7).
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Sihteereilld olevat tunnukset eri tietosuojaan liittyviin jarjestelmiin (n=5)

o I -+
PEX360 selain _ 20%
Qradar 0%
0% 20% 40 % 60 % BO % 100 % 120 %

KUVIO 34. Sihteereilld olevat tunnukset eri tietosuojaan liittyviin jérjestelmiin

Kaikilla sihteereilld on tunnukset ASHA asianhallintajérjestelmaan ja l&hes kaikilla 80 %:lla HUSin
aikaisempaan potilastietojarjestelmaan Uranukseen ja nykyiseen jéarjestelmaan Apottiin. XDS ar-
kistoon ja HUS Riskit -jarjestelmaan on tunnukset 40 %:lla vastanneista seka PEX selaimeen yh-
della viidesosalla (20 %) (kuvio 34). Naiden jarjestelmien lisaksi sihteereilld on tunnuksia HUSIn
aikaisempaan asianhallintajarjestelméén. Neljasosa (25 %) koki tarvitsevansa liséa koulutusta tai
perehdytystd Apotti- ja ASHA-jarjestelmien kaytdssa. Reilusti yli puolet (75 %) ei kokenut tarvetta
lisakoulutukselle.

Tietosuojaan liittyvat selvitykset, joita sihteerit ovat hoitaneet

Potilas pyytdd merkinnan esim. kertomustekstin, [dhetteen, diagnoosin korjaamista tal poistoa _ 80%
Potilas tiedustelee miksi joku HUSin tySntekijé/tysntekifit ovat kiyneet hinen tiedoissaan? _ 20%
P N vormerman omaamase e [
. 80 5%
kinnén O
Potilas tiedustelee, miksi HUSille on luovutettu suuri madrd hdnen terveystietojaan (Potilas 50%
ndhnyt luovutustiedot Omakannasta)
Potilas iimoittaa, etta merkintd esim. kertomusteksti ei ndy Omakannassa _ 40%
Potilas epdilee, ettd kertomustekstid on muutetiu jdlkikdteen ilman perustetta ja siksi pyytdd - 0%
kaikki eri versict kertomustekstista (jokainen muokkaus luo uuden version tekstistd)
0% 20% 40 % 60 % 20 % 100 %

KUVIO 35. Tietosuojaan liittyvét selvitykset, joita sihteerit ovat hoitaneet
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Kaikki sihteerit ovat selvittaneen yhdistettya lokitietopyyntda ja hoitoon liittyvaa muistutusta. Lahes
kaikki sihteerit (80 %) kertoivat kasitelleensé merkinnén korjaamista tai poistoa koskevaa selvitysta,
miksi HUSIn tyontekija on kaynyt potilaan tiedoissa, ja potilasasiakirjojen muokkausta koskevia
selvityksia. Tietojen luovutukseen liittyvaa selvitysta on selvitellyt yli puolet (60 %) ja alle puolet (40
%) potilaiden ilmoituksia siité, ettéd jokin merkint& ei ndy Omakannassa. Epéilya merkinnan muut-
tamisesta jalkikateen perattémasti on selvitellyt viidesosa (20 %) vastaajista. Naiden selvitysten
lisksi sihteerit kertoivat hoitaneensa identiteettivarkaus selvityksia ja tapauksia, joissa Posti on

virheellisesti kuljettanut potilaan henkildtietoja sisaltavan kirjeen vaaralle henkilolle.

Yli puolet (60 %) sihteereista koki merkinnan korjaamiseen ja poistoon liittyvat selvitykset haasteel-
lisina ja epaselvina. Alle puolet (40 %) kertoi epaselvyyksia ja haasteita olevan potilasasiakirjojen
muokkaukseen liittyvissa selvityksissa ja selvityksissa missa tiedustellaan miksi HUSin tyontekija
tai -tekijat ovat kasitelleet potilaan tietoja. Seuraavissa selvityksissa koki viidesosa (20 %) haasteita
tai epaselvyyksia: yhdistetyn lokitietopyynnon ja muistutuksen kasittely, epaily merkinnan muutta-
misesta perusteetta jalkikateen, tietojen luovuttaminen HUSIlle ja merkinta ei ndy Omakannassa.

40 % vastaajista oli sita mielta, ettd haasteita ja epaselvyyksia ei ole ollenkaan.

4.5 Ratkaisujen ideointi - kehittamiskohteet ja tyopajatoiminta

Ratkaisujen ideointi -vaiheessa pyritaan edellisessa vaiheessa keratty tieto analysoimaan ja tulkit-
semaan niin, etta siita saadaan muodostettua selkeasti maaritetty ongelma, johon lahdetaan ide-
oimaan konkreettista ratkaisua. Vaiheessa korostuu luovuus ja yhteisollisyys. Edellisissa palvelu-
muotoilun prosessin vaiheissa hankitun tiedon perusteella pyritaan luomaan avoimesti uusia ide-
oita esimerkiksi erilaisten tyopajojen avulla. Tyypillista on osallistaa eri sidosryhmat yhdessa ideoi-
maan kehitysideoita. (Koivisto ym. 2021, 45; Ojasalo ym. 2018, 75)

Tydpaja tulee suunnitella etukateen ja miettia keta tyopajaan kutsutaan. Kun tydpajan osallistujat
méaaritellaan oikein, 10ydetaén konkreettiset kayttajia palvelevat ratkaisut tutkimuksen perusteella
|6ydettyihin ongelmiin. Nain estetaan se, etta tydpajassa ideoidut ratkaisut ovat oletuksia henkild-
kunnan toivomista ratkaisuista. Tyypillisimmin tydpajoihin osallistuu eri sidosryhmien edustajia, asi-
antuntijoita, kayttajia ja asiakkaita. TyOpajaan osallistuville tulee lahettaa kutsu, josta kay iimi tyo-

pajan paamaara ja tavoitteet, missa tydpaja pidetdan, mika kannustaa kutsuttuja osallistumaan
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tydpajaan. Tydpajassa voidaan kayttaa erilaisia ideointimenetelmia kuten aivoriihté ja Mindmapia.
(Saarelainen 2019, 34; Stickdorn ym. 2018.)

4.51 Kehittamiskohteiden priorisointi

Ensimmaiseksi kehittamisongelmaksi nousi: Miten priorisoidaan kyselytutkimuksella esille nous-
seet kehittdmiskohteet? Kyselytutkimuksen mukaan yli puolet 58 % vastaajista koki, ettd HUSIn
tietosuojaohjeistus ei ole helposti loydettavissa. Tama vuoksi toiseksi kehittamisongelmaksi nousi:
Miten saadaan keskitettyd HUSIn tietosuojaohjeistus yhteen helposti Idydettavissa olevaan paik-
kaan? Vain 29 % vastaaijista oli joko osittain tai taysin samaa mielta siita, etté tietosuojaohjeet ovat
helposti vietavissa kaytantoon ja ovat sisalloltaan selkeita. Lisaksi vain 28 % koki, etta ohjeistus on
riittavaa. Kolmanneksi kehittamisongelmaksi nousi: Miten parannetaan tietoturvaloukkauksen ja
muiden HUSIn tietosuojaan liittyvien toimintamallien ohjeistusta? Neljanneksi kehittdmisongel-
maksi nousi: Miten toteutetaan HUSIn tietosuoja-asioiden viestinta? Kyselyyn vastanneiden kehit-
tamistoiveina esiintyi useamman kerran saanndllinen ja riittava tiedottaminen tietosuoja-asioista

henkildkunnalle ja jopa HUSIn asiakkaille.

Aiemmin on jo todettu, etta henkilokunnan riittavalla tietosuojaosaamisella on vaikutusta asiakkai-
den, potilaiden ja tyontekijoiden oikeusturvaan. Tietosuojaosaamiseen vaikuttaa organisaation tie-
tosuojaohjeistuksen laatu ja kaytettavyys. Riittava ja henkilokunnan tarpeisiin vastaava ohjeistus
on perusta myos koulutukselle ja tiedottamiselle. Taman vuoksi tietosuojaohjeistuksen sisallon uu-
distaminen nousi taman kehittamistyon tarkeimmaksi kehittamiskohteeksi. Tietosuojaohjeistuksen
kehittaminen aloitettiin tietoturvaloukkaukseen liittyvasta ohjeistuksesta ja sita laajennetaan pikku-
hiljaa koskemaan myds muita HUSin tietosuojaan liittyvia ohjeistuksia. Tietoturvaloukkaukseen liit-
tyva ohjeistus priorisoitui ensimmaisena kehitettavaksi ohjeistukseksi, silla jokaisella kyselyn koh-

deryhmalla oli jotain epaselvyyksia ja haasteita liittyen tietoturvaloukkauksen toimintamalliin.

4.5.2 Tietosuojaohjeistuksen uudistaminen

Tietoturvaloukkaus on tietosuojan perusprosessi, joka koskee jokaista HUSIin henkildkunnan j&-
sentd. Jokainen tyontekija on velvollinen iimoittamaan tietoturvaloukkauksesta, kun kuulee tai ha-

vaitsee sellaisen. Kyselytutkimuksen mukaan vain noin puolet kaikista vastaajista tiesi mika on
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tietoturvaloukkausilmoitus ja milloin se tulee tehda. Kuten aikaisemmin on todettu, HUS on rekis-
terinpitajana velvollinen dokumentoimaan kaikki tietoturvaloukkaukset ja ilmoittamaan niista Tieto-
suojavaltuutetun toimistoon viipymatta, mahdollisuuksien mukaan 72 tunnin sisalla (Tietosuojaval-
tuutetun toimisto 2022). Tama tarkoittaa sita, etta jokaisen HUSin tyontekijan tulee osata tunnistaa
tietoturvaloukkaus, tunnistaa tietoturvaloukkaukseen liittyva toimintamalli seka oma roolinsa ja teh-
tavansa tai ainakin tietaa milta taholta voi kysya neuvoja ja saada ohjeistusta tarvittaessa. Yli puolet
(53 %) vastaajista ei tiennyt keneen he voivat olla yhteydessa esihenkilon lisaksi, jos tarvitsevat
neuvoja tai ohjeistusta tietosuojaan liittyen ja 70 % vastaajista ei tiennyt kuka toimii HUSIn tieto-

suojavastaavana.

Kyselyyn vastanneiden kehittamistoiveet tietoturvaloukkaukseen liittyen olivat muun muassa seu-

raavanlaisia:

”Toimintaohjeen laatiminen ja l&pikdyminen yksikGissé tilanteen varalle”

"Téta asiaa on hyvé pitaé "aktiivisena" koko ajan”

"Jatkuva tiedottaminen ja ohjeistus”

"Kaikille tyontekifoille pakollinen nettikurssi, yksikon kuukausipalaverissa asian esittely”

” Selkedmpi operatiivisen tason ohje tarvitaan”

"Oma, Ibydettévissé oleva sivu Intrassa.”

"Prosessikuva voisi olla hyvé olla nékyvilla.”

"Miten tietoturvaloukkauksia voisi kéyttaa oppimistarkoitukseen?”

"Téssé voisi toimia ns. tehtévélista, jossa kerrotaan asiat askel askeleelta/ lyhyt ohje, jonka voi

tulostaa yksikosséd”

Tietoturvaloukkauksen toimintamallin ohjeistusta kehitettiin kyselyn vastaajien toiveiden mukai-
sesti. Tietoturvaloukkauksen toimintamalli kuvattiin vastuuhenkilineen ja heidan tehtavineen yh-
delle Ad:lle. Tietoturvaloukkaukseen liittyvat vaiheet kuvattiin ja ohjeistettiin. HUSin henkildkunnan
tehtavét tietoturvaloukkaustilanteessa kasattiin tarkistuslistaksi. Toimintamalli ja tarkistuslista ovat
tulostettavissa ja siirrettavissa mobiililaitteelle QR-koodin avulla. Tyypillisimpia HUSissa tapahtu-
neita tietoturvaloukkauksia kuvattiin tapausesimerkkeind. Tapausesimerkeissa kuvattiin tietoturva-
loukkauksen kuvaus, vaikutuksen vakavuus, ilmoitettiinko tapauksesta tietoturvaloukkauksen koh-
teelle ja iimoitettiinko tapauksesta Tietosuojavaltuutetun toimistoon. Lisaksi mukaan liitettiin perus-
telut toimintatavoille. Ohjeistusten toteutuksesta vastasi padsaantoisesti timan opinnaytetyon te-
kija. Sisallon katselmoi HUSIn tietosuojavastaava ja HUSin viestintapaallikko.
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Ohjeistuksen uudistamisen vaikutusta voidaan seurata esimerkiksi tietoturvaloukkausten doku-
mentointi maaraa seuraamalla. Oletettavaa on, ettd kun tietoisuus asiasta kasvaa, niin tietoturva-
loukkausilmoituksia aletaan kirjaamaan enemman. Tietoturvaloukkausilmoituksen sisaltd voi myos

muuttua kattavammaksi ja HUS Tietosuojatiimin tarve lisatietojen kysymiseen vahentya.

Tietosuojaselvityksia kasitteleville suunnattujen lisakysymysten vastausten perusteella myos kaik-
kien muiden HUSin tietosuojaan liittyvien toimintamallien ohjeistukset vaativat selkeyttamista. Vas-
taajien mukaan haasteita ja epakohtia oli melko tasaisesti eri selvityksissa. Silmia avaava oli se,
ettd juurisyyt lahes kaikkien selvityksien haasteiden ja epaselvyyksien taustalla olivat samat kuin
tietoturvaloukkauksessa eli tiedon puute, puutteelliset toimintamallit- ja ohjeistus, epaselvat vas-
tuuhenkildt, liian vahainen tiedottaminen ja koulutus. Kyselyssa esille tulleiden vastausten perus-
teella ymmarrettiin, etta selvitystyon sujuvan etenemisen perusedellytys on, etta eri tietosuojaan
littyvien selvitysten toimintamallit ovat kuvattuna vastuuhenkiloineen ja heidan tehtavineen. Lis&ksi
oleellista kasittelijoiden nakokulmasta on kuvata, miten selvityspyynn6t etenevat kasittelijalta toi-
selle HUSIn sisélla. Vasta toimintamallien dokumentoinnin jalkeen voidaan toteuttaa selkeat kay-
tanndn toimintaa ohjaavat ohjeistukset. Vaikka selvityksiin liittyvat toimintamallikuvaukset koskevat
paasaantoisesti vain selvityksien kasittelyyn osallistuvia ammattinenkildita, niin myos muiden HU-
Sin henkildkuntaan kuuluvien on hyva tietaa selvityksiin liittyvat toimintamallit ja niihin liittyvat vas-
tuuhenkildt, jotta he osaavat ohjeistaa HUSin asiakkaita naiden asioiden tiimoilta. Lisaksi toiminta-
mallien dokumentoinnin tarpeellisuuden perusteluna toimii kaytannonlaheisten toimintamallien ku-

vausten dokumentoinnin vaade EU tietosuoja-asetuksesta.

Tyo aloitettiin toimintamallien kuvaamisella, silla niihin liittyvien vastuuhenkildiden tunnistaminen,
heidan tehtavansa ja selvityksien likkuminen HUSIn sisélla ovat oleellinen osa ohjeistusta. Toimin-
tamallien kuvaaminen péatettiin aloittaa Kanta-arkistoon liittyvista selvityksista, silla se on selka
yksittainen kokonaisuus, jonka tiimoilta HUSin asiakkailta tulee saannollisesti selvityspyyntoja. Esi-
merkkina Kantaan liittyvista selvityspyynndista ovat: Merkinta ei ndy Omakannassa tai Omakan-
nassa nakyy virheellinen merkintd. Toimintamallien kuvaamisen toteuttaminen aloitettiin vain kah-
den henkildn toimesta, jotta saatiin luotua jonkinlainen kasitys tyopajatyoskentelyn sisallosta ja
tydskentelymenetelmista ennen varsinaista tydpajatydskentelya muiden selvityspyyntdjen kasitte-
lyyn osallistuvien tahojen kanssa. Samalla tyépaja tydskentelyn suunnitelman toimivuus tuli testat-
tua. Ajateltiin, etta muiden asiantuntijoiden olisi helpompi ymmartaa tydpajan tarkoitus ja idea, kun
sita on ensin yritetty visualisoida ja tunnistettu toimintamalleissa jo etukateen ainakin osa haaste-

kohdista. Nain asiantuntija tyoskentelyssa paastaa heti pureutumaan todellisiin haastekohtiin ja
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epaselviin asioihin. Talla tavoin pyrittiin sdastamaan asiantuntijoiden aikaa. Ainakin alkuun tullaan
toimimaan nain. Jatkossa, kun kaikilla tyopajatyoskentelyyn osallistuvilla tahoilla on yhteinen ym-

marrys asiasta, voidaan yhdessa paattaa myos muunlaisista toimintamalleista.

Palvelumuotoilun palvelupolku tyokalua sovellettiin toimintamallien kuvaamiseen. Palvelumuotoi-
lussa kayttajanpolkua, palvelun kayttajana, kuvataan mallinnetun palvelupolun avulla. Palvelupolku
kuvaa kaikki kayttajan kokemat vaiheet palvelun kayttajana haasteineen ja esteineen. Kayttdjien
palvelupolkujen mallintamisella pyritd@n tuomaan kayttajien kokemukset kehittamistyon keskioon.
Palvelupolkuun kuvataan kayttajan kaikilla aisteillaan kokemat palvelutuokiot ja kontaktipisteet.
Palvelupolku voidaan tehda oletusten perusteella tai se voi perustua tutkittuun tietoon. Palvelupolku
voi olla monitasoinen. Se voi kuvata kayttajan kontaktipisteet ja kayttajan tunnetilan rinnakkain.
(Ojasalo ym. 2018, 73-74; Stickdorn ym. 2018; SDT 2022.)

Ensimmainen tydpaja toteutettiin HUS Tietohallinnon kantapalveluiden tuotevastaavan ja opinnay-
tetyon tekijan kesken. Tyopaja toteutettiin Teamsilla. Ennen tydpajan aloitusta opinnaytetyontekija
oli yhteydessa kantapalveluiden tuotevastaavaan ja kertoi mista on kysymys. Lisaksi lahempana
tyopajan ajankohtaa tuotevastaavalle lahetettiin tietoja tyopajan sisallosta ja kaytettavista tyovali-
neista. Alla olevassa kuviossa 40 on kuvattu, miten kehittamistyon on suunniteltu etenevan eri tie-

tosuojaselvitysten toimintamallien osalta.
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Kehittdmistyén eteneminen

Tydpaja 1

Tydvaline: Teamsin Whiteboard
Osallistujat: HUS Tietohallinnon
Kantatoiminnallisuuksien
tuotevastaava &
opinnaytetyontekija

Tehtdva:

Miettia selvityksien
vastuuhenkilét
vastuuhenkilGiden tehtavat
haasteet ja epéselvyydet

* ideat ja ratkaisut
pakolliset tiedot, jotta
selvitystyd voidaan
kaynnistaa

Mallintaminen C

Tyovaline: Microsoftin Visio

Osallistujat: Opinnaytetyontekija

Tehtédva:

=  Mallintaa tyopajan
tuotoksen perusteella
prosessikuvaus, miten
selvityksen kasittely etenee
HUSIn sisélla
Merkitsee haastekohdat
Kirjaa kommentteihin
selvitettavat asiat
Selkokielinen ohjeistus
HUSin muulle
henkilékunnalle, jota voivat
hyodyntda HUSin
asiakkaiden ohjaamisessa

Tydpaja 2

Tyovéline: Teamsin Whiteboard
ja Microsoftin Visio
Osallistujat: Kirjaamon ja
arkiston tyontekijat, |adkarit ja
sihteerit (HYL, hallintoyl, JYL ja
JL), HUS Tietohallinnon edustus
& Opinnaytetyontekija
Tehtava:

Kaydaan lapi kasittelijoiden

prosessit

Kartoittaa haastekohdat

Keksitadn ideoita/ratkaisuja

haastekohtiin

Vaihe 2 ja 3 jatkuu niin

kauan, kunnes haasteet on

saatu ratkaistua

Julkaisu

Tyovéline: HUS Intra
Osallistujat: Viestintapaallikko &
opinndytetydntekija

Tehtava:

* Vied&ddn Intraan uudet ohjeet
sekd tietosuojaselvityksia
kasitteleville, etta muille
HUSIn henkilékunnan
jasenille

* Suunnitellaan HUSIn sisdistd
info kampanjaa

hyvaksyttavasti

HUS -

KUVIO 36. Kehittamistydn eteneminen eri tietosuojaan liittyvien selvitysten toimintamallien kuvaus-
ten osalta

Tyopaja 1 pidettiin 2.9.2022 ja tyGpajassa pyrittiin tunnistamaan Kanta-arkistoon ja tietosuojaan
littyvien selvityspyyntojen kasittelysta vastaavat henkil6t, heidan tehtavansa, toimintamalleihin liit-
tyvia haasteita ja epaselvyyksia seka ideoida ratkaisuehdotuksia haasteisiin. Tyopaja tyoskente-
lyssa kaytettiin apuna Microsoftin Whiteboard -tydkalua. Tyopajan aloitusvaiheessa Whiteboardilla
oli esimerkkikuva toimintamallista ja nelja erivarista Post it -lappua. Lappujen aiheena olivat vas-
tuuhenkilot/selvityksen kasittelijat, vastuuhenkildiden tehtavat, mita haasteita/epaselvyyksia ja rat-
kaisut/ehdotukset. Tydpajan aikana molemmat osallistujat miettivat Post it-lappujen aiheisiin vas-
tauksia. Ajatuksena oli, etta jokaisesta vastuuhenkilosta kirjataan oma keltainen Post it-lappu ja
jokaisesta vastuuhenkilon tehtavasta oma vihrea Post it-lappu ja niin edelleen. Vastuuhenkilon pe-
raan siirrettiin tehtava laput tehtavien mukaisessa jarjestyksessa. Nain yksittaisia lappuja liikuttele-

malla saatiin helposti muodostettua toimintamalleista karkea luonnos (kuvio 41).
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Vaihe 1 - Ty6paja 1

Toimintamalli esimerkki

*

HUS

KUVIO 37. Vaihe 1 - ty6paja 1: Toimintamallin hahmottelua Teamsin Whiteboardin avulla

Tydpajan jalkeen siirryttiin vaiheeseen kaksi, jossa opinnaytetyon tekija aloitti toimintamallin kuvaa-
misen hyddyntaen Microsoftin Vision tyokalua. Alla olevassa kuviossa 37 on kuva toteutetusta toi-
mintamallista. Itse toimintamallin tekstista ei saa selvaa, koska kysymys on HUSin siséisesta pro-
sessista ja tarkoituksena tdssa on vain tuoda esille, millaisia toimintamalleja tassa tarkoitetaan.
Toimintamalliin merkattiin punaisella haasteet ja epaselvyydet ja niista lisattiin kommenttina kysy-

mys, johon tarvitaan vastaus tai mahdolliset ratkaisuehdotukset.
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Vaihe 2 - Mallintaminen

* Tyopaja 1 Post it lappujen perusteella mallinnettiin
Microsoftin Visio tyckalulla toimintamalli
* Toimintamalliin merkattiin punaisella haastekohdat
* Haastekohtiin lisattiin kommenttina
* kysymys, johon tarvitaan vastaus
* vaiheet, joista ei ollut taytta varmuutta
* haasteiden ratkaisuehdotukset

HUS

Kuvio 38. Vaihe 2 mallintaminen - Esimerkki kuva toteutettavista toimintamallista

Kehittamistyon vaiheessa 3 jarjestetaan tyopaja kaksi. Tydpajan tarkoituksena on lapikéyda tehdyt
luonnokset toimintamalleista selvityksien kasittelyyn osallistuvien vastuuhenkildiden kanssa. Ty6-
pajan toteuttamisessa tullaan hyddyntamaan Microsoftin Whiteboardia. Whiteboardilla on talla ker-
taa viisi Post it lappua. Keltaisilla lapuilla on tarkoitus kuvata asioita, jotka puuttuvat toimintamal-
lista, violetilla lapulla korjattavia tai poistettavia asioita, punaisella haasteita ja vihrealla ideoita/rat-
kaisuja. Lisaksi viidentena on sininen lappu, jossa tiedustellaan, tuleeko mieleen viela toimintamal-
leja, jotka olisi hyva mallintaa? Jo tassa vaiheessa esiin on noussut yksi haaste, jota ei kyselytut-
kimuksessa tullut esiin. HUSin asiakkaiden lahettamat selvityspyynnét tulevat HUSIin hyvin vaja-
vaisin tiedoin. Tama aiheuttaa sen, etta selvityksia on haasteellista ohjata oikealle taholle kasitel-
tavaksi ja lisaksi selvitystyon kaynnistyminen viivastyy, silla ilman riittavia tietoja ei selvitystyota
voida kaynnistaa. Tyopajassa tullaan ideoimaan ratkaisuja myds tahan haasteeseen. Kuviossa 39

on kuvattuna tyopajan aloitusvaihe Whiteboardilla.
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Vaihe 3 - Tyopaja 2 HUS

Toimivtamallit+

Mista kaikista Lisattavat asiat Korjattavat/poiste Haasteet Ideat/ratkaisut
selvityksistalasioi ttavat asiat

sta olisi hyva

piirtaa

toimintamalli?

Haasteot Ideat/ratkaisut
Riittimattomat tiedot e %
selvityspyynnoissa Lisdtietopyyntélo
- selvityspyyntojen make

ohjaaminen oikealle

kasittelijalle i ole

mahdollista

- selvitystyota ei voi

aloittaa

KUVIO 39. Vaihe 3 - Tydpaja 2: Mallinnettujen toimintamallien Iapikaynti vastuuhenkilbiden kanssa
— aloitustilanne Whiteboardilla

Vaiheen 3 tyOpajaa 2 ei ole viela tassa vaiheessa ehditty toteuttamaan, mutta se tullaan toteutta-
maan, kun useampi toimintamalliluonnos on saatu valmiiksi. Valttamatta kaikkia vastuuhenkiloita
ei saada yhta aikaa tyopajaan aikatauluhaasteiden vuoksi. Tyopajoja voidaan tarvittaessa pitaa
vastuuhenkiloryhmittain. Vaiheet 2 ja 3 toistuvat niin monta kertaa, kunnes toimintamallin haaste-
kohdat on saatu ratkaistua hyvaksyttavalla tasolla. Talloin puhutaan iteratiivisuudesta. Ahonen
(2017) toteaa, etta iteratiivisuus on palvelumuotoilulle tyypillista. Palvelumuotoilussa kehittaminen
perustuu toistoihin. Kehittamista jatketaan niin kauan, kunnes saavutetaan toivottu lopputulos. Toi-

mintamallien valmistuessa toteutetaan tarvittavat ohjeistukset.

Vaihe 4 on julkaisu vaihe, jossa seka tietoturvaloukkauksen toimintamalliin liittyva uusi ohjeistus,
ettd muut toimintamallikuvaukset ohjeineen tullaan julkaisemaan HUSIn intrassa. Taman kehitta-
mistydn myoéta paadyttin uudistamaan HUSIn intran koko tietosuojasivuston sisalto, jotta kaikki
tietosuojaan liittyvat asiat saadaan koottua yhteen selkeasti 16ydettavaan paikkaan kyselyyn vas-
tanneiden toiveen mukaisesti. Sivustoon ja ohjeisiin sisallytettiin kyselyn vastaajien toivomia asi-
oita. Lisaksi sivustolle tulee oma kohtansa, johon kootaan kaikki sote-uudistuksen tuomat muutok-
set HUSin tietosuojan toteuttamiseen. Sivustolle laitetaan sahkdpostiosoite, johon henkildkunta voi
antaa palauteta sivustosta, vinkata puuttuvasta tai vaikeaselkoisesta ohjeesta ja tuoda esille kehit-
tamisideoita. Uusi tietosuoja sivustoa julkaistiin viikolla 41 ja sita tullaan paivittamaan sita mukaan,
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kun uutta ohjeistusta saadaan toteutettua. Ennen sivuston julkaisua sivuston katselmoi HUSIn tie-
tosuojavastaava ja viestintapaallikko. Julkaisun jalkeen pyydetaan sivuston katselmointia viela use-

amman henkildékunnan jasenelta. Sivuston paivittaminen tulee olevaa jatkuvaa ja saannollista.

4.5.3 Viestintasuunnitelman toteuttaminen

Tietosuojan intra sivuston uusiminen on osa HUSIn tietosuoja viestintdd. Seuraavaksi tulee ajan-
kohtaiseksi miettid, miten uudesta tietosuojan intra sivustosta tiedotetaan HUSin henkilékuntaa.
Tata miettiessa kypsyi ajatus siita, ettd HUSin tietosuoja-asioiden viestinnasta olisi tarpeen tehda
viestintdsuunnitelma. Opinnaytetyontekija keskusteli asiasta viestintapaallikon kanssa, joka piti aja-
tusta hyvana. HUSIlla on erilaisia tietosuojaan liittyvia tiedotettavia asioita, ja sote-uudistuksen
muutokset tulevat vaatimaan ahkeraa tiedottamista henkilokunnalle. Viestintdsuunnitelmassa kar-
toitetaan kaikki erilaiset tietosuojaan liittyvat viestittavat asiat, tahot kenelle niista tulee viestia ja
kuinka laajalle kohderyhmalle asiasta tulee tiedottaa. Onko asiasta tarpeen tiedottaa HUS laajui-
sesti vai kohdentuuko viestinta esimerkiksi tiettyyn ammattiryhmaan. Lisaksi mietitaan milla fooru-
milla ja jakeluilla mistakin asiasta on paras viestia. Tai ohjataanko yksikditd kdymaan itsenaisesti
lapi esimerkiksi erilaisia infopaketteja tai toteutetaanko kaikille tydntekijéille avoimia tietosuoja-ai-
heisia webinaareja tai infotilaisuuksia. Kyselyn vastausten perusteella on tarpeen jarjestaa jonkin-

lainen HUS laajuinen tietosuojakampanija tietosuojan imagon nostattamiseksi.

Kyselyyn vastaajien toiveena oli saannollinen muistuttaminen tietosuoja-asioista niin henkilokun-
nalle kuin asiakkaillekin. Viestintasuunnitelmaan sisallytetaan suunnitelma myos tietylla syklilla toi-
mivasta tietosuoja-asioiden muistuttamisesta henkilokunnalle. Miten se kaytannossa toteutetaan
jaa viela pohdittavaksi. Saannollinen muistuttaminen on tarkeaa koko henkilékunnalle ja lisaksi se
palvelee uusia tydntekij6itd. Suunnitelmaa tehdessé voidaan miettia, mita keinoja on mitata sita,
kuinka kattavasti tieto on saavuttanut henkildkunnan. Millaisella tiedotusfoorumilla, jakeluilla tai nii-

den yhdistelméalld saadaan paras kattavuus.

Viestintasuunnitelman ty6stamista ei ehditty viela aloittaa taman opinnaytetydn tiimoilta. Ensimmai-
nen suunnittelupalaveri aiheesta on sovittu pidettavaksi viestintapaallikon ja HUSin tietosuojavas-
taavan kanssa 27.10.2022. Viestintasuunnitelmalla pyritdén vastaamaan kyselyn vastaajien kehit-

tamistoiveeseen tietosuojan tiedottamisen lisaéé@misesta ja sdanndllisyydesta.
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5 POHDINTA

5.1  Arviointi

Aihe on tarked, koska tietosuojan toteuttaminen terveydenhuollossa perustuu lainsaadantoon ja
tietosuojan toteuttamisella on vaikutusta niin henkilokunnan kuin terveydenhuollon asiakkaidenkin
oikeusturvaan ja jopa potilasturvallisuuteen. Aihe on erittain ajankohtainen digitaalisten palveluiden
kayttoonoton rajahdysmaisen kasvun vuoksi ja tietosuojaan vaikuttavan lainsdddannon muutosten
vuoksi, joita sote-uudistus tuo mukanaan. Kyselytutkimuksessa esille nousseet moninaiset tieto-
suojaan littyvat kehittamistoiveet todistivat tyon tarpeellisuuden HUSissa. Terveydenhuollon orga-
nisaatioiden henkilokunnan tietosuojaosaamisella on suora vaikutus tietosuojan toteuttamisen laa-

tuun ja sita kautta myos potilasturvallisuuteen.

Aikaisempaa tutkimustietoa aiheesta ei |0ytynyt. Teoriatiedon koostamisessa hyodynnettiin eri vi-
ranomaistahojen lahteita, kirjallisuutta, lainsdadantéa ja HUSIn sisaisia lahteita. Tarkoituksena oli
kuvailla terveydenhuollon palveluja tuottaville organisaatioille asetetut lakisaateiset vaatimukset
tietosuojan toteuttamiselle ja niihin perustuvat HUSin toimintamallit. Nain onnistuttiin luomaan ko-
konaiskuva HUSIn tietosuojan nykytilanteesta. Teoriatietoa taydennettiin vielda HUSIn tietosuoja-
vastaavan yksildhaastattelulla ja kyselytutkimuksella HUSin henkildkunnalle. Naiden yhdistelmalla
saatiin luotua kyselytutkimuksen kohderyhmien osalta kuva HUSin tietosuojan toteuttamisen nyky-
tilanteesta. Taman tutkimuksen ulkopuolella oli jo alussa rajattu tietosuojaan liittyvé tutkimustoi-

minta HUSissa ja hankintoihin liittyvat tietosuoja-asiat.

Kyselytutkimuksella saatiin vastaukset asetettuihin tutkimusongelmiin. Kyselytutkimukset vastaus-
prosentit jaivat pieniksi, mutta vastaukset olivat paapiirteissaan lahes kaikilla vastaajilla saman-
suuntaisia ja kaikilla kyselyn kohderyhmilla oli haasteita ja epaselvyyksia esimerkiksi tietoturva-
loukkauksen toimintamallin vaiheisiin liittyen. Lisaksi juurisyy lahes kaikille haasteille ja epaselvyyk-
sille oli aina sama tiedon puute, puutteelliset toimintamallit- ja ohjeistus, epaselvat vastuuhenkil6t,
liian vahainen tiedottaminen ja koulutus. Vastaajia kyselyyn oli eri ammattiryhmista, niin tiedon
puutetta kehittamiskohteiksi valikoiduista aihealueista voidaan olettaa olevan myés muilla HUSin
tyontekijoilla. Kyselytutkimuksen vastaukset todistivat, etta tietosuoja on aiheena liian haastava yk-
sittaisen tyontekijan itsendisesti omaksuttavaksi ja vietavaksi kaytannon tyohon. Henkilokunnan
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koulutustaustat ovat hyvin vaihtelevia. Tietosuoja-asioita ei ole kuulunut kaikkien tyontekijoiden tut-
kintoihin eika tietosuojakoulutus ole pakollinen kaikille HUSin tyontekijoille. Tietosuojatoiminta tulee
olla kuvattuna hyvin konkreettisilla ja kaytannonlaheisin ohjeistuksin, jotta se vastaa henkilokunnan
tarpeisiin. Tietosuoja-asiat vaativat jatkuvaa ja saanndllista esilla pitoa, silla se on osa HUSIn joka-
paivaista toimintaa. Lisaksi kysely toi esille eri ammattiryhmien erilaiset tarpeet tietosuojaoheistuk-

seen liittyen ja yksi yhteinen ohjeistus ei ole riittdva koko HUSin henkildkunnalle.

Kyselytutkimuksella onnistuttiin [dytamaan myds HUSIn tietosuojan kehittamiskohteet. Kehittamis-
kohteiden priorisointi ja valinta perusteltiin. Kehittamiskohteiden valinta vastasi kehittamisongel-
miin. Kehittamiskohteilla on lievittdva tai poistava vaikutus kehittdmiskohteen haasteisiin ja juuri-
syihin. Taman opinnadytetyon ulkopuolelle rajautui palvelumuotoilun viimeinen vaihe eli testaa vaihe
ajanpuutteen vuoksi. Testaa vaiheen tarkoituksena on arvioida ja testata kaytanngssa oikeilla kayt-
tajilla kehittdmistyon tuotosta. Testausvaiheen palautteen perusteella voidaan arvioida, miten on-

nistunut kehittdmistydprosessi on ollut. (SDT-Palvelumuotoilun Tydkalupakki 2010-2012.)

Kehittamiskohteiden vaikutusten arvioinnin menetelmia on mietitty tassa opinnaytetyossa. Tieto-
turvaloukkauksen uuden ohjeistuksen ja ohjeistuksen sijoittamisen HUSIn intrassa yhteen selkeasti
loydettavaan paikkaan vaikuttavuus tulee todennakoisesti nakymaan tietoturvaloukkausilmoituk-
sen lukumaarassa, sisallon laadussa ja ehka HUS Tietosuojatiimin antaman ohjauksen ja neuvon-
nan tarpeen vahenemisena. Tietosuojaselvityksiin liittyvien toimintamallien mallintamisen ja ohjeis-
tuksen toteuttamisen vaikutuksen voidaan olettaa nakyvan selvityksien ohjautumisena tehokkaam-
min oikeille kasittelijGille, kasittelyaikojen nopeutumisina ja HUS Tietosuojatiimin antaman ohjauk-

sen ja neuvonnan vahenemisena.

Opinnaytetyontekija toteutti néin laajaa kehittdmishanketta yksin ensimmaista kertaa. Samoin pal-
velumuotoilu lahestymistapana oli uusi. Haasteellisinta oli hallita suurta tietomaaraa, mika aihee-
seen liittyi. Omien ajatuksien peilaaminen jonkun toisen kanssa olisi helpottanut monessa vai-
heessa. Totuus on, ettd yhden ihmisen nakemys ja ajatukset eivat aina ole niita parhaita mahdolli-
sia vaihtoehtoja. Toisaalta opinnaytetyontekija tarttui aineeseen haasteena, koska halusi haastaa
itsedan ja nahda mita tdman aiheen tiimoilta oli mahdollista saada aikaiseksi. Haastavaa oli myos
saada muut tahot ymmartdmaan tyon tarkoitus ja kiinnostumaan aiheesta ennen kuin kyselytutki-
muksen tulokset olivat kaytettavissa. Kuten edella on todettu ajankohta tyon tekemiselle, oli huono.

Tyon ja kyselyn tarkeytta olisi voitu markkinoida enemman, jolla olisi voinut olla suotuisa vaikutus
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vastausmaaraan. Toisaalta tyo osoitti, ettd yhden henkilén on mahdollista hallita tallainen tieto-

maara ja saada aikaan myos ratkaisuja ja vieda niita kaytantoon.

5.2 Luotettavuus ja eettisyys

Tutkimuksellisen kehittamistyon luotettavuuden arviointi vaatii riittdvaa dokumentaatiota. Luotetta-
vuuden arviointiin kuuluu yleinen arvio tyon toteutuksesta ja tulosten luotettavuuden arviointi. Luo-
tettavuuden arvioinnin perusteena kaytetaan kehittamisprosessin jaljitettavyytta. Taman vuoksi on
tarkeaa dokumentoida kaikki tutkimuksellisen kehittamistyon eri vaiheet mahdollisimman tarkasti.
Opinnaytetyon tulee olla kokonaisuudessaan luotettava ja sen tulee antaa johdonmukaisia tuloksia
ja kehittdmisehdotuksia. Tutkimuksellisen kehittdmistyon luotettavuuden arviointi on haastavaa,
koska se ei ole oma tutkimusmenetelma. Tutkimuksellisen kehittamistydssé luotettavuutta arvioi-
daan siina kaytettyjen menetelmien luotettavuutta arvioimalla. (Vilkka 2021, 185; Kananen 2015,
112.)

Taman opinnaytetyon toteuttamisessa noudatettiin Oulun ammattikorkeakoulun (OAMK) opinnay-
tetydnprosessia. Opinnayteydnprosessi koostui seitseméasta vaiheesta: opinnaytetyon Kick off,
aloitus/ideointi, suunnittelu, toteutus, raportointi, kypsyysnayte ja tutkimusetiikka. Opinnaytety6n
Kick off —vaihe toteutui OAMKin toimesta. Aloitus/Ideointi vaiheessa aihetta ideoitiin yhdessa opin-
naytetyontekijan ja HUSin opinnaytetydn ohjaajan, hallintoylildékarin kanssa. Aiheen valinta oli no-
pea ja helppo, silla molemmat tunnistivat oman tyonsa kautta tarpeen tietosuojaan liittyvalle kehit-
tamistydlle. 6.9.2021 OAMKin opinnaytetydn ohjaajat hyvaksyivat opinnaytetyon aiheen. Opinnay-
tetyon suunnitelman toteuttaminen alkoi heti aiheen hyvaksynnan jalkeen ja suunnitelma hyvaksyt-
tiin seka HUSIn ohjaajan, ettd OAMKin ohjaajien toimesta 16.11.2021. Suunnitelman hyvaksymi-
sen jalkeen opinndytetyon prosessi eteni aiheeseen liittyvan teoriatiedon keraamisella ja HUSin
tietosuojan toteutuksen nykytilanteen kartoituksella. 11.1.2021 allekirjoitettin OAMKin, HUSIn ja
opinnaytetydntekijan valinen yhteistydsopimus. Salassapitosopimuksen opinnaytetyontekija on al-

lekirjoittanut siing vaiheessa, kun on aloittanut palvelusuhteen HUSissa.

Tutkimusluvan saamista viivastytti se, etta kehittdmistydn toteuttaminen vaati HUSIin johtajaylilaa-
kérin myontaman kehittdmishakeluvan. Kehittamishankelupa vaadittiin, koska tietojen kera@minen
toteutettiin monelta eri HUSin toimialan henkilokunnan jasenelta. Tyypillisesti kyselyt koskevat yhta

tarkkaan rajattua ammattiryhmaa, yksikkoa tai toimialaa. Liséksi tutkimuksen tekeminen aiheuttaa
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epasuoria kuluja esimerkiksi niin, ettd HUSIn tyontekijat kayttavat tyoaikaa kyselyn vastaamiseen
ja osallistumalla tyopajoihin. Lisaksi opinnaytetyontekija kayttaa tydaikaa tyon toteuttamiseen. Ke-
hittamishankelupa myonnettiin 11.3.2022 ja se on taman opinnaytetyon liitteena liite 1. 18.3.2022
HUS mydnsi tyolle tutkimusluvan. 30.3.2022 julkaistiin kyselytutkimus kyselyn kohderyhmille. Ky-
selyyn oli vastausaikaa 31.5.2022 asti, jonka jalkeen aloitettiin vastausten analysointi ja tutkimus-

tulosten analysointi ja raportointi.

Taman opinnaytetyon jokainen tydvaihe dokumentoitiin tehtavineen ja koko prosessi aikataulutet-
tiin. Teoriatietoa haettiin monesta eri lahteista. Aiheesta ei loytynyt tieteellista tutkimustietoa, mutta
lahteina kaytettiin aiheeseen liittyvia eri viranomaistahojen ja HUSIn siséisia lahteita seka kirjalli-
suutta. Lisaksi HUSIn tietosuojavastaavaa haastateltiin. Sote-uudistuksen myota aiheesta l6ytyi
hyvin ajankohtaista lahdemateriaalia. Tietosuojaan liittyvista [ahteista kaytettiin vain vuodesta 2018
tai uudempia lahteitd, jotta tietosisalto olisi oikeaa. 2018 kayttdonotettu EU tietosuoja-asetus muutti
radikaalisti tietosuojakaytanteita. Ne tutkimukset, jotka otettiin mukaan opinnaytety6hon, olivat ver-
taisarvioituja ja yliopisto tai korkeakoulutasoisia. Teoriatiedoilla pyrittiin kuvaamaan lainsaadantoa
terveydenhuollon tietosuojan toteuttamisen takana ja millainen vaikutus silld on HUSIn tietosuojan

toteuttamiseen.

Kaikki materiaali, jonka opinnaytetyontekija toteutti, katselmoi HUSIn tietosuojavastaava, OAMK
opinnaytetydnohjaajat ja HUSin opinnaytetydnohjaaja. Lisaksi edella mainittujen tahojen lisaksi ky-
selytutkimuksen kyselylomakkeen katselmoi kaksi HUS Tietohallinnon tyontekijaa ja lomake pilo-
tointiin HUSIn kirjaamoiden ja arkistojen tydntekijdilla. Nain haluttiin varmistua lomakkeen siséallon
ymmarrettavyydesta ja oikeellisuudesta. Lomakkeen katselmointi eri ammattiryhmien toimesta oli
tarkeaa, silla eri ammattiryhmat voivat kayttaa erilaista terminologiaa samasta asiasta ja ynmartaa
jonkin asian taysin eri tavalla kuin toinen ammattiryhma. Kyselytutkimuksen tulosten analysoin-
nissa sovellettiin palvelumuotoilun tutkimusseind menetelmaa, jossa saadut vastaukset pyrittiin
ryhmittelemaan haasteiden ja epaselvyyksien juurisyyn perusteella. Juurisyyn Idytaminen koettiin
tarkeéksi, koska sen tunnistaminen on edellytys haasteiden ja epaselvyyksien poistamiselle tai lie-
ventamiselle. Teoriatiedon ja tutkimustulosten yhdenmukaisuutta arvioitiin kriittisesti koko opinnay-
tetydprosessin ajan. Kyselyn vastausprosentit jaivat sen verran pieniksi, etta tarvetta tarkempaan
tulosten analysointiin ei ollut. Kyselyn vastauksista saatiin vastaukset kehittdmisongelmiin ja l6y-
dettiin ensisijaiset ja valttamattomat kehittamiskohteet. Tarvittaessa teoriatietoa hankittiin lisaa toi-

mimaan perusteluna tutkimustuloksille. HUS tietosuojavastaavalle toteutetulla yksilohaastattelulla

104



pyrittiin lisddmaan tyon luotettavuutta ja laatua, silld haastattelussa katselmointiin ja kaytiin 1api
monia HUSin tietosuojaan liittyvia kasitteita ja toimintamalleja.

Tyoelamaan liittyvassa kehittamistyossa pitaa ottaa huomioon seka tyoelamaa koskevat, etta tie-
teelliseen tutkimukseen liittyvat eettiset arvot ja saannét. Oulun ammattikorkeakoulu ja opinnayte-
tydntekija Oulun ammattikorkeakoulun opiskelijana sitoutuivat noudattamaan Tutkimuseettisen tie-
dekunnan (TENK) Hyva tieteellinen kaytantd -ohjeistusta opinnaytetyon tekemisessa. Tutkimuk-
sessa osallisena olevien henkildiden informoinnista saataa henkilostotietolaki 523/1999 ja Tutki-
museettinen neuvottelukunta ohjeistaa Aineistonkasittelyn kasikirjassa, miten tulee toimia tutki-
muksen aikana kertyvan aineiston kanssa. Mihin ja miten tiedot tulee tallentaa, jotta noudatetaan
tieteelliselle tiedon kasittelylle asetettuja vaatimuksia. (Kananen 2015, 189-190; Oulun ammatti-

korkeakoulu 2021; Tutkimuseettinen neuvottelukunta 2012, 8.)

Opinnaytetyon tekemisessa noudatettiin rehellisyytta, huolellisuutta ja tarkkuutta, niin tutkimustyon
tekemisessa kuin tulosten kasittelyssa, tallentamisessa, esittamisessa ja arvioinnissa. Opinnayte-
tyossa kaytetiin luotettavia, ajankohtaisia lahteita, seka tieteellisen tutkimuksen kriteerit tayttavia,
eettisia aineistonkeruu-, analyysi- ja arviointimenetelmia. Tutkimusote ja kaytetyt menetelmat pe-

rusteltiin. Viittaus- ja lahdemerkinnat pyrittiin tekemaan oikein.

Kyselytutkimus lahetettiin kohderyhmille sahkdpostitse. Kysely toteutettiin sahkoisella Webropol-
lomakkeella. Webropol-jarjestelmassa pystyy valitsemaan vaihtoehdon anonyymi, joka tarkoittaa
sita, etta kyselyyn tulleista vastauksista tulee kyselyn toteuttajalle vain yhteenvetoraportti kaikista
kyselyyn annetuista vastauksista. Nain kyselyn toteuttaja ei pysty yhdistamaan vastauksia vastaa-
jaan. Kyselyssa kysytaan taustatietoja vastaajista ja sen vuoksi kyselyn liitteend on HUSin tutki-
muksille vaatima rekisteriseloste, josta kavi tarkemmin ilmi mita tietoja kerétaan ja mihin ne tallen-
netaan ja kauan niita tullaan sailyttdmaan. Sahkopostissa oli kyselyn saatekirje ja kyselyyn vastaaja
paasi saatekirjeen linkista. Saatekirje haluttiin pitaa lyhyena, silld monelta taholta saatiin neuvoja,
etta liian pitkaa saatekirjetta ei kukaan jaksa lukea loppuun asti. Saatekirjeessa kerrottiin kyselyn
tarkoitus ja tavoitteet. Saatekirje on tdman opinnaytetyon liitteena, liite 4. Kyselyn vastauksista pys-
tyi tulostamaan erilaisia raportteja Webropolista ja ne tallennettiin opinnédytetyon tekijan levyase-
malle. Ne tullaan poistamaan sielta taman opinnayteyon valmistuttua. Tama kerrottiin vastaajille
kyselytutkimuksen liitteena olevassa tietosuojaselosteessa. HUSIn tietosuojavastavan haastatte-
lun tallenne tallennettiin HUSin opinnaytetydntekijan HUSin henkilokohtaiselle levyasemalle. Haas-

tattelun tallentamisesta kerrottiin jo ennen haastattelua ja haastattelun yhteydessa tietosuojavas-
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taavalle, samoin kuin tallennuspaikasta ja sailytysajasta. Tama oli myds kuvattuna tietosuojaselos-
teessa. Tutkimuslupa-anomuksen yhteydessa toteutettiin myos tietosuojan vaikutusten arvio. Lop-
puraportin katselmoi HUSin opinnaytetyon ohjaaja, HUSIn tietosuojavastaava ja OAMKin opinnay-

tetyon ohjaajat.

5.3 Johtopaatokset ja jatkotutkimusehdotukset

Tietosuoja terveydenhuollossa on hyvin laaja ja monisaikeinen aihe. Kuten edella on todettu tieto-
suojan toteuttaminen terveydenhuollossa, perustuu laajaan lainsdadantdon. Terveydenhuollon toi-
mintaa ohjaava lainsaadant6 on hyvin hajallaan monissa eri laeissa ja asetuksissa. Lakien ja ase-
tusten vieminen osaksi kaytannon tyota ei ole yksiselitteinen asia, silld se vaatii lakipykalien ja
asetusten tulkitseminen osaamista. Taman opinnaytetyon kyselytutkimuksen vastaukset osoittivat,
ettd puolella vastaajista (51 %) on omaan tutkintoon sisaltynyt jonkin verran tietosuoja-asioita ja
alle puolet (48 %) oli osallistunut tietosuojakoulutukseen HUSIn palvelusuhteen aikana. Tutkintoihin
sisaltyvat tietosuoja asiat ovat usein hyvin ylatasolla olevaa tietoa, joka ei ohjaa ammattihenkiloa

toteuttamaan tietosuojaa konkreettisissa kaytannon tyotehtavissa.

HUS on organisaationa iso, eri ammattiryhmia on useita ja jokaisella ammattiryhmélla on oma na-
kokulmansa tietosuojaan seka tarpeensa tietosuojan toteuttamiselle. Selkeiden kaytannonlaheis-
ten kaikkia HUSIin tydntekijoita palvelevia tietosuojaohjeistuksia on hyvin haastava toteuttaa. Yksi
yhteinen ohje koko HUSIn henkildkunnalle ei vastaa riittavalla tasolla kaikkien HUSin tydntekijéiden
tarpeisiin. Ohjeistuksen tulee perustua lakisaateisiin tietosuojan toimintamalleihin ja kunkin ammat-
tiryhman tarpeisiin. Ojasalo ym. (2018, 77) toteavat, etta on erittain tarkeaa tunnistaa erilaiset kayt-
tajaryhmat. Ne auttavat luomaan yhteisen kasityksen siita kenelle organisaatiossa kyseisella toi-
minnolla tai palvelulla on merkitysta, ja auttavat nostamaan esille hyvin erilaisia tarpeita. Se mika
on yhdelle HUSin ammattiryhmalle haasteellista ja tarkeda ohjeistaa tietosuojasta, ei valttaméatta
ole sité toiselle ammattiryhmalle. Tdman vuoksi oli tarkeda tunnistaa HUSIn tietosuojaan liittyvat
eri ammattiryhmat ja heidan tarpeensa. Muuten tietosuojaohjeistus voi helposti jaada liian ylata-
solle, jolloin ammattihenkildn on vaikea hahmottaa siihen liittyvid omia vastuitaan ja tehtaviaan.
Kyselytutkimuksen perusteella tehdyt kayttajaprofiilit osoittivat tman hyvin todeksi. Tama peruste-

lee myds kayttajaprofiilien ja kyselyn usean kohderyhman tarpeellisuuden.
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Aikaisempaa tutkimustietoa tietosuojasta on olemassa eri nakdkulmista, mutta tutkimustietoa ni-
menomaan terveydenhuollon organisaation toteuttamasta tietosuojasta ja organisaation tietosuo-
jan ohjeistuksen toteuttamisen toimintamalleista ei ole toteutettuna. Tutkimuksia ei ole tehtyna ni-
menomaan HUSIn tietosuojan toteuttamisesta. Tdman vuoksi taméan kehittdmistydn aiheen rajaa-
minen koettiin hyvin haasteellisena. Aiheen valinta perustui alkuun pelkkaan aavistukseen siita,
etta tietosuojan toteuttamisen taso on hyvin eriasteista eri puolilla HUSia. Vaati tarkkaa suunnitte-
lua ja pohdintaa, miten ja milla keinoin HUSIn tietosuojaa tuli lahestya, jotta tietosuojan toteuttami-
seen liittyvat haasteet saadaan esille. HUSin suuruus organisaationa asetti haasteita tiedonkeruu-
menetelmien valinnalle. Usein tieteellisessa tutkimuksessa tutkittava aihe on hyvin tarkkaan rajattu,
mutta tassa aiheen rajausta ei pystytty alkuvaiheessa tekemaan. Tama oli yksi perustelu sille, miksi
tutkimusotteeksi valikoitui palvelumuotoilu ja yhdeksi tiedonkeruumenetelmaksi kyselytutkimus,

vaikka palvelumuotoilussa tyypillisimmin kaytetaan laadullisia tiedonkeruumenetelmia.

Ahonen (2017, 35) toteaa, etta palvelumuotoilun avulla voidaan hallita laajoja kehittdmiskohteita,
koska kehittamistyo jaetaan pienempiin osa-alueisiin. Kehittaminen palvelumuotoilussa perustuu
toistoihin, joka perustuu siihen, etta kehittamistyd on kokeilevaa. Kerralla ei pyrita tekemaan tay-
dellista versiota, vaan tarkoituksena on kehittaa tuotettua versiota niin kauan, kunnes se vastaa
kohderyhman tarpeisiin. Jo taman tyon suunnitteluvaiheessa ymmarrettiin, etta kerralla ei pystyta
toteuttamaan taydellistd parannusta HUSIn tietosuoja asioihin, silld henkilokunnan laajuuden
vuoksi kaikkien tarpeita on mahdotonta ottaa huomioon yhden tutkimuksen aikana. Lisaksi henki-
lokunnan voi olla vaikea maarittaa tarpeitaan, jos aihe on vieras ja siihen liittyvasta lainsaadannosta
ei ole riittavasti tietoa. Ajatuksena oli, etta ensin toteutetaan jokin parannettu malli HUSin tietosuoja-
asioiden kehittamiskohteista ja sen jalkeen sita [ahdetaan muokkaamaan kayttokokemuksen myota
paremmin henkildkunnan tarpeita vastaavaksi. Ajateltiin, ettd ndin henkildkunnan on helpompi

tuoda tarpeitaan esiin, kun asiasta on jokin visuaalinen tuotos. Se jaa nahtavaksi kayko nain.

Taman tutkimuksellisen kehittamistyon kehittdmisen kohteet rajautuivat vasta sitten, kun kyselytut-
kimuksen vastaukset saatiin analysoitua. Tdma asetelma asetti opinnaytetyontekijan tilanteeseen,
jossa tyon alussa ei voinut tehda tarkkaa suunnitelmaa tydn etenemisesta vaan tyontekijan tuli
osata vastata aina tyon etenemisen edetessa erilaisiin esille nousseisiin vaatimuksiin ja tehtaviin.
Tyon edetessa vasta selvisi, ettd onko osannut huomioida ja tehdé oikeita asioita ja saavutettiinko
nailla toimenpiteilla ja asioilla toivottu lopputulos. Tama teki tyon toteuttamisesta mielenkiintoisen
ja antoisan, mutta samalla se vaati epavarmuuden sietamista ja ajoittaista itsensa motivoimista ja

luottamista siihen, etta on tekemassa oikeita asioita.
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HUSIin tietosuojavastaavan yksildhaastattelulla saatiin tukea opinndytetydn aiheen tarkeydelle
seka tietoa tietosuojavastaavan mielipiteista, kokemuksista, kehittamiskohteista ja -toiveista liittyen
HUSin tietosuojaan. Liséksi haastattelua hyddynnettin muun muassa opinnaytetyohan liittyvien
materiaalien ja erilaisten siihen liittyvien asioiden oikeellisuuden tarkistamiseen. Tama oli oleellisen
tarkeaa tyon luotettavuuden kannalta. Tietosuojavastaava toi esille ajanpuutteen kaikkien tyoteh-
tavien hoitoon. Tata tukee hyvin kyselytutkimuksessa esille nousseet kehittamiskohteet. Voidaan
ajatella, etta yhteydenottoja on tullut tietosuojavastaavalle paljon esimerkiksi sen vuoksi, etta

HUSIn henkilokunnalla ei ole ollut kaytossaan riittavan konkreettisia toimintaohjeita tietosuojaa liit-
tyvista tehtavista. Talloin HUSIn tyontekijGille ei ole jaanyt muuta vaihtoehtoa kuin kysya neuvoa ja
ohjeistusta tietosuojavastaavalta. Joulukuussa 2020 tietosuojavastaavan tyétehtévien maaran hel-
pottamiseksi rekrytoitiin suunnittelija tietosuojavastaavan tyopariksi. Suunnittelija, taman opinnay-
tetyon tekija koki oman roolinsa yhta haasteellisen kuin tietosuojavastaava. Tehtavien kirjo oli laaja.
Asioiden edistaminen oli haastavaa, koska vastuuhenkilGité ja tehtavia erilaisille tietosuojaan liitty-
ville asioille ei ollut dokumentoituna tai tunnistettu. Tama oli yksi motivaation lahde taman opinnay-
tetyon toteuttamiselle. Taman opinnaytetyon kehittamiskohteiden toteuttamisen vaikutusta voidaan
mitata muun muassa silla, miten kaytannonlaheisemmat ohjeet ja toimintamallien kuvaukset vas-

tuuhenkildineen ja heidan tehtavineen vaikuttavat tietosuojavastaavan ja suunnittelijan tyotehtaviin.

Kyselytutkimuksen toteuttamien osoittautui pitkaksi ja aikaa vievaksi prosessiksi. Tyypillisesti ky-
selytutkimukset HUSissa koskevat tarkasti rajattua yhta yksikkoa tai yhden erikois- tai toimialan
useampaa yksikkoa tai ammattiryhmaa tai -ryhmia. Yleensa kyselytutkimuksen toteuttamisesta
neuvotellaan ja sovitaan yhdessa kyseisen yksikon tai ammattiryhman esihenkilon tai muun vas-
tuuhenkilon kanssa. Nain toimiessa saavutetaan etu, etta esi- tai vastuuhenkilolle muodostuu ym-
marrys kyselyn tarpeellisuudesta ja han pystyy markkinoimaan kyselytutkimusta yksikdssaan tai

yksikdissaan, jolla on suoraan vaikutusta vastausprosenttiin.

Taman kyselytutkimuksen kohderyhméana oli monta eri HUSin vastuualuetta. Taméan vuoksi kyse-
lytutkimuksen toteuttaminen vaati normaalin HUSin tutkimusluvan liséksi kehittdmishankeluvan.
Tasta johtuen kyselytutkimuksen alkuperainen toteuttamisajankohta siirtyi usealla kuukaudella
eteenpain. Kyselytutkimuksen julkaisuajankohta oli huono, silld hoitohenkilokuntaa oli pari vuotta
tyollistanyt Covid-19 pandemia, ammattijarjestd Tehy aloitti hoitajien lakon, Ukrainassa alkoi sota
ja HUSIn opinnaytetydn ohjaaja vaihtui tydpaikkavaihdoksen vuoksi. Kyselytutkimus paatettiin kui-
tenkin toteuttaa, silla kyseisella hetkella ei pystytty arvioimaan, milloin olisi parempi ajankohta ky-
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selyn toteuttamiselle. Oman aikataulupaineensa kyselytutkimuksen toteuttamiselle antoi sote-uu-
distus ja hyvinvointialueiden kayttoonotto 2023 tammikuussa. Kyselytutkimuksen myota esille
nousseiden kehittamiskohteiden toteuttamisen toivottiin olevan valmiina ja tieto muutoksista saa-
tettu HUSIn henkilokunnan tietoon ennen Sote-uudistuksen vaatimien uusien tietosuojaan liittyvien
ohjeistuksien kayttoonottoa. Molempien muutosten yhtaaikainen tyostaminen olisi ollut liian mas-

siivinen ponnistus kaikille osapuolille niin muutoksen toteuttajille kuin HUSin henkilékunnallekin.

Kyselytutkimuksen tuloksia tarkasteltiin kahdella eri tavalla, kaikkia vastauksia yndessa ja kohde-
ryhmittain. Tulosten tarkastelu molemmista nakokulmista osoittautui tarkeaksi, silla molempien na-
kokulmien kautta tarkasteltaessa vastauksiin saatiin hyvin erilaisia tuloksia. Jos kyselyn vastauksia
olisi tarkasteltu kaikkia vain yhdessa eri kayttajaryhmien eroavaisuudet ja tarpeet olisivat jaaneet
huomioimatta. Huomattavasti enemman kuin muilta kohderyhmilti saatiin vastauksia LaNusta. La-
Nusta vastauksia saatiin 178 kappaletta, kun taas sihteerilta (hyl, hallintoyl, jyl ja jl) 8, arkistojen- ja
kirjaamoiden tyontekij6ilta 12, HUS Tietohallinnosta 90, 1a&kareilta (hyl, hallintoyl, jyl ja jl) 5. Jos
kaikkia vastauksia tarkasteltiin yhdessa niin LaNun vastauksilla oli suuri vaikutus lopputulokseen.
Tama osoitti sen, miten tarkeaa oli toteuttaa kyselytutkimus nain monelle eri kohderyhmalle. Jos
kysely olisi toteutettu vain yhdelle kohderyhmista olisi lopputulos ollut taysin toisenlainen ja todelli-
nen HUSIn tietosuoja asioiden tilanne jaanyt epaselvaksi. Pahimmassa tapauksessa yhden koh-
deryhman antamien vastauksien olisi ajateltu vastaavan kaikkien HUSin tydntekijdiden nakemysta.
Tama asia konkretisoitui hyvin kayttajaprofiileja tydstettdessa. HUS laajuisten johtopaatosten ai-
kaansaamiseksi kyselytutkimuksen kohderyhmana olisi pitanyt olla kaikki HUSin tyontekijat. HUS
laajuisen kyselyn toteuttaminen ei olisi ollut ynden henkilon resurssilla mahdollinen. Tyomaarasta

olisi tullut liian suuri.

Kayttajaprofiili tyokalun valinta tahan kehittdmistyohon osoittautui oikeaksi valinnaksi. Oli tarkeaa
tunnistaa tyypillisimmat tietosuojaan liittyvat ammattihenkilot ja lisaksi koostaa yhteenveto kaytta-
japrofiilin muodossa, kunkin kyselyn kohderyhman nykytilanteesta tietosuojaan liittyen. Huomion
arvoista oli, ettd ndiden tassa tunnistettujen kayttajaryhmien lisdksi HUSissa on vield paljon muita
tietosuojaan liittyvia kayttajaryhmia. Sen vuoksi taman kyselytutkimuksen tuloksista ei voida vetaa
HUS laajuisia johtopaatoksia. Sen sijaan HUS Tietohallinnon osalta tilanne on erilainen. Kysely
lahetettiin kaikille Tietohallinnon tydntekijGille ja kyselyyn vastasi viidesosa eli 20 % kaikista tyon-
tekijoista. LaNun osalta kysely lahetettiin kaikille tyontekijoille, mutta vastausprosentti jai niin pie-
neksi (9 %), etta yleistyksien tekeminen ei ole luotettavaa. Muiden kayttajaryhmien osalta ei ole
taytta varmuutta siita oliko kyselya lahetettdessa tiedossa kaikki kyseiseen kohderyhmaan kuuluvat
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tydntekijat, joten vastauksiin piti suhtautua lahinnad suuntaa antavina. Haasteeksi kohderyhmien
tyontekijalistan selvittamisessa muodostui se, etta naista muista kohderyhmista esimerkiksi sihtee-
rit tyoskentelevat eri vastuualueilla, ovat eri esihenkildiden alaisuudessa, eri sairaaloissa ja niin
edelleen, vaikka toimivat hallinnollisten ylilaakareiden, hallintoylilaakarin, johtavien ylilaakareiden
ja johtavien ladkareiden sihteereina. Lisaksi lian myohaan tuli tietoon, etta hallinnollisten ylilaaka-
reiden, hallintoylildakarin, johtavien ylilaakareiden ja johtavien ylilaakarien kohderyhmaan olisi pi-
tanyt sisallyttad@ myos toimialajohtajat. Samoin kuin heidan sihteerinsa olisi pitanyt sisallyttaa sih-
teereille kohdennettuun kyselyyn. Molempien rooliin kuuluu tietoturvaloukkausten ja tietosuojasel-
vitysten kasittely. Voidaan ajatella, etta toteutetun kyselyn kohderyhmina olivat lahes kaikki tyypil-

lisimmat tietoturvaloukkauksien ja tietosuojaselvityksien kasittelijat.

Yksi tarkeimmista kyselytutkimuksen perusteella tehdyista huomioista oli, etta kayttajaryhmat, jotka
osallistuvat tietoturvaloukkausten ja tietosuojaselvitysten kasittelyyn tunsivat paremmin HUSIn tie-
tosuojan toteuttamiseen liittyvia kaytantoja kuin ne, joilla kasittelyvastuu ei kuulu omaan tyérooliin.
Tama on hyvin looginen syy-seuraussuhde ja selittda osaamisen jakautumista hyvin. Toinen tieta-
mystasoon konkreettisesti vaikuttava asia on se, etta tietoturvaloukkausten ja tietosuojaselvityksiin
osallistuvat tyoskentelevat kokopaivaisesti tietokoneella toisin kuin esimerkiksi LaNun henkilo-
kunta, jonka paaasiallisen tyotehtavana on potilaiden hoito. Kaikilla potilastyohon osallistuvilla ei
valttamatta ole omaa tietokonetta kaytossa koko tyovuoroa ja tarkein tehtava tietokoneella, on do-
kumentoida potilaiden hoitoon liittyvia asioita. Tietosuojaohjeistukseen perehtymiselle ja sen etsi-
miselle ei tdman paivan resursseilla ole juuri mahdollisuutta. HUSin olemassa olevat tietosuojaan
littyvat ohjeistukset ovat lahinna hallinnollisiin tarpeisiin tehtyja pitkia Word dokumenteiksi kirjoitet-
tuja pysyvaisohjeita ynna muita. Oletettavaa on, etta hallinnollinen dokumentointimalli ei ole tuttu
potilasty6ta tekeville, ainakaan kaikille. Tydntekijan taytyy tietdd ohjeen nimi, jotta sen Ioytaa HUSin
intrasta. Se vaikeuttaa ohjeiden [dytamista. 43 % kaikista kyselyyn vastanneista koki, etta tietosuo-
jaan liittyva ohjeistus on helposti [dydettavissa ja vain 29 % vastaajista oli joko osittain tai taysin
samaa mielta siita, ettda HUSIn tietosuojaohjeet ovat helposti vietavissa kaytantdon. Taman vuoksi
on erittain tarkeaa pystya tarjoamaan helposti omaksuttavat ja helposti |6ydettavat ohjeet tietosuo-

jasta HUSIn henkilokunnalle.

Kolmanneksi tietosuojatietdmykseen vaikuttaa tietosuojakoulutuksen kaynti HUSin palvelusuhteen
aikana. Esimerkiksi HUS Tietohallinnossa tietosuojakoulutus on kaikille tydntekijéille pakollinen,
kun taas potilastyota tekeville ei ole. Tietosuojakoulutuksen pakollisuus kaikille HUSin tyontekijdille
on yksi taman kyselytutkimuksen perusteella HUSIn sisdiseen keskusteluun nostettavista asioista.
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Kyselyn kaikkien vastausten perusteella 78 % vastaajista osallistuisi tietosuojakoulutukseen, jos
siihen tulisi mahdollisuus. Monet kyselyyn vastaajat ehdottivat kehittamistoiveena koulutuksen li-

saamista ja sen pakollisuutta.

Tarkeaa on myds mainita, ettd kyselytutkimuksen perusteella HUSin henkilokunnan asenne tieto-
suojaan on erittain positiivinen. He myos tunnistivat ja kertoivat vastuullisesti oman tietamykseensa
littyvista puutteistaan. Kaikki kokivat tietosuojan tarkeana ja sen toteuttamisen kuuluvan osaksi
omaa ty6taan. Vastaajat toivoivat lisda koulutusta, tiedottamista ja kaytannonlaheisempia ohjeis-
tuksia. MyOs tdama kertoo positiivisesta asenteesta tietosuojaan ja halusta oppia lisaa. Ei ole help-
poa eika mukavaa tunnistaa ja tuoda esiin omia heikkouksiaan. Haasteiden ja puutteiden tunnista-
minen tietosuojatietamyksessa oli ainoa keino saada selville HUSin henkilokunnan tarpeita suh-
teessa tietosuojaan. Niiden kartoittaminen ei tarkoittanut sita, etta haluttiin tuoda esille jonkun am-
mattiryhman osaamattomuutta tai tietdmattomyytta. Tarkoituksena oli nimenoman hydyntaa tietoa
kehittdmistyohon, jotta kehittdmistyd osataan kohdistaan oikeaan tarpeeseen. Tama on hyva muis-
taa. Opinnaytetyontekija on erittéin kiitollinen kaikista vastauksista. Kaikki muutokset, jotka HUSin
tietosuojaan kyselytutkimuksen myota toteutettiin ja tullaan toteuttamaan, on kyselyyn vastannei-

den ansiota. Kiitos.

Kyselytutkimuksen paaasiallinen tarkoitus ei ollut luoda uuttaa tasmallista tieteellista tietoa vaan
l6ytaa HUSIn tietosuojaan liittyvia kehittamiskohteita. Kyselylla oli suuri rooli tdssa tutkimukselli-
sessa kehittamistyossa ja sen avulla saatiin kerattya suuri maara tietoa, jota voidaan hyodyntaa
myos taman kehittamistyon jalkeen uusia tietosuojaan liittyvia kehittamis- tai tutkimuskohteita mie-
tittdessa. Kyselytutkimus vahvisti opinnaytetyontekijan alussa olleen aavistuksen taman tyon ai-
heen tarkeydesta oikeaksi. Se toimii perusteluna sille, etta tietosuojaan liittyvat asiat vaativat toi-
menpiteita ja tiedottamista HUSissa. Jokaisen HUSIn tydntekijan tulee olla tietoinen omasta roolis-

taan ja tehtavistaan tietosuojan toteuttamiseen liittyen.

Yleisina huomioina kyselytutkimukseen liittyen todettiin, etta Webropol kyselylomakkeen toiminta
ei ollut tuttua. Useampi vastaaja viittasi vastauksissaan edella kirjaamiinsa tietoihin. Selvasti kyse-
lyn vastaaja ajatteli kyselyn toimivan samoin kuin paperinen kyselylomake. Webropol kysely tehtiin
anonyymina. Vastauksista tuli yksi yhteinen kooste raportti. Vastaajaa ja vastauksia ei pystynyt

milldaan yhdistamaan toisiinsa. Edes yhden henkilon kaikkia vastauksia ei pystynyt yhdistamaan
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esimerkiksi henkilon 3 antamiksi vastauksiksi. Tama kerrottiin vastaaijille kyselytutkimuksen tieto-
suojaselosteessa. Asia jatettiin pois kyselyn saatekirjeesta, silla liian pitkaa saatekirjettakaan ei

jakseta lukea. Kyselytutkimukseen liittyva haaste, johon ei ehka ole taydellista ratkaisua.

Muutamilta yksittaisilta henkil6ilta tuli palautetta liittyen kyselyssa taustatietoja vastaajasta kysyviin
kysymyksiin. Ne koettiin tietosuojaa loukkaavina tietoina. Tama yllatti, silla kuten edella on todettu
niin kyselytutkimukseen kuuluu vastaajan taustatietojen kysely. Opinnaytetydlle oli HUSin tutkimus-
lupa ja HUSIn kehittdmishanke paatos ja edellisessa kappaleessa kuvattiin, miten vastaajaa ja vas-
tauksia on mahdotonta yhdistaa toisiinsa. Opinnaytetyontekija jai miettimaan, miten voidaan toteut-
taa esimerkiksi laaketieteellisia tutkimuksia ilman, etta potilaat suostuvat luovuttamaan tutkimus-
kayttoon hyvinkin intiimeja ja arkaluontoisia henkilotietoja itsestaan? Syita tahan voidaan vain ar-
vailla. Oliko syyna se, ettd tietyt vastaajat eivat ole tottuneet olemaan itse tutkimuksen kohteena
tai eik0 vastaajalla ollut riittavaa tietamysta kyselytutkimuksen sisaltoon tarvittavista aisoista ja tie-
teellisen tutkimuksen asettamista vaateista. Ensimmaisen tallaisen palautteen jalkeen lisattiin ky-
selylomakkeelle viela tarkemmat perustelut sille, miksi kyselyssa kysytaan taustatietoja vastaa-
jasta. Kyselytutkimukseen vastaaminen perustui taysin vapaaehtoisuuteen. Tama sai miettimaan,
etta kyselytutkimuksen tarkeytta ja koko opinnayteyon aiheen tarkeytta ei ole oikein ymmarretty.

Jos jostain aiheesta ei tieda tarpeeksi tai riittdvan hyvin jattaa helposti vastaamatta kyselytutkimuk-

seen.

Kehittamiskohteilla on vaikutusta HUSin koko henkildkuntaa, potilaisiin ja asiakkaisiin, laatuun ja
potilasturvallisuuteen. Niiden avulla luotiin HUSiin malli, miten tietosuojaan liittyvia toimintoja tulee
jatkossa kuvata, ohjeistaa ja viestia. Tata mallia voidaan hyodyntaa sote-uudistuksen myota HUSIn
tietosuojaan tulevien muutosten ohjeistamisessa, kuvaamisessa ja viestinnassa seka jatkossa

my6s muissa muutoksissa.

Jatkotutkimusehdotuksia 16ytyy useita. Olisi erittain mielenkiintoista toteuttaa tdméan kehittamistyon
kehittdmiskohteiden kayttdonoton jalkeen noin puolenvuoden tai vuoden paasta sama kysely uu-
destaan ja vertailla kyselytutkimuksien vastauksia keskenaan. Néin saataisiin suoraan tietoa siita,
millainen vaikutus tdman kehittamistyon kehittdmiskohteiden toteuttamisella on ollut. Kyselyn to-
teuttaminen ja vastausten analysointi on iso tyd, joten voi olla, ettda saman kyselytutkimuksen uu-
delleen toteuttamiseen ei ole jarkevaa kayttaa resursseja. Kehittamiskohteiden vaikutusta voidaan

mitata muilla keinoin. Koko HUS laajuisen kyselytutkimuksen toteuttaminen tietosuojasta on perus-
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tellumpi vaihtoehto. Tutkimus antaisi ihan erilaista tietoa. Sen avulla voidaan tunnistaa lisaa erilai-
sia tietosuojaan liittyvia ammattiryhmia ja heidan tarpeitaan. Tutkimuksen vastauksista olisi mah-
dollista tehda HUS tasoisia johtopaatoksia. Pienemmat tutkimukset esimerkiksi yhtd ammattiryh-

maa, yksikkoa tai kasittelijaryhmaa koskevat tutkimukset myos olla perusteltuja.

Jos ajatellaan asiaa HUSIn potilaiden ja asiakkaiden nakdkulmasta, niin tutkimuksen teettdminen
heidan kokemuksistaan HUSIn tietosuojasta voisi olla erittain mielenkiintoinen ja tarpeellinen to-
teuttaa. Tarpeellisuuden puolesta puhuu HUSIn asiakaspalautejarjestelmaan tulevat palautteet tie-
tosuojasta. HUSIn asiakkaille ja potilaille suunnatussa tutkimuksessa voisi olla kaksi nakdkulmaa,
tietosuoja HUSIn potilashoidossa ja tietosuojaan liittyvien selvitysten kasittely HUSissa. Miten su-
juvana HUSIn asiakkaat kokevat selvityksiin liittyvat prosessit HUSissa? Asiakkaat voivat vastauk-
sissaan nostaa esiin esimerkiksi tarpeen, jota HUSin tietosuojaselvityksia kasittelevat ammattilaiset
eivat osaa ottaa huomioon. Korkiakoski (2019, 28) toteaa, etta organisaation tulee ymmartaa, etta
asiakaskokemuksella ja henkilostokokemuksella on suora vaikutus tuotettuun palveluun ja yrityk-
sen talouteen. Vaikutusmekanismi on niissa erilainen, mutta yhdessa niiden vaikutus on merkittava.
Tasta johtuen organisaatioiden on kannattavaa ottaa henkilokokemus ja asiakokemus organisaa-

tion kehittamiskohteeksi.

Sote-ala elaa talla hetkella suurta muutosta ja kriisia monessa suhteessa. Resurssipula on suuri ja
tulee kasvamaan tulevaisuudessa. Miten henkilokunnan tyoaikaa saadaan irrotettua entista tehok-
kaammin potilas ja asiakas tydhon? Taman opinndytetyon kyselytutkimuksen tulokset todistivat
sen, miten tarkeaa on, etta tieto on pureksittu yksinkertaiseen ja helposti kaytannon tyohon vieta-
vaan muotoon. Tietoa tuotetaan jatkuvasti suuria maaria ja sote-alalla toiminnan tulee perustua
tutkittuun tietoon. Tieteellinen tutkimustieto on tarpeellista, mutta se on usein hyvin ylatason tietoa.
Millé keinoin ja kenen toimesta sote-alan tutkimustietoa saadaan tydstettya henkilokunnan tarpeita
vastaavaan kaytannonlaheiseen muotoon? Parhaiten henkilkunnan tarpeista osaavat kertoa hen-
kildkunta itse. Heille ei kuitenkaan voi yksin salyttaa vastuuta tieteellisen tiedon selkeyttamisesta
kaytannon tarpeita vastaavaksi. Onko esihenkil6illa riittdvaa osaaminen ja aikaa tdhan? Tai tuleeko
ammattikorkeakoulujen opetuksessa ottaa enemman huomioon, miten teoriatieto viedaan kaytan-
nontyohdn? Moni asia vaatii syvallistda ymmartamistd, jotta siihen voi ottaa kantaa tai tehdé paa-
toksia. Onko sote-alla paatoksia tekemassa ne henkildt, joilla on paras tietamys ja ymmarrys asi-
asta? Tuleeko henkildkuntaa osallistaa entistd enemmén mukaan paatéksentekoon ja kertomaan
oman ammattiryhman konkreettisista tarpeista. Onko tdma keino lisata sote-alan tydn tehokkuutta,
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henkildkunnan tyohyvinvointia ja motivaatiota? Tama olisi erittéin ajankohtainen jatkotutkimuksen

aihe.
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KEHITTAMISHANKE PAATOS LITE 1/1

HELSINGIN JA UUDENMAAN Yleispadtos 1(7)
SAIRAANHOITOPIIRI

Sairaanhoidon ja palvelutuotannon johdon § 22 HUS/229/2022
vastuualue 11.03.2022

Luvan myéntéaminen ‘Tietosuojan toteuttaminen Helsingin ja Uudenmaan
sairaanhoitopiiriss@’ -nimiselle tutkimuksellisena opinnaytteenda
toteutettavalle kehittdmistydlle

Perustelut
Hakija: Sari Kulmalainen, sairaanhoitaja, suunnittelija (tietosuoja), HUS Yhtymihallinto

Selvityksen tavoite ja tarkoitus

Tutkimuksellisen kehittimistyon tarkoituksena on kartoittaa HUSin henkilékunnan
tietimystasoa tietosuojasta ja HUSin tietosuoja-asioiden toimintamallien kiytettéavyytta
HUSin henkilékunnan nikékulmasta seki luoda kehitysehdotuksia ja ratkaisuja
laydettyjen kehittimiskohteiden lieventamiseksi tai poistamiseksi. Tavoitteena on tuoda
tietosuoja ja tietosuoja-asiolden toimintamallit sujuvaksi osaksi henkilokunnan tyGta,
parantaa tietosuojan toteutumista seki lisiti potilasturvallisuutta, -tyytyvaisyytti ja
laatua.

Tutkimusvaiheen tarkoituksena on teoriatiedon kerdiiminen, tyypillisimpien tietosuoja-
asioiden kisittelijoiden tunnistaminen, tietosuojatoimintamallien nykytilanteen
mallintaminen, kysymysten luonti henkilékunnan kyselytutkimukselle, kyselyn
toteuttaminen henkilokunnalle seki tirkeimpien kehittimisteemojen tunnistaminen
kerityn tiedon pohjalta. Tutkimustyin tavoitteena on saada kokonaiskuva HUSin
henkilékunnan tietosuojatietamyksesti, tyypillisimmistd tietosuoja-asioiden kisittelijoista
seki toimintamallien palvelupoluista kehittdmiskohteineen. Kehittdmistyin tarkoituksena
on tuottaa joko jo keriityn tiedon pohjalta tai tyGpajan/tydpajojen avulla

kehitysideoita,/ ratkaisuja tutkimusvaiheessa loydettyihin kehittamiskohteisiin (ja
mallintaa uudet palvelupolut ja kiyttijaprofiilit).

Kehittamistydn tavoitteena on tietosucja-asioiden helpompi saavutettavuus HUSin
henkilékunnalle, tehokkaammat ja selkeimmiit tietosuojan toimintamallit ja
toimintamallien dokumentointi.

Hallintoylilddkéri on perehtynyt tutkimussuunnitelmaan ja pitdid tutkimusta HUSin
kannalta tarpeellisena. Hallintoyliladkari esittaa, ettd tutkimus toteutetaan HUSin
kehittdmishankkeena. Hallintoyliladkiri on esitellyt tutkimussuunnitelman
johtajayliladkirille.

Opinniiytetyé

Tutkimuksellinen kehittdmistyo toteutetaan opinniytetydni, joka tehdadn Oulun
ammattikorkeakouluun (OAMK) ja jossa luvan saaja suorittaa HEDSYSOTE-tutkintoa
"hyvinvointia edistdvien digitaalisten palveluiden asiantuntija” (YAMK sairaanhoitaja).
OAMK:sta opinniytetyon ohjaajaksi on nimetty lehtorit Jaana Hoffren ja Jaana Holappa-
Girginkaya. HUSIn puolelta ohjaajana toimii opinniytetyon tekijan esihenkils,
hallintoylilaakiri Anu Maksimow. Opinndytetyo toteutetaan tyon tekijan omaan
tyoyksikkoon HUSin Tietosuojatiimiin soveltaen palvelumuotoilua prosessina etenevini
suunnitelmallisena toimintana opinnaytetydsunnnitelman mukaisesti.

Lupaa haetaan 31.12.2022 saakka.

HUS Hekingin jo Uedenmoan FL 200 puhelin 09 4711 etunimi.sukunimi@hus fi
sairganhoitopii Stenbdckinkatu 9 feakesi 0% 471 75500 winewy_ s fi
0002% HUS Y-tunnus 1547 535-0
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Aineisto ja analyysi

MENETELMAT, TEHTAVAT JA TOIMIJAT

1, TECELTIEDON KERAAMMEN By
BEYTIANTELH KARTCHTS

HUS Tietosuojavastaavan vksilbhaastattelu
HUSin tietosuojavastaavan yksilohaastattelu kasvokkain tai verkossa nykytilan

kuvaamiseksi (palveluongelman maiirittely ja rajaus). Haastatteluissa kiytettavit
tutkimuskysymyksen ovat lupahakemuksen liitteind.

Webropol-kysely HUSin tvintekijoille

Kyselytutkimus tullaan toteuttamaan Webropol-kyselylomakkeella, joka vilitetdin
shkapostitse niille HUSIn tyontekijaryhmille esihenkildiden toimesta, jotka tyokseen
selvittavit ja ohjaavat HUSin potilailta ja henkilékunnalta tulevia tietosuojaan liittyvia
tietoturvaloukkauksia ja selvityspyyntaji. Tallaisia tyontekijiryvhmii ovat muun muassa
arkiston ja kirjaamon tydntekijit (noin 30 henkiltid) seki hallinnolliset yliladkirit,
hallintoyliladkiri, johtavat ladkarit, johtavat ylilaikérit ja heiddn sihteerinsi (noin 50
henkiléid). HUS Tietohallinnon henkildkunta (noin 400 henkildd) taas osallistuu
tietosuojan vaikutusten arviointiin ja tietoturvaloukkausten selvitystyghin. Niille
tyontekijaryhmille kyselyssi on kaikille suunnattujen kysymysten lisiiksi omien
tyotehtdvien mukaisia lisakysymyksid. Lisiksi kysely jaetaan HUSin Lasten ja nuorten
sairauksien tyontekijéille (noin 2000 henkildad) vastattavaksi, jotta saadaan kartoitettua
myds potilastyotd tekevien tyotekijoiden nikemykset ja kokemukset tietosuojasta.
Yhteensi kysely koskee arviolta 2000-2500 HUSIn tydntekijda.

Tyipajat asiantuntijoiden kanssa

Kehittamiskohteiksi nousseiden ongelmien ratkaisuja pohditaan eri asiantuntijoiden
kanssa tyopajoissa. Tyopajaan osallistuvat asiantuntijat valitaan aina kulloisenkin
kehittimiskohteen aihepiirin mukaisesti. Etuna tissi on se, ettd tyGpajojen alkaessa
kehittimiskohteet on jo tunnistettu ja pddstdin suoraan miettimién ratkaisuja. Ndin
saadaan toivottavasti sidstettyi aikaa ja pidettyi tydpajatyoskentely Ivhyend ja
ratkaisukeskeisend. Opinniytetyon tekiji on yhteydessi asiantuntijoiden esihenkiléihin,
jotka voivat yksikdssi sopia ketki ovat oikeat asiantuntijat osallistumaan tyépajoihin.
Tydipajat pidetddn Teamsin vilitykselld.

HUS Hekingin jo Uedenmoan PL 200 puhelin 07 4711 etunimi_sukunimi@hus.fi
sairaanhoitopiin Stenbdckinkatu 9 feaksi 0% 471 75500 v, s fi
00029 HUS ¥-tunnus 1567535-0
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HUSissa tutkimuksellinen lihestyminen henkilokuntaan tapahtun esimiestoiminnan
kautta. Henkilokunnan sihkopostiosoitteeseen lihetetiin Webropol-tyckalun
kyselytutkimuslinkki. Kyselyn tarkoitus ja menettelyt selostetaan kyselytutkimukseen
kutsuttavalle. Kyselytutkimus on vapaaehtoinen. Kyselyyn osallistujan vapaaehtoinen
tietoon perustuva osallistuminen toteutuu, kun hiin paattad vastata tai olla vastaamatta
kyselyyn. Kyselyyn vastataan nimettomisti ja koodittomasti, koska vastaajaan ei ole
tarkoitus ottaa yhtyettd undelleen vastaamisen jalkeen. Kyselyn vastaukset analysoidaan
koodaamattomassa aineistossa, jolloin tarkoituksena on vilttad henkilorekisterin
syntyminen ja henkilGtietojen kisittely hyvin pienella jainnasriskilld vksityisyyden suojan
murtumiseen.

Mallinnus

Viimeisend vaiheena on mallinnus, jossa pyritdin tuottamaan selkeitd noin yhden A4:n
kokoisia toimintamalleja tietosuoja-asioiden toteuttamisen tueksi HUSin tyontekijcille
seki mallintaa tyypillisimmit HUSin tietosuoja-asioihin liittyvit kéyttijaprofiilit.
Kiyttijaprofiilit ovat kerittyyn tietoon pohjautuvia kuvitteellisia visuaalisia kuvauksia
kiyttdjisti. Visuaalinen kuvaus pitdi sisdllddn nimen, idn, kiyttdjin arvomaailmaa
kuvaavan sanonnan, taustatietoja, kiiyttaytymismalleja ja muita asioita, joiden perusteella
voidaan ymmirtia kiyttdjan arvonmuedostusta, Tamad liittyy tissa kehittdmistyossi
kiytettivain Palvelumuotoilun kehittadmisprosessiin, Palvelumuotoilun perusajatuksena
on kiyttdjan tunnistaminen ja tunteminen, jotta kehittdmistyd voidaan kohdistaa
nimenomaan kiyttijan tarpeisiin, eikd esim. opinniytetyontekijin nakemykseen
kiyttdjien tarpeista.

Rekisteriseloste ja vaikutustenarviointi

Opinnaytetyon kyselyssi ei kysyti suoria henkilotietoja vaan muun muassa seuraavia
episuoria henkilitietoja:

Ikiiryhma

Sukupuoli

Sivilisddity

Kuinka monta henkiliéd perheeseesi kuuluu?

Kuinka monta lasta (alle 18- vuotiasta) asuu kanssasi samassa taloudessa?
Kuinka monta vuotta sitten suoritit viimeisimmain tutkintosi? (Tutkinnolla
tiissi tarkoitetaan ammattikoulu-, opisto-, ammattikorkeakoulu-, yliopisto-
tai korkeakoulutasoista tutkintoa)

Miki on koulutustaustasi?

Kuuluiko tutkintosi sisdltdon tietosuoja-asioita?

Milld tulosalueella tydskentelet?

Mihin ammattiryhméin koulut?

Webropol-kyselyn kysymykset ovat tdmin lupa-anomuksen liitteend, samoin kuin
rekisteriseloste ja vaikutustenarviointi. Kysely tehdain anonyymisti. Edelld mainittuja
asioita kysytiiin kayttijaprofiilien vuoksi sekd niiden avulla yritetdin tutkia, voidaanko
tehdi jotain johtopiditéksia HUSIin tydntekijoiden tietosuojatietimyksestd verrattuna
vaikka ikiiryhméin tai tulosalueeseen.

Aineistoja tullaan sdilyttdmidn vain HUSin Tietohallinnon tarjoamalla levyalueella ja niitd
kisittelee vain opinndytetyontekija.

HUS Hekingin jo Uedenmoan PL 200 puhelin 09 4711 etunimi.sukunimi@huos. fi
sairaanhoitopir Stenbdickinkatu 9 foksi 0% 471 75500 v, s fi
0002% HUS Y-tunnus 1567535-0
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Vaitiolo- ja salassapitositoumus

HUSin tietoja kisitteleviltd esim. HUSin ulkopuolisilta tutkimusta/opinniytettd,
kehitystyoti tekevilta tai HUSIlle palveluntuottajana toimivalta yritykseltd edellytetiin
kirjallista salassapito- ja vaitiolositoumusta.

Opinndytetyontekijd on HUSin tydntekiji ja allekirjoittanut salassapitosopimuksen.
Eettinen kiisittely

Kyseessi ei ole tutkimuslain tarkoittama ladketieteellinen tutkimus, joten eettisen
toimikunnan kisittelyi ei tarvita.

Muut viranomaisluvat

Luvan kohteena ei ole terveydenhuollon toimintayksikdon asiakasrekisterin tieto.
Toisiolakia ei sovelleta.

Kustannukset ja rahoitus

Hallintoyliladkiri on perehtynyt kehittimistyohon ja pitai sen toteuttamista
opinniytetyon suunnitelman mukaisesti HUSin kannalta tarpeellisena. Hallintoylilddkari
esittda, ettd tutkimuksellinen kehittdmistyo totentetaan opinnéytetyoni edella kuvatun
mukaisesti. HUS vastaa opinniyteydn tiimoilta syntyvisti epdsuorista kustannuksista,
kuten esimerkiksi siité tybajasta, jonka kyselyyn vastaaminen vie HUSin tyontekijoilta.

Padtés  Y1ld kuvatun mukaisesti paitin myontiid luvan sairaanhoitaja, tietosuojasuunnittelija
Sari Kulmalaiselle (HUS Yhtymihallinto) “Tietosuojan toteuttaminen Helsingin ja
Uudenmaan sairaanhoitopiirissd’ -nimisen tutkimuksellisena opinniiytteend
toteutettavan kehittimistyon suorittamiseen. HUSissa selvitysti ohjaa Yhtymihallinnon
hallintoylilddkiri. Lupa mytnnetiin 31.12.2022 saakka.

Luvan perusteella saatuja tietoja saa kiiyttad vain lupahakemuksessa maariteltyyn
tarkoitukseen. Aineisto on luotu vain HUSissa tapahtuvaa kiyttod varten eik sitd saa
Inovuttaa millekidan kolmannelle osapuolelle. Aineistoa on sdilytettavi samanlaisessa
ympiristossd kuin HUSissa siilytetiidn tieteellisen tutkimuksen henkilorekistereitd (vrt.
pysyviisohje 4/z202o liite 2). Jos tiedon kisittelyssi tapahtun muutoksia,
lupaviranomaiselta tulee hakea luvan muuttamista.

Luvan saaneen on toimitettava raportti selvityksestd luvan mydntéjalle. Mahdollisista
selvitystydssi syntyvistd keksinniista tulee tehda keksintgilmoitus HUSin
keksintiisiddnnin mukaisesti.

Tamin luvan myontamiseen liittyvit lupahakemusasiakirjat on tallennettu Tieteellisen
tutkimuksen rekisteriohjelmaan (Tietu).

Sovelletut oikeusohjeet
HUS, pysyviisohjeet 12/2018, 19/2018, 06/2019, 01/2020, 04/2020
Yleinen tietosuoja-asetus (Eurcopan Parlamentin ja Neuvoston asetus (EU) 2z016/679
Tietosuojalaki (1050/2018)
Laki viranomaisten toiminnan julkisuudesta (621/1999)
Tutkimuslaki (488/1999)
Laki sosiaali- ja terveydenhuollon tietojen toissijaisesta kiytisti (552/2019)
Hallintolaki (434,/2003)

HUS Hekingin jo Uedenmaan PL 200 puhelin 09 4711 etunimi.sukunimi@ hus.fi
sairaanhaitopiir Stenbdckinkatu ¢ foiksi 09 471 75500 wannw. his_fi
0002% HUS Y-tunnus 1567 535-0
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Padatésvallan perusteet
HUS pysyviisohje 04/2020

Padattaja
Veli-Matti Ulander
HUS-kuntayhtymai johtajaylilaikiri vs.
Allekirjoitettu koneellisesti

Liitteet

Lisatietoja
Anu Maksimow, puh. 040 355 2461
etunimi.sukunimi@hus.fi

Tiedoksi
Oulun ammattikorkeakoulu Jaana Hoffren
Oulun ammattikorkeakoulu Jaana Holappa-Girginkaya
Sairaanhoidon ja palvelutuotannon johdon vastuualue Anu Maksimow
Sairaanhoidon ja palvelutuotannon johdon vastuualue Sari Kulmalainen
Henkildstdjohdon vastuualue Outi Sonkeri
Tutkimus- ja opetustoiminnan johdon vastunalue Ari Lindqvist
Lasten ja nuorten sairauksien tulosyksikon hallinto Jari Petdja
Yleishallinnon ja juridiikan vastuualue Petri Himilidinen
Asiakaspalvelut, HUS Tietohallinto Pekka Lampinen

Tiedoksianto
Sahkopostiviestilld 11.3.2022

Oikaisuvaatimusohje

Oikaisuvaatimuksen saa tehdi se, johon péitos on kohdistettu tai jonka oikeuteen,
velvollisuuteen tai etuun paitos vilittoméasti vaikuttaa (asianosainen). Kuntayhtymin
viranomaisen pditiksesta oikaisuvaatimuksen saa tehdid myos kuntayhtymiin jisenkunta
ja sen jisen. Oikaisuvaatimus tehdiin kirjallisena.

OQikaisuvaatimuskielto
Oikaisuvaatimusta ei saa tehdé piiitoksesti, joka koskee vain valmistelua tai

tdytantéonpanoa, oikaisuvaatimuksen johdosta annetusta piitoksesti eika piatoksestd,
johon haetaan muutosta muun lain kuin kuntalain (410/2015) nojalla.

Oikaisuvaatimusviranomainen

HUSin hallituksen alaisten viranhaltijoiden paitoksistd oikaisuvaatimus osoitetaan
hallitukselle. HYKS-sairaanhoitoalueen ja muiden sairaanhoitoalueiden lautakuntien
alaisten viranhaltijoiden pditoksistd oikaisuvaatimus osoitetaan asianomaiselle

lautakunnalle.
HUS Hekingin jo Uudenmoan PL 200 puhelin 09 4711 etunimi.sukunimi@huos. fi
saircanhoitopiir Stenbdckinkatu 9 faksi OF 471 75500 wiaw, s, fi
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Oikaisuvaatimusaika

Oikaisuvaatimus on tehtdvi 14 piivan kuluessa paitoksen tiedoksisaannista.
Asianosaisen katsotaan saaneen padtcksesta tiedon, jollei muuta niyteta, seitsemén
paivin kuluttua kirjeen lihettimisestd, kolmantena pdivini sihkoisen viestin
lahettimisestd, saantitodistuksen osoittamana aikana tai erilliseen
tiedoksisaantitodistukseen merkittyni aikana. Kunnan jiasenen katsotaan saaneen
paitdksestd tiedon seitsemiin pdivan kuluttua siitd, kun poytikirja on nihtivina yleisessd
tietoverkossa.

Tiedoksisaantipdivia ei lueta oikaisuvaatimusaikaan. Jos oikaisuvaatimusajan viimeinen
pdivd on pyhipdivi, itsendisyyspiivi, vapunpdivi, joulu- tai juhannusaatto taikka
arkilanantai, saa oikaisuvaatimuksen toimittaa perille ensimméiseni arkipdivand sen
jélkeen.

Oikaisuvaatimuksen sisalté

Oikaisuvaatimuksessa on ilmoitettava

* paitds, johon vaaditaan oikaisua,

» miltd kohdin pidtikseen vaaditaan oikaisua ja mitd muutoksia sithen vaaditaan
tehtéiviksi,

+ oikaisuvaatimuksen perustelut,

* mihin oikaisuvaatimusoikeus perustuu, ellei oilkaisuvaatimuksen kohteena oleva
paitds kohdistu sen tekijain,

e oikaisuvaatimuksen tekijin nimi, kotikunta ja yhteystiedot,

» mahdollisen asiamiehen tai laillisen edustajan yhteystiedot seka

* postiosoite ja mahdollinen muu osoite, johon asiaan liittyvit asiakirjat voidaan
lihettda.

Viranhaltijapditoksen litteistd voi tiedustella paéatoksessd mainitulta lisitietojen
antajalta.

Tiedon luovuttamiseen salassa pidettivista asiakirjoista sovelletaan viranomaisten
toiminnan julkisuudesta annetun lain (621/1999) sddnnoksia.

Oikaisuvaatimuksen liitteet

Oikaisuvaatimukseen on liitettavi:
» oikaisuvaatimuksen kohteena oleva paitos oikaisuvaatimusohjeineen,
e selvitys siitd, milloin oikaisuvaatimuksen tekiji on saanut paitcksen tiedoksi, tai
muu selvitys oikaisuvaatimusajan alkamisajankohdasta sekd
+ asiakirjat, joihin oikaisuvaatimuksen tekijé vetoaa vaatimuksensa tueksi, ellei niita
ole jo aikaisemmin toimitettu viranomaiselle.

Oikaisuvaatimuksen perille toimittaminen

Asianosaisen tai hidnen valtuuttamansa henkilon on toimitettava
e HUSin hallitukselle osoitetut oikaisuvaatimukset HUS keskuskirjaamoon
+ sairaanhoitoalueiden lautakunnille oseitetut oikaisuvaatimukset asianomaisen
sairaanhoitoalueen kirjaamoon

HUS Hekingin ja Uudenmoan PL 200 puhelin 09 4711 etunimi.sukunimi@hus fi
sairganhaitopiin Stenbdckinkatu 9 foiksi 0% 471 75500 v NS fi
0002% HUS Y-tunnus 1547 535-0
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Oikaisuvaatimus on jitettivi niin ajoissa, etti se ehtii perille oikaisuvaatimusajan
viimeisend pdivini ennen kirjaamon asiakaspalveluajan padttymistd. Omalla vastuulla
oikaisuvaatimuksen voi lihettéd postitse, lahetin vilitykselld tai faksilla taikka
sihkdpostilla.

Yhteystiedot

HUS Keskuskirjaamo, HYKS-sairaanhoitoalueen kirjaamo
Osoite: PL 200, ooozg HUS

Kiiyntiosoite: Marjaniementie 74, liris-keskus, 00930 Helsinki
Puhelinvaihde: 0g 4711

Puhelin: o50 428 7837

Faksi: 09 471 75500

Sihkdposti: keskuskirjaamo@hus.fi

Asiakaspalvelu arkisin klo 9.00-15.00

HUS Hekingin jo Uudenmaan FL 200 puhelin 0% 4711 etunimi.sukunimi@ hus. fi
sairaanhoitopir Stenbdckinkatu 9 feaksi 0% 471 75500 vy s fi
00029 HUS Y-tunnus 1567 535-0
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TUTKIMUSLUPA

Helsingin ja Uudenmaan sairaanhoitopiiri

Paatos tutkimusluvasta

Opinnaytetydn tekija / tekijat
Yliopisto / amk

Opinnaytetydn nimi

HUS tutkimuksen vastuuhenkild
Opinnaytetyén ohjaaja / ohjaajat

Tutkimuksen suorituspaikka

Aineisto
Potilaat/Omaiset
Henkildkunta
Asiakirjat/Rekisterit
Muu, mika

Tutkimusmenetelma

LITE 2

Kulmalainen Sari

Qulun ammattikorkeakoulu

Tietosuojan toteuttaminen Helsingin ja Uudenmaan sairaanhoitopiirissa
Anu Maksimow

Jaana Hoffren, Jaana Holappa-Girginkaya@oamk.fi

Ei

Kylla, Lukumaara: 2500

Ei

Kylla, HUSIn tietosuojaan liittyvaa ohjeistusta, Lukumaara: 25
Kysely, Haastattelu, Muu, TySpajat HUSin henkidkunnalle

Tutkimuslupa mydnnetaan edellyttiden, etta tutkimusluvan saaja toimittaa tutkimuksen valmistuttua raportin tutkimusluvan my&n-

tajalle (R-lomake)
Muut ehdot

Tutkimusluvan alkamispaiva
Tutkimusluvan paattymispaiva
Tutkimusluvan hyvaksyja
Hyvaksyjan kotitulosyksikks
Hyvaksyjan toimi

18.03.2022
31.08.2022
Pitkdranta Anne Irene
YHTYMAHALLINTO
Tutkimusjohtaja

Tutkimusluvan mybntamiseen liittyvat asiakirjat on tallennettu Tieteellisen tutkimuksen rekisteriohjelmaan (Tietu).
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1(é)
H Us Eurcopan parlamentin ja

neuvoston asetus 2014/679
(EU-fietosuoja-asetus)

Tietosuojan toteuttaminen Helsingin ja Uudenmaan sairaanhoitopiirissa
YAMK opinnaytetyon rekisteriseloste

REKISTERISELOSTE/REKISTEROIDYN INFORMOINTI 30.3.2022

1

REKISTERINPITAJA

Nimi:

Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtymai
Osoite:

Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtyma,
Stenbickinkatu g, Helsinki
PL 100, ooo2g HUS

Yhteystiedot:

Puhelinvaihde: 0g 4711

Kirjaamon telefax: 09 471 75500

Kirjaamon séhkiposti: keskuskirjaamo@hus.fi Postiosoite: HUS Keskuskirjaamo, PL 200,
ooo029 HUS

REKISTERIN VASTUUHENKILO

+ Sairaanhoidon ja palvelutuotannon johdon vastuualueen hallintoylilagkiri
¢ Sairaanhoidon ja palvelutuotannon johdon vastuualue Sari Kulmalainen tietosuo-
jasuunnittelija

TIETOSUOJAVASTAAVAN YHTEYSTIEDOT

Postiosoite:

HUS Keskuskirjaamo
PL 200 00029 HUS
sihkoposti:
eutietosuoja@hus. i
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2(¢)
Eurocopan parlamentin ja

neuvoston asetus 2014/679
(EU-fietosuoja-asetus)

4 YHTEYSTIEDOT REKISTERIA KOSKEVISSA ASIOISSA

Sari Kulmalainen

suunnittelija (tietosuoja)

sairaanhoitaja

HUS Helsingin yliopistollinen sairaala
Sairaanhoidon ja palvelutuotannon johto
sari. kulmalainen@hus. fi

5 HENKILOTIETOJEN KASITTELYN TARKOITUS

Tutkimuksen kohde: HUSin henkil6kunta
Tutkimuksen kesto: 03/2022-08/2022

Koko opinniiytetyin tarkoitus ja tavoitteet:

Kartoittaa HUSin henkil6kunnan tietimystasoa tietosuojasta ja HUSin tietosuoja-asioiden
toimintamallien kiytettivyytti HUSin henkilokunnan niikékulmasta seké luoda kehitys-
ehdotuksia ja ratkaisuja loydettyjen kehittdmiskohteiden lieventimiseksi tai poista-
miseksi. Tavoitteena on tuoda tietosuoja ja tietosuoja-asioiden toimintamallit sujuvaksi
osaksi henkildkunnan tyiti, parantaa tietosuojan toteutumista seki lisité potilasturvalli-
suutta, -tyytyviisyytti ja laatua.

Tutkimusvaiheen tarkoitus ja tavoitteet:

Tutkimusvaiheen tarkoituksena on teoriatiedon kerddminen, tyypillisimpien tietosuoja-
asioiden kisittelijdiden tunnistaminen, tietosuoja toimintamallien nykytilanteen mallinta-
minen, kysymysten luonti henkilokunnan kyselytutkimukselle, kyselyn toteuttaminen
henkilokunnalle sekd tirkeimpien kehittimisteemojen tunnistaminen kerityn tiedon poh-
jalta. Tutkimustyon tavoitteena on saada kokonaiskuva HUSin henkilokunnan tietosuoja-
tietdmyksestd, tvypillisimmista tHietosuoja-asioiden kisittelijoistd seki toimintamallien
palvelupoluista kehittimiskohteineen.

Kehittiimistytn tarkoitus ja tavoitteet:

Kehittimistytn tarkoituksena on tuottaa joko jo keréityn tiedon pohjalta tai tytpajan/tyo-
pajojen avulla kehitysideoita/ratkaisuja tutkimusvaiheessa loydettyihin kehittimiskohtei-
siin ja mallintaa uudet palvelupolut ja kiyttijaprofiilit. Kehittimistyon tavoitteena on tie-
tosuoja-asioiden helpompi saavutettavuus HUSin henkilokunnalle, tehokkaammat ja sel-
kedmmiit tietosuojan toimintamallit ja toimintamallien dokumentointi.
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(EU-tietosuoja-asetus)

6 HENKILOTIETOJEN KASITTELYN PERUSTA

HenkilGtietojen kisittely perustuu EU:n tietosuoja-asetuksen artiklaan 6, 1 e: Yleisti etua
koskevan tehtiiviin suorittaminen tai rekisterinpitijille kuuluvan julkisen vallan kiivtts ja

arkaluonteisten tietojen kisittely perustuu tietosuoja-asetuksen artiklaan g erityiset hen-

kilotietorvhmiit **, 2 j: Yleisen edun mukainen tieteellinen tutkimustarkoitus tai tilastolli-
nen tarkoitus.

7 REKISTERIN TIETOSISALTO

Rekisterdidyt ovat HUSin henkildrekisteriin kuuluvia HUSin tyontekijoita.
Henkilokunnan jasenilti ei kysytd suoria henkilotietoja.

Kohderyhmit:
HUSin tyontekijarvhmit, jotka tyokseen selvittivit ja ohjaavat HUSIin potilailta tulevia

Téllaisia tyontekijiryhmii ovat seuraavat:
+ arkiston- ja kirjaamon tyontekijit (noin 30 henkiloa)
o vastaanottavat ja vilittivit potilailta tulleita selvityspyyntoji eri tahoille
HUSissa
+ hallinnolliset vliladkérit, hallintoyliligkiri, johtavat laakirit, johtavat ylilaakirit ja
heidiin sihteerinsi (noin 50 henkil6d).
o vastaavat ja selvittiviit arkiston ja kirjaamon ym. vilittimiin selvityksiin
ym.
+« HUS Tietohallinnon henkilokunta (noin 400 henkiléa)
o osallistuvat tietosuojan vaikutusten arviointiin ja tietoturvaloukkausten sel-

vitystyGhon.
Niiille edelld mainituille tyontekijiryhmille on kyselyssi kaikille suunnattujen yleisten ky-

symysten lisiksi omien tydtehtivien mukaisia lisikysymyksia.

Niiden kohderyhmien lisiiksi, kysely menee vastattavaksi HUSin lasten- ja nuorten sai-

« vastaavat kyselyn ns. yleisiin kysymyksiin, joilla kartoitetaan HUSin henkilokun-
nan tietimysti ja nikemystid HUSin tietosuojaan liittyvisti asioista.
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Kyselyssi ei kysyti suoria henkilotietoja. Epidsuorina henkilotietoina kysytiin seuraavia

asioita:

¢ Ikiryvhma

* Sukupuoli

*  Siviilisddty

+ Kuinka monta henkil6i perheeseesi kuuluu?

» Kuinka monta lasta (alle 18- vuotiasta) asuu kanssasi samassa taloudessa?

» Kuinka monta vuotta sitten suoritit viimeisimman tutkintosi? (Tutkinnolla tassa
tarkoitetaan ammattikoulu-, opisto-, ammattikorkeakoulu- yliopisto- tai korkea-
koulutasoista tutkintoa)

+« Miki on koulutustaustasi?

+  Kuuluiko tutkintosi sisiltoon tietosuoja-asioita?

«  Milli tulosalueella tyoskentelet?

¢ Mihin ammattirvhmégn kuulut?

Epédsuoria henkilitietoja kysytiin kyselyssi sen vuoksi, ettd voidaan luoda palvelumuotoi-
ovat keriittyyn tietoon pohjautuvia kuvitteellisia visuaalisia kuvauksia kiiyttajisti. Visuaali-
nen kuvaus pitéi sisélldéin kuvitteellisen nimen, ifin, kdyttijin arvomaailmaa kuvaavan
sanonnan, taustatietoja, kiiyttiytymismalleja ja muita asioita, joiden perusteella voidaan
tunnistaminen ja tunteminen, jotta kehittimistyo voidaan kohdistaa nimenomaan kéytti-
jin tarpeisiin, eiki esim. opinniytetyon tekijin nikemykseen kiyttijien tarpeista.

Lisiiksi niiden avulla pyritiin luomaan johtopiitiksii vastausten perusteella. Onko esim.
ikiiryhmiilli tai koulutustaustalla merkitystii tietosuojatietimykseen.

8 SAANNONMUKAISET TIETOLAHTEET
Tiedot keréitéin ylld kuvatuilta kohderyhmiltii sihkopostitse ldhetettiivillda Webropol kyse-
Iylli. Sihkopostit lihetetiin HUSin sisdiselld sahkopostilla kohderyhmiin kuuluvien HU-
Sin siihkdpostiosoitteisiin. Kyselyyn vastaaminen on tiysin vapaaehtoista.

9 HENKILOTIETOJEN VASTAANOTTAJARYHMAT

Ei sdfinndllisid tietojen luovutuksia.
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TIETOJEN SAANNONMUKAISET LUOVUTUKSET

Ei sdiinndllisid tietojen luovutuksia.

TIETOJEN SAILYTYSAIKA

Kaikki timin opinniytetyon tiimoilta keritty aineisto tullaan hivittimadn tyon valmistut-
tua. Viimeistiin 1.1.2023.

TIETOJEN SIIRTO EU:N TAI ETA-ALUEEN ULKOPUOLELLE

Tietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.

REKISTERIN SUOJAUKSEN PERIAATTEET

Kyselyiden vastaukset, tyopajojen ja HUSin tietosuojavastaavan haastattelun tallenteet
ym. dokumentaatiot ja materiaalit tallennetaan opinniyteyon tekijin henkilokohtaiselle
HUSin levyalueelle. Kerittyjd tietoja ei siirretd missifin vaiheessa muualle tai luovuteta
muille tahoille.

REKISTEROIDYN OIKEUDET

Rekisterdidylli on seuraavat oikeudet:

+ Oikeus saada péddsy omiin henkilétietoihin 15 artikla
rekisterdity voi tehdé kirjallisen tietopyynnon omista tiedoistaan

+ Oikeus tietojen oikaisemiseen (16 artikla)
rekisterdity voi tehda kirjallisen oikaisuvaatimuksen

+ Qikeus tietojen poistamiseen (17 artikla)

rekisterdity voi vaatia rekisterin kivttotarkoituksen kannalta turhan tai vidrin tie-
don poistamista
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¢ Oikeus kisittelyn rajoittamiseen (18 artikla)
rekisterdity voi tehdi vapaamuotoisen vaatimuksen, joka kisitelldin aina tapaus-
kohtaisesti

s Oikeus vastustaa kisittelyi (21 artikla)
rekisterdity voi tehdi vapaamuotoisen vaatimuksen, joka kiisitelldsin aina tapaus-
kohtaisesti

¢ Oikeus siirtdd tiedot jirjestelmaisti toiseen (20 artikla)
rekisteriity voi tehdi vapaamuotoisen vaatimuksen, joka Kisitelldin aina tapaus-
kohtaisesti

Edelld mainittuja oikeuksia koskevat hakemukset tai vaatimukset toimitetaan

Sari Kulmalainen

suunnittelija (tietosuoja)

sairaanhoitaja

HUS Helsingin yliopistollinen sairaala
Sairaanhoidon ja palvelutuotannon johto
sari. kulmalainen@hus.fi

OIKEUS TEHDA VALITUS VALVONTAVIRANOMAISELLE

Jokaisella rekisterdidylla on oikeus tehdi valitus valvontaviranomaiselle, erityisesti siini
jisenvaltiossa, jossa hinen vakinainen asuinpaikkansa tai tytpaikkansa on tai jossa vii-
tetty rikkominen on tapahtunut, jos rekistertity katsoo, etti hinti koskevien henkilotieto-
jen kisittelyssi rikotaan EU tietosuoja-asetusta, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

Valvontaviranomaisen tiedot:

Tietosuojavaltuutetun toimisto

https: //tietosuoja fi/etusiva

Kiyntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Siahkioposti: tietosuoja(at)om.fi Puhelinvaihde: 029 566 6700
Kirjaamo: 029 566 6768
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KYSELYTUTKIMUKSEN SAATEKIRJE

Kehittdmishanke: Tietosuojan toteuttaminen HUSissa - kysely

Vastaa ja vaikuta!

Vield ehdit vastamaan ja tuomaan omat mielipiteesi, kekemuksesi ja kehitysideasi esille.
Vastausaikaa on 31.5.2022 astil

Juuri sinun mielipiteellsi, kokemuksellasi ja kehitysideoilla on merkitysta. Niiden pohjalta
dan HUSin ti

tullaan

Yntend kyselyn kohderyhmana ovat kaikki HUS Tietohallinnon tySntekijat. Talla
kehittamishankkeella pyritdan kartoittamaan teidan havaitsemianne kehittamiskohteita liittyen
tistosuojaselvityksien kasittelyyn, ettd yleisesti tietosucjaan liittyviin asioihin.

“Nyt on tdrkedd, ettd mahdollisimman moni vastaisi linkin kautta kyselyyn, jonka
vastaamiseen menee vain noin 10 — 15 minuuttia. Kosko kyseessd on HUSin kehittdmishanke,
Jokaisen kemmentit jo kehitysideat ovat arvokkaita. Syksyild kiynnistetddn tydpajat HUSin eri
asigntuntijoiden kanssa, jotta kyselyssd esiin nousseisiin kehityskohteisiin IGydetddn
kdytdnndniGheiset ratkaisut™ vs. hallintoyliladkdr Veli-Matti Ulander

Kysely on myds osa HUSin tietosuojasuunnittelijan Oulun ammattikorkeakoulun YAMEK
tutkinnon Master opinn8ytetydta. Tutkinto on Hyvinvointia edistdvien digipalveluiden
asiantuntija. Opinndytetydn chjaajana toimii HUSin hallintoylildakari.

Liitteend olevassa rekisteriselosteessa perusteellaan tarkemmin mm. mitd tietoja ja miksi
kysellddn sekd miten tietoja kasitelldan ja sdilytetdan.

Tule mukaan kehittdmaan!

Pddset vastaamaan kyselyyn seuraavan linkin
kautta: https://link webropolsurveys.com/R/LINKKIESIMERKKI_EI_AKTIIVINEN_LINKKI

Vastausaikaa on 31.5.2022 asti ja vastaaminen tapahtuu nimettdmana.

Sari Kulmalainen

suunnittelija (tetosucja)
sairaanhoitaja

HUS Helsingin ylicpiztollinen sairaala

Sairaanhoidon ja palvelutuotannon johto
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KYSELYTUTKIMUS (Yleiset kysymykset) LIITE 5/1

HU S" 0,1 |, [T —

HUSIn henkildkunnan mielipiteitd, kokemuksia, tietamysta ja
kehitysideoita tietosuojasta kartoittava kysely 4/2022

Muutamia taustatietoja sinusta.

Tietojen keraaminen liittyy palvel toilun kehittamispr iin. Palvel toilun perusajatuksena on kayttajan
tunni inen ja tunteminen, jotta kehittamistyo voidaan kohdistaa nimenomaan kayttajan tarpeisiin, eika esim.
tutkimuksen tekijan omaan nakemykseen kayttajien tarpeista. Tavoitteena on perustietojen lisaksi tunnistaa kaytajien
anve il Naiden tietojen perusteella pyritaan tekemaan johtopaatoksia esim. siita onko tyontekijan ialla tai
koulutustaustalla vaikutusta tietosuojatietamykseen ja tunnistamaan erilaisia kayttajaryhmia, joita HUSin tyontekijat
muodostavat.

1. Ikaryhmasi on?

18-29 vuotiaat
30-39 vuotiaat
40-49 vuotiaat
50-59 vuotiaat
60-69 vuotiaat

70 tai yli

2. Sukupuolesi on?

Nainen
Mies

Muu

3. Siviilisaatysion?

Naimaton

Avoliitossa

Avioliitossa

Rekisterdidyssa parisuhleessa
Eronnut

Leski

Muu
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KYSELYTUTKIMUS (Yleiset kysymykset)

4. Kuinka monta henkil6a perheeseesi kuuluu?

5. Kuinka monta lasta (alle 18- vuotiasta) asuu kanssasi samassa taloudessa?

6. Kuinka monta vuotta on viimeisimman tutkintosi suorittamisesta?

LIITE 5/2

Tutkinnella fassa tarkeitetaan ammattikoulu-, opiste-, ammatiikerkeakoulu- yliopisio- tai korkeakoulutasoista tutkintoa.

{ ) 0-1 vuotia
) 2.3 vuetta
) 4-5 vuetta
) 6-10 vuotta
) 11-15 vuotta
) 16-20 vuotia
) 21-30 vuotia

)1 30 vuotta

7. Mikda on koulutustaustasi?

| | Ammattikoulu
) Opistotaso
) Ammattikorkeakoulu
) Ylempi ammattikorkeakoulu
) Yiiopisto

) Korkeakoulu

8. Kuuluiko tutkintosi sisaltoon tietosuocja-asioita?

() Eiyhtaan
) Jonkin verran
) Paljon
"\ Erittzin paljon

| En muista
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KYSELYTUTKIMUS (Yleiset kysymykset)

9. Kumpi viittimista kuvaa sinua enemman?

Mihin kehiaan oma mielipiteesi asettuu kahden aarpaa vaihtoshdon valille?

-
(=]

oo odogdgod

Sizddnpain suuntautunut
Jarjestelmallinen
Rauhallinen
Yksintyoskenielija
Tydtelias
Rutiininomainen

Jarki

Muutosvastainen

. Valitse viisi arvostaamaasi asiaa tyossa

Hyva esihenkild
Mahdollisuus vaikuttaa omaan tyohon
Hyva tybilmapiiri

Mukavat tybkaverit
Luovuus

Palautteen saaminen
Tyotehtavien haasteellisuus
Yhdenvertaisuus
Kehittaminen/kehittyminen
Palkitseminen

Riittdvat resurssit

Pitkat lomat

Etatyamahdallisuus
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Ulospainsuuntautunut
Suuripiirieinen

Eloisa
Tiimityoskentelija
Mautiskelija
Spontaani

Tuntzet

Muutosmyonieinen



KYSELYTUTKIMUS (Yleiset kysymykset) LIITE 5/4
11. Mita tykkaat tehda vapaa-ajalla? Valitse max. kolme itsellesi tarkeinta.

|:| Elokuvalizarjat

[ ] Luento

[ ] Musiikki

[] ukoilu

[ ] Kavely

[ ] urheilu

[ ] Moottoriurheily
[ ] Extreme urheilu
[ ] Lukeminenaanikirat
[ kasityet

[ ] Taide

[ ] Kulttuuri

[ ] Leipeminen

[ ] Kokkailu

[ ] Pelikonsolit

|:| Hevoset

[ ] Lemmikkielzimet

[ ] Muumika?

12. Kuinka kauan olet tyGskennellyt HUSin palveluksessa?

13. Milld tulosalueella tydskentelet?

HUS ASWVIA

{ | Asioinfipalvelut
() Henkilostopalvelut

| | Laitoshuoltopalvelut
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KYSELYTUTKIMUS (Yleiset kysymykset) LIITE 5/5

15. Mits ajatuksia tietosuocja aiheena herattaa sinussa?

Mihin kohiaan oma mielipiteesi asettuu kahden aaripaa vaihtoehdon valille?

1 2 3 4 5 ] 7
Megatiivinen | ) ( ) ( ) [ ) [ ) [ ) [ ! Positiivinen
Vaikea Helppo
sz (0 (0 (o () (O () () Mielenkintainen
Turhanpaivainen | ) { ) { ) [ ) [ ) [ ) [ | Tarkea
Ei kosketa minua lainkaan | ) ( ) ( ) [ ) [ ) [ ) [ ! 0Osa jokapaivaista elamaani

Seuraavaksi kysytaan selkeita Kyll2/En/En muista kysymyksia. Tarkeasi on, etta vastaat rehellisesti En, jos jotain et
tieda. Main saamme arvokastia tietoa siita, ettd mita tistosuoja-asioita tulee ohjeistaa ja tuoda enemman exsille.

16. Oletko HUSIn palvelusuhteen aikana osallistunut tietosucjakoulutukseen?

I

Valitse

17. Oletko HUSin palvelusuhteen aikana osallistunut tietoturvakoulutukseen?

Valitse

I

18. Osallistuisitko tietosuojakoulutukseen, jos se olisi mahdollista?

Valitse

I

19. Onko tietosuoja ja tietoturva kasitteiden ero sinulle selke3?

Valitse

I

20. Onko HUSIn tietosuojachjeistus sinusta helposti IGydettavissa?

Valitse

I
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KYSELYTUTKIMUS (yleiset kysymykset) LITE 5/6

21. Tiedatko keneen tai keihin voit olla yhteydessa (esihenkilosi lisaksi), jos tarvitset
neuvoa ja ohjeistusta tietosuocja-asioihin?

Valitze

I

22. Oletko kuullut HUSIn tietosuojatiimista?

Valitse

I

23. Oletko ollut yhteydessa HUSin tietosuojatiimiin?

Valitse

I

24, Tiedatko kuka on HUSin tietosuojavastaava?

I

Valitze

25. Oletko ollut yhteydessa HUSin tietosuojavastaavaan?

Valitse

I
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KYSELYTUTKIMUS (yleiset kysymykset) LIITE 5/7

26. Seuraavassa kysytadan mielipidettasi vaittamiin.
Vastausvaihtoehdot ovat seuraavat: 1 = taysin eri mieltd, 2 = osittain eri mielts, 3 = en osaa sanoa 4 = osittain

samaa mieltd ja & = taysin samaa mielta.

Tietamyk=esi tistosuojasta on erittain hyva
Tyonkuvaasi kuuluu toteuttaa tielosuojaa

Perehdytyksesi sisalsi kattavasti tietosuoja-
asicita

Yksikkosi perehdytyssuunnitelmassa
hucmicidaan kattavasti tietosuoja-asiat

Ykeikbssasi puhutaan riitavasti tietosucjasta
Yksikkosi toiminnassa huomicidaan rittavasti
fiefosuaja

Hyddynnat tydssasi akfivisesti HUSin
fistosuojaohjeistusta

HUSIn tietosucjachjeistus on rittavaa

HUSin tietosucjachjeet ovat sisalldltaan
selkeita

HUSIn tietosucjachjeet ovat helposti
vietavissa kaytantoon

HUSIn tarjpama tistosuojakoulutus on
riittavaa

Huemicit nittavasti tietosuoja-asicita tyossasi

Huomioit tietosuoja-asicita vapaa-ajalla
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KYSELYTUTKIMUS (yleiset kysymykset) LIITE 5/8

Arvioi, miten hyvin seuraavat tahot ovat toteuttaneet tietosuojaa.
« Arvion paaset antamaan likuttamalla liukukytkinta oikealle haluamasi arvosanan kohdalle.
» Jos ef ole ollut tekemisissa tietosucja-asicissa mainitun tahon kanssa, niin voit valita vaihioehdon En tieda
oikeasta reunasta.

27. Mink3 arvosanan annat omalle yksikéllesi tietosuoja-asioiden hoitamisesta?

[ | [ Entieda
1 10

28. Minkd arvosanan annat HUSille tietosuoja-asioiden hoitamisesta?

B L) En tieda
1 10

29. Minkd arvosanan annat HUSIn tietosuocjatiimille tietosuoja-asioiden
hoitamisesta?

[ | [ En tieds
1 10

30. Mink3 arvosanan annat HUSIn tietosucjavastaavalle tietosuoja-asioiden
hoitamisesta?

[ | L) En tieda
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KYSELYTUTKIMUS (yleiset kysymykset) LIITE 5/9

Seuraavaksi kysytaan taas selkeita Kylla/En kysymyksia. Tarkeaa on, efia vasiaat rehellisesti En, jos et jotain tieda.
Main saamme arvokasta tietoa siita, mita fietosuoja-asioita pitaa ohjeistaa ja tueda enemman esille.

31. Tieddtkd mikad on tietoturvaloukkaus?

I

Valitse

2. Tiedatko mika on tietoturvaloukkausilmoitus?

Valitse

I

33. Tieddtkd milloin tulee tehda tietoturvaloukkausilmoitus?

Valitse

I

34. Oletko itse havainnut tai Kuullut tietoturvaloukkauksesta HUSissa?

I

Valitse

5. Tiedatko kenelle ilmoitat, jos havaitset tietoturvaloukkauksen?

Valitse

I

6. Oletko ikina tehnyt tietoturvaloukkausilmoitusta?

Valitse

I

37. Tieddtko kenelle tietoturvaloukkausilmoitus menee HUSissa kasiteltavaksi?

Valitse

I

38. Tiedédtkd miten tietosuojavaltuutetun toimisto liittyy tietosuojaan?

Valitse

I
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KYSELYTUTKIMUS (yleiset kysymykset) LIITE 5/10

39. Mihin jarjestelmaan tietoturvaloukkausilmoitus Kirjataan HUSissa?

() Harppi
.:::. HaiPro
() Apot

() HUS Riskit
() WiebNMysli
() My

() Power BI

() Entieda

40. Seuraavassa kysytiin mielipidettasi vaittamiin, jotka liittyvit
tietoturvaloukkauksiin ja tietoturvaloukkausilmoituksen kasittelyyn HUSissa.
Vastausvaihtoehdot ovat seuraavat: 1 = téysin eri mielts, 2 = osittain eri mielts, 3 = en o2aa sanoa 4 = osittain
samaa mieltd ja 5 = taysin samaa mielta.

» Tietoturvaloukkausilmoitus kirjataan HUSissa, kun jonkun tapahtuman seurauksena henkildtietoja tuhoutuu,
haviaa, muuttuu, henkilotietoja luovutetaan luvattomasii tai ne paatyvat sellaisen tahon nahtavaksi tai kasiin,
jolla ei ole kyseisten henkilotistojen kasittelyoikeutta.

« EU tietosucja-asetuksen soveltaminen HUSissa -chjeessa on ohjeistetiu, miten HU Sissa tulee teimia, kun
havaitaan tai saadaan fistoon tistoturvaloukkaus.

« Jos aihe on sinulle vieras, niin valitse rohkeasti aanpaan vaihtoehto. Juuri naita HUSin tyontekijaille vieraita
asioita tullaan jatkossa ohjeistamaan paremmin ja fuomaan enemman esille.

Tiedat, miten sinun tulee toimia, kun

havaitsen tai saat fietoosi ] ) ] 2 [
fistoturvaloukkauksen

Tiedat mita velveoitteita esihenkilaosi — —
kchdistuu tietoturvaloukkausten kasiftelyssa — —

Tiedat, kenen velvollisuus on kirjata — —
fistoturvaloukkausiimoitus HUSissa — s

Tiedat mille taholle HUSissa

tigtoturvaloukkausiimoitus menee kiaamisen ()] ()] (@] (@] (@]
jalkeen arvioitavaksi

Tiedat mita tietoturvaloukkaukssn

yhieydessa tarkoitetaan vaikutusten (] ()] ] ] [
vakavuudella

Tiedat kenen nakikulmasta

tistoturvaloukkauksen vaikutuksien D) D) )] )] )]
vakavuuksia arvicidaan

Tiedat mita tieteturvaloukkausilmeitukseen — —
fulze kirjata ja miksi — !

Tiedat miten Tietosucjavattuuteiun toimisto — —
liittyy HUSin tietoturvaloukkausilmeituksin — —

WksikDssasi on kayty riittavan kattavasti [3pi — —
mita tietoturvaloukkaus tarkoitiaa — s

ksikossasi on kayty rittavan kattavasti lapi — —
mika fistoturvaloukkausilmeitus on — e

ksikossasi on kayty rittavan kattavasti lapi — —
mihin tistoturvaloukkausiimoitus kirjataan — —

WksikDssasi on kayty riittavan kattavasti [3pi — —
mita fiefoturvaloukkausilimoitukseen kirjataan — —

Tiedat mista loydat EU tietosuoja-asetuksen — —
soveltaminen HUSissa -ohje [Dytyy — —
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KYSELYTUTKIMUS (yleiset kysymykset)

41. Alla on listattuna asioita, jotka liittyvat tietoturvaloukkauksiin ja
tietoturvaloukkausilmoitusten kasittelyyn. Onko naista asioista joku tai jotkut
epaselvia tai haastavia, joihin esim. kaipaisit selke3mpii tyonjakoa, toimintamallia
tai ohjeistusta ym.?
« Voit valita useamman vaihtoehdon ja perassa olevaan kenttaan kirjata, mikd on epaselvas tai haastavaa. Jos,
kaikki asiat ovat sinulle vieraita valitse rohkeasti kaikki vaihtoehdat.

«  Alla on myds vaihtoghio Ei ole epaselvyyksid tai haasteita
« HUOM! Fehitamisideoita kysytaan erillisessa kysymyksessa.

D Tietoturvaloukkauksen havaitsijan rocli ja
fehtavat

D Esihenkilon raoli ja tehiavat
tietoturvaloukkausten kasittelyssa

Henkilon, joka vastaanottaa tiedon

D tietoturvaloukkauksesta rooli ja tehtavat
(esim. potilas soitlaa ja kertoo saaneen
toizen potilaan ajanvarauskifeen)

Vaikutusten vakavuuden arvicinti
D rekisterdidylle eli tietoturvaloukkauksen
kohieells

limoittaminen tapahiuneesta
|:| fisfoturvaloukkauksen kohteelle eli
rekisterdidylle

D Tietolurvaloukkausilmeituksen kifjaaminen

D Tietoturvaloukkausilmoitukseen kijattava
sisalio

Mita fietoturvaloukkausiimoitukselle tapahfuu,
kun sen lahettdd kasitelizvaksi

Tietosuojavaltuutetun teimistoon
[ ] iimoittaminen tapahiuneesta
fistoturvaloukkauksesta

D Tietolurvaloukkausilmeituksen kasitellyksi
merkitseminen, sulkeminen

Tietolurvaloukkaukseen ja
|:| tietoturvaloukkausilmoitukseen liittyva
ohjeistus

D Ei epaselvyyksia tail haasteita

Tuleeko mieleesi vield jokin muu tietosuojaan lithyva asia, joka on epaselva tai haastava?
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KYSELYTUTKIMUS (yleiset kysymykset)

42. Tuleeko mieleesi kehitysehdotuksia, miten parantaa tietoturvaloukkausien ja

listaus kuin edellisessa kysymyksessa.

» Vit valita uzeamman vaihtoehdon ja perassa olevaan kenttaan kirjata, kehitysedotuksen.
» HUOM! alla on myds valittavana vaihioehto Ei kehitysehdotuksia.

Tietoturvaloukkauksen havaitsijan rooli ja
fehtavat

I:l Esihenkilon rooli ja tehtzvat
fietofurvaloukkausten kasittelyssa

Henkilon. joka vastaanottaa fiedon

fistoturvaloukkauksesta rooli ja tehitzvat
D (esim. potilas soittaa ja kertoo saaneen

toizen potilaan ajanvarauskijesn)

Vaikutusten vakavuuden arvicinti
|:| rekisterdidyn nakikulmasta eli
fistoturvaloukkauksen kohteen nakokulmasta

limoittaminen tapahfunsesta
fistoturvaloukkauksen kohteslle

|:| Tietoturvaloukkausiimeituksen kijaus

I:l Tietoturvaloukkausiimeitukseen kifattava
sisalto

|:| Mita tietoturvaloukkausimoitukselle tapahiuu,
kun sen [ahettaa kasitelizvaksi

Tietozuojavattuutetun toimistoon
|:| ilmeoittaminen tapahtuneesta
fistoturvaloukkauksesta

|:| Tietoturvaloukkausiimeituksen kasitellyksi
merkitseminen, sulkeminen

Tietoturvaloukkaukseen ja
[] tistoturvaloukkausiimaitukseen littyva
ohjeistus

[ ] Ei kehitysehdotuksia

Tulesko mieleasi viela jokin muu fiefosuojaan littyva asia ja siihen kehitysideoila?
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KYSELYTUTKIMUS (Arkistot ja kirjaamot)

43. Kasitteletkd tyossasi tietosuojaan liittyvid selvityksia?

Kysymykset HUSIn arkistojen ja kirjaamoiden tyéntekijsille

) 0-1 vuotta
) 2.3 vuotta
) 4.5 vuotta
) 67 vuotta
) 7-8 vuotta
) 9-10 vuotta

T 10 ja yii

45. Kumpi seuraavista vdittamista kuvaa paremmin tyotasi?

Mihin kohiaan oma mielipiteesi asettuu kahden aaripaa vaihtoehdon valille?

helppoa
selkeda
tydllistaa vahan
palkiisevaa

zelkeat toimintamallit

riittavat resurssit

46. Mihin seuraavista jarjestelmistd sinulla on tunnukset?

Apotti

Uranus
FEX360 selain
ASHA

Qradar

HUS Riskit

Mavitas

ODOooooood

XDS

Onko muita jarjestelmia, joita kaytat selvitellessasi tistosuojaan liittyvia selvityksia?
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44. Kuinka kauan olet tydskennellyt HUSin arkistossa tai kirjaamossa?

vaikeaa
menimutkaista
tyollistad paljon
furhautiavaa

epaszelvat tai puuttuvat
toimintamallit

vahaiset resurssit
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KYSELYTUTKIMUS (Arkistot ja kirjaamot) LIITE 5/14

]

ODdodgooo g o d

[
[

47.
tyGssasi? (Voit valita useamman vaihtoehdon)

Mita seuraavista tietosuojaan liittyvista selvityksista olet kasitellyt’/kohdannut

Yhdistetty lokitistopyyntd ja hoitoon litywd muistutus

Pofilas fiedustelee, kuka on muckannut hinen pofilasasiakirjojaan (potilas ndhnyt muokkausmerkinnan
Omakannassa)

Poflilas epailes, ettad kertomustekstia on muutettu jalkikateen ilman perustetta ja siksi pyytas kaikki eri versiot
kertomusteksfista (jokainen muokkaus luo vuden version fekstista)

Pofilas fiedustelee, miksi HUSille on luovutettu suuri m3ara hanen terveystietojaan (Potilas nahnyt
luovutustiedot Omakannasta)

Pofilas ilmoitiaa, ettd merkintad esim. keffomusteksti ei nay Omakannassa

Pofilas fiedustelee miksi joku HUSin tyontekijatyontekijat ovat kayneet hanen fiedoissaan?
ldentitesttivarkaus

Poftilas pyytaa merkinnan esim. kerfomusteksiin, lahetteen korjaamista tai poistoa
Lokitietopyyntd max. 2 vuotta

Lokitietopyyntd toisen puclesta

Vainajan tietojen pyynto

Mavitas lokitietopyyntd

Pofilas pyytaa kopiot potilasasiakirjoistaan

Tulegke mieleesi muita tietosuojaan littyvia selvityksia, jeita olet hoitanut?
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KYSELYTUTKIMUS (Arkistot ja kirjaamot) LIITE 5/15

48. Alla on listattuna tietosuojaan liittyvia asioita. Koetko, etta joku tai jotkut ndista
ovat epaselvia tai haastavia, joihin esim. kaipaisit selkeamp3aa tyonjakoa,
toimintamallia tai ohjeistusta ym.?

= Epaselvalla tissa tarkoitetaan esim. sita, etta ei ole tiedossa keta hoitaa, mita ja miten selvitykseen liittyen, jos
selvitys jakautuu esim. usealle taholle.

= Voit valita useamman vaihtoehdon ja perassa olevaan kenttaan kirjata, mikd on epaselvai tai haastavaa.

= HUOM! Alla on myas vaihtoehio Ei ole epdselvyyksia tai haasteita

Yhdistetty lokitietopyyntd ja hoitoon
liithywa muistutus

Patilas fiedustelee, kuka on muckannut
hanen pofilasasiakirjojaan (potilas nahnyt
muokkausmerkinnan Omakannassa)

Pofilas epailee, etta kertornustekstia on
muutettu jalkikateen ilman perustetta ja
siksi pyytada kaikki eri versiot
kertomusteksfista (jokainen muckkaus
luo uuden version tekstista)

]

Patilas fisdustelee miksi HUSIlle on
luovutetty suuri maara hanen
terveystietojaan (Potilas nahnyt
luovutustiedot Omakannasta)

Patilas ilmeittaa, etta merkintd esim.
kertomusteksfi ei ndy Omakannassa

Pofilas fiedustelee miksi joku HUSin
tyontekijatydntekijat ovat kayneet hanen
tiedeizsaan?

ldentitesttivarkaus

Poftilas pyytaa merkinnan esim.
kertomustekstin, |dhetteen, diagnoosin
korjaamista tai poistoa

Lokitietopyyntd max. 2 vuotta

Lokitietopyyntd toisen puclesta

Vainajan tietojen pyynto

Mavitas lokitietopyyntd

Pofilas pyytaa kopiot
pofilasasiakijoistaan

Ei epaselvyyksia tai haasteita

o odod o o d oo

Tulegke mieleesi jeku muu tietosucjaan littyva asia, joka on epaselva tai haastava?
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KYSELYTUTKIMUS (Arkistot ja kirjaamot)

49. Tuleeko mieleesi kehitysehdotuksia, miten parantaa seuraavia tietosuojaan
liittyvia asioita? Alla on sama listaus kuin edellisessa kysymyksessa.

« Vit valita useamman vaihtoehdon ja perassa olevaan kenttaan kirjata, kehitysedotuksen.
« HUOM! alla on myos valittavana vaihtoehto Ei kehitysehdotuksia.

I:‘ Yhdistetty lokitietopyyntd ja hoitoon
littywa muistutus

Potilas fisdustelee, kuka on muckannut
D hanen potilazasiakirjojaan {potilas nahnyt
muokkausmerkinnan Omakannassa)

Pofilas epailee, etta kertomustekstia on
muutettu jalkikateen ilman perustetta ja

D siksi pyytaa kaikki eri versiot
kertomustekstista (jokainen muokkaus
luo vuden version tekstistd)

Potilas fiedusteles, miksi HUSIlle on
luovutettu suwri m3ara hanen
terveystietojaan (Potilas ndhnyt
luovutustiedot Omakannasta)

Potilas ilmeittaa, etta merkinta esim.
kertomusteksti ei nay Omakannassa

Paofilas tiedustelee miksi joku HUSin
tyontekijatydntekijat ovat kayneet hanen
tiedoissaan?

ldenfitesttivarkaus

Paofilas pyytaa merkinnan esim.
kertomnustekstin, lahetteen, diagnoosin
korjaamista tai poistoa

Lokitietopyyntd max. 2 vuotta

Lokitietopyyntd toisen puclesta

|
|
Vainajan tistojen pyyntd |
|

Mavitas lokitiztopyyntd

Paofilas pyytaa kopiot
potilazasiakirjoistaan

Oododod o oo o o

Ei kehitysideoita

Tulesko mieleesi jokin muu tietosuojaan liftyva asia ja siihen kehitysidecita?

152

LIITE 5/16



KYSELYTUTKIMUS (HUS Tietohallinto) LIITE 5/17

Kysymykset HUS Tietohallinnon tyéntekijsille

44, Tyoskenteletkd tuotteen/jarjestelmdn/ohjelmiston/laitteen ym. vastuuhenkiléna?

45. Kuinka kauan olet tydskennellyt tuotteen/jarjestelman/ohjelmiston/laitteen ym.
vastuuhenkilona?

| | 0-1 vuotia
) 2-3 vuotta
) 4-5 vuotta
) 67 vuotta
) 8-9 vuotta

)10 tai yii

46. Kumpi seuraavista vaittamistd kuvaa paremmin ty&tasi?

Mihin kohiaan oma mielipiteesi asettuu kahden aaripaa vaihtoehdon valille?

1 2 3 4 5 [ 7
helppoa vaikeaa
selkedaa | ) ! ) ! ) ( ) ( ) ( ) ( ! monimutkaista
wolistaavahan () (0 (0 (0 (0 (0 () tydlistaa palion
palkiisevaa | ) { ) { ) [ ) [ ) [ ) [ ! turhauttavaa
selkeat foimintamalii epaselvat fai puuttuvat
toimintamallit
rittavat resurssit | ) ! ) ! ) ( ) ( ) ( ) ( | wvahaiset resurssit

47. Tietosuojaselvityksiin liittyy lakisaiteisia aikarajoja. Mitka seuraavista
aikamaireisti ovat tietosuojaselvitysten lakisaateisia aikarajoja? (Voit valita
useamman)

[ ] 24 tuntia

[ ] 72 tuntia

|:| 5 vuorckautia
[ 2 viikkea

|:| 1 kuukausi

|:| 2 kuukautta

|:| En osaa sanoca

153



KYSELYTUTKIMUS (HUS Tietohallinto) LIITE 5/18
48. Mita seuraavista tietosuojaan liittyvista tehtavista olet hoitanut roolissasi?

I:‘ Csallistunut selvittelyyn, jessa teknisesta jarjestelmavirheesta tai jarjestelman foiminnallisuudesta aiheutuw
tieteturvaloukkaus tai epaily tiefoturvaloukkauksesta

|:| Tehnyt tukipyynnon asiasta, jehon littyy tietoturvaloukkaus
|:| Csallistunut fietosuojariskien vaikutusten arviointiin

|:| Osallistunut tietoturvariskien vaikutusten arviointiin

|:| Tehnyt tietoturvaloukkausiimoituksen

|:| limoittanut HUSin tietesucjatimille tietoturvaloukkauksesta

|:| limoittanut HU Sin tietesucjavastaavalle tietofurvaloukkauksesta

Tuleeko mieleesi jokin muu tietosuojaan liittyva asia, joka kuuluu rooliisi tehtaviin?

49, Alla on listattuna tietosuojaan liittyvia asioita. Koetko, ettd joku tai jotkut ndista
ovat epaselvia tai haastavia, joihin esim. kaipaisit selkedmpa3 tydnjakoa,
toimintamallia tai ohjeistusta ym.?

« Epaselvalla tassa tarkoitetaan esim. sita, eifa i ole tiedossa kefa heitaa, mita ja miten selvitykseen littyen, jos
selvitys jakautuu useammalle taholle.

« Voit valita useamman vaihteehdon ja perassa clevaan kentiaan kirjata, mika on epaselvaa, puutteellisia tai
haastavaa.

« Alla on myas vaihioehto Ei ole epaselvyyksia tai haasteita.

« HUOM! Kehittamisidecita kysytaan erillisessa kysymyksessa.

Selvittely, jossa teknisesia
jarjestelmavirheesta tai janestelman
|:| teiminnallizuudestia aiheuwiuu
tieteturvaloukkaus tai epaily
tieteturvaloukkauksesta

I:‘ Tukipyynnon tekeminen asiasta, johon
littyy tietoturvaloukkaus

|:| Tietosuejariskien vaikutustenarviointi | |

|:| Tieteturvariskien vaikutusten arvioini | |

I:‘ Tieteturvaloukkausilmoituksen fekeminen
ja sen teimintamalli

I:‘ HUZin fietesuaojatiimille ilmoittaminen
tieteturvaloukkauksesta

I:‘ HUZin fietosuojavasiaavalle
iimeittamainen tietoturvaloukkauksesta

I:‘ HUS Tietohallinnen ja HUS
Tietosuejatiimin yhieistyo

I:‘ Tietosucjaa koskevien fukipyynigjen
kasittelyprosessi

|:| Ei cle epaselvyyksia tai haasteita

Tuleeko mieleesi, jokin muu fistosucjaan lithyva asia, joka on epaselva tai haastava?
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KYSELYTUTKIMUS (HUS Tietohallinto)

]

]

[
[

[
[
[
[

[
[

Selvittely, jossa teknisesta
jarjgstelmavirheesta tai jarjestelman
teiminnallisuudasta aiheutuu
tietoturvaloukkaus tai epaily
tietoturvaloukkauksesta

Tukipyynnon tekeminen asiasta, johon
liittyy tietoturvaloukkaus

Tietosucjariskien vaikutustenarviointi
Tietoturvariskien vaikutusten arviointi

Tietoturvaloukkausilmoituksen fekeminen
ja sen toimintamalli

HUSin tietosuojatiimille ilmoittaminen
tietoturvaloukkauksesta

HUSin tietosuojavastaavalle
iimoittamainen tistoturvaloukkauksesta

HUS Tietohallinnon ja HUS
Tietosucjatimin yhteistyo

Tietosucjaa koskevien tukipyyniajen
kasittelyprosessi

Ei kehitysehdotuksia

50. Tuleeko mieleesi kehitysehdotuksia, miten parantaa seuraavia tietosuojaan
liittyvia asioita? Alla on sama listaus Kuin edellisessd kysymyksessa.

» Voit valita useamman vaihtoehdon ja perazsa olevaan kenttaan kirjata. kehitysedotuksen.
HUOM! alla on myos valittavana vaihtoehio Ei kehitysehdotuksia

Tuleeke mieleesi viela jokin muu fiefosuajaan littyva asia ja siihen kehitysideoila?
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KYSELYTUTKIMUS (Lazkarit hyl, hallintoyl, jyl & jI) LIITE 5/20

43. Toimitko hallinnollisena ylilaakarina, hallintoylilaakarina, johtavana laakarina tai
johtavana yliladkarina?

Kysymykset hallinnollisille ylilaakareille, hallintoylilaakarille, johtaville laakareille ja
johtaville ylilaakarille

44. Kuinka kauan olet toiminut HUSIn hallinnollisena ylilaakarina, hallintoylilaakarina,
johtavana laakarina tai johtavana ylilaakarina?

Valitse R

45. Teetko hallinncllisena ylilaakarina/hallintoylilaakarinaljohtavana
laakarinaljohtavana ylilaakarina toimimisen ohella kliinista potilastycta?

46. Kumpi seuraavista vaittamista kuvaa rooliasi paremmin?

Mihin kohiaan oma mielipiteesi asettuu kahden aaripaa vaihtoehdon valille?

1 2 3 4 5 [ T
helppoa | ) ( ) ( ) [ ) [ ) [ ) [ ! haasteellista
selkeda | ] | ] | ] | ! | ! | ! | | monimuikaisia
wolistaavahan () (0 (0 (0 (0 (0 () tydlistaa palion
palkiisevaa | ) { ) { ) [ ) [ ) [ ) [ ! turhauttavaa
monipualista | ) ( ) ( ) [ ) [ ) [ ) [ ! yksitoikkoista
selkeat toimintamallit ePaE.ENaI la_i puuttuvat
foimintamallit
riittdvat resurssit | ) | ) | ) | | | | | | | | niukat resurssit
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KYSELYTUTKIMUS (Lazkarit hyl, hallintoyl, jyl & jI) LIITE 5/21

47. Mita seuraavista tietosucjaan liittyvista selvityksista olet hoitanut roclissasi?
(voit valita useamman)

|:| Yhdistetty lokifistopyynid ja hoitoon lithyva muistutus

I:‘ Potilas tiedustelee, kuka on muckannut hanen potilasasiakirjojaan (potilas nahnyt muckkausmerkinnan
Omakannassa)

I:‘ Polilas epailee, eita kertomustekstia on muuietiu jalkikateen ilman perustetia ja siksi pyytaa kaikki en versiot
kertomustekstisia (jokainen muokkaus luo uuden version feksiista)

I:‘ Patilas tiedustelee, miksi HUSille on luovutettu suuri maara hanen terveystietojaan (Potilas nahnyt
luovutustiedot Omakannasta)

|:| Potilas ilmoittaa, etta merkinta esim. kertomusteksti ei ndy Omakannassa
|:| Potilas kysyy miksi joku HUSin tyontekijatyoniekijat ovat kayneet hanen fiedoissaan?
|:| Patilas pyytaa merkinnan esim. kerfomustekstin, |ahetteen, diagnoosin korjaamista tai poistoa

Tuleeko mieleesi muita tietosuojaan littyvia selvityksia, jeita olet hoitanut roclissasi?

48. Alla on listattuna tietosuojaan liittyvia asioita. Koetko, ettd joku tai jotkut naista
ovat epaselvia tai haastavia, joihin esim. kaipaisit selkeampaa tyonjakoa,
toimintamallia tai ohjeistusta ym.?
« Epaselvilla tassa tarkoitetaan esim. sita, efta ei ole tiedossa keta hoitaa, mita ja miten selvitykseen littyen, jos
selvitystyo jakautuu esim. usealle eri taholle.
« Vit valita useamman vaihtoehdon ja perassa olevaan kentiaan kirjata, mika on epaselvaa, puutieellista tai
haastavaa. Jos kaikissa vaihtoehdoissa on epaselvyyksia, niin voit valita kaikki.
« Alla on myds vaihtoehto Ei ole epaselvyyksia tai haasteita.
« HUOM! Kehitfamisideoiia kysytaan erillisessa kysymyksessa.

|:| Yhdistetty lokifietopyynta ja hoitoen hittywa
kantelu

Puatilas tiedustelee, kuka on muokannut
[ ] hanen pafilasasiakirjjaan (pofilas nahnyt
muckkausmerkinnan Omakannassa)

Potilas epailes, stta kertomustekstia on
muutetiu jalkikateen ilman perustetta ja siksi

|:| pyytaa kaikki eri versiot kerfiomusiekstista
(jokainen muokkaus luo uuden version
fekstista)

Patilas tiedustelee, miksi HUSille on
lugvutettu suur maara hanen

D terveystietcjaan (Potilas nahnyt
luovutustiedot Omakannasta)

|:| Paotilas ilmoittaa, efa merkinta esim.
kertomusteksti 8i ndy Omakannassa

Polilas tiedustelee miksi joku tietty HUSin
|:| tyontekija/tydniekijat ovat kayneet hanen
fisdoissaan?

|:| Identiteettvarkaus

Polilas pyytaa merkinnan esim.
|:| kertomustekstin, Iahetteen korjaamista tai
poistoa

[] hteistys HUS Tistosuojatiimin kanssa | |

[ ] hteistys HUS Tistohallinnon kanssa | |

|:| Ei epaselvyyksia tai haasteita

Tuleeko mislessi, jokin muu tistosucjaan littyva asia, joka on epaselva tal haastava?
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]
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oo g oo odod

49. Tuleeko mieleesi kehitysehdotuksia, miten parantaa seuraavia tietosuojaan
liittyvia asicita? Alla on sama listaus kuin edellisessa kysymyksessa.

« Voit valita useamman vaihieehdon ja perassa olevaan kentiaan kirjata kehitysedetuksen.

HUOM! alla on myos valittavana vaihteehic Ei kehitysehdotuksia

Yhdistetty lokitietopyynto ja heitoon
litfyva muistutus

Patilas fiedustelee, kuka on muckannut
hanen pofilasasiakirjojaan (petilas nahnyt
muokkausmerkinnan Omakannassa)

Polilas epailee, etta kertomusiekstia on
muutettu jalkikateen ilman perustetta ja
siksi pyytaa kaikki eri versiof
kertomustekstisia (jokainen muckkaus
lug uuden versien tekstista)

Patilas fiedustelee, miksi HUSIlle on
luovutetty suuri maara hanen
terveystietojaan (Potilas nahnyt
lugvulustiedot Omakannasta)
Patilas ilmeittaa, etta merkinta esim.
kerfomusteksti ei nay Omakannassa

Polilas fiedustelee miksi jeku HUSin
tyontekijaityeniekijat ovat kayneet hanen
tiedeissaan?

Identitesttivarkaus
Polilas pyytaa merkinnan esim
kertomusteksfin, lahetieen, diagnoosin

korjaamista tai poisica

Yhigistyo HUS Tietosuejatimin kanssa
Yhigistyo HUS Tietehallinnon kanssa

Ei kehitysehdotuksia

Tuleeko mieleesi vield jokin muu fisfosuojaan liittyva asia ja siihen kehitysideoita?
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43. Toimitko hallinnollisen ylilaakarin, hallintoylilaakarin, johtavan laakarin tai
johtavan ylildakarin sihteerind?

Kysymykset hallinnollisten yliladkareiden, hallintoylilaakareiden, johtavien
laakareiden ja johtavien ylilaakareiden sihteereille

44. Kuinka kauan olet toiminut HUSIn hallinnollisen ylilaakarin, hallintoylilaakarin,
johtavan ladkarin tai johtavan ylilaakarin sihteerina?

| | 0-1 vuotta
) 2.3 vuotta
) 4.5 vuotta
) 67 vuotta
) 8-9 vuotta

710 tai yii

45. Kumpi seuraavista vdittamista kuvaa tyotdsi paremmin?

Mihin kohiaan oma mielipiteesi asettuu kahden aaripaa vaihtoehdon valille?

1 2 3 4 5 [ 7
helppoa vaikeaa
selkedaa | ) ! ) ! ) ( ) ( ) ( ) ( ! monimutkaista
wolistaavahan () (0 (0 (0 (0 (0 () tydlistaa palion
palkiisevaa | ) { ) { ) [ ) [ ) [ ) [ ! turhauttavaa
selkeat foimintamalii epaselvat fai puuttuvat
toimintamallit
rittavat resurssit | ) ! ) ! ) ( ) ( ) ( ) ( | wvahaiset resurssit

46. Mihin seuraavista jarjestelmistd sinulla on tunnukset?

[] apotti
[ ] uranus
[ ] PEx380 selain
[] asHa
[ ] aradar

[ ] Hus Riskit

[ ] xos

Onko muita jarjestelmia, joita kaytat selvitiessasi tietosuojaan liithyvia selvityksia?
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47. Koetko, etti tarvitset lisaa koulutusta, perehdytysti jonkin jarjestelmin
kiytéssi? Valitse jirjestelm3 ja vieressi olevaan kenttiin veit halutessasi kirjata
tarkennuksia.

[] apotti |
[ ] uranus |

[ PEX360 sefain |

|
|
|
[] asHa | |
|
|
|

[ ] aradar |
[ | HUs Riskit |
|

[ ] xos

I:‘ En tarvitse lisakoulutusta tai perehdytysta

48. Mita seuraavista tietosuojaan liittyvista tehtavista olet hoitanut tygssasi? (voit
valita useamman)

Yhdistetty lokitistopyyntd ja hoitoon litywd muistutus

Pofilas fiedustelee, kuka on muckannut hinen pofilasasiakirjojaan (potilas ndhnyt muokkausmerkinnan
Omakannassa)

Poflilas epailes, ettad kertomustekstia on muutettu jalkikateen ilman perustetta ja siksi pyytas kaikki eri versiot
kertomusteksfista (jokainen muokkaus luo vuden version fekstista)

Pofilas fiedustelee, miksi HUSille on luovutettu suuri m3ara hanen terveystietojaan (Potilas nahnyt
luovutustiedot Omakannasta)

Pofilas ilmoitiaa, ettd merkintad esim. keffomusteksti ei nay Omakannassa

Pofilas fiedustelee miksi joku HUSin tyontekijatyontekijat ovat kayneet hanen fiedoissaan?

oo d o ogg

Pofilas pyytaa merkinnan esim. kerfomusteksiin, lahetteen, diagnoosin korjaamista tai poistoa

Tulegke mieleesi muita tietosuojaan littyvia selvityksia, jeita olet hoitanut?
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49. Alla on listattuna tietosuojaan liittyvia asioita. Koetko, etta joku tai jotkut ndista
ovat epdselvia tai haastavia, joihin esim. kaipaisit selkeampaa tysnjakoa,
toimintamallia tai chjeistusta ym.?

« Epaselvalla tassa tarkoitetaan esim. sita, efia ei ole tiedessa keta heitaa, mita ja miten selvitykseen littyen, jos
selvitysty jakautuu esim. usealle eri tahaolle.

« Voit valita useamman vaihieehdon ja perassa olevaan kentiaan kirjata. mika on epaselvaa, puutteellisia tai
haastavaa.

» Alla on myos vaihfoehto Ei ole epaselvyyksia tai haasteita.

» HUOM! Kehittamisideoita kysytaan erillisessa kysymyksessa.

l:l Yhdistetty lokitietopyynto ja heitoon
litfyva muistutus

Patilas fiedustelee, kuka on muckannut
|:| hanen pofilasasiakirjojaan (petilas nahnyt
muokkausmerkinnan Omakannassa)

Polilas epailee, etta kertomusiekstia on
muutettu jalkikateen ilman perustetta ja

|:| siksi pyytaa kaikki eri versiof
kertomustekstisia (jokainen muckkaus
lug uuden versien tekstista)

Patilas fiedustelee, miksi HUSIlle on
l:l luovutetty suuri maara hanen

terveystietojaan (Potilas nahnyt

lugvulustiedot Omakannasta)

l:l Patilas ilmeittaa, etta merkinta esim.
kertomusteksti ei nay Omakannassa

Polilas fiedustelee miksi jeku tietty HUSin
[ ] tyantekijantyentekiiat ovat kayneet hanen
tiedeissaan?

|:| Identitesttivarkaus

Pofilas pyytaa merkinnan esim.
|:| kertomusteksfin, lahetieen, diagnoosin
korjaamista tai poisica

[ ] nteistys HUS Tietosucjatimin kanssa

|:| Ei epaselvyyksia, puutieifa tai haasteita

Tuleeko mieleesi, jokin muu tietosucjaan liittyva asia, joka on epaselva tai haastava?
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50. Tuleeko mieleesi kehitysehdotuksia, miten parantaa seuraavia tietosuojaan
liittyvia asioita? Alla on sama listaus Kuin edellisessi kysymyksessa.

« Voit valita useamman vaihieehden ja perassa olevaan kentiaan kirjata. kehitysedotuksen.
« HUOM! alla on myos valiftavana vaihteehie Ei kehitysehdotuksia.

Yhdistetty lokitietopyynto ja heitoon
litfyva muistutus

Patilas fiedustelee, kuka on muckannut
hanen pofilasasiakirjojaan (petilas nahnyt
muokkausmerkinnan Omakannassa)

Polilas epailee, etta kertomusiekstia on
muutettu jalkikateen ilman perustetta ja

|:| siksi pyytaa kaikki eri versiof
kertomustekstisia (jokainen muckkaus
lug uuden versien tekstista)

Patilas fiedustelee, miksi HUSIlle on
luovutetty suuri maara hanen
terveystietojaan (Potilas nahnyt
lugvulustiedot Omakannasta)

Patilas ilmeittaa, etta merkinta esim.
kertomusteksti ei nay Omakannassa

Polilas fiedustelee miksi jeku HUSin
tyontekijaityeniekijat ovat kayneet hanen
tiedeissaan?

Identitesttivarkaus

[ I I O

Pofilas pyytaa merkinnan esim.
|:| kertomusteksfin, lahetieen, diagnoosin
korjaamista tai poisica

[ ] nteistys HUS Tietosucjatimin kanssa

[ ] Eikenitysidecita

Tuleeko mieleesi jokin muu tietosucjaan littyva asia ja siihen kehitysideoita?
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