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Lyhenteet

ITAM

ITIL

ITSM

PoC

SAM

IT Asset Management, IT-omaisuudenhallinta

Information technology infrastructure library, tunnetuin IT-

palvelunhallinnan viitekehys

IT Service Management, IT-palveluidenhallinta

Proof of Concept, Bisnesidean todentaminen kaytannossa

Software asset management, ohjelmistojenhallinta



1 Johdanto

Perehdyin opinnaytetytssa IT-omaisuudenhallintajarjestelméan hyotyihin
yritykselle seké tutkin, mitad hyotyja jarjestelméan kayttamisestd on Omexomille
Suomessa. Omexomilla on kaytossa tietokoneiden kayttajatietojen yllapitoon
Excel-taulukko, jota paivitetadan manuaalisesti. Kaikki lisensseihin liittyvat tiedot
|0ytyvat sopimuksista tai ohjelmien tiedoista, silla lisenssien hallintaan ei ole

kaytossa mitaan tiettya ohjelmaa.

IT-omaisuudenhallintajarjestelmia kasitellaan ITIL-kokoelmassa, joka on
maailmanlaajuisesti tunnettu kokoelma kaytantoja IT-palveluiden hallintaan ja
johtamiseen (Best management practice 2011a, 3). Omaisuuden hallintaa
kasitelladn ITIL:ssa melko suppeasti, mutta aiheeseen perehdytaén ITIL:n

lisdosassa ITIL Guide to Software and IT Asset Management.

Toimeksiantajana opinnaytetydssani on Omexom Suomi. Omexom Suomi
tydllistaa noin 260 tyontekijaa. Aloitin tydoskentelyn toimeksiantajalla syksylla
2021. Tybsuhteen alussa olin harjoittelijana IT-tuessa. Minulla sekéa
toimeksiantajalla oli alusta asti tavoitteena etta teen opinnaytetyon, kun sopiva
aihe l0ytyy. Sopivan aiheen |0ydyttya edessa oli Xensam Ab:n ITAM-
jarjestelman sopimusneuvottelut. Sopimusneuvottelut siirtyivat noin kolme
kuukautta eteenpain, minka takia tyon aloittaminen viivastyi alkuperaisesta

suunnitelmasta.

Paatavoitteena oli laatia opinnaytetyoraportti, joka siséltdd selkean ja kattavan
kuvauksen siita, mita hyotyjd Xensam Ab:n toimittamasta ITAM-jarjestelmésta
on Omexomin liikketoiminnalle ja It-tiimille. Liséksi tavoitteena on testata ITAM-
jarjestelmaa mahdollisimman laajasti ennen mahdollista pidemp&a sopimusta.

Jarjestelma oli testattavana noin kuusi viikkoa.

Tyo6ssani olen kayttanyt lahteina aiheeseen liittyvaa kirjallisuutta seké verkosta
ja Karelian Finna-kirjastosta loytyvia aineistoja. Kirjallisten aineistojen
l6ytaminen oli aluksi haastavaa, silla tarpeeksi kattavia ja luotettavia l&hteita ei
l0ytynyt. Etsiessani sopivia lahteita |0ytyi paljon erilaisia blogiteksteja, joita ei



voinut kayttaa lahteené. Lopulta I0ysin hyvat |ahteet, joiden pohjalta teoriaosa

on kirjoitettu.

2 IT-palveluiden hallinta

2.1 Yleista IT-palvelun hallinnasta

IT-palveluiden hallinta (ITSM) perustuu standardiin ISO/IEC 20000. Standardi
pitdé sisallaan palveluntarjoajat, jotka toimittavat palveluita niin siséisille kuin
ulkoisille asiakkaille. ISO/IEC 20000-1 standardi on yhteensopiva muiden ISO-
johtamisjarjestelmastandardien kanssa, joita on esimerkiksi ISO 9000 ja
ISO/IEC27001. Yleisin tapa saavuttaa ISO/IEC 20000 standardi on omaksua ja
ottaa kayttoon ITIL:n tapa tuottaa palveluita. (Best management practice 2011a,
247.) ITIL-kokoelma pitaa sisallaéan parhaat kaytannot IT-palveluiden hallintaan
ja johtamiseen. ITIL:n kehittdminen on IT-alan ammattilaisten yhteisty6ta.
Parhaiden IT-toimintatapojen kirjaston ITIL:n kehittdminen on aloitettu
vuosikymmenia sitten ja sita kehitetdén jatkuvasti paremmaksi. ITIL tunnetaan
IT-palvelunhallinnan toimintamalleista (ITSM) parhaiten maailmassa. (Best

management practice 2011a, 3.)

ITIL:n omistaa ja sen kehityksesta vastaa Axelos. PeopleCert osti Axelosin
vuonna 2021. PeopleCert kehittda ja tuottaa muun muassa liikketoiminta- ja
tietotekniikkatutkintoja maailmanlaajuisesti. Axelos vastaa nopeasti erilaisiin
liketoiminnassa tapahtuviin muutoksiin ja haasteisiin. Yrityksen tavoitteena on

olla maailman johtava parhaiden toimintatapojen tuottaja. (Axelos 2022.)

ITIL sisaltda kaytannollisen lahestymistavan IT-palveluihin. Koska ITIL ei vaadi
tiettyd teknologiaa tehda asioita, voidaan ITIL:a hy6dyntaa kaikenlaisissa
organisaatioissa. ITIL:n tarjoamat toimintatavat ovat viimeisteltyja ja testattuja
minka vuoksi niita on helppoa hyédyntaa niin pienissa kuin suurissa yrityksissa.

(Best management practice 2011a, 9.)



2.2 ITIL viitekehys ja sen historia

ITIL-viitekehys on joustava tarkistuslista, joka mahdollistaa kayttajia
valitsemaan ja toteuttamaan yritykselle parhaimmat toimintatavat. ITIL:n
ensimmainen versio oli ITIL v1, joka kirjoitettiin vuonna 1989. ITIL v1:n
alkuperainen tavoite oli standardisoida IT-palveluidenhallinta (ITSM).
Ensimmainen versio auttoi yrityksia saamaan yleiskuvan palveluiden
kehittdmisesté ja toimintojen sujuvoittamisesta. Jokainen uusi versio ITIL:a on
kehitetty ohjaamaan IT-prosesseja tehokkaammiksi ja liiketoimintaa paremmin

tukevaksi. (Bigelow & Montgomery 2022.)

Talla hetkell& uusin versio on ITIL v4. Neljas versio on kehittynyt vastaamaan
neljannen teollisen vallankumouksen haasteisiin. Versiossa kasitellaan
erityisesti uusimmat teknologiat ja toimintatavat, esimerkiksi DevOps,
automaatio ja pilvipalvelut. Lisaksi neljannessa versiossa korostetaan IT-
palveluidenhallinnan yhdistamistd muuhun liikketoimintaan. ITIL v4 siséltaa 34
kaytantoa, jotka luokitellaan resurssiksi, toiminnoiksi tai tavoitteen

saavuttamiseksi. (Bigelow & Montgomery 2022.)

ITIL:n ymmartaminen ja sen hyddyntaminen yrityksessa tarkoittaa
yhtendisempia toimintatapoja jokaisella IT:n osa-alueella. Taméa nakyy
tavoitteiden parempana saavuttamisen niin liketoiminnan kuin IT-osaston
kannalta. Keskeisena hyotynd nahdaan parantuneet palveluaikataulut, mitk&
parantavat yleensa asiakastyytyvaisyytta. Toimintakustannusten pieneneminen
on mahdollista, kun IT-omaisuutta hyédynnetddn paremmin ja IT-kustannukset
ja -omaisuus ovat tarkemmassa seurannassa. ITIL:n hydtyihin luetaan my6s
joustavampi palveluymparist6, joka mahdollistaa nopean reagoinnin muutoksiin.
ITIL tarjoaa hyvan perustan yrityksille kehittaa palveluita tai omia parhaita
kaytantoja. (Best management practice 2011a, 5.)

Kaikista ITIL:n hyvista puolista huolimatta se voi aiheuttaa yritykselle haittoja.
ITIL:n kayttdonottaminen voi kestaa vuosia ja se voi aiheuttaa haittaa yritykselle

lyhyellda aikavalilla. Kayttbonottoa voi hairita myos alkamassa tai olemassa



olevat projektit. ITIL:a voi tulkita monella tapaa, koska kyseessa ei ole
standardi, joten on suositeltavaa, etta henkilostéa koulutetaan osaamaan ITIL.

(Bigelow & Montgomery 2022.)

ITIL:n tuottaman hyddyn mittaaminen saattaa olla vaikeaa, koska sen
tavoitteena ei ole ainoastaan parantaa yrityksen IT-kykyja. IT:n ja liketoiminnan
parempi yhteensovittaminen mahdollistaa uusien palveluiden luomisen
tietotekniikan avulla. Muita hyotyja yhteensovittamisesta voivat olla
kustannussaastot, jotka johtuvat tarkemmasta resurssien kaytosta, sekéa
parempi palveluntoimitus, joka voi johtaa parempaan asiakastyytyvaisyyteen.

(Bigelow & Montgomery 2022.)

IT-palveluiden ja prosessien seké toimintojen ja muiden kyvykkyyksien
tuottamista ohjaa ITIL. Sen viitekehys perustuu palveluiden elinkaareen.
Elinkaari muodostuu viidesté osasta, jotka ovat palvelusuunnittelu,
palvelustrategia, palvelutuotanto, palvelutransitio ja jatkuva palvelun
parantaminen. Naiden osien lisaksi on lisaksi myos tadydentavia ITIL-julkaisuja,
joissa on ohjeita esimerkiksi tietyille teollisuuden aloille tai tuotantomalleille.
(ITIL-sanasto ja lyhenteet 2011, 68.)

2.3 Palvelutransition tehtava

Palvelutransitio on yksi viidesta IT-palvelun elinkaaren vaiheista. Transition
tehtava on varmistaa, etta palvelustrategia- ja palvelusuunnitteluvaiheessa
palvelut vastaavat kirjattuja liiketoimintavaatimuksia, esimerkiksi muutetut
palvelut ovat ajan tasalla. Palvelustrategiaan kuluvat seuraavat osat: transition
suunnittelu ja tuki, palveluomaisuuden- ja konfiguraationhallinta,
muutoksenhallinta, jakelun- ja kayttoonoton hallinta, palvelun validointi ja
testaus, tietdmyksenhallinta sekéd muutoksen evaluointi. Naita osia voi esiintya
my6s muissa palvelun elinkaaren vaiheissa. (ITIL-sanasto ja lyhenteet 2011,
117))



Palvelutransition tavoite on varmistaa palvelun siirtyméavaiheessa, etta uudet,
muutetut tai kaytosta poistetut palvelut tayttavat dokumentoidut vaatimukset
palvelustrategiassa ja palvelunsuunnitteluvaiheissa. Palvelutransitiolla
tavoitellaan muun muassa tehokkaampia ja helpommin hallittavia
palvelumuutoksia sekd onnistuneempia palveluiden kayttoonottoja. ITIL-
palvelutransitio sisaltdéd myos ohjeita, kuinka muuttuneet palvelut siirretdan

tuotantoon tuettuihin ymparistéihin. (Best management practice 2011b, 18.)

Palvelutransition vaiheet voidaan luokitella kahteen rynmé&éan sen perusteella,
missa maarin prosessitoiminnot tapahtuvat palvelun elinkaaren
palvelumuutosvaihetta. Ensimmaiseen ryhmaan kuuluvat prosessit ovat
muutosten hallinta, palveluvarojen ja konfiguraatioiden hallinta seka
tietamyksen hallinta. Nama kolme vaihetta tukevat palvelun elinkaaren vaiheita
mutta ovat erityisen kriittisia palvelun siirtymavaiheessa. Toisen ryhman
prosessit ovat siirtyman suunnittelut ja tuki, julkaisun ja kayttéonoton hallinta,
palvelun testaus ja validointi sek& muutosten arviointi. NAma toisen ryhman
prosessit keskittyvat palvelusiirtyméan vaiheeseen. (Best management practice
2011b, 18.)

2.4 Palvelu ja IT-palveluiden hallinta

Palvelu on keino tuottaa asiakkaalle lisdarvoa ja helpottaa tuloksien
saavuttamista ilman kasvavaa riskia tai lisdkustannuksia. IT-palvelu koostuu
tietotekniikasta, prosesseista ja ihmisistd. Monesti yrityksissé on tukipalveluina
toimiva IT-palvelu, joka tuottaa palveluita yrityksen liiketoiminnalle. (Best
management practice 2011b, 15.) Esimerkiksi Omexomilla IT-palvelut tuotetaan

tukipalveluina hallinnolle seka liiketoimintayksikoille.

IT-palveluiden hallinta on kokonaisvaltaista ja se yhdistaa IT:n ja liiketoiminnan
yhdeksi kokonaisuudeksi. Hallinnassa méaaritelladn sdannat ja politiikat, joiden
mukaisesti IT seka liiketoiminta toimivat. Hallinnan tehtava on varmistaa, etta
politiikat, prosessit seka strategia toteutetaan oikein. IT:n hallinnasta [6ytyy

myo6s kansainvalinen standardi ISO/IEC 38500. (ITIL Service Management, 25.)
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Standardissa kasitellaan tietotekniikan hallintatapaa, jonka tehtava on edistaa
tehokasta, toimivaa ja hyvaksyttavaa IT:n kayttamista kaikissa organisaatioissa

(Best management practice 2011a, 246).

IT-palvelunhallinta (ITSM) tarkoittaa laadukkaan IT-palvelun toteuttamista ja
liketoiminnan tarpeita vastaavien palveluiden hallintaa. IT-palvelunhallinnasta
vastaavat IT-palveluntarjoajat oikeiden henkildiden, prosessien ja tietotekniikan
avulla. ITSM toteutetaan tehokkaasti ja tuloksellisesti. Liiketoiminnan
nakokulmasta hyvin hallittu IT mahdollistaa yritykselle tai organisaatiolle
korkeamman suorituskyvyn seka arvon luomisen. (Best management practice
2011b, 15.) IT-palvelunhallintaan ei ole olemassa yhtéa parasta tapaa tehda.
Parhaat kaytannot riippuvat kaytdssa olevista resursseista (Best management
practice 2011b, 25).

Jarjestelmat rakentuvat osista ja niiden valisista suhteista, jotka muodostavat
kokonaisuuden (Kielitoimiston sanakirja 2021). Niihin kuuluu my6s rakenteita
seka prosesseja, jotka toimivat yhdessa. Palveluidenhallintajarjestelman avulla
varmistetaan oppimista ja jarjestelma helpottaa kokonaisuuden hahmottamista,
mika antaa valmiuksia palveluiden parantamiselle. Tuntemalla organisaation
jarjestelmarakenteen seka siihen vaikuttavat tekijat erinomaisesti voi
palveluntarjoaja tuottaa merkittavia etuja, kuten kustannussaastoa karsimalla
paallekkaisia prosesseja tai byrokratiaa. (Best management practice 2011b,
27-28.)

Palveluvarojen ja omaisuuden hallinnan tavoite on varmistaa, etta
organisaatiolle tarkeat infrastruktuurit tunnetaan ja yll&pidetaan seké niihin
tehtavid muutoksia valvotaan. Useimmissa organisaatioissa on prosessi, joka
seuraa seka raportoi omaisuuden tietoja koko elinkaaren ajan. Tata prosessia
kutsutaan yleensa kayttdomaisuuden hallinnaksi. Useimmiten
kayttdomaisuuden hallinta ei ole IT:n alaisuudessa. (Best management practice
2011b, 90.)

Tavoitteisiin kuuluu muun muassa tunnistaa, valvoa ja todentaa palvelut seka

Cl:t eli konfiguraation rakenneosat (Best management practice 2011b, 90). CI:t
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ovat mitd tahansa komponentteja tai muuta palveluomaisuutta, joita pitda hallita
IT-palveluiden tuottamisessa. Cl:t voivat olla esimerkiksi IT-palveluita,

laitteistoja, ohjelmistoja tai ihmisia. (ITIL-sanasto ja lyhenteet 2011, 31.)

2.5 IT-omaisuuden hallinta (ITAM) ja sen hyoddyt

2.5.1 Taloudellinen hallinta

IT-omaisuuden hallinta (ITAM) pitaa sisélladn ohjelmisto-omaisuuden hallinnan
(SAM) tai laitteisto-omaisuuden hallinnan (HAM). ITAM ja SAM termien
kayttaminen samasta asiasta on yleistd, koska maaritelména ne ovat lahes
identtiset. IT-omaisuudella tarkoitetaan laitteita, ohjelmistoja, palveluita seka IT-
omaisuudenhallinta jarjestelmaa, joka sisaltaa tiedon organisaation IT-
omaisuudesta. (Bicket & Rudd 2018, 7.)

ITAM:n arvoa organisaatiolle pystytaan mittaamaan kahdella tavalla. IT-
omaisuuden avulla organisaatio pystyy tuottamaan palveluita ja tuotteita
tehokkaasti. ITAM:n tuottama arvo pitaa sisallaan hallinnolliset nakdkulmat,
kuten riskienhallinnan, turvallisuuden, lisenssien vaatimustenmukaisuuden seka
kustannusten hallinnan. Arvo ei synny tyhjasta vaan siihen liittyy kuluja, jotka

suhteutetaan saatavaan arvoon. (Bicket & Rudd 2018, 37.)

Kustannusten hallinta voidaan jakaa kolmeen osaan, kustannusten
kattamiseen, vahentamiseen seka valttamiseen. Kustannusten kattamisella
tarkoitetaan, ettd saadaan hyvitys tai rahaa takaisin aiheutuneesta
kustannuksesta. Kustannuksia voi kattaa muun muassa myymalla kaytettyja
lisensseja tai laskuttamalla organisaation sisalla. Organisaation sisdinen saasto
muodostuu yksikolle, joka jakaa kulut muiden yksikéiden kanssa. Kustannusten
vahentadminen on nykyhetkessa ja tulevaisuudessa syntyvien kulujen
pienentdmista. Esimerkkeina tasta voidaan pitaa lisenssien vahentamista ja
uudelleen kayttoa, palveluiden parempaa hallintaa seka tarpeettomien

ohjelmistojen ja laitteiden yllapidon lopettamista. Kustannusten valttamisella
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tarkoitetaan todennékoisten tai mahdollisten kulujen poistamista.
Projektikustannusten pienentaminen seka hankittujen lisenssien ylittaminen
ovat esimerkkeja tasta. (Bicket & Rudd 2018, 39-40.)

Riskien hallinta on toinen merkittava arvo, jota voidaan parantaa hyvalla IT-
omaisuuden hallinnalla. Riskeja on paljon erilaisia tietoturvaloukkauksista,
henkil6tietovuotoihin ja maineriskeihin. Riskeilla on vaikutuksia organisaation eri
toimintoihin, mutta pahimmillaan operatiiviset riskit voivat lamaannuttaa tai
keskeyttaa liiketoimintoja. (Bicket & Rudd 2018, 40-41.) Esimerkiksi mainehaitta
voi kaataa yrityksen, vaikka sen todenperaisyytta ei valttamatta pystyta edes
todistamaan. Nykyaikana sosiaalinen media on tiivis osa useiden ihmisten
elamaa ja siella olevat uutiset saattavat levitéd nopeastikin. Hyvan IT-

omaisuudenhallinnan avulla naité riskeja voidaan pienentaa.

2.5.2 Lisenssien hallinta

Ohjelmistolisenssien hallinta on térkea prosessi organisaation IT-omaisuuden
hallinnassa (Bicket & Rudd 2018, 42). Ohjelmistolisenssi on ohjelman
kayttdoikeus, johon liittyy ehtoja ja edellytyksia. Lisenssit voivat olla ilmaisia tai
maksullisia. (Bicket & Rudd 2018, 153.) Lisenssien hallinta voidaan my6s
maaritelld osaksi SAM:ia. Lisenssien hallinnalla voidaan luoda arvoa
organisaation muissa osissa ymmartamalla paremmin taloudellisia riskeja seka
kustannusten hallintaa. Lisenssien kayttdminen lisenssisopimuksien puitteissa
on organisaatiolle tarkeaa, silla lisenssisopimusten rikkomisesta seuraa
sanktioita. Vaatimustenmukaisella lisenssien kayttamisella pystytaan
valttamaan lisensseista aiheutuvia ylimaaraisia kuluja. Niitd kayttavilla pitaa olla
asiantuntemusta esimerkiksi lisenssien ominaisuuksista, jotta niitd kaytetaan
oikein. (Bicket & Rudd 2018, 42.)

Ohjelmistolisenssien noudattamatta jattamiselle on tunnistettu muutamia
juurisyita. Ensimmainen juurisyy on, etté ohjelmistoilla voi olla ominaisuuksia,
jotka vaikeuttavat lisenssien seuraamista kuten helppo muokkaaminen.

Ohjelmistojen muunneltavuus, monistettavuus seka tekninen monimutkaisuus
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voivat myos vaikeuttaa lisenssien seurantaa. Toinen tunnistettu juurisyy on
ohjelmistolisenssien monimutkaisuus. (Bicket & Rudd 2019, 42.) Jotta
ohjelmistolisenssien ehtoja pystytdédn valvomaan, pitda vastuu antaa tietylle
henkilolle, joka koulutetaan ymmartdmaan lisenssien perus- ja
erityisvaatimukset. Lisenssien hankinnassa on yleenséa kolme vaihtoehtoa,
kertamaksu, jolloin lisenssin saa omaksi, tilaus- tai vuokralisenssi, joissa on
voimassa oleva tilaus seka valiaikaiset lisenssit, joissa on vield omia ehtoja.
(Bicket & Rudd 2018, 153.)

Teoriassa SAM-teknologiat ovat yksinkertaista kirjanpitamista mutta eri
ohjelmien ja lisenssien hajanaisuudesta johtuen teoria ei aina vastaa kaytantoa.
SAM-teknologiat on kehittyneet viimeisten vuosien aikana paljon ja
tulevaisuudessa on nahtavissa trendin jatkuminen. Trendin jatkumisen puolesta
puhuu hallittavien maara ja se miten erilaisia jarjestelmia ja laitteita seka niiden

omistussuhteita on.

2.6 Ohjelmisto-omaisuudenhallinnan (SAM) prosessit ja tydkalut

2.6.1 Prosessin tarkoitus

Ohjelmisto-omaisuuden hallinta (SAM) on prosessi, jonka avulla tehdaan
ohjelmistojen hankinta- ja lopettamispaatokset. Siihen liittyy strategioita, joilla
pystytddn tunnistamaan seka poistamaan harvoin tai kokonaan kayttamatta
jaaneet ohjelmat. SAM:in liittyy myds keskeisesti ohjelmistolisenssien hallinta
seka niiden vaatimustenmukaisuuden seuranta. (Gartner 2022.) SAM-ohjelmia
kaytetaan, koska ne mahdollistavat tehokkaan tavan seurata yrityksessa
kaytettavien ohjelmien kayttamista. Keskimaarin pienet ja keskisuuret yritykset
maksavat lisensseista ja ohjelmistoistaan jopa 30 % enemman kuin pitéisi, kun

verrataan ohjelmien kayttbastetta. (Moore 2016.)

Ohjelmisto-omaisuuden hallinnalla pyritaan hallitsemaan ohjelmista ja

lisensseista aiheutuvia kuluja. Ohjelmistojen elinkaari eroaa muista
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omaisuusluokista monimutkaisuudella seka silla, etté niihin liittyy erilaisia riskeja
kuin muihin omaisuusluokkiin. Ohjelmistoihin liittyvia riskeja voivat olla
esimerkiksi ohjelmistojen kayttaminen ilman lisenssejd, ostettujen lisenssien
menettdminen, liian monen lisenssin ostaminen ja kayttamatta jattaminen tai
lisenssisopimuksen rikkominen vahingossa. (Best management practice 2011b,
97.)

2.6.2 Tunnistus- ja mittaustyokalut

SAM-jarjestelmaan voi kuulua tunnistustytkalu, joka voi tarkistaa esimerkiksi
laitteita, ohjelmistoja ja verkkoja. Tunnistustydkalun on pystyttava havaitsemaan
ohjelmistoja eri alustoilta. On olemassa agenttipohjaisia seka ilman agenttia
toimivia tunnistustytkaluja. Agentti asennetaan kaikkiin laitteisiin, joita halutaan
tarkastella. Tarkastuksen jalkeen agentti lahettaa tiedot tietokantaan. Agentiton
tyokalu tarvitsee kaikkien laitteiden jarjestelmanvalvonta tason tunnistetiedot,
jotta kaikki laitteet saadaan tarkistettua. Agentittomaan jarjestelmaan kuuluu
myos tietokanta, jonne tunnistetut tiedot tallennetaan. (Bicket & Rudd 2018,
115.)

Ohjelmistojen tunnistamiseen on monia menetelmia, mutta yleensa luotettavin
lopputulos saavutetaan kayttamalla useampaa menetelmaa. Yleisimmin
kaytetyt menetelmét ovat sovellusten allekirjoitustietojen keraaminen,
jarjestelmarekisterin lukeminen ja ohjelmistojen tunnistetietojen keraaminen.
Yhteista kaikille tunnistustavoille on suuri datan maara mita pitaa tulkita oikein,
jotta tiedoista on hyotya. (Bicket & Rudd 2018, 116.) Jos esimerkiksi lisensseja
ostetaan lisdé virheellisen ohjelmistojen ja lisenssien tunnistamisen jalkeen
yrityksen kulut voivat kasvaa merkittavasti. Etsintatydkalujen tuloksia verrataan
yleensé yrityksen omaan kirjanpitoon vaadittavista lisensseista ja muutokset
niihin tehdaan ldydetyn datan perusteella (Bicket & Rudd 2018, 116).

MittaustyOkalut on tarkoitettu mittaamaan ohjelmistojen aktiivista kaytt6a ja ne
voivat olla erillisid ohjelmistoja tai kuulua samaan jarjestelmaan

tunnistustydkalun kanssa. MittaustyOkalut seuraavat ennalta maariteltyjen
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ohjelmien kayttéa. Niiden avulla voidaan tunnistaa tietokoneilta vahan tai ei
koskaan kaytetyt ohjelmistot seka jakaa lisensseja organisaation sisalla
uudelleen. Kehittyneimmat mittaustydkalut osaavat tunnistaa, milloin ohjelma on
aktiivisessa suorituksessa. (Bicket & Rudd 2018, 116-117). Kun tarkastelee
ohjelmien aktiivista kaytt6a voi huomata sen, ettd monet sovellukset avataan

taustalle ja kaytetaan harvoin.

Tassa tyossa tarkasteltavan ITAM-jarjestelman tunnistus- ja mittaustydkalu on
Xearch-agentti. Xearch-agentti tarkastaa ja mittaa tietokoneen tietoja aina kun
laite on paalla ja kuormitus on vahaista. Kun tietokoneen tarkistus on kokonaan

suoritettu, agentti lahettaa tiedot Linux-pohjaisen palvelintietokantaan.

2.6.3 Lisenssienhallintatyokalut

LisenssienhallintatyOkalut ovat SAM-jarjestelmien yksi tarkeimmista tyokaluista.
Lisenssienhallintatytkaluilta odotetaan monia ominaisuuksia, jotka
manuaalisesti tehtyina vievat paljon aikaa seké virheiden mahdollisuus on suuri
(Bicket & Rudd 2018, 117). Lisenssienhallintatytkaluilta odotetaan helpotusta

lisenssien monimutkaisuuden hallintaan.

Organisaatioiden nakdkulmasta tarkein ominaisuus on yleensa mahdollisuus
maarittaa ja seurata lisenssityyppeja, maaria, kayttajamaaria ja muita tarkeita
tietoja ilman suurempaa manuaalista ty6ta. Muita lisenssienhallintatytkalun
ominaisuuksia on yleensa lisenssien vaatimustenmukaisuuden seuranta,
lisenssi inventaario, lisenssien hallinnointi seké lisenssien siirtdminen tai
jakaminen toisen yksikon kanssa. Lisenssienhallinta ilman toimivaa ty6kalua on
hidasta, manuaalista ty6t4, jossa voi tapahtua virheitd. (Bicket & Rudd 2018,
117-118).
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3 Tutkittava ITAM-jarjestelma

3.1 Xensamin esittely

Opinnaytetydssa kasiteltdvan ITAM-jarjestelmén toimittaja on Xensam Ab.
Xensam lupaa verkkosivuillaan jarjestelman tuovan yritykselle suuria saastoja
jarjestelmasta seka kehutaan sen olevan parhaimmistoa markkinoilla olevista
SAM-jarjestelmista. Xensamin verkkosivuilla kyseista jarjestelmaa kutsutaan
SAM-jarjestelmaksi, vaikka jarjestelma sisaltdd ohjelmisto-omaisuuden liséksi

myds muita IT-omaisuuden hallinnan osa-alueita.

Jarjestelman testaaminen aloitettiin 14.7 ensimmaisten Xearch-agenttien
asentamisen jalkeen. Agentit aloittivat toiminnan heti asentamisen jalkeen ja
ensimmaiset tiedot saatiin Xupervisor-hallintatyokaluun jo saman paivan aikana.
Ensimmaiset Xupervisor hallintapaneelissa ndkyneet tiedot olivat laitteiden
yleisia tietoja. Muut tiedot kuten ohjelmat, lisenssit nakyivat hallintapaneelissa

1-3 paivan kuluttua agentin asennuksesta.

3.2 ITAM-jarjestelman kayttodnotto

Xensamin kayttdonotto tapahtui asentamalla kaikille PoC:iin (Proof of Concept)
osallistuvien kayttajien tydbasemille Xearch-agentti. Agentin asentaminen vaatii
kayttgjalta admin-oikeuksia koska agentti tarvitsee oikeudet lukea ja mitata
koneen kaytt6a. Asennuksen jalkeen Agentti alkoi tutkimaan tietokonetta.
Xearch-agentti [&hetti ensimmaiset tiedot koneesta Xensamin Linux-palvelimelle
noin 8 tunnin kuluttua asennuksesta. Xearch-agentti asennettiin PoC:ssa 13

kayttajalle.

Ensimmaisella kayttajalla Xensamin hallintapaneeli Xupervisorin kayttoonotto
tapahtui kirjautumalla ohjelmaan toimittajan l[Ahettaméan séhkopostiviestin
ohjeiden mukaan. Lisda Xupervisorin kayttajia voi lisdtd manuaalisesti
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Xupervisorissa. Kayttgjien lisddminen tapahtui seuraavasti: Administration ->
Manage Users -> Add User. Uudet kayttajat saivat jarjestelméan toimittajalta

samanlaisen sahkopostin kuin ensimmainen kayttaja.

3.3 Xearch-agentti

Xearch-agentti on Xensamin kehittdma tydkalu tietokoneen laitteiston ja
ohjelmistojen tietojen keraamiseen. Agentti suorittaa tietojen lukemista taustalla
tietokoneen ollessa kaynnissa. Xearch-agentti tallentaa koneen tiedot Linux-

pohjaiseen tietokantaan verkkoyhteytta hyddyntaen.

Xearch-agentin kayttbonottaminen ei vaadi konfigurointeja tytasemalle vaan on
valmis suoritettavaksi sellaisenaan. Agentin asennuksessa suoritetaan
Xearch.msi tiedosto jarjestelmanvalvojan oikeuksilla. Agentista tulee

jarjestelmatoiminto, joka vie vain vahan tietokoneen resursseja.

3.4 Xupervisor

Xupervisor on verkossa toimiva ITAM-jarjestelman hallintapaneeli. Xupervisor
visualisoi Xearch-agentin keradmaa tietoa ja sen avulla voi yhdesta paikasta
hallita lahes kaikkea yrityksen IT-omaisuutta. Xupervisorin etusivulla on
hallintapaneeli mista nakee nopealla silméayksella paljon tietoa yrityksen IT-
omaisuudesta. Kaikkia tietoja voi suodattaa seka jarjestaa, jotta halutut tiedot
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saadaan selville (Kuva 1).
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e

Quick Actions = ]

» 0 o & 0
=

8

© @ B 4 O

Kuva 1. Xupervisor hallintapaneeli dashboard sivulla, jossa nakyy yleistietoja

(Kuva: Xupervisor).

Ohjelmistonakymasté saa yleiskatsauksen yrityksessa kaytossa olevista
ohjelmista. Ohjelmista pystyy nakem&aan monipuolisesti tietoja kuten ohjelman
version, nimen tai kuinka monella tietokoneella kyseinen ohjelma on.
Valitsemalla ohjelman aukeaa sivu missa on koostettu tarkat tiedot ohjelmasta
(Kuva 2).
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Kuva 2. Kuvassa esimerkkina VPN-ohjelma Zscaler (Kuva: Xupervisor).
Hallintapaneelin ylareunassa olevasta valintanauhasta valitsemalla Computers
voi katsoa kaikki laitteet missé ohjelma on asennettuna. Valitsemalla
valintanauhalta Users, nakee kaikki kayttdjat, joilla on kyseinen ohjelma.
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Xupervisorin vasemmassa reunassa on valikko mista pystyy valitsemaan
kategorian mita halutaan tutkia tarkemmin. Kaikista kategorioista l6ytyy haku- ja
suodatintoiminto. Toimintoja kayttdmalla pystyy vaikuttamaan mita tietoja
halutaan nayttaa.

4  Opinnaytetyon toteutus

4.1 Tutkimuksen tarkoitus

Tutkimuksen tavoitteena oli selvittda ITAM-jarjestelman hyotyja yritykselle seka
selvittaa jatketaanko jarjestelman kayttoonottoa kokeilujakson jalkeen. Tutkimus
toteutettiin kvalitatiivisena eli laadullisena tutkimuksena. Syyna tdman
tutkimustyypin valitsemiselle oli pieni kohderyhma ja tarve selvittda
haastateltujen kokemuksia jarjestelmasta. Haastattelumallina oli strukturoitu
haastattelu, silla haastattelun kysymykset ja sisalto oli ennalta mietitty.
Strukturoitu malli valittiin, koska haastateltavia oli useampia ja kaikki edustivat
saman yrityksen IT-henkilostod. Tutkimuksen analysoinnin kannalta oli tarkeaa,

ettd vastauksia voi verrata toisiinsa.

Haastattelutilanne tapahtui Microsoftin Forms-tyokalua kayttaen ja
haastateltavilla oli vastausaikaa noin viikko. Tavoitteena oli |0yt&4 jarjestelman
mahdolliset hyddyt, kehittamiskohteet ja odotukset jarjestelmasta. Tutkimus
koostui tutkijan seka haastateltavien kayttokokemuksista. Tutkija on IT-tukena

yrityksessa ja jarjestelma tulisi IT-henkiléston kayttoon.

4.2 Aineiston hankinta

Aineistoa hankittiin haastattelemalla yrityksen tyontekijoita seka testaamalla

ohjelmaa kaytadnnossa. Jarjestelméa tutkittiin 15.7 — 31.8.2022 valisena aikana

perehtymalld ohjelman ominaisuuksiin ja hyotyihin, mita se mahdollisesti
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yritykselle tuottaa. Jarjestelma on yritykselle uusi ja se asennettiin yli 10

tybasemalle.

Ennen tutkimusta tavoitteena oli haastatella noin kymmenta henkil6a. Kysely
l&hetettiin kuudelle jarjestelman testauksessa osallistuneelle yrityksen
tyontekijalle. Lopulta tutkimukseen osallistui 5 hengen otantajoukko, joka
koostui pohjoismaiden IT-managereista ja -henkildstosta. Tutkimuksen

aikataulu oli tutkittavan aiheen laajuuteen verrattuna lyhyt.

Haastattelu koostui kolmesta osasta. Ensimmaisessa osassa kasiteltiin
organisaatioiden tietokoneiden seka lisenssien ja sopimusten hallinnan
nykytilannetta. Toisessa osassa kartoitettiin ohjelmasta saatavia hyotyja.
Kolmannessa osassa arvioitiin ohjelman mahdollista kayttdonottoa.

Haastateltavat tutkimukseen valittiin ohjelman hallintapaneelin kayttajista.
Haastattelu suoritettiin Microsoftin Forms-tytkalua kayttaen. Haastatteluja
|&hetettiin yhteensa kuusi, joista viiteen vastattiin. Kaikki haastateltavat ovat
saman yrityksen tyontekijoitéa pohjoismaiden sisélla. Kolme haastateltavaa oli eri

maiden IT-managereita ja kaksi testaukseen osallistunutta IT-tukea.

Haastateltavilla oli aikaa vastata haastatteluun 19.8 — 24.8.2022. Haastattelu
koostui kuudesta avoimesta kysymyksesta seka monivalintakysymyksesta,
jossa oli mahdollisuus valita useampi vaihtoehto. Haastattelukysymykset ovat
tyon liitteena (Liite 1). Kysymysten vastaukset kirjoitettiin Forms:iin ja
haastateltavilla oli mahdollisuus jatkaa haastattelun tayttamista 19.8 —
24.8.2022 valilla, mikali he eivat olleet viela lahettanyt vastauksia. Haastattelun

keskimaarainen vastausaika oli noin 40 minuuttia.

Haastattelujen lisaksi tutkija selvitti jarjestelman toimivuutta testaamalla erilaisia
tapauksia, joita yrityksen sisalla tapahtuu jatkuvasti. Kopioimalla oikeita
tapauksia pystyttiin hahmottamaan jarjestelman toimintaa ja todellisia hyotyja
yritykselle. Jarjestelmassa oikeaa dataa oli suppeasti mink& takia sinne luotiin

my0s testidataa.
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4.3 Aineiston analysointi

Tutkimuksen aineisto kerattiin strukturoidulla haastattelulla. Haastattelujen
aineisto dokumentointiin Exceliin vastausajan loputtua. Kaikilla haastateltavilla
oli mahdollisuus tarkastaa, muokata ja tdydentaa vastauksiaan. Vastausajan ja
jarjestelman kokeilujakson paattymisen jalkeen pidettiin paattépalaveri, jossa oli
viimeinen mahdollisuus muokata tai tdydentd& omia vastauksia. Palaverissa oli

osallisena kaikki tutkimukseen osallistuneet henkil6t.

Haastattelujen vastauksia seka tutkijan kayttokokemusta analysoitiin ja
vertailtiin keskendan. Jarjestelmassa ilmenneita hyoétyja ja kehittdmiskohteita
verrattiin toisiinsa seka yrityksen nykyisiin jarjestelmiin. Jarjestelman hyodyista
ja kehittamiskohteista tehtiin lista, jonka avulla pystyttiin paremmin arvioimaan

jarjestelman hyoétyja.

4.4 Tutkimuksen luotettavuus ja patevyys

Laadullisen tutkimuksen luotettavuutta voidaan mitata kahdeksan kriteerin
mukaan. Kriteerit ovat uskottavuus, vastaavuus, siirrettavyys, luotettavuus,
tutkimustilanteen arviointi, varmuus, riippuvuus ja vakiintuneisuus.
Luotettavuuden arviointia ei voi tehda pelkastaan tietyn kaavan mukaan, mutta

nama listan asiat auttavat siind. (Tuomi & Sarajarvi 2018, luku 6.2.)

5 Tutkimuksen tulokset

Kaikkien testaajien mukaan Xensam:n SAM-jarjestelma tulisi ottaa kaytté6n
pienien parannusten jalkeen. Parannus ehdotuksia oli esimerkiksi tiettyjen web-
sovellusten tunnistaminen seka "Last Logon” eli viimeisen koneelle
kirjautumisen reaaliaikaisempi tallentaminen. Jarjestelman toimittajat lupaavat
SAM-jarjestelmasta paljon hyotya yritykselle, joka nosti testaajien odotukset
korkealle. SAM-jarjestelmaa voidaan kutsua All in One — tytkaluksi, eli
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monitoimitydkaluksi, josta yhdesta jarjestelméasta I6ytyy kaikki IT-omaisuuden
hallintaan tarvittavat komponentit. Jarjestelman monipuolisuus yllatti testaajat ja
kaikki jarjestelman ominaisuuksia ei ehditty testata testijakson aikana. Taméan

takia testijaksoa haluttiin jatkaa alkuperaisen testijakson jalkeen.

Jarjestelman automaattinen omaisuudenhallinta toimi hyvin ja kirjoitti koneiden
tiedot tietokantaan. Yrityksen kaytdssa oleva omaisuuden kirjanpito toimii
manuaalisesti, mika lisaa virheiden todennakaoisyyttd. Automaattinen
omaisuuden hallinta on luotettavampi, tarkempi ja toimii aina samalla tavalla.
ITAM-jarjestelman hyotyja verrattuna aikaisempaan malliin on yrityksen

kaytdssa olevien laitteiden ja ohjelmistojen parempi kirjanpito.

Omaisuudenhallinnan liséksi lisenssienhallinta osoittautui toimivaksi.
Lisenssienhallinnassa oli monia erilaisia ominaisuuksia, joista monet ovat
tarkeitd yrityksen toiminnan kannalta. Ominaisuuksia oli esimerkiksi erilaiset
varoitukset lisenssien sopimusten loppumisesta tai liian suuresta
lisenssimaarasta, seka lisenssien kustannustiedot. Jarjestelman avulla
lisensseja oli helppo kohdistaa kayttajille ja nahda mitka ohjelmat tarvitsevat
lisensseja. Manuaalisesti lisenssien hallitseminen on kaytdnnéssa mahdotonta
suuremmissa yrityksissa, koska lisenssit ovat erilaisia keskendan ja kaikkia
tietoja lisenssivaatimuksista ei tule IT-osaston tietoon. Jos yrityksessa halutaan
tehda lisenssienhallinta manuaalisesti ja samalla tarkasti, tulisi siihen palkata
lisensseihin perehtynyt tyontekija. ITAM-jarjestelman automatiikan avulla kaikki
tiedot ovat helposti saatavilla ja ymmarrettavissa. Automatiikan avulla pystytaan
my6s vahentamaan lisenssienhallintaan kaytettavaa aikaa, silla jarjestelméa

hoitaa sitd koko ajan taustalla.

Jarjestelman isoksi eduksi voidaan sanoa koneelle asennettujen ohjelmien
tunnistaminen. Jarjestelma tunnisti myos ohjelmistojen asennuspaketteja,
vaikka niité ei ollut lainkaan asennettu koneille. Esimerkiksi yhdella kayttajalla
oli asennuspaketteja synkronoidussa OneDrivessaan ja ITAM-jarjestelman
agentti tunnisti ne koneelta. Tunnistamisen lisdksi ITAM-jarjestelma seuraa
ohjelmien kdynnissa oloaikaa seka ohjelmien aktiivista kayttoa. Taman avulla

voidaan tunnistaa kayttajalle tarkeat ohjelmat seka ne, joita ei kayteta lainkaan.
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Muita merkittavia parannuksia vanhoihin jarjestelmiin verrattuna oli
keskusmuistin loppumisesta varoittaminen. Tama ominaisuus mahdollistaa
ennaltaehkéisevan IT-tuen antamisen nykyisen reaktiivisen tuen sijaan.
Keskusmuistin loppuminen voi hidastaa tietokonetta merkittavasti. Kun
jarjestelma varoittaa muistin loppumisesta, voidaan asiaan puuttua ennen kuin

se vaikuttaa tyontekijan tuottavuuteen.

ITAM-jarjestelméan raportointitytkalu oli todella monipuolinen ja valmiita
raporttipohjia [6ytyi noin 150 kappaletta. Valmiiden raporttipohjien lisdksi omien
raporttien luominen oli helppoa. Raporteille tulostuvat tiedot ovat Xearch-
agentin keradmaa tai hallintapaneelin kayttgjien syottamaa tietoa, jonka takia
tiedot ovat luotettavia. Talla hetkella yrityksen kaytdssé olevat raportointi
ratkaisut tuottavat usein vanhentunutta ja samalla virheellista tietoa esimerkiksi

Windows versioiden osalta.

ITAM-jarjestelman hyotyjen lisaksi siita [0ytyi kehittamiskohteita, kuten "Last
Logon” keraamat tiedot, jotka johdattivat testaajia hieman harhaan. "Last
Logon” tiedot paivittyivat sisaankirjautumisesta vain, kun tietokoneen kaynnisti
sammuttamisen jalkeen. Tietokoneen herattdminen lepotilasta ei paivittanyt
"Last Logon” tietoa, vaikka sisdénkirjautuminen tapahtui uudelleen. Ongelmana
tiedon paivittymiselle johtui siité, kun tyontekijat usein eivat sammuta

tietokonetta tyopaivan paatteeksi vaan sulkevat vain nayton.

Toinen jarjestelmasta Idydetty kehittamisen kohde oli tiettyjen web-sovellusten
tunnistaminen. Monia yritysten kayttdmia arvokkaita lisensseja kaytetaan web-
pohjaisissa sovelluksissa ja ndiden sovellusten tunnistaminen vaatii viela
parantamista. Toisaalta tama kehittaminen saattaisi heikentaa tietoturvaa ja
tyontekijan yksityisyytta, jos ohjelma kirjaisi esimerkiksi Facebookissa kaytetyn
ajan. Ratkaisu web-sovellusten tunnistamiseen on lahettaa tukipyynto
Xensamin tukeen, jolloin siell& arvioidaan, onko kyseessa yrityksen toiminnalle
olennainen sovellus. Tama menetelma voi olla hidas, jos esimerkiksi Xensamin

asiakaspalvelussa on ruuhkaa.
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6 Pohdinta

Opinnaytetyon tavoitteena oli selvittaa ITAM-jarjestelmén hyddyt yritykselle.
Tyo6n suoritin tutkimalla jarjestelméa itse seka haastattelemalla muita
jarjestelman tutkimiseen osallistuneita yrityksen tyontekijoita. Tutkiminen
suoritettiin 15.7 — 31.8.2022 aikana ja siihen siséltyi kaytannon testaaminen
seka vastauksien analysointi. Opinnaytetydn raportin kirjoittaminen ol
huomattavasti tydlaampaa kuin osasin kuvitella, koska en kirjoittanut paivakirjaa
tutkimuksen kaikista vaiheista. Suunnittelemani aikataulu oli kunnianhimoinen,
halusin valmistua mahdollisimman pian. Jouduin luopumaan osittain aikataulu

tavoitteesta, silla halusin tehda tyén mahdollisimman laadukkaasti.

Opinnaytetyodlle asetetut tavoitteet saavutettiin suurimmalta osalta, silla
jarjestelma oli paljon laajempi kokonaisuus kuin mista opinnaytetyon aihetta
mietittaessa oli puhe. ITAM-jarjestelman kaikkia osia ei ehditty testijakson
aikana testata. Ohjelmisto-omaisuuden hallinnan seka laitteiden hallinnan osat
testattiin laajasti simuloimalla arkisia tapahtumia ja ne todettiin toimiviksi.
ITAM-jarjestelma testatut ominaisuudet toimivat kuten pitaakin ja kaikki

kyselyyn osallistuneet kannattivat jarjestelman kayttéonottoa tulevaisuudessa.

Kehityin opinnaytetyon edetessa kirjoittajana seka opin paljon uutta
omaisuudenhallinnasta. Opinnaytetydn alussa teoria osaaminen
omaisuudenhallinnasta oli todella suppea ja nyt tyon lopussa huomaan
oppineeni paljon. Paasen hyddyntdmaan opittuja tietoja tybelamassa IT-tuen

tehtavissa.

Jos ITAM-jarjestelma otetaan yrityksessa kayttéon ja yhdistetaan yrityksen
AD:n kanssa voi olla, etta olemassa olevia prosesseja joudutaan
muokkaamaan. Muokkausta vaativia prosesseja voi olla Boarding- ja
offBoarding-prosessit, jotka liittyvat tyontekijan aloitukseen ja lopettamiseen
yrityksessa. Prosessien muutosten selvittdminen etukateen on haastavaa koska

AD yhteytta ei testattu testijaksolla lainkaan.
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IT-auditointien tekeminen helpottuu, jos jarjestelma otetaan kayttoon, koska
kaikki ohjelmistoihin, laitteisiin, servereihin sekéd monet muut tiedot I6ytyvat
tuoreina yhdesta jarjestelmasta. Kaikista jarjestelméaan kirjatuista tiedoista jaa

aikaleima minka perusteella on helposti nahtavissa esimerkiksi vanhentuneet

tiedot.
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Haastattelukysymykset

1. How does your company currently manage the inventory of
computers?

2. How does your company currently manage the inventory of
licenses and contracts?

3. What important features does Xensam offer that you can't find
in VESI standard services?

4. Which 3-5 features are most important for your
Business/Business Management?

5. Which 3-5 features are most important for your IT?

6. Tell about your testing experience, what works and what
needs to improve?

7. Thoughts of next step for Xensam deployment:



