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1 LYHENTEET JA MAARITELMAT

GB = Gigabyte

MB = Megabyte

Tbps = Terabyte per Second

Bpps = Billion Packet per Second
VPN = Virtual Private Network

ACL = Access Control List

QoS = Quality of Service

AVB = AV Bridging

NAT = Network Address Translation
PAT = Port Address Translation
SSD = Solid-State Drive

IPv = Internet Protocol version
IPsec = IP Security Architecture
UADP = Unified Access Data Plane
ASIC = Application-Specific Integrated Circuit
PnP = Plug and Play

ETA = Encrypted Traffic Analytics
PoE = Power over Ethernet

UPoE = Universal Power over Ethernet
USB = Universal Serial Bus

FNF = Flexible NetFlow

PTP = Precision Time Protocol

STP = Spanning Tree Protocol

SFP = Small Form-Factor Pluggable

VPN = Virtual Private Network
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2 JOHDANTO

Kyseessa on tietoliikkenneyhteyksien kehittamisty®. Ensin tutustun tarkemmin tietoliikenneverkkojen
topologioihin, ip-asioihin, kytkimiin ja reitittimiin. Tyossa tarkeimpana tekniikkana on kuitenkin port
channel tekniikka, jolla konfiguroidaan kytkinten tietoliikenneportit siten etta kytkin luulee kaytta-
vansa vain yhta porttia, vaikka se todellisuudessa kayttadkin kahta. Talla konfiguroinnilla saadaan

kytkinten valinen nopeus kaksinkertaiseksi.

Tyon tilasi Pekka Vedenpaa ja aihe liittyy kampuksen tietoverkon kehittdmiseen kahden kytkimen
vdlisen linkin vikasietoisuuden ja nopeuden kasvattamiseksi. Tahtotilana tilauksessa on myds sel-

keyttaa verkon dokumentaatiota ja yllapidettavyytta.

Tyossa tullaan kytkemdan ja konfiguroimaan kahdennetut tietoliikenneyhteydet kerroskytkimilta
core-kytkimelle. Kytkimien valiset yhteydet toteutetaan 2x10Gb valokuitukaapeleilla. Valitaan sopivat
aktiivilaiteet, moduulit ja kaapelointitarvikkeet. Tulen my6s kuvaamaan kuinka tietoverkko muuttuu
uusien yhteyksien myota seka paivitetadn verkkodokumentaatio. Tydssa kdydaan lapi myos erilaiset
kaapelointitekniikat, CAT ja erilaiset kuitukaapelityypit seka tutustutaan EtherChannel ja port chan-

nel tekniikoihin, joilla tydn konfigurointi tullaan tekemaan.

Kerrosten valiset kahdennetut yhteydet toteutettuna port channel -tekniikalla liittyy opintoihini ja sita
on jo oppitunneilla kdsitelty. Aiheessa kiinnosti jo opitun asian kaytt6 oikeassa ymparistdssa ja oman
osaamisen parantaminen. Tydssa suunnitellaan ja konfiguroidaan yhteydet core- ja kampus-kytkin-
ten valille, selvitetadn tarvittavat moduulit ja kytkentdkaapelit. Tyéhon kuuluu myos kaytettavien

laitteiden ja tekniikoiden esittely seka tietoverkon dokumentointi.

Tyoni liittyy suoraan tulevaan ammattiini, olemme jo harjoitustdissa tehneet samantapaisia yhteyk-

sid. Tyon tarkoitus on selkiyttaa yksikon tietoliikenneyhteyksid kerroskytkimiltd core-kytkimelle.
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TEORIAOSA

Keskeiset kasitteet ja mita jo tiedetdan

Tydn keskeisia kasitteitd ovat eri tietoverkko topologiat ja internet-protokolla asiat. Verkkokaape-
lointi tekniikat, niin CAT kuin valokuitu sen eri muodot, liittimet ja hiontatekniikat. EtherChannel -ja
port channel- tyypit. Etukdteen tiedossa on kesalld 2021 asennetut uudet kerroskytkimet, joista tulisi
muodostaa valokuitukaapeleilla kahdennetut yhteydet niin kutsutulle core-kytkimille joista on yhteys

ulkomaailmaan.

Tyon tarkoitus ja tavoite

Tydn tarkoituksena ja tavoitteena on selkiyttda ja nopeuttaa tietoliikenneyhteyksia. Samalla tietolii-

kenneverkon vikasietoisuus kasvaa kahdennettujen linkkien ansiosta.
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4 CISCO-KYTKIMET

4.1 Cisco 9300-sarjan kytkimet

I ---.ﬂ .-.--: -----a --ilg

Kuva 1. Cisco Catalyst 9300-sarjan kytkinpinosta. (Cisco, 2022)

Cisco Catalyst 9300-sarjan kytkimet ovat Ciscon yrityskdyttoon tarkoitettu ratkaisu. Ne ovat suunni-
teltu muuttumaan verkon mukana, olipa tydpaikka, tyOpiste tai sovellukset missd tahansa. Catalyst
9300-sarja muuttuu jatkuvilla innovaatioilla, jotka auttavat verkkojen uusimisessa ja tietoturvan pa-

rantamisessa. Cisco Catalyst kytkimissa kaytdssa StackWise teknologia. (Cisco, 2022)

4.2  Catalyst 9300-sarjan ominaisuuksia

Stackwise-1T:n avulla Catalyst 9300 -kytkimet ovat tiheimmin pinottava kaistanleveysratkaisu jous-
tavimmalla uplink-arkkitehtuurilla. Joustava uplink 100 G, 40 G, 25 G, Multigigabit, 10 G ja 1 G no-
peudet modulaarisilla uplinkeilld. Catalyst 9300X -kuitukytkimia voi pinota Catalyst 9300- ja Catalyst
9300X Multigigabit -kytkimien kanssa, jolloin mahdollisuus kuitu yhteyksiin.

Stackwise-1T:lld varustettu Catalyst 9300X -malli mahdollistaa 48 mGig-portin erillisend ja 384

mGig-porttia 8-kytkimen pinon kanssa. Kytkimissa mahdollisuus jopa 36 portin 90 W UPOE+:a itse-
naisesti tai 288 portilla 90 W UPOE+:a 8-kytkimen pinolla. Uuden 2,0 sekunnin UADP ASIC:n myo6ta
Catalyst 9300X:ssa on 100 Gt:n IPsec, joka mahdollistaa erilaisia vaihtoehtoja uusille reunayhteyk-

sille.

Catalyst 9300X mahdollistaa turvalliset yhteydet Secure Internet Gateway -yhdyskaytavaan, pilvipal-
veluntarjoajiin ja Site to Site -yhteyden AES-256-salauksella varustetun IPsec-tunnelin avulla 100Gb
nopeudella. Kaksinkertaisen kapasiteetin ja lisamuistin, QAT:n ja 2 x 10G AppGig -portin ansiosta
Catalyst 9300X:ssd voidaan isanndida useita Cisco Signed -sovelluksia. Visualisointi kampukselta,
konttorilta pilveen tai DC:hen Cisco ThousandEyes Network and Application Syntheticsin avulla.
(Cisco, Cisco Catalyst 9300 Series Switches Data Sheet, 2022)
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Cisco 9500-sarjan kytkimet

Kuva 2. Cisco Catalyst 9500-sarjan kytkinpinosta. (Cisco, 2022)

Cisco Catalyst 9500-sarjan kytkimet ovat uuden sukupolven yrityskayttéon tarkoitettuja kytkimia,
jotka tukevat vapaata ohjelmointia ja erilaisiin kayttotarkoituksiin mahdollistamista. 9500-sarjankyt-
kimissa on tehty vastaamaan nykyajan tarvetta turvallisuuden, IoT:n ja pilvipalveluiden vaatimuk-
sille. Kytkimet sisaltavat nelja ytimisen x86, 2,4GHz keskussuorittimen, 16 Gigan DDR4 muistilla ja
16 Gigan sisaiselld muistilla. Cisco 9500-sarja on tarkoitettu 25, 40 ja 100 GB Ethernettia hyodynta-
ville yrityksille. Kytkimet tarjoavat laajat mahdollisuudet MAC:in, reitittdmisen ja ACL:n saralla seka
puskuroinnin yritysten ohjelmistoille. Laitteissa on ei estava Ethernet Quad Small Form-Factor Plug-
gable Plus (QSFP+, QSFP28) ominaisuus 40- ja 100 Gigaisille liitanndille seka vastaava estava omi-
naisuus 1- 10- ja 25 Gigaisille liitanndille (SFP/SFP+/SFP28). Reitittimet tukevat edistyksellista reiti-
tys ja palvelu infrastruktuuria sisdltden MPLS:n Layer 2 ja Layer 3 VPN:ille, Multicast VPN:n ja
NAT:in (Cisco, 2022)

4.4 Catalyst 9500-sarjan ominaisuuksia

Cisco UADP ja ASIC tekniikoiden ansiosta on 9500-sarja valmis seuraavan sukupolven teknologioihin
mallipohjaisen, konfiguroitavan tason 2 ja tason 3 edelleenlahetyksen, sisaltdéen myds ACL ja QoS
teknologiat. 6,4 Tbps kytkentdkapasiteetti 2 Bpps edelleenldhetysteholla. Intel 2,4 GHz x86 -suoritin
120 Gb USB 3.0:lla tai 960 Gb SATA SSD -tallennustilalla konttipohjaiseen sovellusten isanndintiin.
48 10 Gb Ethernet SFP+ -porttia.

Skaalautuvat reititystaulukot layer 2-tasolla ja 256 000 reititysmerkintaa IPv4/IPv6 kampuksen ydin-
ja koontikayttéonottoihin. Laitteistossa IPv6-tuki, joka tarjoaa langallisen edelleenldhetyksen IPv6-
verkkoihin. Kaksipinoiset IPv4/IPv6- ja dynaamiset laitteiston edelleenlahetystaulukoiden varaukset
helpottavat IPv4:sta IPv6:een siirtymista. Laitteistotuki sovellusten isanndinnille (esim. Cisco Thou-
sandEyes Enterprise Agentin kanssa). Sisadnrakennettu IEEE 802.1ba AVB tarjoaa paremman AV-
kokemuksen parannetun aikasynkronoinnin ja QoS:n avulla. Precision Time Protocol (PTP; IEEE

1588v2) tarjoaa tarkan synkronoinnin alle mikrosekunnin tarkkuudella, joten se sopii ajan ja taajuu-
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den jakeluun ja synkronointiin verkossa. Staattiset ja dynaamiset NAT ja PAT tekniikat. Cisco Stack-
Wise Virtual -tekniikka, verkkojarjestelman virtualisointitekniikka, joka lisda toiminnan tehokkuutta ja
tehostaa jatkuvaa viestintaa ja skaalattua jarjestelman kaistanleveytta. Multichassis EtherChannel

voidaan maarittda StackWise-Virtual-jasenille korkean joustavuuden saavuttamiseksi. (Cisco, 2022)
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5 CISCO 10S XE -KAYTTOJARIESTELMA

Cisco Catalyst 9300 ja 9500 sarjan laitteissa on kaytdssa Cisco I0S XE. Tama moderni kayttdjarjes-
telma yritykselle tukee mallipohjaista ohjelmoitavuutta, sisdanrakennettua Python-ohjelmointia, suo-
ratoistotelemetriaa, virtuaalista sovellusten isanndintid ja kriittisten virheenkorjausten korjauksia.
Cisco IOS XE:ssa on my0s sisaanrakennetut suojaukset, jotka suojaavat kaytdnaikaisilta hyokkayk-

silta.

Cisco Plug and Play on yksinkertainen, turvallinen, yhtendinen ja integroitu PnP tarjoaa helpon uu-
sien sivukonttorien tai kampuksien laitteiden kayttdonottoa tai pdivityksid olemassa olevaan verk-

koon.

Mahdollisuus automatisoida ohjelmiston paivitysprosessi ja maaritystiedostojen asentaminen Cisco
Catalyst -kytkimiin, kun niitd otetaan kayttéon verkossa ensimmaista kertaa. Zero-Touch Provisi-
oning (ZTP) ja Preboot Execution Environment (PXE), ovat tydkaluja jotka mahdollistavat vaivatto-

man ja automatisoidun kayttéénoton.

Nykyaikaiset verkkokytkimet, kuten Cisco Catalyst 9500 Sarja, tukevat laajaa valikoimaa automaatio
ominaisuuksia ja tarjoavat avoimia API-liittymia Network Configuration Protocol —protokollan, kuten
NETCONF, RESTCONF ja gNMI kautta kayttamalla YANG-tietomalleja ulkoisille ty6kaluille.

Mallipohjainen telemetria tarjoaa mekanismin tietojen suoratoistoon kytkimestd maaranpadhan.
Suoratoistettavat tiedot ajetaan YANG-mallin tietojoukon tilauksen kautta. Cisco I0S XE mahdollistaa
push-mallin, joka tarjoaa ldhes reaaliaikaisen verkon valvonnan, mika johtaa vikojen nopeaan ha-

vaitsemiseen ja korjaamiseen.

Kayttdjarjestelman ylldpidon parantamiseksi Cisco I0S XE tukee korjauksia, jotka korjaavat kriittisia
virheitd ja tietoturva-aukkoja saanndllisten huoltojulkaisujen valilla. Tdman tuen avulla asiakkaat voi-

vat lisata korjaustiedostoja joutumatta odottamaan seuraavaa huoltojulkaisua.

Sulautettu GUI-pohjainen laitehallintaty6kalu, joka mahdollistaa laitteen kayttéonoton, yksinkertais-
taa laitteen kayttdonottoa ja hallittavuutta seka parantaa kayttokokemusta. WebUI:n mukana tulee
oletus levykuva. Mitaan ei tarvitse ottaa kayttdon tai asentaa lisenssia laitteeseen. WebUI:n avulla
voi luoda 1. pdivan kokoonpanon ja siita lahtien seurata laitetta ja tehda vianetsintaa ilman, etta
sinun tarvitsee osata kayttaa CLI:ta. (Cisco, Cisco Catalyst 9500 Series Switches Data Sheet, 2022)
(Molenaar, 2022)
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6 PORT CHANNEL / ETHERCHANNEL

EtherChannel on paaasiallisesti Ciscon kytkimissa kdyttama teknologia, jota kdytetaan porttien yhdis-
tamiseen. Tama tekniikka mahdollistaa useamman portin niputtamisen yhdeksi loogiseksi portiksi.
Kytkin kasittelee niputettuja portteja yhtena loogisena porttina. Talléin saavutetaan nopeampi yh-

teys kytkimien valille ja parempi hairididen sietokyky. Jos joku kdytetyista porteista vikaantuu tai

hajoaa, talléin liikenne jatkuu muissa portissa.

2022)

Kuva 4. Kytkimet nakevat yhteyden yhtena 2000 Mbit vaylana. (Molenaar, 2022)
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Perinteinen port channel

PAgP ja

Perinteinen port channel, joka tunnetaan myds nimilla Etherchannel tai Link Aggregation Group
(LAG). Perinteinen port channel kayttaa Link Aggregation Control Protocolia (LACP) tai Port Aggre-
gation Protocol (PAgP) protokollia kahden laitteen valisiin yhteyksiin. Port channelilla on mahdollista
kasvattaa kaistanleveyttd kahden laitteen valilld seka luoda yhden loogisen vaylan useamman portin
vdlille. Koska Spanning Tree Protocol (STP) kayttaa loogista vaylaa eika fyysisia yhteyksia kaikki fyy-

siset yhteydet voivat olla edelleenlahettamis tilassa.

Perinteista port channellia voidaan kayttda servereiden, joiden NIC ajurit tukevat LACP:ia ja Ethernet
kytkimien yhdistéamista luoden yhteyden naiden vdlille. Perinteistd port channellia kayttaessa pitad
ottaa huomioon, etta sen voi tehda vain kahden kytkimen valille. Perinteiselld port channelilla ei voi
kytkea yhtad serveria kahteen kytkimeen, sitd varten tarvitaan Multi-Chassis Etherchannelid (MEC) tai

Multi-Chassis Link Aggregation Grouppia tukeva laite. (Knight, 2012)

LACP

PAgP on Ciscon omistama protokolla, jota voidaan kayttaa vain Ciscon kytkimissa tai kytkimissa,
jotka valmistajat ovat lisensoineet tukemaan PAgP:ta. PAgP helpottaa EtherChannelin automaattista
luomista vaihtamalla PAgP-paketteja Ethernet-porttien valilla. PAgP-paketteja vaihdetaan kytkimien
valilld EtherChannel-yhteensopivien porttien kautta. Portit, joilla on sama naapurilaitteen tunnus ja

porttiryhmdominaisuus, niputetaan yhteen kaksisuuntaisina, point-to-point EtherChannel-linkkeina.

PAgP:ta kayttamalla kytkin oppii PAgP:ta tukevien kumppaneidensa identiteetin ja ryhmittelee sitten
dynaamisesti samalla tavalla konfiguroidut portit yhdeksi loogiseksi linkiksi (kanava tai yhdistelma-
portti). PAgP:lla on kaksi eri tilaa Auto ja Desirable. Auto tilassa kaikki portit asetetaan passiiviseen
neuvottelutilaan, toisin sanoen nama liitdnnat vastaavat vastaanotettuihin porttien yhdistamispaket-
teihin, vaikka se ei kdynnistd PAgP-neuvottelua. Desirable tilassa liitdnnat asetetaan aktiiviseen neu-
vottelutilaan, toisin sanoen neuvottelu muiden rajapintojen kanssa kdaynnistetadn lahettamalla port-
tien yhdistamispaketteja. (Cisco, 2007)

LACP on avoimen standardin protokolla, jota kdytetdan ethernet-linkkien yhdistémiseen. Tama aut-
taa rakentamaan dynaamisesti EtherChannelin. Kaistanleveytta voidaan parantaa lisadmalla jasen-
linkkeja. Parannettu kaistanleveys on merkittdvaa erityisesti Reth- ja AE-rajapinnoissa, pakettien la-

hettamisessa ja vastaanottamisessa vertaisverkkojen valilla ja koko jarjestelmassa.

LACP:lla on my0s kaksi eri tilaa Active ja Passive. Aktiivisessa tilassa portit asetetaan aktiiviseen

neuvottelutilaan, jolloin neuvottelu muiden porttien kanssa aloitetaan vaihtamalla LACP-paketteja.

Passiivisessa tilassa portit asetetaan passiivisiin neuvottelutiloihin, eli portit vastaavat vastaanotettui-
hin LACP-paketteihin, mutta se ei kaynnista LACP:ta. (Cisco, 2006)
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Virtuaalinen port channel

Virtuaalinen port channel (vPC) on mahdollisuus tehda samankaltainen toiminnallisuus eli port chan-

nel kahden kytkimen valille ilman Stackwisea tai VSS:a.

Stackwise ja VSS yhdistavat kytkimien ohjaamiseen liittyvat toiminnallisuudet yhdeksi kokonaisuu-
deksi luoden nain turvallisuusriskin. Pienikin jarjestelmavirhe saattaa aiheuttaa suuria héiriéita vai-

kuttaen kaikkeen toiminnallisuuteen samanaikaisesti.

Taman valttamistd varten kdytetdan virtuaalista port channellia, joka mahdollistaa kontrolloinnin ja
johtamisen olevan erillddn. Nain voit rakentaa ristiin menevia port channel kytkentdja ilman riskid,

ettd yhdistat kontrollointi ja johtamis- osiot toisiinsa. (Knight, 2012)

6.4 Virtuaalinen port channel plus ja FabricPath

FabricPath on Cisco tekniikka, jonka tarkoitus on yhdistaa Layer 2 ja Layer 3 yhteyksien parhaat

puolet kuten L2 plug and play ominaisuudet sekd L3:n reitinvalinta ja skaalautumis ominaisuudet.

vPC+ on kaytéssa FabricPath domainissa missa vPC on konfiguroitu fabric kytkimesta johonkin ei
fabric laitteeseen kuten serveriin tai kytkimeen. vPC+ mahdollistaa ei fabric laitteen yhdistamisen
kahteen fabric kytkimeen paallekkyyksien ja useiden reittien kayttéa varten ja myés luoden ominai-

suuden tiedon siirtymiselle fabric laitteesta ei fabric laitteeseen. (Knight, 2012)
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6.5 EtherChannelin konfigurointi

EtherChannelin maarittdmiseksi tulee kayttaa vahintdan kahta Ethernet-porttia. EtherChannelin maa-

rittdmisen tassd esimerkissa kaytetdan molempien kytkimien Fa0/1- ja Fa0/2-liitant6ja. Seuraavassa

Frm——— Y
PC-PT “PC-PT
PCO PC1

Kuva 5. Kuvassa topologia, EtherChannelin maarittamiseen. (itbeginner.net, 2018)

EtherChannelin maarittéminen Cisco kytkimessa:

® Switch0 [= o |

[ Physical I Config } CLI {

I0S Command Line Interface

Switch1(config)=mterface range fa0/1-2 ———
Switch1(config-if-range)#channel-group ?

<1-6> Channel groupnumber ———=———1___ / valitaan channel )
Switch1(config-if-range)#channel-group 1 mode ? [ group numero |
active Enable LACP unconditionally '
auto  Enable PAgP only if a PAgP device is detected
desirable Enable PAgP unconditionally
on Enable Etherchannel only
passive _Enable LACP only if a LACP device is detected
Switch1(cone-if-range)#channel-group 1 mode on

——'Porttienvalinta  |”

" Valitaan EtherChannelin
tila

m

Copy || Paste

Kuva 6. Kuvassa komennot, joita kdytetadn EtherChannelin maarittdmiseen Ciscon kytkimissa.
(itbeginner.net, 2018)
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Aloita seuraavalla komennolla maarittdaksesi portit, joita haluat kayttda EtherChannel:ssa.

Switch1(config)#interface range fa0/1-2

Seuraavilla komennoilla madritetaén EtherChannelin numero ja tila. Tassa esimerkissa kdytdssa on
"on" (staattinen) -tila.

Switch1(config-if-range)#channel-group 1 mode on

Switch1(config-if-range)#exit

Suorita seuraavaksi seuraavat komennot maarittadksesi EtherChannelin tilan (tdssa tapauksessa
trunk mode).

Switch1(config)#interface port-channel 1

Switch1(config-if) #switchport mode trunk

& Switch1 == -

I_Ph'fsiaal ! Config | CLI

I0S Command Line Interface
Switchl(config)? ~
Switchl(config)#interface range fa0/1-2
Switch1(config-if-range)#channel-group 1 mode on
Switchl(config-if-range JFexit
Switchl({config)#interface port-channel 1
Switch1(config-if#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface Port-ch
down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Port-ch
L

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastE th
o dravml

[

| Copy || Paste |

Kuva 7. Kuvassa nakyy Switch1:n EtherChannel-maaritykset. (itbeginner.net, 2018)
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Kun Switchl on madaritetty, siirrytddn maarittelemaan Switch2 jolla suoritetaan seuraavat komennot:
Switch2(config) #interface range fa0/1-2
Switch2(config-if-range)#channel-group 1 mode on
Switch2(config-if-range)#exit
Switch2(config)#interface port-channel 1
Switch2(config-if) #switchport mode trunk

Tassa kohtaa on tarkeda etta annat oikean channel-group numeron, muuten yhteys ei toimi.

Varmista konfiguraatiosi suorittamalla seuraava komento

Switch2#show etherchannel summary

Tarkasta onko konfiguraatio onnistunut. SU-merkintd Group 1 kohdalla merkitsee S=Konfiguroitu

layer-2 ja U=kdytbssa. (itbeginner.net, 2018)

- Switch2 [= 1o |

| Physical | Config | CLI

I0S Command Line Interface

FLgs: D - !nwn P-m pm‘t-cgel

I - stand-alone s - suspended

H - Hot-standby (LACP only)

R -Layer3 S -Layerl

U-inuse f-failed to allocate aggregator
u - unsuitable for bundling

w - waiting to be aggregated

d - default port

Group Port-channel Protocol Ports

- - —_

Switch 2!,' v

| Copy || Paste |

Kuva 8. Havainnekuva kytkimen etherchannel summarysta. (itbeginner.net, 2018)
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7 VALOKUITUKAAPELIT

Kuitutyyppeja on kahta erityyppia Yksimuoto (Singlemode) ja Monimuoto (Multimode). Eroina naissa

tyypeissa on valon etenemismuoto kaapelissa. Isoin ero on kuitenkin kuidun paksuus.

Yksimuoto kuidun paksuus on noin 9um, kun taas Monimuoto on joko 62,5um tai 50um. Molem-

missa kuiduissa kuitenkin niin sanottu Cladding osa on 125um.

Kuva 9. Yksimuotokuidun rakenne 1.Core 9 um, 2.Cladding 125 pm, 3.Buffer 250 ym,
4.Jacket 400 pm. (Wikipedia, 2020)

Optical fiber core size

62.5/125 50/125 9/125

Kuva 10. Kuvassa kuitumikroskoopilla otetut kuvat vasemmalta oikealle: Monimuoto 62.5um, Moni-
muoto 50um ja Yksimuoto 9um. Kuvassa nakyva tumma alue on niin sanottu Cladding kerros ja
keskelld oleva vaalea on itse valokuitu. (Ruotsalainen, 2016)
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Monimuotokuituja on neljaa erilaista: OM1, OM2, OM3 ja OM4. OM1 kaapelissa on paksumpi kuitu
62.5um, kuin muissa kuitu tyypeissa. Erikokoisia kuituja ei kannata liittaa yhteen silla silloin muodos-
tuu haviétda. OM2 — OM4 kuitujen paksuus on 50um ja erona kuitutyyppien valilla on, kuinka pitkilla
matkoilla niita pystyy kayttémaan. Nopeuden noustessa monimuotokuidun raja tulee vastaan ja jou-
dutaan kayttdmaan useampaa rinnakkaista kuitua. Tama johtaa suuriin kuitumaariin yhta siirtotieta
kohden. Yksimuotokuitu on suorituskyvyltaan ylivoimainen ja kiinteisté vedoissa silla ei kdytannossa

ole pituus rajoituksia. Yksimuotokuidun liitoksissa joudutaan kayttamaan suurempaa kohdistustark-

kuutta ja epapuhtauksien kannalta on monimuotoa kriittisempi. (Koivisto, 2017)

Kuva 11. Kuvassa OM3 kuitukaapeli. (Ruotsalainen, 2016)

Kuva 12. Kuvassa OM1 kuitukaapeli. (Ruotsalainen, 2016)

Yksimuoto ja Monimuoto kaapeleita ei voi kytkea ristiin, johtuen kaapeleiden kokoerosta. Yksimuoto
kaapelia kdytetdaan pitkien, jopa useiden kymmenien kilometrien pituisille matkoille. Alla olevassa
taulukossa

Kuva 13. Kuvassa Yksimuoto kuitukaapeli. (Ruotsalainen, 2016)

| Siitenopeus : Monimuotokuitu f ¥ksimuotokuity
Sovelluksen Saavutettava Sovelluksen Saavutettava
nimi siirtoetdisyys nimi siirtoetdisyys
. o [ xS | (kanavapituus) | _ (kanavapituus)
10 Gbitis 10GBASE-SR | 32 m (OM1) | 10GBASE-LR 10 km
[ (B2 m (OM2Z) | 10GBASE-ER 40 km
| 300 m (OM3) | - =
| . | 500 m (Oh4) | - -
25 Ghitl's 25GBASE-SR | 70 m {OM3) | 25GBASE-LR*  10km
| _ [100m(OM4) | 25GBASE-ER'  40km
40 Ghit's A0GBASE-SR4 | 100 m (OM3) | 40GBASE-FR 2 km

150 m (OM4) | 40GBASE-LR4  10km

, , [ | 4DGBASE-ER4 40 km
100 Gbit's 100GBASE-SR4 | 70 m (OM3) | 100GBASE-LR4 | 10 km
([ | | 100 m (OM4) | 100GBASE-ER4 40 km
| * 25GBASE-LR- ja 25GBASE-ER-sovelluksia koskeva standardi valmistuu 2017/2018.

Kuva 14. Kuvassa eri kuitu tyyppien siirtonopeudet ja siirtoetaisyydet. (Koivisto, 2017)
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7.1 Liitintyypit
Yleisimmat liitintyypit ovat SC ja LC Neutrik Optical CON. Liittimia kaytetdan yleensa pareittain eli
kuituja on kaksi rinnakkain. Kaikissa kaapeleissa voidaan kayttaa joko SC tai LC liittimid. Liittimen
perusteella ei siis voi paatelld mika kuitu on kyseessa. SC liittimen kehitti Nippon Telegraph and Te-

lephone yritys 80-luvun puolivalissa se on niin sanottu push-pull liitin lukituskielekkeelld ja kooltaan

2.5mm. LC liittimessa on myods push-pull, mutta varustettu lukitussalvalla ja kooltaan se on 1.25mm.

Kuva 15. Kuvassa vasemmalla LC ja oikealla SC liitin. (Ruotsalainen, 2016)
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7.2  Hionnat

Kun valokuitukaapeliin halutaan tehda liitos, sen paa taytyy hioa ja naditd hiontoja on UPC ja APC.
Suurin ero UPC: n ja APC-liittimen valilld on kuidun paatypinta. APC-liittimissa on kuitupaatypinta,
joka on Kkiillotettu 8 asteen kulmassa, kun taas UPC-liittimet on Kkiillotettu ilman kulmaa. UPC-liitti-
milla heijastunut valo heijastuu suoraan takaisin valonldhdetta kohti. APC-liittimen viisto paatypinta
saa kuitenkin heijastetun valon heijastumaan viistosti suoja kerrokseen. Siksi UPC-liittimella vaadi-
taan vahintdan -50 dB: n palautushavio, kun taas APC-liittimen paluuhdvion saisi olla -60 dB. Mita
suurempi paluuhavid on, sita parempi on liittimen suorituskyky. Kuidun paatypinnan lisaksi toinen

ilmeisempi ero on véri. (FOCC, 2019)

UPC- ja APC-iitin

B &

Ultra Physical Contact Connector

Kuva 16. UPC-liitin.

B =

Angled Physical Contact Connector

Kuva 17. APC-liitin.
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UPC- ja APC-liittimien sovellusnakékohdat

APC-liittimien optinen suorituskyky on parempi kuin UPC-liittimien. APC-liittimia kdytetdan laajalti
kohteissa, jotka ovat herkempid paluuhavidille. Optisen suorituskyvyn lisdksi myds kustannukset ja
yksinkertaisuus taytyy ottaa huomioon. Joten on vaikea sanoa, etta yksi liitin voittaa toisen. Itse asi-
assa se, valitsetko UPC tai APC, riippuu erityistarpeestasi. Kohteissa, jotka vaativat tarkkaa optisen
kuidun signalointia, APC-liitin on parempi, mutta véhemman herkissa jarjestelmissa UPC-liitin toimii
aivan yhta hyvin. (FOCC, 2019)

vy

Yy

APC uPC

Kuva 18. APC- ja UPC-liittimet erottaa toisistaan, APC-liittimessa on vihred runko ja vino ferrule ja
UPC-liittin on sininen ja sen ferrule on hiottu suoraan. (Flukenetworks, 2018)

7.3 SFP-moduulit

GLC-SX-MMd, 1000BASE-SX SFP, voivat tukea jopa 1 km:n matkaa laseroptimoidulla 50 ym:n moni-
muotokuitukaapelilla. GLC-LH-SM, Cisco 1000BASE-LX/LH SFP-lahetin-vastaanotinmoduuli, toimii
yksimuoto kaapelilla enintd@n 10 km ja enintddn 550 m kaikilla monimuotokuiduilla. Cisco SFP+ voi-
daan yhdistad muun tyyppisiin 10G-moduuleihin. SFP-10G-SR, kaytetddn nopeissa tiedonsiirtosovel-
luksissa ja joka tukee 300 metrin matkaa monimuotokuina, SFP-10G-LRM tukee 220 metrid FDDI-
luokan monimuotokuidussa ja 300 metria tavallisessa yksimuotokuidussa, SFP-10G-LR, tukee 10

km:n matkaa tavallisella yksimuotokuidulla. (Cisco, 2020)
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7.4  Kuitukaapeleiden varimerkinnat

Suomessa 1990-luvun alusta asti kaytéssa on ollut SFS 5648 6-varijarjestelma, standardi luotiin opti-
sille kuiduille. Tata standardia ei enda kdyteta, koska se on tarkoitettu pienille kuitumaarille. Tatd
jarjestelmaa ei enda uusissa asennuksissa kayteta, mutta yllapito ja optisten verkkojen paivitysura-
koissa se voi tulla vastaan. Standardi on ollut kdytdssa vain Suomessa seka Suomeen valmistetuissa
optisissa kaapeleissa. Uutta standardia ei tehty, joten Suomessa on yleisesti kaytéssa useampia vari-
jarjestelmia, joista yleisimpind FIN2012, ANSI/TIA 598-C sekd IEC/EN 60794-2. (Linna-Aro,
Valokuidun varisarjat, 2014)

. . - sininen (S|
- Ensimmainen kuitu (50)

- 2., 6., 10., jne. kuitu

- 3., 7., 11, jne. kuitu

- 4., 8.,12., jne. kuitu - vihred (V1)

- 5., 9., 13., jne. kuitu

- viimeinen kuitu i punainen (PU)

Kuva 19. Standardin SFS 5648 mukainen varijarjestelma
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7.4.1 FIN2012

FIN2012 on tehty SFS 5648-6 standardin pohjalta. Vaikka FIN2012 ei ole virallinen standardi
SESKO:n komiteassa on jarjestelmalle sovittu yleisen kdytanndn vuoksi yhteinen tunnus. Kyseessa
on 12-varijarjestelma, varit ovat samat kuin IEC60304 standardissa, mutta vari jarjestysta ei ole
madritelty siihen tai muuhun kansainvaliseen standardiin pohjautuen. Jos ryhmassa on kuituja
enemman kuin 12 kaytetdan tunnistukseen lisamerkintaa esimerkiksi rengasta tai raitaa, tayte-ele-
mentit ovat joko mustia tai varittémia. Samoin kaapelirankenteen ryhmien maaran ylittdeesa 12 kpl,

ryhmat lisdmerkinnélld. (Linna-Aro, Valokuidun varisarjat, 2014)

= sininen (SI)

= vihrea (VI)

= harmaa (HA)

= oranssi (OR)

ruskea (RU)

= turkoosi (TU)

= musta (MU)

- violetti (VT)

= vaaleanpunainen (VP)

- punainen (PU)

e T T T T 7T T T T T T
1 1 1
~N o Ul
1

Kuva 20. Optisten kuitujen 12-varijérjestelma FIN2012



27 (38)
7.4.2 ANSI/TIA 598-C

ANSI/TIA 598-C on yhdysvaltalainen standardin mukainen 12-varijarjestelma. Tama standardi on
kansainvalisesti niin paljon kaytossd, ettd kyseinen varijarjestelma on saanut kansainvalisen standar-
din aseman. Standardin varit perustuvat Munsellin varijarjestelmaan. Jarjestelmassa lisamerkintdjen
toteutustavat ja ominaisuudet ovat tarkasti maariteltyja, merkintéina kdytetaan jatkuvia tai kat-

keavia pituussuuntaisia raitoja. (Linna-Aro, Valokuidun varisarjat, 2014)

- 1 | - sininen (SI)

- 2 | - oranssi (OR)

- 3 | - vihred (V1) l
- 4 | - ruskea (RU)

- 5 | - harmaa (HA)

S 6 | -

- 7 | - punainen (PU)

. 8 | - musta (MU)

- 9 | - keltainen (KE)

= 10 | - violetti (VT)

- 11 | - vaaleanpunainen (VP)
- 12 | - turkoosi (TU)

Kuva 21. Optisten kuitujen 12-varijarjestelma ANSI/TIA 598-C
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7.4.3 IEC/EN 60794-2

IEC/EN 60794-2 on eurooppalainen standardin mukainen 12-vérijarjestelma, jonka varit ovat stan-
dardin IEC 60304 mukaisia. Standardi on tehty vuonna 2002 ja koskee vain sisdaasennuksissa kdytet-
tavia optisia kaapeleita. Ulkokaapeleissa ei IEC- ja EN-standardia ei ole maaritelty. (Linna-Aro,

Valokuidun varisarjat, 2014)

= = sininen (SI)
- 1
I ) 2 | = oranssi (OR) l
. : | - vihresd (V1)
) 4 | - ruskea (RU)
_ 5 | = harmaa (HA)
- 6 | -
) 7 | - punainen (PU)
) 8 | = musta (MU)
) 9 | - keltainen (KE)
_ 10 | = violetti (VT)
) 11 | - vaaleanpunainen (VP)
I _ 12 | - turkoosi (TU) I

Kuva 22. Optisten kuitujen 12-varijérjestelma IEC/EN 60794-2
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7.4.4 Varisarjojen valinta ja dokumentointi

Kun varijérjestelmaa ruvetaan valitsemaan, on otettava huomioon ja varmistuttava, etta kyseista
jarjestelmaa voidaan kayttad, myos tulevissa asennuksissa ja on riippumaton kaapelirakenteesta.
Jotta vaarilta tulkinnoilta saastytdan, on vdrisarjan tunnistamisen oltava mahdollisimman helppoa,

kun tehdaan uusia liityntdja tai ylldpitoa. (Linna-Aro, Valokuidun varisarjat, 2014)

Kuva 23. Kuva varisarjasta APC-liittimilld. (Linna-Aro, Valokuidun varisarjat, 2014)

Kuva 24. Kuva kuitujen varisarjasta. (Linna-Aro, Valokuidun varisarjat, 2014)

Kun vérijarjestelmaa maaritetdan, on se dokumentoitava tekstilla tai taulukolla joko suoraan stan-
dardiin tai ST-korttiin 601.02 ja sen kohtiin asianmukaisella tavalla. Suunnitteluvaiheessa tulisi jo
kirjata ylos oikea madrittely ja sisdllyttaa tama esim. sahkdselostukseen. Hankintaspesifikaatioon
tulisi maaritella valittu varijarjestelman ja tapa, jolla varijarjestelma ilmenee kaapelista (esim. vaip-

pamerkintd). Vérijarjestelman vaatimukset on sisdllytettdva laatusuunnitelmaan.
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Kun valokaapeleita jatketaan tai paatetaan, on suorittavan urakoitsijan ja asennusliikkeen hankittava
tarvittavat tiedot kaapelikohtaisesti kdytettdvista varijarjestelmista sekd ohjeistaa kaikki asentajat
sen vaatimusten mukaisesti. Kaikkien verkossa olevien valokaapeleiden varijarjestelmat tulee doku-
mentoida. Tiedon oikeellisuus on tarkeaa erityisesti jatkettaessa eri Varijarjestelman kaapeleiden
dokumentaation oikeellisuus ja ajan tasaisuus on erityisen tarkeaa, esimerkkina liityntaverkon haara-
jatkos. Jotta ylldpidon kannalta on tarkeda pitdd dokumentaatio ajan tasalla ja vastaavan henkilon

helposti tavoitettavissa.

Varijarjestelmat helpottavat ja yksinkertaistavat kuitujen merkitsemista, kun niitd ei tarvitse merkata
erikseen esimerkiksi tarralla ja paneelinumeroinnilla seka tekevat kaapeleiden jatkamisesta selkedm-
paa. Dokumentointi, joka on jo suunnittelusta asti tehty huolellisesti, sdastytdan mydhemmissa vai-
heissa paljolta tyoltd, valtetadn mahdolliset virheet, kohteen toimivuus ja tydn tehokkuus. (Linna-
Aro, Orbis Oy, 2014)
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TIETOLIIKENNEVERKON MUUTOS

Tehtdvana oli muuttaa tietoverkon rakennetta niin, ettd kaikki yhteydet kampuksen eri osiin A-N ja-
kamoista saadaan kytkettya runkokytkimiin Cisco 9500x2, jolloin valista jaisi aiemmin kaytetty Cisco
4503. Cisco 4503 ja sen varakytkin olivat kytkettyna suoraan entisen kampukselle ja Funetiin. Enti-

set Cisco 6500-sarjan laitteet korvasi Cisco 9500-pari.

Jakamoissa kaytetdan Cisco 2960x-, s- ja 9300-sarjan kytkimid. Yhteydeksi valittiin 2x10Gb/s,
10Gb/s sfp+-moduuleilla. Jakamoissa Cisco 9300 jaa niin sanotuksi padkytkimeksi, johon niissa ole-
vat Cisco 2960x ja muut versiot saman sarjan laitteista jadvat alikytkimiksi. Jakamon rakenteen, tar-
peen tai laitteiden muuttuessa voidaan tarvittaessa lisatéd 9300-sarjan kytkimia pinoksi, jolloin jaka-

mossa olisi vain yhdella ip-osoitteella hallittava pino, kuten on tehty aiemminkin 2960-laitteilla.

Mediana kaytettdisiin alle 300 metrin pituuksilla OM3 MM-kaapelointia ja pitemmilld yhteyksilla SM-
kuitua OS2. Aktiivilaitteiden kytkentdkuitujen liittimet ovat muotoa LC/SC tai LC/LC.

Tietoverkon uudistaminen olisi tehty aiemmin, mutta ensin oli paajakamon runkokytkimen ja kerros-
jakamoiden valille saatava uusi kuitukaapelointi, koska kaapelointi oli toteutettu OM1-2-MM-kaape-
leilla, liittimet olivat tyyppia SC. Nailla kuitutyypeilla ei valttamattd paasta 10 Gb/s-nopeuteen ylta-

vaan lilkkenteeseen.
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8.1 Konfiguraatiot suunnitellun muutoksen tekemiseksi.

Ensimmaiseksi konfiguroidaan ja tarkistetaan seka 9300- ettd 9500-kytkinpinosta, ettd molempien
kytkinten EtherChannel -parit on muodostettu ja ettd seka 9300-ja 9500-kytkinten viittaustiedot,

joilla osoitetaan, minka kytkimen portteihin kyseessa oleva 9500-pino on kytketty ja painvastoin.

Lisaksi konfiguroidaan jakamoiden 9300-kytkimelle ja alikytkimille trunk-portit niin, ettd voidaan

muodostaa kyseessa olevaan jakamoon tahtimdinen rakenne, EtherChannellia kayttaen.

Alla esimerkki konfiguraatiot, joilla EtherChannel 22 luotiin.

Luodaan ensimmadiseen kytkimeen EtherChannel ja laitetaan se péalle.
interface port-channel22

switchport mode trunk

switchport nonegotiate

interface TenGigabitEthernet1/0/39
switchport mode trunk

switchport nonegotiate

logging event trunk-status

channel-group 22 mode desirable

Tdman jdlkeen luodaan yhteys kytkimen parille.
interface TenGigabitEthernet1/0/40

switchport mode trunk

switchport nonegotiate

logging event trunk-status

channel-group 22 mode desirable
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Kytkennat suunnitellun muutoksen tekemiseksi

Kuva 25. Visio piirros kampuksen tietoliikenneverkosta.

Kytketadn yhteydet oheisen kuvan mukaisesti kahdennetuilla kaapeloinnilla, vihredlld Visio piirrok-
sessa merkitylla tavalla kaapelit jakamoon 9300-kytkimelta, 9500-pinon niille varattuihin portteihin.
Varataan sopivat kaapelit ennen tydn aloittamista. Todetaan yhteys 9500-ja 9300-kytkinten valilla

toimivaksi.

Kytketadn jakamon muut kytkimet padkytkimena toimivan 9300-kytkimen portteihin, jotka ovat kon-
figuroitu trunk tilaan ja todetaan niiden toimivuus. Irroitetaan ennen kytkemista 9300-kytkimelle ali-
kytkin 4503-kytkimelle menevasta portista, Visio piirroksen sininen kaapeli. Irroitetaan myds Visio

piirroksen kytkinten valinen mustalla katkoviivalla merkitty kytkenta ennen varsinaista 9300-ja 9500-

kytkinten valista kytkentaa.

Tehdaan merkinnat kyseessa olevien kytkimien vastaaviin Excel-taulukoihin ja Visio-ohjelmalla teh-
tyyn tietoverkon kuvaan. Testataan verkon toiminta tarvittavilla testeilld ja paivitetdan tarvittaessa

kytkimien nimitarrat.
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8.3  Kytkentéihin kaytettavat tarvikkeet

Tydssa tehtaviin kytkentdihin tarvitaan 28 kappaletta 10Gb/s MM sfp+ -moduuleita, 14 kappaletta
OM3 LC-LC-kytkentdkaapeleita, 14 kpl OM3 LC-SC-kytkentdkaapeleita, joiden pituus noin 2 m. Tarvi-

taan myds kuidunpuhdistin ja muita yleisia tydvalineita.
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9 TYON LOPPUKATSELMOINTI

Kuva 26. Kuva jakamosta otettu, jossa 9500 core-kytkimelta rimalle tuleviin liittimiin kytketty kytki-
melle meneva kuitujohtopari.
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Kuva 27. Kuva jakamosta, jossa edellisessa kuvassa ndkyva kuitujohtopari tulee rimalta kytkimelle.
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Kuva 28. Kuva jakamosta, jossa kytkin on jo kdytdssa uusitulla yhteydella.
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10 YHTEENVETO

Tyolla saatiin selkeytettya tietoliikenneverkon rakennetta paivitetyn dokumentaation ja yksinkertais-
tetun verkkotopologian ansiosta. Verkon nopeuden ja vikasietoisuuden kasvattaminen onnistui teh-
tyjen paivityksien myota. Nailtd osin tavoitteet toteutuivat.

Oma osaamiseni vahvistui kytkinten valisien linkkien konfigurointien osalta. Lisaksi opin paljon lisaa
erilaisista valokuitu- ja hiontatyypeistd seka kuituihin liittyvista eri varistandardeista, joihin en ollut
aikaisemmin kunnolla tutustunut. Naitten liséksi toimeksiantaja kertoi erilaisista tietoliikennever-
koista ja tekniikoista. Ongelmia ei tydssa juurikaan ilmennyt, koska kaikki kytkennat ja konfiguraatiot
tarkastettiin huolellisesti ennen niiden tekemistd. Haasteena oli saada konfiguraatiot kuntoon ennen

niiden syéttamista. Port channellin numero ja kaytettdvat portit, tuli tarkastaa huolellisesti.

Kampuksella jatketaan tietoliikenneverkon selkeyttamista ja nopeuttamista samalla periaatteella.
Kun uusia kytkimia otetaan kayttoon ja tietoliikenneverkkoa selkiytetdan, saadaan samalla poistettua
valista niin sanotusti turhia kytkimia. Samalla jakamoista poistuu ylimaaraisia johtoja, jolloin on hel-
pompi katsoa minneka mikakin johto on kytketty.
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