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Opinnaytetyon tavoitteena on tutkia Cl:n eli Jatkuvan Integraation toimintamalleja ja parhaita
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1 Johdanto

Ohjelmistokehityksessa projektien edetessa tuottajan koodikanta kasvaa jatkuvasti ja koodin hallin-
noinnin merkitys nousee merkittadvammaksi. Kehittyvat menetelmat auttoivat nopeuttamaan ohjel-
mointisyklia ja tutustuttivat tasaisen seka luotettavan vauhdin ohjelmistojen tuottamiselle. Cl (Conti-
nuous Integration) ja CD (Continuous Delivery) lisasivat viela tehokkuutta tuotantoon erilaisten jar-
jestelmien ja automaation avulla. Automaattisten testien seka useasti tehtavien koodin tydntamisen
avulla pystytaan tehokkaaseen ja nopeaan tydskentelyyn, jossa Cl-jarjestelmat hoitavat vikojen ja

yhteensopivuusongelmien havaitsemisen. (Altexsoft 2022.)

Opinnaytetydn toimeksiantajan Frends:n projektissa kaytetdan talla hetkella GitHub Actions jatku-
van integraation jarjestelmaa. Jarjestelman kayttdéa ja toimintamenetelmia ei olla dokumentoitu eika
standardisoitu. Tama luo haavoittuvuuksia jarjestelman kayttéon seka esteita tehokkuuden maksi-
mointiin. Naiden ongelmien vuoksi myds uusien tydntekijdiden perehdyttdminen projektin Cl-jarjes-

telman kayttéén on hitaampaa.

Opinnaytetyd kasittelee Cl:n eli Jatkuvan Integraation toimintamallien kayttéa ohjelmistotuotan-
nossa seka vertaa kolmea erilaista Cl-jarjestelmaa keskenaan. Tyo tehdaan toiminnallisena, jonka
tietoperustan tavoitteena on syventaa opiskelijan tietotaitoa Cl:n maailmaan ja toiminnallisen osuu-
den tavoitteena on toteuttaa toimeksiantajalle eli Frends:lle kehitysehdotus Cl-jarjestelman kayt-
t6on sekd dokumentoida nykyiset toimintamallit ja kdyttdtapaukset. Toiminnallisen osuuden kehi-
tysehdotuksessa peilataan Cl:n yleisia parhaita kayttd- ja toimintamalleja seka verrataan nykyista
alustaa kolmeen eri jarjestelmiin ja otetaan huomioon, miten niilld pystytaan menettelemaan yleisia

parhaita kaytanteita.
1.1 Tavoitteet

Opinnaytetydn tavoitteena on selvittda epakohdat Cl-jarjestelman kaytéssa toimeksiantajalla ja
luoda dokumentaatio sekd kehitysehdotus. Kehitysehdotuksen Idhtdkohtana on parantaa nykyisen

jarjestelman kayttdéa tai suositella uuden jarjestelman kayttdonottoa.

Opinnaytetydn tekijan oppimistavoitteena on syventaa tietotaitoa seka kaytdnnoén osaamista Cl-
jarjestelmiin ja niiden toimintaan. Erityisesti tydnkulkukaavioiden luomiseen seka niiden kayttdperi-
aatteisiin halutaan syventya opinnaytetydn aikana. Liséksi tavoitteena on tutustuttaa opiskelija eri-
laisiin Cl-jarjestelmiin ja niiden kayttdtarkoituksiin seka eroavaisuuksiin nykyisesta Frends:lla kay-

tettavaan jarjestelmaan.



1.2 Rajaukset

Tyo6ssa luodaan dokumentaatio Cl:n kaytdn nykytilanteesta ja se rajataan koskemaan ainoastaan
kayttdétapauksia ja -tarkoituksia liittyen tyon toimeksiantajan Frends:n virallisien taskien kehityspro-
jektiin. Taskit ovat koodipalikoita, jotka ovat kayttovalmiita palasia. Taskit ovat valmiiksi koodattuja
virallisien taskien kehitysryhman toimesta. Tyon toiminnallisessa osiossa tarkastellaan kolmea eri-
laista Cl-jarjestelmaa3, joista yksi on talld hetkelld kdytdssa oleva jarjestelma. Tydssa kasiteltavat
Cl-jarjestelmat ovat Github Actions, Jenkins ja TeamCity. Tydssa tullaan myos keskittymaan ohjel-
moinnin osalta .NET ohjelmointialustaan seka C# ohjelmointikieleen. Toiminnallisen osuuden do-
kumentointi osiossa keskitytaan nykyiseen toimintamalliin. Tyossa versionhallintaa koskevissa koh-
dissa peilataan talla hetkelld Frends:lla kdytdssa olevaan GitHub. Muita versionhallintajarjestelmia
ei sisallyteta tydhon. Vaikkakin tydssa sivutaan DevOps:n muita kehityskanavia, kuten CD ja CT

(Continuous Testing), tydssa tullaan keskittymaan Cl;n kayttéon ja sen ominaisuuksiin.
1.3 Toimeksiantajan kuvaus

Frends eli Front End Dialing System kehitettiin vuonna 1988 palvelemaan Suomessa toimivia 6l-
jynjalostamoita, kuten Neste, Shell ja Teboil. 30 vuoden jalkeen nama yritykset kuuluvat edelleen
Frends:n asiakaskuntaan. Frends nimi syntyi sen kayttotarkoituksesta yhdistdd Suomen bensa-
asemilla kaytetty data kayttaen dial-up modeemeja. Nykyaan Frends on kansainvalisen vuonna
1995 perustetun HiQ:n omistuksessa. Talla hetkelld Frendsin kehitystiimi koostuu kymmenesta

paakehittajasta, joita tukevat yli 100 henkilon konsultointi ja tuki ryhmat. (Frends 2022.)
1.4 Kaytetyt kasitteet

Osuvampi kuvaavampi

.NET Microsoft:n kehittdma avoimeen lahdekoodiin perustuva
ohjelmointi alusta, jolla pystytdan rakentamaan erilaisia
ohjelmia C# kielella. (Microsoft, 2022.)

C# Moderni olio-ohjelmointiin perustuva ohjelmointikieli, joka
mahdollistaa kehittgjia luomaan monen tyyppisia suojattuja

ja vakaita ohjelmia, joita ajetaan .NET alustalla.

Jatkuva integraatio (Cl) Jatkuva integraatio on tyon paakasite. Kasitteella tarkoite-

taan DevOps toimintamallia, jonka paatarkoitus on



Jatkuva toimitus (CD)

Jatkuva testaus (CT)

DevOps

Docker

Frends

iPaaS

Test Driven Development (TDD)

Yksikkotestaus (Unit Testing)

Kehityskanava (Pipeline)

tehostaa ohjelmistokehitysprosessia automatisoimalla pro-

sessin eri osa-alueita.

DevOps-mallin kehityskanava, jonka paatavoitteena on

automatisoida tuotoksen julkaisua paakayttjille.

Cl:n vaihe, joka tarkoituksena on automatisoida testausta
ja siten vahentaa uusien bugien muodostuminen ja var-

mistaa koodien yhteensopivuus tietovaraston kanssa.

Yhdistelma toimintamalleja, kaytanteita ja tydkaluja, joiden
avulla pysytaan tehostamaan organisaation kykya toimit-

taa applikaatioita ja palveluja.

Ohjelmointia helpottamaan luotu alusta, jonka avulla pys-
tytetaan virtuaalisia ja eristettyja ymparistdja esimerkiksi

testausta varten.

IPaa$S integraatioalusta, jonka tarkoituksena on nopeuttaa
ja helpottaa erilaisten jarjestelmien integroitumista toi-

siinsa.

Alusta, joka yhdistaa erilliset jarjestelmat yhtenaiseksi rat-
kaisuksi asiakkaalle. (Frends, 2022.)

Kehitysmalli, jonka tavoitteena on aloittaa kehitystyo luo-
malla kattava testikanta, jota kaytetdan hyodyksi peruste-

lemalla ohjelman tavoitteiden saavuttaminen.

Yksikkotestauksella tarkoitetaan koodin tavoitteellista tes-
taamista, jonka paatarkoituksena on varmistaa, etta loppu-

kayttajalle halutut toiminnot toimivat oikealla tavalla.

Yhdistelma automatisoituja prosesseja ja tyokaluja, joiden
tarkoitus on mahdollistaa kehittgjien yhteistyo tuotantoym-

paristossa.



Versionhallinta

Ajaja (Runner)

Palautus (Roll back)

Tyonkulku (Workflow)

Tapahtuma (Event)

Tehtavat (Actions)

Tyot (Jobs)

Tyovaiheet (Steps)

1.5 Cl sanastoa

Jarjestelma, joka seuraa ohjelmistoprojektin tiedostojen
versioita. Versionhallinnan avulla pystytaan tekemaan

muutoksia ilman, etta aikaisempi versio haviaa.

GitHub Actions:n palvelin. Jokainen ajaja voidaan yllapitaa
lokaalisti tai antaa GitHub:n hoitaa. GitHub yllapitamat pal-
velimet voivat olla Ubuntu Linux, Windows tai macOS
kayttojarjestelmiin perustuvia. Ajaja ajaa tyokulkukaavi-

oissa maariteltyja toita ja tehtavia.

Toiminto, jossa projektin aikaisempi versio palautetaan

tyoversioksi.

Cl-jarjestelmissa kaytetty tydénkulkua kuvaava tiedosto,

joka sisaltaa komennot Cl:lle.
Cl:n osa, jonka tarkoituksena on kaynnistaa tyonkulku.

Komentoja, joita ajaja suorittaa tydonkulun maarittelemalla

tavalla.

Kokoelma tydvaiheita, jotka suoritetaan saman ajajan

paalla.

Yksilollisia tehtavia, joita Cl-jarjestelman tyot toteuttaa.

Tyobvaiheet voivat olla joko tehtavia tai shell komentoja.

Opinnaytetyossa kasitelldan versionhallintaa ja versionhallinnan kasitteita peilataan GitHub:n sa-

nastoon. GitHub sanaston suomennoksissa tukeudutaan Ohjelmistokehityksen menetelmat sivuilta

I6ytyvaan Git sanastoon. Kuten sivuillakin lukee, sanastolle ei ole virallisia suomenkielisia kaan-

noksia, mutta yhtenaisyyden vuoksi tuota sanastoa kaytetaan tassa opinnaytetyossa. Taulukosta 1

nahdaan tydssa kaytetty sanasto. Taulukko on luotu mukaillen Ohjelmistokehityksen menetelmat

internetsivuilta I0ytyvaan GitHub sanastoon.



Taulukko 1. Sanasto Git (mukaillen Ohjelmistokehityksen menetelmat)

EN

Fl

Selitys

Repository

Tietovarasto

Tarkoitetaan lahdekoodille luotua varastoa. Voidaan
puhua myo6s erdanlaisesta "git hakemistosta". Sisaltaa
versionhallinnan luoman muutoshistorian Iahdekoo-

dista.

Remote repository

Etatietovarasto

Tarkoitetaan sellaista olemassa olevaa tietovarasto,
joka ei sijaitse kehittdjan tydasemalla. Sijaitsee usein

erillisella palvelimella tai palvelussa. (Esim. Github)

Local repository

Paikallinen tieto-

varasto

Tarkoitetaan sellaista olemassa olevaa tietovarastoa,

joka sijaitsee kehittajan tydasemalla.

Working directory

Tybhakemisto

Tarkoitetaan sita kansiota missa silla hetkella on ko-
mentorivilla. Esimerkiksi polku nykyiseen tydhakemis-

toon Linux ymparistdissa selviaa komennolla pwd

Branch

haara, kehitys-
haara

Tarkoitetaan versionhallinnassa paahaarasta tehtya
sivuhaaraa. Haara voi olla esimerkiksi toisen ominai-
suuden takia tehty kopio nykyisesta versiosta, jota ke-
hitetaan itsenaisena kokonaisuutena. Haara voidaan

yhdistaa takaisin paahaaraan.

Conflict

Konflikti

Tarkoittaa sellaista tilannetta, kun tydkalu ei osaa yh-
distda haluttuja muutoksia esimerkiksi kahden eri ke-
hityshaaran kohdalla. Talldin syntyy konflikti, jonka ke-
hittdjan on selvitettava itse ja muokattava alkuperai-

nen tiedosto haluttuun lopputilaan, joka vahvistetaan.

Master / main

Paahaara

Termi tarkoittaa tietovaraston pdahaaraa, joka oletuk-
sena syntyy aina kun Git -versionhallinta otetaan kayt-
toon. Usein se mita pagosan ajasta kaytetaan mutta

riippuu tyétavoista. (Katso myés kehityshaara)

Commit

Pysyva muutos

Tarkoitetaan muutosten vahvistamista, jotta ne tulevat

voimaan ja nakyvat versiohistoriassa omalla




tunnisteella. Muutokset on ensin pitanyt lisata valmis-

telualueelle add komennolla.

Pull Veto Git komento, jolla etdtietovarastossa olevat tiedot pai-
vitetdan paikalliseen tietovarastoon.

Pull Request (PR) Vetoehdotus Aktiviteetti, jossa ehdotetaan oman tydversion yhdis-
tamistd yhteiseen koodikantaan.

Push Tyonto Pull komennon vastakohta eli tyontaa paikallisessa

tietovarastossa olevat uudet pysyvat muutokset etatie-

tovarastoon.




2 Jatkuva Integraatio

Cl eli Jatkuva integraatio on DevOps malli, jonka ajatuksena on ajaa kehitystiimia tuottamaan jat-
kuvasti pienid muutoksia pohjakoodiin automaattisen versionhallinnan avulla. Cl mahdollistaa auto-
maattisen tavan rakentaa ohjelmistopaketteja ja testata muutoksien yhteensopivuutta seka toimi-
vuutta. Johdonmukainen integraatio prosessi rohkaisee kehittdjia tekemaan pysyvia muutoksia

useammin, jonka takia parannetaan yhteistyon toimivuutta ja koodin laatua. (Sacolick 2022.)

Cl on kehitetty seuraamalla ketterien menetelmien ja DevOps:n parhaita kaytantdja, jossa koodin
testaaminen, versionhallinta, rakennus ja julkaisu on automatisoitu. Rehkopf kuvaa naita Cl:n pila-
reiksi, joiden tavoitteena on luoda automatisoitu ymparistd ohjelmistokehitykselle. (Rehkopf 2022.)
Kuvasta 1 voidaan havaita DevOps:n toimintamalli, jossa sinisella varjatty alue lukeutuu ClI:n toi-
mintaan ja keltaisella varjatty alue lukeutuu CD:n toimintaan. Kuvassa lisdksi DevOps:iin kuuluvat

operointi ja monitorointi vaiheet.

Kuva 1. DevOps toimintamalli, Gaba 2022.

Cl:n tavoitteena on minimoida tydén maaraa ja koodin yhdistdmisen kompleksisuutta. Tama saavu-
tetaan toteuttamalla pienia muutoksia pohjakoodiin ja puskemalla nama muutokset yhteiseen koo-
dikantaan nopealla aikavalilla. Kun muutoksien vaikutukset on saatu yhdistettya ja testattua, jokai-
sen ryhmajasenen oma koodi saadaan paivitettya ajan tasalle usein tapahtuvalla koodinkannan
hakemisella. Nain saadaan luotua ymparistd, jossa jokainen tyéryhman jasen tyéskentelee ajanta-
saisella koodikannalla ja muutoksien tekeminen ja pohjakoodin kehittdminen helpottuu. (Roddewig
2022.)



Kun Cl-jarjestelma saadaan toimimaan optimaalisella tavalla, pystytdan helpommin 16ytdmaan
koodin rikkovat bugit sekd muutokset, jotka eivat toimi koodikannan kanssa. Tama saadaan mah-
dollistettua automaattisella testauksella, kun koodia yritetdan tyontaa koodikantaan tai kun tarkis-
tettu koodi lopulta yhdistetaan. Cl-jarjestelma myos ilmoittaa kehittajille saman tien, mikali heidan
tydssaan on havaittu bugi tai sopimaton muutos. Cl:n kdytdssa tavoite tilanne on saada muutoksia
nopeasti ja tehokkaasti tehtya. Cl:n avulla tavoitellaan sita, etta kehittajat tekevat muutoksia use-
asti yleensa vahintaan kerran paivassa. Koodin automaattinen validointi mahdollistaa tdman no-
pean tyorytmin eika kehittajien tarvitse odottaa koodausvaiheen loppuun asti ennen kuin tydversio
yhdistetaan koodikantaan. (Roddewig 2022.) Kuva 2 havainnollistaa Cl ja CD kehityskanaville
suunnatut tydnvaiheet. Kuva kasittda myods CT:n vaiheita, jotka on integroitu molempiin ylempiin

malleihin.

Continuous integration and
continuous delivery pipeline

H CONTINUOQUS INTEGRATION CONTINUOUS DELIVERY

Code
commit Unit and
(multiple integration Functional Configuration
developers) tests testing automation Deployment

;

B R
Build Create User Load
application acceptance testing
or service testing
image

Kuva 2. CI/CD malli kehityskanavasta. (Terrell 2022.)

ClI toimii kehityskanavien avulla, joihin on annettu lista komentoja, joita Cl:n halutaan toteuttavan.
Cl validoi tulevat muutokset automatisoitujen testien avulla ja ajaa tuotteeseen luodut validointi-
seka integrointitestit. Mikali virheitd havaitaan Cl keskeyttaa ajon ja ilmoittaa kehittgjalle virheesta.
Cl siis paikallistaa virheen ja ilmoittaa siité kehittajalle. Tama mahdollistaa virheiden havaitsemisen
nopeammin ja poistaa integroitumispuutteiden syntymista. Nain ollen tuote saadaan nopeammin

valmiiksi ja julkaistua asiakkaille. (Ruck 2021.)



2.1 Versionhallinta

Versionhallinnalla tarkoitetaan projektin eri tydvaiheiden tallentamista ja kasittelya. Jotta tdma on
mahdollista pitaa projektin tiedostoihin tehtyja muutoksia seurata. Versionhallinnan avulla pysty-
taan tallentamaa jokainen tiedostoon tai useisiin tiedostoihin tehdyt muutokset. Versionhallinta luo
version jokaisesta muutoksesta, joka tietovarastoon tehdaan ja mahdollistaa palautuksen tekemi-
sen, mikali se on tarpeellista. Versionhallintaa pystytaan hallinnoimaan siihen suunnatun tydnkalun
eli versionhallintajarjestelman avulla. Versionhallintajarjestelmat mahdollistavat versioiden tarkas-
telun ja navigaation versioiden valilla. Naiden jarjestelmien avulla pystytaan nopeasti navigoitu-

maan projektin eri versioon. (Tsitoara 2020 Luku 1)

Versionhallinta on yksi CI/CD jarjestelman paatukipilareista. Versionhallinnan tarkoituksena on tu-
kea projektin toimintaa ja helpottaa eri osien integroituminen toisiinsa. Max Rehkopfin mukaan suo-
situimmat versionhallintajarjestelmat ovat talla hetkella Git, Subversion ja Perforce. Naiden tyokalu-
jen avulla pystytaan helpommin tekemaan muutoksia yhteiseen tietovarastoon kayttamalla erilaisia
komentoja. Versionhallintajarjestelmat mahdollistavat myds koodin eri versioiden hallinnointia.
(Rehkopf 2022.)

Kehitysvaiheessa kehittajat tekevat muutoksen yhteiseen tietovarastoon. Olkoon muutos uusi toi-
minto, paivitys tai korjaus, ndma kaikki seuraavat samaa mallia. Kehittaja puskee muutokset yhtei-
seen koodikantaan, joka sijaitsee organisaation yhteisessa tietovarastossa. GitHub ja Atlanssian
Bitbucket ovat yleisimmin organisaatioiden kaytossa. Versionhallinnan tyokalut mahdollistavat ke-

hitystydn tekemisen ilman hairiditd muiden kehittgjien tydhoén. (Levan 2020.)
2.2 Jatkuva testaus

CT tai Jatkuva testaus on jatkuvan kehityksen vaihe, jonka tavoitteena on automatisoida testausta
ja toimia kehityksen tukena nopeuttamalla kehitysta ja paivityksien integroitumista koodikantaan.
CT:n alussa tehdaan staattinen koodin tarkistus, jonka aikana tarkistetaan syntaksi virheita tai ylei-
sia haavoittuvuuksia. Liitdnnaisien (Plugins) avulla pystytaan tekemaan staattinen analyysi kayt-

tden hyvaksi erilaisia tydkaluja kuten SonarQube, Veracode tai Codacy. (Levan 2020.)

CT:n ensimmaisen vaiheen jalkeen tulee yksikkotestivaihe. Yksikkotestien avulla pystytaan varmis-
tamaan yksittaisten toiminnallisuuksien toiminta ja ettd ndma toimivat tarkoituksenmukaisesti. CT:n
viimeinen vaiheen tavoitteena on testata koko koodin toiminnallisuus. Tama tehdaan rakentamalla
ohjelma CI palvelimen avulla. Toiminnallisuustestien avulla varmistetaan, ettéd koko ohjelma toimii
tarkoituksenmukaisesti ja se toimii vahtina, jottei tuotantoon julkaista sellaista versiota, joka rikkoo
toteutuksen. (Levan 2020.)
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Cl ei itse korjaa koodin virheitd, mutta sen avulla pystytdan helpommin havaitsemaan ja korjaa-
maan niita. Automaattiset virheidentarkistus ajot mahdollistavat virheiden havaitsemisen nopealla
aikavalilla. (Gaba 2022.)

2.3 Rakennus

Rakennusvaiheen tavoitteena on yhdistaa kehittajien omat valmiit versiot yhteiseen koodikantaan
ja varmistaa kehittajien koodien yhteensopivuus ja tuotteen laadun korkeatasoisuus. Automatisoi-
dulla kehityskanavalla pystytaan paremmin varmistamaan naiden tavoitteiden saavutettavuus ja
nopeuttaa tydskentelya projektin sisalla. Kehityskanavan integroiminen Cl kehityskanavaksi paran-
taa ja automatisoi kehittgjien tydta jakaa koodia keskenaan seka tarjoaa tydkaluja, jotta pystytdan

varmistamaan tuloksen standardisoitu laatu. (Fosco 2022.)

Rakennusvaiheessa ajatusmalli "Fail fast” eli epaonnistu nopeasti toimii hyvana lahtékohtana kehi-
tyksessa. Cl:n tulee antaa nopeasti palautetta epaonnistuneista rakennuksista, jotta kehittajat pys-
tyvat nopeammin korjaamaan virheet. Kun palaute tulee nopeasti, on koodi viela kehittdjan mie-
lessa ja korjaus on useimmiten nopeampaa ja helpompaa. Ajatusmalli myds vahentaa kehittajien

kontekstin vaihtoa, jolla saadaan parannettua DevOps toimintaa. (Silverthorne 2022.)
24 Julkaisu

Julkaisu on Cl:n vaihe, jonka tavoitteena on siirtda projektin julkaisuversio tuotantoon tai muihin
ymparistdihin. Cl:n kehityskanavaa voidaan konfiguroida ja automatisoida julkaisemaan tuotanto-
versiota aikataulullisesti joko kaikille asiakkaille samanaikaisesti tai vain tietylle rynmalle. Kehitys-
kanavan kautta pystytdan myds tekemaan version palautus, mikali komplikaatioita havaitaan. Kehi-
tyskanavien konfiguroimismahdollisuus varmistaa sen, etta pystytadan paattdmaan milla tavalla

tuote paatyy asiakkaalle. (Fosco 2022.)

Automatisoimalla kehityksen julkaisuvaihe, pystytdan saavuttamaan julkaisu ajankohdat nopeam-
min. Koska julkaisu tehdaan Cl:n toimesta, pystytaan kayttdmaan kehityksessa olevat resurssit
muualle. Nopean kehitystahdin vuoksi pystytdan havaitsemaan virheitd nopeammin ja pitdmaan
tuote julkaisu valmiissa tilassa jatkuvasti. Tdma ominaisuus varmistaa sen, ettei projekti jaa jalkeen
aikataulusta ja asiakkaat seka kayttajat saavat uusia toiminnallisuuksia tai parannuksia nopeam-

min. (InvoiceNinja 2022.)
2.5 Jatkuvan kehityksen tarkeys

Jatkuva kehitys parantaa organisaation kykya kehittda ohjelmia ja tehda muutoksia, uusia toimin-

nallisuuksia ja korjata olemassa olevaa nopealla aikataululla. Cl mahdollistaa useiden kehittdjien
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helpon yhteistydn ja lisda projektille Iapi- ja pitkdnakdisyytta. Cl ei ainoastaan paranna kehittgjien
tydymparistoa parantamalla tyokaluja ja yhteisty6ta, mutta se lisaa tehokkuutta myos organisaatio-
tasolla. (Gaba 2022.)

Automaattisen testauksen ja nopean julkaisun avulla pystytdan taklaamaan koodissa tapahtuvia
virheita ja alentaa projektin riskitasoa. Kun julkaisuja tehdaan myds pienien koodinmuutoksien ja
paivityksien aikana, 16ytyvat bugit ja virheet myds helpommin ja niiden korjaaminen pystytaan teke-
maan heti. Tdma mahdollistaa nopeamman aikataulun ja projektista tulee kokonaisuudessaan hal-
vempi. Nopea tyévauhti mahdollistaa nopeamman palautteen saannin, joka helpottaa korjaustyéta

ja tekee yhteisty6sta ja kommunikaatiosta tehokkaampaa. (Gaba 2022.)

Kun Cl-jarjestelma on optimoitu toimimaan CD jarjestelman kanssa kayttaen samoja tyonkulku ty6-
kaluja, helpottuu koodin jakaminen ja standardisointi. Tama mukauttaa projektin l&apinakyvammaksi
ja parantaa ryhmajasenien yhteistydta. Pitkalla aikavalilld tama tehostaa kommunikaatiota mahdol-

listaen sen, etta kaikki organisaatiossa on samalla tasolla. (Gaba 2022.)

Pienien muutoksien tekeminen ja optimoitu testaus kanava takaavat paremman laadun ja tekevat
virheiden havaitsemisesta tehokasta. Mikali muutos ei saavuta standardisoitua tasoa tai virheita
I6ytyy koodista, ilmoitetaan siitd suoraan tekijdille esimerkiksi sdhkdpostin tai SMS viestien avulla.

Jatkuva palautteen anto myo6s auttaa kehittgjia kehittymaan ohjelmoinnissa. (Gaba 2022.)

Yhteistydn parantuminen ja tyén tehostuminen edesauttaa projektia vahentdmaan odotusaikaa
muiden projektin osuuksien osalta. Cl mahdollistaa projektin prosessien jatkuvuuden tapahtui mita
tahansa. (Gaba 2022.)

2.6 Cl:nyleisia toimintamalleja

Cl-jarjestelmien paatavoitteena on nopeuttaa ohjelmistotuotantoa tiheasti tapahtuvien paivityksien

avulla. Cl-jarjestelmien avulla pystytdan tuottamaan tuloksia tehokkaammin ja julkaista niitd kaytta-
jille nopeammalla tahdilla. CI/CD kehityskanavien tuottamat prosessit muuttavat kehityksen kulkua
ja tekevat muutoksien tuottamisesta systemaattista. Naiden kehityskanavien avulla viikkoja tai kuu-
kausia kestavat muutokset pystytdan tekemaan paivissa tai jopa tunneissa. (Kaftzan 2022.) Tahan
kappaleeseen on keratty useimmiten toistuvat toimintamallit, jota monet kehittdjat ovat suositelleet

kaytettaviksi.
2.6.1 Optimoitu kehitysnopeus

GitLab (2022) esittelee yhden useimmin esiintyvan toimintamallin "Commit early, commit often”,

joka tarkoittaa sitd, ettd muutoksia tulisi tehda usein siihen tietovarastoon, jossa ClI toimii. Pienien
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muutoksien ja usein tapahtuvan koodin puskemisen avulla pystytdan kaynnistamaan Cl:n tarkas-
tukset usein ja saadaan nopeasti palautetta, mikali virheitd havaitaan. Tama nopeuttaa naiden vir-

heiden korjaamisen ja estaa virheiden kehittymisen koodin mukana. (GitLab 2022.)

Yleisesti Cl:n tarkoitus on nopeuttaa kehitysta, mutta Cl myds itse tarvitsee nopean kehitysnopeu-
den toimiakseen tarkoituksenmukaisesti. Nopea kehityskanava varmistaa nopeamman palautteen
projektin kehitysprosessista. Tama helpottaa kehittajien tyota ja mahdollistaa muutoksien tyonta-

mista tietovarastoon nopeammalla aikataululla. Tama skenaario mahdollistaa nopeamman virhei-

den havaitsemisen ja korjaamisen. (Gaba 2022.)

Optimoidulla kehitysnopeudella pystytdan saastdamaan kehittajien aikaa, kun Cl-jarjestelma hoitaa
osan kehitysprojektista automaatioiden avulla. Kehittdjien aikaa pystytdan saastdmaan viela enem-
man kayttamalla hyddyksi samankaltaisia konfiguraatioita. Useat Cl-jarjestelmat mahdollistavat sa-
mojen konfiguraatiotiedostojen kaytén useissa eri projekteissa. (Ben 2022.) Ziolkowski (2022)
myds Cl kehityskanavan tehokkuuden tarkeyteen. Mikali Cl:n kehitykanavat ovat hitaita, nousee
riski, ettd kehittajat alkavat yrittaa kiertda sitd aina kun mahdollista. Mita useampi kehittaja yrittaa
kiertda kehityskanavaa, sitd suuremmaksi riski kasvaa, etta virheita paatyy tuotantokoodiin. (Ziol-
kowski 2022.)

2.6.2 Tietoturvallinen CI/CD jarjestelma

Cl-jarjestelman kaytéssa on useita tietoturvariskeja, jotka pitda ottaa huomioon, kun suunnitellaan
kehityskanavia. Kun ohjelmisto saavuttaa tuotantovaiheen, se on useimmiten kaynyt lukemattoman
maaran kehityssykleja 1api, joissa ohjelmistoa on kehitetty, testattu ja hienosaadetty. Tuotantovai-
heessa koodi on suhteellisen vakaata. Tassa vaiheessa nousevat tietoturvariskit yleensa johtuvat
vaarin konfiguroiduista komponenteista tai ulkoisista riskeista. CI/CD Security on ideologia, jonka

avulla pystytdan varmistamaan CI/CD kehityskanavien tietoturvallisuutta. (Kaftzan 2022.)

Myrkytetty kehityskanava (PPE) on haavoittuvuus, joissa kehityskanavan suojaamattomuutta voi-
daan kayttaa hyvaksi syottamalla haitallista koodia. Haitallisen koodin tarkoituksena voi olla esi-
merkiksi aiheuttaa Cl-prosessin kaatuminen tai kaapata koko prosessi. Talta tietoturvariskiltd pysy-
tdan suojautumaan valttdmalla ei luotettuja syoétteita (input) seka ulostuloja (output). (Kaftzan
2022.)

Projektissa kaytettavat kolmannen osapuolen tuottamat palvelut ja ohjelmat voivat luoda tietoturva-
riskeja, mikali niiden hallinnointia ei ole tehty organisoidusti. Esimerkkina kehittaja voi kayttaa kol-
mannen osapuolen kehittamaa koodikirjastoa, jossa ei ole samoja turvallisuuskaytanteita kaytossa
kuin sisaisessa projektissa. Nain ollen koodi kirjaston sisalla voi olla vAhemman turvallista ja se

vois sisaltda haavoittuvuuksia. Hallitun hallinnan avulla pysytaan taklaamaan tallaisia
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tietoturvariskeja. Organisaation sisalle rakennettujen kaytanteiden myo6ta voidaan esimerkiksi kayt-
taa ainoastaan sellaisia kolmannen osapuolen tuottamia kirjastoja, jotka tayttavat organisaation si-
saisesti sovitut tietoturvakaytanteet. Lisaksi naiden kirjastojen paivittdminen tulisi tehda aikataulu-

tetusti ja useasti. (Kaftzan 2022.)

Riippuvuuksien ja muiden ohjelmiston komponenttien hallinnointi seka seuraus on tarkeaa, kun
taistellaan tietoturvariskeja vastaan. Esimerkiksi web applikaatiolla voi olla kdytéssa tietokanta, jota
kyberhyokkaajat voivat kayttaa hyvaksi. Tietokannan avulla voidaan web applikaatioon syottaa va-
hingollista koodia, jonka avulla pystytaan ottamaan yhteys itse applikaatioon. Tamanlaisiin riskeihin
pysytaan varautumaan kaytanteilla ja prosesseilla, joiden tarkoituksena on varmistaa riippuvuuk-

sien tietoturvallisuus ja monitoroida mahdollisia haavoittuvuuksia. (Kaftzan 2022.)
2.6.3 Testilahtéinenkehitys

Beck:n (2002, Luku Preface) mukaan testilahtdisenkehitys koostuu kahdesta saanndsta: kirjoite-
taan uutta koodia ainoastaan, jos projektiin luodut testit epdonnistuvat ja poistetaan toistuvuus koo-
dista. Naiden saantéjen mukaisesti testilahtdinenkehitys aloitetaan luomalla testit ensimmaiseksi.
Taman jalkeen kirjoitetaan koodi, mutta vain siltd osin, etta testit saadaan menemaan |api. Lopuksi

koodista poistetaan toistuvuus eli se refaktoroidaan. (Beck 2002, Luku Preface.)

Testilahtoisen kehityksen tavoitteena on luoda testikanta projektin alussa, jota kaytetaan hyodyksi
kehityksessa. Projekti aloitetaan luomalla tarkka maaritelma seka listaamalla toiminnallisuudet,
jotka ohjelman tulee tayttda. Tama malli varmistaa tuotteen yksinkertaisuuden seka tarkoituksen-
mukaisuuden ja vahentaa bugeja kehityksen aikana. Virheen 16ytdminen valmiista ohjelmasta on
yleensa paljon haastavampaa. Lisaksi virhe, joka on luotu projektin alkuvaiheessa saattaa laajen-

tua projektin edetessa, tehden sen korjaamisesta vaikeampaa ja aikaa vievaa. (Philip 2022.)

Silverthorne:n (2002) mukaan testien kattavuuden seka toiminnan tehokkuuden tasapainottami-
sessa on hiuksenhieno raja, milloin kannattaa mieluummin suosia tehokkuutta ja milloin testien kat-
tavuutta. Esimerkiksi mikali testaukseen menee todella paljon aikaa, voi kehittgjat yrittaa kiertaa
testausprosessia. Cl-jarjestelman tulee voida tukea kehitysprosessia, mutta sen pitaa pystya toimi-
maan tehokkaasti ja antaa palautetta nopeasti. Tahan pystytaan vaikuttamaan konfiguroimalla ja

optimoimalla kehityskanavia tarkoituksenmukaisiksi. (Silverthorne 2022.)
2.6.4 Muita toimintamalleja

Vetoehdotuksien avulla kehittajan koodi yhdistetaan yhteiseen koodikantaan. Vetoehdotus ilmoit-
taa kaikille projektissa oleville henkilGille, etta uusi muutos on valmiina yhdistettavaksi. Vetoehdo-

tuksen myo6ta useimmiten kaynnistetaan automatisoituja testeja ja hyvaksymisaskeleita.
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Manuaalinen hyvaksyminen on myds yleensa vaadittu, jotta muutos voidaan yhdistaa yhteiseen
koodikantaan. Tassa joku muu projektin henkild kdy muutokset 1api ja tekee koodintarkistuksen
(code review). Taman tarkistuksen avulla pystytdan takaamaan parempi lopputulos ja ohjelman toi-

minnallisuuksien toimivuus verrattuna sen tavoitteisiin. (Gaba 2022.)

Cl kehityskanavat sisaltavat toita ja vaiheita, joita Cl-jarjestelma toteuttaa. Tyo6t toteutetaan tietyssa
vaiheessa ja kun kaikki vaiheen ty6t on toteutettu, Cl jatkaa seuraavaan vaiheeseen. Optimoimalla
nama vaiheet pystytaan tehostamaan virheiden I6ytamista, kun palaute saadaan nopeammin ClI-
jarjestelmasta. Kehityskanavan vaiheet voidaan helposti organisoida sisaltdamaan samankaltaisia
toita, mutta jotkut naistakin tdistéa voidaan ajaa aikaisemmissa vaiheissa. Naiden tdiden ajaminen
aikaisemmissa vaiheissa nopeuttaa virheiden l6ytamista, mikali niitd havaitaan. (GitLab 2022).
Tasta voidaan todeta, ettd vaikka jossain tapauksissa tdiden organisoiminen samankaltaisien t3i-
den kanssa tuntuisi luontevalta, voi useimmiten olla parempi vaiheistaa ty6t sen mukaan, koska ne

on mahdollista ajaa.
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3 Cl-jarjestelmat

Tassa kappaleessa kaydaan lapi kolme Cl-jarjestelmaa ja verrataan niiden toimintaa keskenaan.
Cl-jarjestelmien vertailu toteutetaan ottamalla GitHub Actions jarjestelma pohjaksi ja kahta muuta

jarjestelmaa verrataan siihen.

Cl-jarjestelmat koostuvat kehityskanavista, jotka ovat jarjestelman toiminnallisia tyokaluja. Cl tyén-
kulut ovat orkestraatioita, jotka mahdollistavat ohjelman ajamisen. Tyonkulut jakavat Cl:n ty6t eri
osiin, mika helpottaa virheiden etsintdan. Cl:n téiden ajovaihetta voidaan seurata reaaliajassa ja
siitd nahdaan helposti ja nopeasti missa kohtaa virhe tapahtuu. Tama nopeuttaa virheenkorjausta,
kun tiedetaan saman tien missa kohtaan tyonkulku on paatynyt virheeseen. Tydnkulun téita pysy-
taan useimmiten myods ajamaan erikseen, jolloin pystytaan helposti varmistamaan, etta korjaus on
toiminut. Tyt ovat kokoelma tydnvaiheita, jotka Cl tyonkulku toteuttaa. Tyonkulun avulla pystytaan

maarittelemaan saannot naille vaiheille ja toille sek& maaritelld ajojarjestys. (Fosco 2022.)
3.1 Github Actions

Github Actions on Cl-jarjestelma, joka toimii rinnakkain GitHub tietovaraston kanssa. Github Acti-
ons on natiivi CI/CD tydkalu, joka toimii webalustalla ja sen kayttédnotossa, ei tarvita erillisia asen-
nuksia. Tama tekee jarjestelmasta aarimmaisen kevyen. GitHub Actions rakentuu ajajista, tapahtu-
mista, toista, tyovaiheista ja tehtavista. Naiden osasien toiminta kirjoitetaan tyonkulkukaavioon.
(GitHub Docs 2022). Kuvasta 3. ndhdaan milla tavalla tydnkulku rakentuu. Kaaviosta voidaan ha-
vaita tyo, jonka tydnkulku toteuttaa. Tyd on jaettu eri osiin, joissa eritellaan kayttéjarjestelma ja
tydn vaiheet. Tassa esimerkissa kayttdjarjestelma on Ubuntu ja tydnkulussa on vain yksi vaihe ni-
meltd Rick Roll. Tassa tapauksessa ty6 kayttaa valmista ohjelmaa, jota tydnkulku kutsuu tyén

kaynnistyessa.

on:
issues:
types: [opened]

jobs:
comment:

runs-on: ubuntu-latest

steps:
- name: Rick Roll
uses: TejasvOnly/random-rickrollgvl.a
with:

percentage: 10@



16

Kuva 3. Esimerkki tydonkulku. (Scarlett 2022)

Github Actions jarjestelman kayttdéonotto on helppoa. Aluksi projektin tietovaraston juureen luo-
daan /.github-niminen hakemisto, jonka alle luodaan /workflows niminen alihakemisto. Naiden ha-
kemistojen tarkoitus on saada Cl:n tyonkulut nakyviksi GitHub Actions jarjestelmalle. Tahan hake-
mistoon luodaan YAML muotoinen tiedosto, joka on itse tyonkulku. (GitHub Docs 2022.) YAML on
datan serialisointikieli, jota yleisesti kaytetaan konfiguraatiotiedostoissa (Red Hat 2021). Kyseinen
hakemisto voi sisaltda useita tydnkulku tiedostoja, jotka voidaan toteuttaa projektin eri vaiheissa.
Tyonkulku sisaltaad komentoja ja ohjeita, joita Cl-jarjestelman halutaan toteuttaa. Viimeiseksi muu-

tokset tulee tyontaa tietovaraston paahaaraan. (GitHub Docs 2022.)

Tapahtumat ovat toimintoja GitHub Actions jarjestelmassa, joiden tehtdvana on kaynnistaa tyénku-
lun ajo. Tapahtumat voidaan konfiguroida alkamaan esimerkiksi, kun GitHub koodikantaan teh-
daan vetoehdotus, avataan kehitysehdotus (issue) tai tydnnetdan pysyvia muutoksia. Tyénkulut
voidaan asettaa alkamaan myds aikataulutetusti joko manuaalisesti tai kayttamalla webhook-ta-
pahtumia. (GitHub Docs 2022.)

3.2 Jenkins

Jenkins kehitettiin vuonna 2004 automatisoimaan eri ohjelmistokehityksen kehitysvaiheita. Jenkins
on epaitsendinen palvelimessa suoritettava ohjelmisto (servlet), jonka avulla pysytdan luomaan au-
tomatisoituja kehityskanavia kehityksen tueksi. Monien liitannaisten avulla Jenkins pystyy suoriutu-

maan monesta eri kehitysvaiheesta. (Dingare 2022. Luku 2)

Jenkins toimii skriptien avulla, joita Jenkins kutsuu kehityskanaviksi. Nama ovat tehtavien ja aliteh-
tavien ketjuja, joita kaytetdan jokaisessa rakennusvaiheessa. Nama rakennusvaiheet on suunni-
teltu siten, etta jokainen vaihe ottaa edellisen vaiheen tuotoksen ja kayttda sen maaritellyn proses-
sin lapi ennen kuin antaa sen seuraavalle vaiheelle. Mikali virheitd havaitaan missaan rakennusvai-
heessa, prosessi pysaytetaan ja jarjestelma tulostaa virheviestin kehittajan nahtavaksi. (Dingare
2022. Luku 2)

Jenkins:n teknilliset vaatimukset asennettavalle jarjestelmalle on esitetty taulukossa 2. Kuten taulu-
kosta 2 voidaan havaita, Jenkins on suhteellisen kevyt jarjestelma ja se vaatii ainoastaan 256 MB
RAM muistia seka 1 GB verran tallennustilaa. Naiden liséksi Jenkins tarvitsee tietyn JDK version
Java:sta. (Dingare 2022. Luku 3.)
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Taulukko 2. Jenkins:n vaatimukset asennettavalle jarjestelmalle.

Vaatimus Selitys
Muisti (RAM) 256 MB
Tallennustila 1 GB (jos asennettuna Docker konttiin, suosi-

tellaan vahintdan 10 GB)

Software Java: JDK 8 tai JDK 11

Jenkins:n asennus tehdaan suoraan koneelle. Koska jarjestelma on palvelimessa suoritettava oh-

jelma, tarvitaan tietokone, johon ohjelma asennetaan. Jenkins voidaan asentaa Windows-koneelle
lataamalla ja ajamalla MSI asennuspaketti. MSI tiedosto on Windows-paketti, joka sisaltaa tarvitun
informaation asennusta varten. Toinen vaihtoehto on ladata Jenkins:n .WAR (Web Application Re-
source) tiedosto ja tekemalla asennus sita kautta. WAR tiedostoon sailétdan applikaatioon tarpeel-
liset tiedot. Se voi sisaltda JAR tiedostoja, JavaServer sivuja, Java Servlet:a, Java luokkia, xml tie-
dostoja ja muita resursseja, joita verkossa toimiva applikaatio tarvitsee. Jenkins on myds mahdol-
lista asentaa kayttden hyddyksi Docker ohjelmaa. Kuten taulukosta 1 voidaan nahda, mikali halu-

taan asentaa Jenkins Docker konttiin suositellaan vahintdan 10 GB verran tallennustilaa. (Dingare
2022. Luku 3.)

3.3 TeamCity

TeamCity on JetBrains:n vuonna 2006 kehittdma Cl-jarjestelma, jonka toimintamalli perustuu ’out-
of-the-box’ ajatusmalliin. Talla tarkoitetaan sita, etta jarjestelma on valmiiksi konfiguroitu sisalta-
maan yksikkotestailun, koodin laadun tarkistuksen ja aikaisen rakennus virheiden havaitsemisen.
TeamCity:n kayttéonotto tapahtuu minuuteissa, koska asennusprosessista on luotu mahdollisim-
man yksinkertainen ja automaattinen. Aikaisempiin Cl-jarjestelmiin verrattuna TeamCity on hel-
pompikayttdinen ja se sisaltda kaikki lisdvarusteet eika nain ollen tarvitse erillisia asennuksia, ku-
ten Jenkins. Naiden toiminnallisuuksien takia, TeamCity ei perustu, aikaisempien jarjestelmien kal-

taisesti, avoimeen lahdekoodiin. (Kumar 2022.)

TeamCity on maksullinen Cl-jarjestelma, jossa on mahdollisuus ilmaiseen tasoon (tier) kunhan jar-
jestelmaa kayttava projekti on tarpeeksi suppea. Koska TeamCity perustuu suljettuun lahdekoo-

diin, myds yhteisétuki on pienempaa kuin aikaisemmin mainituilla jarjestelmilla. (Kumar 2022.)
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TeamCity:n kayttdonotto on nopeaa ja helppoa, koska erillisia tydnkulkukonfiguraatiotiedostoja ei
tarvita. TeamCity on kuitenkin Jenkins:n tavoin ladattava aluksi lokaalille koneelle enne kuin jarjes-
telmaa voidaan kayttaa. Tyonkulkujen konfigurointi onnistuu suoraan jarjestelman kayttoliittyman

avulla ja TeamCity tarjoaa loistavan dokumentaation kayton tueksi. (TeamCity.)

TeamCity:n toiminta keskittyy nayttavyyteen ja toimintojen seuraamiseen visuaalisesti. Mahalin-
gam:n (2014) mukaan TeamCity tarjoaa hienon kayttoliittyman, jonka avulla projektien ja rakennus-
konfiguraatioiden tarkkailu on helppoa. TeamCity tarjoaa my6s kayttajahallintaan liittyvia toimin-
toja, joiden avulla pystytdan myds seuraamaan mita kukakin projektin henkildista teki. Kayttajat
pystyvat kommunikoimaan mitd he ovat tekemassa ja muut kayttajat voivat antaa eri tehtavia
muille kayttgjille. TeamCity tarjoaa kehityskanavien rakentamisen ja konfiguraation suoraan sen
kayttoliittymastd. Kuva 4 havainnollistaa kehityskanavan visuaalisen iimeen. (Mahalingam 2014
Luku 1.)

— oI
TE Project: Test > Build Chair x
&=~ C' | [ localhost:8153/projecthtml?projectld=Test&tab=projectBuildChains o =
~ — .
T e Projects My Changes Agents 1 [ | Build Queue o manojlds Administration
Test @ Edit Project Settings
Overvie Change Log  Statistics  Current Problems  Investigations  Muted problems | Build Chains
Build chains: | <All build chains> Results per page: 20 v
Ti d t at of tnggerec
est: build » Test:: deploy-to-ci-env » Test:: smoke » Test: acceptance-tests [ Test :: deploy-to-uat Run
@ #2 Success @ #1 Success © #1 Success @ #1 Success not triggered
Test :: deploy-to-uat ot triggered
Help & Feedback TeamCity Professional 8.0 276 License agreement
< >

Kuva 4. Kehityskanavan visuaalinen toteutus TeamCity:lla. (Mahalingam 2014 Luku 1)
3.4 Vertailu

Kaikissa Cl-jarjestelmissa on omat hyvat ja huonot puolensa. Cl-jarjestelmien vertailu toteutetaan
vertaamalla kahta muuta jarjestelmaa, Jenkins ja TeamCity, toimeksiantajalla nykyisin kaytossa

olevaan Cl-jarjestelmaan, GitHub Actions:iin.
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GitHub Actions jarjestelman kayttoonotto on helppoa eika erillisia asennuksia tarvita, koska GitHub
Actions toimii pilvessa ja kaikki toiminnot pystytdan nakemaan webalustan avulla. GitHub Actions
on kuitenkin mahdollista asentaa lokaalille koneelle. Tdma tarjoaa myds mahdollisuuden, mikali
yritys haluaa toimia taysin On-Premise toimintamallilla. On-Premise tarkoittaa sita, etta IT-infra-
struktuuri yllapidetaan paikallisesti (SoftCo 2022). Jenkins tarvitsee erillisen asennuksen palveli-
melle samoin kuin TeamCity. TAma hidastuttaa kayttédnottoa, kun verrataan jarjestelmaan, jossa

erillistd asennusta ei tarvita.

Molemmat GitHub Actions ja Jenkins kayttavat tydonkulkukaavioita, jotka konfiguroidaan joko YAML
tiedostojen tai scriptien avulla. TeamCity:n avulla pystytaan kayttajaystavallisemmin konfiguroi-
maan tydnkulkuja suoraan kayttoliittymasta. TeamCity tarjoaa kehitysystavallisemman tavan konfi-

guroida kehityskanavia, koska kayttajien ei tarvitse opetella uutta kieltd tai scriptaamisen taitoa.

TeamCity:n kayttoliittyma on naista kolmesta parhaimman nakdinen ja se on helppokayttdinen uu-
sille kehittgjille. Jenkins:n kayttolittyma on vanhoillinen eikd se ole kaunis. Kayttoliittymassa on
myos paljon parannettavaa. GitHub Actions:n kayttoliittyma on l[ahempana TeamCity:n kayttoliitty-

maa ja sen avulla pystytdan ndkemaan tydkulkukaavioiden toteutuksen ja vaiheet.

TeamCity:n tietoturvallisuus on kahteen muuhun jarjestelmaan parempi. Tahan vaikuttaa se, etta
TeamCity on kaupallinen, kun taas GitHub Actions ja Jenkins perustuu avoimeen lahdekoodiin.
Voidaan olettaa, ettd mikali haavoittuvuuksia 16ytyy jarjestelmasta, TeamCity tarjoaa nopeammin
korjaukset naihin kuin avoimeen lahdekoodiin perustuvat kilpailevat jarjestelmat. Taulukosta 3 voi-
daan havaita Cl-jarjestelmien vertailuntulos. Taulukkoon on kirjattu jokaisen jarjestelman hyvat ja

huonot puolet tiettyyn kategoriaan verrattuna.

Taulukko 3. Cl-jarjestelmien vertailuntulos.

GitHub Actions Jenkins TeamCity
Tietovarasto | + Sisdan rakennettu - Joudutaan erikseen - Joudutaan erikseen
migroimaan migroimaan

- Pakottaa GitHub tietovaras-
ton kaytén + Voidaan kayttaa + Voidaan kayttaa mita
mita tahansa tietova- tahansa tietovarastoa

rastoa

Kayttoliittyma | + Helppo kun opittu kaytta- - Vanha kayttoliittyma | + Helppo kayttoliittyma

maan
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- Kayttoliittyma tarjoaa vain

osa toiminnallisuuksista

- Toiminta maksuton,
joten kehityksia tuskin

on tulossa Ul:hin

+ Kayttoliittyma mah-

dollistaa lahes kaiken.

Asennus + Webalusta, ei tarvita erillistd | - Nopea asennus pal- | - Nopea asennus pal-
asennusta velimelle ja suhteelli- | velimelle ja suhteelli-
sen kevyt. sen kevyt.
Kehityska- - Konfiguraatiotiedostojen kir- | - Konfiguraatiot teh- + Konfiguraatiot pysty-
navien konfi- | joittamiseen tarvitaan erillinen | daan scriptien avulla tdan tekemaan suo-
guraatio serialisointikieli YAML raan kayttoliittymasta
Yhteison tuki | + Open source, joten yhteisén | + Open source, joten | - Maksullinen ja yhtei-
tuki on suurta yhteisén tuki on suurta | sén tuki on pienempaa
+ Jarjestelmalla on laa-
jat dokumentaatiot jar-
jestelman toiminnasta
Maksullisuus | llmainen llImainen Maksullinen, mutta il-

mainen versio saata-

villa




21

4 Kehitysehdotus Cl-jarjestelman toimintamalleihin

Opinnaytetydn toiminnallisessa vaiheessa toteutetaan toimeksiannolle nykytilakartoitus seka kehi-
tysehdotus Cl:n kaytosta Frends:n virallisien Taskien kehityksessa. Taskit termina tarkoittavat koo-
dipalikoita, joita kaytetdan Frends alustalla ja ne on koodattu valmiiksi kayttajien kaytettaviksi. Tas-
kit ovat valmiita palikoita, joita tarvitsee ainoastaan konfiguroida kayttajan tarkoituksiin sopiviksi.
Taskeille ei ole suomenkielista vastinetta, joten tydssa paadyttiin kayttamaan tata termia, koska se
on Frends:n puolella hyvaksytty termi. Frends:n puolella Taskit kirjoitetaan isolla alkukirjaimella,

jotta se pystytaan eristamaan yleisesti kaytdssa olevasta termista 'task’ eli tehtava.
4.1 Toimeksiannon kuvaus

Tydn projekti toteutetaan toimeksiantona Frends:lle. Projektin tavoitteena on toteuttaa nykytilakar-
toitus Github Actions Cl-jarjestelman kaytésta ja nykyisista toimintamalleista. Lisaksi vertaillaan ny-
kyisia kayttomalleja tietoperustassa havaittuihin parhaisiin toimintamalleihin ja luodaan vertailun
tuloksien pohjalta kehitysehdotus Cl-jarjestelman kayttdoon. Vertailussa otetaan myés huomioon,
miten toimintaa voidaan parantaa nykyisen tai vaihtoehtoisen Cl-jarjestelman avulla. Projektin tu-
loksena tulee valmis kehitysehdotus, jonka avulla nykyista toimintaa voidaan parantaa. Projekti ra-
jataan kattamaan Frends:n virallisien Taskien kehitykseen kaytettava Cl-jarjestelma seka nykyiset

toimintamallit.
4.2 Nykytilakartoitus

Frends virallisien Taskien kehityksen Cl:n kaytdn nykytilakartoitus esitellaan liitteessa 2. Nykytila-
kartoitus. Liitteen kaksi mukaisesti projektin Cl-jarjestelmana kaytetaan GitHub Actions jarjestel-
maa. Projektin koodikirjastoon on luotu viisi tydnkulkua, joita kaytetdan perustana jokaisen Taskin
omassa tydnkulussa. Luettavuuden parantamiseksi luettelen pohjatydkulkujen tiedoston nimen li-
saksi keksityn nimen, jota kaytetdan tyénkulkujen selityksissa. Projektin pohjatyénkulut ovat:

o build_test.yml — Windows-rakennustydnkulku

e linux_build_test.yml — Linux-rakennustydnkulku

e build_main.yml — Windows-yhdistamistyonkulku

e linux_build_main.yml — Linux-yhdistamistyonkulku

e release.yml - Julkaisutyonkulku

Nama tyonkulut on luotu automatisoimaan eri kehitysvaiheen testausta. Seka Windows-, etta Li-
nux-rakennustyonkuluja kaytetaan testaamaan puskemisvaiheessa olevia haaroja ja yhdistamis-
tyonkulkuja kaytetaan testaamaan yhdistamisvaiheessa olevia haaroja. Julkaisuvaiheen aikana

testausta ei tehda vaan julkaisutyonkulku on luotu automatisoimaan uuden Taskin tai uuden
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version julkaisua Task-feed:iin. Task-feed:n avulla pystytaan toimittamaan Taskit asiakkaille ja
kayttajille suoraan heidan Frends-alustaansa. Julkaisutyonkulku kuitenkin kdynnistetaan manuaali-

sesti, jolloin pystytddn varmistamaan, etta tuotantoon menee ainoastaan valmis tuote.

Ennen julkaisua kaynnistyvien tyonkulkujen toiminta on suhteellisen samankaltaista. Tyonkulun
alussa alustetaan ymparistomuuttujat seka esikomento. Tama jalkeen listataan tyonkulun tyot,
jotka ajetaan tydnkulun mukaan joko Linux tai Windows-alustalla .Net ohjelmointialustaa vasten.
Taman jalkeen Linux pohjaisissa tydnkuluissa asennetaan tarvittu tydkalu xmistarlet ’apt-get’ ko-
mennon avulla ja ajetaan tyonkulun esikomento, jos sellainen on annettu. Seuraavaksi Taski ra-
kennetaan, ajetaan testit ja luodaan NuGet paketti, jota pystytdan kayttdmaan hyvaksi julkaisussa.
Lopuksi tydonkulku laskee testien kattavuusprosentin ja tallentaa sen APIl:a hyvaksi kayttaen Taskin

GitHub koodikirjastoon. Lisdksi Taskin NuGet paketti pusketaan testi feediin.

Projektin tydnkulut testaavat ainoastaan Taskiin luotuja yksikkdtesteja. Cl:n avulla ei pystyta tes-
taamaan Taskien toimivuutta Frends alustalla, mutta tata varten on luotu erillinen testialusta, jonka

toiminta perustuu manuaalitestaukseen.
4.3 Kehityskohteet

Projektille on rakennettu pohjatydnkulut sekd Windows-, ettd Linux-pohjaisille testialustoille. Tama
tarkoittaa sita, ettéd Frends-Taskeja pystytdan testaamaan seka Linux-, ettd Windows-alustoilla.
Taskien testaamista ei kuitenkaan ole standardisoitu vaan kehittdja voi itse valita kummalla alus-
talla testit halutaan suorittaa. Testausalusta useimmiten valitaan sen perusteella, kummalla on hel-
pompi Taskeja testata. Tama luo riskeja, kun Taski ajetaan testaamattomalla alustalla ensimmaista
kertaa. Tosi asia on kuitenkin se, ettei perus-Taskien toiminta eroa paljon, vaikka se ajettaisiin mo-
lemmilla alustoilla, mutta standardisointi loisi lisaturvaa ja antaisi myos lisdarvoa projektin tuotok-
sille. Silverthornen (2022) mukaan testauksen toteuttamisessa tulee kuitenkin ottaa huomioon tes-
tauksen ja toiminnan tehokkuuden tasapaino (Silverthorne 2022). Tasta voidaan todeta, ettei tes-
tauksen toteuttaminen molemmilla alustoilla ole jokaisessa tilanteessa valttamatonta. Esimerkiksi
mikali on jo tiedossa, etta Taskin koodi tulee toimimaan molemmilla alustoilla taysin samalla toi-

mintaperiaatteella.

Taskien julkaisu tehdaan nykyisella tasolla manuaalisesti ja ilman testaamista. Todellisuudessa
Taskit on kylla kehitys- ja yhdistamisvaiheessa testattu kahteen kertaan ja Taskin toimivuus viela
varmistetaan manuaalitestauksella Frends alustalla. Tahan pitaisi pystya luomaan automaattinen
julkaisuversion testaus, jonka aikana varmistetaan Taskin tai muutoksien toimivuus seka yhteenso-
pivuus. Lisaksi Taskit pitaisi automaattisesti testata Frends alustalla nopeuttamaan ja tehostamaan

toimintaa. Lopuksi Taskin julkaiseminen, eli Taskin NuGet paketin lisddminen NuGet feediin tulisi
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automatisoida, jotta minimoidaan riskia, etta kehittaja unohtaa uuden version julkaisun. Kuten In-
voiceNinja (2022) toi esille tydn kappaleessa 2.4, julkaisun automatisaatiolla pystytdan pitamaan
projektin tuote julkaisuvalmiissa tilassa ja siten nopeuttaa tuotteen siirtymista asiakkaan kayttéén
(InvoiceNinja 2022).

Cl-jarjestelman testien aikana kaytetaan testien kattavuuslaskelmaa, joka esitetdan jokaisen Tas-
kin GitHub tietovarastossa Tahan ei kuitenkaan olla asetettu standardisoitua tasoa, jonka jokaisen
Taskin tulisi saavuttaa. Taskien kehityksen aikana testien kattavuudelle tulisi asettaa standardi-
soitu prosentuaalinen taso, joka on sama jokaisella Taskilla. Byron Skoutaris:n mukaan testilahtdi-
nen toimintamalli tukee Cl:n toimintaa vahentamalla virheita ja luomalla hyvan testauspohjan heti
projektin alusta alkaen (Skoutaris 2019). Ottamalla testilahtdinen kehittdminen standardisoiduksi
tavaksi luoda Taskeja, voisi parantaa kattavuuslaskelman tuottamaa prosentuaalista merkitysta

seka tehostaisi, ettd yhtenaistaisi projektin toimintaa.

Cl-jarjestelmien avulla pystytaan tarkastelemaan myos koodin toimivuuden lisaksi koodin laatua.
Talla hetkella koodin laatu tarkistetaan manuaalisesti toisen kehittdjan toimesta. Manuaalityo ei ole
aina huono asia, eika sitd saa poistaa koskaan kokonaan. Automatisoinnilla pystyttaisiin kuitenkin
nopeuttamaan manuaalitarkastuksia, kun koodin laatu on jo kertaalleen tarkistettu Cl-jarjestelman
toimesta. Cl-jarjestelmiin pystytaan erilaisten litannaisten avulla saamaan esimerkiksi laadun tes-
taus. Yksi tallainen litannainen on SonarQube, joka pystytdan integroimaan Cl:n toimintaa suoraan
tyonkulkukaavioon. SonarQube tukee monia ohjelmointikielid mukaan lukien C# ja siina on sisaan-
rakennettu tuki .NET alustalle (SonarQube Docs 2022).

Taskien kehityksessa kaytetaan erilaisia nimia, kun luodaan Taskien tyonkulkukaavioita. Useimmat
kehittajat noudattavat tiettyd nimeamissaantoa, mutta mikali projektin kehittajien maara kasvaa tai
henkildstd muuttuu, tulisi projektille asettaa standardisoitu nimeamissaantd helpottamaan tyonku-
lun tiedostojen tarkastelua. Tama helpottaisi naiden tiedostojen nimeamista seka loisi standar-

doidun tavan kehittaa projektin sisalle.
4.4 Lopputulos

Cl-jarjestelmien vertailutuloksien perusteella voidaan todeta, ettei toimeksiannon projektiin tarvita
uutta Cl-jarjestelmaa. Uuden jarjestelman myota kehittjiltd vaaditaan aikaa uuden tydkalun opet-
teluun seka mikali toinen vertailukohteena oleva jarjestelma valittaisiin, tarvittaisiin asentaa tyokalu
jokaisen projektin kehittdjan koneelle. Nykyinen Cl-jarjestelma GitHub Actions toimii tarkoituksen-
mukaisesti ja tarjoaa tarpeellisen maaran toimintoja projektin tuotoksien testaamiseen. Nykyista
jarjestelmaa verraten Jenkins jarjestelmaan voidaan todeta, ettei tama tuo lisdarvoa vaan vaatisi

enemman kehittajiltd seka loisi haasteita projektin henkiloston kasvattamiseen seka
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perehdyttamiseen. TeamCity varmasti helpottaisi kehityskanavien luomista seka poistaisi tarpeen
opetella nykyisin kdytdssa oleva YAML kieli, mutta se ei tuo paljon muuta projektin kaytettavaksi.
Projektin tarkoituksena on luoda avoimeen lahdekoodiin perustuvia tuotteita, jolloin samaan perus-

tuva Cl-jarjestelma sopii hyvin kayttotarkoituksiin.

Kaikkien kehityskohteiden ja Cl-jarjestelmien vertailun lopputuloksena todettakoon, ettei nykytilaan
tarvita tehda montaakaan muutosta tehostamaan projektin toimintaa. Nykyinen Cl-jarjestelma Git-
Hub Actions toimii loppujen lopuksi tarpeisiin sopivalla tasolla eika toinen jarjestelma toisi paljoa

lisdarvoa projektin toiminnalle. Projektiryhma on nykyisella tasolla pieni ja muodostuu vain muuta-
masta kehittajastd. Taman takia toimintamallien standardisoimisella sekd muutamien kayttémallien

muuttamisella pystyttaisiin helposti tehostamaan riittavasti toimintaa.
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5 Pohdinta

Opinnaytetydn tavoitteena oli luoda nykytilakartoitus toimeksiannolle seka kehitysehdotus Cl-jar-
jestelman kaytdsta. Tyon tavoitteet saavutettiin ja opinnaytetydn lopputuloksena syntyi kehityseh-
dotus Cl-jarjestelman kayttéon ja nykyisiin toimintamalleihin. Lisaksi nykyiset toimintatavat saatiin

dokumentoitua toimeksiannon kayttoon.

Aihe on selvasti ajankohtainen, koska Cl:n kaytto ja tarkeys nousee jatkuvasti kehitysprojekteissa.
Cl:n avulla pystytaan toteuttamaan projekteja nopeammin ja sailyttdmaan laadukas tuote. Nykytila-
kartoituksessa seka kehitysehdotuksessa keratyt tiedot tulevat auttamaan toimeksiannon projektin

toimintaa.

Tydn aihealue on todella laaja ja tassa tyossa esiin tuodut kohdat ovat pintaraapaisuja koko aihee-
seen verrattuna. Aiheen suomennokset ovat myos vakiintumattomia, joten kaikkien termien suo-
mennokset eivat vastaa aina samaa englanninkielista termia. Cl-jarjestelmien vertailu osoittautui
haasteelliseksi, koska eri jarjestelmia on sen verran monta ja kaikki toimivat suhteellisen saman-
kaltaisesti. Vertailun tuloksien pohjalta pystytdan tekemaan johtopaatos, ettei Cl-jarjestelman valin-
nalla ole paljon vaikutusta, kun projektilta I6ytyy tarpeeksi asiantuntijuutta kasitella jarjestelmaa.
Monet maksulliset Cl-jarjestelmat eroavat maksuttomista ainoastaan silla, etta jarjestelma on val-
miiksi konfiguroitu ja jarjestelman kayttoliittyma on helpompi ohjattava ja selkedmpi. Toimintatavat

ja parhaat kaytanteet ovat kuitenkin samoja kaikkien jarjestelmien kanssa.

Projektin aikana minulle tuli kiire, koska motivaation ja ajan vahentyminen lisasi stressitilaa ja vai-
keutti projektin etenemistad. Tama oli yksi projektiin listattu riski, joka toteutui, vaikka yritin tata riskia
valttda suunnittelemalla projektin huolellisesti ja asettamalla itselleni tavoitteita ja maaraaikoja.

Tasta huolimatta sain tyoni suoritettua tavoite ajassa.

Opinnaytetyon aikana opiskelija paasi syventymaan Cl:n toimintamalleihin ja kaytantoihin. Opiske-
lija oppi myds paljon eri Cl-jarjestelmista seka sai uusia nakékulmia Frends projektin kayttamaan
Cl-jarjestelmaan. Opinnolliset tavoitteet tayttyivat myds, koska opiskelija paasi syventymaan Cl:n
toimintaan paljon enemman ja oppi tuntemaan CI toimintamalleja. Opinnaytetydn aikana opiskelija
oppi tulkitsemaan paremmin Cl-jarjestelman tydnkulkukaavioita seka ajattelemaan Cl:n toimintata-

pojen mukaisesti.
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Frends Tasks project uses GitHub Actions Cl system to handle automated Task testing to prevent

build fails in the main branch. Every Task needs to have three individual workflows which handles

the build testing when pushing separate remote branches, merging the remote branches to the

main / master branch and when releasing the Task to the public Task feed. Workflows needs to be

added to the root of the Tasks' main repository. The Task's main repository should have all the

Tasks' workflows in /.github/workflows/ folder.

There is no systematic naming convention for the Tasks' individual workflows but generally used

conventions are:

« <Task name>_build_and_test on_push.yml
« <Task name>_build_and_test on_main.yml
« <Task name>_release.yml

¥ main ~  FrendsSFTP / .github / workflows /

' S - et container and removed tests from ignored for ListFiles

DownloadFiles_build_and_test_on_main.yml
DownloadFiles_build_and_test_on_push.yml
DownloadFiles_releaseyml
ListFiles_build_and_test_on_main.ym|
ListFiles_build_and_test_on_push.yml|
ListFiles_release.yml
ReadFile_build_and_test_on_mainymi
ReadFile_build_and_test_on_pushym
ReadFile_releaseyml
UploadFiles_build_and_test_on_main.ymi
UploadFiles_build_and_test_on_push.ym
UploadFiles_releaseyml
WriteFile_build_and_test_on_mainym|

WriteFile_build_and_test_on_push.yml

0D O0ODDODDODODDDODDDGODDODODO O

WriteFile_releaseyml

e Base workflows

Fixed workflows
Fixed workflows

Initial implementation

Added test container and removed tests from ignored for ListFiles.
Added test container and removed tests from ignored for ListFiles.
Fiz ListFies release workflow

Added test container and removed tests from ignore

Changed push Cl ta run on Linux

First implementation

Fixed workflow docker command to use correct path

Fixed workflow docker command to use correct path

Impler

ed changes requested in pull request review

Implemented changes requested in ISSUE-16, updated RenciSshNet libra...

implemented changes requested in ISSUE-16, updated Renci.SshNet libra,

Fixed workflow version 2

e Cl Architecture overview

e Example use-cases

o Build Docker container using prebuild command in the workflow

Go to file Add file ~

v 1a5e3dc on20Jun ) History

4 months ago
4 months ago
5 months ago
4 months ago
4 months ago
7 months ago
4 manths ago
4 months ago
7 months ago
5 months ago
5 months ago
5 months ago
4 months ago
4 manths ago

7 months ago

o Build Docker container using docker-compose file

o Build docker container with a script
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Base workflows

Frends Tasks project's Cl is constructed of three individual base workflows which are in the public

FrendsTasks repository.

Here are all the base workflows. There are separate workflows for Linux and Windows build for the

build_main and build_test workflows.

¥ main ~  FrendsTasks / .github / workflows / Go to file Add file
-Addmg the package name to release name and tag @basad3 on 16 Aug O History
[ build_main.yml ISSUE-9: Fixed secret masks and added work dir to prebuild commands i. 5 months ago
[ build_testyml Removed symbols from NuGet test feed push from Windows workflow 4 months ago
(Y linux_build_mainyml Fix call for coverage reporting 5 months ago
(Y linux_build_testyml Removed symbol source for debugging issue with push to test feed, 4 months ago
[ releaseyml Adding the package name ta release name and tag. 2 months ago

Base workflows are responsible of setting environment variables for the workflow, running the
prebuild command set in the Task's own individual workflow, building and testing the Task, collect-
ing test coverage results and packing the release version of the task and sending it to either to the

test feed or production feed.

Base workflows can be used by creating individual workflow for the task and setting build job for it

using the base workflow, see image below.

¥ main > Frends.SFTP / .github / weorkflows / DownloadFiles_build_and_test_on_main.yml View runs Go to file
D RikuVirtanen Fixed workflows Latest commit af9142¢ on 13 Jun {0 History

A1 contributor

ch

19 lines (16 sloc) = 483 Bytes Raw  Blame / ~

ame: Frends.SFTP.DownloadFiles Main

m/FrendsTasks/ .github/workfLows/Linux_build_main.yml@main

ose - ./Frends.SFTP.DownloadFiles.Tests/docker-compose.yml up -d

badge_service_api_key: ${{ secref ts . BADGE_SERVICE_API_KEY }}

In this example the Linux based version of the base workflow is used. This will enable e.g., Linux
based docker image to be used when testing the Task. Prebuild command can be set as in the ex-

ample image. Example shows how to set up a docker container as a testing platform.

The release base workflow does not handle testing of the Task but only the release. This is be-
cause the testing has been done when changes has been pushed to a remote branch and when

the remote branch has been merged to the main branch.


https://github.com/FrendsPlatform/FrendsTasks/tree/main/.github/workflows
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Cl Architecture overview

Cl workflows are triggered in three places:

» local branch is pushed to a remote branch
PR s accepted and the branch is merged to the main branch
« Task is released to the Task feed

Frends Tasks project's Cl is built in a way that the build_test and build_main workflows are auto-
matically triggered, when necessary, event has happened. The first workflow
build_and_test_push.yml is triggered when local branch is push to a remote branch which is not
the main/master branch. The second workflow build_and_test_main.yml is triggered when the re-
mote branch is merged to the main/master branch. Finally, the release workflow needs to be trig-
gered manually from the GitHub actions tab when the Task is ready to be published. This is done
so to ensure that the Task feed only gets the Tasks that are ready for production. Below you can

see architecture diagram which shows the places where the Cl workflows are triggered.
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Example use-cases

Build Docker container using prebuild command in the workflow

For this use case you need to write the docker building command straight to the workflow's

prebuild_command:

Example:
11 jobs:
12 build:
13 uses: FrendsPlatform/FrendsTasks/.github/workflows/linux_build_main.yml@main
14 with:
15 workdir: Frends.PostgreSQL.ExecuteQuery

16 prebuild_command: docker run -p 5432:5432 -e POSTGRES_PASSWORD=mysecretpassword -d postgres

This can be used whenever the build command is not too long, and complicated or additional con-

figurations are not needed.
Build Docker container using docker-compose file

For this you can use docker-compose file with or without DockerFile or script that is run in the

prebuild_command of the workflow.

Example:

12 jobs:
13 build:
14 uses: FrendsPlatform/FrendsTasks/.github/workflows/linux_build_test.yml@main
with:
workdir: Frends.SFTP.DownloadFiles

prebuild_command: docker-compose -f ./Frends.SFTP.DownloadFiles.Tests/docker-compose.yml up -d

Here a docker-compose file is used which is then called in the prebuild command. Dockercompose

file has all the instructions to build the docker container.
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¥ main ~ | Frends.SFTP / Frends.SFTP.DownloadFiles / Frends.SFTP.DownloadFiles. Tests / docker-compose.yml
D RikuVirtanen PR review changes

A1 contributor

16 lines (13 sloc) 294 Bytes

1 wversion: '3'
2
3 # Usage https://github.com/atmoz/sftp
4
5 services:
a8 sttp_server:
7 build:
8 context: .
El ports:
@ - "2222:22"
wolumes:
12 - ./Volumes/ssh_host_rsa_key.pub:/home/foo/.ssh/keys/ssh_host _rsa key.pub:ro
13 - ./Volumes/share:/home/foo/share
14 command :

- "foo:pass:::upload”

Here is an example of a docker-compose file which uses Dockerfile to create the container. Dock-
erfile can have specific instructions which are implemented after the container is up and running.
¥ main + | Frends.SFTP / Frends.SFTP.DownloadFiles / Frends.SFTP.DownloadFiles.Tests / Dockerfile

D RikuVirtanen Fixed mistake in Dockerfile +

R4, 1 contributor

5 lines (3 sloc) 181 Bytes

FROM atmoz/sftp

2
3 ARG DEBIAN_FRONTEND=noninteractive
4

COPY ./Volumes/sshd_config /etc/ssh/sshd_config

In this example Dockerfile instructs the docker-compose build the container using atmoz/sftp image

and copy sshd_config file from local directory to that container.
Build docker container with a script

Scripts can also be added to the workflow’s prebuild command:
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P ISSUE-2 - Frends.Oracle / github / workflows / ExecuteProcedure_build_and_test_on_main.yml View runs Go to file
. RikuVirtanen Trying to fix workflows X Latest commit 363158 11 days ago ) History

Ax 1 contributer

20 lines (16 sloc) = 522 Bytes Raw  Bame £ ~

1 name: Frends.Oracle.ExescuteProcedurs Main

teProced
jobs:
build:
14 uses: FrendsPlatform/FrendsTasks/ . github/werkflows/Llinux_build_main.yml@main
dith:
wor nds.Oracle. ExecuteProcedure

d: chmod 777 ./_build/deploy_oracle_docker_container.sh 8& ./_build/deploy_oracle_docker_container.sh

ervice_api_key: ${{ secre s . BADGE_SERVICE_API_KEY }}

Here a script is used with a command 'chmod 777" to give the CI permissions to the file in question

after which the script file is run.

Scripts are great when additional operations are needed when building docker containers.

¥ ISSUE-2 ~  Frends.Oracle / Frends.Oracle.ExecuteProcedure / _build / deploy_oracle_docker_container.sh Go to file
D RikuVirtanen Trying to fix workflows X Latest commit 369153 11 days ago  {D) History

AR 1 contributor

(=1

16 lines (7 sloc) | 492 Bytes Raw Bame / ~

In this example a script handles the downloading of the folder which holds the docker image and
the running of the script inside that folder. Finally, the script runs docker-compose file which builds

the actual container. This is usually needed when the Docker Hub doesn't have the needed image.

This example can also be handled by running the docker commands in the script file itself without

needing the docker-compose file.



