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Lyhenteet

VolPlan:

SalCal:

ERP:

Stampcon:

Mappays:

Rajapinta:

Plugin:

Widget:

iPaaS:

On-prem:

Henkildstoresurssien suunnittelu ja hallintaohjelmisto (tyévuorot).

Palkanlaskentajarjestelma.

Palveluliiketoiminnan toiminnanohjausjarjestelma, jonka avulla voi
hallinnoida asiakkuuksia, projekteja, kuluja, raportteja ja taloutta.
ERP = Enterprise resource planning.

Jarjestelma, joka mahdollistaa tunti- ja ruokaleimojen seuraamisen.

Englannin kielen sanasta "mapping”, tarkoittaa ohjelmoinnin kon-
tekstissa, ettéd otetaan monta yksittaista asiaa ja luodaan niiden va-

lile assosiaatiot.

On kaytannossa jonkin jarjestelméan sisaisen toteutuksen ulospain
nakyva liitanta, jonka kautta se on yhteydesséa ulkomaailmaan.

Tietokoneohjelmisto, joka lisda uusia toimintoja isantaohjelmaan

muuttamatta itse isantdohjelmaa.

Graafisen kayttolittyman elementti, joka nayttaa tietoja tai tarjoaa
kayttajalle tietyn tavan olla vuorovaikutuksessa kayttojarjestelman tai

sovelluksen kanssa.

Integration platform as a Service. Suomeksi tamé& on integraatio

alusta, palveluna.

On Premises, tarkoittaa, ettd ohjelma on asetettu kayttajan tai yrityk-

sen sisaverkkoon sijoitetulle koneelle tai palvelimelle.



ICN-malli:

HR:

Pl

OAuth:

API:

HTTPS:

TLS:

SSL:

SFTP:

Integration Competency Network. Suomennettuna integraatio-osaa-

misverkosto.

Human Resourses, esim SYMPA on henkilésthallinnon tydkalu.

Personal Identifiable Information, suomeksi henkilokohtaiset tunnis-

tetiedot, esimerkiksi henkildtunnus tai koko nimi.

Open Authentication on protokolla p&aéasyoikeuksien valittdmiseen
palvelusta toiseen ilman salasanan tai tunnuksien uudelleen valitta-

mista.

Application Programming Interface eli ohjelmointirajapinta, joka on
siis raja komponenttien/moduulien vélilla ohjelmoitavassa jarjestel-

Massa.

Hypertext Transfer Protocol Secure on HTTP-protokollan ja
TLS/SSL-protokollan yhdistelm&, jota kaytetdan tiedon suojattuun

siirtoon webissa.

Transport Layer Security on salausprotokolla, jolla voidaan suojata
Internet-sovellusten tietoliikenne IP-verkkojen yli.

Secure Sockets Layer on salausprotokolla, jolla suojataan internet-

yhteytta.

Secure File Transfer Protocol on verkkoprotokolla, joka tarjoaa tie-
dostojen kayton, tiedonsiirron ja tiedostojen hallinnan minka tahansa

luetettavan tietovirran kautta.

Internet Protocol address on sarja numeroita, jota kaytetaan IP-verk-

koihin kytkettyjen laitteiden yksiléimiseen.



GDPR:

Log:

The General Data Protection Regulation on EU:n yleinen tietosuoja-
asetus, jossa maaritellaan, mitka toimenpiteet ovat kenenkin vas-

tuulla henkilotietojen suojaamiseksi.

Suomeksi lokitus, on automaattisesti toimitettava ja aikaleimattu do-
kumentaatio tapahtumista, jotka ovat relevantteja kyseisesséa ympa-

ristossa.



1 Johdanto

Integraatio on eri tekniikoilla tai alustoilla toteutettujen ohjelmistojen tai jarjestel-
mien toisiinsa liittamista, jolloin nama liitetyt osat keskustelevat keskenaan. Jar-
jestelmien integrointi varmistaa tiedonkulun seka tiedon liittymisen toisiin jarjes-

telmiin [1].

Frends-integraatioalusta on moderni hybridi-integraatioalusta, jolla voi hoitaa in-
tegraatiotarpeet aina tiedostosiirroista hyperautomaatioon seka API -rajapinto-
jen toteutukseen ja hallintaan. Hybridi-integraatioalustalla tarkoitetaan sita, etta
palvelin voi olla seka pilvessa etta “on-prem”:illa.On-prem tarkoittaa sita, etta

toiminta tapahtuu suoraan kayttajan koneella.

InsinO0rityon tarkoituksena on esitella Frends-integraatioalustaa esimerkin
kautta seka esittamalla Slackbot-integraatio esimerkkind alustan mahdollisuuk-
sista. Lopussa pohditaan integraatioalustan tietoturvallisuutta. Slackbot on
Slack-ymparistdssa oleva botti, jonka tarkoituksena on suorittaa tiettyja tehtavia

maariteltyjen ohjeiden mukaan ainakin osittain itsenaisesti.

2022 HiQ Finland siirtyi FlowDock-sovelluksesta Slack kommunikaatiosovelluk-
seen ja taman seurauksena ilmestyi tarpeita implementoida tiettyja toiminnalli-
suuksia Slackbotille. Tassa insin6oritydssa kasitellaan Frends-alustan esimerk-
kitoteutuksena Slackbot-integraatiota, jonka tarkoituksena on vélittéd& dataa yri-
tyksen Slack-kayttgjien ja Planmillin valilla. Planmill on toiminnanohjausjarjes-
telma. Kyseisen toteutuksen tavoitteena on valittda kayttajan sairauspoissaoloil-
moitus Slackissa esimiehelle seka lisdéamaan siihen kyseisen kayttajan eniten
tehdyt projektit Planmillistd, jotta esimies voi kayttajan ollessa sairaslomalla va-
littdd nama projektit muille integraatiokehittgjille. Toteutuksessa kaytetaan
Frends-integraatioalustaa Slackin ja Planmillin kommunikoinnin valipisteena
(kuva 1).



INT120 SlackBot Sairaslomat
Slack Frends Planmill
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F Sl = =

Slackbot

Kuva 1. Kaikki ohjelmointi tapahtuu Frendsissa. Tassa on hyvin yksinkertais-
tettu arkkitehtuurirakenne [2].

2 Integraatioista yleisesti

On olemassa Software as a Service (SaaS)-yrityksia, jotka myyvat ohjelmistoa
kayttajille tilausta vasten. Tilauksen mukana yritys tarjoaa teknista tukea seka
erilaisia vaihtoehtoja parantaa kayttajien mahdollisuuksia kayttaa kyseista ohjel-
mistoa (esim. koulutukset, dokumentaatio). Yritykset harvemmin kayttavat vain
yht& ohjelmistoa tayttamaan heidan kaikki tarpeensa. Sen sijaan monesti loytyy
plug-in sieltd, softa taalta ja ehka jopa muutama widget. Nama kaikki kokonai-
suutena muodostavat tarvittavan IT-ympariston, joka mahdollistaa yrityksen
kasvun ja kehittymisen. Plug-in on siis tietokoneohjelmisto, joka liséa uusia toi-
mintoja isantdohjelmaan muuttamatta itse isantdohjelmaa, widget on taas puo-
lestaan graafisen kayttoliittyman elementti, joka nayttaa tietoja tai tarjoaa kaytta-
jalle tietyn tavan olla vuorovaikutuksessa kayttdjarjestelman tai sovelluksen

kanssa.

Liiketoiminnan nékdkulmasta voi olla hyvin kallista lisata toimintoja jo olemassa
olevaan ohjelmistoon. Yritysten jatkuva kasvu kasvattaa myos ohjelmistovaati-
muksia. Tasta syysta monesti yritykset kayttavat kymmenia erilaisia ohjelmis-

toja/plug-ineja/widgetteja tayttamaan heidan tarpeensa.



Taman lisaksi monilla yrityksilla on itse kehittdmat ohjelmistot, jotka hakevat da-
taa pilvesta ja paikan paalla olevista jarjestelmista. Mita tapahtuu, kun yrityk-
sella on kymmenia erilaisia jarjestelmia pyorimassa erilaisilla alustoilla ja jokai-
nen naista on erittain tarkeassa roolissa? Seurauksena aiheutuu datan mene-
tysta sekéa hajanaista informaatiota. Tasta syysta naiden erillisten jarjestelmien
yhteen sovittaminen on erittain tarkea yrityksen kasvun ja toiminnallisuuden

kannalta.

2.1 Integraatio kasitteena

Integraatio tarkoittaa kahden erillisen yhdistamista tai keraamistéa yhdeksi koko-
naisuudeksi [6]. Usein kyseessa on yrityksen kayttaméat henkildstdhallinta ja re-
surssihallintajarjestelmat, joiden valilla halutaan kuljettaa tietoja. Esimerkiksi jos
yrityksella on kaytdssa tuntikirjausjarjestelmé (esim. PlanMill) ja sitten erillinen
palkanlaskentajarjestelma (esim. SalCal) niin eivat ne tydntekijéiden tuntikir-
jaukset automaattisesti siirry naiden jarjestelmien valilla, vaan siihen juuri tarvi-

taan jonkinlainen integraatio.

2.2 Miksi integraatio-alusta/iPaaS?

Integraatioalustan tehtéavana on yhdistaa erilliset jarjestelméat ja toimittaa yhte-
naistetty ratkaisu asiakkaille. Se toimii eraanlaisena viestinndn kanavana use-
alla jarjestelmalle, mika mahdollistaa integraation ja datan jaon. Useimmat yri-
tykset kayttavat erilaisia jarjestelmia, erityisesti myynti-, markkinointi- ja palvelu-
osastojen valilla. iPaaS (integration Platform as a Service) on ratkaisu, joka pa-
rantaa viestintaa eri osastojen valilla integroimalla ohjelmistoja ja jarjestelmia,

jotta tietoja voidaan jakaa paremmin organisaation sisélla ja ulkopuolella.

iPaaS mahdollistaa myos sen, etta yritys voi laajentaa tarjontaansa ilman, etta
sen tarvitsee rakentaa lisdad palveluja tai kehittdd olemassa olevia jarjestelmia ja
palveluja. Sen sijaan se voi integroitua toiseen ohjelmistoon, joka jo tarjoaa ky-
seistd palvelua, ja tarjoaa asiakkaille yhtenaisen, vankemman ratkaisun. Tasta

on kaytadnnon esimerkki luvussa 2.3.



Yksi teoreettisista esimerkeista voisi olla yksityinen hammaslaakari, jolla on
verkkokauppa-alusta, joka mahdollistaa ladkéareiden ja hoitajien ajanvaraus-
muistutuksien hallinnoinnin ja varaamisen seka niiden lahettdmisen asiakkaille.
Kun tata verkkokauppa-alustaa kaytetaan, huomataan, etta hoitajat haluavat
my0s, ettd heidan asiakkaansa voivat jattaa palautetta ja arvosteluja, seké& mah-
dollisesti suorittaa maksuja verkkokaupan kautta. Mikali halutaan vastata asiak-
kaiden ja hoitajien tarpeisiin, niin on mahdollista edetéa kahdella tavalla. Joko ra-
kentaa ja lisata nama ominaisuudet verkkokauppa-alustaan tai kayttaa
iPaaS:aa alustan yhdistamiseen olemassa olevaan arvostelu- ja maksuohjel-
mistoon. Jalkimmaisen vaihtoehdon avulla voidaan saastaa aikaa ja rahaa sa-
malla, kun laajennetaan palvelutarjontaa ja tarjotaan asiakkaille sita, mita he ha-

luavat.

2.3 Integraatio kaytdnndssa

Kaytannossa integraatio on esimerkiksi tytaikaleimauksien siirtdmisesta Stamp-

con-jarjestelmasta SalCal-jarjestelmaan (kuva 2).

StampCon-SalCal

StampCon Frends SalCal

databasze - — Process databacze

Kuva 2. Stampcon-Frends-SalCal-valinen arkkitehtuurirakenne [2].

Eli yrityksella on sopimusruokailu kaytossa paikallisen ravintolan kanssa, ja
tyontekijat saavat tietyn alennuksen kayttamalla ruokailumaksun yhteydessa yri-
tyksen myontamaa leimaa. Yritys maksaa tyontekijan ruokailusta 50 %, tyonte-
kija itse maksaa 50 %. Kun tyontekija leimaa itsensa ruokailun yhteydessa, lei-



mainfo sailyy Stampcon-jarjestelméssa, josta se sitten pitaa siirtaa SalCal-jar-
jestelmaan, jotta sopimusruokailumaksu vahennetddn automaattisesti tyonteki-

jan palkasta.

Yrityksilla on monesti erilaisia jarjestelmia kaytdssa, niiden yhteensopivuus on
todella harvinaista, koska jokainen ohjelmisto on omalta kehittgjalta. Data pitaa
kuitenkin saada liikkumaan jarjestelmien valilla (kuten ylla mainitussa esimer-
kissa Stampcon -> SalCal). Tasséa tuleekin esille Frends-integraatioalusta. Sen
sijaan etta yritys palkkaisi ohjelmointitiimin ja tekisi jonkinlaisen datansiirron
Stampcon -> SalCal valille, kaikki ohjelmointi tapahtuu Frends-alustalla. Eli
Frends vastaanottaa datan Stampcon-jarjestelmastd, muokkaa sen siihen muo-
toon, minka SalCal on valmis vastaanottamaan ja sen jalkeen siirtda sen Sal-
Callle. Kaikki tama tapahtuu Frends-jarjestelman sisalla eika se vaadi asiak-

kaalta mitdan muuta kuin rajapintakuvaukset.

3 Frends integraatioalustana

3.1 Frendsin esittely

Frends on iPaaS (integration Platform as a Service) -alusta (kuva 3), joka yhdis-
taa muuten hajanaiset jarjestelmat, widgetit ja pluginit toimittaakseen yritykselle
yhtenaisen kokonaisuuden. Frendsin avulla voi mallintaa tarvittavat integraatio-

virrat naiden jarjestelmien valilla BPMN-pohjaisen visuaalisen kayttoliittyman

avulla [6].
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Kuva 3. Mik& on Frends [6]?

3.2 Frendsin tietoturvallisuus

Integraatioita suunniteltaessa on tarkeaa ottaa huomioon tietoturvallisuus.
Frends-prosessit usein siirtavat luottamuksellista dataa jarjestelmien valilla, ja
on tehtéava kaikki mahdollinen, jotta ei tapahdu tietojen vahingollista poistamista,
muuttamista, tahallista vaarinkayttéa tai varastamista. Tata varten on olemassa
toimintaohjeet, joissa kuvataan kaytantdja, joita tulisi soveltaa turvallisten integ-

raatioiden suunnittelussa ja kehittamisessa [4].

Integraatioalustan luonteen vuoksi Frendsin kayttdjat voivat saada paasyn ulkoi-
siin jarjestelmiin ja arkaluonteisiin tietoihin. TAman vuoksi on olemassa kayttaja-
luettelo ja siina kayttajien roolit. Nama on pidettava ajan tasalla, jotta kenella-
kaan kayttajalla ei ole roolia, jota han ei tarvitse. Esimerkiksi yrityksesté poistu-
neelta integraatio-ohjelmoijalta pitda ottaa pois ndma kayttgjaroolit. Usein tama
osa onkin taysin asiakkaan kontrollin alaisena. Eli asiakas itse paattaa, kenella

kehittajistd on oikeus mihinkin asiaan.



Kaikki integraatioiden kayttaméat konfiguraatiotiedot, kuten rajapintojen kayttaja-
tunnukset ja salasanat tallennetaan ymparistomuuttujiin. Salasanojen seka API-
avaimien muuttujatyypeiksi laitetaan aina "secret” jolloin, niiden arvot eivat ole
helposti ndhtavissa (kuva 4). Salasana-arvon tulisi koostua vahintaan kahdesta-
toista merkista, joissa on vahintaan yksi iso kirjain, yksi pieni kirjain, yksi nu-
mero ja yksi erikoismerkki. Jokaiselle ymparistolle ja jokaiselle jarjestelmalle on

oltava oma salasana.

& Password «

Kuva 4. Salasana-arvon asettaminen "secret’-tyyppiseksi [7].

Uutta prosessia luotaessa kehittgja luo ymparistomuuttujat tunnuksia varten, ja
asiakas tayttaa ne Frendsissa. Taten edes kehittdjan ei tarvitse tietaa naita sa-
lasanoja, vaan han voi suoraan viitata olemassa olevaan ymparistémuuttujaan
kehityksen aikana. Salasanoja ei saa koskaan jakaa niihin liittyvan kayttajatun-
nuksen tai tunnusten kanssa. Salaisia arvoja ei saa lahettaa selvana tekstina tai

salaamattomana séhkdpostina.

Integraatiokehityksessa kaytetaan ainoastaan salattuja siirtoprotokollia, kuten
esimerkiksi https,sftp, jne. API-kehityksessa kaytetaan OAuth2:a tunnistautumi-
seen ja APl-avainta valtuutukseen. IP-osoitteet suodatetaan, tapahtumien maa-

ria rajoitetaan, virheellisen datan kulku estetdan ja syottoparametrit validoidaan.

Frends-integraatioalustalla ajettavat prosessit on mahdollista lokittaa, kirjata ja
arkistoida. Tata on kuitenkin véltettava tuotannossa. Tata ominaisuutta voidaan
kayttaa prosessin testaus- ja kehitysvaiheessa. Arkaluonteisia tietoja kasittele-
vat sovellusrajapinnat on suunniteltava ja toteutettava siten, etta virheen sattu-
essa on mahdollista logata vain virhe, eika viestin muuta sisaltoa. Lokiin kirjatta-
vat tiedot on valittava tarkasti, kun otetaan huomioon néiden tietojen luonne.
Esimerkiksi jonkun henkildtunnusta ei kirjata lokeihin edes virheilmoituksen

kautta.



Yleinen tietosuoja-asetus (GDPR) edellyttaa, etta yritykset suojaavat tyonteki-
joidensa seka asiakkaidensa ja kolmansien osapuolien PlI-tietoja. Pll-tietoina
voidaan pitaa esimerkiksi koko nimea, puhelinnumeroa, tilinumeroa, kotiosoi-

tetta ja henkilétunnusta.

3.3 Frendsin toimintatavat ja integraatiokasikirja

Integraatiokéasikirja on Frendsin sisainen toimintaohje, joka kattaa lahes kaikki
asiat, jotka ovat integraatiokehittajan tyokalupakissa [7]. TAh&n toimintaohjee-
seen kuuluvat muun muassa dokumentaatio-ohjeet, ei-toiminnalliset vaatimuk-
set integraatioille, Frendsin kaytto integraatioalustana, ICN-malli eli Integration
Competency Network, integraation elinkaari sekéd paljon muuta. Integraatiokasi-
kirjan tarkoitus on yhtendistaa yrityksen sisaista toimintaa ja kartoittaa eraénlai-
set "best-practiset” eli hyvaksi havaitut toimintatavat. Integraatiokasikirja on
myos asiakkaiden nahtavilla, jotta heilla on parempi ymmarrys Frendsin toimin-

nallisuuksista.

Tasta paastaankin sujuvasti toimintatapoihin eli siihen, miten asiat tehdaan
Frends-integraatioalustalla. Koska kyseista integraatioalustaa kayttaa tuhansia
kehittajia joko Frendsin tai sitten asiakkaiden puolelta, on tarkeda maarittaa yh-
teiset toimintatavat, jotta kehittdminen olisi ketterdampé&a ja helpompaa. Frendsia
tdma otetaan erittain vakavasti ja siitd syysta on luotu integraatiokasikirja, jossa
on ndma toimintatavat keratty yhteen paikkaan.

4 Slackbot integraatioesimerkkina

Kaytannon esimerkkina tutkitaan tarkemmin integraatiototeutusta nimelta
"SlackBot Sairaslomat”. Tassa tehtavassa oli tavoitteena luoda integraatio, joka
vastaa botin toiminnasta Slack-ymparistossa. Botin tehtavéna on vastaanottaa
sairauspoissaoloilmoitus kayttgjilta ja kayttaa tata lisatietojen hakemiseen Plan-
millista, jonka jalkeen valittad nama tiedot kayttajan esimiehelle seka projekti-

paallikaille.



4.1 Integraation suunnittelu

Suunnittelu alkaa asiaan liittyvan tiketin luomisella tai tutkimisella (kuva 5).
Yleensa tiketin luominen seka integraation arkkitehtuurin suunnittelu kuuluu in-

tegraatioarkkitehdille (tAmé& yleensa siis kokenut kehittdja).

/' HiQ Internal Development ¢/ HIQ-196
g
v

INT120 SlackBot Sairaslomat

# Edit Q Add comment Assign  More ¥ Queue for Review  Stop  Workflow ~

~ Details
Type: mplementation I (view Workflow)
£ Minor olution: Unresolved
None Fix \ersion/s: None
MNone
Active

~ Description

Kayttaja voi laittza Slackbaotille ilmoituksen saikusta, jonka jalkeen tdma laittaisi automaattisesti Slack-yksityisviestin esimiehelle ja vaikka edellisen viikon 3 eniten tehdyn projektin
prejektipgallikalle/palvelupasllikalle.

Tarkoituksena helpottaz esim SM tySnkuvaa, kun hénen ei tarvitse sitten kyselld onko joku tdissa vai ei.

Speksi: https://teams higfi/confluence/display/HIQ/INT120+SlackBot +Sairaslomat

~ Attachments

,JT, Drop files to attach, or browse,

Kuva 5 Integraatiotiketti [2].

Kuvassa 5 maaritellaan "Description”-kentdssa, mika on tehtava ja tarkoitus
saada aikaiseksi, seké paljon kaikkea muuta. Tiketti on myds tarkea kanava
kommunikointia varten. Sinne on hyva jattaa kaikki integraatioon liittyvéat huo-

miot ja ongelmat (katso kuva 6).

~ Activity

All Comments Work Log History Activity Emails Transitions SLA Overview Transitions T

v @ Ludwig Dmitri added a comment - 27.9.2022 15:36 - edited

Talla hetkells isoin ongelma on se, miten saada data kulkemaan valilla Slack -» Frends. Toisinpdin kemmunikaatio onnistuu helposti.
Asiaan litttyen nyt kysytty apua Slackin kautta.

Edit + Delete

v @ Ludwig Dmitri added a comment - 27.9.2022 18:32

tse prosessin logiikka on todella hyvin selvilla, Ainoastaan kommunikeinti slackbotin kanssa on epaselvaa. Tasta se Frends -» Slackbot on helppoa, mutta
vastaanottaminen eli Slackbot -> Frends on tiysin episelvaa.

Edit - Delete

Kuva 6. Tiketin kommenttikentta [2].

Kommenttikenttdan jatetyista kommenteista lahtee sahkoposti-ilmoitus tiketin
seuraajille. Yleensa nama ovat projektipaallikko ja integraation suunnitellut ark-

kitehti, jotka sitten voivat reagoita tarvittavalla tavalla.
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Tiketin yhteydessa myos luodaan dokumentaatiosivu Confluenceen. Integraa-
tion dokumentaatio on tarkea osa toteutusta, silla se mahdollistaa ulkopuolisten
ohjelmoijien helpon ymmarryksen kyseiseisté integraatiosta. Dokumentaation
oleellisin osio onkin BPMN-kaavio (katso kuvat 7,8,9), joka kuvastaa prosessin
toiminnallisuutta.

INT120 SlackBot Sairaslomat

Slack Frends Planmill
User Input > lz HTTP Trigger
s
Slack API <+ -« AlwaysTrue
200-0K ~—
¥
- —
Planmill N .
Get Access Token [ |  Planmil API

| —

A 4

loop
Fetch all Planmill users

Get Planmill users [«

;Ii

Kuva 7. BPMN-kaavio osa 1 [2].



Get Planmill users

Add users to
array

B

~—

Get Timereports from
Planmill by used ID

Planmill
Database

loop
Loop preject ID:s

Kuva 8. BPMN-kaavio osa 2 [2].

v
1005 ]

Loop project ID:s

Get Projects from

—

Planmill by project ID

Add project
names to
array

11

Kuva 9. BPMN-kaavio osa 3 [2].
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Kaavion lisdksi dokumentaatiossa kerrotaan integraation kayttamista ymparisto-
muuttujista, kontakteista (kehen ottaa yhteyttd, jos joku ei toimi), tekninen ku-
vaus (lahdejarjestelma, kohdejarjestelma, mita siirrettdan), suoritettava
mappays, nimeamiset seka muu dokumentaatio (esim. excel-taulukko, word-

pohja, jne).

Tallaisessa alustavassa integraation suunnittelussa tutkitaan, mista haetaan da-
taa, mihin se siirretdan, mita dataa haetaan. Pyritddn ennakoimaan tulevia on-
gelmia ja ratkaistaan ne viela suunnitteluvaiheessa (esim. tunnukset palveli-
miin). Tassa on esimerkki SlackBot-integraation suunnitteluvaiheesta. (katso
Kuva 10).

Selitdn nyt vdhan miten tdma toimi télld hetkelld

Télld hetkell2 prosessi kulkee niin ->

-

. Kayttdja laittaa viestin slackboatille (viestin sisallalla ei ole valia)

—

. Slackbot kutsuu Frendsin prosessia (kdynnist3a http triggerin)

iy

. Frends sitten paimii Slackistd valitetystd viestistd kdyttdjan SlackiD:n (muuta dataa el tastd t2lld hetkelld saa)

-

. Frends suorittaa Slack kutsun, jossa hakee kdyttdjan SlackiD:lla taman profiili datan.

-

. Tastd profiili datasta poimitaan kayttdjén sahkoposti. (tdssd on oleellista ettd sdhkdposti ei voi olla mitdan muuta kun se @hiq
tai @frends)

ey

. Tata sahkopostia sitten kaytetdan hakemaan Planmillista paljon kaikkea, filtterdidaan jnedl. (Kaytin aikaisemmin kayttajan nimea,
mutta se oli huono, silla voi olla monta Matti Meikalaista. Sahkoposti on taas aina yksildiva.)

-

. Sitten Planmillistd haetun datan perusteella saadaan tietoon esimiehen sdhképosti. ** (T4s5& on taas todella térkeds ettd sdhkoposti
on aina @hiq tai @frends niin se tasmaa planmillissa olevan sahkdpostin kanssa) Tata kdyttden saadaan Slackista tietoon esimiehen
Slack/D.

—

. Tatd esimiehen SlacklD:tad kayttden luodaan hanen kanssaan 1:1 keskustelu SlackBotin nimilla.

ey

. Lahetetaan esimiehelle kayttajan eniten tehdyt projektit.

Kuva 10. Tulevan integraation vapaamuotoinen luonnostelu [2].

Kun suunniteluvaihe on valmis, siirrytddn toteuttamaan itse integraatiota.

4.2 Integraation toteutus

Toteutus tapahtuu Frends-integraatioalustalla. Tavallisessa asiakkaalle tehté-
vassa tyossa lahde- ja kohdejarjestelmien yhteystiedot saadaan asiakkaalta, in-
tegraatiokehittdjan tehtava on rakentaa datan siirto paikasta A paikkaan B seka
datan muokkaaminen haluttuun muotoon. SlackBot-integraation tapauksessa

kyseessa on kuitenkin sisainen toteutus eli kayttajana on toteuttava taho itse.
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Tassa integraatiossa aloitettiin siitd, etta selvitettiin, miten saadaan data kulke-
maan Slackin ja Frendsin valilla. Pitaa jotenkin saada kayttajan Slackissa botille
laittama viesti (katso kuva 11) valittymaan Frendsiin, jossa integraatio tapahtuu

ja prosessi ajetaan.

ludwigdmitri &:37 P
4 Moro, olen kipeena, olen taman paivan poissa

Kuva 11. Kayttgja laittaa botille sairaspoissaolon Slackissa [2].

Tama ongelma ratkaistaan rakentamalla Frends-prosessiin HTTP-triggeri (katso
kuva 12 ja 13), joka kaynnistyy, kun SlackBot kutsuu triggerilla maaritettya
HTTPS -osoitetta.

HTTP

Kuva 12. HTTP-triggeri vastaa prosessin aktivoinnista/aloituksesta [2].



14

Start x

Name

HTTP

Type

HTTP v

HTTF method

POST v

URL

taikaa

Allowed protocols

HTTPS v
Authorization

None v
Allow requests from these origins (CORS) %
Public - will be accessible on API Gateway x
Pass content to process as unparsed, Base64 encoded byte array %
Do not log trigger parameters %

Kuva 13. HTTP-triggerille valitettavéat parametrit [7].

Kuvan 13 tarkeimmat kohdat ovat nuo "HTTP method” ja "URL”, eli minka tyyp-
pinen kutsu vastaanotetaan, ja mista osoitteesta. "URL"-kent&n arvo on kaytan-
ndssé osoitteen prosessikohtainen osa. Osoitteen yhteinen osa méaaritellaéan

ympariston asetuksissa (katso kuva 14).
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HTTP
Type: HTTP trigger

Path: & hitp://hig-internal-cloudtest-agent frendsapp.com:80/taikaa
& https:/ihig-internal-cloudtest-agent frendsapp.com:443/taikaa

Kuva 14. HTTP triggerin kayttama osoite [7].

SlackBotin asetuksissa myds maaritellaan, mihin osoitteeseen lahetetaan kutsu

(katso kuva 15), kun tietty toiminto (tasta lisaa myéhemmin) tapahtuu.

Request URL Verified v

https:/hig-internal-cloudtest-agent.frendsapp.com/taikaa Change

We'll send HTTP POST requests to this URL when events occur. As soon as you enter a URL, we'll
send a request with a challenge parameter, and your endpoint must respond with the challenge

value. Learn more,

Kuva 15. Osoitteen maarittdminen SlackBot-kutsua varten [7].

Naiden valmisteluiden jalkeen rakennetaan Frendsissa vastaanottava osuus.
Kun Slackissa botille lahetetaan viesti, botti ottaa siita kopin ja kutsuu Frendsin
prosessia, jossa vuorostaan kaynnistyy tdman seurauksena HTTP-triggeri. To-
teutuksessa oli monta haastetta vastassa Ensimmainen niisté oli se, etta piti tur-
vata lahettajan yksityisyys ja konfiguroida viestin poistaminen. Slack-ympariston
ominaisuuksien takia botin kanssa kommunikointi piti tehda spesifille kanavalle.
Kayttajan yksityisyys varmennettiin siten, etta viesti poistui heti [ahetyksen jal-
keen (kuva 16).

Method

POST v

rl

https://slack.com/api/chat.delete?channel={{#var
.trigger httpBody["event™]["channel”]}}&ts={{#var
.trigger httpBody["event"]["ts"]1}}

Kuva 16. POST-kutsu Frendsista, joka hoitaa kayttajan lahettaman viestin pois-
tamisen. Kutsussa maaritella&n, miltd kanavalta poistetaan viesti (channel),
seka viestin aikaleima (ts) [7].
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Viestin poistamisen jalkeen haetaan kayttajan 1D seka hanen lahettdma viesti ja
tallennetaan nama valiaikaisiin muuttujiin. SlackBotilta tullut sanoma ei sisalla
viestin lahettaneen kayttajan sahkopostiosoitetta, sdhkdpostiosoite on juuri se
asia, jota me tarvitsemme, jotta voisi suorittaa haun Planmillista. Etu- tai sukuni-
mella hakeminen on huono tapa, silla yrityksessa voi olla monta Matti Meika-
laista tbissa. Sahkopostiosoite on puolestaan aina yksildiva. Lahetetdan siis
SlackBatille takaisin seuraava kutsu:

https://slack.com/api/users.profile.get?user={{#var.calling_user_ID}}

Tassa kutsussa aaltosuluissa kutsutaan aikaisemmin luotua muuttujaa, johon
on tallennettu kayttajan SlackID. Tassa vaiheessa on tarkedd muistaa, etta ky-
seessa on nimenomaan SlackiD, myéhemmin puhutaan viela PlanMilllD:sta.
SlackBot palauttaa meille kayttajan profiilin, jossa on kayttajan sahkopostiosoite
(kuva 17).

@ INT120 SlackBot Sairaslomat
2 B rasior © GetCallingUserPraofile

.| GetCallingUser
= Profile G(

I from Assign user_msg Assign
user_httpl

L4
ox

Kuva 17. SlackBot:in vastaus kayttajan profiilihakuun [7].

Seuraavaksi parsitaan vastaus ja tallennetaan se "user_httpBody”-muuttujaan.
JToken.Parse(#result[GetCallingUserProfile].Body)

Taman jalkeen otetaan talteen sieltéd kayttajan sahkopostiosoite tallentaen se
"user_email’-muuttujaan.

#var.user_httpBody["profile"]["email"]
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Nyt on tarkoituksena hakea Planmillista sairaslomalle jaavan henkilén tekemét
projektit. Kuulostaa yksinkertaiselta, mutta kaytanndssa tama vaihe vei eniten
kehitysaikaa. Planmill-rajapinnan kayttoon vaaditaan Access Token. Taman ha-
kemisen hoitaa aliprosessi. Tama Access Token on voimassa 30 minuuttia,

mika riittd& hyvin prosessin tarkoitukseen.

Planmill-data on rakennettu siten, etta siella on lista yrityksessa tbissa olleista
tyontekijoista, seka myds niista tyontekijoista, jotka ovat ulkoisia tyontekijoita
(external). Tassa listassa on tietoja jokaisesta tyontekijasta. Me haluamme tal-
teen tyontekijan esimiehen, koska prosessin lopullinen tarkoitus on lahettaa
kayttajan sairauspoissaoloilmoitus tehtyjen projektien palvelupaalikéille. Tassa
on viela tarkead huomata, etté pelkka esimiehen Planmill-1D ei riitd, vaan tarvi-
taan myos esimiehen sahkodpostiosoite, joka ei I0ydy tyontekijan alta, vaan itse
esimiehen. Haetaan siis ensiksi sahkopostilla tydntekija, otetaan hanen esi-
mieshenkilénsa Planmill-ID ja silla haetaan itse esimies, josta sitten saadaan
esimiehen sahkoposti. Planmillista tuleva data on suodatettava prosessin toi-
minnallisuuden nopeuttamiseksi seka tietoturvan varmistamiseksi. Mitaan yli-
maaraisia tietoja ei ole syyta "raahata” toteutuksessa mukana. Tama tarkoittaa

sitd, ettd Planmillista tulevasta datasta pitaa rakentaa lista seuraavilla ehdoilla.

e TyoOntekijan pitaa olla aktiivinen, eli toissa.

e Tyontekijalla pitaa olla hig.fi-paatteinen sahkodpostiosoite (talla tavalla
suodatetaan pois ulkoiset tyontekijat). Myohemmin domain-muutoksen
seurauksena tassa vaiheessa piti ottaa mukaan viela frends.com-péaattei-

set sahkopostiosoitteet.

Suoritetaan Planmill-kayttdjien haku seuraavasti (kuva 18).
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Noudetaan Planmill kayttajat PlanmillUsers arrayhyn kunn'éSﬂe;(}m'.'.'s =1

Tulos riveja
vahemman kuin
» rowcount -

GET data from

Planmill for .
INT120 & no .g .

SIOt add to Plannmill nextrows +=
users array rowcount +1
1/15 Negataan next
: rows whilen
< ¥ Showresult ~ pysayttamiseksi
P,
q )

Kuva 18. Planmill-kayttajien haku [7].

Taman haun seurauksena saadaan jattimainen lista tallennettuna "planmillUser-
sArray”-nimiseen muuttujaan. Tasta eteenpain alkaa hauskin osuus, eli datan
suodattaminen haluttujen kriteerien mukaan. Vaikka Frends on low-code-integ-
raatioalusta, joudutaan datan kasittelyyn monesti kayttamaan isoja koodilohkoja

tai LINQ-lauseita. Toimitaan siis nain:

e Suodatetaan pois tyontekijat, jotka eivat ole tdissa enaa. Planmillin doku-
mentaation mukaan 1 tarkoittaa, etta tyontekija on "passiivinen”, kun taas
0 tarkoittaa, etta tyontekija on "aktiivinen”. Halutaan siis kaikki aktiiviset ja
kenelld on sahkopostiosoitteet "hiqg.fi"-loppuinen. Tallennetaan nama
muuttujaan "activeUsersArray”. Kaytetaan tassa LINQ-lausetta.

((JArray)#var.planmillUsersArray).Where(i => i["passive"].ToString() !="1" &&
li["email"].ToString(). ToLower().Contains("ext") &&
i["email"].ToString().ToLower().Contains(" @hiq.fi")).Select(i => i).ToArray()

¢ Sitten muunnetaan tdma lista JArray:ksi ja lajitellaan tyontekijat esimies-
ten mukaan selkeyden vuoksi. T&ma myos helpottaa tiedon saamista

tasta listasta, kun voidaan suoraan viitata esimieheen (kuva 20).
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Assign variable u:

superior_array_sorted

Expression

from row in #var.jArray
let debug = #var.jarray.wWhere(i =» !string.IsNullOrEmpty
(i["superior"]?.ToString())})}.Select(i =» i["superior"]
Y.Distinct().TolList()
where debug.Contains{row["id"])
select
- Jobject.FromObject(new {
superiorId = row["id"],
superiorName = string.Format("{8} {1}",
row[ " lastMame"], row["firstName"]),
superiorEmail = row[“email"],
subordinates =
- (from _row in #var.jhrray
where !string.IsNullOrEmpty(_row["superior”]
*.Tostring()) && int.Parse
{_row["superior"].ToString(}) == int
.Parse(row["1id"].Tostring())
- select JObject.FromObject(new {
team = _row[teamiNams"],
id = row["id"],
name = string.Format("{2} {1}",
_row["lastMame"], _row["firstName"]
)
email = row["email"”]

i)

Kuva 20. Planmillista tulevan datan suodatus ja tallentaminen ”supe-
rior_array_sorted”-muuttujaan [7].

Suodatuksen jalkeen meilla onkin 48 datarivin sijaan 5 tarvittavaa rivia hienosti
listassa (kuva 21). Mitd&n ylim&araista dataa ei raahata prosessissa mukana,
vaan suodatetaan pois. Tasta viela taydellisempi ratkaisu olisi oikean datan
suodatus jo Planmillistd hakemisen yhteydessa, mutta valitettavasti Planmillin

tarjoama rajapinta ei mahdollista téllaista toiminnallisuutta.
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Result Iy show raw

firstame

Dmitri

lastName

Ludwig

personallD

superioriD

email

dmitri.ludwigihiq.fi

Kuva 21. Suodatettu data [7].

Nyt kun meilla on yhdistetty kayttdjan sahkopostiosoite PlanmilllD:hen, seka
esimieheen ja hdnen sdhkdpostiosoitteeseensa, voidaan jatkaa itse tuntimer-
kinta listan hakemiseen. Tassa listassa ovat kaikki tyontekijoiden tekemat tunti-
merkinnat koko tyouralta. Tasta listasta tarvitaan kayttajan edellisen viikon teke-
mat merkinnat, joista me puolestaan saamme tehtyjen projektien ID: t. Tassa
vaiheessa tuli esille omituinen ongelma, jonka ratkomiseen meni muutama
paiva. Ongelma johtui siitéa, etta Planmill on sisaverkon servereilld, jonka seu-
rauksena Planmill-kutsut toimivat ainoastaan On-prem-palvelimella ja SlackBot
pystyi vuorostaan kutsuja lahettdmaan ainoastaan pilvipalvelimella. Integraatio
ei tietysti voi olla kahdessa ymparistéssd samaan aikaan ja palomuurien ase-
tusten muuttaminen todettiin vaaralliseksi. Ongelma ratkaistiin suorittamalla pro-
sessi pilviymparistossa ja ulkoistamalla kaikki Planmill-kutsut aliprosessiksi,
joka pyorii vuorostaan On-prem-ymparistéssa ja jota kutsutaan kayttaen Frend-

sin “remote call”’-ominaisuutta (kuva 22).
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Remote call u:

Timeout in minutes

30

Agent group to execute subprocess in environment Development

Development W

Agent group to execute subprocess in environment Test

GroundTest v
Kuva 22. "Remote call” -ominaisuus [7].

"Remote call” -ominaisuudella on mahdollista maaritella, missa ymparistossa
suoritetaan kyseessa oleva aliprosessi. Tassa tapauksessa kuvassa 22 viimei-
sella rivilla on méaaritelty, etta aliprosessi suoritetaan GroundTest-nimisessé On-

prem-ymparistossa.

Ongelman ratkaisun jalkeen suoritetaan tuntiraportti haku Planmillista.

{{#tenv.General_PlanMill.baseURL}}/timereports?person={{#var.sorted_data_2[0]["personallD"]}}&ro
wcount=9999&period=31

Tassa haussa osoite haetaan ympéaristomuuttujista ja lisataan parametrit haulle:
person = sairauspoissaoloilmoituksen ilmoittajan Planmill-ID, laitetaan haetta-
vien rivien maara tappiin (rowcount = 9999) seka maaritelladn aikavali, jolta
haetaan (31 tassa tapauksessa tarkoittaa viime viikkoa). Planmillista palautuu

seuraava data (kuva 23).
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"Body": [

"unitPrice" (D

"dutyType": @,

"amount": 128,

"start": "2822-18-28T12:38:00+00:84",
"project” /D

"billableStatus™: 5,
"billablefmount™: 124,
"overtimeAmount®: @,

“tazk" (.

"billingComment™: null,

"modified™: "2822-11-82T18:33:38.30+00:80",
"comment"™: _ Review uudelle prosessille™,

"overtimeComment " 0
"finish™: "2822-16-28T14:35:08+08:88",

"modifiedBy "
1" Q.

"travelComment™: N
"“travelfmount™: @,
"status": 1

Ts

Kuva 23. Esimerkki yksittaisesta Planmillistéa palautuvasta tuntikirjausdatasta
[7]1.
Tassé vaiheessa taas todetaan, ettd tdssa on aivan liian paljon dataa, jolla me

emme tee mitdan, joten otetaan oleellinen ja jatetaan muu pois.

((IEnumerable<dynamic>)#result[Get Timereportss from Planmill by user ID].Body).Select(i =>
JObject.FromObject(new {

amount = i.amount,
project = i.project,
task =i.task

})).TolList()

Poimitaan, kuinka paljon aikaa on kaytetty (amount), projekti, jota on tehty (pro-
ject) seka mihin tehtavaén kyseinen merkinta kuuluu (task). Yhdella projektilla
voi siis olla monta eri tehtdvaa alaisuudessa. Sujuvasti saadaan 21 rivin datako-

konaisuudesta kolmen rivin oleellinen kokonaisuus (kuva 24).
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"amount™: 128,
“project” : QD

L
e

Kuva 24. Suodatuksen tulos [7].
Sitten yhdistetaan kaikki samalle "task’:ille kuuluvat merkinnat. On siis hyvin ta-
vallista, etta kayttaja tekee samaa "task”.ia monena paivana ja siita siten on
monta merkintaa, jotka pitaa yhdistaa.
((IEnumerable<dynamic>)#var.hours)
.GroupBy(l => |.project)
.Select(cl => JObject.FromObject(new {
amountcombined = cl.Sum(c => int.Parse(c.amount.ToString())),
project = cl.First().project,

1).Tolist()

Tama ei viela riita saavuttamaan maaranpaata. Planmillista pitaa viela hakea
tehtyjen projektien nimet seka naiden palvelupaalikot (tarkoituksenahan on valit-
taa kayttajan sairauspoissaoloilmoitus tehtyjen projektien esimiehille). Tama
saavutetaan muutamalla Planmill-haulla, jotka suoritetaan "foreach”-loopin si-
salla, jonka ehtona kaytetadn edellisessé haussa saatujen projektien ID-arvoja.
Eli toistetaan niin monta kertaa kun, projekti ID:t l6ytyvat (kuvan 25 ensimmai-

nen puolisko).

Kuva 25. Vasemmalta oikealle: kaksi Planmill-hakua "foreach”-luupin sisalla,
muuttujien alustaminen, jonka jalkeen esimiesten SlackID:n haku, keskustelun
avaaminen Slackissa seka viestin lahettaminen [7].



24

Kun projektien nimet ja vastuuesimiehet on haettu, haetaan viela naiden esi-
miesten SlackID:t. Nama tarvitaan tietysti sita varten, etté SlackBot tietda, ke-
nelle tyontekijan sairauspoissaoloilmoitus lahetetddn. Ainut asia, jolla tAman voi
tehda on esimiehen sahkopostiosoite, silla esimiehen PlanmilllD ei tah&n kay
(Slack kayttdd omia ID-arvoja). Tama haku suoritetaan kuvan 31 puolessa va-
liss&, sisemman luupin ensimmaisena toiminnallisuutena. Haettua esimiehen
SlackID valitetdan tama SlackBotille ja annetaan kasky avata yksityinen keskus-
telu tAman esimiehen kanssa, kun palautetaan sen keskustelun ID-arvo. Raken-
netaan esimiehelle tarkoitettu viesti (kuva 32) ja kayttaen tata saatua keskuste-
lun ID-arvoa kasketaan SlackBottia lahettamaan esimiehelle kayttdjan sairaus-

poissaoloilmoitus.

Assign variable [

pm_final_msg

Expression
Kdyttdja {{#var.user_email}} ilmeoitti, etta:
{{#var.user_msg}}.
Kdyttdjan esimies on: |{{#var.pm_superior_email}}

Kuva 26. Esimiehelle tarkoitetun viestin muodostaminen [7].

Lopputuloksena esimies saa seuraavan viestin (kuva 27).

Kayttaja ilmoitti, etta:

| Olen Kipeeni huomenna.

Kayttijan esimies on

Kuva 27. Viesti, jonka esimies saa [8].

Jaljella on vielé viimeinen asia, on kuitattava kayttajalle, ettd SlackBot on valitta-
nyt viestin seka viestin sisallon. Tama tehdaan prosessin lopussa, kun kaikki

muut toiminnot on tehty (kuva 28).
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| Tassa osuudessa

i lahetetaan
K kayttajalle

! - vastaus haneen

! - sairasloma

| ilmoitukseen

|

Send message
to user on
recently opened
channel

Open private
conversation
channel and
return its id

Assign Assign channel_id Assign Assign final_msg
channel_httpBody superior_email

Kuva 28. Kuittaus kayttajalle, etta viesti on lahetetty, seka viestin sisalto [7].

Kaytannossa kuvio on samanlainen kuin esimiesten kanssa. Kayttajan SlackiD
saadaan alkuperaisesta sairauspoissaoloilmoitus prosessin alusta. Eli avataan
yksityinen keskustelu kayttajan kanssa kayttden hanen SlacklD:t&, palautetaan
siité keskustelun ID-arvo, muodostetaan viesti ja [Ahetetaan se kayttajalle kayt-

téen tata ID-arvoa. Kayttajalle tulee kaytannossa seuraava viesti (kuva 29).

Talldinen viesti on vilitetty sinun esimiehelle seka projektipailikéille ->

Kayttsa ilmoitti, ett:

| Olen Kipeena huomenna.

Kayttdjan esimies on

Kuva 29. Kayttajalle valittyva kuittaus lahetetysta viestista [8].

4.3 Integraation testaaminen/katselmointi

Kun kehittaja ilmoittaa, etta integraatio on valmis, nimetéaan joku toinen, kysei-
sen prosessin kehityksesta ulkopuolinen kehittaja katsomaan prosessin lapi pe-
rehtyen sen toimintaan seka tarkistamaan, etta prosessi vastaa maarittelyssa
olevia asioita. Tata kutsutaan prosessin katselmoimiseksi, tai revikoimiseksi,
joka on johdettu englanninkielisesta sanasta "review”. Prosessin katselmointia
varten on olemassa ohjeistus (kuva 30), mutta kdytdnndssa tama on hyvin va-

paamuotoista ja jokainen tekee sen omalla tavallaan.
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Kuva 30. Katselmointiohjeistus [3].

Katselmoija on siis toteutuksesta ulkopuolinen henkil® ja hanen on tarkoitus pe-
rehtyé toteutukseen seké varmistaa, etta toteutus vastaa sita, mitéa on silta vaa-
dittu. Vaatimukset I6ytyvat prosessin elinkaaren alussa tehdysta maarittelydoku-
mentista seka kehittdmisen aikana syntyneista parannuksista ja ratkaisuista.
Katselmoija my6s usein huomaa kaikenlaisia korjattavia kohtia, kuten kirjoitus-
virheitd, tai loogisia virheitd. Myds prosessissa kaytettyjen muuttujien nimet pi-

taa olla ymmarrettavat ja asiaan kuuluvat.

Katselmoija ei itse suorita mit&d&n korjauksia vaan kirjaa ndma ylos "katselmoin-
tikommenttiin”, joka sitten valitetdan toteutuksen suorittajalle. Tama taas suorit-
taa tarvittavat korjaukset. Tama tehdaan nain siita syysta, etta katselmointikom-

mentti toimii eraanlaisena opetushetkena prosessin kehittajalle.

Testausta suorittaa prosessin kehittaja kehityksen aikana tarpeiden mukaan.
Testaus tapahtuu lahes aina testiympaéaristdéssa. Testiympariston lisdksi on usein
olemassa viela "Development-" seka "Production”-ymparistot (kuva 31). Ympa-
ristbjen nimeamiset ovat asiakaskohtaisia, joten niissé on eroja. Ymparistot
voiva sijaita joko pilvessa (esim. CloudTest) tai sitten "on-prem” eli paikan

paalla. Tama tietysti vaikuttaa yhteyksien luomiseen seka prosessin asetuksiin.
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Kuva 31. Ymparistoluettelo [7].

Tasta itse kehittajan suorittamasta testauksesta on kuitenkin viela erillinen "Tes-
tausvaihe”, joka tapahtuu prosessin katselmointivaiheen jalkeen. Téassa vai-
heessa prosessin kehittaja yhteistytssa prosessin arkkitehdin kanssa seka
mahdollisen asiakkaan kanssa suorittaa tdyden testauksen, eli testaa prosessin
kaikki toiminnot, kuten esim. yhteydenotot tietokantoihin, prosessin loogisen ko-
konaisuuden ja mappayksen toiminnallisuuden. Tassa vaiheessa selviavat vir-
heet aiheuttavat prosessin palautuksen takaisin kehittajalle, jonka jalkeen pro-
sessin on kaytava uudestaan katselmoinnin kautta. Toki seuraavilla kerroilla
katselmoidaan ainoastaan prosessin muuttunutta osaa, ei koko prosessia niin
kuin ensimmaisessa katselmointikerrassa. Eli ensimmaisen katselmointikerran

jalkeiset kerrat menevat hyvin nopeasti.

Testauksessa kaytetaan yksikkotestausta, joka on iso osa toteutusta. Yksikko-
testauksen tavoitteena voi olla esimerkiksi testata mappayksen toimivuutta, tie-
don rikastusta seka varmistaa, ettéa kohdejarjestelmalle lahtevat sanomat ovat
oikeassa muodossa. Testauksien onnistunutta suoritusta varten onkin oleellista,
ettd esimerkkiviestit lahdejarjestelmasta ja kohdejarjestelmésta ovat olemassa.
Ajateltavia asioita esimerkkiviesteista voivat olla seuraavat asiat. Minkalaista
viestia lahdejarjestelma lahettd&? Onko tama viesti SOAP-sanoma? Vai XML-

muotoinen sanoma? Minkalaista sanomaa kohdejarjestelma vastaanottaa?

Kaikki yll& mainitut vaiheet ovat erittain tarkeitéa tuotteen laadun varmista-
miseksi. Testausvaiheen hyvaksymisen jalkeen siirrytaan seuraavaan vaihee-

seen eli integraation tuotantoon vientiin.
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4.4 Integraation tuotantoon vieminen

Integraation tuotantoon viennin aikataulu sovitaan projektin alussa. Tietysti on
tarkeaa pysya sovitussa aikataulussa, mutta mikali muutoksia aiheutuu ja on-
gelmia tulee vastaan, niin on erittain tarkeda ilmoittaa niista asiakkaalle ja siirtaa
aikataulua sen mukaisesti. Keskenerdista prosessia ei koskaan vieda tuotan-
toon. Jos projekti koostuu useimmasta prosessista, niin on mahdollista ottaa ne
kayttoon yksitellen, tai sitten isona kokonaisuutena. Ennen tuotantoon vientia
kehittdjan on kuvattava ohjeistus

Mitk& integraatiot kuuluvat kaytt6onottoon ja miké versio asennetaan?

e Mitkd ovat asennettavat asiat (esim. prosessin nimi, ulkoisia kirjastoja,
SQL proseduurit)?

e Missa jarjestyksessa ja miten asennukset tulee tehda?

e Kuinka asennus voidaan tarvittaessa peruuttaa?

Tallainen ohjeistus mahdollistaa sen, etta kuka tahansa voi tehda asennukset
ohjeita noudattamalla. On myds varmistettava, etta on olemassa operointioh-
jeet. Operointiohjeet (kuva 32) ovat prosessikohtaisia ohjeita, joissa kaytan-

ndssa kuvataan, miten toimitaan, jos prosessissa tapahtuu virheita tuotannon

viennin jalkeen.

Tuctannon tuki on jaettu kolmeen tasoon
Taso 1: Service Desk. joka tarjoaa yhden vaylan asiakkaan kaikkiin palvelupyyntsihin
Taso 2: Tekninen tuki, joka kattaa hairiohallinnan, ongelmaselvityksen ja tarvittaessa myas paivystyksen. Taso 2 tyoskentelee tiiviissa yhteistyossa taso 3:n henkiloiden kanssa

Taso 3: Tuotteen ja ratkaisun asiantuntijat

Kuva 32. Operointiohjeiden koostumus [3].

Usein tuotannon viennin jalkeen prosessi on toiminnallisena vuosia. Joten ope-
rointiohjeiden olemassaolo on tarkeaa, jotta asiakastuen tyontekijat osaavat ka-
sitella mahdolliset prosessissa tapahtuvat virheet. Kaytannoéssa operointioh-

jeissa kerrotaan, mité tehdaan, kun tapahtuu virhe, esimerkiksi:
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e Saako prosessin ajaa uudestaan?

e Mita tehdaén prosessissa siirrettaville tiedostoille, mikali prosessi kaatuu

kesken suorituksen?

Voi olla mahdollista, etta jonkin tiedoston siirtdminen jaa kesken prosessin kaa-
tumisen takia, ja sita tiedostoa ei saa sailyttaa, koska se sisaltéa GDRP-alaista
dataa. Normaalitilanteessa prosessi hoitaisi taman tiedoston poistamisen, mutta
tassa poikkeustilanteessa operointiohjeisiin on kirjattava, etta "prosessin kaatu-
essa on manuaalisesti poistettava tama tiedosto paikasta x”. Tama mahdollistaa
sen, ettd asiakastuen tyontekijat osaavat kayda taman toiminnon tekemassa,

vaikka heilla ei muuten ole prosessin toiminnallisuudesta ymmarrysta.

Kun on todettu, etta mika kokonaisuus tuotantoon viedaan, ja etta operointioh-
jeet ovat olemassa, prosessi siirretddn tuotantoympéaristoon. TAman siirron mu-
kana siirretddn myds kaikki prosessin kayttdman aliprosessit tuotantoon. Taman

vaiheen jalkeen edetaéan jalkitoimenpiteisiin.

5 Jalkitoimenpiteet

5.1 Tuotannossa olevan integraation seuranta

Tuotannossa olevaa integraatiota seurataan ensimmaisten paivien aikana hyvin
tarkasti, silla testiympariston testaukset on suoritettu testipalvelimilla testidatan
kanssa. TAma tarkoittaa, etta mikali tuotannossa kulkeva data eroaa testissa
olevasta datasta rakenteeltaan, voi tama aiheuttaa ennakoimattomia virheita.
Tietysti seurataan, etta testidata on rakenteeltaan samanlainen, kun todellisuu-
dessa siirrettava data, mutta valitettavasti vime hetken muutoksia seka virheita

sattuu.

Prosessin ensimmaiset suoritukset tuotantoon viennin jlkeen ovat kaikesta jan-

nittdvampia hetkia. Kun todetaan, etta "hyvin tama toimii” ja asiakas on tyytyvai-
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nen saamansa tulokseen, niin prosessi siirtyy kuvan 25 mukaisesti taso 1 seu-
rantaan, eli Service Deskille kuuluu seuranta, etta kaikki toimii niin kuin pitaa.
Mikali virheita tapahtuu tai jokin asia ei toimi niin kuin pitaa, niin asiakasta oh-
jeistetaan ottamaan yhteytta Service Deskiin. Toki prosessissa tapahtuvat vir-

heet ohjautuvat automaattisesti Service Deskiin.

5.2 Tuotannossa olevan integraation virhetilanteet ja niiden hallinta

Kaytanndssa virhetilanteet ja niiden hallinta kuuluvat kuvan 25 mukaisesti Ser-
vice Deskille seka heidan kauttansa tekniselle tuelle. Mikali tuotannossa proses-
sissa tapahtuu virhe, ilmoitus siitd menee Service Deskille, jossa virhe kasitel-
la&n operointiohjeiden mukaisesti saman tien. Service Desk ei tata virhetta kui-
tenkaan korjaa, vaan luovat virheesta tiketin ja valittavat sen kuvan 25 mukai-
sesti tekniselle tuelle. Sielld virhe tutkitaan ja korjataan, mikali korjaus onnistuu
helposti. Jos ei niin tiketti valitetdan eteenpain integraatiokehittajille eli siis

sinne, missa tama prosessi on alun perin luotu.

Naiden kaikkien vaiheiden suoritettavuus toki riippuu siité, mitéa asiakkaalle on
myyty. Kaikki asiakkaat eivat osta teknista tukea, vaan hoitavat sen itse, jolloin

virheilmoitukset prosessista ohjataan heille suoraan.

6 Yhteenveto

Frends-integraatioalusta taipuu erittain hyvin kaikkiin nykymaailman yritysten
tarpeisiin, oli se sitten datan siirto, datamuunnokset, rajapintojen luonti tai pro-
sessien automatisointi. Low-code-ympaéristd mahdollistaa ketteran kehityksen
tiukalla aikataululla. Integraatioiden elinkaari pitad huolen siitd, etta tuotteen
laatu varmistetaan ennen asiakkaalle toimittamista, seka myos toimittamisen

jalkeen.

Slackbot-esimerkkiprosessin kehittdminen oli erittdin mielek&s kokemus, ja

omasta mielestani siitd saa hyvan kasityksen siita, kuinka moniulotteista
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Frends-integraatioalustalla kehittdminen on. Ongelmia kehityksessa tulee vas-
taan aina, ja niiden ratkominen on joskus turhauttavaa, mutta aina vaivansa ar-
voista. Paljon saa positiivisia tunteita, kun toimittaa asiakkaalle valmiin integraa-

tion ja saa siita positiivista palautetta.

Jos vertailee tallaista Low-code-integraatioalustaohjelmointia perinteiseen olio-
ohjelmointiin, niin voidaan todeta, etté integraatioalustalla toteutuksien luominen
on nopeampaa ja ketterampaé. Monia kaytettavia luokkia ja funktioita on ulkois-
tettu omiksi Frends-toiminnallisuuksiksi, mik& mahdollistaa niiden nopean kutsu-
misen tarvittaessa. Kehitysta myos helpottaa, kun kaikki ohjelmoijat kayttavéat
samoja tyokaluja samalla alustalla. Pienella kynnyksella voi kysya apua tarvitta-
essa. Myds virhetilanteiden korjaaminen on helpompaa. Integraatioalustalla ke-
hitetyn ratkaisun ymmartaminen on helpompaa kuin perinteisen ohjelman. Jo-
kaisesta ulkoistetusta Frends-toiminnallisuudesta on olemassa dokumentaatio,
johon voi perehtya. Erillisten toiminnallisuuksien kommentointi ja dokumentointi

on tehty helpoksi ja nopeaksi.
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