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Tiivistelma

LCSS on diagnostiikkapalvelu UV-C-desinfiointilaitteiden huoltoon ja hallintaan. UV-C on ihmiselle nakyma-
ton valo, jota voi kadyttaa kontaktittomaan desinfiointiin. Desinfiointilaitteiden UV-C LED-valojen teho heik-
kenee ajan kuluessa. Asennustilasta johtuen valojen toiminnan seuranta paikan paalla saattaa olla tyolasta.
Palvelu kehitettiin helpottamaan UV-C-valojen tilan heikkenemisen seurantaa, seka laitteiden virhetilojen
havainnointiin. Tavoitteena palvelun kehittdmisessa oli selvittdd menetelm3, jolla voi seurata palvelun jar-
jestelmien tilaa. Jarjestelma valittda tiedot reaaliaikaisesti, yllapitda keratyn tiedon historiaa ja esittaa tie-
dot kayttajalle.

Palvelun paatelaite, seka paatelaitteen UV-C-valon ohjaimet ovat kehitetty ESP-32-mikrokontrollerilla ja
toteutuksessa on kaytetty valmistajan tarjoamia Arduino-kirjastoja. Palvelun palvelinosuus on TypeScript-
kielelld kirjoitettu Node.js HTTP- ja WebSocket-palvelin, joka kommunikoi paatelaitteen ja kayttoliittyman
kanssa. Palvelua ajaa Linux-virtuaalipalvelin. Palvelin sisdltda myds MariaDB-tietokannan, josta palvelin voi
jakaa historiallista tietoa. Palvelun kayttoliittymana toimii React-pohjainen web-sivu.

Palvelu tuli toimintaan kesdakuussa 2022. Palvelun kehitys toteutui maarittelyjen ja aikataulun mukaisesti.
Palvelun kehitys jatkuu kehittamalla palvelua uusilla ominaisuuksilla, kuten UV-C-valon ohjaimien etdoh-
jelmistopaivityksilla.
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Abstract

LCSS is a diagnostics service for servicing and controlling UV-C-disinfection devices. UV-C is a light invisible
to the human eye, which can be used in contactless disinfection. The condition of the disinfection devices’
lights deteriorates over time and on-site observing of the disinfection lights’ condition may be demanding,
since the devices may be in a location with difficult access. The service was developed to help keeping an
eye out on the condition of the UV-C lights and detecting error states of the devices. The target of the de-
velopment was to find out a way to follow the condition of the service’s systems, which includes relaying
the devices’ data in real time and historically and displaying the data to a user.

The end-device and the end-device’s UV-C-light controllers are developed with ESP-32-microcontroller,
using manufacturer-provided Arduino libraries. The server-component of the service is a Node.js HTTP and
WebSocket server written with TypeScript language, which communicates with the end-device and the user
interface. The server is running on a Linux virtual server. A React-based website functions as the user inter-
face of the service.

The service went to production in June of 2022. Development of the service was successful regarding speci-
fications and schedule. The service’s development continues with implementation of new features, such as
UV-C-light controller devices’ remote software updates.
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1 Johdanto

LCSS (Led Control System Service) on diagnostiikkapalvelu UV-C-desinfiointijarjestelmalle. Palvelun
tavoite on saada jarjestelmien huoltajille nopea reaktioaika mahdollisiin jarjestelmien virheisiin tai
vikatiloihin, sekd antaa mahdollista statistiikkatietoa jarjestelmista asiakkaalle. UV-C-valojen teho

heikentyy kaytén mukaan. Tehon muutos on nahtavissa palvelussa, jannitte- ja virta-arvojen muu-

toksena, jolloin valot voidaan vaihtaa hyvissa ajoin ennen kayttdian loppua.

Tyon toimeksiantaja oli SoftRain Blobs Oy. Tavoite opinnaytetydssa oli kehittaa palvelu desinfioin-

tilaitteiden tilan reaaliaikaiseen ja historialliseen seurantaan.

2 Tyokalut ja teknologiat

2.1 ESP32

ESP32 on Espressif'n valmistama 32-bittinen kaksiytiminen mikrokontrolleri, joka sisaltaa sisaanra-
kennetun 2,4GHz radio lahetin-vastaanottimen, joka mahdollistaa WiFi ja Bluetooth yhteyksien
kayton. ESP32 mikrokontrolleri ei itsessdaan vaatii ulkoisia komponentteja, Espressif tarjoaa erilai-
sia moduuleja, jotka sisaltavat tarvittavat oheiskomponentit, kuten haihtumattoman flash-muistin,
kellokiteen, sekd metallisen RF-suojan komponenttien paalla (ESP32-WROOM-32 Datasheet 2016,

7).

Projektissa on kaytossa Al-Thinker yhtion NodeMCU-32S kehitysalusta, joka sisdltaa ESP32-
WROOM-32 moduulin. Tama kehitysalusta sisaltda moduulin lisdaksi myos LDO-jannitteensaatimen
ja CH340-mikropiirin, joka mahdollistaa sarjaliikenteen yhdistamisen tietokoneeseen USB-vaylan

kautta (NodeMCU-32S Core Development Board N.d.).

2.2 Arduino

Arduino valmistaa avoimeen ldhdekoodiin perustuvia elektronisia laitteita, sekd ohjelmistoja. Lait-
teistot ja ohjelmistot ovat helppokayttdisia ja soveltuvat esimerkiksi opetuskayttoon, mahdollista-
en myods ammatilliskdyton. Arduino tarjoaa mahdollisuuden ohjelmoida C++ kielelld, mutta se ei

sisalla C++ kielen standardikirjastoja. Sen sijaan Arduino tarjoaa omat, yksinkertaistetut versiot C-

kirjastoista (What is Arduino? 2018).



Espressif tarjoaa kadntajan, kirjastot ja muut tyokalut Arduino-tyyliseen ohjelmointiin laitteilleen
GitHub-versionhallintapalvelussa (Arduino core for the ESP32, ESP32-S2, ESP32-S3 and ESP32-C3
2016).

2.3 FreeRTOS

Prosessorin ydin voi ajaa vain yhta ohjelman osaa kerrallaan. RTOS eli Reaaliaikainen kayttojarjes-
telma mahdollistaa moniajon. RTOS-kayttojarjestelman ytimena toimii aikatauluttaja, joka voi
kayttdajan maarittamien prosessien avulla antaa prosessoriaikaa eri tehtaville. Normaalit kayttojar-
jestelmat, kuten Windows, yrittavat antaa prosesseille prosessoriaikaa sen mukaan, etta kayttojar-
jestelma pysyy responsiivisena. Reaaliaikainen kayttojarjestelma, kuten FreeRTOS, yrittaa tehda
prosessien suorittamisesta arvattavan. Reaaliaikainen kayttojarjestelma vaatii, etta jarjestelma

vastaa tiettyyn tapahtumaan maaraajassa.

FreeRTOS on reaaliaikainen kayttojarjestelma, joka on suunniteltu tarpeeksi pieneksi kaytettavaksi
mikrokontrollereilla. Ohjelmiston koon saastamiseksi FreeRTOS sisaltdaa mahdollisuudet vain aika-
tauluttajan, prosessien valisen kommunikoinnin, ajastuksen ja synkronisoitiin (Why RTOS and

What is RTOS? N.d).

2.4 Node.js

Node.js on asynkroninen JavaScript ymparisto, joka mahdollistaa JavaScript kielen ajon palve-
linymparistossa. Lahes mikdan Node.js toiminto ei estd muun ohjelman kulkua, joka auttaa varsin-

kin skaalautuvan ympariston kehityksessa (About Node.js N.d.).

2.5 npm ja npx

"npm” eli Node Package Manager on paketinhallintajarjestelma, jossa yhteiso voi jakaa ohjelmisto-
ja, joita Node.js voi kadyttdaa (What is npm? 2011). “npx” on npm paketti, joka asentuu oletuksena -
paketinhallintajarjestelman mukana. npx-tydkalulla voi asentaa seka ajaa ohjelmistoja, npm-

paketinhallintajarjestelméan rekistereista.



2.6 SQLlite

SQLite on prosessinsisdinen tietokantakirjasto, joka mahdollistaa nopean ja itsendisen tietokannan
kehittamisen. Erona muihin tietokantaratkaisuihin, SQLite ei vaadi erillista palvelinta, vaan tieto-
kanta on tallennettuna tiedostoon, josta muut ohjelmat pystyvat itsenadisesti hakemaan tietoja

(About SQLite 2021).

2.7 MariaDB

MariaDB on palvelinpohjainen relaatiotietokanta. MariaDB-tietokanta muistuttaa MySQL tietokan-
taa, jonka alkuperaiset kehittajat ovat kehittaneet MariaDB’n. MariaDB-tietokanta kayttaa MySQL

kannan tavoin oletuksena InnoDB-moottoria.

Etuna MariaDB-palvelimessa SQLite-tietokantaan on suorituskyky suurissa tietokannoissa (Pom-

ponio, A. 2021).

2.8 React

React on JavaScript kirjasto, web-kayttoliittymien rakentamiseen. React vaatii Node.js-ympariston
ja kayttoliittymia suunnitellessa voi kayttaa hyvakseen laajasti tarjolla olevia NPM-paketteja.
React-kirjastolla toteutettaessa kayttoliittymaa, kdytetaan yleensa XML-tyylistd JSX-syntaksia

komponenttien ndyttamisessa (reactjs.org N.d).

2.9 WebSocket

WebSocket on protokolla, joka mahdollistaa kaksisuuntaisen kommunikoinnin palvelimen ja kayt-
tajan valilla. Kuten HTTP-protokolla, WebSocket-protokolla kayttaa TCP-yhteyttd kommunikointiin.

WebSocket yhteyden kattely muistuttaa myos HTTP-pyynndn header-osuutta.

WebSocket-protokollan etu normaaliin HTTP-pyynt66n verrattuna on se, ettd yhteys pysyy auki,
jolloin ylimaaraisia avausviesteja ei tarvitse jokaisen viestin yhteydessa. Tama mahdollistaa reaali-

aikaisemman viestinnan palvelimen ja kayttajan valilld (The WebSocket Protocol 2011, 4-5).



2.10 UV-C

UV-C on sateilya, jonka aallonpituus on 100-280nm valilla (1ISO-21348). Tama sateily ei esiinny
luonnossa, silld ilmakeha suodattaa sateilyn kokonaan. Sateilya voi kayttaa kontaktittomassa des-

infioinnissa.

UV-C-desinfiointia voi harkita, jos halutaan nopeaa ja kontaktitonta desinfiointia. UV-C-desinfiointi
soveltuu parhaiten ilman ja veden desinfiointiin, mutta sita voi kayttda myos pintojen desinfioin-
tiin. Desinfiointi toimii polttamalla LED-valoja, jotka tuottavat ihmissilmalle nakymatonta UV-C-
valoa. Tama valo on kuitenkin haitallinen ihmiselle, eldimille, seka kasveille (UV-C-sateilyn kaytto

desinfioinnissa 2021).

3 Jarjestelman rakenne

3.1 Kokonaisuus

Desinfiointijarjestelma koostuu kahdesta eri laitteesta: LC-kortista, joka ohjaa UV-C-valoja ja
LCDIO-isantdkortista, joka ohjaa LC-ohjaimia. LCDIO on jarjestelman ainoa laite, joka voi kommuni-
koida palvelimen kanssa. LC-kortit eivat ole yhteydessa palvelimeen tai verkkoon. LC-kortit kom-
munikoivat LCDIO-kortin kanssa RS485-vaylan valitykselld. LC- ja LCDIO-kortteja ohjaavat ESP-32

mikrokontrollerit.

Desinfiointijarjestelmien tietoja voi tarkastella palvelun web-kayttoliittymasta, joka on yhteydessa

palvelimeen WebSocket-yhteydella.
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Kuvio 1. Palvelun ja desinfiointijarjestelmien rakenne

3.2 LCDIO-kortti

LCDIO on jarjestelman paatelaite, joka ohjaa desinfiointijarjestelman toimintaa, seka lahettaa tie-
toa palvelimelle laitteista. LCDIO-kortti on projektiin suunniteltu kortti, jossa on mahdollisuus kah-

deksaan digitaaliseen 10-kanavaan, seka neljaan analogiseen 10-kanavaan. Nama kanavat voidaan

maarittaa ESP-32-mikrokontrollerissa ohjaamaan desinfiointia erilaisista lahteista.

LCDIO-korttiin tulee sisddantulona signaali kahdelta liiketunnistimelta, joiden mukaan LC-kortteja
ohjataan. Kortissa on kiertokytkin, jonka voi asettaa kuuteentoista eri asentoon. Tallda maaritetaan
laitteen “osoite” jarjestelmassa. Osoite 0 on varattu jarjestelman maarittelylle, Osoite 1 on varattu
jarjestelmaa ohjaavalle isdntdkortille, eli LCDIO-kortille. Loput osoitteet, 1...15, ovat rengeille, eli

LC-korteille varattuja. Taman osoitteen mukaan RS485-vayldssa voidaan osoittaa viestit tietylle

laitteelle, seka tunnistaa laite palvelussa.




Valittaessa osoitteen 0, LCDIO ei mene normaaliin ajotilaan, vaan laite menee jarjestelman maarit-
telytilaan. Laitteen ESP-32-mikrokontrolleri avaa WiFi-verkon, johon kayttdja voi liittya esimerkiksi
mobiililaitteellaan. Mikrokontrolleri avaa myds DNS-palvelimen, jonka avulla kayttaja voi avata
valitsemastaan selaimesta selkokielisen osoitteen IP-osoitteen sijaan. Sivun avattuaan kayttaja
padsee jarjestelman madrittelysivulle, josta voi asettaa RTC-kellonajan ja jarjestelman lampdtila- ja
janniterajan. Lisaksi maarittelysivulla voi asettaa WiFi-yhteyspisteen tiedot, johon mikrokontrolleri

yrittda yhdistaa. Taman yhteyspisteen kautta kontrolleri saa yhteyden LCSS-palveluun.

Maarittelysivulla voi my0ds asettaa laitteen fyysisen sijainnin koordinaatteina, jonka avulla palve-
lussa voi ndyttaa jarjestelman kartalla. Sivulla asetetaan renkikorttien kanavamaarittelyt, mutta
kanavamaarittelyt voi myos asettaa myohemmin LCSS-palvelun kayttoliittymassa. Kanavamaaritte-
lyihin kuuluu kanavan tyyppi, joka voi olla tyhja, valaisin, sininen valo tai UV-C-valo. Kanavamaarit-

telyssa asetetaan myos UV-C-valotikkujen maara, minimi- ja maksimivirrankaytto.



Kuvio 2. Kaappi ohjainkortteineen

LCDIO-kortissa on myds mahdollisuus jarjestelmapaivitykseen palvelun kautta, jonka ansiosta voi-

daan korjata mahdollisia ohjelmavirheita tai lisata tarkeitd ominaisuuksia.

3.3 LC-kortti

LC-kortti on LCDIO-kortin tavoin raataloity kortti, jota ohjaa ESP-32-mikrokontrolleri. LC-kortissa
on nelja ulostulokanavaa, jotka voivat pulssinleveysmodulaatiolla ohjata kanavaan liitettavia lait-
teita. Kanavien kdyttéjannite on 24 volttia. Kanaviin voi liittaa eri konfiguraatiossa esimerkiksi UV-

C-valoja, joiden virtamaaraa voidaan rajoittaa kanavamaarittelyissa.

LC-kortit kuuntelevat komentoja LCDIO-kortilta RS485-vayldn kautta ja niissa on kiertokytkin

LCDIO-kortin tapaan, jolla valitaan osoite 2...15, joka vastaa kortin osoitetta jarjestelmassa.
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LC-kortti ei ole yhteydessa verkkoon, joten sita ei voi paivittaa LCDIO-kortin tavoin.

3.4 Palvelin

Palvelin vastaa laitteiden ja kdyttdjan kommunikoinnista, sekd datan tallennuksesta tietokantaan.
Palvelin on TypeScript-kielella kirjoitettu node.js palvelu, jonka tehtava on vastaanottaa tietoja
laitteelta, jotka voidaan ohjata MariaDB-tietokantaan, seka reaaliaikaisesti WebSocket-yhteytta

kayttaen kayttoliittymaan.

Palvelin sisaltaa omat eri porteissa olevat WebSocket-palvelimet laitteille seka kayttoliittymille.
Lisaksi palvelimessa on kaksi http-palvelinta, joista toinen hoitaa kayttoliittyman kirjautumista ja

toinen LCDIO-kortin laiteohjelmistojen paivityksia.
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Kuvio 3. Tietokannan rakenne

3.5 Kayttoliittyma
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Kayttajat pystyvat tarkastelemaan kayttoliittymasta laitteiden tietoja, asettamaan tiettyja maari-

tyksia, sekd tekemaan ohjelmistopaivityksen laitteelle. Kayttoliittyma on web-sivu, joka on tehty

React-kirjastoja kayttaen. Kayttoliittyma kommunikoi palvelimen kanssa WebSocket-yhteydella.

Kayttoliittyma sisaltaa kaksi nakymaa “user”-tason kayttdjalle: “"Home”, eli kotindkyma, jossa jar-

jestelmien fyysiset sijainnit esitetdan kartassa, seka ”"Systems Overview”, eli jarjestelmien yleisna-

kyma, jossa kdyttdja voi nahda oman organisaation jarjestelmien tila ja yleista tietoa jarjestelmista.
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Kayttoliittymassa on myos kolme erillistda ndkymaa ainoastaan “admin”-tason kayttajalle. "UVC
systems log”, eli laitenakyma, jossa esitetaan jarjestelmien yleisnakyman tavoin jarjestelmien tie-
toja, mutta yksityiskohtaisemmin eri laitteina. Jarjestelmanvalvojalle on my6s laitteen yksityiskoh-
tainen nakyma, jossa voi tarkastella yksittdisen laitteen tietoja, tai ohjata kyseista laitetta antamal-
la esimerkiksi jarjestelmapaivityksen. Kayttoliittyman ”Settings”-nakymassa kayttaja voi luoda

uusia kayttdjia ja organisaatioita, seka hallita jarjestelmapaivityksia.

4 Suunnittelu

4.1 Vaatimukset

Palvelun suunnitteluun kuului vaatimuksien laatiminen. Vaatimukset olivat lopulta melko valjat,
joka mahdollisti vapaan kehityksen toimintojen ymparille. Palvelulta vaadittiin, etta jarjestelmien
kuntoa voidaan valvoa ldhes reaaliajassa web-kadyttoliittyman valitykselld ja huomata mahdolliset
vikatilat mahdollisimman nopeasti. Palvelusta taytyy myos nahda LED-valojen tilan heikkenemi-
nen. Tilan heikkenemisen pystyy havaitsemaan LED-valojen jannitteen ja virrankulutuksen avulla,
eli palvelu vaatii my0s historiallisen tiedon nayttdmisen. Seuraamalla valojen tilaa, epdkunnossa

olevien valojen vaihtaminen voidaan ajoittaa paremmin.

Al-Thinkerin NodeMCU-32S kehitysalustalla oleva ESP32 ohjaa desinfiointilaitteita. Etuna kehitys-
alustan kaytossa pelkan moduulin sijaan on mahdollisuus vaihtaa epakunnossa oleva mikrokont-
rolleri sekunneissa. Kehitysalustaa valmistetaan my06s suuressa mittakaavassa, joten se on halpa,

seka luotettava.

Palvelimen, paatelaitteen, seka kayttoliittyman valinen kommunikointi vaadittiin olevan lahes re-

aaliaikaista, joten suunnittelussa paadyttiin WebSocket-yhteyksien kayttoon.

Palvelussa piti myos estaa, ettei ulkopuoliset padse tarkastelemaan tietoja, joten palvelu vaati kir-
jautumisjarjestelman, seka kirjautumisruudun kayttoliittymaan. Lisdksi jos tulevaisuudessa useam-
pi eri yhtio kayttaisi palvelua, palvelussa olisi hyva olla mahdollisuus lahettaa tietoja vain niista

laitteista, jotka ovat kyseisen organisaation kaytossa.
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Kayttajille vaadittiin kayttoliittymassa kayttajataso, joka maarittda mita tietoja kdyttdja voi tarkas-
tella. Kayttajilla on kaksi tasoa - “user”-taso, eli kdyttajataso, jota palvelun asiakkaat kayttavat,
seka “admin”-taso, jota palvelun ja laitteiden kehittajat tai huoltajat pystyvat kdyttamaan. “user”-
tasolla madriteltiin nakymaan vain perustietoa laitteista, kuten virhetila, UV-C-valojen paallaoloai-
ka ja lampétila. “admin”-tason kayttajat pystyvat tarkastelemaan kaikkia jarjestelman tietoja, seka
tekemaan erilaisia operaatiota, kuten jarjestelmien nimen muokkaaminen tai kdyttajien lisdami-

nen.

Tarkea vaatimus oli my0s tietoturva. Laitteelta palvelimelle tuleva tieto taytyy salata, kuten palve-
limelta kayttajalle. Salauksessa paadyttiin kayttamaan SSL/TLS suojauksia http- ja WebSocket-

yhteyksissa.

5 Toteutus

5.1 Palvelin

5.1.1 Ympadristo

Palvelimen kehitys alkoi alustamalla NPM projekti. Kirjoittamalla komentolinjalle komennon ‘'npm
init lcss-server’, npm-pakettimanageri alustaa projektin ja lisda tarvittavat tiedostot. Node.js kdan-
taa natiivisti JavaScript-kielta, mutta palvelimen kieleksi oli valittu TypeScript, joten projekti vaati

erityisia konfiguraatioita.

Kayttaen NPM-pakettimanageria, asennettiin paketti “ts-node”, joka pystyy ajamaan TypeScript-
lahdekoodia. Projektiin lisattiin myos tsconfig.json tiedosto, joka on TypeScript kdantdjan maari-
tystiedosto. Tiedostossa tsconfig.json on maaritelty “outDir”, joka maarittaa kaantajan ulostulopo-
lun, johon kdannetyt JavaScript-tiedostot tallennetaan. Tiedostoon maariteltiin myos “include”-
polut, jossa on kadnnettavat tiedostot. Kddnnettyja tiedostoja voi myohemmin kayttaa suoritetta-

van paketin rakentamisessa.



14

"compilerOptions™: {
"strictNullChecks™:
"esModuleInterop™: t
"resolvelsonModule™:

;include": [

Kuvio 4. tsconfig.json tiedoston sisaltod

npm kayttaa package.json-tiedostoa maarittelyihin, kuten erilaisten ohjelmien skriptit tai asenne-
tut paketit. npm alustaa package.json-tiedoston ajaessa “npm init” komennon. Tahan tiedostoon

lisattiin skripti vastaamaan “npm start” komentoa, joka ajaa projektin paatiedoston.

Tietokannaksi valittiin SQLite3 kehityksen ja testauksen ajaksi. SQLite3-tietokanta oli yksinkertai-
nen asentaa. NPM-pakettimanagerin avulla sai asennettua ohjelman, jolla pystyi maarittelemaan
ja tarkastelemaan tietokantaa. Koska tietokanta oli jo alustavasti suunniteltu, voitiin edeta ajamal-
la ”sqlite3 db/Icss.db < db/Icss-db.sql”. SQLite3 alustaa talla komennolla tietokannan “Icss.db” tie-

dostoon. Tietokanta vaihdettiin kuitenkin MariaDB-tietokantaan kehityksen edetessa.

5.1.2 WebSocket-palvelimet

WebSocket valittiin jarjestelman kommunikointikeinoksi monesta syysta. WebSocket yhteys on
pysyva, joten kadyttdjan tehdessa palvelimelle pyynndn, kayttdjan ei tarvitse tunnistautua erikseen
jokaisessa viestissa palvelimelle. Kayttdja voi ensimmaisessa viestissdan tehda tunnistautumisen,
jonka jalkeen palvelin tietda kelta viesti tulee. WebSocket tukee kaksisuuntaista liikkennointia.
Kayttajan ei tarvitse tehda kyselya palvelimelle, palvelin voi myos itse lahettad viestin kayttajalle.
Tama mahdollistaa reaaliaikaisen tiedonsiirron. Koska WebSocket yhteys on ylla kayttdjan ja palve-

limen valilld, tiedonsiirron maara pienenee myos merkittavasti.

WebSocket palvelimia on kaksi, toinen palvelin paatelaitteille ja toinen kayttoliittymalle. Kayttaen
npm-paketinhallintajarjestelmaa, projektiin asennettiin “ws” niminen paketti, joka sisaltaa tarvit-

tavat rajapinnat WebSocket-palvelimelle. Taman jalkeen projektiin luotiin luokka, joka ohjaa palve-
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limia. Alustaessa luokan, luokka rakentaa kaksi WebSocket palvelinta ja aloittaa kuuntelemaan
yhteyksia. Samalla luokassa asetetaan funktiot, jotka laukeavat, kun yhteys muodostetaan palve-

limeen.

Kun kayttaja yhdistaa kayttoliittymasta palvelimeen, palvelin odottaa kayttajalta viestin, joka sisal-
taa palvelimen muistiin tallennetun uniikin avaimen, joka vanhenee ajan kuluessa. Jos palvelin ei

vastaanota tietyn ajan jalkeen viestia, palvelin pudottaa kayttajan yhteyden.

5.1.3 Autentikointi

Kayttaja voi yhdistaa WebSocket-palvelimeen vain, vanhenevan ja uniikin avaimen avulla. Avaimen
saa kirjautumalla palvelimeen sisdan, joten palveluun paatettiin lisata erillinen http-palvelin, joka
tarkistaa kayttajan tunnukset ja antaa kayttajalle avaimen onnistuneella kirjautumisella. Kuten
WebSocket-palvelimet, kirjautumispalvelin vaati NPM-paketin toimiakseen, joten "http” paketti

asennettiin palvelinta varten.

Kirjautumispalveluun asetettiin kuuntelemaan http-pyynt63, joka sisaltaa kayttajan kayttajatun-
nuksen, seka salasanan. N&ita verrataan tietokannassa oleviin tietoihin ja viestiin vastataan kaytta-
jan tiedoilla, jos kayttajatunnusta vastaava kayttdja on loytynyt, sekd annetun salasanan "hash”-

kenttd vastaa tietokannassa olevaa. Tama mahdollistaa kayttoliittymassa palveluun kirjautumisen.

5.1.4 Viestien kasittely

Laitteen autentikoinnin jalkeen ohjelma asetettiin vastaanottamaan tapahtuma-pohjaisesti lait-
teelta viesteja. Ensimmaisena vaiheena tietojen kasittelyssa tarkistetaan, sisaltdako viesti “cmd”-
kentdan. Tama kentta on numero, joka vastaa paatelaitteessa, palvelimessa ja kayttoliittymassa

yhteisesti maariteltya komentoa.

Paatelaitteelta saapuvan dataviestin lukuarvoon taytyi tehda lisda tarkistuksia. Jos laite ei jostain
syysta pysty lukemaan omia- tai renkilaitteiden tietoja, laite asettaa luetut lukuarvot lukuun, jotka
ovat laitteelle mahdottomia. Esimerkiksi lampétilan mittauksen epdonnistuessa, laite palauttaa

16-bittisen kokonaisluvun 0x8000, joka tarkoittaisi, etta [ampotila-arvo olisi -32768°C. Taman kor-
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jaamiseksi ohjelmaan lisattiin suodatin, joka suodattaa selvasti virheellisesti luettuja arvoja, seka

kirjaa ylos virheellisesti luetut arvot.

Date Log
08.09.2022 15:30:40 No errors
08.09.2022 15:30:24 Discarded invalid temperature value

Kuvio 5. Virhearvojen esittaminen logeissa

Kasittelyn jalkeen, paatelaitteen dataviestin tiedot tallennetaan tietokantaan, joka mahdollistaa
historiallisien tietojen tutkimisen. Viestin sisalto valitetdaan myos WebSocket-yhteyden vilityksella
kayttoliittymaan. Dataviesti valitetaan vain kayttoliittyman kayttdjille, jotka ovat laitteelle asete-

tussa organisaatiossa.

5.1.5 Tietokantaratkaisun vaihtaminen

Palvelun ollessa tuotannossa muutaman kuukauden ajan ja SQLite-kannan koko alkoi ldhentele-
maan yhta gigatavua, palvelussa ilmeni selva hitaus. Historiallisen datan kyselyissa saattoi kestaa
jopa kymmenia sekunteja. Tassa vaiheessa tehtiin pdatos, etta tietokantaratkaisu on vaihdettava

tietokantaan, joka skaalautuu paremmin.

Uudeksi tietokantaratkaisuksi valittiin MariaDB-palvelin. SQLite-tietokannan kyselyiden syntaksi on
hieman erilainen kuin MariaDB’n, joten migraatiota varten kirjoitettiin skripti, joka hoitaa tieto-
kannan rakenteen, seka datan siirtdmisen. Tietokannan rakenteeseen tehtiin my06s pienid muutok-
sia samalla kannan nopeuttamiseksi. MariaDB-palvelin ei viela ollut paivityksen jalkeen erityisesti
nopeampi ja palvelin vaati “innodb_buffer_pool_size” asetuksen muuttamista, jolla voi sdataa In-
noDB-moottorin puskurin muistin kdyttomaaraa. Asetus on oletuksena 128 Mt ja sen muuttamalla

2Gt, saatiin tietokannan haut pudotettua noin sekuntiin suurella maaralla dataa.
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5.2 Kayttoliittyma
5.2.1 Ymparisto

Kayttoliittyman kehitykseen valittiin React, koska se on melko helppo tapa tehda moderneja web-
kayttoliittymid. Reactin etu on varsinkin suuremmalla skaalalla, kun ominaisuuksia ja ndkymia al-
kaa olemaan useampia. Pelkalla HTML, JavaScript ja CSS- tyokaluilla tehdyt sivustot saattavat
muuttua myéhemmin vaikeammaksi lukea. React-projektista on helppo myds jalkeenpdin tehda

esimerkiksi React-Native-projekti, jonka voi jakaa mobiiliapplikaationa.

Ympariston alustaminen alkoi tekemalla uusi React-projekti. Helpoiten React-projektin sai tehtya
kayttamalla NPX-tyokalua. Kirjoittamalla komentolinjalle “npx create-react-app lcss-web”, NPX
asentaa ja ajaa automaattisesti “create-react-app”-tyokalun, joka tekee hakemiston ”Icss-web” ja
alustaa projektin siihen hakemistoon. Tydkalu tekee oletushakemistorakenteen ja lisdd muutamia
tarvittavia tiedostoja projektin juureen. Taman jalkeen hakemiston sisalla voi ajaa “npm start”

komennon, joka kdynnistaa sisdisen palvelimen, josta selaimella voi tarkastella kdyttoliittymaa.

5.2.2 WebSocket-yhteys

WebSocket-yhteys palvelimeen avataan heti sivun avautuessa. Sivu lahettaa selaimen ”localStora-
ge”-muistiin tallennetun avaimen palvelimelle, joka tarkastaa, onko avain vield voimassa. Jos avain
on vanhentunut, palvelin vastaa virheviestilla ja kayttoliittyma ohjautuu kirjautumisnakymaan.

Yhteyden avautuessa kayttoliittyma aloittaa palvelimelta lahetettyjen viestien kuuntelemisen, vas-

taanottaakseen reaaliaikaista dataa laitteilta.

5.2.3 Navigointi

Kayttoliittymaan vaadittiin useampi ndkyma, joka vaatii kayttoliittymalta navigointiratkaisun. Na-
vigoinnissa paatettiin kayttaa react-router-kirjastoa. Kirjaston avulla kehittaja voi lisata sivuille
linkkeja, jotka vaihtavat palvelun nakymaa paivittamatta sivua. Sivut, joissa naytetdan laitteiden
yksityiskohtaisia tietoja, I10ytyy myos osoitteesta, jonka osoitteen kyselyssa on laitteen ID. Taman

avulla yksittaisen laitteen yksityiskohtasivun osoitteen voi jakaa muille kayttdjille.
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5.3 Paatelaite

5.3.1 Ymparisto

Paatelaitteen ymparisto vaati Arduinon ohjelmistoja. Asentamalla Arduino IDE-kehitysympariston,
sai kayttoon kaikki tarvittavat Arduinon kirjastot, seka kayttoliittymat. Oletuksena Arduino asentaa
ainoastaan Arduinon omien kehitysalustojen kirjastot, mutta paatelaitteen mikrokontrollerit ovat

Espressif’n ESP32-mallia, joten ymparisto vaati viela Arduino-ESP32-kirjaston.

Arduino IDE-kehitysymparistossa on kayttéliittyma kolmannen osapuolen kirjastojen ja kehitys-
alustojen asentamiselle, kuten ESP-32-mikrokontrollerille. Arduino IDE ei ole tekstieditorina kovin
monipuolinen, joten ohjelmointi toteutettiin Visual Studio Code-ohjelmalla. VS Code-
tekstieditoriin pystyi asentamaan Arduino-lisdosan, joka mahdollisti koodin kdantamisen ja lahet-

tamisen mikrokontrollerille suoraan VS Coden kayttoliittymasta.

5.3.2 Yhteystestaus

Vaikka paatelaitteen desinfiointiosuuden ohjelma oli jo enimmakseen kirjoitettu, niin kehitys alkoi
tekemalla yhteystestaus ESP32-mikrokontrollerilta palvelimeen tyhjalla projektilla. Desinfiointijar-
jestelman laitteisto ei ollut vield saatavilla, joten talla projektilla pystyi testaamaan yhteyden muo-

dostamista, seka alustavia viestirakenteita.

Ensimmaisena yhteydentestausprojektiin lisattiin ohjelma, joka yhdistaa WiFi-yhteyspisteeseen.
Tama avaa laitteelle mahdollisuuden yhdistaa sisdisessa tai ulkoisessa verkossa olevaan palveli-
meen. Testaus vaati myos WebSocket-yhteyden muodostamisen palvelimeen. Taman ratkaise-
miseksi asennettiin Arduino IDE-kayttoliittymasta ”“ArduinoWebSockets”-niminen kirjasto. Tama
kirjasto antoi helpon rajapinnan WebSocket-yhteyden muodostamiseen, seka viestien ldhetykseen
ja vastaanottoon. Palvelussa vaadittiin viestien formaatiksi JSON-muoto, jonka lukemiseen ja kir-
joittamiseen paatelaitteessa soveltui “ArduinoJSON”-kirjasto. Tdman kirjaston pystyi myos asen-

tamaan Arduino IDE-kayttoliittymasta.

Ohjelman kirjoittaminen alkoi maarittelemalld WiFi-yhteyspisteen SSID ja salasana, seka
WebSocket-palvelimen IP-osoite ja portti. Téman jalkeen ohjelman alussa kaytetaan ESP32:n ”Wi-

Fi”-kirjastoa, joka hoitaa yhteyspisteeseen yhdistamisen helposti. Kun yhteys on muodostettu,
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kdytetdaan “ArduinoWebSockets”-kirjastoa WebSocket-yhteyden avaamiseksi. Jos WebSocket-
yhteys aukeaa palvelimeen, ohjelma asetettiin menevaan silmukkaan, joka kymmenen sekunnin
valein luo satunnaista tietoa, joka muistuttaa palvelussa lahetettavaa tietoa. Tiedon luonnin jal-
keen tieto pakataan JSON-formaattiin ”“ArduinoJSON”-kirjaston avulla ja lahetetdan WebSocket-
yhteyden valityksellad palvelimelle. WebSocket-palvelimella voidaan tarkastella saapuvia viesteja ja
niiden eheytta. Yhteystestauksen tulokset todettiin toimivaksi, joten tata toiminnallisuutta voi

alkaa integroimaan desinfiointijarjestelman ohjelmistoon.

5.3.3 Yhteysprosessi

Desinfiointijarjestelman LCDIO- ja LC-laitteet hoitavat useita toimintoja samanaikaisesti. Ohjelmas-
sa on tarkeaa, ettei yksi toiminto esta muiden toimintojen ajoa pidempia aikoja. Laitteissa on kay-
tossa FreeRTOS-kayttojarjestelma, jonka avulla voi ajaa prosesseja omissa saikeissaan asynkroni-

sesti. Palvelun yhteyden yllapito siis taytyi hoitaa my6s omassa prosessissaan.

Palvelulle tehtiin projektiin uudet tiedostot LCSS.cpp ja LCSS.h, johon toiminnallisuuksia ja maari-
tyksia alettiin rakentaa. LCSS.h tiedostoon maariteltiin valiaikaisesti kovakoodattuna WiFi-
yhteyspisteen ja palvelimen tiedot. LCSS.cpp tiedostossa muodostettiin funktio prosessille, nimelta

”LCSStask”.

LCDIO-kortin koodin alustuksessa maaritellaan prosessit. Tahan alustukseen lisattiin myods palvelun

yhteydenhallintaprosessi.
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Kuvio 6. Yhteydenhallintaprosessin maarittely

Prosessin maarittelyssa asetetaan pinon koko, johon valittiin alustavasti 8192 tavua. Suuren pinon
syy on enimmakseen ArduinoJson-kirjaston muistinkayttd, kun luetaan tai muodostetaan pitkia
viesteja. Lisaksi maarittelyssa asetetaan prioriteetti, joka voi talld prosessilla olla melko matala,

sillda muiden prosessien ajo on tarkeampaa ja tulisi olla etusijalla.

Yhteysprosessi ei voi alkaa liian aikaisin, koska se muuten mahdollisesti sekoittaisi muiden proses-
sien alustusta, tai lahettaisi palvelimelle mittaamatonta tietoa. Prosessin taytyy myos pysahtya, jos
laite on “setup”-tilassa, koska tassa tilassa mittauksia ei tehda. Taman vuoksi prosessi alkaa odot-
tamalla, kunnes paaprosessi ei ole enda alustustilassa. Alustustilan loppuessa, yhteysprosessi ha-
kee kiertokytkimen asennon, joka maarittaa onko laite "setup”-tilassa. Jos kiertokytkimen asento

on ”1”, prosessi jatkuu, muussa tapauksessa prosessi lopetetaan.

Laite vaatii tavan tunnistautua palveluun, ettd palvelin tietda, milta laitteelta viestit tulevat. Tama
ratkaistiin kayttamalla ESP32-mikrokontrolleriin esiohjelmoitua uniikkia MAC-osoitetta. Ohjelmaan
lisattiin funktio, joka hakee MAC-osoitteen ja tallentaa sen muistiin, jonka jalkeen sita voi kayttaa

laitteen tunnisteena.
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5.3.4 Yhdistaminen palvelimeen

Palvelimeen yhdistaminen vaatii internet-yhteyden, joka muodostetaan projektissa WiFi-
yhteydella. Kuten yhteyden testauksessa, projektiin on maaritelty vakiona WiFi-yhteyspisteen

SSID, seka salasana.

Ohjelmaan lisattiin silmukka, joka toistuvasti yrittaa yhdistaa WiFi-yhteyspisteeseen. Yhteyden
muodostuksen epdonnistuessa, ohjelma odottaa kymmenen sekuntia ja yrittdaa uudelleen. Yhtey-

den muodostuessa prosessi poistuu silmukasta, seka aloittaa palvelimeen yhdistamisen.

Palvelimen IP-osoite ja portti ovat myos kovakoodattu ohjelmaan. “ArduinoWebSockets”-kirjaston
yhteyden kuunteleminen on tapahtumapohjainen. Taten kirjasto ei esta prosessia ajamasta kuun-
nellessa tapahtumia, vaan kirjaston WebSocketsClient-luokan “loop”-funktion ajaessa, kirjasto
tarkastaa vastaanotettua tietoa ja sen perusteella laukaisee tapahtuman. Tapahtumille maarite-

taan ohjelmassa funktio.

WebSocket-yhteys luodaan prosessissa WiFi-yhteyden luonnin jalkeen ja prosessi siirtyy ikuiseen

lahetyssilmukkaan.
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Kuvio 7. Yhteysprosessin kaavio

5.3.5 Tietojen ldhetys

Tietojen |lahetys alkaa autentikointiviestilld, joka sisaltaa laitteen tunnisteen. Laitteen tunnisteeksi
valittiin ESP32-kontrollerin MAC-osoite. Viesti sisdltda myos uniikin tunnistautumisavaimen, lait-
teen fyysiset koordinaatit, laitteiston versio, laiteohjelmiston versio ja ID, sekd PWM-kanavien jan-
nite- ja virtarajat. Viesti kootaan ArduinoJSON-kirjastoa kayttden JSON-muotoon, joka lahetetdan
palvelimelle. Palvelin vastaa autentikointiviestiin viestill3, jossa kerrotaan, onko todennus hyvak-
sytty vai hylatty. Palvelimen mahdollisen hylkdyksen jalkeen ohjelma yrittda yhdistaa uudelleen

palvelimeen.

Hyvaksytyn autentikoinnin jalkeen ohjelma siirtyy ldhetystilaan, joka lahettda laitteiden tietoja
vakion aikavalin valein. Yhteyden yllapito vaatii tiheda paivitysta ja tietojen ldhetys tapahtuu sa-
massa prosessissa, joten prosessia estava viive ei kdy. Tama ratkaistiin vertaamalla viime viestin
lahetysaikaa nykyisellad ajalla prosessin silmukassa ja lahettamalla viestin vasta aikaeron ollessa

maaritettya vakiota suurempi.
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5.3.6 Paatelaitteen ohjelmistopadivitys
Jarjestelmaa kehittaessa huomattiin, etta jarjestelma saattaa vaatia uusia ominaisuuksia jatkossa,
joita ei ehditty ensimmaiseen tilaukseen toteuttamaan. Jarjestelmien paivittdminen paikallisesti

on tyolasta laitteiden fyysisen sijainnin vuoksi, joten suunnitelmiin lisattiin mahdollisuus etapaivi-

tykselle.

ESP32:n kirjastoissa toteutetaan OTA (Over The Air) pdivityksen mahdollisuus, jota pystyi hyodyn-
tamaan laitteen paivittamisessa palvelimen kautta. Padivitysjdrjestelman kehityksessa kesti vain

muutama paiva ja silla turvattiin laitteen toiminta, vaikka ohjelmistossa olisi virheita.

6 Tulokset

6.1 Kotinakyma

] ] Administrator ®
SEETRET Sohn B O
UVC disinfection systems

Y Home
08 uvC systems
B UVCsystems log |

88 settings
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o
o
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Kuvio 8. Koti- ja karttandadkyma

Kotindkyma tulee esiin karttana, jossa naytetdan kaikkien laitteiden fyysinen sijainti kartalla. Lait-

teiden karttaikoneissa myos tulee esiin laitteen tila, joka kertoo, onko laite paalld, pois paalta, vir-
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hetilassa tai onko laitteen UV-valot paalla. Kotindkyma luo helpon yleiskatsauksen jarjestelmien

tilasta. Kaikilla kayttajatyypeilla on paasy kotindkymaan.

6.2 Jarjestelmien yleisndkyma

. mm SoftRain Blobs Oy e ()
UVC disinfection systems
At Home Name Error Uptime UVC time uve % Box count Ext voltage Temp LCDIO Temp cabin Fan RPM
SR-Testaus 1 0 00h 02m 38s 00h 25m 385 0.0% 250 0.0v 28°C 23°C 0
B8 uvC systems Fin-K3-L13 0 145h 15m 06s 577h 56m 27s 15.6% 314492 241V 37°c 31°C 5484
Fin-K1-L15 0 148h 27m 19s 136h 00m 56s 3.7% 172793 243V 36°C 28°C 0
= UVCsystemslog  Fin-K5-19 0 147h 16m 32s 304h 30m 11s 8.2% 217488 240V 35°C 30°C 0
Fin-K7-L10 0 334h 12m 08s 684h 14m 02s 18.4% 259124 240V 40°C 31°C ]
% Settings Fin-k2-L14 0 334h 10m 12s 450h 21m 58s 12.1% 141448 242V 37°C 30°C 0
Fin-K6-L12 0 334h 07m 38s 539h 08m 40s 14.5% 307142 23.9V 37°C 32°C 0
LF-Testaus 1 0 145h 50m 555 00h 17m 44s 0.0% 1078 24.1V 39°C 26°C 0
0 148h 31m 425 59h 56m 035 57402 241V 37°C 27°C 0
0 716h 16m 50s 601606 22.8V 36°C 32°C 5453
F 0 00h 02m 0 91 24.1V 34°C 22°C 0
FIN 8 testi 0 9 24. 33°C 22°C 0
FIN-K11-L19_testi 0 00 243 37°C 23°C 0
Box count by hour
Fin-K6-L12
Fin-K3-L13
Fin-K5-L9
Fin-K1-L15
Fin-K2-L14
Fin-Kd-L16
Fin-K8-L11 L ] | |
Fin-K7-L10

FIN-K9-L17 _testi
FIN-K10-L18_testi

FIN-K11-L19_testi
- 15:00 19:00 23:00 03:00 07:00 11:00 15:00 19:00 23:00 03:00 07:00 11:00 15:00 19:00 23:00 03:00 07:00 11:00 15:0
03.10 0410 04.10 05.10 0510 06.10 06.1

Kuvio 9. Jarjestelmien yleisnakyma

Jarjestelmien yleisnakymassa kayttaja nakee kaikkien jarjestelmien yleiset tiedot. Nakyma on

enimmakseen asiakkaalle, joka voi tarkkailla laitteiden tietoja, kuten UV-C valon paallaoloaikaa,
seka joitain asiakaskohtaisia arvoja kuten “Box count”-kentta tassa tapauksessa. Yleisnakymassa
jarjestelmien rivit ovat varikoodatut, esittden yhteydessa olevat jarjestelmat valkealla taustalla,
virhetilassa olevat punaisella taustalla, seka sinisella jarjestelmat, joiden UV-C-valot ovat paalla.

Epadaktiiviset laitteet ovat harmaalla taustalla.

Yleisnakymassa on myds lampokartta-tyylinen esitys “Box count”-kentasta jokaisella laitteella

kolmen vuorokauden ajalta.

Jarjestelmien yleisnakymaan paasee kaikilla kayttajatyypeilla.
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6.3 Laitenakyma

SoftRain Blobs Oy Administrator ®

UVC disinfection systems

1 Home Y— s
OB UVC systems LCDIO
Address  Error Uptime UVC time Box count Ext voltage Temp LCDIO Temp cabin Fan RPM
5 UVCsystemslog 1 0 148h 29m 41s 59h 56m 03s 57402 241V 37°C 27°C 0
i§3 Settings L -
Address Error Temp LC Temp cabin  Fan RPM u1 u2 us U4 " 12 13 14
2 o 36°C 16°C 0 0.1V 0.V 0.1V 0.1V OmA 0mA OmA 0OmA
3 0 35°C ARG 0 0.1V 0.1V 01V 0.1V OmA OmA OmA OmA
coscosonera00aot 240
LcDIOo
Address  Error Uptime UVC time Boxcount Extvoltage  TemplCDIO  Tempcabin  Fan RPM
1 ) 334h 03m 53s 716h 15m 355 601581 24.2V 37°C 32°C 5453
Lc
Address Error Temp LC Temp cabin  Fan RPM u1 u2 U3 u4 " 12 13 14
2 0 BAE 17°C 5357 23.0v 231V 15.5V 18.9v 100TmA 1000mA 601TmA 601TmA
3 o 38°C 17°C 5342 22.6V 22,5V 27.0V 26.7V 800mA 800mA 648mA 762mA
LcDIo
Address  Error Uptime UVC time Box count Ext voltage Temp LCDIO Temp cabin Fan RPM
1 0 00h 00m 53s 00h 02m 04s g 24.1V 34°C 22°C 0
LC
Address Error Temp LC Temp cabin  Fan RPM u1 u2 us u4 1 12 13 14
2 30 32° 17HE 0 0.1V 0.1V 0.1v 0.1V OmA OmA OmA OmA

33°C 17°C 0 0.1V 0.1V 0.1V 0.1V 3mA 3mA 4mA 5mA

Kuvio 10. Laitenakyma

Laitendkymassa ndytetdaan tarkempia tietoja jarjestelmista ja sen sisaltamista laitteista. Nakyma on
tarkoitettu jarjestelmien huoltajille, jotka pystyvat tutkimaan laitteista yksityiskohtaisempia tieto-
ja. Laitenakymassa nakyy LCDIO-laitteen tiedot, kuten yleisnakymassa, mutta laitendakymassa na-

kee my0s LC-laitteiden tiedot.

Nakymasta voi siirtya laitteen yksityiskohtaiseen nakymaan klikkaamalla jotain laitteen rivia, seka

lisédmaan huoltotoimenpiteisiin liittyvia merkintoja oikeassa ylanurkassa olevasta ikonista.

Tama nakyma on tarkoitettu ainoastaan "admin”-tason kayttdjille.
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6.4 Laitteiden yksityiskohtainen nakyma

Administrator

- - SoftRain Blobs Oy St Bk Oy
UVC disinfection systems
System Fin-K3-L13 /' T 3%0°C
Device LC-A2 T2 17.0°C
i Home Device ID 240AC4626B30000002 RPM 5278 Ipm
System devices - u1 241V
38 uvc systems v e
LC-A2 u2 227V
E UVC systems log LeA3 U3 2486V
N u4 [ARY
Organizations x
88 settings " 900 mA
12 900 mA
13 1199 mA
14 3 mA
Date Log
05.10.2022 13:09:13 No errors Ch Type Bar count Min current Max current
05.10.2022 13:08:58 Discarded invalid temperature value 1 [uve ~|[s [0 |[s00 |
05.10.2022 13:08:58 Semaphore error 2 [uvc v][s [0 |[900 |
04.10.2022 13:38:35 No errors 3 [wve ~|[8 [0 |[1200 ]
04.10.2022 13:38:20 RS485 connection error 4 [(Empy [0 [0 I[o ]
04.10.2022 13:38:20 Discarded invalid temperature value
30.09.2022 13:27:38 No errors Channel cutoff voltage o
30.09.2022 13:27:38 Discarded invalid temperature value Channel cutoff voltage is common for every LC on the system
Voltage Current Temperature

from [e5.10.2022 16.02.25 Dltoes.16.2022 16.02.28 (|max points 5000

0 11:00 06,10 12:00

0 06.10 03:00 06.10 10:00 06.10 11:00 06.10 12:00 06.10 13:00 06.10 14:00 06.10 15:00 06.10 1€

0 0610 11:00 06,10 12:00 06.10 13:00 06.10 14:00 0610 15:00 06,10 1€

Kuvio 11. LC-laitteen yksityiskohtainen nakyma

Laitteiden yksityiskohtaisessa nakymassa voi tarkastella yksittdisen laitteen kaikkia tietoja. Naky-
masta nakee kirjaukset laitteella tapahtuneista virheista tai varoituksista, seka trendin jannittees-

ta, virrasta ja laitteen lampdtilasta kayttajan valitsemalla aikavalilla.
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Nakymassa voi tehdd myos laitekohtaisia muutoksia, kuten jarjestelman nimen tai organisaation

asettaminen, seka LC-korttien kanavamaarittelyt.

Tama nakyma on tarkoitettu ainoastaan “admin”-kayttajille.

6.5 Palvelimen asetusnakyma

a Administrator
u S - SoftRain Blobs Oy Soifin Bk O ®
UVC disinfection systems
Add a new organization Add a new user
{t Home
. Organization name — Username —
08 UVC systems )
En Displayed name
2 UVC systems log Password
Organizat\on SoftRain Blobs Oy v
83 Settings . User level USER v
Firmware update
['send |
Click to generate firmware ID
Oy E—
Updatername [
Mgjorversion [0 ]
. Users
Minorverson 1]
Firmware file [ Valitse tiedosto | Ei valittua tiedostoa Username Display name Organization Level
[[send | admin Administrator SoftRain Blobs Oy ADMIN
oskaris Oskari Seppa SoftRain Blobs Oy USER
jussi Jussi Salo SoftRain Blobs Oy USER
Firmwares
D Name Version
158d9dFF851639ddafb266296c8021F -2.0r0 2.0
99240500b813455010ef ed@BEE333Ch -2.0b2 2.0
bE86724b45475c23226F634cb1bel588 -2.0m 20 . .
465382 f2943604c57352¢41 036083 -2.110 2.1 Organlzatlons
e96280e897867862a54264FaTer947es -2.1b0 2.1
64774c9e7e6T4aBc18729d4d085@1ebl -2.210 2.2 Organllzatlon
2fad1dafsebc720b83e296db636dbabd -2.21 2.2 SoftRain Elobs Oy
35fffeb@02fc3ed2561a5c77d192d9Fh -2.2r2 2.2
711¢38c@82bEC85b94232be65@142591 2310 23 Led Future Oy
200f55080f6d89ba7desF74aecacfbsT -2.410 2.4

Kuvio 12. Palvelun asetusndakyma

Palvelimen asetusnakymassa voi hallita kayttajia ja jarjestelmapaivityksia.

7 Pohdinta

Palvelua kehitettiin noin kolme kuukautta ennen palvelun kdyttoonottoa. Paatelaitteen ohjelmis-
topaivityksen ansiosta palvelu voitiin ottaa kdyttoon lyhyen kehityksen jalkeen, vaikka kaikki omi-

naisuudet eivat olleet valttamatta toivotulla tasolla.

Palvelun kehitys sujui vaatimusten ja aikataulun mukaisesti. Palvelua kehitettiin palvelun jatkoke-

hitysta ja uusia ominaisuuksia ajatellen. Palvelu otettiin kdyttoon kesdkuussa 2022, jolloin kahdek-
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san jarjestelmaa vietiin asiakkaalle ja toiminta aloitettiin. Palvelun hyodyllisyys voitiin todistaa
muutaman kuukauden kayttoonoton jalkeen. Palvelusta pystyi havaitsemaan epakunnossa olevan

UV-C-valon ja valoa ohjaava kanava voitiin asettaa etana pois paalta.



29
Lihteet

ESP32-WROOM-32 Datasheet. 2016. Viitattu 20.10.2022.
https://www.espressif.com/sites/default/files/documentation/esp32-wroom-
32 datasheet en.pdf

NodeMCU-32S Core Development Board. N.d. Viitattu 20.10.2022. https://docs.ai-
thinker.com/en/esp32/boards/nodemcu_32s

What is Arduino? 2018. Viitattu 21.10.2022. https://www.arduino.cc/en/Guide/Introduction

Arduino core for the ESP32, ESP32-S2, ESP32-S3 and ESP32-C3. 2016. Viitattu 21.10.2022.
https://github.com/espressif/arduino-esp32#readme

About Node.js. N.d. Viitattu 21.10.2022. https://nodejs.org/en/about/

What is npm? 2011. Viitattu 21.10.2022. https://nodejs.org/en/knowledge/getting-
started/npm/what-is-npm/

About SQLite. 2021. Viitattu 21.10.2022. https://www.sqlite.org/about.html

UV-C-sateilyn kaytto desinfioinnissa. 2021. Viitattu 17.5.2022. https://www.stuk.fi/aiheet/uv-
sateily-aurinko-ja-solarium/uv-c-sateilyn-kaytto-desinfioinnissa

Fette, |., Google, Inc., Melnikov, A., Isode, Ltd. 2011. The WebSocket Protocol. Viitattu 12.7.2022.
https://datatracker.ietf.org/doc/html/rfc6455

Why RTOS and What is RTOS? N.d. Viitattu 17.7.2022. https://www.freertos.org/about-RTOS.html

Pomponio, A. 2021. Viitattu 24.8.2022. https://www.openlogic.com/blog/mysql-vs-sqlite



https://www.espressif.com/sites/default/files/documentation/esp32-wroom-32_datasheet_en.pdf
https://www.espressif.com/sites/default/files/documentation/esp32-wroom-32_datasheet_en.pdf
https://docs.ai-thinker.com/en/esp32/boards/nodemcu_32s
https://docs.ai-thinker.com/en/esp32/boards/nodemcu_32s
https://www.arduino.cc/en/Guide/Introduction
https://github.com/espressif/arduino-esp32#readme
https://nodejs.org/en/about/
https://nodejs.org/en/knowledge/getting-started/npm/what-is-npm/
https://nodejs.org/en/knowledge/getting-started/npm/what-is-npm/
https://www.sqlite.org/about.html
https://www.stuk.fi/aiheet/uv-sateily-aurinko-ja-solarium/uv-c-sateilyn-kaytto-desinfioinnissa
https://www.stuk.fi/aiheet/uv-sateily-aurinko-ja-solarium/uv-c-sateilyn-kaytto-desinfioinnissa
https://datatracker.ietf.org/doc/html/rfc6455
https://www.freertos.org/about-RTOS.html
https://www.openlogic.com/blog/mysql-vs-sqlite

30



