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Opinnaytetydn tavoitteena oli luoda Haaga-Helian alykkdan automaation osaamiskeskus- hank-
keelle materiaalia, jota se voi tarjota kohdeyrityksille. Hankkeen kohdeyrityksina ovat mikro-, pk-
ja kasvuyritykset, joiden toimialaa ei ole ennalta maaritelty. Opinnaytetydprojektin tuottaman
materiaalin tavoitteena on lisata kohdeyritysten ymmarrysta pilvipalveluista ja ohjata yrityksen
tarpeisiin soveltuvan pilvipalveluratkaisun valinnassa. Lopullisena materiaalina toimii PDF-muo-
dossa kasattu tietopaketti, jota voidaan tarjota hankkeen kohdeyrityksille. Tietopaketti toimii pil-
vipalveluihin orientoivana kokonaisuutena ja ei vaadi lukijalta teknistd osaamista.

Opinnaytetyoprojektin tutkimus toteutettiin kirjallisuuskatsauksena mahdollisimman tuoreisiin
I&hteisiin seka tutustumalla kolmen suurimman pilvipalveluntarjoajan palveluihin ja dokumentaa-
tioihin. Lisaksi projektissa hyddynnettiin tekijan opinnoista seka tydelamasta saatuja kokemuk-
sia pilvipalveluista. Opinnaytetydprojekti aloitettiin kevaalla 2022 ja valtaosa tutkimuksesta ja to-
teutuksesta tehtiin syksylla 2022.

Tutkimuksessa tarkasteltiin National Institute of Standards and Technologyn maaritelmaa pilvi-
palveluista seka pilvipalveluiden hydodyntamisen kannalta keskeisimpia kasitteita. Lisaksi opin-
naytetydssa tarkasteltiin vuoden 2022 pilvipalveluiden markkinaosuuksien perusteella kolmea
suosituinta ja suurinta palveluntarjoajaa, niiden yhtalaisyyksia sekd mahdollisia eroja. Varsinai-
sia pilvipalvelujen hyotyja tarkastellaan kustannuksien, tietoturvan seka kestavan kehityksen na-
kokulmista.
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1 Johdanto

Projektin toimeksiantajana toimii Haaga-Helian alykkdan automaation osaamiskeskus hanke.
Hankkeen tavoitteena on rakentaa yrityksia tukeva osaamis- ja koulutuskeskus, jossa asiantuntijat,

teknologia ja palvelua tarvitsevat pienyritykset kohtaavat.

Alykkaan automaation osaamiskeskus -hanke edistaa mikro-, pk- ja kasvuyritysten talouden pro-
sessien kehittamista ja automaatiota. Osaamiskeskuksessa tuetaan ohjelmistorobotiikan ja muiden
tekoalyteknologioiden hyddyntamista hallinnollisten prosessien ja rutiinitdiden automatisoinnissa

seka mikroyritysten tarpeita nykyaikaisen toimintaymparistén kehittdmisessa. (Haaga-Helia 2022.)

Tutkimuskysymyksena projektissa tarkastellaan pilvipalveluiden keskeisimpia hydtyja. Tutkimusta
toteutettiin kirjallisuuskatsauksena ja tutkimuksen aihetta rajattiin kolmeen suurimpaan pilvipalve-
luntarjoajaan seka niiden palvelukokonaisuuksiin. Lahteind hyédynnetaan mahdollisimman tuoreita
pilvipalveluista tehtyja tutkimuksia, alan kirjallisuutta seka pilvipalveluntarjoajien dokumentaatiota ja
palvelutarjontaa. Lisaksi projektin toteutuksessa hyddynnetaan tekijan opinnoista seka tydelamasta
haalittua pilviosaamista seka tietotaitoa. Palveluntarjoajien vertailussa hyddynnetaan pilvipalvelun-
tarjoajien kustannusarvioiden luomiseen kaytettavia laskureita, jotka ovat osana kunkin palvelutar-

jontaa.

Tutkimuksen pohjalta kootaan koulutusmateriaalia toimeksiantajan hyddynnettavaksi. Materiaalilla
pyritdan tarjoamaan yleiskatsaus pilvipalveluihin ja tarkastelemaan niiden hyotyja eri nakdkulmista,
joihin lukeutuvat mm. kustannukset, tietoturva seka kestava kehitys. Lisaksi projektissa pyritaan

vertailemaan suosituimpien palveluntarjoajia seka niiden soveltuvuutta pienille toimijoille.

Opinnaytetydn paaasiallinen tavoite on tuottaa alykkaan automaation osaamiskeskus hankkeelle
materiaalia, joka vastaa hankkeen tavoitteita. Konkreettiseksi lopputulokseksi projektille odotetaan
tehtyyn tutkimukseen pohjautuva tietopakettia, jota hanke voi tarjota kohdeyrityksille. HyGtyjen tar-
kasteluun ei projektin toteutushetkella ole olemassa kohdeyritysta, joten tarkastelu rajataan ylei-

selle tasolle.

Opinnaytetydn tekijan nakokulmasta projekti antaa mahdollisuuden syventda osaamista julkisten
pilvipalvelujen saralla ja tarjoaa erinomaisen mahdollisuuden palvelukokonaisuuksien tarkasteluun

olemassa olevan teknisen osaamisen tueksi.



1.1 Kasitteita

Listaus projektille keskeisista kasitteista.

Hybridipilvi

Infrastruktuuri koodina

Infrastruktuuri pilvessa
(laaS)

Julkinen pilvi

Mikroyritys

Onhjelmisto palveluna

(SaaS)

Palvelimeton

tietojenkasittely

Pilven automatisointi

Hybridipilviratkaisussa yrityksen resurssit on jaettu julkiseen- ja yksi-
tyiseen pilviymparistoon kayttétarkoituksen ja vaatimusten perus-

teella.

Infrastruktuuri koodina tarkoittaa infrastruktuurin provisiointia koodin
avulla, manuaalisten prosessien sijaan (Red Hat 2022). Pilviymparis-
tdjen tapauksessa provisiointiin hydodynnetaan tydkaluja, kuten Terra-

form ja AWS Cloudformation.

Perinteista IT-infrastruktuuria pilven valitykselld. IAAS pitaa sisallaan
mm. laskentatehoa, tallennustilaa seka virtualisoituja tietoverkkokom-
ponentteja. Esimerkiksi pilvipalveluntarjoajat, kuten Microsoft Azure,
Amazon Web Services seka Google Cloud Platform tarjoavat IAAS

palveluita asiakkailleen.

Palveluntarjoajan omistamia pilviresursseja, jotka ovat julkisesti tar-

jolla eri tahoille.

Mikroyrityksiksi luokitellaan yritykset, joiden palveluksessa on alle 10

tydntekijaa (Tilastokeskus s.a.).

Pilven valityksella tarjottava valmis sovellus loppukayttajien hyédyn-
nettavaksi.

Palvelimeton tietojenkasittely eli 'Serverless’ on pilvipalvelumuoto,
jossa sovellusten ty6taakkaa toteuttava infrastruktuuri otetaan kayt-
toon tarvittaessa, ilman kehittajalta vaadittavia toimenpiteita. Palvelu-
mallissa pilviresurssien kayttdonotto ja skaalaaminen on taysin palve-
luntarjoajan vastuulla, eika resursseja tarvitse varata ennakkoon, ku-
ten perinteisessa IAAS mallissa. (Red Hat 2022.)

Pilven yllapitotoimenpiteiden automatisointia manuaalisten toimenpi-
teiden minimoimiseksi. Automatisointia voidaan toteuttaa pilven hal-

lintatydkaluilla. Automatisointitydkalut, kuten esimerkiksi AWS



Pilvipalvelu

Pk-yritys

Sovellusalusta palve-
luna (PaaS)

Yksityinen pilvi

Systems Manager tai Windows PowerShell sisaltyvat pilvialustojen

palvelutarjontaan.

Pilvipalvelulla tarkoitetaan tietoteknisten palveluiden virtualisointia ja
niiden tarjoamista internetin valityksella. Eri kayttotapaukset ja palve-
lumallit maarittelevat pilvipalvelun ominaisuudet seka luonteen. Pilvi-
palvelun keskeisid ominaisuuksia ovat; kaytén mukaan laskutus,

skaalautuvuus seka joustavuus.

Pieniksi ja keskisuuriksi yrityksiksi maaritelldan yritykset, joiden palve-

luksessa on vahemman kuin 250 tydntekijaa (Tilastokeskus s.a.).

Pilviresursseilla toteutettu sovelluskehitysalusta, joka sisaltaa tarvitta-

van virtuaaliraudan seka hallintatyékalut. (Dell s.a.)

Yrityksen tai kolmannen osapuolen omistama eristetty pilviymparistd

tarkoitettu yrityksen omaan, tai sidosryhmien kayttoon.



2 Mika on pilvipalvelu

Yksinkertaistettuna pilvipalveluilla tarkoitetaan tietoteknisten palveluiden toteuttamista ja tarjoa-
mista internetin valityksella. Tietoteknisilla palveluilla tarkoitetaan tadssa yhteydessa, mm laskenta-
tehoa, tallennustilaa, ohjelmistokokonaisuuksia seka tietoliikennetta. National Institute of Standards
and Technologyn (NIST) maaritelma pilvipalveluista jakaa palvelut palvelumalleihin sekd kayttota-
pauksiin. Pilviresursseista puhuttaessa niiden kayttétapaukset jaetaan neljaan eri vaihtoehtoon re-
surssien sijainnin, jakamisen ja kayttajien perusteella. Perinteisesti pilvipalvelut jaotellaan kolmeen
palvelumalliin; SaaS (ohjelmisto palveluna), PaaS (sovellusalusta palveluna) seka laaS (infrastruk-
tuuri palveluna) (Mell, P. & Grance, T. 2011, 2-3). Perinteisen palvelumallijaottelun lisaksi palveli-
mettomat pilviratkaisut ovat yleistyneet pilvipalveluiden kehittyessa. Seuraavissa kappaleissa tar-

kastellaan pilven kayttétapauksia sekd palvelumalleja tarkemmin.

2.1 Pilven kayttotapaukset ja sijainti

Pilvipalveluista puhuttaessa ratkaisuja luokitellaan resurssien sijainnin mukaan (Cloud deployment
models). Vaihtoehdot eroavat toisistaan fyysisen sijainnin liséksi resurssien jakamisen seka niiden
kayttajien perusteella. Vaihtoehtoja on nelja: yksityinen pilvi, julkinen pilvi, hybridipilvi seka yhteisén
pilvi. (Mell, P. & Grance, T. 2011.)

Yksityisessa pilvessa resurssit sijaitsevat organisaation ja mahdollisesti sidosryhmien kayttéon tar-
koitetussa eristetyssa pilviymparistdssa (kuva 1). Eristdmiselld voidaan tarkoittaa yrityksen itse yl-
l&pitdman virtualisointiraudan sijoittamista fyysisesti eristettyyn sijaintiin. Yksityispilven ratkaisuissa
yritykset useimmiten suosivat raudan sijoittamista heidan omiin datakeskuksiinsa (Patel, H & Kan-
sara, N. 2021). Pienen yrityksen tapauksessa oma datakeskus ei todennakoisesti ole vaihtoehto,
mutta yksityinen pilvi voidaan sijoittaa myos kolmannen osapuolen palvelinsaleissa. Ratkaisu tar-
joaa aarimmaista tietoturvaa seka potentiaalisia saastoja yrityksille, joiden resurssien kaytto on en-

nakoitavaa.



Pilviresurssit

Kuva 1. Yksityinen pilvi

Julkisella pilvella tarkoitetaan kayttdtapausta, jossa yritys hyédyntaa palveluntarjoajan omistamaa
virtualisointirautaa, joka jaetaan muiden palvelua kayttavien tahojen kanssa (kuva 2). Virtualisointi-
rauta sijaitsee yhdessa tai useammassa palveluntarjoajan datakeskuksista. (Mell, P. & Grance, T.
2011) Julkista pilved hyodyntavat yritykset valttyvat pysyviltd investoinneilta infrastruktuuriin seka
sen yllapidolta. Lisaksi julkisella pilvella voidaan mahdollistaa palveluiden lahes loputon skaalautu-
vuus, kun hyédynnetdan suurten pilvipalveluntarjoajien resursseja. Julkinen pilvi tuo kuitenkin mu-

kanaan tietoturvakysymyksia liittyen yrityksen datan sailytykseen seka siirtoon.



Kuva 2. Julkinen pilvi

Hybridipilviratkaisuissa yhdistetaan yksityisen- ja julkisen pilven komponentteja (kuva 3). Ratkaisu
raataléidaan monesti vastaamaan yrityksen liiketoiminnan tarpeita kustannusten seka tietoturva-
vaatimusten puolesta. Pitkalle raataldidyn luonteensa vuoksi hybridipilviratkaisut ovat kustannuksil-
taan ja monimutkaisuudeltaan muita kayttétapauksia vaativampia, mutta auttavat yrityksia saavut-

tamaan omia tarpeitaan mahdollisimman hyvin palvelevan pilvipalvelukokonaisuuden.
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Pilviresurssit

Yritys 2

Kuva 3. Hybridipilvi

YhteisOpilvessa kaksi tai useampaa yritysta tai tahoa jakavat yhteisia pilviresursseja yhteistydn tai
muun yhteisen tavoitteen mahdollistamiseksi (kuva 4). Tarve yhteisdpilven hyédyntamiselle voi
nousta esille mm. julkisella sektorilla, jossa esimerkiksi terveydenhuollon tarvitsemaa dataa voi-
daan jakaa toimijoiden kesken tarvittaessa. (Mell, P. & Grance, T. 2011) Yhteis6n pilven keskeisin
etu on sen mahdollistama kollaboraatio. Lisaksi usean tahon jakaessa resursseja, myos kustan-
nuksia voidaan mahdollisesti jakaa tahojen kesken. Yhteis6pilven kustannukset voivat kuitenkin
nousta korkeiksi, silla ratkaisu on mita todennakoisimmin teknisesti edistynyt seka vaatii runsaasti

yllapitoa.



Yritys 1

Pilviresurssit
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Kuva 4. Yhteison pilvi

2.2 Pilvipalvelumallit

oo

Palvelumallit eroavat toisistaan tarjotun palvelun luonteen seka palveluntarjoajan ja asiakkaan va-

listen velvollisuuksien ja vastuiden perusteella. Kuvassa 5 on esitetty palvelumallien tuoma asia-
kasyrityksen ja palveluntarjoajan vastuujako pelkistettyna. Vastuut pitavat sisallan mm. resurssien

yllapidon ja vastuut tietoturvan toteuttamisesta ymparistéjen eri komponenteissa.

Perinteinen IT

Sovellus

Data

Kayttojajestelma

Virtualisointi
Palvelimet
Tallennustila

Tietoverkko

. Yrityksen vastuulla

TaaS

Sovellus

Data

Kéyttojarjestelma

Virtualisointi

Palvelimet

Tallennustila

Tietoverkko

. Palveluntarjoajan vastuulla

PaaS

Sovellus

Data

Kayttojarjestelma

Virtualisointi

Palvelimet

Tallennustila

Tietoverkko

Serverless

Sovellus

Data

Kayttojajestelma

Virtualisointi

Palvelimet

Tallennustila

Tietoverkko

Kuva 5. Pilvipalvelumallien tuomat vastuujaot (mukaillen Red Hat 2022)

SaaS

Sovellus

Data

Kayttojarjestelma

Virtualisointi

Palvelimet

Tallennustila

Tietoverkko




Ohjelmisto palveluna eli SaaS tuo yritykselle ja sen loppukayttajille valmiin sovelluksen hyddynnet-
tavaksi yrityksen liiketoiminnassa. Valmiin ohjelmiston hankkiminen pilven valityksella mahdollistaa
yrityksen lilketoiminnan tarpeisiin vastaavan ohjelmiston kayton, ilman omia IT resursseja. Ohjel-
mistokokonaisuuksia tarjotaan pilven valityksella yritysten liiketoiminnan perustarpeisiin. Esimer-
kiksi Googlen Gmail sdhkdpostipalvelu seka tunnettu asiakkuudenhallintajarjestelma Salesforce
pyorivat pilviresurssien avulla ja ovat esimerkkeja Saa$S ratkaisuista. Ratkaisut tuodaan yritysten
paatelaitteille ja kdytdn mukaan toteutettava laskutus tapahtuu monesti kayttajien lisensoinnin
avulla. Palveluehdot ja hinnoittelut voivat vaihdella palvelukohtaisesti, mutta SaaS mallin ansiosta
asiakkaalle jaavat vastuut ovat erittain vahaisia jareampiin palvelumalleihin verrattuna. (Jamsa
2022, 6)

PaaS eli sovellusalusta palveluna tuo yrityksen kayttoon valmiin kehitys- ja julkaisualustan. Sovel-
luskehitysalustana PaaS ratkaisut pitavat sisalladn koko sovelluksen kehityskaaren vaiheineen.
Vaiheita ovat rakentaminen, testaus, julkaisu, yllapito seka paivittaminen. Alustoja on nykypaivana
raataloity eri kayttotarkoituksiin. Nykypaivan esimerkki PaaS palvelusta on mm. Microsoftin Power
Platform, joka mahdollistaa yrityksille datan seka jarjestelmien hallinnan, automatisoinnin seka
analysoinnin liiketoiminnassaan. Vaikka Power Platform ei varsinaisesti kuulukaan Microsoft
Azuren palvelukokonaisuuteen, palvelut toimivat todella pitkalle rinnakkain ja Power Platformia

kaytettaessa kaytetddn monesti Azuren resursseja.

laaS-palvelumalli tarkoittaa perinteista IT-infrastruktuurin toteuttamista pilven valityksella. 1aaS pi-
taa sisalldadn mm. laskentatehoa, tallennustilaa seka virtualisoituja tietoverkkokomponentteja. Esi-
merkiksi suuret pilvipalveluntarjoajat, kuten Microsoft Azure, Amazon Web Services seka Google
Cloud Platform tarjoavat laaS palveluita asiakkailleen (Jamsa 2022, 7). laaS palvelumallissa yrityk-
selle tarjotaan perinteisen palvelinkeskuksen resurssit internetin valityksella. Vastuu resurssien
konfiguroinnista, kuten esimerkiksi kayttojarjestelmien asennukset jaavat laaS mallissa asiak-

kaalle.

Serverless eli palvelimeton tietojenkasittely tarkoittaa puhtaasti pilvipohjaista tietojenkasittelymallia,
jossa tietojenkasittely toteutetaan vuokratuilla pilviresursseilla. Resurssien allokointi tapahtuu tay-
sin palveluntarjoajan puolella (Lintila 2017). Esimerkkeja Serverless -ratkaisuista ovat AWS
Lambda ja Azure Functions, joissa asiakkaan koodia ja funktioita ajetaan palveluntarjoajan maarit-
telemilla vapailla palvelimilla. Palvelimettomat ratkaisut eivat kuitenkaan sovellu kaikkeen liiketoi-
mintaan, silla ratkaisut hyddyntavat monesti julkista pilvi-infrastruktuuria. Lisaksi isompien tyttaak-

kojen toteuttaminen voi johtaa todella monimutkaisiin teknisiin ratkaisuihin.
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2.3 Palveluntarjoajat

Pilvipalveluita tarjoavien toimijoiden maara on nykypaivana suuri. Pilvipalveluntarjoajista puhutta-
essa keskeisimmassa asemassa ovat Microsoft, Amazon seka Google. Monelle pilveen siirtyvalle
ja pilvea hyoédyntavalle yritykselle valinta rajoittuu johonkin naista kolmesta. Suurten palveluntarjo-
ajien palvelukokonaisuudet mahdollistavat pilven hyédyntamisen todella monipuolisesti eri toi-
mialoilla ja kayttétapauksissa. Palveluntarjoajakohtaisesti suurimmilla toimijoilla on satoja eri palve-
luvaihtoehtoja, joita voidaan hyddyntaa asiakkaiden tarpeiden mukaan liiketoiminnassa. Esimer-
kiksi AWS ja Azure mainostavat kokonaispalveluidensa maaran ylittavan 200 yksildllisen palvelun
rajapyykin (Amazon Web Services 2022; Microsoft Azure 2022).

Synergy Research Groupin tekema tutkimus listaa vuoden 2022 toisen neljanneksen markkina-
osuudet naiden kolmen suurimman palveluntarjoajan osalta. Markkinaosuudet on havainnollistettu
kuvassa 6. Toisella neljanneksellda AWS on saavuttanut n. 34 prosentin markkinaosuuden kansain-
valisissa pilvipalveluissa. Azuren on toiseksi suurin toimija 21 prosentin markkinaosuudella.
Googlen markkinaosuus on n. 10 prosenttia, mika on kaksinkertainen neljanneksi suurimpaan toi-
mijaan verrattuna. Kolmen suurimman palveluntarjoajan liséksi on lukuisia pienempia toimijoita,
mutta erityisesti pilveen tutustuvalle taholle on suositeltavaa valikoida omiin tarpeisiin soveltuva
alusta kolmen suurimman joukosta. Suuren palveluntarjoajan palveluilla saavutetaan potentiaali-
sesti parhaat kustannusedut ja pilven kayttéon vaadittavan tuen saatavuus on huomattavasti pienia

palveluntarjoajia edella.



B AWS

W Azure

B GCP
Muut

M Alibaba

HIBM

Kuva 6. Pilvipalveluntarjoajien markkinaosuudet Q2 2022 (Synergy Research Group 2022)
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3 Pilvipalvelujen hyodyt

Pilvipalvelut ovat perusluonteeltaan joustavia. Joustavuuden mahdollistavat yhdessa pilvipalvelu-
jen keskeisimmat ominaisuudet kuten skaalautuvuus, korkea saatavuus seka kaytén mukaan las-
kutus. Nama piirteet korostuvat erityisesti julkisen pilven palveluita hyddynnettdessa. Sijainti seka
palvelumalli tulee valita huolella vastaamaan organisaation tarpeita, jotta edella mainitut hyédyt

voidaan maksimoida.

3.1 Automatisointi

Pilvipalvelujen kehittyessa, niiden automatisointimahdollisuudet ovat kehittyneet merkittavasti. Pe-
rinteisia yllapitotoimenpiteita, kuten esimerkiksi kayttojarjestelmapaivityksia voidaan toteuttaa auto-
matisoidusti ja kokonaisia pilviymparistoja voidaan ottaa kayttdon muutamalla komennolla. Auto-
matisointiin tarkoitetut tyokalut vaihtelevat yksinkertaisia hallintatoimenpiteita suorittavista paakayt-
tajatyokaluista aina kokonaisten ymparistdjen konfigurointiin tarkoitettuihin tydkaluihin, joissa koko
pilvi-infrastruktuuria hallitaan koodilla tai asetustiedostoilla. Esimerkkeja yllapitotasolle suunna-
tuista hallintatyOkaluista ovat mm. AWS Systems Manager (AWS) ja Windows Powershell (Azure).
Koko infrastruktuurin maarittelyyn ja hallintaan tarkoitettuja tydkaluja ovat esimerkiksi Terraform,
Chef sekd AWS Cloudformation.

3.2 Kustannukset

Joustavuutensa ansiosta pilvipalvelut antavat yrityksille mahdollisuuden kokonaisvaltaisempaan IT
kustannuksien hallintaan. Perinteiseen infrastruktuuriin verrattuna pilven resursseja voidaan skaa-
lata tarpeen mukaan, eika investoinnin esimerkiksi palvelinrautaan tarvitse olla pysyvaa. Lisaksi
pilven eri palvelumallit sekd kayttétapaukset mahdollistavat yrityksille ratkaisujen raataléintia, jol-

loin resurssien kaytté voidaan optimoida todella pitkalle.

Investointisdastojen lisaksi pilven hyddyntaminen mahdollistaa yritysten sisaisten IT resurssien te-
hostamisen yllapitotoimien vahentyessa. Automatisointia seka SaaS- tai palvelimettomia-ratkaisuja

hydédyntamalla omien resurssien kayttd infrastruktuurin ylldpitoon voidaan pitdd minimissa.

Suurten pilvipalveluntarjoajien, kuten AWS:n ja Azure palveluita hyddynnettdessa asiakkaat hyoty-
vat myos mittakaavaeduista. Kaytannossa tama tarkoittaa sita, etta palvelujen globaalin kayton

kasvaessa, palveluiden hinnat pienenevat. Pilvipalveluntarjoajien tapauksessa tdma voi nakya
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esimerkiksi virtuaalisen laskentatehon hintojen pienenemisena.

3.3 Tietoturva

Tietoturvan kannalta pilvipalvelut avaavat mahdollisuuksia, mutta tuovat mukanaan myés omat ris-
kinsa. Eri pilvipalvelumallit tuovat mukanaan vastuualueita myds tietoturvan suhteen, mutta viime
kadessa vastuu datasta on aina asiakkaalla. Vaikka yritys ostaa SaaS ohjelmistoa, eika vastaa sen
toiminnan mahdollistavasta pilviarkkitehtuurista, on ddrimmaisen tarkeaa tietdd mita dataa jarjes-
telmassa kasitellaan, missa sita sailytettdan ja kenelld on paasy yrityksen dataan. Esimerkiksi hen-
kilétietojen kasitteleminen SaaS palvelussa vaatii asiakasyritykseltd darimmaista huolellisuutta rat-

kaisun valintavaiheessa. (Cloud Security Alliance 2017)

Pilvipalveluita hydédyntdmalla voidaan helposti eliminoida fyysiseen tietoturvaan liittyvia riskeja. Pal-
veluntarjoajien konesalit ovat lIahtokohtaisesti suunniteltu erittain turvallisiksi ja pilviresurssien mo-
nistaminen useisiin fyysisiin sijainteihin poistaa esimerkiksi luonnonkatastrofien aiheuttamia riskite-
kijoitéa (Microsoft 2022a).

Pilvipalveluiden avulla voidaan myds varmistaa palveluiden saatavuus, ilman kohtuuttomia inves-
tointeja ylimaaraiseen fyysiseen rautaan. Esimerkiksi julkisessa pilvessa pyoritettavan verkkokau-
pan saatavuutta voidaan parantaa konfiguroimalla pilviymparistd reagoimaan palvelun kaytéssa
tapahtuviin muutoksiin. Kaytannodssa tama voi tarkoittaa esimerkiksi sita, etta alennusmyyntien al-
kaessa verkkokauppaan kohdistettu liikenne on moninkertaista normaaliin nahden ja palvelulle tay-
tyy provisioida isaa pilviresursseja. Pilvipalvelujen yhteydessa provisioinnilla tarkoitetaan resurs-
sien valmistelua ja kayttdonottoa siten, etta se ei vaadi manuaalisia yllapidon toimenpiteita. Ympa-
ristd voidaan konfiguroida skaalaamaan resursseja palvelun kaytdon perusteella automaattisesti tai

ajoittaa lisaresurssien provisiointi johonkin tiettyyn aikaikkunaan.

Pilven automatisointi on myds erinomainen keino ymparistdjen tietoturvan hallintaan. Tekniikat, ku-
ten infrastruktuuri koodina auttavat minimoimaan inhimillisten virheiden aiheuttamia tietoturvaris-
keja. Lisaksi automatisoidusti luotuja ymparistdja on huomattavasti helpompi hallita ja monitoroida

tietoturvan nakokulmasta.

Pilven hyddyntaminen yrityksen kayttajanhallinnassa on erinomainen keino parantaa tietoturvaa.
Esimerkiksi Microsoftin Azure AD mahdollistaa monivaiheisen tai jopa kokonaan salasanattoman
tunnistautumisen kayttgjille (Microsoft 2022b). Nain yritykset voivat eliminoida salasanoihin liittyvia

riskeja pilvipalveluita hyodyntamalla.
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3.4 Kestava kehitys

Pilvipalveluiden hy6dyntamista voidaan myos pitaa positiivisena askeleena kestavan kehityksen
kannalta. Suuret palveluntarjoajat, kuten projektissa tarkasteltavat Microsoft, AWS ja Google ovat
toiminnassaan sitoutuneet kestavaan kehitykseen. Datakeskusten sahkonkulutus on adrimmaisen
suurta, joten pelkastaan uusiutuvia energianlahteitd hyddyntamalla voidaan vaikuttaa merkittavasti
palvelujen ymparistoystavallisyyteen. Microsoftin toteuttamassa tutkimuksessa arvioidaan (2020,
10), etta pilvipalveluihin siirtyminen voi parantaa yrityksen energiatehokkuutta jopa 22—93 prosen-
tilla perinteisiin datakeskuksiin verrattuna. Tutkimuksessa (2020, 13—15) listataan nelja keinoa,
joilla Microsoft saavuttaa energiatehokkuutta datakeskuksissaan. Ensimmainen keino on IT toimin-
tojen tehostaminen, kuten resurssien huolellinen provisiointi sekad palvelinresurssien jakaminen asi-

akkaiden valilla mahdollisuuksien mukaan.

Toisena mainitaan laitteiston optimointi, jolla tarkoitetaan komponenttien ja raudan huolellista vali-
kointia siten, etta ne palvelevat datakeskuksen toimintaa mahdollisimman energiatehokkaasti. Kol-
mantena toimenpiteena listataan datakeskuksen infrastruktuurin tehostaminen, joka tarkoittaa mm.
tilojen lampdtilan seka valaistuksen saatelya. Viimeisena toimenpiteena Microsoftin tutkimus mai-
nitsee uusiutuvan energian hyédyntamisen ja mainitsee tavoitteesta siirtya 100 prosenttisesti uu-

siutuviin energianlahteisiin vuoteen 2025 mennessa. (Microsoft 2020)

Kestavan kehityksen edistamiseksi suurten datakeskuksien tuottamaa hukkaenergiaa ja Iampo6a
pyritdan hyotykayttamaan. Hyva esimerkki on Microsoftin maaliskuussa 2022 julkaisema inves-
tointi, jossa uusia datakeskuksia rakennetaan Kirkkonummelle. Uusista datakeskuksista syntyvaa
hukkalampda on tarkoitus kayttda Espoon, Kauniaisten ja Kirkkonummen kaukolampddn (Microsoft
17.3.2022).

Edella mainitut saastétoimenpiteet mahdollistavat teoriassa yksityistenkin datakeskuksien toimin-
nan tehostamisen, mutta pilvipalveluntarjoajien tapauksessa toimia on helpompi toteuttaa ja suu-
remmassa mittakaavassa vaikutukset ovat merkittdvammat. Yksittaisen yrityksen ndkokulmasta
esimerkiksi palvelinten toiminnan energiatehokkuutta lisdavien komponenttien hankinta voi olla

mahdotonta.
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4 Pilvi pienille yrityksille

Liiketoiminnan viemisella pilveen tai pilvimigraatiolla tarkoitetaan yrityksen digitaalisen liiketoimin-
nan siirtdmista perinteisista konesali & palvelinratkaisuista pilvi-infrastruktuurin paalle. Kun vain
osa yrityksen |T-palveluista siirtyy pilveen, puhutaan hybridimallista. Pienten yritysten nakokul-
masta pilven hyddyntaminen rajoittuu kuitenkin monesti julkiseen pilveen tai liiketoiminnan vaa-

tiessa, palveluntarjoajan tiloissa pyoritettavaan yksityispilveen.

4.1 Ensiaskeleet pilvessa

Suurimmat julkisen pilven palvelualustat AWS (Amazon), Azure (Microsoft) sekd GCP (Google),
tarjoavat kokeilujaksoja, joiden avulla yritys voi kokeilla osaa pilvialustan tarjoamista resursseista
ilmaiseksi. Monesti nama ilmaistilit ovat voimassa vuoden, tai kunnes tietty saldo kayton mukaan

laskutettavista resursseista tulee tayteen.

Microsoft Azuren ilmaistili mahdollistaa tiettyjen Azuren palvelujen hyédyntamisen vuoden ajan re-
kisterditymisesta. Kayton mukaan laskutettavien palvelujen kokeiluun Microsoft tarjoaa 200 dolla-

ria, joita voi hyddyntaa ensimmaisten 30 paivan ajan rekisterditymisesta. (Microsoft Azure s.a.) Ku-
vassa 7 on listattu Azuren palveluita, joita ilmaistililla voi hyédyntaa. Palvelujen kuvauksissa on na-

kyvilld palvelujen kaytdlle asetettuja rajoituksia.



12 MONTHS

Azure Virtual
Machines—Linux

750 hours B1s
burstable virtual
machines

ALWAYS

<

Azure Cosmos DB

1,000 request units
per-second
provisioned
throughput with 25 GB
storage

12 MONTHS

Azure Virtual
Machines—Windows

750 hours B1s
burstable virtual
machines

ALWAYS
."
o]
&

Azure App Service

10 web, mobile, or API

apps with 1 GB storage

12 MONTHS
Azure SQL Database

250 GB 50 instance
with 10 database
transaction units

ALWAYS

LN

Azure Functions

1 million requests

Kuva 7. Microsoft Azuren ilmaispalveluita (Microsoft Azure s.a.)
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12 MONTHS

am

Azure Blob Storage

5 GB locally redundant
storage (LRS) hot block
with 20,000 read and

10,000 write operations

ALWAYS

L)

Azure Event Grid

100,000 operations per
month

Amazon Web Services tarjoaa hyvin samankaltaisen kokeilujakson, joka on nimeltdan 'AWS free

tier’. Uudella AWS tililla saa kayttoon listan palveluita vuoden ajaksi tietyilla kayttorajoituksilla

Azuren tavoin. Lisdksi osa AWS:n palveluista on aina ilmaisia. Amazon tarjoaa myds ilmaiskaytta-

jille erillisia palvelukohtaisia kokeilujaksoja, joiden kayttdehdot vaihtelevat tapauskohtaisesti. (Ama-

zon Web Services s.a.) Kuvassa 8 on listattu osa AWS:n tarjoamista palveluista, jotka ovat mak-

suttomia ensimmaisten 12 kuukauden aikana.
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COMPUTE

Free Tier 12 MONTHS FREE

Amazon EC2

750 Hours

Resizable compute capacity in the

STORAGE

Free Tier 12 MONTHS FREE

Amazon S3

5 GB

Secure, durable, and scalable object

DATABASE
Free Tier 12 MONTHS FREE
Amazon RDS

750 H ours

Cloud. storage infrastructure. Managed Relational Database Service
for MySQL, PostgreSQL, MariaDB, or
s b W
ANALYTICS NEW MOBILE MACHINE LEARNING
Free Tier 12 MONTHS FREE Free Tier 12 MONTHS FREE Free Tier 12 MONTHS FREE

Amazon OpenSearch

Service
750 Hours

Managed service that makes it easy to

Amazon AP| Gateway
1 Mllllon
s Received per montl

Publish, maintain, monitor, and secure
APls at any scale.

1 Million API Calls Received per month

Amazon Comprehend

50 K

of text (SM characters) for each API per
montn
Continuously trained and fully

managed natural language processing
(NLP).

50K units of text (5M characters) for each API
per month

5 Topic Modeling Jobs up to 1MB each p

manth for the first 12 months

Kuva 8. Amazon Web Services ilmaispalveluita (Amazon Web Services s.a.)

Googlen pilvialustan tarjoama ilmaiskokeilujakso poikkeaa Microsoftin ja Amazonin menettelyista

siten, etta uusi kayttaja saa kaikki GCP:n palvelut kayttédnsa 90 paivan ajaksi rekisterditymisesta.

Kaytdén mukaan laskutettavien resurssien kayttdékatto on Googlen ilmaiskokeilussa 300 dollaria.

(Google Cloud Platform s.a.)

limaisten kokeilujaksojen lisdksi palveluntarjoajat tarjoavat runsaasti tietoja palveluistaan doku-

mentaation seka koulutusten muodossa. Esimerkiksi Microsoft Azuren kayttéportaalissa on saata-

villa yksityiskohtaisia ohjeita siita, kuinka Azuren palveluita voi alkaa hyodyntamaan. Kuvassa 9 on

nahtavilla osa Azuren tarjoamista ohjeista.
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Setup guides

Our guides walk you through deployment scenarios to help you set up, manage, and secure your Azure environment.

' Azure setup guide w Azure migration guide . Azure innovation guide
B
I |

Step-by-step guidance to help Step-by-step guidance to help Step-by-step guidance to help
admins plan, set up, and secure assess your current environment, build innovative solutions
Azure for your organization prepare for migration, and make leveraging Azure platform

the shift to Azure capabilities

Kuva 9. Azuren kayttéonotto-ohjeita (Microsoft Azure 2022)

4.2 Palveluntarjoajan valinta

Kun puhutaan puhtaasti pilvipalveluntarjoajan valinnasta, kustannukset ovat varmasti ensimmainen
asia, joka tulee pienten yritysten tapauksessa tarkasteluun. Muita valintaan vaikuttavia seikkoja,
joita on hyva tarkastella ovat esimerkiksi palveluntarjoajan datakeskuksien sijainnit ja valimatkat
seka olemassa oleva IT ymparistd ja sen integrointimahdollisuudet. Mikali yritys tarvitsee apua pil-
viympariston hallintaan, IT palveluntarjoajien ja mahdollisten yhteistybkumppaneiden osaaminen ja

valmiudet on myods hyva ottaa huomioon alustaa valittaessa.

Edellisessa kappaleessa tarkasteltiin suosituimpien pilvipalveluntarjoajien ilmaiskokeilujaksoja,

mutta halusin vertailla alustojen infrastruktuurin kaytén hinnoitteluja konkreettisen esimerkin avulla.
Vertailun tarkoitus on samalla antaa suunta antava kuvaus pilvipalveluiden kustannuksista. Kaikilla
kolmella palveluntarjoajista on kustannuksien arvioimiseen tarkoitettu tydkalu, joita hyddynsin ver-

tailun toteuttamisessa.

Vertailussa tarkasteltiin laskentatehon hinnoittelua ja kustannusarvioita palveluntarjoajien valilla.
Vertailuun valikoitui hyvin peruslaatua oleva virtuaalipalvelin, jossa on 2 virtualisoitua prosessoria,
8 GB muistia ja 32 GB pilvitallennustilaa. Palvelimet ovat vertailussa kaytdssa jatkuvasti. Vertailua
varten palvelinten sijainnit valikoitiin mahdollisimman laheltd Suomea. AWS:n Iahin palvelinkeskus
on Tukholmassa, Microsoft Azuren vastaava Keski-Ruotsissa ja Googlen palvelinsali sijaitsee Ha-
minassa. Sijainnilla ei pitaisi olla vaikutusta resurssien hintaan, mutta maantieteellinen etdisyys voi
vaikuttaa palveluiden nopeuteen todellisessa kayttotapauksessa. Kaikki kolme palveluntarjoajaa
mahdollistavat erilaisia laskutusvaihtoehtoja virtuaalipalvelimilleen. Testissa on vertailtu kayton mu-
kaan tapahtuvaa laskutusta ilman resurssien varaamista seka vuoden varauksesta saadulla alen-
nuksella. Valitettavasti Googlen kustannusarviolaskuri ei mahdollista varauksesta saadun alennuk-

sen lisdamista laskelmaan. Oletettavasti alennus olisi samaa luokkaa kilpailijoiden kanssa, silla
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hinnoittelu on palveluntarjoajien valilla hyvin samankaltaista. Laskureista saadut tulokset on listattu

taulukkoon 1.

Taulukko 1. Virtuaalipalvelimien hintavertailu

Palve- Virtuaali- Virtuali- Muisti | Tallennustila | Hinta kdaytén | Hinta vuo-
luntarjoaja | koneen soidut (GB) (SSD) perusteella | den

tyyppi prosessorit Ikk varauksella

(vCPUs) Ikk
AWS T4g.large 2 8 32GB 53,61€ 35,12€
Azure B2ms 2 8 32GB 63,13€ 48,21€
GCP E2 2 8 32GB 53,91€ Ei saatavilla
laskurissa

Vertailusta saatujen kustannusarvioiden lisaksi virtuaaliraudan hyédyntamisesta syntyy mm. datan-

siirtokustannuksia. Kustannusten kokonaisvaltainen vertailu on kuitenkin aarimmaisen tyolasta,

silld palveluntarjoajien kayton mukaan tapahtuva laskutus vaihtelee sekunti-, minuutti- ja tuntita-

sojen valilla, riippuen kaytetysta palvelusta tai esimerkiksi virtuaalipalvelimen koosta tai tyypista
(Solanki, J 2021).

Infrastruktuurin hinnoittelun lisaksi hyddynsin palveluntarjoajien kustannuslaskureita Serverless-

ratkaisujen hinnoittelun vertailuun. Vertailussa laskettiin palvelimettoman tietojenkasittelyn hinnoit-

telu kuukausitasolla, kun ajokertoja on 4,5 miljoonaa kuukaudessa, funktioiden ajot ovat sekunnin

mittaisia ja funktiolle allokoidaan 512 MB muistia per ajokerta. Lisaksi kustannusarvioissa on otettu

huomioon kunkin palveluntarjoajan ilmaiseksi tarjoama laskentateho seka funktioiden ajokerrat.

Kaytetyt lukemat on valikoitu puhtaasti vertailua varten ja on tarkeda huomioida, etta 4,5 miljoonaa

funktion ajoa on todella suuri lukema, jos puhutaan yksittaisesta kaytttapauksesta. Kaytén maara

on testissa nostettu suureksi, jotta hinnoittelun erot korostuvat. Vertailun tulokset on listattu tauluk-

koon 2.




Taulukko 2. Serverless-palvelujen hintavertailu
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Palvelu limaiset limainen Laskutetta- | Laskutettava | Kustannuk-
funktiot laskentateho | vat funktiot | laskentateho | set/kk
kpl/kk Ikk kpl/kk Ikk

AWS Lambda | 1000000 400000 GB 3500000 185000000 30,76 €

GB

Azure 1000000 400000 GB 3500000 185000000 29,66 €

Functions GB

Google Cloud | 2000000 400000 GB 2500000 185000000 45,04 €

Functions GB

Taulukkoon 2 listatuista lukemista voidaan huomata, ettd AWS:n ja Azuren hinnoittelut muistuttavat

hyvin pitkalti toisiaan. Googlen hinta eroaa kahdesta muusta padaasiassa sen vuoksi, ettd Google

Cloud Functionsin avulla suoritettavien ajojen hyddyntama laskentateho laskutetaan kapasiteetin

(GB) seka kellotaajuuden (GHz) perusteella. Google Functionsin hintaerittely on nahtavissa ku-

vassa 10.
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Estimate

Cloud Functions

ONT testi 77 ®

Region: Belgium

Invocations: 4,500,000 EUR 1.00
RAM (GiB-zeconds): 2,250,000 per month EUR 4.62
CPU (GHz-seconds): 3,600,000 per month EUR 33.95
Minimum number of instances: 1 EUR 547
EUR 45.04

A porfion of your estimate fits within the Cloud Functions free tier.

Total Estimated Cost: EUR 45.04 per 1 month

Estimate Currency

EUR - Euro -

EmAIL corvswveour. [EECTTITEAS

Kuva 10. Google Cloud Functions hinta-arvio

4.3 Johtopaatoksia

Mielestani avain pilvipalveluiden hyddyntadmiseen on riittdva ymmarrys niiden toiminnasta. Kun yri-
tys tiedostaa pilven palvelumallit seka kayttétapaukset, on huomattavasti helpompaa lahtea hank-

kimaan oman yrityksen tarpeisiin vastaavaa palvelua.

Koska projektin tarkastelu pyrittiin toteuttamaan mahdollisimman yleisella tasolla, on vaikea vetaa

selkeita rajauksia eri palveluntarjoajien valille. Hinnoittelut ja saatavilla olevat palvelut muistuttavat
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loppujen lopuksi hyvin paljon toisiaan ja viime k&dessa valinta tulee riippumaan pitkalti asiakasyri-

tyksen tarpeista.

Jos teen kolmen pilvipalvelujatin Azuren, AWS:n ja GCP:n eroista havaintoja ja reflektoin koke-
muksiani, niin AWS erottuu joukosta edelleen suurimmalla palvelukokonaisuudellaan seka globaa-

lila asemallaan.

Azure on puolestaan erinomainen vaihtoehto yrityksille, jotka hyddyntavat Microsoftin muita ratkai-
suja, kuten esimerkiksi Active Directory kayttajanhallinta. Integraatio tai liiketoiminnan kokonaisval-

tainen migraatio pilveen on silloin oletusarvoisesti Azuren tapauksessa helpompi toteuttaa.

Pienemmasta kokonaispalvelujen maarastaan huolimatta GCP tarjoaa asiakkailleen todella pitkalle
kehitettyja palveluita massadatan, tekoadlyn seka analytiikan saralla. Googlen palvelut ovat erittain
avoin lahdekoodi-keskeisia, joten tuotteiden integraatio suljetumman palveluntarjoajan, kuten

Azuren kanssa voi tuottaa haasteita.

Mielestani on vaikea tarkastella pilvipalvelun tuomia hyo6tyja varsinaisesti pienten yritysten nakokul-
masta, silla pilvipalveluiden perusominaisuudet kuten skaalautuvuus ja kaytdon mukaan laskutus

mahdollistavat niiden hydédyntéamisen yrityksen koosta riippumatta.

On kuitenkin selkeda, etta erityisesti kokoluokaltaan pienten mikro- tai jopa pk-yritysten kokoisten
toimijoiden on erittain vaikea perustella perinteiseen IT-palvelinrautaan tai ymparisté6n investoin-

tia, ellei jokin yrityksen liiketoiminnan osa vaadi esimerkiksi darimmaista fyysista tietoturvaa.

Pilven arvo pienille toimijoille piileekin ehka liiketoiminnan automatisoinnissa mahdollisimman pit-
kalle. Nykypaivana pilvipalvelujen avulla voidaan luoda raataloityja prosesseja, joilla pienen toimi-

jan resursseja saastetaan ja voidaan ohjata muihin tehtaviin.
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5 Tietopaketin sisalto

Opinnaytetydn toimeksiantajana toimii Haaga-Helian Alykk&an automaation osaamiskeskus hanke.
Osaamiskeskuksen tavoitteena on tarjota mikro-, pk- ja kasvuyrityksille tukea digiloikan edistami-

seen talousprosesseissaan.

Opinnaytetydn tavoitteena on tarjota hankkeelle materiaalia, jolla pystytaan vastaamaan pilvipalve-
luista kiinnostuneiden kohdeyritysten tarpeisiin. Kohdeyrityksia ei ole rajattu mihinkaan tiettyyn toi-
mialaan, joten oletusarvoisesti materiaalin kohderyhmalla ei ole aikaisempaa kokemusta tai osaa-

mista pilvipalveluista. Tasta syysta opinnaytetydssa keskityttiin yleistason tarkasteluun ja pyrittiin

tarjoajaan kohdeyrityksille kokonaiskuvaa pilvipalveluista.

Paatin 1ahtea liikkeelle pilvipalveluiden maaritelmasta ja keskeisimmista kasitteista. Materiaalin
kohdeyritykset ovat mita todennakdisemmin aikeissa siirtaa liikketoimintaansa pilveen, joten keskei-
set kasitteet tulevat vastaan viimeistaan hankintavaiheessa. Palveluntarjoajien esittelyn koen tar-
peelliseksi, silld mita todennakdisemmin yritys paatyy kayttdmaan pilvipalveluita kolmen suurim-
man palveluntarjoajan tarjonnasta. Tutkimuksessa tunnistetut pilvipalvelujen hyddyt realisoituvat
kayton maaran tai yrityksen koosta riippumatta. Kaytettavat palvelut vaikuttavat toki siihen, mita

hyotyja yritys voi saada irti.

Materiaalin toteutusmuodolle ei ole toiveita toimeksiantajan puolesta, joten opinnaytteessa tuote-
taan PDF-tiedosto, jonka saatavuus ja jakaminen on helppo toteuttaa digitaalisesti. Materiaali on

lisatty opinnaytetyohon liitteessa 1.

Havainnollistavien kuvien merkitys lopullisen materiaalin hyddynnettavyydessa on mielestani mer-
kittava, silla kuvien avulla tietopaketin sisaltd on huomattavasti helppolukuisempaa. Kuvat tukevat
esimerkiksi pilven kayttotapausten ja palvelumallien esittelya ja helpottavat kasitteiden sisaista-
mista. Lopullisen materiaalin sisallysluettelo noudattaa hyvin pitkalti tietoperustan jarjestysta ja ma-

teriaalissa kasitellaan tutkimuksen tuloksia ja johtopaatdksia (kuva 11).
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Kuva 11. Tietopaketin sisallysluettelo

Opinnaytetydn onnistumista mittaa se, kokeeko toimeksiantaja materiaalin hyddylliseksi ja jae-
taanko sitéd hankkeen kohdeyrityksille. Viime kadessa hyddyllisyys ilmenee siita, kuinka hyodyl-

liseksi materiaaliin tutustuvat kohdeyritykset kokevat sen.
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6 Pohdinta

Mielestani opinnaytetydn suunnitteluvaiheessa tehty aihepiirirajaus ei ollut edullisin mahdollinen
tulosten hyodynnettavyyden kannalta. Opinnaytetyon toteutuksen seka materiaalin hyodyllisyyden
kannalta olisi ollut edullisempaa valita tarkasteluun yksi pilvipalveluntarjoaja. Lisaksi kohdeyrityk-
sen esimerkkitapaus olisi ollut aarimmaisen hyodyllinen pilvipalveluilla saavutettavien hyotyjen tar-

kastelussa.

Rajaamalla aihepiiria, opinnaytetyd olisi voinut keskittyd paremmin toimeksiantajahankkeen tavoit-
teiden mukaiseen liikketoimintaprosessien automatisoinnin tarkasteluun. Perinteisten pilvipalvelui-
den rooli tassa on kuitenkin hieman kysymysmerkki silla esimerkiksi Microsoftin Power Platform,
joka mahdollistaa raataldityjen liiketoimintaprosessin automatisoinnin, on niin laaja kokonaisuus,
etta sen tarkastelu sopisi kokonaisen opinnaytetyon aiheeksi. Pilvipalvelujen nakdkulmasta mm.
Power Platform sivuuttaa aihetta, silla vaikka se on ns. PaaS ratkaisu, se ei ole varsinaisesti osa

Microsoft Azuren tuoteperhetta.

Opinnaytteen tuotos toimii enemmankin pilvipalveluihin orientoivana kokonaisuutena, mika lisaa
kohderyhman ymmarrysta pilvipalveluiden toiminnasta ja hyddyista. Lisaksi tutustuminen palvelun-
tarjoajavaihtoehtoihin seka valintaan vaikuttaviin tekijoihin on tarkeaa yrityksille, jotka harkitsevat
pilvipalveluihin siirtymista. Lisaksi pilvipalveluiden maarittelyssa kaytettavien termien ja kasitteiden
tunnistaminen ja ymmarrys, on mielestani erittain téarkeaa, silla pilvipalveluiden hyddyista kiinnostu-

neet yritykset tulevat tormaamaan niihin viimeistdan hankintavaiheessa.

Varsinainen palveluntarjoajien valinen vertailu on myds aarimmaisen haastavaa ilman varsinaista
kayttdétapausta silla palvelukokonaisuudet muistuttavat paasaantdisesti toisiaan, ja valintaan vai-
kuttavat tekijat riippuvat enemmankin kohdeyrityksen tarpeista ja tilanteesta. Opinnaytetydn jat-
koksi hankkeelle olisi mielestani edullista tarkastella liiketoimintaprosessien automatisoinnin mah-
dollistavia tydkaluja ainakin Amazonin ja Microsoftin palvelutarjonnasta. Tyokalujen vertailu on

mielestani riittavan laaja aihepiiri erilliselle opinnaytetydlle.

Tekijan nakokulmasta opinnaytetyon hyodyt vastasivat alkuperaisia odotuksia. Paasin laajenta-
maan olemassa olevaa AWS osaamistani tutustumalla muiden palveluntarjoajien palvelukokonai-
suuksiin. Eritysesti serverless palveluihin tutustuminen oli minulle darimmaisen mielenkiintoista ja

aion jatkaa niiden parissa tulevaisuudessakin.
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Johdanto

Tietopaketti on tarkoitettu yrityksille jotka ovat kiinnostuneita pilvipalvelujen hyodyntdmisesta
liiketoiminnassaan.

Tietopaketissa kaydaan lapi pilvipalveluihin liittyvia keskeisimpid kasitteitd ja hyotyja sekd
tutustutaan suosituimpiin palveluntarjoajiin.

Tietopaketin tarkoitus on kasvattaa yritysten ymmarrysta pilvipalveluista ja antaa tietoa, joka
auttaa valikoimaan yrityksen tarpeisiin vastaavan palvelumallin, kayttétapauksen seka
pilvipalveluntarjoajan.



Mika on pilvipalvelu?

Yksinkertaistettuna pilvipalveluilla tarkoitetaan tietoteknisten palveluiden toteuttamista ja
tarjoamista internetin valitykselld. Tietoteknisilld palveluilla tarkoitetaan tdssa yhteydessa
laskentatehoa, tallennustilaa, ohjelmistokokonaisuuksia seka tietoliikennetta. Pilvipalvelut
pitdvat sisalldan myods mm. automaatioon, tekodlyyn, IoT:hen, massadataan ja analytiikkaan
tarkoitettuja tydkaluja ja palveluita.

Pilvipalveluita jaotellaan kayttotapauksiin niiden sijainnin sekd jakamisen perusteella.
Kayttotapauksia on nelja: yksityinen pilvi, julkinen pilvi, hybridipilvi ja yhteison pilvi.

Perinteisesti pilvipalvelut jaotellaan kolmeen palvelumalliin: SaaS (ohjelmisto palveluna), PaaS
(palvelualusta pilvessa) seka IaaS (infrastruktuuri pilvessd). Perinteisen palvelumallijaottelun
lisaksi ns. palvelimettomat pilviratkaisut (serverless) ovat yleistyneet pilvipalveluiden
kehittyessa.



Pilven sijainti — Yksityinen pilvi

Yksityinen pilvi - Yksityisessa pilvessa resurssit
sijoitetaan fyysisesti eristettyyn sijaintiin. Sijainti voi
olla asiakkaan oma tai kolmannen osapuolen
tarjoama palvelinkeskus.

Yksityinen pilvi tarjoaa aarimmaista tietoturvaa ja
soveltuu parhaiten toimijoille, joiden pilviresurssien
kayttd on tasaista ja ennakoitavaa.

Yksityisen pilven resurssien skaalaaminen on
kuitenkin tydlasta, mika voi johtaa runsaisiin
lisakustannuksiin

Pilviresurssit

Yritys 1



Pilven sijainti - Julkinen pilvi

Julkinen pilvi = Julkisessa pilvessa
hyddynnetdan palveluntarjoajien
palvelinresursseja, joka jaetaan muiden
asiakkaiden kanssa.

Julkinen pilvi mahdollistaa liiketoiminnalle
helpon skaalautuvuuden, silla resursseihin
ei tarvitse investoida itse pitkalld
aikavalilla ja yllapito on palveluntarjoajan
vastuulla.

Julkisen pilven heikkouksista keskeisin on
datan sailytykseen ja siirtoon liittyvat
tietoturvakysymykset ja riskit.




Pilven sijainti — Hybridipilvi

Hybridipilvi - Hybridipilviratkaisuissa yhdistetaan
vksityisen- ja julkisen pilven komponentteja.
Hybridiratkaisut mahdollistavat resurssien raataloinnin
vastaamaan yrityksen liiketoiminnan tarpeita.

Raataloinnin seka useiden pilvikomponenttien
hyodyntaminen lisad ympariston monimutkaisuutta ja
yllapitoon vaaditaan monesti pilvipalveluihin erikoistunut
kumppani. Hybridipilven yllapitokustannukset ovatkin
potentiaalisesti suuremmat yksinkertaisempiin
kayttotapauksiin verrattuna.




Pilven sijainti - Yhteison pilvi

Yhteisdn pilvi - Yhteison pilveksi kutsutaan pilviresurssien
kayttotapausta, jossa kaksi tai useampaa toimijaa jakavat
samoja pilviresursseja.

Yhteisdn pilven kaytolle voi olla tarvetta esimerkiksi
julkisella sektorilla, jossa eri toimijoiden taytyy pystya
jakamaan tietoa mahdollisimman saumattomasti.

Resurssien jakamien tuo mukanaan myods mahdollisia
kustannussaastoja, mikali jaettujen resurssien maaraa
voidaan optimoida kaytdn mukaan. Toisaalta ratkaisut
vaativat helposti edistynyttd teknistd toteutusta sekd
runsasta vyllapitoa, mikd puolestaan nostaa
pilvipalveluiden kustannuksia.

Pilviresurssit

Yritys 2



Pilvipalvelumallit - SaaS e

SaaS - Eli ohjelmisto palveluna tarkoittaa palvelumallia, jossa yritykselle Sovellus
tarjotaan valmis ohjelmisto loppukayttdjien hyddynnettavaksi pilven

valityksella. Data
Ohjelmistoja on saavilla yrityksen liiketoiminnan eri tarpeisiin. Esimerkkejd Kayttdjarjestelma

SaaS-palveluista ovat mm. sahkopostipalvelut, kuten Gmail tai Outlook.
Monia liikketoiminnan kannalta keskeisid jarjestelmia, kuten
asiakkuudenhallinnan-, toiminnanohjauksen- ja tybajanseurannan
jarjestelmia tarjotaan SaaS-palveluina.

Virtualisointi

Palvelimet

SaaS-palveluiden kaytosta laskutetaan monesti lisenssien muodossa ja se .
mahdollistaa yritykselle pilvipohjaisten ohjelmistojen hyddyntamisen Tallennustila

mahdollisimman vahaisilla omilla IT-resursseilla.
Tietoverkko

SaaS-ratkaisujen kanssa toimiessa vaaditaan kuitenkin darimmaistd
tarkkuutta yrityksen datan suhteen, silld datan sailytys ja siirtotavat voivat
vaihdella merkittdvasti palvelu ja palveluntarjoajakohtaisesti.

@ rityksen vastuulla

@ ralveluntarjoajan vastuulla



Pilvipalvelumallit - PaaS

PaaS - Eli sovellusalusta palveluna tarkoittaa pilven valityksella tarjottua
alustaa sovellusten ja palveluiden kehitys- ja julkaisualustaa. PaaS-
palvelumalli pitda sisallaan myds lilketoiminnan automatisointiin suunnatut
palvelukokonaisuudet, kuten esimerkiksi Microsoft Power Platform.

PaaS ratkaisut tarjoavat yrityksille sovellusten ja palveluiden
kehityskaaren eri vaiheisiin tarvittavat resurssit. Vaiheisiin lukeutuvat
rakentaminen, testaus, julkaisu, yllapito seka paivittdminen.

PaaS-palvelumallin edut piilevat siing, ettd yritysten ei tarvitse kayttaa
omia resurssejaan kehityksen vaatiman infrastruktuurin ylldpitémiseen.
Vastuu palveluiden alla pyérivasta infrastruktuurista on palveluntarjoajalla.
Pienille toimijoille PaaS tarjoaa mahdollisuuden ohjata rajallisia resursseja
liiketoiminnan kehittdmisen kannalta merkittavampiin tehtaviin.

PaaS

Sovellus

Data

Kayttdjarjestelma

Virtualisointi

Palvelimet

Tallennustila

Tietoverkko

@ rityksen vastuulla

. Palveluntarjoajan vastuulla



Pilvipalvelumallit - IaaS

IaaS - Eli infrastruktuuri palveluna tarkoittaa perinteisen IT-infrastruktuurin
toimittamista pilven valityksella. Tama tarkoittaa mm. laskentatehoa,
tallennustilaa ja virtualisoituja tietoverkkokomponentteja. Perinteisen
palvelinkeskuksen resurssit tuodaan yritykselle internetin valityksella.

[aaS palvelumalli mahdollistaa yritykselle kokonaisvaltaisen hallinnan pilvi-
infrastruktuurista. TaaS-mallissa palveluntarjoajan vastuu rajoittuu
pilviresurssien hyddyntamiin fyysisiin palvelimiin ja kaikki vastuu
varsinaisten pilviresurssien hallinnasta siirtyy asiakkaalle. Suosituimpia IaaS
palveluntarjoajia ovat Amazon Web Services, Microsoft Azure seka Google
Cloud Platform.

[aaS palvelut ovat huomattavasti perinteiseen fyysisen palvelinymparistdoon
investointia joustavampia, mutta niiden hyddyntédminen vaatii yritykseltd
IT-osaamista ja resursseja, joko yhteistydkumppanin tai sisdisen IT:n
muodossa.

IaasS

Sovellus

Data

Kayttdjarjestelma

Virtualisointi

Palvelimet

Tallennustila

Tietoverkko

@ rityksen vastuulla

. Palveluntarjoajan vastuulla



Pilvipalvelumallit - Serverless

Serverless - Eli palvelimeton tietojenkasittely on pilvipohjainen
tietojenkasittelymalli, jossa asiakkaan koodia tai funktioita ajetaan taysin
vuokratuilla pilviresursseilla. Vastuu pilviresurssien allokoinnista on taysin
palveluntarjoajalla ja se toteutetaan monesti automatisoidusti.

Serverlessin vahvuuksiin lukeutuvat palvelujen skaalautuvuus ja
potentiaalisesti nopeat kayttdoonotot, koska palvelun alla pydrivastad
infrastruktuurista ei tarvitse murehtia.

Esimerkiksi AWS Lambda,Azure functions ja Google Cloud Functions ovat
Serverless-palveluita.

Palvelimettomat ratkaisut eivat kuitenkaan sovellu kaikkeen
liiketoimintaan, silla ratkaisut hyddyntavat monesti julkista pilvi-
infrastuktuuria. Lisaksi isompien tydtaakkojen ajaminen voi johtaa todella
monimutkaisiin teknisiin toteutuksiin.
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Serverless

Sovellus

Data

Kayttdjarjestelma

Virtualisointi

Palvelimet

Tallennustila

Tietoverkko

@ rityksen vastuulla

@ ralveluntarjoajan vastuulla



Suurimmat pilvipalveluntarjoajat

Vuonna 2022 kolme suurinta IAAS & PAAS palveluntarjoajaa
ovat Amazon Web Services, Microsoft Azure seka Google
Cloud Platform. Kansainvalisessa markkinaosuudessa AWS on
suurin toimija n. 34% markkinaosuudella, Microsoft Azure
toiseksi suurin n. 21% prosentin markkinaosuudella ja GCP
kolmantena n. 10% markkinaosuudella.

Palveluntarjoajakohtaisesti suurimmilla toimijoilla on satoja eri
palveluvaihtoehtoja, joita voidaan hyddyntda asiakkaiden
tarpeiden mukaan liikketoiminnassa.

Lisaksi suurten toimijoiden palveluihin 16ytyy huomattavasti
enemman osaamista potentiaalisten yhteistyOkumppaneiden
joukosta. Palveluiden hinnoitteluun vaikuttavat mittakaavaedut
ovat myos merkittdvampia, suurimpien palveluntarjoajien
palveluita hyddynnettdessa.
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Pilvipalvelujen hyoddyt - Kustannukset

Yrityksen koosta riippumatta, pilvipalveluilla voidaan saavuttaa merkittavia kustannushyotyja. Pienille toimijoilla,
pelkdstadan omaan IT-infrastruktuuriin investoinnin valttdminen on todella suuri etu.

Kun resurssien hyodyntaminen on vahaista tai vaihtelevaa, pilvipalveluiden kaytdn mukaan tapahtuva laskutus
auttaa yrityksia optimoimaan IT-kustannuksia.

Pilven eri palvelumallit mahdollistavat yrityksen resurssien optimointia ja perinteiseen IT-vyllapitoon voidaan ohjata
toisaalle, kun hyddynnetdadn Saas, Paas tai palvelimettomia pilviratkaisuja. Pilven automatisoinnin avulla
kayttoonoton ja yllapidon tentavia voidaan toteuttaa ilman jatkuvaa IT-resurssien tarvetta.

Potentiaalisia kustannushydtyja tarjoavat myds pilvipalveluntarjoajien tuotteet ja niiden rinnalla toimivat
palvelukokonaisuudet, joita kaytetdan raataldityjen liiketoimintaprosessien luomiseen ja automatisointiin.
Ratkaisuihin lukeutuvat mm. AWS Lambda ja Microsoftin Power Platform, joka toimii Azuren palveluiden rinnalla.

Suurten pilvipalveluntarjoajien palveluissa yritykset paasevat myos nauttimaan mittakaavaeduista, joiden ansiosta
palveluiden hintoja pystytaan pienentdmaan, niiden kaytdn maaran kasvaessa. Mittakaavaedun nakyvat parhaiten
julkisen pilven infrastruktuurin hinnoittelussa.
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Pilvipalvelujen hyodyt - Tietoturva

Pilvipalvelujen hyddyntaminen tuo mukanaan useita tietoturvahydtyja, mutta myods mahdollisia uusia
riskeja. Tietoturvan nakdkulmasta on darimmaisen tarkedd tunnistaa valikoitujen palvelumallien ja pilven
sijainnin tuovat vastuut sekd potentiaaliset riskit.

PaaS-, SaaS- ja palvelimettomia ratkaisuja valittaessa, on darimmaisen tarkeaa huolehtia yrityksen dataa
koskevista tietoturvavaatimuksista ja perehtya huolellisesti miten dataa kasitelldan ja sailytetdan eri
vaihtoehdoissa. Vaikka pilvi-infrastruktuurin teknisen ja fyysisen tietoturvan vastuu on kevyemmissa
palvelumalleissa palveluntarjoajalla, vastuu datasta on viime kadessa asiakkaalla.

Perinteisia fyysisen tietoturvan riskeja on helppo eliminoida pilvipalveluiden avulla. Erityisesti suuremmat
palveluntarjoajat noudattavat pilvi-infrastruktuurissaan aarimmaista fyysista tietoturvaa. Lisdksi
palveluntarjoajat ovat monistaneet saatavilla olevat resurssinsa useisiin fyysisiin sijainteihin, joten
esimerkiksi sdan tai luonnonkatastrofien aiheuttamat uhat pystytaan pitdmaan minimissa.
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Pilvipalvelujen hyodyt - Tietoturva

Yrityksen palveluiden saatavuus on huomattavasti helpompi varmistaa pilvipalveluiden avulla. Esimerkiksi
potentiaaliset piikit web-palveluiden kaytdssa voidaan hoitaa skaalaamalla palvelun tarvitsemaa
infrastruktuuria. Mikd parasta, pilvi mahdollistaa palveluiden konfiguroinnin siten, ettd ne reagoivat
muutoksiin automaattisesti. Kaytdnnossa tdma voi tarkoittaa resurssien ajoitettua tai jopa automatisoitua
skaalausta verkkokaupan alennusmyyntien aikana.

Pilvipalvelujen automatisointimahdollisuudet tuovat myds omat tietoturvahyotynsa. Kayttédénoton ja
vlldpitojen automatisoinnilla voidaan eliminoida inhimillisten virheiden aiheuttamia tietoturvariskeja, kuten
virheellisid konfigurointeja. Automatisoituja ymparistdja on myos huomattavasti helpompi monitoroida sekd
hallita tietoturvankin nakdkulmasta.

Suosituimmat pilvipalvelut pitédvat myds sisallaan edistyneitd kayttajanhallintamahdollisuuksia. Esimerkiksi
Microsoft Azure AD:n tai AWS Identity & Access management palveluiden avulla yritys voi luopua kokonaan
perinteisistad salasanoista ja siirtya esimerkiksi biometrisiin tunnistautumistapoihin. Perinteiset salasanoihin
liittyvat riskit voidaankin nain pitda minimissa.



Pilvipalvelujen hyodyt - Kestava kehitys

Pilvipalveluja hydodyntamalla ja niihin siirtymalla voidaan lisata lilketoiminnan energiatehokkuutta.
Microsoftin vuonna 2020 toteuttamassa tutkimuksessa on arvioitu, ettd yritykset voivat parantaa
energiatehokkuuttaan jopa 22-93 prosentilla siirtymalla pilvipalveluihin perinteisistd datakeskuksista.

Vaikka yrityksen resurssien maara ja kaytto olisi vahaista, voidaan pilvea hyodyntamalla saastaa jo
infrastruktuurin hankinnan ja vllapidon ymparistokustannuksissa.

Pilvipalveluntarjoajat ovat sitoutuneet kestavan kehityksen edistdmiseen toiminnassaan. Datakeskuksien
energiatehokkuutta voidaan tehostaa mm. optimoimalla IT-toimintojen ja laitteiston kayttda, tilojen
lAmmitystd ja valaistusta optimoimalla sekad uusiutuviin energianlahteisiin siirtymalla.

Koska datakeskukset ovat valtavia ja tuottavat todella suuria maaria lamp06a, niiden hukkaldmpda on

pyrkimys hyddyntda toisaalla. Esimerkiksi Microsoftin Kirkkonummelle rakennettavien datakeskuksien on
tarkoitus tuottaa lampoa Espoon, Kauniaisten seka Kirkkonummen kunnille.
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Pilvi pienille yrityksille - IImaistilit

Suuret pilvipalveluntarjoajat mahdollistavat yrityksille kokeilujaksoja, joiden avulla potentiaaliset
asiakasyritykset pagsevat ottamaan ensimmaiset askeleensa pilvipalveluiden parissa ilmaiseksi.

IImaistilit sisaltavat kokeilujakson osaan palveluntarjoajan resursseista. Lisaksi palveluntarjoajakohtaisesti
kayttdon saa saldoa, jota voidaan hyodyntaa kaytdn mukaan laskutettavien resurssien kokeiluun.
Rekisterditymiseen tarvitaan sahkdpostiosoite, henkildn tai yrityksen tietoja sekd luottokortti, jotta
kokeilun ulkopuolisista resursseista tai kayttosaldon ylittdvasta kaytosta voidaan laskuttaa.

Kolmesta suurimmasta palveluntarjoajasta Microsoft Azuren seka AWS:n kokeilujaksot muistuttavat hyvin
pitkalti toisiaan. Molemmilla osa palveluista on ilmaisia tietyilld kayttorajoituksilla ensimmaisen vuoden
ajan. Azure tarjoaa 200 dollaria ilmaissaldoa lisapalveluiden kayttdon, kun taas AWS:n tapauksessa
rajallinen maara palveluista on aina ilmaisia.

Google Cloud Platformin kokeilujakso tarjoaa kaikki GCP:n palvelut uuden asiakkaan kayttdéon 90 paivan
ajaksi. Kokeilujaksoon sisaltyy 300 dollaria saldoa.
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Microsoft Azuren ilmaispalvelut

Azuren palveluita paasee hyddyntamalla
rekisteroditymalla osoitteessa: signup.azure.com

Azure-tilin luomiseen vaaditaan olemassa oleva
Micrsoft-tili.

Rekisterditymiseen tarvittavia tietoja ovat Microsoft-
tili, nimi, puhelinnumero sekd osoite. Lisaksi tilille
taytyy liittda luottokortti potentiaalista laskutusta
varten.

[Imaistili pitéa sisallaan yli 40 ilmaispalvelua seka
ilmaisen paasyn Azuren suosituimpiin palveluihin
ensimmaisen 12 kuukauden aikana. Listaus palveluista
sekd niiden kayttorajoituksista on nakyvilla oheisessa
kuvassa.

Microsoft tarjoaa uudelle Azure-kayttajalle 200 dollaria
saldoa, jota voi hyddyntaa ensimmaisen 30 paivan
aikana rekisterditymisesta.

12 MONTHS

Azure Virtual
Machines—Linux

750 hours B1s
burstable virtual
machines

ALWAYS

<

Azure Cosmos DB

1,000 request units
per-second
provisioned
throughput with 25 GB
storage
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12 MONTHS

Azure Virtual
Machines—Windows

750 hours B1s
burstable virtual

machines

ALWAYS
o)
S

Azure App Service

10 web, mobile, or API
apps with 1 GB storage

Lahde: Microsoft Azure Portal 2022

12 MONTHS
Azure SQL Database

250 GB S0 instance
with 10 database
transaction units

ALWAYS

LN

Azure Functions

1 million requests

12 MONTHS
am
Azure Blob Storage

5 GB locally redundant
storage (LRS) hot block
with 20,000 read and

10,000 write operations

ALWAYS

Azure Event Grid

100,000 operations per
month



Palveluntarjoajan valinta

Palveluntarjoajan valintaan vaikuttavia tekijoita on lukuisia. Keskeisimmat tekijat ovat kuitenkin
yrityksen omassa liiketoiminnassa, silléd suurimpien palveluntarjoajien palvelukokonaisuudet ovat
hyvin samankaltaisia.

Palveluntarjoajien valisid kustannuseroja voi tarkastella laskureilla, jotka sisaltyvat niiden
palvelukokonaisuuksiin.

Kolmella suurimmalla toimijalla on liiketoiminnassaan melko globaali asema, mutta datakeskuksien
sijainteja on siitd huolimatta hyva harkita valintaa tehdessa. Kun palvelut sijoitetaan maantieteellisesti
mahdollisimman lahelle niiden kayttdjia, valtytaan pitkien valimatkojen aiheuttamilta viiveiltd. Resurssien
sijaintia on myds tarkeda tarkastella, kun mietitdan datan kasittelya ja siihen liittyvia vaatimuksia.

Pilvipalveluntarjoajan valinnassa on tarkeda tarkastella omaa ja potentiaalisten yhteistydkumppanien
IT-ympaéristdja, mika vaikuttaa pilviresurssien integrointimahdollisuuksiin,

Mikali yrityksella on IT-palveluita tarjoavia yhteistyokumppaneita niiden osaaminen ja valmiudet auttaa eri
pilvipalveluntarjoajien ratkaisujen kanssa, on tarkead huomioida.

18



Vertailu

Kolmea suurinta pilvipalveluntarjoajaa tarkasteltaessa, vaihtoehtojen valille on hankala vetda rajausta
erityisesti, jos resurssien kayttd on vahaista. Vaihtoehdoilla on kuitenkin tiettyja ominaispiirteitd, joilla ne
voivat erottua edukseen.

AWS erottuu joukosta suurimmalla palveluiden kokonaismaarallaan ja globaalilla asemallaan. Hyodyt
nakyvat myos resurssien hinnoitteluissa, silla AWS on hieman kilpailijoitaan edelld palveluiden hinnoissa.
Pienien yritysten ndkodkulmasta kustannushyddyt eivat valttdmatta ole merkittavat, kaytdén ollessa
vahaista.

Azuren hyodyt tulevat esille sen integrointimahdollisuuksissa muihin Microsoftin tuotteisiin. Esimerkiksi
perinteiset Windows palvelinymparistot, Windows tydasemat ja muut paatelaitteet sekd Active Directory
kayttdjanhallinta integroituvat Azureen huomattavasti helpommin, kuin muihin pilvialustoihin.

Google Cloud Platform on tuotteissaan erikoistunut massadatan, tekoalyn seka analytiikan palveluihin.

Googlen palveluita harkittaessa on kuitenkin tarked huomioida niiden avoin Idhdekoodi keskeisyys, mika
voi tehdd muihin palveluihin, kuten Azureen integroinnista haastavaa.
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