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Opinnaytetyon toimeksiantaja on yksityinen lukio, jonka IT-hallintoa haluttiin ke-
hittda aiempaa jarjestelmallisemmin johtuen ulkoisessa toimintaymparistossa ta-
pahtuneesta muutoksesta. Vuonna 2021 tuli voimaan laki maksuttomasta toisen
asteen opiskelusta, minka vuoksi toimeksiantajan yllapitamien tietokoneiden
maara nousi huomattavasti. Taman lisaksi digitaalisten palveluiden kaytto on
aiempaa isompi osa lukion arkea. IT-hallintoa haluttiin mitata ja sen kautta tuoda
kehitystyohon tiedolla johtamisen elementteja.

Tyolla oli kolme tavoitetta, joista johdettiin tutkimuskysymykset. Ensin haluttiin
selvittaa, mitka asiat yksityisten oppilaitosten IT-hallinnossa ovat oleellisia ja mi-
ten niita tulisi mitata. Seuraavaksi haluttiin mitata, minkalainen toimeksiantajan
IT-hallinnon nykytila on ja mita osa-alueita siita tulisi kehittda. Lopuksi haluttiin
selvittaa, miten toimeksiantajan IT-hallinto vertautuu muihin yksityiskouluihin ja
mika kansallinen taso tassa kontekstissa on. Tyon tarkoituksena oli toteuttaa IT-
mittaristo, jonka avulla naita asioita voidaan tutkia. Tutkimuskysymyksia tarkas-
teltiin konstruktiivisen tutkimuksen keinoin. Mittariston kehitysta varten perehdyt-
tiin olemassa olevaan teoriatietoon, minka lisaksi hankittiin empiirista aineistoa
kyselyn ja haastattelujen avulla. Omaksutun tiedon perusteella kehitettiin IT-mit-
taristo, jota sovellettiin toimeksiantajan lisaksi muihin yksityisiin oppilaitoksiin, ja
tuloksia vertailtiin.

Asetetut tavoitteet saavutettiin yhta lukuun ottamatta. Tarkoitukseen sopiva IT-
mittaristo saatiin toteutettua, ja sen avulla toimeksiantajan IT-hallintoa pystyttiin
mittaamaan. Mittaustulosten perusteella havaittiin tarkeita kehityskohteita, ja ver-
tailuanalyysin avulla I0ydettiin yksityisia oppilaitoksia, joiden toimintaan perehty-
minen auttaa kehitystyossa. Kansallisen tason selvittaminen ei onnistunut joh-
tuen vertailuanalyysiin osallistuneiden oppilaitosten vahaisesta maarasta.

Tutkimuksen aikana havaittiin muutamia siihen liittyvia kehitysehdotuksia ja jat-
kotutkimusmahdollisuuksia. Mittariston sisaltéa tulisi muokata selkeammaksi, ja
siinen tulisi lisata toiminnallisuuksia. Yksityiskoulujen IT-hallintojen roolia tulisi
tutkia ja kehittda mittaristoa tutkimustulosten perusteella. Liséksi kansallisen ta-
son selvittaminen tulisi toteuttaa onnistuneemmin.

Asiasanat: it-mittaristo, it-hallinto, it-palvelut, kypsyystasomalli, vertailuanalyysi
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The client of this thesis was a private upper secondary school, which needed a
more organized approach to develop their IT management. The thesis had three
objectives. The first objective was to find out what are the essential elements of
IT management in the context of private schools and how they should be meas-
ured. The second objective was to measure the current state of IT management
and find the areas that needed improvement the most. The third objective was to
compare the state of IT management with other private schools and find the na-
tional target state for benchmarking. The purpose of this thesis was to develop a
practical tool for achieving the objectives.

Data gathered by theoretical and empirical approaches were used to develop the
IT meter, which was used to measure the IT management of the employer organ-
ization and other private schools. The results were analyzed in the search of crit-
ical improvement areas.

The results indicate that there are areas of improvement in the developed IT me-
ter and in the benchmarking process. The content of the IT meter should be more
precisely defined, and it would benefit from added functionalities. More thorough
research should be conducted considering the role of IT management in private
schools and the benchmarking process should be carried out more effectively.

Key words: it meter, it management, it services, maturity model, benchmarking
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1 JOHDANTO

Suomessa toimii kunnallisten koulujen rinnalla yksityisia oppilaitoksia, joista noin
50 kuuluu Yksityiskoulujen liittoon. Liiton alaisissa yksityiskouluissa opiskelee yli
22 000 oppilasta ja opiskelijaa esikouluikaisista abiturientteihin (Yksityiskoulujen
Liitto ry, n.d.). Yksityiskoulut vastaavat itse koulun hallinnosta, kuten esimerkiksi
IT-asioiden jarjestamisesta. Yksityiskouluilla ei ole taustalla samanlaista laajaa
tietohallinto-organisaatiota, joka kunnallisilla kouluilla on. Koulujen tulee itsenai-
sesti suunnitella ja toteuttaa esimerkiksi laite- ja jarjestelmahankinnat, niiden

kayttoonotto ja yllapito seka kayttajien tukeminen.

Edelld mainittu itsenaisyys IT-hallinnon suhteen tuo sekd mahdollisuuksia etta
haasteita. IT-ympariston hallinta on ketteraa ja asioihin pystytaan reagoimaan
nopeasti, kun paatokset voidaan tehda itse ilman ylemman tietohallinto-organi-
saation byrokratiaa. Toisaalta IT on nykypaivan koulumaailmassa jatkuvasti
isommassa roolissa. Pienen sisaisen IT-osaston tulee hallita IT-infrastruktuuri
seka -jarjestelmat, tukea kayttajia ja pitdd huolta tietoturvasta. Lisaksi sen tulee
huolehtia tekniikkaan liittymattomista hallinnollisista asioista, kuten IT-strategi-
asta seka elinkaarien hallinnasta. Henkilostoresurssit ovatkin usein niukat verrat-
tuna vastuualueiden laajuuteen. Kokonaisvaltaiseen kehitystydohon ei valttamatta
ole mahdollisuuksia, kun aika menee paadasiassa juoksevien asioiden hoitami-
seen. Jotta paamaaratietoista kehitystyota voidaan tehda, taytyy ensin selvittaa

nykytila.

Opinnaytetyon toimeksiantaja on Tampereen yhteiskoulun lukio, joka on yksi
Suomen yksityisistd oppilaitoksista. Kyseessa on lukio, jossa on hieman yli 900
opiskelijaa. Opettajia ja muuta henkilékuntaa on noin 80 henkiléa. Koululla on
oma sisdinen kahden hengen IT-osasto, joka koostuu IT-paallikosta ja IT-tuki-
henkilosta. Lisaksi osa IT-palveluista on ulkoistettu ulkopuolisille palveluntarjo-

ajille.

Vuonna 2021 tuli voimaan lakimuutos maksuttomasta toisen asteen opiskelusta.
Toimeksiantajan IT-hallinnon nakdkulmasta tama tarkoitti sita, ettéd uusille opis-

kelijoille tulee hankkia koulun toimesta tietokoneet, ohjelmistot seka lisenssit.
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Naita tulee yllapitaa lukio-opiskelun ajan seka tarjota kayttajille tukipalvelua. Toi-
meksiantajan tapauksessa tama tarkoittaa sita, etta laitemaara tulee nelinkertais-
tumaan yli tuhanteen laitteeseen syksyyn 2023 mennessa. Jotta tamankokoista
IT-ymparistoa pystytaan hallitsemaan tehokkaasti, tulee kehitystyon olla strate-

gista ja paamaaratietoista.

Toimeksiantajan lisaksi tyd on suunnattu palvelemaan myos muita yksityisia op-
pilaitoksia, ja miksei my0s muita organisaatioita toimialasta riippumatta. Tyon
kohderyhmana ovat oppilaitosten IT-vastaavat seka rehtorit. Kaikissa yksityis-
kouluissa ei ole vakituista IT-henkilokuntaa laisinkaan. Naissa tapauksissa IT-
asioita hoitavat rehtori seka opettajat omien téidensa ohella, joskus myos siviili-
palvelusmiehet. Tallaisessa tilanteessa kehitystydn ohjaaminen oikeaan suun-

taan on erityisen haastavaa.

Opinnaytetyolla on kolme tavoitetta. Ensimmaisena tavoitteena on selvittaa, mita
asioita on oleellista mitata ja milla tavoin mittaus tulisi suorittaa, kun yksityisen
oppilaitoksen IT-hallinnon nykytilaa kartoitetaan. Toisena tavoitteena on selvittaa
toimeksiantajan IT-hallinnon nykytila ja sen avulla kohdistaa kehitystoimenpiteita
oleellisille osa-alueille seka sinne, missa pienella panostuksella saadaan luotua
merkittavaa hyotya. Kolmantena tavoitteena on tutkia, miten toimeksiantajan IT-
hallinto vertautuu vertaisorganisaatioihin ja ettd minkalainen Suomen yksityisten

oppilaitosten kansallinen taso IT-hallinnon suhteen on.

Kaytannon tarkoituksena on luoda mittaristo, jonka avulla yksityiset oppilaitokset
voivat arvioida oman IT-hallintonsa nykytilaa ja verrata sita muiden oppilaitosten
vastaavaan toimintaan. Mittaristossa IT-hallinto pilkotaan pienempiin kokonai-
suuksiin. Naista kustakin selvitetaan oleellisia asioita, jonka jalkeen mittaristo ker-
too nykytilan tason eri osa-alueilla. Tulosten perusteella oppilaitos voi suunnata
kehitysresursseja sille osa-alueelle, jonka kehittdaminen on kriittisinta. Mittaristo
sisaltaa tulosten perusteella luotuja kuvaajia, joiden avulla johto saa selkean ti-
lannekuvan IT-hallinnon nykytilasta. Mittariston tulee olla selkokielinen, kaytan-
ndnlaheinen ja tarpeeksi yksinkertainen, jotta sitd voidaan hyddyntaa tehokkaasti
ilman syvallista IT-alan osaamista. Mittariston tulee myos olla sellainen, etta se
pystytaan jakamaan muihin yksityisiin oppilaitoksiin. Muiden oppilaitosten pitaa

myOs pystya jakamaan omat tuloksensa helposti vertailuanalyysia varten.
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IT-mittariston kehittamisen taustalla on halu saada vastaukset kysymyksiin "Mitka
asiat ovat oleellisia toimeksiantajan IT-hallinnossa ja miten niita tulisi mitata?”,
"Mika on toimeksiantajan IT-hallinnon nykytila ja miten sita tulisi kehittaa?” seka
"Miten toimeksiantajan IT-hallinnon tila vertautuu muihin yksityisiin oppilaitoksiin
ja mika on kansallinen taso”. Kattokasite IT-hallinto pitaa sisalladn monta katego-
riaa ja niiden alla lukemattomia yksityiskohtia. On I6ydettava ne asiat, jotka ovat
tarkeimpia tehokkaasti toimivan kokonaisuuden aikaansaamiseksi. Mittaristo ei
kuitenkaan voi pitaa sisallaan pelkkaa kokoelmaa irrallisia yksityiskohtia. Yksit-
taiset asiat pitaa sitoa yhteen niin, ettd mittaristosta saadaan ehea kokonaisuus,

jossa on looginen jatkumo alimmalta tasolta kohti korkeampia tasoja.

Kysymyksia tutkittiin konstruktiivisen tutkimuksen keinoin. Professori Kari Lukan
(2001) mukaan konstruktiivinen tutkimus etsii teoriaan perustuvaa ratkaisua kay-
tannon ongelmaan yhteistyossa kohdeorganisaation kanssa. Tutkimus tuottaa
uuden konstruktion, jonka soveltuvuutta ongelman ratkaisuun testataan. Tutki-
muksen lopuksi pohditaan ratkaisun soveltamisalaa ja sita, tuottaako ratkaisu

uutta teoreettista tietoa. (Lukka 2001.) Kuvio 1 esittaa tutkimuksen eri vaiheita ja

niiden jarjestysta.

W

Elsi
relevantl
ongelme buticlr
mat

KUVIO 1. Konstruktiivisen tutkimuksen vaiheet (Lukka 2001).

Kysymyksenasettelun jalkeen tutkimuksesta sovittiin toimeksiantajan kanssa. Li-
saksi oltiin yhteydessa muiden yksityisten oppilaitosten IT-vastaaviin ja pyydettiin
heitd osallistumaan prosessiin. Taman jalkeen kerattiin aineistoa, jonka perus-
teella luotiin IT-mittaristo. Mittaristoa sovellettiin toimeksiantajan organisaatioon
seka muihin yksityisiin oppilaitoksiin ja sen toimivuutta testattiin, jonka jalkeen
tuloksia analysoitiin. Varsinainen toimeksiantajaorganisaation IT-hallinnon kehi-
tystyd rajautuu opinnaytetyon ulkopuolelle. Kuviossa 2 on kuvattuna kuinka kon-

struktiivisen tutkimuksen vaiheet limittyvat opinnaytetyon rakenteeseen.



Punaiset kohdat ovat opinnéytetydn lukuja ja niiden otsikoita
Luku 1 JOHDANTO Mustat kohdat ovat konstruktiivisen tutkimuksen vaiheita
Siniset tekstit ovat tutkimuskysymyksia

1. Etsi relevantti ongelma

Luku 2 IT-MITTARISTON KEHITTAMINEN Luku 3 IT-HALLINNON Luku 4 VERTAILUANALYYSI

MITKA ASIAT OVAT OLEELLISIA? NYKYTILA MITEN VERTAUDUTAAN
MITEN NITA TULISI MITATA? MIKA ON NYKYTILA? MUIHIN KOULUIHIN? MIKA

MITEN SITA TULISI ON KANSALLINEN TASO?

KEHITTAA?
2, Selvitd tutkimusyhteistyd-
mahdollisuudet 4.1 Tavoitteet

3. Hanki syvéllinen aiheen tuntemus
2.1 Kysely ja 2.2 Viitekehykset 4.2, Teoreettiset |dhtd-
haastattelut 2.3 Mittaamismallit kohdat
empiirinen olemassa oleva tieto olemassa oleva tieto
aineisto
4, Innovoi ratkaisumalli ja kehita 7. Tunnista ja
konstruktio analysoi
5. Toteuta ja testaa ratkaisu teoreettinen

2.4 |IT-mittariston toteutus 3.1 Nykytilan mittaa- 4.3 Vertailuanalyysin suorit- kontribuutio

minen ja tulokset taminen ja sen tulokset

6. Pohdi ratkaisun soveltamisalaa Luku 5 YHTEENVETO
2.5 IT-mittariston kehittdmisen 3.2 Nykytilan arvieinti 4.4 Havainnon vertailu-
tarkastelu ja kehitysehdotukset analyysista

KUVIO 2. Opinnaytetyon rakenteen ja konstruktiivisen tutkimuksen yhteys.
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2 IT-MITTARISTON KEHITTAMINEN
2.1 Kysely ja haastattelut

Aineiston keraaminen aloitettiin kyselyn (Liite 1) ja haastattelujen kautta. Kysely
toteutettiin verkkokyselyna ja siita tehtiin kaksi versiota, toinen oppilaitosten IT-
vastaaville ja toinen rehtoreille. IT-vastaaville suunnatussa kyselyssa IT-hallinto
oli jaettu viiteen kokonaisuuteen ja edelleen pilkottu pienempiin alakategorioihin

toimeksiantajan IT-hallintomalliin mukaisesti (Kuvio 3).

N lTAMPEREEN YHTEISKOULUN LUKION [T-HALLINTOMALLI

IT-INFRA- IT-JARJESTELMA-  IT-ASIAKAS- TIETOTURVA IT-HALLINTO
PALVELUT PALVELUT PALVELUT

Padtelaitteet Kayttajatunnukset  IT-tuki IT-infran tekninen IT-strategia
suojaus

Palvelininfra Oppimisympéristot = Tiedotus, koulutus ja  Paasynhallinta IT-talous
ohjeet

Tietoliikenneverkko  Microsoft 365 Muout IT-asiakas- Jatkuvuuden Projektien,
palvelut turvaaminen prosessien ja
palveluiden hallinta

Tulostimet, Oppilashallinto- Muut tietoturva- Elinkaarien hallinta
monitoimilaitteet ja  jérjestelmé asiat
esitystekniikka
Muut [T-infra- Abitti ja YO- Muut IT-hallinnon
palvelut kirjoitukset asiat

Muut IT-jé@rjestelma-

palvelut

KUVIO 3. Tampereen yhteiskoulun lukion IT-hallintomalli.

Alakategoriat kuvailtiin ja niihin liittyvista asioista annettiin ylatason esimerkkeja,
jotta ne eivat johdattelisi vastaajaa liikaa. Vastaajia pyydettiin omin sanoin kerto-
maan, mitka asiat ovat olennaisimpia kuhunkin alakategoriaan liittyen. Nain py-
rittiin saamaan selville ne asiat, jotka oppilaitosten edustajilta yleisimmin nousivat
esiin. Rehtoreille suunnatussa kyselyssa oli vain viisi kysymysta, joissa heita pyy-
dettiin listaamaan asioita ainoastaan seuraavissa kokonaisuuksissa:

- IT-infrapalvelut

- IT-jarjestelmapalvelut

- IT-asiakaspalvelut

- Tietoturva

- IT-hallinto.
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Kokonaisuudet ja niihin kuuluvat asiat selitettiin auki ilman teknisia termeja. Reh-
toreilla ei valttamatta ole syvallista teknista osaamista, joten tallaisilla yleisluon-
toisilla kysymyksilla pyrittin saamaan vastaaminen helpoksi. Tavoitteena oli
myOs madaltaa kyselyyn vastaamisen kynnysta, silla IT-vastaavien kysely oli

laaja ja vastaaminen tyolasta.

Kyselyyn osallistuneiden maara oli valitettavasti pieni. Kyselyyn vastasi kuusi
rehtoria ja kaksi IT-vastaavaa. Tata ei voida pitaa kovin kattavana otantana, kun
kyselyyn kutsuttuja oppilaitoksia oli noin 50 kappaletta. Jonkin verran heikkoa
vastausprosenttia selittdnee huono ajankohta, silla lukuvuoden ollessa lopussa
rehtoreilla on usein kadet taynna toita. IT-vastaavien kysely oli luultavasti puoles-
taan liilan raskas, jotta siihen olisi jaksettu panostaa. Saadut vastaukset olivat

kuitenkin laadukkaita ja kattavia.

Kyselyn lisaksi halukkaille vastaajille jarjestettiin syventavat haastattelut, joihin

osallistui kolme rehtoria ja kaksi IT-vastaavaa. Haastattelut olivat strukturoituja ja
suoritettiin etdnd Teamsin seka Zoomin valityksella. Haastateltavan vastaukset
jaettiin molempien osapuolten nahtavaksi ruudunjaolla ja vastaukset kaytiin jar-
jestyksessa lapi. Haastateltavia pyydettiin avaamaan vastauksiaan tarkemmin ja
perustelemaan niitd. Mikali vastauksessa oli joitain epaselvia kohtia, pyydettiin
niihin selvennysta. Haastattelut nauhoitettiin, jotta niihin pystyttiin palaamaan jal-

keenpain.

Kyselyssa ja haastatteluissa esille nousseet asiat kirjattiin ylés taulukkoon. Reh-
toreiden ja IT-vastaavien ajatukset erotettiin toisistaan kayttaen erivarista tekstia.
Samaa asiaa tarkoittavat asiat yhdistettiin saman termin alle, ja ndiden yhteyteen
merkittiin se, kuinka monta kertaa kyseinen asia mainittiin. Talla tavoin pyrittiin
l6ytamaan aihepiirit tai kokonaisuudet, jotka sitoivat yhteen yksittaiset vastaukset
ja jotka edustavat mahdollisimman laajaa vastaajajoukkoa. Vastaajien yhteenlas-
kettu maara oli kahdeksan vastaajaa. Taulukko 1 on esimerkki asioista, joita vas-
taajat mainitsivat liittyen IT-infrapalvelujen Paatelaitteet -kategoriaan.
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TAULUKKO 1. Vastaajien esille nostamia asioita kategoriassa IT-infrapalvelut —

Paatelaitteet.

IT-infrapalvelut - Paatelaitteet
Uuden opettajan kdyttoopastus ja perehdytys
Toimintavarmuus (3)

Yhteensopivuus
Riittavyys (2)
Yksinkertainen kaytettavyys (3)

Toimivuus eri kayttajaryhmilla

Kohtuullinen hinta

Yhtenainen laitekanta (3)

Turvallisuus

Yhtenainen laitekanta (3)

Rajaus ja hallinta eri kdyttdjaoikeuksin (2)
Hallintajarjestelmien kaytto (2)
Automaattiset paivitykset ja niiden portaali
Puhelimien hallinta (2)

Yllapidon helppous

Rehtoreiden ajatukset (sininen teksti) kuvastivat kautta linjan loppukayttajan na-
kokulmaa seka asioita yleisellad tasolla. IT-vastaavat (vihrea teksti) puolestaan
antoivat yksityiskohtaisempia, teknisempia vastauksia. Joitakin samoja asioita
nousi kuitenkin esille molemmista vastaajaryhmista (lihavoitu teksti) ja niille an-

nettiin muita vastauksia suurempi painoarvo mittaristoa kehitettaessa.

Vastauksista saatiin kohtalaisen hyva lapileikkaus asioista, jotka ovat oleellisia
yksityisten oppilaitosten IT-hallinnossa. Vastausten pienen maaran takia aineis-
toa ei voi pitaa tarpeeksi kattavana, jotta se kuvastaisi kaikkien Suomen yksityis-
koulujen edustajien mielipidetta. llman jatkohaastatteluja aineisto olisi ollut erit-
tain suppea, mutta haastattelujen avulla asioita saatiin kasiteltya syvallisemmin.
Kaikilla haastateltavilla on korkeakoulututkinto seka noin 10-15 vuoden kokemus
nykyisesta tyotehtavastaan, joten heita voidaan pitaa alan asiantuntijoina. Empii-
risen aineiston hankinnan metodin valintaa voidaan pitaa jokseenkin onnistu-
neena, joskin laajemmalla vastaajajoukolla olisi saatu luotettavampi lopputulos.
Mittariston kehittamista varten saatiin riittavasti kaytannonlaheista nakokulmaa,
jotta tutkimusta paastiin jatkamaan. Tutkimuksen seuraavassa vaiheessa tutkit-
tiin, mita muita asioita olisi oleellista ottaa mukaan mittaristoon. Lisaksi tutkittiin,
kuinka hankitusta aineistosta saadaan olemassa olevien viitekehysten avulla loo-

ginen kokonaisuus.
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2.2 Viitekehykset

2.2.1 Viitekehykset teorian pohjana

Kyselyn ja haastattelujen pienen osallistujamaaran takia ei voitu olla varmoja
siita, olivatko esille tulleet asiat tarpeeksi kattavia kuvaamaan kaikkia IT-mittaris-
ton kehityksen kannalta oleellisia asioita. Empiirisessa aineistossa esille nous-
seet asiantuntijoiden huomiot olivat kaytannonlaheisia toimenpiteita ja yksityis-
kohtia, mutta sinallaan irrallisia huomioita. Jotta aineistosta saatiin laajempi ko-
konaiskasitys ja asiat pystyttiin yhdistelemaan loogiseksi kokonaisuudeksi, tuli

perehtya olemassa olevaan IT-hallintoon liittyvaan teoriatietoon.

Opinnaytetyohon valittiin kasiteltdvaksi kolme aihepiiriin liittyvaa viitekehysta.
Kaikki niista ovat laajasti kansainvalisessa kaytossa olevia viitekehyksia, joilla
kullakin on takanaan yli kahdenkymmenen vuoden kehitystyd. Kaikki niista ovat
myOs saaneet tuoreimman paivityksensa lahivuosien aikana, joten niita voidaan
pitda ajan tasalla olevina tietolahteina. Viitekehyksiin perehdyttiin kunkin viiteke-
hyksen virallisten julkaisujen kautta. Lisaksi asiaan syvennyttiin alan kirjallisuutta

ja tieteellisia artikkeleja lukemalla.

COBIT-viitekehys (Control Objectives for Information and Related Technology)
kuvaa IT-hallintomallin suunnittelua, kayttdonottoa ja kehittamista. TOGAF-viite-
kehys (The Open Group Architecture Model) puolestaan mallintaa koko organi-
saation digitaalista arkkitehtuuria, joka liittyy Iaheisesti IT-hallintoon. ITIL (Infor-
mation Technology Infrastructure Library) ei varsinaisesti ole viitekehys, vaan en-
nemminkin kokoelma parhaita kaytantoja IT-palvelunhallintaan. Tassa opinnay-
tetydssa siitd kaytetdan kuitenkin selkeyden vuoksi viitekehys-nimea. TOGAF- ja
ITIL-viitekehykset taydentavat hyvin COBIT-viitekehysta (Ali, Soomro & Brohi,
2013, 1190).

Seuraavissa luvuissa kerrotaan viitekehysten taustoista seka avataan aihepiiria,
jota varten viitekehys on suunniteltu. Sen jalkeen perustellaan, miksi kyseinen

viitekehys on otettu mukaan mittariston kehitykseen. Viitekehysten perusperiaat-
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teet kaydaan lapi keskittyen niihin nakokulmiin, joita opinnaytetyossa hyodynne-
taan. Lopuksi kerrotaan mita osia viitekehyksesta mittariston kehityksessa kay-

tettiin ja perustellaan valinnat.

2.2.2 COBIT - viitekehys IT-hallintotapaan

IT-hallintotavalla (IT governance) tarkoitetaan tassa yhteydessa suuntaviivoja,
joiden avulla IT-osasto pyrkii viemaan organisaatiota kohti strategisia paamaaria
(Moeller 2013, luku 1). COBIT-viitekehyksen mukaan hyvaan IT-hallintotapaan
kuuluu se, etta sidosryhmien tarpeet arvioidaan, kun naita paamaaria maaritel-
l&&n. Suunta valittujen paamaarien saavuttamiseksi muodostetaan priorisoinnin
ja paatoksenteon kautta. IT-hallintotapa sisaltdad suorituskyvyn ja vaatimusten-
mukaisuuden valvonnan ja naiden vertaamisen paamaariin ja valittuun suuntaan.
IT-hallintotavan kaytolla on kolme perimmaista tavoitetta: hyotyjen realisointi
seka riskien ja resurssien optimointi. Hyotyjen realisoinnilla tarkoitetaan kustan-
nustehokkuutta seka lisaarvon tuottamista ja sen mittaamista. Riskien optimoin-
nin avulla luotu lisdarvo pyritdan sailyttdmaan minimoimalla riskit, jotka liittyvat
IT-ympariston toimintaan. Resurssien optimoinnilla pyritaan pitamaan huoli siita,
etta IT-osastolla on riittavaa kyvykkyytta ja tarpeeksi resursseja suorittaakseen
strategiassa maariteltya suunnitelmaa. Resurssit pitavat sisallaan seka laitteet
etta jarjestelmat, mutta myos IT-osaston tyontekijat. Resurssien optimoinnilla py-
ritaan lisaksi takaamaan se, etta organisaation kayttama tieto on kayttokelpoista
ja mahdollistaa lisaarvon tuottamisen. (COBIT 2019 Framework: Introduction &
Methodology 2018, 11-13.)

IT-hallinnan (management) erottaa IT-hallintotavasta (governance) se, etta hal-
linta suunnittelee, rakentaa, yllapitaa ja seuraa kaytantgja, jotka vievat kohti
edelld mainittua suuntaa ja paamaaria. Hallintaa voidaan pitaa taktisena ja ope-
ratiivisena toimintana, kun hallintotavan maarittdminen puolestaan on strategista
toimintaa. IT-hallintotapa on yleensa ylimman johdon vastuulla ja IT-hallinnasta
vastaavat keskijohto seka asiantuntijat. (COBIT 2019 Framework: Introduction &
Methodology 2018, 13,20.)
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Organisaatioiden IT-hallintotavan maarittdamisen avuksi on kehitetty useita tun-
nettuja viitekehyksia. Yksi eniten kaytossa olevista viitekehyksista on kansainva-
lisen IT-hallinnon ammattiliiton ISACA:n (Information Systems Audit and Control
Association) kehittama COBIT-viitekehys. Vuonna 2019 julkaistiin viitekehyksen
tuorein revisio, joka korvasi aiemman COBIT 5 -version. Uusimman julkaisun
myota juoksevista versionumeroista luovuttiin ja uusin versio kantaa nimea CO-
BIT 2019. Erona aiempaan versioon on mm. helpompi raataloitavyys pienempiin
organisaatioihin, paremmat tyokalut kayttdonottoa varten seka helppo integroita-
vuus muihin viitekehyksiin. Tassa opinnaytetyossa COBIT-termilla tarkoitetaan
nimenomaan uusinta COBIT 2019 -versiota. (COBIT 2019 Framework: Introduc-
tion & Methodology 2018, 18.; ISACA n.d.)

COBIT-viitekehys valittiin mukaan IT-mittariston kehitystydohdon paaasiassa sen
takia, etta se on laajasti kaytdssa oleva kokonaisvaltainen viitekehys, jonka avulla
omalle organisaatiolle sopiva hallintomalli pystytaan rakentamaan. Se ei sisalla
ohjelinjoja pelkan IT-osaston toimintaan, vaan kattaa kokonaisvaltaisesti koko or-
ganisaation tietotyon (COBIT 2019 Framework: Introduction & Methodology
2018, 13). Toinen tarkea syy oli integroitavuus muihin mittariston kehitykseen si-
sallytettyihin viitekehyksiin eli ITIL- ja TOGAF-viitekehyksiin. COBIT-viitekehyk-
sesta valittiin IT-mittariston kehitykseen parhaiten soveltuvat hallinto- ja hallinta-
tavoitteet. Kolmas peruste oli tuore COBIT-julkaisu COBIT for Small and Medium
Enterprises, joka on suunnattu pienille ja keskisuurille yrityksille. Siina paajulkai-
sun laajasta tarjonnasta on karsittu pois ne ominaisuudet, joiden toteuttaminen ei
pienemmissa organisaatioissa ole hyddyllista. Se sisaltaa pienempiin ymparistoi-
hin soveltuvia tarkennuksia niille ominaisuuksille, jotka on jatetty mukaan. (CO-
BIT for Small and Medium Enterprises 2021, 17.)

COBIT-viitekehys auttaa maarittamaan sen, kuinka toimiva hallintomalli rakenne-
taan ja kuinka sita yllapidetaan. COBIT-viitekehyksessa on 40 erilaista hallinto-
tapa- ja hallintatavoitetta (Governance and Management Objectives), joiden ky-
vykkyystasoja voidaan mitata. Hallintotapa- ja hallintatavoitteet on jaettu viiteen
kokonaisuuteen. Nama kokonaisuudet on kuvattu kuviossa 4. (COBIT 2019
Framework: Governance and Management Objectives 2018, 12; COBIT 2019
Framework: Introduction & Methodology 2018, 20-21.)



16

Figure 1.2—COBIT Core Model
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KUVIO 4. COBIT-viitekehyksen tavoitekokonaisuudet (ISACA 2018).

Hallintotapatavoite-kokonaisuuksia on vain yksi, Evaluate, Direct and Monitor
(EDM), joka sisaltaa 5 tavoitetta. Hallintatavoite-kokonaisuuksia on nelja:
- Align, Plan and Organize (APQO), 14 tavoitetta
- Build, Acquire and Implement (BAI), 11 tavoitetta
- Deliver, Service and Support (DSS), 6 tavoitetta
- Monitor, Evaluate and Assess (MEA), 4 tavoitetta. (COBIT 2019 Fra-
mework: Introduction & Methodology 2018, 20.)

Oman organisaation hallintomallia rakennettaessa valitaan itselle parhaiten so-
veltuvat tavoitteet (COBIT 2019 Framework: Introduction & Methodology 2018,
20). Hallintomallin suunnittelun tarkoitus on luoda jarjestelma, joka palvelee eri-
laisia organisaatioita mahdollisimman hyvin. Tata varten COBIT-viitekehyksessa
on luotu menetelma, jossa sidosryhmien ajurit ja tarpeet (Stakeholder Drivers and
Needs) muodostavat organisaation paamaarat (EG, Enterprise Goals). Naiden
paamaarien saavuttamiseksi muodostetaan linjauspaamaaria (AG, Alignment
Goals), jotka pyrkivat viemaan IT-ymparistéa samaan suuntaan organisaation ta-

voitteiden kanssa. Linjauspaamaarat sisaltavat tarkoitukseen sopivat hallinto- ja
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hallintatavoitteet. (COBIT 2019 Framework: Introduction & Methodology 2018,

28.) Tama sarjoittuminen on kuvattu kuviossa 5.

Figure 4.16—COBIT Goals Cascade
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KUVIO 5. COBIT-viitekehyksen paamaarien sarjoittuminen (ISACA 2018).

Hallintotapa- ja hallintatavoitteet pitavat sisallaan vaihtelevan maaran toimintaa
ohjaavia kaytantdja (Management Practices). Nama kaytanndét sisaltavat aktivi-
teetteja, joiden kyvykkyyksien arviointiin COBIT-viitekehys tarjoaa maarityksia ja
mittareita. Kyseessa on hierarkkinen matriisi, joka tarjoaa konkreettisen tyokalun
sopivien tavoitteiden valitsemiselle. Tama menetelma mahdollistaa sen, etta CO-
BIT-viitekehysta voidaan suhteellisen helposti raataldida oman organisaation tar-
peita varten. Tyokalua ei ole tarkoitus seurata sataprosenttisesti, mutta se antaa
hyvan rungon hallintomallin suunnittelua varten. (COBIT 2019 Framework: Intro-
duction & Methodology 2018, 28.)

IT-mittariston kehityksessa ei ollut tarkoitus noudattaa viitekehyksia orjallisesti,
vaan valita niistd mukaan soveltuvimmat osat. COBIT-viitekehyksen avulla voi-
taisiin kylla luoda tarkoitukseen sopiva IT-hallintomalli toimeksiantajalle. Se olisi
kuitenkin turhan abstraktin tason malli, eika palvelisi kaytannon tyota oppilaitos-
maailmassa. Tata nakemysta tukee myos Rotimin (2009) tutkimus (Rotim 2009,
145). COBIT-viitekehyksen periaatteita sovellettiin mittariston laatimisessa ja l1a-
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hempaan tarkasteluun otettiin muutamia hallinto- ja hallintatavoitteita. Naiden ta-
voitteiden sisaltamia kaytantoja ja niiden aktiviteetteja hyodynnettiin soveltuvilta

osin mittariston kehityksessa.

Tavoitteiden valinnan tukena kaytettiin edella kuvattua paamaarien sarjoittumi-
sen mallia. Organisaation paamaaria maariteltiin kolme. Kyselyn ja haastattelujen
perusteella nama paamaarat kuvaavat parhaiten sita, mika IT-toiminnan rooli op-
pilaitosymparistossa on. Naiden paamaarien perusteella valittiin sarjoittumisen
mallin mukaiset ensisijaiset linjauspaamaarat ja niista edelleen ensisijaiset toi-
mintatavoitteet. Pois jatettyjen tavoitteiden (EDMO03 Ensured risk optimization,
APO13 Managed Security, BAIO5 Managed organizational changes ja DSS06
Managed business process controls) katsottiin joko rajautuvan opinnaytetyon ul-
kopuolelle tai sisaltyvan muihin kokonaisuuksiin. Sarjoittumisen mallissa on li-
saksi useita toissijaisia linjauspaamaaria ja tavoitteita, mutta yksinkertaisuuden
sailyttamiseksi ne jatettiin pois valinnasta. Taulukossa 2 on kuvattu lihavoidulla
tekstilla ne tavoitteet, jotka valittiin mittariston kehitykseen sarjoittumisen mallia

kayttamalla.

TAULUKKO 2. Sarjoittumisen mallin mukaan valitut tavoitteet.

Organisaation paamaara | Ensisijainen linjauspaamaara Ensisijaiset tavoit-
teet

EGO5 - Customer ori- AGO8 - Enabling and supporting business | APO02, APOO03,

ented service culture processes by integrating applications and | BAIO5, DSS06
technology

EGO6 - Business service | AGO7 - Security of information, processing | EDMO03, APO12,

continuity and availabil- |infrastructure and applications, and privacy | APO13, BAI10,

ity DSS04, DSS05

EGO9 - Optimization of | AG04 - Quality of technology-related finan- | APO06, BAIO9
business process cost cial information

Kehitykseen valittiin lisaksi muutamia tavoitteita, jotka perustuivat toimeksianta-
jaorganisaation ja yksityiskoulukontekstin tuntemukseen seka kyselyssa ja haas-
tatteluissa esille nousseisiin asioihin. Kaikki mukaan valitut tavoitteet seka niiden

sisaltamat kaytannot on listattu liitteen 2 lopussa.
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2.2.3 TOGAF - kokonaisarkkitehtuurin viitekehys

Kokonaisarkkitehtuuri on konsepti, joka kuvaa organisaation digitaalista arkkiteh-
tuuria neljasta eri nakokulmasta, naiden nakokulmien luomaa kokonaisuutta seka
arkkitehtuurin yllapitamista. Nama nelja nakokulmaa ovat toiminta, data, sovel-
lukset seka teknologia ja ne on kuvattu kuviossa 6. (TOGAF Standard — Introduc-
tion and Core Concepts 2022, 15-16).

®* Business
* Data
Application
v v
Technology

KUVIO 6. Kokonaisarkkitehtuurin nelja nakdékulmaa (Linkurious 2022).

TOGAF-viitekehys tarjoaa abstraktin tason suuntaviivoja kokonaisarkkitehtuurin
hallintaan ja kehittamiseen. TOGAF-viitekehyksen ensimmainen versio julkaistiin
vuonna 1995 ja se perustui Yhdysvaltain puolustusministerion kehittamaan TA-
FIM-viitekehykseen (Technical Architecture Framework for Information Manage-
ment) (TOGAF Standard — Introduction and Core Concepts 2022, 1). Tuorein re-
visio TOGAF 10th Edition naki paivanvalon kesalla 2022. Noin 60 % Yhdysvaltain
viidestdsadasta suurimmasta yrityksesta (ns. Fortune 500) kayttaa kyseista viite-
kehystd oman toimintansa organisoimisessa (The Open Group, n.d.). TOGAF-
viitekehys onkin suunniteltu palvelemaan ensisijaisesti erittain suuria organisaa-
tioita, ja sen paallimmainen fokus on organisaation (liike)toimintatavoitteiden saa-

vuttamisessa. Viitekehyksen avulla organisaation digitaalinen toimintaymparisto
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pyritaan saamaan linjaan toimintatavoitteiden kanssa. (Reselman 2020; TOGAF

Standard — Introduction and Core Concepts 2022, 2.)

On aiheellista pohtia, kuinka TOGAF-viitekehys erittain laajana kokonaisuutena
soveltuu yksityisten oppilaitosten kayttoon, jotka ovat suurimmillaankin vain hie-
man yli tuhannen henkildbn organisaatioita (Opetus- ja kulttuuriministeridé 2022).
On oleellista ymmartaa, ettd suurissakaan yrityksissa TOGAF-viitekehysta ei
noudateta taydellisesti. Parhaat tulokset saavutetaan silla, etté viitekehyksesta
valitaan kaytettavaksi ne asiat, jotka parhaiten palvelevat omaa organisaatiota
(TOGAF Standard — Introduction and Core Concepts 2022, 1). TOGAF-viitekehys
on geneerinen viitekehys ja on suunniteltu niin, etta sita voidaan raataloida kay-
tettavaksi yhdessd muiden viitekehysten tai parhaiden kaytantdjen kanssa
(TOGAF Standard — Introduction and Core Concepts 2022, 36). Nain pyrittiin te-
kemaan myos tassa opinnaytetyossa. Viitekehyksesta sovellettiin niita asioita,
jotka parhaiten tukivat IT-mittariston kehittamista. Jotta mittariston kaytettavyys
saatiin toimivaksi, oli oleellista kasitella asioita tarvittavan yksinkertaisella tasolla.
Liilan monimutkaiset teoreettiset mallit tai turhan yksityiskohtaiset vaatimukset
hankaloittavat kayttda ja vesittavat mittariston tarkoituksen. Tarkoitus oli luoda

kaytannonlaheinen tyokalu, jota myos koulun johto voi kayttaa.

Toinen peruste TOGAF-viitekehyksen ja ylipaataan kokonaisarkkitehtuurin kasit-
telylle oli ylla mainittu tarkoitus palvella IT-osaston lisaksi myds koulun johtoa. IT-
asioiden sisainen kehittaminen on toki arvokasta, vaikkei yhteytta koko koulun
toimintaan tarkasteltaisikaan. Koulun johtamisen kannalta paras hyoty kehitys-
tydsta saadaan kuitenkin silloin, kun IT-ymparistd palvelee mahdollisimman te-
hokkaasti koulun toiminnan kannalta tarkeimpia paamaaria. (TOGAF Standard —

Introduction and Core Concepts 2022, 2-3.)

Mittariston kehityksessa TOGAF-viitekehysta peilattiin aiemmin esiteltyyn toi-
meksiantajan IT-hallintomalliin. Jokaisen viiden kokonaisuuden (Infra-, Jarjes-
telma- seka Asiakaspalvelut, Tietoturva seka IT-hallinto) mittaamiseen pyrittiin
I6ytamaan hyodyllisia palasia laajasta TOGAF-kokonaisuudesta. Nama palaset
valittiin toimeksiantajaorganisaation tuntemuksen seka kyselyn ja haastattelujen

perusteella, samoin kuin toimittin COBIT-viitekehyksen tavoitteiden valinnassa.
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Seuraavissa kappaleissa on kerrottu, mitd TOGAF-viitekehyksen ominaisuuksia

kuhunkin kokonaisuuteen valittiin mukaan IT-mittariston kehitystyossa.

Infrapalvelujen mittaamiseen TOGAF-viitekehyksesta valittiin kaytettavaksi tek-
nologiaportfolio seka tietoliikennediagrammi. Teknologiaportfolio pitda sisallaan
kaikki organisaation kayttamat laitteet ja taustajarjestelmat, niiden versiot, elin-
kaaren tilanteen, vastuuhenkilon sekd muita ominaisuuksia. Teknologiaportfolio
on TOGAF-viitekehyksen teknologianakokulman tarkein perusdokumentti, jota
muut diagrammit ja matriisit tukevat. (TOGAF Standard — Architecture Content
2022, 58.) Tietoliikennediagrammi puolestaan pitaa sisallaan esimerkiksi tietolii-
kenneverkon loogisen ja fyysisen topologian seka laitemallit ja niiden ohjelmisto-
versiot (TOGAF Standard — Architecture Content 2022, 60-61). Kolmantena mu-
kaan otettiin laitteiden elinkaaridiagrammi. Diagrammi kuvaa jarjestelman tilaa
kehitystyon, testauksen ja pilotoinnin kautta tuotantokayttoon ja lopulta jarjestel-
man poistumiseen. (TOGAF Standard — Architecture Content 2022, 48.)

Jarjestelmapalvelut-kokonaisuus kuuluu infrapalveluita oleellisemmin TOGAF-
viitekehyksen piiriin. Mittariston kehitykseen valittiin mukaan tarkeimpana sovel-
lusportfolio. Tama portfolio pitda sisallaan kaikki organisaation kaytéssa olevat
sovellukset ja niiden tarkeimmat ominaisuudet. Teknologiaportfolion tapaan ta-
han dokumenttiin perustuvat muut sovellusnakokulmaan liittyvat TOGAF-viiteke-
hyksen palaset. (TOGAF Standard — Architecture Content 2022, 52.) Mukaan va-
littiin myo&s kayttaja/roolikatalogi, joka kuvaa erilaisia kayttajaryhmia ja heidan tar-
peitaan. Tata katalogia hyddynnetaan esimerkiksi kayttdoikeuksien hallinnassa,
jarjestelmien testaamisessa ja uusien ominaisuuksien jalkauttamisessa. Kolmas
mukaan otettu asia on jarjestelmien elinkaaridiagrammi, joka on samanlainen
kuin infrapalveluihin liittyva vastaava dokumentti. (TOGAF Standard — Architec-
ture Content 2022, 43-44.)

Asiakaspalvelut-kokonaisuuteen liittyvia asioita TOGAF-viitekehys ei varsinai-
sesti kasittele. Ne kylla ovat osa toimintanakokulmaa ja liittyvat myos sovellus- ja
teknologianakodkulmiin, mutta kyseinen kategoria ei ole TOGAF-viitekehyksen
ydinasiaa. Tata palvelua onkin peilattu enemman COBIT- ja erityisesti ITIL-viite-

kehyksen kautta.
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TOGAF-standardin mukaan tietoturvaa ei pitaisi kasittaa erillisena yksittaisena
osionaan, vaan sen tulisi olla integroitu osa kokonaisarkkitehtuuria (TOGAF Se-
ries Guide — Integrating Risk and Security within a TOGAF Enterprise Architec-
ture 2022, 1). Riskien hallinta on yksi tietoturvan osa-alue. ISO 31000:2009-stan-
dardin maarityksen mukaan riski on epavarmuustekijoiden tuoma vaikutus tar-
kasteltavaan kohteeseen (Praxiom Research Group Limited 2018; TOGAF Stan-
dard — ADM Techniques 2022, 67—71). IT-mittariston kehityksessa TOGAF-viite-
kehyksesta kaytettiin ISO 31000:2009-standardin mukaista riskienhallintamallia.
Mallin mukaan riskit tunnistetaan, analysoidaan ja arvioidaan. Edella mainittujen
vaiheiden jalkeen valitut riskit poistetaan ja tilanne arvioidaan uudelleen. (TOGAF
Series Guide — Integrating Risk and Security within a TOGAF Enterprise Archi-
tecture 2022, 11.)

TOGAF-viitekehyksen Technical Reference Model -dokumentin mukaan nelja
suurinta tietoturvauhkaa ovat tiedon luottamuksellisuuden menettaminen, tiedon
tai palvelun saatavuuden puute, tiedon eheyden menettaminen ja oikeudeton
paasy resursseihin. Naiden hallintaa voidaan tehda erilaisin keinoin, joista mitta-
riston kehitykseen valittiin seuraavat:

- kayttgjien hallinta

- konfiguraatioiden hallinta

- suorituskyvyn hallinta

- saavutettavuuden ja hairididen hallinta

- tietoliikenneverkon hallinta

- varmuuskopiot ja palautukset

- lisenssihallinta

- kapasiteetin hallinta

- ongelmatikettien hallinta. (TOGAF Series Guide — The TOGAF Technical

Reference Model 2017, 32-35.)

IT-hallinnon mittaukseen kuuluva osa TOGAF-viitekehysta on se, etta asioille py-
ritddn kuvaamaan nykytilan (baseline) liséksi tavoitetila (target state). Naiden ta-
sojen valistd eroa kuvataan gap-analyysilla. Analyysin perusteella kayvat ilmi
asiat, jotka suorittamalla tavoitetila saavutetaan. Tama tuo kehitystydhon paa-

maaratietoisuutta ja selkean suunnan. Toinen tahan kokonaisuuteen liittyva asia
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on iteratiivisen kehityksen malli, joka TOGAF-viitekehyksessa kulkee nimella Ar-
chitecture Development Method (ADM) ja kattaa koko TOGAF-viitekehyksen ke-
hittamisen ja yllapidon. Malli on esitelty kuviossa 7. (TOGAF Standard — ADM
Techniques 2022, 3-5,45-47; TOGAF Standard — Introduction and Core Con-

cepts 2022, 5,16-18.)

A.
Architecture
Vision

H

H. B.
Architecture Business

Change Architecture
Management

C.
Information
Systems
Architectures

G.
Implementation
Governance

Requirements
Management

e
Migration
Planning

D.
Technology
Architecture

e
Opportunities
and
Solutions

KUVIO 7. TOGAF-viitekehyksen iteratiivisen kehityksen malli ADM (The Open
Group 2022).

Mittariston kehityksessa mallia on TOGAF-standardin suosituksen mukaan yk-
sinkertaistettu, mutta kantava ajatus pysyy taustalla (TOGAF Standard — ADM
Techniques 2022, 5). Kehitystydn perustana on visio, jota peilataan eri nakdkul-
mien kautta. Nain saadaan maariteltya kehitystyon vaatimukset, joiden perus-
teella tehdaan suunnitelma siita, kuinka nykytilasta siirrytdaan kohti tavoitetilaa.
Tahan liittyy myds muutosten dokumentointi ja nykytilan paivitys. Taman jalkeen
pyora alkaa taas pyorimaan uudestaan alusta, eli nykytilan paivityksen jalkeen
kehitetaan seuraava visio ja niin edelleen.
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2.2.4 ITIL - kaytantoja IT-palveluiden hallintaan ja johtamiseen

IT on nykyaan yhteydessa lahes kaikkiin organisaation tarjoamiin palveluihin. Di-
gitalisaatio muuttaa organisaatioiden toimintakulttuuria, ja vaikka puhutaan digi-
taalisesta muutoksesta tai murroksesta, pitaa se sisallaan muutakin kuin tekno-
logiaan liittyvat konseptit. IT integroituu modernissa organisaatiossa jokaiseen
osa-alueeseen. Sen vuoksi ITSM (Information Technology Service Management)
eli IT-palvelunhallinta ja sen kehittaminen ovat tarkea osa organisaation menes-
tysta. (Axelos 2019, luku 1.1.) Palvelunhallinta on kokoelma organisaation kyvyk-
kyyksia, joiden avulla tuotetaan arvoa palvelujen muodossa. Arvolla tarkoitetaan
jonkin asian havaittuja etuja, kayttokelpoisuutta tai tarkeytta. Arvo on riippuvainen

osallisen havainnosta ja voi olla subjektiivista. (Axelos 2019, luku 2.1.)

ITIL-viitekehys on kokoelma parhaita kaytantgja, joiden avulla IT-palveluja voi-
daan hallita ja johtaa. Sen on tarkoitus auttaa luomaan arvoa yhdessa sidosryh-
mien kanssa, edistaa organisaation strategiaa seka olla tukena digitaalisessa
murroksessa. (Axelos n.d.). ITIL kehitettiin alun perin Iso-Britannian valtionhallin-
non toimesta vuonna 1989 ja on sen jalkeen saanut useamman paivityksen. ITIL-
viitekehysta hallinnoi nykyaan Axelos, joka on Iso-Britannian hallituksen ja kan-
sainvalisen liiketoimintaprosessien ulkoistus- ja asiantuntijapalveluyritys Capitan
yhteishanke. ITIL-viitekehyksen viimeisin versio ITIL 4 julkaistiin vuonna 2019.

(Irwin 2019.) Opinnaytetydssa ITIL-termilla tarkoitetaan tata uusinta julkaisua.

Toimeksiantajan IT-hallintomallissa IT-osaston toiminta on jaettu viiteen kokonai-
suuteen, joista kolme on palveluita. Tasta syysta oli oleellista ottaa mittariston
kehitykseen mukaan viitekehys, joka on kehitetty erityisesti palvelujen hallintaa
varten. Jantin ja Hotin (2016) mukaan tarvitaan seka ITSM:aa etta IT-hallintota-
paa, jotta organisaatio pystyy tuottamaan asiakkailleen palveluja onnistuneesti
(Jantti & Hotti 2016, 141). ITIL-viitekehys on ITSM-viitekehyksista tunnetuin ja
laajimmin kaytossa, joten se oli luonnollinen valinta opinnaytetyota varten. Toinen
peruste oli ITIL-viitekehyksen kokonaisvaltainen nakokulma organisaatioon ja
sen palveluihin. Oppilaitosymparistdossa kayttajille tarjotaan IT-palvelujen lisaksi
monia muitakin palveluja, kuten HR- seka kiinteistopalveluja. Mittaristoa muok-
kaamalla samaa tyokalua voidaan tarvittaessa soveltaa muihinkin oppilaitoksen

tarjoamiin palveluihin.
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ITIL-vitekehyksen olennaisimmat osat ovat neljan ulottuvuuden malli seka pal-
veluarvojarjestelma eli SVS (Service Value System). Neljan ulottuvuuden mallin
tarkoituksena on tuoda palvelunhallintaan kokonaisvaltainen lahestymistapa.
Naita ulottuvuuksia peilaamalla palveluarvojarjestelmasta saadaan tasapainoi-
nen ja valtetaan se, etta palvelunhallintaa kehitetaan vain yhdesta nakokulmasta.
Kuvio 8 esittaa ulottuvuuksien yhteyden palveluihin, arvoon seka ulkoisiin tekijoi-
hin. Ulkoisia tekijoita voidaan tarvittaessa arvioida syvemmin kayttaen PESTEL
(Political, Economic, Social, Technological, Environmental, Legal) -analyysia.
(Axelos 2019, luku 1.3.2; Axelos 2019, luku 3; Axelos 2019, luku 3.5; Oxford Col-
lege of Marketing n.d.)

2

Information
and technology
Products
and sgwices |
Environmental e Social
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— Value .
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by multiple factors

KUVIO 8. ITIL-viitekehyksen ulottuvuudet ja niiden yhteydet (Axelos 2019).

On tarkeaa, etta organisaatio on rakennettu ja hallittu niin, ettd se tukee organi-
saation strategiaa ja toimintamallia. Tama sisaltaa roolien, vastuiden seka aukto-
riteettien ja kommunikointitapojen maarittamisen. Tasta ulottuvuudesta kayte-
taan ITIL-viitekehyksessa nimitystd organisaatiot ja ihmiset. (Axelos 2019, luku
3.1.) Informaatio ja teknologia -ulottuvuus pitaa sisalladn nimensa mukaisesti pal-
velunhallinnassa tarvittavat tiedot ja taidot sekd kaytettavan teknologian (Axelos
2019, luku 3.2). Kumppanit ja toimittajat — ulottuvuus kuvaa suhteita muihin orga-

nisaatioihin, jotka liittyvat palveluiden suunnitteluun, kehitykseen, toimittamiseen,
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tukemiseen ja jatkuvaan kehittdmiseen (Axelos 2019, luku 3.3). Viimeinen ulottu-
vuus on arvovirrat ja prosessit. Se tarkastelee sita, kuinka organisaation eri osat
tydskentelevat yhdessa integroidusti ja koordinoidusti tuottaakseen arvoa palve-
luiden kautta. (Axelos 2019, luku 3.4.)

Palveluarvojarjestelma puolestaan mallintaa sita, kuinka eri toiminnot toimivat yh-
dessa tuottaen arvoa IT-palveluiden avulla. Kuvion 9 timanttikuvio esittaa palve-
luarvojarjestelmaa ja sen sisaltamia viittd komponenttia. (Axelos 2019, luku
1.3.1.)

Guiding principles

Governance

Service value chain

Practices

Iml:ontinual

KUVIO 9. ITIL-viitekehyksen palveluarvojarjestelma (Axelos 2019).

Organisaation mahdollisuudet ja vaatimukset (Opportunity / demand) ovat palve-
luarvojarjestelman syotteita. Ne kulkevat palveluarvojarjestelman lapi, jolloin
niistd muodostuu arvoa (Value). Organisaatiolla voi olla esimerkiksi tarve auttaa
tydntekijoitaan ratkaisemaan tyossaan vastaan tulevia teknisia ongelmia. Tama
tarve kulkee palveluarvojarjestelman lapi, jossa sita peilataan ja siihen reagoi-
daan viiden komponentin kautta. Palveluarvoketju vastaa kaytannon toimenpi-
teista, jotka noudattavat hallintotapaa ja ennalta maariteltyja kaytantoja. Edella
mainittua yhdistelmaa maarittavat ohjaavat periaatteet ja se on jatkuvan kehitta-
misen piirissa. Lopputuloksena syntyy palvelu, joka tarjoaa tukea ongelmatilan-

teisiin. Nain tarve on saatu muutettua arvoksi. (Axelos 2019, luku 4.1.)
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Ohjaavat periaatteet (Guiding principles) ovat suosituksia, jotka ohjaavat organi-

saatiota kaikissa olosuhteissa. ITIL-viitekehyksen ohjaavat periaatteet ovat seu-

raavat:

Keskity arvoon — Organisaation kaiken tekemisen pitaisi linkittya arvon
luomiseen.

Aloita siitd misséa jo olet — Ala aloita puhtaalta péydalta, vaan hyddynna
olemassa olevia rakenteita mahdollisuuksien mukaan.

Etene toistuvasti palautteen kautta — Al4 haukkaa liian suurta palaa ker-
ralla, vaan tee ty0 pienemmissa, hallittavammissa osissa.

Tee yhteistydta ja edista lapinakyvyytta — Oikeat henkildt oikeissa roo-
leissa auttavat osapuolia sitoutumaan ja lisaavat pitkan aikavalin menes-
tymisen mahdollisuutta.

Ajattele ja tyoskentele kokonaisvaltaisesti — Minkaan organisaation osan
ei tulisi toimia eristyksissa. llman yhteistyota arvon luomisen potentiaalia
jaa kayttamatta.

Vaali yksinkertaisuutta ja kaytannollisyytta — Tee tyo aina mahdollisimman
vahaisilla valivaiheilla ja pyri kaytannolliseen lopputulokseen.

Optimoi ja automatisoi — Maksimoi ihmisten tydpanoksen tuottama arvo
automatisoimalla yksinkertaiset tyovaiheet teknologian avulla. (Axelos
2019, luku 4.3.)

Hallintotavan (Governance) tarkoituksena on kontrolloida organisaatiota, ja se on

organisaation ylimman johdon vastuulla. Hallintotavan maaritys tapahtuu arvioin-

nin, ohjauksen ja seurannan avulla. Hallintotapa kattaa kaiken organisaation toi-

minnan, mukaan lukien palvelunhallinnan. (Axelos 2019, luku 4.4.)

Palveluarvoketju (Service value chain) on palveluarvoketjun keskeinen elementti.

Se on konsepti, joka kdytanndssa vastaa mahdollisuuksien ja vaatimusten muun-

tamisesta arvoksi. Se sisaltaa kuusi toimintoa, jotka on kuvattu kuviossa 10.
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KUVIO 10. ITIL-viitekehyksen palveluarvoketju (Axelos 2019).

Palveluarvoketjun kuusi toimintoa ovat:

- Plan (Suunnittele) — Takaa jaetun yhteisymmarryksen visiosta, nykytilasta
ja kehityksen suunnasta.

- Improve (Paranna) — Takaa palvelujen jatkuvan kehittamisen.

- Engage (Sitouta) — Tarjoaa ymmarryksen sidosryhmien tarpeista, jatku-
vasta sitoutumisesta ja toimivista suhteista kaikkiin osapuoliin.

- Design and transition (Suunnittele ja luo siirtyma) — Takaa, etta palvelut
vastaavat jatkuvasti sidosryhmien odotuksia laadun, kustannusten ja aika-
taulujen suhteen.

- Obtain / build (Hanki / rakenna) — Takaa, ettd palvelun komponentit ovat
saatavilla, kun niita tarvitaan ja etta ne tayttavat sovitut odotukset.

- Deliver and support (Toimita ja tue) — Takaa, etta palveluja toimitetaan ja
tuetaan sovittujen maaritysten ja sidosryhmien odotusten mukaisesti.
(Axelos 2019, luku 4.5.)

Jatkuva kehittaminen (Continual improvement) koskee seka palveluarvoketjua
etta kaikkia organisaation palveluja, palvelun komponentteja ja suhteita. Jatku-
van kehittamisen avulla palveluiden tehokkuus saadaan maksimoitua ja muutos-
ten aiheuttamiin uusiin tarpeisiin pystytaan vastaamaan. ITIL-viitekehyksen jat-
kuvan kehittamisen malli on kuvattu kuviossa 11 ja sitd voidaan hyvin soveltaa

muuallekin kuin palvelunhallintaan. (Axelos 2019, luku 4.6.)



What is the
vision?

Where are
we now?

Where do we
want to be?

How do we keep

the momentum

H ?
EOINg: How do we

get there?

Take
action

29

Business vision,
mission, goals,
and objectives

Perform baseline
assessments

Define measurable
targets

Define the
improvement plan

Execute
improvement
actions

Evaluate
metrics
and KPls

Did we
get there?

KUVIO 11. ITIL-viitekehyksen jatkuvan kehittamisen malli (Axelos 2019).

Kaytannoét (Practices) ovat kokoelma organisaation resursseja, jotka on suunni-
teltu suorittamaan tehtavaa tai tayttamaan tavoite. Naista kaytannoista tulee va-
lita kaytettavaksi ne, jotka ovat tarpeellisia oman organisaation strategisten paa-
maarien saavuttamiseksi. Kaytantoja on yhteensa 34 kappaletta ja ne on jaettu
kolmeen kategoriaan. Yleisia hallintakaytantoja on 14 kappaletta, palvelunhallin-
takaytantoja 17 kappaletta ja teknisia hallintakaytantéja kolme kappaletta. (Axe-
los 2019, luku 5.)

IT-mittariston kehityksessa ITIL-viitekehyksesta valittiin vain kayttokelpoisimmat
osat, ja niitdkin sovellettiin vain osittain. ITIL-viitekehysta, kuten COBIT-viiteke-
hystakin, voitaisiin soveltaa suoraan yksityisen oppilaitoksen IT-palveluntuotan-
toon. Kaikkien ominaisuuksien omaksuminen vaatisi kuitenkin paljon resursseja,
eika saavutettava lisdarvo olisi linjassa panostusten kanssa. ITIL-viitekehyksen

ohjaavat periaatteet otettiin huomioon, kun mittariston kokonaisuutta arvioitiin.
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Palveluarvoketjua ei suoraan sisallytetty mittaristoon, mutta sita hyodynnettiin so-

veltuvin osin. Jatkuvan kehittamisen malli oli myds apuna, kun mittaristoa kehi-

tettiin.

Alla on lueteltuna ne ITIL-viitekehyksen kaytannat, joita mittariston kehityksessa

sovellettiin:

- Yleiset hallintakaytannot

O

O

o

o

o

o

o

Architecture management — Arkkitehtuurin hallinta

Continual improvement — Jatkuva kehittaminen

Information security management — Tietoturvan hallinta
Measurement and reporting — Mittaaminen ja raportointi

Risk management — Riskien hallinta

Service financial management — Palvelujen taloudellinen hallinta

Strategy management — Strategian hallinta

- Palvelunhallintakaytannot

o

o

o

O

o

Availability management — Saatavuuden hallinta

Capacity and performance management — Kapasiteetin ja suori-
tuskyvyn hallinta

Incident management — Tapahtumien hallinta

IT asset management — IT-omaisuuden hallinta

Problem management — Ongelmien hallinta

Service configuration management — Palvelukonfiguraatioiden hal-
linta

Service continuity management — Palvelujen jatkuvuuden hallinta
Service desk — Palvelupiste

Service request management — Palvelupyyntéjen hallinta

- Tekniset hallintakaytannot

o

Infrastructure and platform management — Infrastruktuurin ja alus-
tojen hallinta

Software development and management — Ohjelmistojen kehitys ja
hallinta
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2.3 Mittaamismallit

Kyselyjen, haastattelujen ja IT-hallintoon liittyvan teoriatiedon lisaksi oli selvitet-
tava myos se, milla tavoin IT-hallintoa tulisi mitata. Mittaristoon haluttiin saada
ennalta maaritellyt kypsyystasot, jotka ohjaisivat kehitystyota jarjestelmallisesti.
Kypsyystasojen mittaamista varten on kehitetty useita erilaisia malleja. Mittaris-
toa kehitettaessa kaytiin lapi valituissa viitekehyksissa esiintyvia mittausmalleja.

Lisaksi tarkasteltiin muutamaa muuta kayttokelpoista mallia.

Kypsyystasomalli kuvaa asioita, jotka organisaation tulee hallita kehittaakseen
toimintaansa. Mallia kehitettaessa yhteen niputetut asiat muodostavat tasoja,
jotka kuvaavat organisaation kykya hallita toimintaansa. Kypsyystasot mahdollis-
tavat asteittaisen kehittymisen seka pitkalla aikavalilla tapahtuvan kehityksen
seuraamisen. Kypsyystasojen mittaaminen antaa kuvan nykytilasta seka tiedon
siita, mita osa-aluetta kehittamalla edistytaan eniten, kun tarkastellaan kokonai-
suutta. Mittaaminen antaa johdolle helposti |ahestyttdvan nakyman asiaan, josta
heilla ei valttamatta ole syvallista osaamista. (Becker, Knackstedt & Pdppelbul’
2009, 221; TOGAF Series Guide — Architecture Maturity Models 2022, 1; TOGAF
Standard — ADM Techniques 2022, 27.)

TOGAF-dokumentaation mukaan yksi tapa mitata kokonaisarkkitehtuuria on Yh-
dysvaltain kauppaministerion kehittdmaa ACMM-malli (Architecture Capability
Maturity Model) (TOGAF Series Guide — Architecture Maturity Models 2022, 3).
ACMM-mallin mukaan kypsyystasoja on kuusi:

0 — None (Olematon)

1 — Initial (Kaynnistymisvaihe)

2 — Under development (Kehittyva)

3 — Defined (Maaritelty)

4 — Managed (Hallittu)

5 — Measured (Mitattu). (TOGAF Series Guide — Architecture Maturity Models
2022, 4-7.)

Tasolla 0 kokonaisarkkitehtuuria ei ole lainkaan maaritetty. Tasolla 1 maaritys-

prosessi on kaynnistetty, mutta toiminta, dokumentaatio ja kaytannot ovat suun-
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nittelemattomia ja paikallisia. Tasolla 2 kehitystyo on kaynnissa ja on osittain or-
ganisoitua, mutta ei valttamatta paamaaratietoista. Tasolla 3 toiminta on tarkkaan
maariteltya ja paamaaratietoista, ja se on laajalti dokumentoitu. Tasolla 4 on luotu
mittareita ja tavoitetasoja, jonka lisaksi dokumentointia arvioidaan ja yllapidetaan
jatkuvasti. Tasolla 5 toiminta on taysin jatkuvan kehityksen piirissa ja sita optimoi-
daan. (TOGAF Series Guide — Architecture Maturity Models 2022, 4-7.)

COBIT-viitekehyksen mukaan suorituskyvyn hallinta eli mittaaminen ja kehittami-
nen on olennainen osa hallintomallia. COBIT-viitekehyksen mittausmalli on lin-
jassa ISACA:n hallinnoiman ja myds yleisessa kaytdssa olevan CMMI-mallin (Ca-
pability Maturity Model Integration) kanssa (Steuperaert 2019, 16). Siina maari-
telladn muun muassa mittauskriteerit seka tavoitteiden kyvykkyystasoille etta ko-
konaisuuksien kypsyystasoille. Kokonaisuudet sisaltavat useita tavoitteita, ja nai-
den tavoitteiden kyvykkyyksien taso maarittaa kokonaisuuden kypsyyden tason.
Kaytannodssa tama tarkoittaa sita, etta mikali kaikki tietyn kokonaisuuden sisalla
olevat tavoitteet ovat vahintaan tasolla 2, on myo6s kyseisen kokonaisuuden kyp-
syystaso vahintaan 2. (COBIT 2019 Framework: Introduction & Methodology
2018, 37-40.)

Tavoitteiden kyvykkyystasojen toteutumista voidaan joissain tapauksissa arvi-
oida yksinkertaisella toteutunut / ei toteutunut -skaalalla. Useimmissa tapauk-
sissa kaytetaan kuitenkin hienojakoisempaa, neliportaista jaottelua:

- Taysin toteutunut (toteutumisaste yli 85 %)

- Suurimmalta osin toteutunut (toteutumisaste 50-85 %)

- Osittain toteutunut (toteutumisaste 15-50 %)

- Ei toteutunut (toteutumisaste alle 15 %). (COBIT 2019 Framework: Intro-

duction & Methodology 2018, 39)

COBIT-viitekehyksen mittausmallissa tasoja on ACMM-mallin tapaan kuusi. Kyp-

syystasot kayvat ilmi kuviosta 12.
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Figure 6.3—Maturity Levels for Focus Areas

Optimizing—The enterprise is focused
r on continuous improvement.
r - Defined—Enterprisewide standards provide guidance across the enterprise.
Managed—Planning and performance measurement take place, although not yet ina
standardized way.

Initial—Work is completed, but the full goal and intent of the focus area are not yet achieved.

Quantitative—The enterprise is data driven, with quantitative
performance improvement.

0 Incomplete—Work may or may not be completed toward achieving the purpose of governance and management objectives
in the focus area.

KUVIO 12. COBIT-viitekehyksen mittausmallin kypsyystasot (ISACA 2019).

Tasojen nimeaminen eroaa hieman ACMM-mallista. Kaksi ensimmaista tasoa
ovat kaytanndssa identtisia, mutta ylempien tasojen nimet ja niiden jarjestys
eroavat toisistaan. Kuvauksia tarkasteltaessa huomataan kuitenkin, etta eri taso-
jen sisallét ovat samankaltaisia nimien eroavaisuuksista huolimatta. (COBIT
2019 Framework: Introduction & Methodology 2018, 40.)

ITIL-viitekehyksen virallinen kypsyyden mittausmalli kasittaa kaksi osa-aluetta.
ITIL-vitekehyksessa on 34 hallintakaytantoa, joiden kyvykkyyttd mitataan skaa-
lalla 1-5. Jokaiselle hallintakaytanndlle on maaritetty joukko PSF:ia (Practice
Success Factor) eli kaytanndn menestystekijoéita. Nama PSF:t sisaltavat osia kai-
kista neljasta palvelunhallinnan ulottuvuudesta ja jokaisella PSF:lla on keskimaa-
rin 5-6 kriteeria tasoa kohti. Jotta hallintakaytannon kyvykkyys saavuttaa tietyn
tason, taytyy kaikkien PSF:ien ja niiden kriteerien olla vahintaan tuolla kyseisella
tasolla. (Axelos 2021, 5-6,8-9.)

Kaytantdjen kyvykkyyksien tasot on kuvattu seuraavasti:

1 — Kaytanto ei ole organisoitu. Se saattaa joskus saavuttaa tavoitteensa puut-
teellisten aktiviteettien kautta.

2 — Kaytanto saavuttaa tavoitteensa jarjestelmallisesti perusaktiviteettien kautta.
3 — Kaytantod on hyvin maaritelty ja saavuttaa tavoitteensa kayttaen tarkoituksen-

mukaisia resursseja seka toisten kaytantodjen tuottamia sydtteita.
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4 — Kaytanto saavuttaa tavoitteensa erittain jarjestaytyneella tavalla. Sen suori-
tuskykya mitataan jatkuvasti.

5 — Kaytanto edistaa jatkuvasti niita organisaation kyvykkyyksia, joihin se liittyy.
(Axelos 2021, 8.)

Kaytantojen lisaksi mittausmallilla voidaan mitata koko palveluarvoketju-kokonai-
suuden kypsyystasoa skaalalla 1-5. Tasojen kuvaukset vaihtelevat, mutta kaikki
noudattavat samaa kaavaa. Tason 1 toiminta on jarjestaytymatonta ja jotta kor-
keammille tasoille pystytaan nousemaan, taytyy toiminnan olla asteittain nouse-
vasti jarjestaytyneempaa, mitatumpaa ja kokonaisuutta palvelevampaa kuin
alemmilla tasoilla. (Axelos 2021, 14-17,19.)

Kaikkien edella mainittujen komponenttien kypsyystasojen mittaukset maarittavat
palveluarvoketju-kokonaisuuden kypsyystason. Palveluarvoketjun kypsyyden
taso maaraytyy niin, etta se saa saman tason, joka heikoimmaksi arvioidulla kom-
ponentilla on. Palveluarvoketjun kypsyystasot ovat seuraavat:

1 — Initial (Kaynnistymisvaihe)

2 — Managed (Hallittu)

3 — Defined (Maaritelty)

4 — Quantitative (Maarallisesti mitattu)

5 — Optimizing (Optimoiva). (Axelos 2021, 4.)

Tasolla 1 palveluarvoketju on olemassa, mutta ei aina saavuta tavoitteitaan. Ta-
solla 2 suunnittelua ja mittausta tehdaan, ja palveluarvoketju saavuttaa tavoit-
teensa toistuvasti, joskaan ei standardoidun mallin mukaan. Tasolla 3 organisaa-
tion tasoiset standardit ohjaavat palveluarvoketjua. Tasolla 4 palveluarvoketjun
suorituskykya arvioidaan maarallisesti. Tasolla 5 palveluarvoketju on optimoitu ja
sita kehitetdan jatkuvasti. (Axelos 2021, 4.)

Mittariston kehitystydssa perehdyttiin lisaksi muutamaan muuhun mittausmalliin.
COBIT-kappaleen yhteydessa mainittiin CMMI-malli, jota voidaan kayttaa suori-
tuskyvyn ja prosessien mittaamiseen. CMMI-mallissa on monia eri tapoja mitata
organisaation eri osa alueita. Opinnaytety6ta varten oleellisin on CMMI-mallin

kypsyystasojen mittaustapa, jossa siinakin on kuusi tasoa:
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0 — Incomplete (Suunnittelematon ja tuntematon)

1 — Initial (Arvaamaton ja reaktiivinen)

2 — Managed (Hallittu paikallisella tasolla)

3 — Defined (Proaktiivinen)

4 — Quantitatively Managed (Mitattu ja kontrolloitu)
5 — Optimizing (Vakaa ja joustava). (ISACA 2022.)

Liikenne- ja viestintaviraston alaisuudessa toimiva Kyberturvallisuuskeskus tar-
joaa suomalaisille organisaatioille suunnatun Kybermittari-tyokalun. Tyokalun
avulla voidaan mitata organisaatioiden kykya hallita kyberturvallisuuttaan. Tyo-
kalu perustuu kahteen kansainvalisesti tunnettuun viitekehykseen, Yhdysval-
loissa kehitettyyn National Institute of Standards and Technology Cybersecurity
Frameworkiin (NIST CSF) ja U.S. Department of Energy Cybersecurity Capability
Maturity Modeliin (C2M2). (NIST 2018; Traficom 2022a; U.S. Department of
Energy 2022.)

Kybermittarissa eri osioille on maaritetty tavoitteita, joiden tayttymista mitataan
kaytantojen avulla. Kaytantojen toteutumista arvioidaan neliportaisella asteikolla,
jossa alimmalla tasolla kaytantda ei toteuteta lainkaan ja ylimmalla tasolla kay-
tantd toteutuu taysin. Kypsyystasojen laskennassa nama tasot typistetaan niin,
etta kaytanto katsotaan toteutuneeksi, mikali se saavuttaa tason 3 tai 4. Kyber-
mittarissa kypsyystasoja on nelja (tasot 0—3), mutta niita ei ole nimetty. Tasot on
kuvattu seuraavasti:

- Taso 0: Toiminta ei tayta perustavanlaatuisia vaatimuksia.

- Taso 1: Toiminta tayttda perustavanlaatuiset vaatimukset, mutta voi olla
viela ajoittaista ja toiminnan taso voi vaihdella tapauskohtaisesti.

- Taso 2: Toiminta on edistyneempaa ja kattavampaa, jonka lisaksi kyber-
turvallisuutta hallitaan dokumentoiduilla prosesseilla ja kaytanteilla, hallin-
taa varten on riittavasti resursseja seka roolit ja vastuut on maaritelty.

- Taso 3: Toiminta on edistynytta ja kattavaa, minka lisaksi kyberturvallisuu-
den hallintaa kuvaavat seuraavat asiat: toimintaa ohjaa organisaation po-
litikka (tai vastaava ohjeistus), toiminnalle on asetettu suoritustavoitteet,
joita seurataan seka dokumentoidut prosessit ja niiden kaytanteet ovat or-
ganisaation normien mukaisia ja niiden kehitys on jatkuvaa. (Traficom
2020, 15-19; Traficom 2022b, 10.)
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2.4 IT-mittariston toteutus

2.41 Tasojen valinta

Mittariston kaytannon kehittamisen ensimmainen vaihe oli valita ja maaritella so-
pivat mittaustasot. Valintaa tehdessa tarkasteltiin IT-mittaamisen teoriassa esiin-
tyvia malleja ja niista pyrittiin l[0ytamaan yhtalaisyyksia. Mittariston kehityksen
kantavana ajatuksena oli valita tarkoitukseen soveltuvimmat asiat, ei kayttaa ole-
massa olevia malleja tai kaytantoja sellaisenaan. Nain tehtiin myds mittaustasoja
suunniteltaessa. Lahes kaikissa edella esitellyissa mittausmalleissa kaytettiin vii-
siportaista skaalaa 1-5 ja lisaksi joissain malleissa oli kaytdssa myos taso 0. Ky-
seista skaalaa voidaan taman myo6ta pitaa toimivana ja perusteltuna konseptina.
Riittavan moniportainen skaala tuo pitkajanteiseen kehitystydhdon sopivia va-
lietappeja, toisin kuin typistetympi skaala 1-3. Nailla perusteilla paatettiin, etta
mittaristossa kaytetaan tasoja 1-5. Taso yksi vaatii kuitenkin jonkin verran pon-

nisteluja, eli periaatteessa kaytdssa on myds taso 0.

Skaalan valinnan lisaksi oli maariteltdva jokaisen tason vaatimukset riittavan
yleisluontoisella kuvauksella. Tassa tyovaiheessa yhdisteltiin teoriaosuudessa
esiteltyjen mittausmallien maarityksia seka viitekehysten paaperiaatteita ja niita
peilattiin yksityiskoulujen kontekstiin. Piti pitda mielessa se fakta, etta IT-henki-
|Ostoresurssit ovat yksityisissa kouluissa niukat. Nain ollen tasojen ei tule olla lilan
vaikeasti saavutettavia, mutta kuitenkin sellaisia, etta ne ohjaavat kehitystyota
oikeaan suuntaan. Maarittelyssa oli oleellista myos se, etta tasot rakentuvat ku-
mulatiivisesti toistensa paalle ja muodostavat loogisesti etenevan jatkumon.

Nama suuntaviivat mielessa pitaen paadyttiin seuraaviin maarityksiin:

Taso 1 — Jarjestaytymaton, epavarma: Toiminta on irrallisista palasista koostu-

vaa, eika sita hallita keskitetysti. Toiminta onnistuu tavoitteissaan satunnaisesti.

Taso 2 — Hallittu, reaktiivinen: Toiminta on hallittua ja palvelee oppilaitosta riitta-
van hyvin, mutta ei kovin tehokkaasti. Toiminta perustuu paaosin tarpeisiin vas-

taamiseen eika jarjestelmallista kehitystyota juurikaan tapahdu.
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Taso 3 — Dokumentoitu, proaktiivinen: Toiminta on kattavasti dokumentoitua. Ke-
hitystyota tehdaan jarjestelmallisesti ja ennakoivasti. Tasolla 3 asioiden voidaan
sanoa olevan hyvin eika korkeampien tasojen tavoitteleminen ole valttamatonta,

varsinkaan pienemmissa oppilaitoksissa.

Taso 4 — Mitattu, standardinmukainen: Toimintaa mitataan saanndllisesti ja kehi-
tystyota johdetaan tiedolla. Toiminta pyrkii yhtenaisiin, ennalta maariteltyihin pro-

sesseihin ja palveluihin.

Taso 5 — Optimoitu, strategianmukainen: Toiminta pyrkii optimoimaan itseaan jat-
kuvasti ja jarjestelmallisesti. Toiminta on strategian ohjaamaa ja se on osa hallit-

tua oppilaitoskokonaisuutta.

Tasojen maarityksessa otettiin huomioon ITIL-viitekehyksen ohjaavia periaatteita
(keskity arvoon, ajattele ja toimi kokonaisvaltaisesti). Yksi COBIT-viitekehyksen
perimmaisista tavoitteista on varmistaa, ettd sidosryhmien tarpeet ohjaavat toi-
mintaa. Myds TOGAF-viitekehys painottaa organisaation kokonaisuuden merki-
tysta IT-hallinnossa. Naiden seikkojen vuoksi tason 5 maaritykseen lisattiin stra-

tegianakokulma, jota ei mittaamisen teoriassa tullut vastaan.

Tasojen maarittamisen jalkeen tuli viela paattaa se, milla perusteella kukin taso
katsotaan saavutetuksi. Tassakin tapauksessa olemassa olevista mittausmal-
leista valittiin parhaiksi katsotut ominaisuudet. Mittaristoa kehittaessa paadyttiin
siihen, etta kukin taso sisaltda vaihtelevan maaran vaatimuksia. Vaatimusten to-
teutumista arvioidaan neliportaisella asteikolla COBIT-viitekehyksen mukaisesti.
Nama toteutumisasteet ovat:

- 4. Taysin toteutunut (toteutumisaste yli 85 %)

- 3. Suurimmalta osin toteutunut (toteutumisaste 50-85 %)

- 2. Osittain toteutunut (toteutumisaste 15-50 %)

- 1. Ei toteutunut (toteutumisaste alle 15 %).

Lisaksi paatettiin, etta kuten Kybermittarissa, vaatimus katsotaan toteutuneeksi,
mikali se saavuttaa toteutumisasteen 3 tai 4. Toteutumisasteita paatettaessa py-

rittiin siihen, ettd mittaristo ohjaisi kehitystyota kustannustehokkaasti. Asioiden
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toteuttaminen 50-85 % laajuudella tuo huomattavaa lisaarvoa verrattuna pie-
nempiin prosenttiosuuksiin, mutta kyseinen laajuus on saavutettavissa kohtalai-
silla resursseilla. Mikali jokaisella tasolla pitaisi pyrkia yli 85 % toteutumisastee-
seen, kuluisi huomattava maara resursseja yksityiskohtaiseen viilaamiseen.
Nama samat resurssit on jarkevampaa kayttaa siihen, etta pyritaan paasemaan

jollain toisella alueella 50 — 85% toteutumisasteeseen.

Yhteenvetona todettakoon, etta kehitystydon tassa vaiheessa suunnitelmana oli,
etta jokaisella mittariston paakategorialla (Infrapalvelut, Jarjestelmapalvelut, Tu-
kipalvelut, Tietoturva, IT-hallinto) ja niiden sisaltamilla alakategorioilla olisi viisi
tasoa. Kukin taso pitaisi sisallaan vaatimuksia ja mikali kaikki tason vaatimukset
toteutuisivat vahintaan 50 % laajuudella, katsottaisiin taso saavutetuksi. Jotta
paakategoria saavuttaisi esimerkiksi tason 3, taytyisi kaikkien sen alakategorioi-

den saavuttaa vahintaan taso 3.

Kuviossa 13 on kuvitteellinen mittaustulos Infrapalvelut-péakategoriasta. Esi-
merkkikuviossa jokaisella tasolla on kolme vaatimusta, mutta todellisuudessa
niita on vaihteleva maara. Kuviosta nahdaan, etta kaikkien alakategorioiden vaa-
timukset tasoilla 1-3 ovat toteutuneet vahintdan suurimmalta osin. Palvelininfra
on saavuttanut tason 5 ja tietoliikenneverkko tason 4. Nain ollen Infrapalvelujen
kokonaistaso on 3. Esimerkkitapauksessa kehitystyon suuntaaminen seka Paa-
telaitteet- ettd Muu IT-Infra-alakategorioiden kolmansiin vaatimuksiin nostaisi Inf-

rapalvelut-kokonaisuuden suhteellisen pienella panostuksella tasolle 4.

Infrapalvelut-péddkategoria: Taso 3

Vaatimus 1 Vaatimus 1 Vaatimus 1

Vaatimus 2 Vaatimus 2 Vaatimus 2

Vaatimus 3 Waatimus 3 Waatimus 3

Vaatimus 1 Vaatimus 1 Vaatimus 1
Vaatimus 2 Vaatimus 2 Vaatimus 2
Vaatimus 3 Vaatimus 3 Vaatimus 3
Vaatimus 1 Vaatimus 1 Vaatimus 1
Vaatimus 2 Vaatimus 2 Vaatimus 2

Waatimus 3

Waatimus 3

Vaatimus 3

Padtelaitteet Palvelininfra Tietoliikenneverkko Muu IT-infra

Taso 3 Taso 5 Taso 4 Taso 3

KUVIO 13. Esimerkki Infrapalvelut-paakategorian mittaamisesta.



39

2.4.2 Mitattavat asiat

Teorian ja empiirisen aineiston pohjalta saatiin kokoon seka kaytannoallisia yksi-
tyiskohtia ettd naitd yhteen sitovia rakenteita, prosesseja ja kaytantoja. Vaikka
viitekehyksista valittiin kehitystydhon mukaan vain osa niiden laajasta sisallosta,
oli materiaalia silti runsaasti. Mittaristosta haluttiin saada kaytannoéllinen tyokalu,
eika siihen sen vuoksi voitu sisallyttaa laheskaan kaikkia yksityiskohtia. Kaytetta-
vyyden ja selvyyden vuoksi valikoimaa oli karsittava entisestaan. Viitekehyksista
peraisin olevasta materiaalista oli lisaksi saatava muodostettua yhtenevaisia ko-
konaisuuksia empiirisen aineiston sisallon kanssa. Tama yhdistelma oli viela
muokattava sellaiseen muotoon, etta siita voitiin muodostaa tasoja ja toteutumis-

asteita edellisen kappaleen mukaisesti.

Toimeksiantajaorganisaatiossa kaytossa ollutta, viiteen kokonaisuuteen jaettua
IT-hallintomallia kaytettiin mittariston kehityksen pohjana. ITIL-viitekehyksen oh-
jaaviin periaatteisiin kuuluu yksinkertaisuuden ja selkeyden vaaliminen. Taman
vuoksi paadyttiin siihen lopputulokseen, ettd olemassa olevaa IT-hallintomallia
tiivistettiin. Tietoturva- ja Hallinto-kokonaisuuksista luovuttiin, ja niiden sisaltamat
asiat yhdistettiin kolmeen palvelukokonaisuuteen. Lisaksi paatettiin, etta alakate-
gorioiden mittaaminen on vapaaehtoista. Kaytanndssa tama tarkoitti sita, etta ku-
vion 13 mukaista, alakategorioiden perusteella tapahtuvaa tasonmaaritysta ei
tehda. Tahan tiivistamiseen paadyttiin, jotta mittariston kayttaminen ei olisi ylivoi-
maisen raskasta. Usean alakategorian kautta tehtava mittaaminen toisi tarkem-
man lopputuloksen, mutta liian raskas mittaristo johtaa helposti siihen, ettei sita
lopulta kayteta lainkaan. Tyodkalun haluttiin palvelevan mahdollisimman laajaa
kohdeyleis0a, joten sita kevennettiin. Mahdollisuus vapaaehtoiseen alakategori-
oiden mittaamiseen haluttiin kuitenkin sailyttaa. Taman vaihtoehtoisuuden ansi-

oista mittaristoa pystyy skaalaamaan seka pieniin etta suuriin organisaatioihin.

Mitattavia asioita paatettaessa jokaisen kokonaisuuden alle listattiin seka empii-
risessa aineistossa esille tulleita, etta viitekehyksista nostettuja asioita. Sen jal-
keen asiat jaoteltiin uuden, tiivistetymman mallin mukaan ja niista alettiin muo-
dostamaan mittaristoa. Viitekehyksista kehitystydhdon mukaan valittuja asioita tar-
kasteltiin syvallisemmin. COBIT-tavoitteiden sisaltamat kaytannot kaytiin 1api, sa-
moin kuin TOGAF-viitekehyksesta mukaan valitut dokumentit. Nama puolestaan
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linkitettiin empiirisen aineiston 10ydoksiin ja pyrittiin Idytamaan yhteinen punainen

lanka. Lopuksi tata kokonaisuutta verrattiin ITIL-periaatteisiin.

Ensimmaisena tyovaiheena mukaan valitut COBIT-tavoitteet ja niiden sisaltamat
alakohdat taulukoitiin. Niitd verrattiin tasojen kuvauksiin ja empiiriseen aineis-
toon. Tassa vaiheessa alakohtia karsittiin pois, mikali niiden katsottiin rajautuvan
kokonaisuuden ulkopuolelle. Alakohdat sijoiteltiin kussakin kokonaisuudessa so-
veltuville tasoille. Sijoittelun jalkeen huomattiin, etta Infra- ja Jarjestelmapalvelui-
den kohdalla COBIT-tavoitteiden sijoittuminen noudatti samaa kaavaa. Tukipal-

velut-kategoria sisalsi huomattavasti vahemman COBIT-tavoitteita.

COBIT-tavoitteiden sijoittelun jalkeen samaan taulukkoon lisattiin empiirisessa
aineistossa esiintyvat asiat. Asiat sijoiteltiin niita vastaavien alakohtien alle ja sa-
maa tarkoittavat asiat harmonisoitiin yhteisen nimittajan alle. Tassa vaiheessa
huomattiin, etta empiirisen aineiston asiat saatiin lahes poikkeuksetta sopimaan
suhteellisen helposti mukaan valittujen COBIT-tavoitteiden alle. Lisaksi huomat-
tiin, ettd empiirisen aineiston asiat nivoutuivat seka Infra- etta Jarjestelmapalve-
luissa seitseman teeman alle:

- Omaisuus

- Konfiguraatiot

- Saatavuus, kapasiteetti ja suorituskyky

- Turvallisuus

- Jatkuvuus

- Budjetointi ja kustannukset

- Strategia.

Tukipalvelut eroavat sisalloltaan oleellisesti kahdesta muusta palvelukokonaisuu-
desta. Tassa kokonaisuudessa teemoja |0ytyi ainoastaan kaksi:
- Palvelupyynndt, tukitapaukset ja ongelmat

- Strategia.

Edellda mainittujen, empiiriseen aineistoon perustuvien teemojen lisaksi mittaris-
toon sisallytettiin viitekehyksiin liittyvan teorian myota kaksi lisateemaa:

- Riskien hallinta

- Kehittaminen.
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Riskien hallinta perustuu COBIT- ja TOGAF-viitekehysten tavoitteisiin ja periaat-
teisiin. Kehittaminen liittyy l1aheisesti COBIT-viitekehyksen perimmaiseen tavoit-
teeseen hydtyjen realisoinnista ja rinnastuu ITIL-viitekehyksen keskidssa olevaan
arvontuottoon palvelujen avulla. Riskien hallinta sisallytettiin Infra- ja Jarjestelma-

palveluiden mittaamiseen, kehittaminen kaikkiin kolmeen kokonaisuuteen.

Kuvio 14 nayttaa eron toimeksiantajan vanhan IT-hallintomallin ja mittaristossa
kaytettavan mallin valilla. Kuten huomataan, kokonaisuuksia on vahemman, ala-

kategorioista on luovuttu ja toimintaa peilataan teemojen kautta.

KAYTOSSA OLLUT IT-HALLINTOMALLI

IT-INFRA-PALVELUT T ARJESTELMA- IT-ASIAKAS- TIETOTURVA IT-HALLINTO
) i PALVELUT PALVELUT i
o 5 o ) IT-infran tekninen X
Padtelaitteet Kéayttéjétunnukset IT-tuki ) IT-strategia
suojaus
Tiedotus, koulutus ja
Palvelininfra Oppimisympéristét . P&dsynhallinta IT-talous
ohjeet
Projektien,
L i Muut IT-asiakas- Jatkuvuuden prosessien ja
Tietoliikenneverkko Microsoft 365 : i
palvelut turvaaminen palveluiden
hallinte
Tulostimet,
y o-s |r-ne-, i i Oppilashallinto- Muut tietoturva- i i i
monitoimilaitteet ja L . ) Elinkaarien hallinta
jéirjestelma asiat

esitystekniikka
Muut IT-hallinnon

Muut IT-infra-palvelut Abitti ja YO-kirjoitukset i
asiat

Muut IT-jérjestelmé-
palvelut

MITTARISTOSSA KAYTETTY MALLI

IT-JARJESTELMA-

IT-INFRAPALVELUT PALVELUT IT-TUKIPALVELUT
Teema 4: Palvelu-
Teema 1: Omaisuus Teema 1: Omaisuus . )
pyynnat, tukitapauk-
Teema 2: set ja ongelmat

Teema 2: Konfiguraatiot i X
Konfiguraatiot

Teema 8:
Kehittéminen

Teema 10: Strategia
Teema 10: Strategia Teema 10: Strategia

KUVIO 14: Olemassa olleen hallintomallin ja mittaristossa kaytetyn mallin erot.

Arvontuotto-nakokulman lisaksi mittaristoon valittuja ITIL-kaytantoja vertailtiin
COBIT-tavoitteisiin. Niiden valilta I0ydettiinkin lahes taydelliset vastaavuudet.
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Kaytantoja ja SVS:n ohjaavia periaatteitta vertailtiin lisdksi COBIT-viitekehyksen
perimmaisiin tavoitteisiin, TOGAF-periaatteisiin, TOGAF-viitekehyksen Technical
Reference Modelin osiin seka mittariston rakenteeseen. Mukaan valittujen CO-
BIT-, TOGAF- ja ITIL-komponenttien linkittyminen toisiinsa seka koko mittaris-
toon on esitetty taulukossa 3.

TAULUKKO 3. TOGAF-, COBIT- ja ITIL-viitekehysten linkittyminen mittaristoon.

TOGAF

COBIT

ITIL

Mittaristo

Perimmadinen tavoite: hydtyjen realisointi,
EDMO02 Ensured benefits delivery

SVS ohjaava periaate: keskity arvoon

Teema: Kehittdminen

TRM: Availability and
Capacity Management

BAIO4 Managed availability and capacity

Availability management

Teema: Saavutettavuus, kapasi-
teetti ja suorituskyky

Elinkaaridiagrammi

BAIO9 Managed assets

IT asset management

Teema: Omaisuus

Kayttaja/roolikatalogi,
TRM: User and Configu-
ration Management

BAI10 Managed configuration

Service configuration management

Teema: Konfiguraatiot

TRM: Fault Manage-
ment, Trouble Ticketing

DSS02 Managed service requests and inci-
dents

Incident management, Service desk,
Service request management

Teema: Palvelupyynnét, tukita-
paukset ja ongelmat

DSS03 Managed problems

Problem management

Teema: Palvelupyynnét, tukita-
paukset ja ongelmat

TRM: Backup and Res-
tore

DSS04 Managed continuity

Service continuity management

Teema: Jatkuvuus

DSS05 Managed security services

Information security management

Teema: Turvallisuus

APOO02 Managed Strategy

Strategy management

Teema: Strategia

APOO03 Managed enterprise architecture

Architecture management

Teema: Kehittdminen

TRM: License Manage-
ment

APOO06 Managed budget and costs

Service financial management

Teema: Budjetointi ja kustannuk-
set

TOGAF-periaate: riskien
hallinta

Perimmainen tavoite: riskien optimointi,
APO12 Managed risk

Risk management

Teema: Riskien hallinta

TRM: Performance ma-
nagement

MEAO1 Managed performance and con-
formance

Capacity and performance manage-
ment

Teema: Saavutettavuus, kapasi-
teetti ja suorituskyky

Measurement and reporting

Tason 4 madaritys: mittaaminen

TOGAF-periaate: jatkuva
kehittdminen

Perimmadinen tavoite: resurssien opti-
mointi

SVS ohjaava periaate: Optimoi ja au-
tomatisoi

Tason 5 madritys: jatkuva opti-
mointi

Teknologiaportfolio, tie-
toliikennediagrammi,
TRM: Network Manage-
ment

Infrastructure and platform manage-
ment

Teema: Omaisuus

Sovellusportfolio

Software development and manage-
ment

Teema: Omaisuus

TOGAF-periaate: yhteys
koko organisaation toi-
mintaan

Perimmainen tavoite: sidosryhmien tar-
peet ohjaavat toimintaa

SVS ohjaava periaate: Ajattele ja
tyoskentele kokonaisvaltaisesti

Tason 5 madritys: strategia

Seuraava tydvaihe oli pukea valikoidut asiat sopivaan sanamuotoon, jotta niista
saatiin kokonaisuuteen sopivia, mitattavia vaatimuksia. Tama toteutettiin niin,
etta luotiin uusi taulukko, jossa Y-akselille sijoitettiin allekkain edella mainitut tee-
mat. X-akselilla puolestaan olivat tasot 1-5 otsikoineen. Edellisesta taulukosta
valittiin kuhunkin teemaan ja tasoon liittyvat asiat, ja niistda muodostettiin mittaris-
ton vaatimuksia pitden yhtenainen kieliasu mielessa. Taman sanallistamispro-
sessin jalkeen vaatimukset kaytiin 1api seka teemojen ettad tasojen mukaisesti.
Talla pyrittiin siihen, etta kunkin teeman vaatimukset luovat loogisen jatkumon
kohti ylempia tasoja. Toisaalta haluttiin varmistaa se, etta tasojen sisallot sailyvat
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yhtenaisena teemojen valilla. Muutamassa tapauksessa vaatimuksia siirrettiin ta-
solta tai teemalta toiselle, kun huomattiin sille 10ytyvan loogisempi paikka muu-
alta, kuin mihin alun perin oli paadytty. Teemojen jarjestys mietittiin niin, etta niis-
sakin on looginen jatkumo ja sellainen jarjestys, ettd ensimmaisena tulevat IT-
asiantuntijoille helpommin Iahestyttavat asiat. Ne johdattelevat mittariston kaytta-
jaa pohtimaan asioita ennen kuin mitataan abstraktimman tason asioita, kuten

kehitystyota tai strategiaa.

Tyovaiheen aikana kuhunkin tasoon ja teemaan liittyvien vaatimusten maara las-
kettiin yhteen. Laskennan jalkeen huomattiin, etta maarat olivat suhteellisen hy-
vin tasapainossa. Tasoilla 1 ja 2 vaatimuksia oli jonkin verran vahemman kuin
ylemmilla tasoilla. Eniten vaatimuksia sijoittui tasolle 3. Tama onkin se taso, jonka
katsotaan olevan yksityiskoulukontekstissa suositeltu tavoitetaso. Yhteensa vaa-
timuksia tuli Infrapalvelut-kokonaisuuteen noin 120 kappaletta, Jarjestelmapalve-
lut-kokonaisuuteen noin 80 kappaletta ja Tukipalvelut-kokonaisuuteen 35 kappa-
letta. Liite 2 sisaltdd kuvankaappauksia lopullisesta mittaristosta ja niista nah-

daan kaikki vaatimukset ja niiden kuvaukset.

2.4.3 Mittariston kaytannon toteutus

Mittariston sisalto, eli tasot ja niiden maaritykset seka mitattavat asiat ja niiden
rakenne oli tassa vaiheessa saatu valmiiksi. Mittariston kehityksen seuraava
vaihe oli rakentaa naista kaytannon tyokalu, jolla toimintaa voidaan mitata. Mitta-
risto paadyttiin rakentamaan interaktiiviseksi Excel-taulukoksi. Valinnan perus-
teena olivat suhteellisen helppo kayttd, Excelin mahdollisuus luoda automaatti-
sesti paivittyvia kuvaajia vastausten perustella seka se, etta Excel-muotoinen mit-
taristo on mahdollista lahettaa eteenpain muiden kaytettavaksi. Excel-taulukkoa

pystyy lisdksi muokkaamaan oman organisaation tarpeita vastaavaksi.

Mittariston ensimmaisella valilehdella esitelladn mittariston sisaltd ja rakenne
seka annetaan ohjeita mittariston kayttajalle. Etusivun jalkeen kolme seuraavaa
valilehtea pitavat sisallaan kolme palvelukokonaisuutta, kukin omalla valilehdel-
laén. Kahdella seuraavalla valilehdellda on automaattisesti paivittyvia kuvaaijia,
joista kay ilmi kokonaisuuksien ja teemojen tasot seka naiden sisaltamien vaati-

musten toteutumisasteet. Viimeinen valilehti pitaa sisallaan mittariston sisallon
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yhteyden COBIT- ja ITIL-viitekehyksiin sekd mukana olevien COBIT-tavoitteiden
suositellut suorituskykymittarit. Mittaristoa kayttavat organisaatiot voivat kayttaa
naita halutessaan oman kehitystyonsa apuna. Mittaristosta I0ytyy lisaksi piilotettu
Data-valilehti, jonka sisalta 16ytyvat mittariston visuaalisten ominaisuuksien vaa-

timat kaavat ja taulut.

Kaytanndssa mittariston kayttd tapahtuu kolmella palvelukokonaisuus-valileh-
della. Valilehtien vasemmassa ylakulmassa on kuvattu kokonaisuuden sisalto ly-
hyesti. Kuvauksen alapuolelta 16ytyy taso 1, sen sisaltamat teemat ja niiden alla
olevat vaatimukset. Vaatimusten oikealla puolella on alasvetovalikko, josta voi-
daan valita, kuinka hyvin kyseinen vaatimus on omassa organisaatiossa toteutu-
nut. Valikosta 16ytyy liséksi vaihtoehdot En osaa sanoa seka Ei sovellettavissa.
Valinnat on varikoodattu niin, ettd mikali vaatimus katsotaan toteutuneeksi (to-
teutumisaste vahintadan 50-85 %), muuttuu vari vihredksi. Alempien toteutumis-
asteiden varit ovat punainen ja keltainen. En osaa sanoa -vaihtoehdon valitsemi-
nen muuttaa varin siniseksi. Varikoodaus helpottaa mittaustulosten analysointia
seka kiinnittdd huomion niihin asioihin, jotka eivat ole laisinkaan tiedossa. Kuvio
15 on esimerkki Infrapalvelut-kokonaisuuden ensimmaisen tason vaatimuksista
ja niiden toteutumisesta. Tason 1 vaatimusten jalkeen tulee vastaan taso 2 ja sen
vaatimukset, ja niin edelleen aina tasolle 5 saakka. Tiivistamisesta huolimatta
laajimmassa kokonaisuudessa eli infrapalveluissa Excel-taulukon riveja on lahes

250 kappaletta. Mittariston koko rakenne nahdaan liitteessa 2.

Taso 1: Jarjestdytymaton, epdvarma Toteutumisaste

Omaisuus
|K§y‘téss§ olevat laitteet ovat tiedossa ainakin osittain | |3 - Enil ak toteutunut (50 - 85%) |

| Uusia kdyttdjid opastetaan laitteiden ja verkkoyhteyksien kdytdssad vahintddn satunnaisesti 1 |3 - Enimmakseen toteutunut (50 - 85%) |

Konfiguraatiot
| Laitteiden konfiguraatiot ovat tiedossa ainakin osittain | |2 - Osittain toteutunut (15 - 50%) |

Saavutettavuus, kapasiteetti ja suorituskyky

Paatelaitteita on kdytdssé ja ne toimivat vahintdan sat isesti

Palvelininfraa on kaytdssa ja se toimii vahintaan sat i i

Verkkoyhteyksid on kdytdssa ja ne toimivat vahintdédn satunnaisesti 3 - Enimmakseen toteutunut (50 - 85%)

KUVIO 15: Mittausvalilehtien varikoodaukset.

Valinnaisten alakategorioiden mittaaminen on toteutettu niin, etta valilehden va-
semmassa reunassa olevien, kokonaisuutta koskevien alasvetovalikoiden lisaksi

oikeasta reunasta lI6ytyy samanlaisia alasvetovalikoita valinnaisia osioita varten.
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Valinnaisia osioita mitataan samojen vaatimusten kautta, mutta tarkastelu koh-
distetaan suppeampaan joukkioon. Esimerkiksi infrapalveluja voi valinnaisesti mi-
tata esimerkiksi Windows-tietokoneiden, Mac-tietokoneiden, palvelinten tai tieto-
likenneverkon osalta. Valinnaiset osiot on nimetty empiirisessa aineistossa ja vii-
tekehyksissa esiintyvien asioiden mukaisesti, mutta kukin organisaatio voi nimeta
ne uudelleen omia tarpeitaan vastaaviksi. Kaikkien vaatimusten sanamuodot tai
sisallot eivat sovellu kaikkiin valinnaisiin osioihin, jonka vuoksi alasvetovalikoista
I0ytyy valinta Ei sovellettavissa. Taulukko on rakennettu niin, ettd vaatimusten

kuvauksen sisaltamat solut pysyvat nakyvissa, vaikka nakymaa vierittaa oikealle.

Palvelukokonaisuuksien vaatimusten toteutumisasteen valintojen jalkeen kah-
delle seuraavalle valilehdelle paivittyy automaattisia kuvaajia kertomaan toimin-
nan tasosta. Ensimmaiselta kuvaajavalilehdelta I0ytyvat pylvasdiagrammit, jotka
kuvaavat toiminnan tasoa kokonaisuuksien ja teemojen osalta. Kuvaajien taus-
talla olevat kaavat on laadittu niin, etta kunkin kokonaisuuden tai teeman kunkin
tason kaikkien vaatimusten taytyy olla vahintaan tasolla n, jotta pylvasdiagrammi
nousee kyseiselle tasolle. Kaavoissa on lisaksi otettu huomioon, ettd mikali alas-
vetovalikosta on valittu jonkin vaatimuksen kohdalla Ei sovellettavissa, se ei vai-
kuta kuvaajaan. Mikali valinta puuttuu tai on valittu En osaa sanoa, katsotaan
kyseinen vaatimus toteutumattomaksi. Kuviossa 16 on kuvitteellinen toteutuma
ensimmaiselta kuvaajasivulta. Pylvasdiagrammien lisaksi sivulta 10ytyy taulukko,
jossa tasojen kuvaukset on kirjoitettu auki. Tama helpottaa tulkitsemaan tuloksia
my0ds niiden henkildiden osalta, joille mittaristo ei muuten ole tuttu. Toisessa tau-

lukossa teemat ja niiden toteutuneet tasot ilmenevat taulukkomuodossa.

TASOT - Jotta taso , on kaikkien tason i i oltava véhintaén 3 - Enimmakseen toteutunut

Palvelukategoriat
_ 5 - Optimoits Kehitystd
: 4~ Mitattu, i yhtendistd ja kehi tiedolla
B
2 - Hallittu, resktiivinen: Toiminta on hallittua, mutta perustuu tarpei
- epivarma: Toiminta cnaistu

W infrapalvelut WJirjesteimépalvelut @ Tukipalvelut

Teemat )
.

05
5%

o

] 5 ] - a3
v oo @
v S

U8
e

2 RETI | - ] e [ ]
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KUVIO 16: Esimerkki kokonaisuuksien ja teemojen toteutuneista tasoista.
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Toisella kuvaajasivulla olevat pylvasdiagrammit kuvaavat toteutuneiden vaati-
musten suhdetta kaikkiin vaatimuksiin, jalleen kerran kokonaisuuksittain ja tee-
moittain. Kuvaajista kay ilmi myos kuhunkin osioon liittyvien vaatimusten maara.
Kuviossa 17 esitellaan kyseiset kuvaajat palvelukokonaisuuksien osalta, saman-
lainen pylvasdiagrammi muodostuu lisaksi jokaisesta teemasta seka koko mitta-

riston kaikista vaatimuksista.

Infrapalvelut Jarjestelmdpalvelut Tukipalvelut
122 vaatimusta 82 vaatimusta 35 vaatimusta
100 % 100 % 100 %
90 % - 90 % 90 %
80 % 80% 80 %
70% 70% 70%
60 % 60 % 60 %
50% 50 % 50 %
40 % 96 40% 40 %
30% 30% 62 30% 26
20% 20% 20%
10 % 10% 10%
0% 0% 0%

KUVIO 17: Vaatimusten toteutuminen kokonaisuuksittain.

2.5 IT-mittariston kehittamisen tarkastelu

IT-mittariston kehittdmisen ajurina oli halu selvittdd mitka asiat yksityisten oppi-
laitosten IT-hallinnossa ovat tarkeita ja miten niita tulisi mitata. Asiaa tutkittiin
seka empiirisen etta teoreettisen aineiston perusteella. Nama lahestymistavat tu-
kivat toisiaan ja takasivat sen, ettei mittaristoa kehiteta pelkastaan yhdesta nako-

kulmasta.

Empiirisen aineiston keraaminen, eli kysely ja haastattelut onnistuivat kohtalaisen
hyvin. Vastaajamaara jai alhaiseksi ja suuremmalla vastaajamaaralla aineistosta
olisi saanut luotettavamman. Toisaalta aineiston analysointi ja synteesi veivat jo
nykyisessakin laajuudessa paljon aikaa. Mikali aineistoa olisi ollut enemman, olisi
kehitystyolle pitanyt varata enemman aikaa. Kyselyyn oli mahdollista vastata ni-
mettdmana ja osa vastauksista olikin anonyymeja. Haastatteluihin osallistuneilta
henkilGiltd kysyttiin lupa haastattelun nauhoittamiseen. Heiltd kysyttin myds
suostumus nimen tai oppilaitoksen nimen esilletuomiseen opinnaytetydssa,

mutta lopulta paatettiin, ettei nimien kertominen ole oleellista.
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Valitut teoreettiset viitekehykset sopivat mittariston kehitykseen hyvin. Tosin vii-
tekehykset eivat olleet taysin tasapainossa toistensa kanssa. COBIT-viitekehys
istui kokonaisuuteen parhaiten, vaikka siita oli kehittamisen alkaessa vahiten etu-
kateistietoa. ITIL-viitekehysta pystyttin myos hyddyntamaan kohtalaisen hyvin,
vaikka mittariston paapaino ei lopulta muodostunutkaan palvelunhallinnan ympa-
rille. TOGAF-viitekehyksesta I0ydettiin jonkin verran tarttumapintaa, mutta sen
osuus lopullisessa mittaristossa oli muita ohuempi. Esimerkiksi kokonaisarkkiteh-
tuurin datanakokulmaa ei mittaristossa otettu juuri lainkaan huomioon. Oli kuiten-
kin rohkaisevaa huomata, kuinka hyvin eri viitekehykset nivoutuivat toisiinsa seka
empiiriseen aineistoon. Sen perusteella voidaan paatella, etta tutkimus vastasi
ainakin suurimmalta osin kysymykseen siita, mitka asiat yksityiskoulujen IT-hal-
linnon mittaamisessa ovat tarkeimpia. Toisaalta kyselyjen rakenne saattoi ohjata
vastaajia ajattelemaan asioita viitekehysten rakenteiden mukaisesti, vaikka tata
pyrittiinkin tietoisesti valttamaan. Taysin avoimilla kysymyksilla ilman minkaanlai-
sia kuvailuja tai esimerkkeja olisi saatu vastauksia, joissa ei olisi ulkopuolista vai-
kutinta. Tama lahestymistapa olisi kuitenkin todennakoisesti vahentanyt vastauk-
sien maaraa entisestaan ja luultavasti myds aiheuttanut sen, etta vastaukset oli-

sivat olleet paljon nykyista suppeampia.

Mittausmalleihin liittyvan teoriatiedon tutkiminen toteutettiin paaosin valittujen vii-
tekehysten mittausmalleihin perehtymalla. Muutamia muitakin nakokulmia kasi-
teltiin, jotta tassakaan tapauksessa nakokulma ei olisi yksipuolinen. Teorian pe-
rusteella huomattiin, etta mittausmalleistakin 10ytyy paljon yhtalaisyyksia, joten
mittaristoa varten kehitetyn mittausmallin valinta oli perusteltua. Toisaalta jalkika-
teen kaytyjen keskustelujen perusteella esille nostettiin nakdkulma, etta koulu-
maailmassa tutumpi asteikko 1-10 tai 4—10 olisi saattanut olla kohdeyleisdlle hel-
pompi sisaistad. Kyseinen skaala ei kuitenkaan olisi verrannollinen teoriatiedossa
esiintyneisiin mittausmalleihin, joten skaalan 1-5 kayttaminen oli perusteltu va-
linta. Voidaan todeta, etta tutkimus vastasi myos kysymykseen siita, milla tavoin

mittaaminen tulisi suorittaa.

Kaytetyt Iahteet olivat ajantasaisia ja suurimmaksi osaksi viitekehysten kehittajien
virallisia julkaisuja. Niita voidaan pitaa luotettavina, mutta ne tarkastelevat toimin-

taa omasta nakokulmastaan. Lahteina kaytettiin myos jonkin verran alan kirjalli-
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suutta ja tutkimusartikkeleita, joissa eri viitekehyksia vertailtiin. Laajemmalla ul-
kopuolisten lahteiden kaytolla olisi voitu saada toisenlaisia nakdkulmia kokonai-

suuteen.

Mittariston kaytannon toteutus oli aikaa vieva ja vaativa tehtava. Viitekehysten
yhdistaminen empiiriseen aineistoon niin, etta lopputulos oli looginen, selkea ja
helposti hahmotettava kokonaisuus ei ollut helppoa. Kehitystyossa tehtiin monta
iteratiivista kierrosta, joissa kokonaisuutta tarkasteltiin eri nakokulmista tehden
tarvittavia muutoksia. Kehitystyossa oli pidettava samanaikaisesti fokus monessa
eri nakokulmassa, jotteivat tehdyt muutokset rikkoisi kokonaisuutta toiselta kan-
tilta katsottuna. Tyo oli kuitenkin palkitsevaa, silla lopputuloksesta tuli ehea koko-
naisuus. Joitakin kompromisseja jouduttiin tekemaan, eivatka kaikki viitekehysten
asiat niputtuneet taydelliseen harmoniaan alkuperaisen tarkoituksensa kanssa.
Kokonaisuuden kannalta tallaiset pienet muotoseikat eivat tosin ole kovin merkit-
tavassa roolissa. Oli myds ilo huomata, ettd COBIT-viitekehyksen sarjoittumisen
mallin mukaiset tavoitteet korreloivat hyvin empiirisen aineiston 16ydosten

kanssa.

Kehitystyossa jouduttin kamppailemaan kahden lahestymistavan valilla. Toi-
saalta mittaristosta haluttiin saada laaja, kattava ja yksityiskohtainen. Toisaalta
siitd haluttiin tehda helposti [ahestyttava myos pienemmille kouluille ja oppilaitos-
ten johdolle. Tama ristiriita saatiin ratkaistua ainakin osittain niin, etta alkuperai-
sen suunnitelman mukaisia kokonaisuuksia ja alakategorioita tiivistettiin ja karsit-
tiin. Mittariston valinnaisilla osioilla mahdollistettiin se, ettd mittausta pystytaan
skaalaamaan vaikka yksittdisen laiteryhman tai tietojarjestelman tarkkuuteen
saakka. Tiivistyksesta huolimatta kokonaisuus on aika jarea paketti, jonka taytta-
minen vaatii jonkin verran aikaa ja keskittymista. Palautehaastattelun perusteella

laajuus vaikuttaa kuitenkin olevan yksityiskouluille sopiva.

Kuvaajien kanssa oltiin hieman samankaltaisessa tilanteessa. Monta eri kuvaa-
jaa useasta eri nakokulmasta tuottaisi monipuolista tietoa nykytilasta. Toisaalta
liiallinen informaatiotulva aiheuttaa sen, etta oleellisin informaatio hukkuu mas-
saan. Kuvaajista haluttiin saada sellaiset, etta oppilaitoksen johto pystyy yhdella

vilkaisulla nakemaan kuvan IT-hallinnon nykytilasta. Lopputulokseen voidaan olla
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kohtalaisen tyytyvaisia. Automaattisesti paivittyvat kuvaajat ovat kayttajaystaval-
linen toiminnallisuus. Tasojen maaritykseen valitut raamit aiheuttavat kuitenkin
sen, etta kuvaaja ei kerro kuinka lahella seuraavan tason toteutumista ollaan.
Jatkokehityksena voitaisiin luoda kolmas kuvaajavalilehti, josta edella mainittu
tieto nahtaisiin. Valinnaisten osioiden kuvaajat puuttuvat mittaristosta kokonaan,

joten tarkempaa mittausta tehdessa kuvaajat taytyy tarvittaessa luoda itse.

Mittariston formaatti eli Excel-taulukko oli tarkoitukseen sopiva valinta, vaikka loi-
kin jonkinlaisia rajoitteita kaytettavyyden ja visuaalisuuden suhteen. Excel-taulu-
kon laatiminen ei vaadi ohjelmointitaitoja, joten se pystyttiin saamaan aikaan ai-
kataulun puitteissa. Selainpohjainen kayttéliittyma olisi luultavasti ollut kayttajays-
tavallisempi ja siihen johtava linkki olisi ollut helppo jakaa eteenpain. Tallaisen
jarjestelman rakentaminen olisi vaatinut ohjelmointitaitoja, jollaisia ei ollut kaytet-
tavissa. Excel-taulukossa on myos se hyva puoli, etta mahdolliset muut organi-
saatiot voivat kayttaa sita taysin itsenaisesti, ilman etta joutuvat luovuttamaan

mittaustuloksiaan ulkopuolisen yllapitamaan tietokantaan.

Kehitystyon tuloksena syntynyt mittaristo saavutti sille asetetut tavoitteet. Aikaan-
saatu tyOkalu mahdollistaa organisaation IT-hallinnon mittaamisen suhteellisen
helposti ja se perustuu vankkaan teoriapohjaan. Mittaristoa pystyy hyvin kaytta-
maan toimeksiantajan IT-toiminnan mittaamiseen ja kehitystyon suuntaamiseen.
Mittariston sisaltama taulukko COBIT- ja ITIL-viitekehyksien mukaan valituista
osista seka COBIT-viitekehyksen suosittelemat suorituskykymittarit tukevat kehi-
tystyota entisestaan. Tyokalu palvelee myos muita yksityisia oppilaitoksia, ja pie-

nella muokkauksella myds muita organisaatioita toimialasta riippumatta.

Taytyy kuitenkin pitda mielessa, ettd mittaristoa ei voi soveltaa kaikissa tilan-
teissa. Se soveltuu kaytettavaksi parhaiten silloin, kun IT-toiminta on sellaisessa
roolissa ja silla on sellaiset resurssit, jotka silla yksityisissa oppilaitoksissa ylei-
simmin on. Talla tarkoitetaan sita, etta oppilaitoksissa IT-toiminnan tarkoituksena
on useimmiten mahdollistaa digitaalinen arki tehokkaasti ja turvallisesti. Henki-
|6stdresurssit ovat myds usein suhteellisen pienet. Peppard, Edwards & Lambert
(2011) kuvaavat tamantyyppisen organisaation IT-johtamista ja |I0ydodkset korre-
loivat hyvin mittariston sisallon kanssa (Peppard, Edwards & Lambert 2011, 34—
36, 39). Mittaristo ei juurikaan mittaa projektien tai kumppanien hallintaa, jotka
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ovat osa IT-kokonaisuutta (Ebner, Mueller, Urbach, Riemp & Krcmar 2016, 115).
Se ei mydskaan ota kantaa esimerkiksi digitaalisiin innovaatioihin, oppilaitoksen
prosessien optimointiin tai uudenlaisten palvelurajapintojen tuottamiseen. Mikali
organisaatio pyrkii toiminnassaan kuvatun kaltaiseen digitaaliseen transformaa-
tioon, kehitetylla mittaristolla ei pystyta mittaamaan sen suhteen relevantteja ky-

vykkyyksia.

Aiemmissa tutkimuksissa IT-hallintoa on mitattu esimerkiksi yliopistokontekstissa
COBIT-viitekehyksen maaritysten mukaan (Katili, Pateda, Djafri & Amali 2019,
1-5). Yliopistot ovat kuitenkin eri mittakaavan toimijoita, eivatka samanlaiset lain-
alaisuudet pade yksityiskouluissa. Kyseinen tutkimus keskittyy lisaksi ainoastaan
COBIT-viitekehykseen. Rotim (2009) on puolestaan tutkinut IT-hallinnon mittaa-
mista Kroatiassa seka julkisella etta yksityisella puolella, myds COBIT-nakdkul-
malla. Tutkimuksessa on paadytty samankaltaiseen paatelmaan kuin tassa opin-
naytetyossakin, eli etta viitekehysten orjallinen seuraaminen ei varsinkaan pie-
nemmissa organisaatioissa ole vaivan arvoista. Tutkimus on yli 10 vuotta vanha
ja tarkastelee COBIT-viitekehyksen aiempaa versiota, joten se ei ole suoraan

verrannollinen nykytilanteeseen. (Rotim 2009, 145.)

Mahdollisessa jatkotutkimuksessa voitaisiin kerata empiirista aineistoa nykyista
laajemmin. Talldin kyselykutsujen ajankohtaa tulisi suunnitella paremmin etuka-
teen ja luoda vastaanottajille jonkinlainen kannustin. Haastatteluja voitaisiin jar-
jestaa useampi kierros ja kayttda esimerkiksi Delfoi-menetelmaa vastausten tar-
kentamiseksi. Lisaksi voitaisiin tutkia, sopisivatko valituista viitekehyksista pois
jatetyt komponentit tai kokonaan muut viitekehykset yksityiskoulujen IT-hallinnon

mittaamiseen.

Konstruktiivisen tutkimuksen nakdkulmasta mittariston kehittdmisessa selvitettiin
yhteistydmahdollisuudet (vaihe 2). Tama tapahtui kyselyn ja haastattelujen
avulla. Tutkimuksen apuna oli erityisesti yksi yksityinen koulu, joka osallistui myos
opinnaytetydossa myohemmin esiteltavaan vertailuanalyysiin. Tutkimuksen seu-
raava osio eli syvallisen tiedon hankkiminen (vaihe 3) toteutettiin edelld mainitun
empiirisen aineiston keraamisen liséksi tutustumalla viitekehyksiin ja mittausmal-
leihin liittyvaan teoriatietoon. Naiden pohjalta innovoitiin ratkaisumalli ja kehitettiin
konstruktio (vaihe 4) seka toteutettiin ratkaisu (vaihe 5), eli luotiin Excel-pohjainen
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mittaristo. Mittariston kehittamisen jalkeen oli mahdollista siirtya testaamaan rat-
kaisua (vaihe 5), eli suorittamaan mittausta toimeksiantajan ja muiden yksityisten
oppilaitosten IT-hallintojen osalta. Lopuksi pohdittiin ratkaisun soveltamisalaa
(vaihe 6). Konstruktiivisen tutkimuksen yhteys opinnaytetyohon on esitelty kuvi-

ossa 2.
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3 TOIMEKSIANTAJAN IT-HALLINNON NYKYTILA

3.1 Nykytilan mittaaminen ja tulokset

Tutkimuksen ensimmaisessa osassa kehitettiin mittaristo, jolla toimeksiantajan
IT-hallintoa pystytdaan mittaamaan. Seuraavassa osassa mittaristoa sovellettiin
kaytantoon ja mittaustuloksia analysoitiin. Tassa vaiheessa pyrittiin 10ytamaan

vastaus tutkimuskysymykseen "Mika on toimeksiantajan IT-hallinnon nykytila?”.

Kaytanndssa mittaaminen tapahtui niin, etta kaikki mittariston sisaltamat vaati-
mukset kaytiin lapi ja niille valittiin todenmukainen toteutumisaste. Kokonaisuuk-
sien mittaamisen lisaksi tehtiin tarkempaa mittausta valinnaisten alakategorioi-
den avulla. Mittaaminen toteutettiin toimeksiantajan IT-osaston molempien tyon-
tekijoiden toimesta. Mittaustuloksissa syntyneista eroista keskusteltiin, jonka jal-
keen paatettiin lopulliset toteutumisasteet kuhunkin ristiriitaiseen kohtaan. Talla
pyrittiin siihen, etta tulokset olisivat mahdollisimman todenmukaisia ja usean na-
kokulman huomioon ottavia. Lopuksi tulokset kaytiin lapi yhdessa koulun johdon

kanssa.

Infrapalveluja mitattiin ensin kokonaisuuden osalta. Taman jalkeen suoritettiin
tarkempaa mittausta seuraavissa alakategorioissa:

- Windows-tietokoneet

- Mac-tietokoneet

- Mobiililaitteet

- Palvelimet

- Virtualisointialustat

- Tietoliikenneverkko

- Tulostuslaitteet

- Esitystekniikka.

Jarjestelmapalvelujen mittaamisessa kaytettiin samaa kaavaa silla erotuksella,
etta alakategorioita oli vahemman. Mittaukseen valittiin kolme jarjestelmakoko-
naisuutta, jotka toimeksiantajaorganisaatiossa ovat laajimmin kaytdéssa. Muut

kaytossa olevat jarjestelmat, kuten esimerkiksi kiinteistonhoidon ja talousosaston
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kayttamat jarjestelmat mitattiin yhtena kokonaisuutena. Mukaan valitut alakate-
goriat olivat:

- Microsoft 365

- Oppimisymparistot

- Oppilashallintojarjestelma

- Muut jarjestelmat.

Tukipalvelut-osio mitattiin ainoastaan kokonaisuuden osalta. Toimeksiantajaor-
ganisaatiossa ei ole esimerkiksi useaa tukipalveluja tarjoavaa yksikkoa tai eri
henkilostoa eritasoisia tukitehtavia varten, joten pelkan kokonaisuuden mittaami-

nen oli riittavaa.

Alakategorioiden mittauksen aikana huomattiin, etta mittaristoon valittu toteutus-
tapa valinnaisten osioiden mittaamiseen oli toimiva. Paikallaan pysyva, vaatimuk-
sen kuvauksen sisaltama solu pysyi vieritettaessa paikoillaan ja mahdollisti sen,
ettd useampia alakategorioita voitiin arvioida kunkin vaatimuksen kohdalla yhta
aikaa. Tama nopeutti mittaustyota, kun taulukkoa ei tarvinnut kayda lapi ylhaalta
alas asti jokaisen alakategorian kohdalla. Rinnakkain arvioitavat alakategoriat
esimerkiksi erilaisten paatelaitteiden kohdalla mahdollistivat samaan aihepiiriin
liittyvien asioiden yhtaaikaisen miettimisen. Mittausta tehdessa huomattiin myas,
etta vaatimuksille valitut sanamuodot sopivat lahes taydellisesti myos alakatego-
rioiden mittaamiseen. Suurin osa vaatimuksista oli sellaisia, joita ei pystynyt so-
veltamaan kaikkiin alakategorioihin. Naissa tapauksissa valittiin vaihtoehto Ei so-

vellettavissa.

Alakategorioiden mittauksen jalkeen kukin vaatimus kaytiin lapi ja alakategorioi-
den tuloksia seka alkuperaista kokonaisuuden mittaamista vertailtiin. Tassa ver-
tailussa punainen-keltainen-vihrea-varikoodauksesta oli suuri apu. Kuviossa 18
nahdaan, kuinka Excel-taulukon nakymaa loitontamalla useampi osio saatiin na-
kyviin yhta aikaa ja eroavaisuudet havaittiin helposti. Tassa vaiheessa huomat-
tiin, etta infrapalvelujen kohdalla mobiililaitteiden ja esitystekniikan mittaustulok-
set olivat heikompia kuin muiden alakategorioiden. Jarjestelmapalvelujen puo-

lella Microsoft 365 -ymparistdn hallinta oli selvasti edistyneempaa verrattuna mui-
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hin alakategorioihin. Eroavaisuuksien yhteydessa arvioitiin sita, kuinka suuri pai-
noarvo kullakin alakategorialla on suhteessa kokonaisuuteen. Vertailun perus-

teella tehtiin muutamia hienosaatoja kokonaisuuksien toteutumistasoihin.

KUVIO 18. Varikoodaus apuna kokonaisuuden tasojen maarittdmisessa.
Mittausten jalkeen paastiin analysoimaan tuloksia kuvaajavalilehtien avulla. Ku-

viosta 19 nahdaan, etta toimeksiantajan IT-hallinnon kaikki palvelukokonaisuudet

ovat tasolla 2.

Palvelukategoriat

=

E Infrapalvelut B Jarjestelmapalvelut E Tukipalvelut

KUVIO 19. Mittaustulos palvelukokonaisuuksien tasoista.

Kuvio 20 puolestaan kertoo toteutuneiden vaatimusten suhteen kaikkiin vaati-
muksiin. Kuviosta huomataan, etta vaikka kokonaistaso kaikissa palvelukokonai-
suuksissa on vain 2, on toteutuneita vaatimuksia yli puolet kokonaismaarasta.

Infrapalvelujen kohdalla tilanne on muita parempi ja toteutumisaste on 75 %.
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Infrapalvelut Jarjestelmdpalvelut Tukipalvelut
122 vaatimusta 82 vaatimusta 35 vaatimusta
100 % 100 % 100 %
90 % 90 % 90 %
80% 80 % 80 %
70% 70% 70%
60 % 60 % 60 %
50 % 50 % 50%
40 % 93 40 % 40 %
30% 30% 51 30% 22
20% 20% 20%
10% 10% 10%
0% 0% 0%

KUVIO 20. Vaatimusten toteutumisaste palvelukokonaisuuksittain.

Tassa vaiheessa realisoitui kehitysvaiheessa huomattu puute siita, etta mittaris-
ton avulla ei voi suoraan hahmottaa sita, kuinka lahella seuraavan tason toteutu-
minen on. Tilanteen korjaamiseksi luotiin lisda kuvaajia helpottamaan tulosten
tulkintaa. Kuviosta 21 nahdaan, etta kolmannen tason vaatimuksia puuttuu vain

14 kappaletta.

Kaikkien palvelujen vaatimukset tasoittain

90
80

" ]
60
50
40
30 64
20 40
10 23 18 20

1 2 3 4 5

OToteutunut MEitoteutunut

KUVIO 21. Tasojen toteutumisasteet.

Kuvio 22 avaa tuloksia viela tarkemmin. Kuviosta huomataan, etta esimerkiksi
tukipalvelujen kohdalla ainoastaan yhden vaatimuksen toteutuminen nostaisi ko-

konaisuuden tasolle 3.
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Infrapalvelujen vaatimukset tasoittain Jarjestelmapalvelujen vaatimukset tasoittain
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Tukipalvelujen vaatimukset tasoittain
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KUVIO 22. Tasojen toteutumisasteet palvelukokonaisuuksittain.

Palvelukokonaisuuksien lisaksi mittaristo kertoo tulokset myos mukaan valittujen
teemojen osalta. Teemojen tasot nahdaan kuviosta 23. Suurin osa teemoista on
tasolla 2. Palvelupyynnot, tukitapaukset ja ongelmat -teema on saavuttanut tason
3 ja Budjetointi ja kustannukset -teema tason 4. Jatkuvuus- ja Strategiateemat

ovat sen sijaan tasolla 0.

Teemat
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KUVIO 23. Mittaustulos teemojen tasoista.

Jatkuvuus- ja Strategiateemojen alhainen taso selittyy silla, etta kyseisissa tee-
moissa vaatimuksia esiintyy vasta myohemmilla tasoilla. Jatkuvuus-teema alkaa
tasolta 3 ja Strategia-teema vasta tasolta 5. Nain ollen taso on 0, mikali kaikki
kyseisten tasojen vaatimukset eivat toteudu. Kuvio 24 havainnollistaa tata ilmiota.
Kuviosta huomataan, etta Jatkuvuus-teeman kohdalla kolme vaatimusta toteut-

tamalla noustaisiin tasolta 0 tasolle 3.
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Jatkuvuus-teeman vaatimukset tasoittain
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Strategia-teeman vaatimukset tasoittain
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KUVIO 24. Jatkuvuus- ja Strategiateemojen toteutuminen tasoittain.

Kyseisten teemojen esiintyminen vasta myohemmilla tasoilla selittyy tasojen
maarityksilla. Maaritysten mukaan tasolla 3 toiminta on proaktiivista ja tasolla 5
strategista. Toimintaa saadaan proaktiiviseksi huolehtimalla jatkuvuuden turvaa-
misesta, erotuksena tason 2 reaktiiviseen toimintaan. Nain ollen on paadytty sii-
hen, ettd Jatkuvuus-teema on mukana vasta kolmannelta tasolta lahtien. Saman
logiikan mukaisesti Strategia-teema tulee mukaan vasta viimeisella tasolla. Lisa-
huomiona mainittakoon, ettd Konfiguraatiot-teemassa ei ole lainkaan viidennen

tason vaatimuksia.
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Muiden teemojen toteutuminen tasoittain nahdaan kuviosta 25, josta voidaan
huomata, etta kahden teeman kohdalla yhden lisavaatimuksen toteutuminen nos-
taisi teeman tasolle 3. Budjetointi ja kustannukset -teeman osalta kahden lisa-

vaatimuksen toteutuminen johtaisi jo tason 5 saavuttamiseen.

Omaisuus-teeman vaatimukset tasoittain Konfiguraatiot-teeman vaatimukset tasoittain
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Saavutettavuus, kapasiteetti ja suorituskyky Palvelupyynnot, tukitapaukset ja ongelmat
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KUVIO 25. Muiden teemojen toteutuminen tasoittain.
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3.2 Nykytilan arviointi ja kehitysehdotukset

Mittaristoa pystyttiin kayttamaan toimeksiantajan IT-hallinnon mittaamiseen suh-
teellisen helposti. Usean alakategorian mittaaminen vei paljon aikaa ja mittaami-
nen piti tehda pienemmissa osissa, jottei samankaltaisen tyoskentelyn toistami-
nen aiheuttanut keskittymisen herpaantumista. Alakategorioiden mittaaminen
auttoi hahmottamaan kokonaisuutta laajemmin ja sen ansiosta tuloksia voidaan
pitda suhteellisen tarkkoina. Kahden ihmisen suorittaman mittauksen ansiosta tu-
losten luotettavuus koheni entisestaan. Mittaustuloksista keskustelemisen jal-
keen alkuperaisiin vastauksiin tehtiin viisi muutosta, jotka muuttivat vaatimuksia

ei-toteutuneesta toteutuneeksi tai toisinpain.

Toimeksiantajan IT-hallinnon nykytilasta oli ennakko-oletuksen mukaan perus-
teellinen kasitys, mutta tulosten perusteella huomattiin silti asioita, joihin ei valt-
tamatta muuten olisi osattu kiinnittda huomiota. Naitd merkittavia huomioita ol

kolme kappaletta.

Ensimmaisena huomattiin, etta infrapalvelut olivat odotusten mukaisesti hyvassa
jarjestyksessa, mutta jarjestelmapalvelujen suhteen tilanne oli oletettua hei-
kompi. Erityisesti jarjestelmapalvelujen dokumentoinnin suhteen oli parantami-
sen varaa, silla tason 3 toteutumattomista vaatimuksista yli 70 % liittyi dokumen-
tointiin. Tata eroa saattaa selittaa se, etta IT-osaston roolina on aiempina vuosina
ollut ainoastaan huolehtia, etta tekniikka toimii, eika valttamatta ajatella IT-kehi-
tystyota koko koulua palvelevasta nakokulmasta. Sen vuoksi kehitystyé on pai-
nottunut useamman vuoden ajan infrapalveluihin ja niiden toimintaan. Organisaa-
tion prosessit, kaytettavat jarjestelmat seka niiden hyddyntama data on jaanyt
vahemmalle huomiolle. Osa jarjestelmista, kuten oppimisymparistét ja oppilas-
hallintojarjestelma ovat olleet IT-osaston vastuulla vain osittain ja niiden paakayt-
tajat ovat olleet opettajia tai koulun hallinnon henkilokuntaa. Taman vuoksi esi-
merkiksi dokumentointi tai kehittaminen ei ole ollut jarjestelmallista, tai jos on ol-
lut, ei IT-osasto ole ollut siita tietoinen. Tama oivallus auttaa toivon mukaan tule-
vaisuudessa purkamaan edella mainittuja siiloja ja edesauttamaan koko organi-

saatiota palvelevaa kehittamista.
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Toinen merkittava huomio oli se, etta jarjestelmallinen riskien hallinta on olema-
tonta. Riskeja on kylla tiedostettu jollain tasolla, mutta niita ei ole esimerkiksi do-
kumentoitu, arvioitu tai vertailtu. Koulun johdon kanssa kaytyjen keskustelujen
mukaan tama pitdad paikkansa IT-hallinnon lisdksi myos muilla hallinnon osa-
aloilla. IT-osasto voisi olla tassa suunnannayttaja ja luoda toimivan riskienhallin-

tamallin, jota voitaisiin kayttaa muuallakin organisaation sisalla.

Kolmantena havaittiin, etta vaikka tukipalvelut ovat yksi oleellisimmista kayttajille
nakyvista IT-palveluista, ei niiden kehittamiseen panosteta ainakaan tietoisesti.
Tahan on vaikuttanut luultavasti se, etta tyytyvaisyyskyselyjen perusteella tuki-
palveluihin on oltu erittain tyytyvaisia vuodesta toiseen. Tukipalvelut ovat yleisesti
katsoen huomattavasti toimivammat yksityiskouluissa verrattuna julkisiin oppilai-

toksiin.

Huomionarvoista oli myoOs se, etta kautta linjan kolmannen tason saavuttaminen
ei vaadi kovin suuria ponnistuksia. Joissain tapauksissa tarvittavan viimeisen
vaatimuksen toteuttaminen onnistuu varsin pienella tydmaaralla. Neljannen tason
vaatimia mittauksia on toteutettu ainoastaan vahan lukuun ottamatta taloudellisia
asioita. Asioiden mittaaminen on ensimmainen vaihe kohti tiedolla johtamista ja

mittariston laatiminen ja sen kayttdminen on askel oikeaan suuntaan.

Mittaustulosten perusteella toimeksiantajan IT-hallintoa paatettiin kehittaa muu-
taman toimenpiteen avulla. Ensimmaiseksi paatettiin siirtya vanhasta viiden ka-
tegorian IT-hallintomallista mittariston mukaiseen kolmen palvelukokonaisuuden
malliin ja peilata palveluja teemojen kautta. Toiseksi paatettiin, etta kaikissa pal-
velukokonaisuuksissa ja teemoissa pyritaan saavuttamaan vahintaan taso 3. Mit-
taaminen suoritetaan jatkossa kaksi kertaa vuodessa, syys- ja kevatlukukauden
alussa. Tutkimuksellisesta nakdkulmasta IT-hallinnon mittaukseen ja tuloksiin liit-

tyvaa jatkotutkimusta tullaan nain ollen jatkossa tekemaan saanndllisesti.

Ensisijaisiksi kehitysalueiksi valittiin riskien hallintamenetelmien kayttoonotto
seka jarjestelmapalvelujen dokumentointi ja koko organisaatiota palveleva kehit-
taminen. Lisaksi paatettiin arvioida tarkemmin IT-osaston roolia esitystekniikan ja
mobiililaitteiden hallinnassa. Nykytilassa esitystekniikasta huolehtiminen on ollut
vahtimestarin vastuulla ja matkapuhelimet on hankkinut talouspaallikkd. Naiden
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hallinnan siirtdminen IT-osaston vastuulle saattaisi tuoda toimintaan enemman

jarjestelmallisyytta.

Mittaustulosten ja edella mainittujen huomioiden perusteella voidaan todeta, etta
tutkimus onnistui vastaamaan kysymykseen siita, mika toimeksiantajan IT-hallin-
non nykytila on ja miten sita tulisi kehittaa. Tama oli myos yksi opinnaytetyon
perimmaisista tavoitteista. On tosin muistettava se, etta kuten COBIT-, TOGAF-
ja ITIL-viitekehyksia ei tatakaan mittaristoa ole tarkoitus noudattaa pilkulleen. Mit-
taristosta onnistuttiin kuitenkin luomaan sellainen, etta sen tayttaminen ja tulos-
ten tarkastelu vahvistaa kokonaisuuden hahmottamista ja herattelee ajattele-

maan asioita kehittamisen kannalta.

Kaikista hyvista puolista huolimatta mittauksen ja tulosten perusteella 16ydettiin
muutamia kehitysehdotuksia myds itse mittariston rakenteesta ja sisallosta. Tu-
losten analysointia helpottavat lisakuvaajat mainittiin jo kehitysvaiheen pohdin-
nassa, ja niiden tarve konkretisoitui entisestaan tutkimuksen tassa vaiheessa. Li-
saksi havaittiin, etta jonkinlainen muutosten seurannan tyokalu olisi hyodyllinen,
mikali mittausta tehdaan useaan kertaan ajan saatossa. Talla tarkoitetaan sita,
etta pitaisi jotenkin pystya merkitsemaan ja loytamaan erot, jotka mittausten va-
lissa ovat syntyneet. Tahan liittyen kommenttikentta tai vastaava toiminnallisuus

helpottaisi pitkajanteista kehitystyota.

Jatkokehityksessa voitaisiin miettid myos sita, pitaisikd Jatkuvuus- ja Strategia-
teemat saada jollain lailla mukaan myds tasoille 1 ja 2 seka Konfiguraatiot-teema
mukaan tasolle 5. Nain kaikilla teemoilla olisi yhtenainen rakenne. Toisaalta var-
sinkin Jatkuvuus-teeman kohdalla tasolle 0 paatyminen herattelee priorisoimaan
jatkuvuuteen panostamista, joka on varsin tarkea osa-alue yksityiskoulukonteks-
tissakin. Yksi havaittu kehittamiskohde oli se, etta osa mittariston vaatimuksista
on muotoiltu hyvin yleisella tasolla. Esimerkiksi termi ”... dokumentointi on katta-
vaa” ei anna mitdan raja-arvoja sille, mika katsotaan kattavaksi ja mika ei. On
mittariston kayttajan oman tulkinnan varassa, miten maaritelma mielletaan. Tama

hankaloittaa mittaustulosten vertailua.
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Kehitysehdotuksia pohdittaessa oivallettiin myos se, etta aiemmin mainittu vuosia
kestanyt infrapalveluihin panostaminen on saattanut vaikuttaa siihen, etta mitta-
ristoa kehitettaessa infrapalvelujen vaatimusten maara on muodostunut suurem-
maksi kuin jarjestelma- ja tukipalvelujen yhteen laskettu maara. Samaten voi olla,
etta jotkin vaatimukset valittin mukaan siksi, etta niihin on toimeksiantajan IT-
hallinnossa panostettu aikaisemmin. Toisin sanoen olemassa oleva infrapalvelui-
den hallintaan liittyva osaaminen on saattanut ohjata alitajuisesti mittariston ke-
hittamista. Toisaalta empiirinen aineisto tukee infrapalveluihin painottumista, jo-
ten voi olla, etta yksityiskoulujen kontekstissa lahestymiskulma on pateva. Empii-
risen aineiston laajuus ei kuitenkaan riita vahvistamaan tata teoriaa riittavasti.
Mittariston jatkokehitysta ajatellen tulisi empiirista aineistoa kerata enemman ja
jarjestda useampia haastatteluja. Kysymyksenasettelua tulisi muokata varsinkin
koulun johdon osalta. Sen sijaan etta vastaajia pyydettaisiin listaamaan omasta
mielestaan oleellisia asioita IT-palveluihin liittyen, tulisi heilta kysya minkalainen
IT:n rooli omassa oppilaitoksessa on nyt ja millainen sen toivottaisiin olevan tule-
vaisuudessa. Lisaksi tulisi kysya sita, minkalaisia asioita IT-toiminnalla halutaan
saada aikaan. Tamantyyppiset kysymykset olisivat rehtoreille luultavasti helpom-

min lahestyttavia kuin tassa tutkimuksessa kaytetyt, teknisemmat kysymykset.

Toinen esiin noussut ajatus ja edelliseen huomioonkin liittyva ajatus oli se, etta
mikali mittaristo on painottunut liikaa infrapalveluihin, saattaa se ohjata kehitys-
tyota vaaraan suuntaan. Mittaristoa ei tulisikaan kayttaa ainoana kehitystyota oh-
jaavana tyokaluna. Tama pitaa paikkansa varsinkin silloin, kun tavoitteena on ke-
hittda oppilaitoksen IT-toimintaa sellaiseen suuntaan, jossa digitalisaatiota hyo-
dynnetdan koko organisaation tavoitteiden mukaisesti. Mittaristo ja sen tulokset
ovat hyva kehitystyon apuri, mutta kehittamisen suuntaviivoja tulisi aina arvioida

kokonaisuutena ja organisaation strategiset paamaarat mielessa pitaen.

Toimeksiantajan IT-hallintoa on aikaisemmin tutkittu ja mitattu Kybermittari-tyo-
kalun avulla tietoturvallisuuden osalta. Lisaksi EU-tasoisen GDPR (General Data
Protection Regulation) -asetuksen tullessa voimaan myds henkilétietojen suojak-
seen liittyvia asioita tutkittin. Nama molemmat ovat olleet koko oppilaitoksen laa-
juisia tutkimuksia tai mittauksia, eivatka ole koskettaneet pelkkaa IT-hallintoa. Ta-

man vuoksi vertailua aiempiin, toimeksiantajan IT-hallintoa koskeviin tutkimuk-
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seen ei voida tehda kovin laajasti. Molempien edellda mainittujen tutkimusten tu-
lokset ovat samansuuntaisia mittariston tulosten kanssa, eli infrapalvelujen osalta

asiat ovat paremmin kuin muista nakokulmista asioita tarkasteltaessa.

Toimeksiantajan IT-hallinnon mittaaminen ja sen pohdinta liittyivat konstruktiivi-
sen tutkimuksen jalkimmaisiin vaiheisiin, jotka on esitelty kuviossa 2. Mittaaminen
sivuaa vaiheen 5 (Toteuta ja testaa ratkaisu) testausosuutta. Pohdinta ja kehitys-
ehdotukset puolestaan liittyvat vaiheeseen 6 (Pohdi ratkaisun soveltamisalaa).
Tutkimuksen seuraavassa vaiheessa siirryttiin tekemaan vertailuanalyysia mui-
den yksityiskoulujen kanssa. Kuten kuviosta 2 huomataan, tutkimus ei tassa vai-

heessa etene lineaarisesti konstruktiivisen tutkimuksen prosessia vastaten.
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4 VERTAILUANALYYSI MUIDEN OPPILAITOSTEN KANSSA

4.1 Tavoitteet

Mittariston kehittaminen, toimeksiantajan IT-hallinnon mittaaminen ja tulosten
analysointi auttoivat l0oytamaan olennaisia kehityskohteita. Jotta aihepiiria pystyt-
taisiin tarkastelemaan myos laajemmasta nakokulmasta, otettiin tutkimukseen
mukaan vertailuanalyysi eli benchmarking muiden yksityisten oppilaitosten
kanssa. Vertailuanalyysin avulla pyrittiin Ioytamaan sellaisia kehityskohteita, jotka
toimeksiantajan IT-hallinnossa ovat heikommassa kunnossa kuin muissa vastaa-

vissa organisaatioissa.

Vertailuanalyysin avulla pyrittiin lisaksi 16ytdamaan ne yksityiset oppilaitokset,
joissa toimeksiantajan kehityskohteiksi valitut osa-alueet on hoidettu toimeksian-
tajaa paremmin. Tassa opinnaytetydossa keskitytaan loytamaan vertailukohteita
ja arvioimaan toimeksiantajaorganisaation vertautumista heihin. Varsinainen ke-
hitystyd tai muiden oppilaitosten toimintaan perehtyminen rajautuu opinnaytetyén

ulkopuolelle.

Vertailuanalyysin tavoitteena oli lisdksi tutkia, mika IT-hallinnon kansallinen taso
kullakin osa-alueella yksityiskoulujen kontekstissa on. Tama helpottaa entises-
taan kehitystyon suuntaamista ja tavoitetasojen asettamista. Vertailuanalyysin
taustalla oli myos halu avata keskusteluyhteyksia muihin yksityisiin oppilaitoksiin
ja sitéd kautta tunnustella mahdollisia tulevaisuuden yhteistydmahdollisuuksia.

Tama ei kuitenkaan kuulu opinnaytetyon tutkimuksellisiin tavoitteisiin.

Vertailuanalyysia, sen suorittamista ja tulosten analysointia varten perehdyttiin
aiheeseen liittyvaan tutkimukseen ja kirjallisuuteen. Vertailuanalyysista oli jonkin
verran kokemusta ennakkoon, mutta haluttiin varmistua siita, etta analyysilla on
lisaksi vahva teoreettinen pohja. Teoriaan perehtyminen vaikutti osaltaan mitta-
riston kehitykseen sen sisallon, rakenteen ja formaatin osalta. Vertailuanalyysiin
perustuvat valinnat mittariston kehityksessa on esitelty ja perusteltu seuraavassa
luvussa, mutta ne liittyvat l1aheisesti myos lukuun, jossa kasitellaan mittariston

kehittamista.
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4.2 Teoreettiset lahtokohdat

Vertailuanalyysin avulla tutkitaan, milla tavoin muut organisaatiot ovat toimineet.
Pyrkimyksena on |0ytaa jollakin osa-alueella parhaiten menestyvat organisaatiot,
soveltaa heidan tekemistaan oman organisaation toimintaan ja talla tavoin kehit-
tda omaa toimintaa (Sekhar 2010, 882). Vertailuanalyysin avulla voidaan saavut-
taa useita etuja. Parhaiden kaytantojen etsiminen toisista organisaatioista on hal-
vempaa kuin se, etta ne keksitaan uudelleen oman organisaation sisalla. Analyy-
sin pohjalta voidaan pienentaa eroa Kkilpailijoihin sekd kaynnistaa strategisia
hankkeita kaytantodjen ja prosessien kehittamiseksi. Vertailuanalyysi auttaa ajat-
telemaan asioita uusista nakokulmista, edistaa oppivaa organisaatiota ja suuntaa
kehitysta kriittisille osa-alueille (Sekhar 2010, 885).

Vertailuanalyysia voidaan tehda usean erilaisen toimijan kanssa. Se voi kohdis-
tua toimialan johtaviin organisaatioihin tai pahimpiin kilpailijoihin. Analyysia voi-
daan tehda myds sisaisesti, esimerkiksi organisaation eri osastojen tai maantie-
teellisten haarojen valilla. Vertailuanalyysia voidaan suorittaa myds toisilla toi-
mialoilla toimivien organisaatioiden kanssa joko toiminnallisesti tai geneerisesti.
(Sekhar 2010, 883; Passos & Haddad 2013, 578; Bhutta & Huq 1999, 257.) Jul-
kisella sektorilla, kuten juuri yksityiskoulukontekstissa, vertailuanalyysi on huo-
mattavasti helpompaa ja tehokkaampaa verrattuna yritysmaailmaan, jossa yrityk-

set ovat keskenaan kilpailutilanteessa (Vuorinen 2013, luku 2.3).

Nakokulmia, joiden kautta vertailuanalyysia voidaan peilata, on useita. Bhutta &
Huq (1999) maarittelevat kolme erilaista analyysityyppia. Suorituskykyyn perus-
tuvassa analyysissa tutkitaan suorituskykya mittaamalla, kuinka hyva oma orga-
nisaatio on muihin verrattuna. Prosessivertailuanalyysissa vertaillaan organisaa-
tioiden prosesseja ja kaytantoja tavoitteena kehittdd oman organisaation proses-
seja. Strategisessa vertailuanalyysissa vertaillaan verrokkiryhman strategisia va-
lintoja ja sen tavoitteena on ohjata oman organisaation strategiaa uuteen suun-
taan. (Bhutta & Huq 1999, 256-257.) Kuviossa 26 on vertailtu erilaisia analyy-

sitapoja ja -tyyppeja seka niiden valista suhdetta.
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KUVIO 26. Vertailuanalyysitavat ja -tyypit seka niiden valiset suhteet (Bhutta &
Huq 1999).

Passos & Haddad (2013) ja Sekhar (2010) maarittelevat lisaksi tuotteisiin perus-
tuvan vertailuanalyysin. Talla tarkoitetaan analyysia, joissa kilpailijoiden tuotteita
vertaillaan omiin tuotteisiin ja pyritaan kehittamaan omaa tuotetta paremmaksi.
Tama analyysi saattaa sisaltaa kilpailijoiden tuotteiden purkamisen ja takaisin-
mallintamisen niiden toimintaperiaatteiden selvittdmiseksi. (Passos & Haddad
2013, 578; Sekhar 2010, 884.)

Kyrd & Kulmala (2004) laajentavat Bhutta & Huq:n tutkimuksen nakokulmaa. He
tarkentavat vertailuanalyysin suorittajan ja kohteen maaritelmia lisdamalla mu-
kaan kyseessa olevan organisaation rakenteen ja maantieteellisen laajuuden tar-
kastelun. Vertailuanalyysin suorittaja ja kohde voidaan jaotella organisaation si-
saisiksi yksikoiksi, kokonaisiksi organisaatioiksi tai organisaatioiden verkostoiksi.
Maantieteellinen jaottelu pitaa sisallaan jaon paikallisiksi, alueellisiksi, kansalli-
siksi, kansainvalisiksi ja globaaleiksi toimijoiksi tai laajoiksi liittoumiksi. (Kyro &
Kulmala 2004.)

Bhutta & Huq (1999) ovat paatyneet tutkimuksessaan siihen, etta vertailuanalyy-
sin tulisi olla jatkuva prosessi ja noudattaa PDCA-mallia (Plan, Do, Check, Act).
Suunnitteluvaiheessa (Plan) valitaan se oman organisaation toiminta, johon ver-
tailuanalyysia sovelletaan. Liséksi paatetaan, minkalaista analyysia lahdetaan te-
kemaan ja kenen kanssa. Tekemisvaiheessa (Do) omaa seka verrokkien toimin-
taa mitataan. Tarkastusvaiheessa (Check) mittausten tuloksia analysoidaan gap-

analyysin avulla ja pyritaan I0ytamaan positiiviset tai negatiiviset erot analyysin
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suorittajan ja kohteen valilla. Toimintavaiheessa (Act) kaynnistetaan projekteja,
joiden avulla negatiivisia eroja yritetaan kuroa umpeen tai positiivisia eroja sailyt-
taa. (Bhutta & Huq 1999, 257-258.)

Vertailuanalyysissa voidaan kayttaa useita eri vaiheita, mutta tarkeimpia analyy-
siprosessin vaiheita on tunnistettu viisi. Nama vaiheet on kuvattu kuviossa 27 ja
ne ovat:

1. Suunnittele tutkimus: Paatetaan mita analysoidaan ja milla tavoin,

- 2. Muodosta vertailuanalyysiryhma: Omassa organisaatiossa muodoste-
taan ryhma, jonka vastuulla analyysin tekeminen ja tarkempi suunnittelu
on,

- 3. Tunnista kumppanit: Muodostettu ryhma etsii sopivat verrokkikumppanit
ja pyrkii viestimaan heille vertailuanalyysiin osallistumisen edut,

- 4. Keraa ja analysoi tietoa: Dataa kerataan omasta- ja verrokkiorganisaa-
tioista ja siita muodostetaan analyysin avulla tietoa ja

- 5. Mukaudu ja kehity: Viimeisessa vaiheessa oman organisaation toimin-

taa muokataan vertailuanalyysin perusteella. (Bhutta & Huqg 1999, 258—

259.)
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KUVIO 27. Vertailuanalyysin viisi vaihetta (Bhutta & Huq 1999).
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Vertailuanalyysin tapojen, kumppaneiden ja prosessin valinnan lisaksi on luotava
tydkalu, jolla tietoa pystytaan keraamaan. Ebner ym. (2016) ovat yli kymmenen
vuotta kestaneessa, viiden iteraation perusteella hioutuneessa tutkimuksessaan
paatyneet siihen, etta IT-hallinnon vertailuanalyysissa kaytettavan tyokalun tulisi
noudattaa seitsemaa suunnitteluperiaatetta (Design Principal, DP) (Ebner ym.
2016, 114).

DP1:n (Content fit tradeoff) mukaan tyokalun tulisi kattaa IT-hallinnon ulottuvuu-
det silla tarkkuudella, ettd IT:std vastaava kohderyhma pystyy niita kasittele-
maan. Rakenteen tulisi olla modulaarinen, jotta kohderyhma pystyy saatamaan
tydkalun sisaltdéa tarvittaessa. Oleellisella sisallolla tulisi olla tarkat maaritykset,
jotta luotettavaa vertailua eri organisaatioiden valilla voidaan tehda. Seuraava
periaate eli DP2 (Normalization) neuvoo kayttamaan normitettuja rakenteita.
Talla tarkoitetaan sita, etta erittain tarkat mittaukset mahdollistavat tarkat vertai-
lut, mutta valmiiksi tarjotut skaalat helpottavat tulosten analysointia. (Ebner ym.
2016, 115.)

DP3 (Portability) ja DP4 (Privacy) liittyvat tydkalun kaytettavyyteen vertailuana-
lyysissa. Ne maarittavat, etta tyokalun pitaisi olla helposti siirrettavissa ja kaytet-
tavissa erilaisilla kayttajilla erilaisissa ymparistdissa seka sen, etta tyokalun tulisi
taata korkea tiedon yksityisyyden taso ja mahdollistaa tietojen anonymisointi.
(Ebner ym. 2016, 116.)

Kaytettavyyteen liittyy myos DPS (Glossary). TyOkalussa tulisi olla sanasto, joka
sisaltda relevanttien osien kuvauksen, normitussaannot, esimerkit ja tyypilliset
sovellusskenaariot. Talla varmistetaan se, etta tyokalun kayttajat osaavat kayttaa

tydkalua ja etta vaaranlaista dataa ei syoteta. (Ebner ym. 2016, 117.)

DP6 (Modular structure) neuvoo luomaan tydkalusta rakenteeltaan modulaari-
sen, jotta sita pystytaan kayttamaan erilaisissa ja erikokoisissa organisaatioissa
(Ebner ym. 2016, 118). Viimeinen suunnitteluperiaate on DP7 (Commenting),
jonka mukaan tyokalun komponenteilla tulisi olla kommentointimahdollisuus (Eb-
ner ym. 2016, 119).
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4.3 Vertailuanalyysin suorittaminen ja sen tulokset

Teoriatiedon pohjalta paatettiin, etta vertailuanalyysia tehdaan PDCA-mallin mu-
kaisesti kayttaen viisivaiheista analyysiprosessia, joskin hieman typistaen. Suun-
nitteluvaiheessa paatettiin analysoitavan toiminnan kohde, joka tassa tapauk-
sessa oli toimeksiantajan IT-hallinto. Analyysityypiksi valittiin suorituskykyyn pe-
rustuva vertailuanalyysi ja se paatettiin kohdistaa muihin suomalaisiin yksityis-
kouluihin. Kyseessa oli siis kokonaisten organisaatioiden valinen, kansallinen kil-
pailija-analyysi, mutta julkisella sektorilla. Kilpailijoihin kohdistuva suorituskyky-
analyysi on teoriatiedon perusteella toimiva yhdistelma ja kun yhtaloon lisattiin

oppilaitoskontekstin tuoma esteetdn tiedonvaihtomahdollisuus, oli valinta helppo.

Se, etta analyysityypiksi valittiin suorituskykyanalyysi, vaikutti pohjimmiltaan sii-
hen, minkalaisia asioita kehitetty mittaristo pitaa sisallaan. Valinta johti siihen,
ettd mittaristo mittaa suorituskykya erilaisten vaatimusten ja kypsyystasojen

kautta.

Viisivaiheisen analyysiprosessin seuraava vaihe eli analyysia suorittavan ryhman
muodostaminen jatettiin pois. Toimeksiantajan organisaatio on sen verran pieni,
ettd analyysi pystytiin tekemaan yhden henkilon toimestakin. IT-osaston toinen
tydntekija oli pienelta osin mukana mittariston kehittdmisessa, mutta vertailuana-

lyysiprosessiin han ei varsinaisesti osallistunut.

Analyysiprosessin kolmas vaihe oli tunnistaa vertailuanalyysikumppanit. Tama oli
samalla PDCA-mallin suunnitteluosion viimeinen vaihe. Kumppaneiksi valittiin
suomalaiset yksityiskoulut ja erityisesti Yksityiskoulujen Liittoon kuuluvat oppilai-
tokset. Liittoon kuuluvat koulut ovat ennestaan toisilleen tuttuja, joten valinnan
toivottiin madaltavan analyysiin osallistumisen kynnysta. Liiton toimiston kautta
oli lisdksi mahdollista saada lahetettya osallistumiskutsut jasenkoulujen rehto-
reille keskitetysti. Kahden oppilaitoksen kanssa oli jo ennestaan ollut yhteista toi-
mintaa, joten he valikoituivat ensisijaisiksi kohdeorganisaatioiksi.

Neljannessa vaiheessa kerattiin ja analysoitiin mittaustuloksia seka omasta etta
kohdeorganisaatioista. Tama vaihe piti sisalladn PDCA-mallin tekemis- (Do) ja
tarkastusvaiheet (Check). Kaytannossa vertailuanalyysin suorittaminen tapahtui
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niin, etta mittariston kehitykseen liittyvien kyselykutsujen yhteydessa mainittiin,
etta mittariston kehityksen jalkeen on tarkoitus suorittaa vertailuanalyysia. Tama
tavoite kerrottiin kahden ensisijaisen kohdeorganisaation edustajille ja heidan
osallistumisensa varmistettiin varhaisessa vaiheessa. Pelkona oli, ettei analyysi-
vaiheeseen saada osallistumaan muita, tuntemattomampia yksityiskouluja. Etu-
kateisvarmistuksella haluttiin saada varmuus sille, etta vertailuanalyysia pysty-
taan tekemaan, vaikka muiden oppilaitosten osallistumisprosentti olisikin alhai-

nen.

Mittariston kehittaminen ei varsinaisesti kuulunut viisivaiheiseen analyysiproses-
siin, mutta se, etta mittaristo oli olennainen osa vertailuanalyysia, vaikutti sen ke-
hittdmisessa tehtyihin valintoihin. Erityisesti Ebnerin ym. (2016) suorittama tutki-
mus vaikutti mittariston kehitystydhon. Seuraavissa kappaleissa on kerrottu,
kuinka kyseisen tutkimuksen suunnitteluperiaatteet vaikuttivat kaytannossa mit-

tariston kehittamiseen.

DP1 (Content fit tradeoff): Sisaltoa tiivistettiin alkuperaisesta viiden kategorian
hallintomallista kolmen palvelukokonaisuuden malliin ja alakategorioista tehtiin

valinnaisia. Tama tehtiin, jotta mittariston kayttaminen ei olisi liilan raskasta.

DP2 (Normalization): Toteutumisasteiksi valittiin neliportainen skaala erilaisine
prosenttilukuineen. Taman valinnan ansiosta tulosten vertailu on helpompaa,

kuin jos kaytossa olisi esimerkiksi kymmenportainen skaala.

DP3 (Portability): Mittariston formaatiksi valittiin Excel-taulukko, jotta kaikenlaiset
organisaatiot pystyvat kayttamaan sita. Formaatti mahdollistaa helpon siirretta-

vyyden organisaatioiden valilla.

DP4 (Privacy): Excel-taulukko mahdollistaa sen, ettd mittaristoa pystyy kaytta-
maan ilman pelkoa siita, etta tallennetut vastaukset siirtyisivat ulkopuolisten ta-
hojen haltuun ilman omaa suostumusta. Tietojen anonymisointi on mahdollistettu
niin, etta tietojen keraysvaiheessa taytetyn Excel-taulukon voi lahettaa nimetto-

mana selainpohjaisen palvelun kautta.
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DP5 (Glossary): Mittariston etusivulle ja valilehdille lisattiin sisallon kuvauksia ja
ohjeita mittariston kayttoon seka esimerkkeja palvelukokonaisuuksien sisalloista.
Joidenkin vaatimusten kuvauksiin liitettiin lisaksi lisatietolaatikoita, jotka ilmesty-
vat, kun hiiri viedaan Excel-taulukon kyseisen solun paalle. Talla pyrittiin varmis-

tamaan mittariston asianmukainen kaytto.

DP6 (Modular structure): Excel-taulukkoon lisattiin vasemman reunan palveluko-
konaisuuksien lisaksi oikealle puolelle valinnaisia osioita. TdGma modulaarisuus

mahdollistaa sisallon saatamisen halutulle tarkkuudelle.

DP7 (Commenting): Kommentointimahdollisuus helpottaisi mittariston kayttoa,
kun sisallon yhteyteen pystyttaisiin tekemaan omia muistiinpanoja. Tata ei kui-

tenkaan saatu toteutettua jarkevasti.

Kun mittaristo oli valmis, Iahetettiin se ensin kahdelle ensisijaiselle kohdeorgani-
saatiolle Teamsin kautta. Heidan kanssaan kaytiin keskustelua mittariston kay-
tosta ja siihen tehtiin palautteen perusteella muutamia hienosaatoja. Taman jal-
keen mittaristo Iahetettiin Yksityiskoulujen Liiton toimiston kautta jasenkoulujen
rehtoreille. Heita pyydettiin tayttamaan mittaristo oman koulunsa IT-vastaavan
kanssa ja palauttamaan Excel-taulukko joko sahkopostin litteena tai anonyymisti
selainpohjaisen palvelun kautta. Lisaksi muutamien koulujen rehtoreja lahestyt-
tiin henkilokohtaisesti sahkopostilla tai soittamalla. Rehtoreille [ahetettiin kahden

viikon kuluttua muistutusviesti.

Vertailuanalyysiin osallistuneita kouluja oli valitettavan vahan. Kaksi ensisijaista
kohdeorganisaatiota osallistuivat tutkimukseen, mutta laajemman jakelun kautta
lahetettyihin tutkimuskutsuihin ei saatu yhtaan vastausta. Tasta syysta vertai-
luanalyysia tehtiin vain kahden oppilaitoksen kanssa. Molemmat koulut jarjesta-
vat toimeksiantajan tapaan lukio-opetusta ja kaikkien kolmen analyysissa mu-
kana olevan koulun lukioiden opiskelijamaarat asettuvat haarukkaan +-300 opis-
kelijaa toisiinsa nahden. Kaikki kolme koulua ovat siis suunnilleen samanlaisia ja

samaa kokoluokkaa.

Mittaustuloksia analysoitiin vertailemalla toteutuneita tasoja palvelukokonaisuuk-
sittain ja teemoittain. Sen lisaksi tehtiin vertailua tasokohtaisesti toteutuneiden
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vaatimusten kokonaismaarien kautta. Kaytannossa vertailu tapahtui luomalla
kaavioita, joissa eri koulujen tulokset kuvataan rinnakkaisina pylvaina. Edella
mainitun vertailun lisaksi tutkittiin, onko kahdessa muussa koulussa toteutunut
sellaisia vaatimuksia, jotka toimeksiantajan mittauksessa ovat saaneet heikot tu-
lokset. Tassa vertailussa mittariston formaatti varikoodauksineen osoittautui toi-
mivaksi. Eri koulujen tulokset vaoitiin liittaa rinnakkain ja varien perustella I10ytaa

nopeasti halutut osa-alueet.

Kuviosta 28 nahdaan, etta yksikaan kouluista ei ole kokonaisuuksien tasolla saa-
vuttanut tasoa 3. Teemojen osalta koulu A on pidemmalla konfiguraatioihin ja
saavutettavuuteen liittyvissa asioissa, kun taas toimeksiantaja on kehittyneempi
palvelupyyntoja ja taloutta kasittelevissa osa-alueissa. Koulun B tulokset ovat joil-

lain osa-alueilla hieman kahta muuta heikompia.

Palvelukokonaisuuksien tasot
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KUVIO 28. Vertailu palvelukokonaisuuksien ja teemojen tasoista.
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Kuvio 29 havainnollistaa sita, kuinka monta vaatimusta kultakin tasolta kussakin
palvelukokonaisuudessa on toteutunut. Infrapalvelujen tuloksia tarkasteltaessa
huomataan, etta koulu A on lahimpana kolmostason toteutumista, mutta on ta-
soilla 4 ja 5 heikoin. Jarjestelmapalvelujen osalta toimeksiantaja suoriutuu par-
haiten tasoilla 3 ja 4, mutta jaa tasolla 5 jalkeen muista. Tukipalveluissa toimek-
siantaja on selkeasti edistyneempi tasolla 3, mutta myohemmilla tasoilla parhaat
tulokset on saavuttanut koulu B. Kaikkia kolmea kuvaajaa tarkasteltaessa voi-
daan huomata, etta tason 4 vaatimukset ovat suhteellisesti kaikkein heikoiten to-
teutuneet kaikissa kolmessa koulussa. Kuviosta 22 nahdaan etta tason 4 vaati-
muksia on enemman kuin tason 2 vaatimuksia, mutta tason 4 pylvaat jaavat ku-

viossa 29 kautta linjan kaikista matalimmiksi.
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KUVIO 29. Toteutuneiden vaatimusten maarat tasoittain eri palvelukokonaisuuk-

sissa.

Tasokohtaisten toteutuneiden vaatimusten maaran vertailua tehtiin myos teemo-
jen osalta. Kuviosta 30 huomataan, etta teemojen tuloksissa toimeksiantajan ja
koulun A tulokset ovat suurin piirtein samankaltaisia. Koulun B tulokset jaavat
hieman matalammiksi. Eniten kehitettdvaa toimeksiantajan IT-hallinnossa nayt-
taa vertailun perusteella olevan konfiguraatioiden ja jatkuvuuden hallinnassa.
Omaisuuden, palvelupyyntdjen, kehittamisen ja talouden osa-alueilla toimeksian-

tajan IT-hallinto on suoriutunut verrokkeja paremmin.
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KUVIO 30. Toteutuneiden vaatimusten maarat tasoittain eri teemoissa.
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Toteutumien vertailun lisaksi haluttiin 16ytad ne kohteet, joissa toimeksiantajan

IT-hallinnossa on mittausten perusteella kehitettavaa ja jotka on verrokkikou-

luissa toteutettu laadukkaasti. Tutkimuksen aiemmassa vaiheessa paatettiin, etta

toimeksiantajan IT-hallintoa tulisi kehittaa erityisesti riskien hallinnan ja jarjestel-

mapalvelujen dokumentoinnin suhteen. Lisaksi paatettiin pyrkia kaikilla osa-alu-

eilla tasolle 3.
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Riskien hallinta on vertailuanalyysin perusteella suunnilleen samassa tilassa
muissakin verrokkikouluissa, kuten kuviosta 31 huomataan. Tason 5 toteutunut
vaatimus koulun A osalta on infrapalvelujen alta 16ytyva vaatimus "Riskien hal-
linta on koulun yhteisen riskienhallintastrategian ohjaamaa”. Loydoksen perus-
teella riskien hallinnan esikuvia tulisi etsia jostain muualta kuin kahdesta verrok-
kikoulusta, mutta koulun A toimintaan tutustuminen voisi olla kyseista asiaa aja-

tellen jollain tasolla hyodyllista.

Toteutuneiden vaatimusten maarat tasoittain -
Riskien hallinta

2

2
2
1 1 1
H H 0 0 0 0 0 0 CHG
0

Taso 1 Taso 2 Taso 3 Taso 4 Taso S

ETYE EkouluA EEoulubB

KUVIO 31. Riskien hallinta -teeman toteutuneet vaatimukset tasoittain.

Mittaustulosten perusteella jarjestelmien konfiguraatioihin liittyvat asiat ovat mo-
lemmissa verrokkikouluissa paremmalla tasolla kuin toimeksiantajaorganisaa-
tiossa. Verrokkikoulujen tulokset ovat keskendan samanlaisia, joten kummalta

tahansa voitaisiin saada apua taman osa-alueen kehittamiseen.

Vertailuanalyysin lopuksi haluttiin 10ytaa ne osa-alueet, joissa verrokkikoulut ovat
toimeksiantajaa lahempana tason 3 toteutumista. Tama vertailu toteutettiin kopi-
oimalla ja liittamalla kaikkien kolmen koulun tason 3 tulokset rinnakkain. Varien
perusteella havaittiin heti, ovatko toimeksiantajan organisaatiossa punaisella tai
keltaisella merkatut vaatimukset vihreana jommassakummassa tai molemmissa
verrokkikouluissa. Kuvio 32 havainnollistaa tata vertailua tukipalvelujen osalta.
Toimeksiantajan tulokset ovat kuviossa vasemmalla, koulun A keskelld ja koulun

B oikealla.
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Taso 3: Dokumentoitu, proaktiivinen

Toteutumisaste

Toteutumisaste

Toteutumisaste

Palvelupyynnat, tukitapaukset ja ongeimat
Erilaisten palvelujen twkihenkildiden yhieystiedot ovat helposti |6ydettavissa
a ohjeet

Yieisimpid tukitarpeita varten on olemass

Tukipalvelussa otetaan huomicon erilaiset Kayiajat

3 - Enimmakseen toteutunut (50 - 85%)
3 - Enimmakseen toteutunut (50 - 85%)

4 - Téysin toteutunut (85 - 100%)

3 - Enimmakseen toteutunut (50 - 85%)

3~ Enimma (50-85%)

4 - Taysin toteutunut (85 - 100%)

3 - Enimmakseen toteutunut (50 - 85%)

3 - Enimmakseen toteutunut (50 - 85%)
‘Ttoteutunut (50 - 85%)

2 - Osittain toteutunut (15 - 50%)

4~ Taysin toteutunut (85 - 100%)

4 - Taysin toteutunut (85 - 100%)

4 - Taysin toteutunut (85 - 100%)

3 - Enimmakseen toteutunut (50 - 85%)
2 - Osittain toteutunut (15 - 50%)

2- Osittain toteutunut (15 - 50%)

3 - Enimmakseen toteutunut (50 - 85%)

2- Osittain toteutunut (15 - 50%) 2 - Osittain toteutunut (15 - 50%)
ir{2 - Osittain toteutunut (15 - 50%) ni{2 - Osittain toteutunut (15 - 50%)

KUVIO 32. Tukipalvelut-kokonaisuuden toteutuneet vaatimukset eri kouluissa.

Vertailun perusteella havaittiin, ettd toimeksiantajan kohdalla toteutumattomia
vaatimuksia oli tasolla 3 yhteensa 14 kappaletta, joka ndhdaan myos kuviosta 21.

Naista nelja oli sellaisia vaatimuksia, jotka eivat olleet toteutuneet myoskaan

kummassakaan verrokkikoulussa. Kyseiset vaatimukset olivat

Infrapalvelut: Riskeja dokumentoidaan

Jarjestelmapalvelut: Jarjestelmien dokumentointi on kattavaa
Jarjestelmapalvelut: Jarjestelmien kayttajaroolit ja -tunnukset on doku-
mentoitu

Jarjestelmapalvelut: Riskeja dokumentoidaan.

Viisi vaatimusta oli toteutunut molemmissa verrokkikouluissa:

Infrapalvelut: Dokumentaatio sisaltaa laitteiden hallintajarjestelmien konfi-
guraatiot

Infrapalvelut: Kriittiset laitteet on kahdennettu

Infrapalvelut: Esitystekniikan laitteita huolletaan saannoéllisesti
Jarjestelmapalvelut: Dokumentaatio sisaltaa jarjestelmien konfiguraatiot

Jarjestelmapalvelut: Arkaluontoinen tieto lahetetaan salattuna.

Loput viisi vaatimusta olivat toteutuneet ainoastaan koulussa A ja ne olivat

Infrapalvelut: Palvelininfran vikaantumisesta saadaan automaattisia en-

nakkovaroituksia

Infrapalvelut: Laitteilla on voimassa olevat takuu- tai huoltosopimukset, joi-
den paattymisajat on dokumentoitu

Infrapalvelut: Kehitystydn luomaa arvoa arvioidaan

Jarjestelmapalvelut: Kehitystarpeet dokumentoidaan ja niiden pohjalta
luodaan kehityssuunnitelma

Tukipalvelut: Kehitystarpeet dokumentoidaan ja niiden pohjalta luodaan

kehityssuunnitelma.
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Naiden havaintojen perusteella koulun A toimintaan tutustuminen ja siltd oppimi-
nen edesauttaisi toimeksiantajan IT-hallinnon kehittamista parhaiten. Vastaavasti
suurin osa niista vaatimuksista, jotka koulussa A eivat olleet tasolla 3 toteutuneet,
olivat toteutuneet toimeksiantajaorganisaatiossa. Nain ollen vastavuoroinen tie-

donvaihto hyodyttaisi molempia kouluja saavuttamaan tason 3.

Vertailuanalyysiprosessin viimeinen vaihe on toimeksiantajan oman toiminnan
mukauttaminen vertailuanalyysin perusteella, ja se kattaa PDCA-mallin viimeisen
eli toimintavaiheen. Tama vaihe rajautuu opinnaytetyon ulkopuolelle eika sita

tassa yhteydessa kasitella tarkemmin.

4.4 Havainnot vertailuanalyysista

Vertailuanalyysin suorittaminen oli tavallaan koko opinnaytetyon kantava tavoite,
johon mittariston kehittaminen vahvasti perustui. Analyysin tavoitteena oli selvit-
taa, kuinka toimeksiantajan IT-hallinto vertautuu muihin yksityisiin kouluihin ja
mika yksityisten koulujen kansallinen taso IT-hallinnon saralla on. Naihin kysy-
myksiin, varsinkaan jalkimmaiseen, ei valitettavasti tutkimuksessa saatu kunnol-

lisia vastauksia.

Tavoitteiden toteutumattomuus ei johtunut puutteellisista 1ahtokohdista. Analyy-
sin suunnittelussa ja sen kautta mittariston kehittamisen taustalla kaytettyja teo-
rialahteita voidaan pitaa luotettavina, silla ne olivat paaasiassa tieteellisia artik-
keleja alan tutkimuksesta. Osa lahteista oli IT-toimintaan liittyvan tutkimuksen
kannalta hieman vanhoja, mutta ne eivat liittyneet niinkaan IT-asioiden analysoi-
miseen vaan itse vertailuanalyysiprosessiin. Laajemmalla kirjallisuuslahteiden
kaytolla olisi kuitenkin saatu lisaksi nakokulmaa vertailuanalyysin soveltamisen

kaytannon asioihin.

Analyysin eettiset Iahtékohdat oli otettu huomioon alusta alkaen. Osallistujilta ky-
syttiin suostumus tulosten kayttamiseen analyysissa ja heille annettiin opinnay-
tetyd luettavaksi ennen sen julkaisua. Heille myds kerrottiin mittaristoon tehdyista
hienosaatomuutoksista, jotka tehtiin vastausten lahettamisen jalkeen. Osallistu-

jille tarjottiin lisaksi mahdollisuus osallistua tutkimukseen anonyymisti niin, ettei
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osallistuvan organisaation nimi ilmene kenellekaan edes tutkimusprosessin ai-

kana.

Tutkimuksen vertailuanalyysiosuuden heikko onnistuminen johtui analyysiin osal-
listuneiden kohdeorganisaatioiden pienesta maarasta. Tuloksia ei tasta syysta
voida pitaa luotettavina, varsinkaan ajatellen kysymysta koskien yksityiskoulujen
IT-hallintojen kansallista tilaa. Ongelma oli sama kuin kyselyn ja haastattelujen
kohdalla. Tutkimusta olisi pitanyt markkinoida paremmin muille yksityisille oppi-
laitoksille. Heille ei saatu viestittya tutkimukseen osallistumisen hyotyja tarpeeksi
hyvin, tai sitten he eivat katsoneet hyotyjen ylittavan osallistumiseen vaadittavia
resursseja. Aikataulu saattoi myos olla liian tiukka tamankaltaiseen tutkimukseen

osallistumiseen.

Vertailuanalyysin tekeminen ei kuitenkaan ollut taysin turha toimenpide. Tutki-
mukseen osallistuneet ensisijaiset kohdeorganisaatiot kokivat mittariston taytta-
misen ja toiminnan vertaamisen analyysin keinoin hyodylliseksi ja arvoa tuotta-
vaksi projektiksi. Palautteen perusteella mittaristo heratti ajattelemaan asioita uu-
sista nakokulmista ja aiempaa laajemmin, vaikkei toimintaa valttamatta jatkossa

kehitettaisikaan vastaamaan mittariston vaatimuksia tasmallisesti.

Toimeksiantajaorganisaation IT-hallinnon kehittdmisessa vertailuanalyysista oli
myos hyotya. Analyysin perusteella |I0ydettiin ne osa-alueet, joissa kohdeorgani-
saatioiden suorituskyky oli toimeksiantajaa parempi. Opinnaytetydn ulkopuolelle
rajautuvassa kehitystyossa kohdeorganisaatioiden kyseisiin osa-alueisiin pereh-
dytaan syvallisemmin ja niista pyritdan oppimaan hyodyllisia kaytannon asioita.
Vastavuoroisesti kohdeorganisaatioille tarjotaan apua oman toimintansa kehitta-
misessa niilla osa-alueilla, jossa toimeksiantajaorganisaation suorituskyky on
korkea. Toinen hyodyllinen havainto oli se, etta tietyilld osa-alueilla toimeksianta-
jan huomattiin olevan suorituskykyisempi verrattuna kohdeorganisaatioihin. Ta-
man ansioista naiden osa-alueiden kehittamisen prioriteettia pystytaan alenta-

maan perustellusti ja suuntaamaan kehitystyota muille osa-alueille.

Mikali tutkimukseen osallistuvia oppilaitoksia olisi ollut enemman, olisi toimeksi-
antajan IT-hallinnon tasoa voitu verrata kansalliseen tasoon. Tama olisi ollut mie-

lenkiintoinen tieto, mutta ei valttamatta olisi edistanyt kaytannon kehitystyota yhta
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paljon kuin vertailun tekeminen tuttujen kohdeorganisaatioiden kanssa. Tata na-
kemysta tukee myOs teoriatiedossa vastaan tullut taulukko erilaisten analyysi-
tyyppien ja kohdeorganisaatioiden toimivuudesta. Toisaalta laajan kansallisen
vertailun perusteella olisi voitu 10ytaa viela parempia vertailukohteita, eli oppilai-
toksia, joissa jokin toimeksiantajan kehityskohde olisi ollut huipputasolla. Tallai-

sen oppilaitoksen toimintaan perehtyminen syvallisemmin olisi ollut antoisaa.

Edellisen pohdinnan perusteella voidaan miettia, olisiko vertailuanalyysiin liittyvat
tutkimuskysymykset pitényt asetella toisin. Sen sijaan etta olisi tutkittu kansallista
tasoa, olisi jalkimmainen tutkimuskysymys voinut olla esimerkiksi "Miten toimek-
siantajan IT-hallintoa voidaan kehittda vertailuanalyysin avulla?”. Tama oli se
suunta, johon tutkimusta kaytannodssa hyddynnettiin. Aika, joka meni kansallisen
tason tutkimisen suunnitteluun, ja joka ei lopulta kantanut hedelmaa, olisi voitu
pyhittaa tutkimukselle, joka olisi hyodyttanyt toimeksiantajaa enemman. Tallaista
tutkimusta kylla tehtiin ja tehdaan tulevaisuudessakin, mutta ei opinnaytetyon
puitteissa. Opinnaytetyohon liittyva tutkimus olisi luultavasti ollut laajemmin poh-

justettua kuin normaali, arkity6hon liittyva kehittdminen.

Tutkimuksen vertailuanalyysivaiheen perusteella I0ydettiin kehityskohteita seka
mittariston sisallosta, toimeksiantajan IT-hallinnosta, etta itse vertailuanalyysipro-
sessista. Tarkein mittariston sisaltoon liittyva kehityskohde on joidenkin vaati-
musten sanamuotojen liiallinen epamaaraisyys. Tama sama havaittiin toimeksi-
antajan IT-hallinnon sisaisessa mittauksessa, mutta havainto vahvistui vertai-
luanalyysia tehdessa. Suurimmat erot mittaustuloksissa eri organisaatioiden va-
lilla tulivat niiden vaatimusten kohdalla, jotka olivat epaselvasti kuvattuja tai joissa
oli epatarkat maareet. Jo alustavien, analyysin tuloksiin liittyvien keskustelujen
aikana huomattiin, etta asiat oli ymmarretty eri organisaatioissa eri tavalla tai eri
laajuudella. Teoriatiedossa esille nousseiden suunnitteluperiaatteiden DP2 (nor-
malization) ei toteutunut tarpeeksi hyvin. Taman perusteella mittaristoa tulisi ke-
hittaa niin, ettd vaatimusten lisatietoruutuja taytyisi lisata ja niissa tulisi kuvata
asioita laajemmin. Maarallisia asioita mittaavien vaatimusten tulisi lisaksi sisaltaa

jonkinlaisia raja-arvoja eri toteutumisasteille.

Toimeksiantajan IT-hallinnossa havaituista kehityskohteista kerrottiin tarkemmin
edellisessa luvussa. Oleellista oli huomata, etta koulu A on se, jolta voidaan oppia
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eniten. Taytyy kuitenkin pitda mielessa, etta edellisessa kappaleessa mainituista
syista tulokset eivat valttamatta ole vertailukelpoisia ja niihin taytyy suhtautua pie-
nella varauksella. Tuloksista tulisi keskustella syvallisemmin, jonka jalkeen ver-
tailun tekeminen olisi luotettavampaa. Tulosten perusteella 16ydettiin kuitenkin

isosta massasta ne asiat, joihin keskustelu kannattaa kohdistaa.

Analyysiprosessia tulisi kehittaa niin, etta saataisiin useampi kohdeorganisaatio
osallistumaan tutkimukseen. Osallistujille pitaisi kehittda jonkinlainen kannustin
tai muu selkeaa hyotya tuova seikka, joka rohkaisisi osallistumaan tutkimukseen.
Yksi mahdollisuus olisi saada Yksityiskoulujen Liitto tutkimuksen taustalle aja-
maan asiaa eteenpain. Talloin vertailuanalyysia voitaisiin suorittaa ikaan kuin or-
ganisaation (Yksityiskoulujen Liitto) sisaisten yksikoiden (Liiton jasenkoulut) vali-
sena analyysina, joka myos on toimiva tapa kayttaa suorituskykyyn perustuvaa

analyysia.

Yksityiskoulujen Liiton nakokulmasta vertailuanalyysilla voitaisiin saavuttaa sel-
laisia etuja, joita yksittaisten oppilaitosten valisella analyysilla ei saavuteta. Mikali
Liiton tiedossa olisi eri koulujen mittaustulokset, voitaisiin I0ytaa sellaisia osa-alu-
eita, joiden suorituskyky on alhainen useassa oppilaitoksessa. Naille oppilaitok-
sille voitaisiin jarjestda keskitettya koulutusta kyseisesta aiheesta, mahdollisesti

niiden oppilaitosten toimesta, joissa kyseisen osa-alueen suorituskyky on korkea.

Liiton yllapitamaan tietokantaan voitaisiin kerata parhaita kaytantoja niista oppi-
laitoksista, jotka ovat saavuttaneet korkeimpia tasoja. Tasta olisi kaytannon hyo-
tya esimerkiksi siina tapauksessa, etta joku jasenkouluista olisi uusimassa tiettya
IT-infran osa-aluetta, esimerkiksi langatonta verkkoa. Tietokannan perusteella
voitaisiin 10ytaa ne oppilaitokset, joissa langaton verkko on esimerkillisesti hallin-
noitu ja kysya heilta apua kehitysprojektiin. Tama hyddyttaisi varsinkin pienempia

jasenkouluja, joilla on pienimmat resurssit IT-asioiden hoitamiseen.

Analyysiprosessia voitaisiin kehittdd myos niin, ettd mittariston tayttamisen jal-
keen kohdeorganisaatioiden kanssa jarjestettaisiin purkukeskustelu. Tassa kes-
kustelussa kaytaisiin lapi ne mittariston kohdat, joiden kohdalla oli epaselvyytta
vaatimusten maaritelmista tai muista asioista. Tama toisi tutkimukseen osallistu-

misesta entista tydladmpaa, mutta vastauksista saataisiin vertailukelpoisempia.
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Toisaalta jos mittaristoa kehitetdan aiemmin mainitulla tavalla niin, etta se sisal-

taa tarkempia maarityksia, vahenee purkukeskustelun tarve.

Aiempia tutkimuksia toimeksiantajan iT-hallinnon tai muunkaan toiminnan analy-
soimisesta vertailuanalyysin keinoin ei ole tehty. IT-hallintoon liittyvaa analyysi-
tutkimusta ei olla tehty myoskaan oppilaitoskontekstissa, ainakaan yksityisten
koulujen saralla. Nain ollen opinnaytetyon vertailuanalyysiin liittyvaa tutkimusta

ei voida verrata aikaisempiin tutkimuksiin.

Jatkotutkimusta sen sijaan tulisi tehda kahdella tapaa. Edellisissa kappaleissa
kuvailtiin laajempaa yksityisten oppilaitosten vertailuanalyysia ja sen tuomia hyo-
tyja. Taman lisaksi voitaisiin tutkia, minkalainen rooli IT-toiminnalla yksityiskou-
luissa on talla hetkella ja minkalaiseksi rehtorit haluaisivat sen kehittyvan tulevai-
suudessa. Talla tarkoitetaan sita, onko IT:n tavoiterooli olla sellainen kuten tassa
tydssa oletettiin eli toiminnan mahdollistaja, vai esimerkiksi digitaalisen transfor-
maation sanansaattaja, tiedolla johtamisen edistaja tai digitaalisten innovaatioi-
den jalkauttaja. Mittariston sisaltdéa voitaisiin tutkimuksen perusteella muokata
sellaiseksi, joka mittaa halutun tavoiteroolin sisaltamia asioita nykyista paremmin.
Taman jalkeen voitaisiin vertailuanalyysin keinoin I0ytaa parhaat verrokkikoulut

oman toiminnan kehittamisen avuksi.

Opinnaytetyossa tehty vertailuanalyysi sivuaa konstruktiivisen tutkimuksen vai-
heita 2,3,5 ja 6, jotka on esitelty kuviossa 2. Tutkimusyhteistydomahdollisuuksien
selvittaminen liittyy vertailuanalyysin tavoitteisiin kohdeorganisaatioiden ja kan-
sallisen tilan selvittamisesta. Aiheen syvallinen tuntemus hankittiin tutustumalla
vertailuanalyysiin liittyvan teoriaan kirjallisuuden ja tutkimusartikkelien kautta.
Analyysiprosessi ja tulosten analysointi olivat osa ratkaisun toteuttamista ja tes-
taamista. Pohdintaosiossa pohdittiin ratkaisun soveltamisalaa. IT-mittariston ke-
hittdmisen, nykytilan mittaamisen ja sen perusteella tehdyn vertailuanalyysin suo-
rittamisen jalkeen voitiin siirtya tutkimuksen viimeiseen vaiheeseen, eli tunnista-

maan ja analysoimaan teoreettista kontribuutiota.
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5 YHTEENVETO

Opinnaytetydlla oli kolme tavoitetta. Ensimmainen tavoite oli selvittaa yksityiskou-
lujen IT-hallinnon oleelliset asiat ja tapa, jolla niita tulisi mitata. Toinen tavoite oli
mitata toimeksiantajan IT-hallintoa ja |0ytaa kehityskohteita. Kolmas tavoite oli
selvittaa, miten toimeksiantajan IT-hallinto vertautuu muihin kouluihin ja kansalli-

seen tasoon. Naita tavoitteita tutkittiin konstruktiivisen tutkimuksen keinoin.

Tutkimus jakautui kolmeen topiikkiin, joista kukin kasitteli yhta tutkimuskysy-
mysta. Ensimmainen topiikki kasitteli mittariston kehittamista, toinen toimeksian-
tajan IT-hallinnon nykytilaa ja kolmas vertailuanalyysia. Konstruktiivisen tutkimuk-
sen eri vaiheet limittyivat topiikkien sisaltoon, mutta kokonaisuus pysyi silti
eheana ja johdonmukaisena. Topiikit muodostivat loogisen jatkumon, jossa en-
simmaisen topiikin tulokset mahdollistivat toisen topiikin tutkimuksen. Kolmatta
topiikkia ei puolestaan olisi ollut mahdollista toteuttaa ilman kahta edellista vai-
hetta. Nama topiikit muodostivat yhdessa konstruktiivisen tutkimuksen, mutta

niitd pystytaan tarkastelemaan myos erillisina kokonaisuuksina.

IT-hallinnon olennaiset osat saatiin selville teoriaan perehtymalla ja kyselyn seka
haastattelujen avulla. Tarkoitukseen sopivan mittausmallin muodostamiseen
kaytettiin ainoastaan teoreettista tietoa. Tassa vaiheessa perehdyttiin myds ver-
tailuanalyysiin liittyvaan teoriaan, vaikka vertailuanalyysi ei tahan topiikkiin suo-
raan kuulunutkaan. Naiden pohjatietojen perusteella saatiin kehitettya tarkoituk-
seen sopiva IT-mittaristo, joka oli myds opinnaytetydon kaytannon tarkoitus. Ta-
voitteet saavutettiin, vaikkakin suuremmalla empiirisen aineiston koolla olisi saatu

luotettavammat tulokset.

Kehitetyn mittariston avulla toimeksiantajan IT-hallintoa pystyttiin mittaamaan.
Tulosten perusteella 10ydettiin kehityskohteita, joihin tulevaisuudessa panoste-
taan. Tama oli toimeksiantajan nakokulmasta eniten arvoa tuottava tutkimuksen
vaihe, vaikka sivumaarallisesti se oli kaikkein suppein osa-alue. Tassa topiikissa

tutkimuksen tavoitteet saavutettiin parhaiten.
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Kehitetyn mittariston ja toimeksiantajan IT-hallinnon mittaustulosten avulla pys-
tyttiin siitymaan kolmannen tavoitteen pariin. Vertailuanalyysin teoriaan perehty-
misen jalkeen mittaristoa sovellettiin kahteen muuhun yksityiseen kouluun ja tu-
loksia vertailtiin. Kolmannessa topiikissa tavoitteet saavutettiin heikoiten. Toimek-
siantajan IT-hallintoa pystyttiin vertailemaan muihin kouluihin, mutta kovin laa-
jasta vertailusta ei ollut kyse eika kansallisen tason selvittaminen onnistunut. Tut-
kimuksen tama vaihe olisi pitanyt suunnitella ja toteuttaa paremmin, tai tutkimus-
kysymys olisi tullut muotoilla toisin. Taman topiikin tulokset tukivat toimeksianta-
jan IT-hallinnon kehitystyota, vaikka tutkimuksen tavoitteisiin ei taysin paasty-

kaan.

Konstruktiivinen tutkimus sopi rakenteeltaan opinnaytetydhon hyvin. Tutkimus-
menetelman avulla halutut tavoitteet saatiin sidottua yhdeksi kokonaisuudeksi.
Tutkimusvaiheet pyrittiin kuvaamaan niin, etta tutkimus olisi toistettavissa toises-
sakin kontekstissa. Tutkimus tehtiin luotettavan aineiston perusteella, vaikka em-
piirinen aineisto olisikin voinut olla laajempaa seka kysely- etta vertailuanalyysi-
vaiheissa. My0s tuloksia voidaan pitaa luotettavina, joskin I0ydetyt kehitysehdo-

tukset toteuttamalla luotettavuutta voitaisiin nostaa.

Konstruktiivisen tutkimuksen nakdkulmasta opinnaytetydn arvokkain teoreettinen
kontribuutio oli siind, etta saatiin luotua formaatti mittaristolle, jonka avulla IT-hal-
lintoa voidaan mitata. Empiirista tutkimusta tulisi tehda lisaa, jotta saataisiin tie-
teellisemmin patevat johtopaatokset siita, minkalainen sen sisalto tulisi olla. Mi-
kali tallaisen, vankemmalla tieteellisella pohjalla olevan mittariston avulla suori-
tettaisiin vertailuanalyysia laajassa mittakaavassa, saataisiin luotua uutta tietoa

yksityiskoulujen IT-hallinnon roolista ja sen kansallisesta tasosta.

Tutkimuksen tuloksista oli kuitenkin selvasti hyotya seka toimeksiantajalle etta
verrokkikouluille oman kehitystyon tukemisessa. Mittariston avulla I6ydettiin ke-
hityskohteita ja saatiin laajennettua nakdkulmaa oman organisaation IT-toimin-
taan puutteineen ja onnistumisineen. Toimeksiantajan tapauksessa havahduttiin
siihen, etta jarjestelmapalveluihin ja riskien hallintaan tulisi jatkossa kiinnittaa
huomattavasti enemman huomiota, joten tulokset vaikuttavat konkreettisesti IT-

hallinnon toimintaan ja strategisiin valintoihin. Verrokkikoulujen saamat hyodyt
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olivat samankaltaisia, joskin kehitysta kaipaavat osa-alueet olivat kullakin oman-

laisensa.

Vertailuanalyysi lisasi koulujen valistd keskustelua ja toivon mukaan on alku-
sysays laajemmalle yhteistyolle IT-toiminnan kehittamisessa. Oletettavasti myos
muut yksityiset koulut hyotyisivat vastaavalla tavalla mittariston kayttamisesta ja
tulosten vertailusta. Vertailuanalyysin tulosten perusteella mittaamiseen liittyvat
asiat ovat yksityiskoulujen kontekstissa suhteellisen alkeellisella tasolla, joten

mittariston kayttoonotto olisi ensiaskel kohti tiedolla johdettua IT-hallintoa.
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LITTEET

Liite 1. Haastattelukysymykset

IT-infrapalvelut 1(7)
Ensimmainen kasiteltava kokonaisuus on IT-infrapalvelut, joka pitaa sisallaan

laitteet ja tekniikan, joiden paalla IT-palvelut toimivat. Kategoriat ovat

- Paatelaitteet

- Palvelininfra

- Tietoliikenneverkko

- Tulostimet, monitoimilaitteet ja esitystekniikka

- Muut IT-infrapalvelut

Listaa kuhunkin kategoriaan mielestasi tarkeimmat asiat, jotka niihin liittyen tu-
lisi ottaa huomioon. Listattavat asiat voivat olla my0s sellaisia, jotka eivat viela
omassa koulussa toteudu. Voit halutessasi perustella vastauksiasi, varsinkin mi-

kali et aio osallistua haastatteluun.

Paatelaitteet
Paatelaitteisiin kuuluvat Windows-tietokoneet, Mac-tietokoneet, Chromebookit
seka mobiililaitteet (padit ja puhelimet). Listaa asioita, jotka mielestasi ovat olen-

naisimpia naiden hallinnoimisessa.

Palvelininfra
Palvelininfraan kuuluvat esimerkiksi palvelimet, virtualisointialustat seka tallen-
nuskapasiteetti. Listaa asioita, jotka mielestasi ovat olennaisimpia naiden hallin-

noimisessa.

Tietoliikenneverkko
Tietoliikenneverkkoon kuuluvia asioita ovat kiinteat ja langattomat verkkoyhtey-
det seka niihin liittyvat laitteet, kuten kytkimet, tukiasemat ja palomuurit. Listaa

asioita, jotka mielestasi ovat olennaisimpia naiden hallinnoimisessa.

(jatkuu)
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Tulostimet, monitoimilaitteet ja esitystekniikka 2(7)

Tahan kategoriaan kuuluvat tulostamiseen, kopioimiseen ja skannaamiseen tar-
koitetut laitteet seka videotykit, dokumenttikamerat ja muu vastaava esitystek-
niikka, kuten myos eta- ja hybridiopetuksen tukena olevat laitteet. Listaa asioita,

jotka mielestasi ovat olennaisimpia naiden hallinnoimisessa.

Muut IT-infrapalvelut
Tahan kategoriaan kuuluvat kaikki muut laitteet, jotka eivat sisally aiempiin kate-

gorioihin. Voit vapaasti lisata tahan asioita, joita tulee mieleen.

IT-jarjestelmapalvelut

Toinen kasiteltava kokonaisuus on IT-jarjestelmapalvelut, joka pitaa sisallaan

kaikki IT-palvelut ja ohjelmistot, joita koulussa kaytetaan. Kategoriat ovat

- Kayttajatunnukset

- Oppimisymparistot

- Microsoft 365 / Google G-suite
- Oppilashallintojarjestelma

- Abitti ja YO-kirjoitukset

- Muut IT-jarjestelmapalvelut

Listaa kuhunkin kategoriaan mielestasi tarkeimmat asiat, jotka niihin liittyen tu-
lisi ottaa huomioon. Listattavat asiat voivat olla myos sellaisia, jotka eivat viela
omassa koulussa toteudu. Voit halutessasi perustella vastauksiasi, varsinkin mi-

kali et aio osallistua haastatteluun.

Kayttajatunnukset

Tahan kategoriaan kuuluvat koulun hallinnassa olevat kayttajatunnukset eri jar-
jestelmiin. Naita ovat esimerkiksi Active Directoryn tai Azure Active Directoryn
kayttajatunnukset, Wilma-tunnukset tai MPASSId. Listaa asioita, jotka mielestasi

ovat olennaisimpia naiden hallinnoimisessa.
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Oppimisymparistot 3(7)
Oppimisymparistoja ovat esimerkiksi Moodle, Peda.net seka kustantajien verk-
kopalvelut. Listaa asioita, jotka mielestasi ovat olennaisimpia naiden hallinnoimi-

Sessa.

Microsoft 365 / Google G-suite

Suurimmalla osalla kouluista on kaytdssa jompikumpi ylla mainituista palveluista,
myOs molemmat voivat olla kdytdssa yhta aikaa. Mainitse vastauksesi yhtey-
dessa oman koulusi tilanne. Naihin palveluihin kuuluvat yleisimmin sahkoposti,
pilvitallennuspalvelu, toimisto-ohjelmat seka Teams ja Google Meet. Listaa asi-

oita, jotka mielestasi ovat olennaisimpia naiden hallinnoimisessa.

Oppilashallintojarjestelma

Oppilashallintojarjestelmia ovat esimerkiksi Visman InSchool -ohjelmat Wilma,
Primus ja Kurre seka Oksidia Oy:n Eepos. Mainitse vastauksesi yhteydessa mita
oppilashallintojarjestelmaa koulussanne kaytetaan. Listaa asioita, jotka mieles-

tasi ovat olennaisimpia naiden hallinnoimisessa.

Abitti ja YO-kirjoitukset
Tahan kategoriaan kuuluvat kaikki YO-kirjoituksiin liittyvat IT-asiat kuten palveli-
met ja kaapelointi seka Abitti-jarjestelma yleisesti. Listaa asioita, jotka mielestasi

ovat olennaisimpia naiden hallinnoimisessa.

Muut IT-jarjestelmapalvelut

Tahan kategoriaan kuuluvat kaikki muut IT-jarjestelmapalvelut, jotka eivat sisally
aiempiin kategorioihin. Naita ovat esimerkiksi kiinteistonhoitoon liittyvat jarjestel-
mat seka talous- ja HR-palvelut. Voit lisaksi vapaasti lisata tahan asioita, joita

tulee mieleen.
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Kolmas kasiteltava kokonaisuus on IT-asiakaspalvelut, joka pitaa sisallaan kayt-

tajille annettavan tuen, opastuksen ja koulutuksen. Kategoriat ovat

- IT-tuki
- Tiedotus, koulutus ja ohjeet

- Muut IT-asiakaspalvelut

Listaa kuhunkin kategoriaan mielestasi tarkeimmat asiat, jotka niihin liittyen tu-
lisi ottaa huomioon. Listattavat asiat voivat olla my0s sellaisia, jotka eivat viela
omassa koulussa toteudu. Voit halutessasi perustella vastauksiasi, varsinkin mi-

kali et aio osallistua haastatteluun.

IT-tuki
Tahan kategoriaan kuuluvat kaikki IT-tukeen ja sen seurantaan liittyvat asiat. Lis-

taa asioita, jotka mielestasi ovat olennaisimpia IT-tuessa.

Tiedotus, koulutus ja ohjeet

Tahan kategoriaan kuuluvat kaikki IT-toimintaan liittyva tiedotus (esimerkiksi tie-
dot kayttokatkoista, tiedotus tulevista muutoksista), henkildstolle annettava IT-
koulutus seka IT-laitteisiin, ohjelmistoihin ja palveluihin liittyvat ohjeet. Listaa asi-

oita, jotka mielestasi ovat olennaisimpia naihin liittyen.

Muut IT-asiakaspalvelut
Tahan kategoriaan kuuluvat kaikki muut IT-asiakaspalvelut, jotka eivat sisally

aiempiin kategorioihin. Voit vapaasti lisata tahan asioita, joita tulee mieleen.
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Neljas kasiteltava kokonaisuus on tietoturva, joka pitaa sisallaan tietoturvaan ja

tietosuojaan liittyvat tekniset asiat. Kategoriat ovat

- IT-infran tekninen suojaus
- Paasynhallinta
- Jatkuvuuden turvaaminen

- Muut tietoturva-asiat

Listaa kuhunkin kategoriaan mielestasi tarkeimmat asiat, jotka niihin liittyen tu-
lisi ottaa huomioon. Listattavat asiat voivat olla myos sellaisia, jotka eivat viela
omassa koulussa toteudu. Voit halutessasi perustella vastauksiasi, varsinkin mi-

kali et aio osallistua haastatteluun.

IT-infran tekninen suojaus

Tahan kategoriaan kuuluvat paatelaitteiden, palvelininfran, verkkolaitteiden seka
muiden IT-infran laitteiden tekniseen suojaukseen liittyvat asiat. Naita ovat esi-
merkiksi ohjelmistopaivitykset, kayton rajoittaminen ja haittaohjelmien torjunta.

Listaa asioita, jotka mielestasi ovat olennaisimpia naiden hallinnoimisessa.

Paasynhallinta
Tahan kategoriaan kuuluvia asioita ovat esimerkiksi salasanojen kaytannot seka
kayttdoikeudet laitteisiin ja jarjestelmiin. Listaa asioita, jotka mielestasi ovat olen-

naisimpia naiden hallinnoimisessa.

Jatkuvuuden turvaaminen

Jatkuvuuden turvaamisella tarkoitetaan sita, etta pyritdan minimoimaan esimer-
kiksi vikatilanteista johtuvat kayttokatkot seka palautumaan mahdollisesta kata-
strofitilanteesta varmuuskopioiden avulla. Listaa asioita, jotka mielestasi ovat

olennaisimpia naiden hallinnoimisessa.

Muut tietoturva-asiat
Tahan kategoriaan kuuluvat kaikki muut tekniset tietoturva-asiat, jotka eivat si-
sally aiempiin kategorioihin. Voit vapaasti lisata tahan asioita, joita tulee mieleen.
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Viimeinen kasiteltava kokonaisuus on IT-hallinto, joka pitaa sisallaan IT-asioi-

den hallinnoimiseen liittyvat asiat, jotka eivat liity tekniikkaan. Kategoriat ovat

- IT-strategia

- IT-talous

- Projektien, prosessien ja palveluiden hallinta
- Elinkaarien hallinta

- Muut IT-hallinnon asiat

Listaa kuhunkin kategoriaan mielestasi tarkeimmat asiat, jotka niihin liittyen tu-
lisi ottaa huomioon. Listattavat asiat voivat olla myos sellaisia, jotka eivat viela
omassa koulussa toteudu. Voit halutessasi perustella vastauksiasi, varsinkin mi-

kali et aio osallistua haastatteluun.

IT-strategia
Tahan kategoriaan kuuluvia asioita ovat esimerkiksi IT-visio, pitkan ja lyhyen ai-
kavalin suunnitelmat, roadmap eli tiekartta seka yhteys koulun strategiaan. Listaa

asioita, jotka mielestasi ovat olennaisimpia naihin liittyen.

IT-talous
IT-talouteen kuuluvia asioita ovat esimerkiksi budjetointi ja kulunseuranta seka
sopimuksien, tukisopimuksien ja lisenssien hallinta. Listaa asioita, jotka mieles-

tasi ovat olennaisimpia naiden hallinnoimisessa.

Projektien, prosessien ja palveluiden hallinta
Tahan kategoriaan kuuluvia asioita ovat esimerkiksi projektien suunnittelu ja seu-
ranta, prosessikuvaukset seka palvelukatalogi. Listaa asioita, jotka mielestasi

ovat olennaisimpia naiden hallinnoimisessa.
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Elinkaarien hallinta 7(7)

Elinkaarella tarkoitetaan toimia ja kaytantoja, jotka liittyvat asioiden hallintaan tar-
peen havaitsemisesta kayttoonottoon, kayton aikaiseen yllapitoon ja kaytosta
poistamiseen. IT-nakokulmasta elinkaaret liittyvat esimerkiksi kayttajatunnuksiin,
IT-infran laitteisiin seka IT-palveluihin. Listaa asioita, jotka mielestasi ovat olen-

naisimpia elinkaarien hallinnoimisessa.

Muut IT-hallinnon asiat

Tahan kategoriaan kuuluvat kaikki IT-hallinnon asiat, jotka eivat sisally
aiempiin kategorioihin. Naita voivat olla esimerkiksi IT-henkilostoon liittyvat asiat,
KPI:t eli suorituskykymittarit seka kokonaisarkkitehtuuri. Voit vapaasti lisata tahan

asioita, joita tulee mieleen.
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Liite 2. IT-mittaristo

Etusivu ja ohjeet -valilehti 1(14)

IT-mittaristo yksityisille oppilaitoksille

Mittariston sisalto

Taman tyokalun avulla oppilaitokset voivat arvioida ja mitata oman IT-toimintansa tasoa eri osa-alueilla. Mittaustulosten

avulla nahdaan milla tasolla kukin osa-alue on, ja kehitystyta voidaan kohdentaa oikeaan paikkaan. Mittariston kehitys perustuu
mm. COBIT-viitekehykseen, ITIL-kdytantdihin seka yksityiskoulujen IT-vastaavien ja rehtoreiden haastatteluihin, Viimeiselta
vililehdeltd loytyy taulukko, joka kuvaa COBITin ja ITILin linkittymistd mittaristoon, sekd COBITin suosittamia suorituskykymittareita.
Niitd voidaan kayttdd apuna,jos oman oppilaitoksen IT-toimintaa haluataan kehittda ndiden viitekehysten mukaisesti.

IT-toiminta on jaettu kolmeen palvelukategoriaan, joita peilataan kymmenen teeman kautta:

Palvelut Teemat
Omaisuus Riskien hallinta
Konfiguraatiot Jatkuvuus

Tukipalvelut Saavutettavuus, kapasiteetti ja suorituskyky Kehittdminen
Palvelupyynnot, tukitapaukset ja ongelmat Budjetointi ja kustannukset
Turvallisuus Strategia

Kukin teema sisaltaa vaatimuksia, joiden toteutumista arvioidaan asteikolla 1 - 4. Nama vaatimukset on jaettu viidelle tasolle.
a mittaristossa useaan kertaan eri tasojen kautta. Mitd korkeammalle tasolle mennian, sitd moni-

Samaa vaatimusta saatetaan arvi

puclisemmin ja kokonaisvaltaisemmin asioita tarkastellaan. Vaatimus katsotaan toteutuneeksi, jos sen toteutumisaste on 3 tai 4.

Toteutumisaste Tasot

1 - Jarjestdytymaton, epdvarma: Teiminta onnistuu tavoitteissaan satunnaisesti

2 - Osittain toteutunut {15 - 50%) 2 - Hallittu, reaktiivinen: Toiminta on hallittua, mutta perustuu tarpeisiin vastaamiseen
3 - Enimméakseen toteutunut (50 - 85%) 3 - Dokumentoitu, proakt en: Toiminta on dokumentoitua ja ennakoivaa
4 - Taysin toteutunut (85 - 100%) 4 - Mitattu, i i Toiminta on yhtendista ja kehitysta johdetaan tiedolla
5 - Optimoitu, i i Toimi optimoidaan ja koulun strategia ohjaa kehitystd

Mittariston rakenne

Ty6kalu on jaettu valilehtiin, jotka sisaltavat edella mainitut palvelukategoriat. Valilehdet sisaltavat lisaksi pienempiin osiin jaettuja
alakohtia, joiden mittaaminen on valinnaista. Valinnaiset osat on eroteltu harmaalla varilla. Nama jaottelut tarkentavat mittaustuloksia
ja helpottavat kehitystydn kohdentamista, mutta tarkennettu mittaus on ty&lasta.

Valinnaisia osia voi nimeta tai lista tarpeen mukaan. Niiden avulla tyckalua voidaan skaalata tarvittaessa vaikka yksittaisen laiteryhman
tai jarjestelman tarkkuuteen saakka. Kaikki vaatimukset tai

iiden sanamuodot eivat valttimatts suoraan sovellu valinnaisiin osiin.

Oppilaitosten valilla tehtava benchmarkkaus perustuu ainoastaan kolmeen paakategoriaan ja niiden arvioiminen on ensisijaista.

Mittariston kdyttaminen

kuuluvia vaatimuks

Kullakin valilehdella on listattu aihep

, jotka on listattu teemoittain aloittaen tasosta 1. Tasot 1 - 2 eivat sisalla
kaikkia teemoja ja vaatimuksia on vahemman kuin myohemmilla tasoilla. Jokaisen oppilaitoksen tulee itse maaritella oma tavoitetasonsa,
mutta yleisella tasolla voidaan sanoa etta yksityisten oppilaitosten kontekstissa tasolla 3 asiat ovat jo hyvin.

Arvioi, kuinka laajasti kukin vaatimus on toteutunut oppilaitoksessasi ja valitse sopiva toteutumisaste alasvetovalikosta.

Mikali et osaa vastata, tai kyseinen vaatimus ei ole oman kohdalla sovellettavissa, valitse vaihtoehto En osaa sanoa / Ei sovellettavissa.

Joidenkin vaatimusten ohessa on lisdtietoikkunoita, jotka avaavat vaatimuksen sisdlt54a tarkemmin. Nam3 on merkitty oikeassa
ylakulmassa nakyvalla pienelld punaisella kolmiolla. Vie hiiren kursori téllaisen vaatimuksen paalle, jolloin tietoikkuna avautuu.

Mittaustulokset

Palveluvililehtien jalkeen mittaristossa on kaksi kuvaaja-valilehted. Nama automaattisesti paivittyva kuvaajat auttavat hahmottamaan nykytil
niille, jotka eivat teknisid vaatimuksia ole arvioineet. Ensimmaisell3 valilehdell visualisoidaan saavutettuja tasoja palvelukategorioittain ja te
Toisella vililehdells vertaillaan toteutuneiden vaatimusten suhdetta kaikkiin vaatimuksiin, jilleen palvelukategorioittain ja teemoittain.

Kuvaajien jalkeen
viitekehyksen suosittelemia suorituskykymittareita, joita kunkin teeman kehittamisessa voidaan haluttaessa hyodyntaa.

iimeisella valilehdelld on kuvattu mittariston yhteytta COBIT-viitekehykseen ja ITIL-kaytantoihin. Lisaksi sivulla on listattu

(jatkuu)
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Infrapalvelut-valilehti 2 (14)

| Infrapalvelut

Infapalveluihin kuuluvat paatelaitteet (Windows- ja Mac-tietokoneet sekd mob aitteet), palvelininfra (esimerkiksi palvelimet ja virtualisointialustat),
tietoliikenneverkko (kiinted ja langaton, palomuuri) sekd muu IT-infra (esimerkiksi tulostuslaitteet ja esitystekniikka).
Infrapalveluja voidaan tarvittaessa mitata tarkemmin k3yttden oikealla olevia optio-sarakkeita. Sarakkejta voi nimetd uudelleen tai lisdtd oman

organisaation tarpeiden mukaan.

Taso 1: Jarjestaytymatdn, epdvarma Toteutumisaste
Omaisuus
|Ké\.'tﬁssé olevat laitteet ovat tiedossa ainakin osittain | |D-Vastau5 puuttuy |
IUus'la kayttajia opastetaan laitteiden ja verkkoyhteyksien kaytdssad vahintdan satunnaisesti 1 ID - Vastaus puutiuu I
Konfiguraatiot
ILa'lttE'ldEn konfiguraatiot ovat tiedossa ainakin osittain | ID—Vastaus puuttuy I
Saavutettavuus, kapasiteetti ja suorituskyky
Paatelaitteita on kaytdssa ja ne toimivat vahintdan satunnaisesti 0 - Vastaus puuttuu
Palvelininfraa on kaytdssa ja se toimii vahintdan satunnaisesti 0 - Vastaus puutiuu
Verkkoyhteyksid on ka&ytdssa ja ne toimivat vahintdan satunnaisesti 0 - Vastaus puutiuu
Turvallisuus
ILa'lttE'ldEn chjelmistopdivitykset asennetaan vahintddn satunnaisesti | ID-Vastaus puutiuy I
Riskien hallinta
ILa'lttE'ls'l'lnja verkkoyhteyksiin lifttyvat riskit ovat tiedossa ainakin osittain | ID—Vastaus puuttuu I
Kehittdminen
Paatelaitteisiin liittyvat kehitystarpeet tunnistetaan vahintd3n satunnaisesti 0 - Vastaus puuttuu
Palvelininfraan liittyvat kehitystarpeet tunnistetaan vahintdan satunnaisesti 0 - Vastaus puutiuu
Verkkoyhteyksiin liithyvat kehitystarpeet tunnistetaan vahintddn satunnaisesti 0 - Vastaus puutiuu
Budjetointi ja kustannukset
ILa'lttE'ls'l'm liittyvat kustannukset ovat tiedossa ainakin osittain | ID - Vastaus puutiuu I
|Verkk0vhtevk5'|'|n liittyvat kustannukset ovat tiedossa ainakin osittain | |D-Vastau5 puuttuu |
Taso 2: hallittu, reaktiivinen Toteutumisaste
Omaisuus
Kaytdssd olevat laitteet ja verkkoyhteydet ovat pddosin tiedossa 0 - Vastaus puutiuu
Uusia k3yttdjid opastetaan laitteiden ja verkkoyhteyksien kdytdssa sdanndnmukaisesti 0 - Vastaus puutiuu
Laitteisiin liittyva tiedottaminen on selked3 ja tiivistettyd 0 - Vastaus puutiuu
Konfiguraatiot
|La'|tte'|den konfiguraatiot ovat pddosin tiedossa | |D-Vastau5 puuttuy |
Saavutettavuus, kapasiteetti ja suorituskyky
Paatelaitteet ovat toimintavarmoja 0 - Vastaus puutiuu
Palvelininfra on toimintavarmaa 0 - Vastaus puutiuu
Verkkoyhteydet ovat toimintavarmoja 0 - Vastaus puutiuu
Paatelaitteiden kayttd on yksinkertaista 0 - Vastaus puutiuu
Reagointi vikatilanteisiin on nopeaa 0 - Vastaus puutiuu
Kriittisiin laitteisiin kiinnitetdan erityistd huomiota 0 - Vastaus puutiuu
Turvallisuus
Paatelaitteisiin asennetaan chjelmistopdivitykset pddosin saanndllisesti 0 - Vastaus puuttuu
Palvelininfraan asennetaan chjelmistopdivitykset pddosin sdannéllisesti 0 - Vastaus puutiuu
Verkkolaitteisiin asennetaan chjelmistopaivitykset pddosin saanndllisesti 0 - Vastaus puutiuu
Paatelaitteissa on tietoturvachjelmistot 0 - Vastaus puutiuu
Palvelimissa on tietoturvachjelmistot 0 - Vastaus puutiuu
Julkisesti saatavilla clevat palvelut on sucjattu asianmukaisesti 0 - Vastaus puutiuu
Laitteiden kayttd ja hallinta on rajattu erilaisin kayttdoikeuksin 0 - Vastaus puutiuu
Verkkoyhteydet on jaettu eri segmentteihin kayttdtarkoituksen mukaan [VLANiT) 0 - Vastaus puutiuu
Langaton verkko on sucjattu asianmukaisesti 0 - Vastaus puutiuu
Tulostuksessa on kaytdssa turvatulostus 0 - Vastaus puutiuu
Riskien hallinta
|R'|5k'|t ovat pddosin tiedossa ja niitd hallitaan ainakin tapauskohtaisesti | |D-Vastau5 puuttuy |
Kehittdminen
IKeh'lt\.lstarpeet ovat paddosin tiedossa ja niihin reagoidaan ainakin tapauskchtaisesti | |D-Vastau5 puutiul I
Budjetointi ja kustannukset
|La'|tte'|5'|'|n liittyvat kustannukset ovat padosin tiedossa | |D-Vastau5 puuttuy |
|Verkk0vhtevk5'|'|n lilttyvat kustannukset ovat padosin tiedossa | |D-Vastau5 puutiul |
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Taso 3: Dokumentoitu, proaktiivinen

Toteutumisaste

Omaisuus
Laitteita hallitaan keskitetysti ja niihin liittyvat ongelmat huomataan nopeasti 0 - Vastaus puutiuu
Laitteiden dokumentointi on kattavaa 0 - Vastaus puutiuu
Kriittistad toimintaa varten on dedikoitut laitteet 0 - Vastaus puutiuu
Opastuksessa ja koulutuksessa otetaan huomicon erilaiset kayttajat ja heidadn osaamistasonsa 0 - Vastaus puutiuu
Laitteiden elinkaarta seurataan 0 - Vastaus puutiuu
Lisenssien voimassacloajat on dokumentoitu ja nilden paattymiseen reagoidaan ajoissa 0 - Vastaus puutiuu
Konfiguraatiot
Dokumentaatio sisaltad paatelaitteiden konfiguraatiot 0 - Vastaus puuttuu
Dokumentaatio sisdltdd palvelininfran konfiguraatiot 0 - Vastaus puutiuu
Dokumentaatio sisdltda verkkolaitteiden konfiguraatiot 0 - Vastaus puutiuu
Dokumentaatio sisdltdad laitteiden hallintajarjestelmien konfiguraatiot 0 - Vastaus puutiuu
Saavutettavuus, kapasiteetti ja suorituskyky
Laitteita on riittdvasti eri kayttdjaryhmien tarpeisiin 0 - Vastaus puutiuu
Kayttbkatkot ajoitetaan lomien yhteyteen ja niista tiedotetaan ajoissa 0 - Vastaus puutiuu
Palvelininfran vikaantumisesta saadaan automaattisia ennakkovaroituksia 0 - Vastaus puutiuu
Kriittisten laitteiden muutostarpeisiin pystytdan reagoimaan nopeasti 0 - Vastaus puutiuu
Verkkoyhteyksien nopeutta rajoitetaan tanvittaessa 0 - Vastaus puutiuu
Turvallisuus
Paatelaitteiden paivitykset asennetaan keskitetysti ja automaattisesti 0 - Vastaus puutiuu
Palvelin- ja verkkoinfran paivitykset asennetaan automaattisesti tai ennalta maaritellyn aikataulun mukaif0 - Vastaus puuttuu
Tietoturvachjelmistoja hallitaan keskitetysti 0 - Vastaus puutiuu
Laitteisiin liittyvid tietoturvahaavoittuvuuksia seurataan saanndllisesti 0 - Vastaus puutiuu
Laitteiden hallintajarjestelmat ovat ajan tasalla 0 - Vastaus puutiuu
Eri laitteilla on erilaiset salasanat 0 - Vastaus puutiuu
Fyysinen paasy palvelininfraan ja verkkolaitteille on rajattu vain asianmukaisille henkildille 0 - Vastaus puutiuu
Asianmukaiset laitteet on suojattu fyysisesti ilkivallan tai varkauden estamiseksi 0 - Vastaus puutiuu
Tarpeettomat tietolilkenneportit on suljettu 0 - Vastaus puutiuu
Verkkoliikennettd sucdatetaan ja estetdan tarpeen mukaan 0 - Vastaus puutiuu
Riskien hallinta
|R'|5kejé dokumentoidaan | |D-Vastau5 puuttuy
Jatkuvuus
Laitteilla on voimassa clevat takuu- tai hucltosopimukset, joiden paattymisajat on dokumentoitu | 0 - Vastaus puutiuu
Internet-yhteydelld on palvelutasosopimus, joka takaa riittdvan nopean reagoinnin vikatilanteissa 1 0 - Vastaus puutiuu
Tulostuslaitteiden vari- ja tarviketilaukset tapahtuvat automaattisesti tai ennalta maaritellyn aikataulun n{0 - Vastaus puuttuu
Eri tarkoituksiin sopivia paatelaitteita on resenvissa 0 - Vastaus puutiuu
Kriittisille laitteille on varalaitteita reservissa 0 - Vastaus puutiuu
Kriittiset laitteet on kahdennettu 0 - Vastaus puutiuu
Internet-yhteys on kahdennettu 0 - Vastaus puutiuu
Kriittiset laitteet on hajautettu eri sijainteihin 0 - Vastaus puutiuu
Kriittisten laitteiden sdhkénsydttd on varmistettu varavirtalaitteilla 0 - Vastaus puutiuu
Varmuuskopiot otetaan saannéllisesti 0 - Vastaus puutiuu
Varmuuskopiot sijaitsevat muualla kuin kdytdssa clevat laitteet 0 - Vastaus puutiuu
Varmuuskopioista on olemassa versiot, jotka eivat pdivity automaattisesti (offline-varmistukset) 0 - Vastaus puutiuu
Esitystekniikan laitteita huolletaan s&anndllisesti 0 - Vastaus puutiuu
Organisaatiossa on useampi kuin yksi henkild, jolla on riittdvad osaamista laitteiden hallinnasta 0 - Vastaus puutiuu

Kehittdminen

Kehitystarpeet dokumentoidaan ja niiden pohjalta lucdaan kehityssuunnitelma 0 - Vastaus puutiuu
Kehitystydin luomaa arvoa arvioidaan 0 - Vastaus puutiuu
Kehitystyfissd otetaan huomiocon yhteys kokonaisarkkitehtuurin data-, sovellus- ja toimintakerroksiin 0 - Vastaus puutiuu
Budjetointi ja kustannukset

Kustannuksia ennakoidaan ja budjetoidaan saannéllisesti 0 - Vastaus puutiuu
Kustannusarvicissa otetaan huomicon kokonaiskustannukset, ei pelkkid suoria kustannuksia 0 - Vastaus puutiuu
Hankinnat esitelldan, selvennettddn ja perustellaan koulun johdolle 0 - Vastaus puutiuu




Taso 4: Mitattu, standardinmukainen Toteutumisaste
Omaisuus

Laitteet mucdostavat yhtendisen laitekannan 0 - Vastaus puutiuu
Laitteiden elinkaaren hallinta noudattaa ennalta maaritettyd prosessia 0 - Vastaus puutiuu
Laitteiden dokumentoinnissa kaytettdan mallipohjaa joka sisdltdad mm. versichistorian 0 - Vastaus puutiuu
Konfiguraatiot
|Saman laiteryhman konfiguraatiot ovat yhtendiset | |D-Vastau5 puutiul
Saavutettavuus, kapasiteetti ja suorituskyky

Laitteiden sucorituskykyd mitataan saanndllisesti 0 - Vastaus puutiuu
Verkkoyhteyksien suorituskykyd mitataan s&anndllisesti 0 - Vastaus puutiuu
Palvelininfran kapasiteettia mitataan sdannéllisesti 0 - Vastaus puutiuu
Tulostus- ja kopicintimaariad mitataan sdannéllisesti 0 - Vastaus puutiuu
Tyytyvaisyyttd paatelaitieisiin mitataan sdannéllisesti 0 - Vastaus puutiuu
Tyytyvaisyyttd verkkoyhteyksiin mitataan s&anndllisesti 0 - Vastaus puutiuu
Langattoman verkon toteuttaminen perustuu kuuluvuuskartoitukseen 0 - Vastaus puutiuu

Turvallisuus

Tietoturvapoikkeukset tilastoidaan ja niitd seurataan saanndllisesti

0 - Vastaus puutiuu

Laitteiden lokitiedot kers keskitetyyn varastoon 0 - Vastaus puutiuu
Laitteiden tietoturvaa auditoidaan saanndllisesti 0 - Vastaus puutiuu
Riskien hallinta
IR'lsk'len hallinta noudattaa ennalta maariteltyd prosessia 1 |D - Vastaus puuttuu
Jatkuvuus
Laitteiden vikatilanteiden kestoa ja vaikutusta mitataan saanndllisesti 0 - Vastaus puutiuu
Kahdennuksien toimivuutta testataan sdannéllisesti 0 - Vastaus puutiuu
Varavirtalaitteiden toimivuutta testataan saanndllisesti 0 - Vastaus puutiuu
Varmuuskopiciden palautusta testataan sdannéllisesti 0 - Vastaus puutiuu

Kehittdminen

Kehitysprojektit noudattavat ennalta maaritettyd prosessia ja niiden etenemistd seurataan sdanndllisesti |0 -

Vastaus puutiuu

o=

Kehitystyéin luomaa arvoa mitataan

- Vastaus puuttuu

_4
o=

Kehitystyd pyrkii yhtendiseen kokonaisarkkitehtuuriin

- Vastaus puuttuu

Budjetointi ja kustannukset

IKustannuks'la seurataan sdanndllisesti | |D - Vastaus puuttuu
|Seurannassa kustannukset on jacteltu kehitys- ja ylldpitokustannuksiin | |D-Vastau5 puutiul
Taso 5: Optimoitu, str i i Toteutumisaste
Omaisuus

|N\.'k\."|5té parempia ratkaisuja pyritdan jatkuvasti 16ytdmaan yhdessa sidosryhmien kanssa ‘l |D - Vastaus puuttuu
|Resur50'|nt'| ylldpitoa, kehitysta ja strategista suunnittelua varten on riittdvaa ‘l |D - Vastaus puuttuu
Saavutettavuus, kapasiteetti ja suorituskyky

|M'|ttau5tu|0k5'|a kaytetdan kehitystydn pohjana | |D - Vastaus puuttuu

Turvallisuus

|La'|tte'|den ja verkkoyhteyksien turvallisuuden hallinta on koulun yhteisen tietoturvastrategian chjaamag |D -

Vastaus puutiuu

Riskien hallinta

|R'|5k'|en hallinta on koulun yhteisen riskienhallintastrategian ohjaamaa | |D -

Vastaus puutiuu

Jatkuvuus

ILa'ltte'lden ja verkkoyhteyksien jatkuvuuden hallinta on koulun yhteisen jatkuvuussuunnitelman chjaamaa |D -

Vastaus puutiuu

Kehittdminen

|Keh'|t\.'5t\.'6 on jatkuvaa ja se on IT-strategian chjaamaa | |D - Vastaus puuttuu
|Keh'|t\.'5t\.'6n prigriteettia arvicidaan suhteessa muihin kehitystarpeisiin ‘l |D - Vastaus puuttuu
Budjetointi ja kustannukset
|Ku5tannuk5'|a arvioidaan suhteessa saavutettavaan arvoon ja kyttdikaan ‘l |D - Vastaus puuttuu
|Ku5tannuk5'|a optimoidaan jatkuvasti | |D-Vastau5 puuttuy
Strategia
Jlohdon kanssa kdyddan saannéllistd keskustelua laitteisiin ja verkkoyhteyksiin vaikuttavista asicista ja/ta|0 - Vastaus puutiuu
Laitteisiin ja verkkoyhteyksiin liittyva osa IT-strategiaa pohjautuu koulun yhieiseen strategiaan ja arvoihin |0 - Vastaus puutiuu
Laitteiden ja verkkoyhteyksien nyky- ja tavoitetila on maaritelty ja niiden valistd eroa on arvioitu 0 - Vastaus puutiuu
Toimenpiteet tavoitetilan saavuttamiseksi on maaritelty ja asetettu tiekartalle [rcadmap) 0 - Vastaus puutiuu
Laitteisiin ja verkkoyhteyksiin liittyva osa IT-strategiasta on viestitty kayttdjille ja johdolle 0 - Vastaus puutiuu
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Jarjestelmapalvelut-valilehti 5(14)
- ________________________________________________________________________________________|]

|Jérjestelm5palvelut

larjestelmapalvelut pitda sisdlldan kaikki sovellukset ja ohjelmistot, joita oppilaitoksessa kdytetdzn.

N&itd ovat esimerkiksi Microsoft 365 / Google G-suite, oppimisympdristdt ja oppilashallintojarjestelma.
larjestelmapalveluja voidaan tarvittaessa mitata tarkemmin kdyttden cikealla olevia optio-sarakkeita.

Sarakkeita voi nimet3 uudelleen tai lis3ta oman organisaation tarpeiden mukaan.

Taso 1: Jarjestdytymatdn, epavarma

Toteutumisaste

Omaisuus
Kaytissa olevat jarjestelmat ovat tiedossa ainakin osittain 0 - Vastaus puuttuu
Uusia kayttdjid opastetaan jarjestelmien kdytdssa vahintadn satunnaisesti 0 - Vastaus puuttuu

Konfiguraatiot

IJérjesteIm'len konfiguraatiot ovat tiedossa ainakin osittain

ID - Vastaus puuttuu

Saavutettavuus, kapasiteetti ja suorituskyky

|Jérjeste|m'|é on kdytdssa ja ne toimivat vahintdan satunnaisesti

ID - Vastaus puuttuu

Turvallisuus

|Jérjeste|n1'|en uudet versiot otetaan kayttddn vahintdan satunnaisesti

ID - Vastaus puuttuu

Riskien hallinta

IJérjesteIm'l'ln liittyvat riskit ovat tiedossa ainakin osittain

ID - Vastaus puuttuu

Kehittdminen

IJérjesteIm'l'ln liittyvat kehitystarpeet tunnistetaan vahintdan satunnaisesti

ID - Vastaus puuttuu

Budjetointi ja kustannukset

IJérjesteIm'l'ln liittyvat kustannukset ovat tiedossa ainakin osittain

ID - Vastaus puuttuu

Taso 2: hallittu, reaktiivinen

Omaisuus

Toteutumisaste

K&ytissa olevat jarjestelmat ovat pddosin tiedossa

0 - Vastaus puuttuu

Uusia kdyttdjid opastetaan jarjestelmien kaytdssd sd@nndnmukaisesti

0 - Vastaus puuttuu

Jarjestelmiin liittyvd tiedottaminen on selkedd ja tiivistettyd

0 - Vastaus puuttuu

Konfiguraatiot

|Jérjeste Imien konfiguraatiot ovat p&dosin tiedossa

|D - Vastaus puuttuu

Saavutettavuus, kapasiteetti ja suorituskyky

Jarjestelmat ovat toimintavarmoja

0 - Vastaus puuttuu

Jarjestelmien kayttd on yksinkertaista

0 - Vastaus puutiuu

Jarjestelmien kayttd ei vaadi ldsndoloa koululla

0 - Vastaus puutiuu

Turvallisuus

Jarjestelmien uudet versiot otetaan kayttddn padosin sdanndllisesti

0 - Vastaus puutiuu

Jarjestelmien tietoturvauhkista tiedotetaan vahintdan tapauskohtaisesti

0 - Vastaus puutiuu

Jarjestelmien kayttd ja hallinta on rajattu erilaisin kayttdoikeuksin

0 - Vastaus puutiuu

Riskien hallinta

|R'|5k'|t ovat pddosin tiedossa ja niitd hallitaan ainakin tapauskohtaisesti

| |D - Vastaus puuttuu

Kehittdminen

IKEh'lt\.lstarpeet ovat pddosin tiedossa ja niihin reagoidaan ainakin tapauskohtaisesti

| |D - Vastaus puuttuu

Budjetointi ja kustannukset

IKustannukset ovat pddosin tiedossa

| |D - Vastaus puuttuu
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Taso 3: Dokumentoitu, proaktiivinen Toteutumisaste
Omaisuus

Jarjestelmid integroidaan toisiinsa tarpeen mukaan 0 - Vastaus puutiuu
Jarjestelmien dokumentointi on kattavaa 0 - Vastaus puutiuu
Lisenssien voimassaocloajat on dokumentoitu ja niiden paattymiseen reagoidaan ajoissa 0 - Vastaus puutiuu
Opastuksessa ja koulutuksessa otetaan huomicon erilaiset k&yttdjat ja heiddn osaamistasonsa 0 - Vastaus puutiuu
Jarjestelmien elinkaarta seurataan 0 - Vastaus puutiuu

Konfiguraatiot
IDokumentaatio sisdltdd jarjestelmien konfiguraatiot | ID - Vastaus puuttuu |

Saavutettavuus, kapasiteetti ja suorituskyky
|Jérje5te|n’|'|en kayttd onnistuu mobiililaitteilla

ID-Vastaus puuttul |

|K'E'|vtt6katk0t ajoitetaan lomien yhteyteen ja niistd tiedotetaan ajoissa | ID-Vastaus puutiul |
Turvallisuus

Jarjestelmien uudet versiot otetaan kayttddn automaattisesti tai ennalta madritellyn aikataulun mukg 0 - Vastaus puuttuu

Jarjestelmien paakaytajatunnuksilla on kdytdssa monivaiheinen tunnistautuminen 0 - Vastaus puuttuu

Jarjestelmien kayttajaroolit ja -tunnukset on dokumentoitu 0 - Vastaus puuttuu
Kayttajat voivat vaihtaa salasanansa itse eikd se vaadi lasndoloa koululla 0 - Vastaus puuttuu
Kayttajatunnuksia hallitaan keskitetysti 0 - Vastaus puuttuu

Arkaluontoinen tieto Idhetetdan salattuna 0 - Vastaus puuttuu

Riskien hallinta

IR'lskEjé dokumentoidaan | ID-Vastaus puuttuL |
Jatkuvuus
IPiIvipaIveluina toimivista jarjestelmistd otetaan saanndlliset varmuuskopiot | ID-Vastaus puuttuy |

IDrgan'lsaat'lossa on useampi kuin yksi henkild, jolla on riittdvad osaamista jarjestelmien hallinnastia ID - Vastaus puuttuu |

Kehittdminen

Kehitystarpeet dokumentoidaan ja nilden pohjalta luodaan kehityssuunnitelma 0 - Vastaus puuttuu
Kehitystydn luomaa arvoa arvicidaan 0 - Vastaus puuttuu
Kehitystydssa otetaan huomioon yhteys kokonaisarkkitehtuurin teknologia-, data- ja toimintakerroksiif0 - Vastaus puuttuu

Budjetointi ja kustannukset

Kustannuksia ennakoidaan ja budjetoidaan saannollisesti 0 - Vastaus puuttuu
Kustannusanvicissa otetaan huomioon kokonaiskustannukset, ei pelkkia suoria kustannuksia 0 - Vastaus puuttuu
Hankinnat esitelldan, selvennettdan ja perustellaan koulun johdolle 0 - Vastaus puuttuu
Taso 4: Mitattu, standardinmukainen Toteutumisaste
Omaisuus

Usean rinnakkaisen jarjestelman sijaan kaytetdan yhta, johdon linjaamaa jarjestelmaa 0 - Vastaus puuttuu
larjestelmien elinkaaren hallinta noudattaa ennalta maaritettya prosessia 0 - Vastaus puuttuu
larjestelmien dokumentoinnissa kaytettadn mallipohjaa joka sisaltdd mm. versichistorian 0 - Vastaus puuttuu
Saavutettavuus, kapasiteetti ja suorituskyky

Jarjestelmien kayttdasteita mitataan sdanndllisesti 0 - Vastaus puuttuu
Tyytyvdisyytta jarjestelmiin mitataan saanndllisesti 0 - Vastaus puuttuu
Turvallisuus

Tietoturvapoikkeukset tilastoidaan ja niitd seurataan saannéllisesti 0 - Vastaus puuttuu
Kayttdjdtunnusten elinkaaren hallinta noudattaa ennalta maaritettyd prosessia 0 - Vastaus puuttuu
Jarjestelmien kayttdoikeudet jaetaan dynaamisesti kayttdjdroolien perusteella 0 - Vastaus puuttuu
Salasanoille on madritelty salasanapolitiikka 0 - Vastaus puuttuu
larjestelmien lokitiedot kergtdan keskitetyyn varastoon 0 - Vastaus puuttuu
Kaikkiin jaérjestelmiin kirjaudutaan samalla kayttdjatunnuksella 0 - Vastaus puuttuu
larjestelmien tietoturvaa auditeidaan s&anndllisesti 0 - Vastaus puuttuu

Riskien hallinta

IR'lsk'len hallinta noudattaa ennalta maariteltyd prosessia 1 |D - Vastaus puuttuy |
Jatkuvuus

larjestelmien vikatilanteiden kestoa ja vaikutusta mitataan saanndllisesti 0 - Vastaus puuttuu
Varmuuskopiciden palautusta testataan sddnndllisesti 0 - Vastaus puuttuu

Kehittdminen
Kehitysprojektit noudattavat ennalta maaritettya prosessia ja nilden etenemistd seurataan saanndllig0 - Vastaus puuttuu
Kehitystydn luomaa arvoa mitataan | 0 - Vastaus puuttuu
Kehitystyd pyrkii yhtendiseen kokonaisarkkitehtuuriin 1 0 - Vastaus puuttuu

Budjetointi ja kustannukset
|Kustannuk5'|a seurataan saanndllisesti | |D - Vastaus puuttuy |
ISeurannassa kustannukset on jacteltu kehitys- ja yll3pitokustannuksiin | |D-Vastau5 puUuUttuy |
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Taso 5: Optimoitu, str i i Toteutumisaste
Omaisuus

|N\.'k\."|5té parempia ratkaisuja pyritdan jatkuvasti léytdmaan yhdessa sidosryhmien kanssa 1 |D - Vastaus puuttuu
|Resur50'|nt'| yllapitoa, kehitysta ja strategista suunnittelua varten on riittavasa 1 |D - Vastaus puuttuu

Saavutettavuus, kapasiteetti ja suorituskyky
|M'|ttau5tu|0k5'|a kaytetdadn kehitystydn pohjana | |

0 - Vastaus puutiuu
Turvallisuus
|Jérjeste|m'|en turvallisuuden hallinta on koulun yhteisen tietoturvastrategian chjaamaa | |D-\-‘astau5 puutiuu
IKé\,‘ttéj'lllejérjestEtéén saannallistd tietoturvakoulutusta | ID-\u‘astaus puuttuy
Riskien hallinta
IR'lsk'len hallinta on koulun yhteisen riskienhallintastrategian chjaamaa | ID - Vastaus puuttuu
Jatkuvuus
|Jérjeste|m'|en jatkuvuuden hallinta on koulun yhteisen jatkuvuussuunnitelman chjaamaa | |D - Vastaus puuttuu
Kehittdminen
Kehitystyd on jatkuvaa ja se on IT-strategian chjaamaa 0 - Vastaus puutiuu
Jarjestelmid kehitetdan yhteistydssa toimittajien kanssa 0 - Vastaus puutiuu
Kehitystydn prioriteettia arvicidaan suhteessa muihin kehitystarpeisiin 0 - Vastaus puuttuu
Budjetointi ja kustannukset
|Ku5tannuk5'|a arvioidaan suhteessa saavutettavaan arvoon ja kayttdikasn 1 ID - Vastaus puuttuu
|Ku5tannuk5'|a optimoidaan jatkuvasti | |D-\-‘astau5 puuttuu
Strategia
Johdon kanssa kayddan sdanndllista keskustelua jarjestelmiin vaikuttavista asioista ja tarpeista 0 - Vastaus puutiuu
Jarjestelmia ja niiden tuottamaa dataa kaytetdan johdon paatiksenteon tukena 0 - Vastaus puutiuu
Jarjestelmiin liittyva osa IT-strategiaa pohjautuu koulun yhteiseen strategiaan ja arvaihin 0 - Vastaus puuttuu
Jarjestelmien nyky- ja tavoitetila on maaritelty ja niiden valistd eroa on arvicitu 0 - Vastaus puutiuu
Toimenpiteet tavoitetilan saavuttamiseksi on maaritelty ja asetettu tiekartalle ([rcadmap) 0 - Vastaus puutiuu
Jarjestelmiin liittyva osa IT-strategiasta on viestitty kayttajille ja johdolle 0 - Vastaus puutiuu

Tukipalvelut-valilehti

|Tukipalvelut

Tukipalvelut pitavat sisalldan kayttdjille annettavan tuen ja kayttdad tukevat ohjeet
Tukipalveluja voidaan tarvittaessa mitata tarkemmin kdyttden cikealla clevia optio-sarakkeita.
Sarakkeita voi nimetd uudelleen tai lis&ta oman organisaation tarpeiden mukaan.

Taso 1: Jarjestdytymatdn, epdvarma Toteutumisaste

Palvelupyynnit, tukitapaukset ja ongelmat

IPaIveIupwntﬁihin, tukitapauksiin ja ongelmiin reagoidaan vahintddn satunnaisesti

|D-Vastau5 puuttuy I

Kehittaminen
ITukipaIvequn liittyvat kehitystarpeet tunnistetaan vahintdan satunnaisesti

ID-Vastaus puuttuy I

Taso 2: hallittu, reaktiivinen Toteutumisaste

Palvelupyynnit, tukitapaukset ja ongelmat
Kaytie nnénmukaisesti 0 - Vastaus puuttuu
Tukihenkildt ovat ammattitaitoisia ja heilld on hya palveluasenne 0 - Vastaus puuttuu
Tuen saaminen on Nopeaa

saavat henkildkohtaista tukea p

=]

- Vastaus puuttuu

Kehittdminen

IKEh'lt\.lstarpeet ovat padosin tiedossa ja niihin reagoidaan ainakin tapauskohtaisesti | |D-‘u‘astau5 puuttuu I
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Taso 3: Dokumentoitu, proaktiivinen

Palvelupyynnét, tukitapaukset ja ocngelmat

Toteutumisaste

Erilaisten palvelujen tukihenkildiden yhteystiedot ovat helposti ldydettdvissd

0 - Vastaus puuttuu

Yleisimpia tukitarpeita varten on clemassa ochjeet

0 - Vastaus puuttuu

Tukipalvelussa otetaan huomicon erilaiset kayttajat

0 - Vastaus puuttuu

Tukitehtavista kirjataan ylés vahintdan maara ja tyyppi

0 - Vastaus puuttuu

Tukitapausten taustalla clevat ongelmat tunnistetaan ja korjataan

0-Vastaus puuttuu

Organisaatiossa on useampi kuin yksi henkild, jolla on riittdvad osaamista tuen antamiseen

0 - Vastaus puuttuu

Kehittdminen

Kehitystarpeet dokumentoidaan ja niiden pohjalta luocdaan kehityssuunnitelma

0 - Vastaus puuttuu

Kehitystydn luomaa arvoa arvicidaan

0 - Vastaus puuttuu

Kehitystydssad otetaan huomioon yhteys kokonaisarkkitehtuurin teknologia-, data-, sovellus- ja toi

mi

0 - Vastaus puutiuu

Taso 4: Mitattu, standardinmukainen

Palvelupyynnit, tukitapaukset ja ongelmat

Toteutumisaste

Tukipalvelun suorituskykya mitataan saanndllisesti

0 - Vastaus puutiuu

Tyytywaisyyttd tukipalveluun mitataan sdanndllisesti

0 - Vastaus puuttuu

Tukitehtdvien maaraa ja tyyppiad mitataan saannéllisesti

0-Vastaus puuttuu

Ohjeet lgytyvat keskitysti yhdesta paikasta

0 - Vastaus puuttuu

Ohjeilla on yhtendinen ulkoasu

0 - Vastaus puuttuu

Ohjeita paivitetdan saanndllisesti

0 - Vastaus puutiuu

Kehittdminen

Kehitysprojektit noudattavat ennalta maaritettya prosessia ja niiden etenemistd seurataan sadnn

b

0 - Vastaus puuttuu

Kehitystytn luomaa arvoa mitataan

0 - Vastaus puuttuu

Kehitystyd pyrkii yhtendiseen kokonaisarkkitehtuuriin

0 - Vastaus puuttuu

Taso 5: Optimoitu, strategianmukainen

Palvelupyynnit, tukitapaukset ja ongelmat

Toteutumisaste

Mittaustuloksia kaytetdan kehitystydn pohjana

0 - Vastaus puuttuu

MNykyistd parempia ratkaisuja pyritaan jatkuvasti ldytamaan yhdessa sidosryhmien kanssa

0 - Vastaus puuttuu

Resursointi yll&pitoa, kehitysta ja strategista suunnittelua varten on riittdvaa

0 - Vastaus puuttuu

Opettajat saavat s@anndllisesti pedagogista tukea laitteiden ja jarjestelmien kayttdén

0 - Vastaus puuttuu

Kehittaminen

Kehitystyd on jatkuvaa ja se on IT-strategian chjaamaa

0-Vastaus puuttuu

Kehitystydn prioriteettia arvicidaan suhteessa muihin kehitystarpeisiin

0 - Vastaus puuttuu

Strategia

Johdon kanssa kaydaan sdaanndllistd keskustelua tukipalveluun vaikuttavista asioista ja tarpeists

0 - Vastaus puuttuu

Tukipalveluun liittya osa IT-strategiaa pohjautuu koulun yhteiseen strategiaan ja arvoihin

0 - Vastaus puuttuu

Tukipalvelun nyky- ja tavoitetila on madritelty ja niiden valista eroa on anvioitu

0 - Vastaus puutiuu

Toimenpiteet tavoitetilan saavuttamiseksi on maaritelty ja asetettu tiekartalle {roadmap)

0 - Vastaus puuttuu

Tukipalveluun liittyva osa IT-strategiasta on viestitty kayttdjille ja johdolle

0-Vastaus puuttuu
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TASOT - Jotta taso on kaikkien tason oltava 3 - Enimmd
Palvelukategoriat
s Tasojen kuvaus Teema Taso
. Optimo Tanmuk: ot traegia o n Omaisuus
-~ Mitattu, standardinmukainen: Toiminta on yhtenaists ja kehitysta johdetaan tiedolla
’ 3 - Dokumentoitu, proaktilvinen: Toiminta on dokUMEntoitlus ja_ennakoivia kapasiteetti
2~ Wallittu, reaktilvinen: Toiminta on hallittus, mutta perustuy tarpeisiin vastaamiseen Ja ongeim|
[1 - Jirjestiytymitin, epivarma: Toiminta onnistuu taviTteissaan satunnaisesti Turvallisuus
1 Riskien hallinta
o o o [iathuvuus
Budjetoint ja kustannukset
W Infrapalvelut B Jirjestelmapalvelut @ Tukipalvelut strategia
Teemat
o o 0 0 o o ° o 0 0
1
BRI | g0 0m " ot e 3 - OO )
e §2?® g W ny Nk W o e
@ T o o LY 0 e 50" et S
o ot o N Ll w ot e g
S 1t
VAATIMUKSET - { vihintddn 3 - ) vihre&lls virilld, toteutumattomat punaisella
Kaikki yhteensd Infrapalvelut Jirjestelmipalvelut Tukipalvelut
239 vaatimusta 122 vaatimusta 82 vaatimusta 35 vaatimusta
100% 1w0%
0% 0% w%
% wx
0% 0% 0%
Lk 0%
s0% 0%
0% 0%
0% 0%
0% 0%
0% 0% % 0%
o ox 0%
|omaisuus Konfiguraatiot \apasiteeti j vy ja ongelma Turvallisuus
31 vaatimusta 10 vaatimusta 31 vaatimusta 20 vaatimusta 44 vaatimusta
0% 100% 0% 0% 100%
0% 0% 0% 2% s0%
0% 0% % 0% 0%
0% n% % % %
0% 0% % % 0%
5% 0% % % 0%
0% 0% 0% 0% 0%
0% 0% ™ 0% 0%
0% 0% 2% 2% 0%
0% 0% 0% 0% 0%
0% 0% 0% 0% o%
Riskien hallinta Jatkuvuus Kehittaminen Budjetointi ja kustannukset Strategia
10 vaatimusta 24 vaatimusta 33 vaatimusta 20 vaatimusta 16 vaatimusta
0% 100% 0% 00% 00%
0% 0% % n% s0%
% w% % ax w0%
% 0% 0% n% %
a% 0% &% % %
0% 0% 0% 2% 0%
0% 0% ao% 0% o
0% 0% 0% 0% 0%
0% 0% 2% 2% 0%
0% 0% 0% 0% 0%
0% 0% os 0% 0%
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Kehitystydn tuki -valilehti 10 (14)

Valilehden ylaosa kolmessa kuvassa, jarjestys vasemmalta oikealle

Mittaristo

Teema: Omaisuus

Teema: Konfiguraatiot

Teema: Saavutettavuus, kapasiteetti ja suorituskyky
Teema: Palvelupyynnat, tukitapaukset ja ongelmat
Teema: Turvallisuus

Teema: Riskien hallinta

Teema: Jatkuvuus

Teema: Kehittdminen

Teema: Budjetointi ja kustannukset

Teema: Strategia

COBIT Governance and management objectives

BAIDS: Managed assets

BAI10: Managed configuration

BAIDA: Managed availability and capacity

D5502: Managed service requests and incidents, DS503: Managed problems

D5505: Managed security services

APO12: Managed risk

D5504: Managed continuity

EDMO02: Ensured benefits delivery, APO03: Managed enterprise architecture
APO0G: Managed budgets and costs

APO02: Managed strategy

ITIL practices

IT asset management

Service configuration management

Availability management

Incident management, Problem management, Service request management, Service desk

Information security management
Risk management
Service continuity management

Continual improvement, Architecture management

Service financial management

Strategy management




106

Valilehden alaosa. Kuvat jarjestyksessa ylhaalta alas niin, etta ensin 11 (14)

sivun oikea reuna ja sen jalkeen sivun vasen reuna.

COBIT Governance and management objects

EDMO2: Ensured benefits delivery

EDMO02.01 Establish the target investment mix
EDMO02.02 Evaluate value optimization
EDMO02.03 Direct value optimization
EDMO02.04 Monitor value optimization

APO02: Managed strategy

APO02.01 Understand enterprise context and direction

APO02.02 Assess current capabilities, performance and digital maturity of the enterp
APO02.04 Conduct a gap analysis

APQO02.05 Define the strategic plan and road map

APO003: Managed enterprise architecture

APO03.01 Develop the enterprise architecture vision

APOO06: Managed budgets and costs
APQ06.02 Prioritize resource allocation
APO06.03 Create and maintain budgets
APO06.05 Manage costs

COBIT Small and Medium Enterpise-specific metrics

Percent of I&T investments that are evaluated based on cost, alignment with strategy and financial measures (e.g., based on costs and benefits)

Number of business goals that are supported by alignment goals and/ or IT strategies.

Percent of I&T initiatives in the overall portfolio where value is being managed through the full life cycle

Percent of strategic enterprise objectives obtained as a result of strategic 1&T initiatives

Percent of expected value realized

IT management’s level of knowledge of enterprise goals and direction

Percent of staff satisfied with current I&T capabilities

Number of gaps assessed between current and desired state
Degree of correspondence between enterprise strategy and 1&T strategy and objectives

Degree to which the baseline and target architectures cover the business, information, data, application and technology domains, and frequency of updates

Percent of IT resources aligned with high-priority initiatives
Number of budget changes due to omissions and errors
Percent of variance among budgets, forecasts and actual costs
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AP012: Managed risk
APOD12.02 Analyze risk
APO12.06 Respond to risk

BAIDA: Managed availability and capacity

BAI04.01 Assess current availability, performance and capacity and create a baseline
BAI04.02 Assess business impact

BAI04.03 Plan for new or changed service requirements

BAI04.04 Monitor and review availability and capacity

BAI04.05 Investigate and address availability, performance and capacity issues

BAID9: Managed assets
BAI059.01 Identify and record current asset

|EAIDE|.DE Manage critical assets

|BAIDH.EI'5 IManage licenses.

Percent of identified 1&T risk scenarios |

Percent of I&T risk action plans executed as designed |

Percent of actual capacity, availability and performance usage

Percent of critical solutions and services assessed

Percent of comparisons executed of actual demand on resources against forecasted supply and demand

Number of events in which capacity has exceeded planned limits

Percent of transaction peaks exceeding target performance

Percent of incidents caused by availability issues

Percent of availability incidents solved by corrective actions

Percent of assets that are fit for purpose

Percent of assets accurately recorded in asset register

Percent of critical assets

Average downtime per critical asset

Percent of licenses still being paid for but not being used

Percent of products and licenses that should be upgraded to achieve better value
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BAI10: Managed configuration

BAI10.02 Establish and maintain a configuration repository and baseline

BAI10.05 Verify and review integrity of the configuration repository.

DS502: Managed service requests and incidents

D5502.01 Define classification schemes for incidents and service requests

D5502.02 Record, classify and prioritize requests and incidents.

DS502.03 Verify, approve and fulfill service requests

D5502.04 Investigate, diagnose and allocate incidents.

D5502.05 Resolve and recover from incidents

DS502.06 Close service requests and incidents

DS502.07 Track status and produce reports

D5503: Managed problems

D5503.01 Identify and classify problems.

D5503.02 Investigate and diagnose problems

D5503.04 Resolve and close problems

Number of Cis listed in the repository

Number of deviations between the configuration repository and live configuration

Number of discrepancies relating to incomplete or missing configuration information

Total number of service requests and incidents per priority level

Percentage of service requirements and incidents with high priority

Mean elapsed time for handling each type of service request

Percentage of service requests not fulfilled

Number of correctly determined symptom causes

Percent of stakeholder satisfaction with resolution and recovery from incident

Percent of user satisfaction with service request fulfilment

Number and percent of incidents causing disruption to business critical processes

Percent of major incidents for which problems were logged

Number of problems for which a satisfactory resolution that addressed root causes was found

Decrease in number of recurring incidents caused by unresolved problems
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DSS04: Managed continuity
Ds5504.02 Maintain business resilience

D5504.03 Develop and implement a business continuity response.

D5504.04 Exercise, test and review the business continuity plan and disaster responsd

D5504.07 Manage backup arrangements.

D5505: Managed security services

DS505.01 Protect against malicious software

D5505.02 Manage network and connectivity security
D5505.03 Manage endpoint security

D5505.04 Manage user identity and logical access

D5505.05 Manage physical access to 1&T assets

DS505.06 Manage sensitive documents and output devices

Total maximum downtime in occurrence of major incident or disruption per business process
MNumber of critical business systems not covered by the continuity plan

Frequency of tests

Percent of backup media transferred and stored securely

Number of successful malware attacks
Percent of employees failing tests on malicious attacks (e.g., test phishing mail)
Number of vulnerabilities discovered

MNumber of incidents involving endpoint devices

Percent of individuals receiving security awareness training

MNumber of accounts vs. number of authorized users/staff

Mumber of incidents relating to unauthorized access to information

Mumber of physical security-related incidents

Mumber of stolen or lost output devices




