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Opinnaytety6 on toteutettu paivakirjamuotoisena ja siina kuvataan aloittelevan tietoverkkoasian-
tuntijan arkea. Laht6tilanteen kuvauksessa on analysoitu nykyista tyénkuvaa ja siihen vaaditta-
vaa osaamista. Tyon alussa on lisaksi esitelty tyopaikan sidosryhmat seka siella tapahtuvat vuo-
rovaikutustilanteet.

Opinnaytetyon tekija tyoskentelee tietoverkkoasiantuntijana suomalaisessa tietoliikenne- ja digi-
taalisia palveluita tarjoavassa yrityksessa, jossa on yli 5000 tydntekijaa yli kahdessakymme-
nessa eri maassa. Tekijan paivittdinen tyo koostuu tikettijarjestelméén tulevista ongelma- ja pal-
velupyynndista, joita ratkaistaan itse tai valitetaan eteenpain tehtavaksi. Paivittdisen tyon tavoit-
teena on ammatillisen osaamisen ja ty6ssa tarvittavan varmuuden kehittdminen.

Opinnaytetyon teoriaosuus sisaltda kahdeksan viikon paivakirjamerkinnat. Paivakirjan seuranta-
jakso alkoi viikolla 36 ja paattyi viikkoon 43. Merkinndissa on mainittu paivakohtaiset tavoitteet
ja kerrottu tyopaivan aikana suoritetuista tehtavista. Jokaisesta seurantaviikosta on koostettu
viikkoanalyysi, joissa kaydaan lapi viikon tapahtumia ja mietteita yleisella tasolla.

Seurantajakson jalkeen tulevassa pohdintaosuudessa kaydaan lapi tydn aikana tapahtunutta
kehitystd, uusia ratkaisumalleja sekd mahdollisia jatkokehityksen tarpeita.
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Tietoverkkoasiantuntija, Network Specialist, ammatillinen kehittyminen, Network Operations
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1 Johdanto

Tassa paivakirjamuotoisessa opinnaytetydssa seurataan tyoskentelyani aloittelevana tietoverkko-
asiantuntijana (Junior Network Specialist). Opinnaytetydn virallinen aloituspaivamaara on
29.8.2022 ja tydn ensimmainen viikko kaytetaan lahtoétilanteen kuvaamiseen. Paivéakirjamerkinttjen
seurantaviikot alkavat viikolla 36 (5.9.2022) ja jatkuvat viikolle 43 (30.10.2022). Opinnaytetyén poh-
dintaan jaa loppuaika viikosta 44. Opinnaytetydn kokonaisaika on 29.8 — 6.11.2022. Tydskentelen
kokopaivaisesti 7,5 tuntia paivassa ja 37,5 tuntia vilkossa. Paaasiallinen tydvuoroni tapahtuu pai-

vasaikaan, mutta tarpeen mukaan saatan tehda myads iltavuoroja.

Tulen kirjaamaan péivittaisia tehtaviani joka paiva kahdeksan viikon seurantajakson ajan. Jokaisen
viikon paatteeksi teen viikkoanalyysin, jossa kayn lapi kuluneen viikon tapahtumia, niihin liittyvia
teemoja ja mahdollisia kehitystarpeita. Seurantajakson tavoitteena on saada varmuutta omaan

tyontekoon, seka kehittyd omassa tehtavéassa aloittelevasta toimijasta ammattitaitoiseksi osaajaksi.

Ty6nantajanani toimii suomalainen tietoliikenne- ja digitaalisten palveluiden edellakavija, jossa
tydskentelee yli 5000 tydntekijaa yli kahdessakymmenessa maassa. Yrityksen asiakaskunta koos-
tuu kuluttajista, yrityksisté ja julkishallinnon organisaatioista. PAdmarkkina-alueena yritykselle on
Suomi ja Viro, mutta se tarjoaa palveluita myos kansainvalisille markkinoille. Yrityksen tehtavana
on tuoda digitalisaatiolla ratkaisuja, jotka ovat tarkeita inmisille ja yhteiskunnan kestavélle kehityk-

selle.

Virallinen tydpisteeni sijaitsee Helsingin Talissa, mutta koska timimme tydskentelee ympari Suo-
mea ja Viroa, paaasiallinen tyonteko tapahtuu etéané kotoa kasin. Etatyoskentely on itselleni tuttua,
koska olen tydskennellyt kotoa kasin myds kahdessa edellisessa tydpaikassani. Tiimissémme on
yhteensa 16 henkil64, joilla on erilaisia vahvuuksia ja vastuita, mutta tyonimikkeena toimii kaikilla
Network Specialist. Ainoana poikkeuksena tahan on minun ja kahden muun uuden tyontekijan tyo-
nimike, joka on Junior Network Specialist.

Yleisiin osaamisalueisiin tydssa kuuluu kommunikointi seka tiimin sisalla etta muiden sisaisten si-
dosryhmien kanssa. Teemme laheista yhteisty6td muun muassa verkkoinsinédrien kanssa, jotta
lahettamamme palvelupyynnot ovat ymmarrettavia ja informaatio asiakkaan ja tekijan valilla pysyy
selkedna. Toisena yhta tarkednd osaamisalueena pidan asiakaspalvelu- ja vuorovaikutustaitoja,
koska erilaisten asiakkaiden ja toimijoiden kanssa ollaan paljon yhteydessa joko tikettien, sahko-
postin tai puhelimen valityksella. Asiakkaan kanssa viestiessé tulee aina olla rauhallinen ja asian-
tunteva, jotta asiakas tietdd olevansa osaavissa kasissd. Kolmantena osaamisalueena voisin mai-
nita paineensieto- ja ongelmanratkaisukyvyn. Paivan mukaan tyonteko saattaa olla todella kiireista,

joten kyky keskittya yhteen asiaan kerrallaan joko hoitamalla se itse tai delegoimalla se eteenpain



on tarke&a. Tybtehtavista suoriutumiseen tarvitaan myos yleistd osaamista tietoverkkopalveluista,
verkkolaitteista ja erilaisista kayttojarjestelmista, joita tulen kuvaamaan tarkemmin tyon edetessa.

1.1 Keskeiset ammattikasitteet
Contract

Asiakkuudelta |6ytyva sopimus, joka kertoo mita pyynt6 koskee ja maarittaa siihen liittyvan palvelu-

tasosopimuksen (SLA). Sopimus lisataan jokaiseen uuteen tikettiin.

Dokumentaatio

Verkkosivusto, joka toimii organisaation tietolahteena. Sivustolle kerataan kaikki eri asiakkaisiin ja

toimintatapoihin liittyvat ohjeet ja dokumentaatiot.

Halytysilmoitus

Asiakkaalta tai monitoroinnista tuleva halytysilmoitus, joka koskee yhteyden menettanytta verkkoa

tai laitetta.

Kytkin

Laite, joka yhdistaa paikallisverkon eri osia ja vélittda tietoa MAC-osoitteiden perusteella porttien
eri laitteille. Kytkimien avulla pystytdan myos laajentamaan verkkoja tai jakamaan niita pienempiin
osiin.

Monitorointi

Jarjestelmd, joka seuraa kaikkien asiakkaiden verkkojen ja laitteiden tilaa.

NOC

Network Operation Center, Verkkokeskus. Vastuussa hallittujen verkkojen ja palveluiden yllapi-

dosta, valvonnasta seka toimivuudesta.



Palomuuri

Laite, joka estédé asiattoman paasyn verkosta toiseen. Suodattaa liikennettd I&hde- ja kohdeosoit-

teiden seka porttien perusteella.

Palvelupyynto

Palvelupyyntd voi sisaltaa erilaisia lisdyksia, muutoksia tai poistoja koskien asiakkaan tietoverkkoa

tai sita yllapitavia laitekonfiguraatioita.

PowerShell

Microsoftin kehittama komentotulkki. Kaytetaan esimerkiksi laitetietojen hakuun scriptien avulla eri-

laisista excel-taulukoista.

RDP

Remote Desktop Protocol eli etatydpdytaprotokolla, joka mahdollistaa yhteyden eri laitteiden valilla.

Kaytetddn muun muassa asiakkaiden laitteille kirjautumiseen.

Reititin

Laite, joka valittaa tietoa eri verkkojen valilla. Reititin tietdd missa suhteessa eri tietoverkot ovat toi-

siinsa, jonka perusteella se osaa tehda tarvittavat reittivalinnat.

RMA

Return Merchandise Authorization eli verkkolaitteisiin liittyva palautusoikeus tai palautusvaltuutus.
Oikeuttaa prosessin viallisen tai rikkoutuneen verkkolaitteen korjaamiselle, hyvitykselle tai korvaa-

miselle.

SLA

Service Level Agreement eli palvelutasosopimus, jossa maaritelladn asiakkaan ja palveluntarjoajan

valisille palveluille vaatimustasot.



Teams

Microsoft Teams, viestinta- ja yhteistydalusta, jota kaytetdan tydhaon liittyvaan viestintdén ja tapaa-

misiin.

Tiketti

Tiketdintijarjestelma luo tiketin integraation tai sdhkdpostin perusteella. Tiketti sisaltaa yleisesti pal-

velupyynnon tai halytysilmoituksen.

Tiketointijarjestelma

Liikkeenjohdon hallinnoinnin jarjestelma, joka generoi ja seuraa tiketteja.



2 Lahtotilanteen kuvaus

Aloitin ty6suhteeni yrityksesséa 9.5.2022 ja virallinen tydnimikkeeni on Junior Network Specialist.
Kyseessa on ensimmainen tydpaikka opintojen aloittamisen jalkeen, joka vastaa infrastruktuureihin
suuntautumistani. Olen aiemmin tydskennellyt kyseisessa yrityksessa yhdeksan vuotta, mutta teh-
tavani olivat silloin hyvin erilaisia. Tuolloin tyéskentelin aluksi yritysasiakkaiden mobiililiittymien ti-
lauskasittelysséa ja myohemmin yritysasiakkaiden itsepalvelujarjestelman kehitystiimissa, jossa hal-

linnoin asiakkaiden profiilien muutoksia seka vianhallintaa.

2.1 Oman nykyisen tydn analysointi

Nykyinen tyoni tapahtuu Network Operations Centerissa (NOC), joka huolehtii asiakkaiden tieto-
verkkojen hallinnasta. Verkkoa monitoroidaan vuorokauden ympari ja sen antamiin halytyksiin rea-
goidaan tarpeen mukaisesti joko informoimalla asiakasta tai ohjaamalla hairidilmoitus tutkittavaksi

oikealle taholle.

Monitoroinnin lisaksi timimme ohjaa erilaisia palvelumuutoksia ja vikailmoituksia eteenpdin ennalta
maaritettyjen ohjeiden mukaan verkkoinsindoreille, jotka kasittelevat yleisesti kaikki yritysasiakkai-
den tietoverkkoymparistoihin tehtavéat muutokset, lisdykset ja ongelmatilanteet. Osan pienemmista

muutoksista ja lisdyksista pystymme hoitamaan itse asiantuntijatiimin sisalla.

Naiden tyttehtavien liséksi olemme kaikki vuorollamme myds puhelinpaivystyksessa, joka sekin
toimii vuorokauden ympari. Tyévuorojen perusteella yhden tydntekijan vastuulla on aina toimia pu-
helinpalvelussa. Puhelut koskevat pitkalti erilaisia muutosten eskalointeja ja asiakkaiden ilmoituk-
sia hairittilanteita koskien. Itse tydskentelen enimmakseen paivavuorossa, joten kohdalleni osuu

usein kiireisimmat puhelinvuorot.

Tiimissamme on myos laitetilauksiin ja -ongelmiin perehtyneité henkil6ita, jotka pddasiassa hoita-
vat kaikki verkkolaitteisiin liittyvat vikailmoitukset ja takuupalautukset. Useimmilla asiakkailla on
myos laitesopimukset yrityksemme kautta, joten laitteen rikkoutuessa sen korvaaminen on tii-
mimme vastuulla. Laiteasiantuntijoita ei valttdmétta aina ole paikalla, joten tarpeen vaatiessa on

kyettava mya0s itse tekemaén esimerkiksi laitevaihtotilaus laitetoimittajan jarjestelmaan.

Tyo6tehtavista suoriutumiseen vaaditaan perusosaamista tietolikenneverkoista seka kykya seurata
ohjeita mahdollisimman tarkasti. Hyva kommunikointi seka tiimin sisélla ettd sisaisten sidosryhmien

kanssa on oleellinen osa tydtehtavista suoriutumista. Rauhallinen ote ja tarkka keskittyminen



omaan tekemiseen kantaa jo pitkalle. Asiakkaita ja erilaisia palvelupyynttja koskeva dokumentaa-
tio on yrityksessa hyvalla tasolla, joka onkin osaltaan auttanut huomattavasti uuden tyon oppimi-

Sessa.

Koska tiimissamme tydskentelee suomalaisten liséksi myos virolaisia, péaasiallinen tydskentely-
kieleni on englanti. Kirjallisen englannin lisdksi myods suullinen englanti tulee olla hyvalla tasolla,
koska sita joutuu puhelinpalvelussa kayttamaan paivittain asiakkaiden kanssa keskusteltaessa.

Olen toiminut tyotehtavassa vasta noin 3,5 kuukautta, joten kaikkia pienié ohjeistuksia ja poikkeuk-
sia ei ole mahdollista muistaa ulkoa viela tassa vaiheessa uraa. Samaan aikaan kanssani aloitti
kaksi muutakin uutta tyontekijaa, joka helpotti huomattavasti perehdytyksen aikana, kun perusasi-
oista pystyi keskustelemaan porukalla. Yhteinen tekeminen helpotti keskittymista seka rauhoitti ti-
lannetta siindkin mielessa, ettei kaikesta tarvinnut stressata yksindén. Perehdytyksesta vastasi Vi-
ron puolella tydskenteleva henkild, joten kaikki materiaali ja ohjeistus tapahtui englanniksi. Tama
on hyvin tyypillistd kansainvalisessa yrityksessd, eika se ainakaan omassa tapauksessani vaikutta-
nut milladn tavoin negatiivisesti perehdytykseen, koska meilla kaikilla uusilla tyéntekijéilla oli vahva

englannin osaaminen.

Perusteet selkeimmista tydtehtavista ovat tdssa vaiheessa paapiirteittain hallussa. Olen saanut
Haaga-Heliassa hyvan perusosaamisen Tietoverkkojen perusteet ja Tietoverkkojen toiminta -kurs-
seilla ja lisdksi syventanyt sité erilaisilla projektikursseilla. Naista onkin ollut selkeasti hyotya péaivit-
taisessa tydssani. Kurssien suorittamisesta on kuitenkin jo kulunut reilusti aikaa, joten monet asiat
ovat paasseet unohtumaan tekemisen puutteessa. Jatkossa haluankin panostaa osaamistani
enemman tekniseen puoleen, jotta pystyisin tulkitsemaan ja ymmartamaan tulevia palvelupyyntéja
paremmin. Tekninen osaaminen kehittyy tietenkin jo pelkastaan tydnteon ohessa, mutta sita pystyy

parantamaan paljon myds opiskelemalla lisaa tiettyja aihealueita.

Koen, ettd osaamiseni on joka tapauksessa hyvalla tasolla siihen nahden, kuinka lyhyen ajan olen
tehnyt kyseista tyota. Esimieheltd saatu palaute on ollut tdh&n asti ainoastaan positiivista, ja se on
auttanut paljon oman itsevarmuuden kasvattamisessa. ltsevarmuus on ty6sta suoriutumisen kan-
nalta aarimmaisen tarkeaa, eika se omalta osaltani ole viela lahestulkoonkaan ihanteellisella ta-
solla. Paivittdin joutuu varmistamaan paatoksia ja kysymaan neuvoja kollegoilta tai perehdyttgjalta.
Epaily omaa suoriutumista kohtaan onkin hyvin tavanomaista mita tahansa uutta tyota aloittaessa,
ja itsevarmuus kasvaa ainoastaan kokemuksen kertyessa. Pidan itseani viela aloittelijana, joka
suoriutuu jo hyvin muutamista perusasioista ja jolla on kuitenkin potentiaalia kasvaa vahvaksi
osaajaksi. Toivon, etté seurantaviikkojen lopussa naen itseni lahempana ammattitaitoista osaajaa,

kuin aloittelijaa.



2.2 Sidosryhmien esittely

Oman tyoni kannalta tarkein siséinen sidosryhma on oma tiimi. Kollegat ja esimies auttavat joka
paiva paivittaisen tyon tekemisessa. llman kollegoita ei tdssa vaiheessa pystyisi itsendisesti tydsta

suoriutumaan kiitettavalla tasolla.

Muita tarkeit& siséisia sidosryhmié ovat insindoritiimit, jotka hoitavat p&aasiassa asiakkaiden verk-
kopalveluihin tehtavat lisdykset ja muutokset. Organisaatiossamme on kaksi erillista insinéoritiimia,

joista toinen toimii Viron ja toinen Suomen puolella.

Insinddrien lisdksi on viela erilliset konsultit, jotka hoitavat enemmaé&n esimerkiksi uusia verkkojen
kayttdonottoja ja haastavampia ongelmatilanteita. Naiden liséksi on viela myynnista vastaavat hen-

kilot ja palvelupaallikot (Service Manager), jotka hoitavat enemman asiakkuuksiin liittyvia asioita.

Tarkein sidosryhma on tietysti asiakkaat, joille itse ty6 tehd&éan. liman asiakkaita yrityksella ei ole
liketoimintaa. Asiakkaiden tyytyvaisyys tybhtmme on elintdrkead, joten asiakaskontaktit taytyy

aina hoitaa ammattimaisesti.

Viimeisimpéana sidosryhmana voisin mainita laitetoimittajat, jotka ovat kriittinen osa yrityksemme
toimintaa, silla ilman laitteita ei my®dskéaan olisi toimivia verkkoymparistoja. Tiimissdmme on muuta-
mia henkil6ita, jotka ovat paéasiallisessa vastuussa laitetoimittajiin liittyvisté laitevaihdoista seka
erilaisista ongelmatilanteista. Yhteydenpito toimittajiin hoidetaan paéasiassa heidan omien verkko-

sivujensa kautta tehtavilla palvelupyynnailla.

Insindorit
/
Konsultit Asiakkaat
NOC Slsalset Service
sidosryhmat ' Manager Ulkoiset
sidosryhmat
Laitetoimit aT/::JLfn—
tajat P ..
Myynti tarjoajat

Kuva 1. Sidosryhmat



2.3 TyoOpaikan vuorovaikutustilanteet

Tiimimme tyoskentelee lahes kokonaan eténd, joten kaikki kommunikointi tapahtuu verkon valityk-
sella. Koska yli puolet tiimista tydskentelee Virossa ja suomalaiset jasenet eri puolilla Suomea, en
ole viela tavannut ketd&n kasvotusten, lukuun ottamatta kahta muuta uutta henkil6a, jotka aloittivat
kanssani samaan aikaan. Heidat tapasin ensimmaisena tyopaivana toimistolla. Taman jalkeen olen

kaynyt vain kerran toimistolla, silloinkin pdaasiassa palauttamassa valiaikaisen tydtkoneeni.

Tyoilmapiiri on etatyoskentelysta huolimatta mielestani hyva. Uudet tyontekijat otettiin vastaan hie-
nosti ja perehdytys onnistui Teamsin kautta hyvin. Etatyon haittapuoli uutena tyontekijana on mie-
lestani se, ettd tutustuminen kollegoihin ei ole yhta tehokasta ja luontevaa, kuin toimistolla tydsken-
televilla. Tauoilla yndesséolo sekd mahdolliset illanistujaiset parantavat ty6ilmapiiria huomattavasti
tédhan tilanteeseen verrattuna. Kynnys myds avun pyytamiseen on matalampi, kun henkilén tuntee
entuudestaan. Toivonkin, etta tulevaisuudessa jarjestettaisiin yhteisia tapaamisia, jotta paasisin ta-
paamaan koko tiimin ensimmaisté kertaa. Tdman toteuttaminen vain on huomattavasti haasteelli-

sempaa, kun ihmisia 16ytyy Pohjois-Suomesta Viroon asti.

Kasvotusten tutustumisen puutteesta huolimatta jokainen tiimin jAsen on aina valmis auttamaan
kaikissa kysymyksissa, mita uusilla tyontekijoilla saattaa tulla vastaan. Koskaan ei ole tullut sel-
laista oloa, ettd uusi henkilo jatettaisiin yksin ongelman kanssa. Tata olen arvostanut hyvin paljon,
koska olen itsekin ollut aina halukas auttamaan muita myos aiemmissa tydpaikoissani. Alussa yh-
teydenpidossa ja tydnteossa auttoi myos se, ettd olimme kaikki uudet tyontekijat samassa Teams-
puhelussa koko paivan, ja pystyimme seka keskustelemaan tiketeista etta kasittelemaan niita yh-
dessa. Yhdessa tekeminen antaa moneen pieneen asiaan varmistuksen, koska monesti joku toi-

nen muistaa tietyn asian paremmin.

Paivittdinen yhteydenpito kollegoiden kanssa tapahtuu Microsoft Teamsin kautta. Keskustelemme
Teamsissa paivan tapahtumista ja mahdollisista ongelmatilanteista, seka ilmoitamme toisillemme
tikettien varauksesta. Kun uusi tiketti saapuu ty6jonoon, henkild varaa sen itselleen Teams-kana-
valla, jotta muut tietavat kyseisen tiketin olevan k&sittelyssa. Teamsin liséksi organisaation yleisista

asioista tiedotetaan sahkopostin valityksella.

Kuten jo aiemmin mainitsin, tydkielena toimii englanti, joten kaikki kommunikointi tapahtuu englan-
niksi muutamaa poikkeusta lukuun ottamatta. Esimerkiksi joillekin tietyille asiakkaille yhteydenpito

tulee olla ainoastaan suomeksi tai viroksi.



Palvelupyynnét tarvitsevat usein insindoriresurssin eli henkilon, jolle tiketti osoitetaan. Tama hoide-
taan myds joissain tapauksissa Teamsin kautta. On myo6s ulkopuolisia tiimeja, joille tietyt palvelu-
pyynnot kuuluvat. Ne voidaan usein osoittaa suoraan nimetyille henkildille ja |ahettéé sahkopostia

asiasta.

Palvelupyyntoihin liittyva yhteydenpito asiakkaiden suuntaan tapahtuu suoraan tiketilta, jolta pystyy
lahettam&én asiakkaan yhteyshenkiltille viesteja. Tatéa tapahtuukin meidan tiimissamme paljon
niissé tapauksissa, kun monitorointi luo ilmoituksen esimerkiksi alhaalla olevasta kytkimesta tai pa-

lomuurista.

Asiakkaan suuntaan vuorovaikutusta tapahtuu myos puhelinpalvelun kautta. Puhelut koskevat paa-
osin palvelupyyntdjen kiirehtimista tai ongelmatapauksien ilmoittamista. Uutena tyéntekijana en-
simmaiset puhelinvuorot jannittivat todella paljon, mutta parin viikon jalkeen niistakin alkoi jo tulla
rutiinia ja itsevarmuus télta osin on kokemuksen my6téa kasvanut. Puheluistakin suurin osa tapah-

tuu englanniksi, joten siihen tottuminen vaati myés aikansa.

Suurimmat haasteet vuorovaikutustilanteissa etenkin asiakkaiden kanssa ovat olleet osaamisen ja
itsevarmuuden puute. Aloittelevana tyontekijana ei valttamattéa pysty jokaiseen asiakkaan kysymyk-
seen vastaamaan varmuudella, ja tietoa joutuu hakemaan dokumentoinnista tai kollegoilta. Tassa-
kin asiassa teknisen osaamisen kehittdminen auttaa itsevarmuuteen ja talléin myés vuorovaikutus-
tilanteisiin asiakkaiden kanssa. Lisaksi monissa asiakkaiden prosesseissa ja toimintatavoissa on

edelleen puutteita, mutta niidenkin tietdmys tulee varmasti parantumaan kokemuksen karttuessa ja

erilaisia selvityspyyntdja hoidettaessa.
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3 Seurantajakson raportointi viikkoanalyyseineen

Talla seurantajaksolla kerrotaan tyétehtavista viitena paivana viikossa kahdeksan viikon ajan. Jo-

kaisen viikon jalkeen kaydaan viikkoanalyysissa lapi viikkon tapahtumia.

3.1 Seurantaviikko 1
Maanantai 05.09.2022

Paivan tyolistalla oli sdhkodpostien lapikaynti viikonlopun jaljilta ja kesken olevien tikettien tarkis-
tusta. Viikonlopun jalkeen sdhkdposteja on aina kertynyt hieman normaalia enemman, joten niiden

tarkasteluun menee kauemmin kuin muina paivina.

Paivat alkavat aina VPN-yhteyden avaamisella seka erilaisiin paivittaisessa tydssa kaytettaviin jar-
jestelmiin ja sovelluksiin kirjautumisella. Eniten kaytdssa olevat ohjelmistot ovat tikettijarjestelma,
johon uudet tiketit tulevat, sekd monitorointisivusto, josta pystymme seuraamaan ja tarkistamaan
kaikkien asiakkaiden laitteiden tilan. Naiden lisdksi kaytdssa on dokumentointisivusto, josta l6ytyy
kaikkien asiakkaiden tietojen lisaksi myo6s paljon erilaisia toimintaohjeita ja yleista tietoa. En tule

tata vaihetta jatkossa enaa selostamaan raportoinnissa erikseen.

Tanaan tikettijarjestelmaan tuli viikoittain toistuva tiketti asiakkaan palomuurin konfiguraation var-
muuskopioinnista. En ollut tallaista tapausta aiemmin hoitanut, joten tein sen yhdessa kollegani
kanssa. Kirjauduimme RDP-etayhteydella asiakkaan palomuurin hallinnointitydkaluun, josta lata-
simme viimeisimman varmuuskopion. Taman jalkeen lisdsimme ladatun varmuuskopion tallennus-

jarjestelmaan, joka on keskitetty tallennuspaikka erilaisille laitekonfiguraatioille.

Eraalta yritykselta tuli ilmoitus huoltotoimenpiteesta, joka tehtaisiin yhdella heidan toimipisteistaan
loppukuussa. Naiden ilmoitusten perusteella laitamme tiedon omaan huoltokalenteriimme ja li-

saamme kyseisille laitteille hairidajan monitorointiin, jotta se ei generoi ilmoituksia ilmoitetulla aika-
valilla. TAssa tapauksessa sijaintipaikalla ei kuitenkaan ollut laitteita meidan monitoroinnissamme,

joten tiedon lisdys huoltokalenteriin oli ainoa tarvittava toimenpide.

Pidin paivan aikana neljan tunnin puhelinvuoron. Sen aikana tuli vain yksi puhelu, jossa laitetoimit-
taja kyseli paivitysta avoinna olevaan tikettiin. llmoitin soitosta eteenpdin asiaa hoitavalle taholle,

jotta tiketti saataisiin eteenpéin.
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Paiva oli suhteellisen kiireinen. Mainitsemieni asioiden liséksi sain suljettua muutamia avoimia ti-
kettejd, seurasin monitoroinnista tulleita ilmoituksia sek& ohjasin pari uutta tikettia insinoreille teh-

tavaksi.

Tiistai 06.09.2022

Otin heti aamusta puhelinvuoron itselleni, joten paivan tavoitteena oli hoitaa saapuvat asiakaspu-
helut mahdollisimman tehokkaasti ja asiantuntevasti.

Paiva alkoi normaalisti sahkopostien tarkistuksella sek&a ohjelmiin kirjautumisella. Tarkastelin heti
aamusta, onko vanhempiin tiketteihin tullut paivitysta asiakkaalta, mutta en I6éytanyt suoraan mi-

tadan, mihin olisi tarvinnut reagoida.

Asiakas ilmoitti tiketilla kolmen eri toimipisteen huoltotoimenpiteista tietyille paivamaarille. Talla
kertaa kyseiset laitteet olivat meidan monitoroinnissamme, joten sain lisattya niille hairibajan halu-
tuille ajanjaksoille. Jatin tiketin auki, jotta pystymme tarkistamaan laitteiden tilan huoltotoimenpitei-
den jalkeen. Jos jokin laite ei jostain syysta k&ynnisty huollon jalkeen, meidén tulee ilmoittaa siita

eteenpain.

Erdalta toiselta asiakkaalta tuli kiireellinen tiketti koskien toimimatonta WLAN-verkkoa. Tiketissé oli
hieman vajavaiset tiedot, jotta insind0ri pystyisi tutkimaan tilannetta tarkemmin, joten pyysin lisatie-
toa IP-osoitteista ja mahdollisista MAC-osoitteista. Sain vastauksen nopeasti, mutta en loytanyt ti-
ketille tekijaa. Tapaus oli todella kiireellinen, joten asiakas eskaloi sité heidan palvelupaallikkonsa
kautta. Myds meilld tietoliikenneinsinddrit sattuivat olemaan erityisen kiireisia kyseisella hetkella, ja
jouduin etsimaan tiketille resurssia kolmen tunnin ajan. Pitk&n odottelun ja tiedustelujen jalkeen
eras insin6ori ehti tarkistamaan tilanteen ja vastaamaan asiakkaalle. Ongelma I6ytyikin asiakkaan

puolen verkosta ja langaton verkko saatiin takaisin toimintaan.

Aamulla asettamani tavoitteet jaivat tavallaan saavuttamatta, koska en vuoroni aikana saanut yh-
tdan puhelua. Jotkin paivat vain ovat hiljaisempia puheluiden osalta. Muilta osin tydpaiva oli kuiten-
kin yleisesti ottaen melko onnistunut, koska saimme pidettya tikettijonon hyvin hallinnassa ja hoi-

dettua saapuneet tiketit maaraaikojen puitteissa.

Keskiviikko 07.09.2022

Aloitin aamun tarkastamalla edellisen paivén tiketteja. Paivan tavoitteeksi otin tikettien I&pikaynnin

ja tarkastamisen, jottei mikaan avoinna oleva tiketti odota toimenpiteitd meidan osaltamme.
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Asiakas oli vastannut uudelleen edellisen paivan WLAN-verkon ongelmaan kysymalla mahdolli-
suutta monitoroida jatkossa vastaavia tapauksia. Kollega oli valittanyt kysymyksen eteenpéin pal-
velupaallikdlle, joten tiketti jai odottamaan viela vastausta.

Monitorointi ilmoitti tiketilla eraan yrityksen palomuuriongelmasta. Menin tutkimaan laitetta monito-
roinnista ja huomasin, etta se oli kayttaytynyt viimeisen kahden tunnin aikana hyvin epavakaasti.
N&emme monitoroinnissa laitteen tilan ja sen tapahtumat takautuvasti, joten oli helppo havaita sen
pudonneen verkosta ja nousseen takaisin linjoille useaan otteeseen. limoitin tasta asiakkaalle seké&
tiketin kautta ettd soittamalla, jotta saatoin varmistua tiedon perillemenosta. Toimipisteessa ei tie-
detty mitdan mahdollisista sahkdkatkoksista tai huoltotoimenpiteista, joten tiketti jai auki odottele-
maan kyseisen toimipisteen lahitukihenkilon toimenpiteita.

Sain puhelun toiselta asiakkaalta koskien alhaalla olevaa yhteytta Iso-Britanniassa. He eivat saa-
neet kiinni kohteessa olevaa yhteyshenkiloa ja tiedustelivat meiltd mahdollista vaihtoehtoista nu-
meroa. Kavin asiakkaan dokumentaatiota lapi, mutta en valitettavasti I0ytanyt mitdén tietoa toisen
kontaktin olemassaolosta. Paadyimme ratkaisuun, etté he yrittavat uudelleen ja lahettavat liséksi
kyseiselle henkildlle tiedon myés sdhkodpostitse.

Tikettijonoon tuli pyynto lahettaa kayttajalle uusi aktivointikoodi FortiToken-mobiilisovellukseen,
joka on Fortinet-yrityksen vahvan tunnistautumisen tyokalu. Pystyin itse tdméan hoitamaan, joten
kirjauduin RDP-yhteydella asiakkaan palvelimelle ja lahetin hallintatydkalusta kyseiselle kayttajalle
uuden koodin tekstiviestilla hdnen puhelimeensa. Uusia aktivointikoodeja joudutaan yleensa lahet-

tamaan, jos kayttajalla vaihtuu puhelin tai koodia ei ole aktivoitu maaraaikaan mennessa.

Paiva oli huomattavasti normaalia kiireellisempi. Muutamien puhelujen lisaksi sain laitettua noin
kymmenen tikettia eteenpain kasiteltavéksi ja muutaman jopa suljettua. Paivan onnistumisena voi-
sin pitaa yleisesti ottaen kiireessé ja paineen alla suoriutumista. Vaikka tuntuu, etté on paljon teke-
mista samaan aikaan, niin mielestani paras tapa on hoitaa yksi asia kerrallaan. Kaikkia avoimena
olevia tiketteja en kuitenkaan ehtinyt paivan aikana kdymaan l&pi, joten niita jai viela reilusti seu-

raavalle paivélle.

Torstai 08.09.2022

Pidin tanaan pidemman puhelinvuoron, joten paivan tavoitteeksi otin taas puheluista suoriutumisen

mahdollisimman asiantuntevasti.

Keskustelin heti tyopaivan alkaessa yévuorossa olleen kollegani kanssa yon tapahtumista. Se ol

ollut suhteellisen rauhallinen, joten kaikki saapuneet tiketit oli saatu hoidettua ennen aamuvuoron
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alkua. Vuoron vaihtuessa kaydaan aina muiden kanssa lyhyesti lapi ajankohtaiset seka akuutit,
mahdollisia toimenpiteita vaativat asiat. Jotakin tiketti& voi esimerkiksi olla tarve pitd& seurannassa,
tai informoida tiettyja tahoja meneilla&n olevasta ongelmatilanteesta.

Monitoroinnista tuli ilmoitus asiakkaan langattomasta tukiasemasta, joka nakyi irti kytkettyna.
Naissa tapauksissa tukiaseman kaynnistaminen uudelleen joko paikan p&éalla tai etané usein kor-
jaa ongelman. Yritin ensimmaista kertaa kyseisen tyourani aikana tehda laitteelle uudelleenkayn-
nistyksen etanéa. Ensin kirjauduin etayhteydella kytkimeen, jossa tukiasema oli kiinni. Koska ky-
seessa oli Ciscon kytkin, tarkistin komennolla "show interface gix/x/x” missa kytkimen portissa tuki-
asema oli kiinni, jonka jalkeen navigoin kyseisen portin konfiguraatioon. Suljin portin ja odotin muu-
taman minuutin ennen sen uudelleen aktivoimista. Toimenpide auttoi, koska tarkistettuani tukiase-

man tilan monitoroinnista, se nékyi taas olevan toiminnassa.

En ollut aiemmin kirjautunut laitteille ja yrittanyt kyseista toimenpidetta, joten uuden oppiminen to-
teutui tanaan hyvin. Tama oli ehdottomasti paivan suurin onnistuminen, ja nyt osaan myads jatkossa

selvittda vastaavia tilanteita paremmin.

Paivan aikana tuli muutama puhelu, jotka sain mielesténi hoidettua hyvin. Soitot koskivat olemassa
olevaa tikettid, joka odotti edelleen vastausta kolmannelta osapuolelta, seka yhta palvelupyyntoa,
jota haluttiin kiirehtia. Vastaanotettujen puheluiden liséksi soitin myds itse asiakkaan Service Des-
kiin koskien neljaa eri tikettia, jotka odottivat vastausta heidan puoleltaan. Lisdksi paiva piti sisal-
l&&n normaalia tikettien ohjaamista eteenpain seka yhdesta alhaalla olevasta laitteesta informoimi-

sen asiakkaalle.

Perjantai 09.09.2022

Paivan tavoitteena oli saada kaikki saapuvat tiketit hoidettua ajallaan, jotta jonotilanne jaisi mahdol-

lisimman hyvéksi viikonloppua vasten.

Aamu alkoi taas kaymalla [&pi avoinna olevia tiketteja. Silmaan osui yksi tapaus, joka oli jo tovin

odottanut vastausta asiakkaan puolelta. Toinen palveluntarjoaja tarvitsi tiedon, milloin asiakkaan
yhteyshenkilo on paikan p&alla, jotta laitteen péaivitys voitaisiin suorittaa. Soitin asiakkaan service
deskiin ja ilmoitin, etta tarvitsemme péivitysta tikettiin. Asiakaspalvelija sanoi laittavansa tiedon

eteenpdain yhteyshenkilolle, jotta asiaa saataisiin edistettya.

Tikettijonoon tulee paivittain toistuva tiketti, jossa tulee tarkistaa yévuorolaisen tehdyt ty6t virheiden

osalta seka meidan puoleltamme suljetut tiketit, joihin on tullut lis&tietoa. Outlook-sahkopostisovel-
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lukseen asetettu sdanto keraa kyseisiin tiketteihin tulleet paivitykset, jotta ne ovat helposti I6ydetta-
vissa. Tiketteja oli useita, joten kaytin melkein tunnin niiden lapikaymiseen. Talla kertaa kaikki tike-
tit olivat joko kasittelyssé tai jo aiemmin tehty. Otin toistuvan tiketin itselleni ja kuittasin toimenpiteet
tarkistetuiksi.

Teemme paljon erilaisia tarkistuksia vanhoihin ja olemassa oleviin tiketteihin, jotta mik&aan infor-
maatio ei menisi ohi. Yleisella tasolla tamé prosessi on hyvin hoidossa, mutta silloin talldin tulee
esiin tapauksia, jossa paivitys tai muu informaatio ei ole mennyt oikealle taholle. Koko tiimi kuiten-
kin pitda yhteisesti huolta tiketeista koko niiden olemassaolon ajan ja niistd kaydaan keskustelua
tiimin yhteydenpitokanavilla.

Kaiken kaikkiaan paivé oli onnistunut tikettien kéasittelyn osalta. Lahtiessani viikonlopun viettoon
kasittelemattomien jonoon jai vain muutama monitorointitiketti, jotka odottavat viela mahdollista

laitteen elpymista.

Viikkoanalyysi 1

Viikko oli normaalia kiireisempi, koska ihmisia on selvasti edelleen palaamassa toihin kesélomil-
taan. Tama aiheuttaa sen, ettd kaikki yrittavat laittaa lomiensa aikana kertyneet tehtavat eteenpain
kasiteltavaksi, joka on nakynyt meidan suuntaamme selkeésti lisaantyneina palvelupyyntoina.
Myds laitteet ovat suuremmalla rasituksella lisdantyneen liikkenteen seurauksena ja tuottavat tAman

takia enemman erilaisia halytyksia monitoroinnissa.

Eri yritysasiakkaiden yhteyksien seuranta on keskeinen osa tydnkuvaamme, ja erilaisiin monito-
roinnista tuleviin halytyksiin tulee valilla reagoida valittémasti. Monitorointi toimii luotaimien avulla
(engl. probe). Luotaimien tehtdvana on keskustella hallinnassamme olevien laitteiden kanssa ja
palauttaa tietoa meidan monitorointity6kaluumme. Luotaimien toiminta perustuu erilaisilla protokol-
lilla tehtaviin kyselyihin, joita lahetetaan tietyin valiajoin asiakkaiden laitteisiin. Kyselyt antavat pa-
lautteena tietoa esimerkiksi laitteen saavutettavuudesta, lampdétiloista tai tiedonsiirron virheista.
Monitorointi osaa my@s verrata luotaimen tuomaa dataa valmiiksi asetettuihin kynnysarvoihin,
jonka perusteella jarjestelmé pystyy luomaan erilaisia halytysilmoituksia. Monitoroinnin automati-

sointi helpottaa siis huomattavasti asiantuntijoiden tyota. (HelpSystems 2016.)

Kuvassa 2 on esitetty monitoroinnin toimintaa yksinkertaisesti. Luotainl seuraa kahden kytkimen ja
Luotain2 yhden palomuurin toimintaa. Lyhyin ennalta maaritettyjen aikavalein luotaimet lahettavat
kyselyn seurattaviin laitteisiin ja havaittuaan, ettei esimerkiksi Kytkinl:een saada yhteytta, luotain
l&hett&da tiedon reaaliajassa monitorointiportaalimme, joka muodostaa hairidilmoituksen tikettijar-

jestelmaamme.
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Kytkinl

Luotainl

Kytkin2

Monitorointiportaali

Luotain2 Palomuuri

Kuva 2. Monitorointi

Suhteellisen uutena tyontekijana kiire vaikuttaa tekemiseeni huomattavasti enemman verrattuna
kokeneempiin kollegoihini. Tehtavat, jotka monille muille ovat jo erittain selkeité ja yksinkertaisia,
saattavat itselleni olla hyvinkin kuormittavia, koska joudun turvautumaan tiedonhakuun ja neuvojen
pyytamiseen huomattavasti useammin. TAma tietenkin hidastaa kyseisten tehtavien suorittamista,
joka taas saattaa aiheuttaa lisakiirettda muiden tyétehtavien hoidossa.

Vaikka aiemmin mainittu lomilta palaavien ihmisten syy tydviikon kiireeseen on varmasti osasyy,
pohdin tarkemmin kiirettd myds henkilokohtaisella tasolla. "Kiire on selva merkki siita, ettd halusi ja
osaamisesi eivat senhetkisen tekemisesi suhteen riitd.” Wiskarin kuvaus sopii mielestani erittéain
osuvasti omaan tilanteeseeni taméan osalta. Osaamiseni ei ole tdsséa vaiheessa viela silla tasolla,
etta pystyisin jokaiseen vastaan tulevaan pyyntt6n tai ongelmaan reagoimaan yhté tehokkaasti
kuin kokeneemmat tyontekijat. Jatkuvalla kiireellda on seka fyysisia etta psyykkisia haittavaikutuk-
sia, joten sen eliminointi jo alkuvaiheessa on tarkeaa liiallisen kiireen hallinnoinnissa. Tiedostan
kuitenkin kehittyvani osaamisessani joka paiva, joten taman tyyppisen kiireen kannalta tilanne tu-
lee helpottumaan huomattavasti ajan myoéta. (Wiskari 2014, luku 2)

Multitaskaus eli useiden eri asioiden samanaikainen suorittaminen voi myos lisata virheiden toden-
nakoisyytta. Etenkin jos kiireessa joutuu tekemaan ja muistamaan monia eri asioita, on helppo to-
deta ainakin omalta osaltani, etta pienet yksityiskohdat saattavat unohtua matkan varrella.

Kiire voidaan jakaa kahteen eri osaan. Tunnepohjaisella kiireell& Wiskari tarkoittaa koko ajan saa-
vutettavissa ja kaytettavissa oloa. Se ei valttdmatta kerro suoraan tydmaarasta johtuvasta todelli-

suudesta, vaan psykologisesta ja tunnepohjaisesta tarpeesta. Omassa tydssani tama pitaa selvasti
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paikkansa puhelinvuoron osalta. Vaikka olisin tekeméssa jotakin kiireellista tai keskittymisté vaati-
vaa tyotehtavad, puhelun tullessa minun tulee aina olla tavoitettavissa. Tyon keskeytyminen sekoit-
taa aina suunnitelmallisuutta ja lisa kiiretta entisestaan ainakin tunnetasolla. Toinen kiireen osa
on jarkipohjainen kiire. Talla tarkoitetaan yksinkertaisuudessaan sita, ettéa varattuun aikaan néhden
tekemista on liikaa. Wiskari tulkitsee jatkuvan kiireen yksilon kokemaksi ongelmaksi, jolloin sen
tunnistaminen mahdollistaa myo6s ratkaisun hakemisen. Oman kalenterin tarkka yllapito on yksi hy-
visté ratkaisuista kiireeseen. Toiden priorisointi ja aikataulutus realistisella tasolla auttaa jo pitkélle
jarkipohjaisessa kiireessa. Muita Wiskarin listaamia ratkaisuja kiireen helpottamiseksi, joita pystyn
hyddyntamaan omaan tydhoni, on asioiden muistiin kirjoittaminen, kesken jaéneiden tyotehtavien
hoitaminen pois alta mahdollisimman nopeasti tai niiden delegoiminen eteenpain mahdollisuuksien

mukaan, seké ajankayton tehostaminen yleisesti ottaen. (Wiskari 2014, luku 2 ja 7)

Talla viikolla kiireisten tydpaivien joukossa oli myds paivia, jolloin oli mahdollista keskittya rauhassa
omaan tekemiseen. Uusien tikettien osalta hiljaiset hetket antavat myds mahdollisuuden tarkastella
tarkemmin vanhoja olemassa olevia tiketteja ja reagoida niihin tarpeen mukaan. Itseopiskelua do-
kumentoinnin avulla pystyy myos hyddyntamaéan naissa tilanteissa. Viikon aikana sain hyvaa har-
joitusta asiakkaiden kanssa kommunikoinnista useiden puhelinvuorojeni ansiosta, jonka myota
myos itseluottamus on kasvanut. Myds osaamisen kehittyminen laitteisiin kirjautumisen osalta ja

sen kautta tulleet onnistumisen tunteet jaivat mieleen talta tyoviikolta.

3.2 Seurantaviikko 2
Maanantai 12.09.2022
Paivan tavoitteena oli kayda lapi viikonlopun tapahtumat sdhképostista ja tikettijarjestelmasta.

Aloitin aamun tarkastamalla olemassa olevia tiketteja ja huomasin heti viimeviikkoisen tiketin, jo-
hon emme edelleenkdan olleet saaneet vastausta. Tiketilta oli jo l&hetetty useampia viesteja asiak-
kaalle meidan osaltamme, mutta vastausta ei ollut saapunut niistd huolimatta. Soitin asiakkaan
service deskiin ja ilmoitin, ettd pyyntd odottaa edelleen reagointia heidan puoleltaan ja sité tulisi

mahdollisuuksien mukaan kiirehtia.

Verkkoinsintoreilta palautui tiketti meidan ty6jonoomme puutteellisten tietojen takia. Varsinkin eri-
laisissa vianselvitystiketeissa tulisi olla tarpeeksi tietoa, jotta niitd pystytaan tutkimaan. Kyseinen
insindori ilmoitti tiedot, jotka tiketilla tulisi minimiss&én olla, jotta sen voisi ottaa kasittelyyn. Otin ti-

ketin itselleni ja l1&hetin asiakkaalle lis&tietopyynnon. Tassa tapauksessa kyse oli ongelmasta, jossa
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asiakas ei paassyt kirjautumaan tiettyihin jarjestelmiin VPN:n kautta, joten kysyin alkuun l&hde- ja
kohdelaitteiden IP-osoitteita.

Sain tehtavaksi selvittaa tikettid, jossa asiakkaalla oli viallinen p&éatelaite, joka korvattiin uudella
meidan toimestamme. Uudesta toimitetusta laitteesta puuttui kuitenkin oikea lisenssi. En ollut vas-
taavaa laitteisiin littyvaa pyyntoa tehnyt ennen, joten varmistin laitetilauksiin erikoistuneelta kolle-
galtani, miten tilanteessa tulisi toimia. Lisenssin siirtoa varten piti tehd& laitetoimittajalle toinen ti-
laus, jonka sainkin onnistuneesti luotua kollegani avulla. Tilauksen jalkeen paivitin tiketille valiaika-

tietona, etta lisenssiin liittyva tilaus on luotu, ja jatin sen odottamaan laitetoimittajan vastausta.

Tanaén tavoitteet toteutuivat hyvin, koska opin selke&sti uutta asiaa laitteisiin liittyen ja astuin mu-
kavuusalueeni ulkopuolelle laitetoimittajan tilausprosessin selvittamisen osalta. Seuraavalla ker-

ralla tiedan, miten vastaavassa tilanteessa tulee toimia.

Tiistai 13.09.2022
Tanaan tavoitteena oli saada eteenpdin edelliseltd paivalta jaanyt tiketti koskien lisenssiongelmaa.

Laitetoimittaja vastasi aamulla tekemaani tilaukseen. Lisenssi tuli lisata uudelle laitteelle manuaali-
sesti, joten vastauksessa oli liitteena itse lisenssi seka ohjeet sen paivitykseen. Itse en tata pysty-
nyt tekemaan, joten etsin pitkaan resurssia insingoreista, joka pystyisi sen hoitamaan. Vihdoin yksi
heista vastasi, etté pystyisi hoitamaan sen hieman myohemmin. Lisasin hanet tiketille resurssiksi ja
laitoin siihen myds tiedoksi muille sisdisen kommentin, ettéa se kasitelladn myéhemmin kyseisen

insindorin toimesta.

Puhelinvuoroni alkoi ennen puoltapéivaa ja puheluita alkoikin tulla heti. Hoidin nopeasti muutaman
puhelun koskien tiketin kiirehtimista seka yhteyden tarkistamista. Seuraava puhelu olikin vaikeampi
tapaus. Asiakkaan yhteyshenkild ilmoitti, ettei saa tehtya tilausportaalistaan tilausta ollenkaan. On-
gelmaa oli jo kasitelty tiketilla, mutta se ei ollut vield ratkennut. Lahdin selvittdm&én asiaa insin00-
reilta ja selvisi, ettd ongelma liittyi paattyneisiin identifiointitunnuksiin. Sain liséksi tiedon, etta joku

oli jo selvittdmassa asiaa, joten pyysin hanté informoimaan asiakasta selvityksen edetessa.

Paivan viimeinen puhelu tuli kolmannelta osapuolelta, joka hoitaa ulkomailla asentajan lahettami-
sen asiakkaan toimipisteelle. Asiakkaalla oli ongelmia kytkinten kanssa, joten asentajan tuli menna
paikan paalle tarkastamaan laitteet. Puhelussa selvisi, ettd han oli jo paikalla, mutta ei I6ytanyt yri-
tyksen sisaankayntid. Selvitin asiaa tilauksen tehneen henkilén kanssa ja selvisi, ett asentaja oli

soittanut aivan vaaraan numeroon. Sijainnin yhteyshenkildn tiedot olivat olleet selkedasti merkat-
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tuna tilaukselle, mutta asentaja oli virheellisesti soittanut toiseen tilauksesta I6ytyneeseen nume-
roon. Tasta syysta koko tilaus jouduttiin tekem&an uudelleen, joten asentajan pitdd menna taas
paikan paalle ja ottaa talla kertaa yhteytta oikeaan yhteyshenkil6on. Tastékin tilanteesta olisi sel-
vitty helpommalla, jos asentaja olisi lukenut tilauksen tiedot tarkemmin.

Aamupadiva oli tanaan rauhallinen, mutta puhelinvuoron jalkeen tikettijonon seuranta jai tanaan
huomattavasti vahemmalle, koska kaikki aika meni puheluista johtuviin selvittelyihin ja niiden seu-
raamiseen. Selvittelyt tuottivat kuitenkin tulosta ja sain ongelmia hoidettua onnistuneesti eteenpain.

Keskiviikko 14.09.2022
Paivan tavoitteena oli hoitaa uusien tikettien jonoon tulevat pyynnot mahdollisimman tehokkaasti.

Olen loppuviikon iltavuorossa, joten tydpaivani kestaé klo 12—-20. Tikettien saapuminen rauhoittuu
yleensa toimistoty6ajan jalkeen, mutta meilla on aina kaksi tyontekijaa iltaisin valvomassa sisaan

tulevia pyyntoja.

Tarkastin olemassa olevia tiketteja ja huomasin, etté asiakas oli paivittanyt laitetoimittajan pyyta-
mat lokitiedot tarkempaan vianselvitykseen. Yritin etsia laitetoimittajan tilausportaalista kyseista ti-
lausta, mutta en jostain syysta siind onnistunut. Kysyin kollegaltani apua, ja han onnistuikin 16yt&-
maan tilauksen. Han paivitti sille lokitiedot, jotta asia saadaan eteenpain ja se jai taas odottele-
maan heidéan tutkintaansa. Tassa tapauksessa ei [0ytynyt syytd, miksi en itse tilausta I6ytanyt,

mutta paaasia, etta se oli nyt hoidossa meidan puoleltamme.

InsinGori oli kasitellyt palvelupyynnén koskien uuden VLAN-verkon méaaritysta. Asiakas kuitenkin
ilmoitti meille, ettd kyseinen méaaritys ei toiminut kuten piti. Todennakdisesti kyse oli virheellisesta
IP-maarityksesta. Yritin laittaa viestia pyynnon kasitelleelle insintorille, mutta han oli jo ehtinyt lo-
pettaa tyopaivansa. Ohjasin kuitenkin uuden tiketin hanen kéasiteltdvakseen, jotta hén pystyy teke-

maan tarvittavat korjaukset seuraavana paivana.

Loppuilta meni rauhallisissa merkeissa. lImoitin ynden monitorointihdlytyksen asiakkaalle ja ohjasin
muutamia palvelupyyntéja eteenpain insintoreille tehtavaksi. Tikettien tydjono jai hyvalle mallille

yovuorolaista varten.

Torstai 15.09.2022

Aloitin taas tyopaivan klo 12. Paivan tavoitteena oli seurata aamuvuoron aikana tulleita tiketteja ja

varmistaa, ettd ne saadaan hoidettua loppuun asti.
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Heti tyot aloitettuani liityin palaveriin koskien uuden asiakkaan palveluiden kayttoonottoa. Asiakas
siirtyy siis meille taysin uutena, joten palaverissa selvitettiin, mitéd palveluita meidan hallinnoitavak-
semme on tulossa. Naiden lisaksi kaytiin 1&pi verkkolaitteet, jotka ovat téassa tapauksessa asiak-
kaan omistuksessa. Téalloin esimerkiksi laiterikon sattuessa korvaava laite hankitaan asiakkaan toi-
mesta, eikd meidan tarvitse siihen puuttua. Laitteiden monitorointi kuitenkin on meidén vastuul-

lamme, joten ilmoitamme normaaliin tapaan asiakkaalle mahdollisista halytysilmoituksista.

Palaverin jalkeen tuli useampia tiketteja sisaltaen erilaisia palvelupyynt6ja, joten hoidin niita eteen-
pain insintorien kasiteltavaksi. Kollegani selvitti samaan aikaan ykkosprioriteetin ongelmaa kos-

kien eraan asiakkaan toimistoa, jossa oli koko verkko alhaalla. Keskustelua kaytiin erillisen verkko-
toimittajan kanssa ja lopputuloksena selvisi ongelma heidan verkossaan. N&itad "suuronnettomuuk-

sia” tapahtuu melko harvoin, joten oli mielenkiintoista seurata viestien vaihtoa asian tiimoilta.

Kollega lopetteli paivaénsa ja antoi minulle tiedustelutehtavan koskien asiakkaan laitepalautusta.
Uusi kytkin oli jo toimitettu ja vanha lahetetty takaisin laitetoimittajalle, mutta jostain syysta laitetoi-
mittaja lahetti edelleen muistutusviesteja viallisen kytkimen palautuksesta. Kollega antoi laitetoimit-
tajan numero, johon tuli soittaa ja tiedustella tilannetta. Soitin numeroon ja ilmoitin asiakkaan lait-
teen palautusnumeron seka lahetysnumeron, jolla laite on lahetetty. Vastaaja ei suoraan pystynyt
tarkistamaan kyseisia tietoja, mutta valitti asian eteenpain heidan logistiikkayksikkdonsa. Jatin tike-

tin itselleni seurantaan huomista varten, mikéali se tarvitsee viela lisaselvitysta.

Tikettien seuranta jai hyvalle tasolle y6ta vasten. Aamuvuoro pystyy tarkastamaan olemassa ole-

vien tikettien tilan heti aamusta ja reagoimaan tarvittavalla tavalla.

Perjantai 16.09.2022

Tyo6péaiva alkoi taas puolilta paivin eilisten tikettien tarkastuksella. Laitepalautustiketti oli edennyt
sen verran, ettd kollega oli aamulla vastannut asiakkaalle, ettei tdmén tarvitse reagoida palautus-
viesteihin. Laitetoimittaja pitd& huolen kytkimen palautuksesta, jonka jalkeen pyyntd suljetaan. Ti-

ketti pitaisi siis olla hoidossa kaikin puolin.

Asiakas ilmoitti tulevasta huoltokatkoksesta koskien tietyn toimipisteen laitetta. Naisséa tapauksissa
tiketilta tulee aina I0ytya katkoksen aloitus- ja lopetusaika, jotta pystymme lisdamaan seka kalente-
riin tiedon etta monitorointiin hairidajan kyseiselle laitteelle. Jostain syysté téasséa tapauksessa aika-
tieto kuitenkin puuttui, joten otin tiketin itselleni ja laitoin asiakkaalle kyselyn katkoksen ajankoh-

dasta. Tiketille lis&td&n kaikki muutkin tiimin jasenet, joten mikali en itse ole tdissd vastauksen saa-

puessa, asia pystytaan silti hoitamaan jonkun toisen toimesta.
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Kahden asiakkaan ja meidan tikettijarjestelmamme valinen integrointi rikkoutui aiemmin paivalla,
joten kun se saatiin korjattua, jarjestelmaan tuli kerralla useampi palvelupyynto kyseiselta asiak-
kaalta. Tama tyollisti hetkeksi koko paikalla olevan tiimin laittamaan pyyntoja eteenpain.

Hieman myohemmin tuli halytys asiakkaan alhaalla olevasta verkosta Yhdysvalloissa. Verkko on
kolmannen osapuolen toimittama, joten teimme pikaisesti siité ilmoituksen kyseiselle toimittajalle.
Vuoron lopussa tarkistimme verkon tilan ja nyt se nakyikin taas ylhaalla. Verkko joko palautui itses-
taan tai toimittaja sai yhteyden pikaisesti korjattua.

Tyo6vuoroni loppupuolella tuli kaksi ilmoitusta asiakkaalta koskien eri laitteiden ongelmia. Vaikka
minulla ja samassa vuorossa olleella kollegallani ei ole paljoa laitepuolen kokemusta, saimme kui-

tenkin avattua naista selvityspyynnot laitetoimittajalle.

lIlta oli todella kiireinen erilaisten ongelmien vuoksi. Vuoron loppuun osui myos erityisen paljon lai-
teongelmia, joista minulla on vahiten kokemusta. Saimme kuitenkin laitettua kaikki pyynnot eteen-
pain, joten siind mielessa tydpaiva oli hyvinkin onnistunut. Opin paljon uutta ja sain lisda koke-

musta useista eri ongelmista.

Viikkoanalyysi 2

Taman viikon tehtavista jai paallimmaisena mieleen loppuviikosta tehdyt laiteongelmiin liittyvat ti-
laukset suoraan laitetoimittajan tilausportaaliin. Kyseiset ongelmat selvitetdéan yleensa tiimin laittei-
siin erikoistuneiden henkildiden toimesta, mutta koska ongelmat tulivat normaalin tyopaivan jal-

keen, jouduin itse kollegani kanssa hoitamaan ne eteenpain.

Kun asiakas ostaa laitteen yrityksemme kautta, olemme vastuussa sen toimivuudesta koko laitteen
elinkaaren ajan. Laitteilla tarkoitetaan tassa kytkimia, reitittimid, palomuureja tai tukiasemia. Vastuu
toimivuudesta pitda sisalladn sen, etta me hoidamme kaikki laitteisiin liittyvat ongelmat laitetoimitta-
jan kanssa asiakkaan puolesta. Laitteisiin tulee yleensa palvelusopimus, joka méaarittdd esimerkiksi
laitteen takuuajan tai mahdollisen huoltosopimuksen. Mikéli laite on takuun tai huoltosopimuksen
piirissd, pystymme tekemaan siité laitetoimittajalle RMA:n (Return Merchandise Authorization el
palautusoikeus). RMA:n tekeminen vaatii olemassa olevan takuun tai huoltosopimuksen, jotta laite-
toimittaja pystyy sen hyvaksymaan. liman ndité toimittaja ei valttamatta ota kantaa koko ongel-
maan. Tallaisissa tapauksissa tulee ottaa yhteyttd myyntihenkil6stoon, joka pystyy tapauksen mu-

kaan uusimaan sopimuksia.

Taman viikon ongelmat liittyivat laitetoimittajien laitteisiin, joille ei suoraan pystynyt luomaan palau-

tuspyyntda. Laiteongelmasta avaan ensin laitetoimittajan sivuilla pyynto, jossa kuvataan ongelma.
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Jos laitetoimittajan asiantuntija ei pysty ratkaisemaan ongelmaa muulla tavoin kuin tekemalla laite-
vaihdon, h&n avaa sen itse. Prosessi menee yleisesti siten, etta jos laitevaihto tehdaan, laitetoimit-
taja kysyy laitteen vastaanottajan seka toimipisteen yhteyshenkilon tiedot. Kun uusi laite on saapu-
nut, tulee vastaanottajan l&hettda vanha laite takaisin laitetoimittajalle uuden laitteen mukana tul-
leilla palautustiedoilla. Laitetoimittaja vaatii vanhan laitteen palautuksen tietyn ajan kuluessa. Jos
laitetta ei palauteta m&araaikaan mennessa, on mahdollista, etté laitetoimittaja vaatii sanktioita sen
takia. Tasta syysta piddmme itsellamme tiketin auki niin kauan, kunnes saamme asiakkaalta kuit-
tauksen vanhan laitteen lahettamisesta takaisin. (TechTarget 2022)

Koska talla viikolla tuli paljon uutta asiaa, pohdin myds oman osaamisen jatkuvaa kehittamista,
joka on oleellinen osa kdytdnnéssa mita tahansa tyotd. Tama korostuu huomattavasti enemman
uuden ty6n alkuvaiheessa, jonka olen etenkin nykyisessa tydssani havainnut selkeasti. Alussa uu-
den tiedon maara on niin suuri, ettd kaikkea on mahdotonta sisaistaa saman tien. Vaikka alkupe-
rehdytys tyohon oli kattava ja hyva, siihen on kuitenkin mahdollista sisallyttaa vain tietty maara ylei-
sid asioita ja prosesseja. Monet saapuvista tiketeista sisaltavat itselleni melko vieraita tai jopa tay-
sin tuntemattomia asioita, joten tallaiset tilanteet vaativat aina enemman tai vahemman perehty-

mista asiaan.

Jokaisella on kuitenkin loppujen lopuksi vastuu omasta oppimisestaan ja myds omat tapansa sen
toteuttamiseksi. Tybnantajan tulee mahdollistaa oppiminen mahdollisimman hyvin ja antaa tyonte-
kijoille tarpeeksi aikaa osaamisen vahvistamiselle. Jokaisen tulisi myos voida toteuttaa itselleen
parhaiten soveltuvia tapoja uuden oppimiseen. Joillekin saattaa toimia heti haastavampiin tehtaviin
siirtyminen, kun taas jollekin muulle sopii helpommista tehtavista aloittaminen ja pikkuhiljaa vai-
keustason kasvattaminen. Riippumatta milla tavoin tyontekijan oppimista toteutetaan, tydnantajan
vastuulla on huolehtia siitd, miten oppimistuloksia seurataan ja myds niiden palkitsemisesta. (Kallo-
nen, Kuhmonen 2021, luku 8)

Mitka asiat sitten vaikuttavat uuden oppimiseen ja tyéssa kehittymiseen? Kallonen ja Kuhmonen
antavat kirjassaan vastauksia naihin kysymyksiin. Motivaatio tydhdn on yksi ratkaisevimmista teki-
joistd. Motivoitunut tydntekija saa oma-aloitteellisuudellaan enemman aikaiseksi ja kantaa vas-
tuunsa tyon tekemisessa. Osa saattaa saada motivaatiota tydhon sen merkityksellisyydesta, osa
taas siitd annettavasta korvauksesta. Motivaatio vaikuttaa myds tydn laatuun, koska motivoitunut
tyontekija haluaa hoitaa tyonsa parhaalla mahdollisella tavalla. Ty6ilmapiirilla on myds suuri vaiku-
tus tyontekijoiden motivaatioon. Olennaista on esimerkiksi se, rohkaistaanko tyontekijoitd uuden
oppimiseen ja jaetaanko osaamista kaikkien kesken tarpeeksi hyvin. Huono tydilmapiiri puolestaan
vaikuttaa negatiivisesti tydntekijdiden motivaatioon, ja tima taas heikentdd uuden oppimista ja

tydssa suoriutumista. Myos sosiaaliset taidot vaikuttavat tyossa kehittymiseen. Niita pystyy aina
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parantamaan esimerkiksi neuvottelutaitojen ja palveluosaamisen osalta. Kyky sopeutua muutoksiin
ja tunnistaa omat rajansa jaksamisen ja paineen suhteen on tarke&é etenkin tulevaisuudessa,

koska teknologiat muuttuvat ja kehittyvat koko ajan. (Kallonen, Kuhmonen 2021, luku 2 ja 4)

Huomaan itse kehittdvani osaamistani monin eri tavoin paivittaisessa tydsséani. Esimerkkina tasta
voisin mainita jatkuvan uusien tikettien seurannan. Jos en osaa jotain tiettya ongelmaa hoitaa, otan
tikettinumeron itselleni ylos, jotta pystyn seuraamaan, miten kokeneempi kollegani hoitaa tapauk-
sen. Talla tavoin saan tietda esimerkkiratkaisun ja voin verrata sita siihen, miten olisin asian itse
hoitanut. Tama vahvistaa osaamistani ja antaa myds rohkeutta kasitella tiketti itse seuraavalla ker-
ralla. Tiketteja voi kayttdad muutenkin niin kutsuttuna tietdmyskantana ongelmanselvityksessa. Tay-
sin samaa asiaa on todenndakéisesti kasitelty jo aiemmin, joten erilaisia hakusanoja kayttamalla tie-
toa pystyy etsimaan vanhoilta suljetuilta tiketeiltd. Vastaavan tapauksen loytyessa sen ratkaisua
voi hyddyntdd myos uuden kasittelyssa. Lisaksi meilla on yrityksesséa kaytdssa laaja dokumentaa-
tio. Dokumentointia |0ytyy asiakaskohtaisesti seka erinaisiin yleisiin toimenpiteisiin. Erilaiset toi-
menpiteet, joita tiimi pystyy itse tekemaan, on saatettu dokumentoida yksityiskohtaisesti, joten jois-

sain tapauksissa kokonaan uuden asian pystyy tekemaan ensimmaista kertaa sen avulla.

3.3 Seurantaviikko 3
Maanantai 19.09.2022

Paivan tavoitteena oli kayda lapi viikkonlopun tapahtumat ja saapuvat tiketit mahdollisimman tehok-

kaasti.

Aloitin paivan tarkistamalla viikonlopun aikana tulleet s&hkopostit. Muutamia hairidilmoituksia lu-
kuun ottamatta viikonloppu naytti olleen rauhallinen. Heti aamusta tikettjonoon saapui useita héi-
ridilmoituksia koskien eri laitteiden pakettivirheita ja yhteyden menetyksida. Suurin osa ndista palau-
tui normaaliksi itsekseen, mutta yhdessd Saksassa sijaitsevasta laitteesta jouduin laittamaan tietoa

eteenpain kolmannen osapuolen asentajalle, jotta he kayvat tarkistamassa laitteen paikan paalla.

Ty6jonoon tuli pyynto asiakkaalta lahettaa kertakayttoisia WLAN-kayttdjatunnuksia. Naita kayte-
taan yrityksessa vierailijoille, jotta he pystyvat ottamaan vdliaikaisen yhteyden yrityksen langatto-
maan verkkoon. Olen kerran aiemmin hoitanut vastaavan pyynnon, joten pystyin tAman tekemaéan
itsenaisesti. Avasin kuitenkin varmuuden vuoksi ohjeen asiasta, jotta ei tarvitsisi pelkan muistin va-
rassa suoriutua. Kirjaudun etadyhteydella asiakkaan ohjelmistoon, josta pystyin generoimaan halu-
tut tunnukset. Taman jalkeen tallensin tunnustiedot PDF-muotoon ja l&hetin ne asiakkaan ilmoitta-
maan séhkopostiin. Kuittasin tiketin tehdyksi ja pyysin viela tarvittaessa asiakasta palaamaan asi-

aan, mikali tunnuksissa ilmenisi jotain ongelmia.
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Puhelinvuoroni aikana saapui nelja puhelua. Ensimmainen liittyi palvelupyynndn kiirehtimiseen ja
toinen kadonneeseen tilaukseen, jonka pyysin l&ahettam&én uudelleen s&hkopostitse. Kolmas pu-
helu piti menn& suoraan insindoreille, mutta koska sieltd ei vastattu, puhelu siirtyi meidan linjal-
lemme. Se koski ongelmaa saada verkkoyhteys asiakkaan kytkimeen, ja pyysin soittajaa lahetta-
maéan sahkopostia asiasta tarkemmilla tiedoilla. Viestin saavuttua ohjasin sen suoraan insindoreille

kasiteltavaksi.

Paiva oli taas kohtalaisen kiireinen. Tikettijonoon saapui palvelupyyntdjé ja halytyksia monitoroin-
nista tasaisella tahdilla, joten jatkuvasti sai olla jotakin tehtavaa tyostamassa. Paivéatavoitteen
osalta kuitenkin onnistuin, koska jonoa saatiin pidettya kurissa koko paikalla olevan tiimin toimesta.

Tiistai 20.09.2022

Minulla oli tandan pidempi puhelinvuoro, joten tavoitteena oli hoitaa saapuvat puhelut mahdollisim-

man asiantuntevasti.

Aamu koostui useista laitehalytyksista, joiden tilaa seurasin monitorointiportaalissa. Useimmissa
yhteys palautui itsestaan, mutta yhdesta langattoman verkon paatelaitteesta lahetin asiakkaalle
viestin, jossa pyysin heitd tarkistamaan laitteen paikan paalla ja tarvittaessa kaynnistamaan sen

uudelleen.

Eraalla asiakkaalla oli verkkoyhteys katkennut yhdessa heidan toimipisteessaan. Muut laitteet oli-
vat palautuneet verkkoon itsestdan, mutta langattoman verkon tukiasemat jaivat vielé ilman yh-
teytta. Tata tapahtuu usein kyseisella asiakkaalla: tukiasemat eivat tahdo saada yhteytta takaisin
palomuuriin sen kaytya alhaalla. Meilla on hyva ohjeistus kyseisen ongelman korjaamiseen, joten
kirjauduin asiakkaan palomuurille etayhteyden kautta. Annoin ohjeen mukaiset komennot koskien
istuntojen resetointia. Komennot tyhjentavat istunnot, joten tukiasemat pystyvat taas ottamaan uu-
delleen yhteyden palomuuriin. Aina kyseinen toimenpide ei toimi, mutta talla kertaa tukiasemat sai-

vat yhteyden takaisin muutaman minuutin jalkeen.

lltapaiva eteni taas kiireisesti. Ohjasin useita palvelupyyntgja insindoreille tehtavaksi ja sain muuta-
man puhelun koskien olemassa olevien tikettien kiirehtimista, jotka eskaloin tiedoksi paivystavalle
insindorille. Paivan lopuksi selvitin tikettid, jossa ilmoitettiin ongelmasta hyvin vajavaisilla tiedoilla.
Lahetin asiakkaalle viestin, jossa pyysin lisatietoja ja jatin tiketin itselleni seurantaan. Puheluita tuli

kokonaisuudessaan nelja, joista kaikista suoriuduin onnistuneesti.
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Keskiviikko 21.09.2022

Paivan tavoitteena oli saada eteenpéin eilinen tiketti koskien ongelmaa, jossa oli hyvin vajaat tie-
dot.

Asiakas vastasi viestiini, jossa kysyin lisatietoja ongelmasta. Vastaukset eivat sisaltaneet tietoa,

joka olisi auttanut meita tutkimaan ongelmaa. Kysyin kokeneemmalta kollegaltani, miten tassa ti-
lanteessa tulisi toimia. Han lahetti asiakkaalle uudelleen viestin hieman tarkemmilla kysymyksilla.
Toinen henkild asiakkaalta vastasi talla kertaa selkeAmmin ongelman kuvauksesta, joten saimme

vihdoin lisatietoja tarpeeksi, jotta insindori pystyy tutkimaan asiaa tarkemmin.

Asiakkaalta tuli pyynt6 sallia tietty MAC-osoite yrityksen langattomaan verkkoon, jotta he pystyvat
paivittamaan sille sertifikaatin. Sain tehtya taman itse tekemaéan kirjautumalla ensin asiakkaan pal-
velimelle etayhteydelld, jonka jéalkeen siella sijaitsevaan hallintatyokaluun. Sallin halutun osoitteen
ja tiedotin asiakasta, ettéa pyynt6 on tehty halutusti. Pyysin heitd ilmoittamaan, milloin paivitys on
tehty, jotta voimme ottaa MAC-osoitteen taas pois sallituista. Naissa tapauksissa osoitteita ei ikin&
jateta sallituiksi, vaan ne tulee aina ottaa paivityksen jalkeen pois.

Paiva oli todella kiireinen. Sain lukuisia puheluita koskien alhaalla olevia laitteita ja palvelupyynto-
jen tilanteen tarkistuksia. Samaan aikaan paivitin olemassa olevia tiketteja koskien kolmansilta
osapuolilta tulleita s&hkdpostiviesteja ja ohjasin uusia palvelupyyntéja insinddreille kasiteltavaksi.
Liséksi monitorointi generoi halytysilmoituksia huomattavasti normaalia enemman. Ainakin paiva

kului nopeasti, jos jotain positiivista sanottavaa kiireesta haluaa keksia.

Torstai 22.09.2022

Sain heti aamusta kollegaltani tehtdvan hankkia lisétietoa tikettiin, jossa pitaisi provisioida asiak-
kaan langaton tukiasema eli liittaa se hallinnoitavaksi. Jostain syysta tukiasemaa ei kuitenkaan 16y-
tynyt hallintatytkalusta. Paivan tavoitteena oli selvittda tata liséé ja saada asia hoidettua eteen-

pain.

Laitoin tiketista kyselya konsultille, joka on aiemmin hoitanut vastaavaa ongelmaa. Sain vas-
taukseksi muutamia lisatarkistuksia, jotka ainakin tulisi ensimmaéisenda tehda ongelman selvitta-
miseksi. Paivitin tiketin kyseisilla tiedoilla, mutta koska itsellani ei riittdnyt osaaminen niiden tarkas-

tamiseen, pyysin apua kokeneemmalta kollegaltani, joka voisi tarkistaa tiedot paremmin.

Asiakas soitti ja ilmoitti heidan palomuurinsa tulevasta vaihdosta, joka tulee aiheuttamaan meille

monitorointih&lytyksid. Pyysin hanté laittamaan tarkemmat tiedot palomuurista sahkdpostitse, jotta
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pystymme laittamaan sille monitorointiin halytyseston tietylle aikavélille. Tiketin saapuessa otin sen
suoraan itselleni kasittelyyn ja lisasin tiedon huoltokalenteriimme sek& halytyseston monitorointiin.

Paiva kului melko tavanomaisesti. Tiketteja tuli kuitenkin sen verran paljon, ettd koko ajan sai olla
jotakin tekemassa tai selvittémassa. Puheluiden osalta péiva oli toisaalta hiljainen. Olin puhelin-
vuorossa suurimman osan paivasté ja puheluita tuli vain muutama. Sain kuitenkin ohjattua insin66-

reille useita palvelupyyntéja koskien muutoksia palomuureihin, nimipalveluun ja tukiasemiin.

Perjantai 23.09.2022

Vuoroni vaihtui talle paivélle iltaan, joten aloitin tyot vasta klo 12. Paivan tavoitteena oli kayda eili-
sen iltapédivan ja taman aamun tiketteja lapi, koska jarjestelmassé oli ongelma. Tama aiheutti sen,
etta tiketeilté lahettamamme viestit eivat lahteneet jarjestelmasté eteenpain. Virhetilanne oli jo kor-
jattu, mutta meidan piti kayda manuaalisesti 1api kaikki kyseisena aikana tulleet tiketit ja l[&ahettda

viestit uudelleen.

Tarkastelin olemassa olevia tiketteja, jotka odottivat meidan puoleltamme toimenpiteita. Asiak-
kaalle oli ilmoitettu usealla eri tiketilla heidan alhaalla olevista langattomista tukiasemistaan. Moni-
torointi oli lisannyt tiketille ilmoituksen, ettd tukiasemat ovat nyt taas verkossa, joten tarkistin ne
viela itse varmuuden vuoksi. Huomasin, etta ne olivat olleet jo muutaman tunnin ylhaalla, joten sul-

jin tiketit meidan puoleltamme ja informoin asiakasta, ettei néihin ole tarvetta reagoida.

Sain paivan aikana muutaman tiketin koskien uuden FortiToken-koodin lahettdmistéa. Hoidin ndma
ripeasti, jotta asiakas paasee taas kirjautumaan jarjestelmiinsa. Otin etdyhteyden asiakkaan jarjes-
telmaan, jossa kavin asettamassa uuden koodin kayttajatunnukseen. Jarjestelma lahettaa kaytta-

jélle uuden koodin tekstiviestitse.

Loppuilta meni rauhallisesti monitorointihalytyksia seuraten sekd ohjaten muutamia palvelupyyn-
téja insindoreille. Tarkistin illan paatteeksi suljettuihin tiketteihin tulleet viestit, koska kollegani ei
ollut sitd ehtinyt tehd& oman tydvuoronsa aikana. Léysin yhden viestin, joka oli vahingossa ohjau-

tunut suljetulle tiketille, joten lisdsin sen samaa asiaa koskevalle avoimelle tiketille.
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Viikkoanalyysi 3

Kulunut viikko oli todella kiireinen etenkin alkuviikon osalta. Valilla tuntui, ettei vain milla&n ehtinyt
keskittymaan joka asiaan. Muutamana paivana puhelin soi lahes taukoamatta muiden tdiden lo-
massa, joten multitaskaus oli vahvasti lasné ja kaikkien asioiden muistaminen koetuksella. Luulta-

vasti taman viikon aikana kasittelin enemman tiketteja kuin yhdellak&an aiemmalla viikolla.

Vaikka multitaskaus kuulostaa termina tehokkaalta ja monipuoliselta tavalta tehdé asioita, se ei
kuitenkaan sita valttamatta ole. Multitaskauksella (engl. multitasking) tarkoitetaan kahden tai use-
amman tehtdvan samanaikaista suorittamista. Se voi kuitenkin olla haitallista tuottavuudelle, koska
se kadantaa huomiota pois olennaisista asioista. Multitaskaus myds hidastaa omaa tekemista,
koska yhteen asiaan keskittyminen hairiintyy ja sen jalkeen alkuperaiseen fokukseen takaisin paa-
seminen ottaa aikaa. Suurimpana ongelmana tdssa on mielestani virheet, joita multitaskaus voi ai-
heuttaa. Itse yritan aina parhaani mukaan keskittyd yhteen asiaan kerrallaan, mutta esimerkiksi pu-
heluiden takia muut tyot keskeytyvat vakisin, ja huomaan puhelun jalkeen usein miettivani, mihin
kohtaan jain alkuperaisessa tehtavassa. Multitaskauksesta johtuen jokin oleellinen tai yksinkertai-
nenkin asia saattaa unohtua kokonaan. (Verywellmind 2021.)

Puhelinpalvelumme ei ole asiakkaiden ensisijainen ja paaasiallinen yhteydenottokanava, joten
oman kokemuksen mukaan puheluita tulee yleensd muutamasta ehka noin viiteen tai kuuteen pai-
vassa. Talla viikolla niita saattoi tulla jopa kolminkertaisesti keskimaaraiseen verrattuna. Puhelut

kuormittivat itseani normaalia enemman, kun myos saapuvien tikettien maara oli suuri.

Liséksi viikon aikana tuli eteen paljon itselleni uusia ongelmia ja palvelupyyntéja. Jouduin olemaan
kollegoihin ja insindoreihin paljon normaalia enemman yhteydessa. Avun pyytaminen ei koskaan
ole negatiivinen asia, mutta jos paivittain joutuu vaivaamaan samoja henkil6itd useaan kertaan, al-
kaa se jo tuntua hieman kiusalliselta. Samaa asiaa tarvitsee kuitenkin harvoin kysya useaan ker-
taan, joten jokainen itselleni uusi ongelma antaa entista paremmat valmiudet ratkaista se itsenai-
sesti seuraavalla kerralla. Olen kuitenkin huomannut, ettéa uuden tiedon sisaistaminen kéarsii todella

paljon, kun aikaa sen kunnolliseen prosessointiin on huonosti kaiken muun kiireen keskella.

Menneen viikon aikana tuli kuitenkin muutamia pyynt6ja, joilla pystyin itse suoraan vahvistamaan
omaa ammatillista kehittymistani. Yhtena esimerkkina voisin antaa langattomien tukiasemin yhtey-
den tarkastamisen palomuurin kautta. Tata lahdetdan tekemé&én kirjautumalla asiakkaan palomuu-
rille SSH-yhteydella (Secure Shell) ja sielld antamalla komentorivin (CLI, Command Line Interface)
avulla komentoja. Kyseisid tapauksia ei paase paivittain tai edes viikoittain tekemé&éan, joten tama

oli hyvaa harjoitusta ja antoi lisda kokemusta ongelmanratkaisussa.
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Toimenpiteena palomuurille kirjautuminen tapahtuu samalla tavalla kuin mihin tahansa laitteeseen,
johon saa otettua etayhteyden. Kaytin yhteyden luomiseen asiakkaan palvelimella olevaa PuTTY-
sovellusta. PUTTY on ilmainen SSH-yhteyksiin tarkoitettu sovellus, joka on laajasti kayttssa kai-
kissa Windows-jarjestelmissa. (SSH 2021)

Yhteyden muodostamisen jalkeen aukeaa laitteen komentorivi (CLI), joka kysyy kayttajatunnusta ja
salasanaa. Sailytamme yleisia asiakkaisiin liittyvié tunnustietoja erillisella palvelimella, josta kavin
ne hakemassa. Onnistuneen kirjautumisen jalkeen tulee antaa palomuurin valmistajan mukaisia
komentoja, joilla pystytaan selvittamaan ongelmaa. Tassa tapauksessa kyseessa on Fortinetin pa-
lomuuri, joten komentojen tulee olla sen mukaiset. Ensin tarkistan liikenteen haluttuun porttiin,
jossa langaton verkko pitéisi olla komennolla: "diagnose sniff packet any 'udp and port xx’ 4”. Ko-
mentorivi tulostaa tapahtuvan liikkenteen ja naen, etta se ei huomioi kaikkia yhteyksia. (Fortinet
2022.)

Haluan tyhjentaa nykyiset istunnot, jotta yhteys voisi muodostua uudelleen. Annan aluksi komen-
non "diagnose sys session filter dport xx”, jotta istunnot tyhjennetdén ainoastaan kyseiselta portilta.
Mikali filtterid ei anna, komento tyhjentda kaikki palomuurin istunnot, jota emme tassa tapauksessa
halua tehda. Portin filtterdinnin jalkeen annan komennon “diagnose sys session clear”. Palomuuri
tyhjentaé nyt istunnot vain kyseiselta portilta. Pienen odottelun jalkeen tarkistan likenteen uudel-
leen komennolla "diagnose sniff packet any 'udp and port xx’ ja huomaan, etta liikennetta nakyy nyt
selvasti enemman. Langattoman verkon tukiasemat ovat siis saaneet yhteytensa takaisin. Tarkis-
tan kyseessa olleiden tukiasemien tilan my6s monitoroinnista taman toimenpiteen jalkeen ja ha-

vaitsen niiden palautuneen takaisin normaaleiksi. (Fortinet 2022.)

Toimenpide auttaa usein tilanteisiin, joissa palomuuri on kdynyt alhaalla. Jostain syysta langatto-
mat tukiasemat eivat valilla saa yhteytta takaisin palomuuriin. Talla toimenpiteella pystyy itse var-
mistumaan, onko tukiasemissa oikeasti jotain vikaa, vai onko kyse vain yhteysongelmasta tukiase-
man ja palomuurin valilla. Kaikki pienetkin toimenpiteet, jotka pystymme itse hoitamaan, helpotta-

vat insinGdrien tyttaakkaa ja nopeuttavat asiakkaan laitteisiin liittyvien ongelmien ratkomista.

Halusin tutkia tata toimenpidettd itse enemman, koska meid&n ohjeessamme ei kerrota tarkemmin,
mit& kyseiset komennot tekevéat. TAma auttoi minua ymmartamaan asiaa huomattavasti syvalli-
semmin. Vastaavissa tapauksissa olisi hyva aina perehty itse aiheeseen paremmin, jotta asian
pystyisi oikeasti sisdistam&an. Ohjeiden seuraaminen "laput silmilla” asiaa sen enempaa mietti-
matta ei edistd ymmarrysta, eikd myodskaan auta mahdollisten ohjeesta l6ytymattdmien ongelmati-

lanteiden sattuessa.
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3.4 Seurantaviikko 4
Maanantai 26.09.2022

Paivan tavoitteena oli kayda lapi viikonlopun aikana saapuneet sahkdpostit ja tiketit. Luin heti aa-
musta uudet sahkdpostit vilkonlopun tapahtumien osalta. Mitdén erityisté ei muutamien laiteongel-

mien liséksi ollut tapahtunut, joten tassa vaiheessa ei ollut tarvetta puuttua mihink&dan saman tien.

Ydévuorolainen informoi minua asiakkaan kolmessa eri maassa sijaitsevista laitteista, jotka olivat
kadottaneet yhteyden hieman ennen oman vuoroni alkua. Otin ongelmaa koskevat tiketit itselleni
kasittelyyn ja lahdin heti tiedottamaan asiakasta ongelmatilanteesta, koska kyse oli useasta lait-
teesta. Lahetin ensin tiketiltd viestin asiakkaan yhteyshenkildille, mutta koska téssa oli korkeampi
prioriteetti, soitin viela perdan ja kysyin, onko heilla tietoa asiasta. Koska kyseessa oli monta eri
laitetta useamman maan toimipisteessé, yhteyshenkild epdili vian olevan joko meidan monitorointi-
tunnelissamme tai paikallisella palveluntarjoajalla. Jotta pystyin kaventamaan ongelmaa, pyysin
erasta insinddriamme tarkistamaan yhteyden. Han tutki asiaa ja ilmoitti, ettd meidan puolellamme
yhteys toimii palomuurin kautta, mutta paluupaketteja ei nékynyt ollenkaan. Vaikutti siis silta, etta
ongelma oli paikallisella palveluntarjoajalla, joten ohjeistin asiakasta tekemaan vikailmoituksen

suoraan heille.

Yhden suuremman asiakkaan palvelup&allikko otti minuun yhteyttd muutamaa viimeviikkoista tiket-
tia koskien. Asiakkaan yhteyshenkild halusi tietédd, missa vaiheessa tiketit olivat, joten koostin niista
selkeéat tiedot tahan asti kasitellyista ja vield tekematta olevista asioista. Kyseisella asiakkaalla on
mielestani hieman hankala prosessi meidan ja heidan paikallisen palveluntarjoajansa valilla. Toisi-
naan keskustelua saattaa hukkua jo suljetuille tiketeille tai kokonaan vaarille tietojen vastaanotta-

jille. Prosessia olisi hyva selkeyttaa, jotta informaation valitykseen liittyvilta ongelmilta valtyttaisiin.

Paivan aikana tuli paljon monitorointihalytyksia, joiden seuraamiseen ja selvittamiseen meni suuri
osa ajasta. Olen kaksi tulevaa paivaa vapaalla, koska esimiehemme halusi kiittdd meité onnistu-

neesta tyosuorituksesta kesan aikana. Uutta tyota aloittaessa tuntuu usein, etté tiedot ja taidot ei-
vat tahdo riittd& kunnolla tyon tekemiseen. On kuitenkin hyva saada valilla palautetta tydsta, oli se

sitten positiivista tai negatiivista.

Tiistai 27.09.2022

Vapaa.
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Keskiviikko 28.09.2022

Vapaa.

Torstai 29.09.2022

Paivan tavoitteena oli kayda vapaapaivien aikana tulleet sahkopostit ja Teams-keskustelut lapi. Ar-
kena tulee molempiin viesteja huomattavasti enemman kuin viikonloppuisin, joten niiden lapikaynti
vie enemman aikaa. Sain taman tehtyd aamun aikana, joten olin taas perilla kahden viime paivan

tapahtumista ainakin yleisella tasolla.

Maanantaina minuun yhteytta ottanut palvelupaallikko oli taas yrittanyt tavoitella minua sahkdpos-
titse. Asia koski laitteiden paikan paalla tehtavaa uudelleenkaynnistysta, jota kolmas palveluntar-
joaja vaatii ennen lisdselvitysten aloittamista. Olimme ilmoittaneet paikalliselle yhteyshenkildlle,
mika laite tulisi kdynnistaa uudelleen, joten kyseinen tiketti oli hoidossa. Laitteen uudelleenkaynnis-
tys ei kuitenkaan ollut tuottanut toivottua tulosta. Seuraavana toimenpiteena asiakkaan palveluntar-
joaja todennéakoisesti lahettdd asentajan paikalle tarkistamaan kaikki laitteet ja yhteydet. Tiketti jai

edelleen meille seurantaan siihen asti, kunnes yhteys on taas toiminnassa.

Tikettjonomme paisui hetkellisesti, kun ison asiakkaan kaikki langattomat tukiasemat menettivat
yhteyden. Monitorointi ehti luoda niisté noin sata tikettia tikettijarjestelmaamme. Lisasimme niille
nopeasti hairidajan, jotta tiketteja ei tulisi endd enempaa. Meilla on kaytdssa PowerShell-skripti ky-
seisid tapahtumia varten. Sen avulla pystymme yhdelld napin painalluksella sulkemaan kaikki vas-
taavat tiketit samalla kertaa, joten tikettijonon tyhjennys oli onneksi nopea toimenpide. Jos skriptia
ei olisi, joutuisimme kayttamaan huomattavan ajan tikettien sulkemiseen yksitellen. Yksinkertais-
tenkin asioiden automatisointi voi monesti saastaa tyontekijoiden aikaa runsaasti, kuten tassakin

tapauksessa.

Paiva oli vaihteeksi hiljainen, joten saimme pidettya tikettijonon hyvalla mallilla. Olin puhelinvuo-
rossa kolmen tunnin ajan ja puheluita tuli sind aikana vain yksi. Viimeaikaisen kiireen keskella on

mukavaa, etta valiin mahtuu myos hiljaisempia paivia.

Perjantai 30.09.2022
Tavoitteena tan&an oli pitaa tikettijono mahdollisimman tyhjana viikonloppua vasten.

Aamu alkoi heti kiireellisten uusien tikettien parissa koskien palomuurimuutoksia. Meilla on néihin

hieman oma prosessinsa: jos palvelupyyntd on selvasti kiireellinen ja vaikuttaa asiakkaan jatkuviin
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palveluihin, ilmoitamme niista tiketin ohjauksen jalkeen viela paivystavalle insintorille, joka pystyy

reagoimaan heti tarvittavalla tavalla.

Aamupaivalla oli organisaatiomme tulosinfopalaveri. Siella kaytiin |api budjettiin liittyvia asioita
osastokohtaisesti seka yleisia onnistumisia ja ajankohtaisia tapahtumia. Vaikka palaverissa kaydyt
asiat eivat suoranaisesti liity omaan tyohoni, on aina hyva olla perilla yrityksessé tapahtuvista asi-
oista.

Sain puhelinvuoroni aikana kaksi puhelua, jotka molemmat koskivat taas palvelupyyntdjen kiirehti-
misia. Insindoreilla on talla hetkella niin paljon tiketteja, etta jotkin vahemman kriittiset pyynnot hel-
posti venyvat yli SLA:n. Tama tietenkin aiheuttaa sen, etté asiakkaat usein soittavat pyyntdjen pe-
raan ja pyytavat tilannekatsausta tai kiirehtimista.

Kiirehtimisia lukuun ottamatta paiva sujui hyvin. Saimme pidettya tikettijonon siistind koko tyopai-
van ajan, ja pyynnot onneksi hiljenivat hieman iltapaivaéa kohden. Ohjasimme kuitenkin useita pal-
velupyyntdja eteenpéin paivan aikana, joten tekemista oli koko ajan riittavasti.

Viikkoanalyysi 4

Tama viikko oli itselleni lyhnyempi vapaapaivien takia. Viikon teemaksi muodostui ehdottomasti asi-
akkaan puolelta tulleet kiirehtimiset ja erilaiset vaikeudet prosessien suhteen. Meilla prosessit toi-
mivat yleisesti ottaen erittdin hyvin, mutta valilla tulee poikkeuksia ja pyynt6ja, jotka eivat mene tay-
sin prosessin mukaan ja vaativat joustamista. Tasta on esimerkkind maanantaina tullut yhteyden-
otto suoraan palvelupaallikdltd. Han kysyi selvitysta tiketeista asiakkaan pyynnésta, mutta koska
koko asian ei pitaisi olla meidan hoidossamme, rajat hieman hamartyvat prosessien osalta tallai-

sissa tapauksissa.

Kyseessa oli tapaus, jossa verkkoyhteys toimitaan kolmannelta osapuolelta, mutta meidén tehta-
vamme on monitoroida sité. Jos yhteys menee alas, ilmoitamme siita seka asiakkaan omaan ser-
vice deskiin etta paikalliselle yhteyshenkildlle, jotta h&n voi kdayda tarkistamassa laitteen paikan
paalla. Meidan osuutemme tulisi paattya naihin toimenpiteisiin. Ongelmaksi kuitenkin muodostuu
se, ettd kolmannen osapuolen palveluntarjoaja jatkaa meille viestittelya asiasta koskien paikallisia
tarkistuksia. Tdma kommunikaatio pitaisi hoitaa ainoastaan asiakkaan service deskin ja kyseisen
palveluntarjoajan valilla. Toimimme siis turhaan valikatend, mik& aiheuttaa viivetta ja turhautumista

molemmilla suunnilla.
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Jos vastaavia tilanteita tulee jatkossa viela lisaa, aion ottaa taman puheeksi perehdyttgjani kanssa.
Han on ollut mukana erilaisissa kehitysprojekteissa meidéan ja asiakkaan valilla, joten pystyy saa-
maan asioihin muutosta tarvittaessa. Kyseessé on erittéin iso asiakas, ja integraation kehitysta ta-
pahtui juuri paljon meidan ja asiakkaan valilla. Intergraatiomuutoksesta johtuen myés monet pro-
sesseista kokivat muutoksen. Yksi naista oli juuri se, etta asiakkaan oma service desk hoitaisi jat-
kossa yhteydenpidon kolmansien osapuolten valilla.

Prosessien kehittdminen on aina haastavaa, kun samassa prosessissa on mukana useampia osa-
puolia. Yrityksilla on aina omat tapansa toimia ja osaamistasot saattavat myds vaihdella merkitté-
vasti. Yksi prosessikehityksen avainkohdista on selkeyttaa prosessitytn tavoite ja tarkoitus. Poista-
malla turhia tydvaiheita ja yksinkertaistamalla prosessia entisestdan pystyisimme tekemaan kom-
munikaatiosta paljon tehokkaampaa. Tassakin tapauksessa asiakkaan service deskin perehdytta-
minen kyseiseen prosessiin olisi jatkoa ajatellen huomattava apu, jolla uskoisin saavutettavan seka
ajallista etta taloudellista etua. Kyseessa on loppujen lopuksi hyvin mutkaton prosessi, joka pysty-

tdan kuvaamaan yksinkertaisella tasolla. (Arter 2022)

Toinen kuluneen viikon teemoista oli asiakkailta tulevat kiirehtimiset. Palvelupyyntéjen peraan ky-
selladn melkein paivittdin, mikd on taysin normaalia. Meidan tyéssamme kiirehtimiset ja kyselyt tu-
levat yleensa puhelimitse, mutta niita voi tulla myods sahkopostitse. Sahkopostin kautta kysely on
aina parempi tapa, etenkin jos viestiin on sisallytetty alkuperéinen pyynt6, koska sen avulla pys-

tymme aina léytamaan helposti olemassa olevan tiketin.

Meilla on kaytdssa SLA (Service Level Agreement) eli yrityksemme ja asiakkaiden valilla oleva pal-
velutasosopimus. Palvelutasosopimus antaa varmuuden siita, etta asiakkaan ongelmiin reagoi-
daan sopimuksen mukaisesti, koska viiveista saatetaan joutua maksamaan sanktiota. Jokaiseen
kasittelemaamme tikettiin annetaan sopimustieto (Contract), joka méaarittelee aina palvelupyynndlle
SLA:n automaattisesti sopimuksen mukaan. Asiakaskohtaisia sopimuksia saattaa olla yhdesta jopa
yli kymmeneen. Yleensa sopimus asetetaan sen mukaan, mitd muutos koskee. Jos esimerkiksi
hallinnoimme asiakkaan palomuureja, erillinen palomuurisopimus méaarittelee yleensa SLA:n sita

koskeville muutoksille.

Kuvassa 3 on yleisid SLA-sopimuksia. Ylin on asiakaspohjainen SLA, joka yleensa solmitaan yh-
den asiakkaan kanssa ja sama sopimus sisaltdé kaikki asiakkaan palvelut. Keskimmainen on pal-
velupohjainen SLA, jossa maaritetaan yksi palvelu kaikille asiakkaille. Meidan tapauksessamme
esimerkkina olisi, etté kaikkien asiakkaiden palomuureja kasiteltaisiin saman sopimuksen alla.
Alimpana kuvassa on monitasoinen SLA, jolloin loppukayttdja pystyy raataldimaan useita sopimuk-
sia tarpeidensa mukaan. Taméa on meilla kaytdssa suurimmalla osalla asiakkaista. (Motadata
2021)
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Customer-based SLA )
Service-based SLA )

Common

Types of SLAs e
Multi-level SLA )

Kuva 3. Eri SLA-tyypit (Motadata 2021).

Palvelutasosopimuksia voidaan arvioida erilaisilla mittareilla. Naita voivat olla esimerkiksi vikojen
maéara, hylkaysaste, keskimaarainen vastausaika, ensimmaisen puhelun ratkaisu, lapimenoaika ja
keskimaarainen toipumisaika, jos kyseessa palvelukatko. Mittareitakin voidaan méaaéritella erilaisten
asiakkaiden ja sopimusten mukaan. Meilla on yrityksessa ja palvelupyynndissa yleisesti kaytdossa
ainakin “First response” -aika, eli tiketti tulee siirtda jonosta oikealle taholle kasiteltavaksi tietyn so-
pimuksessa maaritellyn ajan sisalla. Toinen mittari on "Resolution time”, joka kertoo milla aikava-

lill& tiketti tulee olla ratkaistu, ennen kuin SLA menee yli. (Motadata 2021)

Kaytdamme SLA:n Kiireellisyystasoja tiketeissa. Prioriteetit maaraytyvat yleisesti naiden tasojen mu-
kaan:

Kiireellisyys 1 — Kriittinen ongelma/muutos, koko palvelu tai verkko alhaalla, asiakas ei pysty toimi-
maan

Kiireellisyys 2 — Suurempi ongelma/muutos, osa asiakkaan verkoista tai palveluista ei toimi
Kiireellisyys 3 — Normaali ongelma/muutos, yleisimmin kaytetty. Koskee esim. vain yhta kayttajaa
Kiireellisyys 4 — Ei kiiretta, kaytetdan yleensa pienissd muutoksissa, jotka eivat vaikuta toimintaan

Vasteajat on maaritelty sopimukseen kiireellisyystasojen mukaan. Eri asiakkailla on useita eri maa-
rityksia vasteaikaan, mutta yleisella tasolla ne ovat:
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Kiireellisyys 1 - Tunnin sisalla

Kiireellisyys 2 - Neljan tunnin sisalla tai ennen paivan paatosta
Kiireellisyys 3 - Ennen seuraavan paivan paatosta

Kiireellisyys 4 - "best effort”, eli kun ehditdén ottamaan tyon alle

Vaikka sopimuksessa on maaritelty kasittelyajat tiketeille, tehtavéat vaihtelevat aina ja kasittelyajat
venyvat ennalta maarittelemattdémien ongelmien takia. Myos asiakkaan puolelta usein kiirehditaan
esimerkiksi kolmannen tason pyyntoa heti tiketin luomisen jalkeen, vaikka palvelutason mukaan

silla ei erityista kiiretta olisikaan. (Calibre One 2022)

3.5 Seurantaviikko 5
Maanantai 3.10.2022

Paiva alkoi viikonlopun aikana tulleiden sdhképostien tarkistuksella. Tavoitteena oli hoitaa paivan
aikana tulevat palvelupyynnot eteenpain.

Perjantai-iltana oli tullut viela tietoa uudesta asiakkaasta, joka siirtyy tulevaisuudessa meidan hal-
linnoitavaksemme. Koska siirto ei ole viela tysin valmis, asiakkaalta tulevat palvelupyynnét voi-
daan tdssa vaiheessa siirtdd suoraan sita hoitavan projektiryhman tehtavaksi. Lisaksi oli tullut il-
moitus, joka koski osaa erdan toisen asiakkaan verkkolaitteista. Jos kyseisista laitteista tulee moni-
torointihalytyksia, ne voidaan yhdistdd olemassa olevaan tikettiin, jossa kerrotaan niiden alas-

ajosta. Ne eivat siis vaadi toimenpiteitd meidan osaltamme.

Monitorointi ilmoitti yhteyden menetyksesté asiakkaan kytkimeen. Lahdin tiedottamaan asiakasta
tiketin kautta sahkopostilla seka soittamalla asiakkaan yhteyshenkilGille. En saanut ketéd&n puheli-
mitse kiinni, mutta asiakas ilmoitti nopeasti séhkopostilla, etté kyseisella alueella on huoltotoimen-
piteitd meneilld&n ja kytkimesta voi ottaa halytykset pois kahdeksi seuraavaksi viikoksi. Lisdsin mo-
nitorointiin huoltoajan ja kuittasin asiakkaalle sen tehdyksi. Tiketti jai odottamaan jonoomme siksi

aikaa.

Paivan aikana tulleet palvelupyynnét saatiin hyvin eteenpain sitd mukaan, kun niita tuli. Tanaan oli
useita tyontekijoita samassa paivavuorossa, joten tyopaiva sujui kiireettdmasti. Pidin puhelinvuoroa
neljan tunnin ajan ja tana aikana sain kaksi puhelua. Ensimmainen puhelu oli vahinkosoitto, jonka
oli tarkoitus menna asiakkaan omaan service deskiin. Toinen puhelu koski ainoastaan palvelu-

pyynnon kiirehtimista.
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Tiistai 4.10.2022

Paivan tavoitteena oli suorittaa verkkokurssi koskien kayttdoikeuksia toiseen tiketdintijarjestelmaan

sekd myos tilata oikeudet kyseiseen jarjestelmaan.

Saimme eilen esimieheltani tiedon, etta voisimme tilata kayttboikeudet toiseen jarjestelmaan.
Tama koskee tapauksia, jossa tietyille asiakkaille tarvitsee tilata asentajakaynti paikan paalle. En-
nen kayttdoikeuden tilausta minun tuli kayda lyhyt verkkokurssi asiaan liittyen. Suoritin kurssin aa-
mulla ja sain kayttdoikeudet tilattua. Kun oikeudet on luotu, tulee meidan viela testata ne ja tarkis-
taa miten tilaukset tehdaan.

Asiakas pyysi palveluunsa kopioinnin rajoitukseneston pois ottamista tietylle aikavalille. Siirsin tike-
tin insinG0rien tyGjonoon ja liséksi ilmoitin siitd paivystavalle insinddrille. Jos uusissa palvelupyyn-
noisséa on merkattu tietty aika muutoksen tekemiselle, on naista hyva aina ilmoittaa paivystajélle.
He pystyvat talléin omien kommunikaatiokanaviensa kautta varmistamaan, etta joku voi muutoksen

tehda haluttuna ajankohtana.

Pidin esimieheni ja perehdyttajani kanssa lyhyen palaverin koskien ensi viikolla alkavaa asiakkaan
laitevaihtoprojektia. Asentaja tulee soittamaan laitevaihdosta linjallemme tiettyind paivina tiettyyn
kellonaikaan. Tall6in minun tulee olla tavoitettavissa ja tarkistaa asiakkaan jarjestelmasta, etta ky-
seinen laite tulee verkkoon normaalisti. Mikali jostain syysta ongelmia ilmenee, ilmoitan niista

eteenpain.

Paiva sujui normaalisti palvelupyyntdjen ja monitorointihélytysten osalta. Sain muutamia tiketteja
laitettua eteenpdin ja lissin huoltokalenteriin tiedon asiakkaan palomuurin paivityksesta. Puhelin-

vuoroni oli epéatavallinen, silla en saanut yhtédkaan puhelua koko aikana.

Keskiviikko 5.10.2022

Paivan tavoitteena oli pitaa tikettijono mahdollisimman hyvin hallinnassa, koska tanaan oli muu-

tama tyontekija vdahemman paikalla, kuin alkuviikolla.

Saimme tiedon haavoittuvuudesta koskien muutaman asiakkaan verkkolaitteita. Nama tulevat
yleensa yhdella tiketilla, joten meidan tulee luoda niista omat tiketit samoilla tiedoilla kaikille maini-
tuille asiakkaille. Tein itse uudet tiketit tikettjonoomme, jotta kaikki pystyvat tarvittaessa laittamaan
niitd eteenpain. Etsimme kollegani kanssa resurssit tiketeille, jotta saimme ne ohjattua kasitelta-

vaksi.
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Asiakas ilmoitti kiireellisesta pyynndsté koskien vanhentunutta VPN-sertifikaattia. Yhteys yksityi-
seen verkkoon ei siis tasta syysta toiminut ollenkaan, joten se oli paivitettava pikaisesti. lImoitin
asiasta heti paivystavalle insintorille, jotta he ottaisivat sen kasittelyyn mahdollisimman nopeasti.
Jatin tiketin hetkeksi omaan seurantaani ja huomasinkin pian, etté se oli otettu kasittelyyn ja oli siis

meidan osaltamme hoidossa.

Sain soiton asiakkaalta koskien heidan laitettaan, jossa on ollut ongelmia paivityksen kanssa. Tar-
kistin tiketilta tilanteen ja se odotti edelleen laitetoimittajalta vastausta. Tama oli jo kolmas kerta,

kun asiakas tiedusteli tiketin per&an. Asiakas halusi tietda laitetoimittajan tiketin numeron, jotta he
voisivat myds itse ottaa yhteytta heihin. Toimitin numeron ja ilmoitin, ettd palaamme itse myos asi-

aan heti, mikali saamme vastauksia.

Paiva sujui taas onnistuneesti siina mieless, ettd lopettaessani tydvuoroni tikettijono oli tyhja. Mo-
nitoroinnin osalta paiva oli hiljainen, koska suurin osa laitteista palautui itsestaan takaisin verkkoon.

Puhelinvuoroni aikanakin sain vain kaksi puhelua.

Torstai 6.10.2022

Paivan tavoitteena oli saada tikettijono mahdollisimman tyhjaksi. Aamun pari ensimmaista tuntia
meni normaaliin tapaan, mutta sitten tikettijarjestelmaamme tuli mittavia ongelmia. Jostain syysta
joko sahko6posti tai jarjestelméa generoi virheen takia niin paljon pyyntéja, etta sdhképostimme tuk-
keutui ja meni sen takia lopulta kokonaan lukkoon. Jarjestelmaan ei siis tullut uusia tiketteja lapi
ollenkaan. Tama aiheuttaa sen, etté kun vika on korjattu, tulemme saamaan kaikki uudet tiketit yh-
della kertaa jonoon. Niiden purkaminen tulee tydllistdamaan vuorossa olevia todennékdisesti koko

loppupéivan.

Erdan asiakkaan kytkintenvaihtoprojektia vetava palvelupaallikkd halusi pitaa kanssani palaverin
koskien tarkistuksia, joita minun tulee suorittaa laitevaihtoja tehtavina paivind. Sovimme toimenpi-
teet ja ajankohdat kyseisille asioille. Minun tulee olla tiettyin& paivina valmiina osallistumaan pala-
veriin, joissa tarkistan, etta uusi kytkin tulee verkkoon ja langattomat tukiasemat takaisin toimin-

taan.

Tikettijarjestelm&n ongelmaa ei saatu korjattua kokonaan tydvuoroni aikana, joten paiva oli siita
syysta hiljainen. Pyysin kollegoita ilmoittamaan, mikali he tarvitsevat apua jonon tyhjentdmisessa,
kun sahkopostit vihdoin tulevat I&pi. Paivan aikana kasiteltyjen tikettien maara jai pieneksi, joten

tavoitetta ei tanaan voi pitaa onnistuneena, vaikkei se itsestani johtunutkaan.
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Perjantai 7.10.2022

Paivan tavoitteena oli kayda lapi eilisia jarjestelmévirheen takia myohemmin tulleita tiketteja. On-
gelma oli korjaantunut eilen illalla, jolloin kaikki viestit tulivat I&pi. lltavuorolaiset olivat hyvin saa-

neet hoidettua niitd eteenpéin ilman apua. Tikettien maaré oli siis ollut hallittavalla tasolla.

Kavin heti aamusta lapi edellisen paivan tiketteja. On hyva tietaa yleisella tasolla, minkéalaisia pyyn-
téja on tullut, mikali asiakas sattuu soittelemaan niihin liittyen. Tikettimaarallisesti naytti olevan nor-
maali paiva, joten pahimmilta vastoinkaymisiltéa saastyttiin. Muutamasta asiakkaan puhelusta luotiin
meidan toimestamme tiketti suoraan, jos asia oli kiireellinen. Tama koski myds monitorointihalytyk-
sia, joita pystyimme kuitenkin jossain maarin seuraamaan sahkopostien kautta.

Aamupaivalla tuli paljon uusia tiketteja koskien erilaisia palvelupyyntdja. Monet asiakkaat haluavat
varmistaa, ettd ne saadaan eteenpain ennen viikonloppua. Kiire kesti puoleenpaivaan asti, jolloin
tikettijarjestelmassamme ilmaantui taas ongelmia. Palveluntuottaja ilmoitti olevansa tietoinen asi-

asta ja korjauksen olevan tulossa.

Vikatilanne kesti noin tunnin ajan. Kun paasimme takaisin jarjestelmaan, piti taas kiria tikettijono
kiinni ongelman aikana tulleiden tikettien osalta. Saimme jonon kuitenkin hyvalle mallille viikonlop-

pua varten ennen vuoroni loppua.

Sain paivan lopuksi palvelupéaallikolta tiketin asiakkaan kytkintenvaihtoprojektista. Palvelup&allikko
sanoi, ettd uudet kytkimet voisi jo lisdtd monitorointiin valmiiksi ja laittaa niille joulukuuhun asti hai-
ribajan, jotta ne eivat luo monitorointinalytyksia ennen vaihtoa. Pyysin monitorointia hallinnoivaa

henkilod tekemaan taman. Hairidaikoja voin saatéa itse sitd mukaan, kun laitevaihtoja tehdaan.

Viikkoanalyysi 5

Tasta viikosta jai mieleen erityisesti tikettijarjestelmddmme koskevat vikatilanteet. Vaikka vika ei
ollut meista johtuva, aiheutti se suuria vaikeuksia tydllemme aikataulullisesti. Koska moni osa-alue
tydssamme vaatii reagointia nopealla aikavalilla, virhe jarjestelmassa saattaa aiheuttaa viivastyksia
laitteiden ja verkkojen korjaus- tai muutostdissa. Onneksi mitaan kriittista ei kuitenkaan talla kertaa
tapahtunut virhetilanteen aikana, mutta jarjestelméan toimimattomuuden seurauksena useat palve-

lupyynnot viivastyivat.

Tasta yhtena esimerkkina oli asiakkaiden puhelut pikaisista kasittelypyynnoista tiketeille, joista he
olivat lahettaneet sdhkopostia jarjestelmavirheen aikana. Sahkopostit eivat tulleet meille 1&pi, joten

emme pystyneet luomaan niista tiketteja, joita laittaa eteenpain. Koska pystyimme kuitenkin itse
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luomaan tiketteja manuaalisesti, muutamassa reagointia vaatineessa tapauksessa teimme tiketin
niilla tiedoilla, jotka pystyimme hakemaan asiasta. Talla tavoin saimme asian edes jollain tasolla
eteenpain tarkistettavaksi. Ongelmana tassa oli vain se, etta sdhkopostien vihdoin paéstessa lapi
niisté saattoi muodostua duplikaattitiketti.

Tama oli vasta toinen kerta kyseisessa tydssa ollessani, kun vastaavanlainen ongelma ilmeni. En-
simmaisella kerralla se saatiin korjattua huomattavasti nopeammin. Koska jarjestelmavioista johtu-
vat ongelmat ovat harvinaisia, meilla ei ole suoranaista ohjeistusta tilanteisiin. Naissa tapauksissa
onkin toivottavaa kayttaa omia parhaaksi ndkemiéan keinoja asioiden eteenpain saattamiseksi.
Itse ilmoitin puhelimitse tulleista kiireellisista ongelmista suoraan paivystavalle insindorille, joka
pystyi joko tarkistamaan tilanteen itse tai laittamaan siita tietoa eteenpdin. Kollegani seurasivat mo-
nitoroinnista tulevia sahkoposteja manuaalisesti, koska niita tuli edelleen sahkdpostimme muodos-
tamatta tiketti& automaattisesti. Jos jokin laite oli ollut ilman yhteytta pidemman aikaa, he loivat

siita itse tiketin ja ilmoittivat asiakkaalle, etta laitteen toiminta pitaisi tarkistaa paikan paalla.

Digian blogissa puhutaan jarjestelmien saatavuudesta. Koska monet jarjestelmat ovat kriittisia lop-
pukayttajalle, tulee niiden toiminta ja saatavuus olla korkealla tasolla. Useat jarjestelmat saattavat
toimia monitoimijaympadrist6ind, joten niiden toimintaan vaikuttavat kahden tai useamman eri palve-
luntoimittajan tietojarjestelmat. Tama saattaa hidastaa hairididen kasittelya, koska vika taytyy pai-

kantaa toimittajien valilla. (Digia 2018)

1. Mika tilanne 2. Nopea reagointi 3. Miten hairigihin 4. Tunnettuun 5, Nopea 6. Varautuminen
on nyt? tapahtumiinja reagoidaan? Mika ongelmaan ongelmanratkaisu ja ennaltaehkaisy
ruutoksiin on jirjestelmin reagointi ja juurisyyanalyysi

tilannekuvassa arkkitehtuuri?

REAALIAIKAINEN HERATTEIDEN-

AUTOMAATTINEN KESKITETTY ENNAKDIVA

TOIPUMINEN LOKIENHALLINTA TILANMEKUVA

TILANNEKUVA HALLINTA

Kuva 4. Hyvaksi todetut ratkaisut saatavuuden varmistamiseen (Digia 2018)

Kuvassa 4 naytetdan blogissa hyvaksi havaittuja ratkaisuja saatavuuden varmistamiseen. Ensim-
maisena osana on reaaliaikainen tilannekuva, joka voi koostua useista eritasoisista nakymista. Na-

kymat kertovat ajantasaista tietoa jarjestelman eri osien toimivuudesta. Heratteidenhallinta huoleh-
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tii eritasoisista halytyksista, jotka lahettavat tietoa ongelmista oikealla kohderyhmaélle. Dokumen-
taatio kertoo tarvittavat toimenpideohjeet hairididen kasittelemiseen. Jos kyseessa on tunnettu on-
gelma, siihen voidaan automatisoida toimenpiteita, jotka voivat auttaa jarjestelmaa toipumaan au-
tomaattisesti tietyissa tilanteissa. Keskitetty lokienhallinta auttaa ongelmien ratkaisussa ja juurisyi-
den tutkimisessa. Lokien perusteella pystytaan lisaksi tutkimaan, onko virhe sellainen, jota pysty-
tdan mahdollisesti automatisoimaan jatkossa. Viimeisena ratkaisuna on ennakoiva tilannekuva.
Analytiikan avulla voidaan varautua ongelmiin ja mahdollisesti ennaltaehkaista niitd. Analytiikka
saattaa esimerkiksi kertoa tietyin véliajoin tai tiettyina paivamaéarina tapahtuvasta ongelmasta, jo-
ten niihin voidaan keksid ennaltaehkaisevia ratkaisuja.

Lahdin vield pohtimaan omaa tikettijarjestelmaamme saatavuuden kannalta. Kuvassa 5 nakyy las-
kukaava saatavuuden laskemiseksi Fiixin artikkelista. Saatavuus (availability) = ylhaallaoloaika
(uptime) / (ylhaallaoloaika + alhaallaoloaika) (uptime + downtime). Olen ollut tdissa toukokuun
alusta asti ja muistan taman viikon ongelmien lisdksi vain yhden paivan, jolloin jarjestelma ei ollut
toiminnassa noin tuntiin. Ylhaallaoloaika on 153 paivaa eli 3672 tuntia. Alhaallaoloaika yldspain
pyoristettynd on 12 tuntia. Laskukaava on 3672 / (3672 + 12). Tulokseksi tulee 0,99055, joka tar-
koittaa yli 99 % saatavuutta. (Fiix Software 2022)

Uptime
Availability = :
(Uptime + downtime)

Kuva 5. Saatavuuden laskukaava (Fiix Software 2022)

Hyvaksi saatavuusprosentiksi sivustolla kerrotaan olevan 90 % tai suurempi, joten meidan kaytta-
massamme tikettijarjestelmassa saatavuus on todella korkealla tasolla. Omien kokemuksieni mu-
kaan lyhyet kayttbkatkotkin ovat olleet nopeasti palveluntarjoajan tiedossa ja korjauksien etenemi-
sesta on informoitu selkeasti. Myds korjaustoimenpiteet ovat olleet suhteellisen nopeita. Tamankin
viikon ongelmien jalkeen kaikki toiminnot palautuivat normaaleiksi ja sdhkdpostit saapuivat korjauk-
sen jalkeen pienella viiveelld jariestelmaamme. Mitaan tietoa ei ollut havinnyt matkan varrella. (Fiix
Software 2022)
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3.6 Seurantaviikko 6
Maanantai 10.10.2022

Paivan tavoitteena oli kayda lapi asiakkaan langattomien tukiasemien tilan tarkistus liittyen talla vii-
kolla alkavaan kytkintenvaihtoprojektiin. Kytkimen vaihdon yhteydessa pitaa lisaksi tarkistaa, etta
langattomat tukiasemat saavat yhteyden verkkoon. Selvitdn oikean paikan taman tarkastamiseen

asiakkaan hallintatytkalusta.

Aamu alkoi normaalisti jarjestelmiin kirfjautumisella ja vilkonlopun aikana tulleiden s&hk&postien tar-
kastuksella. Kéavin samalla lapi olemassa olevien tikettien tilaa varmistaakseni, odottivatko ne toi-

menpiteitd meidan osaltamme.

Asiakas soitti koskien heidén alhaalla olevaa verkkoaan. Ongelma oli alkanut jo perjantaina, eik&
siihen ollut viela 18ytynyt ratkaisua. Meilla oli tasta avattuna tiketti, joka oli jo insinddrille resursoitu.
Valitin hanelle tiedon, ettd ongelma on edelleen ajankohtainen. Asiakas halusi liséksi aloittaa
Teams-kokouksen asian selvittamiseksi, joten ohjeistin hanta lahettdmaan kutsulinkin suoraan ti-
kettiin.

Kirjaudun lounaan jalkeen asiakkaan hallintatydkaluun ja selvitin, mista langattomien tukiasemien
tilat tarkastetaan. Nyt pitaisi siis olla kaikki taustatiedot hallussa koskien torstaina alkavaa kytkin-
tenvaihtoprojektia.

Paiva kului muuten normaalisti. Valitin muutamia palvelupyyntdja eteenpain ja kiirehdin kahta asi-
akkaan tilausta, joista tAma ilmoitti puhelimitse. Lis&ksi ilmoitin kahdesta asiakkaan langattomasta
tukiasemasta tiketin valityksella yhteyshenkil6lle, jotta ne kaynnistettaisiin uudelleen kytkimen
kautta.

Tiistai 11.10.2022
Taman paivan tavoitteena oli hoitaa saapuvat tiketit eteenpain tehokkaasti.

Saimme heti aamusta kahdelta eri asiakkaalta ilmoituksen verkkolaitteista, jotka olivat menettéaneet
yhteyden. Otin molemmat tiketit itselleni ja [&hdin ilmoittamaan niista asiakkaan suuntaan. Molem-
missa tapauksissa kyse oli ongelmasta paikallisella palveluntarjoajalla. Toiseen tiketeista sain no-
peasti vastauksen, jossa kerrottiin kyseiseen toimipisteeseen menevan kuitukaapelin olevan poikki.
Ongelma oli selvityksessé heidan puolellaan. Toiseen tapaukseen vastattiin, etta tiedot on vélitetty

eteenpdin, joten sekin tarkastetaan asiakkaan toimesta.
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Useilla asiakkailla on toimipaikkoja ympari maailmaa, joten heilla on yleensa loppuyhteys paikalli-
selta palveluntarjoajalta. Me pystymme vain monitoroimaan yhteyksia ja ilmoittamaan ongelmista
eteenpdin. Jatin meille naistd kahdesta tapauksesta viela tiketit odottamaan kuittausta siihen asti,
ettd saamme yhteydet takaisin verkkoon.

Asiakkaalta tuli kiireellinen palvelupyyntd koskien alhaalla olevaa verkkoa. Ennen tiketin laittamista
eteenpain tarkistin monitoroinnista laitteen tilan. Se oli verkossa normaalisti, enka néhnyt sen suh-
teen mitdan ongelmia. Pyysin paivystavaa insindoria tarkistamaan laitteen tilan ja tiedottamaan
asiakasta. Tilaus oli kiireellinen, koska kyseisessa sijainnissa oli alkamassa tapahtuma. Tarkistin
tiketin tilan mydhemmin ja selvisi, etta asiakas oli iimeisesti yrittdnyt saada langallista yhteytta vaa-
rasta verkkorasiasta.

litapaivalla oli palaveri koskien nykyisen asiakkaan uusia verkkoja, jotka tulevat meidan hallin-
taamme. Tassé vaiheessa uudet laitteet tulevat vain monitorointiin ja jos ne tuottavat halytyksia,
ohjaamme ne oikealle taholle korjattavaksi. Verkkojen hallinnointi ei siirry viela meille, joten palve-

lupyyntdja ei tulla kasittelemaan.

Paiva kului suhteellisen normaalisti, lukuun ottamatta muutamaa kriittistd palomuuriongelmaa,
jotka olivat kollegallani kasittelyssa. Nekin selvisivat paivan paatteeksi. Tikettijono pysyi aisoissa
koko paivan ajan ja saimme nopealla aikataululla kaikki saapuneet palvelupyynnot eteenpain.

Keskiviikko 12.10.2022

Paivan tavoitteena oli tehdé tarvittavat tarkistukset ja hairidajan lisdys huomenna alkavalle asiak-
kaan kytkintenvaihtoprojektille. Ensimmaisena tulee selvittaa, mika kytkin on kyseessa ja lisata
seka sille ettd langattomille tukiasemille valmiiksi héairibaika monitorointiin, jotta ne eivat aiheuta

turhia halytyksia vaihdon aikana.

Aamu alkoi kiireisesti useiden palvelupyyntdjen ja monitorointihalytysten selvittelylla. Yhdella asiak-
kaalla oli reititin pudonnut verkosta, toisella kytkin. limoitin naista pikaisesti asiakkaiden yhteyshen-
kiloille laitteiden tarkistuksia varten. Reititin onneksi nousi noin tunnin paasta itse takaisin verk-

koon, joten sen osalta tiketti voitiin sulkea. Kytkimesta oleva tiketti jai viela odottamaan yhteyshen-

kilon tarkistuksia.

Jouduin tdn&&n olemaan puolen paivan aikaan osittain pois koneelta, koska huoltomies tuli tarkas-
tamaan ilmalampépumppuni toimintaa. lImoitin tasta erikseen yhteiselle Teams-kanavallemme,
jotta he olisivat tietoisia asiasta. Minulla olisi pitAnyt samaan aikaan olla myds puhelinvuoro, mutta

sain onneksi tuuraajan kyseiselle ajalle.
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Paivan lopuksi lisasin asiakkaan kytkinprojektin hairibajat huomista varten ja selvitin, mitka laitteet

huomenna tullaan vaihtamaan. Nyt kaikki oli siis valmiina seuraavan péaivan palaveria varten.

Torstai 13.10.2022

Paivan tavoitteena oli osallistua asiakkaan kytkintenvaihtoprojektin tapaamiseen ja hoitaa omat tar-

kistukset onnistuneesti.

Ehdin aamulla kasittelemaan tikettijonoa parin tunnin ajan ennen tapaamisen alkua. Aamut ovat
valilla hieman hiljaisempia, mutta sain silti laitettua muutaman palvelupyynnén eteenpdin ja seurat-

tua monitoroinnin ilmoittamia halytyksia.

Palaverin alettua olimme yhteydesséa asentajaan, joka teki laitevaihtoa seuratessamme sita seka
monitoroinnista ettd asiakkaan hallintatytkalusta. Kun uusi kytkin oli saatu asennettua, se ilmestyi
hallintaty6kaluun ja monitorointiin nakyviin normaalisti. Tarkistin liséksi siihen liitetyn langattoman
tukiaseman tilan, ja myds se nakyi olevan verkossa. Kytkimen vaihto oli siis tdmén sijainnin osalta
onnistunut ilman hairidita tai ongelmia. Palaverin jalkeen otin uudelta kytkimeltéd hairidajan pois mo-
nitoroinnista, jotta saamme tastedes tiedon mahdollisista hairidista. Taman lisaksi jai viela tehta-
vaksi muutama monitorointia koskeva muutos, joista ilmoitin niitd hoitavalle taholle. Projekti jatkuu

viela useamman viikon, joten seuraavassa sijainnissa laitevaihto tapahtuu ensi viikolla.

Saamme ensi viikolla apua ulkopuolisesta tiimista toisen insindériryhman tikettijonon tyostamiseen.
Toimin heille hieman valikatena tikettien kasittelyssa, koska he eivat kyseista jarjestelmaa kayta
paaasiallisesti. He pyysivat esimerkkitapauksia yhden asiakkaan tiketeista, jotta pystyvat tutustu-
maan minkalaisia pyyntdja heilta tulee. Toimitin heille pitk&n listan tdméan kuun aikana tulleista asi-

akkaan tiketeista.

Tanaén ei pitkasta aikaa ollut puhelinvuoroa ollenkaan, joten pystyin loppupéivan keskittymaan ti-

kettijonon hoitamiseen.

Perjantai 14.10.2022

Olin tan&én iltavuorossa, joten paivan tavoitteena oli saada tikettijono pidettyd mahdollisimman

tyhjana viikonloppua vasten.

Aloitin heti tydvuoron alussa auttamaan saapuvien pyyntdjen kanssa. Parin ensimmaisen tunnin
aikana sain muutamia palomuurimuutoksia ja verkon tarkistuksia laitettua eteenpdin insind6rien

kasiteltavaksi.
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Asiakas lahetti pyynnon uusista kertakayttoisista langattoman verkon tunnuksista. Kirjauduin
etayhteydelléa asiakkaan hallintaportaaliin, jonka kautta pystyin luomaan halutun maaran kayttaja-
tunnuksia. Kertakayttoisia tunnuksia kaytetdan vierailijoille ja ne ovat aina voimassa vain yhden

paivan ajan.

Insinddrien tydjonosta palautui muutama tiketti takaisin meille, koska niissa ei ollut vaadittavaa tie-
toa tarkempaa tukimusta varten. Otin nama itselleni kasittelyyn ja l&hetin asiakkaalle kyselya tarvit-
tavista tiedoista. Aika ajoin tiketteja padsee menemaan eteenpain liian vahaisilla tiedoilla. Taméa on
kuitenkin normaalia, koska aina ei ole taysin selkeaa, mitéa kaikkea tietoa insinorit tarvitsevat jon-
kin tietyn asian tutkimiseen. Jokainen tapaus antaa kuitenkin paremman kuvan, mita tietoja vaadi-

taan seuraavalla kerralla.

Loppuilta meni rauhallisesti. Saimme muutaman laiteongelmaa koskevan tiketin, jotka kollegani va-
litti eteenpdin laitetoimittajalle. llmoitin vield muutamasta alhaalla olevasta laitteesta asiakkaille en-

nen vuoroni paattymista.

Viikkoanalyysi 6

Talla viikolla teemana oli selkeasti asiakkaan kytkintenvaihtoprojektiin valmistautuminen ja osallis-
tuminen. Asiakkaan jokaisessa toimipisteessa tullaan siis joulukuuhun mennessa vaihtamaan verk-
kokytkimet uusiin, toisen toimittajan laitteisiin. Vaihtoja tehdéén viikkotasolla yhden tai kahden eri
paikkakunnan laitteisiin. Ensimmaisen toimipisteen kytkimen vaihto tapahtui kuluneen viikon tors-

taina.

Minun osuuteni projektissa on melko pieni, mutta kuitenkin tarke&. Varmistan, etté uusi kytkin tulee
verkkoon nékyviin ja siihen kytketyt langattomat tukiasemat toimivat normaalisti vaihdon jalkeen.
Lisaksi vastuullani on hairibajan lisddminen monitorointiin ennen laitevaihtoa sekd vanhan laitteen
poistaminen monitoroinnista ja asiakkaan dokumentaatiosta. Kokoonnuimme torstaina Teams-pa-
laveriin ensimmaista kytkinvaihtoa koskien. Minun lisdkseni siihen osallistui palvelupaallikkd, laite-
vaihdon suorittava asentaja ja asiakkaan yhteyshenkild. Palvelupaallikké halusi olla mukana vain

tédssd ensimmaisessa palaverissa varmistamassa, etta kaikki menee sovitun mukaisesti.

Tama on ensimmainen osallistumiseni johonkin projektiin nykyisessa tydssani. Koska paivittdinen
tyonkuvani on talla hetkella hyvin paljon itsedén toistavaa, on mielenkiintoista ja mukavaa vaihtelua

pelkastdan jo paasta nakemaan hieman muunlaisiakin tehtavia.

Tasta syysta halusinkin keratd enemman tietoa projektitydsta ja sen erilaisista toteutustavoista.

Projektia aloittaessa tarkein tehtava on maaritella tavoitteet, jotka kyseisella projektilla halutaan
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saavuttaa. Mita tarkemmat tavoitteet alkuvaiheessa asetetaan, sitd selkeAmmin pystytaan maarit-
telemaan suunnitelmat niiden saavuttamiseksi. Kun tavoitteet on asetettu, voidaan tehda projekti-
suunnitelma, joka sisaltaa tydmaara- ja budjettiarvion. Projektisuunnitelmassa resursoidaan myos

tarvittavat henkil6t ja toteutusaikataulut eri tehtéville. Projektille maaritetdéan myds onnistumisen

tunnusluvut seké tehdéén riskianalyysi, jossa yritetddn varautua mahdollisiin projektin aikana ilme

neviin ongelmiin. (Visma Severa 2022)

Ennen projektin aloitusta maaritelladn myods projektinhallintamenetelméa. Visma Severan projektin-
hallintaoppaassa kerrotaankin, etté niité voidaan ajatella toimintakarttoina, joiden avulla suunniste-
taan projektin 1&pi onnistuneesti suunnitelmasta valmiiseen lopputulokseen asti. Projektinhallinta-
menetelmat jaetaan yleisesti kahteen eri tapaan; perinteisiin ja ketteriin menetelmiin. Tunnetuin pe-
rinteinen menetelma on vesiputousmalli ja ketterien menetelmien osalta agile, jonka tunnetuin malli

on "scrum”. (Visma Severa 2022)

Vesiputousmallissa projektisuunnittelu ja lopputulos maaritelladn tarkasti ennen projektin aloitusta.

Se soveltuu yksinkertaisempiin toteutuksiin, koska yllatyksia tai muutoksia ei juurikaan pitéisi tulla.

Vesiputousmallia voisi siis hyvin hyddyntaa esimerkiksi mainitussa kytkinten vaihtoprojektissa. Ku-
vassa 6 on kuvattu vesiputousmalli tavoitteiden maéarittelysta projektin paatdkseen asti. (Visma Se-
vera 2022)

Tavoitteiden maarittely

Suunnittelu

Toteutus

Projektin paatds

Kuva 6. Vesiputousmalli. (Visma Severa 2022)
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Ketteristd menetelmisté yksi suosituin projektinhallintamenetelma on scrum. Tassad menetelméssa
projekti koostuu lyhyemmista "sprinteista”. Sprintit muodostuvat pienemmista kokonaisuuksista,

joille on méaaritelty toteutusaika ja haluttu lopputulos.

Tama menetelmé& on suosittu varsinkin IT-alan kehityksessé, koska se on helposti muokattavissa
lyhyiden sprinttien ansiosta. Sprintit kestavéat yleensa viikosta kuukauteen ja niiden tavoitteena on
saada aina tietty kehitysosa saavutettua. Jos kehitysosaa ei sprintin aikana saada tehty&, voidaan
se priorisoida uudelleen ja ottaa mukaan seuraavaan sprinttiin. Tasta syystd muutokset myos asi-
akkaan puolelta ovat huomattavasti joustavampia kuin vesiputousmallissa. Scrumiin kuuluu myds
jokapaivainen tapaaminen projektiryhman kesken, jossa asetetaan tavoitteet seuraavalle vuoro-
kaudelle. Kuvassa 7 on kuvattu scrumin projektinhallinnan mallia. (Visma Severa 2022)

Sprintin
katselmointi

Kuva 7. Scrum projektinhallinnan malli. (Visma Severa 2022)

Kun projektin tehtdvét on saatu suoritettua valmiiksi, tullaan se hyvaksyttamaan projektin tilaajalla.
Projektin onnistumiseen voidaan maaritella erilaisia tunnuslukuja, joiden perusteella paatetaan,
onko projekti onnistunut vai ei. Tassd omassa projektissa madrittely on yksinkertaista, koska kyt-
kinten vaihdon jalkeen tarkistetaan verkon toimivuus, joka jo kertoo yksiselitteisesti, onko projekti
kyseisen sijainnin osalta onnistunut. Koska sijainteja on useita, projekti kuitenkin paéatetaéan vasta,
kun kaikki asiakkaan laitteet on saatu vaihdettua ja verkon toimivuus testattua. (Visma Severa
2022)
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Edellisissa tyopaikoissani olen ollut mukana erilaisissa projekteissa aina oman osaamisalueeni asi-
antuntijana, joten projektity® ei ole kokonaan uutta. En ole kuitenkaan koskaan itse hallinnoinut tai
vetanyt projekteja kokonaisvaltaisesti, joten kaikki uusi kokemus projekteista on aina tervetullutta.
Aina on mahdollista, etté tulevaisuudessa paasisi osallistumaan johonkin projektiin jopa projekii-
paallikbn roolissa.

3.7 Seurantaviikko 7
Maanantai 17.10.2022

Paivan tavoitteena oli selvittda ja lisata hairidaika talla viikolla vaihdettaville laitteille liittyen asiak-
kaan kytkintenvaihtoprojektiin.

Aamu alkoi tuttuun tapaan séhkdpostien lapikaynnilla ja olemassa olevien tikettien tilanteen tarkas-
tamisella. Viikonlopun aikana oli ollut muutaman asiakkaan laitteen kanssa ongelmia, mutta vuo-
rossa oleva kollega oli saanut hoidettua niité eteenpain. Vaikka kokeneempi kollegani hoiti p&&asi-
assa tikettien tarkastuksen, halusin myds itse seurata mité niille tehtiin.

Tikettijonoon tuli muutamia tilannetiedusteluja koskien insinddrien jonossa olevia palvelupyyntoja.
Paivitin avoinna olevat tiketit uudella kommentilla ja suljin ne sen jalkeen duplikaatteina. Pyyn-
ndista ei jateta kahta eri tikettia auki, joten mikali olemassa olevaan tikettiin generoituu uusi, sen
kommentit tai tiedot lis&tdan avoinna olevalle tiketille ja uusi suljetaan vanhemman tiketin nume-

rolla.

Asiakas tarvitsi taas lisda langattoman verkon kertakayttoisia tunnuksia, talla kertaa hieman enem-
man kuin normaalisti. Generoin tunnukset asiakkaan hallintaportaalista ja l&hetin ne ilmoitettuun
séhkopostiin. limeisesti monessa eri toimipaikassa on nyt tunnukset lopussa, koska pyyntdja on

tullut hieman normaalia useammin.

Palvelupaallikko laittoi taas lisatietoja, mitk& kytkimet talla viikolla tullaan vaihtamaan. Tarkistin mo-
nitoroinnista niiden tilaa ja huomasin, etta toisella uudella kytkimell& on v&aréa IP-osoite. Tama tu-
lee korjata ennen torstaina tapahtuvaa vaihtoa, jotta monitorointi osaa valvoa oikeaa laitetta. Lai-

toin asiasta heti viestin monitorointimuutoksia tekevalle henkildlle.

Paiva kului normaaliin tapaan palvelupyynttjen ja monitorointihdlytysten osalta. Sain useita pyyn-
toja laitettua eteenpain insindoreille ja lahetin asiakkaalle viestin yhdesta langattomasta tukiase-

masta, joka oli pudonnut verkosta. Puhelinvuoroni aikana sain vain yhden puhelun, joka koski asi-
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akkaan kahta kytkinta, joihin yhteys oli katkennut. Tasta loytyi olemassa oleva tiketti, joka oli jo in-
sinoorilla kasittelyssa, joten valitin hanelle tiedon puhelusta.

Tiistai 18.10.2022

Aamu alkoi sdhkopostien lapikaymisella. Edellisena iltana oli kayty keskustelua yhden laitetoimitta-
jamme kanssa hitaasta ongelmanratkaisusta, joka vaikutti negatiivisesti asiakkaan palomuurin toi-
mintaan. Laitetoimittaja ei ole saanut ongelmaa vieldkaan kokonaan ratkaistua, vaikka se on ollut
ajankohtainen jo useamman kuukauden. Kyseista tapausta on nyt eskaloitu niin pitkalle kuin mah-
dollista, joten toivottavasti se tulee ratkeamaan pian.

Monitorointi halytti kahdesta asiakkaan kytkimesta, jotka menettivat yhteyden verkkoon. Lahetin
tasté viestin asiakkaan service deskiin ja koin parhaaksi viela soittaa peréaén. Tiketti jai odottamaan
vastausta heidén puoleltaan ja hetken kuluttua sainkin vastauksen, etta kyseisessa toimipisteessa
oli ollut lyhyt séhkokatko, joka aiheultti laitteiden yhteyden menettdmisen. Tarkistin monitoroinnista,
ettd kytkimet olivat takaisin verkossa ja suljin tiketin ratkaistuna.

Asiakkaalta tuli kiireellinen puhelu koskien alhaalla olevaa toimistoverkkoa, joka koski kaikkia toimi-
paikkoja. Asiasta ei ollut vield olemassa olevaa tikettid, joten pyysin soittajaa lahettdmaan pikai-
sesti myds sé&hkopostia. Otin tiketin saman tien kasittelyyn ja lahdin eskaloimaan sité insindoreille
ratkaistavaksi. Selvisi, ettd konsulttimme olikin jo tietoinen asiasta ja tekemassé vianselvitysta.
Sain kyseisesta ongelmasta vield nelja uutta soittoa, mutta niiden hoitaminen helpottui huomatta-
vasti, koska tiesin asian olevan jo selvityksessa. Saimme tahan liittyen myds usean eri sdhkdpos-

tin, mutta niihinkin pystyimme suoraan kuittaamaan, ettd ongelma oli jo selvityksessa.

litapaivalla oli yksikkdbmme kuukausipalaveri, jossa kavimme lapi viime kuukauden aika tulleita
huomioita ja muutoksia. Taman jalkeen alkoi melkein heti uuden asiakkaan palveluiden kaytt6onot-
topalaveri, jossa saimme tietdd mita palveluita hallinnointiimme ja monitorointiin tulee ensi viikosta

lahtien.

Keskiviikko 19.10.2022

Aamu alkoi séhkdpostien ja tikettien tarkastuksella. Paivan tavoitteena oli pitaa tikettijono mahdolli-

simman tyhjana.
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Tikettijarjestelmassa oli ollut jokin hetkittainen vika, joten jonossa oli normaalia enemman tiketteja.
limoitin heti asiakkaalle muutamasta alhaalla olevasta langattomasta tukiasemasta. limoitukset lah-
tivat talla kertaa hieman viiveella vian takia. Taman jalkeen jarjestelma tuntui kuitenkin toimivan

taas normaalisti.

Toinen palveluntarjoaja ilmoitti verkon huoltotoimenpiteista eraan asiakkaan toimipaikassa. Meilla
on kyseisessa sijainnissa useita laitteita monitoroinnissa, joten lisésin ilmoitetun héairidajan laitteille

seka tiedon huoltokalenteriimme.

Kévin tassa vaiheessa lapi toistuvan tiketin koskien paivityksia suljettuihin tiketteihin. Tiketti tulee
joka paiva jonoomme tiettyyn kellonaikaan ja tehtdvana on tarkistaa seka edellisen yon aikana luo-
dut tiketit ettd suljettuihin tiketteihin tulleet paivitykset. Tein tarkistukset luotuihin tiketteihin ja kavin
sé&hkopostista lapi tarvittavat suljetut tiketit. Talla kertaa ei 16ytynyt mitdan, mika olisi vaatinut toi-

menpiteita.

lltapaiva meni kiireisesti. Tikettijonoon tuli useita monitorointihalytyksia ja palvelupyyntéja, joten nii-
den tarkastaminen ja eteenpéin vieminen vei suurimman ajan loppupéaivasta. Puhelinvuoroni ai-
kana sain kaksi puhelua. Ensimmainen koski palvelupyynnon peruutusta, joka olikin jo ratkennut.
Toinen puhelu liittyi duplikaattina tulleeseen pyynto6n ja meitd pyydettiin sulkemaan toinen tiketti

turhana.

Torstai 20.10.2022

Paivan tavoitteena oli osallistua taas asiakkaan kytkintenvaihtoprojektin palaveriin ja hoitaa oma

osuuteni sen osalta.

Aamu alkoi kerrankin rauhallisesti, joten saimme pidettya tikettijonoa hyvalla mallilla. Ehdin ilmoit-

tamaan asiakkaalle yhdesta alhaalla olevasta laitteesta ennen palaverin alkua.

Palaveri sujui onnistuneesti kytkinten vaihdon osalta. Tassé kohteessa vaihdettavana oli kaksi kyt-
kint& eri kerroksissa, joten palaveri venyi hieman pidemmaksi kuin viime viikolla. Tarkistin vaihdon
jalkeen, etta kytkimet ja niihin kytketyt langattomat tukiasemat nakyivat verkossa kuten pitaakin.
Asiakkaan yhteyshenkil® testasi yhteydet vieléa erikseen paikan paalla. Palaverin jalkeen poistin uu-

silta kytkimilté ja tukiasemilta hairibajan seka pyysin vanhojen kytkimien poiston monitoroinnista.

litapaivalla monitorointi ilmoitti, etta asiakkaan laitteet menettivat yhteyden verkkoon koko Espan-
jan toimipisteessa. Kyseinen toimipaikka luo useasti monitorointihalytyksia, mutta yleensa laitteet

nousevat takaisin verkkoon itsestdan. Tasséa tapauksessa ne jaivat pidemmaksi aikaa yhteydetta,
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joten lahetin asiasta viestia ja soitin viela asiakkaan service deskiin, jotta he osaavat siirtaa pyyn-
non paikalliselle yhteyshenkilélle tarkistettavaksi.

Loppupaiva meni rauhallisesti tikettjonoa hoitaessa. Tanaéan minulla ei ollut puhelinvuoroa palave-

rin takia, joten puheluitakaan ei tarvinnut miettia.

Perjantai 21.10.2022

Olin tdn&én iltavuorossa, joten paivan tavoitteena oli pitaa tikettijono mahdollisimman tyhjana ja

hoitaa tulevat puhelut tehokkaasti.

Aloitin ty6paivani vasta klo 13. Ensimmaisen kahden tunnin aikana tuli useita monitorointihalytyksia
erilaisista asiakkaiden laitteista. Yhta halytysta en tunnistanut ollenkaan ja aloinkin heti tiketin nah-
tyani selvittaa, mika laite on kyseessa ja mitd tahoa siita pitaisi informoida. Kavi ilmi, ettd kyseessa
on toisen palveluntarjoajan laite, jota me ainoastaan monitoroimme. Laitteen halytyksesta infor-
moimiseen oli kokonaan oma prosessinsa. Ensin piti selvittaa excel-taulukosta, kenen palveluntar-
joajan laite on, jotta on mahdollista tehda heille tiketti. Yleensa, jos kyseessa on eri palveluntar-
joaja, asiakas ilmoittaa heille siita itse, mutta tastakin on muutamia poikkeuksia, jotka saattavat va-
lilla aiheuttaa hieman epaselvyyksid. Kollegani otti tiketin hoidettavakseen ja lahetti siita viestin pal-
veluntarjoajalle.

Tyoni keskeytyi pariksi tunniksi, koska minulla oli talle paivélle varattuna hammaslaakariaika. 1lmoi-
tin ajasta esimiehelleni ja muulle tiimille etukéteen, jotta he ovat tietoisia keskella paivaa tapahtu-

vasta poissaolosta.

Tullessani takaisin t6ihin laitoin muutamia palvelupyynt6ja eteenpdin koskien palomuurimuutoksia.
Asiakas lahetti viestin lukossa olevasta kayttajatunnuksesta. Kirjauduin kayttajahallintaan etayhtey-
delld ja varmistuin, etté tunnus oli lukossa meidan puoleltamme. Otin lukituksen pois ja kuittasin

asiakkaalle, etta tama yrittaisi nyt kirjautua tunnuksilla uudelleen.

Tikettijono pysyi siistind tydvuoroni loppuun asti, koska ilta oli rauhallinen. Muutama olemassa
oleva tiketti jai odottamaan vastausta, ja ilmoitin tastéa yovuorolaiselle, jotta han pystyy seuraamaan

niita tarkemmin ja valittamaéan vastauksia eteenpéain tarpeen mukaan.
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Viikkoanalyysi 7

Tama viikko meni tyypillisesti normaalin paivatyon merkeissé. Paaosin viikko koostui monitorointi-
halytyksista ja resurssien etsimisesta palvelupyynndille. Omalta osaltani projektity6ta oli myoés
muutaman tunnin ajan. Sen osuus myos lisdéntyy tulevien viikkojen aikana, kun kytkinten vaihtoja
tehd&én samalla viikolla jopa neljalla eri paikkakunnalla. Palaverien maara tuleekin ensi viikolla
kasvamaan yhdesta palaverista neljaan.

Kuluneella viikolla tuli vastaan normaalia enemman pyyntdja eri kielilla. Yleinen tydkielemme on
englanti, mutta meilla on my6s asiakkaita, joiden suuntaan yhteydenpito tulee tapahtua joko suo-
meksi tai viroksi. Tiimissémme on enemman vironkielisia tydntekijoitd, jotka pystyvat tarpeen mu-
kaan hoitamaan vironkieliset palvelupyynnét, mutta yleisissa tapauksissa Google Translaten avulla
kaikki pystyvat laittamaan pyyntdja eteenpéin milla tahansa kielella. Monesti riittéda pelkéstaan
tieto, mista laitteesta tai verkosta pyynnosséa on kyse, jotta sen pystyy resursoimaan oikealle ta-
holle.

Puhelinpalvelussa taméa saattaa kuitenkin valilla aiheuttaa haasteita. Kaikki asiakkaat eivét ole val-
miita puhumaan englantia, joten joissain tapauksissa olemme joutuneet pyytdamaan asiakasta soit-
tamaan hetken kuluttua uudelleen, jotta voimme vaihtaa puheluun vastaavaa henkil6a. Jos asiak-
kaan kanssa on sovittu tietysta palvelukielestd, tAman tulee toteutua myos puhelimen valityksella.
Naita tilanteita tulee onneksi hyvin harvoin, koska useimmissa yrityksissa ainakin toisena kaytet-
tyna kielena on englanti. Talléin suurin osa soittajista pystyy kertomaan asiansa tarpeeksi selkeasti
my6s englanniksi. Silloin talléin kuitenkin tulee hieman haastavampia tapauksia joko kielimuurin tai
aksentin takia. Hankalimmissa tapauksissa ei ole ollut muuta vaihtoehtoa, kuin pyytaa asiakasta

lahettamaédn sahkopostia asiasta, jotta vaarinkasityksilta valtyttaisiin.

Omalta osaltani pidan englannin kielen tasoani hyvana. Pienesta pitden englanninkieliset pelit, tv-
sarjat ja elokuvat ovat vahvistaneet opintojen ohella osaamistani vahvaksi ainakin kieliopin osalta.
Englannin puhuminen on mielestani myds hyvalla tasolla, koska pystyn keskustelemaan selkeasti
asiakkaiden kanssa mista tahansa aiheesta. Keskusteleminen muulla kuin omalla aidinkielell& on-
kin mielestani ainoa tapa oikeasti oppia, oli kyse sitten mistd tahansa kielestd. Puhumiseen tarvit-
see paljon harjoitusta, jotta se alkaa kuulostaa luonnolliselta. Pidan tata tarkedna osana tydssa
parjadmisessé, koska monissa tapauksissa puutteellinen kielitaito saattaa jopa aiheuttaa virheita ja

epaselvyyksia tyotehtavien hoidossa.

Tutorhouse antaa hyvia vinkkeja vieraan kielen puhumisen harjoitteluun. Kielen harjoittelussa tulisi
unohtaa taydellisyyden tavoittelu. Ymmarretyksi tuleminen ja selkeys ovat monesti tarpeeksi toista

kielta puhuessa. Aantamisen ei tarvitse olla natiivipuhujan tasolla, ja monesti liiallinen yrittaminen
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saattaa jopa vaikeuttaa ymmarrettavan puheen tuottamista. Aktiivinen puhekielen kuuntelu missa
tahansa muodossa auttaa esimerkiksi sanojen painotuksen opettelussa. Aaneen lukeminen tai
oman puheen nauhoittaminen vahvistaa puhetta ja auttaa ymmartamaan, milla osa-alueilla lisahar-
joitus olisi viela tarpeen. Kielen &antamiseen on myos tarjolla monia eri sovelluksia, jotka auttavat
kielen opettelussa. Paras vinkki mielestani kuitenkin on keskustelukumppanin etsiminen. Aito kes-
kustelu missa vain tilanteessa vahvistaa osaamista ja pakottaa siirtymaan oman osaamisalueen

ulkopuolelle. (Tutorhouse 2020)

Englanninkielisessa tydyhteisdssa oma osaaminen ei ole kuitenkaan aina ongelmana. Hieman
huonommalla englannin taidolla varustettu asiakas tai ty6toveri tulee myos osata ottaa huomioon.
Mimmit koodaa -sivuston blogissa on muutama hyva vinkki téh&nkin. Asiakkaalle tai kollegalle tulisi
antaa riittavasti tilaa ja aikaa kommunikointiin ja tarvittaessa kysya selventavia kysymyksia tai var-
mistuksia, etté asia varmasti ymmarrettiin oikein. Itse olen ainakin huomannut useamman kerran
puhelimeen vastatessa, etta joudun huonon kuuluvuuden tai epéselvan puheen takia pyytdmaan
valilla asiakasta toistamaan asian pariinkin kertaan, ennen kuin varmuudella ymmarran mista asi-
asta on kyse. Saamme puheluita joka puolelta maailmaa, joten erilaiset aksentit ja aantaminen vai-
keuttavat keskustelua valilla todella paljon. Blogissa mainitaankin lisaksi, etta toisen kielitaidosta ei
ikind saisi antaa palautetta, ellei sita erikseen pyydetéa. Asiakaspalvelussa on kuitenkin tarkea
muistaa, etta mahdollisimman ystévallinen ote kaikkeen on térkeinta. Puhelimessa ei voi sanoa,
ettei ymmarrd sanaakaan mita toinen sanoo, mutta sen sijaan keskustelukumppania voi esimer-

kiksi pyytaa toistamaan viimeisen lauseen uudelleen. (Mimmit koodaa 2021)

Englanninkieliseen tydyhteis6on liittyy usein my6ds monikulttuurisuus. Meidankin yrityksessdamme
tyontekijat ovat lahtdisin useista eri maista ja taustoista. Leena Lahti kirjoittaa Monikulttuurinen ty6-
elama -kirjassaan, etta vaikka monikulttuurisuus usein liitetddn ihmisten kansalaisuuteen, etniseen
ryhmaan, uskontoon tai kieleen, se pitda sisallaan myos erilaisia ominaisuuksia, jotka saatelevét
ihmisen elamaa. Naita ovat muun muassa sukupuoli, ihonvari, seksuaalinen suuntautuminen, per-
soonallisuus, seka fyysinen ja psyykkinen toimintakyky. Kun ihminen aloittaa uudessa tyotehté-
vassé, mukana tulee hdnen osaamisensa lisdksi myds taysin omanlaisensa persoona tiettyine toi-
mintatapoineen. Taman paketin on sovittava kyseiseen tehtavaan, mutta kenenk&an ei pitaisi tar-
vita muuttaa itseddn muiden vuoksi kokonaan, vaan ihmisten tulisi osata arvostaa ja hyvaksya eri-
laisia persoonallisuuksia. Erilaisuudet kuitenkin tuovat aina kokonaisuuteen lisédarvoa ja monipuoli-
suutta tyoyhteis66n. Jos ihminen ei pysty olemaan oma itsensa tai hanta ei hyvaksyta omana itse-

naan tytpaikalla, han ei pysty siella olemaan parhaimmillaan. (Lahti 2014, luku 1)

Leena Lahti puhuu kirjassaan myds sukupolvien valisista eroista. Korvaamaton kokemus ja viisaus

on suurten ikaluokkien mukana tyoeldmasta katoavaa tietoa, jota tuntuu nykyaan olevan vaikea
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siirtéé eteenpain. Mielestani varsinkin IT-alalla tydpaikan vaihto on yleisté ja usein myds suositelta-
vaa uusien mahdollisuuksien ja kokemusten vuoksi. Monesti kuitenkin, jos osaava tyontekija lahtee
yrityksestd, se jattdéd aina jonkin nakdisen tyhjion, jota on vaikeaa saada taytettya. Myds uusien ja
varsinkin nuorempien tyontekijoiden toistuvat patkatyot ja maardaikaisuudet vaikeuttavat tyohon
sitoutumista ja siin& kehittymista. Nama vaikuttavat aina tyontekijan tehokkuuteen ja tuottavuuteen.
(Lahti 2014, luku 2)

Nykyisessa tydossani myos ihmisten lukeminen on haastavampaa, koska en ole tavannut suurinta
osaa kollegoistani henkilokohtaisesti. Uusiin ihmisiin tutustuminen pelkan verkon valityksella on
aina haastavampaa. Ihmisen "online-persoona” ei useinkaan vastaa koko todellisuutta ja saattaa

antaa vaaran kasityksen koko henkilosta.

Omien kokemusteni perusteella suurimmat erilaisuudet tyopaikoissani ovat koskeneet erilaisia per-
soonallisuuksia ja temperamentteja. Monikulttuurinen tyéelama -kirjassa otetaan kantaa myos ta-
han aiheeseen. Persoonallisuuden piirteet vaihtelevat paljon ihmisen mukaan: jotkut ovat impulsii-
visempia, maaréatietoisempia ja jannityshakuisempia kuin toiset. Toiset pitdvat muutoksesta, kun
taas toisille ne aiheuttavat huomattavaa stressid. Jotkut saavat energiaa kiireisestéa tyotahdista ja
riskienotosta, kun toiset viihtyvat tasaisemmassa ja leppoisammassa tytssa. Jotkut kestavat epa-
onnistumisia ja virheitd paremmin kuin muut. Itse pidan myés enemman tasaisemmasta tyosta,
kuin jatkuvasta epétietoisuudesta ja kiireesta. Haluan kuitenkin oppia uutta ja hallita tyéni mahdolli-

simman hyvin, mika taas vahentaa epatietoisuutta sen osalta. (Lahti 2014, luku 6)

Lahden kirjassa kuvataan hyvid ominaisuuksia monikulttuuriselle ty6paikalle. Nama toki ovat yh-
denmukaisia kaikille eri kulttuureille. Valitsin listalta ominaisuuksia, jotka omasta mielestani vastaa-
vat hyvaa tyopaikkaa. Toihin on mukava tulla ja sielld on turvallista olla niin fyysisesti kuin psyykki-
sesti. Ty6toverit ovat aina valmiita auttamaan; ketaan ei jateta jonkin ongelman takia yksin. Vies-
tinté on selkeda, eika toisen tarkoitusta tarvitse arvailla. Selan takana ei puhuta kenestékaan, eika
muodosteta liittoutumia. Kaikki saavat olla omia itsejaan ja erilaisia mielipiteita arvostetaan. Vir-
heitd saa tehda ja niista voidaan aina oppia. Positiivista tydilmapiiria pidetaan ylla kaikkien puo-

lesta. Esimiehelle uskaltaa puhua ongelmista ja vaikeuksista. (Lahti 2014, luku 14)

Omien kokemusteni perusteella nykyisessa tytpaikassani ndma ominaisuudet toteutuvat hyvin. Mi-
nut on mielestani otettu hyvin vastaan tyoporukkaan ja annettu tarpeeksi aikaa opetella uusia tyo-
tehtavid. Olen monesti ollut avun tarpeessa jonkin ongelman takia, ja aina olen saanut apua. Esi-

mieheni on myds joustava ja hanelle pystyy kertomaan mahdollisista ongelmista.



52

3.8 Seurantaviikko 8
Maanantai 24.10.2022

Paivan tavoitteena oli hoitaa tikettijonoa ja lisata hairidajat monitorointiin huomenna tapahtuviin kyt-

kintenvaihtoihin liittyen.

Olimme kollegani kanssa kahdestaan koko aamupaivan, joten tekemista riitti reilusti. Kasittelimme
useita palvelupyyntoja eteenpdin tehtavaksi ja lahetimme monesta eri laitteesta tarkistuspyyntéja
asiakkaan suuntaan. Paivaa kohti mentaessa kiire vain kasvoi entisestdan varsinkin monitorointi-

halytysten osalta ja niiden tarkisteluun meni suuri osa paivasta.

Viikonlopun aikana oli ilmennyt ongelmia eraan asiakkaan luotaimissa, jotka hakevat tietoja asiak-
kaiden laitteista ja ilmoittavat niistd monitorointiin. Kyseiset luotaimet eivat olleet toimineet viikonlo-
pun aikana, joten kun ne taas tanaan alkoivat taas toimia, monitorointi loi tikettijarjestelméamme
satoja tiketteja laitteiden tilasta. Tiketteja siivoiltiin pois sitd mukaan, kun niita tuli, mutta tama kui-

tenkin aiheutti lisaty6ta tiimin sisalla.

Paivan lopuksi lisdsin huomenna vaihdettaville kytkimille hairidajan ja tarkastin uusilta kytkimilta,
ettd niiden tiedot olivat oikein. Paiva oli kaiken kaikkiaan todella kiireinen. Aamupaivalla kiiretta ai-
heutti [&hinna vajaa miehitys, mutta iltapaivalla monitoroinnin luomat turhat tiketit hidastivat muiden

tikettien kasittelya.

Tiistai 25.10.2022
Paivan tavoitteena oli osallistua kahteen eri palaveriin koskien asiakkaan kytkintenvaihtoprojektia.

Aamu alkoi rauhallisesti. Ennen ensimmaiseen palaveriin valmistautumista ilmoitin asiakkaalle lan-
gattomasta tukiasemasta, joka oli menettanyt yhteyden. Lisaksi ehdin valittamaén yhden palomuu-

risdantdmuutoksen insindorille kasiteltavaksi.

Palaveri venyi talla kertaa suunniteltua pidemmaksi. Kohteessa oleva laiteteline oli ahdas, ja ennen
ensimmaisen kytkimen vaihtoa useita kaapeleita jouduttiin vaihtamaan pitempiin, jotta uuden lait-

teen rinnalle kytkeminen oli mahdollista.

Ensimmaisen palaverin jalkeen ehdin tytskennella tikettijonon parissa tunnin verran, ja sain hoidet-
tua muutaman tiketin eteenpéain. Eras tiketti koski ongelmaa asiakkaan palomuurilaitteessa, joten

se meni tutkittavaksi laiteongelmia hoitavalla tiimildiselle. Toinen tiketti koski asiakkaan langattomia
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tukiasemia, jotka olivat kaikki menettaneet yhteyden tietysséa toimipaikassa. L&hetin tasta viestia
asiakkaalle, jotta he voivat yrittda kaynnistdd ne uudelleen etana.

Paivan toisen toimipaikan kytkimenvaihtopalaveri oli iltapéivalla. Asentaja oli jo ehtinyt kytked uu-
den laitteen vanhan rinnalle ennen palaverin alkua, joten pystyimme tarkistamaan sen toiminnan
nopeasti. Kaikki vaikutti olevan kunnossa, joten vanha kytkin purettiin pois ja vaihto kuitattiin onnis-

tuneeksi.

Palaverit veivat tandan jalkitoimenpiteineen ison osan paivasta, joten tikettien kasittely jai va-
haiseksi. Hoidin kuitenkin onnistuneesti oman osuuteni kytkintenvaihtoprojektissa, joten paivéan ta-
voitteet tayttyivat.

Keskiviikko 26.10.2022

Tanaan ei ollut ollenkaan palavereja, joten paivan tavoitteena oli pitdé tikettijono mahdollisimman
tyhjana.

Heti aamulla tuli ilmoitus asiakkaalta koskien verkko-ongelmia tietyll& paikkakunnalla. Pyynto tuli
taas todella vajavaisilla laht6tiedoilla, joten varmistin insin6orilta, mita kaikkia tietoja pyynnossa tu-
lisi olla, jotta he pystyisivat tutkimaan asiaa. Ensimmaisena oli hyva ainakin selvittad, kuinka mon-
taa kayttajaa ongelma koskee, sen alkamisajankohta seka verkon lahde- ja kohdeosoitteet. Otin
tiketin meidan tiimillemme seurantaan ja lahetin asiakkaalle viestin tarvittavista lisatiedoista. Kun-

han tiedot saadaan, voimme siirtda tiketin insinddrien tydjonoon tutkittavaksi.

Paivan aikana tuli taas reilusti monitorointihalytyksia eri asiakkaiden laitteista. Suurin osa naista
palautui verkkoon itsestdan, mutta useasta jouduimme silti iimoittamaan asiakkaille. Yhdella suu-
remmalla asiakkaalla tehdaan monella eri paikkakunnalla erindisia huolto- ja remonttitoimenpiteita,
joiden takia monitorointi luo useasti halytyksia. Useista laitteista kyll& ilmoitetaan etukateen, jotta
voimme lis&ta niille hairidajan, mutta kaikista téaté ei kuitenkaan aina muisteta tehda. llmoitamme
naista joka tapauksessa aina prosessin mukaisesti asiakkaalle, jotta pystymme varmistumaan, etta
laite on varmasti menettényt yhteyden jostain jo tiedossa olevasta syysta, eika kyse ole varsinai-

sesta laiteongelmasta.

Meille tulee viikoittain toistuva tiketti, jossa kaydaan lapi vanhempia tikettejd, jotka odottavat vas-
tausta asiakkaalta. Jos useamman viestin jalkeen emme edelleenkaan ole saaneet vastausta, es-
kaloimme tiketin palvelup&allikdlle, jotta han voi tiedustella asiaa asiakkaan yhteyshenkil6lta. Tein

tiketin talla kertaa ja huomasin kaksi tiketti, jotka olivat odottaneet vastausta jo pidemman aikaa
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yhteydenotoista huolimatta. Lahetin néista sédhkopostia kyseisten asiakkaiden palvelupaallikoille

eskalointia varten.

lltapaivalla meita olikin useampi henkild hoitamassa tikettijonoa, joten jono jai hyvélle mallille, kun
lopetin tyOpaivan.

Torstai 27.10.2022

Paivan tavoitteena oli hoitaa tikettjonoa seka osallistua kahteen palaveriin koskien kytkintenvaihto-

projektia.

Aamu alkoi tanaan palvelupyynndilla, jotka pystyin itse selvittamaan. Asiakas oli aiemmin pyytanyt
ottamaan tietysta sijainnista 802.1x -suojauksen pois, jotta he pystyvat tekeméaan paivityksia. Paivi-
tykset oli nyt tehty, joten lisasin suojauksen takaisin paalle. Seuraavaksi tuli tiketti koskien uuden
FortiToken-koodin lahettamista. Kyseinen tunnus oli lukkiutunut, joten avasin sen ja lahetin kaytta-
jalle uuden koodin. Varmistin viela lahetyksen jalkeen pyynnon tekijalta, etta tunnus oli nyt toimin-
nassa. Taman jalkeen tuli vield toinen tarkistuspyyntod koskien asiakkaan VPN-tunnusta. Tunnus oli
mennyt lukkoon lilan monen virheellisen yrityksen jalkeen. Avasin sen ja kuittasin asiakkaalle, etta

kyseisen tunnuksen lukitus on nyt poistettu.

Pyyntdjen jalkeen osallistuin jalleen kytkintenvaihtopalaveriin. Talla kertaa vaihto onnistui nopeasti
ja pystyimme todentamaan, etta uusi kytkin ja siihen liitetyt langattomat tukiasemat toimivat kuten
pitaakin.

Palaverin jalkeen hoidin muutamia palvelupyyntdja eteenpéin ja ilmoitin asiakkaalle kahdesta tuki-

asemasta, jotka olivat menettaneet yhteyden verkkoon.

lltapaivalla oli toisen toimipaikan kytkimenvaihtopalaveri. Tallékin kertaa laitetelineessa oli hyvin
tilaa uudelle kytkimelle, joten vaihto saatiin hoidettua nopeasti. Uudet laitteet toimivat ongelmitta
vaihdon jalkeen. Palaverin jalkeen otin molemmista tdndé&n vaihdetuista kytkimista ja langattomista

tukiasemista hairidajan pois, joten ne olivat nyt taas monitoroinnissa aktiivisia.

Loppupaivasta osallistuin vield uuden asiakkaan kayttoonottopalaveriin, jossa kaytiin taas lapi mei-

dan hallinnointimme tulevia palveluita ja monitoroinnin piiriin lisattavia laitteita.
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Perjantai 28.10.2022

Tanaan ei ollut palavereita, joten paivan tavoitteena oli hoitaa seka tikettijonoa etté puhelinvuoroni
aikana tulevia puheluita.

Asiakkaalla oli muutto tulossa, joten he lahettivat palvelupyynnon koskien palomuurisdantojen tar-
kastusta. Pyynndssa haluttiin varmistaa, etta sddnnot on paivitetty uutta sijaintia varten. Laitoin ti-

ketin eteenpain insindorille tarkistettavaksi.

Kavin lapi olemassa olevia tiketteja ja huomasin yhden, joka odotti edelleen kommentteja koskien
meidan oman laitteemme alhaalla olevia portteja. Siind piti varmistaa, oliko kyseisen laitteen por-
teissa olevista laitteista toinen poistettu kaytosta ja olisiko kyseiset portit mahdollista ottaa koko-
naan pois monitoroinnista. L&hetin kyselya asianomaisille ja sain vastauksen, ettd asia odottaa
edelleen vastausta kolmannelta henkil6lta. Tiketti jai siis edelleen seurattavaksi.

Asiakas oli menettanyt edellisenad yona yhteyden kaikkiin laitteisiin. Pyysimme heité tarkistamaan
laitteiden virrat paikallisesti ja k&ynnistam&&an ne uudelleen. Sain tasté ongelmasta kaksi puhelua,
ja liséksi asiakas oli vastannut tikettiin, ettd uudelleenkéynnistys ei ollut ratkaissut ongelmaa. Kyse-
lin insindoriltd, oliko kyseisessa toimipisteessa paikallinen palveluntarjoaja, johon asiakas itse ottaa
yhteyttd, vai kolmannen osapuolen tarjoama yhteys, jolloin meidan tulee tehda vikatiketti. Selvisi,
etta kyseessa oli ensiksi mainittu, joten soitin paikalliselle yhteyshenkildlle ja pyysin heita teke-
maan vikailmoituksen itse. Asiakas vastasi tiketille mythemmin, etta toimipisteessa tehdaan huol-
totoimenpiteité palveluntarjoajan toimesta, jonka takia yhteydet olivat poikki. Jatin tiketin odotta-

maan vield siihen asti, etta yhteys on palautunut.

Ongelmatiketin lisdksi sain yhden puhelun, jossa pyydettiin varmistamaan uuden verkon toimitus
asiakkaalle ensi viikoksi. Tarkistin tiketin kyseisesta pyynndstéa ja huomasin, etta sille oli jo resur-

Soitu insin®ori.

Loppupaiva meni tikettijonoa kasiteltdessa ja se jaikin hyvélle mallille viikkonloppua varten. Seka

puhelut etté tikettien hoitaminen onnistuivat siis tdnédén tavoitteiden mukaisesti.

Viikkoanalyysi 8

Viimeinen seurantaviikko oli taas kiireinen etenkin monitorointihalytysten osalta. Lisaksi asiakkaan
luotaimien aiheuttavat ongelmat toivat lisakiiretta alkuviikosta, koska tikettijono oli kaytanndssa tu-
kossa turhien laitehalytysten takia. Normaalisti laitteet saattavat pudota hetkellisesti pois verkosta

ja tulla nopeasti takaisin, joten naista ei tikettijarjestelmaan ehdi tulla tiketteja. Luotainongelman
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takia jarjestelma loi kaikissa naissékin tapauksissa tiketit, joten kun niité alkoi tulla ison asiakkaan
laitteista melkein kolmen péivan ajalta, vaati turhien tikettien tarkastaminen ja poistaminen paljon
ylim&araista tyota tiimilta. En tiedd, olisiko jatkossa jollain tavoin mahdollista estaa tikettien tulo jar-
jestelmadan, mutta vastaavia tilanteita toisaalta sattuu niin harvoin, ettéd ne ovat vield kohtalaisen
helppo pitaa hallinnassa. Hankalimman taman viikon tilanteesta teki ongelman sattuminen viikonlo-

pun aikana, jolloin asiakkaan puolelta ei ollut ketaan korjaamassa asiaa.

Halusin selvittaa tarkemmin talla viikolla tullutta pyynt6a hetkellisestd 802.1x -suojauksen pois-
tosta. IEEE (Institute of Electrical and Electronics Engineers) 802.1x eli porttikohtainen todentami-
nen on standardi, joka tuottaa suojatun kayton ja autentikoinnin lahiverkkoon. 802.1x verkko eroaa

esimerkiksi kotiverkoista silla, etta se kayttdd RADIUS-autentikointipalvelinta.

1. Username & 2, Username &

Password ([:( P}) Password r—
S d — ¢ #"3‘:1
L oeaa
])) ((( h ))) ((( | |
6. Intemet Secure SSID 5 fecess RADIUS Server
End User fccess [Authanticator) 4 Aecet {Authentication Server)

{Supplicant Client) —

Kuva 8. 802.1x suojauksen toimintaperiaate. (SecureW2 2022)

Kuvassa 8 on kuvattu 802.1x suojauksen toimintaa seuraavasti: kun kayttaja yrittaa kirjautua esi-
merkiksi langattomaan tukiasemaan, RADIUS tarkistaa kayttajatunnusten avulla, ovatko tiedot ole-
massa yrityksen organisaatiossa, jonka perusteella se sallii kayttajalle oikeuden verkkoon tai verk-
koihin. (SecureW2 2022)

802.1x -suojausta kaytetddn padasiassa yrityksissa ja organisaatioissa, jotka tarvitsevat suojatun

yhteyden tiedon vélittdmiseen. liman suojausta verkko on haavoittuvainen esimerkiksi tuntematto-
mille laitteille, joilla pystytaan liittymaan verkkoon ja pdastdmaan sinne viruksia tai muita haittaoh-
jelmia. Oikein kaytettyna 802.1x-suojausta pidetdén korkeimman luokan standardina verkkoauten-
tikoinnissa. (SecureW2 2022)

Aiheeseen liittyen aloin pohtimaan tietoturvan merkitysta etéatdissa. Olen tydsuhteen alusta asti
tyoskennellyt ainoastaan kotoa k&sin, joten myo6s kotitoimiston tietoturva tulee olla vaadittavalla ta-
solla. F-Securen artikkeli antaa vinkkeja tietoturvalliseen etatydskentelyyn. Ensimmainen ja mieles-

tani myos tarkein vinkeista on virustorjuntaohjelman kaytt6. Jos kaytdssa on tyénantajan tarjpama
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tietokone, tybnantajan vastuulla on myds huolehtia tarvittavasta suojauksesta, mutta virustorjunta-
ohjelman kaytt6 myos henkilokohtaisissa laitteissa on enemman kuin suositeltavaa. Oman kotiver-
kon turvallisuus kuitenkin on omalla vastuulla, vaikka kayttaisit tydnantajan laitetta. Langattoman
verkon tulisi aina olla suojattu salasanalla ja kotireitittimen oletussalasana kannattaa aina vaihtaa,
koska oletussalasanat saattavat olla hakkereiden tiedossa. Jos kayttaa omaa tietokonetta tyosken-
telyyn, tulisi se aina turvata VPN-yhteydella. Sen avulla ulkopuoliset tahot eivat paase tutkimaan
verkkoliikennettd. Tamé& ohje patee myos julkisiin langattomiin verkkoihin. Tydsahkoposteihin tule-
vat tietojenkalasteluyritykset ovat monessa yrityksessé arkipaivad, joten mitd&n hiemankaan epéi-
lyttavia sdhkoposteja ja niiden sisalla olevia liitetiedostoja tai linkkeja ei tulisi koskaan avata. Epai-
lyttévista viesteista kannattaa myos aina muistaa raportoida yrityksen kyberturvallisuusosastolle.
(F-Secure 2022)

Myds Liikenne- ja viestintaviraston Kyberturvallisuuskeskus antaa hyvia lisdohjeita etatyon turvalli-
suuteen. Tydpaikan IT-tuki huolehtii kaikista paivityksista koskien jarjestelmaa ja sovelluksia. Paivi-
tykset tulisi aina suorittaa mahdollisimman pian, eika jattaa tekematta. Tyokoneelle ei pitaisi kos-
kaan asentaa sovelluksia, jotka eivat liity tydhon. Tama on onneksi useissa tydpaikoissa estetty
iiman yllapitajan tunnuksia. Tydlaitteen nayttd tulisi olla aina suojattuna etenkin, jos tyéskentely ta-
pahtuu jossain muualla kuin tyépaikalla tai kotona. Liséksi tydasioista puhumista tulisi valttaa julki-
sissa paikoissa. Salasanojen vahvuus pitda olla aina vaadittavalla tasolla, eika samaa salasanaa
ole suositeltavaa kayttda useassa eri jarjestelmassa. Itse kaytan tata helpottaakseni suojattua sa-
lasanojen hallintasovellusta, jonka avulla ei tarvitse muistaa ulkoa kaikkia eri jarjestelmiin tarvitta-
via salasanoja. Viimeisimpana ohjeena mainitaan taukojen ja levon merkitys. Ty6paivan aikana tu-
lisi aina muistaa pitda pienia taukoja ja my6s liikkkua mahdollisuuksien mukaan. Vasyneena valp-
paus laskee ja virheita tulee tehtya myds tietoturvaan liittyen helpommin. (Kyberturvallisuuskeskus
2020)

Tietoturva on darimmaisen tarkeda, koska useat ihmiset tekevat nykyaan ainakin osittaista eta-
tyota. Varsinkin COVID-aikana etaty0 yleistyi huomattavasti, mutta monet yritykset ovat olleet eta-

tyon puolestapuhujia jo ennen pandemiaa.

Tyoterveyslaitos kertoo sivuillaan etatydsta ja sen tuomista eduista. Suomessa etatyota tekevat
l&hinna toimihenkiléryhmat, joille se merkitsee lisaantynytta tydeldman joustavuutta. Etatyo voi
jopa parantaa tyotehoa, koska kotona tyoskennellessé saa yleensa paremman tyérauhan kuin toi-
mistolla. Etatydskentely tuo mukanaan myés paikkariippumattomuuden, joten monet yritykset pys-
tyvat tekemaan rekrytointia jopa koko Suomen alueella. Lisaksi etatyé mahdollistaa enemman va-

paa-aikaa, koska tydmatkat eivat vie paivasta pahimmillaan useita tunteja. Tydmatkojen vahyys
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saastad myos rahaa. Jotkut saattavat jopa luopua kokonaan autosta ja saastad merkittdvan maa-
ran kuluja tydmatkojen puuttumisen ansiosta. Myds yrityksille rahansééstd on mahdollista, koska
toimitiloja pystytaan pienentdmaan etatyon seurauksena. TyOnantajalle etatyo lisda myds tyopai-
kan houkuttelevuutta ja toimii hyvana rekrytointivalttina uusille tyontekijoille. (TyOterveyslaitos
2022)

Haitoista ja huonoista puolista TyoOterveyslaitos mainitsee myos. Etatydssa tydaika saattaa olla hai-
lyvampi kasite. Se saattaa helposti venyé pidemmaksi verrattuna toimistolla tydskentelyyn. Muu-
tenkin etéty6 voi vaikeuttaa tyOsta irrottautumista ja tasté johtuen lisatéa tyon kuormittavuutta. Ko-
tona tydskentely tarvitsee myo6s sopeutumiskykya erityisesti perheellisiltd, koska lapset saattavat
aiheuttaa hairioita kotona tydskennellessa. Lisdksi kotoa ei useinkaan 16ydy yhta hyvia tiloja tyos-
kentelylle kuin toimistolla, jolloin tybergonomia saattaa karsid. Yksi mielesténi huonoimmista puo-
lista liittyy kuitenkin yksindisyyden ja eristaytyneisyyden tuomiin haasteisiin. Tydkollegojen yhtey-
denpito saattaa olla vahaisempaa kuin toimistolla tydskennellessa, ja etenkin uutena tydntekijana
muihin tutustuminen ei ole samalla tasolla, kuin henkilokohtaisesti paikan paalla. (Tyoterveyslaitos
2022)

Itse pidan etéatydskentelysta ja sen tuomista eduista. Arvostan seka saastynyttd vapaa-aikaa etta
tydmatkoista saastyvia kustannuksia. Varsinkin talla hetkella korkeat polttoaineen hinnat lisaisivat
kuukausitasolla rahanmenoa todella paljon, mikali joutuisin joka paiva matkustamaan toimistolle.
Silloin tallbin kokemani eristaytyneisyyden lisdksi toisena etéatydn haittapuolena itselleni on ehkapa
se, etta kun siihen on ehtinyt jo kunnolla tottua, paluu kokoaikaiseen toimistolla tydskentelyyn ei

erityisemmin enaa houkuttele.
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4 Pohdinta

Paivakirjamuotoinen opinnaytetyd oli selvasti sopivin valinta itselleni. Vaikka sen kirjoittaminen on
viikkojen aikana tuntunut pitkalta prosessilta, etenemisté on ollut helppo néhda jopa paivatasolla.
On ollut helpompi saada tydta etenemaan saannollisesti ja pieni pala kerrallaan, kuin miettimalla
suuria kokonaisuuksia, jotka kuuluvat esimerkiksi tutkielmatyyliseen opinnaytetyéhén. Aikataulun
lukkoon lydmisen jalkeen paivakirjan kirjoittaminen kaytanndssa pakottaa tyon etenemisen suunni-

telman mukaisesti. Minulla olikin joka viikolle sovittuna selkeé aikaikkuna, jolloin edistin ty6tani.

Tyo6ssa kehittymisen osalta yksi suurimmista muutoksista on tapahtunut itsevarmuuden osalta. Pai-
vakirjan aloitusvaiheessa monet uusista tydtehtavista, joista ei viela ollut kokemusta, aiheuttivat
viela huomattavasti nykyista enemman stressia. Kokemuksen kertymisen ja kuukausien aikana tul-
leen harjoituksen ansiosta oma asenne on muuttunut paljon taltd osin. Monissa tapauksissa uusiin
ongelmiin perehtyminen tuntuu jopa miellyttéavalta, tuoden liséksi vaihtelua tyopaiviin. Useat asiak-
kuuksiin liittyvat prosessimuutokset ovat myos olleet helpompi siséistad, koska niitéd on paassyt no-
peasti toteuttamaan tyota tehdessa.

Olen havainnut myds selkeaa kehittymista teknista osaamista vaativissa tydtehtavissa. Asiakkaan
verkkolaitteisiin ja erilaisiin hallintatyokaluihin kirjautuminen sujuu jo l&hes rutiininomaisesti. Alussa
pientenkin muutosten tekeminen aiheutti epavarmuutta, koska useaa asiaa oli tekeméssa ensim-
maista kertaa. Hieman vaikeampikin tehtdva muuttuu kuitenkin helpoksi muutaman toiston jalkeen.
Myds erilaisten laitteiden kayttaytymisen tulkinta on kehittynyt paivakirjan pitamisen aikana. Mo-
nien verkkolaitteiden osalta tatd osaa tehda jo itsendisesti. Tietyissa asiakkuuksissa ja toimipis-
teissa olevien laitteiden osalta pystyy jo nopealla vilkaisulla paattelemaan, onko kyseessa toistuva

ongelma vai kiireellinen tapaus, joka vaatii valitonta reagointia.

Kerroin paivakirjassa laitteisiin liittyvistd ongelmatilanteista ja laitteiden vaihtoprosessista. Normaa-
leissa tapauksissa ne ovat pitkalti nimettyjen henkildiden vastuulla, mutta kiireen tai poissaolojen
takia niihin on ollut tarve perehtyd hieman itsekin. Paivakirjan alussa en ollut kyseisia asioita itse-
naisesti hoitanut, mutta nyt niistékin on saanut enemman kokemusta. Ensimmaisia kertoja laitetoi-
mittajan portaalin kautta ongelmia kirjattaessa vaikeimmaksi asiaksi osoittautui [Ahinn&, miten il-
moitus tuli oikeaoppisesti tehda. Meilla on eri laitetoimittajien tilauksiin olemassa ohjeita, mutta jot-
kin niista ovat hieman vanhentuneita. Seurantajakson aikana néaistakin tapauksista on saanut

enemman kokemusta, eivatka ne eivat aiheuta samanlaista epavarmuutta kuin aiemmin.

Suhteellisen uutena tyontekijand oman organisaation siséisiin ihmisiin tutustuminen on vahvistu-

nut, ja kommunikaatio myds asiakkaiden kanssa on kehittynyt huomattavasti. En ole ennen tata
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tyota ollut yhtd paljon suorassa yhteydessa asiakkaaseen, joten sen osalta kehittyminen onkin ollut
tarkeda.

Kun pohdin seurannan aikana tulleita uusia ratkaisumalleja ja menetelmid, ensimmaisenéa asiana
mieleen tulee oman tyonteon optimointi ja tehokkuuden kasvu. Seurannan alussa tytskentely oli
viela aloittelevana tekijana hidasta. Ohjeiden etsiminen ja niihin turvautuminen vei tyGaikaa paljon
enemman kuin talla hetkella. Moneen eri tydnteon vaiheeseen olen l6ytanyt itselleni tehokkaimman
tavan suoriutua siitd. Kokemuksen ja harjoituksen ansiosta tyopyynnoista nékee nykyaan huomat-
tavasti nopeammin mit& asia koskee ja miten siihen tulisi reagoida. Myds yrityksen oma dokumen-
taatio on tullut tutummaksi, joten ratkaisumallien etsiminen tiettyihin ongelmiin on nopeutunut huo-
mattavasti. Koska tytskentelymme tapahtuu pddasiassa ennalta maadritettyjen ohjeiden perus-
teella, omia menetelmia ei paase kayttamaan kovin usein. Tassékin on muutamia poikkeuksia.
Silma esimerkiksi on jo harjaantunut tunnistamaan, onko palvelupyynndista tarpeeksi informaa-
tiota, jotta insin6orit pystyvat kunnolla tutkimaan ongelmaa. Mikali tiketistd nékee suoraan, etta tie-
dot ovat vajaat, pystyy siihen omalla osaamisella heti puuttumaan ja pyytaméaan asiakkaalta lisatie-

toja. Tama helpottaa insinddrien tyttaakkaa ja nopeuttaa prosessia kasittelyaikojen suhteen.

Paivakirjamuotoista opinnaytety6ta kirjoittaessa olen oppinut hallitsemaan stressia paremmin. Huo-
maan usein stressaavani asioista, joista minulla ei ole viela tarpeeksi tietoa. Kasvanut osaaminen
on auttanut tahan huomattavasti, ja olen huomannut tyéskentelyni muuttuneen siité syysta rauhalli-
semmaksi. Kaikkiin asioihin ei aina pysty itse vaikuttamaan, joten turha stressaaminen vie aikaa
pois muista asioista. Seurannan aikana ei mielestani tapahtunut mainittavan paljon oppimista jos-
takin yksittaisesta asiasta, mutta sen sijaan monien pienempien asioiden muodossa. Tiedon etsi-
minen ja sen omaksuminen omasta dokumentaatiosta on tullut opittua melkein vahingossa, koska
sen lukeminen on ollut jokapaivaista. Myts omiin seké asiakkaiden eri prosesseihin tapahtuneet
muutokset ovat asia, joihin on omaa osaamista kertynyt seurannan aikana. Prosessit ja erilaiset
toimintatavat kehittyvat jatkuvasti useissa yrityksissa, joten uusien asioiden omaksuminen on osa

tavallista arkea.

En ollut aiemmin tydskennellyt tiimissa, jossa toita tehd&an kellon ympari. Vaikka itse teen paaasi-
assa paivavuoroa, on ollut mielenkiintoista ndhda, miten taman kaltaiset tiimit tydskentelevat. Tar-
keisséa asioissa tietoa vélitetddn vuorosta toiseen ja toisen henkilon tydskentelyd varmistetaan ja
vahvistetaan péivittaisella tasolla. Vuoroty6 aiheuttaa kuitenkin myds tietokatkoja joissain tapauk-
sissa. Taman takia jotkin pienet asiat tai yksittaisten tikettien seuranta saattavat viivastya, jos hen-
kilo on esimerkiksi ollut yovuorossa ja siitd syysta kaksi seuraavaa paivaa vapaalla. On kuitenkin
ollut mukavaa nahda, kuinka hyvin tiimilaiset pitavat yhteisesti huolta kaikista avoinna olevista tike-

teista.
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Tyb6ajat vaikuttavat myds omaan elamaan, koska esimiehen tehdessé tydvuorot, ne pitdad pystya
sovittamaan omiin aikatauluihin tyon ulkopuolella. Itsellani esimerkiksi on melko paljon harrastuksia
ja sovittuja menoja vapaa-ajalla, joten on ollut hienoa, ettd tdma on voitu huomioida tyévuorojen

suunnittelussa ja olen toiveideni mukaan saanut tydskennella pitkalti paivavuorossa.

Oman tyon analysointi on auttanut ymmartamaan tiettyja asioita syvemmalla tasolla. Varsinkin tek-
nisissa pyynnoissa en aina valttamatta ole tiennyt mité asia edes koskee. Tyon analysointi aina
paivan paatteeksi ja myos viikkotasolla on antanut enemman aikaa perehtya eri asioihin. Monesti
viilkkoanalyyseja kirjoittaessa on selvinnyt miten asiat oikeasti toimivat, tai mink& takia prosessi toi-
mii tietylla tavalla jossain asiassa. Usealla eri seurantaviikolla tyokiireet kuitenkin vaikuttivat tyon
analysointiin. Tydpaivan aikana ei ehtinyt perehtym&én uusiin asioihin niin syvallisesti, koska pal-
velupyynnot tuli saada kasiteltya tai laitettua eteenpéin mahdollisimman nopeasti.

Koska monet tydnkuvaani liittyvat tehtévat toistuvat viikosta toiseen, yritin viikkkoanalyyseissa ottaa
kantaa myos yleisesti tydssa tapahtuviin asioihin. Kiire, omassa tydssa kehittyminen, prosessit,
englanninkielinen tydymparisto ja etéatyo liittyvat kaikki omaan tekemiseen ja kehittymiseen, joten

naiden aiheiden pohtiminen omien kokemusteni pohjalta tuntui sopivalta.

Olen edelleen alkuvaiheessa kyseisessa tyotehtavassa, joten osaaminen tulee kasvamaan viela
reilusti pelkastaan tyonteon ohessa. Varsinkin teknisen osaamisen kehittdminen on tulevaisuu-
dessa ajankohtaista, jotta palvelupyyntdjen ymmartdminen vahvistuu. Tekninen osaamisen lisaa-
misesta on hybtya myos siina mielessa, etta kykenee itse paremmin hoitamaan useampia pyyntoéja
tai tekemaan tarkistuksia ja tiedonhakua asiakkaiden verkkolaitteilta. Ammattikorkeakoulusta val-
mistumisen jalkeen on aikaa myds perehtyd enemman tydssa vaadittavaan osaamiseen. Vapautu-
nut aika mahdollistaa esimerkiksi tietoverkkoihin liittyvien kurssien ja sertifikaattien suorittamisen.
Kyseisessa tydssa on edelleen useita eri osa-alueita, joissa osaamista pystyy kartuttamaan jo pel-

késtaan tyota tekemalla, joten jatko-opiskelu saa nyt odottaa ainakin hetken aikaa.

Nykyisen tydn analysoinnissani toivoin, ettd olisin seurantaviikkojen lopussa lahempana taitavaa
suoriutujaa, kuin aloittelevaa toimijaa. Olen mielestani saavuttanut taman tavoitteen onnistuneesti

ja uskon, ettd kehityssuunta jatkuu samanlaisena myds tulevaisuudessa.
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