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Tietoverkkoasiantuntijan paivakirja

- kehittyminen tietoverkkoinsindoriksi

Taman paivakirjamuotoisen opinnaytetyon tavoitteena oli dokumentoida
tietoverkkoasiantuntijan tyota ja kehittymista kohti tietoverkkoinsindorin tehtavia
Elisa Oyj:n palveluksessa kymmenen viikon ajanjaksolla. Opinnaytetyon
tarkoituksena oli kuvata millaista tietoverkkoasiantuntijan tyo voi olla sek& miten
asiantuntija kehittyy seurantaviikkojen aikana kohti vaativampia
tietoverkkoinsinoorin tehtavia.

Kymmenen viikon seurantajakson aikana pyrittiin kuvaamaan mahdollisimman
tarkasti asiantuntijan paivittaisia tyotehtavia seka analysoimaan tyoviikon
paatteeksi mennytta viikkoa kokonaisuutena ja kasittelemalla tarkemmin viikon
aikana mieleen jaaneita asioita. Asiantuntijaa koskee salassapitovelvollisuus
raportoinnin seurantajakson aikana ja sen ulkopuolella, joten tyotehtavia
kaydaan lapi sen sallimissa rajoissa.

Raportoinnin aikana selkeni, miten tarkeaa on muistaa dokumentoida tehtya
tyota, osata perusteet tietoverkoista ja -liikenteesta seka kuinka paljon omalla
kiinnostuksella on merkitysta uusien asioiden oppimisen kannalta.
Seurantajakson aikana kehittymista tapahtui suuresti laajaverkon
teknologioiden syvallisessa ymmartamisessa. Syvallisemman ymmarryksen
takia tyotehtavien suorittaminen myos nopeutui.
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Diary of a network specialist

- becoming a network engineer

The goal of this diary-based thesis was to document the work and development
of a network specialist towards the tasks of a network engineer at Elisa Oyj over
a period of ten weeks. The purpose of the thesis was to describe what the work
of a network specialist can be like and how the specialist develops during the
follow-up weeks towards more demanding tasks as a network engineer.

During the ten-week follow-up period, an effort was made to describe the
specialist's daily tasks as accurately as possible, and at the end of the work
week, to analyze the past week, and to deal with the issues that came to mind
during the week in more detail. The specialist is bound by the confidentiality
obligation during and outside the monitoring period of the reporting, so tasks are
reviewed within the limits allowed by it.

During the reporting, it became clear how important it is to remember to
document the work done, to know the basics of data networks and data traffic,
and how much one's own interest matters in terms of learning new things.
During the monitoring period, there was a great deal of development in the in-
depth understanding of wide area networks. Due to a deeper understanding, the
completion of work tasks also became faster.

Keywords:
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Kaytetyt lyhenteet ja sanasto

ADSL

APN

AS

AS Path

BGP

CCNA

CCNP

CE

Default Gateway

DHCP

Asymmetric Digital Subscriber Line. Vanha hitaampi
puhelinlinjoja kayttava verkkokytkentatekniikka.

Access Point Name. Tukiaseman nimi.

Autonomous System. Autonominen jarjestelma, joka
tarkoittaa jonkin toimijan yksittaista
verkkokokonaisuutta. Taman tyon kontekstissa
nimenomaan teleoperaattori Elisan.

Autonomisen jarjestelman polku. eBGP:n ominaisuus,
joka listaa tarvittavat AS-numerot lahdeverkon ja
kohdeverkon valilla, jotta likenne loytaa mainostavaan
verkkoon.

Border Gateway Protocol. Verkon tarkein
reititysprotokolla, joka reitittaa yhteydet internetin
laajaverkkojen valilla. (Wikipedia 2022j)

Cisco Certified Network Associate. Ciscon jarjestama
erittain suosittu vasta-alkajille tarkoitettu tietoverkkojen
ja -liikenteen peruskurssi, jonka tarkoituksena on johtaa
sertifikaatin suorittamiseen.

Cisco Certified Network Professional. Ciscon jarjestama
ammattilaisille tarkoitettu tietoverkkojen ja -liikenteen
kurssi, jonka tarkoitus on johtaa sertifikaatin
suorittamiseen.

Customer Edge Device/Router. Asiakkaan verkon
reunareititin, joka yhdistaa asiakkaan palveluntarjoajan
reunareititimeen (PE). (Wikipedia 2021)

Oletusyhdyskaytava, jonka tehtavana on toimia reittina
verkosta toiseen.

Dynamic Host Configuration Protocol. Dynaaminen
Paatelaitteen Konfigurointi Protokolla. Sen



DSLAM

DMVPN

Hostname

Konesali

Kytkin

LAN

Loopback

L2

MAN

MPLS

paaasiallinen tehtava on jakaa automaattisesti
lahiverkkoon kytkeytyville paatelaitteille palvelimelle
maaritetysta osoiteavaruudesta IP-osoitteita.

DSL-keskitin. Laite erottaa dataliikenteen
puheliikenteesta. (Wikipedia 2022a)

Dynamic Multipoint Virtual Private Network.
Dynaamisen yksityisen verkon tunnelointimuoto.
(Wikipedia 2022b)

Isantanimi. Nimitys, jota kaytetaan verkon laitteista
yleisesti. Jokaiselle verkon laitteelle voidaan antaa tai
on annettu oma nimi.

Iso tila, joka on taynna rakkeja, joissa on mm. kytkimia,
reitittimia ja palvelimia seka muita oheisjarjestelmia,
jotka kasittelevat tiedon liikkenndintia.

Verkkolaite, joka ohjaa liikennetta lahiverkon laitteiden
valilla.

Local Area Network. Lahiverkko, joka yhdistaa pienen
maantieteellisen alueen verkon laitteet (mm.
tietokoneet) toisiinsa esimerkiksi kotona. (Wikipedia
2022c)

Takaisinkytkentaosoite eli IP-osoite, jota useimmiten
kaytetaan laitteen toimivuuden testaamiseen tekemalla
kyselyita tahan osoitteeseen. (Wikipedia 2022d)

Data Link Layer. Siirtoyhteyskerros, jossa tieto
siirretaan kehyksina eteenpain.

Metropolitan Area Network. Metropoli-internet. Yhdistaa
kayttajat laajalla maantieteellisella alueella toisiinsa
kayttaen WAN-teknologioita.

Multiprotocol Label Switching. Leimaprotokolla.
Nopeaan datan siirtoon tarkoitettu protokolla, joka
leimaa |IP-paketit vahentaen reititykseen kuluvaa aikaa.
(Wikipedia 2022¢)



MTU

NOC

Palvelutalo

PDU

PE

P2MP

Prefix-List

QoS

Reititin

Reittitaulu

Route-Map

Runkoverkko

Rakki

Maximum Transmission Unit, Suurin Iahetysyksikko.
Maarittdd PDU:n suurimman koon

Network Operations Center. Tietoverkko- ja liikenne
valvomo, joka valvoo verkon toimintaa seka toimittaa
uusia yhteyksia asiakkaille.

Toiselta yritykselta vuokrattu konesali, jonka kautta
reititetaan asiakkaiden reitit.

Protocol Data Unit. Tietoyksikko. Esimerkiksi yksi
tietopaketti, joka siirretaan tietoverkon laitteiden valilla

Provider Edge Device/Router. Palveluntarjoajan verkon
reunareititin, joka yhdistyy asiakkaan reitittimeen (CE).
(Wikipedia 2022f)

Point-to-multipoint. Yhdesta moneen pisteeseen
tapahtuva liikenne.

Maskilista. Lista verkoista, jotka pitda hyvaksya tai
hylata, kun opitaan uusi verkko.

Quality of Service. Tietoliikenteen priorisoinnista ja
luokittelusta kaytetty termi. (Wikipedia 20229)

Verkkolaite, joka reitittaa liikennetta verkosta toiseen.

Reititystaulu on reitittimella oleva lista reiteista eri
kohteisiin verkossa.

Reittikartta. Kartalla voidaan maarittaa suodatuksia
BGP-reitityksissa lisadmalla erilaisia osumia hyvaksy tai
hylkaa ehtoon.

Koostuu tehokkaimmista verkon laitteista. Yhdistaa
verkot toisiinsa. Tarjoaa vakaan reitin lahiverkkojen
valilla.

Teline tai kaappi, jossa on paikkoja kytkimille ja
reitittimille.



SD-WAN

SOC

VDSL

VLAN

VPRN

VRF

VRRP

WAN

WLAN

Wifi Extender

Software-defined Wide Area Network. Sovelluksen
maarittelema laajaverkko. Mahdollistaa laajaverkon
hallinnan keskitetysti.

Security Operations Center. Tietoturvavalvomo, joka
valvoo verkkojen turvallisuutta monitoroimalla verkon
likennetta.

Very high-speed digital subscriber line. Nopea
lankaverkkoja pitkin tapahtuva tiedonsiirtotekniikka.
ADSL:n seuraaja.

Virtual Local Area Network. Virtuaalilahiverkko, jolla
verkko voidaan jakaa loogisiin verkkoihin.

Virtual Private Routed Network. Virtuaalinen yksityinen
reititetty verkko. Yhdistaa asiakkaan laajaverkot
toisiinsa.

Virtual Routing and Forwarding. Virtuaalinen reititys,
joka sallii usean reittitaulun samalla reitittimella.

Virtual Router Redundancy Protocol. Virtuaalinen
reitittimen varmennusprotokolla. Valitsee verkon
laitteille automaattisesti reitittavan reitittimen. (Wikipedia
2022h)

Wide Area Network. Laajaverkko, joka kattaa suuren
maantieteellisen alueen. (Wikipedia 2022i)

Wireless Local Area Network. Langaton Iahiverkko, joka
yhdistaa pienen maantieteellisen alueen verkon laitteet
(mm. tietokoneet) toisiinsa langattomasti, esimerkiksi
kotona.

Toistin tai laajennin. Valittda langatonta signaalia
eteenpain laajentaen verkon kattavuutta.



1 Johdanto

Tama paivakirjamuotoinen opinnaytetyo sisaltaa tietoverkkoasiantuntijan
nykytilanteen kuvauksen tyopaikalla, paivittaisen raportoinnin tyopaivasta,
viikoittaisen analyysin tyoviikosta seka pohdinnan koko seurantajakson ajalta.
Tyopaikkana toimii Elisa Oyj, joka on talla hetkella Suomen suurin

teleoperaattori (Sajari 2022).

Opinnaytetyon tarkoituksena on esitella lukijalle tietoverkkoasiantuntijan
paivittaisia tyotehtavia ja samalla kuvata asiantuntijan kehittymista
tietoverkkoinsinooriksi kartuttamalla osaamista tehtyjen toiden kautta.
Seurantajakso toteutetaan raportoimalla paivittain tehdyt ty6t viitena paivana
viikossa ja viikkojen paatteeksi kirjatuilla viikkoanalyyseilla kymmenen viikon
mittaisella aikavalilla ma 19.9. — pe 25.11.2022.

OpinnaytetyOssa esitellaan tietoverkkoasiantuntijan tyota
tietoverkkovalvomossa (engl. Network Operations Center, NOC) yritysverkkojen
valmistelussa. Tyotehtavat koostuvat kokonaisuudessaan palvelupyynnoista el
tiketeista. Tikettien ratkaiseminen vaatii hyvaa ongelmanratkaisukykya ja
perehtyneisyytta tietoverkkoihin ja tietoliikenteeseen. Tiketit on maaritelty
asiantuntijan osaamisen tason mukaan. Seurantajakson aikana asiantuntijalle
saapuvat tiketit on rajattu yritysverkkoliittymien laajaverkkojen (engl. Wide Area
Network, WAN) valmisteluihin ja irtikytkentdihin.

Paivittaisissa raporteissa pyritaan kuvaamaan mahdollisimman tarkasti
kyseisena paivana tehdyt tyot ja niiden sisallot salassapitovelvollisuuden
puitteissa. Paivalle saatetaan asettaa jonkinlainen tavoite, jonka toteutumista

tarkastellaan paivan paatteeksi tai viikkoanalyysissa.

Viikkoanalyyseissa pohditaan mennytta viikkoa ja sen aikana suoritettuja
tyotehtavia. Pohdinta tulee kohdistumaan viikon aikana tehtyyn tydohon, oman
osaamisen kehittymiseen ja saatetaan nostaa esiin myos joitain viikon ajalta
mieleen jaaneita kysymyksia tai kasitella yksityiskohtaisemmin kaytettyja

verkkoteknologioita.

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa
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2 Nykytilanteen kuvaus

2.1 Oman tyon analyysi

TyoOnantajanani toimii teleoperaattori Elisa Oyj. Elisalla olen tyoskennellyt
vuoden 2022 toukokuun alusta alkaen tietoverkkoasiantuntijana yritysverkkojen
valmistelussa. Tyotehtaviini kuuluu talla hetkella WAN-puolen valmistelut ja
irtikytkennat. Tietoverkkoasiantuntijan tyo operaattorilla vaatii vankkaa

asiantuntemusta tietoverkoista ja tietoliikenteesta.

Operaattorilla tydskentelyssa korostuu osaaminen erityisesti WAN-
teknologioissa, joista merkittavimpana voi ehdottomasti pitdd MPLS-tekniikkaa,
koska sita kaytetaan lahes poikkeuksetta suurien yritysverkkojen suunnittelun
pohjana sen nopeuden, luotettavuuden ja saavutettavuuden vuoksi (Palo Alto
Networks 2022).

Operaattorilla tarvittavaan osaamiseen hyvan pohjan antaa Ciscon tarjoamat
Cisco Certified Network Professional (CCNP) -kurssit, joita ei valitettavasti
Turun AMK:ssa enaa jarjesteta. Turun AMK:ssa edelleen jarjestettavat Cisco
Certified Network Associate (CCNA) -kurssit antavat hyvat pohjatiedot ja taidot,
joiden paalle rakentaa omaa osaamista tyon ohessa. Ei siis ole valttamatonta
kayda CCNP-kursseja kyetakseen aloittamaan tyoskentelyn operaattorilla
tietoverkkoasiantuntijana. Oleellisinta on ymmartaa tietoverkkojen ja

tietoliikenteen perusteet, jotka opitaan CCNA-kursseilla korkeakoulussa.

Naiden perusteiden paalle olen jo ehtinyt rakentamaan hieman uutta osaamista
WAN-teknologioista ennen taman opinnaytetyon ensimmaisen seurantajakson
alkamista. Perusosaamista on kertynyt yleisesti WAN-teknologioista monelta eri
osa-alueelta, mutta eniten ymmarrys on kasvanut leimaprotokollasta (engl.
Multiprotocol Label Switching MPLS) seka reunaporttiprotokollasta (engl.
Border Gateway Protocol, BGP).

Kehitettavista alueista omalla kohdallani voidaan nostaa esiin ymmarryksen
syventaminen WAN-teknologioihin. Kehitettavaa on myaos laitteiden

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa
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konfiguroinnin opettelussa. Verkkojen valmistelussa ei juurikaan kasin
konfiguroida laitteita, koska yksinkertaisimpien liittymien konfiguraatiot hoitaa
automaatio. Verkkojen viimeistelyssa taas paasee konfiguroimaan laitteita itse,
mutta viimeistelyn hoitaa Iahes poikkeuksetta tietoverkkoinsinoori eika
asiantuntija. Tavoitteenani onkin kasvattaa taman opinnaytetyon
seurantajakson aikana osaamistani kohti vaativampia insinoorin tehtavia ja

paasta vahitellen tekemaan insind0rin tyotehtavia.

2.2 Sidosryhmat tyopaikalla

Tyopaikalla itseeni liittyvia sidosryhmia on monia. NOC tekee laheista
yhteisty6td muun muassa myynnin, verkkosuunnittelun ja kenttdasennuksen
kanssa. Naiden lisaksi yhtena merkittavana sidosryhmana on tietoturvavalvomo
(engl. Security Operations Center, SOC). Laajemmassa mittakaavassa muita
ryhmia ovat operaattorin tytaryhtiot, joiden konsulttien kanssa NOC tekee
yhteisty6ta. Kuitenkin 1ahimmat sidosryhmat itselleni ovat paaasiassa sisaisia,
mutta tulevaisuudessa tehtavakentan laajetessa mukaan tulee ulkopuolelta
ainakin kenttaasennus, joista osa kuuluu myds sisaisiin sidosryhmiin. Talla
hetkella sidosryhmista eniten yhteydessa olen verkkosuunnitteluun.
Verkkosuunnittelu suunnittelee liittymien verkkotopologiat, joiden pohjalta
valmistelen liittymat. Topologioista I0ytyy muun muassa verkon rakenne,

kaytettavat IP-osoiteavaruudet, laitteet ja teknologiat.

2.3 Vuorovaikutustaidot tydpaikalla

Tyodssani tarvitaan hyvia vuorovaikutustaitoja. Vuorovaikutustaidot korostuvat
talla hetkella NOC-tiimin sisalla tapahtuvassa kommunikaatiossa seka verkon
suunnittelun kanssa kaytavassa vuorovaikutuksessa. Oman tiimin ja verkon
suunnittelun kanssa tapahtuva kommunikointi on tarkeaa hallita hyvin, koska
talla taataan palveluiden toimittamisen sujuvuus ja laatu. Paivittaisessa
vuorovaikutuksessa olen oman tiimini kanssa vahintaan Teams-alustalla

pidettavan palaverin muodossa ja verkon suunnittelun kanssa lahes viikoittain

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa
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saman alusta kautta. Omien tiimilaisten kanssa tulee myds kommunikoitua

kasvotusten aina, kun eksyy toimistolle.

Ulkoisista sidosryhmista asiakkaiden kanssa kommunikointi on erittain vahaista
tydssani osaamiseni tason vuoksi. Verkkojen valmistelussa ei tarvitse olla
kontaktissa asiakkaaseen lainkaan, koska valmistellut liittymat otetaan kayttoon
viimeistelyn toimesta. Viimeistely on tarvittaessa liittyman kayttoonoton

yhteydessa kontaktissa asiakkaaseen.

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa
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3 Paivakirja

3.1 Seurantaviikko 1

Maanantai 19.9.2022

Paivakirjan ensimmaisena raportointipaivana tyopaiva alkoi klo 7.
Rutiininomaisiin toimiin tyopaivan aluksi kuuluu kaikki tietokoneen avaamisesta

tydssa tarvittavien ohjelmien avaamiseen.

Kun kone saatiin avattua, kaynnistettiin tikettijarjestelma, josta nahtiin seuraava
tiketti. Tikettijarjestelmasta varattiin tiketti ja tutkittiin mita se piti sisallaan.
Tiketin sisalto viittasi jo olemassa olevan liittyman irtikytkentaan. Selvisi, etta
liittyma haluttiin kytkea irti, koska se oli jaanyt tarpeettomaksi. Liittymaa alettiin
tutkimaan tarkemmin sen varalta, etta irtikytkennan palvelupyynto olisi
aktivoitunut liian aikaisin. Joskus irtikytkennodissa on saattanut kayda niin, etta
tiketti muodostuu liian aikaisin jostain jarjestelmasta johtuvasta syysta, jolloin
irtikytkenta saatetaan tehda liilan aikaisin, mikali liittymaa ei tutkita tarkemmin.

Tiketilta selvitettiin, etta asiakkaan liittyma voitiin kytkea irti.

Kaikissa Irtikytkenndissa noudatetaan pohjimmiltaan samanlaista kaavaa,
poistetaan konfiguraatiot palveluntarjoajan reunalaitteilta (engl. Provider Edge
Device, PE) ja asiakkaan reunalaitteelta (engl. Customer Edge Device, CE),
vapautetaan asiakkaalle varatut IP-osoitteet uudelleen kaytettavaksi ja otetaan

asiakaskortti pois tuotannosta.

PE-laitteilta konfiguraation poisto tapahtuu automaatiojarjestelman kautta.
Automaatio poistaa muun muassa porttikonfiguraatiot ja reitityksiin liittyvat
konfiguraatiot. CE-laitteilta pitaa itse poistaa konfiguraatiot. Taman kyseisen
asiakkaan tapauksessa laitteena toimi vanhan mallinen DSL-keskitin (engl.
Digital Subscriber Line Access Multiplexer, DSLAM) ADTRAN:In hiX. HiXin
irtikytkenta tapahtuu kayttoliittyman kautta. Kayttoliittymalla palautetaan
asiakkaan kaytossa olevat portit, VLANIt, porttien liitokset VLANeihin ja

yhteyden kaytossa oleva nopeus perusasetuksille. Lisaksi vapautetaan

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa
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asiakkaalla kaytossa olleet IP-osoitteet seka otetaan asiakaskortti pois

tuotantotilasta.

Paivan aikana tehtiin viela yksi lahes samanlaisen irtikytkenta. Ainoa ero siina
oli, ettd asiakkaan paatelaite oli ZTE. ZTE:n laitteet konfiguroidaan myos
kayttoliittyman kautta irtikytkenta prosessin ollessa lahes identtinen hiXin

laitteelle tehtavaan irtikytkentaan verrattaessa.

Paivan aikana en oppinut uutta, mutta kokemusta kertyi lisaa edelld mainituista

paatelaitteista, joita enaa harvemmin tydssani tulee vastaan.

Tiistai 20.9.2022

Aamu alkoi eilisen tapaan irtikytkentatiketilla. Liittymaa tutkittiin ja huomattiin,
etta kyseista liittymaa ei voitu kytkea irti, koska asiakkaalle tulevaa uutta
littymaa ei ollut viela otettu kayttodon. Tama havaittiin siita, kun kirjauduttiin
asiakkaan paatelaitteelle ja tutkittiin sinne asetettuja konfiguraatioita.
Tarkemmin kuvailtuna asiakas oli kiinni Ciscon kytkimessa tietyssa portissa ja
kytkimen uplink-portissa oli kiinni reitti runkoverkon CE-laitteelle. Kaiken edella
mainitun paljasti komento "show interface description”. Seuraavaksi tarkistettiin
uplink- ja asiakasportin lapi kulkevan liikenteen maara komennoilla "show
interface g0/0/48” ja "show interface g0/0/20.1024”. Naista viimeisin komento
paljasti, etta asiakkaan suuntaan kulki viela liikennetta, joten irtikytkentaa ei
voitu tehda. Asiakkaan liittyma jai odottamaan irtikytkentaa siihen asti, kunnes
kenttdasentaja on kaynyt irrottamassa fyysisen laitteen, eli kytkimen asiakkaan
tilasta. Paivan aikana tehtiin muutamia samanlaisia tyotehtavia. Naissa korostui
erityisesti ongelmanratkaisutaidot, silla aina ongelma ei selvinnyt vain tutkimalla
CE-laitetta, vaan piti esimerkiksi etsia korvaavan liittyman tikettia ja tutkia sen
pohjalta, ettd onko korvaava liittyma jo otettu kayttdon, jolloin korvattavalle

liittymalle voitaisiin tehda irtikytkenta.

Paivan aikana uutena asiana opin Netti Plus -liittymaa (NPL) konfiguroidessani,

ettd automaatiojarjestelmaan oli tullut uusi ominaisuus, joka mahdollisti

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa
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sahkopostin lahettamisen asiakkaalle konfiguroinnin jalkeen sisaltaen kaikki
asiakkaan tarvitsemat liittymatiedot. Liittyma konfiguroitiin puhtaasti
automaatiolla. PE- ja CE-laitteen konfigurointiin on molempiin oma
automatisoitu jarjestelmansa, joihin kayttajan pitaa lisata tarvittavat tiedot, jotta

automaatio osaa tehda konfiguraatiot molemmille laitteille oikein.

NPL:ssa asiakkaan liittymalle varataan kayttoon useimmiten kaksi julkista- seka
hallintaosoitetta. Tama on peruspalvelu, jolla asiakas saa omaan kayttoonsa
yhden julkisen IP-osoitteen toisen jaadessa operaattorin PE-laitteelle.

Hallintaosoitteista ensimmainen konfiguroidaan PE- ja toinen CE-laitteelle

PE-laitteen konfiguroinnissa tehtavakseni jai asiakkaalle tulevien |P-osoitteiden
varaaminen teleoperaattorin IP-osoiteavaruudesta, varattujen osoitteiden,
liittyman halutun nopeuden, yksiléivan tunnuksen ja CE-laitteen maarittaminen
automaatiojarjestelman kayttoliittymalla. Lisaksi viimeisena maaritetaan, etta
reititetdanko asiakkaalle kulkeva reitti runkoverkolta staattisena vai BGP:lla.

NPL:t reititetdan aina staattisena.

CE-laitteen tapauksessa automaatiolla luodaan konfiguraatiopohja, jonka
kenttaasentaja lataa kohteeseen paastyaan laitteelle. Laitteen
automaatiojarjestelmalle maaritetaan lahes samanlaiset maaritykset, kuin PE-
laitteen, ainoana lisayksena tulee maarittaa liityntatyyppi, joka voi olla

esimerkiksi, kuitu- tai VDSL-yhteys.

Kun PE- ja CE-laite oli konfiguroitu, tarkistettiin kenttdasentajan kayttoon tuleva
konfiguraatiopohja virheiden varalta ja havaittiin etta, se oli kunnossa. Liittyma
oli valmis, joten tiketille laitettiin tarvittavat tiedot viimeistelijalle ja asentajalle,
jonka jalkeen tiketti suljettiin. Tassa vaiheessa kello olikin jo sen verran, etta

tydpaiva oli aika lopettaa.
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Keskiviikko 21.9.2022

Aamu alkoi irtikytkentapalvelupyynndlla. Alettiin tutkimaan tikettia tarkemmin ja
huomattiin, ettd asiakkaana oli yksi suurimmista asiakkaista, jota NOC palvelee,

joten nyt piti olla tarkkana, etta ei tule kytkeneeksi irti liittymaa lilan aikaisin.

Seuraavaksi selvitettiin littyman korvaavan liittyman tiedot ja tutkittiin niita.
Tiedoista selvisi, etta kyseista littymaa oltiin parhaillaan ottamassa kayttoon,
joten etsittiin tiedot siita, etta kuka tiimin viimeistelijoista on tekemassa
kayttdonottoa. Saatiin selville, ettéd kuka kayttdonottoa oli tekemassa, koska
asiantuntijan nimi oli merkattu tiketille, joka oli melko harvinaista oman
kokemukseni mukaan. Otettiin yhteyttd kokeneempaan asiantuntijaan ja
kysyttiin, ettda missa vaiheessa kayttdonotto on menossa ja vastaus oli, etta se
on valmistunut juuri, joten irtikytkenta voitiin tehda. Kun saatiin tiedot,
ensimmainen ajatus oli, etta liittyma voitiin kytkea irti normaalin prosessin
mukaisesti, mutta tama ei pitanyt paikkaansa. Taman asiakkaan kohdalla
prosessista poikettiin sen verran, etta IP-osoitteiden hallintajarjestelmasta piti
kayda paivittamassa uudelle liittymalle poistuvalta liittymalta siirtyvat tiedot.
Tama normaalista poikkeava prosessi tehtiin suurimmille asiakkaille, joille on

varattuna omat |IP-osoiteavaruudet.

Seuraavana saatiin esihenkilolta tehtavaksi alkaa selvittamaan eraan kollegani
valmistelemassa liittymassa esiintynyttd ongelmaa. Kenttaasentaja oli soittanut
puhelinsarjaamme, etta ei I0yda kyseisen liittyman asennusohjeita mistaan.
Ongelmaa tutkittiin tiketin sisallon perusteella ja 16ydettiin tiedot liittymasta,
joista ilmeni liittyman olevan NPL kuitutekniikalla ja PE- ja CE-laitteen
konfiguraatiot, mutta ei Idydetty mistaan asentajalle kuuluvaa ohjetta, joka olisi
pitanyt liittyman valmistelun paatteeksi liittaa asentajan tiketille. Ohjeen
luomiseen oli kuitenkin jarjestelmassa olemassa pohja, joten silla luotiin ohje,
liitettiin tiketille, soitettiin asentajalle ja kerrottiin, ettd nyt ohjeet [0ytyivat tiketilta.
Taman jalkeen kuitattiin ongelma ratkaistuksi esihenkildlle ja kerrottiin

tarkemmin, mika oli ollut ongelmana.
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Esihenkilon kanssa kaydyn keskustelun jalkeen otettiin seuraava tiketti. Tama
osoittautuikin hieman normaalia hankalammaksi tyotehtavaksi. Tehtavana oli
valmistella 4G-varaliittyma. Varaliittyma voi olla joko samassa tai eri CE-
laitteessa, jossa paaliittyma on. Talla haluttiin varmentaa yhteyden toimivuus
toimittajalta asiakkaalle. Ideana oli se, etta mikali paaliittyma lakkaa toimimasta

on asiakkaalla toinen toimiva reitti kaytossa, jonka kautta yhteys edelleen toimii.

Tiketilta selvitettiin, etta varaliittyma haluttiin erilliseen CE-laitteeseen.
Varayhteys oli ollut tahan asti samassa CE-laitteessa. Tallaisen liittyman
valmistelu oli hyvin nopeaa. Ensimmaisena varattiin mobiililiittymille
tarkoitetusta IP-altaasta hallintaosoite seka tunneliosoite. Tunneli osoitteella
tassa tarkoitettiin virtuaalisen reitityksen (engl. Virtual Route Forwarding, VRF)
tunnelissa kaytettavaa IP-osoitetta. Seuraavaksi tehtiin tukiaseman nimen (engl.
Access Point Name, APN) -liitos asiakkaalle annetun puhelinnumeron ja
varatun mobiilihallintaosoitteen valille, joka yhdisti liittyman internettiin.
Viimeisena tehtiin relaatioliitos paa- ja varaliittyman valille kayttamalla tahan
tarkoitettua jarjestelmaa. Tama varmisti sen, etta paa- ja varayhteys tunnistivat

toisensa.

Paivan aikana uutena asiana opin miten paaliittyman konfiguraatiosta poistettiin

samassa laitteessa olevan 4G-varayhteyden konfiguraatiot.

Torstai 22.9.2022

Tikettijarjestelma antoi paivan ensimmaiseksi tyoksi 4G-liittyman valmistelun.
Valmistelu aloitettiin tutustumalla asiakkaan tietoihin. Selvitettiin tiedoista, etta
asiakkaalle oli tarkoitus valmistella mobiililittymalle reitti, joka tulisi kulkemaan
yhden virtuaalisen yksityisen verkon (engl. Virtual Private Routed Network,
VPRN) lapi, jota voitiin kutsua myds reittipilveksi. Pilvi oli jo luotu, joten sita ei
tarvinnut rakentaa, mutta itse reitti liittymalle oli rakentamatta. Rakennettiin reitti
annettujen tietojen pohjalta. Mobiililiittymien valmistelussa korostui erityisesti
CE-laitteelle luotavan konfiguraation tarkeys, koska tasta riippuu, etta alkaako
yhteys toimimaan, kun asentaja latasi sen laitteelle. Tasta syysta konfiguraatio
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kannatti aina kayda huolellisesti Iapi mahdollisten virheiden vuoksi. Kaikki sujui

valmistelussa ongelmitta.

Seuraava palvelupyynt6 koski palvelutaloliittyman irtikytkentaa. Palvelutalo
liittymalla tarkoitettiin tassa tapauksessa liittymaa, joka reititettiin vuokratun
konesalin kautta, jota operaattori ei omista. Tutkittiin tikettia hetken aikaa, mutta
silta ei I0ytynyt mitaan tarkentavia tietoja, etta kenen tarjoamasta palvelutalosta
on kyse. Kaytiin lapi timimme dokumentaatioita, joista I6ydettiin tiedot
palvelutalosta ja sen toimittajasta. Selvitettiin, etta kyseinen liittyma oli jo
kytketty irti. Tama tarkoitti sita, etta tiketti oli muodostunut turhaan, joten

kommentoitiin tiketille sen olevan turha ja suljettiin se.

Seuraavaksi liityttiin paivittaiseen tiimipalaveriin, jossa kaytiin lapi tarkeita esille
nousseita asioita. Palaverin jalkeen otettiin seuraava tiketti, joka oli jalleen
irtikytkenta. Kaytiin [api liittyman konfiguraatiot, joista saatiin selville, etta
liittymalla oli edelleen liikennettd asiakkaan suuntaan, eli asentaja ei viela ollut
hakenut CE-laitetta asiakkaan tiloista pois. Tutkittiin myds, etta onko liittymaa
korvaamassa jokin toinen liittyma ja selvisi, etta asiakkaalle oli tulossa korvaava
littyma, mutta sita ei ollut viela kayttoonotettu, joten nykyista liittymaa ei voitu
kytkea irti. Taman takia siirrettiin tiketin paivamaara kayttéonoton jalkeiselle

paivalle.

Otettiin uusi tiketti jarjestelmasta ja toivottiin, etta tulisi jokin muu, kuin

irtikytkenta, mutta toisin kavi. Tutkittiin tikettia tarkemmin ja selvisi, etta tama
tiketti oli ollut jo edeltavana paivana kasittelyssa, mutta sita oli siirretty

myohemmaksi, koska tuolloin sita ei viela voitu kytkea irti. Tutkittiin littymaa
lisda ja todettiin, ettd sen voi nyt kytkea irti, koska korvaava liittyma oli otettu
kayttéon. Liittymalla oli nelja VPRN-pilvea kaytossa, jotka kaikki piti muistaa
kytkea irti verkosta, jos yksikin naista unohtuisi, niin verkkoon jaisi turha reitti

runkoverkon suuntaan auki, joka olisi tietoturvariski.

Loppupaiva aikana ei tullut valmisteltavia liittymia lainkaan. Paatettiin tyopaiva
kytkemalla irti muutama perusliittyma seka siirtdmalla tulevaisuuteen sama

maara poistettavia kytkentoja, joita ei voinut kytkea irti erinaisista syista.
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Perjantai 23.9.2022

Perjantai alkoi mukavasti, kun otettiin ensimmainen tiketti jarjestelmasta.
Tutkittiin tikettia tarkemmin ja todettiin sen olevan olemassa olevan liittyman
paivittdminen. Paivittamiseen kuului kahden uuden VPRN-pilven lisdaminen
eraan asiakastunnuksen alle, kaikkien olemassa olevien reittien nopeuden

nostaminen seka laitevaihto.

Ensimmaisena tarkistettiin PE-laitteelta, etta sielta 10ytyi nama kaksi tarvittavaa
pilvea konfiguroituna, jotta voitiin ne asiakastunnukselle lisata. Pilvet 16ydettiin
rungolta, joten ne lisattiin asiakastunnukselle. Seuraavaksi oli vuorossa
nopeuden nosto, nosto tehtiin jokaiselle viidelle pilvelle erikseen. Kolmelle
pilvelle nopeudeksi konfiguroitiin 50 Mb/s ja lopuille kahdelle vain 20 Mb/s.
Nosto seka pilven lisays voitiin tehda kahdella tavalla, suoraan komentorivilta tai
kayttaen automaatiojarjestelmaa, paadyttiin kayttamaan automaatiota, koska
koettiin sen olevan tassa kohtaa nopeampi tapa naista kahdesta. Viimeisena
vuorossa oli laitevaihto, tarkemmin sanottuna uuden CE-laitteen
konfiguraatiopohjan luonti. Tehtiin pohja automaatiolla tyétahdin
nopeuttamiseksi. Laitevaihdon yhteydessa kenttaasentaja kay asiakkaan

tiloissa vaihtamassa vanhan tilalle uuden CE-laitteen ja lataa sille pohjan.

Avattiin seuraava tiketti, josta luultiin ensin, etta kyseessa on
yritysverkkoliittyman valmistelu. Todellisuudessa kyseessa olikin
valmistelutiketilla ilmoitettu valmistelujen purku, joka vastaa osittain
irtikytkentatikettia, mutta eroaa siina, etta usein tiketilla pyydetaan vain
valmisteluiden poistoa, ei muiden verkkojen toimitukseen liittyvien toiden
poistoa. Tutkittiin tikettia tarkemmin ja selvitettiin mita tulee tarkalleen poistaa ja
havaittiin, etta pitaa poistaa runkoverkosta asiakkaan palvelutunnuksen alta
VPRN-pilvet, joiden yhteydessa poistuivat myds pilvien lapi menneet reititykset,
vapauttaa asiakkaalle varattuna olleet IP-osoitteet ja poistaa CE-laitteelle
kulkeva reititys. Lopuksi tarkistettiin PE- ja CE-laitteilta komentorivia kayttaen,
etta reititykset olivat oikeasti poistuneet laitteiden reittitauluista. Joskus
automaatiolla saattaa menna "bitti vinoon”, joka aiheutti osittaisia puutteita
konfiguraatioiden poistoissa, se saattoi muun muassa joskus jattaa jostain
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syysta reitin reittitauluun siksi, etta se luuli reitin kuuluvan toisen

palvelutunnisteen alle.

Paivan aikana ei ehditty montaa tikettia tekemaan johtuen paivan
ensimmaisesta tiketista, minka ratkaisemiseen kului melkein puolikas
tyopaivasta. Tiketissa oli paljon erilaista selvittamistyota, jota avaan hieman

paremmin viikkoanalyysissa.

Viikkoanalyysi 1

Tata ensimmaista analyysia kirjoittaessani olen nyt tehnyt tata tyota melkein
viisi kuukautta. Naiden kuukausien aikana olen ehtinyt oppimaan jo melko
paljon uutta erilaisista teknologioista, joten ensimmainen viikko ei opettanut juuri

mitaan uutta teknillisesta nakokulmasta katsottuna.

Ensimmainen asia, joka jai mieleen, oli varayhteyden konfiguraation poisto
paayhteyden kulkiessa saman laitteen kautta. Tama tarkoitti sita, ettd saman
laitteen kautta kulki kaksi eri yhteysreittia asiakkaalle, joista paayhteys ol
aktiivinen ja varayhteys passiivinen. Ideana oli tuoda varmennusta asiakkaan
yhteyteen eli, jos paayhteyden reitti katkeaisi, varayhteys jatkaisi reititysta
saumattomasti kayttéden varareittia. Minun tapauksessani paayhteytena toimi
kiintea kuituliittyma ja varayhteytena 4G-mobiiliyhteys. Syy miksi varayhteyden
konfiguraatiot haluttiin pois laitteelta, oli se, etta asiakas halusi lisata
entisestaan yhteytensa varmennusta viemalla 4G-varayhteyden erilliselle
laitteelle, jolloin varmennus kasvaisi poistamalla yhtalosta muun muassa
laiterikon riskin. Kahden erillisen laitteen varmennuksiin kaytettiin yleensa
protokollaa nimelta virtuaalisen reitin varmennusprotokolla (engl. Virtual Router
Redundancy Protocol, VRRP). Kun VRRP sallittiin kahdella fyysisella laitteella,
se loi naiden tueksi virtuaalisen laitteen, joka sisallytti itseensa paa- ja
varayhteyden laitteet toimien samalla oletusyhdyskaytavana tarkkaillen paa- ja
varayhteyden toimintaa. Mikali paa- tai varayhteyden laite ei vastaa
virtuaalilaitteen kyselyihin, se valitsee kayttoon kyselyihin vastaavan laitteen
(Huawei 2022a). Tama tyotehtava jai mieleeni siksi, koska konfiguraatioiden
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poiston yhteydessa vastaan tuli VRRP, joka oli ennalta tuntematon protokolla

minulle ja jouduin sita selvittamaan.

Aiemmin keskiviikkona kohdalle osui paljon selvitysta vaatinut tiketti. Tassa
jouduttiin muun muassa selvittamaan asiakkaalla kaytossa olevat |P-
osoiteavaruudet eraasta jarjestelmasta. Jarjestelmassa oli melko hankala
kayttoliittyma, joka rajoitti mahdollisuuksia etsia asiakasta nopeasti. Ongelma
ratkaistiin etsimalla asiakkaan hallintaan tarkoitettua IP-osoitetta, joka saatiin
toisesta jarjestelmasta, kayttaen komentorivia PE-laitteella, mista saatiin selville
poistettava osoiteavaruus. Haettiin osoiteavaruutta jarjestelmasta ja silla

asiakas loydettiin nopeasti ja saatiin poistettua IP-osoiteavaruus.

Muuten viikko oli todella taynna erilaisia irtikytkentdja ja todella vahan
valmisteluja normaaliin verrattuna. Normaalisti valmisteluja oli kymmenesta
tiketista yhdeksan ja irtikytkentoja se yksi. Toisaalta oli ihan mukavaa, etta

paasi luomaan rutiinia irtikytkentoihin.

3.2 Seurantaviikko 2

Maanantai 26.9.2022

Aamu alkoi minulle taysin uudenlaisella tiketilla, jossa haluttiin kytkea irti
palvelutaloliittyma. Liittymia oli kytketty irti aiemmin, mutta ei koskaan
palvelutalon. Kysyttiin neuvoa kokeneemmalta kollegalta, etta miten tallainen
tyd kuuluu tehda. Saatiin ohjeet, miten irtikytkenta tuli toteuttaa. Palvelutalo
kytkettiin irti painvastaisessa jarjestyksessa valmisteluihin nahden, kuten kaikki
muutkin liittymat, mutta sellaisella erolla, etta palvelutalona toimivan konesalin
paatelaitteelta poistettiin sinne maaritetyt konfiguraatiot kasin kayttamalla
komentorivia. Konfiguraatioiden poistossa tuli olla hyvin tarkkana, etta ei tullut
vahingossa poistaneeksi paatelaitteelta muiden palveluiden maarityksia, tama

vaati hyvaa konfiguraation lukutaitoa.

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa



22

Seuraavan tiketin ratkaisu ei onnistunut, koska sen sisaltama asiakas oli
korkean profiilin asiakas, jonka tiketteja ei pysty tekemaan, kuin valitut
asiantuntijat, joilla oli tarvittavat tunnukset asiakkaan jarjestelmaan, josta nakee
tyon suunnittelutiedot. Tiketti siirrettiin esihenkiloni toimesta sellaiselle

asiantuntijalle, jolla oli tarvittavat oikeudet.

Netti Plus -littyman valmistelu oli seuraavana vuorossa. Tikettia tutkittiin ja
selvisi, etta todellisuudessa kyseessa oli jo poistettu liittyma, mutta automaatio
oli epaonnistunut tunnistamaan DSL-keskittimelle tehdyn poiston, koska
kyseessa oli Huawein laite. Automaatio ei jostain syysta tunnistanut lahes
koskaan Huawein keskittimille tehtavia poistoja, joten naissa tapauksissa
jouduttiin manuaalisesti kertomaan automaatiolle, etta poisto oli tehty, kuten

tassakin tapauksessa jouduttiin kertomaan.

Seuraavaksi otettiin uusi tiketti, tutkittiin sitd tarkemmin ja selvisi, etta kyseessa
oli 4G-yritysliittyma. Avattiin asiakkaan tiedot sisaltava excel-tiedosto, mista
I6ydettiin liittyman valmisteluun liittyvat asiakaskohtaiset tiedot, joita muun
muassa ovat lahiverkon (engl. Local Area Network, LAN) osoite, virtuaaliset
lahiverkot, seka mobiilidatatunnelin osoiteavaruus, syotettiin tiedot

komentosarjalle, mika loi konfiguraatiopohjan asiakkaan paatelaitteelle.

Paivan viimeinen tiketti oli mobiililiittyman poisto. Tiketilta haettiin asiakkaan
tiedot ja naiden perusteella tarkistettiin, ettd voiko liittyman kytkea irti. Tietojen
perusteella selvisi, etta littyma voitiin kytkea irti. Poisto tehtiin vapauttamalla

asiakkaalle varatut osoitteet ja poistamalla asiakaskortti tuotantotilasta.

Tiistai 27.9.2022

Taman paivan toiveena oli paasta tekemaan niin monta valmistelua, kuin
mahdollista, koska irtikytkentoja oli mielestani tullut jopa hieman liikkaa eilisen

paivan ja edellisen viikon aikana.

Paiva alkoikin mukavasti NPL:n valmistelulla, mika oli tarkoitus saada nopeasti

tehtya. Taman takia palvelupyynto tuli sahkopostiin suoraan esihenkildlta eika
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tyojonosta, mista ne normaalisti tulevat. Alettiin normaaliin tapaan tutkimaan
tiketin sisaltoa, mista selvisi, etta kyseessa oli taysin automaatiolla tehtavissa
oleva liittyma. Varattiin IP-osoitteet, varmistettiin, etta runkoverkon PE-laitteella
asiakasportti on vapaana ja kerattiin Excel-pohjaan olemassa olevat liittyman
konfigurointiin tarvittavat tiedot, mista ne viedaan automaatiojarjestelmaan.
Varaus, tarkistus ja keraaminen sujuivat ongelmitta, joten siirrettiin pohja

jarjestelmaan, joka konfiguroi runkolaitteen ja loi konfiguraation CE-laitteelle.

Seuraavana oli vuorossa mobiiliyhteys. Tutkittiin tikettia tarkemmin ja selvisi,
etta liittyma tulee kayttdmaan kolmea erillista virtuaalista verkkoa asiakkaan
suuntaan. Useimmissa tapauksissa verkko oli jo luotu, mutta esimerkiksi
sellaisissa tapauksissa, joissa kyseessa oli uusi asiakas, saattoi virtuaalinen
yksityinen reititetty verkko (VPRN) puuttua ja talléin se piti itse luoda.
Tarkistettiin, etta oliko verkot luotu ja selvisi, etta ne olivat. Varattiin tarvittavat
osoitteet seka taytettiin excel-pohja, jonka jalkeen ladattiin pohjalta I0ytyvat
tiedot automaatiolle CE-laitteen konfiguraatiopohjan luontia varten. Jos
asiakkaalle tuleva liittyma on puhdas mobiililittyma niin runkoverkon
reunalaitetta (PE) ei tarvitse konfiguroida, koska liittymalla ei ole talloin kiinteaa
osuutta, joten luodaan vain valmiiksi ladattava konfiguraatiopohja asiakkaan

verkon reunalaitteelle (CE) ja littyma on valmis.

Seuraavana vuorossa oli paivan todennakdisesti viimeinen tiketti, jonka ehdin
tekemaan. Avattiin tiketti ja selattiin tiedot lapi. Huomattiin, etta tiketti poikkesi
normaalista valmistelutiketista. Palvelupyynndlla haluttiin lisata takaisinkytkenta
osoite (engl. Loopback) tuotannossa olevan liittyman laitteelle, tarkemmin
sanottuna asiakkaan paatelaitteelle, osoite oli jostain syysta jaanyt
konfiguroimatta, kun liittyma oli valmisteltu. Kysyttiin kokeneemmalta
asiantuntijalta, etta oliko muutos tehtavissa. Vastaukseksi saatiin, ettd muutos
oli kylla tehtavissa, mutta se kannatti tehda viimeistelijan toimesta, koska talldin
yksi prosessin vaiheista jaisi pois ja saastettaisiin aikaa. Otettiin yhteytta
esihenkiloon, kerrottiin tilanne, jonka jalkeen tiketti siirrettiin viimeistelijalle.

Mielestani oli hieman turhaa siirtaa tiketti muutaman konfiguraatiorivin
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lisaamisen takia viimeistelijalle, mutta toisaalta ymmarran sen, etta aika on

rahaa ja on turha kayttaa kahden asiantuntijan tyoaikaa yksinkertaiseen tyohon.

Keskiviikko 28.9.2022

Ensimmaiseksi tyoksi aamulla sain NPL:n. Tikettia alettiin tutkia ja selvisi, etta
kyseessa oli valmistelujen poisto, koska asiakas oli perunut liittyman tilauksen.
Poistettiin asiakkaalle tehdyt konfiguraatiot automaation avulla. Tallaisista
tiketeista tulisi paasta eroon, silla ne vaaristavat tdiden todellista maaraa.

Tiketin kuuluisi tulla tyojonosta irtikytkentatikettina eika valmistelutikettina.

Seuraavaksi valmisteltiin kolme NPL:aa. Tallaisten liittymien valmistelu oli
erittain rutiininomaista ja naissa toistuivat samat asiat, varattiin /30 maskilla
julkinen osoite seka hallintaosoite, tarkistettiin runkolaitteelta, etta annettu portti
on vapaa, konfiguroitiin runkolaite automaatiolla ja luotiin konfiguraatiopohja
asiakkaan reunalaitteelle. NPL:a kutsuttiin niin sanotuksi bulkkityoksi, koska ne

olivat aina lahes samanlaisia ja yhta nopeita tehda.

Yksi naista liittymista ei mennyt aivan normaalin kaavan mukaan. Tutkittiin
littyman tiedot ja kaikki naytti hyvalta, joten varattiin IP-osoitteet liittymalle.
Osoitteiden varaamisen jalkeen piti tarkistaa aina, etta osoitteet eivat olleet
missaan muualla kaytdssa, koska osoite ei voinut olla toisella liittymalla
kaytossa samanaikaisesti. Tarkistettiin tahan tarkoitetulla komentosarjalla
osoitteet, julkista osoitetta ei ollut missaan kaytossa, mutta hallintaosoite oli.
Tutkittiin runkolaitteen konfiguraatiota ja selvisi, etta osoite oli kaytdssa
poistamatta jaaneella reittipilvella, joka oli unohdettu poistaa muiden reittipilvien
kanssa liittyman irtikytkennan yhteydessa. Poistettiin reittipilvi ja otettiin
hallintaosoite kayttoon NPL:lle.

Paivan aikana valmisteltiin pelkastaan bulkkityota eli NPL:a lukuun ottamatta
yhta irtikytkentaa. Paivan viimeinen tiketti oli NPL:n valmistelu. Tutkittiin tikettia
tarkemmin ja havaittiin, etta littymalle tuli asiakkaan reunareitittimeen kiinni

Huawein kytkin. Tutkittiin kytkimen konfiguraatiota ja varmistettiin samalla
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tiketilta, etta missa portissa CE-laite oli kiinni seka mihin porttiin asiakas tuli
kiinni. Huawein kytkimessa kaikkien porttien tiedot sai selville komennolla
"display interface description”. Komento naytti kytkimen portit ja niiden
kuvaukset, joista paateltiin, missa portissa reunareititin oli kiinni seka mihin
porttiin asiakkaan kytkin tuli kiinni. Tarkistettiin naissa porteissa olleet
konfiguraatiot. Ensimmaisena tyhjennettiin asiakasportti peruskonfiguraatioista
komennolla "clear configuration this” ja sen jalkeen konfiguroitiin porttiin
asiakkaalle tulevat konfiguraatiot, joita olivat "description xxxxxxxxxxx”, "port
hybrid tagged vian 1024’ ja "port hybrid pvid vlan 1024”. Maaritettiin porttiin
kuvaus ja portista lapi sallittava VLAN. Rungon suuntaan kulkevan portin el
uplink-portti konfiguroitiin paastamaan lapi asiakasporttiin konfiguroitu vian

komennolla "port trunk allow-pass vian 1024”.

Torstai 29.9.2022

Paiva alkoi palvelupyynnolla, joka koski littymaan tehtavaa muutosta. Tutkittiin
tikettia ja siita selvisi, etta kyseessa oli tavallinen NPL, mihin lisapalveluna tuli
asiakkaalle Huawein kytkin. Muutos koski asiakkaalle varattua porttia. Alun
perin asiakkaalle oli varattu portti GO/0/3, mutta nyt konfiguraatiot piti vaihtaa
uuteen porttiin GO/0/2. Siirryttiin kytkimen konfigurointitilaan komennolla
"system-view”, varmistettiin komennolla "display interface description”, etta
asiakas oli kiinni portissa G0/0/3, avattiin komennoilla “display current
configuration G0/0/2” ja "display current configuration G0/0/3” uuden ja vanhan
asiakasportin konfiguraatiot nakyville terminaaliin, siirryttiin uuden asiakasportin
maaritystilaan komennolla “interface G0/0/2” ja poistettiin portilla olleet
perusasetukset, jonka jalkeen kopioitiin vanhalla portilla olleet konfiguraatiot
uudelle, seuraavaksi siirryttiin vanhalle portille komennolla “interface G0/0/3”,
poistettiin asetukset portilta komennolla “clear configuration this” ja kopioitiin
portille perusasetukset, poistuttiin konfiguraatiotilasta nappainyhdistelmalla
"Ctrl+z” ja viimeisena kayttajatilassa tallennettiin tehdyt muutokset komennolla
“save”. Portin vaihdon jalkeen paivitettiin dokumentaatioon uusi portti ja suljettiin
tiketti.
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Toisena tyona kytkettiin irti Netti Pro -littyma (NPR). Irroitus tehtiin muuten
normaalin prosessin mukaisesti automaatiolla, mutta tassa tapauksessa
automaatio ei Ioytanyt asiakkaalla ollutta julkista osoitetta jostain syysta ja ei
onnistunut sita vapauttamaan, joten se piti tehda manuaalisesti. Kirjauduttiin
asiakkaan Huawei-merkkiselle CE-laitteelle ja tarkistettiin portit komennolla
“display interface description”. Tarkistuksessa havaittiin, etta asiakkaan reitti
kulki VLAN ykkosen lapi, joten tarkistettiin sen asetukset komennolla “display
current interface configuration vian1”. Komennon avulla I6ydettiin julkinen
osoite, kopioitiin se leikepdydalle ja kirjauduttiin ulos laitteelta. Osoitteen
selvittamisen jalkeen vapautettiin se manuaalisesti kayttaen tahan tarkoitettua

jarjestelmaa, minka jalkeen suljettiin tiketti valmiina.

Kolmas tiketti oli muodostunut turhaan, mutta vaati hieman selvitystyota.
Tutkittiin tikettia ja selvisi, etta eraan liittyman provisiointi oli epaonnistunut ja se
piti tehdad manuaalisesti. Avattiin jarjestelma, jossa manuaalinen provisiointityo
tehtiin ja selvisi, etta se oli jo tehty viimeistelijan toimesta, joten suljettiin tiketti

turhana.

Neljas tiketti oli Iahiverkkoon kytketyn laitteen poisto. Lahiverkkoon liittyvia
laitteiden poistoja tuli todella vahan laajaverkkojen toimituksen tikettijonosta,
koska niihin tarvittiin usein sellaisia oikeuksia, joita laajaverkkojen valmistelijoilla
tai viimeistelijoilla ei ollut, mutta helpoimmat tiketit tulivat lapi jonosta. Tutkittiin
tikettia ja selvisi, etta se oli tukiaseman irtikytkenta, joka hoidettiin ottamalla

asiakaskortti pois tuotannosta.

Loppupaivan ajan kytkettiin irti liittymia, naissa ei tullut vastaan mitaan erikoista.
Kaytiin naissa kaikissa liittymien konfiguraatiot Iapi ja tarkistettiin, etta voiko

laitteen kytkea irti, osassa se tehtiin ja osassa ei.

Perjantai 30.9.2022

Aamu alkoi kolmella irtikytkentatiketilla, jotka varattiin jo eilen tydpaivan lopuksi.

Naista kaksi oli nopea kytkea irti, koska molemmissa kytkettiin irti tukiasema.
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Otettiin asiakaskortti pois tuotannosta ja taman jalkeen suljettiin tiketti valmiina.
Kolmas irtikytkenta oli hieman erilainen. Tutkittiin tikettia ja selvisi, etta PE- ja
CE-laitteen lisaksi reitti kulki asiakkaalle DSL-keskittimen kautta. Kyseessa oli
Huawein laite, jota hallittiin kayttoliittyman kautta. Avattiin kayttoliittyma, etsittiin
asiakkaan liittyma, tarkistettiin kaytossa olleiden porttien seka VLANIn
asetukset, tyhjennettiin asiakkaalla olleet asetukset portista, poistettiin

asiakkaan kaytossa ollut VLAN ja lopuksi palautettiin portti perusasetuksille.

Seuraavaksi valmisteltiin liittyma eraalle kaupalle. Tama sisalsi yhden VPRN-
pilven ja lisdpalveluna kultaisen tason tietoliikenteen priorisoinnin (engl. Quality
of Service, QoS). Priorisointiprofiileja oli Ciscon laitteissa nelja: platina, kulta,
hopea ja pronssi, joista jokaisella oli oma tarkoituksensa, esim. kultaisella
profiililla priorisoitiin korkean tason videoliikennetta (Cisco Systems 2022a).
Valmistelun aikana huomattiin, etta automaatio ei pystynyt konfiguroimaan
liittyman hallintaosoiteavaruutta PE-laitteiden sallittujen osoitteiden listaan.
Kirjauduttiin PE-laitteille ja tarkistettiin komennolla "show router policy prefix-
list”, mika listan nimi oli mille osoiteavaruus tuli lisata, palattiin komennolla "quit”
alkutilaan, siirryttiin kaytanteiden (engl. policy) konfigurointitilaan komennolla
“configure router policy-options”, aloitettiin konfigurointi komennolla "begin”,
lisattiin osoiteavaruus listoihin komennolla "prefix-list <listan nimi> prefix
10.10.10.10/30 exact” ja tallennettiin listaan muutokset komennolla "commit”.
Kaiken muun osalta kyseisen liittyman valmistelu sujui normaalia prosessia

noudattaen.

Viikon viimeinen tiketti oli taysin uudenlainen valmistelu. Tutkittiin tiketin sisaltoa
ja selvitettiin kokeneemman asiantuntijan kanssa, mita palvelupyynnossa
haluttiin. Selvisi, ettad haluttiin kansainvalinen liittyma, mihin tulee palveluina
sovelluksen maarittelema laajaverkko (engl. Software-defined Wide Area
Network, SD-WAN) ja Fortinetin seuraavan sukupolven palomuuri (engl. Next
Generation Firewall, NGF) Foritgate. Taman enempaa ei ehditty selvittamaan,

koska tyopaiva paattyi. Jatketaan selvittamista ensi viikolla.
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Viikkoanalyysi 2

Tama viikko oli paljon monipuolisempi, kuin edellinen viikko. Se sisalsi liittymien
valmisteluja, irtikytkentdja, uusia laitteita ja teknologioita. Viikon aikana opin
uutta konesaleihin tehtavista liittymista ja niiden valmistelusta, laajaverkon
arkkitehtuurista nimelta SD-WAN ja Fortinetin tarjoamasta NGF:sta nimelta
Fortigate. Seuraavissa kappaleissa kerron tarkemmin edella mainitusta

arkkitehtuurista ja palomuurista.

SD-WAN on arkkitehtuuri, joka kayttaa teknologiaa nimelta sovelluksen
maarittelema verkko (engl. Software-defined Network, SDN). Arkkitehtuurin
ideana on helpottaa laajaverkkojen konfigurointia seka hallintaa keskittamalla
likenteen maarittely yhteen paikkaan, josta hallinnoidaan koko laajaverkkoa.
Isossa kuvassa tarkoituksena on parantaa ja helpottaa sovelluksien saatavuutta
kayttajan nakokulmasta. Ennen pilviteknologioiden tuloa palvelut sailytettiin
omilla palvelimilla yrityksien konesaleissa, talloin sd-wanille ei ollut viela
kayttda, mutta nykyaan on, koska lahes kaikki tieto on pilvessa ja tiedon maara
on kasvanut niin suureksi, etta yrityksien on hankala hallita sita kaikkea itse.
SD-WAN siis hallinnoi yrityksen pilvipohjaisten sovelluksien liikennetta,
turvallisuutta ja saatavuutta riippumatta sijainnista tehden sovelluksien

kayttamisesta kayttajaystavallisempaa. (Cisco Systems 2022b.)

Fortinetin tarjpama NGF Forigate on muuri, joka tarjoaa samassa paketissa
turvallisen SD-WAN-toiminnon paketoiden kaksi palvelua yhteen laitteeseen
vahentaen kustannuksia. Suurimpana valttina Fortigate tarjoaa turvallisen tavan
ottaa SD-WAN kayttoon yrityksessa, joka tarkoittaa sita, etta hallinta tapahtuu
yhden laitteen kautta sisaltden SD-WAN-palvelun langallisille ja langattomille

verkoille sekd palomuuripalvelun. (Fortinet 2022.)

NGF:lla tarkoitetaan muuria, joka kykenee tavallisen muurin ominaisuuksien
lisaksi, estamaan edistyneet haittaohjelmat, joita voivat mm. olla
kiristyshaittaohjelmat, paivittamaan uhkatietokantaansa itsenaisesti virallisista

lahteista, kuten MITRE ATT&CK ja mukauttamaan toimintoja uusien
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tietoturvauhkien pohjalta eli oppia estamaan havaittu uhka tulevaisuudessa

tiettyjen ominaisuuksien pohjalta. (Cisco Systems 2022c.)

3.3 Seurantaviikko 3

Maanantai 3.10.2022

Otettiin uusi tiketti tikettijarjestelmasta ja tutkittiin sita tarkemmin. Tiketilta
selvisi, etta kyseessa oli NPL:n irtikytkenta. Liittyma kytkettiin irti
perusprotokollan mukaisesti, mutta pienena lisana asiakas oli kiinni ZTE:n DSL-
keskittimessa. Avattiin keskittimen konfigurointiin tarkoitettu kayttoliittyma, jonka
avulla poistettiin asiakasportin maaritykset, asiakkaalla ollut VLAN ja lopuksi

palautettiin portti perusasetuksille.

ZTE:n ja hiXin keskittimia tuli valmisteluissa todella vahan vastaan, mutta
poistoissa hieman enemman. Tama johtui siita, ettd kuparipohjaisista
toteutuksista ollaan siirtymassa enenevissa maarin kuitupohjaisiin ratkaisuihin.
Kuidut mahdollistavat nopeamman ja varmemman tiedonsiirron pidemmilla
matkoilla ollen myo6s halvempi ratkaisu kupariin verrattuna. (Ullrich & Wilms
2021.)

Otettiin tarkasteluun seuraava tiketti. Tiketilta selvitettiin, ettd kyseessa oli
yritysverkkoliittyman irtikytkenta. Liittymalla oli viisi VPRN-pilved, joiden lapi
asiakkaalle meni eri tarkoituksiin verkot, yksi ndista oli muun muassa yrityksen
asiakkaille tarkoitettu vierasverkko. Poistettiin PE-laitteelta pilvien lapi kulkevat
reitit asiakkaan tunnisteen alta, vapautettiin IP-osoitteet ja otettiin asiakaskortti

pois tuotannosta.

Seuraavana vuorossa oli Ethernet 2.0 -liittyman poisto. Taman tyyppisen
liittyman poisto noudatti samaa prosessia, kuin muutkin poistot. Ainoana
lisdyksena piti poistaa PE-laitteelta yhdestd moneen pisteeseen (engl. Point-to-
multipoint, P2MP) -mallilla konfiguroitu tason kaksi reitti (engl. Layer 2, L2).
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Poistettiin L2-reitti seka muut tiketilla pyydetyt maaritykset automaatiolla ja

suljettiin tiketti.

Viimeisena tikettina valmisteltiin NPL. Tikettia tutkittiin tarkemmin ja havaittiin,
etta kyseinen liittyma korvaa asiakkaan toisen liittyman. Naissa tapauksissa
korvattavalta liittymalta tuotiin korvaavalle julkinen |P-osoite, mutta varattiin uusi
hallintaosoite. Tutkittiin vanhaa liittymaa ja selvisi, etta liittymalla on /28
maskinen julkinen osoite, joka tarkoitti 14:aa kaytettavissa olevaa osoitetta.
Taman takia jouduttiin selvittamaan, etta kuuluiko nain monta julkista osoitetta
ilman lisdpalveluja tilatun NPL:n palvelukuvaukseen. Selvitettiin asiaa ja
|6ydettiin tieto, etta tuollainen maara julkisia osoitteita pitaisi tilata lisdpalveluna,
mutta harkinnan mukaan voitiin tehda liittyma ilman tilausta lisapalvelusta, joten

paatettiin tehda liittyma valmiiksi, koska sille ei |0ydetty esteita.

Tiistai 4.10.2022

Ensimmainen paivan tiketti oli NPL. Tutkittiin tikettia tarkemmin ja selvisi, etta
liittymalle tulee lisaksi Alcatelin omnikytkin. Konfiguroitiin automaation avulla
kaikki muu paitsi kytkin. Omnikytkimelle maaritettiin asiakkaan vlan, joka
konfiguroitiin runko- ja asiakasportille, jotta asiakkaan yhteys paasi kulkemaan
VLANIn sisalla kytkimen Iapi. Kirjauduttiin kytkimelle, tarkistettiin ensimmaisena,
mika oli seuraava vapaa VLAN komennolla "show vian”, selvisi, etta seuraava
vapaa oli VLAN 1007, otettiin VLAN kayttoon ja nimettiin se littyman
tunnuksella ja asiakkaan nimella kayttden komentoa *vlan 1007 enable name
"<asiakastunnus>". Seuraavaksi maaritettiin VLAN runko- ja asiakasportille
komennoilla "vlan 1007 802.1q 1/11 "TAG PORT 1/11 VLAN 1007" ja "vlan
1007 802.1q 1/5 "TAG PORT 1/5 VLAN 1007”. Viimeisena lisattiin
asiakastunnus asiakasportin kuvaskenttaan, jotta seuraava asiantuntija tietaa,

mika asiakas portin takaa I0ytyy ja suljettiin tiketti valmiina.

Seuraavana valmisteltiin yritysverkkoliittyma. Varattiin hallintaosoitteet, joita
tarvittiin nelja kappaletta, koska reitteja oli kaksi ja yksi reitti tarvitsee PE- seka
CE-laitteelle osoitteen. Seuraavaksi annettiin automaation hoitaa PE-laitteen
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konfigurointi, ja samalla luotiin manuaalisesti pohja CE-laitteen konfiguraatiolle

asentajaa varten, jonka jalkeen suljettiin tiketti.

Loppupaiva valmisteltiin bulkkitdina NPL:a, joissa ei ollut oikeastaan mitaan
erikoista. Yhdessa naista oli laitevaihtoty0, joka tehtiin normaalin prosessin
mukaisesti automaatiolla. Annettiin automaatiolle liittyman tunniste, milla se haki
tiedot liittymasta. Taman jalkeen annettiin automaatiolle uusi laitemalli ja
odotettiin, kunnes se oli tehnyt uuden konfiguraation, jonka jalkeen suljettiin

tiketti valmiina.

Keskiviikko 5.10.2022

Aamu alkoi NPL-tiketilla. Tutkittiin tikettia ja selvisi, etta kyseessa oli muuten
tavallinen NPL, mutta lisapalveluina liittymalle haluttiin palomuuri, 4G-
varmennus ja langaton lahiverkko (engl. Wireless Local Area Network, WLAN).
Varattiin tarvittavat IP-osoitteet ja konfiguroitiin runkolaite, mihin maaritettiin
tassa tapauksessa BGP-reititys normaalin staattisen reitityksen sijaan, koska
asiakkaan paatelaitteelle tuli 4G-mobiiliyhteys varmistamaan kiinteaa
kuituliittymaa. Reititys konfiguroitiin BGP:lla siksi, koska se automatisoi reititysta
mm. tunnistamalla algoritmin avulla, jos paayhteys on poikki ja se osaa taman
perusteella valita seuraavaksi parhaan reitin reittitaulusta (Cisco Systems
2022d). Palomuurin edustalla oleville laitteille maaritettiin sallittujen verkkojen
listaan liittymalle varattu julkinen verkko, jotta liikenne paasi muurille asti ja
sallittiin staattinen reitti muurilta eteenpain lisdamalla reittitauluun julkinen
verkko. WLAN-konfiguraation hoiti automaatio, mille kerrottiin uutena
parametrina WLANIlle tuleva kayttajatunnus ja salasana, jotta se osasi lisata ne
asiakkaan paatelaitteen konfiguraatioon. Loput maaritykset suoritettiin

normaalin prosessin mukaisesti.

Seuraavaksi vuorossa oli 4G-yritysverkkoliittyma. Tutkittiin tikettia tarkemmin ja
selvisi, etta liittymalle tuli konfiguroida kaksi VPRN-pilvea. Varattiin tarvittavat
IP-osoitteet ja syotettiin ne automaatiolle, jonka jalkeen se loi
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konfiguraatiopohjan asennettavaksi CE-laitteelle. Taman jalkeen tyd oli valmis,

joten suljettiin tiketti.

Paivan viimeisena tikettina valmisteltiin NPL. Tutkittiin tikettia [lahemmin ja
selvisi, etta liittyma oli bulkkityota, mutta asiakas tuli Huawein DSLAM:iin kiinni.
Konfiguroitiin runkolaite automaatiolla ja DSLAM kayttoliittymaa kayttaen. Tyo

sujui normaalin kaavan mukaan sisaltamatta minkaanlaisia yllatyksia.

Torstai 6.10.2022

Otettiin tyopaivan ensimmaisen tiketti ja alettiin tutkimaan sita tarkemmin.
Tiketilta selvisi, ettda aiemmin tehdyt valmistelut tuli poistaa, koska asiakas ol
perunut tilauksen. Valmistelija oli konfiguroinut liittymalle kaksi VPRN-pilvea,
jotka poistettiin automaatiolla ja tarkistettiin viela PE-laitteen konfiguraatiosta,
etta ne olivat varmasti poistuneet asiakkaan palvelutunnisteen alta.
Irtikytkenndissa poistettiin konfiguraatiot lahes poikkeuksetta asiakkaan
palvelutunnisteen alta, eika globaalista konfiguraatiosta, koska maaritykset
olivat asiakaskohtaisia. Lopuksi vapautettiin valmistelijan varaamat IP-osoitteet
uudelleen kaytettavaksi ja palautettiin DSL-keskittimen konfiguraatiot

perusasetuksille.

Seuraavaksi tarkistettiin muutama eiliselta jaanyt palvelupyynto silta varalta, jos
niihin olisi tullut paivityksia, jotta ne voitaisiin valmistella, mutta paivityksia ei
ollut tehty, joten jatettiin pyynnot odottamaan tyojonoon. Paivityksien pitaisi tulla

pyynnaille viimeistdan huomisen aikana.

Avattiin uusi tiketti ja tutkittiin sita. Silta selvisi, ettéd kansainvalinen liittyma tuli
kytkea irti. En ollut koskaan aikaisemmin kytkenyt tallaista irti. Otettiin
ensimmaisena asiakaskortti pois tuotannosta. Seuraavaksi selvitettiin miten
irtikytkentaa tuli jatkaa. Kokeneempi kollega antoi muutaman vinkin, joilla
paastiin eteenpain. Kirjauduttiin ulkomaiselle Juniperin runkolaitteelle ja

poistettiin sielta liittyman konfiguraatiot.
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Loppupaivan tyojonosta tuli irtikytkentoja, mitka toistivat irtikytkennan
peruskaavaa. Liittymat erosivat toisistaan ainoastaan yhteyden toteutustavan ja
laitevalmistajan puolesta. Joissain kaytettiin pelkkaa mobiilitekniikkaa, kun taas
toisissa kiinteda kuitu- tai VDSL-tekniikkaa ja laitteina saatettiin kayttaa Ciscoa

tai Huaweita.

Perjantai 7.10.2022

Viikon viimeinen tyOpaiva kului kokonaan palvelutaloa valmistellessa.
Valmisteltiin asiakkaalle kaksi virtuaalireittia eraan palveluntarjoajan
yllapitamaan konesaalin, josta liikenne reititettiin edelleen asiakkaalle. Kerattiin
tydssa tarvittavat tiedot kasaan, minka jalkeen konfiguroitiin PE-laite ja
konesalissa oleva paatelaiteet. Tassa poikettiin normaalin NPL:n
konfiguroinnista siten, ettad konesalissa olevat paatelaitteet konfiguroitiin kasin
etayhteydella. Konesalien paatelaitteet konfiguroitiin aina kasin, koska lahes
kaikki naihin tulevat liittymat olivat erilaisia jollakin tavalla johtuen asiakkaiden
omista tarpeista. Tyo kesti lahes koko tydpaivan ajan, koska liittyma vaati tarkat
valmistelut nimenomaan paatelaitteiden konfiguraatioiden osalta, mutta ty6

saatiin paatokseen onnistuneesti.

Viikkoanalyysi 3

Kolmas viikko sujui hyvin monipuolisten tdiden merkeissa. Viikon aikana
tehdyista toista mieleen jai parhaiten kolme asiaa, uutena vastaan tullut
teknologia Ethernet 2.0, liittyma missa asiakkaan paatelaitteena toimi Alcatelin
omnikytkin ja kansainvalinen liittyma, missa PE-laitteena oli ulkomailla sijaitseva

Juniperin reititin. T@man viikon analyysissa keskityn naihin kolmeen asiaan.

Seuraavaksi nostankin hieman esille Ethernet 2.0 toteutusta. Ethernet 2.0 on
palvelu, joka toimii hieman samalla tavalla kuin metropoli-internet (engl.
Metropolitan Area Network, MAN) yhdistaen palveluntuottajat toisiin

palveluntuottajiin maantieteellisesti todella laajalla alueella kayttaen internetia
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tai jotain muuta laajaverkon teknologiaa apunaan, kuten esimerkiksi
leimaprotokollaa. Metropoli-Internetin ominaisuuksien lisaksi Ethernet 2.0 -
palvelu mahdollistaa virtuaaliverkkojen vuokrauksen, esimerkiksi L2-yhteys
voidaan vuokrata ja virtualisoida internetin palveluntuottajien valille, kuten
aikaisemmin talla viikolla vastaan tulleessa irtikytkentatiketissa Elisan ja
asiakkaan valille oli tehty, jolloin tuloksena on nopea varmennettu yksityinen

virtuaalinen yhteys. (Juniper Networks 2022a; Elisa Carrier Services 2021.)

Oman kokemukseni mukaan Alcatelin omnikytkimet ovat haasteellisia
kaytettavyydeltaan. Niiden komentorivin komennot saattavat vaihdella laite
laitteelta. Tydssani vastaan on tullut muutamia tallaisia kytkimia, ja joka kerta
niiden kanssa on ollut ongelmia komentojen kanssa. Tutkin mista komentojen
ero johtuu laitteiden valilla ja selvisi, etta verkossa on Alcatelin omnikytkimia,
joissa on kaytdssa vanhempaa ja uudempaa versiota kayttojarjestelmasta.
Komennot siis muuttuvat tai paivittyvat kayttojarjestelman version mukaan.
(Alcatel-Lucent 2011; Alcatel-Lucent 2015.)

Juniperin reititin oli minulle aivan uusi tuttavuus. Kun kirjauduin laitteelle, en
osannut ainuttakaan komentoa. Onnistuin kuitenkin poistamaan halutut
konfiguraatiot laitteelta kokeneemman kollegan avustuksella. Juniperin laitteet
kayttavat kayttojarjestelmaa nimelta Junos OS (Juniper Networks 2022b). Kuten
esimekiksi Ciscolla ja Huaweilla, myds Juniperin Junoksella on omat
komentonsa. Junoksella siirrytaan konfigurointitilaan komennolla “configure” tai
“edit”, kun taas Ciscolla toimii “configure terminal” ja Huaweilla “system-view”.
Etsin komennolla “show configuration” laitteella olleet konfiguraatiot ja etsin
asiakkaan poistettavat konfiguraatiot. Poistin konfiguraatiot yksitellen kayttaen
etuliitteena komentoa "delete”, joka vastaa Ciscon komentoa “no” ja Huawein
komentoa "undo”. Tama oli vasta pintaraapaisu Juniperin Junos
kayttdjarjestelmaan, mutta jo lyhyen kayton jalkeen koin jarjestelman ja
komennot melko helpoksi, joka varmasti johtui aiemmasta osaamisestani
muiden laitevalmistajien kayttamiin komentoihin. Jos Juniperin

kayttdjarjestelmaa vertaa Ciscon ja Huawein jarjestelmiin, niin ne ovat hyvinkin

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa



35

paljon samanlaiset komentojen suhteen, jos osaa yhden, niin toiset on helppo

oppia sen jalkeen (Kosem 2018-2019).

3.4 Seurantaviikko 4

Maanantai 10.10.2022

Tyopaivan aluksi avattiin tydkone ja tydssa tarvittavat ohjelmistot. Otettiin
paivan ensimmaisen tiketti jarjestelmasta ja tutkittiin sita tarkemmin. Tiketilla
pyydettiin poistamaan aiemmin tehdyt valmistelut, koska asiakkaan kiinteistossa
oli havaittu puutteellinen sisaverkko eika kuparipohjaista VDSL-yhteytta voitaisi
taman takia toimittaa. Asiakkaalle oli valmisteltu kaksi VPRN-reittia, joista toinen
oli hallintaverkko ja toinen muulle liikenteelle tarkoitettu verkko. Poistettiin verkot
automaation avulla asiakkaan palvelutunnuksen alta. Liittymalla oli
yhteystyyppina VDSL ja paatelaitteena Huawein DSLAM, joten seuraavana
palautettiin DSL-keskittimelta asiakkaan portti perusasetuksille ja poistettiin
VLAN. Hallintaosoitteita oli varattuna kaksi, jotka vapautettiin uudelleen

kaytettavaksi. Viimeisena poistettiin asiakaskortti tuotannosta ja suljettiin tiketti.

Seuraava tiketti oli NPL. Tiketiltd selvitettiin, etta liittymalle tuli valmistella reitti
runkoverkolta asiakkaan paatelaitteelle. Koska paatelaite oli sama, kuin
edellisella tiketilla, valmisteltiin littyma painvastaisessa jarjestyksessa edellisen
tiketin irtikytkentaan verrattuna silla erolla, etta NPL:ssa reititys toteutettiin aina
vain yhden VPRN-pilven kautta. Kerattiin liittyman valmistelussa tarvittavat
tiedot kasaan ja lisattiin ne automaatiojarjestelmaan, jolla maaritettiin
runkolaitteelle tarvittavat konfiguraatiot seka valmistettiin CE-laitteelle
konfiguraatiopohja. Lopuksi konfiguroitiin kayttoliittyman kautta DSL-
keskittimelle asiakasporttiin oikea nopeus ja VLAN.

Otettiin seuraava tiketti ja tutkittiin sen sisaltéa ja selvisi, ettd asiakkaalle
pyydettiin tekemaan varmistettu palvelutaloliittyma, joka tarkoitti sita, etta tama

tulisi olemaan paivan viimeinen tiketti, koska tallaiset liittymat ovat tyolaita.
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Tiketin tiedoista selvisi myos, etta asiakkaalla tulee olla kaksi virtuaalireittia
runkoverkolle palvelutalosta. Asiakkaan liittyma maaritettiin samaan
palvelutaloon seka se kuului samaan verkkosuunnitelmaan, kuin viime
perjantaina valmistellut kaksi virtuaalireittia, joten reitit konfiguroitiin viime
perjantaina tallennetun pohjan avulla PE-laitteille. Lopuksi konfiguroitiin runko

automaation avulla, jonka jalkeen suljettiin tiketti.

Tiistai 11.10.2022

Paivan ensimmaisena tyona selvitettiin, etta miksi internet ei mainostunut eilen
valmistellun palvelutaloliittyman reittitauluun. Tutkittiin eilen tehtyja
konfiguraatioita ja todettiin, ettd ne ovat kunnossa, kuten muutkin maaritykset.
Pyydettiin kollegaa tarkistamaan tehdyt maaritykset, ja han totesi niiden olevan
kunnossa. Ongelmaa selvitettiin hetken aikaa yhdessa ja I6ydettiin vastaus,
luomaltani VPRN-pilvelta puuttui reitti palomuurille ja sen kautta internetiin.
Reittia ei kuitenkaan luotu, vaikka se puuttui, koska se kuului tiketille, joka ei
ollut minulla kasittelyssa. Ongelma kuitenkin ratkaistiin ja jatkettiin eteenpain

kohti seuraavaa tyota.

Otettiin seuraava tiketti ja selvitettiin, ettd mita silla haluttiin. Tyon tarkoituksena
oli valmistella asiakkaalle korvaava liittyma aikaisemman epaonnistuneen
ratkaisun tilalle. Aikaisemmin asiakkaalla oli ollut mobiililiittyma, mutta heikosta
kuuluvuudesta johtuen nyt haluttiin korvata mobiili kiintealla kuidulla. Haettiin
suunnittelutiedoista asiakkaan liittyman valmisteluun tarvittavat tiedot ja
valmisteltiin naiden avulla runkoreitti asiakkaan VPRN-pilven palvelutunnuksen

alle seka luotiin konfiguraatiopohja paatelaitetta varten.

Seuraava tiketti tarjosi 4G-yritysliittyman valmistelun. Tutkittiin asiakkaan
liittyman suunnittelutietoja ja selvisi, etta littymalle haluttiin yksi VPRN, joka
reititettiin VLANin 1006 |api rungolta asiakkaan suuntaan ja CE-laitteen
konfiguraatiopohjaan maaritettiin viisi VLANia kulkemaan lapi samasta portista.
Tassa piti erityisesti muistaa maarittaa asiakasportin tilaksi “frunk” seka kertoa
portille mitkd VLAN:It oli sallittua paastaa lapi. Kyseessa oli Ciscon kytkin, joten
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maaritykset tehtiin seuraavilla komennoilla, “switchport trunk encapsulation
dot1q”, "switchport mode trunk” ja "switchport trunk allowed vian
100,101,102,103,104".

Paivan viimeinen tiketti jai kesken. Otettiin jarjestelmasta tiketti ja lyhyen
tutkimisen jalkeen selvisi, etta liittymaksi haluttiin 4G. Tallaisen liittyman
tapauksessa piti tiketilta |0ytya asiakkaalle maaritetty SIM-kortti ja sen
puhelinnumero, mutta talla tiketilla sita ei ollut. Saatiin kuitenkin selvitettya, etta
puhelinnumeron puuttuminen johtui robotin viallisesta toiminnasta, se ei
osannut hakea jostain syysta numeroa tietokannasta. Tallaisia tapauksia varten
on kaytossa vararobotti, joka saa ensimmaisen robotin tydn omaan
tyojonoonsa, mikali se epaonnistuu. Vararobotin tiketilta selvisi, etta huomiseen

mennessa saataisiin puhelinnumero.

Keskiviikko 12.10.2022

Paiva alkoi eilen kesken jaaneen mobiililiittyman valmistelulla. Robotti oli saanut
haettua puhelinnumeron tietokannasta ja se 10ytyi nyt tiketilta, joten eiliselta
jaanyt littyma saatiin valmisteltua normaalin mobiililittyman tapaan. Olin jo eilen
valmistellut paatelaitteen konfiguraatiopohjan valmiiksi muilta osin paitsi
yhdesta kuvauskentasta puuttui puhelinnumero, minka nyt sinne lisasin.
Puhelinnumero liitettiin myos paatelaitteen mobiilihallintaosoitteeseen, jonka

jalkeen tiketti oli valmis.

Seuraavat kaksi tikettia kuuluivat samalle asiakkaalle, jolle valmisteltiin
molemmilla tiketeilla staattinen reitti runkoverosta. Reitit konfiguroitiin muuten
normaalin prosessin mukaisesti PE- ja CE-laitteelle, mutta asiakkaan pyynnosta
molempien laitteiden konfiguraatioon maaritettiin verkossa kulkevan tietopaketin
(engl. Protocol Data Unit, PDU) suurimmaksi kooksi (engl. Maximum
Transmission Unit, MTU) normaalin 1 500 tavun sijaan 1 600 tavua, jolloin
paketista saatiin tehtya jumbokehys (engl. Jumbo Frame), joka pystyy
kuljettamaan enemman tietoa kerralla. Tietoverkkojen ja -likenteen nopean
kehityksen johdosta siirrettavan tiedon maara on myos kasvanut
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moninkertaisesti, joten jumbokehyksia tarvitaan tiedonsiirrossa
mahdollistamaan suurempien tietoyksikoiden siirtoa verkossa. Tosin niiden
huono puoli on se, ettd ne aiheuttavat hitaimmissa verkoissa ja laitteissa viivetta
ja eivat sovi kovinkaan hyvin yhteen muun muassa langattomien verkkojen
kanssa, minka seurauksena jotkin standardikomiteat eivat ole tunnustaneet
jumbokehysta. (Messer Studios LLC 2022; Yangyang 2021; Ethernet Alliance
2009.)

Paivan lopuksi opettelin luomaan asiakaskortteja kasin, koska sain uuden
tiketin, missa pyydettiin siirtdmaan ennen viimeistelya tarvittavat tiedot
asiakaskorteille, joka vaati uuden kortin luontia. Onnistuin luomaan ohjeiden

pohjalta kortit, jonka jalkeen siirsin ne viimeistelijan tyojonoon odottamaan.

Torstai 13.10.2022

Torstai alkoi kolmella Netti Plus -liittyman valmistelulla. Liittymat valmisteltiin
muutamaa poikkeusta lukuun ottamatta, kuten mika tahansa muukin
bulkkityona valmisteltava NPL. Kahdessa ensimmaisessa erikoisuutena oli,
ettd molemmissa korvattiin vanhan mallinen puhelinlinjaa kayttava hitaampi
epasymmetrinen yhteys (engl. Asymmetric Digital Subscriber Line, ADSL)
nopeammalla VDSL-yhteydella. Muutos tehtiin DSL-keskittimelle kayttoliittyman
kautta, mista pystyi muutamalla hiiren painalluksella muuttamaan yhteyden
nopeuden seka kaytettavan verkkotekniikan. Nama muutokset aiheuttivat
asiakkaalle yhteyksiin pienen katkoksen, joten tasta syysta asiakasta oli
tiedotettu etukateen. Kolmannen liittyman erikoisuus oli se, etta liittyma
palautettiin takaisin kayttoon asiakkaalle, koska liittyma oli vahingossa kytketty
irti. Tassa suurimmaksi ongelmaksi nousi se, etta asiakas halusi takaisin
kayttdonsa kaikki aikaisemmat konfiguraatiot. Mikali liittyma korvataan tai
palautetaan normaalin prosessin mukaisesti, asiakkaalle tuodaan vanhalta
korvattavalta liittymalta ainoastaan julkinen IP-osoite, kaikki muu tehdaan niin

sanotusti uutena, toki tassakin voidaan kayttaa harkintaa. Tassa tapauksessa

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa



39

paatin edeta normaalin prosessin mukaisesti, koska huomasin, etta asiakkaalla

kaytossa ollut VLAN oli jo ehditty ottaa kayttoon toiselle asiakkaalle.

Seuraavista tiketeista kaksi oli liittymien poistoja ja kolmas eilisen tapainen
asiakaskortin luonti. Poistoissa liittymat purettiin normaalin prosessin mukaisesti
vapauttamalla |IP-osoitteet ja poistamalla PE-laitteelta asetukset automaation
avulla. Asiakaskortit luotiin eraassa sovelluksessa, josta l0ytyi lomake, mihin
taytettiin kortille tulevat tiedot liittymasta, joita olivat muun muassa

asiakastunniste, laitteiden sarjanumerot ja laitteiden relaatiot.

Paivan lopuksi valmistelin kolme mobiililiittymaa. Ensimmaisen valmistelussa
piti muokata paatelaitekonfiguraatiota sen verran, etta siirrettiin asiakkaan reitit
kulkemaan toisen VLANIn 1api. Kaksi seuraavaa liittymaa valmisteltiin normaalin
prosessin mukaisesti varaamalla IP-osoitteet ja luomalla

paatelaitekonfiguraatiopohja.

Perjantai 14.10.2022

Viikon viimeinen tyopaiva alkoi mobiililiittyman valmistelulla. Valmistelu sujui
normaaliin tapaan ilman mitaan erikoisuuksia. Yksi asia tasta on kuitenkin hyva
mainita, littyma valmisteltiin 5G:na. 5G-liittymat valmistellaan samalla tavalla,
kuin 4G-liittymat, koska ne eivat eroa toisistaan konfiguraatiotasolla.
Paatelaitteen konfiguraatiota joudutaan muuttamaan vain, jos 5G-liittyma tulee
kayttdédon varmentavana yhteytena langattomaan toistimeen (engl. Wifi
Extender). Konfiguraatiomuutos joudutaan tekemaan, jotta paatelaite osaa
kommunikoida toistimen kanssa, jossa 5G-liittyma on aktivoituna. Normaalissa

4G- tai 5G-littymassa asiakkaan kayttoon tulee vain yksi paatelaite.

Otin uuden tiketin, jonka takaa paljastui Ethernet 2.0 -valmistelu. Tiesin, etta
taman tyyppiselle liittymalle on olemassa tietokannassa ohjeet, joten etsin ne ja
aloin niiden pohjalta valmistelemaan liittymaa. Ensimmaisena loin liittymalle
asiakaskortin, mika oli minulle jo tuttua. Toisena vuorossa oli runkoverkon L3-

reitin konfigurointi automaatiolla, joka oli myds tuttua, koska tallainen reitti
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konfiguroidaan aina myos bulkkitydna tehtavissa kiinteissa Netti Plus -
liittymissa. Viimeisena konfiguroitiin L2-reitti automaation avulla, joka oli minulle
uutta. Reitti konfiguroitin P2ZMP -menetelmalla, jotta se mahdollistaa moneen
eri pisteeseen yhdistamisen nielurajapinnasta operaattoreiden kantoverkkojen

valille (Elisa Carrier Services 2021).

Paivan viimeiseksi jaanyt tiketti oli mobiiliyritysliittyman valmistelu. Tutkin tikettia
tarkemmin ja kerasin tarvittavat tiedot asiakkaasta yl0s, joiden avulla valmistelu
onnistuisi. Asiakkaalle piti valmistella nelja VPRN-pilvea, joiden lapi reitit
kulkevat eri asiakkaan kohteisiin. Sain kaikki muut paitsi viimeisen reitin
valmisteltua, kunnes huomasin, etta viimeiselta pilvelta puuttui reitti
mobiilinieluille, mika tarkoitti sita, etta pilven taytyi olla melko uusi ja sinne ei ole
tehty viela yhtaan mobiilireittia. Tyopaiva alkoi olla lopuillaan, joten varasin viela

kaksi hallintaosoitetta, joita tarvitaan nielujen luonnissa ja paatin tyopaivan.

Viikkoanalyysi 4

Tama viikko tarjosi lahes kaikkea, mita Elisan NOC:ssa tydskentely voi tarjota.
Valmisteluiden kannalta tama tarkoitti erilaisia tiketteja laidasta laitaan. Viikon
aikana uusina asioina vastaan tuli normaalin kokoisen tietopaketin konfigurointi
jumbopaketiksi ja Ethernet 2.0 -liittyman valmistelu. Molemmat naista saatiin
valmisteltua onnistuneesti ilman suurempia ongelmia, koska Elisalla on
kaytdssa oma tietokanta, josta 16ytyy paljon erilaisia ohjeita dokumentoituna,
joiden avulla hankalampienkin toiden valmistelu onnistuu melko hyvin, mutta

joissain tapauksissa ohjeita joutuu soveltamaan asiakkaan tarpeiden mukaan.

Tietopaketin koon muuttaminen oli helppo homma, missa kaytiin muuttamassa
yhteen kenttaan arvoksi 1600 tavua automaatiojarjestelman kayttoliittymassa,
jonka jalkeen PE-laitteen konfigurointi suoritettiin automaation avulla loppuun.
Toinen asia, mika piti tehda, oli parin komennon lisdaminen asiakkaan
paatelaitteen konfiguraatioon. Laitteelle maaritettiin kahden portin alle suoraan
komento "mtu 1600”. Muutokset jouduttiin tekemaan, jotta laitteet osaisivat

kasitella normaalia isompia paketteja.
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Ethernet 2.0 -liittyman valmistelussa uutena asiana tuli L2-reitin luonti. Reitin
luomiseen kaytettiin puhtaasti automaatiojarjestelmaa, joten kasin ei tarvinnut
koskea PE-laitteen konfiguraatioon. Ongelmaksi muodostui kuitenkin
puutteelliset suunnittelutiedot, joten jouduin olemaan yhteydessa
suunnittelijaan. Suunnitteluista puuttui VLAN, joka maaritettiin PE-laitteelle. Olin
yhteydessa suunnittelijaan, sain VLANIn ja paasin jatkamaan valmistelua.
Valmistelu sujui lopulta hyvin ja opin todella paljon uutta L2-reittien kaytosta L3-

reittien tukena operaattoreiden valisessa verkkoliikenteessa.

Viikon ajalta viela yksi mieleen jaanyt esille nostettava tyo oli mobiilinielujen
konfiguroiminen uudelle VPRN-pilvelle. Nielusta puhutaan, kun tietyn tyyppiset
yhteydet reititetaan tietyn runkoverkon laitteen kautta, jolloin tasta laitteesta
kaytetaan nimitysta “nielu”. Mobiilinielut on Elisalla maaritetty kahteen tiettyyn
PE-laitteeseen. Naihin laitteisiin konfiguroidaan asiakaskohtaiset asetukset.
Konfigurointi tapahtuu kasin, eli asetukset maaritetdan suoraan laitteiden
konfiguraatioon. Nielujen maaritykseen liittyy myds IP-osoiteavaruuden
varaaminen pilvelle, minne reititykset nieluilta rakennetaan. Tietty avaruus
varataan, jotta nielut osaavat reitittaa verkkoliikenteen oikeaan pilveen.
Ratkaisu on mielestani toimiva, mutta erittain tyolas valmistelijan nakdkulmasta.
PE-laitteille tehtavaa konfigurointia voisi esimerkiksi yrittda automatisoida.
Ratkaisu automatisointiin voisi olla se, ettd muokattaisiin jo olemassa olevaa
automaatiojarjestelmaa sen verran, etta se osaisi muodostaa tiettyjen
muuttujien pohjalta nielukonfiguraation ja maarittaisi sen PE-laitteille. Talla

saastettaisiin paljon asiantuntijan tyoaikaa.

3.5 Seurantaviikko 5

Maanantai 17.10.2022

Viikko alkoi DMVPN-tunnelien konfiguroinnilla mobiilinieluille. Nieluille tuleva
konfiguraatio luotiin Excel-tiedostolla, johon lisattiin hallintaosoitteet, VPRN-
pilven nimi ja asiakkaan nimi. Naiden tietojen pohjalta Excel-tiedosto loi kaksi

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa



42

konfiguraatiopohjaa liitettavaksi mobiilinieluille. Ennen konfiguraatioiden
littamista nieluille piti tarkistaa, etta nieluilla ei ollut kaytossa VLANiIa, joka
Excel-tiedosta valittiin konfiguraatioon. Tama tarkistettiin kirjautumalla
molemmille nielulaitteille ja antamalla komento “show running-configuration”.
Avautuvasta konfiguraatiosta etsittiin asiakkaalle tulevaa VLANia eika sita
lOytynyt, joten todettiin, etta se on vapaa kaytettavaksi nielulaitteilla. Taman
jalkeen konfiguraatiot liitettiin nielulaitteille osio kerrallaan, jotta voitiin
varmistaa, etta konfiguraatiossa ei ole virheita. Liittamisen jalkeen konfiguroitiin
automaatiolla reitti runkolaitteelta toiselle PE-laitteelle, jonka kautta reitti kulkee
nieluille. Viimeisena luotiin konfiguraatiopohja CE-laitteelle, jonka jalkeen

asiakkaan mobiililiittyma oli valmis.

Seuraavaksi tikettijarjestelma tarjoili nelja mobiililiittymaa valmisteltavaksi
samalle asiakkaalle. Liittymien tiketit aiheuttivat aluksi hammennysta, koska ne
olivat muodostuneet siten, etta tilauksella tiketit nayttivat olevan yritysliittymia,
mutta lyhyen selvittelyn jalkeen todettiin tikettien olevan NPL.:ia, joten ne
valmisteltiin kokonaisuudessaan automaation avulla luukuunottamatta IP-
osoitteiden varauksia. Osoitteet varattiin toisesta jarjestelmasta ja siirrettiin
automaatiojarjestelmaan, joka loi CE-laitteelle tarvittavan konfiguraatiopohjan.
NPL:t valmistellaan aina yhden VPRN-pilven kautta, jota kutsutaan Internet-
pilveksi, kun taas liittyman ollessa yritysliittyma voidaan liittyma reitittda monen
eri pilven kautta, minka ideana on erottaa asiakkaan tiloihin tulevat verkot
toisistaan, joita voivat esimerkiksi olla vierasverkko ja tyontekijoille tarkoitettu

verkko.

Mobiililittymien jalkeen oli vuorossa kerran vuodessa pidettava
kehityskeskustelu esihenkilon kanssa. Keskustelulle oli varattu aikaa kaksi
tuntia, joten loput tydpaivasta meni siihen. Keskustelussa kaytiin 1api
kehittymistani asiantuntijana ja mita tavoitteita minulla on tulevaisuutta ajatellen.
Keskustelun aikana sain hyvaa palautetta muun muassa uusien asioiden
nopeasta omaksumisesta ja proaktiivisuudesta. Keskustelu paatettiin siihen,
etta todettiin kaiken sujuvan hyvin ja jatketaan samaan malliin, niin insinGo6rin

tydnimike ei ole enaa kaukana.
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Tiistai 18.10.2022

Tyopaiva alkoi muutaman Netti Plus -mobiililiittyman valmistelulla. Liittymien
tiketeilta selvisi, ettd ne kuuluivat samalle asiakkaalle, kuin eilen valmistelemani
nelja mobiililittymaa. Tiketeissa oli myods samat virheelliset tiedot, joiden
pohjalta olisi voinut luulla liittymien olevan yritysliittymia, mutta eilisen
selvitystyon myota tiesin, etta liittymat voi valmistella Netti Plus -liittymina.
Liittymat valmisteltiin normaalin prosessin mukaisesti lukuun ottamatta yhta
poikkeusta. Asiakkaiden asiakaskorteille lisattiin tiedotus- ja halytyslista. Listoilla
oleviin asiakkaan sahkopostiosoitteisiin ilmoitetaan verkossa esiintyvista
poikkeuksista ja hairidista. Tallaiset listat lisataan aina tiettyjen asiakkaiden

korteille.

Seuraava tyo oli taas mobiililiittyma, mutta talla kertaa se oli yritysliittyma ja
toiselle asiakkaalle. Koska kyseessa oli yritysliittyma, sille haluttiin kayttoon
tietty VPRN-pilvi, jonka kautta liikenne reititettaisiin. Selasin asiakastietoja
asiakkaan Excel-tiedostosta, joista selvisi, etta asiakkaalle on luotuna kolme
VPRN-pilvea mukaan lukien tiketilla pyydetty pilvi, joka ei aina ole itsestaan
selvaa, koska tiketilla saatetaan vain ilmoittaa, etta halutaan taman niminen pilvi
kertomatta tarkemmin, etta onko pilvi jo luotu vai ei. Kun tiedosto oli selattu ja
tiedot tarkistettu voitiin liittyma valmistella loppuun. Tiedostosta otettiin IP-
osoitetiedot reititysta varten ja ne maaritettiin tyokaluun, joka loi
konfiguraatiopohjan asentajan kopioitavaksi asiakkaan paatelaitteelle, jonka

jalkeen tiketti voitiin sulkea valmiina.

Tikettijarjestelma antoi seuraaviksi toiksi kaksi liittyman poistoa. Kumpaakaan
naista ei voitu kytkea irti, koska molempien korvaavia liittymia ei ollut otettu
kayttdon. Tiketeille kirjattiin syy miksi irtikytkentaa ei voitu tehda ja siirrettiin
maarapaivaa pitkalle tulevaisuuteen, koska kummankaan liittyman

kayttoonottopaivasta ei ollut tietoa.

Paivan viimeinen tiketti sisalsi Netti Plus -liittyman. Liittymalle haluttiin
peruspaketti, eli se reititettiin runkoverkolta asiakkaan paatelaitteelle staattisena

ja lopuksi luotiin konfiguraatiopohja paatelaitteelle. Rungolta lahteva staattinen
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reitti luotiin automaatiolla, jolle annettiin vain asiakkaan IP-osoitetiedot ja VLAN.
Konfiguraatiopohja luotiin toisella automaatiojarjestelmalla, jolle annettiin samat

tiedot, kuin rungon konfiguroineelle automaatiolle.

Keskiviikko 19.10.2022

Aamu alkoi kesken olevan tyon tiketin tarkastamisella. Tiketilla olevaa tyota
yritettiin jo maanantaina valmistella, mutta esteeksi muodostui toisella
yhteydella kaytdssa oleva VLAN, jonka oli tarkoitus tulla kayttoon taman tiketin
littymalle. VLANiIa ei voi tassa tapauksessa itse maarittaa, vaan se pitaa saada
suunnittelun kautta, koska kyseessa on Ethernet 2.0 -liittyma. Taman
tyyppiseen liittymaan tulee kaksikerroksinen VLAN, joka tarkoittaa sita, etta
sisempi VLAN on Elisan maarittdma ja ulompi asiakkaan. Ongelmaa ei olisi, jos
kaytossa oleva VLAN olisi sisempi, koska talloin voitaisiin vain valita seuraava
vapaa VLAN mutta, koska kyseessa on asiakkaan maarittama VLAN, tarvitsee
suunnittelun pyytaa uusi vapaa VLAN asiakkaalta, jotta reititys saadaan
toimimaan myds liikenteen siirtyessa asiakkaan verkkoon. Liikenteen siirtyessa
Elisan verkosta asiakkaan verkkoon, kaytetty VLAN vaihtuu asiakkaan VLAN:iin
ja painvaistoin. Tikettia tutkittiin ja huomattiin, etta VLANia ei ole ilmestynyt

tiketille, joten tiketti jai edelleen tydojonoon odottamaan.

Seuraavana vuorossa oli kolme irtikytkentaa. Naista ensimmaisessa kytkettiin
irti palomuuripalvelu. Valmistelun vastuu tallaisessa irtikytkennassa on poistaa
runkoverkolta reitti muurille ja varsinaisen palomuurin irtikytkennan tekee
tietoturvakeskuksen palomuuritiimi. Toisella tiketilla pyydettiin poistamaan
kahdennetun yhteyden varaliittyma. Varaliittyma voitiin poistaa vasta kun
varmistettiin, ettd korvaava varaliittyma oli otettu kayttoon. Korvaavan liittyman
tiketilta havaittiin, etta liittymaa ei ole otettu kayttoon, joten irtikytkentaa ei voitu
suorittaa. Kolmannella irtikytkennalla haluttiin poistaa mobiililittyma kaytosta,
joka tehtiin vapauttamalla IP-osoitteet ja kytkemalla asiakaskortti pois

tuotannosta.
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Otin seuraavan tiketin jonosta. Silla haluttiin nostaa olemassa olevan liittyman
nopeutta 500 Mb:sta/s 1 Gb:iin/s ja samalla vaihtaa asiakkaan Huawein
paatelaite toiseen malliin. Nopeus nostettiin automaation avulla paivittamalla
olemassa olevia asetuksia. Asetuksista valittiin alasvetovalikosta haluttu nopeus
ja painettiin paivita-painiketta. Paatelaite vaihdettiin myos automaation avulla
ajamalla tasta laitteelle tulevan konfiguraatiopohjan luonti uudelleen valitsemalla

alasvetovalikosta uusi laite vanhan tilalle.

Kello alkoi lahentya puolta kolmea, joka tarkoitti sita, etta oli paivan viimeisen
tiketin aika. Otin tiketin jonosta. Tiketilla haluttiin talla kertaa vaihtaa pelkka
asiakkaan paatelaite, joten tyd oli nopea. Automaatiolla ajettiin provisiointiosuus
uudelleen uudella laitteella ja tyo oli tiketin sulkua vaille valmis. Tiketin
sulkuvaiheessa tiketille laitettiin asentajalle viela ohje, etta miten uuden laitteen

konfiguraatiopohja ajetaan laitteelle seka mika VLAN asiakkaalle tulee kayttoon.

Torstai 20.10.2022

Aamu alkoi paljon taustatyota vaatineella yritysliittyman valmistelulla eraalle
sairaanhoitopiirille. Liittymalle haluttiin nelja VPRN-pilvea, joista yksi oli Elisan
hallintaa varten. VLANeja pilviin tuli yhteensa 23 kappaletta. Taustatyon aikana
muun muassa jouduttiin etsimaan kaikkien VLANien IP-osoitteet asiakkaan
Excel-tiedostosta, jota vaikeutti tiedoston epakaytannollinen muotoilu, jossa IP-
osoitteet oli pilkottu neljaan osaan eri kenttiin tuntemattomasta syysta, joka
tarkoitti sita, etta osoitteet jouduttiin kokoamaan Excelin avulla takaisin
kokonaiseksi osoitteeksi yhteen kenttaan ennen, kuin ne voitiin kopioida
myohempaa kayttdoa varten. Tama osa tyosta vei ehdottomasti eniten aikaa
suuren manuaalisen tydmaaran takia. Mielestani taman asiakkaan Excel-
tiedosto pitaisi paivittaa siten, etta osoitteita ei joudu jokaisen liittyman kohdalla
kokoamaan. Toisaalta tiedostossa on todella paljon liittymia, joten onko
paivittdminen sen vaivan arvoista? Toinen voisi sanoa, etta on ja toinen taas ei,
mutta ilmeisesti ei on saanut enemman kannatusta, koska tiedostoa ei ole

tahan mennessa paivitetty. Osoitteiden kopioimisen jalkeen varattiin WAN-linkin
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IP-osoitteet jarjestelmasta jokaiselle pilvelle ja tarkastettiin, etta ne eivat ole
kaytossa runkolaitteilla. Tarkistukset tehtiin komentosarjan avulla, joka etsi
osoitteita runkolaitteilta ja palautti tuloksena laitteen ja sijainnin, jos osoite ol
kaytdssa, ei ollut. Loput tydvaiheet valmistelussa tehtiin samalla tavalla, kuin
Netti Plus -littymissa, eli annettiin keratyt tiedot automaatiolle, jonka avulla

konfiguroitiin runkolaitteet ja luotiin konfiguraatiopohja asiakkaan paatelaitteelle.

Seuraavaksi sain kiireellisen tyon esihenkildltani. Myynnista oli tilattu vaarin
kolme saman kohteen mobiililittymaa. Liittymat oli tilattu Netti Plus -liittymina,
vaikka ne olisi pitanyt tilata yritysliittymina. Vaarin tilatuilta liittymilta selvitettiin
puhelinnumerot, siirrettiin uusille liittymille ja liitettiin uusiin asiakastunnuksiin.
Siirtojen jalkeen maaritettiin vanhojen liittymien tietoja kayttden uudet
konfiguraatiopohjat asiakkaan paatelaitteille. Pohijiin lisattiin automaation avulla
haluttu oikea VPRN-pilvi ja poistettiin samalla virheellinen Internet-pilvi. Lopuksi
ilmoitettiin esihenkildlle, etta uudet littymat ovat valmiita ja taman jalkeen voitiin

lopettaa tyopaiva, koska kello alkoi lahentya kolmea.

Perjantai 21.10.2022

Paiva alkoi tavallisen 4G-yritysliittyman valmistelulla. Tiketilta haettiin
asiakkaalle tulevien VPRN-pilvien tiedot ja puhelinnumero. Asiakkaalle
konfiguroitiin kaksi pilved, joiden kautta liikenne kulkee tiettyyn asiakkaan
kohteeseen. Puhelinnumero liitettin DMVPN-tunnelin hallintaosoitteeseen, jotta
tata kautta voidaan myohemmin NOC:n toimesta paasta kasiksi asiakkaan
paatelaitteelle tekemaan mahdollisia etamuutoksia tai -korjauksia ja talla
varmistettiin my0s se, etta asiakkaan paatelaite tunnistaa SIM-kortin, jolle liitetty
puhelinnumero kuuluu. Pilville tulevat IP- ja VLAN-tiedot haettiin asiakkaan
Excel-tiedostosta. Molempiin pilviin konfiguroitiin yksi VLAN, yksi julkinen
verkko asiakkaan lahiverkon suuntaan ja yksi hallintaverkko Elisan PE-laitteen
ja asiakkaan CE-laitteen valille. Lopuksi noudetut tiedot liitettiin

automaatiojarjestelmaan, joka loi CE-laitteelle konfiguraatiopohjan.
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Seuraavaksi valmisteluun tuli tikettijonosta kolme Netti Plus -liittymaa.
Liittymista kaksi valmisteltiin perusprosessin mukaisesti. Kerattiin tiedot
liittymista kasaan, syotettiin tiedot automaatiolle, jolla konfiguroitiin
runkoyhteydet asiakkaiden ja Elisan runkoverkon valille seka luotiin
konfiguraatiopohjat CE-laitteille. Kolmas liittyma ei ollut ihan tavallinen
valmistelu. Se tehtiin muuten samalla tavalla, kuin kaksi aikaisempaa, mutta
CE-reitittimen porttiin tuli kiinni Huawein kytkinpino, joka toteutettiin siten, etta
ensimmainen kytkin (kytkin-1) kiinnitettiin CE-reitittimeen ja loput pinon kytkimet
tahan ensimmaiseen kytkimeen ns. viuhkana. Ensimmaiseen kytkimeen oli
kiinnitetty kytkimet kaksi ja kolme (kytkin-2, Kytkin-3), joista kytkin-3:een
maaritettiin asiakasportiksi G0/0/23 ja kytkin-1:nen porttiin G0/0/24. Kykin-1:lla
kytkin-3 maaritettiin porttiin G0/0/22 ja CE-laite porttiin G0/0/24. Jotta tallainen
toteutus saatiin toimimaan oikein, maaritettiin kytkin-3:n asiakasporttiin
asiakaskohtaiset konfiguraatiot seka portin G0/0/24 |api paastettiin asiakkaan
VLAN, naiden jalkeen paastettiin viela kytkin-1:n porteista G0/0/22 ja /24
asiakkaan VLAN lapi kohti runkoverkkoa. Kytkin-3:lla asiakasporttiin maaritettiin
konfiguraatiot komennoilla “description <asiakkaan sijaintitiedot>", "port hybrid
tagged vian 1008 ja "port hybrid pvid vlan 1008” ja G0/0/24 porttiin “port trunk
allow-pass vian 1008”. Kytkin-1:lla portteihin G0/0/22 ja G0/0/24 maaritettiin

konfiguraatio “port trunk allow-pass vian 1008”.

Viikkoanalyysi 5

Viides viikko sujui hyvin lukuun ottamatta pienia ongelmia Ethernet 2.0 -littyman
S-VLANIn kanssa. Odotin lahes koko viikon suunnittelulta uutta VLANia, mutta
turhaan, joten vapautin tiketin omasta jonostani torstaina. Perjantaina kollega
otti minuun yhteytta ja kertoi ottaneensa kasittelyyn taman saman liittyman.
Liittymalle oli nyt tullut se kaipaamani VLAN. Kollega kyseli mita olin jo ehtinyt
liittymalle valmistella. Kerroin, etta olin ehtinyt varaamaan IP-osoitteet ja
konfiguroimaan L3-reitin, joten kollegalle ei jaanyt, kuin L2-reitin konfigurointi ja
liittyma oli valmis. Myohemmin selvisi, ettd VLAN oli kirjattu tikettijarjestelmaan

17.10. suunnittelun toimesta, mutta jarjestelman virheen takia se ei koskaan
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ollut ilmestynyt minun ja suunnittelun valiseen viestiketjuun. Taman
jarjestelmavirheen takia liittyman toimitus oli vahalla myohastya, mutta asentaja
ei ollut ehtinyt poistua kohteesta, joten kollegani valmisteli seka viimeistel
liittyman samalla, kun asentaja odotti asiakkaan tiloissa. Tama ei olisi
onnistunut, jos L3-reittia ei olisi ollut jo valmisteltuna, koska aikaa olisi kulunut
likaa. Tasta opin erityisesti sen, etta tiketti kannattaa tutkia tarkasti ja sen
jalkeen valmistella niin pitkalle kuin mahdollista, vaikka siitd puuttuisi jokin
valmistelun loppuun asti viemiseksi tarvittava tieto, koska se etukateen tehty

valmistelu voi auttaa jatkossa hyvinkin paljon, kuten tassakin tapauksessa kavi.

Toinen viikosta mieleen jaanyt asia oli teknologia nimelta DMVPN eli
dynaaminen monipisteinen virtuaalinen yksityinen verkko. DMVPN toimii
periaatteessa samalla tavalla, kuin VPN eli silla tunneloidaan pisteiden valille
turvallinen reitti tiedonsiirrolle Internetin yli. Ero tulee siina, ettda DMVPN on
tarkoitettu yritysten verkkojen valisien tunnelien luomiseen, jotka eivat ole
staattisia vaan dynaamisia. DMVPN:n toimintaa voidaan kuvailla hieman saman
tyyppiseksi, kuin dynaamisen IP-osoitteen. Molemmissa tapauksissa hallinta
tapahtuu keskitetysti toiselta laitteelta. IP-osoitteen tapauksessa DHCP-palvelin
hallinnoi jaettavia osoitteita ja DMVPN:n tapauksessa Hub-laite (Elisalla
kaytetaan usein nimitysta "nielu” tai "mobiilinielu”) tunneleita. DMVPN kayttaa
arkkitehtuuria nimelta "Hub and Spoke”, jonka ideana on keskitetty usean
paatelaitteen yhtaaikainen hallinnointi. Hub on paalaite, jolta spokejen eli
paatelaitteiden hallinta tapahtuu. Hubi siis luo tunnelit dynaamisesti itsensa
seka spokejen valille. Spokejen valille luotu tunneli mahdollistaa turvallisen
likenteen, jolloin liikenteen ei tarvitse kulkea joka kerta hubin kautta. Erityisen
hyddyllinen DMVPN on silloin, kun asiakkaan kohteessa paatelaitteet vaihtavat
paikkaa useasti. (McCauley 2020.) DMVPN oli minulle taysin ennestaan
tuntematon teknologia ennen Elisalle tuloa, mutta nyt koen ymmartavani hiukan
paremmin, ettd mista siina on kyse. Maanantaina tekemassani nielun
konfiguraatiossa oli siis kyse hub-laitteen konfiguraatiosta. Konfiguraatiossa
maaritettiin laitteelle uusi pilvi, jonka kautta dynaamiset tunnelit luotiin

asiakkaan suuntaan.
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3.6 Seurantaviikko 6

Maanantai 24.10.2022

Maanantai alkoi hieman normaalista poikkeavilla valmisteluilla. Tiketilla
pyydettiin valmistelemaan varmentava mobiililiittyma (varaliittyma). Tallaisessa
tapauksessa ohjeistus on, etta tikettijarjestelmasta pitaa etsia myos
varmennettava liittyma (paaliittyma), varata se ja valmistella samaan aikaan
varaliittyman kanssa. Jarjestelmasta etsittiin ja varattiin paaliittyma, jonka
jalkeen vaoitiin aloittaa molempien liittymien valmistelut. Ensimmaisena tutkittiin
tikettien sisaltoja, joista saatiin valmisteluja varten tarvittavat tiedot liittymista.
Tiedoista mm. selvisi, etta paaliittyma on kiintea kuituyhteys, joka reititettiin
Elisan erdan PE-laitteen kautta DNA:n verkkoon. WAN-linkin BGP-reititys
toteutettiin automaatiolla, jolle annettiin parametreina PE-laite ja portti, ulompi ja
sisempi VLAN, IP-osoite WAN-linkin molempiin paihin ja autonomisen
jarjestelman (engl. Autonomous System, AS) numero. PE-laite ja portti
annettiin, jotta reititys luotiin oikean laitteen kautta. Kaksi VLANia maaritettiin,
koska sisemman VLANIn avulla likennetta kuljetettiin Elisan verkossa ja
ulomman DNA:n verkossa. WAN-linkin osoitteet konfiguroitiin kahden PE-
laitteen valille. AS-numeron avulla kerrottiin minka jarjestelman kautta
reitityksen tuli kulkea. Seuraavana vuorossa oli varaliittyma. Liittymalle luotiin
CE-laitteen konfiguraatiopohja ja tehtiin asiakaskortille linkitys paaliittymaan.
Pohja luotiin automaation avulla, jolle annettiin parametreina PE- ja CE-laitteen
valisen linkin IP-osoitteet, paa- ja varaliittyman VLANien LAN-osoitteet, VRRP-
osoite ja sama AS numero, kuin paaliittymalle. Asiakaskorttiin linkitys tehtiin
lisdamalla paaliittyman asiakaskortin tunnus varaliittyman kortille. Tama edella
esitetty paa- ja varaliittyman valmistelun kuvaus on hyvin yksinkertaistettu
versio, koska aihe on hyvin laaja ja siita saisi taysin oman

raporttikokonaisuuden, jos kaikki vaiheet avattaisiin yksityiskohtaisesti.

Seuraavaksi sain kiireellisen muutostyon tehtavaksi. Liittyman runkoreitti oli
aiemmin valmisteltu tiettyyn laitteeseen ja porttiin, mutta jostain syysta nama

tiedot olivat tiketilla virheelliset. Muutostydna runkoreitti valmisteltiin uuteen
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laitteeseen ja porttiin, jotka suunnittelu oli varmistanut oikeiksi. Ensimmaisena
vanha virheellinen reitti poistettiin rungolta automaatiolla.
Automaatiojarjestelmasta etsittiin asiakastunnuksella reitti, otettiin
hallintaverkko, julkinen verkko ja liittymalla kaytetty VLAN ylOs tiedoista, jonka
jalkeen reitti poistettiin painamalla delete -painiketta. Seuraavaksi luotiin
automaatiolla uusi reitti littamalla jarjestelmaan poistetulta reitilta otetut tiedot
seka lisattiin uusi laite ja portti. Mikali littyma olisi tehty taysin uutena, niin
rungon konfiguraation lisaksi olisi pitanyt luoda konfiguraatiopohja asiakkaan
paatelaitteelle, mutta nyt sita ei tarvinnut luoda, koska se oli jo aiemmin luotu.
Paatelaitteen konfiguraatioon ei tehty muutoksia, koska IP-osoitteet pysyivat

muuttumattomina.

Loput tyopaivasta kului poistojen parissa. Jokaisen tiketin kohdalla tutkittiin, etta
l0ytyyko tiketiltd tarkkaa paivaa ja aikaa poistolle. Mikali naita ei 10ytynyt
selvitettiin littymalta, etta kulkiko asiakkaan paatelaitteella viela liikennetta. Jos
likennetta havaittiin, niin littymaa ei kytketty irti, koska se tarkoitti, etta se oli
viela kaytossa. Paatelaitteella liikenteen kulku selvitettiin tarkastelemalla UP-
tilassa olevien porttien tietoja komennolla "show interface x/x/x”, joka naytti mm.
portin 1api kulkevien pakettien maaran aikavalilla, joka portille oli konfiguroitu.
Liittymilla, joilla ei havaittu liikennetta kytkettiin irti. Poistot tehtiin suurimmaksi
osaksi automaatiolla: vapautettiin IP-osoitteet, purettiin reititys runkoverkolta ja

poistettiin asiakaskortti tuotantotilasta.

Tiistai 25.10.2022

Tiistaiaamu alkoi kahdella poistolla. Liittymien tiedot tarkistettiin ja kartoitettiin
samalla, etta voitiinko ne kytkea irti. Kummaltakaan liittymalta ei tutkinnan
aikana ldydetty mitdan poistoa estavaa tietoa, mutta havaittiin liittymien olevan
kiintealla yhteydella toimivia Netti Plus -liittymia, joten ne voitiin kytkea irti Iahes
kokonaan automaatiolla. Ensimmaisena vapautettiin IP-osoitteet. Toisena
etsittiin automaatiojarjestelmasta asiakkaan runkoreitit asiakastunnuksella ja

poistettiin ne yksinkertaisesti painamalla delete-painiketta. Viimeisena otettiin
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asiakaskortti pois tuotannosta. Asiakaskortit ovat eri jarjestelmassa, kuin
runkoreititykset, mutta ne etsittiin samalla tavalla, kuin runkoreitit toisessa
jarjestelmassa. Itse poisto tehtiin muuttamalla kortin tila production-tilasta

removed-tilaan.

Paivan toinen tyo oli kahdennetun yhteyden varayhteyden korvaaminen uudella
yhteydella. Ensimmaisena tutkittiin paaliittymaa ja otettiin asiakkaan
paatelaitteen konfiguraatiosta talteen WAN suuntaan maaritetyt verkot, koska
naita tarvittiin uuden varayhteyden maarityksessa. Verkot saatiin selville
kirjautumalla laitteelle ja antamalla komento “show interface description”, jotta
nahtiin laitteen fyysiset ja loogiset portit seka VLANIt. Etukateen tiedettiin, etta
asiakkaalla on kaytossa VLANIt 1006 ja 1007 laajaverkon suuntaan. Annettiin
komennot “show run int vi1006” ja "show run int vi1007”, joilla saatiin selville
VLANien kayttamat verkot. Seuraavaksi otettiin uuden varaliittyman tiedot yl0s,
joihin kuului mm. IP-osoitteet, VLANit, AS-numero, PE-reititin ja siltd kayttoon
tuleva portti. Tietojen kasaamisen jalkeen luotiin runkoverkon reititys
automaatiolla, jolle annettiin parametreina edella mainitut tiedot.
Runkoreitityksen jalkeen luotiin konfiguraatiopohja asiakkaan paatelaitetta
varten antamalla automaatiolle parametreina WAN ja LAN IP-osoitteet, AS-
numero, paaliittyman IP-osoitteet ja vimeiseksi VRRP-osoite. VRRP-osoitteella
mahdollistettiin kahdennetulle liittymalle yksi looginen oletusyhdyskaytava (engl.

Default Gateway).

Paivan viimeisena tyona valmisteltiin kahdennetun yhteyden paayhteys,
varayhteys oli valmistelu jo aiemmin toisen asiantuntijan toimesta. Paayhteyden
valmistelu tehtiin paapiirteittain saman kaavan mukaan, kuin aikaisemman
tiketin varayhteyden valmistelu. Automaatiolle annettiin runkoreitin ja
konfiguraatiopohjan luomiseen samat parametrit, mutta tietenkin eri arvoilla,
koska kyseessa oli taysin eri asiakas ja yhteys. Ainoa ero aikaisempaan
varaliittyman valmisteluun oli se, etta tassa yhteydessa varmistustaso oli
hieman korkeampi ja reititys konfiguroitiin kulkemaan paa- ja varayhteydella
taysin eri laitteiden kautta, kun aikaisemmalla liittymalla ne reititettiin asiakkaan

yhden CE-laitteen lapi.
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Keskiviikko 26.10.2022

Keskiviikkona aloitettiin kolme paivaa kestava Elisan jarjestama BGP-koulutus,
joka kohdennettiin Ciscon laitteille. Koulutuksessa luennoitiin BGP-reitityksesta
ja tehtiin konfiguraatioharjoituksia virtuaalisessa laboratorioymparistossa Ciscon

laitteilla.

Kurssin aluksi kaytiin 1api mita kurssilla tullaan tekemaan ja esiteltiin itsemme
muille kurssilaisille. Taman jalkeen tutustuttiin autonomisien alueiden
toimintaan. Luennolla kerrottiin autonomisten alueiden jakautuvan maailman
laajuisesti neljaan isompaan kokonaisuuteen. Naista kokonaisuuksista Elisa
kuuluu alueen kaksi ja kolme rajalle, koska se valittaa reitteja autonomisten

jarjestelmien valilla, mutta ei tee sitd usean eri mantereen valilla.

Alueista siirryttiin autonomisiin jarjestelmiin, joista kerrottiin Internetin
rakentuvan naista. Jarjestelmien kerrottiin toimivan julkisilla ja yksityisilla AS-
numeroilla seka, etta suurimmalle osalle organisaatioista on annettu vain yksi
julkinen AS-numero kayttoon. Tasta esimerkkina voidaan ottaa Elisan julkinen

AS-numero 719, jonka voi l0ytaa googlaamalla.

BGP-reitityksessa kerrottiin olevan kaksi erityyppista toteutustapaa, yksi- ja
kaksikotinen (engl. Single-homed ja Multi-homed). Naista ensimmaisessa
tapauksessa reititys toteutettiin asiakkaalta yhden operaattorin kautta Internetiin
ja se voitiin toteuttaa staattisella reitityksella tai BGP:lla. Toisessa tavassa
reititys toteutettiin kahden tai useamman eri operaattorin kautta, jolloin BGP-
reititys on pakollinen, koska staattinen reititys on lahes mahdoton maarittaa

toimivaksi tallaisessa tapauksessa.

Seuraavana puhuttiin BGP:n kahdesta eri tyypista, ulkoinen BGP (engl.
External BGP, eBGP) ja sisdainen BGP (engl. Internal BGP, iBGP). eBGP:sta
opin, etta sita kaytetaan, kun yhteys reititetdan AS-numerosta toiseen ja
iBGP:sta sen, etta sita kaytetaan silloin, kun yhteys reititetdan saman AS-
numeron sisalla. Reititys toteutetaan eBGP:ssa useimmiten fyysisiin IP-
osoitteisiin, kun taas iBGP:ssa kaytetaan loogisia osoitteita, useimmiten
takaisinkytkentaosoitteita.
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Seuraavaksi syvennyttiin BGP:aan ja sen reititykseen vaikuttaviin
ominaisuuksiin (engl. attributes) tarkemmin. Opin, etta usein mielletdan BGP:n
reitittyvan AS-numeroiden perusteella, mutta todellisuudessa reitityksessa
kaytetaan useampaa ominaisuutta, joiden perusteella protokolla valitsee
parhaan kaytettavan reitin. Ominaisuuksista viisi ovat pakollisia konfiguroitavia
laitteille. Naiden arvoja on mahdollista muuttaa, minka ansiosta reitin
valikoitumiseen voidaan vaikuttaa. Kokonaisuudessaan ominaisuudet

muodostavat BGP-reitin valinta-algoritmin.

Torstai 27.10.2022

Aamu alkoi luennolla eBGP:sta. Luennolla kerrattiin eilen opittua asiaa.
Protokollasta kertauksessa korostettiin erityisesti kolmea asiaa, sita kaytetaan
reititykseen AS-numeroiden valilla, konfigurointi tehdaan lahes aina fyysisiin IP-
osoitteisiin ja kaikkia sen ominaisuuksia voidaan muokata omiin tarpeisiin

sopiviksi.

Seuraavaksi kaytiin lapi yleisesti eBGP:n konfigurointiin liittyvia asioita. Yhdeksi
suureksi ongelmaksi kerrottiin se, etta Ciscon laitteet sallivat automaattisesti
eBGP:ta konfiguroitaessa ipv4-osoiteperheen kaikki osoitteet AS-numerosta
toiseen, mikali ennen varsinaista konfiguraatiota laitteelle ei anneta komentoa
“no bgp default ipv4-unicast”. Tama voi pahimmassa tapauksessa aiheuttaa
vastaanottavan laitteen ylikuormittumisen. Toiseksi kaytiin [api
peruskonfiguraatiot, jotka tulee eBGP:ta konfiguroidessa muistaa tehda ja

viimeisena kasiteltiin eBGP:n tietoturvaan liittyvia asioita. (llvesmaki 2022.)

eBGP:n jalkeen kaytiin pikaisesti muutama asia lapi iBGP:sta. iBGP:n huono
puoli on se, etta se ei tuo osoitteita edelliselta laitteelta, ellei laite itsessaan ole
niitd oppinut esimerkiksi jonkin muun reititysprotokollan avulla. Yksi sen hyvista
puolista on ns. peilaaminen, joka tarkoittaa reittien jakamista toiselle reitittimelle.
Peilaamisella voidaan taklata iBGP:n huonoa reittien oppimista. Jotta
peilaaminen toimii, niin reitittimista pitdd muodostaa pareja. (llvesmaki 2022.)
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Luennon jalkeen alettiin tekemaan konfiguraatioharjoituksia Ciscon
virtuaaliymparistossa. Harjoituksessa meidat jaettiin pareihin ja annettiin
vastuualueet. Vastuualueet jaettiin AS-numeron mukaan. Yhden numeron alla
olevien laitteiden konfigurointi jaettiin kahden parin kesken. Tama tarkoitti sita,
ettda minulle jai konfiguroitavaksi kaksi reititinta, PE ja CPE, joihin konfiguroitiin
eBGP ja iBGP. iBGP konfiguroitiin peilaavana jarjestelman runkolaitteilta. Alla

esitettyna laitteille tehdyt konfiguraatiot:

Konfiguraatio 1 eBPG ja iBGP mé&aritettyna AS20El1-PE-reitittimelle
router bgp 20 # Reititin kuuluu autonomiseen jarjestelmdan 20
bgp router-id 120.0.1.1 # Reitittimen loopback-osoite
bgp log-neighbor-changes
no bgp default ipv4-unicast
# Naapurijdrjestelmat (AS) joihin eBGP-naapuruus on madritetty
neighbor 10.10.20.0 remote-as 10
neighbor 10.10.20.0 description AS10El:Operator
neighbor 10.20.30.1 remote-as 30
neighbor 10.20.30.1 description AS30El:Operator
# iBGP maaritykset
neighbor 120.0.1.5 remote-as 20
neighbor 120.0.1.5 description Corel-reflector
neighbor 120.0.1.5 password xxxx
neighbor 120.0.1.5 update-source Loopback0
neighbor 120.0.1.6 remote-as 20
neighbor 120.0.1.6 description Core2-reflector
neighbor 120.0.1.6 password xXxxx
neighbor 120.0.1.6 update-source Loopback0
!
address-family ipv4
# maaritykset konfiguraatiossa kaksi
redistribute connected route-map LocalCustomer

# Naapuruudet aktivoitu
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neighbor 10.10.20.0 activate
neighbor 10.20.30.1 activate
neighbor 120.0.1.5 activate
neighbor 120.0.1.6 activate

exit-address-family

55

# Sallitut ja ei sallitut mainostuvat BGP-reitit mdaritetty

route-map LocalCustomer permit 10

match ip address prefix-list LocalCustomerList

route-map LocalCustomer deny 20
ip prefix-list LocalCustomerList

ip prefix-list LocalCustomerList

seq 10 permit 120.0.128.0/24

seq 20 deny 0.0.0.0/0 le 32

Konfiguraatio 2 AS20-Corel-runkoreitittimen BGP-m&aritykset

router bgp 20

bgp router-id 120.0.1.5 # loopback

# Ryhmdnumero, jonka alle tietyt
bgp cluster-id 201
address-family ipv4 unicast
!
# Naapurilaitteiden m&aritykset
neighbor 120.0.1.1
remote-as 20
password encrypted xxxx
description AS20E1
update-source LoopbackO
address-family ipv4 unicast

route-reflector-client

neighbor 120.0.1.2

remote-as 20

iBGP-laitteet kuuluvat
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password encrypted xxxx
description AS20E2
update-source Loopback0
address-family ipv4 unicast

route-reflector-client

neighbor 120.0.1.3
remote—as 20
password encrypted xxxx
description AS20E3
update-source Loopback0
address-family ipv4 unicast

route-reflector-client

neighbor 120.0.1.4
remote—-as 20
password encrypted xxxx
description AS20E4
update-source Loopback0
address-family ipv4 unicast

route-reflector-client

neighbor 120.0.1.6
remote—-as 20
description AS20-Core?2
update-source Loopback0

address-family ipv4 unicast

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa

56



57

Konfigurointiharjoituksien jalkeen saatiin palautetta tehdyista konfiguraatioista ja
kaytiin lapi, ettd miten huomenna tullaan jatkamaan ymparistén konfigurointia
ottamalla kayttoon BGP:n ominaisuuksia. Lopuksi kaytiin nopeasti [api mita

ominaisuuksia tullaan ottamaan kayttoon.

Perjantai 28.10.2022

Perjantai aamu alkoi luennolla saannollisten lausekkeiden (engl. regular
expression, regex) kaytosta BGP:n ominaisuuksien konfiguroinnissa.
Lausekkeista kerrottiin, etta niita kaytetdan mm. AS-polkujen (engl. AS_Path)
suodatuksessa. Suodatuksella tassa tarkoitettiin sallittujen tai ei sallittujen
reittien suodattamista, esim. "ip as-path access-list 1 permit *20$” sallii vain
kaikki autonomisen jarjestelman 20 reitit, jotka 16ytyvat listan 1 alta. Lausekkeita
ei ole pakko kayttaa, vaan ne voidaan korvata mm. maskilistoilla (engl. Prefix-
Lists). Maskilistalla tarkoitetaan listaa, johon on maaritetty sallitut reitit valmiiksi,
esim. "ip prefix-list testi-lista seq 100 deny 0.0.0.0/0 le 32” ei salli likennetta
Internetiin, jos verkkomaski on 32 tai pienempi, eli talloin likennetta Internetiin
ei sallita lainkaan. Maskilistoille ominaista on siis lyhenteiden, kuten “le” tai
”seq”, jotka tarkoittavat "pienempi tai yhta suuri kuin” (engl. less or equal) ja
"perakkaisyys” (engl. sequence) kayttd. Kaikki suodattimet voitiin yhdistaa
kayttamalla reittikarttaa (engl. Route-map). Se tekee kaikista suodattimista
yhden listan, esim. “route-map testi permit 100 match ip address prefix-list testi-
lista” komennolla sallitaan reittikartan "testi” alla olevat reitit, jotka kuuluvat
maskilistan "testi-lista” alle. Reittikartta sallii seka saannollisten lausekkeiden,

ettd maskilistojen kayton. (llvesmaki 2022.)

Viikkoanalyysi 6

Viikon teema oli ehdottomasti BGP ja silla tehtavat reititykset. Alkuviikko
valmisteltiin paa- ja varayhteyksia. Naista paallimmaisena mieleen jai

reitityksessa kaytetty BGP ja siihen liittyneet ominaisuudet. Reitityksesta opin,
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etta VRRP:ta kaytettiin paasaantoisesti luomaan virtuaalinen reititin paa- ja
varaliittyman avuksi. Reititin toimii loogisena oletusyhdyskaytavana paa- ja
varaliittymalle. AS-numeroa kaytettiin oikeiden reittitaulujen ohjaamiseen
asiakkaan verkon suuntaan. Viikon alun aikana tehtiin myos bulkkitoita.
Bulkkitoina kytkettiin irti muutamia Netti Plus -liittymia. Irtikytkenndissa ei

havaittu mitaan erityista.

Keskiviikosta perjantaihin oltiin BGP-kurssilla, joka keskittyi erityisesti BGP:n
kayttoon operaattoriverkoissa. Kurssilla kuunneltiin luentoja ja tehtiin
konfiguraatioharjoituksia Ciscon virtuaalilaboratoriossa. Harjoituksen
operaattoriverkko koostui kuudesta autonomisesta jarjestelmasta, AS10, AS20,
AS30, AS1000, AS2000 ja AS3000. Asiakkaiden verkot sijaitsivat jarjestelmissa
AS56001, AS56002 ja AS56003. Harjoituksissa opin paljon uutta asiaa
eBGP:sta ja iBGP:sta. Mieleen jaanein oppi oli se, ettd eBGP-reitittaa AS-
numeroiden valilla ja iIBGP AS-numeron sisalla. Toisena mieleen koulutuksesta
jai erityisesti ominaisuuksien kaytté BGP-reitityksessa. Ensimmainen naista oli
AS-polku, joka kertoo liikenteelle mita kautta kannattaa siirtya eteenpain, jotta
paase parasta reittia mainostavaan verkkoon. Toisena regexp ja maskilista,

joilla voitiin maarittaa tarkempia ehtoja BGP-reititykselle.

Viikko oli mielenkiintoinen koulutuksen takia. Opin paljon uutta asiaa BGP-
reititykseen liittyen. Kuulin my0s, etta tasta kurssista on tulevaisuudessa tulossa

jatkokurssi, jota jaan odottamaan innolla.

3.7 Seurantaviikko 7

Maanantai 31.10.2022

Maanantai alkoi perinteisella mobiililittyman valmistelulla. Tiketilta etsittiin
asiakkaan tiedot, joita olivat mm. asiakkaan nimi, littyman asennusosoite ja
asiakastunnus. Seuraavaksi haettiin asiakkaan Excel-tiedosto asiakkaan nimen

perusteella, josta saatiin tiedot yhteydelle maaritetyista IP-osoitteista, VPRN-
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pilvistd ja mahdollisista asiakaskohtaisista konfiguraatioista. Tietojen
noutamisen jalkeen automaatiolle annettiin asiakkaan tiedot parametreina ja
luotiin konfiguraatiopohja asiakkaan CE-laitteelle. Viimeisena tehtiin
komentosarjan avulla APN-liitos kayttaen asiakkaalle maaritettya

puhelinnumeroa ja suljettiin tiketti valmiina.

Seuraavana sain esihenkiloltani tydksi ulkomaan liittyman irtikytkennan.
Irtikytkenta aloitettiin tutkimalla tiketin tarjoamat tiedot, joista selvisi asiakas,
asiakastunnus, sijainti ja liittyman nopeus. Tiketin tutkimisen jalkeen alettiin
selvittamaan, ettd mitka ovat paa- ja varareitittimen isantanimet (engl.
hostname). Isantanimi tarkoittaa verkossa olevan laitteen nimed, jonka muut
verkon kayttajat ja laitteet nakevat. Nimet I0ydettiin eraalla tyokalulla, joka etsii
Elisan runkoverkosta laitteita asiakastunnuksella. Nimien [0ytymisen jalkeen
Kirjauduttiin laitteille. Laitteista selvisi, ettd ne ovat Juniperin reitittimia. Juniperin
reitittimilta poistettiin loogiset portit, vlanit, BGP-ryhma, johon asiakas kuului ja

hyvaksyttiin poistot. Alla esitettynd miten konfiguraatiot poistettiin:

Juniper irtikytkenta Reitittimeltad tehdyt konfiguraatioiden poistot
# Poistaa loogisen portin ja vlanin

delete interfaces xe-3/9/0 unit 2022

# Poistaa ryhman, johon asiakas kuuluu

delete routing-instances <asiakkaan VPRN-pilvi> protocols bgp group <asiakkaan
ryhman nimi>

# Poistojen testaus ja poiston hyvaksynta
commit check

commit and-quit

Paivan viimeisena tikettina valmisteltiin kiinted yritysliittyma. Tikettia tutkittiin ja
selvisi, ettd yhteydelle haluttiin kolme VPRN-reittia ja 20 Mb/s yhteys jokaiselle
reitille. Automaatiolla konfiguroitiin reitit runkoverkolle haluttujen VPRN-pilvien
lapi. Seuraavaksi luotiin konfiguraatiopohja asiakkaan paatelaitteelle, jonka

jalkeen suljettiin tiketti valmiina.
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Tiistai 1.11.2022

Tiistaiaamu aloitettiin kahden 4G-yhteyden valmistelulla. Molemmissa
yhteyksissa suoritettiin samat toimenpiteet. Ensimmaisena tutkittiin tiketin
sisalto, josta I0ydettiin asiakkaan tiedot seka polku asiakkaan
suunnittelutietoihin. Toisena varattiin yhteyksille etahallintaa varten laajaverkon
IP-osoitteet tahan tarkoitetusta jarjestelmasta. Kolmantena tehtiin APN-liitos
asiakkaan puhelinnumerolla ja neljantena annettiin automaatiolle
suunnittelutiedoista saadut tiedot seka varattu IP-osoite. Automaatiolle
annetuilla tiedoilla luotiin konfiguraatiopohja asiakkaan vietavalle CE-laitteelle.
Yhteydet valmisteltiin hyvin nopeassa tahdissa, koska tyovaiheita oli melko

vahan johtuen yhteyden tyypista.

Seuraavana tyona valmisteltiin kiintealla yhteydella toimiva yritysliittyma.
Tiketilla pyydettiin luomaan viisi reittia eri VPRN-pilvien lapi asiakkaalle.
Asiakkaasta kerattiin normaaliin tapaan tiedot kasaan tiketilta ja
suunnittelutiedoista. Seuraavaksi varattiin hallintaosoitteet jokaiselle VPRN:lle.
Tietojen keraamisen jalkeen konfiguroitiin automaatiolla runkoyhteys PE-
laitteelta CE-laitteelle ja luctiin toisella automaatiotydkalulla CE-laitteelle

konfiguraatiopohja.

Paivan viimeisena tyona valmisteltiin taysin samanlainen yhteys, kuin
edellinenkin, paria poikkeusta lukuun ottamatta. Reitteja asiakkaalle valmisteltiin
kaksi viiden sijaan, joista molemmat kulkivat oman pilvensa kautta. Reititys
toteutettiin BGP:lla kayttaen tiettyd AS-numeroa seka asiakkaan suuntaan
tuotiin kaikki reitit Elisan runkoverkolta. Kaikkien reittien tuominen on melko
harvinaista, koska reitteja on todella paljon. Usein asiakkaalta varmistetaan
etukateen, etta kaikki reitit halutaan varmasti, koska tarpeettomat reitit
kuormittavat turhaan CE-laitetta. Runkoverkon konfiguroinnin jalkeen
asiakkaalle luotiin CE-laitteelle konfiguraatiopohja ja suljettiin tiketti valmiina.
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Keskiviikko 2.11.2022

Paiva aloitettiin tiketin tutkimisella, jossa oli epamaaraiset tiedot. Tiketilla naytti
silta, etta haluttiin valmisteltavan tavallinen yritysliittyma neljalla VPRN-reitilla,
mutta toisaalta tiketilla viitattiin Ethernet 2.0 -liittymaan. Ristiriitaisten tietojen

takia yhteyden valmistelu jatettiin tassa vaiheessa kesken.

Seuraava tiketti valmisteltiin 4G-yritysliittymana. Tiketilta selvisi, etta liittymalle
haluttiin nelja VPRN-reittia. Tiketin ja suunnittelutietojen antamat tiedot kerattiin
kasaan yhteen Excel-tiedostoon. Tietojen kasaamisen jalkeen varattiin
mobiilihallintaosoite. Osoitteen varaamisen jalkeen tehtiin APN-liitos asiakkaan
puhelinnumeron ja hallintaosoitteen valille. Liitoksen teon jalkeen keratyt tiedot
siirrettiin automaatiolle konfiguroitavaksi. Konfiguroinnin tuloksena saatiin pohja,

jonka asentaja voi asennuksen yhteydessa ladata CE-laitteelle.

Otettiin uusi tiketti jarjestelmasta ja tutkittiin sen sisaltéa. Tiketilta selvisi, etta
asiakkaalle haluttiin nelja VPRN-reittia kiintealla yhteysmuodolla. Reittien
nopeudeksi haluttiin 100 Mb/s per reitti. Normaalin prosessin mukaisesti
kerattiin tiketilta asiakkaan tiedot ja suunnittelutiedoista asiakkaan lahiverkon
suuntaan konfiguroitavat IP-osoitteet ja VLANIt seka portti ja sille konfiguroitava
tila ("access” tai "trunk”). Tassa liittymassa asiakkaalle konfiguroitiin kaksi
VLANIia lahiverkon suuntaan per VPRN-reitti ja portin tilaksi “frunk”. Tietojen
kasaamisen jalkeen automaatiolle syotettiin keratyt tiedot ja konfiguroitiin reitit
PE-laitteelta CE-laitteelle. Taman jalkeen luotiin automaatiolla

konfiguraatiopohja CE-laitteelle ja suljettiin tiketti valmiina.

Paivan viimeisena keikkana valmisteltiin kiintea yritysliittyma. Liittymalle haluttiin
nelja VPRN-reittia, joihin konfiguroitiin 100 Mb/s nopeus. Ainuttakaan reittia ei
voitu reitittda valmisteluvaiheessa, koska liittymalla korvattiin vanhempi liittyma.
Liittymaa korvattaessa uudelle korvaavalle liittymalle konfiguroitiin korvattavan
liittyman IP-osoitteet, mista johtuen reitteja ei voitu reitittaa. Reitit tullaan
reitittdmaan viimeistelyn toimesta yliheiton yhteydessa. Yliheitolla tarkoitetaan
liittyman siirtoa vanhasta uuteen. Vaikka PE-laitteelta CE-laitteelle kulkevaa

linkkia ei reititetty, niin silti valmisteluvaiheessa luotiin automaatiolla
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konfiguraatio PE-laitteelle, josta jatettiin reitityksen osuus pois. CE-laitteen

konfiguraatiopohja luotiin normaalisti.

Torstai 3.11.2022

Torstai aloitettiin liittymien poistoilla, joiden tyostamiseen meni koko aamupaiva.
Poistot tehtiin normaalin prosessin mukaisesti muutamaa poikkeusta lukuun
ottamatta. Ensimmaisena erikoisuutena vastaan tuli liittyma, jossa perinteisen
Netti Plus -littyman toteutuksesta poiketen kytkettiin irti runkoyhteys PE- ja CE-
laitteen valilta, CE-laitteen ja Huawein kytkimen valilta ja konfiguroitiin kytkimen
runko- ja asiakasportti perusasetuksille. Normaalissa Netti Plus -liittymassa
asiakkaan omat laitteet ovat suoraan kiinni CE-laitteessa, eika siihen tule
kytkinta valiin. PE- ja CE-laitteen valinen irtikytkenta tehtiin automaatiolla ja
kytkimen portit konfiguroitiin etakayttdisesti kirjautumalla laitteelle. Kytkimelta
selvitettiin runko- ja asiakasportti ja annettiin asiakasportille komento “clear
configuration this”, jolla tyhjennettiin portin sen hetkiset maaritykset.
Tyhjennyksen jalkeen kopioitiin maaritetyt portin perusasetukset asiakasportille.
Seuraavana poistettiin runkoportin konfiguraatiosta asiakkaalla kaytdssa ollut
VLAN. Lopuksi otettiin toisesta jarjestelmasta asiakaskortti pois tuotannosta.
Toisena erikoisuutena liittyen poistettaviin liittymiin havaittiin eras liittyma, jossa
kytkimen tilalla olikin Huawein DSLAM. Liittyma kytkettiin irti samalla tavalla
kuten ensimmainen, mutta kytkimesta eroten DSLAM kytkettiin irti kayttaen
Huawein tarjoamaa kayttoliittymaa, joten komentoriviin ei tarvinnut koskea
lainkaan. Kayttoliittyman kautta poistettiin asiakkaan porttiasetukset ja VLAN

seka palautettiin porttiasetukset perusasetuksille.

lltapaivan ensimmaisena tyona valmisteltiin Netti Plus -littyma. Liittyma
valmisteltiin lahes normaaliin tapaan yhta poikkeusta lukuun ottamatta.
Liittymasta kerattiin tiedot kasaan tiketilta, toisin kuin yritysliittymissa, taman
tyyppisissa liittymissa kaikki oleellinen tieto 16ytyy itse tiketiltd. Seuraavaksi
varattiin tarvittavat IP-osoitteet ja lisattiin ne samaan paikkaan muiden

kerattyjen tietojen kanssa. Tassa kohtaa huomattiin tiketilta, etta asiakkaalle
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tulee kiintea- seka mobiiliyhteys, joten kyseessa oli varmennettu yhteys.
Varmennetut yhteydet ovat harvinaisia Netti Plus -toimitusmallin yhteyksissa.
Tasta johtuen seuraavaksi tehtiin APN-liitos asiakkaalle maaritettyyn
puhelinnumeroon. Liitoksen jalkeen keratyt tiedot siirrettiin automaatiolle
runkoyhteyden konfigurointia varten. Tietojen siirron yhteydessa tehtiin yksi
muutos automaation kayttoliittymassa koskien reititys tapaa. Reititys tapa
muutettiin staattisesta BGP:ksi ja AS-numeroksi annettiin vain Netti Plus -
liittymille varattu numero. PE- ja CE-laitteen valisen reitityksen jalkeen luotiin
konfiguraatiopohja CE-laitteelle. Kun, automaatio oli pohjan luonut, suljettiin

tiketti valmiina.

lltapaivaa jatkettiin aina tyopaivan loppuun asti bulkkityona tehdyilla poistoilla.
Lahes kaikissa poistoissa noudatettiin peruskaavaa: ensin runko, asiakkaan
paatelaite, IP-osoitteet ja viimeiseksi asiakaskortti. Yksi poistoista tehtiin
kuitenkin hieman eri tavalla. Kyseessa oli Ethernet 2.0 -liittyma, joka piti purkaa.
Liittyma purettiin muuten normaalin kaavan mukaan, mutta automaatiolla
purettiin myos L2-reitti kahden PE-laitteen valilla. Naista toinen laite toimi

nieluna, jonka kautta yhteydet reititettiin toisen operaattorin verkkoon.

Perjantai 4.11.202

Viikon viimeinen tydpaiva kaynnistettiin vanhan ADSL-liittyman poistolla. Poisto
aloitettiin purkamalla runkoverkon reititys PE- ja CE-laitteen valilta.
Automaatiojarjestelmasta etsittiin asiakastunnuksella runkoyhteys ja poistettiin
se painamalla delete-painiketta. Runkoyhteyden poistamisen jalkeen
vapautettiin asiakkaalle maaritetyt IP-osoitteet uusiokayttoon. IP-osoitteiden
vapauttamisen jalkeen siirryttiin Huawein DSL-keskittimen asetuksien
palauttamiseen perusasetuksille. Asetukset palautettiin kayttoliittyman avulla.
Kayttoliittymasta etsittiin oikea laite laitetunnuksella, jonka jalkeen kirjauduttiin
laitteelle. Laitteen asetuksista poistettiin asiakkaan kaytossa ollut VLAN ja
palautettiin asiakasportti perusasetuksille. Keskittimelle tehtyjen poistojen

jalkeen otettiin pois asiakaskortti tuotannosta.
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Seuraavaksi valmisteltiin kaksi Netti Plus -liittymaa. Tiketeilta selvisi, etta
liittymille haluttiin CE-reitittimen lisaksi kytkin, joka kiinnitettiin reitittimeen ja itse
asiakas kytkimeen. Taman lisaksi havaittiin, etta toiselle liittymalle pyydettiin
konfiguroimaan WLAN-palvelu. Ensimmaiseksi konfiguroitiin automaation avulla
runkolinkki PE- ja CE-laitteen valille. Toisena varattiin IP-osoitteet asiakkaan
kayttéon erillisesta jarjestelmasta. Kolmantena konfiguroitiin kytkin. Kytkimen
asiakasporttiin seka runkoporttiin maaritettiin seuraava vapaa VLAN, jonka lapi
asiakkaan ja Elisan valinen liikkenne tulee kulkemaan. Porttien konfiguroinnin
jalkeen luotiin automaatiolla konfiguraatiopohja kenttdasentajalle, joka lataa sen
CE-laitteelle asennuksen yhteydessa. Toisen liittyman pohjan luonnissa otettiin
huomioon tilattu WLAN ominaisuus. Ominaisuus lisattiin valitsemalla se
erikseen kayttoon jarjestelmasta, jolloin voitiin antaa automaatiolle lisaa
parametreja. Parametreiksi annettiin kayttajanimi ja salasana. Pohjan luonnin

jalkeen tarkistettiin sen sisalto ja suljettiin tiketti valmiina.

Loput tyopaivasta valmisteltiin yritysliittymia. Suurimmassa osassa valmistelut
tehtiin normaalin kaavan mukaan. Kerattiin tiketeilta ja suunnittelutiedoista
kaikki tiedot kasaan yhteen paikkaan. Seuraavaksi varattiin tarvittavat IP-
osoitteet, jonka jalkeen ne annettiin automaatiolla parametreina
runkokonfiguraation luontia varten. Yhdessa liittymassa tehtiin tassa kohtaa
pieni poikkeus, kun havaittiin sen olevan varmistetun liittyman paaliittyma.
Parametreihin annettiin normaaleiden lisaksi BGP-reititykseen liittyvat tiedot.
Rungon konfiguroinnin jalkeen luotiin konfiguraatiopohja automaatiolla
asiakkaan paatelaitteelle. Tassa tehtiin myos pieni poikkeus normaaliin.
Lisaparametreina annettiin tassa kohtaa BGP-reitityksen tiedot, joihin kuului
muun muassa AS-numero, VRRP-IP ja varaliittyman IP-osoite. Taman jalkeen
paaliittyma oli valmis ja seuraavaksi konfiguroitiin varaliittyma samalla tavalla,
kuin paaliittyma paitsi, etta lopuksi paa- ja varaliittyma liitettiin samalle
asiakaskortille.
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Viikkoanalyysi 7

Seitsemas viikko tarjosi monipuolisia téita. Paivien aikana valmisteltiin seka
kytkettiin irti liittymia. Yhtenakaan paiva ei tehty pelkastaan yhta ja samaa tyota
vaan suurimmaksi osaksi tyot vaihtelivat paivien sisalla. Viikon aikana opin
uutta muun muassa Juniperin reitittimista. Viikon aikana tehdyista tdista
parhaiten mieleen jaivat Juniperin reitittimilta tehty liittyman irtikytkenta, Netti
Plus -liittyma, jossa yhteys reititettiin poikkeuksellisesti BGP:lla ja samanlaisen

littyman irtikytkenta, jossa yksi laitteista oli Huawein kytkin.

Juniperin reitittimista mieleen jai niiden helppokayttoisyys. Juniperin kayttama
kayttoliittyma JunOS on helppo ymmartaa. Komentorivilla tehtavat komennot
mukailevat merkittavasti Ciscon laitteissa kaytettavia komentoja, esimerkiksi
komennolla “show interfaces” naet molemmissa laitteissa kaikkien porttien
konfiguraatiot. JunOS:sta 16ytyy kuitenkin yksi aika merkittava ja hyédyllinen ero
Ciscoon seka Huaweihin verraten. Nimittdin komentoriville voidaan antaa
esimerkiksi komento "show interfaces | display set”, joka esittaa kaikki ne
konfiguraatiovaiheet, joiden avulla olemassa olevat porttikonfiguraatiot voidaan
tehda. Oletetaan, etta yksi portti on konfiguroitu laitteelle ja annetaan
komentorivilla komento "show interfaces”, jolloin vastauksena saadaan
kuvitteellisen portin konfiguraatiot objektimaisessa muodossa: “fe-0/0/6 { unit
100 { family inet { address 10.10.10.2/24; }}}”. Objektimainen muoto tallaisessa
yksinkertaisessa konfiguraatiossa on viela helppolukuinen, mutta enta jos
konfiguraatioita onkin maaritetty portille paljon? Tai asiantuntija ei ole
aikaisemmin kayttanyt Juniperin laitteita? Vastauksena molempiin on se, etta
voidaan kayttaa edelle mainittua komentoa, joka nayttaa konfiguraatioon
johtaneet vaiheet. Jos tarkastellaan edella mainittua esimerkkia, niin
objektimaiseen muotoon on paasty komennolla “set interfaces fe-0/0/1 unit 100
family inet address 10.10.10.2/24”. Tama komento voisi olla hyddyllinen myos
Ciscon seka Huawein laitteissa, koska se voisi mahdollisesti nopeuttaa
monimutkaisien konfiguraatioiden lisdysta muille verkon reitittimille. (Juniper
Networks 2022c.)
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Netti Plus -littymista ei varsinaisesti jaanyt mitaan erillista kerrottavaa, vaan ne
jaivat vain mieleen poikkeavuuksiensa takia. Kytkimien valmistelut ja
irtikytkennat jaavat aina hyvin viikon ajalta mieleen, koska niissa paasee
hieman konfiguroimaan laitetta, joka muuten jaa aika vahalle valmistelijan
tyossa, mutta mita enemman kokemusta karttuu, sita enemman paasee

tekemaan viimeistelytoita ja sita kautta lahemmaksi insindorin tyonimiketta.

3.8 Seurantaviikko 8

Maanantai 7.11.2022

Uusi viikko alkoi Netti Plus -liittyman valmistelulla. Ensimmaisena avattiin tiketti
ja tutkittiin, etta mita se piti sisallaan. Havaittiin, etta kyseessa oli perusliittyma,
mille ei ollut suunniteltu mitdan normaalista poikkeavaa lisdominaisuutta.
Havaintojen pohjalta lahdettiin littymaa valmistelemaan varaamalla
ensimmaiseksi IP-osoitteet. Varaamisen jalkeen konfiguroitiin runkoreitti PE-
reitittimelta CE-reitittimelle. Reitin konfiguroinnin jalkeen luotiin
konfiguraatiopohja kenttdasentajan kayttoon. Pohjan luonnin jalkeen lisattiin
asentajan tiketille tiedot littymalle varatuista IP-osoitteista ja ohjeistus pohjan
lataamiseen CE-laitteelle. Asentajan ohjeiden lisaamisen jalkeen lahetettiin
luodun liittyman |IP-osoitetiedot asiakkaalle sahkopostilla, jonka jalkeen suljettiin

tiketti valmiina.

Seuraavaksi tikettijarjestelmasta tuli paa- ja varaliittyman valmistelutiketit.
Eraalle sairaanhoitopiirille haluttiin valmisteltavan BGP:I1a toteutetut reitit neljan
VPRN-pilven lapi. Talle asiakkaalle oli ennekin tehty saman tyyppisia liittymia,
joten tiedettiin, etta tassa tulisi menemaan paljon aikaa. Suurin ja pitkakestoisin
tyo tehtiin, kun kerattiin liittymilla tarvittavat tiedot kasaan. Kun tietoja kerattiin
kasaan, niin jouduttiin muokkaamaan asiakkaan Excel-tiedoston sisaltoa.
Tiedoston muokkausta jouduttiin tekemaan vain taman asiakkaan liittymilla, ei
muiden. Paa- ja varayhteydesta johtuen muokkaukset tehtiin kahteen kertaan.
Muokkauksien jalkeen saatiin kaikki tiedot kasaan ja voitiin aloittaa yhteyden

Turun AMK:n opinnaytetyd | Juhamatti Vasamaa



67

valmistelu normaalisti. Valmistelussa syotettiin keratyt tiedot automaatiolle, jolla
konfiguroitiin runkoyhteys PE- ja CE-reitittimen valille. Runkoyhteyden
konfiguroinnin jalkeen luotiin pohja CE-laitteelle kenttdasentajaa varten, jonka

jalkeen tiketti voitiin sulkea valmiina.

Paivan aikana ei ehditty valmistella, kuin kaksi liittymaa johtuen paa- ja
varaliittyman vaatimasta suuresta tyomaarasta tietojen keruun suhteen.
Varaliittyman valmistelu ehdittiin aloittaa, mutta jouduttiin jattamaan kesken,

koska tyoaika loppui.

Tiistai 8.11.2022

Tiistai aamu aloitettiin eilen kesken jaaneen varaliittyman valmistelulla. Liittyma
valmisteltiin normaalin yritysliittyman tapaa lukuun ottamatta paria poikkeusta.
Runkoreitin konfiguraation aikana tehtiin ensimmainen poikkeus. Automaation
kayttoliittymasta valittiin jokaisen VPRN-reitin reitityksen aikana toiminto, jolla
taattiin se, etta paa- ja varayhteys eivat tule ensisijaisesti likennéimaan saman
runkoverkon PE-reitittimen lapi. Talla ominaisuudella taattiin erinomainen
varmennus yhteydelle. Runkoreitin konfiguroinnin jalkeen luotiin
konfiguraatiopohja CE-reitittimelle. Tassa tehtiin myos poikkeus normaaliin,
jossa kerrottiin automaatiolle paayhteyden IP-osoitteet ja VRRP-osoite. Pohjan
luomisen jalkeen tehtiin kolmas ja viimeinen poikkeus, jossa liitettiin varayhteys

asiakaskortilla paayhteyden korttiin, jonka jalkeen tiketti suljettiin valmiina.

Paivan toisena tydna tehtiin laitevaihto. Aluksi tutkittiin tikettia ja ihmeteltiin, etta
mita tiketilla oli tarkoitus tehda. Havaittiin, etta kyseessa oli laitevaihto, jossa
asiakkaan yhteydelle oli aiemmin valmisteltu konfiguraatiopohja Ciscon CE-
reitittimelle, mutta toimituksellisista ongelmista johtuen liittymalle haluttiin
vaihtaa Huawein reititin. Laitevaihto tehtiin muuttamalla automaatioty6kalun
luomiin asiakaskohtaisiin konfiguraatioihin Ciscon laitemallin tilalle haluttu
Huawein laitemalli, vaihdettiin salasanat tasmaamaan Huawein laitetta ja luotiin
uusi konfiguraatiopohja automaatiolla. Laitevaihto tehtiin varmennetulle

yhteydelle, jossa varayhteytena toimi 4G. Tasta johtuen laitevaihdon
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yhteydessa yritettiin myos tehda APN-liitos, mutta siina ei onnistuttu, koska
puhelinnumero puuttui. Lopuksi tiketin sulkemisen yhteydessa jatettiin

viimeistelyn tiketille viesti puhelinnumeron puuttumisesta.

Paivan viimeisina t6ina valmisteltiin kaksi Netti Plus -liittymaa. Valmisteluiden
konfiguroinnit tehtiin kaavamaiseen tyyliin. Ensimmaisessa valmisteltiin
perusliittyma, jonka reititys kulki runkoverkon laiteelta asiakkaan
reunareitittimelle, jossa asiakkaan laitteet kiinnitettiin. Toisessa tehtiin
konfigurointia hieman enemman, joista osa kasin ja osa automaatiolla. PE- ja
CE-laitteen valinen runkoreitti konfiguroitiin automaatiolla, mutta CE-laitteeseen
kiinnitetty Huawein kytkin konfiguroitiin kasin. Kytkimen runkoporttiin seka
porttiin, jossa asiakaskytkin oli kiinni, maaritettiin asiakkaalle valittu VLAN
sallituksi. VLAN jouduttiin myos sallimaan asiakaskytkimen runko- ja
asiakasporttiin. CE-reitittimessa oli siis kiinni yksi kytkin ja tassa kytkimessa oli
kiinni yhteensa 12 kytkinta, joista kahdeksas oli asiakkaan. Kytkinten porttien
konfiguroinnin jalkeen luotiin konfiguraatiopohja CE-laitetta varten, jonka jalkeen

voitiin sulkea tiketti valmiina.

Keskiviikko 9.11.2022

Aamu alkoi yritysliittyman valmistelulla. Asiakkaalle valmisteltiin yhteys, jolle
lisattiin yksi VPRN-pilvi. Pilvea ei tarvinnut luoda, koska se oli jo aiemmin luotu.
Pilven lapi luotiin reitti kohti asiakkaan lahiverkkoa. Tutkittiin tikettia, mutta ei
havaittu mitaan normaalista yritysliittymasta poikkeavaa, joten valmistelut tehtiin
normaalin kaavan mukaan. Ensimmaisena varattiin hallintaosoite ja haettiin
asiakkaan suunnittelutiedostosta muut tarvittavat IP-osoitteet. Toisena
konfiguroitiin runkoreitti halutun pilven 1api, joka I16ydettiin automaatiotydkalusta
pilvelle luonnin aikana maaritetyn palvelutunnuksen avulla. Kolmantena luotiin
konfiguraatiopohja asiakkaan reunareitittimelle automaatiolla, jolle annettiin
parametreina ensimmaisena keratyt osoitteet. Viimeisena lisattiin tarvittavat
tiedot viimeistelyn tiketille, joita olivat mm. hallintaosoite, VLAN ja VRPN, jonka

jalkeen suljettiin valmistelun tiketti valmiina.
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Paivan toisena tyona valmisteltiin mobiiliyhteys. Tiketin tarkastelun aikana
havaittiin, etta liittymalta puuttui puhelinnumero, joten sita ei voitu valmistella
loppuun asti. Numeron puuttumisesta huolimatta liittyma valmisteltiin muuten
kokonaan paitsi APN-liitosta ei tehty, vaan tiketti jatettiin odottamaan tyéjonoon
puhelinnumeroa. Talle liittymalle haluttiin kaksi VPRN-pilvea, joista molemmat
oli jo luotu aiemmin. Liittymalle varattiin tarvittavat osoitteet seka haettiin
suunnittelutiedot asiakkaan Excel-tiedostosta. Tietojen keraamisen jalkeen
luotiin vain konfiguraatiopohja asiakkaan reunareitittimelle ja lisattiin viimeistelyn

tiketille tarvittavat tiedot, jonka jalkeen suljettiin tiketti valmiina.

Kolmantena paivan tyona ei tehty varsinaisia valmisteluja, vaan poistettiin
paallekkaisia puhelinnumeroita, eli ns. duplikaatteja mobiilihallintaosoitteilta.
Duplikaatteja muodostuu, jos valmistelija unohtaa mobiililiittyman irtikytkennan
aikana purkaa APN-liitoksen. APN-purku poistaa puhelinnumeron ja
hallintaosoitteen valisen liitoksen. Duplikaateista paastiin eroon selvittamalla
APN-liitoksiin tarkoitetut oikeat puhelinnumerot ja poistamalla vaaran numeron

liitos hallintaosoitteelta.

Viimeisena tyona valmisteltiin yritysliittyma, jossa asiakkaalle haluttiin viisi
VPRN-pilvea. Ensimmaiseksi tutkittiin, etta oliko pilvet jo luotu ja havaittiin
niiden olevan. Seuraavaksi varattiin jalleen tarvittavat IP-osoitteet liittymalle ja
tarkistettiin eraan komentosarjan avulla, etta ne eivat olleet kaytossa
runkoverkon laitteilla. Tarkistuksen jalkeen kasattiin tiedot yhteen tiedostoon
tiketilta ja asiakkaan suunnittelutiedostosta. Tiedot liitettiin kasaamisen jalkeen
runkoverkon konfigurointia varten automaatiotyokaluun. Runkoverkon reitit
konfiguroitiin kaikkiin viiteen pilveen erikseen. Konfigurointien jalkeen luotiin CE-
reitittimelle konfiguraatiopohja valmiiksi. Lopuksi kirjattiin tarkeimmat tiedot

viimeistelijan tiketille ja suljettiin valmistelun tiketti valmiina.

Torstai 10.11.2022

Torstai aamuna valmisteltiin ensimmaisena tyona eraalle sairaanhoitopiirille

varmennettu yritysliittyma kolmella VPRN-pilvella. Varmentavana yhteytena
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toimi 4G-mobiili, joka oli samassa CE-laitteessa kiintean paayhteyden kanssa.
Tallaisen varmennustavan havaittiin olevan asiakkaiden keskuudessa melko
yleinen, vaikka se ei tuonutkaan yhteyksille kovinkaan hyvaa varmennusta,
koska se ei auttanut esimerkiksi laiterikon sattuessa, mutta se piti kuitenkin
yhteyksista toisen aina ylhaalla, jos toinen meni alas. Liittymaa valmisteltaessa
havaittiin asiakkaan suunnittelutietojen olleen dokumentoitu erittain epaselvasti.
Tieto oli hajallaan monien eri kansioiden takana. Liittyman tiedoista etsittiin ja
kasattiin olennaiset asiat valmistelun kannalta yhteen tiedostoon, jossa aikaa
kului erittain kauan johtuen dokumentaation puutteista ja epaselvyyksista.
Pitkaan kestaneen tietojen kerailyn jalkeen voitiin syottaa runkoreitin
konfiguraatiota varten tiedot automaatiolla. Tiedot annettiin kolmeen eri kertaan,
koska pilvia oli kolme. Reititysprotokollana kaytettiin BGP:aa, koska protokollan
ansiosta paa- ja varayhteys osaisivat keskustella toistensa kanssa, eli olla
tietoisia toistensa tilasta tekemalla naapurikyselyja tietyin valiajoin.
Runkoreittien reitityksen jalkeen luotiin konfiguraatiopohja CE-laitteelle. Pohjaan
lisattiin automaatiotyodkalulla BGP-konfiguraatio. Lopuksi kirjattiin olennaiset
tiedot tehdyista valmisteluista viimeistelijan tiketille ja suljettiin oma tiketti

valmiina.

Toisena paivan tyona valmisteltiin mobiililiittyma. Tiketilta selvisi, etta liittymalle
haluttiin kaksi VPRN-pilvea. Runkolaitteelta tutkittiin, etta oliko pilvet jo luotuna
ja havaittiin niiden olevan. Runkolaitteelta siirryttiin keradmaan asiakkaan
suunnittelutietoja kasaan ja samalla varattiin tarvittavat IP-osoitteet, jonka
jalkeen vaoitiin tietojen avulla luoda CE-reitittimelle konfiguraatiopohja. Pohjan
luonnin jalkeen tehtiin APN-liitos mobiilihallintaosoitteen ja asiakkaan
puhelinnumeron valille. jalkeen Kirjattiin tiedot viimeistelijan tiketille ja suljettiin

valmistelun tiketti valmiina.

Seuraavaksi tyoksi jarjestelmasta saatiin liittyman poisto. Otettiin tiketti
kasittelyyn ja tutkittiin sita tarkemmin. Silta selvisi, etta haluttiin kytkea irti eras
kiintea kuituliittyma, jolla oli viisi VPRN-pilvea ja se oli varmennettu
mobiiliyhteydella. Poisto aloitettiin poistamalla IP-osoitteiden varaukset.

Varauksien poistojen jalkeen poistettiin automaatiolla kaikkien viiden pilven reitti
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PE- ja CE-reitittimen valilta. Runkoreittien poiston jalkeen merkattiin asiakkaan
Excel-tiedostosta poistettavan liittyman rivi punaiseksi, jolla ilmoitettiin muille
kayttajille, etta liittyma on kytketty irti. Viimeisena kirjattiin tehdyt poistot tiketille

ja merkattiin tiketti valmiiksi.

Viimeisena paivan tyona valmisteltiin Netti Plus -littyma. Kun tikettia tutkittiin,
selvisi ettd CE-reitittimeen tuli kiinni Huawein kytkin, mutta muuten liittyma
noudatti normaalia bulkkityon valmistelukaavaa. Tiketin tutkimisen jalkeen
varattiin tarvittavat IP-osoitteet. Varauksen jalkeen konfiguroitiin kytkimen
asiakas- ja runkoporttiin asiakkaalle maaritetty VLAN. Kytkimen konfiguroinnin
jalkeen konfiguroitiin automaatiolla runkoreitti Internet-pilven 1api kohti
asiakkaan CE-reititinta. Reitin maarityksen jalkeen luotiin konfiguraatiopohja
CE-laitteelle. Lopuksi lisattiin oleelliset tiedot viimeistelyn tiketille ja suljettiin

valmistelun tiketti.

Perjantai 11.11.2022

Viikon viimeinen tyopaiva aloitettiin parin Netti Plus -liittyman valmistelulla.
Ensimmaisessa naista haluttiin toimittaa asiakkaalle mobiiliyhteys. Taman
tyyppinen mobiiliyhteys oli todella nopea valmistella, koska se sisalsi niin vahan
tyovaiheita ja niista kaikki paitsi yksi tehtiin automaatiolla. Tyo aloitettiin
varaamalla IP-osoitteet: mobiilihallinta-, julkinen- ja tunneliosoite. Naista
hallintaosoitetta kaytettiin Elisan runkoverkon PE-reitittimen ja asiakkaan CE-
reitittimen valilla, jotta NOC-asiantuntija paasi tarvittaessa hallinnoimaan
laitetta. Julkinen osoite varattiin asiakkaan kayttoon, jonka tarkoitus oli
mainostaa asiakasta julkiseen verkkoon eli Internetiin. Tunneliosoite varattiin,
koska kyseessa oli mobiiliyhteys, joka reititettiin VPN-tunnelia pitkin. Osoitteiden
varaamisen jalkeen luotiin konfiguraatiopohja CE-reitittimelle. Viimeisena
lisattiin olennaiset tiedot viimeistelijan tiketille ja suljettiin valmistelun tiketti
valmiina. Alettiin tyostamaan toista liittymaa. Tiketiltd havaittiin ensimmaisella
tarkastelukerralla, etta asiakkaalle haluttiin 500 Mb/s kuituyhteys. Toisella

kerralla huomattiin viela, etta yhteydelle haluttiin pienena erikoisuutena
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normaalista poikkeava yksityinen verkko jaettavaksi verkkoprotokolla DHCP:lla
(engl. Dynamic Host Configuration Protocol) asiakkaan Iahiverkkoon.
Normaalisti DHCP:lla maaritettiin asiakkaasta riippumatta aina sama yksityinen
osoiteavaruus lahiverkkoon ja siitd maaritettiin ensimmaiset 20 osoitetta pois
kaytosta. Taman asiakkaan tapauksessa maaritettiin pois kaytosta ensimmaiset
20 osoitetta seka viimeiset 25 osoitetta avaruudesta. Tiketin tutkinnan ja tietojen
kasaamisen jalkeen konfiguroitiin runkoreitti Internet-pilven lapi PE-reitittimelta
CE-reitittimelle automaation avulla. Taman jalkeen luotiin automaatiolla CE-
reitittimelle konfiguraatiopohja, jonka yhteydessa automaatiolle maaritettiin
edelld mainitut DHCP-ominaisuudet. Poikkeavista DHCP-maarityksista kirjattiin
kommentti viimeistelija tiketille muiden tietojen lomassa, jonka jalkeen suljettiin

valmistelun tiketti valmiina.

Seuraavat kaksi tyota todettiin tikettien tarkastelun jalkeen irtikytkennoiksi.
Naista ensimmaisessa kytkettiin irti Netti Plus -tyypin kuituliittyma ja toisessa
saman tyypin mobiililittyma. Ensimmaiseksi poistettiin IP-osoitteiden varaukset
molemmilta liittymilta. Toiseksi etsittiin automaatiojarjestelmasta
asiakastunnuksella kuituliittyman reititys ja poistettiin se. Kolmanneksi poistettiin
mobiililiittymaltd APN-liitos. Lopuksi kirjattiin tehdyt poistot liittymien tiketeille,

jonka jalkeen ne voitiin sulkea valmiina.

Loppupaivan ajan valmisteltiin paasaantoisesti tavallisia Netti Plus -liittymia.
Bulkkitdiden seasta mieleen parhaiten jai, kun eraalle asiakkaalle valmisteltiin
liittyma, johon haluttiin mobiiliyhteydellinen varmennus ja CE-reitittimeen tuli
kiinni Huawein kytkin. Liittyma valmisteltiin paasaantoisesti, kuten normaali
NPL, mutta runkoreitin konfiguroinnin yhteydessa staattisen reitin sijaan
kaytettiin BGP:ta ja Netti Plus -liittymille tarkoitettua AS-numeroa. Edella
mainittujen lisaksi kytkimen runko- ja asiakasporttiin konfiguroitiin asiakkaalle
valittu vapaa VLAN. Runkoreitin ja kytkimen konfigurointien jalkeen luotiin CE-

reitittimelle konfiguraatiopohja.
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Viikkoanalyysi 8

Kahdeksas seurantaviikko ei tarjonnut juurikaan mitaan uutta. Viikon aikana
valmisteltiin erilaisia yhteyksia, joista kaikki olivat ennestaan tuttua peruskauraa.

Pari asiaa kuitenkin jai kuluneen viikon ajalta mieleen.

Ensimmaisena mieleen jai, kun poistettiin jarjestelmasta duplikaatteja.
Mobiilihallintaosoitteista muodostui duplikaatteja jarjestelmaan, jos liittyman
valmistelija tai viimeistelija ei ollut muistanut APN-liitosta tehdessaan tarkistaa,
etta 10ytyyko hallintaosoitteelta jo olemassa oleva liitos puhelinnumeroon.
Taman havaittiin olevan isompikin ongelma, joten tiimipalaverissa pyydettiin
esihenkildiden toimesta kiinnittamaan erityistda huomiota valmistelussa ja
viimeistelyssa siihen, etta jokainen muistaa tarkistaa I0ytyyko liitos vai ei.
Duplikaattien ongelmaksi havaittiin se, etta mikali useampi puhelinnumero oli
liitettyna samalle hallintaosoitteelle, niin liittyman SIM-kortti ei osannut yhdistaa
oikeaan tukiasemaan ja yhteys jai muodostumatta. APN-liitoksia tehtiin
paivittain eri asiantuntijoiden toimesta todella paljon. Duplikaattiongelma ei ollut
laajuudeltaan iso, mutta asiakkaille varmasti arsyttava. Viikon aikana
duplikaatteja korjattiin yhteensa 21 kappaletta. Tasta ei varsinaisesti opittu
mitdan uutta, mutta tdman jalkeen varmasti muistetaan tarkistaa osoitteet

duplikaattien varalta.

Toisena noston ansaitsee eraalle asiakkaalle valmisteltu Netti Plus -liittyma,
koska siina haluttiin normaalista poikkeava yksityinen IP-osoiteavaruus
jaettavaksi DHCP:lla asiakkaan lahiverkkoa kohti. Tallaista ei ollut aiemmin
tullut valmisteluissa vastaan. Kaytannéssa DHCP on palvelimella toimiva
verkkoprotokolla, jolle voidaan maarittaa IP-osoiteavaruus, josta protokolla
jakaa osoitteita lahiverkkoon liittyville laitteille. DHCP:n ominaisuudet eivat
kuitenkaan lopu tahan, vaan silla voidaan jakaa melkein mita vain maarityksia
verkon paatelaitteille. Mikali DHCP:ta ei kaytettaisi, jouduttaisiin verkkoon
liittyvalle laitteelle aina maarittdmaan manuaalisesti uusi IP-osoite. Tama mm.
hankaloittaisi Internetin kayttdonottoa talouksissa ja monissa muissa paikoissa,

kun ei enaa riittaisi pelkka johtojen seindan kytkeminen. (Microsoft 2021.)
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3.9 Seurantaviikko 9

Maanantai 14.11.2022

Yhdeksas seurantaviikko alkoi yritysliittyman valmistelulla. Asiakkaalle haluttiin
kaksi VPRN-pilven lapi reitittyvaa yhteytta. Liittyma konfiguroitiin normaalin
prosessin mukaisesti. Konfigurointi aloitettiin keradmalla asiakkaan tiedot
kasaan yhteen tiedostoon. Tietojen keraamisen jalkeen varattiin tarvittavat IP-
osoitteet. Osoitteiden varaamisen jalkeen konfiguraoitiin reitit runkoverkolta

kahden pilven lapi asiakkaan CE-reitittimen suuntaan.

Runkoreitin maarityksen aikana huomattiin puutteita varareittina toimivalta
runkoreitittimelta. Reitittimelta puuttui asiakkaan toisen pilven saantbasetuksista
yhteisé (engl. community). Yhteisé on BGP:n ominaisuus, jolla voidaan
maarittaa reititykselle ehtoja. Tassa tapauksessa pilven saannoista puuttui
asiakkaan pilven tunnuksen ja Elisan AS-numeron (719) linkitetty jasenyys
(engl. members), joka maaritti reitittymisen AS-numerosta oikean pilven
suuntaan. (Nokia 2016-2017.)

Alla esitettyna miten jasenyys lisattiin konfiguraatioon:

Konfiguraatio 1 Jasenyyden lis&a&minen yhteisdon
configure router policy-options

begin

community <asiakkaan yhteisdén nimi>

members “target:719:<asiakkaan pilven tunnus>”"
back

commit

logout

Runkoreittien jalkeen luotiin konfiguraatiopohja CE-reitittimelle, jonka
kenttdasentaja voi myobhemmin ladata laitteelle asennuksen yhteydessa.
Viimeisena kirjattiin olennaiset tiedot viimeistelijan tiketille ja suljettiin

valmistelun tiketti valmiina.
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Seuraavat nelja tikettia sisalsivat kaksi mobiiliyhteyden valmistelua ja kaksi
kuituyhteyden valmistelua samalle asiakkaalle, mutta maantieteellisesti eri
paikkoihin. Kyseessa oli sama asiakas, jolle valmisteltiin viime perjantaina
liittyma, jossa muutettiin DHCP:n jakelemaa osoiteavaruutta "normista”
asiakkaan pyytamaan. Mobiiliyhteyksissa varattiin IP-osoitteet, kerattiin
asiakkaan tiedot kasaan, tehtiin APN-liitos ja luotiin automaatiolla CE-
reitittimelle konfiguraatiopohja. Kuituyhteyksissa tehtiin samat asiat muuten,
mutta konfiguroitiin lisaksi runkoreitti ja APN-liitos jatettiin tekematta
tarpeettomana. DHCP:n osoiteavaruus konfiguroitiin kaikissa liittymissa
automaatiolla samassa vaiheessa, kuin konfiguraatiopohja. Osoiteavaruuden
viimeiset 25 poissuljettavaa osoitetta konfiguroitiin manuaalisesti
konfiguraatiopohjaan, koska automaatio ei tahan pystynyt. Pohjasta etsittiin
osoiteavaruuden konfiguraatio ja lisattiin loppuun komento “excluded-ip-address

x.X.x.230 x.x.x.254”. Alla esitetty konfiguraatio, mihin komentosarja lisattiin:

Konfiguraatio 2 Viimeisen 25:n poissuljettavan osoitteen lisdays

ip pool <osoiteavaruuden nimi>

network <avaruuden IP> mask <avaruuden maski>

gateway-list <oletusyhdyskaytavan IP>

dns-list <dns-servereiden IP-osoitteet>

#ensimmdiset 20 pois suljettua osoitetta:

excluded-ip-address x.x.x.1l x.x.x.20

#viimeiset 25 poissuljettua osoitetta, jotka lisattiin konfiguraatioon:

excluded-ip-address x.x.x.230 x.x.x.254

Paivan viimeisena tyona purettiin tehdyt valmistelut eraalta liittymalta, koska
sen tilaus oli peruttu. Tiketiltd huomattiin, ettd yhteys oli valmisteltu
yritysliittymana, jolle oli reititetty reitit kolmen VPRN-pilven Iapi. Liittyman
tietojen selvittamisen jalkeen alettiin purkamaan valmisteluita. Ensimmaisena
merkattiin asiakkaan suunnittelutietoihin purettavan liittyman rivi punaiseksi, eli
poistetuksi. Toisena vapautettiin varatut IP-osoitteet uusiokayttoon ja otettiin

asiakaskortti pois tuotannosta. Kolmantena purettiin APN-liitos
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mobiilihallintaosoitteen ja asiakkaalle maaritetyn puhelinnumeron valilta.

Viimeisena kirjattiin tiketille tehdyt poistot ja suljettiin tiketti valmiina.

Tiistai 15.11.2022

76

Tiistai paiva alkoi eraan palvelutalon valmistelulla ja viimeistelylla. Palvelutalon

konfiguroinnissa kului Iahes koko tydpaiva, koska se sisalsi monta tarkkaa

tyovaihetta. Palvelutaloon valmisteltiin paa- seka varayhteys. Aluksi kerattiin

palvelutaloliittyman tiedot kasaan yhteen tiedostoon. Tiedon keruun jalkeen

varattiin tarvittavat hallintaosoitteet molemmille yhteyksille. Seuraavaksi

konfiguroitiin automaatiolla runkoreitti paa- ja varayhteydelle kohti erasta Elisan

reunareititinta, josta yhteys reitittyy palvelutaloon ja toisin pain. Viimeiseksi

konfiguroitiin palvelutalossa sijaitseviin paa- ja varayhteyden reitittimiin

asiakaskohtaiset konfiguraatiot, joilla yhteys saatiin toimimaan Elisan

runkoverkon ja palvelutalon valilla. Alla esitettyna konfiguraatiot, joilla yhteys

saatiin toimimaan:

Konfiguraatio 1 Palvelutalon p&édreititin
#
ip vpn-instance <asiakkaan pilven nimi>
ipvd-family
route-distinguisher 719:1027
#

ip route-static vpn-instance <asiakkaan pilven nimi>
XGigabitEthernet0/0/2.104 <palomuurin osoite> preference 10

#
acl name 1BGP-DENY-WAN-NET-<asiakkaan pilven nimi> 3995
description BLOCK ADVERTISEMENT TO iBGP NEIGHBOR

rule 5 deny ip source x.x.x.0 0.0.0.255

rule 10 deny ip source x.x.x.16 0.0.0.15

rule 15 deny ip source x.x.x.40 0.0.0.3

rule 100 permit ip
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#
interface XGigabitEthernet0/0/2.104

description LAN to Customer SID <asiakastunnus> <asiakkaan pilven nimi>
dotlg termination vid 104

ip binding vpn-instance <asiakkaan pilven nimi>

ip address <palvelutalon p&dreitittimen LAN-IP> 255.255.255.0

vrrp vrid 104 virtual-ip <virtuaalisen reitittimen IP>

vrrp vrid 104 priority 120

vrrp vrid 104 preempt-mode timer delay 5

vrrp vrid 104 track nga ping VL1027 reduced 60

vrrp vrid 104 authentication-mode simple plain VL104
#
interface XGigabitEthernet0/0/0.1027

description WAN to ELISA SID <asiakastunnus> <asiakkaan pilven nimi>
dotlg termination vid 1027

ip binding vpn-instance <asiakkaan pilven nimi>

ip address <palvelutalon padreitittimen WAN-IP> 255.255.255.252
#

bgp <asiakkaan AS-numero>

ipvd-family vpn-instance <asiakkaan pilven nimi>
default-route imported
preference 20 200 200
import-route direct med 10
import-route static med 10
peer <runkoreitittimen IP-osoite> as-number 719
peer <runkoreitittimen IP-osoite> description PRIMARY EBGP to CORE

peer <runkoreitittimen IP-osoite> connect-interface
XGigabitEthernet0/0/0.1027

peer <runkoreitittimen IP-osoite> password cipher XXXXXXXXXXX

peer <runkoreitittimen IP-osoite> route-policy SET-MASK22-MGMT-PRI-IN
import

peer <runkoreitittimen IP-osoite> route-policy SET-DEFAULT-CONNECTED-PRI-OUT
export

peer <palvelutalon varareitittimen IP-osoite> as-number <asiakkaan AS-numero>
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peer <palvelutalon varareitittimen IP-osoite> description iBGP TO SECONDARY

peer <palvelutalon varareitittimen IP-osoite> connect-interface
XGigabitEthernet0/0/2.104

peer <palvelutalon varareitittimen IP-osoite> filter-policy acl-name iBGP-
DENY-WAN-NET-<asiakkaan pilven nimi> export

peer <palvelutalon varareitittimen IP-osoite> next-hop-local
#
nga test-instance ping VL1027
test-type icmp
destination-address ipv4 <runkoreitittimen IP-osoite>
frequency 6
probe-count 1
vpn-instance <asiakkaan pilven nimi>
start now
#
Konfiguraatio 2 Palvelutalon varareititin
#
ip vpn-instance <asiakkaan pilven nimi>
ipvd-family
route-distinguisher 719:1027
#

ip route-static vpn-instance <asiakkaan pilven nimi> 0.0.0.0 0.0.0.0
XGigabitEthernet0/0/2.104 <palomuurin osoite> preference 10

#

acl name iBGP-DENY-WAN-NET-<asiakkaan pilven nimi> 3995
description BLOCK ADVERTISEMENT TO iBGP NEIGHBOR

rule 5 deny ip source x.x.x.0 0.0.0.255

rule 10 deny ip source x.x.x.16 0.0.0.15

rule 15 deny ip source x.x.x.40 0.0.0.3

rule 100 permit ip

#

interface XGigabitEthernet0/0/2.104

description LAN to Customer SID <asiakastunnus> <asiakkaan pilven nimi>
dotlg termination vid 104

ip binding vpn-instance <asiakkaan pilven nimi>
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ip address <palvelutalon varareitittimen LAN-IP> 255.255.255.0
vrrp vrid 104 virtual-ip <virtuaalisen reitittimen ip>

vrrp vrid 104 priority 120

vrrp vrid 104 preempt-mode timer delay 5

vrrp vrid 104 track nga ping VL1027 reduced 60

vrrp vrid 104 authentication-mode simple plain VL104
#
interface XGigabitEthernet0/0/0.1027

description WAN to ELISA SID <asiakastunnus> <asiakkaan pilven nimi>
dotlg termination vid 1027

ip binding vpn-instance <asiakkaan pilven nimi>

ip address <palvelutalon varareitittimen WAN-IP> 255.255.255.252
#

bgp <asiakkaan AS-numero>

ipvd-family vpn-instance <asiakkaan pilven nimi>
default-route imported
preference 20 200 200
import-route direct med 10
import-route static med 10
peer <runkoreitittimen IP-osoite> as-number 719
peer <runkoreitittimen IP-osoite> description SECONDARY EBGP to CORE

peer <runkoreitittimen IP-osoite> connect-interface
XGigabitEthernet0/0/0.1027

peer <runkoreitittimen IP-osoite> password cipher XXXXXXXXXXX
peer <runkoreitittimen IP-osoite> route-policy SET-MASK22-MGMT-SEC-IN import

peer <runkoreitittimen IP-osoite> route-policy SET-DEFAULT-CONNECTED-SEC-OUT
export

peer <palvelutalon pédédreitittimen IP-osoite> as—-number <asiakkaan AS-numero>
peer <palvelutalon pddreitittimen IP-osoite> description iBGP TO PRIMARY

peer <palvelutalon padreitittimen IP-osoite> connect-interface
XGigabitEthernet0/0/2.104

peer <palvelutalon padreitittimen IP-osoite> filter-policy acl-name iBGP-DENY-
WAN-NET-<asiakkaan pilven nimi> export

peer <palvelutalon paddreitittimen IP-osoite> next-hop-local
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#

nga test-instance ping VL1027

test-type icmp

destination-address ipv4 <runkoreitittimen IP-osoite>
frequency 6

probe-count 1

vpn-instance <asiakkaan pilven nimi>

start now

#

Loppupaiva tarkistettiin palvelutaloliittymille tehtyja konfiguraatioita.
Konfiguraatiosta varmistettiin, etta Elisan runkoreititin seka palvelutalon
reitittimet saivat tarvittavat reitit reittitauluihinsa. Reitit varmistettiin antamalla
palvelutalon laitteille komento “display bgp vpnv4 vpn-instance <asiakkaan
pilven nimi> routing-table peer <runkoreitittimen IP-soite> received-routes”, joka
naytti rungolta palvelutaloreitittimille opitut reitit. Toinen varmistus tehtiin
antamalla komento “display bgp vpnv4 vpn-instance <asiakkaan pilven nimi>
peer”, joka kertoi BGP:n tilan, eli oliko naapurilaitteiden paritus onnistunut.
Tarkistuksien jalkeen kirjattiin tiketeille olennaiset tiedot ja suljettiin kaikki tiketit
kerralla valmiina, koska palvelutaloliittymissa tehtiin valmistelu seka viimeistely

samalla kerralla valmiiksi.

Keskiviikko 16.11.2022

Paiva aloitettiin tilauksen muutostyolla. Talla tarkoitettiin tassa tapauksessa
Netti Plus -littyman reitityksen muutosta. Muutoksella haluttiin vaihtaa koko reitti
runkoverkolta asiakkaalle, koska reitin suunnittelussa oli tapahtunut virhe.
Asiakas oli aluksi tarkoitus kiinnittda suoraan alkuperaiseen CE-reitittimeen,
mutta suunnitteluissa huomattiin, etta reitittimen portti oli jo kaytdossa. Tasta

johtuen reitti jouduttiin suunnittelemaan ja valmistelemaan uudelleen. Uusi reitti
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suunniteltiin kulkemaan kahden reitittimen ja yhden kytkimen kautta.
Valmisteluissa uudet maaritykset tehtiin runkoverkon reitin ja kytkimen osalta.
CE-reitittimelle tulevaan konfiguraatiopohjaan ei tarvinnut tehda muutoksia
lainkaan, koska laitevalmistaja pysyi Huaweina. Ensimmaisena poistettiin vanha
runkoverkon reititys, joka oli tehty vanhan CE-reitittimen suuntaan. Poiston
jalkeen konfiguroitiin uusi runkoreitti. Uuden reitin konfiguroinnin jalkeen
maaritettiin kytkimen runko- seka asiakasporttiin sallituksi asiakkaalle valittu
VLAN. Lopuksi kirjattiin tehdyt muutokset uudelle valmistelun tiketille ja suljettiin

se valmiina.

Seuraavaksi tutkittiin tarkasti useampi irtikytkentatiketti. Kaikissa muissa paitsi
yhdessa tultiin siihen tulokseen, etta niita ei voitu kytkea irti, koska korvaavaa
liittymaa ei ollut voitu erinaisista syista ottaa kayttoon. Tiketeista yksi kuitenkin
kytkettiin irti. Tiketin tutkinnan aikana havaittiin, etta littyma oli jo osittain
kytketty irti. Ainoana tydvaiheena palautettiin hiXin DSL-keskittimelta

asiakasportti perusasetuksille ja poistettiin samalla asiakkaalle maaritetty VLAN.

Kaksi seuraavaa tikettia todettiin pitkan selvittelyn jalkeen muodostuneen
vaaraan tikettijonoon. Tiketteja tutkittiin ja ensimmaisena selvisi, etta ne olivat
eraan tietyn asiakkaan LAN-irtikytkentdja. Seuraavaksi yritettiin etsia tiketeilta
saaduilla asiakastunnuksilla runkoverkolta tietoja, etta missa reitittimissa
liittymat sijaitsivat, mutta turhaan. Ensimmaisen epaonnistumisen jalkeen
etsittiin asiakaskortteja niille tarkoitetusta jarjestelmasta tuloksetta. Toisen
epaonnistumisen jalkeen etsittiin mahdollisia varattuja IP-osoitteita
jarjestelmasta tuloksetta. Tassa vaiheessa otettiin yhteytta kollegaan, joka
auttoi tikettien tarkoituksen selvittamisessa. Hetken aikaa kului, kunnes vihdoin
saatiin kollegan kanssa selville, etta taman kyseisen asiakkaan LAN-
irtikytkennat kuuluivat Elisa Santa Monican NOC:lle. Selvittelyn jalkeen laitettiin
Santa Monicalle sahkdpostia tiketeista ja suljettiin vaaraan jonoon

muodostuneet tiketit turhina.

Paivan lopuksi valmisteltiin eraalle ruokakauppaketjulle 5G-yritysliittyma vanhan
poistuvan liittyman tilalle. Liittymalle haluttiin nelja VPRN-pilvea, joista kaikki ol

jo ennestaan luotuja. Liittyma toimi varaliittymana kuidulla toteutetulle
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paaliittymalle. Valmistelut aloitettiin keraamalla perinteiseen tapaan asiakkaan
littyman tiedot tiketilta ja suunnittelutiedostosta yhteen erilliseen tiedostoon.
Tietojen keruun jalkeen varattiin mobiilihallintaosoite ja tehtiin samalla APN-
litos puhelinnumeron ja hallintaosoitteen valille. Seuraavaksi luotiin
automaatiolla konfiguraatiopohja CE-reitittimelle. Automaatiolle kerrottiin
normaalista poikkeavasti asiakkaan AS-numero, jotta reititys toimisi BGP:lla
oikein, VRRP IP-osoitteet paaliittyman tunnistusta ja oikean
oletusyhdyskaytavan tunnistusta varten. Viimeiseksi kaytiin luotuun
konfiguraatioon lisddamassa yksi komentosarja portin alle: “vrrp vrid 1 virtual-ip
x.x.77.1”, jotta VLANIn alla olevan toissijaisen verkon looginen
oletusyhdyskaytava tunnistettaisiin reitittimen toimesta. Konfiguraatio, mihin

muutos tehtiin esitettyna alla:

Konfiguraatio 1 Virtuaalisen oletusyhdyskaytdavédn IP-osoitteen lisays
interface vlanifl0

description LAN to Customer pos-v110

ip address x.x.171.3 255.255.255.0 # p&aaverkko

ip address x.x.77.3 255.255.255.0 sub # toissijainen verkko

clear ip df

dhcp select relay

dhcp relay server-ip x.x.100.7

dhcp relay server-ip x.x.100.9

vrrp vrid 1 virtual-ip x.x.171.1

vrrp vrid 1 virtual-ip x.x.77.1 #T&m&d osoite lis&ttiin

vrrp vrid 1 priority 80

vrrp vrid 1 preempt-mode timer delay 6

vrrp vrid 1 authentication-mode simple plain pos-v110

Torstai 17.11.2022

Paiva alkoi paa- ja varayhteyden valmistelulla. Molempiin yhteyksiin haluttiin
yksi VPRN, minka lapi reititys tulisi kulkemaan. Ensimmaiseksi liittymista
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kerattiin tiedot kasaan omiin tiedostoihinsa. Seuraavaksi varattiin
hallintaosoitteet molemmille yhteyksille. Osoitteiden varaamisen jalkeen
konfiguroitiin automaatiolla runkoreitit liittymille. Reittien konfiguroinnin
yhteydessa liittymiin vaihdettiin MTU:n arvoksi 1700 normaalin 1500:n sijaan.
Reititys toteutettiin kayttden BGP:ta. Runkoreittien maarityksien jalkeen luotiin
konfiguraatiopohja CE-reitittimelle. Pohjan luonnin jalkeen liitettiin varaliittyman
asiakaskortti paaliittyman korttiin. Lopuksi kirjattiin tiedot viimeistelijan tiketille ja

suljettiin valmistelun tiketti valmiina.

Loppupaiva valmisteltiin Netti Plus -liittymia bulkkitydna. Bulkkitydlla tassa
tarkoitettiin sellaista liittymaa, jonka valmistelu toteutettiin normaalin kaavan
mukaan. Valmistelut aloitettiin jokaisen liittyman kohdalla kasaamalla tiketilta
saadut tiedot yhteen tiedostoon. Tietojen keruun jalkeen varattiin hallintaosoite
ja julkinen osoite asiakkaan liittyman kayttoon. Osoitteiden varaamisen jalkeen
keratyt tiedot syotettiin runkoreitin konfigurointiin tarkoitetulle
automaatiotydkalulle. Runkoreitin konfiguroinnin jalkeen aiemmin keratyt tiedot
syotettiin toiselle automaatiotydkalulle, joka loi konfiguraatiopohjan CE-
reitittimelle. Viimeisena tarkistettiin luotu pohja ja sen jalkeen suljettiin tiketti

valmiina.

Perjantai 18.11.2022

Ensimmaisena tydna tehtiin littyman poisto. Poisto aloitettiin tutkimalla tikettia.
Tiketiltd huomattiin, ettd kyseessa oli tavallinen Netti Plus -littyma DSLAM-
lisalaitteella. Tiketin tutkimisen jalkeen poistettiin automaatiolla runkoreititys.
Reitityksen poiston jalkeen vapautettiin asiakkaan liittymalle varatut IP-osoitteet.
Osoitteiden vapauttamisen jalkeen poistettiin asiakaskortti tuotannosta.
Asiakaskortin poiston jalkeen palautettiin DSL-keskittimelta kayttoliittyman
kautta runko- ja asiakasportti perusasetuksille seka poistettiin asiakkaalla
kaytossa ollut VLAN. Lopuksi tiketille kirjattiin tehdyt poistot ja suljettiin tiketti

valmiina.
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Seuraavat nelja liittymaa valmisteltiin bulkkitydna. Jokaisessa liittymassa
normaalista Netti Plus -liittymasta poiketen haluttiin CE-reitittimen lisaksi
Huawein kytkin. CE-reitittimeen kytkettiin kytkin kiinni ja kytkimeen asiakkaan
oma verkkolaite. Jokaisen neljan liittyman valmistelu aloitettiin varaamalla IP-
osoitteet. Osoitteiden varauksien jalkeen valittiin kytkimelta seuraava vapaa
VLAN asiakkaan reitin kayttédon. VLANIn valitsemisen jalkeen konfiguroitiin
kytkimen runko- ja asiakasporttiin sallituksi valittu VLAN. Kytkimen
konfigurointien jalkeen automaatiolla konfiguroitiin runkoyhteys Elisan PE-
reitittimelta asiakkaan CE-reitittimelle. Runkoreitin konfiguroinnin jalkeen luotiin
provisiointitydkalulla CE-reitittimelle ladattava konfiguraatiopohja. Pohjan
luonnin jalkeen kirjattiin olennaiset tiedot viimeistelijan ja asentajan tiketille.
Viimeiseksi lahetettiin liittyman IP-tiedot sahkopostilla asiakkaan

yhteyshenkildlle ja suljettiin valmistelun tiketti valmiina.

Loppupaiva tutkittiin esihenkildon antamia automaatiolta kuittaamattomaksi
jaaneita irtikytkentatiketteja. Ensimmaisena tiketeilta varmistettiin, etta liittyma
oli oikeasti poistettu kaytosta. Varmistuksen jalkeen liittyma kuitattiin eraan
jarjestelman avulla manuaalisesti valmiiksi. Tyo kesti yllattavan kauan, koska

tikettien poistotietoja jouduttiin varmentamaan monesta eri jarjestelmasta.

Viikkoanalyysi 9

Yhdeksannelta seurantaviikolta jai mieleen pari ty6ta ja niissa tehdyt
konfiguraatiot. Naiden tdiden aikana opin mm. miten Huawein reitittimen
konfiguraatioon lisattiin virtuaalisen oletusyhdyskaytavan komennot toissijaiselle
verkolle seka miten BGP-reitityksen ominaisuuksia kaytettadessa asiakkaan

palvelutunnuksen alle lisattiin yhteiso. Naista seuraavaksi hieman enemman.

Virtuaalisella oletusyhdyskaytavalla tarkoitetaan VRRP:I14 toteutettua loogista
kaytavaa, joka voidaan luoda esim. kahden toisiaan varmistavan reitittimen
valille. Kaytava toimii ensisijaisesti paayhteyden reitittimella, mutta reitin
vikaantuessa kaytava vaihtuu automaattisesti varayhteyden reitittimelle.
(Huawei 2022b.)
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Oletusyhdyskaytava lisaaminen toissijaiselle verkolle Huawein reitittimen
konfiguraatioon osoittautui lopulta todella yksinkertaiseksi. Ensin etsittiin oikean
liittyman konfiguraatiopohja. Avattiin se ja etsittiin VLAN, jonka alle komennot
lisattiin. VLANin alle lisattiin komennot “vrrp vrid 1 virtual-ip x.x.77.1”. Ohjeet
lisaamiseen oli vaikea I0ytaa. Huawein dokumentaatiosta ei I0ytynyt selkeita
ohjeita, mutta ohjeet kaytavan lisaamiseen |oytyivat Elisan omasta

tietokannasta.

Yhteisdbominaisuus BGP-reitityksessa tarkoittaa kohdeosoiteryhmaa, joka
voidaan jakaa yhteisoiden avulla eri AS-numeroiden valilla.
Kohdeosoiteryhmasta voidaan puhua yleisesti reittitauluna. Taulut sisaltavat
usein samaan tarkoitukseen kaytettavia osoitteita, mitka jaetaan BGP-pareille.
Reittien jakamiseen on muitakin tapoja, mutta ne ovat usein raskaampia ja
tehottomampia reitityksen kannalta. Tallaisia tapoja ovat mm.
paasynhallintalistat seka maskilistat. Raskaampia verrattuna
yhteisbominaisuuteen naista tekee se, etta jaetut reitit tarkistetaan
vastaanottavalla reitittimella yksi kerrallaan. Yhteisbominaisuutta kaytettaessa
taulu tarkistetaan kokonaan yhdella kerralla. Yhteisbominaisuutta kayttava
vastaanottava reititin voi omien saantdjensa perusteella ottaa lahettavalta
reitittimelta taulun kokonaisuudessaan vastaan tai vain osan siita. Maanantaina
14.11.2022 tehdyssa tyossa lisattiin tallainen yhteiso asiakastunnuksen alle.
Silla siis pyrittiin mainostamaan asiakkaan verkkoon haluttu taulu Elisan

runkoverkon suunnasta. (Huawei 2022c.)

3.10 Seurantaviikko 10

Maanantai 21.11.2022

Viikko alkoi yritysliittyman valmistelulla. Ensimmaisena tutkittiin tikettia. Tiketilta
selvisi, etta asiakkaalle haluttiin viisi reittia viden VPRN-pilven |api. Seuraavaksi
kasattiin asiakkaan liittymalle tehdyt suunnittelutiedot kokoon yhteen tiedostoon.
Tietojen kasaamisen jalkeen varattiin tarvittavat IP-osoitteet. Varauksien jalkeen
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konfiguroitiin runkoreitit pilvien lapi automaatiolla. Reitityksiin kaytettiin
staattisen reitityksen sijaan BGP:ta, koska liittymalle haluttiin varmentavaksi
yhteydeksi mobiiliyhteys. Viides reitti haluttiin kulkemaan Internet-pilven Iapi.
Tata pilven lapi kulkevaa reittia ei saanut reitittda valmistelussa, koska reitin
reitityksessa haluttiin kayttaa BGP:n sijaan staattista reititystapaa. Runkoreittien
maarityksien jalkeen tehtiin APN-liitos asiakkaan puhelinnumeron ja
mobiilihallintaosoitteen valille. Liitoksen jalkeen luotiin konfiguraatiopohja
asiakkaan tiloihin tulevalle CE-reitittimelle. Pohjan luonnin jalkeen kirjattiin
viimeistelijan tiketille hallinta-VPRN ja sen IP-osoite seka VLAN. Lopuksi tiketille
kirjattiin viela tieto reitittamattomasta reitista Internet-pilven lapi ja suljettiin

valmistelun tiketti valmiina.

Seuraavana tyona tehtiin liittyman poisto. Tiketilta selvitettiin poistettavat asiat.
Poistossa haluttiin purkaa koko liittyma pois kaytosta. Ensimmaisen vapautettiin
liittyman kaytdssa olleet IP-osoitteet. Osoitteiden vapauttamisen jalkeen
purettiin runkoreitti automaatiolla. Runkoreitin purun jalkeen otettiin asiakaskortti
pois tuotannosta. Viimeisena ennen tiketin sulkua palautettiin hiXin DSL-
keskittimelta kayttoliittyman avulla runko- ja asiakasportti perusasetuksille,

poistettiin asiakkaan kaytossa ollut VLAN.

Seuraavalta tiketiltda huomattiin, etta kyseessa oli jalleen liittyman poisto.
Liittyma tahdottiin poistaa kokonaan kaytosta. Tarkemman tiketin tutkimisen
jalkeen huomattiin, etta kyseessa oli Netti Plus -littyma DSL-keskittimella.
Poisto aloitettiin IP-osoitteiden vapauttamisella. Seuraavaksi poistettiin
runkoreitit Elisan PE-reitittimen ja asiakkaan CE-reitittimen valilta. Reittien
poiston jalkeen palautettiin Huawein DSLAM-kayttoliittyman kautta runko- ja
asiakasportti perusasetuksille seka poistettiin asiakkaalla kaytossa ollut VLAN.

Lopuksi kirjattiin tehdyt poistot tiketille ja suljettiin se.

Tiistai 22.11.2022

Tiistaiaamu alkoi Netti Plus -liittyman valmistelulla. Tiketin tarkemman tutkinnan
jalkeen todettiin, etta liittymalle ei haluttu mitaan lisapalveluita. Tama tarkoitti
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siis sitd, ettd asiakkaan laitetilaan ei toimitettu muita laitteita kuin CE-reititin.
Valmistelu aloitettiin tarkistamalla Elisan PE-reitittimen portin tila, johon
asiakkaalle tuleva CE-reititin kiinnitettiin. Mikali portti oli tyhja, voitiin asiakkaalle

valita tietty VLAN ja jatkaa valmistelua eteenpain.

Paivan toisena tyona poistettiin littyma kaytosta. Tiketilta huomattiin, etta
kyseessa oli Netti Plus -liittyman purku. Lisalaitteena purettavalla liittymalla
havaittiin hiXin DSLAM. Poisto aloitettiin vapauttamalla littymalle varattuna
olleet IP-osoitteet. Osoitteiden vapauttamisen jalkeen poistettiin runkoreititys
Elisan PE- ja asiakkaan CE-reitittimen valiltd automaation avulla. Reitityksen
purun jalkeen palautettiin hiXilta runko- ja asiakasportti perusasetuksille seka

vapautettiin liittymalla kaytossa ollut VLAN uusiokayttoon.

Seuraavan tiketin tutkinta paljasti, etta kyseessa oli palvelutaloliittyman
valmistelu. Valmistelu osoittautui odotettua nopeammaksi, koska liittymasta
haluttiin valmistella vain runkoreitti. Tiketin tutkinnan jalkeen alettiin valmistella
runkoreittia. Reitin valmistelun aikana huomattiin, etta se oli jo valmisteltu
etukateen toisen asiantuntijan toimesta. Valmiille runkoreitille paivitettiin uudeksi
nopeudeksi 50 Mb/s aiemman 100 Mb/s tilalle. Nopeuden paivittamisen jalkeen

suljettiin valmistelun tiketti valmiina.

Otettiin seuraava tiketti jarjestelmasta ja tutkittiin sen sisaltéa. Tiketilta selvisi,
etta haluttiin toimittaa asiakkaalle Netti Plus -liittyma Huawein DSL-keskittimella.
Valmistelut aloitettiin varaamalla littymalle IP-osoitteet. Osoitteiden varaamisen
jalkeen konfiguroitiin automaation avulla runkoreitti Elisan PE-reitittimelta
asiakkaan CE-reitittimelle. Runkoreitin konfiguroinnin jalkeen valmisteltiin
keskittimen maaritykset. Keskittimelle maaritettiin kayttoliittyman kautta runko-
ja asiakasportin asetukset vastaamaan asiakkaan toiveita seka varattiin
asiakkaalle seuraava vapaa VLAN kayttoon. Naiden lisaksi portteihin
maaritettiin asiakkaalle haluttu yhteyden nopeus.
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keskiviikko 23.11.2022

Aamu alkoi kahden liittyman poistolla. Tikettien tutkimisen jalkeen selvisi, etta
molemmat liittymat olivat Netti Plus -liittymia. Liittymien purku aloitettiin
vapauttamalla IP-osoitteet uusiokayttoon. Osoitteiden vapauttamisen jalkeen
poistettiin runkoreititykset Elisan runkoverkon reunareitittimen ja asiakkailla
kaytossa olleiden reunareitittimien valilta. Runkoreitityksien poiston jalkeen
otettiin asiakaskortit pois tuotannosta. Lopuksi kirjattiin tehdyt tyovaiheet tiketille

ja suljettiin se valmiina.

Seuraavalla tiketilla haluttiin purkaa Ethernet 2.0 -littyma. Ethernet 2.0 -
liittymien erikoisuutena normaaleihin Netti Plus -liittymiin verraten oli se, etta
valmistelujen yhteydessa rakennettiin L2-yhteys L3-yhteyden lisaksi PE-
reitittimen ja CE-nielun valiin. Purku aloitettiin vapauttamalla IP-osoitteet.
Osoitteiden purun jalkeen poistettiin L3- ja L2-tason runkoreititys Elisan PE-
reitittimen ja toisen operaattorin CE-nielureitittimen valiltd. Runkoreittien purun
jalkeen palautettiin liittymalla kaytdssa olleesta kytkimesta runko- ja
asiakasportti perusasetuksille seka poistettiin asiakkaan yhteyden kaytossa ollut

VLAN. Kytkimen maarityksien jalkeen poistettiin asiakaskortti tuotantotilasta.

Paivan viimeisena tikettina valmisteltiin yritysliittyma. Tyotiketin tarkemman
tutkinnan aikana ensimmaisena selvisi, etta asiakkaalle haluttiin reitittaa yksi
reitti valmiina olevan VPRN-pilven kautta. Toisena havaittiin, etta normaalin
MTU-arvon 1 500 sijaan liittymalle haluttiin isompi arvo 1 600. Kolmantena
huomiota kiinnitettiin tiketilla siihen, etta tulevalla yhteydella ei saanut kayttaa B-
luokan yksityisia |IP-osoitteita WAN-linkin hallintaosoitteena. Talle selvisi myos
syy yhteydelle luodusta verkkokuvasta. Syyksi kuvasta havaittiin se, etta B-
luokan osoitteita kaytettiin asiakkaan lahiverkon suuntaan tehtavaan
reititykseen. Valmistelut aloitettiin keraamalla suunnittelutiedoista ja tiketilta
kaikki osoitetiedot kasaan yhteen tiedostoon. Kasaamisen jalkeen konfiguroitiin
runkoreititys Elisan PE-reitittimeltd asiakkaan CE-reitittimelle. Runkoreitityksen
yhteydessa vaihdettiin MTU-arvoksi 1 600 seka lisattiin WAN-linkin verkoksi
osoiteavaruus A-luokasta. Runkoreitin konfiguroinnin jalkeen luotiin

automaatiolla konfiguraatiopohja asiakkaan CE-reitittimelle. Lopuksi lisattiin
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tiedot kaytetyista |IP-osoitteista viimeistelijan tiketille ja suljettiin valmistelun

tiketti valmiina.

Torstai 24.11.2022

Aamu alkoi Netti Plus -liittyman valmistelulla. Tiketin perusteella kyseessa oli
perus bulkkityd. Valmistelu aloitettiin varaamalla IP-osoitteet littyman kayttoon.
Osoitteiden varaamisen jalkeen yritettiin luoda runkoreittia Elisan PE-reitittimelta
asiakkaalle reitin ohjaavan CE-reitittimen suuntaan. Reitin konfiguroinnin aikana
havaittiin automaatiojarjestelmassa virhe. Virhetta lahdettiin tutkimaan ensin
yksi ja sen jalkeen kokeneemman kollegan kanssa. Virheesta saatiin selville,
etta se johtui mahdollisesti PE-reitittimelle maaritetysta virheellisesta
konfiguraatiosta. PE-reitittimien konfigurointi ei kuulunut Elisan NOC:lle, joten
virheesta ilmoitettiin Elisan runkoverkon laitteiden konfiguraatioista vastaavalle
taholle. [Imoituksen jalkeen tiketti jatettiin odottamaan ongelman ratkeamista ja

siirryttiin valmistelemaan seuraavaa tikettia.

Toisena tyona tehtiin Netti Plus -mobiililiittyman poisto. Ennen kuin purku voitiin
aloittaa, varmistettiin etta liittymalla ei ollut enaa liikkennetta. Varmistus tehtiin
kirjautumalla asiakkaan reitittimelle. Reitittimella tutkittiin asiakasportin
konfiguraatiota komentosarjalla "show int g0/0/10”, mika naytti mm. portin lapi
kulkevan pakettilikenteen maaran. Portilla ei havaittu liikennetta, joten liittyman
purkaminen voitiin aloittaa. Purku aloitettiin vapauttamalla liittyman kaytossa
olleet IP-osoitteet. Osoitteiden vapauttamisen jalkeen poistettiin asiakaskortti
tuotantotilasta. Viimeiseksi purettiin APN-liitos mobiilihallintaosoitteen ja

asiakkaalla kaytdssa olleen puhelinnumeron valilta.

Paivan viimeisena tyona valmisteltiin Ethernet 2.0 -littyma. Valmistelu aloitettiin
varaamalla tarvittavat IP-osoitteet. Seuraavaksi konfiguroitiin Elisan PE-
reitittimen ja toisen operaattorin CE-nielureitittimen valille L3- ja L2-reitti
automaation avulla. Reittien konfiguroinnin jalkeen kirjattiin liittyman tiedot
viimeistelijan tiketille. Lopuksi luotiin uusi asiakaskortti ja laitettiin se

esituontantotilaan.
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Perjantai 25.11.2022

Perjantaiaamu alkoi 4G-yritysliittyman valmistelulla. Valmistelut aloitettiin
tutkimalla tikettia. Tiketin tutkinnan aikana huomattiin, etta asiakkaalle haluttiin
kaksi reittia. Reittien haluttiin kulkevan kahden VPRN-pilven Iapi. Viimeisena
havaittiin, etta toiselle pilvelle ei ollut viela tehty DMVPN-tunneleita
mobiilinieluille. Tiketin tutkimisen jalkeen varattiin IP-osoitteet liittymalle ja
nielureitittimille. Osoitteiden varaamisen jalkeen tehtiin APN-liitos asiakkaalle
varatun puhelinnumeron ja mobiilihallintaosoitteen valille. Liitoksen luonnin
jalkeen konfiguroitiin tunnelit nielureitittimille. Tunnelien jalkeen konfiguroitiin
runkoreitit automaatiolla VPRN-pilven lapi Elisan runkoverkon reitittimelta
nielureitittimille. Runkoreittien konfiguroinnin jalkeen luotiin konfiguraatiopohja
CE-reitittimelle lataamista varten. Lopuksi kirjattiin tarvittavat tiedot viimeistelijan

tiketille ja suljettiin valmistelun tiketti valmiina.

Paivan toisena tyona valmisteltiin myos 4G-yritysliittyma. Tiketin tarkemman
tutkinnan jalkeen selvisi, etta littymalle haluttiin kaksi reittia kahden VPRN-
pilven lapi. Tutkinnan aikana selvisi myos, etta molemmille pilville oli DMVPN-
tunnelit rakennettu valmiiksi aiemmin. Koska pilvet oli jo aiemmin rakennettu,
saatiin liittyma valmisteltua nopeasti. Valmistelu aloitettiin varaamalla IP-
osoitteet. Osoitteiden varaamisen jalkeen tehtiin APN-liitos asiakkaalle varatun
puhelinnumeron ja aiemmin varatun mobiilihallintaosoitteen valille. Liitoksen
jalkeen luotiin asiakaskortti ja laitettiin se esituotantotilaan. Kortin jalkeen luotiin
konfiguraatiopohja ladattavaksi asiakkaan laitetiloihin tulevalle CE-reitittimelle.
Pohjan luonnin jalkeen valmistelun tiketti voitiin sulkea valmiina, kun oli ensin

lisatty IP-tiedot viimeistelyn tiketille.

Viikon viimeisena tyona valmisteltiin kuituyhteys 4G-varmistuksella. Valmistelu
aloitettiin varaamalla IP-osoitteet yhteydelle. Osoitteiden varaamisen jalkeen
kasattiin suunnittelutiedot yhteen tiedostoon. Tietojen keraamisen jalkeen
konfiguroitiin automaation avulla runkoreitti Elisan PE-reitittimelta asiakkaan
verkon reunareitittimelle. Reitityksessa kaytettiin BGP:ta staattisen reitin sijaan,
koska kyseessa oli varmennettu yhteys. Runkoreitin konfiguroinnin jalkeen
luotiin automaatiolla asiakkaan reunareitittimelle konfiguraatiopohja, jonka
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asentaja lataa laitteelle asennuksen yhteydessa. Viimeisena tyovaiheena
pohjan luonnin jalkeen kirjattiin tehdyt tyovaiheet valmistelun seka viimeistelyn

tiketille. Kirjauksien jalkeen voitiin sulkea valmistelun tiketti valmiina.

Viikkoanalyysi 10

Viimeinen raportointiviikko valmisteltiin ja purettiin liittymia normaaliin tapaan.
Viikon aikana en oppinut mitaan uutta, mutta rutiini kehittyi huomattavasti

kaikenlaisten liittymien valmistelussa seka purussa.

Viikon ajalta mieleen jaanein tyo oli DMVPN-tunnelikonfiguraation luominen
nielureitittimille. Konfiguraatiot piti luoda, koska asiakkaalle haluttiin VPRN-pilvi,
mille naita ei ollut viela rakennettu. Konfiguraatio rakennettiin kayttaen apuna
Excel-tyOkalua, mille annettiin parametreina Elisan PE-reitittimen hallintaosoite,
CE-reitittimen hallintaosoite, VPRN-pilven nimi ja asiakkaan nimi. Naiden
parametrien avulla tyokalu loi nielulaitteille upotettavan konfiguraatiopohjan.
Pohjien luonnin jalkeen kaytiin nielulaitteille upottamassa konfiguraatio. Kun
konfiguraatiot oli upotettu, tunnelit olivat valmiit. Tunnelien konfiguroinnin
jalkeen kaytiin luomassa eraassa jarjestelmassa tunnelien kayttoon tietty
osoiteavaruus. Osoiteavaruudesta voitiin taman jalkeen jakaa tulevaisuudessa
osoitteita uusien liittymien kayttoon, mitka kulkevat taman saman VPRN-pilven

|&pi.

” Pulling a good network together takes effort, sincerity and time. ”

- Alan Collins
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4 Pohdinta

Taman opinnaytetyon tarkoituksena oli kuvata, millaista tietoverkkoasiantuntijan
tyo voi olla teleoperaattorin palveluksessa, ja seurata asiantuntijan kehittymista
kohti vaativampia tietoverkkoinsinoorin tehtavia. Tydssa kuvattiin asiantuntijan
paivittaisia tyotehtavia mahdollisimman tarkasti salassapitovelvollisuuden
puitteissa, missa onnistuttiin hyvin. Tydssa onnistuttiin mielestani kuvaamaan
paivittaiset tyotehtavat sellaisella tasolla, etta saa hyvan kasityksen siita,
millaista tietoverkkoasiantuntijan tyo on. Asiantuntijan kehittymista ei tuotu esiin
niin nakyvalla tavalla, kuin aluksi suunniteltiin, vaan annettiin tehdyn tyon puhua

puolestaan.

Paivakirjaa kirjoitin koko seurantajakson ajan samaan aikaan, kun tein toita.
Tasta poikkesin ainoastaan viikkoanalyyseissa, joita saatoin valilla kirjoittaa
viikonloppujen aikana. Kirjoittamisen aikana havaitsin, etta raportointi muotona
paivakirjamuotoinen opinnaytetyd on erinomainen vaihtoehto taytta tyopaivaa
tekevalle henkildlle, koska talla tavoin pystyin esittamaan perehtyneisyyteni
alaan helposti kdytannon tdiden kautta ja siit@maan tehdyn tyon lahes

reaaliajassa Kirjoitettuun muotoon, kun tehty tyo oli viela tuoreessa muistissa.

Seurantajakson aikana huomasin, etta isossa yrityksessa korostuu tiimin
keskinainen kommunikaatio ja dokumentointi. Koin erittain hyodyllisena sen
kommunikaation kannalta, etta Elisalla pidettiin paivittain tiimin kesken palaveri,
vaikka mitaan varsinaista aihetta ei valttamatta ollut, vaan jokainen saattoi jakaa
omissa toissaan vastaa tulleita asioita, mitka voisivat auttaa muita tiimin jasenia
tekemaan saman tyon tulevaisuudessa tehokkaammin. Dokumentaation
tarkeyden huomasin siina vaiheessa, kun jokin tietty tyo vaati tietynlaisen
toteutuksen. Paasaantdisesti dokumentaatio oli toteutettu muiden
asiantuntijoiden toimesta hyvin, mutta joissain tapauksissa sita ei ollut tehty
lainkaan, mika vaikeutti oman tyoni tekoa huomattavasti varsinkin, jos tyo oli
hiemankin normaalista poikkeava. Jos dokumentaatio puuttui, niin tydssa joutui
soveltamaan omaa osaamista enemman tai vahemman rakennettavan

yhteyden monimutkaisuuden mukaan.
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Ison yrityksen yhdeksi ongelmakohdaksi todettiin useasti seurantajakson aikana
puutteelliset tiedot tiketeilla. Usein niilta saattoi puuttua asiakkaan sijoitustiedot,
eli mihin porttiin laitteessa asiakas kytkettiin. Tama jo itsessaan havaittiin
suureksi ongelmaksi, koska se esti koko tyon tekemisen. Sijoitustietoja
jouduttiin monesti pyytamaan uudelleen verkon suunnittelusta, mika vei usein
paljon aikaa ja tyon valmistuminen saattoi pahimmassa tapauksessa venahtaa
yli sopimusajan. Ongelmaan kuitenkin saatiin seurantajakson aikana pieni
korjaus, koska ongelma oli ilmeisesti ollut jarjestelmassa, joka syottaa tiedot

tiketille. Muita suurempia ongelmakohtia seurantajakson aikana ei havaittu.

Seurantajakson aikana kehityin todella paljon erityisesti WAN-teknologioissa,
joissa osaaminen nousi aivan uudelle tasolle. Jakson aikana kaytiin kaksi
mieleen jaanytta kurssia, joista osaamista ja ymmarrysta kertyi huimasti. Naista
toisella kurssilla keskityttiin BGP-teknologiaan ja toisella MPLS-teknologiaan.
Molempia teknologioita sisaltavia toita tehtiin jakson aikana ja kurssien ansioista

tyot, joissa kyseisia teknologioita kaytettiin, sujuivat paljon tehokkaammin.

Kehityin seurantajakson aikana mielestani monella eri osa-alueella. Kymmenen
viikon jakson jalkeen koen, etta kaikki tyotehtavat sujuvat nyt tehokkaammin
kuin ennen. Yhtena tavoitteena jaksolle lahdettdessa oli kehittya
tietoverkkoasiantuntijana kohti tietoverkkoinsindorin tehtavia ja mielestani tassa
tavoitteessa onnistuttiin hyvin. Aina jaa tietenkin parannettavaa ja uutta

opittavaa, mutta sita IT-alalla tydskentely on ja tulee aina olemaan.
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