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Opinnaytety® on kirjoitettu paivakirjamuodossa, jossa seurataan opiskelijan kehitysté ja osaa-
mista pankilla jarjestelméaasiantuntijan toissa.

Ty6tehtaviin kuuluu toisen ja kolmannen tason tikettien ratkominen, yleinen IT-tuki seka asia-
kaspalvelu. Tydtehtavét vaativat ongelmanratkaisutaitoja, jarjestelmaosaamista, yhteistyota
usean eri toimittajan kanssa eri maissa seka asiakaspalvelutaitoja. Opiskelija tytskentelee seu-
ranta-aikana keskikokoisen pankin IT-osastolla hallinnan ja yllapidon tiimissa.

Opinnaytetyo rakentuu kahdeksasta raportointiviikosta, jonka aikana raportoidaan jokaisen ty6-
paivan tapahtumat ja aina viikon lopuksi tuotokset yhdistetaan viikkoanalyysiin. Seurantaviikot
ovat ajalta 8.8.2022 — 7.10.2022. Viikon 4 ja 5 valissa jouduin pitamaan yhden valiviikkon merkin-
naista, jonka vuoksi ndiden kahden valissa on yli viikko taukoa. Raportointijakson lopussa opis-
kelijan tyotehtavat, kehitys seka oppiminen tiivistetddn pohdintaosiossa.

Viikkoraportoinnin tavoitteena on tehda yhteenveto opiskelijan oppimisesta ja kehityksesta jar-
jestelmaasiantuntijana, seké visualisoida selkeasti tydtehtavien kehityskulku. Samalla nousee
esille kehityskohteita, missa olisi viela parantamisen varaa.

Pohdinnassa analysoidaan opiskelijan kehitysta paivakirjan kirjoittamisen ja seurantaviikkojen
aikana seka tyotehtavia, joita seuranta-aikana on opittu. Lisdksi pohditaan opiskelijan ty6tapoja
ja niiden kehittymista, minkalaisia tydtapoja ja -metodeja on ollut kaytdssa ennen seuranta-ai-
kaa ja miten ne kehittyivat paivakirjan dokumentaation aikana.

Asiasanat
Hallinto, Yllapito, Jarjestelmaasiantuntija
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1 Johdanto

Toimiessani hallinnon ja yllapidon tehtavissa jarjestelmaasiantuntijan tehtavissa, paivakirjamuo-
dossa oleva opinnaytetyd kirjoitetaan 10 viikon aikavalilla. Ensin kirjoitan kahdeksan viikkoa viikko-
raportointia, ja viimeisen kahden viikon aikana kirjoitan pohdintaosion ja taydennan opinnaytety6ta.
Merkintdjen kirfjaaminen alkaa viikon 32 (8.8.2022) maanantaina, ja viimeinen merkinta on viikolla
40 perjantaina (7.10.2022). Olen taysipaivaisesti tdissa yrityksessa eli 37. 5 h/vk, joten kirjaan mer-
kintoja viitend paivana viikossa, maanantaista perjantaihin. Merkintéihin kirjaan aina paivan tytteh-
tavat, ongelmat ja niiden ratkaisut. Viikon lopuksi kirjoitan yhteenvedon kuluneesta tyéviikosta ja

analysoin omaa tekemistani.

Tydskentelen ulkoisena konsulttina keskikokoisessa pankissa hallinnan ja yllapidon tehtavissa. Yri-
tyksen paatoimipiste sijaitsee Helsingissa ja yritys tyollistaa miltei 700 vakituista tyontekijaa. Yritys
tarjoaa rahoitus- seké paivittdispankkipalveluita yli kolmelle miljoonalle suomalaiselle asiakkaalle.
Yrityksen paéakielenda on Suomi, mutta palvelua tarjotaan myos Englanniksi ja Ruotsiksi. Vaadittu

osaamiseni on kuitenkin hyva Suomen ja Englannin kielen suullinen ja kirjoitettu taito.

Tyotehtaviini kuuluu toisen ja kolmannen tason ongelmatikettien selvittéminen ja hallinnointi. Olen
vastuussa yhdesta yrityksen jarjestelman yllapidosta, ja olen mukana muiden jarjestelmien yllapi-
dossa. Vastuihini kuuluu myds korkeamman turvaluokituksen viranomaisselvitykset. Ty6tehtavat
vaativat osaamista kayttojarjestelmista, esimerkiksi Android, iOS seka Windows. Jarjestelméaosaa-
miseeni kuuluu yrityksen jarjestelmien paivittaiskayttd, Microsoft Azure -pilviymparistdon tuntemi-
nen, seka asiakaslokien etsimiseen, seurantaan ja analysointiin tarkoitettu verkkokayttoliittyman

kautta toimivaa tyokalu.

Ammattikasitteita:
AD

AD eli Active Directory on Microsoft Windowsin kayttdjatietokanta, joka siséltaa tietoa yrityksen tie-

tokoneista, kayttgjistéa sek& verkon resursseista.
Azure

Microsoft Azure on Microsoftin julkinen pilvipalvelu, jota kaytetddn esimerkiksi virtuaalipalvelinten

alustana.

Helpdesk



Helpdesk tai helppari tarkoittaa asiakasrajapinnassa tapahtuvaa asiakaspalvelutydta puhelimitse

jokapaivaisté IT-ongelmien ratkontaa varten.

Intranet

Yrityksen l&ahiverkko, joka on eristetty ainoastaan yrityksen kayttoon.
Power Apps

Mobiili- ja verkkosovellusten kehittamista varten tehty alusta, jossa yhdistyy monia eri tydkaluja so-

velluskehitysta varten.
Teams

Microsoft Teams on Microsoftin kehittdma viestinta- ja yhteistydalusta, jossa yhdistyy tydkeskus-

telu, palaverit, tiedostojen jako ja tallennus seka sovellusten integrointi.
Tiketti

Tiketti on tikettijarjestelmé&én kirjattu yhteydenotto yleensa johonkin ongelmatilanteeseen liittyen.
Tikettijarjestelmall tiketit pystytd&n ohjaamaan oikeille henkildille selvitysta varten.

VPN (Virtual Private Network)

Virtuaalinen erillisverkko, jota kaytetaan yhteyden saamiseksi tytpaikan jarjestelmiin, seka etako-
neisiin. VPN yhdistaa etatydaseman yrityksen verkkoon julkisen verkon yli.

Kaavio 1. Peittomatriisi paivakirjaopinnaytetydn tekstinsisaisista kytkoksista

Oman ammatillisen ke- | Tietoperustan | Seurantaviikko Oman ammatillisen ke-
hittymisen tavoitteet luku raportissa hittymisen tulokset
Ajanhallinta 2.2 2,5,6,8 3.2,35,3.6,3.8
Ty6tehtavien laittami- 2.1 2,4,57 3.2,3.4,35,3.7

nen tarkeysjarjestyk-

seen

Viestinnan kehittami- 2.3 1,3,4,5/6,8 3.1, 3.3, 3.4, 3.5, 3.6,
nen 3.8

Asiakaspalvelun kehit- 2.2 1,2,4,5 7 3.1,3.2,3.4, 35, 3.7
taminen

Projektityd 2.2 6,7,8 3.6,3.7,3.8







2 Lahtotilanteen kuvaus

Tyb6suhteeni yrityksen kirjoilla alkoi 3.1.2022 nimikkeelld Jr. jarjestelmaasiantuntija. Myéhemmin
tydsuhteeni aikana nimikkeesté lahti kuitenkin tuo junior -nimike pois. Kyseinen tyé on ensimmai-
nen ammattikorkeakoulututkintoa vaativa tydpaikkani, jonka huomasi heti tydn aloittamisen yhtey-

dessa tyttehtavissa seka palkassa.
2.1 Oman nykyisen tyd analysointi

Olen toissa konsulttina keskikokoisen pankin hallinto- ja yllapitotehtavissa. Tiimini vastuulla on ylla-
pitaé ja kehittaa pankin sisaisia jarjestelmia ja sidosjarjestelmia. Tiimin tyétehtaviin kuuluu palave-
reihin osallistuminen, toisen ja kolmannen asteen tikettien selvittaminen ja ratkaiseminen, sisaisten

jarjestelmien hallinnoiminen ja yllapito, seka kyseisten jarjestelmien kehittdminen.

Omiin ty6tehtaviini kuuluvat toisen ja kolmannen asteen tikettien selvittaminen, yhden jarjestelman
yllapito kokonaisuudessaan, seka muiden jarjestelmien ongelmissa auttaminen, sekd korkeamman
turvaluokituksen viranomaisselvityksien hoitaminen. Ty6tehtavani vaativat osaamista kayttojarjes-
telmista, esimerkiksi Android, iOS seka Windows. Jarjestelmaosaamiseeni kuuluu yrityksen tike-
tointijarjestelman hyva osaaminen, seka muiden yrityksen kayttssa olevien jarjestelmien paivittais-
kayttd ja osaaminen, Microsoft Azure -pilviymparistdn tunteminen, asiakaslokien etsimiseen, seu-
rantaan ja analysointiin tarkoitettu verkkokayttoliittyman kautta toimivan tyokalun kaytté seka sidos-

ryhmien ja kolmansien osapuolien kanssa toimiminen ja yhteistyo.

Omalla tiimillani, kolmansilla osapuolilla sek&a muilla tiimeilla ja sidosryhmilla on omat osa-alueet,
omat tydtehtavat ja omat jarjestelmaét, joista he vastaavat ja joita he yllapitavat. Taman takia tyoni
vaatii paljon kommunikointia eri sidosryhmien valilla, sill& joudun valilla pyytamaén muilta timeilta
apua oman tyotehtavani ratkaisemiseen, jos esimerkiksi omat oikeuteni johonkin jarjestelmaan
ovat puutteelliset. Samoin muut sidosryhmat ja tiimit kysyvat valilla apua minulta tai tiimiltéani, mikali
he tarvitsevat meilta jotain tietoa, mita eivat itse pysty hankkimaan. Taman takia tyoni vaatii hyvaa
Suomen ja Englannin kielen suullista ja kirjoitettua taitoa, silla osa toimijoistamme sijaitsevat eri

maissa, jolloin yleinen kommunikaatiokieli on Englanti.

Olen saanut tarvittavaa osaamista nykyista tyotani varten aiemmista tydpaikoistani, kuten tiketdinti-
jarjestelmien kaytosta ja ensimmaisen asteen tikettien selvittdmisesta. Olen saanut hyvan koko-
naiskuvan IT-tuen tukiketjusta, silla olen toiminut aiemmin Helpdeskissa puhelimen valityksella
asiakasrajapinnassa selvittden ensimmaisen asteen tiketteja. Tassa tydssa opin hyvin tikettijarjes-

telmien toimintaa, tikettien tekemista seka sidosryhmien kanssa toimimista. Lisaksi olen toiminut



myds IT-l&hituen tehtavissa, jossa ollaan fyysisesti asiakkaan kanssa tekemisissé, kuten neuvotte-
luhuoneiden tai tydntekijoiden kannettavien tietokoneiden, tydasemien ja tyopisteiden korjaukset ja
vaihdot. Molemmat ndisté toista ovat auttaneet IT-tukiketjun kokonaisprosessin hahmottamisessa,
silla olen ollut monessa eri ketjun vaiheessa toissd. Nama kokemukset ja tiedot auttavat itseani
myds katsomaan asioita ja ongelmia eri perspektiiveista, joka auttaa ymmartamaan muiden sidos-

ryhmien toiminta- ja ty6tapoja seké kayttaytymisté ja kommunikaatiota.

Ammatillinen kehitykseni on omasta mielesta kuitenkin alkuvaiheilla, vaikka opinkin hyvaa tahtia
uusia asioita nykyisessa tydssani. Jatkossa haluaisin kuitenkin erikoistua joko pilviteknologioihin tai
kyberturvallisuuteen, joista molemmat vaativat paljon lisakehitysta ja oppimista. Pyrinkin talla het-
kelld olemaan mahdollisimman paljon tekemisissa Azuren kanssa ja yritan saada lisda ty6tehtavia
liittyen pilvi-integraatioihin seka yllapitoon. Aiemmin mainittujen liséksi minua kiinnostaa myos pro-
jektitydssé toimiminen, tarkemmin projektipaallikon tehtavat. Projektip&allikdn tai projektijohtajan
tehtavista kiinnostuin Haaga-Heliassa, jossa olen toiminut ryhman projektipaallikkona projektipai-
notteisessa kurssissa, seka kaynyt Projektin johtamisen kurssilla. Molemmat naista olivat mielen-
kiintoisia kokemuksia, en viela tydn puolesta ole paassyt kokeilemaan projektin johtamista, mutta

olen yrittanyt toissa kysella, olisiko tallaisia mahdollisuuksia tarjolla.

Koen oman osaamistasoni olevan hyvalla tasolla tyétehtavien osaamisvaatimuksiin ndhden, olen
saanut hyvaa palautetta esimiehelténi ja kollegoiltani tydstani. Luokittelisin itseni Taitavan suoriutu-
jan alkupdahan, tamanhetkisissa tydtehtavissani pyydan hyvin harvoin apua kollegoiltani, ja saan
tehtya tyoni moitteettomasti. Uusia tydtehtavia vastaanottaessani tietenkin pyydan asiaan perehdy-
tysté ja kyselen paljon, silla siten opin myds nopeasti. Olenkin taman takia lahiaikoina kysellyt esi-

mieheltani lisda tydtehtavia tai perehdytysta vaativampiin tydtehtaviin.

2.2 Sidosryhmien esittely

Omaan tiimiini, eli yllapidon ja hallinnon tiimiin kuuluu talla hetkella 12 henkil6a, itseni mukaan lu-
kien. Meidan tiimimme lisdksi muita IT-timeja l16ytyy 4, joista jokaisen koostuu 11-16 henkil6sta,
seka yksi tietoturvatiimi, joka koostuu 12 henkildsta. kuulun itse Tiimiin 6. Alla olevassa kaaviossa
on visualisoitu yrityksen IT-osaston organisaatiokaavio. Tiimimme on paaasiallisesti tekemisissé
Tiimien 1 ja 3 kanssa, tietoturva-asioihin liittyvissa tilanteissa tiimin 2 kanssa. Tiimit 1 ja 3 ovat la-
heisimmin tekemisissa myds oman tiimini kanssa, silla timimme taydentavat toisiaan hyvin ja tyon-
kuvamme kulkevat enemman tai vAhemman kasi kddessa, joten avun pyytaminen ja antaminen

ongelmatilanteissa on toimivaa ja kannattavaa.



Ulkoiset sidosryhmamme ovat jokaiselle tiimille aika lailla samat, otamme sen verran harvoin yh-
teytta ulkoisiin sidosryhmiimme, etta he pystyvét kasitella koko IT-osastomme pyyntdja hyvalla tyo-

tahdilla, ilman pahempia hidasteita tai esteita.

Tietohallintojohtaja

]
I ] ] ] ] ]

IT-paallikko Tietoturvapaallikkd IT-paallikko IT-paallikko IT-paallikko IT-Paallikko
Tiimi 1 Tiimi 2 Tiimi 3 Tiimi 4 Tiimi 5 Tiimi 6

Kaavio 2. kaavio IT-tiimeista ja niiden sidosryhmista

2.3 TyoOpaikan vuorovaikutustilanteet

Vuorovaikutukset tydssani tapahtuvat paaosin Microsoft Teamsilla, jossa keskustelen yrityksen si-
sdisten sidosryhmien seka oman tiimini kanssa. Suurin osa kommunikaatiosta siis tapahtuu Team-
silla, sita kautta jaetaan kaikki tiedostot timimme kesken, jutellaan téihin ja ei-tdihin liittyvista asi-
oista, palaverit merkataan Teamsin kalenteriin ja pidetaan sita kautta. Teamsin vaikutus korostuu
varsinkin nyt kun koronapandemian jalkimainingeista ei olla viela palattu sataprosenttisesta eta-
tydsta kunnolla takaisin hybridimalliin, niin fyysiset kanssakaymiset ovat jaaneet erittain vahalle.
Tama malli on aiheuttanut hankaluuksia itselleni, en ole paassyt kunnolla tutustumaan kollegoihini
nykyisen sataprosenttisen etatytskentelyn vuoksi, joka puolestaan hankaloittaa kommunikointia

jonkin verran.

Isossa kaytdssa on Teamsin lisdksi sahkoposti, jolla keskustelemme enemman ulkoisten sidosryh-
mien kanssa, sahkopostin kautta tulevat myos kaikki tiedot uusista tiketeista ja tikettipaivityksista,
jarjestelméakatkoksista ja korjauksista, palaverikutsuista ja niiden perumisista. Pienemmassa kay-
tossa on tikettijariestelmamme, jota kautta lahetetaan palveluneuvaoijille ja asiakaspalveluhenkilos-

tolle kyselyita tikettien paivityksia varten.



3 Seurantajakson raportointi viikkoanalyyseineen

3.1 Seurantaviikko 1

Maanantai 08.08.2022

Seuranta-aikani ensimmaisen tyopaivan tavoitteena oli selvittdd viikonlopun aikana sahkopostiini
tulleet tiketit, niiden ongelmat seké paivitykset ja seurata kollegani tikettijonoa h&nen ollessaan ke-

sdlomalla.

Itselleni ei ollut tullut uusia tiketteja aamusta, mutta yhteen tikettiin oli tullut paivitys. Tiketissa kolmas
osapuoli oli kysynyt lisétietoja tiketin jatkoselvitysta varten, joten selvitin ja valitin halutut lisatiedot
eteenpain. Sen jalkeen menin vilkaisemaan kollegani tikettijonoa, johon oli tullut yksi itselleni kuuluva
toimeksianto. Tiketissa pyydettiin poistamaan verkkoviesti ja sen liite jarjestelméastamme, koska
asiakas oli ilmoittanut korttinumeronsa kokonaan viestin liitteesséa. Pyysin tiketin raportoijalta kysei-
sen viestin saapumisen ajankohdan, kayttajan tunnuksen seka viestin otsikon, jotta viestin paikan-
taminen olisi helpompaa. Taman jalkeen valitin tiedot kolmannelle osapuolelle, jolla on oikeudet
verkkoviestien poistoon. Olen itsekin pyytanyt saada kyseisia oikeuksia, mutta niité ei ole minulle

viela annettu.

Naiden kahden tiketin edistamisen jalkeen ei muutamaan tuntiin kuulunut mitéaan, jolloin vain tark-
kailin sdhkodpostejani seka Microsoft teamsia odottaen uutta tehtavaa. Mydhemmin iltapaivasta
omaan tikettijonooni tuli uusi tiketti. Kyseessa oli viranomaisselvitys, jossa pyydettiin tarkistamaan,
onko kyseessa olevan asiakkaan tilille tunnistauduttu jostain muusta paikasta tai laitteesta kuin asi-
akkaan omasta, haluttiin siis tarkistaa, onko tapahtunut tietojen vaarinkayttéa. Lahdin heti selvitta-
maan tata syottamalla asiakkaan tiedot jarjestelmaamme, josta nékyy lokitietoja sisaankirjautumi-
sista, niiden ajankohdista, sijainneista seka laitteista, joista kirjautuminen on tehty. Nopean vilkaisun
perusteella vaikuttaisi siltd, etté asiakkaan tilille olisi kirjauduttu jostain toisesta maasta, toisen pan-
kin tunnuksilla. Tiketti tuli sen verran myohaan iltapaivasta, etten kerennyt katsoa sita pidemmalle,

ja jatkan kyseisen tiketin selvittamista tiistaina.

Tiistai 09.08.2022

Tiistain tyopdaivan tavoitteenani oli jatkaa eilen kesken jaanytta viranomaistiketin selvitysta, seka

tarkistaa sahkopostini uusien tikettien tai tikettipaivitysten varalta.



Tanaén viranomaisselvityksen eteenpéin vieminen oli korkeamman prioriteetin tehtava kuin muut,
joten aloin katsomaan sitéa ensitéikseni. Varmistin uudestaan viela saman, jonka eilen tarkistin, eli
tilille oli tosiaan kirjauduttu toisesta maasta ja toisen pankin tunnuksilla. TAman liséksi huomasin
koko tilin kayttoonoton ollut tehty toisesta maasta, jonka jalkeen sisdankirjautumisista oli tullut use-
ampia lokeja samaisesta maasta. Valitin nama tiedot eteenpain, ja jain odottelemaan vastausta.
Pyrin myéhemmin viela selvittamaén, etta oliko kayttdonotto ja kirjautumiset tehty oikeasti jostain
toisesta maasta, vai kayttiko kyseinen henkild esimerkiksi virtuaalista yksityisverkkoa (VPN), joka
muuttaa kyseisen henkilon IP-osoitteen joksikin toiseksi, ja henkilon paikantaminen vaikeutuisi.
Talloin kyseinen henkild voisi myos olla suomalainen, joka olisi paljon todennakoisempaa.

Viranomaisselvitystiketin edistamisen jalkeen menin katsomaan kalenterini, ja minulla nayttaisi ole-
van vain yksi palaveri koko viikolla. TAma toisaalta ei sindnsa yllattanyt, silla suurin osa kollegois-
tani on vield lomalla. Seuraavaksi menin tarkistamaan sahképostini, johon oli paivan aikana tullut
kaksi uutta verkkoviestin poistopyyntétikettia. Otin ensimmaisesta tiketista oleelliset tiedot talteen,
ja lahetin ne eteenpdin kolmannelle osapuolelle poistoa varten. Toisesta tiketista puuttui poistoa
varten tarvittava viestin otsikko, seka tarkka ajankohta, joten kysyin tiketin raportoijalta tarvittavat
lisatiedot, ja jadn odottelemaan vastausta tahan, seka aiemmin mainittuun viranomaisselvitystiket-

tiin.

Keskiviikko 10.8.2022

Keskiviikon tydpdaivan tavoitteeni oli tarkistaa avoinna olevan viranomaisselvitystiketin tilanne, seka

tarkistaa sahkopostini jalleen uusien tikettien tai yhteydenottojen varalta.

Viranomaistikettiin oli tullutkin uusi paivitys, jossa pyydettiin selvittamaan, minka pankin tunnuksilla
tama kayttoonotto oli tehty. Lahdin selvittdm&an asiaa tarkastelemalla tunnistautumisen lokeja tar-
kemmin ja sain selville kayttdonoton ollut tehty OP-Pankin tunnuksilla, jonka perusteella aiempi ar-
vioni siitd, ettd kirjautumiset olisivatkin tapahtuneet suomessa, vaikuttaisi nyt todennékdisemmalta
skenaariolta kuin ulkomailta tulleet kirjautumiset. limoitin asiakkaalle tiedon ja jain odottamaan vas-

tausta.

Seuraavaksi kavin tarkistamassa séahkdpostini muilta osin ja olin saanut sahkodpostia eiliseen verk-
koviestin poistopyyntdon liittyen. Viestin mukaan verkkoviesti oli poistettu onnistuneesti, joten ilmoi-
tin tiketin tekijdlle asiasta ja pyysin hanta tarkistamaan viela asiakkaalta, onko oikea viesti varmasti
poistettu, ja suljin samalla tiketin. Odottelin hetken, jos lisaa tyotehtavia tulisi jostain suunnasta

mutta mitd&n ei kuulunut, joten menin katsomaan lomalla olevan kollegani tikettijonoa, josta nappa-



sin yhden tukipyynnon. Tukipyynndn mukaan asiakas ei paassyt tunnistautumaan pankin jarjestel-
miin, mutta tukipyynnéssa ei ollut ilmoitettu juuri mitddn muuta tietoa ongelmasta, joten kysyin asi-
akkaalta, minkalaisen virheilmoituksen jarjestelma antaa, seka viimeisimman epaonnistuneen tun-
nistautumisen ajankohdan. Kun asiakas vastaa niin paésen selvittamaan kyseista tikettia tarkem-

min. Tyopaivan péaéatteeksi viranomaisselvitystikettiini tuli paivitys, jossa asiakas Kiitti ja kertoi paa-

sevansa annetuilla tiedoilla eteenpain, joten suljin tiketin.

Torstai 11.8.2022

Ty6péaivani tavoite oli tarkastaa sdhkopostini uusien tikettien varalta, seka valmistautua paivan pa-

laveriin.

Yksi aiemmin sulkemistani tiketeista oli avattu uudelleen, sill& asiakas ei ollut tyytyvainen ratkai-
suun. Tiketissa asiakkaalta oli siis mennyt kuukausittainen summa rahastoon, jonka asiakas oli
omasta mielestdan sulkenut jo aiemmin. S&astoon oli parin kuukauden ajalta mennyt rahaa sinne,
jonka jalkeen se oli saatu suljettua uudelleen, ja suljin tiketin silla ongelma oli ratkennut. Nyt asia-
kas kuitenkin haluaisi tietda, oliko han itse vahingossa aktivoinut automaattisen siirron rahastoon,
vai onko jarjestelmissdmme virhetilanne. Valitin tiedot kollegalleni ja yritimme mydhemmin selvit-
taa, kumpi tassa tilanteessa on tapahtunut. Taman jalkeen olin saanut taas parista aiemmasta
verkkoviestin poistopyynnoésta kuittauksen, etta viestit oli poistettu, joten suljin niihin liittyvat tiketit

ja pyysin asiakkaita varmistamaan, oliko oikea viesti poistunut.

Seuraavaksi oli palaverin vuoro, joka menikin sitten suurimmalta osin rupatteluksi ja kuulumisten
kysymiseksi, silla kollegani, joka oli palaverin vet&ja, on lomalla tamén ja seuraavan viikon, joten
palaverista ei hirveasti tyohon liittyvad materiaalia saanut. Oli kuitenkin mukavaa jutella, kun tyoni
on kuitenkin taysipaivaista etatydskentelya, eika tyokavereita hirveasti tule nahtya. Paivan paat-
teeksi kdvin katsomassa mainitun palaverin vetgjan tikettijonoa, johon olikin tullut yksi uusi tiketti,
jonka sitten otin tehtavakseni. Tiketissa kysyttiin tiettyjen rahastojen ja saastdjen hintojen puuttumi-
sesta, jotka pitéaisi tarkistaa hyppykoneen kautta arkistoista, johon en ole saanut viela perehdy-
tystd, mutta olinkin jo pyytanyt kollegalta pikaista perehdytysta asiasta perjantaille. TAman tiketin

hoito jaa siis huomiselle.

Perjantai 12.8.2022
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Aloitin perjantain tyopaivani heti aamusta perehdytyspalaverin merkeissa, jonka olin sopinut kolle-
gani kanssa torstaina. Palaverissa kollegani naytti mista tarvittavalle hyppykoneelle paasee ja
mista I0ytyivat arkistot, joista minun piti paasta tarkistamaan tiketissa olevien rahastojen ja saasto-
jen tilanteet. Tama oli loppupeleissa aika helppo homma, vaati vain keskittymista ja aikaa, kun pit-
kista numerojonoista piti kaivaa tunnistettavat kohdat ja ottaa ne yl0s. Loydettyani kaikki tarvittavat
rivit, menin sulkemaan tikettia, koska hinnat I0ytyivat ja olivat oikein ilmoitettuna. Syy talle sekaan-
nukselle oli ndiden kyseessa olevien rahastojen hintojen paivityssykli, joka tapahtuu aina neljan-

nesvuosittain, jonka vuoksi hinnat eivat olleet saapuneet tassé kuussa.

Seuraavaksi lahdin selvittdmaan toista tikettijonooni tullutta tiketti&, jossa ongelmana oli pankkitun-
nusten uusiminen. Asiakaspalveluhenkil® oli yrittanyt uusia kayttajan pankkitunnuksia, mutta uusi-
miseen kaytettava jarjestelma antoi ison liudan herjoja, kun silla yritettiin uusia kayttajan tunnuksia.
Otin virhekoodit ylos ja aloin selvittdmaan, mité se tarkoittaa ja mista siité 10ytaisi lisda tietoa. Loy-
sinkin sitten my6hemmin tiketteja, joissa oli sama virhekoodi, mutta syy ei ollut taysin selva silla
osassa tiketeista syy oli hetkellinen hairio, joka korjaantuu itsekseen ja toisissa syyna oli kayttajan
tietojen synkronointiongelma kolmannen osapuolen jarjestelmissa. Omassa tiketissani luki saman
ongelman jatkuneen jo muutaman paivan ja katsomani tiketit, joissa ongelmana oli hetkellinen hai-
rig, olivat yleensé poistuneet jo saman paivan aikana. Paétin siis poissulkea hetkellisen hairién on-
gelman syista, ja kysyin kyseiselta kolmannelta osapuolelta, onko asiakkaan tietojen synkronoin-

nissa ongelmaa. Minulle ei perjantain aikana vastattu kyselyyn, joten se jadkin sitten maanantaille.

Viikkoanalyysi 1

Seuranta-aikani ensimmainen tyoviikko koostui enimmakseen seka omien etta lomalla olevien kol-
legojeni tikettien selvittelystd. Heti ensimmaisella seurantaviikolla voikin jo huomata, kuinka tarkea
yrityksen tiketdintijarjestelma on ongelmien selvittelyssa ja ratkaisussa. Taméa on erittain hyodylli-
nen, edullinen ja kustannustehokas tapa pitaa kirjaa ongelmatilanteista, silla samalle alustalle kirja-
taan kaikki tulevat ongelmat, sen jalkeen niita selvitetdén ja kun ongelmat saadaan ratkaistua, ne
arkistoidaan jarjestelméaén, jolloin niita pystytdan etsimaan milloin vain. Talldin kaikki aiemmin rat-
kaistut ongelmat voidaan jatkossa ratkaista huomattavasti helpommin. Olen itsekin hyotynyt tasta
useaan otteeseen, esimerkiksi jos asiakkaalla on ongelma X, johon en suoraan tieda ratkaisua,
mutta kyseinen ongelma nayttd& omasta mielestani tutulta, voin menné etsimaan hakusanoilla ti-
kettiarkistoista aiemmin suljettuja tiketteja ja usein I6ydankin vanhan tiketin, jossa jollain muulla
asiakkaalla on ollut tdysin sama ongelma. Koska kaikki ongelmat, tikettien kommentit seka ratkai-

sut kirjataan samaan kantaan, voin tallgin avata aiemmin suljetun tiketin, joka vastaa hakusanojani,
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tarkastaa tiketin ratkaisun ja kaytannossa kopioida ratkaisun suoraan uudelle tiketille ja sulkea ky-
seisen tiketin ongelman alusta asti selvittdmisen sijaan. Talla tavoin jokainen ratkaistu tiketti kas-
vattaa, kehittédé ja monipuolistaa tikettijarjestelmad, tehden siita ikaan kuin oppivan ja kasvavan
verkoston. Valilla arkistoista tikettien ratkaisun etsiminen ei kuitenkaan ole toiminut, silla osa kolle-
goistani saattaa valilla saada suuria maaria tiketteja, jolloin he myos sulkevat niité ilman selkeita
ratkaisuja. Naissa tapauksissa, kun yritan etsia ratkaisua ongelmaan, saatan Id6ytaa samankaltai-
sen ongelman joltain tiketiltd, mutta tiketin ratkaisuun on kuitattu vain "suljetaan tiketteja tikettimas-
san hallitsemiseksi” tai vastaavaa. "Tikettien hallinnan ja priorisoimisen standardisoimalla paranne-

taan tikettien suorittamisen nopeutta ja tasoa” (buildahelpdesk, 2022)

Rob Schnepp kertoo kirjassaan ongelmatilanteiden hallinnasta ja hallintajarjestelmista siitd, miten
ongelmatilanteiden hallinnan tavoitteena on ratkaista tapaus mahdollisimman nopeasti ja tehok-
kaasti, jotta yrityksen toiminta voidaan palauttaa normaaliin tilaan ja nopealla ongelmanratkaisulla
suojellaan yrityksen mainetta, parannetaan taloudellisia tuloksia seka tarjotaan luotettavuutta asi-
akkaille ja sijoittajille. (Schnepp, Hawley, Vidal 2017) Tama patee myds omaan tydhoni ja pitaa
omalta osaltani myds paikkansa. Pidin myds siitd, miten kyseisessa kirjassa verrattiin IT-alalla ta-
pahtuviin tietokoneiseen ja jarjestelmiin liittyvia ongelmatilanteiden hallintajarjestelmia palomiehiin
ja heidan samankaltaisiin ongelmatilanteiden hallintajarjestelmiin. Paalta pain IT ja paloturvallisuus
eivat vaikuta ollenkaan samanlaisilta, mutta hallintajarjestelman nakoékulmasta ne ovat suhteellisen
samanlaisia. Kirjassa annetaan kolme hyvaa esimerkkia samanlaisuuksista; Hallintajarjestelma tar-
joaa puitteet ongelmatilanteihin vastaajien hallintaan, tarjoaa yhden keskitetyn alustan ja johtajuus-
pisteen toiminnalle, seka tarjoaa alustan vastaajien tydtehtéavien ja toimintatapojen standardointiin.
(Schnepp, Hawley, Vidal 2017)

Lukiessani kirjaa, huomasin ndiden kahden entiteetin toimivan lahes samalla tavalla, ja pyrin jat-
kossa itse omalta osaltani kehittdmaan ja hyddyntdamaén omaa hallintajarjestelmaamme parhaani
mukaan, seka parantaa muitakin tikettien tekemiseen ja selvittdmiseen liittyvid osa-alueita. Olen
esimerkiksi huomannut, ettd minun taytyy pitaa tarkkaa kirjaa tiketeistéani ja niiden tilanteista, silla
muuten unohdan ne helposti. Olen edesauttanut tatd laittamalla tikettinumerot sdhkopostien otsi-
koihin silloin, kun olen laittanut tikettejani kolmansille osapuolille tai ulkoisille sidosryhmille selvitet-
tavaksi ja talléin olen Ioytanyt kyseiset sahkdpostit helposti hakemalla ne sédhkdpostin hakuken-
talla. Olen myos tehnyt itselleni muistioita asioista, joita minun pitaisi tehda mutta en kerkeé teke-
maan juuri silla hetkelld, esimerkiksi perjantaisin juuri ennen viikonlopun alkua. Tallgin katson seu-
raavana maanantaina heti muistioni lapi ja palautan mieleen jonossa olevat tydtehtavani. Viikko-
analyysin alussa mainitsemani asia eli ongelmien etsiminen tikettiarkistoista on myos antanut uutta
nakemysta siihen, miten teen tiketteja ja tAman vuoksi pyrinkin nykydan dokumentoimaan omat ti-

kettini mahdollisimman tarkasti, silla on turhauttavaa luulla 16ytadvansa ratkaisun ongelmaansa, kun
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todellisuudessa jotkut tiketit suljetaan ratkaisematta ongelmaa. Dokumentoimalla tiketit ja niiden

ratkaisut mahdollisimman hyvin, autan ainakin omalta osaltani tata ongelmaa.

3.2 Seurantaviikko 2

Maanantai 15.8.2022

Toisen seurantaviikkoni ensimmainen tyétehtavani oli tarkistaa viime perjantaina mainitsemani ti-

ketin tilanne, jossa pankkitunnusten uusiminen oli epaonnistunut.

Olin perjantaina paatellyt asiakkaan tiedoissa olevan synkronointiongelma. En kuitenkaan voinut

tarkistaa itse tata asiakkaan tietojen ollessa kolmannen osapuolen jarjestelmissa, joten laitoin per-
jantaina iltapaivasta kyselya kyseiselle kolmannelle osapuolelle, jos he tarkistaisivat synkronoinnin
tilanteen. Kun avasin tydkoneeni aamulla, sahkopostiini olikin vastattu viikonlopun aikana ja ilmei-
sesti oletukseni oli osunut oikeaan, kyseessa oli juuri tuo synkronointivirhe, jonka kolmas osapuoli
oli korjannut pyynndstéani. Luettuani viestin kavin sulkemassa kyseisen tiketin, silla ongelma oli rat-

kaistu.

Kollegani, joka oli ollut lomalla viimeiset viisi viikkoa, palasi tanaan téihin, joten vaihdoin hanen
kanssaan kuulumisia lomasta seka toistd. Omat tydtehtavani vahentyvat myos taman myota, silla
kyseista kollegaa olin tuurannut koko hdnen lomansa ajan. Muilta osin ty6péaiva oli suhteellisen hil-
jainen, sain ilmoitusluonteisia sahkoposteja lyhyista jarjestelmékatkoksista korjausten ajaksi, jotka
sijoittuivat oman tydaikani ulkopuolelle, joten niihin ei tarvinnut kiinnittda erityistd huomiota. Kysai-
sin myos jalleen esimieheltani, olisiko mahdollista saada Microsoft Azureen liittyvia tyttehtavia,
silla olen erittéin kiinnostunut pilviarkkitehtuureista ja tyopaivani saattavat valilla olla hiljaisia, jos
tiketteja ei tule tarpeeksi. Azure on siis tyopaikallani kaytossa oleva pilvipalvelu, johon esimerkiksi
projektit seka budijetit ovat ja jossa niita yllapidetédan. Olen kysynyt esimieheltani samaa aiemmin-

kin, mutta ainakaan viela en ole paassyt tekemaan toitd Azuren parissa.

Tiistai 16.8.2022
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TyOpaivani tavoite oli tarkistaa séhkodpostini uusien tikettien varalta seké kayda tarkistamassa yksi
jonossani pidempaan seisonut tiketti, joka odottaa kysymykseen vastausta asiakkaalta. Sahkopos-

tissani ei aamulla ollut tiketteihin liittyvia viesteja, joten kdvin katsomassa mainitsemani tiketin.

Kun avasin tiketin, huomasin ettei siihen ollut vielak&an tullut vastausta, ja tiketin maaraaika oli
mennyt umpeen lahes kuukausi sitten, joten paatin sulkea tiketin viestilla, jossa kerroin sulkevani
tiketin, silla lisakyselyihin ei ollut vastattu ja mikali ongelma olisi viela ajankohtainen, avaamaan ti-
ketin uudelleen. Kyseessa oleva ongelma on siis todennakdisesti joko poistunut, tai sitten ongelma
oli sen verran merkitykseton, etta kayttaja oli unohtanut sen. Tiketin sulkeminen yleensa herattaa-
kin kayttajat ja yleensa tiketin sulkemisen jalkeen se joko avataan uudelleen muutaman tunnin si-

salla, tai sitten ei koskaan.

Taman jalkeen huomasin jonooni tulleen kaksi uutta tikettia, joissa molemmissa ongelmana oli
verkkoviesteissé, joita asiakkaat eivat kuulemma saa avattua. Ihmettelin tat& ajoitusta ja menin
vertailemaan noita kahta tikettig, ja huomasin hetken paasta niiden koskevankin samaa asiakasta!
limeisesti asiakas oli soittanut lyhyella aikavalilla kahteen kertaan ja molemmilla kerroilla eri asia-
kaspalvelija oli vastannut, jolloin molemmat olivat tehneet oman tikettinsa ongelmasta. Suljin toisen
tiketeista viitaten sulkemisviestissa toiseen samanlaiseen tikettiin, ja kerroin jatkavani ongelman
selvittamista toisella tiketilld. Kévin ensiksi katsomassa asiakkaan lokitietoja, joiden mukaan asia-
kas olisi kuitenkin vastaanottanut verkkoviesteja onnistuneesti, joten viestien vastaanottamisessa
ei vaikuttaisi olevan mitdan ongelmaa. Paatin kysya asiakkaalta lisatietoja ongelman kulusta, ja sa-
malla pyysin asiakasta kokeilemaan samaa toisella verkkoselaimella, seka tyhjentamaan selaimen

evasteet, ja jain odottelemaan vastausta.

Keskiviikko 17.8.2022

Tyo6péaivani tavoite oli valmistautua paivan palaveriin, jossa kaytaisiin 1api kesan aikana tapahtu-
neet sovelluskehitykset ja paivitykset, seké tuodaan ajan tasalle kesan aikana lomalla olleet kolle-
gani. Ennen palaveria kavin tarkistamassa tikettijononi, johon oli tullut uusi viranomaisselvitystiketti.
Menin tarkastelemaan sité ja ilmeisesti yhteen jarjestelmistamme ei paassyt kirjautumaan ja aloin
miettimaan, olisikohan tuo viranomaisselvitys -tunniste laitettu talla kertaa vahingossa, silla tike-
tissa ei kyselty mitd&n arkaluontoista tai vaarinkayttoon ja petokseen viittaavaa. Raportoija oli lait-
tanut tiketin kommentteihin virhekoodin, jonka oli saanut epaonnistuneen kirjautumisen yhtey-
dessa. Sain rivien valista luettua autentikoinnissa olevan hetkellinen hairi6, joten paatin kysya ra-

portoijalta, onko ongelma alkanut tAndan vai onko se ollut jo pidemp&&an. Samalla pyysin kayttajaa
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kokeilemaan huomenna uudestaan kirjautumista ja mik&li ongelma jatkuu viela silloinkin, ilmoittaisi

minulle niin pureudun tarkemmin téahan.

Sitten olikin palaverin vuoro, jossa kyseltiin kuulumisia ja kaytiin lapi, mita kesén aikana oli tapahtu-
nut. Kesan aikana oli pariin jarjestelmaan tullut isompi paivitys, joiden myota myos tunnistautumi-
sen ongelmat olivat prosentuaalisesti kasvaneet. Pohdimme palaverin aikana, miten tuota prosent-
tia saisi alaspain, testaamisen lisddminen olisi yksi vaihtoehto, mutta se taas pidentéisi julkaisujen
ajankonhtia, eika valttamatta edes olisi ratkaiseva tekija ongelman korjaamiseen. Tunnistautumiset
tippuvat aina valilla myo6s jarjestelmasta riippumatta, syy voi olla misséa tahansa kayttajan ja verk-
koyhteyksien valilla, joten ensin pitéisi jotenkin selvittéd&, mistéa tunnistautumisen ongelmat ylip&aa-
tdan kumpuavat. Taman lisaksi kdvimme Iapi muita satunnaisia asioita, esimerkiksi viranomaissel-
vitystiketeistd, jotka ovat minun vastuullani. Kerroin ettei niita ole kovin montaa tullut kesén aikana,

ja ne ovat hyvin hallinnassa. Loppupalaveri olikin sitten satunnaista rupattelua.

Torstai 18.8.2022

Tyo6péaivani tavoite oli jatkaa eilisen viranomaisselvitystiketin ratkaisemista, seka valmistautua péai-
van palaveriin. Sain sdhkopostissa vastauksen aiempaan kyselyyni, ja ilmeisesti ongelma olikin ko-
konaisella tiimill&, jonka jalkeen k&vin itsekin kokeilemassa samaa jarjestelmaa ja sain saman vir-
heilmoituksen kuin asiakas. Talldin otin yhteytta kyseisen jarjestelman yllapitajiin ja ilmoitin ongel-
masta, jolloin he ottivat asian kasittelyyn. Kyseinen ongelma on kiireellinen, ja uskoin kuulevani ta-
kaisin heiltd viela tamén paivan aikana. Tassa valissé oli palaverin vuoro, jonka veikkasin jaavan
lyhyeksi, silla kolme kuudesta osallistujasta olivat poissa. Palaverissa kavimme pikaisesti [api kehi-
tystiimin kaynnissé olevien kehitysten tilanteen, katsottiin seuraavan vuosineljanneksen aikataulua
kehitysten puolelta, seka kyseltiin lomakuulumiset kesan ajalta. Tassa valissa viranomaisselvitysti-
kettiin oli vastattu, jarjestelman yllapitajat olivat selvittaneet kyseessa olevan tunnistautumisissa
oleva laaja hairig, jonka pitéisi loppua pian, odotin viela hetken, jonka jalkeen k&avin sulkemassa

tiketin ja ilmoitin tiketin raportoijalle ongelman loppuvan pian.

Paivan viimeisena ongelmana oli tiketti, jossa kayttaja ei paassyt tekemé&én rahastomerkintad, ja
kayttaja sai vain ilmoituksen; yhteytesi on katkaistu. Aloin selvittdmaan tapausta tarkistamalla k&yt-
tajan sijoitussopimuksen voimassaoloajan ja tarkistin kayttajan lokitiedot, enk& 16ytanyt kummasta-
kaan mitaan poikkeavaa tai virheitd. Lahdin seuraavaksi etsimdan vanhempia samankaltaisia ta-
pauksia, ja l6ysinkin noin puoli vuotta sitten tulleen tiketin, jonka ongelma kuulosti identtiselta

omaan tikettiini. Kyseisessa tiketissd ongelmana oli niin sanotusti ’jumiin jaanyt’ merkinta, joka kol-
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mannen osapuolen piti manuaalisesti ajaa uudelleen, joten l&hetin sdhképostia kyseiselle osapuo-
lelle ja pyysin tarkistamaan nuo merkinnat, josko ongelma olisi sielld, ja jaan odottamaan vas-

tausta.

Perjantai 19.8.2022

TyOpéaivani tavoite oli tarkistaa séahkdpostini uusien tikettien varalta, seka jatkaa eilen aloittamaani
tikettia, jossa kayttaja ei onnistunut tekemaan rahastomerkintaa. Kolmas osapuoli ei kuitenkaan
ollut vastannut kyselyyni, joten taman tiketin selvittaminen jaisi todennakdisimmin ensi viikolle. Olin
kuitenkin saanut uuden tiketin jonooni aamulla, jossa asiakkaan useamman vahvistaman maksun
summa oli vaarin yhdella sentilla; 10,02 € + 14,02 € olivat siis yhteensa 24,03 € vaikka kokonais-
summa pitaisi olla 24,04 €. Kyseessa ei ollut mikaan huikea summa, mutta jotain vikaa sovelluksen
koodissa silti on pakko olla. Kavin tarkistelemassa tapahtumalokeja, joiden perusteella naytti silta,
ettd skripti jostain syysta pyoristi ndmé& summat alaspéin yhden sentin heitolla. lIlmoitin asiasta ja
selitin tapahtumalokit auki sovelluksen koodaajavastuulliselle, ja hén otti asian hoidettavakseen.

lImoitin samalla my6s asiakkaalle, ongelman olevan selvityksessa.

Loppupaivéni olikin todella hiljainen, juttelin kollegani kanssa parista satunnaisesta tiketista, ensi

viikon palavereista seka kyselimme yleisia kuulumisia ja viikonloppusuunnitelmia.

Viikkoanalyysi 2

Toisella seurantaviikolla olen huomannut kehittyneeni tikettien tekemisessa ja selvittelyssa, ja olen
my6s tarkempi niiden suhteen. Yhtené esimerkkina tasta on tiistain merkinnassa mainitsemani tup-
latiketti, jossa sama ongelma oli tullut kahdessa eri tiketissa jonooni. Aiemmin en olisi valttdméatta
huomannut tata ollenkaan, mutta tiketteja tehdessa ja lukiessa olen pikkuhiljaa alkanut tunnista-
maan niin sanottuja alaluokkia, ja tunnistan useasti tietyistd avainsanoista, mika ongelma on ky-
seessd. Tama on ongelmatilanteiden hallinnan yksi keskeisimmista askeleista tikettien ratkaisemi-
seen. "Tehokas ja nopea vastaus ongelmatilanteisiin on aina samankaltainen prosessi, joka alkaa
aina ongelman tunnistamisesta, jonka jalkeen selvitetdén, mita ongelman ratkaisuun tarvitaan ja
seuraavaksi laitetaan asianmukaiset henkilot selvittdmaan ongelmaa” (Schnepp, Hawley, Vidal
2017)
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Olen alkanut my6s saamaan parempaa kuvaa nykyisista valtuuksistani ongelmien selvittamiseen.
Huomaan nykyaan nopeammin, jos oikeuteni eivat riitd jonkun asian tarkistamiseen tai selvittdmi-
seen, tama osaaminen on tullut pikkuhiljaa yrittaessani selvittaa tiketteja, joiden selvittdmiseen oi-
keuteni eivat ole riittdneet, jolloin olen kuluttanut huomattavasti tydaikaa niin sanotusti turhaan. Sa-
malla olen oppinut tunnistamaan, mitké ongelmat kuuluvat kullekin sidosryhmaélle. Tama on no-
peuttanut paljon ty6tahtiani, silla huomaan nopeasti, jos joku tiketti on oikeuksieni ulkopuolella, ja
osaan laittaa kyseisen tiketin eteenpdin oikealle sidosryhmélle selvitettavaksi. Tamén tyylinen by-
rokratia on valilla aika turhauttavaa, mutta olen alkanut pikkuhiljaa tottumaan siihen, ja ilman sit&
tyonteko olisi varsinkin isossa yrityksessa erittain kaoottista, kukaan ei tietéisi kenelle mitk&kin tyo-
tehtavat kuuluvat, eika tyonteossa ja jarjestelmissa olisi mitaan rakennetta. "Ongelmanhallintatiimin
jasenten tulisi tietaa tarkalleen, mita heiltéd odotetaan, mika heidan roolinsa on, sekéa mika paatos-
valta ja valtuus heilla on tehda paatoksia ongelmaan liittyen.” (Schnepp, Hawley, Vidal 2017)
Tassa lainauksessa kiteytyy hyvin oppimani asia, eli olen oppinut tunnistamaan oman roolini ongel-

manhallintatiimin jasenena, ja tiedan oman paatdsvaltani ja valtuuksieni maaran.

Toisen seurantaviikkoni tavoitteena oli pitaa tikettijononi tyhjana ja keskittya erityisesti viranomais-
selvitystikettien selvittamiseen, silla ne ovat uusin tyétehtavani, ja pyrin oppimaan niista mahdolli-
simman paljon. Viikon aikana tuli tosin vain yksi viranomaisselvitystiketti, jonka sain kuitenkin selvi-
tettya. Yhteensa viikon aikana selvitin 7 tikettia ja olin osallisena parissa kehityspalaverissa. Huo-
maan omaavani ainakin talla hetkella hyvan syklin tikettien selvittelya varten, eli kun viikon ensim-
mainen tiketti tulee, kerkean joko selvittamaan tai vahintaan valittamaan tiketin valiselvitysta varten
eteenpdin, ja tassa valissa seuraavan jonooni tulleen tiketin selvitys tai eteenpéin vieminen tapah-
tuu, ja kun aiempi tiketti palaa selvitettdvakseni, kerkean tekemé&an sen loppuun taas ennen seu-
raavan tiketin aloittamista. Pidan tasta rytmista, silla olisi huono juttu, jos tiketit esimerkiksi jaisivat
selkeasti kesken sen takia, koska uusia tiketteja tulee sité tahtia, etten kerkedaisi tekemaan aiempia
loppuun.

3.3 Seurantaviikko 3

Maanantai 22.8.2022

Tyo6péaivani tavoite oli tarkistaa viikonloppuna tulleet sdhkopostit, tiketteihin tulleet paivitykset, uudet

tiketit seka viikon palaverien ajankohdat ja niihin mahdolliset valmistautumiset.
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Aloitin tarkistamalla sahkdpostini, johon ei yllattavasti ollut lauantain tai sunnuntain aikana tullut yh-
taan viestia. Maanantaina aamulla oli kuitenkin kerennyt tulla pari, joista toinen liittyi perjantaina
mainitsemaani tikettiin, jossa asiakas ei onnistu tekemé&éan rahastomerkintdja. Antamillani tiedoilla
kolmas osapuoli oli ndhnyt omista jarjestelmistaan asiakkaalla olevan palvelukoodeja, jotka rajaa-
vat asiakkaan oikeuksia sijoittamisen suhteen. Otin tarkat palvelukoodit ylos ja pyysin kollegaani
poistamaan kyseiset palvelukoodit, silld itsellani ei ole vield niiden poistamiseen oikeuksia.

Toinen aamulla tulleista sahkdposteista koski uutta tikettid, jossa asiakkaan pankkisovellus appli-
kaatio ei ollut toiminnassa, eiké sita saanut otettua uudelleen kayttoon. Tapaus naytti tutulta, joten
l&hdin kaivelemaan omaa suljettujen tikettien jonoani. Hetken etsiskelyn jalkeen 16ysin tapauksen,
jossa oli samankaltaiset virheilmoitukset kuin tassa nykyisessa tiketissa, eli kayttajan tiedoissa oli
synkronointivirhe kolmannen osapuolen jarjestelmissa. Tastd aiemmasta tapauksesta olin kirjoitta-
nut opinnaytetydssa viime viikon maanantaina, 15.8. Tassa tiketissa nakyy hyva esimerkki kehityk-
sestani tydssani, ja miten aiemmasta kokemuksesta olin oppinut tunnistamaan ongelman ja ongel-
man syy-seuraussuhteen. Lahetin siis tdsta asiasta suoraan kyselya samalle osapuolelle kuin
aiemminkin viitaten séhkdpostissani aiempaan tapaukseeni, jolloin kolmas osapuolikin saa var-
masti nopeasti kiinni ongelman syyn ja pystyy toivottavasti tarkastamaan ja korjaamaan asian no-
peasti.

Tiistai 23.8.2022

Tyo6péaivani tavoite oli valmistautua paivan palaveriin esimieheni kanssa, jossa kaymme lapi ajan-
kohtaisia asioita sekd puhumme tydmukavuudesta ja muista henkilokohtaisista asioista. Taméan
lisdksi tavoitteena oli hoitaa loppuun eilen aloittamani tiketti, jossa asiakkaalla oli synkronointion-
gelma. Huomasinkin heti ensimmaisena kyseisen tiketin olleen selvitetty jo eilisen illan aikana, ja
olin saanut ilmoituksen, jossa kerrottiin synkronointiongelman olevan nyt korjattu. limeisesti osviitta
ja aiempaan tikettiin viittaaminen auttoivat tassa, silla vimeksi vastauksessa kesti huomattavasti

pidemp&&n kuin tdman tiketin kohdalla.

Palaverissa esimieheni kanssa juttelimme opinnaytety6sta, tarkemmin siitd, mita kaikkea saan
opinnaytetytssa mainita ja paddyimme siihen, etten kirjoita palveluntarjoajien, kolmansien osapuo-
lien, sidosryhmien tai kdyttssa olevien jarjestelmien ja yrityksen nimeé. Lisaksi juttelimme aiemmin
mainitsemastani pyynnostani saada perehdytystéa pilvipalvelutehtaviin, jotta voisin alkaa tekemaan
enemman sen puolen tditd, ja esimieheni oli saanut seuraavalle viikolle perehdytyksen yrityksen
pilviasiantuntijan kanssa. Palaverin aikana jonooni oli tullut uusi tiketti, joka vaikutti erittain tutulta.

Hetken tutkimisen jalkeen kyseessa naytti olevan sama synkronointiongelma, joita on nyt tullut jo
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kaksi lyhyella aikavalilla. Tein talle tiketille saman kuin aiemmille, eli pyysin kolmatta osapuolta kor-
jaamaan kyseisen asiakkaan synkronointiongelman. Mikali jonooni tulee viel& neljas samanlainen
tiketti lyhyella aikavalilla, niin rupean kyselemaan ja selvittelemaén, voisiko kyseessa olla joku laa-
jempikin ongelma, vai onko tdma sattumaa. Jos kyseessa on laajempi ongelma, se on hyva saada
selvitykseen mahdollisimman nopeasti, silla jokaisen yksittaisen tapauksen selvittdminen vie paljon
tybtunteja usealta eri taholta.

Keskiviikko 24.8.2022

Keskiviikon tydpaivan ensisijaisena tavoitteenani oli tarkistaa maanantaina aloittamani tiketin ti-
lanne, jossa asiakas ei pystynyt tekemaan sijoituksia vaarien tai ylimaaraisten palvelukoodien ta-
kia.

Asiaan ei ollut tullut kolmannelta osapuolelta viela paivitysta, joten otin kyseiseen henkilddn uudes-
taan yhteytta ja pyysin poistamaan ylimaaraisen palvelukoodin. Talla valin olin saanut uuden pyyn-
non verkkoviestin poistoa varten, joka sisalsi kokonaisen pankkikortin numeron. Pyyntdon ei ollut
merkitty kaikkia tietoja, joten kévin etsimassa tiedot itse. Loydettyani tarvittavat tiedot, laitoin tiketin
eteenpdin, jotta viesti saadaan poistettua. Minut oli my6s liitetty toiseen tikettiin, jossa minulta ky-
syttiin apua ajanvarausten tarkistamisessa. Kavin tarkistamassa kysytyn tiedon ajanvarausjarjes-

telméstdmme ja vastasin tiketille I6ydokseni.

Muistin puolen paivan aikoihin minulla olevan torstaina kolme palaveria kello kahdentoista ja kah-
den valilla ja minulla sattui osumaan laékarikaynti juuri tuolle ajankohdalle siten, etten todennékai-
simmin kerkeisi yhteenkdan naistéa kolmesta palaverista. Lahdin heti viestittelem&éan jokaiselle pa-
laverin pitdjalle, voisiko palaverit joko siirtaa tai tallentaa. Kaikkiin kolmeen palaveriin oli tulossa
sen verran paljon osallistujia, ettei siirtminen olisi jarkevaa. Onneksi kaikki kuitenkin lupautuivat

tallentamaan palaverin, joten pystyisin katsomaan tallenteet myéhemmin omalla ajallani.

Torstai 25.8.2022

Tyo6paivani tavoite oli tarkistaa ty6jononi uusien tikettien seka tikettipaivitysten varalta ja valmistau-
tua paivan palaveriin. Ty6jononi oli yllattden taysin tyhja, mihinkaan tikettiin ei ollut tullut lisatietoa

eika uusia tiketteja ollut ollenkaan.

Kollegani jonokin oli melkein tyhja, sielté l16ytyi kuitenkin yksi tiketti, joten nappasin sen. Kyseessa

oli ongelma, joka oli ollut seurausta aiemmasta isosta jarjestelmaviasta, mutta vika on sittemmin
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korjattu. Pyysin asiakasta paivittamaan sovelluksen, johon tdma vika kuului, silla uusimman paivi-

tyksen mydta ongelma juuri korjattiin ja lopuksi suljin tiketin nailla tiedoilla.

Paatin sitten kayttaad loppupéivani muihin asioihin, kuten koulutuksiin. Minulla on ollut noin parin
viikon ajan tehtavélistallani tehd& vuosittain paivittyva turvallisuuskoulutus, joka on pakollinen kai-
kille yritykseni tyontekijdille. Niiden tekemiseen kului useampi tunti, mutta sain tehtya koulutuksen
kokonaan. Paivan palavereissa en kovin pitkdan kerennyt olla, silla lahdin kesken kaiken henkil6-
kohtaiseen menooni. Kollegani kuitenkin kertoi minulle jalkeenpéain ajankohtaiset asiat, mitk& meni-
vat ohi itselténi. Taman liséksi katsoin tallenteet muista palavereista, mihin en pdassyt menoni
vuoksi. Paatin menoni jalkeen tulla kAymaan toimistolla, silla néin esimieheni ja parin kollegani ka-

lentereista heidan olevan paikalla. Loppupé&ivd menikin sitten sosialisointiin kollegojen kanssa.

Perjantai 26.8.2022

Ty6péaivan tavoitteenani oli tarkistaa tikettijononi uusien tikettien varalta, seka osallistua aamupai-
vasta kahteen palaveriin. Molemmat naista palavereista olivat jarjestelmien uusien ominaisuuksien

demoamista, joten niihin ei tarvinnut valmistautua, piti vain I&hinn& kuunnella.

Palavereissa ei ollut itselleni kovin tarkeitd asioita, silla kyseiset jarjestelmat olivat toisen tiimin vas-

tuulla. limeisesti oma tiimini oli liitetty kutsuihin enemmaén yleisen tiedotuksen vuoksi.

Tarkistin seuraavaksi tikettijononi, johon olikin tullut uusi viranomaisselvitystiketti. Tiketiss& asiakas
vaitti jonkun huijanneen hanelta rahaa. Asiakas oli kertomansa mukaan laittanut vahingossa mak-
sutietonsa huijausviestiin, joka oli lahetetty asiakkaan pankin nimissa. Lahdin heti selvittdma&an
asiaa ja sain paivan aikana selvitettya useamman lokin, jotka viittaisivat asiakkaan joutuneen hui-
jauksen kohteeksi. Lahella ajankohtaa, jolloin asiakas oli antanut tunnuksensa, oli tapahtunut
useita kirjautumispyyntoja ja kirjautumisia kahdesta eri IP-osoitteesta, joista toinen naytti tulevan
Suomesta, ja toinen Ranskasta. Taman lisdksi I6ysin viestipalveluumme tulleita maksun vahvistus-
pyyntdja niilla summilla, jotka asiakas oli menettéanyt, ja ndiden pyyntojen lahettdjan IP-osoite ei
nayttanyt olevan asiakkaan oma. Kaiken kaikkiaan lokien ajankohdat ja tapahtumien jarjestys viit-
taisi huijauksen tapahtuneen, joten laitoin kaikki tietoni yhteen asianmukaiseen viestiin, ja lahetin
sen tiketin tekijalle. Tiketti oli siis tehty, sill& asiakas oli reklamoinut kyseisen tilisiirron, jonka jal-
keen yritetaan selvittdd, onko kyseessa ollut asiakkaan torkeda huolimattomuutta, vai jotain muuta,

jonka perusteella sitten arvioidaan, korvataanko asiakkaalle menetetty raha.
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Viikkoanalyysi 3

Kolmas seurantaviikkoni oli tikettivirran puolesta hiljaisempi kuin aiemmilla viikoilla, joka oli oikeas-
taan hyva asia, silla viikolla oli sen verran paljon palavereja, seka torstain merkinnassani mainitse-
mani turvallisuuskoulutus, joten paasin kunnolla keskittymaan palavereihin ja koulutukseen, seka
sidosryhmieni kanssa kommunikointiin. Huomasin kolmannen seurantaviikon aikana kommunikaa-
tion tarkeyden tydsséni, esimerkiksi torstain palaverit, jotka kaikki sattuivat juuri sille ajankohdalle,
kun jouduin l[ahtem&a&an omaan henkilokohtaiseen menooni, olisivat menneet kokonaan ohi, jos en
olisi kommunikoinut kollegoideni kanssa asian ratkaisemiseksi. Ensin pyysin kollegoita tallenta-
maan palaverit myohdisempaa katselua varten, ja kun myéhemmin katsoin kahden edella mainitun
palaverien tallenteet, jotka liittyivat yrityksen julkaisujen hallintaan, sain hyvaa tietoa tiimini nykyti-
lanteesta sovelluskehityksiin ja jarjestelmiin suunniteltuihin paivityksiin liittyen. Kolmatta palaveria
ei saatu nauhoitettua, joten pyysin kollegaani jalkeenpdain kertomaan palaverin padkohdat ja mai-
nitsemisen arvoiset asiat. Sovimme samalle paivalle ajan ja pidimme kollegani kanssa puhelun
Teamsin kautta, jossa kavimme lapi palaverin pdaasiat ja kehitykset. Tastd kommunikaatiosyklista
huomaa, kuinka tehokasta viestintda yritys harjoittaa sovelluskehitykseen ja julkaisujen hallintaan
littyen, ja miten oleellista tama tieto ja sen valitys on. "Tehokkaan julkaisujen hallintaprosessin to-
teuttamisella voi olla merkittava vaikutus palvelujen, sovellusten ja infrastruktuurin kehittamisen,
kayttoonoton ja toimituksen tehokkuuteen ja kustannuksiin.” (Howard 2011) Hyva julkaisun hallin-
nan yllapito ja hallinnointi takaa omalta osaltaan hyvin yrityksen talouden ja sen vakaana pysymi-
sen. "Hyva julkaisun hallinta tuottaa palveluita, jotka ovat kustannustehokkaita, luotettavia, helposti
yllapidettavia ja helpottavat asiakkaiden arkea ja toimintaa. Asiakaskokemuksien kaytettavyys pa-

ranee ja onnettomuuksien sattuessa palautuminen on nopeampaa ja ketterampaa.” (Howard 2011)

Kolmannen seurantaviikkoni tavoitteena oli keskittyd kommunikaatioon ja sen parantamiseen tii-
mini sisalla ja esimieheni kanssa, seka suorittaa turvallisuuskoulutus tAman vuoden osalta. Toissi-
jaisena tavoitteenani oli selvittaa kaikki tikettijonossani olevat tiketit perjantaihin mennessa. Tiket-
teja oli viikkon aikana kuitenkin tullut itselleni vain nelja kappaletta, seka yksi tiketti, jonka otin kolle-
gani jonosta. Tikettien tekemisessa ei mennyt kovin kauaa lukuun ottamatta perjantaina tullutta vi-
ranomaisselvitystikettia, joka vaati huomattavasti enemman tyota. Kokonaisuudessaan viikon tiket-
tim&ara oli erittéin siedettava. Palaverissa esimieheni kanssa puhuimme opinndytetyon tekemi-
sesta ja asetimme sille raamit. Keskustelimme myo6s uusien ja vaativampien tyotehtavien saami-
sesta ja niihin perehdyttamisesta, jolloin esimieheni kertoi saavansa ensi viikolle perehdytysta
Azureen liittyviin tyotehtaviin. Kuitenkin nyt viikon lopussa vaikuttaisi silta, ettei tdma tule tapahtu-
maan ensi viikon aikana, joten aion suhteellisen tasaisin valiajoin viestitella ja kysella asiasta, pi-

téden ylla kommunikaatiota. "Viestinnassa on kyse muustakin kuin vain viestien valittamisesta. Si-
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nun on varmistettava, etté viestit otetaan vastaan, ymmarretaan ja niiden mukaan toimitaan. Li-
séksi hyva kommunikaatio auttaa luomaan palauteketjun, jonka avulla voidaan parantaa kommuni-

kaatiota entisestaan” (Harrin, 2018)

Taman viikon teema on ollut suurimmalta osin kommunikaatioon ja ty6ilmapiiriin seka tyon sosiaali-
seen puoleen liittyva, huomasin torstaina toimistolle mennesséani paikan paalla olemisen ja kolle-
goiden seké esimiehen kanssa jutustelun kasvotusten olevan mukavaa ja virkistavaa, jo parissa
tunnissa se tuntui parantavan huomattavasti tydpaikan ilmapiiria. "Viestinta tyopaikalla maarittelee
organisaation tavoitteet ja auttaa tyotovereita tekemaan yhteistyota.” (spiceworks, 2022). Vaikka
Teamsin kautta pystyykin jutella jokapaivaisista asioista ja olla puheluissa seka palavereissa, on
fyysisesti paikallaolo silti aivan erilaista. Etatytskentelykin on toki mukavaa, vaivatonta ja aikaa
seka rahaa saastavaa, mutta sosiaalinen puoli jaa kotona tydskennellessa selkeasti vajaaksi. II-
meisesti juuri tasté syysta tyopaikkani on pikkuhiljaa ottamassa kayttoon uudestaan hybridimallia,
jolloin tydntekijoita suositeltaisiin kdyméaan toimistolla ainakin kerran viikossa. Tekeilla ainakin aja-
tuksen tasolla on myds kehittaa helppo tapa keskustella paivista, jotka sopisivat mahdollisimman
monelle, jolloin esimerkiksi kokonainen tiimi paasisi aina kerrallaan paikan paalle. Tata asiaa ajaa

toki Teams talla hetkella.

3.4 Seurantaviikko 4

Maanantai 29.8.2022

Tyo6péaivani tavoite oli kdyda tydjononi ja sahkopostini 1api viikonlopun jaljiltd. Sahkdpostissani oli yli
sata viestid, mutta kun rupesin selailemaan, niin huomasin melkein kaikkien sédhkpostien olevan

ilmoituksia huoltokatkoista ja muita yleisia tiedotteita.

Postilaatikossani oli vain yksi omiin tiketteihini liittyva viesti, joka liittyi perjantaina aloittamaani vi-
ranomaisselvitystikettiini. Perjantaina antamani tiedot olivat ilmeisesti riittdneet asian eteenpdin vie-

miseen, silla viestissa tiketin tekija kiitti ja pyysi sulkemaan tiketin.

lltapaivalla sain yhtakkisen kalenterikutsun juuri alkavaa palaveria varten, jossa kaytaisiin lapi yh-
den sidosryhmamme tikettijonoa, johon valilla laitamme omia tikettejamme eteenpéin tehtavaksi.
lImeisesti minut kutsuttiin, silla yksi tiketti jonossa oli tekemani. Tama tiketti oli selvinnyt jo melkein

kaksi kuukautta sitten, mutta ilmeisesti kyseinen tiketti oli jaanyt auki sidosryhmamme jarjestelmiin,
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silla olin sulkenut tiketin ainoastaan omasta jonostani, ja olin unohtanut mainita sidosryhmalle tike-
tin sulkemisesta. Saimme useamman tiketin suljettua, silla muiltakin tiimini jasenilta oli unohtunut

tiketteja avonaisiksi jonoon. Lopuksi juttelimme parannusmahdollisuuksista, pinnalle nousi esimer-
kiksi automaattinen tiketin sulkeminen, kun tietty aikamaara tulee tayteen. Kyseisen palaverin aika

loppui tassé vaiheessa kesken, joten lopettelimme palaverin sen paivan osalta.

Tiistai 30.8.2022

Paivani tavoite oli selvittaa jonooni tullut viranomaisselvitystiketti, seka valmistautua paivéan palave-
riin. Viranomaisselvitystiketissa asiakkaan tililté oli lahtenyt muutaman péaivan sisalla kaksi useam-
man tuhannen euron tilisiirtoa, jotka asiakas oli reklamoinut. Tiketilla pyydettiin varmentamaan asi-
akkaan tarina ja tiedot, ettei asiakas yrita huijata pankilta rahaa reklamaatioiden muodossa. Lahdin
heti selvittam&éan, mitd oli tapahtunut. Sain selville jonkin ajan kuluttua kirjautumistavan, huijarin 1P-
osoitteen, laitteen nimen seka kirjautumisen sijaintitiedot. Kyseessé naytti olevan iPhone, jonka
kanssa kirjauduttiin Turkissa sijaitsevasta |P-osoitteesta. Todellista sijaintia ei kuitenkaan voi sa-
noa varmaksi, silla huijarilla on mita todennakdisimmin VPN tai muu metodi kaytdssa, jolla on pii-
lottanut oman IP-osoitteensa. Lopuksi sain selvitettyd kirjautumispaivat seka kellonajat tilisiirroille
ja niiden vahvistuksille, ja asiakkaan kertoma tarina vaikutti pitavan paikkansa, silla kirjautumisajat
tdsmasivat I0ytamani tuntemattoman IP-osoitteen seka laitteen kanssa. llmoitin 16ytaméani tiedot

tiketin raportoijalle ja suljin tiketin.

Paivan lopuksi pidin palaverin tyokaverini kanssa, jonka aikana oli tarkoitus kayda tarkistamassa
Azuresta useamman eri projektin budjettirajat, ja muokata budjetti- ja halytysrajoja tarpeen mu-
kaan. Paatimme ottaa tasta asiasta yhteisen palaverin, silla olimme saaneet paljon halytyksia bud-
jeteista ja rajojen ylittymisista. Halytyksia tuli niin paljon, koska viimeksi kun asetimme rajat, lai-
toimme 100 % budjettirajan ylittdmiseen halytyksen lisdksi myds halytyksen sille, kun 80 % kuu-
kausibudjetista on kaytetty. Paatimme ottaa nuo 80 % halytykset kokonaan pois, silla 100 % raja ei
ollut moneen kuukauteen tullut tayteen, mutta tuo 80 % raja tuli melkein joka kuukausi tayteen. Lai-
toimme kahteen projektiin kuitenkin 95 % rajan normaalin 100 % liséksi, silla kyseiset projektit oli-

vat joka kuukausi kaikista lahimpana 100 % rajaa.

Keskiviikko 31.8.2022
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Tyo6péaivani tavoite oli hakea lisaoikeuksia yhteen jarjestelmddmme, olen huomannut tarvitsevani
mainitsemiani viranomaisselvitystiketteja varten lisdoikeuksia esimerkiksi asiakkaiden tilitapahtu-
mien seka luottojen ja lainojen tarkastelua varten, silla valilla muissa jarjestelmissa néakyvat tiedot
eivat riitéd todentamaan tarpeeksi selkeasti, mita tilitapahtumissa on oikeasti tapahtunut, mihin rahat
menevat ja milloin niissé tapauksissa, kun asiakkaalta on huijattu rahaa. Taman liséksi tavoit-
teenani oli valmistautua paivan palaveriin, jossa kaytiin lapi ja selvitettiin yhdelle ulkoiselle sidos-
ryhmallemme laittamiamme tikettej&, ja samalla keskusteltiin lapi epaselvia tapauksia.

Palaverissa kaytiin 1&pi usean tiimini jasenen tiketteja jarjestyksessa, joten se meni suurimmalta
osin odotteluun. Omalle vuorolleni olin kasannut jo valmiiksi muutaman heidén jonossaan olevan
tiketin, johon tarvittiin paivityksia. Saimme suhteellisen hyvin selvitettyd eteenpéin kyseisia tapauk-
sia. Saimme lisaksi suljettua kaksi tikettia, joiden ongelmat olivat yleisia vikoja.

Lisdoikeuksien hakeminen olikin huomattavasti hankalampi prosessi kuin odotin. Ensin jouduin sel-
vittimaan, mitka oikeudet pyrin tarkalleen ottaen hakemaan, silla erilaisia lisédoikeuksia oli kymme-
nia. Loydettyani oikeat oikeudet, jouduin kirjaamaan perustelut oikeuksien hakemiselle, eli selittaa
mit& varten niitd tarvitsen. Lopuksi oikeuksien hakulomakkeella tuli liuta koulutuksia, jotka taytyy
kayda lapi, etta oikeuksia pystyy edes hakemaan. Listassa oli useita eri tietoturvakoulutuksia, pe-
ruskoulutuksia seka eettisia ohjeistuksia. Koulutusten tekemiseen menikin koko loppupaivéa, ja sat-
tuman kaupalla paivan aikana ei tullut yhtaan paivitysta tikettijonooni, joten ndma koulutukset sat-
tuivat todella hyvaan valiin. Yhta tarvittavaa koulutusta en paassyt tekemaan ollenkaan, silla en
|6ytanyt sita koulutuslistasta. Kysyin paivan lopuksi tasta viimeisesta koulutuksesta esimieheltani,
tarvitseeko sita tehda ja mista sen voi l6ytaa. Kello oli kuitenkin paljon ja esimieheni sanoi selvitta-

vansa asiaa mydbhemmin ja palaavansa asiaan, kun |6ytaa vastauksen.

Torstai 1.9.2022

Ty6péaivan tavoitteenani oli saada jonossani pari paivaa ollut viranomaisselvitystiketti tehtya. En
ollut saanut sita tehtyd aiemmin, silla minulla ei ollut oikeuksia asiakkaiden tilitapahtumien tarkaste-
luun. Mainitsin eilen naiden oikeuksien hakemisesta, mutta en ollut vield saanut kyseisié oikeuksia.
Olin kuitenkin sopinut tyokavereideni kanssa tapaavamme toimistolla ja pitdéisimme toimistopaivan,
joten ajattelin pyytda yhdelta kollegaltani apua tilitapahtuminen tarkistamiseen, silla hanell& olivat

jo tarvittavat oikeudet haettuna.

Tiketissa asiakas oli kiistanyt ottaneensa lainaa, mutta h&anen tilillaan nakyi silti 5000 euron suurui-

nen laina. Lokeja katsellessani huomasin, etté asiakkaan tilille oli kirjauduttu ulkomaalaisesta IP-
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osoitteesta juuri ennen kyseisen lainan ottamishetked, ja lainan ottamisen jalkeen huomasin asiak-
kaan tilitapahtumista lahteneen kymmenia suurin piirtein sadan euron maksuja maksuvalityspalve-
lun kautta. Jokaisen maksun tekemiseen oli tehty oma tunnistautuminen ja sisaankirjautuminen.
limeisesti huijari oli siis jotenkin saanut kasiinsa asiakkaan tunnukset, kirjautunut sisaéan, ottanut
lainaa ja alkanut siirtaa lainaa pienissd summissa itselleen. Syyna useille pienille maksuille on to-
denné&kaisesti se, etteivat pienet summat vaadi yhta vahvaa tunnistautumista. Jos huijari olisi yritta-
nyt siirtd& koko 5000 euron lainaa kerralla, se olisi vaatinut tuplavahvistuksen, ja olisi varmasti he-
rattanyt huomiota enemman ja nopeammin. Puhumattakaan siita, olisiko huijari siis edes onnistu-
nut tekemé&an tuon vahvemman kirjautumisen, joka yleensa vaatii esimerkiksi tekstiviestivahvistuk-

sen tai toisen luvun tunnuslukutaulukosta.

Perjantai 2.9.2022

Ty6péaivani tavoite oli tarkistaa torstaina illalla jonooni tullut tiketti, joka tulisi hoitaa mahdollisimman
kiireellisesti. Ongelmana oli verkkoviestien saapuminen jarjesteimaamme kaksinkertaisina, osa
jopa kolminkertaisina. T&ma aiheutti todella nopeasti ruuhkaa jarjestelmaan ja aiheutti hairidita, jo-
ten ongelma piti saada mahdollisimman nopeasti selvitettya.

Otin ulkoiseen sidosryhm&amme yhteytta sahkodpostilla, jotka olivat kyseisen jarjestelman yllapita-
jia, ja soitin heti perdén kysyakseni, kuka tiketin sai hoitaakseen, seka pyysin kiirehtimaan asian

selvittamista. Taman jalkeen lisésin kyseisen henkilon tiketille, seka tein Teamsiin uuden valiaikai-
sen ryhman tikettia varten, johon lisasin kaikki asiaankuuluvat henkil6t. Kirjasin ryhmaan kaikki tar-

keét tiedot, jolla asiaa voidaan lahtea selvittamaan.

Muilta osin péaiva oli hiljainen yhta palaveria lukuun ottamatta. Kyseisessa palaverissa tein kolle-
gani kanssa pyyntoja uusien AD-ryhmien tekemista varten. Tarvitsimme yhdelle jarjestelmallemme
uuden testi- ja tuotantokannan asiakaslokeille, ja halusimme pysty& antamaan kayttajille oikeuksia
juuri siihen kantaan, ettei kayttéjille tarvitse antaa kyseisen tietokantaan kokonaan, vaan oikeuksia
pystyy helpommin antamaan niin sanotusti vahimpien oikeuksien periaatteella, eli kayttgjille ei an-
neta yhtd&n yliméaraisia oikeuksia, vaan paasy ainoastaan niihin jarjestelmiin, mihin heidan taytyy
paasta tyotehtaviensa suorittamista varten. Taménlaiset muutokset edistavat yrityksen, sidosryh-
mien seka asiakkaiden tietoturvaa vahentamalla aukkoja tietoturvassa. "Lupien mydntadminen kayt-
tajalle, joita hén ei tarvitse, antaa télle kayttajalle mahdollisuuden hankkia tai muuttaa tietoja ei-toi-

votuilla tavoilla” (cisa, 2013)
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Viikkoanalyysi 4

Tyoviikkoni koostui paljolti palavereista seka tikettien tekemisesta, jotka vaativat yhteydenottoja
muihin sidosryhmiin. Liséksi tietoturvaan liittyvia tyétehtavia tuli jonkin verran ja oikeuksien antami-
nen ja hakeminen nousivat isoon rooliin, sill& jouduin itse hakemaan oikeuksia yhteen jarjestel-
maamme paastakseni tarkastelemaan asiakkaiden tilitapahtumia viranomaisselvitystiketteja varten.
Naiden oikeuksien hakeminen on todella pitka ja rasittava prosessi, silla se vaatii hyvaksynnan
useammalta eri taholta, seka perustelut oikeuden hakemiseksi. Ensin oikeuksien saamista varten
taytyy suorittaa yli kymmenen eri yritykseni tarjoamaa koulutusta, joihin mahtuu tietoturvakoulutuk-
sia, asiakassuojakoulutuksia, itse jarjestelmaan liittyvia koulutuksia seka eettinen koulutus. Koulu-
tusten suorittamisen jalkeen piti pyytaa esimieheltd lupa oikeuksien hakemiseen, jolloin esimies
tarkistaa, voiko oikeuksia hakea kyseiselle henkildlle. Lopuksi piti viel& antaa hyvat perustelut oi-
keuksia antavalle osapuolelle, jolloin oikeuksien antaja arvioi oikeuksia hakevan henkilon tilanteen
seké hanen tarpeensa kyseisille oikeuksille. Taman kaiken lisaksi prosessi on viela todella pitka ja
jokaisen vaiheen valissa kestaa erittdin pitkia aikoja. Tein oikeuksiin liittyvat koulutukset loppuun
neljannella seurantaviikolla ja kysyin esimieheltani lupaa oikeuksien hakemiseen, mutta esimieheni
ei ollut vielda kuudennen seurantaviikon aikana saanut itse vastausta oikeuksien hakemiseen liit-

tyen ja prosessi on edelleen kesken.

Toinen tietoturvaan liittyva tapaus viikon aikana tapahtui perjantaina, kun pidin kollegani kanssa
palaverin, jossa teimme pyyntdja uusien AD-ryhmien tekemista varten. Kuten perjantain merkin-
nassa Kkirjoitin, tarvitsimme asiakaslokeja varten uuden testikannan seka tuotantokannan yhteen
jarjestelmistamme. Samat asiakaslokit olivat jo valmiiksi osa yhta isompaa tietokantaa, mutta on-
gelmana oli tietokannan laajuus. Toisin sanoen jokainen, jolla annettiin oikeudet kyseisiin asiakas-
lokeihin, saivat he samalla oikeudet koko tietokantaan. Tama ei ole tietoturvan kannalta jarkevaa
toimintaa, ja yrityksessamme pyritddn noudattamaan vahimpien oikeuksien periaatetta. Tama peri-
aate on tietoturvaan liittyva kasite, joka tarkoittaa oikeuksien jakamista vain ja ainoastaan kaytta-
jien tarpeisiin. Eli kaikki sivustot, sovellukset, dokumentit seka jarjestelmat, mihin kayttaja ei tar-
vitse oikeuksia tyonsa tekemista varten, rajataan pois. Tama periaate vahentaa virheisté ja tahalli-
sesta haitan aiheuttamisesta yritykselle koituvaa haittaa. "yrityksissa on tarkeda noudattaa tiukkaa
vahimman oikeuden periaatetta sen varmistamiseksi, ettd kukaan kayttaja ei paase kasiksi muihin
kuin tarvitsemiinsa resursseihin.” (Newark, 2022). Esimerkiksi kyberrikollinen, joka paasee kasiksi
jonkin kayttajan tunnuksiin ja padsee kirjautumaan yrityksen koneelle sisdan, pystyy tekemaan

huomattavasti vAhemman vahinkoa, mitd vihemman oikeuksia kyseiselle kayttajalle on yrityksen
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jarjestelmiin ja dokumentteihin annettu. Uusilla ryhmilla voidaan rajata hyvin niiden henkildiden oi-
keuksia, jotka tarvitsevat paésyéa néaihin asiakaslokeihin.

Tyoviikkoni teemaksi muodostui pitkalti tietoturvallisuus seka kommunikaatio, joiden merkitys ko-
rostui oikeuksien hakuprosesseissa, seka uusien rajattujen AD-ryhmien hakemisen yhteydessa.
Tikettienkin puolelta tuli vastaan tietoturvaan liittyvia tapauksia, kuten viranomaisselvitystiketit,
joissa molemmissa asiakkailta oli huijattu tuhansia euroja rahaa. Naissékin tiketeissa yksi selvitta-
misen kohde oli, onko asiakas ollut huolimaton tunnustensa kanssa kuten pitanyt tunnuksiaan ylei-
sessé tiedossa tai tietoisesti ja huolimattomasti jakanut tunnuksiaan eteenpain. Todennakdisimmin
kuitenkin kyseessa on ei ole asiakkaan huolimattomuus, vaan rikollisen I6ytama tietoturva-aukko
jossain jarjestelméassa tai sivustossa, tai vaihtoehtoisesti asiakkaan tietokoneelle onnistuneesti
haittaohjelmien asentaminen. "Haittaohjelmilla on merkittdva rooli suurimmassa osassa tietokonei-
den tunkeutumis- ja tietoturvatapahtumia. Haittaohjelmat maaritellaan ohjelmistoiksi, jotka aiheutta-

vat vahinkoa kayttajalle, koneelle tai verkolle.” (Newark, 2022)

3.5 Seurantaviikko 5

Maanantai 12.9.2022

Tyo6péaivani tavoite oli tarkistaa tydjononi viikonlopun ajalta. Yllattaen viikonlopun aikana omaan jo-
nooni ei ollut tullut mitdan uutta, joten edessa naytti olevan hiljainen paiva. Useampi tiketeistani
odotti vastausta ulkoiselta sidosryhmalta, joihin tarvitsin lisatietoja, mutta yhteenk&an ei ollut viela

vastattu.

Paatin lahettaa kaikkiin naihin tiketteihin liittyen lisdkyselyd, jos he talldin ottaisivat tiketit nopeam-
min kasittelyyn. Seuraavaksi huomasin kollegani tydjonoon tulleen tiketin, jossa pyydettiin verkko-
viestin poistoa, silla asiakas oli laittanut kokonaisen korttinumeronsa viestiin. Nappasin tiketin itsel-
leni, taytin lomakkeen poistoa varten ja laitoin sédhkdpostin ulkoiselle sidosryhmalle, jotka viesteja

poistelevat.

Seuraavaksi tarkastelin tikettijonoani varmistaen, etten ollut unohtanut hoitaa mitaan, mutta kaikki
naytti olevan ajan tasalla. Loppupdaivani menikin sitten tyékavereideni kanssa sosialisointiin ja vii-

konlopun kuulumisten kyselemiseen. Erittdin huonolla ajoituksella jonooni tuli samanaikaisesti
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kaksi uutta tikettia juuri kun olin lopettamassa tyopaivani. Tarkistin tiketit nopeasti, ja kumpikaan ei
ollut korkean prioriteetin tiketti, joten paatin jattaa kyseiset tiketit huomisen tehtavaksi.

Tiistai 13.9.2022

Tyo6péaivani tavoite oli tehda eilen jonooni tulleet tiketit, joita en eilen kerennyt tekemaan, jonka li-
saksi tarkoituksena oli tehda myoés kayttéohje yhdelle jarjestelmistamme, silla sen suunnilta oli tul-
lut jonkin verran kyselyitd, miten sita kaytetdan, joten sdastaakseni aikaa opastamiselta, paatin
tehda pikaisen ohjeistuksen jarjestelmaéa varten. Toisella tiketeista asiakas ei pystynyt tekemaan

maksuja verkkopankin kautta siten, etteivat verkkopankin maksamisen sivut latautuneet ollenkaan.

Aloitin selvittamisen tarkistamalla asiakkaan sijoittajatiedot, seka laitteet ja laiteversiot milla asiakas
oli kokeillut maksua. Sain selville asiakkaan sijoittajatietojen olevan vanhentuneet. Tama saattaa
valilla aiheuttaa ongelmia, joten pyysin asiakasta paivittamaan sijaintitietonsa. Pyysin asiakasta li-
séksi tyhjentamaéan selaimensa valimuistin ja sivuhistorian ja kokeilemaan uudestaan naiden jal-

keen ja jain odottamaan tikettiin vastausta.

Ohjeen tekeminen osoittautuikin yllattavan isoksi projektiksi. Tein hyvin tarkat ohjeistukset, joten
leikkaustyOkalulla leikkiminen ja kuvien skaalaaminen oikeaksi vei paljon aikaa. Lisaksi korostin
kuviin jokaiselle funktiolle oman vérinsa ja selitin tarkasti, mitéd mikakin vaihtoehto ja painike sivulla
tekee. Lopuksi asettelin vaiheet jarkevaan jarjestykseen, jotta ne olisivat helposti luettavissa. Toi-
nen tAmanpaivaisista tiketeista jaisi viela huomiselle, silla ohjeen tekemiseen kuluikin miltei koko

loppupaiva.

Keskiviikko 14.9.2022

TyO6péaivani tavoitteena oli valmistautua paivan kahteen palaveriin, seka vieda eteenpain tikettia,
jota en kerennyt eilisten kayttdohjeiden luonnin takia tekemaan. Ensimmaisessa palaverissa kaytiin
l&pi tiimimme ajankohtaisia asioita, joihin liittyy kehityskohteiden tila, eli mité ollaan viemassa kehi-
tykseen seuraavaksi, mita yllapidon ja hallinnan nakdékulmasta taytyy ottaa huomioon uusissa kehi-
tystoissa, selvittdad ja dokumentoida kehitystarpeita seka kaydaan lapi yleista tydtehtavien jakoa ja
tilannetta. Palaverissa minulta kyseltiin viranomaisselvitysten tilannetta ja maéria seka miten ky-
seisten tikettien selvittdmista ja siihen liittyvia tyokaluja voidaan parantaa tai kehittda. Kerroin tilan-

teen olevan vahan eri kuin Kesa-Heindkuussa, silla tikettien volyymi on kasvanut kesan jalkeen.
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Ainoa syy minka volyymin kasvamiselle keksin, oli kesdlomien vaikutus eli kayttajat eivat mahdolli-
sesti tajua tarkastella tilitietojaan yhta tarkasti lomilla kuin tydajalla, jolloin huijaukset jaavat huo-
maamatta pidemmaksi aikaa. Suurin osa Elo-Syyskuun viranomaisselvitystikettien tapahtumien
ajankohdista sijoittuivat nimittain Kesékuun ja Heindkuun ajalle. Kysyin palaverissa lisaksi, olisiko
mahdollista lisata asiakkaiden tilitapahtumia jarjestelméan, johon kaikki muut kirjautumistietojen
hakukentat on sijoitettu viranomaisselvityksia varten. Mainitsin viime viikon merkinnoissé hakevani

oikeuksia kyseisten tilitapahtumien tarkasteluun, mutta en ole niitéa vielakdan saanut.

Toinen palaveri pidettiin ulkoisen sidosrynmamme kanssa, ja palaverin tarkoituksena oli kayda lapi
ja selvittaa tikettejamme, jotka ovat selvityksessa kyseisella sidosryhmalla. Olin ennen palaveria
kasannut taas muutaman tiketin, joihin halusin kommentoida, ja pari tikettia, jotka olivat jo suljettuja
omassa tikettijonossani, mutta aukinaisina vielé heidén jarjestelmissdan. Muutkin tiimini jAsenet
saivat edistettya omia tikettejaan, joten palaveri oli suhteellisen tuottoisa. Aloitin paivan lopuksi sel-
vittdmaan jonossani olevaa avointa tikettia, jossa asiakas ei paassyt kirjautumaan verkkopank-
kiinsa ollenkaan. Lahdin tutkimaan asiakkaan lokitietoja, mutta en l6ytanyt oikeastaan mitdan hyo6-
dyllista. Asiakkaalla ei nakynyt virhelokeja, mutta sisaankirjautumisen lokeja 16ytyi, ikaan kuin asia-
kas olisi kuitenkin kirjautunut sisaan onnistuneesti. Kysyin asiakkaalta lisatietoja, jotta selvittdminen

helpottuisi ja jadn odottelemaan vastausta.

Torstai 15.9.2022

TyOpéaivani tavoitteena oli vieda eteenpain eilen aloittamaani tikettid. Aloitin heti aamusta tutkimaan
kyseista tikettia lisda, johon raportoija olikin kommentoinut lisatietoja. raportoija oli ilmoittanut toi-
senkin asiakkaan tiedot, jolla oli taysin sama ongelma, joten menin tarkastelemaan lokitietoja ta-
man toisen asiakkaan suunnilta, ja pienen hakemisen jalkeen l8ysinkin yhden autentikointivirheen
asiakkaan lokeilta. Tunnistin virhelokista virheen alkuperan ja kyseessa oli yksi ulkoisen sidosryh-
mamme jarjestelma. Otin lokista tiedot talteen ja otin yhteytté kyseiseen sidosryhmaéan, pyytaen
heitd tarkistamaan oman jarjestelménsa asiakkaan kohdalta. Tama sidosryhma reagoi yleensa
suhteellisen hitaasti, joten ilmoitin tiketilleni |6ytdneeni mahdollisesti ongelman ja ongelman olevan

selvityksessa. Tiketin jatkaminen siirtyy todennékdisesti huomiselle.

lltapaivalla minut kutsuttiin kehitystiimin palaveriin, jossa tehdaan yleiskatsaus nykytilanteesta. Pa-
laverissa kaytavat asiat eivat suoraan koskeneet omaa tyopanostani tai omia tydtehtaviéani, mutta
kuulin silti mielenkiintoisia ja mahdollisesti myohemmin ajankohtaisiksi tulevia asioita. Loppupai-

vasté sain jonooni taas uuden tiketin, jossa asiakas ei saanut otettua verkkopankkia ollenkaan
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kayttoon. Luulin aluksi ongelman olevan sama kuin aiemmassa tiketisséni, mutta tarkemmin kat-
soessani ongelma olikin eri. Tiketin ongelma ja tapa, jolla ongelmaa kuvattiin, kuulostivat todella
tutulta, joten lahdin selailemaan omaa tikettiarkistoani tietyilla avainsanoilla, jotka otin kyseisesta
tiketista. Vaistoni osui oikeaan, ja jonkin aikaa selailtuani 16ysin aiemman itse sulkemani tiketin,
jossa vaikutti olevan sama ongelma kyseessa. Tassa tapauksessa hyoddyin esimerkiksi ensimmai-
sessa viikkoanalyysissa puhumastani tikettien hyvan arkistoinnin tarkeydesta, silla olin avannut ti-
ketille hyvin tarkasti ongelman syyn, seurauksen ja ratkaisun. Taman jalkeen kéavin tarkistamassa
asiakkaan tiedot, jotka varmistivat ongelman syyn olevan sama kuin aiemminkin, joten suljin tiketin
heti kayttden samoja korjausohjeita kuin aiemmassa tiketissani. Tama tiketti on hyva esimerkki ke-
hittymisestani tydssa ja sen optimoinnissa, ilman aiemmin tekemia ohjeitani ja dokumentointiani,

olisin saattanut painia saman tiketin kanssa viela useampana paivana.

Perjantai 16.9.2022

TyOpaivan tavoitteenani oli tarkastaa tikettijononi ja saada tyoni hyvalle mallille viikonloppua var-
ten. Tyopaiva oli suurilta osin aika hiljainen. Sain kuitenkin ulkoiselta sidosryhmalta paivityksen
aiemmin tekema&ani viranomaisselvitystikettiin, jossa pyydettiin ottamaan ulkoiseen palvelunume-
roon yhteytta asiasta. Kun palvelunumerosta vastattiin ja selitin ongelmani, heilla ei ollut mitdan aa-
vistusta siitd, mita yritin selvittdad. Laitoin uudestaan sahkopostia alkuperaiselle sidosryhmalle, ker-

roin heille, ettei palvelunumerosta osattu auttaa ja pyysin selvittamaéan asiaa lisaéa.

Talla valin jonooni oli tullut uusi tiketti, joka vaikutti taas erittain tutulta. Avasin tiketin ja huomasin
kyseessa olevan sama kuin eilisessa tiketissani, jossa asiakas ei saa verkkopankkia otettua kayt-
toon. Tarkistin asiakkaan tiedot ja kyseessa oli tosiaan sama ongelma kuin eilen, eli asiakkaan asi-
akkuuden puuttuminen, joten kdvin hakemassa eilisen tikettini tiedot ja otin siina tiketillani antamat

ohjeet, ja vélitin samat ohjeet uudelle tiketille, sulkien sen.

Loppupaivéasta sain viela uuden [ahes samanlaisen tiketin jonooni, jonka mukaan asiakkaalla ei
olisi asiakkuutta, mutta h&n sai silti otettua verkkopankin kayttdonsa. Tarkistin lokit, joiden mukaan
kayttdonotossa ei ollut mitddn ongelmaa, ja asiakkaan tietojen mukaan hanella oli jo asiakkuus
kunnossa. Laitoin mielenkiinnosta lisékyselyé ja pyysin kuvakaappausta asiasta, veikkaisin alusta-
vasti kyseessa olevan jonkin nakdinen kayttéliittymavirhe. Jaan odottamaan asiakkaan vastausta,

ja katson maanantaina, laitanko tapauksen eteenpéin ohjelmistokehittajille.

Viikkoanalyysi 5
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Viides seurantaviikkoni sisalsi monipuolisemmin tyotehtavia kuin aiemmilla viikoilla, kuten ohjeen
luominen jarjestelm&a varten, useaan palaveriin osallistuminen interaktiivisesti kuuntelun ja lasna-
olon lisaksi, tikettien tekeminen sek& isompi rooli yhteydenpidossa sisaisten ja ulkoisten sidosryh-
mien kanssa. "Vaikka tuoteomistaja on vastuussa priorisoinnista, koko tiimi on osallinen paatok-
sentekoon. Kuka tahansa tiimin jasen voi kyseenalaistaa tehdyt valinnat, jolloin koko tiimi auttaa
toisiaan valmistelemaan toteuttamiskelpoisen ratkaisun vahimmalla mahdollisella tyolla. Nain tuote

paasee kayttajien kasiin nopeammin.” (Harrin, 2018)

Viidennen seurantaviikkoni teemaksi muodostuikin viikon aikana tydtehtavieni ajanhallinta ja niiden
tarkeysjarjestykseen asettaminen eli priorisointi. "Priorisointi on prosessi, jossa maaritetaan tehta-
van, asian tai tapahtuman tarkeys ja kiireellisyys. Tama on keskeinen taito jokaiselle tydoskentele-
valle ammattilaiselle.” (LiquidPlanner, 2022) Viikon alussa jouduin priorisoimaan tydtehtaviani tiket-
tien huonon ajoituksen vuoksi, ja jouduin useaan otteeseen siirtamaan tikettien tekoa, silla korke-
amman prioriteetin tydtehtava vei aina voiton. Ensiksi jouduin tiistaina tekemaan ohjeen jarjestel-
maamme varten, ja keskiviikkona palavereihin valmistautuminen ja niissa oleminen vei suurimman
osan paivastani, jolloin alun perin maanantaina tulleen tiketin selvityksen aloittaminen siirtyikin
torstaille. Viikkoa jalkeenpain tarkasteltaessa kuitenkin onnistuin priorisoimaan ja jakamaan viikon
tyotehtavat hyvin omille ajankohdilleen. Kerkesin tekemaan kaikki tyotehtavani ajallaan viikon lop-
puun mennessa ilman sen suurempia ongelmia, vaikka viikon aikana tama tuntuikin hieman seka-
valta ja stressaavalta. Tama kuitenkin johtui juuri siita, etten tehnyt asioita samassa jarjestyksessa

kuin ne tydjonooni tulivat, sen sijaan tein ne tarkeysjarjestyksessa.

Perjantaina mainitsemassani viranomaisselvitystiketin paivityksessa oli siis tarkoitus yrittda selvit-
tda eteenpain pari viikkkoa sitten tekemaani viranomaisselvitystikettia, jossa asiakkaalta oli lahtenyt
kaksi suurta tilisiirtoa tililtaan. Olin siis alun perin selvittanyt kaiken muun kyseisiin siirtoihin liittyen,
paitsi vahvistuskoodien alkuperan, joita I6ytyi siirtojen maksamisen ajalta, ja tiketin raportoija halusi
saada varmistuksen siitd, mita varten koodeja on kaytetty. Olin kertonut vahvistuskoodien olevan
todennakdisimmin juuri maksuja varten, silla ajankohdat ja muut tiedot tdsmaésivat, mutta tama ei
riittdnyt raportoijalle ja han halusi sataprosenttisen varmuuden. Olin laittanut tiketin jatkoselvityk-
seen ulkoiselle sidosryhmaéllemme, ja olin saanut vastauksen vasta perjantaina aamulla, jossa pyy-
dettiin ottamaan toiseen palvelunumeroon yhteytta, silla sidosryhma ei osannut vastata tdhén. Soi-
tin annettuun numeroon, ja odottelin jonossa noin 20 minuuttia, jonka jalkeen numerosta vastattiin,
mutta heillak&an ei ollut mitd&n aavistusta noista vahvistuskoodeista, eivatka osanneet mydskaan
ohjata minua eteenpain jollekulle, joka tietaisi asiasta. Paéatin siis laittaa jatkokyselya alkuperaiselle
sidosryhmalle, jossa pyysin heita joko pyrkimaan selvittdmaan asiaa eteenpéin, tai antamaan jon-

kun toisen numeron tai yhteystiedon, jonka avulla saisin jatkoselvitettyd asiaa. Olen nyt paininut
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taman tiketin kanssa kohta kolmatta viikkoa vain, koska oikeaa henkil6a viestilokien lukemiseen ei
tunnu Ioytyvan.

Tassa tiketissé nakee erittéin selkeésti isoissa yrityksissa byrokratian vaikutuksen ja merkityksen.
Tietyilté osin téllainen byrokratia tuo tietysti rakennetta seka jarjestysta tyontekoon, ja konkretisoi
seka tarkentaa tyotehtavat ja jokaisen oman aseman yrityksen ja sidosryhmien kesken. "Byrokratia
on muita johtamismuotoja parempi tarkkuuden, vakauden, kurinalaisuuden ja luotettavuuden suh-
teen.” (TechTarget, 2020) Toisaalta tAma struktuuri tietyissa tilanteissa, kuten antamassani esi-
merkkitiketissa hidastaa tyontekoa huomattavasti ja vaikeuttaa usean eri osapuolen toimimista ja
tyotehoa. Oma tyoni hidastuu, silld joudun poukkoilla sinne tdnne selvittdmassa samaa ongelmaa,
sidosryhma@, johon otin yhteytta joutuu kayttdmaan tyétunteja asian selvittimiseen seka soittoni
palvelunumeroon aiheutti heille hAmmennysta seké tuhlasi aikaa molemmilta osapuolilta. Lopuksi
viela petoksen uhri joutuu parjadmaan ilman menetettyja rahojaan pidempaan, mitd kauemmin ti-
ketin selvityksessa kestdd. Samalla tietysti ymmarran tdman selvityksen tarkeyden, jolla varmiste-

taan asiakkaan puhuvan totta, eikd pankkia voida huijata virheellisella reklamaatiopyynndlla.

3.6 Seurantaviikko 6

Maanantai 19.9.2022

TyOpaivani tavoite oli tarkastaa tyGjononi ja sdhkopostini viikonlopun jaljilta. Viikonlopun aikana
perjantaina mainitsemaani tikettiin ei ollut tullut viela vastausta, joten laitoin tiketin toiselle véalileh-
delle tarkempaan seurantaan huomatakseni paivityksen nopeasti sen tullessa. Jonooni oli tullut
taas uusi samankaltainen tiketti kuin perjantain tiketti, eli asiakkaalla verkkopankin kayttdonotto ei
onnistu, talla kertaa ollenkaan. Tiketilla kerrottiin myds useammalla kayttajalla olleen samaa ongel-
maa, joten pyysin tiketin tekijaéa selvittamaan lisda kayttajien tunnuksia, joilla on sama ongelma.
Saatuani nama tunnukset laitan kyselya verkkopankin yllapitotiimille ja pyydéan heita selvittdmaan
ongelmien syyn, mikali en omilla resursseillani saa ongelmaa ratkaistua. En nimittéin ainakaan ti-
ketilla annetun kayttajan lokeilta 16ytanyt mitaan hyodyllista, siella ei nakynyt kyseessa olevaan on-

gelmaan liittyvia virhelokeja ollenkaan, eikd muutakaan tapaukseen viittaavaa.

Loppupaivasta kollegani pyysi minulta apua parissa tiketissédén ja autoin mielellani, silla en ollut
saanut enempaa uusia tiketteja tai paivityksia aamuisen tiketin jalkeen. Kollegani tarvitsi apua asi-
akkaiden tietojen varmentamiseen, joka oli mukavaa yhteisty6ta ja yhdessa saimme varmennettua

tiedot nopeasti.
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Tiistai 20.9.2022

TyO6péaivani tavoite oli tehda jonooni tullut verkkoviestin poistoon liittyva tiketti. Tiketissa asiakas ol
ottanut kuvan pankkikortistaan ja laittanut sen verkkoviestin liitteeksi. Tiketin tietoihin ei ollut ilmoi-
tettu oleellisia tietoja verkkoviestin I6ytamiseksi, joten ensitdikseni laitoin kyselya tiketin raportoi-

jalle ja pyysin selvittamaan loput oleelliset tiedot.

Seuraavaksi sain viestia kollegaltani, joka oli puhunut esimieheni kanssa ja yhdessa he paattivat
lisdtd minut uuteen kayttéonottoprojektiin mukaan, jonka tarkoituksena on siirtda uuteen sovelluk-
seen kaikki yrityksen projektit ja konkretisoida ne selkddn muotoon ja formaattiin. Sovimme kolle-
gani kanssa perehdytyspalaverin keskiviikolle aamupéaivasta. Tama oli todella mieluisa uutinen,
silla olen pyytényt useaan otteeseen pitkalla aikavalilla lisda ja vaihtelevampia tydtehtéavia esimie-
heltani ja nyt nakojaén 1oytyi sopiva tehtava. Keskiviikon perehdytyksen jalkeen torstaina on aamu-
paivalla tdéhan projektiin liittyva palaveri, joihin sain myos kutsun.

lltapaivasté verkkoviestin poistotikettiin oli vastattu, ja tiketin raportoija oli antanut kaikki oleelliset
tiedot. Kerasin tarvittavat tiedot, jonka jalkeen kavin tarkastamassa viestien tilanteen, ja ilmeisesti
myo6s vastausviestissa oli liitteend sama kortista otettu kuva. Lopuksi lahetin sédhkdpostia ulkoiselle
sidosryhmallemme, mainitsin poistettavat kohteet, eli alkuperéisen viestin seké vastausviestin,

jotka molemmat sisalsivat kortista otetun kuvan, ja pyysin néiden poistamista.

Keskiviikko 21.9.2022

Tyo6péaivani tavoite oli osallistua kayttdonottoprojektin palaveriin, ja alustavasti tutustua projektin si-
saltoon ja tarpeisiin. Tikettien osalta péiva oli erittain hiljainen. Palaverin aikana k&vimme I&pi pro-
jektin nykytilanteen. Projekti oli ollut jumissa samassa tilanteessa eli testausvaiheessa ilmeisesti
kohta kaksi vuotta. Projektin kehittdmiseen ei ole ollut resursseja, henkilostda tai aikaa. Nyt projek-
tille kuitenkin 16ydettiin resursseja, osasyyna todennakoisesti on oma panokseni tikettimassan hal-
litsemiseksi. Toinen syy, miksi minut otettiin projektiin mukaan, oli tarve uudelle silmé&parille ja ko-
konaiskuvan hahmottamiselle uusin silmin. Minua pyydettiin etsiméén ja kritisoimaan projektista
erityisesti kohteita tai osa-alueita, jotka ovat vaillinaisia, keskeneraisia tai tarvitsevat muutoin kehi-
tystd. Palaverissa esiteltiin my6s tarkemmin materiaalit, joiden pohjalta kayttéonottoa aletaan teke-
maan. Huomenna torstaina on ensimmainen projektiin liittyva palaveri ulkoisen toimittajan kanssa,
jolloin omat tydtehtavani projektiin liittyen todennékoisesti konkretisoituvat ja selkeytyvat, jonka li-

saksi minulle annetaan projektin tekoa varten tarvittavat oikeudet.
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Kayttoonottoprojektin palaverin jalkeen oli tiimipalaverin vuoro, jossa kaytiin lapi ajankohtaisia asi-
oita, kuten julkaisun hallinnan suunnitelmat loppuvuodelle. Lisaksi palaverissa kaytiin l&pi marras-
kuussa tapahtuvaa tiimin virkistyspaivaa, joka tulee olemaan paivaristeily. Olin hieman yllattynyt
kuullessani, etta minutkin oli kutsuttu. Epailin tata, silla olen ulkoinen konsultti, enk& suoraan tdissa
yrityksen kirjoilla, ja aiemmin kun yritys esimerkiksi jakoi tyontekijdille palkkionpalautuksia, en kuu-
lunut tahan listaan konsulttinimikkeeni vuoksi. Taméan takia pyrinkin mydhemmin kyseleméaan, oli-
siko yrityksen mahdollista palkata minut pois rekrytointifirmalta omille kirjoilleen esimerkiksi vuoden
vaihteessa.

Torstai 22.9.2022

TyOpaivani tavoitteena oli tehda toinen eilen illalla tikettijonooni tullut tiketti, sek& valmistautua pai-
van palaveriin. Tiketissa asiakas kertoi, ettei padse tarkastelemaan omia luottokorttitapahtumiaan.
Lahdin selvittdmaan ongelmaa tarkistamalla asiakkaan lokitiedot h&nen antamalta ajankohdaltaan,
enka loytanyt mitdén asiakkaan ongelmaan liittyvaa. Lahdin katsomaan tikettiarkistoa, jos sielta
I0ytyisi samantyylisid tapauksia ja l0ysinkin hyvin nopeasti kaksi muuta l&hiaikoina tullutta ta-
pausta, jossa ilmoitettu olevan samaa ongelmaa. Kyseiset tiketit oli suljettu ja niihin oli ilmoitettu
luottotapahtumien takana olevassa jarjestelmassa olevan hetkellista hairiota. Paatin sulkea itsekin
oman tikettini ilmoittamalla tuosta yleisesta hairitsta ja kehotin asiakasta avaamaan tiketin uudel-

leen mydhemmin, mikali ongelmat jatkuvat pidempaéan.

Seuraavaksi oli vuorossa kayttdonottoprojektin alustava palaveri. Oli mukavaa vaihtelua olla pala-
verissa fyysisesti mukana, silla olimme sopineet koko tiimin kanssa olevamme kaikki tanaan toi-
mistolla paikan paalla. Koin sisaistavani palaverissa kaydyt asiat paljon paremmin, kun kuuntelin ja
katsoin niin sanotusti oikeita ihmisia, enka vain Microsoft Teamsissa ihmisten profiilikuvia ja aanta
mikrofonin yli. Palaverissa kaytiin siis lapi ulkoisen toimittajan kanssa projektin nykytilanne seka
keskusteltiin omasta roolistani ja budjetoinnista projektiin liittyen, tietoni saatiin ylés ja minulle haet-
tiin oikeudet sovellukseen, jota projektissa pdasaantoisesti kaytetdan. Torstain aikana en ainakaan
viela saanut oikeuksia jarjestelmé&én, mutta alan tutkimaan projektia heti kun oikeuteni aktivoituvat.
Samalla varasimme kahden kollegani kanssa palaverin ensi vilkkon maanantaille, jolloin aloitamme

tydskentelyn projektin parissa.

Perjantai 23.9.2022
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TyOpaivani tavoitteena oli tutustua kayttdonottoprojektiin, jossa olen osallisena seka pitaa tikettijo-
noni tyhjana viikonloppua varten. Olin saanut yhden uuden paivityksen tikettiini, jossa asiakkaalla
oli ongelmia verkkopankin kayttdonotossa. limeisesti kyseessa ei ollutkaan kayttoonottoon liittyva
ongelma, eli asiakas paasi normaalisti ottamaan verkkopankin kayttdon, mutta kayttéénoton yhtey-
dessa verkkopankki herjasi asiakkaan asiakkuuksien olevan pois kaytosta. Kavin tarkistamassa
taman ja asiakkaan tietojen mukaan asiakkaan asiakkuus on taysin kunnossa ja ajan tasalla. limei-
sesti kyseessa olisikin ollut bugi verkkopankin koodissa, joten p&éatin sulkea kyseisen tiketin ja il-
moittaa asiasta verkkopankin kehitystiimille. Kyseinen kehitystiimi on yleensa hidas vastaamaan,
joten odotan tdméan tapauksen etenemisen jadvan ensi viikolle, mahdollisesti jopa kahden viikon

paahan.

Yritin seuraavaksi paasta projektissa kaytettadvaan sovellukseen opettelemaan sen kayttda. Kuiten-
kin kun yritin avata sovelluksen, en paassyt siséén. limeisesti oikeuksiani ei ollut vield myodnnetty,
joten paatin menna katselemaan sovellukseen liittyvia ohjeistuksia ja dokumentointia. Niista en kui-
tenkaan kovin paljon irti saanut, silla ohjeistuksia oli tarkoitus kayttaa sovelluksen kaytdén ohessa.
Laitoin loppupaivasta kyselya eteenpdin kollegalleni oikeuksien tilanteesta, mutta kyselyyn ei

osattu ottaa viela kantaa. Todennakdisesti maanantaihin mennessa oikeudet kuitenkin tulevat.

Loppupaivasta jonooni tuli viela yksi tiketti, jossa asiakas kertoi verkkopankin kirjaavan hanet ulos
noin kuukauden vélein. En oikein ymmartanyt ongelmaa, silla verkkopankkiin on tarkoituskin kirjau-
tua aina uudelleen jokaisen kayton jalkeen. Kysyin asiakkaalta, pystyykd han kuitenkin tdméan niin
sanotun uloskirjautumisen jalkeen kirjautua normaalisti takaisin sisaan, ja pyysin avaamaan tiketin

uudelleen, mikali itse kirjautumisessa on jotain ongelmaa. Taman jalkeen suljin tiketin.

Viikkoanalyysi 6

Kuudes ty6viikkoni oli tyGtehtavien puolesta monipuolisin viikko tdhdn mennessé uuden kayttoon-
ottoprojektin takia, johon sain jo kosketuspintaa loppuviikon aikana. Viikolla tuli keskim&araista va-
hemman tiketteja, mutta tarkeitd palavereja, tapaamisia ja kommunikaatiota kayttéonottoprojektiin
liittyen oli paljon. My6s kollegani tikettien kanssa auttaminen oli virkistavaa kommunikointia ja tiimi-
tyota. Kuudennen viikkoni aikana en kuitenkaan saanut kayttéénottoprojektin oikeuksia, silla jostain
syysta yrityksessdmme vain yhdella henkil6lla oli valtuudet jakaa oikeuksia kyseisen projektiin ja
projektin tekemiseen kaytettavan alustaan. Myohemmin sain selville myds toisen syyn oikeuksieni
saamisen vaikeudelle, pelkastaan tavallisten oikeuksien antaminen ei riittanyt, silla olen ulkoinen

konsultti ja oikeuksia annettaessa piti olla pdasy myos jakamaan konsulteille oikeuksia, joka oli
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hankalampaa korkeamman tietoturvan vuoksi. Tama oli ymmarrettavaa, mutta turhauttavaa ja ky-
syinkin taman kuullessani esimieheltéani hanen suunnitelmistaan palkata minut yrityksen omille kir-
joille. Tietyissa asioissa konsulttina ollessani olen kokenut itseni ulkopuoliseksi, en ollut osallisena
muun muassa palkkionpalautuksissa tai yrityksen aiemmassa virkistyspaivassa. Esimieheni pu-

heista paatellen hanella kuitenkin oli suunnitelmissa palkata minut oman firmansa kirjoille heti kun

saa tietda yrityksen IT-osaston budjetin ja tilanteen ensi vuodelle.

Tyoviikkoni teemana olikin yritykseni budjetointi, budjettien maarittely, projektitydoskentely seka tyo-
nimikkeeni merkittéavyys ja status. Viikon aikana tapahtui useampi eri tilanne, jossa yrityksen bud-
jetti ja budjetin maarittely vaikutti omiin ty6tehtaviini ja tyotilanteeseeni. Isoin esimerkki tasta tuli
esille kayttoonottoprojektin yhteydessa, kun sain tietédé kyseisen projektin olleen niin sanotusti
jaisséa kohta kaksi vuotta. Projekti oli ollut pysdhtyneen& huonon budjetoinnin seké tarpeellisen tyo-
voiman puuttumisen vuoksi. "Kun tiimisi kasvaa, on vaikea pitda kaikkia tyontekijoita ajan tasalla.
Sahkdpostin ja laskentataulukoiden kayttdminen kommunikointiin henkildstén kanssa ei enaa riita,
koska ne vievét liian paljon aikaa.” (LiquidPlanner, 2022) Kaikki projektin parissa alun perin tyds-
kennelleet henkil6t pikkuhiljaa unohtivat projektin parissa tydskentelyn muiden tydtehtaviensa kor-
kean maaran vuoksi ja puutteellisen projektin hallinnan seurauksena projekti ikaan kuin unohtui.
Projektitydlle ei ollut maaritelty selkedaa ryhmaa, joiden tybaikaa keskitettaisiin projektin hallintaan
ja edistdmiseen, sen sijaan projekti syséttiin useamman kollegani ty6jonoihin, jotka olivat jo val-
miiksi taynna korkeamman prioriteetin tehtavia. Projektille ei myodskaan maaritetty projektijohtajaa,
joka organisoisi ja aikatauluttaisi projektin kulun. ’Kun hyva projektisuunnitelma on tehty, tarvitaan
hankkeen seurantaa ja tehokasta valvontaa projektin toteuttamiseksi ja sovittujen tavoitteiden saa-
vuttamiseksi. Jonkun on otettava vastuu tyén ohjaamisesta suunnitelmien mukaisesti. TAma on

projektipaallikon tehtava.” (Hughes, 2012)

Noin kuukausi sitten esimieheni ja aiemmin projektin parissa tydskennelleet ottivat tAman uudel-
leen puheeksi. Heidan tydjononsa olivat helpottaneet huomattavasti sen jalkeen, kun aloitin yrityk-
sessa tydskentelyn vuoden alkupuolella ja ottanut pikkuhiljaa enemman ty6tehtavia itselleni, joten
esimieheni ja kollegani paattivat kaynnistaa projektin uudelleen liséaten minut osaksi sitd. Nyt heilla-
kin tulisi olemaan aikaa projektin parissa tydskentelyyn omien tyotehtaviensa lisaksi. Projektille
maariteltiin talla kertaa myds selkeammat ajat valipalavereille projektin tilanteen tarkistamista var-
ten, seka selkeda takaraja projektin valmistumiselle. Yrityksellemme olisi todella hyddyllistd saada
projekti nyt tehtyd, silla valmiina ja tuotantoon vietyna projektiin liittyvan applikaation kayttdédnotto
helpottaa monia prosesseja tyotehtavien ja muiden projektien hallintaan, keskeneraisena projekti
taas ei hyodyta ketdén, mutta tuo lisdkustannuksia yritykselle esimerkiksi ulkoisten toimittajien
muodossa, jotka ovat yli vuoden ajan pyoritelleet peukaloitaan projektin suhteen, mutta ovat silti

jatkuva kulueré ja avoin kommunikaatiovayla. "projektitydn kustannukset voivat olla suuremmat
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kuin valittdmat hyoddyt, mutta projektin valmistuminen helpottaa muita prosesseja ja mahdollistaa
muiden projektien toteuttamisen, joista on suurta hyotya yritykselle — nain on usein IT-infrastruktuu-
rihankkeiden kohdalla.” (Hughes, 2012). Odotan innolla projektin kunnollista aloitusta heti oikeuk-

sieni saavuttua.

3.7 Seurantaviikko 7

Maanantai 26.9.2022

Tyo6péaivani tavoitteena oli kdyda sahkdpostini ja tikettijononi lapi, seka valmistautua paivan palave-
riin. Tikettijonooni oli tullut kaksi tikettid viikonlopun aikana, joista toinen oli verkkoviestin poisto.
Verkkoviestin poistoa tarvittiin, silla asiakas oli laittanut kuvan pankkikortistaan sahkdpostin liit-

teeksi.

Otin mahdollisimman nopeasti asiakkaan tiedot, viestin otsikon seka ajankohdan ja pyysin ulkoi-
selta sidosryhmaltamme viestin poistoa. Toisessa tiketissé asiakas ei pystynyt tekemaan maksuja
verkkopankissa. Aina kun asiakas menee maksun vahvistamisen sivulle, verkkopankki heittaa asi-
akkaan takaisin myyjan palveluun, jossa tulee ilmoitus peruuntuneesta maksusta. Menin tarkaste-
lemaan asiakkaan lokeja hanen antamaltaan aikavalilta, jolloin ongelmia on ollut ja etsimisen jal-
keen l6ysin ainakin yhden tunnistamiseen liittyvan virheen, joka vaikutti sopivan asiakkaan ilmoitta-
maan ajankohtaan. Tunnistin virheen alkuperan, silla se viittasi yhden ulkoisen sidosryhmamme
jarjestelmaan. Otin yhteytta kyseiseen sidosryhmaan ja pyysin heita tarkistamaan asiakkaan tiedot,

silla heidan jarjestelméassaan nakyy paljon tarkempia tietoja naista virheista.

Huomasin ennen kayttdoonottoprojektiin liittyvan palaverin alkua, etten ollut vieldkaan saanut tors-
taina hakemiani oikeuksia. Paatin ottaa yhteytta henkiléon, joka oli vastuussa néaiden oikeuksien
jakamisesta, mutta han kertoi olevansa sairaslomalla tdndan. Kyselin useammalta kollegalta, voi-
siko oikeuksia saada jotain muuta reittia pitkin, mutta kukaan ei tuntunut tietavan asiasta mitaan.
Lopulta ilmoitin palaverin pitdjélle oikeuksieni puuttumisesta ja paatimme perua palaverin talta pai-
valta. Paatimme sopia uuden ajan palaverille sen jalkeen, kun oikeuteni saapuvat. Tama ei ole en-
simmainen kerta, kun tyoni hidastuu merkittavasti oikeuksien puuttumisen vuoksi, ja se on pidem-
man paalle suhteellisen rasittavaa, vaikka ymmarrankin ettei kuka tahansa voi jakaa oikeuksia

milla tahansa perusteilla.
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Tiistai 27.9.2022

Tyo6péaivani tavoitteena oli kdyda tikettijononi lapi, ja saada se ajan tasalle. Lisdksi tavoitteena ol
kysella oikeuksieni peraan, jotka minun piti jo viime torstaina saada. Tikettijonooni oli tullut kaksi
tikettid, joista ensimmaisessa asiakas ei saanut vahvistuskoodeja puhelimeensa laskujen vahvista-
mista varten. Kavin tarkastelemassa viestilokeja asiakkaan ilmoittamalla numerolla, enka Ioytanyt
tosiaan yhtaan lahetettya viestia asiakkaan ilmoittamalta aikavaliltd. Nain taydellinen virhetilanne
viestien lahettamisessé kuulosti epatodennakoiseltd, joten paatin kdyda seuraavaksi tarkistamassa
asiakastietojarjestelmastamme asiakkaan tiedot ja epdilykseni osuivat oikeaan, asiakkaalla oli eri
numero merkattuna asiakastietojarjestelmaéan ja siten myos tekstiviesteja varten oli kaytossa tama
toinen numero. Otin asiakastietojarjestelmassa olevan numeron ylos ja kévin katsomassa kyseisen
numeron viestilokit. Tah&an numeroon oli tullut asiakkaan ilmoittamalla ajankohdalla 1&hes kymmen-
kunta vahvistusviestia onnistuneesti, joten suljin tiketin ilmoittamalla asiakkaalle tilanteesta ja pyy-

tamalla asiakasta vaihtamaan oma aktiivinen numeronsa asiakastietojarjestelmaan.

Seuraavaksi oli julkaisuun vietaviin kehityksiin liittyva palaveri. Palaverissa puhuttiin muutamasta
verkkopankin parannuksesta, sekd muutaman sisaisen jarjestelman paivityksista. Esiin nousi myos
kayttdonottoprojektin tilanne, jota minun piti jo eilen paastéa aloittelemaan. kerroin kuitenkin palave-
rissa, etten ollut vielakdan saanut oikeuksia projektiin ja projektin tekoon kaytettavaan jarjestel-
maan, jonka vuoksi kehitysta ei ole viela tapahtunut. Palaverin pitdja otti yhteytta henkilédn, jonka

naita oikeuksia pitdisi jakaa, mutta oikeuksista ei kuulunut taméan paivan aikana mitaan.

Toinen tiketeista oli viranomaisselvitystiketti, jossa pyydettiin tulkinta-apua asiakkaan kirjautumis-
tietoihin. Kyseisen asiakkaan tililta oli lahtenyt kaksi tilisiirtoa yhteensa yli kymmenen tuhannen eu-
ron edesta, jotka asiakas kiistaa tehneensa. Tiketissa pyydettiin siis tutkimaan kirjautumiseen kay-
tettyja laitteita, kirjautumisten ajankohtia ja sijainteja seka tilisiirtojen hyvaksymistapaa, tehtiinko
siirrot puhelimella vai verkkopankista. En ehtinyt tAman paivan aikana selvittaa tata pidemmalle,

mutta sain kerattya tiedot tilanteesta ja paasen keskiviikkona tarkastelemaan tapausta paremmin.

Keskiviikko 28.9.2022

Tyo6péaivani tavoitteena oli tutustua eilen aloittamaani viranomaisselvitystikettiin, sekd valmistautua
paivan palavereihin. Toinen palavereista oli heti aamulla, jossa kaytiin 1api timimme ajankohtaisia
asioita ja eri tukipyyntdjen maaria ja tilanteita. Muut kertoivat omista vastuualueistaan ja niiden ti-
lanteista. Kerroin my@s omista viranomaisselvitystiketeistéani ja niiden tilanteesta, joka on samalla
tasolla kuin elo- ja syyskuussa, ja tukipyynt6jen kokonaistilanne naytti suhteellisen tasaiselta. Pala-

verin jalkeen aloin tarkastelemaan viranomaisselvitysta. Tiketilla asiakas vaittda haneltéa lahteneen
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yksi useamman tuhannen euron siirto luotolta ja muutamaa minuuttia myohemmin lahes sama
summa tilisiirtona. Lahdin selvittamaan tapausta, kunnes muistin, etten ollut vielak&an saanut oi-
keuksia asiakkaiden tilitapahtumien tarkasteluun, joten pyysin kollegaani palaveriin tarkastaak-
semme yhdessa kyseisen asiakkaan tilitapahtumat ja laitoin samalla esimiehelleni uudestaan kyse-
lya oikeuksien tilanteesta. Loysimme luotolta tehdyn siirron, jonka mééara ja tapahtuman ajankohta
tdsmasivat tiketilla kerrottujen tietojen kanssa, mutta itse tilisirtoa emme kuitenkaan |0ytanyt. Lai-
toin seuraavaksi sdhkopostia kyseisen jarjestelman yllapitajalle, pyytaen hanté etsimaan tilisiirron,
jos tilisiirtoa on ylipaataan tehty. Mainitsin aiemmin merkinndissani myods sen mahdollisuuden, etta
asiakas voi itse yrittaa huijausta reklamaatiolla. Jain odottamaan yllapitajan vastausta, jonka jal-

keen oli iltapaivan palaverin vuoro.

Palaverissa kaytiin lapi kayttoonottoprojektia ja sen kehitysta. En ollut vielakaan saanut oikeuksia
projektiin, joten ilmaisin asian ja pyysin palaverin pitdjaa kiihdyttAmaan oikeuksien saamista. limei-
sesti ainoastaan yksi henkil pystyy antamaan kyseisia oikeuksia muille, ja han on ollut viime vii-

kon perjantaista lahtien sairaslomalla. Saan siis oikeuteni taman henkilén palatessa tdihin.

Torstai 29.9.2022

TyOpaivani tavoitteena oli jatkaa viranomaisselvitystiketin selvittelya, ja lapikaydéa sahkopostini
seka tikettijononi. Aloitin paivan viranomaisselvityksen jatkamisella, ja varasin aamupaivélle pala-
verin kollegani kanssa, jolla oli paasy jarjestelmévastaavan asiakaslokeihin. Loysimme lokeilta pal-
jon uutta tietoa tapauksesta kuten tilisiirron, joka oli lahetetty toisen asiaan liittymattdman asiak-
kaan tilin kautta eteenpain. Saimme koottua hyvén tilannekuvan tapauksesta, jonka jalkeen laitoin
sahkdpostia yrityksemme tietoturvapaallikdlle ja kysyin neuvoa, miten tiketin kanssa edetaan ja jain

odottamaan vastausta.

Sahkopostiani l&pikdydessé huomasin itseni olevan merkitty yhteen kollegani tikettiin, jossa minua
pyydettiin tarkistamaan tiketilla olevan asiakkaan tiedot yhdesta jarjestelmastamme, silla kayttaja
sai virheita tilitapahtumia tehdesséaan. Ongelma kuulosti tutulta, silla aiemmin samankaltainen on-
gelma on johtunut asiakkaan tilin olevan duplikaattina jarjestelméassamme ja tdmé&n vuoksi jarjes-
telm& menee sekaisin. Kavin tarkistamassa asiakkaan tiedot ja syyna oli juuri se mita ajattelinkin,
asiakkaan tiedot olivat kahteen kertaan jarjestelmassa. limoitin tilanteen tiketille ja kerroin, keneen
kannattaa olla yhteydessa asiaan liittyen. Tiketin hoitaja saa ndilla tiedoilla varmasti tiketin hoidet-
tua loppuun. lltapaivalla sain viela yhden tiketin jonooni, jossa asiakas ei saa otettua verkkopank-

kia kayttoon. Naita tiketteja on tullut suhteellisen paljon lahiaikoina ja aiemmat vastaavat ongelmat
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ovat johtuneet ulkoisen sidosryhmamme jarjestelmasta, joten lahdin talla tiedolla selvittamaan ta-
pausta. Loysinkin nopeasti asiakkaan lokeilta virheilmoituksia viitateen juuri kyseiseen jarjestel-
maéan, joten lahetin asiakkaan tiedot sidosryhmallemme ja pyysin heita korjaamaan asian.

Perjantai 30.9.2022

Tyo6paivani oli valmistautua paivan julkaisun hallinnan palaveriin, seka jatkaa viranomaisselvitysti-
kettiani. Aamulla tietoturvapaallikké vastasi viestiini, ja sovimme palaverin aamupdivélle. Palave-
rissa olin koonnut selvityksen paaasiat yhteen ja esitin tilannekuvan, mista rahat ovat menneet ja
mihin ne ovat paatyneet. Tietoturvapaallikko tiesi henkilon, johon ottaa yhteytta asiaan liittyen, jo-
ten lisasin kyseisen henkilon kyseiselle selvitystiketille ja liitin kokoamani selvityksen yhteenvedon
tiketille. Nain sdhkopostissani vastauksen eiliseen tikettiini, jossa asiakas ei saanut verkkopankkia
kayttoon. Ongelma oli eilen mainitsemani ulkoisen sidosryhman jarjestelméssa ja ongelma saatiin

selvitettyd nopeasti. Suljin tiketin myds omasta tikettijonosta ulkoisen sidosryhmén vastauksella.

Palaverissa kaytiin [&pi lokakuun julkaisuun liittyvat asiat, eli jokainen paivitykseen meneva jarjes-
telma ja palvelu seka péivitysten ajankohdat. Jokaiselle jarjestelmaélle oli valittu yksi henkild valvo-
maan paivityksen kulkua ja varmistamaan paivityksen onnistuminen ja oikeellisuus. Saatan joutua
itse seuraavassa julkaisussa olemaan osallisena tahan esimerkiksi kayttdonottoprojektin mer-
keissd, talla kertaa olin vain kuuntelemassa palaveria enka sen suuremmin joutunut talla kertaa
prosessiin osallistumaan. Seuraava julkaisu tapahtuu alkuvuodesta, joten siihen mennessé olen
ainakin varmasti paassyt kunnolla tutustumaan ja tyéskentelemaan kayttéénottoprojektin parissa.
Loppupaivasta jonooni tuli uusi viranomaisselvitys, jouduin kuitenkin jattdm&an kyseisen selvityk-
sen ensi maanantaille, silla olin juuri lopettelemassa ty6paivaani taman viikon osalta, kyseessa ei

kuitenkaan ollut Kiireellinen selvitys.

Viikkoanalyysi 7

Tyoviikkoni koostui palavereista, normaaleista tiketeista seké laajasta viranomaisselvitystiketista,
jonka selvittdmisprosessissa kaytin yli puolet tydviikostani. Kyseinen selvitys oli todella mielenkiin-

toinen, silla tapauksessa p&asi seuraamaan rahavirtaa, ja tietylla tavalla hahmottamaan kokonais-
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kuvaa, mita tilanteessa on tapahtunut ja miten hyokkaajan suunnitelma nakyy toteutettuna. "ym-
martaaksesi kyberrikollisen motiiveja ja toimintamalleja, tarvitset hyvan kokonaiskuvan yrityksen

tietoturvallisuudesta sekd nadkemysta yrityksen tietosuojadatasta.” (Copeland, 2021).

Taman viikkoisen viranomaisselvitystiketin selvittely oli tAhan mennesséa monimutkaisin tekemani
viranomaisselvitystiketti. Kaytan tiketin kulun selvityksesséa eri osapuolia nimityksilla asiakas A,
asiakas B, asiakas C. Tiketin kuvauksessa asiakas A oli kiistanyt luotoltansa tehdyn tilisiirron,
jonka summa oli monta tuhatta euroa. Ensimmaisena tarkistin asiakkaan kirjautumislokit, joista I0y-
tyi toisen pankin tunnuksilla useita kirjautumisia, yksi néisté kirjautumisista sopi ajankohtaan, jolloin
tilisiirto oli tehty. En kuitenkaan I6ytanyt maksua, joten paatin ottaa yhteytta kollegaani, jolla on
paasy jarjestelmévastaavan asiakaslokeihin. Nailla lokeilla ndkyy paljon tarkempia tietoja asiak-
kaan tapahtumista ja varsinkin tilitapahtumista, joten otimme torstaiksi yhteisen palaverin lokien
tarkastelua varten. En ollut aiemmin [dytanyt kyseista tilisiirtoa, silla alkuperainen luotolta tehty tili-
siirto olikin tehty asiakkaan A tililtd asiakkaan B tilille. Tasséa vaiheessa tapaus alkoi aukeamaan
pikkuhiljaa, silla asiakas B:n tililtd kyseinen maksu oli lahetetty asiakkaan C tilille. Kun paasimme
katsomaan tilitapahtumia, asiakas C alkoi nayttaa syylliseltd huijaukseen, silla heti vastaanottaes-
saan tilisiirron, asiakas C:n tililta oli tehty saman paivan aikana useamman tuhannen euron edesta
kéateisnostoja ja kaksi tuhannen euron tilisiirtoa asiakkaille D ja E. Tassa vaiheessa kirjasin kaikki
[6ytamani havainnot yhteen dokumenttiin, otin yl6s tilien numerot, henkildiden nimet seka tilisiirto-
jen summat ja ajankohdat. Taman jalkeen kysyin tietoturvapaallikbltamme sahkopostilla, miten ti-
ketin kanssa pitéaisi edeté ja han tiesi henkilon, kenet voisi liittaa tiketille ja kehotti minua laittamaan
kokoamani havainnot tiketille. Tallaisessa tapauksessa kun todennakdinen syyllinen huijaukseen

I0ydetaan, on selvityksen eteenpéin viemiselle oma tiimi, joka paattadd miten selvitysta jatketaan.

Seitsemé&nnen seurantaviikkoni teemana oli tietoturva, silla viikolla oli taas vahvasti lasna viran-
omaisselvitystikettien selvittdminen, oikeuksien hakeminen seka hakuvaiheessa olevien oikeuksien
prosessin edistaminen. Omasta mielestani hyva keino petosten valttdmiseksi olisi parempi koulu-
tus ja tiedottaminen asiakkaiden seka pankin tyontekijoiden valilla. "Jokaisen tyontekijan ja asiak-
kaan on tiedettava yrityksesi kohtaamat kyberuhat ja tietoturvatoimenpiteiden tarkeys” (MindMajix,
2022) Pyrin viikolla edistamaan tilitapahtumien tarkastelua varten tarvitsemiani oikeuksia seké
kayttdonottoprojektin oikeuksia. Tilitapahtumien tarkasteluun liittyvéat oikeudet eivat edenneet viikon
aikana ollenkaan, mutta sain viimein torstaina iltapaivalla kayttdonottoprojektiin oikeudet ja paasin
perjantaina jo tutkailemaan jarjestelmaa. Viranomaisselvitystiketteja tehdessa olen alkanut pohti-
maan, missd kohdassa tietoturva-aukot yleensa sijaitsevat. Periaatteessa ne voivat sijaita missa
tahansa prosessin vélissa eli joko asiakkaan laitteessa tai asiakkaassa itsessaan huolimattomuu-
den muodossa, esimerkiksi huijausviesteihin reagoiminen tai muuhun kalasteluun vastaaminen.

Samalla tavalla tietoturva-aukko voi sijaita yrityksemme jarjestelmissa haavoittuvuuden muodossa,



41

vaikka tama onkin epatodennakoisempaa, silla yrityksellamme on kokonainen tiimi tietoturvan asi-
antuntijoita pitamassa yrityksen infrastruktuuria suojassa hyokkayksilta ja haavoittuvuuksilta.
Isossa yrityksessa hyokkays on kuitenkin helpompaa kuin suojaaminen. Taitava kyberrikollinen ei
tarvitse kuin yhden pienen tietoturva-aukon tai huolimattomuusvirheen paastakseen kasiksi ja sa-
tuttaakseen yritysta ja sen toimintaa, kun taas tietoturvallisuustiimin taytyy pitéaéa yrityksen koko inf-
rastruktuurin suojaus aukottomana ja suojaustarpeet muuttuvat koko ajan yrityksen muuttumisen ja
kehittymisen mukana. "Kyberrikollisuus on ollut jo pitk&d&n uhka yrityksien toiminnalle, ja hyokkayk-
sissé havaittavia trendeja ovat lyhyt muutaman minuutin tai muutaman tunnin aikavali, jolla yrityk-
sen verkko tai suojaus murretaan, kun taas murtojen havaitseminen tapahtuu usein vasta viikkojen

tai kuukausien paasta.” (Copeland, 2021).

3.8 Seurantaviikko 8

Maanantai 3.10.2022

Ty6péaivani tavoitteena oli jatkaa perjantaina jonooni tullutta viranomaisselvitysta, seka kayda séh-
kopostini ja tikettijononi [&pi viikonlopun jaljilta. Jonooni oli tullut kaksi uutta tikettia, joista ensim-
maisessa asiakkaan tilit nakyivat virheellisesti verkkopankissa. Asiakkaan mukaan tilien saldojen
kohdalla nakyi pelkka viiva, mutta tileilta pystyi kuitenkin lahettamaan ja vastaanottamaan maksuja.
Tapaus kuulosti tutulta ja muistin aiemmin selvittdneeni tiketin, jossa asiakkaan tilien kohdalla na-
kyi pelkka viiva. Ongelman syyksi paljastui aiemmassa tapauksessa yksi verkkopankin asetuksista,
jolla voi piilottaa tilin saldon lisaturvallisuutta varten, joten Iahdin etsimaan tikettiarkistoista tapauk-
sia kyseisilla hakusanoilla. Loysinkin omista suljetuista tiketeisténi kyseisen tapauksen. Paatin ko-
keilla samaa ratkaisua ja suljin tiketin kertomalla, miten asetuksista paésee vaihtamaan tilien naky-
vyysasetuksia ja pyysin kayttdjaa avaamaan tiketin uudelleen, mikali ongelma ei ollutkaan naky-

vyyksista kiinni.

Seuraavassa tiketissa asiakas kertoi tekstiviestivahvistuksiin kaytettavan puhelinnumeronsa lisda-
misen epaonnistuvan. Liitteenda oli kuva pitkastéa virhekoodista, josta sain poimittua yhden ulkoisen
toimittajamme nimen ja yhden heidan jarjestelmansé tunnuksen. En |0ytéanyt asiakkaan tietoja yh-
destédkdan omasta jarjestelméstamme, joten laitoin kyselya kyseiselle toimittajalle ja jain odotta-
maan vastausta. Lisaksi kahteen todella pitkdan jonossani kolmannen osapuolen vastausta odotta-
vaan tikettiin oli viimeinkin molempiin tullut ratkaisu. Suljin tiketit kolmannen osapuolen ratkaisulla
ja pahoittelin asiakkaille myohastynytta tiketin ratkaisua. En kerennyt tAman paivan aikana sen

enempdad katsomaan viranomaisselvitystani, mutta huomenna menen toimistolle ja huomisen
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agendana onkin vieda viranomaisselvitysta eteenpain seka aloittaa vihdoin kayttéonottoprojektin
testaus.

Tiistai 4.10.2022

Tyo6paivani tavoitteena oli tulla toimistolle kayttéonottoprojektin testauspalaveria varten seka jatkaa
keskeneraista viranomaisselvitysta. Olimme varanneet kollegani kanssa toimistolta neuvotteluhuo-
neen tiistaille kayttdonottoprojektin testausta varten. Kuudennen seurantaviikon torstain aikana mi-
nun oli maara saada oikeudet kayttdonottoprojektiin ja olimmekin alun perin sopineet testauspala-
verin seitsemannen seurantaviikon maanantaille. Sain oikeuteni vasta kyseisen viikon lopussa, jo-
ten testauspalaveri siirtyi télle paivalle. Viranomaisselvitystiketissa asiakas kertoi hanelta lahteneen
yhden péaivan aikana useita pienia tilisiirtoja, jotka h&n oli kiistanyt itse tehneensa. Loysin asiak-
kaan lokeilta tiedon, jonka mukaan hanen verkkopankkinsa on aktivoitu uudestaan saman paivan
aikana, kun tilisiirrot [&htivat. Tama oli mielenkiintoinen yhteensattuma, silla asiakas kuitenkin kertoi
itse aktivoineensa verkkopankkinsa kyseisena ajankohtana unohtuneen salasanan vuoksi. Tar-
kemman selvityksen jalkeen tama kuitenkin vaikutti olevan yhteensattumaa, silla I0ysin useita kir-
jautumisia asiakkaan tilille toisesta Euroopan maasta samoina ajankohtina tilisiirtojen kanssa, il-

moitin lopuksi ndma tiedot eteenpéin tiketin raportoijalle ja jaan odottamaan vastausta.

Palaverin aikana kavimme lapikayttoonottoprojektin kokonaisuuden, sekd oman tehtavani projek-
tissa. Ainakin aluksi oma tehtavani on kayda lapi projektin kayttéliittymaa, etsia siita virheita, vikoja
tai epajohdonmukaisuuksia ja tehda niista korjaustiketteja, joita kdydaan sitten lapi seuraavassa
kayttoonottoprojektin palaverissa toimittajan kanssa. aiemmasta viime viikolla tapahtuneesta pala-
verista en saanut paljoa irti oikeuksieni puuttumisen vuoksi. Lisdksi tarkoituksenani on myéhemmin

tehda ohjeet jarjestelman kayttédnotolle ja sen prosesseille.

Keskiviikko 5.10.2022

Tyo6paivani tavoitteena oli jatkaa viela eilista viranomaisselvitysta seka valmistautua paivan palave-
reihin. Viranomaisselvityksessa oli kysytty viela enemman lisatietoja eli aiempaan selitykseeni ei
oltu tyytyvaisia. Kerroin seuraavaksi hyvin tarkasti kaikki tietoni maksutapahtumien tyypeista ja
ajankohdista maksujen vahvistukseen ja asiakkaan nykyiseen tilanteeseen asti. Paivan palaverien
ajankohdat olivat erittdin huonosti ajoitettuja, kaikki kolme palaveria oli kaikki ahdettu klo 12—-15 va-

lille, joista kaksi viimeista olivat heti ensimmaisen osittain paéallekkaisind ajankohtina. Jouduin lah-
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temaan kesken kaiken toisesta palaverista keretékseni kolmanteen, ilmeisesti palaverien muille ja-
senille eivét sitten sopineet aiemmat tai myohaisemmat ajankohdat. Kerkesin kuitenkin osallistu-

maan ja kommentoimaan oman osuuteni jokaisessa palaverissa.

Seuraavaksi jonooni tuli tiketti, jossa asiakas kertoi verkkopankin kayttdonoton epaonnistuvan
tekstiviestivahvistuksen vaiheessa. Kavin ensin tarkistamassa asiakkaan tiedoista, onko hanella
kaytossa oikea numero tekstiviestivahvistuksia varten. Kaikki naytti olevan kunnossa, joten tarkistin
asiakkaan lokit virheiden varalta. LOysin asiakkaan lokeilta hanen ilmoittamaltaan ajankohdalta vir-
heita, jotka viittaavat ulkoisen toimittajamme jarjestelm&an, joten laitoin heille kuvakaappauksen
virheista ja pyysin tarkistamaan asian. Huomasin heti s&hkopostin lahetetty&ni uuden tiketin jonos-
sani, jonka otsikko kuulosti samalta juuri tekemani tiketin kuvauksen kanssa. Paatin menna heti
tarkistamaan tiketilla olevan asiakkaan lokit ja I16ysin identtisid ulkoisen toimittajamme jarjestel-
maan liittyvid virheita. Paatin kayda viela tarkistamassa kollegoideni tikettijonot, joista I6ysin yh-
teensa nelja samoja virheilmoituksia sisaltavia tiketteja. Kokosin tiketit yhteen ja tein niista tiketin

ulkoiselle toimittajallemme tarkoilla tiedoilla.

Torstai 6.10.2022

Ty6péaivani tavoitteena oli tutustua kayttoonottoprojektiin sekd kayda tikettijononi ja sahkopostini
lapi. Kollegani oli siirtdényt omasta jonostaan minulle viisi uutta tiketti& korkean tikettimaaran jaka-
miseksi, joten paatin tehda ne heti ensitdikseni. Kolmella tiketeista naytti olevan todella samankal-
taiset otsikot, joten paatin tarkastella niitd ensimmaisend. Tarkastelin jokaisen asiakkaan lokeja il-
moitetuilta ongelman ajankohdilta ja 16ysin kaikilta kolmelta asiakkaalta samat virheilmoitukset, joi-
den mukaan verkkopankin taustajarjestelma olisi ollut alhaalla. Tarkistin sahk6postini jarjestelman
nimen hakusanaksi ja l6ysin tiedotteen, jonka mukaan kyseisen paivan aikana jarjestelméssa on
ollut hairi6ita. limoitin asiakkaille ongelmasta ja pyysin heita kokeilemaan jarjestelman kayttta
myo6hemmin uudestaan. kaksi tiketeista liittyivat rahastojen epaonnistuneisiin lunastuksiin, joten
kavin tarkistamassa kyseisten asiakkaiden rahastojen tilanteet. Molemmat asiakkaat olivat yritta-
neet vaihtaa rahastoihin menevaa kuukausittaista summaa juuri sen lyhyen hetken aikana, kun
kuukausimaksut olivat aktivoitumassa. Tamén seurauksena jarjestelma saattaa jumittua kyseisen
maksun summan paivityksen ajaksi ja tdméa asiakkaille tapahtuikin. Pyysin rahastojen yllapitajia

ajamaan maksut uudelleen ja ilmoitin asiakkaalle yrittdmaan summan muutosta uudelleen.

litapaivalla tarkastelin kayttdonottoprojektin ymparistod, seka tutustuin jarjestelmaan. Minua oli vii-

meisimmassa kayttoonottoprojektin palaverissa pyydetty tarkastelemaan jarjestelmaa ja etsiméén
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siitd virheitd seka esittaa korjausehdotuksia. Loysin paivan lopuksi virheen, jossa yhdesta jarjestel-
massa maaritetysta tehtavasté puuttui kokonaan vastuuhenkildlle seké vastuuhenkilon roolille tar-
koitetut kentat. Dokumentoin ongelman ja tein asiasta korjausehdotuksen valmiiksi seuraavaa pa-

laveria varten esitettavaksi.

Perjantai 7.10.2022

Seuranta-aikani vimeisen tyopaivan tavoitteena oli tyhjentaé tydjononi viikonloppua varten, seké
osallistua opintolainapalaveriin, jossa kaytiin lapi yrityksemme prosessi opintolainan hakemiselle ja

antamiselle, silla minulle haluttiin alkaa jakamaan opintolainoihin liittyvia ongelmatiketteja.

Huomasin ensimmaéisend saaneeni useamman uuden tiketin, joissa ongelmana oli samankaltaisia
lunastuksiin liittyvia ongelmia. Kavin seuraamassa sahkdpostistani kyseisen ongelman selvityksen
kulkua ja ongelman ratkaisun testaaminen oli aloitettu tana aamuna. limoitin asiakkaille tilanteen
olevan selvityksessa ja ratkaisun tulevan pian. Seuraavaksi sain tiketin, jossa yksi verkkopankin
osioista ei toiminut silloin, kun verkkopankin kieltd muutti suomesta toiselle kielelle. Ongelma oli
todella erityinen ja virhe l0ytyisi todennakoisesti verkkopankin koodissa. Paatin pyytaa kollegaltani
verkkopankin kehitystiimin saéhkopostiosoitteen, johon liitin asiaan liittyvat virheilmoitukset seké
muut oleelliset tiedot ja pyysin heita tarkastelemaan tapausta.

puolen paivan aikoihin oli palaverin aika. Palaverissa kaytiin siis 1&pi yhdesta jarjestelmastamme,
miten pystyy ndkemé&an opintolainojen takaukset, maarat seké takaisinmaksujen ajankohdat. Naita
asioita kaytetdan hyoddyksi tarkistamaan opiskelijan lainatilanne ongelmatapauksissa. Minulla ei
ollut vield oikeuksia paasta nadkemaan naita tietoja, joten teimme hakemuksen oikeuksia varten pa-
laverin aikana. Oikeuksien saamisessa kestédé todennékoisesti vahintaan viikko tulla, mutta enna-
koimme talla kertaa palaverin ajankohdan siten, ettei minulle anneta lainoihin liittyvia tiketteja en-
nen kuin oikeuteni saapuvat. Opimme siis virheistdmme viranomaisselvitysten kanssa, jolloin mi-
nulle alettiin laittamaan viranomaisselvityksia ennen kuin kaikki oikeuteni olivat saapuneet, enka
ole vielakdan saanut oikeuksia tilitapahtumien tarkastelua varten. Toivottavasti télla kertaa asiat

menevéat sujuvammin.

Viikkoanalyysi 8
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Kahdeksas seurantaviikkoni koostui viranomaisselvityksista, useasta palaverista, muutamista ta-
vallisista tiketeista seka kayttoonottoprojektin kunnollisesta aloituksesta. Projektia oli tarkoitus aloi-
tella tekem&éan jo kuudennella seurantaviikolla, mutta sain oikeudet vasta kahdeksannen seuranta-
viikon aikana. Syyna oikeuksien saamisen pitkittymiseen oli tarkka valvonta ja maarittely oikeuk-
sien jakamiselle ja oikeuksien jakamiseen oikeutetuille henkildille, liséksi kyseisia oikeuksia jakava
henkil6 oli sairaslomalla koko edellisen viikon, joten oikeuksien saaminen pitkittyi huomattavasti.
Sain oikeudet kuitenkin viime viikon lopussa, joten kahdeksannen viikon aikana paasin kunnolla
tutustumaan projektiin. En tieda, ottivatko esimieheni ja kollegani huomioon projektin takarajaan
liittyen oikeuksieni saamisen hitauden, oikeuksien puuttuminen kuitenkin pitkalti hidasti koko pro-
jektin jatkamista lahes kahdella viikolla. ”Alustavaa projektisuunnittelua on mukautettava sitd mu-
kaa, kun projektin tekemisesta ja projektin tydkokoonpanosta saadaan lisatietoja. On kohtuutonta
ja ehkéa jopa mahdotonta odottaa, etta alustavat arviot pysyisivat muuttumattomina koko projektin

keston ajan.” (Soriano, 2011)

Kayttoonottoprojektin tarkoituksena on siis ottaa kayttéon yksi Microsoftin Power Apps -alustalla
toimiva mobiili- ja verkkosovellus yrityksemme tuotantoon vietavia kehityksia varten. Alustalla pi-
taisi valmistuessaan pystyd ndkemaan menneet sovelluskehitykset, tulevat kehitykset seka testi- ja
tuotantovaiheessa olevat ajankohtaiset kehitykset, joihin olisi kaikkiin tarkasti merkittyna roolit jo-
kaiselle kehityksen eri tyotehtavalle ja vastuualueelle. Sovelluksessa tulee myods nakymaan kehi-
tysten luokitukset, onko kyseessa uusi palvelu, toimittajan vaihtumiseen liittyva palvelun kayttdon-
otto vai olemassa olevan palvelun kehitys. Sovelluksen tarkoituksena tulee siis olemaan projekti-
tydskentelyn ja julkaisun hallinnan prosessien kanssa kaytettava apuvaline, johon dokumentoidaan
tarkasti projektirynman tehtavat, jokaiselle tehtavélle voidaan asettaa aikarajat seka selkeét tehta-
vankuvat ja -listat. Sovelluksesta on apua myds projektipaalliktille projektitydn organisoimisen apu-

valineena edella mainittujen ominaisuuksiensa vuoksi.

Sovellus suunniteltiin korvaamaan samaa tarkoitusta aiemmin palvellut Excel -taulukko. Kyseiseen
Exceliin oli ahdettu kaikki yrityksen projektit ja niiden hallinta tdh&dn mennessa. Taulukko oli erittain
vaikealukuinen, epaselva seka kaoottinen. Projektin tarkoituksena on siis kaytannéssa siirtaa ta-
man Excel -taulukon sisalto ja ikdén kuin sen jatkuvuus Power Apps -sovellukseemme samalla
siistien sen sisaltdd, antamalla selkeat kategoriat jokaiselle oleelliselle projektin osalle seké teke-
malla siita kayttajaystavallisemman esimerkiksi ulkoisia toimittajiamme varten, jotka ovat mukana
osassa projekteistamme ja julkaisun hallinnassa omien jarjestelmiensa osalta. "Projektien valinnan
ja tekemisen syita ovat esimerkiksi potentiaalinen asiakasmaéaran lisddminen, asiakastyytyvaisyy-
den parantaminen seka korkeamman tuoton ja maineen tavoitteleminen nykyisiltéa seka potentiaali-
silta asiakkailta.” (Soriano, 2011). Samalla Power Apps -verkkosovellus on paljon helpommin saa-

tavilla mista tahansa verkosta ja koneesta kuin Excel -tiedosto, jota ei samalla saatavuudella
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saada lisattya verkkoon, talldin myos yritykseni ulkopuoliset henkilot voivat pyytéaa tarvittaessa oi-
keuksia ja paasta tarkastelemaan kehitysten tilannetta.

Olen kahdeksannella seurantaviikolla huomannut kehittyneeni lisaa tikettikaavojen tunnistami-
sessa. Tunnistan nykyaan todella nopeasti, kun jossain tiketissa on tietty otsikko tai tiettyja avain-
sanoja, mikali olen joskus aiemminkin hoitanut samanlaista ongelmaa, ollut osallisena samankal-
taisessa selvityksessa tai lukenut aiemmin jarjestelmien virhetiedotteista kuvauksen kyseessa ole-
vasta ongelmasta. Tama on nopeuttanut tikettitydskentely&ni huomattavasti ja jattanyt enemman
aikaa esimerkiksi kayttoonottoprojektiin ja muihin tarke&mpiin tydtehtaviin keskittymiseen. Jatkossa
uusia tyotehtavia vastaanottaessani normaali tikettitydskentely tulee todennakdisesti pikkuhiljaa
kuitenkin vaistym&an muiden tyotehtévieni tieltd, tarkoituksenani on kuitenkin p&asta pilviarkkiteh-
din rooliin nykyisessa tyOpaikassani.
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4 Pohdinta

Koin saavani paljon ndkemysta tydtehtaviini ja -tapoihini seuranta-aikanani. Viikoittainen raportoin-
timalli ja jokapéaivainen paivakirjan kirjoittaminen auttoi minua tunnistamaan hyvia seka huonoja
tydtapojani. Dokumentoidessani paivakirjamerkintdja huomasin myds toéisséni dokumentoinnin tar-
keyden, esimerkiksi tiketteja tehdessani olen huomannut ongelmia, jotka ovat erittéin usein toistu-
via. Tallgin tiketteja tarkasti dokumentoidessani ja arkistoidessani |6ydan nopeasti ratkaisut uusiin
samankaltaisiin ongelmiin. Olen saanut apua myds omista paivakirjamerkinndistani kirjoittaessani
jostain tydssa kohtaamastani ongelmasta tarkan selityksen paivékirjaan ja myéhemmin, kun joku
tiketti vaikuttaa tutulta, olen kaynyt paivakirjamerkintani lapi ja 16ytanyt sitd kautta ratkaisun ongel-
maan. Ennen paivakirjan aloittamista jouduin selvittamaan tiketteja alusta asti aina uudestaan, silla
usein en muistanut tehneeni ja selvittaneeni aiemmin kyseista ongelmaa. Tama oli erittédin hidasta
ja epéoptimaalista tytskentelyd, silla samat tiketit olisin voinut ratkaista ja sulkea kopioimalla ja liit-
tamalla ratkaisun jostain aiemmasta tiketistani suoraan kyseisille ongelmatiketeille.

Seuranta-aikanani koen olevani kehittynyt kaikissa ty6tehtavissani, tikettien selvittdminen on no-
peutunut huomattavasti aiemmassa kappaleessani mainitseman laajan ja yksityiskohtaisen doku-
mentoinnin vuoksi, mutta muiltakin osilta. Olen esimerkiksi oppinut lukemaan paremmin verkko-
pankin lokitietoja ja etsim&an lokeista aina tarkeéat tiedot, oleelliset koodit sek& tapahtumien ajan-
kohdat ja korrelaatiot. Toinen selke& kehittymisen kohde ovat olleet viranomaisselvitykset, joiden
tekemisen aloitin seuranta-aikanani. Viranomaisselvityksia tehdessa olen huomannut selkeén kehi-
tyskaaren tyoskentelytavoissani ja tarkkuudessani. Olin ensimmaisissa viranomaisselvityksissani
todella epavarma, kyseessa oli kuitenkin asiakkaiden menettaméaa rahaa joskus kymmenien tuhan-
sien edesta ja vastuu oli korkeampi kuin muissa tyétehtavissani. Halusin siis olla taysin varma sel-
vityksia tehdessani, ettei minulta jaa mitaan oleellista tietoa huomaamatta. Selvityksissa piti kuiten-
kin ottaa selvaa asiakkaan tilitapahtumista ja niiden ajankohdista, petoksen kohteeksi joutuneiden
seké huijareiden IP-osoitteita ja niiden sijainteja piti yrittda selvittaa, lisaksi kirjautumisten ajankoh-
dat ja kirjautumistavat selvitettiin maksujen tekijan vahvistusta varten. Nama selvitykset ovat tar-
keitd, silla joskus on ollut myds sellaisia tapauksia, joissa asiakas yrittaa jonkin huijausaallon yh-
teydessa huijata pankkia siirtdmalla itse omia rahojaan toiselle tililleen, perheenjasenen tai kaverin
tilille, jonka jalkeen asiakas on reklamoinut maksut kiistden tehneensa ne itse ja pyytden pankkia
korvaamaan hanen 'menetetyt’ varansa. Viranomaisselvityksissa selvitetaan siis paaasiallisesti,
korvaako pankki asiakkaan menetetyt varat eli vahvistetaan petoksen tapahtuminen, jonka liséksi
maadritellaan, onko asiakas toiminut torkean huolimattomasti tunnuksiensa kanssa vai onko huijari
esimerkiksi saanut asiakkaan tunnukset jotain muuta kautta haltuunsa. Aluksin ndiden selvitysten

tekemiseen kaytin todella paljon aikaa varmistellessani I6ytamieni tietojen oikeellisuutta mutta pik-
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kuhiljaa seurantaviikkojen mennessé pidemmalle, huomasin tekevéani selvityksia paljon itsevar-
memmin, nopeammin ja tarkemmin. Yhdessé tapauksessa sain jopa selville huijarin nimen, osoit-
teen, puhelinnumeron seka kaikki muut henkilotiedot seuraamalla petoksen kohteena olleen asiak-
kaan rahavirtaa ja kontakteja. llmoitin kyseisen henkildn viranomaisille, joka sittemmin saatiin kiinni
ja rahat palautettua asiakkaalle. Kyseisen tapauksen selvittaminen oli todella tyydyttavaa ja taman
tyylisissa tapauksissa oma tyonkuva tuntuu merkitykselliselté ja taydentavalta.

Olen huomannut kehittyneeni myods Microsoft Azuren seka pilvi-integraatioon liittyvissa toissa. En
ole kovin paljon paassyt tyttehtavia itse tekemaén Azuren budjetoinnin liséksi, mutta olen paassyt
seuraamaan integraatiota palaverien ja kollegoideni kautta. Pilvi-integraatio tuntuu olevan télla het-
kelld jokaisen ison yrityksen agendalla, kaikki ollaan siirtdmassa pilveen. Tama kuitenkin on ym-
marrettava ratkaisu, silla pilvessa kaikki yrityksen tiedot ovat erittdin hyvin salattuja, helposti saata-
villa mista tahansa ilman vasteaikaa, seka turvassa fyysisilta vaurioilta. "Pilvilaskenta on tehokas
malli, joka mahdollistaa hyvan saatavuuden tarpeen mukaan jaetuille resursseille, mika vahentaa
hallinnan taakkaa. Pilvipalvelun tavoitteena on tarjota skaalautuvia ja edullisia on-demand lasken-

tainfrastruktuureja korkealaatuisine palveluineen.” (Srinivasan, Suresh, 2014)

Kayttoonottoprojektin alkaminen oli mielenkiintoinen osa viimeisia seurantaviikkoja. Projektin alka-
misessa oli toyssyja, joista osa olivat ajankohtaisia jo ennen kuin itse aloitin projektin parissa tyds-
kentelyn. Isoin tdyssy on ollut budjetointi ja budjettien maarittely, joka oli minua ennen hidastanut
projektin tekemista jo yli vuodella. Toinen ongelma projektin alkamisessa olivat oikeuksieni hankki-
minen. Minun olisi pitanyt saada oikeuteni jo kuudennella seurantaviikolla, mutta koko IT-osastolla
oli vain yksi valtuutettu henkilé oikeuksien antamista varten. Kuudennella viikolla hén ei kerennyt
tai muistanut jakaa oikeuksia minulle ja seitsemannella viikolla han oli sairaslomalla, joten paésin
tutustumaan projektiin vasta kahdeksannen seurantaviikon aikana. Budjetointiin liittyen on ollut
my6s muita itseeni vaikuttavia ongelmia, kuten palkkaus yrityksen sisalla. Tyéskentelen firmalleni
ulkoisen konsulttifirman kautta ja olen kysellyt yritykselténi, olisiko heiddn mahdollista palkata mi-
nut omiin kirjoihinsa. TAma prosessi ei todennakoisesti tule onnistumaan miten toivon sen onnistu-
van, silla yritykseni pitaisi rekrytoinnin yhteydessa maksaa konsulttifirmalle rekrytointipalkkio, seka
todennakdisesti korottaa omaa palkkaani. Tama vaatisi paljon vapaata budjettia yritykselténi ja esi-
mieheni kanssa keskusteltuani asiasta, kyseinen rekrytointi nayttaisi jaavan yli vuoden paahan ny-
kytilanteesta. Esimieheni mukaan talla hetkella yrityksella ei ole varaa kyseiseen muutokseen aina-

kaan ensi vuoden aikana.

Paivakirjamuotoisen opinnaytetytn kirjoittamisen aikana opin paljon varsinkin kommunikaation

seka asioiden kirjoittamisen tarkeydesta. Kirjoittaessani tyétehtaviani seka muita tekemisiani ylos,
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opin paljon omista virheistani, l10ysin esimerkiksi huonoja puolia tyGtavoistani, jotka olivat tehotto-
mia ja joita olisi voinut toteuttaa helpommin, nopeammin ja paremmin. Tydskentelyni onkin nopeu-
tunut ja olen seurantaviikkojen kirjoittamisen aikana tullut paljon tehokkaammaksi tyéssani ja otta-
nut kayttoon uusia ratkaisumalleja ja menetelmia tyon tekemiseen, esimerkiksi tikettien hyva arkis-
toiminen, ty6tehtavien priorisointi seka hyva ja selkea kommunikointi. "Kohtaat todennakoisesti on-
gelmia jossain vaiheessa uraasi. Miten kasittelet naita esteitd, voi maarittdé menestyksesi, jonka
vuoksi hyvat ongelmanratkaisutaidot ovat tarkea tytkalu tyoelamassa” (chron, 2018) Isoin oppimi-
sen kohde on kuitenkin ollut kommunikointi ja sen kehittaminen. Hyvalla kommunikoinnilla olen va-
hentényt omia seka muidenkin tydtaakkoja, kuten sidosryhmien kanssa kommunikoidessa hyvien
ohjeistusten seka tarkan tehtavanannon ansiosta olen valttanyt jatkokysymyksia seka ylimaaraista
viestittelyd samoista asioista. Pahimmassa tilanteessa yhden tiketin edistamiseen meni minulla 1a-
hes kuukausi, silla ensin annoin vaillinaiset ohjeet sidosryhmallemme tikettiin liittyen, sain muuta-
man paivan jalkeen viestia sidosryhmalta, jossa kysyttiin lisaa tietoja seka lisdohijeita tikettiin liit-
tyen. Annoin lisdohjeet heti kun nain viestin, mutta silihen mennessa tapausta kasitteleva henkild
olikin lahtenyt lomalle, joten kyseisen henkilon sijaisella kesti yli viikko vastata seuraavaan viestiini,
joka kyseli taas lisatietoja tapaukseen. Toin sitten kyseisen sijaisen ajan tasalle tapauksesta, jonka
jalkeen meni viela lahes kokonainen toinen viikko ennen kuin sijainen sai tapauksen selvityksen
eteenpain. Prosessiin meni siis suurin piirtein kolme viikkoa. Tama sama prosessi olisi kestéanyt yh-
den tai kaksi paivaa, mikali olisin heti ensimmaisessa viestissé antanut kaikki tarpeelliset tiedot ta-
pauksen kasittelijdlle, jolloin hén olisi kerennyt edistimaan sita ennen lomalle [&htédan. Monia mui-
takin samankaltaisia esimerkkeja on tapahtunut, mutta olen pikkuhiljaa oppinut naista ja kyseiset
kommunikaatiovirheeni ovat vahentyneet huomattavasti ajan kanssa. Tulevaisuudessa haluan ke-
hittd& osaamistani pidemmalle tietoturvatehtavissa seka pilvipalvelutehtavissa. En paassyt kehitta-
maan kyseisia osa-alueita taman seurantaviikon tai tdhan asti tydsuhteeni aikana niin paljoa kuin
olisin halunnut, mutta sain kuitenkin jonkun verran esimerkiksi kayttdonottoprojektissa ja Azuren
budjetoinnissa tehtya pilvi-integraatioon seka pilven konfiguraatioihin liittyvia tehtavia. Kokonaisuu-

dessaan koen opinnaytetydn tekemisen olleen mielenkiintoinen ja tyduralleni hyddyllinen prosessi.
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