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Kayttajan tunnistaminen ja valtuuttaminen on tarkea osa monia verkkopalveluita. Kayttajan na-
kokulmasta voi kuitenkin olla haastavaa muistaa lukuisia eri tunnuksia ja kirjautua erikseen jo-
kaiseen palveluun. Tassa opinnaytetydssa on kuvailtu ratkaisun etsimista esitettyyn ristiriitaan.

Opinnaytetydssa keskityttiin kertakirjautumispalvelun kuvailuun ja keskeisena tietoperustana
toimi OAuth 2.0 kehyksen dokumentaatio. Kertakirjautumisen lisaksi opinnaytetyéssa on kasi-
telty mikropalveluita ja mikropalveluarkkitehtuurin tuomia etuja, joihin on todettu kuuluvan mm.
skaalattavuus, joustavampi kehitystyd ja ketterdmpi julkaiseminen.

Alkuperaisena ideana oli toteuttaa yksinkertainen kirjautumisrajapinta kayttajantunnistusta vaati-
ville palveluille, mutta toteutustavassa havaittiin merkittavia puutteita. Ratkaisua |ahdettiin etsi-
maan OAuth 2.0 kehyksesta, jonka keskeisena etuna nahtiin, ettei kayttajan tarvitse syottaa tun-
nistetietojaan kuin kerran saadakseen paasyn lukuisiin palveluihin. Kehitysprosessin aikana ha-
vaittiin myos tarve pilkkoa kasvanut toteutus mikropalveluiksi, joiden avulla kehitystydhon ja jul-
kaisemiseen haluttiin saada joustavuutta.

Toteutetussa palvelussa haluttiin korostaa kayttajan oikeutta hallita omia tietojaan. Haluttiin an-
taa kayttajalle mahdollisimman laaja valta paattaa, mita tietoja hanesta voidaan tunnistautumi-
sen yhteydessa luovuttaa ja mille taholle. Kayttajalle tarjottiin myds mahdollisuus tulla unohde-
tuksi yhdella pyynnolla kaikista toteutettua kertakirjautumispalvelua kayttavista palveluista.

Lopullisessa tuotteessa havaittiin runsasta potentiaalia, jonka voisi valjastaa kayttoon pienen
jatkokehityksen avulla. Sen katsottiin voivan tarjota sulavan kayttajahallinnan laajoihin palvelu-
kokonaisuuksiin, joissa kayttgja siirtyy vaivattomasti palvelusta toiseen. Toteutetusta tuotteesta
olisi melko pienin muutoksin mahdollista toteuttaa ratkaisu kayttajatietojen siirtoon kayttajan mu-
kana ilman, etta tietojensiirto nakyy kayttgjalle millaan tavalla.
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1 Johdanto

Tassa opinnadytetydssa kuvaillaan kertakirjautumispalvelun toteuttamista mikropalveluna. Johdan-
non ensimmaisessa alaluvussa kuvaillaan tyon tavoitteita. Toisessa alaluvussa pyritdan avaamaan

tydn taustoja ja valmiin tuotteen kayttokohteita.
1.1 Opinndytetyon tavoitteet

Monien verkkopalveluiden kayttd edellyttaa jonkinlaista tunnistautumista kayttajalta. Usein tama
edellyttaa tunnusten luomista palveluun ja jatkossa kayttaja kirjautuu palveluun luomallaan kaytta-
jatunnuksella ja salasanalla. Seurauksena tasta on, etta kayttajilla kertyy lukuisia tunnuksia ja sala-
sanoja muistettavaksi. Ratkaisuna tdhan toimivat kertakirjautumispalvelut (single sign-on tai lyhy-
esti SSO). Tallaista kertakirjautumista tarjoavat mm. Google ja Facebook. Niiden kayttd kuitenkin

edellyttaa tilia kyseisissa palveluissa.

Tassa opinnaytetydssa toteutetaan yksinkertainen ja kevyt keskitetty kayttajahallinta erilaisiin web-
pohijaisiin palveluihin siten, ettd se mahdollistaa useiden palveluiden kayton samalla tunnuksella.
Ty6ssa on tarkoitus selvittaa, miten seuraavat asiat ovat jarkevinta toteuttaa:
1. Miten valittaa luotettavasti ja turvallisesti tieto onnistuneesta kirjautumisesta kayttajan tun-
nistamista vaativalle palvelulle?
2. Miten tarjota kayttajalle taysi valta paattaa, mita tietoja hanesta luovutetaan eteenpain ja
minne naita tietoja saa luovuttaa?

3. Mita etuja saavutetaan, jos ratkaisu pilkotaan moderneiksi mikropalveluiksi?

Kyseessa on toiminnallinen opinnaytetyd, jonka tuotoksena on toimiva ohjelmistotuote. Tuotteen
toteutuskielena kaytetdan Typescriptia, jonka tarjoama tyypitys tekee jatkokehityksen ja yllapidon
helpommaksi. Lisdksi kielivalinta mahdollistaa NPM-pakettien kdytdn sellaisiin toiminnallisuuksiin,
joita ei ole mielekasta kirjoittaa itse. Ulkoiset riippuvuudet pyritdan kuitenkin pitdmaan minimaali-
sina, jotta sovellus pysyisi kompaktina ja kevyena ja tarjoaisi mahdollisimman paljon mahdollisuuk-

sia oppimiseen.

Opinnaytetydssa kuvaillaan alussa kirjautumispalvelun kannalta keskeisia kasitteita, joita myéhem-
min kaytetdan toteutusprosessia kuvailtaessa. Keskeisimpina kasitteina esille nousevat sellaiset
kasitteet, jotka liittyvat tutkimuskysymyksiin ja siten liittyvat olennaisesti haasteisiin kirjautumispal-

velun toteuttamisessa.



1.2 Opinnaytetyon taustat

Opiskeluaikana toteutetaan usein erilaisia ohjelmistoprojekteja ja monesti ohjelmistotuotteet tarvit-
sevat jonkinlaisen kayttajahallinnan. Tama voi osoittautua kuormittavaksi, kun useissa projekteissa
paadytaan tekemaan uudestaan ja uudestaan samaa asiaa: kayttajanhallintaa. Lisaksi tietoturvan
nakokulmasta ongelmallista on, etta salasanoja tallennetaan eri palveluiden tietokantoihin. Ongel-
man ratkaisuksi lahdettiin selvittamaan keskitetyn kirjautumispalvelun toteuttamista, minka myo6ta
salasanoja ei jatkossa olisi kuin kyseisen palvelun tietokannassa ja samat tunnukset toimisivat
kaikkiin projekteihin. Erityisesti hydtya haetaan siita, ettei uutta palvelua toteuttaessa menisi enaa
aikaa kayttajahallinnan kirjoittamiseen, vaan tata asiaa varten voisi esimerkiksi kirjoittaa valmiin li-

sdosan, jonka liittda aina uuteen projektiin.

Vaikka opinnaytety0 tulee yksityiseen kayttdon, sen ajankohtaisuutta ja tarpeellisuutta ei tule vaha-
telld. Internetin aikakaudella yksi keskeisia tarpeita on tunnistaa kayttaja ja varmistaa, mita kaytta-
jallad on lupa tehda tunnistautumisen jalkeen. Tama kaikki tulisi liséksi toteuttaa siten, etta kayttaja-

kokemus olisi mahdollisimman mukava tai vaarana on kayttajan siirtyminen toiseen palveluun.

Opinnaytetydprosessin aikana aiheen tuntemus lisdantyi ja lopullinen tuote vylitti alkuperaiset tavoit-
teet. Toteutettu tuote tarjoaa jatkokehitysmahdollisuuksia, joiden avulla siita voisi kehittda hyvan
tuotteen yritykselle, jolla on useita toisistaan erillisid web-pohjaisia palveluita, mutta joiden valilla
kayttajan halutaan paasevan siirtymaan joustavasti ja vaivattomasti. Arkkitehtuuri muuntui tuotetta
kehitettaessa ja lopullinen versio on pilkottu useaksi mikropalveluksi siten, etta se tarjoaa myos

skaalausmahdollisuuksia kayttajamaarien kasvaessa.



2 Mikropalveluarkkitehtuuri

Tassa luvussa pyritdan ensin avaamaan mikropalvelun kasitetta ja maarittelemaan se, mitd mikro-
palvelun kasitteellda myéhemmin tarkoitetaan. Mikropalveluarkkitehtuurin tarjoamia etuja ja haas-
teita tarkastellaan niin sovelluskehittdjan nakékulmasta kuin myos skaalaamisen nakokulmasta.

Lopuksi pohditaan sita, milloin on mielekasta irrottaa toiminnallisuus omaksi mikropalvelukseen.
2.1 Mika on mikropalvelu?

Mikropalvelun kasitteelle on vaikea l6ytaa taysin yksiselitteistd maaritelmaa. Atchison (2022) ei
pida koko mikropalvelun kasitteesta, koska se antaa hanen mukaansa kuvan pienista palveluista.
Atchinsin mukaan tallainen mikropalvelu voi kuitenkin olla verrattain suuri joskin rajattu palvelu.
Taibi, Lenarduzzi, Pahl ja Janes (2017) pitavatkin mikropalvelun keskeisena kriteerina sita, etta
palvelulla on yksi selkeasti rajattu tehtava, jota se hoitaa itsenaisesti. Myos Fowler ja Lewis (2014)
tuovat tata nakdkulmaa esiin todetessaan, ettei mikropalvelulle ole olemassa selkeaa yksiselitteista
maaritelmaa. Fowlerin ja Lewisin mukaan keskeista kuitenkin on palvelun hajottaminen useisiin
pienempiin osiin. Taman voi ymmartaa siten, etta suuri palvelukokonaisuus hajotetaan pienempiin

itsenaisiin yksikdihin, jotka toteuttavat itsenaisesti omaa rajattua tehtavaansa.

Mikropalveluarkkitehtuurista puhuttaessa se usein nahdaan vastakohtana monoliittiselle sovelluk-
selle, joka on Atchisonin (2022) mukaan ollut perinteisesti yleisin tapa tuottaa ohjelmistoja. Mono-
liittisen sovelluksen maaritteleminen jatettakdon tassa kohtaa tekematta, mutta siind kaikki halutut
toiminnot ovat sisdanrakennettuna yhden suoritettavan sovelluksen sisaan (Fowler ja Lewis, 2014).
Talléin voitaneen tehda oletus, ettd sovellusta voidaan suorittaa suoraan kayttoéjarjestelman paalla
itsendisena sovelluksena. Atchinson (2022) huomauttaakin, ettd mikropalvelu voi olla pelkka funk-
tio, jota suoritetaan jonkin pilvipalvelun tarjpamassa ymparistdssa. Talldin on syyta huomata, ettei
funktio yksindan kykenisi palvelemaan ketaan, vaan se tarvitsee pilvipalvelun kutsumaan itseaan ja
huolehtimaan suorituksesta - sita ei siis kutsu suoraan kayttojarjestelma! Atchison (2022) toteaa-
kin, ettd mikropalveluarkkitehtuurissa osan palvelun komponenteista valmistaa pilvipalvelun toteut-

tajan insinddrit eika palvelua kehittavat insindorit.

Toisenlaisen perspektiivin mikropalveluiden maarittelyyn tarjoaa Nadareishvili, Mitra, McLarty ja
Amundsen (2016, 9) toteamalla, ettd mikropalveluissa ei keskeista ole teknologia tai tydkalut vaan
kyky mukautua. Heille mikropalveluarkkitehtuurissa on keskeistd mukautuvuus ja talla he tarkoitta-
vat sitd, ettd mikropalvelut mahdollistavat muutosten paatymisen entistd nopeammin tydntekijdiden
koneilta tuotantoymparistoon loppukayttajien saataville. Maaritelma ei sindnsa tuota ristiriitaa aiem-
min kuvattujen teknisempien maaritelmien kanssa. Tassa tydssa katsotaan kuitenkin mikropalvelui-

den olevan yksi ohjelmistoarkkitehtuuri, joka on teknologinen ratkaisu ja teknologista ratkaisua ei



tulisi maaritelld sen pohjalta, mitd se mahdollistaa. Ei nimittain ole taetta, etteikd joku toinen tekno-
logia voisi tarjota samoja mahdollisuuksia liittymatta mitenkdan mikropalveluihin. Sen sijaan voi
tehda tulkinnan, etta Nadareishvili ym. (2016, 9) piirtavat yhtalaisyysmerkkia mikropalveluiden ja

ketteran kehitysmallin valille.

Tassa tydssa mikropalvelu ja mikropalveluarkkitehtuuri maaritelldan nimenomaan siten, ettd suu-
rempi kokonaisuus on pilkottu pienempiin osiin ja nailla pienemmilla osilla on selkeasti rajatut omat
tehtavansa, joista ne huolehtivat itsenaisesti. Tama nahdaan toimivana maaritelmana, koska se ei
sindnsa ota kantaa teknologiaan, kuten kontittamiseen tai kaytettyihin tydskentelymenetelmiin, ku-
ten erilaiset ketterat menetelmat. Liséksi se antaa perustelun mikro-etuliitteelle, koska kyse on ni-
menomaan suuremman ohjelmiston paloittelusta, vaikka joku yksittainen palanen olisikin suurempi
kuin toinen. Tallainen maaritelma myds kuvaa arkkitehtuuria itsedan, eika sita, mita kyseinen arkki-

tehtuuri mahdollistaa.

Mikropalvelun maaritelma nojaa vahvasti itsenaisyyden kasitteeseen. Atchison (2020) mukaan it-
senaiseksi palveluksi voidaan kutsua sellaista palvelua, joka tayttaa viisi erityistd ehtoa. Naista eh-
doista ensimmainen koskee koodia ja toinen dataa ja ehtojen mukaan naiden molempien tulee olla
taysin itsenaisia, eli mikropalvelun ei tule jakaa koodiaan toisen palvelun kanssa. Samoin sen da-
tan tulee olla sen omaa, jolloin se ei kayta suoraan muiden palveluiden dataa eika muut palvelu
kayta suoraan sen dataa. Seuraavat kaksi ehtoa puolestaan koskevat rajapintoja: mikropalvelun
tulee tarjota toimintojaan julkisten rajapintojensa kautta muille palveluille ja vastaavasti sen tulee
kayttaa muiden palveluiden tarjoamia toimintoja naiden julkisten rajapintojen kautta. Viimeinen
ehto liittyy hallinnointiin ja sen mukaan mikropalvelulla voi olla vain yksi kehittajatiimi. (Atchison
2020.)

2.2 Mikropalvelut kehittajan nakokulmasta

Taibi, Lenarduzzi, Pahl ja Janes (2017) ovat sitd mielta, ettd monoliittisen sovelluksen kehitys ja
kayttdonotto voi olla helpompaa etenkin kokemattomalle kehittajalle. Fowler ja Lewis (2014) tuke-
vat tata nakemysta toteamalla, etta yksittaiselle sovellukselle on helpompi rakentaa tuotantoympa-
ristd testi- ja julkaisuautomaatioineen. Kuitenkin Taibi ym. (2017) toteavat, ettd kasvaessaan mo-
noliittinen sovellus muuttuu haastavaksi kehittaa, koska testattavaa on paljon ja pienetkin muutok-
set vaativat suurien testikokonaisuuksien ajamista. Haastavuutta lisaa myos se, etta jokainen oh-
jelmoija tydskentelee saman koodikannan parissa. Atchisonin (2022) mukaan mikropalveluarkki-
tehtuuri helpottaa tata pilkkomalla luontevasti koodin pienempiin itsenaisiin osiin, jolloin vain kysei-

sen osan parissa tydskentelevien tarvitsee ymmartaa ja tuntea koodin sisdinen toimintalogiikka.



Mikropalvelut tarjoavatkin kehittajalle monia etuja monoliittiseen toteutukseen nahden. Koska jokai-
nen mikropalvelu on itsendinen komponentti, joka keskustelee toisten komponenttien kanssa julkis-
ten rajapintojen kautta, syntyy eri toimintojen valille erittain vahva kapselointi (Fowler ja Lewis,
2014). Tama tarkoittaa sita, ettei ohjelmoijan ole mahdollista rakentaa eri komponenttien valilla riip-
puvuuksia, jotka voisivat myéhemmin aiheuttaa ongelmia. Atchison (2022) tadydentaa ndkemysta
toteamalla, ettd monoliittisessa sovelluksessa kaikki ohjelmoijat tydskentelevat saman koodikan-
nan parissa, jolloin on suurempi todennakdisyys syntya toistensa kanssa ristiriidassa olevia muu-
toksia. Juuri tdhan aiemmin mainittu luonnollinen kapselointi voi tuoda avun. Taibi, Lenarduzzi,
Pahl ja Janes (2017) huomauttavat myos, ettd tdma riippumattomuus mahdollistaa liséksi eri ohjel-
mointikielien kaytdon eri mikropalveluiden toteuttamisessa, jolloin eri tehtaviin on mahdollista valita
kyseiseen tehtavaan parhaiten sopiva kieli. Nain mikropalveluarkkitehtuurissa eri komponentteja
voi kehittaa eri ohjelmoijat kayttaen itselleen tuttuja ja tydstamaansa komponenttiin parhaiten so-

veltuvia tyokaluja.

Vaikka aiemmin totesimme monoliittisen sovelluksen testaamisen muuttuvan ajan kanssa hitaaksi
valtavan testimassan takia, tarjoaa mikropalveluarkkitehtuurikin omat haasteensa testaamisen suh-
teen. Koska palvelut ovat pienia itsenaisia komponentteja, on niiden itsenadinen testaaminen kohta-
laisen kevytta, mutta integraatiotestaaminen muuttuu haastavammaksi. Fowler ja Lewis (2014)
ovat kuitenkin sitd mieltd, etta infrastruktuurin automatisointi on kehittynyt valtavasti ja nykyiset pil-
vipalvelut tarjoavat laadukkaita tydkaluja, joiden avulla automatisoida eri testitasot tuotantoput-

kessa.

Kehittajan nakdkulmasta myds Nadareishvili, Mitra, McLarty ja Amundsen (2016, 9) havaitsema
yhteys mikropalveluiden ja ketterien menetelmien valilla on merkityksellinen. Jos mikropalvelut to-
della mahdollistavat koodin nopeamman paasyn tuotantoon, helpottavat ne myos ketterien ohjel-
mistokehityksen menetelmien kayttoonottoa. Tama tarkoittaa sita, ettda muutoksia voidaan saattaa
nopealla syklilla tuotantoon ja kehitystydta voidaan ohjata todellisella loppukayttajilta saadulla pa-
lautteella ja ndin voidaan olettaa syntyvan tuotteen palvelevan entista paremmin sita tarkoitusta,
johon sita tuotetaan. Nadareishvili, Mitra, McLarty ja Amundsen (2016, 9-10) kuitenkin huomautta-
vat, ettd nopeaan julkaisutahtiin liittyy myds riskeja. He korostavat sita, etta jokainen palvelun paivi-
tys voi myos mahdollisesti sisaltaa virheita ja nain ollen nopeassa syklissa tapahtuvat paivitykset
palveluun lisdavat riskia, etta jokin paivitys tuo mukanaan palvelun normaalia toimintaa haittaavan
vian (Nadareishvili, Mitra, McLarty ja Amundsen 2016, 9-10).

2.3 Palvelun skaalaaminen

Palvelun kayttajakunnan kasvaessa, voi ilmeta tarve skaalata palvelua vastaamaan kasvanutta ky-

syntaa. Ennen kuin kasittelemme mikropalveluiden suhdetta skaalaamiseen, on todettava, etta



skaalaaminen voidaan tehda kahdella eri tavalla: horisontaalisesti tai vertikaalisesti. Vertikaalinen
skaalaaminen on hyvin yksinkertaista: lisatdan nykyisen laitteiston suorituskykya, jolloin voidaan
ajatella sen suorittavan ohjelmistoa nopeammin. Horisontaalisessa skaalaamisessa puolestaan li-
sataan nykyisen laitteiston rinnalle uusia yksikoita, jolloin yksikot voivat jakaa kuormaa keskenaan.
(Isaacson 2014.) Ymmarrettavasti on rajansa, miten nopean suorittimen ja miten paljon muistia yh-
teen tietokoneeseen voi laittaa ja tdma asettaa rajat sille, miten pitkalle vertikaalisella skaalaami-
sella voidaan paasta. Sen sijaan rinnakkaisten laitteistojen maaralle ei ole mitdan rajaa, joten hori-

sontaalisella skaalaamisella ei ole tallaista rajoitetta.

Fowler ja Lewis (2014) ovat sitd mielta, ettd monoliittistakin sovellusta voi skaalata horisontaalisesti
ottamalla kayttédn kuormantasaajan ja suorittamalla useampaa instanssia monoliittisesta sovelluk-
sesta tasaajan takana. Tama ei kuitenkaan valttamatta ole tehokkain tapa skaalaamiseen, silla tal-
I6in joudutaan skaalaamaan kaikkia palvelun osia riippumatta siita, mitkd osat tosiasiassa eniten
kuormittuvat. Newman (2019) toteaakin, ettd mikropalveluarkkitehtuuri mahdollistaa kustannuste-
hokkaan skaalaamisen, koska voidaan skaalata horisontaalisesti vain niita osia, jotka hitautta pal-

velussa aiheuttavat.
2.4 Huomioitavaa pilkottaessa

Aiemmin paatetyn maaritelman mukaan mikropalveluarkkitehtuurissa on kyse suuren kokonaisuu-
den hajottamisesta pieniksi itsenaisiksi palveluiksi. On kuitenkin syyta pohtia, mitka asiat kannattaa
pilkkoa omiksi palveluikseen ja milloin tuo pilkkominen ei ole mielekasta. Atchisonin (2020) mu-
kaan tahan ei ole yhta oikeaa ratkaisua, mutta han nakee trendin olevan kohti aina vain pienempia

ja pienempia palveluita.

Pohdittaessa pilkkomisen mahdollisuutta, kannattaa huomio pitaa aiemmin mikropalvelun maaritel-
man yhteydessa kuvatuissa Atchisonin (2020) viidessa ehdossa itsenaiselle palvelulle. Naista on
syyta nostaa esille erityisesti datan merkitys. On helppo luoda repositorio, johon perustaa uuden
koodikannan ja maaraa tietyn kehittajatiimin kehitystyohon. Jos palvelu julkaistaan omana instans-
sinaan, ei kommunikaatioonkaan jaa kaytannossa ulkoisten rajapintojen lisaksi monia vaihtoehtoja.
Sen sijaan datan erottaminen on tarkedd huomata, silla sen kohdalla on helppo syyllistya esimer-
kiksi kayttamaan samaa tietokantaa toisen palvelun kanssa. Talldin myos saatetaan helposti rikkoa

ehtoa siitd, miten kommunikointi toisten palveluiden kanssa tulisi tapahtua.

Myds Fowler ja Lewis (2014) korostavat sita, etta jokaisella mikropalvelulla tulee olla oma datansa,
jota vain kyseinen mikropalvelu pystyy kasittelemaan. He nakevat tassa senkin edun, etta jokainen
palvelu voi valita itselleen sopivimman tavan tiedon sailyttdmiseen toisin kuin monoliittisessa sovel-

luksessa, jossa yleensa kaytetaan yhta tietokantaa kaiken pysyvan datan tallentamiseen (Fowler &



Lewis 2014). Toisin sanoen kehittajat voivat valita relaatiotietokannan silloin, kun tama on toteutuk-
sen kannalta perusteltua tai toisaalta dokumenttitietokannan silloin, kun se on toimivampi ratkaisu
palvelun ndkodkulmasta. Erityisesti tama jousto on huomionarvoista kehitystyon ja yllapidon nakd-

kulmasta.



3 Kertakirjautuminen

Tassa luvussa kasitelladn keskeisena kasitteena OAuth 2.0 kehysta, jonka maarittelee RFC 6749.
RFC:t ovat asiakirjoja, joissa maaritellaan Internetiin liittyvia toimintoja ja osa naista asiakirjoista on
Internet Engineering Task Forcen hyvaksymia standardeja (NIIT 2002). RFC 6749 on hyvaksytty

Internetin standardi (RFC Editor s.a.). Luvun keskeiset kasitteet on kuvattu taulukossa 1.

Taulukko 1. Luvun 3 keskeiset kasitteet

Kasite Selitys

CORS Lyhenne tulee sanoista Cross Origin Resource Sharing. Se tar-
koittaa sita, etta verkkosivu hakee tai lahettaa tietoa toiseen
verkko-osoitteeseen, kuin mista verkkosivu itse on ladattu. (MDN
Web Docs. 2022a.)

SPA-sovellus SPA on lyhenne sanoista single page application. Kyseessa on
verkkosivu, joka ladataan kerran selaimeen ja taman jalkeen sen
eri toiminnallisuudet ovat kaytettavissa ilman sivun uudelleenla-

taamista.

Token Tassa yhteydessa tokenilla tarkoitetaan JSON web tokenia, joka
on RFC 7519:n maarittelema tiivis tietorakenne. Se voidaan kul-

jettaa turvallisesti http-pyynndn otsaketiedoissa osoiterivin sijaan.

(Internet Engineering Task Force 2015a.)

3.1 Todennus ja valtuutus

Kayttajan kirjautuminen sisaan palveluun sisaltaa kaksi vaihetta. Naista ensimmaisessa kayttaja
todennetaan (authentication) ja toisessa tunnistettu kayttaja valtuutetaan (authorization). Kasitteet
on helppo sotkea keskenaan, mutta niilla on merkitysero. Todentamisessa on kyse siita, etta tun-
nistetaan kuka on kayttamassa palvelua. Valtuuttaminen tapahtuu aina todentamisen jalkeen ja
siind maaritellaan oikeudet, jotka kayttajalla on kyseiseen palveluun. (Martinelli, Nash & Topol
2015.) Esimerkkina voisi toimia vaikkapa verkossa oleva keskustelupalsta, joka vaatii kirfjautumista
ennen kuin voi osallistua keskusteluun. Kirjautumisen yhteydessa kayttaja tunnistetaan hanen

syottamansa kayttdjatunnuksen ja salasanan perusteella ja taman jalkeen hanet voidaan valtuuttaa



kirjoittamaan keskustelupalstalle. Toisaalta jos hanet tunnistetaan keskustelupalstan moderaatto-

riksi, voidaan hanelle antaa myds oikeus poistaa muiden kirjoittamia viesteja.

Kertakirjautuminen (single sign-on, SSO) on teknologia, joka mahdollistaa kirjautumisen samojen
tunnusten avulla useisiin palveluihin. Nain voidaan vahentaa tarvetta useille eri tunnus ja salasana
yhdistelmille (Sun ym. 2013, 1). Sun ym. esittavat, etta kertakirjautumisarkkitehtuuri mahdollistaa
kayttajan todentamisen ja valtuutuksen eriyttamisen, jolloin Facebookin tai Googlen kaltaiset suu-
ret ja tunnetut toimijat voivat varmentaa kayttajan identiteetin ja nain tarjota todentamispalveluita.
Kun kayttaja sitten on todennettu, voi palvelu itse vastata kayttajan valtuutuksesta sen perusteella,
keneksi kayttaja vahvistettiin (Sun ym. 2013, 1). Erityisen huomionarvoista kertakirjautumisessa
on, ettd kayttajalta tulisi vaatia todentamista vain kerran ja tdman jalkeen kaikki palvelut tulisi olla

saatavilla ilman uutta kirjautumistietojen syottamista (Wilson & Hingnikar 2013).
3.2 OAuth 2.0 kehys

OAuth on lyhenne sanoista Open Authorization ja se tarjoaa kehyksen, jonka avulla on mahdollista
toteuttaa kertakirjautuminen eri resursseihin. Tassa keskitymme kehyksen versioon 2.0, joka tar-
joaa monia parannuksia verrattuna edelliseen versioon 1.0. RFC 6749 maarittelee OAuth 2.0 ke-
hyksen ja nimeaa eri osapuolille roolit, joissa ndama toimivat. Ennen kuin ryhdymme kasittelemaan
OAuth 2.0 kehyksen tarjoamia mahdollisuuksia ja toimintaperiaatteita, onkin syyta kayda lapi ndma

roolit kyseisestd dokumentista (Taulukko 2).

Taulukko 2. OAuth kehyksen roolit (Internet Engineering Task Force 2012, 5)

Rooli Selite

Resurssin omistaja Taho, jolla on valta paattaa suojatun resurssin kaytosta.

Yleensa kayttaja.

Resurssipalvelin Palvelin, jolla sijaitsee jokin resurssin omistajalle kuuluva re-
surssi.
Asiakas(sovellus) Mika tahansa sovellus, palvelu tai muu kolmas osapuoli,

joka kayttaa resurssipalvelimella sijaitsevaa resurssia re-

surssin omistajan luvalla.

Valtuutuspalvelin Palvelin, joka todentaa resurssin omistajan ja tdméan jalkeen
valtuuttaa asiakkaan kayttdmaan resurssipalvelimella ole-

vaa resurssia omistajan puolesta.




10

RFC6749 maarittelee OAuth 2.0 kehyksen periaatteet. Johdannossaan se toteaa tarjoavansa pa-
rannuksia asiakkaan ja resurssin valiseen todentamiseen, joka perinteisesti on tapahtunut siten,
etta resurssin omistaja on antanut salasanansa kolmannen osapuolen (=asiakas) kaytettavaksi.
Tassa kuitenkin piilee ilmeinen ongelma, joka todetaan myos johdannossa: kyseinen toimintamalli
edellyttaa, ettd mainittu kolmas osapuoli, eli asiakas, tallentaa saamansa salasanan luettavassa
muodossa itselleen. (Internet Engineering Task Force 2012, 3.) Tasta seuraa useita merkittavia
ongelmia, jotka voidaan johtaa seurauksiksi siita, ettd asiakas kolmantena osapuolena on saanut
haltuunsa resurssin omistajan salasanan.

1. Koska asiakas(sovellus) kayttda nyt resurssin omistajan salasanaa ja tunnistautuu resurs-
sille resurssin omistajana, saa tdma taydet oikeudet kayttdmaansa resurssiin. Nain ollen
resurssinomistaja ei voi mitenkaan rajoittaa ja tarkentaa niitad oikeuksia, jotka haluaa asiak-
kaalle myontaa omistamaansa resurssiin. (Internet Engineerin Task Force 2012, 3.)

2. Koska asiakas(sovellus) tietaa resurssin omistajan salasanan, ei tama voi poistaa asiak-
kaalta oikeutta kayttaa resurssia. Ainoa tapa varmasti estaa resurssin kayttaminen, on vaih-
taa salasana. (Internet Engineering Task Force 2012, 3.) Tall6in kuitenkin my6s kaikkien
muiden asiakkaiden valtuutus paattyy, koska salasana vaihtui. Seurauksena kayttajan on
annettava uusi salasana kaikille niille sovelluksille ja palveluille, joiden haluaa yha sallia
paasevan omistamaansa resurssiin.

3. Jos jokin valtuutetuista asiakas(sovelluksista) joutuu tietomurron kohteeksi ja sielta varaste-
taan selkokielisina tallennettu salasana, saa hydkkaaja vapaan paasyn salasanalla suojat-

tuun resurssiin. (Internet Engineering Task Force 2012, 4.)

Wilson ja Hingnikar (2019) toteavat, ettd OAuth 2.0 kehyksen ensisijainen tarkoitus on tarjota pa-
rempi vaihtoehto antaa paasy suojattuun resurssiin, kuin luovuttaa salasana kolmannen osapuolen
kayttoon. Vaikka Wilson ja Hingnikar kuvaavat aiemmin esitetyt roolit RFC 6749 mukaisesti, he
kayttavat OAuth 2.0 kehyksen perusperiaatetta kuvatessaan kasitteitd hieman eri tavalla kuin RFC
6749 ne maarittelee. Wilson ja Hingnikar kayttavat asiakkaasta nimitysta sovellus ja katsovat re-
surssin omistajan ja sovelluksen kommunikoivan keskenaan ja viittaavat resurssipalvelimeen kol-
mantena osapuolena (Wilson ja Hingnikar 2019). Tassa tydssa sovelletaan kasitteita siten, etta jat-
kossa puhutaan resurssin omistajasta kayttajana, asiakkaasta sovelluksena tai asiakassovelluk-
sena ja resurssipalvelimesta lyhyesti resurssina. Lisaksi katsotaan, etta kayttaja ja resurssi muo-

dostavat parin ja sovellus on se kolmas osapuoli, jonka kayttaja valtuuttaa kayttdmaan resurssia.
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Kuva 1. OAuth 2.0 flow perusperiaate

Wilson ja Hignikar (2019) korostavat, ettd OAuth 2.0 on ennen kaikkea valtuuttamiseen tarkoitettu
kehys (framework). Sen tarkoitus on ratkaista ennen kaikkea aiemmin kuvatut pulmat, jotka olivat
seurausta salasanan luovuttamisesta kolmannelle osapuolelle. Taman se tekee tarjoamalla kaytta-
jalle mahdollisuuden valtuuttaa kolmannen osapuolen sovelluksia kayttamaan kayttajan omistamaa
resurssia. (Wilson ja Hingnikar 2019.) Kuvassa 1. kuvataan karkealla tasolla, mika kehyksen pe-
rusajatus on. Siina sovellus pyytaa valtuutusta kayttjalta, minka jalkeen sovellus voi pyytaa saa-
mallaan valtuutuksella tokenin, jonka avulla se paasee kasiksi suojattuun resurssiin kayttajan puo-

lesta.

RFC 6749 (2012, 8-9) maarittelee nelja tapaa antaa valtuutus sovellukselle ja jokaisella naista ta-
voista on omat erityispiirteensa. Kaikissa kuitenkin keskeista on se, etta sovellukselle toimitetaan
token, jonka avulla se paasee resurssiin kdsiksi. Tama mahdollistaa periaatteessa erilaisten toke-
nien myodntamisen siten, ettd kayttaja voi halutessaan maaritelld hyvinkin tarkasti millaisen valtuu-
tuksen sovellus tokenilla saa. Lisaksi token voidaan peruuttaa siten, ettd peruutus vaikuttaa vain

yhdelle sovellukselle luovutettuun tokeniin ja ndin kaikki muut sovellukset toimivat yha normaalisti.
3.2.1 Asiakassovelluksen salasana

Sovelluksen salasanalla valtuutuksen hakemisessa on kyse siita, etta sovellus kirjautuu omalla so-

vellussalasanallaan valtuutuspalvelimelle ja hakee tokenin. Talla tokenilla se pystyy kayttdamaan
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suojattua resurssia. (Wilson & Hignikar 2019.) Huomionarvoista on, ettei kayttajan tarvitse olla te-
kemisissa valtuutuspalvelimen kanssa (Wilson & Hignikar 2019) ja tasta syysta kyseista valtuutus-
tapaa kaytetdankin useimmiten silloin, kun asiakassovellus asioi omasta puolestaan (Internet En-
gineering Task Force 2012, 9). Karkeasti ajateltuna kuvasta 1 jaa pois ensimmainen vuorovaikutus

sovelluksen ja resurssin omistajan valilta, koska resurssi kuuluu sovellukselle itselleen.

Tama valtuutusmenetelma ei ole oleellinen tassa tyossa kasiteltdvan tuotteen nakokulmasta, joten
sen kasittely laajemmin ei ole perusteltua. On kuitenkin hyva olla tietoinen tallaisesta mahdollisuu-
desta, mikali se esimerkiksi myohemmin tulisi ajankohtaiseksi. Nyt kuitenkin keskitymme tapoihin,
joilla nimenomaan tunnistetaan kayttaja ja tarjotaan kayttajalle mahdollisuus valtuuttaa sovellus toi-

mimaan puolestaan.
3.2.2 Resurssin omistajan tunnistetiedot

Tassa valtuutustavassa kayttaja syottdd omat tunnistetietonsa, eli kdytanndssa tunnuksen ja sala-
sanan, sovellukseen, joka lahettdd ne eteenpain valtuutuspalvelimelle hakeakseen tokenin suoja-
tun resurssin kayttéon. Toteutustapa, jossa tunnuksilla haetaan token, on askel parempaan tilan-
teesta, jossa sovellus vain tallentaisi tunnistetiedot itselleen jatkokayttéa varten. (Internet Enginee-
ring Task Force 2012, 9.) Haasteena tosin on, etta valtuutuspalvelin ei pelkan kayttdjatunnuksen ja
salasanan perusteella pysty sanomaan, onko kirjautuja kayttaja itse vai hanen puolestaan toimiva
sovellus. Jos siis halutaan rajoittaa sovelluksen oikeuksia, taytyy sovelluksen itsensa ottaa tasta
vastuuta (Wilson & Hignikar 2019).

Wilson ja Hignikar (2019) mukaan valtuutustapaa ei suositella, koska kayttaja paljastaa siina henki-
I6kohtaiset tunnistetietonsa kolmannelle osapuolelle, eli valtuutusta vaativalle sovellukselle. RFC
6749 toteaakin, etta toteutuksen edellytys on vahva luottamus resurssin omistajan ja sovelluksen
valillda. RFC 6749 mukaan resurssin omistajan tunnistetietoihin perustuvaa valtuutusta tulisikin
kayttaa vain silloin, kun muita ratkaisuja ei ole mahdollista kayttaa. (Internet Engineering Task
Force 2012, 9.)

Ratkaisu on kuitenkin hyvin helppo toteuttaa, koska siina tarvitaan kaytannossa vain asiakassivus-
toon tai -sovellukseen upotettu kirjautumiskentta, jonne kayttaja syottaa tunnuksensa ja salasa-
nansa. Saatuaan ndma tiedot, sovellus pystyy kirjautumaan niilld suoraan kayttajan puolesta. Ko-
kemus on kayttajalle helppo, eika vaadi teknisestikdan kovin monimutkaista toteutusta. Kuva 1 ku-
vaa todella hyvin tata ratkaisua. Kaytannossa resurssin omistajan myontamana valtuutuksena toi-

mivat hanen henkildkohtainen kayttajatunnuksensa ja salasanansa.
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3.2.3 Implisiittinen valtuutus

RFC 6749 kuvailee implisiittisen valtuutuksen siten, ettad kayttaja ohjataan valtuutusta tarvitsevasta
asiakassovelluksesta valtuutuspalvelimelle, joka tunnistaa kayttajan ja allekirjoittaa talle tokenin.
Kayttaja palaa taman jalkeen asiakassovellukseen mukanaan token, joka valtuuttaa sovelluksen
suojattuun resurssiin. (Internet Engineering Task Force 2012, 8-9.) Tama tuo merkittavia paran-
nuksia siihen, etta kayttaja luovuttaisi kirjautumistietonsa suoraan asiakassovellukselle. Wilson ja
Hignikar (2019) tarkentavat, etta tama valtuutustapa olisi kehitetty ratkaisuksi kiertdd CORS-ongel-
mat aikana, jolloin kaikki selaimet eivat vield tukeneet CORSia. Tahan ndkemykseen voi kuitenkin
suhtautua kriittisesti siind mielessa, ettd CORS mahdollistaisi implisiittisen kirjautumisen korvaami-
sen silla, ettd kayttaja syottaisi tunnistetietonsa suoraan asiakassovellukseen. Talldin paadytaan
aiemmin kuvattuun resurssin omistajan tunnistetietoja kayttavaan valtuutusratkaisuun ja térmataan

kaikkiin sen ongelmiin.

Joka tapauksessa implisiittinen valtuutustapa on toimiva etenkin SPA-sovelluksissa, joilla ei ole
omaa palvelinpuolen ohjelmistoa. Talldin kayttaja voi hakea tokenin suoraan valtuutuspalvelimelta
ja luovuttaa sen SPA-sovellukselle. On kuitenkin tarkeda huomata, etta siirtymat tapahtuvat uudel-
leenohjauksilla ja tietoa valitetaan osoiterivilla. Talldin on vaarana, etta token jaa esimerkiksi loki-

tietoihin tai sivuhistoriaan, mista se voi paatya vaariin kasiin. (Wilson & Hignikar 2019.)
3.2.4 Valtuutuskoodi

Valtuutuskoodiin perustuva valtuuttaminen on jokseenkin samankaltainen kuin implisiittinen valtuu-
tustapa, mutta se tarjoaa parannuksia tietoturvaa ja lisda aavistuksen toteutuksen monimutkai-
suutta. Se perustuu hyvin vahvasti selaimen uudelleenohjaukseen, mutta sen sijaan, etta kayttaja
tunnistautumisen jalkeen palaisi valtuutuspalvelimelta tokenin kanssa, palaakin kayttaja valtuutus-
koodin kanssa. Saatuaan valtuutuskoodin, sovellus voi hakea tokenin suoraan valtuutuspalveli-
melta kayttaen kyseista valtuutuskoodia. Nain token ei kulje kayttajan kautta, eika sita nain ollen

voi kukaan varastaa matkalla. (Internet Engineering Task Force 2012, 8; Wilson & Hignikar 2019.)

Koska valtuutuskoodi kuitenkin kulkee osoiterivilla ja voi paatya vaariin kasiin, taytyy jotenkin var-
mistaa ettei koodiin kasiksi paassyt ulkopuolinen taho voi noutaa tokenia koodia kayttaen. Tata
varten kaytetdan PKCE mekanismia. PKCE tulee sanoista proof key for code exchange, eikd RFC
6749 tunne sita lainkaan. Sen sijaan PKCE maaritellddn omassa dokumentissaan RFC 7636. (In-

ternet Engineering Task Force 2012; Internet Engineering Task Force 2015b.)
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Kuva 2. PKCE flow

Wilson ja Hignikar kuvaavat PKCE-menetelmaa kuvassa 2. nakyvalla tavalla. Siind asiakas luo en-
sin satunnaisen merkkijonon ja taman jalkeen RFC:ssa 7636 maaritellylla tavalla luo siita tiivisteen
(hash). Taman tiivisteen kayttaja toimittaa valtuutuspalvelimelle tullessaan tunnistautumaan. Kun
tunnistautuminen on onnistunut, valtuutuspalvelin luo valtuutuskoodin, jolla tokenin voi hakea. Val-
tuutuspalvelin tallentaa tdman luomansa valtuutuskoodin ja kayttajan sille tuoman tuoman tiivisteen
odottamaan. Kun asiakassovellus tulee hakemaan tokenia valtuutuskoodilla, tama lahettaa koodin
mukana alkuperaisen generoimansa merkkijonon. Koska tiiviste on tehty yksisuuntaisella algo-
ritmilla, voidaan olettaa, ettei kukaan muu kuin valtuutusta alun perin pyytanyt asiakassovellus
tieda merkkijonoa, josta tiiviste oli tehty. Nain valtuutuskoodi yksin&dan ei riitd tokenin hakemiseen,

eika siis sen varastaminen riitd valtuutuksen saamiseen. (Wilson & Hignikar 2019.)
3.2.5 JSON web token

Tassa ty0ssa tokeneilla tarkoitetaan JSON web tokeneita (JWT), jotka maaritelldadan RFC:ssa 7519.
JWT mahdollistaa tiedon valittdmisen HTTP-pyynndn otsaketiedoissa siten, etta tieto on helposti
parsittavassa JSON-muodossa ja valitetty tieto on mahdollista varmentaa luotettavaksi. Kaytan-
ndssa taman tyon nakoékulmasta olennaista on ymmartaa, etta token tarjoaa mahdollisuuden valit-

taa tietoa siita, kuka HTTP-pyyntoja tekee ja vielapa siten, etta esitty vaite pyynnon tekijasta on
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riittdvan luotettava. Riittdvan siind mielessa, ettd oletuksena on, ettei tokenin allekirjoittamiseen

kaytetty avain ole paatynyt vaariin kasiin. (Internet Engineering Task Force 2015a.)

RFC 7519 maarittelee tokenin sisaltdon exp-nimisen kentan, jonka kaytto tosin ei ole pakollista.
Kyseisessa kentdssa maaritellaan, milloin token vanhenee ja taman jalkeen sen ei tulisi enda kel-
vata tunnistamiseen eika siind kuljetettua tietoa tule pitaa luotettavana. Kentan voi jattaa pois, jol-
loin token on kaytannossa ikuinen. (Internet Engineering Task Force 2015a.) Tassa tydssa tokenit
toimivat kuin avaimet: ne sallivat paasyn tiettyyn resurssiin. Nain ollen on tarkeaa, etta avaimia ei
vain jatkuvasti luoda uusia vaan varmistetaan myds vanhojen poistuminen kierrosta. Tasta syysta

tokeneissa kaytetdan exp-kenttaa, jonka avulla vanhentuneet tokenit voidaan hylata.

asiakas valtuutuspalvelin resurssi
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Kuva 3. Refresh tokenin kayttd

Tokenien vanheneminen aiheuttaa kuitenkin ongelman: mita jos token vanhenee, vaikka silla halut-
taisiin tehda vielad ihan luvallisia pyyntdja? Tata varten RFC 6749 maarittelee OAuth 2.0 kehykseen
refresh tokenin, jonka avulla voidaan hakea uusi token edellisen mentya vanhaksi. Tama toimen-
pide voidaan tehda taustalla, jolloin kayttajalle ei aiheudu vaivaa. Se kuitenkin vaatii tuen OAuth

toteutukselta ja tallgin tulee varsinaisen tokenin yhteydessa antaa myds mainittu refresh token.
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Refresh token taytyy lisaksi hyvaksya, mikali valtuutuspalvelimelle tallainen toimitetaan ja sita vas-
taan tulee antaa uusi token-pari. Tapahtuma kuvataan karkealla tasolla kuvassa 3. (Internet En-
gineering Task Force 2012, 10-11.)
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Toteutuksen kuvailussa kaytetaan runsaasti aikaa suunnittelun kuvailemiseen, koska taman ha-

vaittiin olevan keskeinen vaihe sovelluksen onnistuneessa toteutuksessa. Sen lisdksi kuvaillaan

kehitysprosessin vaiheita ja sita, miten vaatimukset ja tavoitteet muuttuivat prosessin aikana. Esiin

nostetaan myds toteutetun ratkaisun yksilélliset ominaispiirteet ja kdydaan lapi lopullisen tuotoksen

rakennetta. Luvun keskeiset kasitteet on kuvattu taulukossa 3.

Taulukko 3. Luvun 4 keskeiset kasitteet

Kasite Selitys

API API on lyhenne sanoista Application Programming Interface ja
se on rajapinta, jonka kautta sovelluksen kanssa voidaan kom-
munikoida. Tassa yhteydessa silla tarkoitetaan luvussa 2.1 ku-
vailtua mikropalvelun julkista rajapintaa.

Docker Docker on virtualisointiohjelmisto, jonka avulla voidaan suorittaa
sovelluksia eristetyssa ymparistossa.

Integraatiotesti Integraatiotestilla viitataan tassa yhteydessa testiin, joka testaa

useiden yksittaisten toiminnallisuuksien yhteistoimintaa.

Man in the middle -hydkkays

Talla yhteydessa talla hyokkayksella tarkoitetaan l1ahinna tilan-
netta, jossa ulkopuolinen taho salakuuntelee kahden muun osa-

puolen kahdenkeskista verkkoliikennetta.

Postgresq|

Postgresqgl on avoimeen lahdekoodiin tietokantajarjestelma.

Yksikkotesti

Yksikkotestilla testataan yksittaisen koodiyksikon oikeanlaista

toimintaa.

4.1 Suunnittelu

Tassa luvussa maaritellaan tuotoksen onnistumisen mittarit ja tehdaan vaatimusmaaritysta. Vaati-

musmaaritysten muodostamiseen on kaytetty kayttajatarinoita, joista voidaan johtaa tarvittavat toi-

minnallisuudet ohjelmointitydn ohjaamiseen. Myos kehitysympariston pystyttamista kuvaillaan
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lyhyesti ja tdssd yhteydessa tuodaan myds esiin sitd, miten sovelluksen testiautomaatio on pyritty

huomioimaan jo kehityksen alkuvaiheessa.
41.1 Lahtoétilanne

Tuotetta Iahdettiin kehittdmaan yksityishenkildlle, joka on harrastanut ohjelmointia ja etenkin web-
kehitysta. Monet hanen projektinsa tarvitsevat jonkinlaisen kirjautumistoiminnon. Tama tarkoittaa
sita, etta jokaisessa projektissa joudutaan kayttdmaan aikaa siihen, etta kirjoitetaan uudelleen
kayttadjanhallinta ja valitaan tarvittava tietokanta ja mietitdan, miten salasanat suojataan. Erityisen
huomionarvoista on, ettd monet naista projekteista syntyivat omista kayttétarpeista, jolloin jokai-
seen palveluun taytyi tehda erilliset tunnukset. Tasta seuraa valtava maara eri tunnuksia ja vaikka
jokaiseen palveluun laittaisi saman kayttajatunnuksen ja salasanan, vaatii salasanan vaihto toi-

menpiteita jokaisessa palvelussa erikseen.

Tuotoksen on siis tarkoitus ratkaista ongelma lukuisista kayttajatunnuksista tarjoamalla keskitetyn
ratkaisun. Aiemmin erilaisten sovellusten ja palveluiden kehittdmisessa paapaino on ollut uudessa
tuotteessa ja pakollinen kayttajahallinta on tehty vain nopeasti taman tuotoksen kylkeen. Nyt kayt-
tajahallinta paatettiin ottaa keskidon ja se haluttiin toteuttaa kerran huolellisesti, jotta jatkossa muut
palvelut voivat nojata toteutettavaan keskitettyyn ratkaisuun. Kaikki kayttajatunnukset ja salasanat
keskitetdan uuteen palveluun ja sielld huolehditaan niiden asianmukaisesta salaamisesta ja varas-

toinnista, jolloin toivotaan my®&s tietoturvan paranevan.

Tuotoksen katsotaan olevan onnistunut, kun kayttaja voi yhdella kayttajatunnuksella kirjautua lukui-
siin eri palveluihin helposti ja vaivattomasti. Lisaksi kayttajan taytyy pystya vaihtamaan salasa-
nansa siten, ettd han voi valittdbmasti salasanan vaihdettuaan kirjautua kaikkiin palveluihin uudella
salasanallaan. Tietoturvan nakokulmasta tarkea kriteeri on, ettei salasana paase vuotamaan mui-
hin palveluihin keskitetysta kayttajatietokannasta. Lisaksi kayttaja tulee suojata siten, ettei ulkopuo-
linen taho pysty aiheuttamaan vahinkoa kayttajan tunnukselle, vaikka saisi taman houkuteltua pa-
hantahtoiselle sivustolle tai klikkaamaan vaarennettya linkkia. Viimeisena tarkeana vaatimuksena
on kayttajan tietosuoja, joka halutaan nostaa keskioon keskitetyssa ratkaisussa. Kayttajalla tulee
olla kontrolli siita, mita tietoja hanesta luovutetaan ja mihin. Lisaksi kayttajalla tulee olla helppo

keino poistaa omat tietonsa kaikkialta niin halutessaan.
4.1.2 Vaatimusmaaritys

Suunnittelu aloitettiin pohtimalla, missa tilanteissa kyseista palvelua tarvitaan ja millaisia ominai-
suuksia silta vaaditaan. Kaytanndssa tama tapahtui kirjoittamalla kayttajatarinoita, joiden pohjalta
on mahdollista muodostaa kuva siita, millaisia tarpeita tulevalle palvelulle on ja miksi tallaisia omi-

naisuuksia tarvitaan. Kayttajatarinoita laatiessa on olennaista hahmottaa ne tahot, jotka palvelua
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kayttavat. Vasta tdman jalkeen on mahdollista pohtia, mitd ndma haluavat tehda ja miksi. Hyva
kayttajatarina vastaakin kysymyksiin kuka, mita ja miksi (Fowler 2013). Fowlerin (2013) mukaan
hyva kayttajatarinan rakenne on "As a ... | want ... So that ...", jonka voisi vapaasti suomentaa
"[kayttaja]na/-na... haluan... jotta...”. Yksi esimerkki ndin syntyneista kayttajatarinoista on seu-

raava:

"Kayttajana haluan kayttaa samaa salasanaa kaikissa palveluissa, jotta minun ei tar-

vitse muistaa kuin yksi salasana. "

On tarkeda huomioida, etta palvelua voivat kayttaa ihmisten lisdksi myos toiset palvelut. Talldin
taytyy miettia, millaisiin palveluihin kyseinen palvelu integroituu ja mitd nama palvelut tarvitsevat
uudelta palvelulta. My6s naihin tilanteisiin voi hyvin kirjoittaa kayttajatarinoita, mutta talldin kaytta-

jana toimii toinen palvelu. Esimerkkina tallaisesta tarinasta on seuraava:

"Palveluna en halua yllapitaa kayttajatietokantaa, jotta minun ei tarvitse huolehtia sa-

lasanojen turvallisesta sailyttamisesta. ”

Kayttajatarinoiden kirjaaminen on koettu yhdeksi keskeisista vaiheista kehitystydssa, koska niiden
huolellinen suunnittelu etukateen vahentaa riskiad uusien vaatimusten paljastumiselle kesken kehi-
tystydn. Tassa projektissa syyllistyttiin tekemaan hieman liian vahan kayttajatarinoita, jolloin vaati-
musmaarityksista tuli melko kapeat. Niiden pohjalta saatiin kuitenkin valittua tietokannaksi Post-

gresql tietokanta, jolle laadittiin relaatiomalli ja kirjattiin ylés taulut, jotka tietokantaan taytyy tehda.

Tassa kohdassa kaytettavaksi ohjelmointikieleksi valittiin Typescript ja valittiin ne keskeiset tarvitta-
vat kirjastot, joista tdma tuote tulisi olemaan riippuvainen. Merkittavia ratkaisuja olivat paatés kayt-
tda Node.js:n natiivia HTTP-moduulia suosittujen web-kehysten sijaan ja nain vahentaa riippuvuuk-
sia. Lisaksi tietokantaa paatettiin kayttaa kirjoittaen sql-kyselyt itse sen sijaan, etta kaytettaisiin jo-
tain kirjastoa abstrahoimaan tietokantakyselyt. Tasta syysta myds migraatioita varten jouduttiin kir-
joittamaan tarvittava koodi, joka huolehtii tietokantataulujen ajantasaisuudesta ja tarvittaessa aiem-
paan tilaan palauttamisesta. Toteutus on yksinkertainen, mutta riittda hyvin tdman pienen palvelun

tarpeisiin.

Vaikka valmiiden kirjastojen kaytto pyrittiin minimoimaan, joihinkin asioihin oli mielekasta kuitenkin
valita valmis tuote. Etenkin kaikki salaamiseen liittyva koodi otettiin valmiina kirjastoina tietotur-
vasyista. Naiden lisaksi datan validointiin valittiin valmis kirjasto. Datan validoiminen on tarkea
vaihe, koska avoimeen internetiin kytkettyyn palvelimeen voi kuka tahansa lahettaa minkalaisia
syotteita tahansa. Siksi palvelimen tulee tarkistaa perusteellisesti kaikki saapuva data ja varmistaa,
etta se on oikeassa muodossa. Tama katsottiin niin kriittiseksi osaksi, ettd myos siind paadyttiin

kayttamaan valmista kirjastoa virheiden valttamiseksi.



20

4.1.3 Kehitysympariston pystyttaminen

Heti alussa luotiin projektille oma Github-repositorio, jonne kirjattiin alusta asti kaikki suunnittelussa
syntyva dokumentaatio. Tama siita syysta, ettéd Github tarjoaa automaattisesti versioinnin ja toi-
saalta kaiken vieminen repositorioon takaa, etta tieto pysyy kootusti yhdessa paikassa. Samalla
muodostuu automaattisesti pohjadokumentaatio, jonka paalle dokumentaatiota on hyva laajentaa
sitd mukaa, kun projekti etenee. Nain pienessa projektissa ei koettu mielekkaaksi hajauttaa doku-

mentaatiota ja vaatimusmaarityksia toiselle alustalle vaan pitda ne koodin Iahella.

Ensimmainen vaihe projektin aloittamisessa oli luonnollisesti hakemistorakenteen luominen ja tuo-
tantoautomaation toteuttaminen. Tama tarkoittaa testausautomatiikan pystyttamista, johon myo-
hemmin voidaan lisatd myds julkaisuautomaatio. Tassa projektissa paatettiin toteuttaa hakemisto-
rakenne siten, ettd se jakautuu kahteen padhakemistoon: src ja test. Varsinainen ohjelmistokoodi
on hakemistossa src ja kaikki testit sijoitetaan test hakemiston alle joko alihakemistoon Integration
tai Unit. Yksikkotestit sijoitetaan Unit hakemistoon, jonka sisaltd noudattaa samaa rakennetta kuin
hakemiston src sisaltd. Talldin jokaiselle kooditiedostolle on helppo 16ytaa sitd vastaavat yksikko-
testit, mutta tarvittaessa koodi voidaan kopioida eteenpain myds ilman testeja. Integraatiotestien
osalta samanlaista hakemistorakennetta ei ollut mielekasta toteuttaa, koska niiden on tarkoitus tes-
tata kokonaisuuksia. Integraatiotestit jakautuivat kuitenkin kahden tyyppisiin testeihin: toisissa tes-
tattiin kokonaisia tapahtumaketjuja kaynnistamalla koko sovellus ja toisissa testattiin yksittaisten

pyyntojen kasittelya rajapinnassa, mutta kuitenkin aina tietokantaan asti.

Koska tietokantana oli Postgresql eika sita ollut piilotettu minkaanlaisen abstrahoivan kirjaston alle,
taytyi kehittdessa pystya tekemaan kyselyitd nimenomaan Postgresql tietokantaan, jos sovellusta
halusi kokeilla kdytanndssa tai ajaa integraatiotesteja. Tasta syysta projektin yhteyteen luotiin
myos tarvittavat tiedostot, jotta kehitysympariston sai helposti kayntiin Dockerin avulla. Nain kehit-
tajan ei tarvinnut kayttaa aikaa siihen, etta rakentaa kehitysymparistoa tarvittavine tietokantapalve-

luineen esimerkiksi tietokonetta vaihtaessa tai jos projektiin liittyisi uusi kehittgja.
4.2 Ensimmainen versio

Ensimmaisessa versiossa lahdettiin toteuttamaan hyvin yksinkertaista ratkaisua, jossa kirjautumis-
kentta upotetaan kirjautumispalvelua kayttavaan sovellukseen tai sivustoon. Tall6in kirjautumispal-
velua kayttavan sovelluksen toiminnallisuudesta vastaisi Javascript-koodi, joka lahettaisi kirjautu-
mistiedot kirjautumispalvelulle ja tallentaisi vastaanottamansa tokenin tulevaa kayttoa varten. Rat-
kaisu vastaisi siis OAuth 2.0 maaritelmassa kuvailtua resurssin omistajan salasanalla kirjautumista,

vaikka téssa vaiheessa toteutuksen perustana ei ollutkaan kyseinen RFC 6749.
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Toteutus ehdittiin saada toimivaksi asti. Se oli suhteellisen helppo rakentaa, koska se vaati vain
palvelinohjelmiston rakentamisen ja API-rajapinnan tarjoamisen eri sovelluksille, jotta ndma voivat
kirjata kayttajan sisdan tata rajapintaa vasten. Tassa ratkaisussa oli siis kdytanndssa yksi palvelin-
sovellus, joka olisi toiminut yhtena itsendisend mikropalveluna palvellen lukuisia muita sovelluksia.
Tietokantatoiminnallisuus oli rakennettu sisdan sovellukseen ja erillista kayttolittymaa ei tarvittu,
joskin tuki staattisten sivujen tarjoamiselle paatettiin lisata, jotta voitaisiin tarjota yksinkertainen sivu
salasanan vaihtamiseen. Huomionarvoista tassa toteutuksessa oli se, ettd modernit selaimet esta-
vat Javascriptilla tehtavat pyynnét toiselle palvelimelle (MDN Web Docs 2022a). Tasta syysta jo-
kaista uutta palvelua varten kirjautumispalveluun taytyi lisata tieto kirjautumispalvelua kayttavasta
palvelusta ja maaritella, mitd metodeja kyseisesta palvelusta sallitaan. Taman avulla pystyttiin
maarittelemaan cross-origin resource sharing -saantoja, joiden avulla selaimet osaavat sallia luval-
liset pyynnat kirjautumispalveluun. Kuvassa 4 verkkosivu haluaa tehda kirjautumispyynnon toi-
sessa osoitteessa olevaan kirjautumispalveluun, jolloin selain tekee ensin preflight-pyynnon ja
vasta taman jalkeen suostuu tekemaan varsinaisen pyynnon, mikali kirjautumispalvelu ilmoittaa

sen sallituksi.

Verkkosivu Kirjautumispalvelu
[

I
I
I Preflight I
[
I

Sallitut metodit

I
| Varsinainen pyynto
I
I

» Vastaus pyyntdon 1

Kuva 4. Pyynnon luvallisuus varmistetaan ensin preflight-pyynnolla

Ensimmaisessa versiossa aarimmaisen tarkedksi muodostuu CORS, jonka kanssa taytyi olla to-
della tarkkana. Pienikin virhe johti helposti siihen, etta kirjautuminen ei toiminut tai virhetilanteita ei
saatu hoidettua asiallisesti. Taman olivat havainneet myds Larrucea, Santamaria, Colomo-Palacios
& Ebert (2018, 98-99), jotka olivat huomanneet millaisia haasteita aiheutui, kun verkkosivun taytyi

tehda kyselyita lukuisiin ulkopuolisiin palveluihin. Nama ongelmat on kuitenkin mahdollista valttaa
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toteuttamalla mikropalvelut siten, ettd palvelimet keskustelevat keskendan sen sijaan, etta verkko-
sivu on suoraan yhteydessa lukuisiin palveluihin. Se kuitenkin vaatii hieman toisenlaisen lahesty-

mistavan.

CORS-haasteiden lisaksi alkoivat pian paljastua myds muut haasteet liittyen upotettuun kirjautu-
misikkunaan, jossa siis token haettiin kyttden resurssin omistajan kayttajatunnusta ja salasanaa.
limeista oli, ettd kirjautumista vaativaan palveluun oli pakko luottaa - saihan se halutessaan ka-
siinsa kayttajan salasanan luettavassa muodossa. Lisaksi toteutus ei varsinaisesti tayttanyt kerta-
kirjautumista kasittelevassa kappaleessa todettua kertakirjautumisen maaritelmaa, koska tunnuk-
set piti syo6ttaa erikseen jokaiseen palveluun, johon haluttiin kirjautua. Viimeisimpana nousi huoli
kayttajan tietoturvasta, silla vaikka CORS mahdollistaa maaritelld, mitkd metodit ovat sallittuja, tay-
tyi ainakin jossakin olla palvelu, joka sallii sellaisia pyynt6ja kuten PATCH, PUT ja DELETE. Talloin
palvelu, jolle ndma sallitaan, tarjoaa potentiaalisen hyékkaysalustan erilaisille cross-site scriptin
hyokkayksille. Esitetyista syista paatettiin luopua jo toteutetusta upotetusta kirjautumiskentasta ja

siirryttiin toteuttamaan valtuutuskoodiin perustuvaa ratkaisua valtuutuksen toteuttamiseksi.
4.3 Todellinen kertakirjautuminen

Ensimmaisen version pulmia tutkittaessa térmattiin RFC 6749:n maarittelemaan OAuth 2.0 kehyk-
seen ja maaritelman tarkempi tutkiminen johti siihen, ettd paatettiin toteuttaa valtuutuskoodiin pe-
rustuva ratkaisu kyseisesta OAuth 2.0 kehyksestd. RFC 6749 on perusteellinen ja se tarjoaa yksi-
tyiskohtaiset ohjeet toteutukseen. RFC:n tukena kaytettiin myods kirjallisuutta, joka kasitteli perus-
teellisemmin flowta sekvenssikaavioiden avulla. Tassa vaiheessa jouduttiin myds tarkastelemaan
uudestaan tuotteen omaa dokumentaatiota, joka ei enda tdsmannyt uuden toimintatavan kanssa.
Jouduttiin rakentamaan uudestaan tietokantataulut ja samalla tekemaan muutoksia API-dokumen-
taatioon, kun uusia endpointteja lisattiin ja vanhoja poistettiin. Tama johti kohtalaisen suureen pai-

vitystarpeeseen dokumentaatiossa ja asetti myos kayttajatarinat uudelleen tarkasteluun.

Uuden toimintamallin valinta johti siihen, etta toteutettava ohjelmisto jouduttiin maarittelemaan uu-
destaan alusta asti. Tama ei kuitenkaan tarkoittanut, etta kaikki vanha olisi ollut turhaa ja kaikki
olisi aloitettu alusta. Koodissa oli suuria muutostarpeita, mutta suurin osa koodista oli silti siirretta-
vissa enemman tai vahemman sellaisenaan uuteen toteutustapaan. Aiemmin kayttoliittyman tehta-
vaa oli ajanut yksi staattinen tiedosto, jonka kautta oli voinut vaihtaa salasanansa. Nyt kayttoliitty-
man tarpeet monipuolistuivat ja se siirrettiin omaksi tuotteekseen ja sille perustettiin oma reposito-
rio. Nain koodi alkoi my6s hajota pienemmiksi itsenaisiksi osiksi yhden monoliitin sijaan. Toteutus

alkoi muuttua enemman mikropalvelumaiseksi.
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Tama siirtyminen valtuutuskoodin kayttéon johti myos merkittaviin parannuksiin niin tietoturvan

kuin kayttajakokemuksenkin ndkokulmasta.

Tietoturvan nakokulmasta merkittdva parannus oli se, etta kayttgja ei enaa syottanyt mitaan tieto-
jaan kirjautumispalvelua kayttadvaan asiakassovellukseen, vaan sovelluksessa oli linkki, joka ohjasi
kayttajan kirjautumispalveluun. Linkin parametrien mukana valitettiin tieto siitd, mista kayttaja oli
saapunut kirjautumaan ja minne hanet tuli ohjata takaisin kirjautumisen jalkeen. Lisaksi valitettiin
dynaamisesti muodostettuja arvoja, joiden avulla suojattiin seka kayttajaa, etta kirjautumispalvelua
erilaisilta hyokkayksilta, kuten cross site request forgery ja man in the middle -hydkkayksilta. Val-
tuutuskoodiin perustuvassa kirjautumisessa huomionarvoista on myds se, ettei tokenia kuljeteta
sita tarvitsevalle sovellukselle kayttajan selaimen kautta, jolloin voidaan paremmin varmentaa, ettei

se paady sivullisille tahoille.

Myos kayttajakokemus paranee, koska kirjautumistietoja ei tarvitse syottaa toistuvasti uudestaan.
Kirjautumispalvelu voidaan toteuttaa siten, etta se tallentaa oman sessionsa kayttajan selaimeen.
Tassa tuotteessa paadyttiin kayttamaan toteutukseen local storagea (MDN Web Docs 2022b),
jonne tallennettu tieto sailyy, vaikka selain suljettaisiin tai sivustolta poistuttaisiin valissa. Talldin
kayttaja voidaan tunnistaa naiden tietojen pohjalta ja riittda, kun luodaan valtuutuskoodi ja ohjataan

kayttaja takaisin valtuutusta pyytaneeseen sovellukseen sen kanssa.
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Kuva 5. Tunnistautuminen ja valtuutus valtuutuskoodin kanssa

Kuvassa 5 nakyy karkea yksinkertaistus siitd, miten valtuutus myénnetaan valtuutuskoodiin poh-
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jautuvassa mallissa. Periaatteessa sivuston sijaan kyseessa voisi olla mika tahansa sovellus,

mutta tdssa vaiheessa palvelu palvelee vain erilaisia verkkosivustoja selaimen valityksella. Kuten

kuvasta nakyy, kayttajan henkildkohtaiset tunnukset eivat ikina paady sivuston saataville, vaan ne

annetaan suoraan kirjautumispalvelulle. Huomionavoista on my6s, etta kirjautumispalvelu varmis-

taa kayttajalta, mita tietoja kayttajasta annetaan valtuutusta pyytaneelle sivustolle ja millaiset oi-
keudet sivustolle mydnnetaan sen pyytamaan resurssiin. Nain kayttaja tietaa tarkasti, mita tietoja

hanesta valitetdan eteenpain ja mita oikeuksia han on mydntamassa sivustolle.

Kayttajan tunnistautumisen jalkeen valtuutusta pyytaneelle sivustolle valitetaan kertakayttéinen val-

tuutuskoodi, jolla tdma voi pyytaa tokenin resurssin kayttdéa varten. Tassa tapauksessa sivustolla

viitataan kokonaisuuteen, johon kuuluu myés jonkinlainen palvelinpuolen ohjelmisto. Valtuutus-

koodi valitetaan sivuston palvelimelle selaimen valitykselld, mutta palvelin hakee tokenin suoraan

kirjautumispalvelusta eika kayttajan selaimen kautta. Nain token ei ikina paady selaimeen eika nain
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ollen voi paatya myoskaan hyokkaajan kasiin esimerkiksi sivuhistorian kautta. Vaikka token itses-
saan kulkee turvassa, voi hydkkaaja silti paasta kasiksi valtuutuskoodiin ja nain paasta nopeasti
hakemaan tokenin ennen valtuutusta pyytanytta sovellusta. Talta kuitenkin suojaudutaan siten, etta
sovellus antaa koodihaasteen (PKCE, kts. kappale 3.2.4), joka on pitkasta satunnaisesta merkkijo-
nosta yksisuuntaisesti luotu tiiviste (eng. hash). Tama tiiviste tallennetaan kirjautumispalvelussa
valtuutuskoodin yhteyteen ja tokenia hakiessa hakijan tulee antaa alkuperainen satunnainen merk-
kijono, josta kirjautumispalvelu muodostaa samalla hajautusfunktiolla tiivisteen ja vertaa sita tallen-
tamaansa tiivisteeseen. Nain valtuutuskoodi yksin ei riitd, vaan hyokkaajan taytyisi arvata myoés tuo
satunnainen merkkijono kyetakseen hakemaan tokenin varastamallaan valtuutuskoodilla. (Wilson
ja Hingnikar 2019.)

4.4 Palvelun erityispiirteet

RFC 6749 ei ota kantaa muuhun kuin siihen, miten eri osapuolten valinen kommunikointi tapahtuu
ja missa jarjestyksessa tietoja siirretdan. Tama jattdd mahdollisuuden toteuttaa palveluun omia li-
sdominaisuuksia, kunhan kayttajan tunnistamiseen ja tokenin valittdmiseen liittyvat tapahtumat

noudattavat standardia.

Taman palvelun osalta haluttiin korostaa kayttajan tietosuojaa. Tasta syysta palvelu varmistaa aina
kayttajalta, mita tietoja han haluaa valittaa itsestaan ja millaisia oikeuksia han haluaa antaa valtuu-
tusta pyytavalle palvelulle. Valtuutuksen saaneen palvelun tulee toimia niilla tiedoilla ja oikeuksilla,
mita kayttaja suostuu sille myontamaan, eika se voi esittaa vaatimuksia tarvittavista tiedoista tai
oikeuksista. Token sisaltaa tiedon siita, mihin resurssiin sen haltijalla on lupa, mutta luonnollisesti

tama edellyttaa sita, etta jokainen resurssi tarkistaa nama oikeudet aina pyynnoén yhteydessa.
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logout

Confirm window

1. mock client is requesting access to auth service 2.
Following information is passed to the resource:

5 uid: ad8fdd76-f919-414fa096-bdc8ccf409bb
" username: admin

Following additional information is passed if you choose so:
name: Admin Account
email: admin@example.com

yes, include this information

5. Do you want to also give write access to the resource?
allow write access

Cancel | | OK

Kuva 6. Valtuutussivun vahvistusnakyma

Kuvassa 6. nakyy, miten kohdassa 1. kerrotaan valtuutusta pyytavan sovelluksen nimi ja kohdassa
2. resurssi, johon valtuutusta pyydetdan. Taman jalkeen kerrotaan selkeasti kohdassa 3., mita tie-
toja kayttajasta valitetdan hyvaksynnan yhteydessa. Kayttajatunnusta voi halutessaan muuttaa tun-
nuksensa asetuksista, joten sovellusten ei tule luottaa kayttdjatunnukseen vaan se toimii kaytan-
nossa vain ihmisluettavana aliaksena ID:lle. Taman lisaksi kayttaja voi valita, mikali haluaa antaa
myos vapaavalintaiset tiedot itsestaan kohdassa 4. ja haluaako antaa sovellukselle oikeuden myos
muokata ja kirjoittaa resurssiin. Jattdamalla kohdan 5. valitsematta, voi kayttaja antaa pelkan lukuoi-

keuden resurssiin.

Palvelussa kiinnitettiin myos huomiota kayttajan oikeuteen tulla unohdetuksi. Tokenia pyytanyt pal-
velu saa aina tokenin mukana tiedon kayttajan yksiloivasta tunnisteesta ja kayttajan sen hetkisen
kayttajanimen, jonka tosin voi vaihtaa halutessaan niin usein kuin haluaa. Lisaksi mukaan voi luo-
vuttaa esimerkiksi nimensa tai sahkopostiosoitteensa nain halutessaan. Jos kayttaja haluaa, etta
hanen tietonsa poistetaan, voisi olla tydlasta kayda lapi kaikki palvelut, joihin on kirjautunut ja pyy-
taa tietojensa poistoa. Siksi on tarkeaa, etta tietojen poistamiseksi riittda, kun poistaa tunnuksensa

itse kirjautumispalvelusta. Tata tarvetta varten toteutettiin rajapinta, josta kunkin palvelun tulisi
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hakea saanndllisesti tieto poistetuista tunnuksista ja tarvittaessa poistaa tiedot omasta jarjestel-

mastaan, mikali huomaavat jonkun kayttajansa tehneen poistopyynnon.
4.5 Mikropalveluiksi pilkkominen

Toteutuksen vaihtaminen valtuutuskoodiin synnytti tarpeen kunnolliselle kayttoliittymalle, jolloin pal-
velu eriytyi kahteen osaan: kayttoliittymaan ja palvelinsovellukseen. Toteutuksen olisi voinut jattaa
tallaiseksi, mutta siitd haluttiin viela joustavampi myos yllapidon ja jatkokehittamisen osalta. Halut-
tiin rakentaa mikropalveluarkkitehtuuri, joka koostuisi itsendisista palveluista, joita voitaisiin kehit-
tda muista riippumattomina. Laadittiin uusi arkkitehtuurikuvaus, jonka laatiminen pohjautuu At-
chisonin (2020) viiteen ehtoon itsenaiselle palvelulle. Koska kehitystydsta vastaa ainakin tois-
taiseksi yksi henkild, hallinnon osalta kriteeriksi otettiin mahdollisuus siirtda vastuu yksittaisen mik-

ropalvelun kehityksesta toiselle henkildlle niin haluttaessa.

\\-\.\_‘_\_'_'_,_F‘f
Database
Management LI J<—>{ Management API 7—/
Fy
redirect for authentlcanu-n Database API

¥

OAuth UI CAuth AP

redlrect for authentication

Actor

authunzatu:un

3rd party service JA/

Kuva 7. Uudessa arkkitehtuurissa itsenaiset palvelut muodostavat kokonaisuuden

Kirjautumispalvelu haluttiin yksinkertaistaa siten, etta se huolehtii vain kayttajan tunnistamisesta ja
palveluiden valtuuttamisesta. Tama tarkoitti sita, etta tarvittiin erillinen palvelu tunnusten hallintaan.
Nain palvelinpuolen toteutus pilkottiin kahdeksi kuvassa 7 nakyvaksi mikropalveluksi: Management
API mahdollistaa kayttajien lisddmisen, muokkaamisen ja poistamisen, kun taas OAuth API huo-
lehtii todentamiseen ja valtuuttamiseen liittyvista toiminnallisuuksista. Koska maaritelmamme mu-

kaan mikropalveluiden taytyy omistaa oma datansa, eivat nama kaksi erillistd palvelua voineet
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jakaa tietokantaa keskenaan. Tasta syysta tietokantapalvelut paatettiin irrottaa taysin omaksi pal-
velukseen, jota kaytettaisiin REST-rajapinnan kautta sisaisessa verkossa, jotta tietokantaan ei paa-
sisi kdsiksi suoraan avoimesta internetistd. Kuvassa 7 tietokantapalvelut ndkyvat nimelld Database

API. Nama kolme API-palvelua tuottivat palvelinpuolen toiminnallisuuden.

Palvelinpuolen lisdksi myds kayttoliittyma jaettiin kahdeksi erilliseksi osaksi. Toinen vastasi pelkas-
taan kayttajan todentamisesta ja valtuutusten myodntamisesta ja toinen puolestaan huolehti kaytta-
jatunnuksen hallinnoimisesta. Ensin mainittu on merkitty kuvassa 7 nimella OAuth Ul ja jalkimmai-
nen nimelld Management Ul. Nama kaksi kayttoliittymaa olivat kayttajalle nakyva rajapinta palve-
luun ja ne kommunikoivat kumpikin oman palvelinpuolen rajapintansa kautta tietokantapalvelun

kanssa.

Kun ulkopuolinen sivusto halusi valtuutuksen johonkin palveluun, se ohjasi kayttajan kirjautumi-
sesta vastaavaan kayttoliittymaan, jossa kayttaja tunnistautui ja sai valtuutuskoodin. Taman koodin
kayttaja toi mukanaan takaisin sivustolle, joka sitten pystyi koodia vastaan hakemaan tokenin kir-
jautumisista ja valtuutuksista huolehtivalta API:lta. Taman jalkeen sivusto pystyi kayttdamaan toke-
nin avulla niita resursseja, joihin sille oli mydnnetty valtuutus. Valtuutus puolestaan tarkistettiin val-

tuutuksista huolehtivalta API:lta.

Jos kayttaja puolestaan halusi hallinnoida tunnustaan ja esimerkiksi vaihtaa salasanansa tai muita
tietojaan, kuten sahkopostiosoitetta tai kayttajatunnusta, han avasi hallintakayttoliittyman. Tama
kayttoliittyma ohjasi kayttajan kirjautumisesta vastaavaan kayttoliittymaan, joka palautti kayttajan
valtuutuskoodin kanssa takaisin hallintakayttoliittymaan. Hallintakayttoliittyma valitti valtuutuskoo-
din edelleen omalle hallinta API:lleen, joka haki sen avulla tokenin, jolla sai valtuutuksen kayttaa

tietokantarajapintaa.

Huomionarvoista tassa toteutuksessa on, etta tilatietoja ei sailytetd missaan ja pysyvaa dataa sai-
lyttda yksi ainoa tietokanta. Kaytannossa esimerkiksi kuvan OAuth API olisi voitu toteuttaa tilalli-
sena, jossa se olisi sailyttanyt valiaikaisesti haastekoodia ja muita tunnistautumis- ja valtuutuspro-
sessiin tarvittavia tietoja, mutta tama olisi voinut aiheuttaa myohemmin skaalautuvuusongelmia.
Tilattomana OAuth API ja Management API on mahdollista suorittaa useina rinnakkaisina toisis-
taan tietamattomina prosesseina eika kayttajan kannalta ole merkitysta, mika prosessi milloinkin
vastaa hanen pyyntoonsa, koska prosessit eivat sailyta tilatietoa. Toisin sanoen palveluja voidaan
skaalata horisontaalisesti ja vain silta osin, kuin on tarvetta. Myoskaan Database API ei sailyta
minkaanlaista tilatietoa itsessaan, joten sekin olisi mahdollista skaalata horisontaalisesti, jolloin

useampi prosessi tarjoaisi rajapintaa varsinaiseen tietokantainstanssiin.



29

Arkkitehtuuri mahdollistaa my6s myéhemmin ketterat muutokset toteutukseen. Esimerkiksi tieto-
kantaratkaisun vaihtaminen vaikuttaa vain Database API:n toimintaan, eikd nain ollen vaadi min-
kaanlaisia muutoksia kokonaisuuden muihin osiin. Samalla tavoin valtuutustoiminnallisuuteen on
mahdollista lisdta uusia turvallisuutta parantavia ominaisuuksia, kuten vaihtaa tokenien allekirjoi-
tusmenetelmaa, koskematta muihin palvelun osiin. Tama tekee yllapidosta ja jatkokehityksesta hel-
pompaa, kun tarvitsee muuttaa vain yhta osaa kerrallaan. Laajimmillaankin esimerkiksi uuden tie-
don tallentaminen kayttajasta Management API:n puolella vaatii vain pienen paivityksen Database
API:n puolella ja namakin muutokset voidaan toteuttaa eri aikaan, jolloin uusi toiminnallisuus alkaa

toimi sitten, kun molemmat palvelut ovat toteuttaneet vaadittavat muutokset.
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5 Pohdinta

5.1 Tavoitteissa onnistuminen

Palvelua lahdettiin alun perin toteuttamaan melko hataralla pohjaty6lla, jolloin osittain sattumalta
paadyttiin toteuttamaan OAuth 2.0 kehyksen valtuutusmallia, joka perustuu kayttajan tunnistetietoi-
hin. Ratkaisu itsessaan oli hyvin yksinkertainen ja helppo toteuttaa ja etenkin sen kayttéénotto kir-
jautumista vaativassa palvelussa olisi ollut hyvin suoraviivaista. Ratkaisu oli kuitenkin kdmpel6 ja
sen todettiin olevan tietoturvan nakdkulmasta ongelmallinen. Se ei myodskaan ollut todellinen kerta-
kirjautuminen. Aito kertakirjautuminen otettiin kuitenkin vaatimukseksi kehitystyon edetessa. Alku-
peraisissa tavoitteissa myos korostettiin kayttajan oikeutta valita hanesta luovutettavat tiedot.
Tassa alkuperaisessa toteutuksessa jouduttiin kuitenkin myds taman osalta tekemaan kompro-
missi, jossa kayttaja voi ennalta maaritella hanesta luovutettavat tiedot, mutta ei tapauskohtaisesti

yksittaisen palvelun osalta.

Haasteiden takia paadyttiin tutkimaan perusteellisemmin vaihtoehtoja, joita palvelun toteuttami-
seen olisi tarjolla. Ratkaisuksi valikoitui OAuth 2.0 kehyksen valtuutuskoodiin perustuva toteutus.
Siina kayttaja pystyy jokaisen valtuutuksen yhteydessa valitsemaan mita tietoja hanesta valitetdan
valtuutuksen pyytajalle ja lisaksi kayttaja voi valikoida millaisia valtuutuksia mydnnetaan. Valtuutus
voidaan lisdksi mydntaa asiakas- ja resurssikohtaiseksi, joten saamalla valtuutuksen yhteen re-
surssiin, ei automaattisesti saa valtuutusta muihin resursseihin. Tama vahintaankin kattaa vaati-
muksen siita, ettd kayttaja voi kontrolloida mita tietoja hanesta luovutetaan ja kenelle niita luovute-
taan. Myds vaatimus mahdollisuudesta tietojen poistoon saatiin toteutettua jollakin tasolla, vaikka
toteutus ei olekaan optimaalinen. Tassa vaiheessa tietojen poistaminen perustuu asiakassovellus-
ten aktiivisuuteen, silla naiden taytyy aktiivisesti itse hakea tietoa poistopyynndista ja taman jal-
keen poistaa tiedot. Jossain tilanteessa voi kuitenkin olla, ettei asiakassovellus huolehdi tasta vel-

vollisuudestaan ja tiedot jaavat sovelluksen tietokantaan.

Keskeinen tavoite helposta ja vaivattomasta kirjautumisesta useisiin palveluihin yhden tunnuksen
avulla toteutui sulavasti. Tahan auttoi merkittavasti siirtyminen valtuutuskoodiin perustuvaan tek-
niikkaan, jolloin kirjautuminen tapahtuu turvallisesti vain ja ainoastaan kirjautumispalvelimen
kanssa ja se taytyy tehda vain kerran. Toisin sanoen yhdella kirjautumisella saa kaikki toteutettua
kirjautumistapaa kayttavat palvelut kayttdonsa. Tassa yhteydessa kuitenkin taytyy todeta, etta ref-
resh tokenin puute sy6 jonkin verran kayttajakokemusta, silla rajatulla voimassaololla varustetut
tokenit vanhenevat ja ainoa tapa saada uusi, on pyytaa sellaista kayttajalta. Toisin sanoen taydelli-

sesti tavoitetta vastaava palvelu vaatisi refresh tokenin implementoinnin.
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Tietosuojan lisaksi haluttiin kiinnittdd huomiota tietoturvaan. Tietoturvan ndkokulmasta ratkaisu on
onnistunut, silla siind on sisdanrakennettuja suojamekanismeja tyypillisimpia hyokkayksia vastaan.
Kaikki pyynnot palvelinpuolelle tulee etukateen maaritellysta kayttoliittymasta, jolloin selaimet sul-
kevat pois erilaiset cross site scripting -hyokkaykset. Toteutus pohjaa vahvasti selaimen uudel-
leenohjaukseen, jolloin pahantahtoinen sivusto voisi yrittda uudelleenohjauksella aiheuttaa vahin-
koa kayttajalle. Taltakin kuitenkin on suojauduttu vaatimalla, etta jokainen asiakassovellus tulee
olla rekisterdity kirjautumispalvelimella ja uudelleenohjauspyyntdja sallitaan vain hyvaksyttyihin
osoitteisiin. Lisaksi naiden ohjauksien toimiminen edellyttda state-parametrin kaytto, jonka avulla
pyritdan estdmaan cross site request forgery -hydkkayksia. Tietoturvaan on panostettu myds vaati-

malla PKCE:n kayttda ja toteuttamalla kaikki likenne salattua HTTPS-protokollaa kayttaen.

Mikropalveluarkkitehtuuriksi pilkkominen mahdollisti joustavan kehitystyon tarjoamalla mahdollisuu-
den kehittdd yhtd ominaisuutta kerrallaan ilman riippuvuuksia muiden palvelun osien koodiin. Tama
kuitenkin edellytti huolellista rajapintakuvausten laatimista ja niiden noudattamista, silla eri mikro-
palvelut kommunikoivat naiden rajapintojen kautta keskenaan. Tilattomien pienten mikropalvelui-
den skaalaaminen on myos melko suoraviivainen toimenpide, joten tarvittaessa palvelukokonai-

suuden suorituskykya on helppo sovittaa vastaamaan kayttoa.

Palveluun on helppo kiinnittda uusia asiakassovelluksia, jolloin kaikki kirjautumispalvelussa olevat
tunnukset toimivat valittomasti myds uuden palvelun kanssa. Koska kaikki tunnistautumiset teh-
daan kirjautumispalvelussa, on salasana aina ajan tasalla, eika ole riskid esimerkiksi vanhentu-
neista valimuisteista. Tavoitteissa on siis onnistuttu melko hyvin ja muutaman pienen jatkokehitys-

vaiheen kautta palvelu toteuttaisi kirkkaasti asetetut tavoitteet ja jopa paljon enemman.
5.2 Hyoédynnettavyys

Toteutus on erittdin kayttdkelpoinen ja tarpeellinen erilaisten palvelukokonaisuuksien kanssa.
Vaikka tassa yhteydessa on keskitytty vain toisistaan irrallisiin web-sivustoihin, ei mikaan esta
kayttamasta pohjateknologiaa myos muissa yhteyksissa, kuten mobiilisovelluksissa. Halutessa val-
tuutuskoodin antaminen voidaan tehda automaattisten uudelleenohjausten valityksella siten, ettei
kirjautuneelta kayttajalta pysahdyta kysymaan lupaa, mikali valtuutusta pyytavat palvelut ovat luo-
tettavia. Nain on mahdollista toteuttaa laajan kokonaisuuden kayttajahallinta siten, etta kerran kir-
jauduttuaan asiakas paasee kasiksi esimerkiksi pankki- ja vakuutuspalveluihin, vaikka ndma palve-
lut olisi toteutettu omina toisista tietdmattdmina palasina. Toisena esimerkkind asiakas voi paasta
samalla kirjautumisella ajanvaraukseen ja katsomaan laboratoriotuloksiaan, vaikka ndma kaksi toi-

mintoa olisivat taysin toisistaan riippumattomat.
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Ratkaisu on RFC 6749 mukainen ja se on turvallisena pidetty standardi. Tassa toteutuksessa on
kiinnitetty erityistd huomiota kayttajan oikeuteen hallita omia tietojaan ja erityisesti kayttajan oi-
keutta tulla unohdetuksi. Tamankaltainen ratkaisu voisi toimia esimerkiksi monissa verkkoyhtei-
s0iss4, joissa eri aihealueet ovat jakautuneet omille alustoilleen, mutta sama tunnus toimii kaikkiin
alustoihin. Halutessaan kayttaja voi valita, milla tiedoilla hdn nakyy millakin alustalla ja toisaalta

han pystyy helposti yhdella pyynnolla poistamaan itsensa kaikilta alustoilta.

Kuvatut kayttdtapaukset ovat arkipdivaa ja nain ollen toteutus on ajankohtainen jo tana paivana.
Mikropalveluita kasittelevassa osassa todettiin Atchisoniin (2020) vedoten, ettd palveluiden toteu-
tuksessa trendi on kohti yha pienempia ja pienempia palveluita. Nain ollen kayttajan saumaton siir-
tyma palvelukomponenttien valilla on ehdottoman tarkeaa kayttajakokemuksen nakoékulmasta. To-

teutettu ratkaisu tarjoaa mahdollisuuden tahan.
5.3 Jatkokehityskohteita

Toteutettu ratkaisu on toimiva, mutta siind on omat puutteensa. Osa jatkokehityskohteista pyrKii
korjaamaan naita puutteita ja toiset puolestaan pyrkivat lisaamaan tietoturvaa tai kaytettavyytta.
Lisaksi pohditaan mahdollisuutta parantaa palvelun suorituskykya ottamalla kayttéon uusia tekno-

logioita.
5.3.1 Kayttajatunnistuksen parannukset

Talla hetkella kayttajalta vaaditaan kayttajatunnuksen ja salasanan muistamista kirjautuessa ja sa-
malla tdma on ainoa tunnistautumistapa kayttajalle. Melko yksinkertainen parannus tilanteeseen
olisi tarjota kaksivaiheista kirjautumista sahkdpostin avulla, jolloin tietoturva parantuisi valittdmasti
asteen paremmaksi. Toisaalta mielenkiintoinen vaihtoehto olisi tutkia myds salasanatonta kirjautu-
mista sahkodpostin avulla siten, ettd kayttaja antaisi kirjautuessa vain esimerkiksi sahkdpostiosoit-
teensa, minka jalkeen hanelle lahetettaisiin sahkdpostilla kertakayttdinen koodi, jolla kirjautuminen
onnistuu rajatun ajan. Nain kayttajan ei valttamatta tarvitsisi muistaa yhta ainoaa salasanaa, vaan

kirjautuminen onnistuisi muistamalla pelkka sahkopostiosoite.

Toteutusta taytyisi tutkia huolella, silla salasanattomassa kirjautumisessa taytyy jotenkin estaa pa-
hantahtoista tahoa sy6ttdamasta toistuvasti saman kayttajan sahkopostia aiheuttaen talle sdhkdpos-
titulvan. Lisaksi esimerkiksi lyhyen numerokoodin arvaaminen on helpompaa kuin hyvan salasa-
nan, vaikka numero olisikin voimassa vain rajatun ajan. Vahintaankin taytyisi varmistaa annetun

koodin satunnaisuus ja riittdva pituus, jotta sen arvaaminen olisi mahdollisimman vaikeaa.
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5.3.2 Valtuutuksen sailyttaminen

Palvelu ei talla hetkellda anna lainkaan refresh tokenia token-pyynnon yhteydessa. Tasta johtuen
sovellus saa vain rajallisen aikaa paasyn pyytamaansa resurssiin, minka jalkeen se joutuu pyyta-
maan uutta valtuutuskoodia uuden tokenin hakemiseen. Tallainen tilanne voi pahimmassa tapauk-
sessa olla hyvin hankala kasitelld valtuutusta tarvitsevan sovelluksen toimesta ja se aiheuttaa huo-
non kayttajakokemuksen. Palveluun tulisi ehdottomasti toteuttaa refresh token -toiminnallisuus,
joka mahdollistaisi sovellusten pyytaa uutta tokenia taustalla vaivaamatta kayttajaa. Taman yhtey-
dessa tulisi samalla ruveta pitdmaan kirjaa, mille sovelluksille ja mihin resursseihin kayttaja on oi-

keuksia mydntanyt, jotta kayttaja voisi halutessaan perua tokenin ja siihen liittyvan refresh tokenin.

Valtuutuksen sailymisen tarkeys korostuu tilanteessa, jossa sovelluksen taytyy paasta resurssiin
kiinni myds silloin, kun kayttaja ei ole aktiivisesti sovelluksen aarella. Nain voi olla esimerkiksi sil-
loin, kun halutaan tehda raskaita ajoja hiljaiseen aikaan tai mahdollistaa kayttajalle ajastettuja toi-

mintoja.
5.3.3 Epasymmetrinen allekirjoitus

Myds tokenien allekirjoitustekniikka tulisi ottaa syvempaan tarkasteluun. Talla hetkella tokenit alle-
kirjoitetaan kirjautumispalveluun maaritellylld avaimella. Ainoa tapa eri resursseilla varmentaa toke-
nin allekirjoitus on lahettaa token kirjautumispalvelulle ja pyytda vahvistamaan token. Tama ei ole
ihanteellista, vaan parempi ratkaisu olisi kayttda epasymmetrista salausta, jossa kirjautumispalvelu
allekirjoittaisi tokeni omalla yksityiselld avaimellaan ja antaisin tokenissa tiedon, mista julkinen
avain allekirjoituksen tarkistukseen léytyy. TallGin resurssi voisi tallentaa kirjautumispalvelun julki-
sen avaimen tilapaisesti itselleen ja tarkistaa tokeneita sen avulla ilman tarvetta tehda jokaisesta

tokenista erillistd pyyntda kirjautumispalveluun.

Epasymmetrinen salaus tokeneissa on kuitenkin haastava toteutettava, koska huonosti toteutet-
tuna se tarjoaa mahdollisuuden vaarentaa allekirjoituksia. Jos resurssi ei tarkista julkisen avaimen
lahdetta, voi pahimmassa tapauksessa hyokkaaja allekirjoittaa omilla avaimillaan tokeneita ja oh-
jata niita vastaanottavan palvelun oman julkisen avaimensa aareen. Epasymmetrinen salaus tar-
joaa siis parannuksia vahentamalla liikennetta ja palvelinten kuormitusta, mutta vaatii huolellisuutta

toteutuksessa, jotta siitd ei synny vakavaa tietoturvaongelmaa.
5.3.4 Palveluiden védlinen kommunikaatio

Yksi varteenotettava jatkokehityskohde on palveluiden valisen liikenteen keventaminen. Nykyi-
sessa toteutuksessa OAuth API, Management API ja Database API keskustelevat toistensa

kanssa valittaen tietoa JSON-muodossa REST-rajapintojen kautta. Tama tapahtuu HTTP/1.1-
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protokollaa kayttaen eika ole valttamatta tehokkain ratkaisu palvelukokonaisuuden sisaiseen lilkken-
teeseen. Tassa olisi syyta selvittdéd gRPC-kehyksen kayttoonottoa sisaisessa liikenteessa ja tutkia,
parantaako se palvelukokonaisuuden suorituskykya. Mahdollisuuksien mukaan muitakin ratkaisuja
mikropalveluiden valiseen kommunikaatioon voi tutkia, mikali ne tarjoavat etua REST-rajapintaan

nahden.

Erityisesti voisi ajatella, ettd kommunikaatio Database API:n suuntaan voitaisiin toteuttaa tehok-
kaammin jollakin muulla kuin REST-rajapinnalla, silld palvelua kaytetdan vain sisaisesti ja se kay-
tanndssa toimii vain abstraktiotasona varsinaiselle tietokannalle. Paasy tietokantaan taytyy kuiten-
kin olla nopeaa, koska tunnistamiseen ja valtuuttamiseen liittyva prosessi yksindan joutuu teke-
maan suuren maaran tietokantakyselyita ja toteutustavasta riippuen myds resurssien tekemat toke-

nin vahvistuspyynnét voivat vaatia tietokantakyselya.
5.4 Ammatillinen kehittyminen

Projektiin Iahdettiin lopulta heikohkolla valmistautumisella. Tasta seurasi, etta tavoitteet muuttuivat
projektin aikana, kun alkuperainen idea toteutuksesta paljastui puutteelliseksi. Keskeinen havainto
oli, ettad huolellisella valmistautumisella olisi ollut mahdollista sdastdad monta tuntia aikaa ohjelmoin-
tityOsta ja dokumentaation kirjoittamisesta. Toisaalta voi olla vaikeaa tietda etukateen taysin, mita
tuotteelta halutaan, koska voi olla puutteita ja tarpeita, jotka paljastuvat vasta kokeiltaessa. Nain
voi myos ajatella, ettd vaatimusten tdsmentyminen ja arkkitehtuurin muutokset projektin aikana

opettivat, miten sopeuttaa olemassa oleva toteutus muuttuneisiin tarpeisiin.

Toteutuksen aikana 16ytyi lukuisia RFC-dokumentteja, joihin perehtyminen oli opettavaista jo itses-
saan. Niiden lukeminen ja ohjelmistotuotteen valmistaminen ndiden annettujen standardien mukai-
sesti oli uudenlainen kokemus, jonka uskaltaa vaittaa olleen myds opettavainen kokemus ammatil-
lisen kehittymisen nakokulmasta. Nain kahdestakin eri nakokulmasta, joista ensimmainen nako-

kulma on se, etta tuote taytyi saada toteutettua siten, etta se noudattaa annettua standardia. Tyota
ei siis voinut tehda aivan villisti vaan piti varmistaa, etta se tayttaa kaikki annetut kriteerit. Toisaalta
jatkossa erilaisia ratkaisuja toteuttaessa tulee varmasti aktiivisemmin etsittya standardeja, jotka

voisivat tarjota mallin asian toteuttamiseen, jolloin saadaan turvallinen ja toimivaksi todettu ratkaisu

ilman tarvetta keksia kaikkea itse uudestaan.

Projektin aikana ymmarrys mikropalveluista on kasvanut ja erilaisten palveluarkkitehtuurien mietti-
minen on luontevampaa ja sujuvampaa kuin aiemmin. Sama koskee tietoturvaa, jonka osalta per-
spektiivi on laajentunut runsaasti projektia toteutettaessa. Sekvenssikaavioiden piirtdminen on

myos osoittautunut katevaksi tydkaluksi hahmottaa sovelluksen toimintaa ja eri komponenttien va-

listd vuorovaikutusta.
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