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Opinnaytetyo toteutettiin kehittamistyona teleoperaattorina toimivan yrityksen tuotantoyksi-
kolle, joka vastaa muun muassa IT-verkon rakennuttamisesta, yllapidosta ja valvonnasta. Opin-
naytetyon tarkoituksena oli kehittaa toimeksiantajan turvallisuusprojektien lapiviemista ja sii-
hen liittyvaa ohjeistusta. Aiheeksi valikoitui kulunvalvonnan modernisointiprojektin toteutus-
tapaohjeen kehittaminen toimeksiantajan projektintoimintamallin mukaisesti. Aihe oli toimek-
siantajalle erityisen ajankohtainen ja tarkea, silla projektitoimintamallin uudistaminen oli
kaynnissa samaan aikaan kulunvalvontajarjestelmien modernisoinnin projektisuunnittelun
kanssa. Tavoitteena oli selvittaa, millainen kulunvalvontajarjestelman modernisointiprojek-
tissa hyodynnettavan toteutustapaohjeen tulisi olla, jotta se on mahdollisimman hyodyllinen
toimeksiantajalle ja kehittaa projektien toteutusta. Kehittamistyon toteutuksella saatiin myos
tietoa, mita etua toteutustapaohje tuo toimeksiantajan toiminnalle. Tyolla tahdattiin yhtalai-
seen, vaatimustenmukaiseen ja selkeaan ohjeistukseen, jolla kulunvalvonnan modernisointi-

projekti voidaan toteuttaa sujuvasti ja tehokkaasti.

Opinnaytetyon toteuttaminen aloitettiin syyskuussa 2022 kirjallisuuskatsauksella tietoperustan
kartoittamiseksi. Tietoperustassa hyodynnettiin kirjallisuutta toimintavarmuuden yllapitami-
sesta, paasynhallinnasta, turvallisuustekniikasta ja turvallisuustekniikan projektien toteutuk-
sesta. Myos toimeksiantajan toiminnalle kohdistuvaa lainsaadantoa ja maarayksia kasiteltiin
tietoperustassa. Opinnaytetyossa hyodynnettiin lisaksi puolistrukturoitua haastattelua. Tyon
tuloksena kehitettiin kulunvalvonnan modernisoinnille toteutustapaohje ja yksinkertaiseen
muotoon tehty tarkistuslista toteutustapaohjeen pohjalta. Toteutustapaohjeen ja tarkistuslis-
tan avulla toimeksiantaja voi kouluttaa projektin eri toimijoita ja uusia tyontekijoita turvalli-

suusprojektien vaatimusten mukaiseen toimintaan.

Keskeista kehitetylle toteutustapaohjeelle oli toimeksiantajan nakokulman huomioon ottami-
nen. Hyva toteutustapaohje on yksinkertainen, lyhyt ja selkea kokonaisuus, jossa tiedot ovat
helposti loydettavissa. Erillinen tarkistuslista ja taulukkomuodossa ilmaistu toteutustapaohje
hyodyttavat toimeksiantajan toimintaa parhaiten. Toteutustapaohjeen etuja ovat muun muassa

laadunvaihtelun vahentyminen, perehdytyksen helpottuminen seka ajan ja rahan saastyminen.
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This thesis was commissioned by a production unit of a company operating as a
telecommunications operator, which is responsible for building, maintaining and monitoring the
IT network. The purpose of the thesis was to develop the implementation of the commissioner’s
security projects and related guidelines. The topic chosen was the development of the
implementation method guidelines for the access control modernization project in accordance
with the commissioner’s operational model. The topic was particularly topical and important
for the commissioner, as renewing the project operating model was underway at the same time
as the project planning for the modernization of the access control system. The objective was
to study what the nature of the implementation method guideline used in the access control
system modernization project should be like in order to make it as useful as possible for the
commissioner and to improve the implementation of the projects. The implementation of the
development work also resulted in information about the benefits that the the implementation
method guideline brings to the commissioner’s operations. The purpose of this Bachelor’s thesis
was to provide uniform, compliant and clear instructions that can be used to implement the
access control modernization project smoothly and efficiently.

The implementation of the thesis started in September 2022 with a literature review to
establish the theoretical framework. The framework utilized literature on maintaining
operational reliability, access management, security technology and implementing security
technology projects. Legislation and regulations affecting the commissioner's activities were
also considered in the framework. The thesis also utilized a semi-structured interview. As a
result of the thesis, an implementation method guideline and a simple checklist, based on the
implementation method guideline, were developed for the modernization of access control.
With the help of the implementation method guideline and checklist, the commissioner can
train the various project actors and new employees to operate in accordance with the
requirements of security projects.

Central to the developed implementation method guideline was taking into account the
commissioner’s point of view. It was found that a clear implementation method guideline is a
simple, short and clear entity where the information is easy to find. A separate checklist and
implementation method instructions expressed in tabular form will benefit the commissioner’s
operations. The advantages of the implementation method guideline include a reduction in
quality variation, easier familiarization, and time and money saved.

Keywords: access control, modernization, security, security project
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1 Johdanto

Opinnaytetyoprosessi sai alkunsa opinnaytetyontekijan aloitteesta turvallisuuden ja riskienhal-
linnan tradenomiopintoihin kuuluneen toisen tyoharjoittelun aikana. Aihe valittiin toimeksian-
tajan ehdottamasta aiheesta. Toimeksiantajalla oli tarve kehittaa kulunvalvonnan modernisoin-
tiprojektia varten ohjeistus uudistetun projektimallin mukaisesti ja samalla kehittaa turvalli-
suusprojektien toteutusta ja siihen liittyvaa ohjeistusta. Aihe on toimeksiantajalle erityisen
ajankohtainen ja tarkea, silla projektitoimintamallin uudistaminen on kaynnissa yhdessa kulun-
valvontajarjestelmien modernisoinnin projektisuunnittelun kanssa. Toimeksiantajan mukaan
projektitoimintamallia ei ollut tahan mennessa sovellettu turvallisuuden projekteissa, eika var-
sinaista ohjeistusta ollut siita, kuinka turvallisuuteen liittyvia projekteja tulisi toteuttaa yrityk-
sen nakokulmasta. Kiinnostumista aiheeseen lisasi myos halu kehittaa opinnaytetyontekijan
omaa osaamista turvallisuusalan projektiluontoisesta tyosta ja turvallisuusprojektien projektin-
hallinnasta. Samalla myos turvallisuustekniikan ja erityisesti kulunvalvontajarjestelmien tar-

koitus ja toiminta tulee tutummaksi.

Toimeksiantajan suunnitelmissa on kulunvalvontajarjestelman modernisointi vanhoista poistu-
vista jarjestelmista uuteen keskitettyyn kulunvalvontajarjestelmaan. Talla tavoitellaan kulun-
valvonnan hallittavuuden parantamista ja turvallisuuden kasvattamista. Toteutustapaohjeen
kehittamisessa hyodynnetaan erityisesti toimeksiantajan projektitoimintamallia ja siihen liitty-
vaa valmista aineistoa esimerkiksi turvallisuusprojektien lapiviemisesta. Tasta pohjautuu myos
opinnaytetyon nimi ”Kulunvalvonnan modernisointiprojektin toteutustapaohjeen kehittami-
nen”. Opinnaytetyolla on tarkoitus selvittaa mita etua toteutustapaohje tuottaa ja millainen
toteutustapaohjeen tulee olla, jotta siita on mahdollisimman paljon hyotya toimeksiantajan
toiminnalle. Tarkastelu tapahtuu toimeksiantajan, projektinhallinnan ja ulkoisten turvallisuus-

asiantuntijoiden nakokulmista.

2  Opinnaytetyon keskeiset kasitteet, tarkoitus, tavoite ja rajaus

Tassa luvussa on kerrottu opinnaytetyossa kaytettavista keskeisista kasitteista. Myos opinnay-
tetyon tarkoitus ja tavoite tuodaan esille yhdessa rajauksen kanssa. Lisaksi toimeksiantajan

toimialaa on kuvattu lyhyesti opinnaytetyon toimiympariston hahmottamisen helpottamiseksi.

2.1 Keskeiset kasitteet

Kulunvalvonnalla tarkoitetaan toimintaa, jolla valvotaan henkiloiden ja muiden objektien liik-

kumista tietylla alueella tai paikassa. Kulunvalvonnan toteutukseen on erilaisia keinoja



teknisesta valvonnasta, vartiointiin ja lukitusmenettelyihin. Kulunvalvonnalla voidaan pyrkia
esimerkiksi lisaamaan kohteen turvallisuutta tai ehkaisemaan ilkivaltaa. (TEPA-termipankki
2022.)

Modernisointi tarkoittaa uudenaikaistamista, kunnostamista, huoltamista ja nykyaikaistamista
(Suomisanakirja 2022). Tassa opinnadytetyossa modernisoinnilla tarkoitetaan vanhojen jarjes-
telmien ja laitteiden paivittamista ja nykyaikaistamista uudempiin jarjestelmiin ja laitteisiin.
Modernisoinnin avulla kulunvalvontajarjestelma saadaan vastamaan nykyisiin vaatimuksiin ja

toiminta turvataan myos tulevaisuudessa, kun vanha jarjestelma poistuu kaytosta kokonaan.

Projektitoimintamalli tarkoittaa projektin lapiviemiseen tarkoitettua toteutusmallia. Toimek-
siantajan toiminnassa mallista kaytetaan myos projektimallin kasitetta. Projektitoimintamalli
sisaltaa projektin esisuunnittelun, suunnittelun, toteutuksen ja lopetuksen. (Toimeksiantajan
projektimalli 2022.)

Toteutustapaohje tarkoittaa kulunvalvonnan modernisointiprojektin lapivientia varten tehtya
ohjetta. Toteutustapaohjeella ohjataan ja varmistetaan, etta kulunvalvonnan modernisointi-
projektin tehtavat ja vaatimukset tulevat suoritetuksi. Toteutustapaohjeessa sovelletaan toi-
meksiantajan projektitoimintamallin mukaista ohjeistusta muun muassa vaiheiden ja vaatimus-

ten osalta.

2.2  Tarkoitus, tavoite, rajaus ja toimeksiantajan esittely

Kehittamistyolla pyritdan saamaan laadullista eli kvalitatiivista tietoa siita, millaisia vaiheita
ja vaatimuksia kulunvalvontajarjestelmien modernisointiprojektin toteutus edellyttaa toimek-
siantajalta ja projektiin osallistuvilta toimijoilta. Talla tavalla varmistetaan kulunvalvontajar-
jestelman modernisointiprojektin eteneminen toimeksiantajan projektitoimintamallin mukai-
sesti. Opinnaytetyon tarkoituksena on kehittaa toimeksiantajan turvallisuusprojektien lapivie-
mista luomalla kulunvalvonnan modernisoinnille toteutustapaohje. Tuotoksen avulla toimeksi-
antaja voi muun muassa kouluttaa projektin eri toimijoita ja mahdollisia tulevia tyontekijoita
toimeksiantajan turvallisuusprojektien vaatimusten mukaiseen toimintaan ja lapivientiin. Tal-
laisia projekteja ovat investointiluonteiset kehitysprojektit, modernisoinnit ja asennusprojek-
tit. Toteutustapaohjeen luomisella tahdataan yhtalaiseen, vaatimustenmukaiseen ja selkeaan
ohjeistukseen, milla turvallisuuden projekteja voidaan toteuttaa sujuvasti ja tehokkaasti. Yh-
talaista toteutustapaohjetta, jossa olisi huomioitu ja sovellettu toimeksiantajan projektintoi-
mintamallia turvallisuusprojektien lapiviemiseen ei ollut olemassa ja projekteja on toteutettu

eri tavoin riippuen projektin vetajasta.

Tavoitteena on selvittaa, millainen turvallisuusprojekteissa hyodynnettavan toteutustapaoh-
jeen tulee olla, jotta se vastaa turvallisuusprojektien vaatimuksiin ja kehittaa toimeksiantajan

projektien lapiviemista. Aineiston pohjalta luodussa toteutustapaohjeessa kerrotaan mita



asioita tulee ottaa huomioon kulunvalvonnan sisaisessa modernisointiprojektissa. Kehittamis-
tyon toteutuksella saadaan siten tietoa, millainen toteutustapaohjeen tulee olla, jotta kulun-
valvontajarjestelman modernisointi voidaan toteuttaa tehokkaasti. Kehitettavan toteutustapa-
ohjeen luominen alkaa tutustumalla toimeksiantajan uuden projektitoimintamallin mukaiseen
ohjeistukseen. Kehittamistyolla pyritaan vastaamaan kahteen seuraavaan tutkimuskysymyk-

seen:

1. Millainen toteutustapaohjeen tulee olla, jotta se on toimeksiantajalle mahdollisimman
hyodyllinen ja se kehittaa toimeksiantajan projektien toteuttamista?

2. Mita etua toteutustapaohjeesta on toimeksiantajan toiminnalle?

Kehittamistyo rajataan koskemaan toimeksiantajan uuden projektitoimintamallin mukaista to-
teutusta kulunvalvontajarjestelmien modernisoinnin osalta. Toteutustapaohje pyritaan pita-
maan yleistason ohjeistuksena ja sen on tarkoitus olla hyodynnettavissa myos muihin turvalli-
suusprojekteihin. Opinnaytetyossa kulunvalvontajarjestelmien tarkastelu tapahtuu teleope-
raattorin nakokulmasta. Tyossa turvallisuutta kasitellaan kovan turvallisuuden eli security-ter-
min nakokulmasta. Siina ei oteta huomioon kulunvalvontajarjestelman teknista toteutusta. Tur-
vallisuusteknologian osalta tarkastelu kohdistuu kulunvalvonta-, murtoilmaisu- ja kameraval-
vontajarjestelmiin. Vierailijoiden kulunvalvontaa ei myoskaan kasitella opinnaytetyossa. Tur-
vallisuusjarjestelmien elinkaaren osalta opinnaytetyossa tarkastellaan projektia jarjestelman

luovutukseen ja laadunvarmistamiseen asti.

Toimeksiantajan ensisijaisena toimialana on televiestinta ja televiestintapalvelut. Toisen toi-
mialan muodostavat tietoliikennepalvelut ja tietoliikennelaitteet. Kehittamistyo toteutetaan
toimeksiantajan tuotantoyksikolle, joka vastaa muun muassa IT-verkon rakennuttamisesta, yl-
lapidosta ja valvonnasta. Kehittamistyon aihe liittyy tietoliikennelaitteiden sailytykseen tarkoi-
tettujen laitetilojen suojaamiseen yhdessa myymaloiden ja toimitilojen kanssa. Tilojen suojaa-
misella pyritaan muun muassa varmistamaan yhteiskunnalle kriittisten viestintajarjestelmien
toiminta hairiotilanteissa ja poikkeusoloissa seka estamaan asiattomien paaseminen kasiksi lait-
teisiin. Tilojen suojaamista toimeksiantaja toteuttaa erilaisia turvallisuusteknologioita hyodyn-

taen, kuten kulunvalvonta-, murtoilmaisu- ja kameravalvontajarjestelmin.

3 Opinnaytetyossa kaytetyt menetelmat

Tassa luvussa esitellaan opinnaytetyon muotoa ja kaytettavia tiedonkeruu- ja tiedon analysoin-
timenetelmia, niiden ominaispiirteita seka luotettavuutta. Tiedonkeruumenetelmina kehitta-

mistyossa hyodynnetaan kirjallisuuskatsausta ja puolistrukturoitua haastattelua.



3.1 Opinnaytetyon muoto ja tiedonkeruumenetelmat

Opinnaytetyo on muodoltaan kehittamistyo. Kehittamistyossa haetaan ratkaisua olemassa ole-
vaan tehtavaan tyoelamalahtoisesti. Kehittamistyon teettajana on usein ulkopuolelta tuleva
toimeksiantaja ja tyon tuloksena syntyy tuotos, joka voi kehittaa jo olemassa olevaa asiaa toi-
meksiantajan toiminnassa tai vaihtoehtoisesti luoda tai muodostaa jotakin kokonaan uutta.
Tuotos voi olla esimerkiksi uusi palvelu, perehdytysopas, tuotantoprosessi tai toimintamalli.
Myos naiden kehittaminen on kehittamistyota. Kehittamistyo pohjautuu jonkinlaiseen tutki-
mukseen. Tutkimus voi olla maarallista eli kvantitatiivista tai laadullista eli kvalitatiivista. (Ti-
ainen 2022.)

Opinnaytetyon yhdeksi menetelmaksi valikoitui kirjallisuuskatsaus. Menetelmasta voidaan myos
kayttaa ilmaisua tyon teoreettinen viitekehys tai tutkimuskirjallisuuteen perustuvasta teoria-
tausta (Jyvaskylan yliopisto 2022). Kirjallisuuskatsauksessa esitetaan tutkimuskysymyksen kan-
nalta oleellinen aikaisempi kirjallisuus, tutkimukset ja kasitteet (Kananen 2019, 42). Kirjalli-
suuskatsauksella on tarkoitus selvittaa, mita valitusta aiheesta on jo etukateen tiedossa. Tata
tietoa voidaan saada esimerkiksi aikaisempien tutkimusten kautta ja aiheeseen liittyvasta kir-
jallisuudesta. Kirjallisuuskatsauksessa esitetaan aiheeseen liittyvat teoriat ja mallit, mutta
myos kuka ja miten aihetta on tutkittu aikaisemmin. (Kananen 2019, 38.) Kirjoittaja kay lavitse
tutkimusaiheeseen ja mahdolliseen tutkimuskysymykseen liittyvaa tieteellista kirjallisuutta tai
tutkimusta analysoiden ja arvioiden naiden tuloksia (Jyvaskylan yliopisto 2022). Kirjallisuuskat-
sauksella voidaan muodostaa kokonaiskuvaa tietysta asiakokonaisuudesta. Sen avulla voidaan
myos kuvata teorian historiallista kehitysta vuosien saatossa tai pyrkia tunnistamaan ongelmia.
(Salminen 2011, 3.)

Kirjallisuuskatsaus vaativuus ja tyomaara riippuvat muun muassa kirjallisuuskatsauksen tyy-
pista. Yleisesti kirjallisuuskatsaus on suurehko tyomaaraltaan, mutta esimerkiksi kuivaileva kir-
jallisuuskatsaus on luonteeltaan vapaamuotoisempi ilman tarkkoja ja tiukkoja saantoja. Kuvai-
leva kirjallisuuskatsaus onkin yksi yleisemmin hyodynnetyista kirjallisuuskatsauksista. Omi-
naista kuvailevalle kirjallisuuskatsaukselle on laaja aineisto ja metodisten saantojen rajaamat-
tomuus. Myos tutkimuskysymykset ovat vapaampia muodoltaan kuin systemaattisessa kirjalli-
suuskatsauksessa tai meta-analyysissa. (Salminen 2011, 6.) Fink (2005, 3) on maaritellyt tutki-
muskirjallisuuteen perustuvan kirjallisuuskatsauksen tasmalliseksi, systemaattiseksi ja toistet-
tavaksi menetelmaksi, minka avulla voidaan tunnistaa, arvioida ja tiivistaa valmiina olevaa ja
julkaistua tutkimusaineistoa. Katsaus perustuu johtopaatoksiin, joita alkuperaisista ja laaduk-

kaista tutkimustoista on saatu. (Salminen 2011, 4-5.)

Kehittamistyoprosessin alussa tarkoituksena oli hyodyntaa dokumenttianalyysia yhtena tutki-
musmenetelmana. Analysoitavat dokumentit oli kuitenkin luokiteltu sisaiseen kayttoon tarkoi-

tetuiksi tai luottamuksellisiksi. Taman vuoksi paadyttiin kayttamaan kuvailevaa
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kirjallisuuskatsausta. Laadultaan hyvan kirjallisuuskatsauksen voidaan katsoa soveltuvan lahes

suoraan kehittamistyon teoriaosuudeksi (Kananen 2019, 40).

Toisena tiedonkeruumenetelmana hyodynnettiin haastattelua, joka on yksi suosituimmista tut-
kimusmenetelmista. Haastattelun etuna on, etta sen avulla voidaan kerata nopeasti tietoa. Se
on joustava ja yksilon hyvin huomioonottava menetelma. Tietoa kerataan jarjestelmallisesti ja
haastattelu soveltuu hyvin yksilon nakemyksen kautta tutkittavan kohteen tarkasteluun. Haas-
tattelua voidaan kayttaa vahan tunnetun kehittamiskohteen tutkimiseen, jotta saadaan aineis-
toa eri nakokulmista. Joustavuutensa ansiosta haastattelussa tiedon keraamista voidaan saa-
della haastattelun kohteen ja tilanteen mukaan. Myos vastauksia voidaan tulkita tarkemmin
esimerkiksi vastaajan ilmeiden ja eleiden kautta. Vastauksista pystytaan myos saamaan selke-
ampi kuva ja tarvittaessa voidaan kysya lisakysymyksia haastattelun kohteelta. Tama helpottaa
tiedon keraamista, koska haastatteluissa voidaan pyytaa haastateltavia tasmentamaan vastauk-
siaan ja kaytettya termistoa. (Hirsjarvi, Remes & Sajavaara 2009, 204-208; Ojasalo, Moilanen
& Ritalahti 2014, 106-109.)

Haastattelu on toimiva menetelma, jos tutkittavasta asiasta ei ole paljon aikaisempaa tietoa.
Haastattelun toimivuus riippuu siita, millaista tietoa tutkimuksessa halutaan ja mita haastatte-
lumenetelmaa kaytetaan. Haastattelu mahdollistaa ennalta asetettujen kysymysten kysymisen
haastattelussa esimerkiksi lomakehaastatteluna. Haastattelu voidaan toteuttaa avoimena haas-
tatteluna, jossa vastaajien vastaukset tulevat oman ajattelun ja kasitteiden kautta. Haastat-
telu soveltuu muokkautuvuutensa ansiosta kehittamistyohon. Toisaalta haastattelu vie paljon
aikaa ja vaatii haastattelijan perehtyneisyytta aiheeseen. Haastattelut tulee myos suunnitella
huolellisesti etukateen. Haastattelijan tulee myos varautua suureen maaraan analysoitavaa tie-
toa. Esimerkiksi avoimessa haastattelussa voi vastausten analysoiminen ja mahdollinen litteroi-
minen vieda paljon enemman aikaa kuin kyselyhaastattelun vastaavien analysoiminen. Haastat-
telu toimii hyvin tilanteissa, joissa halutaan kartoittaa esimerkiksi yksilon nakemyksia jostain
tutkittavasta asiasta. Haastattelun etuna on, etta haastattelija voi ottaa myohemmin yhteytta
vastaajiin ja taydentaa tata kautta aineistoaan. (Hirsjarvi ym. 2009, 204-211; Ojasalo ym. 2014,
106-111.

Tutkimushaastatteluja on erilaisia ja niiden erottelu tapahtuu sen mukaan, miten kysymykset
kysytaan ja mita niiden apuna mahdollisesti kaytetaan. Haastateltavat tulee tutkimuskysymyk-
sesta riippuen valita kokemuksen tai asiantuntemuksen perusteella ja tarkeaa on, etta haasta-
teltavalla on asiasta omakohtaista kokemusta (Vilkka 2021, Haastateltavien valinta). Haastat-
telun muodollisuus vaikuttaa myos haastatteluiden erotteluun. Erilaisia haastatteluja ovat esi-
merkiksi puolistrukturoitu haastattelu, avoin haastattelu eli strukturoimaton haastattelu, tee-
mahaastattelu, ryhmahaastattelu ja lomakehaastattelu eli strukturoitu haastattelu. Haastatte-
luita voidaan toteuttaa eri tavoin esimerkiksi yksilohaastatteluna, parihaastatteluna tai ryhma-

haastatteluna. Haastattelun muoto vaikuttaa haastattelussa saatuihin tuloksiin. Esimerkiksi
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ryhma tai rauhaton haastattelupaikka muodostavat sosiaalista painetta vastaajille. (Hirsjarvi
ym. 2009, 207-211; Ojasalo ym. 2014, 106-109.) Puolistrukturoitu haastattelu sijoittuu teema-
haastattelun ja taysin strukturoidun lomakehaastattelun valimaastoon, koska se on osittain
avoin ja osittain jarjestetty. Puolistrukturoitu haastattelu soveltuu hyvin tiedonhankinnan me-
netelmaksi, koska sen avulla saadaan tietoa tietysta asiasta, eivatka haastateltavat paase suu-

resti vaikuttamaan haastattelun kulkuun. (Saaranen-Kauppinen & Puusniekka 2006c.)
3.2 Aineiston analysointimenetelmat

Haastatteluissa saatua aineistoa voidaan analysoida useilla eri tavoilla, eika yleispatevaa tapaa
laadullisen aineiston analysointiin ole mahdollista esittaa. Siksi jo aineiston keruuvaiheessa
kannattaa miettia, miten saatua aineistoa aiotaan analysoida. Analyysilla tarkoitetaan esimer-
kiksi aineiston jaottelua teemoihin, toisin sanoen teemoittelua, tai jaottelua aihealueisiin, ai-
neiston lapikaymista, kuuntelemista tai lukemista. Analyysin tarkoitus on saada haastattelussa
keratysta materiaalista kasitysta, tiivistaa sen sisaltoa ja esimerkiksi loytaa tutkittavaan asiaan
liittyvia tarkeita seikkoja ja mahdollisesti yhtalaisyyksia haastateltavien valilla. Tutkija ikaan
kuin muodostaa analyysissa yhteyden saadun aineiston, teorian ja oman kasityksen valille. Ai-
neistoa huolellisesti lukiessa ja analysoidessa tutkija alkaa havaita yhtalaisyyksia ja eroja haas-
tatteluaineistoissa, joiden pohjalta tutkimusongelmaan esitetaan erilaisia nakokulmia ja vas-

tauksia. (Saaranen-Kauppinen & Puusniekka 2006a.)

Haastattelun analyysi voi myos vaihdella sen mukaan, analysoidaanko itse kerattya materiaalia,
haastateltavien ilmeita ja eleita vai molempia. Talla on myos vaikutusta aineiston mahdolliseen
litterointiin eli tekstimuotoon kirjoittamiseen. Litterointiin vaikuttaa myos haastattelun tallen-
nustapa, toisin sanoen se, miten haastattelu on tallennettu kaytannossa. Aineistoa on voitu
tallentaa esimerkiksi puhelinhaastattelulla, videoimalla tai haastateltavan puheista, ilmeista
ja eleista muistiinpanoja tehden. Haastatteluaineistoa voidaan myos koodata, jolloin tehdaan
merkintoja aineistoon sen kasittelyn helpottamiseksi. Analyysia voidaan myos tehda hyodynta-
malla jotain tiettya tutkimussuuntausta ja talla on myos vaikutusta analyysin suorittamisessa.
Esimerkkina viitekehyksesta voisi olla fenomenografinen lahestymistapa. Fenomenografisen
tutkimusotteen tavoitteena on tuoda esille ihmisten eroavia kasityksia ja ymmarrysta tutkitta-
vasta asiasta. Haastatteluissa on usein kaytetty juuri fenomenografista tutkimusotetta. Jos tut-
kimuksessa ei ole kaytetty mitaan tiettya viitekehysta valitaan aineiston tiivistelman luomi-
seen, joku realistinen nakokulma, kuten teemoittelu tai sisallonanalyysi. (Saaranen-Kauppinen

& Puusniekka 2006a; Saaranen-Kauppinen & Puusniekka 2006b.)

Vilkan (2021) mukaan Hirsjarvi ja Hurme (2001) ovat todenneet, etta paatelmien tekeminen
suoraan haastattelutallenteista on mahdollista. Tama on kuitenkin mahdollista vain, jos haas-
tattelut ovat kestoltaan lyhyita ja haastateltavia on maarallisesti vain muutamia (Vilkka 2021,

Puheesta tekstiksi: litterointi). Kuten edella todetaan laadullisessa analyysissa aineistoa,
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voidaan analysoida usealla eri tavalla. Tama antaa analysoijalle paljon vapauksia, mutta myos
haastetta erityisesti analyysivaihtoehtoja mietittaessa ja valittaessa. Analyysissa aineistoa tar-
kastellaan ja analysoidaan systemaattisesti yhtenaisyyksien ja erojen havaitsemiseksi. Analyy-
simenetelmilla on yhteys saatuihin tuloksiin, joten ei ole yhdentekevaa, mita analyysimenetel-

maa aineistoa analysoitaessa kaytetaan. (Saaranen-Kauppinen & Puusniekka 2006a.)

3.3  Menetelmien luotettavuus

Opinnaytetyohon kohdistuivat yritysmaailman ja tieteen eettiset saannot. Kehittamistyon tulee
perustua tosiasioihin ja siina patee samat eettiset saannot kuin yhteiskunnassa ja ihmisten va-
lisessa kanssakaymisessa. Tutkimuksen kohteena olevien henkiloiden on tiedettava kehitetta-
van asian kohde, tavoitteet ja heidan osallisuutensa tutkimuksessa. Kun kohderyhmalta kysy-
taan suostumusta osallistumiseen, oletetaan, etta henkilokunta osallistuu organisaation toimin-
tojen kehittamiseen. Rehellisia ja paikkansa pitavia vastauksia saadaan, kun vastaajat ja heidan

vastauksensa pysyvat henkiloimattomina. (Ojasalo ym. 2014, 48-49.)

Opinnaytetyossa tulee ottaa huomioon muun muassa kehittamistyohon liittyvat oikeudelliset
kysymykset, tarvittavat sopimukset, vastuut ja velvollisuudet. Myos kohdeorganisaation eetti-
set saannot tulee selvittaa ja niita tulee noudattaa, jos sellaisia on olemassa. Tiedonkeruusta
tulee kertoa osallisille ja varmistaa, etta he tietavat mihin ja miksi tietoa kaytetaan. (Ojasalo
ym. 2014, 49.)

Haastattelu on tehokas tiedonkeruumenetelma, mutta silla on myos haasteita luotettavuuden
osalta. Haastateltavat voivat kokea haastattelun esimerkiksi stressaavana ja pelottavana. Haas-
tattelua pidetaan myos virheherkkana ja luotettavuutta saattaa heikentaa niin haastattelija,
haastateltava tai tilanne. Haastateltavat usein pyrkivat antamaan itsestaan tarkoituksella tai
tarkoituksettomasti tietynlaisen kuvan sosiaalisesti hyvaksyttyjen asioiden kautta. Haastatelta-
vat pyrkivat valttamaan tiettyja aiheita tietoisesti tai tiedostamatta. Nama seikat tulee ottaa
huomioon tiedon luotettavuutta arvioitaessa. (Hirsjarvi ym. 2009, 204-212; Ojasalo ym. 2014,
111.)

4 Turvallisuuteen voidaan vaikuttaa turvallisuusjarjestelmilla

Tassa luvussa kasitellaan opinnaytetyon tietoperustaa ja muodostetaan yhteys alan kirjallisuu-
teen. Tietoperustan hankkimisessa on hyodynnetty kirjallisuuskatsausta. Luvussa on kasitelty
turvallisuuden kasitetta, paasynhallintaa ja kulunvalvonnassa hyodynnettavia turvallisuusjar-

jestelmia.
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4.1 Turvallisuus kasitteena

Turvallisuus-kasite on yleisesti tunnettu, mita kaytetaan arkitilanteissa syvallisemmin arvioi-
matta sanan merkitysta. Turvallisuus voi tarkoittaa useaa asiaa, mutta tassa opinnaytetyossa
turvallisuudella tarkoitetaan tunnetta, jossa riskit ja uhkat ovat hallinnassa. Turvallisuuskomi-
tean kokonaisturvallisuuden sanasto maaritteleekin turvallisuuden tilaksi, jossa riskit ja uhkat
ovat hallittavissa. Turvallisuus voidaan jakaa kahteen osaan: kovaan turvallisuuteen ja pehme-
aan turvallisuuteen. Kovalla turvallisuudella tarkoitetaan tahallisesti aiheutettua, jonkin teki-
jan toimesta toteutettua, vahingolliseen toimintaan tahtaavaa tekoa. Vahingollista toimintaa
ovat esimerkiksi vakivalta ja rikollinen toiminta. Pehmealla turvallisuudella tarkoitetaan tur-
vallisuutta, jossa turvallisuus vaarantuu muun kuin tarkoituksella toteutetun toimenpiteen seu-
rauksena. Tallaisia tarkoituksettomia tapahtumia voivat olla esimerkiksi onnettomuudet, tapa-
turmat tai virheen vuoksi sattuneet turvallisuutta vaarantavat tekijat. Turvallisuuden jakautu-
minen pehmeaan ja kovaan turvallisuuteen perustuu englannin kielesta johtuviin termeihin sa-

fety (pehmead) ja security (kova). (Kokonaisturvallisuuden sanasto 2017, 16.)
4.2  Paasynhallinnan vaikutus yritysturvallisuuteen

Paasynhallinta on oleellinen osa yritysturvallisuutta, jolla tarkoitetaan yritykseen kaikkiin toi-
mintoihin liittyvaa turvallisuutta. Silla pyritaan yrityksen tuottavuuden parantamiseen ja Kkil-
pailukyvyn edistamiseen. Yritysturvallisuustoiminnalla pyritaan suojamaan yritykselle tarkeita
arvoja, kuten omaisuutta, henkiloita ja mainetta riskeilta, jotka kohdistuvat yritykseen ja sen
toimintaan. Yritysturvallisuus muodostuu Elinkeinoelaman keskusliiton kehittaman yritysturval-
lisuusmallin mukaisista yhdeksasta osa-alueista aina toimitila- ja kiinteistoturvallisuudesta vaa-

rinkaytosten ja poikkeamien hallintaan. (Elinkeinoelaman keskusliitto 2022.)

Yritysturvallisuuden yksi perusosista on toimitilaturvallisuus ja siihen vaikuttamalla voidaan yl-
lapitaa ja kehittaa myos aikaisemmin mainittua yritysturvallisuuden kokonaisuutta. Rakenteel-
linen suojaus yhdessa tilaturvallisuusjarjestelmien kanssa luovat perustan toimitilaturvallisuu-
delle (Arenius ym. 2019, 9). Toimitilaturvallisuusjarjestelmilla tarkoitetaan kulunvalvonta-, ka-
meravalvonta-, murtoilmaisu- ja lukitusjarjestelmia. Turvajarjestelmien ensisijaisena tarkoi-
tuksena onkin havaita luvaton liikkuminen ja tunkeutuminen tietyssa valvotussa kohteessa (lha-
maki, Liukkonen & Savolainen 2014, 9). Paasynhallinnassa liikkuminen mahdollistetaan asiaan-
kuuluville henkiloille ja toisaalta muiden henkiloiden tiloihin paasya rajoitetaan erilaisin rat-
kaisuin. Tiloihin paasya voidaan rajoittaa esimerkiksi avainjarjestelmalla tai kulunvalvontajar-
jestelmalla. Markkinoilla on myos naiden yhdistelmia, missa uutta ja vanhaa teknologiaa on
yhdistetty. Tallaisia ovat esimerkiksi elektromekaaniset avaimet, joissa on kulunvalvontajar-
jestelman ominaisuuksia. Paasynhallintajarjestelmat toteutetaan lukituksen, ovien, puomien
ja porttien avulla. Paasynhallinnan osa-alueisiin lukeutuu muun muassa kulunvalvontajarjestel-

mat, henkilokortit, avainjarjestelmat, vierailijan hallinta ja esimerkiksi rekisterikilven
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tunnistusjarjestelmat. Teknisilla turvajarjestelmilla voidaan helpottaa yritysten paasynhallin-
taa, mutta niita pitaa osata kayttaa oikealla tavalla. Paasynhallinnan suunnittelu usein alkaa
paatoksesta, kaytetaanko ovien ja porttien yhteydessa kulunvalvontajarjestelmia vai mekaani-

sia avainjarjestelmia. (Syvalahti, Arenius, Hovinen, Korkeavuori & Kauppi 2016, 18-19.)

Tekniset turvajarjestelmat voidaan toteuttaa esimerkiksi heti rakentamisen yhteydessa tai
myohemmin kiinteiston elinkaaren aikana. Usein kiinteistojen vuokraajat vaihtuvat ja vuokraa-
jan oma turvallisuustekniikka rakennettaan palvelemaan yrityksen omia tarkoituksia ja vaati-
muksia. MyOs kiinteistossa saattaa olla jalleen vuokrattuja tiloja, joihin vuokralainen vaatii
oman turvallisuustekniikan vuokranantajan ja kiinteiston oman tekniikan sijasta. Kun turvalli-
suustekniikka palvelee koko kiinteistoa, kuten esimerkiksi paloturvallisuuteen liittyva tek-

niikka, niiden hankinnasta vastaa kiinteiston omistaja. (Arenius ym. 2019, 22.)
4.3  Kulunvalvonnassa hyodynnettavat turvallisuusjarjestelmat

Kulunvalvonnalla tarkoitetaan toimintaa, jolla valvotaan henkiloiden ja muiden objektien liik-
kumista tietylla alueella tai paikassa. Sen avulla voidaan hallita esimerkiksi rakennuksessa ole-
vien ovien lukitusta ja aukioloa. Kulunvalvonnan toteutukseen on erilaisia keinoja teknisesta
valvonnasta vartiointiin ja erilaisiin lukitusmenettelyihin. Kulunvalvontajarjestelmaan jaa jalki
luvallisista ja luvattomista kulkuyrityksista ja sen avulla voidaan valvoa kulkureittien lukituksia
ja avauksia. Kulunvalvonnalla voidaan pyrkia esimerkiksi lisaamaan kohteen turvallisuutta tai
ehkaisemaan ilkivaltaa. (TEPA-termipankki 2022; Arenius ym. 2019, 13.)

Kulunvalvontajarjestelmat itsessaan eivat viela takaa tehokasta kulunvalvontaa, vaan niiden
tehokkuuteen vaikuttaa suuresti tyopaikalla tyoskentelevat ihmiset. Kulunvalvontajarjestelmat
ovat tehokkaita, kun myos tyontekijoiden turvallisuustietoisuus on korkealla tasolla. Kulunval-
vonta muodostaakin yhden turvatekniikan peruselementeista. Turvallisuusjarjestelman kulun-
valvontajarjestelmasta tekevat mahdollisuus reaaliaikaiseen valvontaan seka ohjausten- ja val-
vonnan monipuolisuus (Syvalahti ym. 2016, 20). Yksilon tunnistamisen lisaksi tietokantoihin jaa
raportoitua dataa, kuka kyseista ovea tai vastaavaa lukijaa on kayttanyt. Toisin sanoen kulun-
valvontajarjestelmat kertovat missa, kuka ja milloin on kulkenut. Kulunvalvonnalla voidaankin
suojata tehokkaasti henkilokunnan, asiakkaiden ja yrityksen omaisuutta. Kulkutunnisteen toi-
mivuuteen voidaan vaikuttaa helposti ja valittomasti paasyoikeutta muuttamalla. Esimerkiksi
paasyoikeuden pois ottaminen on helppoa ja halpaa kulkutunnisteiden kadottua tai jouduttua

eparehellisten henkildiden haltuun. (Syvalahti ym. 2016, 16,19.)

Osassa kulunvalvontajarjestelmista on myos mahdollisuus integroida ne muiden turvallisuusjar-
jestelmien kanssa. Kulkuoikeuksia voidaan myos rajata vain tietylle ajanjaksolle tai vain tiet-
tyihin aikoihin vuorokaudesta. Kulunvalvonnan etuina on fyysisten avaimien ja sarjoituksista
aiheutuvien kulujen vaheneminen tai jopa poistuminen kokonaan. Vaakakupin toisessa paassa

ovat esimerkiksi investointikustannukset, joita kulunvalvontajarjestelmien kayttaminen vaatii.
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Yhden kulunvalvontajarjestelman kayttamisessa etuina on helppo hallittavuus ja tunnisteiden
vahaisyys verrattaessa fyysisiin avaimiin. Yhden kulunvalvontajarjestelman kayttamisella on
myos riskinsa. Esimerkiksi, jos kulunvalvontajarjestelma ei toimi voi kulkeminen estya koko-
naan. Tata riskia voidaan kuitenkin pyrkia hallitsemaan esimerkiksi asentamalla mekaanisia

avainpesia oville. (Syvalahti ym. 2016, 19-20.)

Yritysturvallisuutta voidaan parantaa myos muiden teknisten turvajarjestelmien avulla kulun-
valvontajarjestelmien lisaksi. Tallaisia ovat murtosuojaukseen liittyvat murtoilmaisujarjestel-
mat ja kameravalvontajarjestelmat (Syvalahti ym. 2016, 16). Kulunvalvontajarjestelman ja
murtoilmaisujarjestelman toiminnot menevat osittain paallekkain toistensa kanssa ja erilaisia
turvajarjestelmia voidaan integroida toistensa kanssa, kuten aikaisemmin mainittiin. Esimer-
kiksi kameravalvontajarjestelman ja kulunvalvontajarjestelman yhdistaminen murtoilmaisujar-
jestelman kanssa tuo valvonnalle tehokkuutta ja nain voidaan valvoa tehokkaasti esimerkiksi
yrityksen tiloja. Joissain tapauksissa kulunvalvonta- ja murtoilmaisujarjestelmana toimii sama
jarjestelma. Integraation toteutuksen laajuus on riippuvainen suojattavasta kohteesta ja koh-
teelta vaadittavasta turvallisuustasosta. Myos jarjestelmilta vaadittavilla ominaisuuksilla ja toi-

minnoilla on vaikutusta integraation laajuuteen. (Syvalahti ym. 2016, 67-68, 98.)

Murtoilmaisujarjestelmalla tarkoitetaan turvajarjestelmaa, jolla pyritaan havaitsemaan luva-
tonta liikkumista tai tunkeutumista rakennuksen sisatiloissa tai kiinteiston alueella. Tasta jar-
jestelma valittaa tiedon eteenpain esimerkiksi vartiointiliikkeelle. Murtoilmaisujarjestelman
kasite on hailyva ja siita voidaan kayttaa myos rikosilmoitinjarjestelman ja murtohalytysjarjes-
telman kasitteita. Rikosilmoitusjarjestelman kasite on kuitenkin vanha ja sita ei tulisi kayttaa
enaa nykyaan puhuttaessa murtoilmaisujarjestelmista (Toimeksiantajan turvallisuuspaallikko
2022). Kameravalvontajarjestelmalla tarkoitetaan turvallisuusjarjestelmaa, jolla valvottavaa
kohdetta kuvataan, kohteen tapahtumia tallennetaan ja valvotaan. Kameravalvonnan etuna on
mahdollisuus selvittaa jalkikateen tapahtumia valvottavassa kohteessa, jos turvallisuus on vaa-
rantunut aikaisemmin. Kameravalvonnalla on myos ennalta ehkaiseva vaikutus rikoksien toteu-
tumiselle. Kameravalvonnan avulla muodostetaan nakoyhteys valvottavasta paikasta kohdetta
valvovalle henkilolle tai toimijalle esimerkiksi valvomoon, josta kameran nayttamaa kuvaa voi-
daan tarkastella suorana tai jalkikateen tallenteelta. Kameravalvontajarjestelmien avulla tue-
taan myos muiden turvallisuusjarjestelmien toimintaa ja lisataan tehokkuutta. Kameravalvon-
nan kayttoa kuitenkin rajoittaa esimerkiksi laki yksityisyyden suojasta tyoelamassa ja kamera-

valvonnan tietosuojaselosteen vaatimukset. (Arenius ym. 2019, 13-14; lhamaki ym. 2014, 9.)

Murtoilmaisujarjestelmilla, kuten muillakin turvallisuusjarjestelmilla, voidaan suojata esimer-
kiksi yrityksen henkilostoa ja omaisuutta. Niiden avulla voidaan suojata esimerkiksi vaikeasti
suojattavia kohteita, missa suojaaminen on liian kallista tai sen toteuttaminen ei ole mahdol-
lista esimerkiksi rakenteellisin ratkaisuin. Murtoilmaisujarjestelmien toteutus perustuu erilai-

siin valvontatapoihin. Tallaisia valvontatapoja ovat kuorivalvonta, kehavalvonta, tilavalvonta,
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ryostoilmaisu ja kohdevalvonta. (Syvalahti ym. 2016, 67-68.) Rakenteellisesta suojauksesta tai
laajemmin turvallisuuteen liittyvasta suojaamisesta puhuttaessa kaytetaan suojauksen kasi-
tetta esimerkiksi keha-, kuori-, tila-, ja kohdesuojauksesta. Kun puhutaan yksityiskohtaisesti
murtoilmaisujarjestelmista, voidaan suojauksen sijaan puhua tarkemmin valvontakasitteesta,
esimerkiksi kehavalvonta. Opinnaytetyossa murtoilmaisujarjestelman kanssa on kaytetty val-
vonnan kasitetta valvontatapojen ilmaisussa. (Toimeksiantajan turvallisuuspaallikko 2022.) Ku-

viossa 1 on esimerkki murtoilmaisujarjestelmien valvontatavoista.

Tilavalvonta (esim. laitetila)

Kuorivalvonta (esim. kiinteisto ja sen ovet ja ikkunat)

Kehavalvonta (esim. kohteen piha-alue)

Kuvio 1: Esimerkki murtoilmaisujarjestelmien valvontatavoista (tiedot: Syvalahti ym. 2016)

Valvonta toteutetaan siten, etta arvokkain valvottava kohde on suojatuimpana useamman eri
valvontakerroksen sisalla. Uloimman kerroksen muodostaa kehavalvonta, jonka jalkeen tulee
kuorivalvonta, tilavalvonta ja lopuksi kohdevalvonta. Kehavalvonnassa valvonnan kohteena on
alueen ulkotilat. Mahdollinen tunkeutuminen pyritaan havaitsemaan jo alueen rajalla. Keha-
valvontaa voidaan toteuttaa esimerkiksi aidan laheisyyteen asennetuilla murtoilmaisimilla.
Kuorivalvonnassa valvontaan reitteja, joista rakennukseen on mahdollista tukeutua. Tallaisia
ovat esimerkiksi ovet, luukut ja ikkunat. Tilavalvonnassa tarkkaillaan rakennuksen sisatiloja ja
pyritaan havaitsemaan rakennukseen luvatta jaanyt tai tunkeutunut henkilo. Tilavalvonta on
yksi yleisimmin kaytetyista valvontamuodoista sen kustannustehokkuuden takia. Kohdevalvon-
nalla valvotaan tiettya asiaa, kuten kassakaappeja, laitekaappeja tai muuta arvokasta esinetta.
Kohdevalvonnassa ilmoitus tulee vasta, kun esimerkiksi esineeseen kosketaan tai sita lahesty-
taan. (Syvalahti ym. 2016, 67-68.)
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5  Turvallisuustekniikan projektien jarjestelmallinen lapivienti

Tassa luvussa on kasitelty toimeksiantajan toimintaa ohjaavaa projektitoimintamallia, laadun-
hallintaa ja turvallisuustekniikan projektien lapivientia. Laadunhallintaa on kasitelty prosessi-

maisen PDCA-mallin avulla. Tietoperustan laatimiseen on hyodynnetty kirjallisuuskatsausta.
5.1 Projektitoimintamalli ja laadunhallinta

Projektimallilla tarkoitetaan rakennekokonaisuuksista koostuvaa apuvalinetta, jossa tuodaan
esille mallin eri osien olennaisimmat piirteet ja suhteet toisiinsa (Vilkka 2021, Sanasto). Pro-
jektintoimintamalli tarkoittaa projektin lapiviemiseen tarkoitettua toteutusmallia. Projektitoi-
mintamallista voidaan kayttaa useita eri kasitteita ja niiden tarkoitukset saattavat riippua tay-
sin siita, kuka niita kayttaa ja missa yhteydessa niita kaytetaan. Toimeksiantajan toiminnassa
mallista kaytetaan myos projektimalli-kasitetta. Toimeksiantajan sisainen projektitoiminta-
malli sisaltaa projektin esisuunnittelun, suunnittelun, toteutuksen ja lopetuksen. Toimeksian-
tajan organisaatiota ohjeistetaan mallin aktiiviseen hyodyntamiseen ja soveltamiseen eri toi-
mintojen osalta kuitenkin siten, etta paaperiaatteita, keskeisia komponentteja ja rooleja ei
haviteta. (Toimeksiantajan ProjektiMalli 2022.)

Tassa opinnaytetyossa projektitoimintamallia ei sellaisenaan hyodynneta toteutustapaohjeen
luomisessa. Mallia sovelletaan niilta osin, joissa se tukee opinnaytetyon tavoitetta. Toimeksi-
antajan projektitoimintamallia muokataan turvallisuustoimintojen tarpeiden mukaisesti ja so-
velletaan projektin edellyttamia vaatimuksia. Projektille on ominaista, etta silla on aina tavoite
ja sisalto. Projekti myos alkaa aina jostain ja paattyy johonkin tiettyyn pisteeseen. Projektin
toteutukseen ja toteutustapaan vaikuttaa aikataulu, budjetti ja vaadittu laatu. Naiden vaati-
musten mukaisesti projektilla pyritaan tayttamaan projektille asetetut tavoitteet. (Toimeksi-

antajan ProjektiMalli 2022; Toimeksiantajan projektitoimintamalli 2022.)

Laadunhallintaa voidaan toteuttaa prosessimaisesti PDCA-mallin avulla. Malli avulla voidaan ot-
taa kayttoon tai kehittaa esimerkiksi tiettya prosessia tai ohjeistusta. Prosessimaisen toiminta-
mallin avulla voidaan tehostaa esimerkiksi toimeksiantajan asettamien vaatimusten toteutu-
mista ja auttaa saavuttamaan halutun lopputuloksen. PDCA-mallin kirjain yhdistelma tulee sa-
noista Plan (suunnittele), Do (toteuta), Check (arvioi) ja Act (toimi). Nama nelja vaihetta muo-
dostavat prosessinrungon. PDCA-mallia on kuvattu alla olevassa kuviossa 2. (SFS-EN SO
9001:2015, 6-8.)
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Plan

(Suunnittele)

Do
(Toteuta)

Check
(Arvioi)

Kuvio 2: PDCA-malli (tiedot: SFS-EN 1SO 9001:2015, 7, 45)

PDCA-mallia voidaan soveltaa kaikissa prosesseissa ja koko laadunhallintajarjestelmassa. Malli
alkaa suunnitteluvaiheesta (Plan). Suunnittelussa asetetaan tavoitteet siita, mita prosessissa
halutaan saavuttaa. Myos resurssit, joiden avulla haluttu tulos voidaan saavuttaa, tulee maari-
tella asiakkaan vaatimusten ja organisaation toimintamallin mukaisesti. Suunnittelussa tunnis-
tetaan ja kasitellaan havaitut riskit ja mahdollisuudet. Suunnitteluvaiheesta siirrytaan toteu-
tusvaiheeseen (Do), jossa toteutetaan suunnitteluvaiheessa kaavaillut suunnitelmat. Toteutus-
vaihetta seuraa arviointivaihe (Check), jossa toteutuksen onnistumista testataan laadun var-
mistamiseksi. Tama voidaan toteuttaa seuraamalla tai tarvittaessa mittaamalla tuotetun pro-
sessin esimerkiksi ohjeen toimivuutta. Saatuja tuloksia verrataan muun muassa asetettuihin
tavoitteisiin, vaatimuksiin, suunniteltuihin toimintoihin ja toimintamalliin. Taman jalkeen ra-
portoidaan saaduista tuloksista, minka jalkeen voidaan siirtya toimintavaiheeseen (Act). Toi-
mintavaiheessa tehdaan korjauksia ja parantelua saatujen tulosten pohjalta. (SFS-EN ISO
9001:2015, 8.)

5.2 Turvallisuusprojektien suunnittelu, hankinta ja toteutus

Turvajarjestelmien elinkaari alkaa tarveselvityksen tekemisesta turvallisuusprojektia varten ja
paattyy turvallisuusjarjestelman poistoon. Kun tarveselvitys on tehty, tehdaan hankesuunnit-
telu. Hankesuunnittelun jalkeen voidaan edeta kahdella eri tavalla. Ensimmainen tapa on hank-
kia suunnittelu ja toteutus erikseen. Toinen tapa on hankkia nama yhdessa. Suunnittelun ja
toteutuksen hankinnan jalkeen aloitetaan itse projektin toteutus. Toteutusvaihe alkaa toteu-
tussuunnittelulla, toteutuksella ja viimeiseksi suoritetaan laadunvarmistus toteutetulle jarjes-

telmalle. Turvallisuusjarjestelman elinkaareen kuuluvat myos kaytosta ja yllapidosta
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huolehtiminen seka jarjestelman purkaminen ja poistaminen, kun jarjestelma tulee tarpeetto-
maksi tai se uusitaan. Turvallisuusjarjestelmien elinkaari on esitetty kuviossa 3. (Arenius ym.
2019, 17.)

SUUNNITTELUN TOTEUTUKSEN
HANKINTA || SUUNNITTELU = 0 (INTA

1

TARVE- HANKE- TOTEUTUS- | |- ] | LABDUN: || s L o )
"LC"T“S"’SELV:TVS"'SUUNMTELMA-|‘ SUUNNITTELU -TOTE'“T”Sﬁvnﬁr.NISTUS}"'“"' TTOYLLARITO -~ S R

SUUNNITTELUN JA TOTEUTUKSEN HANKINTA

Kuvio 3: Turvallisuusjarjestelmien elinkaari (mukaillen Arenius ym. 2019, 17)

Kuviossa on esitetty kronologisessa jarjestyksessa turvallisuusjarjestelmien elinkaari vasem-
malta oikealle. Toteutusvaiheet on ryhmitelty varikoodien mukaisesti. Oranssilla on kuvattu
hankkeen aloitus- ja suunnitteluvaihe. Vihrealla on kuvattu toteutusvaihetta ja keltainen kuvaa
jarjestelman hyodyntamista siihen tarkoitukseen mihin se on hankittu. Sinisella kuvataan tur-

vallisuusjarjestelman kaytosta poistamista sen tullessa tarpeettomaksi.

Turvallisuusjarjestelmien suunnittelu aloitetaan tarveselvityksella, jonka aloittaa yleensa ti-
laaja tai projektin kaynnistaja. Selvityksessa kuvataan, miksi ja mita turvallisuusjarjestelmia
on tarkoitus rakentaa. Selvityksen tekijalla on oleellinen rooli projektin alkuvaiheessa. Kustan-
nusten jakautuminen projektin aikana arvioidaan jo tarveselvityksen aikana. Jos turvajarjes-
telman loppukayttajana on eri toimija kuin projektin tilaajana, otetaan projektin toteutuksessa
huomioon loppukayttajan vaatimukset ja tarpeet. Nama tarpeet otetaan huomioon mahdolli-
simman aikaisin projektin aikana. Projektin kaynnistaja maarittaa myos vaatimukset projektin
salassapitovelvoitteista, luottamuksellisuudesta, dokumenttien kasittelysta ja tietoturvallisuu-
desta. Projektiin laaditaan naiden pohjalta yhteinen toteutustapaohjeistus, jonka mukaiseen
toimintaan projektiin osallistuvat eri osapuolet sitoutuvat yhdessa projektiin osallistuvan hen-

kiloston kanssa. Tarveselvityksen sisaltoa on kuvattu taulukossa 1. (Arenius ym. 2019, 17-19.)
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Riskienhallinta Riskien todennakoisyyksien ja vaikutusten selvittaminen. Tila-
kayttajiin ja tiloihin itseensa kohdistuvien riskien analysointi,

arviointi ja kasittely

Tarpeiden ja vaatimus-  Selvitetaan mita vaatimuksia projektiin liittyy:

ten kartoittaminen

Salassapitovelvoitteet

- Luottamuksellisuus

- Dokumentaation kasittely

- Tietoturvallisuusvaatimukset

- Tiloihin maaritelty suojaustaso

- Tilaajan tai kiinteiston omistajan turvallisuusohjeistus
- Lait ja maaraykset

- Henkilostoturvallisuus

- Liiketoiminnan turvaaminen

- Imagon suojaaminen

- Tiloissa tapahtuva riskialtis toiminta

Budjetin alustava kar- Selvitetaan projektista aiheutuvia kuluja ja niiden jakautumista
toitus (kustannustau- projektin eri vaiheissa

lukko)

Projektin toteutusta- Selventaa projektiin osallistuville osapuolille toimintaan liitty-

paohjeistuksen laatimi-  vat sitoutumiset

nen

Taulukko 1: Tarveselvityksen sisalto (tiedot: Arenius ym. 2019, 17-19; SFS-1SO 31000:2018,
14.)
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Tarveselvitys aloitetaan suorittamalla riskienhallintaa kohteesta, johon turvallisuusjarjestel-
mia ollaan rakentamassa. Riskienhallinnassa muun muassa arvioidaan tilojenkayttajiin ja itse
tilaan kohdistuvia riskeja ja niiden todennakoisyyksia ja vaikutuksia. Riskienhallinnan avulla
voidaan kartoittaa esimerkiksi mita turvajarjestelmia kohteessa tarvitaan. Turvallisuusjarjes-
telmien maaraan ja laatuun vaikuttavat loppukayttajan tai tilaajan vaatimukset kohteen suo-
jaamiselle. Tallaisia vaatimuksia ovat esimerkiksi tiloihin maaritelty turvallisuustaso, tilaajan
ja kiinteiston omistajan turvallisuusohjeet, lait, toiminnalle osoitetut maaraykset, henkiloston-
turvallisuus, liiketoiminnan turvaaminen ja mahdollinen tilaajan tai loppukayttajan imagon suo-
jaaminen. Turvallisuusjarjestelmilla voi olla vaikutusta kohteen vakuutusmaksujen suuruuteen
tai kohteessa saattaa olla riskialtista toimintaa, mita vastaan voidaan suojautua turvallisuus-
jarjestelmien hyodyntamisella. Riskialttiilla toiminnalla tarkoitetaan esimerkiksi rikosuhkaa,
henkilovahingon vaaraa lisaavaa toimintaa, rajahdysvaarallista toimintaa tai kohteessa saattaa
sijaita esimerkiksi kriittista infrastruktuuria tai huoltovarmuudelle tarkeaa materiaalia. (Are-
nius ym. 2019, 17-19; SFS-1SO 31000:2018, 14.)

Tarveselvityksen tekemisen jalkeen projektissa edetaan hanke-/projektisuunnitteluun. Hanke-
suunnittelun tarkoituksena on asettaa tavoitteet muun muassa turvallisuusjarjestelmien laa-
dulle, toiminnalle ja toimitukselle. Hankesuunnitelmalla pyritaan siihen, etta turvallisuusjar-
jestelmien kayttajalla ja kiinteiston omistajalla on kuvaus jarjestelmien sisallosta tukemassa
esimerkiksi liiketoiminnan suunnittelua tai tilasuunnittelua. Hankesuunnitelmalla asetetaan
muun muassa ehdot ja periaatteet seka kustannusarvio projektille. Hankesuunnittelun jalkeen
toteutetaan suunnittelun hankinta, suunnittelu ja toteutuksen hankinta. Projektista riippuen
voidaan suunnittelu ja toteutus hankkia samalla kerralla kokonaisuutena. Suunnittelun hankinta
tapahtuu tarjouskilpailutuksella, jossa turvallisuusjarjestelmien suunnittelusta pyydetaan tar-
jouksia suunnittelua toteuttavilta yrityksilta. Tarjouspyynnossa kuvataan muun muassa pro-
jekti, ohjeet tarjouksen tekemisesta, paivamaara, milloin tarjoukset tulee viimeistaan jattaa,
yhteystiedot, hankesuunnitelma, vaatimukset projektin toteutukselle ja aikataulu. Tarjouksen
hyvaksymisen jalkeen suunnittelusta ja mahdollisesta toteutuksesta tehdaan kirjallinen sopi-
mus. (Arenius ym. 2019, 20, 24-26; Arenius ym. 2020, 40.)

Suunnitteluvaiheen ja toteutuksen hankinnan jalkeen vuorossa on toteutussuunnittelu. Toteu-
tusuunnitteluvaiheessa paivitetaan aikaisemmin tehdyt suunnitelmat ja asiakirjat. Viimeistaan
toteutussuunnittelussa on tarkeaa maaritella laitteet, joita projektissa tullaan hyodyntamaan
ja sopia esimerkiksi laitteiden yksilollisesta nimeamisesta. Toteutussuunnittelun jalkeen alkaa
itse toteutusvaihe. Usein turvallisuusjarjestelmien rakentaminen toteutetaan omana projekti-
naan erillaan muusta rakentamisesta. Toteutukseen voi kuitenkin osallistua useita eri toimijoita
esimerkiksi sahkoasennusliikkeista turvajarjestelmien toimittajaan ja lukitusliikkeisiin. Toteu-
tuksen jalkeen suoritetaan laadunvarmistus asennetuille turvallisuusjarjestelmille. Laadunvar-
mistuksen suorittaa turvallisuusjarjestelmien tilaaja. Projektin toteutuksen vaiheet on esitetty
kuviossa 4. (Arenius ym. 2019, 35-36, 41; Arenius ym. 2020, 61.)
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Jarjestelman testaus ja
Jarjestelmaasennukset vaadittavat
tarkastukset

Projektin
kdaynnistaminen

Projektin valmistelut Lukitustyot Luovutus tilaajalle

Kaapelointi- ja Laadunvarmistus ja

Al e (e sahkotyot vastaanottotarkastus

Kuvio 4: Esimerkki projektin vaiheista (tiedot: Arenius ym. 2019, 36-41.)

Projektin elinkaari alkaa projektin kaynnistamisella ja valmistelulla. Taman jalkeen pidetaan
aloituspalaveri. Aloituspalaverin tarkoituksena on perehdyttaa projektiin osallistuvat tahot. To-
teutuksen aikana suoritetaan laadunhallintaa muun muassa seurantapalaverien avulla. Raken-
tamisen jalkeen jarjestelmaa testataan, mina jalkeen se luovutetaan tilaajalle. Taman jalkeen

tilaaja suorittaa laadunvarmistuksen ja vastaanottotarkastuksen.

6  Vaatimukset tietoliikennetoiminnalle

Tassa luvussa kasitellaan toimeksiantajan toiminnalle oleellisimpia lakeja, maarayksia ja vel-
voitteita. Tietoliikennetoiminnalle kohdistetaan lainsaadantoa, ohjeita ja maarayksia muun
muassa toimintavarmuuden varmistamiseksi. Nama vaatimukset vaikuttavat esimerkiksi teleti-
lojen turvallisuusvaatimuksiin ja turvallisuustasoluokituksiin. Turvallisuuskriittisten tilojen
suojaaminen tahtaa myos huoltovarmuuden yllapitamiseen ja varautumiseen poikkeustilan-

teita varten.
6.1 Toimintavarmuuden yllapitaminen tietoliikenteen varautumisen perustana

Yksi yhteiskunnan turvallisuuden ja hairiottoman toiminnan kulmakivista on tietoliikenteen toi-
mintavarmuus, johon kytkeytyvat myos tietojarjestelmien luotettavuus ja viestinnan onnistu-
minen. Tieto- ja viestintajarjestelmien suojaamisen tarve on kasvanut yhteiskunnan verkostoi-
tumisen ja teknillistymisen seurauksena. Varautuminen tapahtuu merkittavissa maarin tietoyh-

teiskunnan alan yrityksissa muun muassa jatkuvuudenhallintana. Uhkiin voidaan varautua
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esimerkiksi rakenteellisella suojaamisella tai turvallisuustekniikan avulla. Teletoimintaa ja sah-
koista viestintaa varmistetaan ja kehitetaan yhdessa viranomaisten kanssa. Tiedonsiirrolla ja
sahkoisten tietovarantojen hyodyntamisella on suuri merkitys yhteiskunnan kriittisille palve-
luille. Tieto- ja viestintajarjestelmia hyodynnetaan myos yhteiskunnan johtamisessa ja varoi-
tusten antamiseen seka poikkeusoloissa etta hairiotilanteissa. Esimerkiksi maksuliikenne on
vahvasti riippuvainen tietoliikenteen ja tietojarjestelmien toimivuudesta. (Huoltovarmuuskes-
kus 2022; Fjader 2018.)

6.2 Turvasuojaustehtavien vaatimukset

Laki yksityisista turvallisuuspalveluista (L1085/2015) 1 luvun 2 §:ssa maaritellaan muun muassa
se, mita tarkoitetaan turvasuojaustehtavalla, hyvaksymista edellyttavalla turvasuojaustehta-
valla, turvasuojaustoiminnalla, turvasuojaajalla ja vastaavalla hoitajalla. Turvasuojaustehta-
valla tarkoitetaan rakenteellisen suojauksen tai sahkoisten valvontajarjestelmien suunnittelua,
asentamista, muuttamista ja korjaamista seka muiden turvallisuusjarjestelyjen suunnittele-
mista. Hyvaksymista edellyttava turvasuojaustehtava on mekaanisten ja sahkoisten kulunval-
vonta-, murtoilmaisu- ja lukitusjarjestelmien korjaamista, asentamista ja muuttamista. Naihin
kuuluvaa kaapelointia ei lasketa mukaan hyvaksymista edellyttaviin turvasuojaustehtaviin. Tur-
meksiantosopimuksiin. Turvasuojaajalla tarkoitetaan turvasuojaustoiminnan harjoittajan pal-
veluksessa olevaa henkiloa tai turvallisuusalan elinkeinoluvan haltijan tekemia hyvaksymista
edellyttavia turvasuojaustehtavia. Vastaava hoitaja on turvallisuusalan elinkeinoluvan haltijan
palveluksessa oleva henkilo tai itse haltija, joka vastaa siita, etta luvan haltijan toiminta tai
yritys noudattaa yksityista turvallisuuspalveluista saadettya lakia toiminnoissaan. (L1085/2015;

Arenius ym., 65-66.)

Yksityisista turvallisuuspalveluista (L1085/2015) saadetyn lain 5 luvun 67 §:ssa maaritellaan sa-
lassapitovelvollisuudesta seuraavaa: Turvallisuusalan elinkeinoluvan haltijan vastaava hoitaja,
turvasuojaustoiminnan harjoittaja tai turvasuojaaja ei saa ilmaista toimeksiantajan tai tyoan-
tajansa salaiseksi luokiteltua tietoa esimerkiksi turvallisuusjarjestelyista tai liikesalaisuuksista.
Salassapitovelvollisuus sailyy myos toiminnanpaatyttya. (L1085/2015.) Turvallisuusalan elinkei-
nolupaa edellyttavissa toimeksiannoissa on laadittava kirjallinen toimeksiantosopimus ennen
sovittuihin tehtaviin ryhtymista, ellei kyseessa ole toiselle toimeksiantajalle annettu tehtava
(L1085/2015, 6 luvun 808). Jos tehtavan kiireellisyyden vuoksi toimeksiantosopimusta ei ole
tehty ennen toimiin ryhtymista, tehdaan viimeistaa toisena arkipaivana tehtavien aloittami-
sesta. Toimeksiantosopimuksia sailytetaan kuusi vuotta siita, kun toimeksianto katsotaan paat-
tyneeksi. (L1085/2015, 73 §.)
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6.3 Traficomin vaatimukset tilasuojaukseen toimeksiantajan toiminnassa

Yksi toimeksiantajan toiminnalle vaatimuksia asettavista viranomaisista on liikenne- ja viestin-
tavirasto Traficom, joka vastaa liikenteen ja viestinnan rekisteroinnista, hyvaksynnasta, luvista
ja turvallisuudesta (Traficom 2022). Toimeksiantajan toimintaa ohjaa muun muassa laitetiloille
kulunvalvonnasta ja rakenteellisista ominaisuuksista annetut vaatimukset. Naista vaatimuksista
yksi on Traficomin maarays viestintaverkkojen ja -palvelujen varmistamisesta seka viestinta-
verkkojen synkronoinnista. Maarayksen tarkoituksena on varmistaa, etta yleiset viestintapalve-
lut ja -verkot toimivat my0s hairiotilanteissa. Taman lisaksi maarayksella asetetaan vaatimuk-
set yleisten viestintaverkkojen synkronointiin, milla varmistetaan viestinnan ja viestintaan liit-
tyvien palveluiden laatua. Yleiset viestintapalvelun tai - verkon komponentit jaetaan tarkeys-
luokkien mukaisesti. Tarkeysluokkien mukainen hahmottelu on kuvattu taulukossa 2. (Traficom
2021, 2-4, 11-12.)



Térkeysluokka Viestintiverkon tai -palvelun kemponentti
Komponentti, joka vaikuttaa viestintapalveluihin vii &0 000 km?
1 alueella tai
kamponantti, joka vaikuttas suuruusluokaltaan
« = 200 000 kdyttdjén ylelseen puhelinpalveluun tal
« = 200 000 kiytrdjan rekstiviestipalveluun tai
« = 200 000 kayrrajan internetyhteyspalveluun tai
s = 500 000 kdyttajsn sahkopostipalveluun tal
« = 300 000 kiyttajsn joukkoviestintapalveluun tai
« = 600 000 kayttdjan muushun viestintdpalvaluun.
Komponentti, joka valkuttaa viestintdpalveluihin yli 20 000 km?
alueella tai
2
komponentti, joka vaikuttaa suuruusluokaltaan
s = 50 000 kdyttajan yieiseen puhelinpalveluun tai
« = 50 000 kayttajan tekstiviestipalveluun tai
« = 50 000 kayttajan internetyhteyspalveluun tal
« = 200 000 kdytrdjén sihképostipalveluun tal
# = 100 000 kayttdjan joukkoviestintapalveluun tai
= = 300 000 kavttajsn muuhun viestintapalveluun, |
Komponentti, joka vaikuttaa
3 « = 1000 kdyttajsn ylelseen puhelinpalveluun tal
s = 20 000 kiyttajan yleiseen puhelinpalveluun, joka tar-
jotaan internet-yhteyspalvelun paalla tai
« = 10 000 kaymajan tekstiviestipalveluun tai
# = 1200 kayttajan intemetyhteyspalveluun tai
« = 2500 kayttajan internetyhteyspalveluun, joka on tuo-
tettu koaksiaalikaapelipohjaisella kaapelitelevisiover-
kolla tai
« = 100 000 kéytradjsn sEhkdpostipalveluun tal
# = 50 000 kayttdjan joukkoviestintapalveluun tai
« > 100 000 kayttajsn mouhun viestintapalveluun.
Komponentti, joka vaikuttaa
4 z 250 kayttajan yleiseen puhelinpalveluun tai
2 10 000 kivttajan yvielsean puhelinpalveluun, joka tar-
jotaan internet-yhteyspalvelun paalld tai
« = 250 kayttajan internetyhtevepah/eluun tal
# = 1500 kayttajan intermetyhteyspalveluun, joka on tuo-
tettu koaksiaalikaapelipohjaisella kaapelitelevisiover-
kalla tal
+« = 30 000 kayttajan sahkdpostipalveluun tai
o = 20 000 kadyidjdn joukkoviestintapalveluun tai
s = 50 000 kiyitdjsn muuhun viestintdpahveluun,
s kilntedn verkon Intemetyhteyspalvelun llityntaverkon
5 komponentti joka palvelee yli 100 kiyttdjss tal
+«  kiintedn langattoman internetyhteyspabvelun tuki-
asema tai
+«  maanpadllisen joukkoviestintiverkon komponentt,
joka palvelee yii S0 kotitaloutta tai
+  kuitukaapelipohjaisen kaapelitelevisioverkon kompe-
nenttl, joka palvelee yii 50 kotitaloutta tai
#  koaksiaalikaapelipohjaisen kaapelitelevisioverkon kom-
ponentti, joka palvelee yii 4000 kotitaloutta tai
«  komponentti, joka vaikuttaa yvii 5 000 kayttajan sah-
kb postipa hveluwn.

Taulukko 2: Viestintaverkon komponenttien tarkeysluokittelu (mukaillen Traficom 2021, 4)

25

Tarkeysluokittelu perustuu maantieteellisen pinta-alan, kayttajamaaran ja tyypin mukaisesti

luokiteltuihin yleisiin viestintaverkon ja -palveluiden komponentteihin. Tarkeysluokat ovat
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yhdesta viiteen. Tarkeysluokka 1 on korkein ja luokka 5 matalin tarkeysjarjestykseltaan. Laite-
tilojen osalta tarkeysluokittelu maaraytyy tarkeimman komponentin mukaisesti. Teleyritysten
on dokumentoitava, pidettava ajantasaisena ja maariteltava tarkeysluokitukset kaikkien omien
viestintapalveluiden ja -verkkojen tarkeysluokitelluista komponenteista ja tiloista, joissa saily-

tetaan tallaisia komponentteja. (Traficom 2021, 3-4.)

Myos laitetiloille on annettu kulunvalvontaa koskevia maarayksia. Teleyritysten on huolehdit-
tava siita, etta yleiseen teletoimintaan hyodynnettavat laitetilat tayttavat niille asetetut vaa-
timukset. Teleyritysten tulee huolehtia, etta laitetilojen fyysinen suojaus on dokumentoitu ja
ajan tasalla. Teletilat on jaettu tarkeysluokkien mukaan viisiportaisen asteikon mukaisesti. Osa
viestintaverkon tai viestintapalveluiden komponenteista ei kuitenkaan kuulu tarkeysluokittelun
piiriin. Naita komponentteja suojataan fyysisesti, jotta asiaankuulumattomilla ei ole paasya
niihin ainakaan helposti. Laitetilojen kulunvalvontaa koskevat vaatimukset on kuvattu taulu-
kossa 3. (Traficom 2021, 2, 11-12.)
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Laitetilan tar-
keysluokka®

Vaatimukset

Tila on varustettava kulunvalvontajdrjestelmalld, jossa kulkucikeudst wvoidaan
madritella yksildllisen sahkdisen avausvalineen tarkkuudella ja jossa jokainen
kulkutapahtuma rekisteraiddan.

Henkildkunnan ja alihankkijolden tunnistettavuus on jarjestettava kuvallisella
henkilékortilla tai kulkuluvalla ja virallisella henkilgtodistuksella. Vierailijat on
rekisterditiva ja vierailijoiden kulkw tilassa tulee olla valvottua,

Tila on varustettava tallentavalla kameravalvontajarjestelmalla.

Tila an varustettava automaattisella rikosilmoitusjirjestelmalld, jolla havaitaan
tilan ulkopuolelta tapahtuva tunkeutuminen tilaan,

Tila on varustettava kulunvalvontajarjestelmalld, jossa kulkucikeudet woidaan
madritella yksildllisen sahkdisen avausvalineen tarkkuuwdella ja jossa jokainen
kulkutapahtuma rekisterdgiddaan.

Henkildkunnan ja alihankkijoiden bunnistettavuus on jarjestettdva kuvallizella
henkilékortilla tai kulkuluvalla ja virallisella henkiltedistuksella. Vierailijat on
rekisterbitéiva ja vierailijoiden kulku tilassa tulee olla valvottua.

Tila on varustettava automaattisella rnkosiimoitusjirjestelmalld, jolla havaitaan
tilan ulkopuolelta tapahtuva wnkeutuminen tilaan.

Laibetilan owvien lukitus ja tilan kulunvalvonta on toteutettava vahintdan sahkoi-
sEen avaimesn perustuvalla ovien lukituksella. HenkilGkunnan ja alihankkijoi-
dan unnistettavuus on jarjestettévi kuvallisella henkildkortilla tai kulkuluvalla
ja virallisella henkilGtodistuksella. Vierailijoiden kulku tilassa tulee alla valvot-
bua,

Tilaan tapahtunsesta tunkeutumisesta on jérjestettava halytys valvontahenkild-
kunnalle.

Laitetilaan littyvad sahkdkaappi, jota asiaankuulumatbomat paasevat estestta
késittelemdan ja jonka kautta sydStetdan laitetilan viestintdverkon laitteiden tar-
vitsema sahkd, on lukittava avaimeen perustuvalla mekaanisella tai sdhkdme-
kaanisella [ukalla,

4 tai §

Kalkkl tilaan johtavat ovet on lukittava avalmeen perustuvalla mekaanisella tal
sihkdmekaanisella lukolla.

Kaappi tai kotelo, jota asiaankuulumattomat piasevat esbeetts kisitbelembaan,
on lukitbava avaimeen perustuvalla mekaanisella tai sahkdmekaanisella lukalla.

Laitetilaan littyvd sdhkdkaappi, jota asiaankuulumatbomat plisevit esteetta
kdsittelemdan ja jonka kautta syatetdan laitetilan viestintaverkon laitteiden tar-
vitserna sahké, on lukittava avaimeen perustuvalla mekaanisella tai sahkdme-
kaanisella lukalla,

Taulukko 3: Kulunvalvonta laitetiloissa (Traficom 2021, 12)

Mita pienempi numeraalinen tarkeysluokka laitetilalla on, sita enemman vaatimuksia laitetilan

kulunvalvontaan kohdistuu. Jokaisella tarkeysluokalla on omat vaatimuksensa ja numeroltaan

pienemman luokan on taytettava myos numeroltaan suurempien tarkeysluokkien vaatimukset.
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Traficomin maarayksen ja lain velvoitteiden lisaksi toimeksiantajan toiminnassa voidaan joutua
hyodyntamaan asiakkaiden vaatimuksien mukaisia suojaamisvelvoitteita. Tallaisia vaatimuksia
voivat olla esimerkiksi Katakrin eli viranomaisten tietoturvallisuuden auditointityokalun mukai-

set suojaamisvelvoitteet. (Toimeksiantajan turvallisuuspaallikko 2022.)

7  Kehittamistyon toteutus

Tassa luvussa kerrotaan, kuinka opinnaytetyo toteutettiin ja millaisia vaiheita prosessiin kuului.
Kehittamistyon toteutuksessa hyodynnettiin PDCA-mallia. Myos menetelmina hyodynnettyjen

kirjallisuuskatsauksen ja haastattelun kaytannon toteutusta kasitellaan.
7.1 Opinnaytetyon toteutus

Kehittamistyossa toimeksiantajaa edusti yksi toimeksiantajan turvallisuuspaallikoista, joka
osallistui kehittamistyohon ja sen ohjaukseen. Opinnaytetyon aikana toimeksiantajan ohjaajan
kanssa pidettiin tiiviisti yhteytta kerran viikossa tapahtuneilla noin 30 minuutin mittaisilla oh-
jauskeskusteluilla. Naissa keskusteluissa tarkasteltiin opinnaytetyon etenemista ja mietittiin
ratkaisuja havaittuihin ongelmakohtiin. Taman lisaksi varattiin pidempia tapaamisia, joissa to-
teutustapaohjeen etenemista tarkasteltiin ja sisaltoa kehitettiin. Talla pyrittiin jatkuvaan ke-
hittamiseen, jotta toteutustapaohjeesta tulisi mahdollisimman hyodyllinen ja tarkoituksenmu-
kainen. Laurean ohjaajan kanssa ohjauskeskusteluita pidettiin noin kahden viikon valein. Nai-
den tarkoituksena oli opinnaytetyon raportoinnin ohjaaminen ja havaittujen ongelmakohtien

selvittaminen.

Opinnaytetyoprosessin alussa toteuttamiseen oli varattu noin kolme kuukautta aikaa. Opinnay-
tetyo oli tarkoitus toteuttaa marraskuun 2022 loppuun mennessa kuitenkin niin, etta opinnay-
tetyo voitaisiin esittaa viimeistaan syyslukukauden viimeisessa esitysseminaarissa joulukuun
alussa 2022. Opinnaytetyon aikataulua edisti tavoite valmistua turvallisuuden ja riskienhallin-
nan tradenomiksi vuoden 2022 loppuun mennessa. Opinnaytetyon toteutusvaiheita on kuvattu

alla olevassa kuviossa 5.
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Oplnnaytety'on aiheen Jatkohaastattelut Toteutustapaphjeen
kartoitus parantaminen

Toteutustapaohjeen ja
opinndytetyon viimeistely

Tiedonhankinta Alustava toteutustapaohje

Tuotosten arviointi ja
luovuttaminen
Haastattelut toimeksiantajalle ja
opinndytetyopalautus
koululle

Opinndytetydsuunnitelma ja
sen esitys

Kuvio 5: Opinnaytetyon toteutusvaiheet

Opinnaytetyon suunnitteleminen aloitettiin elokuun puolessa valissa, mutta opinnaytetyon
saannollinen kirjoittaminen aloitettiin 1.9.2022. Toteutus aloitettiin opinnaytetyon aiheen va-
linnan jalkeen sen tarkentamisella yhteisessa palaverissa toimeksiantajan- ja opinnaytetyon
ohjaajan kanssa syyskuun alussa. Palaverissa keskusteltiin toimeksiantajan toiveista seka opin-
naytetyon vaatimuksista ammattikorkeakoulun nakokulmasta. Kun opinnaytetyon aihe, tarkoi-
tus, tavoite ja rajaus oli selvilla, aloitettiin tiedonhankinta. Tiedonhankinnassa selvitettiin toi-
meksiantajan valmiina olevaa aineistoa ja toteutettiin kirjallisuuskatsaus. Opinnaytetyon kir-
joittamista suoritettiin koko ajan eri vaiheiden ollessa kaynnissa. Kirjallisuuskatsauksessa han-
kittu materiaali muodosti tietoperustan ja kirjoittamiseen edetessa tietoperustaa taydennettiin
havaittujen puutteiden osalta. Opinnaytetyosuunnitelma esiteltiin lokakuun 2022 alussa Lau-

rea-ammattikorkeakoulun esittelyseminaarissa.

Tietoperustan kirjoittamisen ja opinnaytetyosuunnitelman esittamisen jalkeen tehtiin haastat-
telut, jotka sijoittuivat ajallisesti marraskuuhun 2022. Haastatteluiden perusteella tuotettiin
alustava hahmotelma toteutustapaohjeesta. Taman jalkeen toteutustapaohjetta paranneltiin
jatkohaastatteluissa saadun palautteen ja kehitysideoiden perusteella. Jatkohaastatteluihin
osallistui toimeksiantajan turvallisuuspaallikon lisaksi ulkoinen turvallisuuskonsultti. Marras-
kuun loppupuoli oli varattu opinnaytetyon ja toteutustapaohjeen kirjoittamisen viimeistelyyn
ja parantelemiseen haastatteluissa saadun palautteen mukaisesti. Toteutustapaohjeen ja opin-
naytetyon viimeistelya suoritettiin useassa eri vaiheessa saadun palautteen perusteella. Toteu-

tustapaohjeen sisallysluettelo loytyy liitteesta kaksi.
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Toimeksiantajan turvallisuuspaallikko antoi kirjallisen palautteen siita, kuinka opinnaytetyo-
prosessi ja toteutustapaohje kulunvalvontajarjestelmien modernisointiprojektia varten onnis-
tui. Saadun tiedon ja aineiston hyodyllisyys otettiin huomioon arvioijan suullisessa palautteessa
kirjallisen palautteen lisaksi. Turvallisuuspaallikko tulee vastaamaan myos kulunvalvontajarjes-
telmien modernisointiprojektin toteutuksesta. Arvioitavana oli muun muassa tiedon kattavuus,
oleellisuus ja toteutustapaohjeen soveltuvuus projektiin seka tuotetun materiaalin soveltuvuus
myos muihin turvallisuustekniikan projekteihin. Kirjallinen palaute toimitettiin opinnaytetyota

arvioiville Laurea-ammattikorkeakoulun lehtoreille.

Opinnaytetyo paadyttiin esittamaan esittelyseminaarissa marraskuun lopussa 2022. Esityssemi-
naarin jalkeen tehtiin lopullinen viimeistely opinnaytetyohon opponoinnissa ja alustavassa ar-
vioinnissa saadun palautteen perusteella. Taman jalkeen opinnaytetyo palautettiin Laurea-am-
mattikorkeakoulun ohjeistuksen mukaisesti marraskuun lopussa 2022. Toteutustapaohje palau-
tettiin jo ennen tata sen valmistuttua opinnaytetyota aikaisemmin. Toimeksiantajalle annettiin
opinnaytetyon sisalto tarkasteltavaksi ennen sen palautusta, mutta opinnaytetyon lopullinen ja
viimeistelty versio palautettiin samalla kun se palautettiin arvioitavaksi Laurea-ammattikor-

keakoululle.
7.2  Kirjallisuuskatsaus

Kirjallisuuskatsauksella saatiin kartoitettua materiaalia kehittamistyon tietoperustaan. Kirjal-
lisuuskatsauksen toteuttaminen ei kuitenkaan sujunut taysin vaivattomasti. Kehittamistyon kir-
jallisuuskatsauksesta teki haasteellisen se, etta kehittamistyon aihe oli niin erityisluontoinen.
Kirjallisuuskatsauksen tyyliksi valikoitui kuvaileva kirjallisuuskatsaus, silla sita ei velvoittanut
tarkat ja tiukat saannot kuten esimerkeiksi systemaattista kirjallisuuskatsausta. Kuvailevaa kir-
jallisuuskatsausta jouduttiin soveltamaan johtuen kehittamistyon aiheen yksityiskohtaisuudesta
seka siita, etta aikaisempaa tutkimusta aiheesta ei suoraan ollut olemassa. Kirjallisuuskatsausta
sovellettiinkin paaosin tutkimuskirjallisuuteen ja kirjallisuuteen esimerkiksi yritysturvallisuu-
desta ja turvallisuustekniikasta, jotka osaltaan tukivat kehittamistyon aihetta. Kirjallisuus ai-
heen ymparilla perustui myos lakeihin ja maarayksiin, joita toimeksiantajan tulee toiminnas-
saan noudattaa. Kehittamistyon tekemisessa hyodynnettiin edeltavien lisaksi toimeksiantajan
jo olemassa olevaa dokumentaatiota projektinhallinnasta ja turvallisuusprojektien erityispiir-
teista. Toimeksiantajan olemassa olevat dokumentit tukivat kehittamistyota, ja aineiston ana-

lysoiminen liittyi suurelta osin naiden lukemiseen ja analysoimiseen.

Kirjallisuuskatsauksen aluksi tutustuttiin tutkimuskirjallisuuteen. Kirjallisuutta haettiin Lau-
rean Finna-tiedonhakupalvelusta ja Google Scholar-hakupalvelusta. Tutustuminen aloitettiin
Hirsjarven ym. (2009) Tutki ja kirjoita kirjalla yhdessa Ojansalo ym. Kehittamistyon menetel-
mat kirjan kanssa. Opinnaytetyo kokonaisuuden ymmartamiseen hyodynnettiin myos Kanasen

(2019) Opasta: Opinnaytetyon ja pro gradun pikaopas. Avain opinnaytetyon ja pro gradun
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kirjoittamiseen. Naiden lisaksi tutustuttiin Vilkan (2021) e-kirjaan Tutki ja kirjoita yhdessa.
Taman kirjallisuuden avulla muodostettiin suurin osa opinnaytetyon tutkimusmenetelmia kos-
kevasta tietoperustasta. Naiden lisaksi kehittamistyossa hyodynnettiin pienempina yksityiskoh-
taisempina lahteina Jyvaskylan yliopiston materiaalia kirjallisuuskatsauksesta seka Salmisen
(2011) kirjoittamaa Vaasan yliopiston opetusjulkaisua Mika on kirjallisuuskatsaus? Johdatus kir-
jallisuuskatsauksen tyyppeihin ja hallintotieteelisiin sovelluksiin. Myos Menetelmaopetuksen

tietovaranto -sivuston materiaalia hyodynnettiin opinnaytetyossa.

Kirjallisuutta lahdettiin hakemaan muun muassa hakusanoilla kulunvalvonta, kulunvalvontajar-
jestelma, paasynhallinta, murtoilmaisujarjestelma, kameravalvonta ja turvallisuusprojektien
ohjeistus. Naiden lisaksi kaytettiin samoja hakusanoja hakiessa englannin kielista kirjallisuutta
aiheesta. Kirjallisuuskatsauksessa ei loytynyt tutkimusta toimeksiantajan turvallisuusprojektin
kaltaisesta projektista. Taman seurauksena kirjallisuuskatsauksessa tutustuttiin projektinhal-
lintaan, jotta toimeksiantajan mallia voitiin ymmartaa paremmin. Kehittamistyossa paadyttiin
hyodyntamaan ST-kasikirjaa Syvalahti ym. (2016) Kulunvalvonta- ja murtoilmaisujarjestelmat.
My0s Turva-alan yrittajat Ry:n oppaista saatiin tarvittavaa tietoa tietoperustan kirjoittamista
varten. Tallaisia oppaita olivat muun muassa Turvaa oikein -opas (2019), Kameravalvontaopas
(2020) seka yhdessa Asunto-, toimitila- ja rakennuttaja RAKLI ry:n ja Sahkoinfo Oy:n kanssa

julkaistu Toimitilaturvallisuus ja sahkoiset turvallisuusjarjestelmat -opas.

Projektin toteutuksen ymmartamiseksi tutustuttiin kirjallisuuskatsauksessa myos projektien to-
teutuksesta kertovaan kirjallisuuteen. Kirjallisuutta haettiin Laurean Finna-tiedonhakupalve-
lusta. Projektikirjallisuutta haettiin muun muassa hakusanoilla projekti, projektinhallinta, pro-
jektin toteutus ja projektin lapivienti. Haun aikana huomattiin, etta osa kirjallisuudesta oli
kaksikymmenta vuotta vanhaa, joten haku rajattiin koskemaan kirjallisuutta 2010-luvun alusta
alkaen. Kirjallisuuskatsauksen tarkasteluun valittiin projektikirjallisuudesta Mikko Mantynevan
(2016) e-kirja Hallittu projekti: jantevasta suunnittelusta menestykselliseen toteutukseen, Ky-
malaisen ym. (2016) Helsingin yliopiston Tieteesta toimintaa -verkoston Opas projektityosken-

telyyn ja Hyttisen (2017) Laurea-ammattikorkeakoulun julkaisu Project management handbook.
7.3 Haastattelut

Haastatteluilla selvitettiin, millainen kulunvalvontajarjestelman modernisointiin hyodynnetta-
van toteutustapaohje tulee olla, jotta se kehittaa ja hyodyttaa toimeksiantajan projektien la-
pivientia. Samalla selvitettiin, mita etua toteutustapaohjeen tekeminen tuo toimeksiantajan
toimintaan. Kehittamistyossa haastattelut toteutettiin hyodyntaen puolistrukturoitua haastat-
telua, jossa haastattelut toteutettiin yksilohaastatteluina Teamsin-valityksella yhta kasvokkain
tapahtunutta haastattelua lukuun ottamatta. Kasvokkain tapahtunut haastattelu toteutettiin
rauhallisessa tilassa, jossa ei ollut muita henkiloita haastattelijan ja haastateltavan lisaksi.

Haastateltaviksi valittiin henkiloita, joilla oli laajasti tietoa ja taitoa kyseisesta aihealueesta.
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Myos haastattelukysymykset muodostettiin haastateltavien yksilollinen osaaminen ja ammatti-
taito huomioiden. Haastattelut pidettiin lyhyina ennakkoon asetetun haastattelurungon avulla.

Haastattelukysymykset loytyvat liitteesta yksi.

Haastateltaville kerrottiin aina haastattelun yhteydessa haastattelun tarkoitus ja mihin vas-
tauksia tullaan kayttamaan. Haastattelun aluksi kysyttiin myos lupa mahdolliseen nimen kayt-
tamiseen opinnaytetyossa tittelin lisaksi, vaikka siihen ei lopulta opinnaytetyossa paadytty.
Opinnaytetyon julkisuusvelvoite kaytiin lapi haastateltavien kanssa ja ennen aanittamista ky-
syttiin lupaa aanittamiseen seka aanittamisen alkamisesta ja paattamisesta mainittiin haasta-
teltaville. Haastattelut analysoitiin valittomasti haastattelua seuraavien paivien aikana. Kehit-
tamistyossa kerattya aineistoa analysoitiin kuuntelemalla haastattelutallenteita ja etsimalla
kehittamistyohon olennaista tietoa teemoittelemalla haastattelussa saatuja vastauksia, jos ky-
symykset olivat vastaajille samasta aiheesta tai aihealueesta. Talla pyrittiin yhtalaisyyksiin ja
erojen kartoittamiseen saaduissa vastauksissa. Kun vastaukset oli saatu analysoitua, tehtiin nii-

den pohjalta johtopaatokset ja parannukset ensimmaiseen versioon toteutustapaohjeesta.

Alkuperaisen opinnaytetyosuunnitelman tarkoituksena oli haastatella asennusliikkeen ja laite-
toimittajan edustajia. Naista haastatteluita luovuttiin toimeksiantajan toiveesta, koska mitaan
edustajaa ei saanut suosia, eika kaikkia edustajia olisi kyetty haastattelemaan opinnaytetyo-
hon. Taman seurauksena yhdessa toimeksiantajan kanssa paadyttiin toteuttamaan haastattelu
asennusliikkeiden ja laitetoimittajan sijaan riippumattoman tilaturvallisuusjarjestelman asian-
tuntijan kanssa. Talla saatiin myos ulkopuolista nakokulmaa, koska haastateltavalla ei ollut
yhteyksia toimeksiantajan toimintaan. Ensimmaisena haastateltiin toimeksiantajan turvalli-
suuspaallikkoa ja vanhempaa projektipaallikkoa. Toisena haastateltiin toimeksiantajan toimin-
nasta riippumatonta tilaturvallisuusjarjestelmiin erikoistunutta teknillista asiantuntijaa. Ulkoi-
sen turvallisuuspaallikon haastattelu ja toimeksiantajan turvallisuuspaallikon toinen haastat-
telu toteutettiin alustavan toteutustapaohjeen pohjalta. Taman seurauksena heilla oli mahdol-

lisuus vaikuttaa toteutustapaohjeen sisaltoon ja nain saatiin ohjeen laatua parannettua.

Toimeksiantajan turvallisuuspaallikon ensimmainen haastattelu toteutettiin kasvotusten toi-
meksiantajan tiloissa marraskuun alussa 2022. Haastattelu oli kestoltaan noin 40 minuuttia.
Turvallisuuspaallikko toi opinnaytetyohon toimeksiantajan sisaisen nakokulman. Toimeksianta-
jan vanhemman projektipaallikon haastattelu toteutettiin marraskuun alussa 2022 etana Teams
-haastatteluna. Haastattelu kesti noin 30 minuuttia. Haastattelun tarkoituksena oli saada pro-
jektinhallinnan nakokulmaa toteutustapaohjeeseen ja kartoittaa toimeksiantajan projektimal-
lin raataloinnin vaatimuksia ja soveltamista toteutustapaohjeeseen. Teknisen asiantuntijan
haastattelu toteutettiin marraskuun alussa 2022. Haastattelu tapahtui Teamsin-valityksella ja
oli kestoltaan noin 30 minuuttia. Haastattelun tarkoituksena oli saada ulkopuolista nakokulmaa
turvallisuusprojektien lapiviemiseen, jota voitaisiin hyodyntaa toteutustapaohjeen kehittami-

sessa.
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Toimeksiantajan turvallisuuspaallikon toinen haastattelu toteutettiin marraskuun puolivalissa
2022. Haastattelu oli kestoltaan noin 45 minuuttia ja se toteutettiin etayhteyksien valityksella
Teams-haastatteluna. Haastattelun tarkoituksena oli selvittaa muun muassa miten toteutusta-
paohje vastaa toimeksiantajan vaatimuksiin ja miten vastaajat kokevat toteutustapaohjeen vi-
suaalisen ilmeen. Haastattelussa saatiin palautetta toteutustapaohjeesta, minka seurauksena
ohjeen sisaltoa ja laatua voitiin parannella. Ulkoisen turvallisuuskonsultin haastattelu toteu-
tettiin marraskuun puolivalissa 2022. Haastateltavan vuosiloman ja kiireiden seurauksena en-
simmainen ja toinen haastattelukierros paatettiin yhdistaa. Haastattelulla taydennettiin muissa
haastatteluissa saatuja ensimmaisen kierroksen vastauksia. Toisen kierroksen haastattelu voi-
tiin toteuttaa antamalla turvallisuuskonsultille toteutustapaohjeistus tutustuttavaksi etuka-
teen, jotta toinen haastattelu voitiin toteuttaa. Haastattelu oli kestoltaan noin 40 minuuttia ja
tapahtui etayhteyksilla Teamsin-valityksella. Ulkoinen turvallisuuskonsultti toi ulkopuolista na-
kokulmaa muun muassa useamman eri yrityksen kautta, jotka toteuttavat samankaltaisia tur-
vallisuusprojekteja. Saadun palautteen pohjalta toteutustapaohjetta voitiin parannella esille

tulleiden asioiden mukaisesti.

8  Opinnaytetyon tulokset

Tassa luvussa on kasitelty opinnaytetyossa saatuja tuloksia. Aineiston keraamiseen hyodynnet-
tiin haastatteluita. Haastateltavien erottamiseksi, jokaiselle haastateltavan vastaukset on kir-

joitettu omaan alalukuun. Haastattelussa hyodynnetyt kysymykset loytyvat liitteesta yksi.
8.1  Turvallisuuspaallikon haastattelut

Turvallisuuspaallikon mukaan toteutustapaohjeen tulee olla selkea kokonaisuus, josta on
helppo etsia olennainen tieto. Tama tulee toteuttaa siten, etta lukijalla on mahdollisuus tutus-
tua materiaaliin ylatasolla avattujen asioiden kautta tai tarkemmin ja yksityiskohtaisemmin
avattuina kokonaisuuksina. Tama voidaan toteuttaa esimerkiksi erillisen tarkistuslistan avulla
tai samassa materiaalissa olevan selkean erottelun kautta. Toteutustapaohjeen tulee olla luki-
jaa kutsuva ja helppolukuinen. Projektin vaiheet kuvataan selkeasti aikajanalla ja toteutusta-
paohjeesta loytyy tehtavat ja kokonaisuudet mita pitaa ainakin ottaa huomioon projektissa.
Osa kohdista voidaan sivuttaa, jos ne eivat ole projektille oleellisia. Toteutustapaohjeen tulee
pohjautua alalla yleisesti hyvaksi todettuun toimintamalliin. Toteutustapaohjeeseen ei tule
keksia omia asioita ja termeja, jotta eri alojen toimijat ymmartavat mista toteutustapaoh-

jeessa puhutaan.
Yksinkertainen on kaunista

Ei kuitenkaan hirveasti tekstia yhteen sivuun. Ohje puuroutuu ja lukijalle tulee kisavasy-

mysta
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Toteutustapaohjeen kehittaminen tuo systemaattisuutta toimeksiantajan toiminnalle ja toi-
minta helpottuu, kun toteutustapaohjeeseen voidaan tukeutua. Talla saastetaan myos aikaa ja
rahaa, kun jokaisen projektin kohdalla ei tarvitse miettia, mita kaikkea tulee tehda. Turvalli-
suuspaallikko painottaa, etta projektien tekeminen soveltaen jokaisen omaa tapaa aiheuttaa
laadunvaihtelua ja haasteita raportointia seuraaville tahoille. Toteutustapaohjeen avulla yh-
denmukaistetaan toimintaa ja parannetaan projektien lapiviennin laatua. Turvallisuuspaallikko
mainitsee, etta toteutustapaohje helpottaa uusien tyontekijoiden perehdyttamista ja projek-
tien lapikayntia kumppaneiden kanssa. Toteutustapaohje tehdaan myos perehdytysta ja tilaa-
jan ohjeistamista varten ja tarkistuslista tahtaa yksinkertaisempaan tarkasteluun esimerkiksi

kumppaneiden kanssa.

Selkea toteutustapaohje ohjaa projekteja tietyn mallin mukaiseen toimintaan ja lapi-

vientiin, jolloin muistetaan ottaa huomioon kaikki oleelliset vaiheet

Jarkevan nakoisen ohjeen kehittaminen vaatii laaduntarkastelua. Liikaa ei tule hieroa.

Turvallisuuspaallikko korostaa, etta toteutustapaohjeen avulla voidaan kommunikoida ja antaa
ammattimaisempaa kuvaa yrityksen tekemisesta yrityksen ulkopuolelle. Tama on hyvaa tiedo-
tus- ja suhdetoimintaa ja kertoo, etta yritys on miettinyt asiaa. Toisin sanoen kumppanit voivat

luottaa, etta tekeminen on tasalaatuista ja systemaattista.

Turvallisuuspaallikon mukaan toteutustapaohjeessa tulee ottaa huomioon myos eri tekniikoiden
erityispiirteet kuten esimerkiksi kulkuluparyhmien maarittely suunnitteluvaiheessa. Myos sisai-
set ohjeet, tyokalut ja naiden linkitys tulee ottaa huomioon. Erityisesti turvallisuudelle luodut

aikaisemmat ohjeet tulee huomioida.

Turvallisuuspaallikko taustoittaa, etta turvallisuusprojektien lapivienti on toteutettu aikaisem-
min tiimin sisaisesta ja alan yleisesta nakokulmasta. Yrityksen nakokulma on jaanyt puuttumaan
projektien lapiviennista. Yrityksen nakokulma tuodaan turvallisuusprojekteihin toteutustapa-
ohjeen ja projektijohtamismallin yhteensovittamisen avulla. Aikaisemmin toiminnassa on hyo-
dynnetty checklist -tyyppista projektinseuranta tyokalua. Aikaisemmasta tavasta turvallisuus-
paallikon mukaan tulee hyodyntaa tarkistuslistamallia asioiden poimimiseen ja hyodyntaa van-

hoja ohjeita ja tyokaluja.

8.2 Vanhemman projektipaallikon haastattelu

Projektipaallikko kertoo projektinmallin mukaisen raataloinnin toteutustapaohjeeksi tuovan
etua turvallisuusprojekteihin, kun valmis malli muotoillaan organisaation osan toiminnalle so-
pivaksi. Toisin sanoen perusmallia parannellaan, jotta se vastaa toiminnan edellytyksiin ja vaa-

timuksiin. Projektipaallikko painottaa, etta projektimallin velvoittavat tekijat tulee sailyttaa.
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Velvoittavia tekijoita ovat elinkaari, hallintaan ja ohjaukseen liittyvat roolit (omistaja, ohjaus-

ryhma ja projektipaallikko), paavaiheet ja paatoksenteko vaiheet.

Menetelma hakee, etta projekti viedaan lapi haluttuun lopputulokseen mahdollisimman
tarkoituksen mukaisesti. Menetelman tarkoitus on mahdollisimman suurella todenna-

koisyydella saavuttaa haluttu lopputulos.

Projektipaallikko kertoo omistajalla olevan korkein paatoksen tekovalta projektissa. Ohjaus-
ryhma hyodynnetaan isompien projektien kanssa. Ohjausryhma, omistaja ja projektipaallikko
ohjaavat, vastaavat ja hallinnoivat tekemista. Tahan kuuluu esimerkiksi eri asiantuntija-aluei-
den hyodyntaminen. Asiantuntijan mukaan projektissa tulee olla nimetty ohjausryhma, jos pro-
jektin koko ja selkeys sita edellyttaa. Ohjausryhma ymmartaa tiedon ja projektikokonaisuuden
laajemmin. Suodattaa muun muassa tietoa projektipaallikolle. Omistajalla/tilaajalla on toisin

sanoen kaytettavissaan laajempi tieto kuin mahdollisella projektipaallikolla.

Need to know -tyyppinen tietamys saadaan projektiin ja voidaan keskustella mita, mi-
ten, ketka ovat mukana ja mita pitaa huomioida. Ohjausryhma ja omistaja voivat oh-

jata tata kautta projektia. Esimerkiksi salassa pidettavan tiedon osalta.

Projektista kaytetaan valilla myos hankkeen termia. Projektipaallikko toteaa, etta eri instanssit
hyodyntavat eri termeja. Hankkeella ei oteta projektipaallikon mukaan kantaa siihen, onko
kyseessa projekti, portfolio vai program. Hankkeessa halutaan valttaa lokeroiminen naihin ja
sita voidaan pitaa ylakategoriana. Hankkeesta puhuttaessa tulisi tarkentaa mita silla tarkoite-

taan kyseisessa kontekstissa.
8.3 Teknisen asiantuntijan haastattelu

Teknisen asiantuntijan mukaan toteutustapaohje tulee olla helppolukuinen, yksinkertainen ja
tarkistuslistamainen. Asiantuntija painottaa kattavien ja sivumaaraltaan laajojen ohjeiden on-
gelmaksi sen, etta ohjeet eivat tule luetuksi. Tarkistuslista muodossa olevien ohjeiden etuina
asiantuntija toteaa olevan se, etta ne hyodyttavat niin kokeneita osaajia kuin aloittelijoita.
Aloittelijat voivat tutustua ohjeeseen paremmin ja kokeneemmat voivat hyodyntaa tarkistus-
listoja, koska niissa esiintyvat asiat ovat tuttuja. Toteutustapaohjeen etuna on asiantuntijan
mukaan se, etta projektit ovat helpompi toteuttaa, kun toimitaan ennalta maaratylla tavalla.
My0s kaikki tarvittavat asiat tulee huomioitua ja toimintatavat tehda asioita ovat loogisia, kun

ne ovat ennakkoon maariteltyja.

Asiantuntija painottaa, etta tilaajan tulee tiedostaa mita turvallisuusjarjestelmalta halutaan
toimintojen ja turvallisuustason osalta. Turvallisuusprojektien ohjeistuksessa tulee loytya muun
muassa tarveselvitys, riskikartoitus ja tilavarausten ja henkildiden kulkemisen suunnittelemi-

nen. Myos tarjouspyyntojen pyytaminen ja tarjouksen valinta tulee loytya ohjeesta ja
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suunnittelua tulee dokumentoida mahdollisimman pitkalle jo varhaisessa vaiheessa projektin
lapivientia. Asiantuntija korostaa toimintatavan merkitysta turvallisuusprojekteissa ja urakoi-
sijalle vaadittujen asioiden tarkentamista varhaisessa vaiheessa projektia. Toimintatavoilla tar-
koitetaan vaatimuksia muun muassa tietoturvasta, dokumentaation laatimisesta ja yhteistyosta
tilaajan ja asentajien valilla. Myos syntyneen dokumentaation kasittely ja havitys projektin

lopuksi tulee ohjeistaa urakoitsijoille.

Turvallisuustekniikan projekteihin liittyvia haasteita asiantuntija kertoo olevan se, etta tilaa-
jalla ei ole kasitysta mita turvallisuusjarjestelmalta halutaan. Asiantuntija kertoo ympariston
luovan toisen haasteen turvallisuustekniikan projekteille. Esimerkiksi olemassa olevat kaapelit
eivat sovellu toteutukseen, kun tiloihin ei ole alun perin suunniteltu turvallisuusjarjestelmia.
Myos turvallisuustekniikan laitteiden sijoittaminen erilliseen tilaan tai varavoiman suunnittele-
minen luovat haasteita toteutukselle. Asiantuntija painottaa kulunvalvontajarjestelmien mo-
dernisoinnin kriittiseksi asiaksi paivityksellisyyden ja tietoturvallisuuden. Ohjelmat ovat tieto-
turvallisia, lisaohjelmistoja voidaan ostaa ja lisensseja voidaan muuttaa turvallisuusjarjestel-

man kayton aikana.

Tehdaan liian jykeva turvallisuusjarjestelma tai liian heikko.

Asiantuntija kertoo, etta aikaisemmin ei ole ollut yhtenaista kootumpaa turvallisuustekniikan
opasta, joka on suunniteltu myos tilaajapuolelle vaan aikaisemmat ovat perustuneet jarjestel-
makohtaisuuteen. Oppailla tarkoitus yksinkertaistaa ja tuottaa helposti luettavaa ilmaista ma-
teriaalia. Talla pyritaan ihmisten tietoisuuden lisaaminen turvallisuusjarjestelmista ja niiden

toteuttamisesta.

8.4  Ulkoisen turvallisuuskonsultin haastattelut

Ulkoinen turvallisuuskonsultti kuvailee hyvaa toteutustapaohjetta selkeaksi, lyhyeksi ja ytimek-
kaaksi. Hyvassa toteutustapaohjeessa lapiviennin vaiheet on kuvattu ja jokainen kohta on
avattu sisalloltaan. Turvallisuuskonsultti korostaa, etta tehtavan suorittajalla ei tule olla mah-
dollisuutta vastata epamaarisesti tarkistuslistauksen kohtiin toisin sanoen kohdan tehtavat on
tehty tai niita ei ole tehty. Turvallisuuskonsultti kertoo, etta turvallisuusprojekteissa tulee ot-
taa huomioon olemassa oleva infrastruktuuri toisin sanoen hyodynnetaan vanhaa tai moderni-

soidaan samalla ymparoivaa tekniikkaa.

Projektimallin yksi tarkoitus on, etta se tukee myos taloushallintoa, kun esimerkiksi

laskutuskuvio on selkea.

Turvallisuuskonsultti kertoo toimeksiantajan toiminnan eroavan muista tietamistaan yrityksista
siten, etta toimeksiantaja suunnittelee turvallisuusjarjestelmat itse. Muissa turvallisuuskonsul-

tin tuntemissa yrityksissa ulkopuolinen suunnittelija suunnittelee turvallisuusjarjestelmat.
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Toiseksi eroavaisuudeksi turvallisuuskonsultti mainitsee turvallisuuden huomioimisen ja toi-
meksiantajan tilojen eroavuuden muiden yritysten vastaaviin. Yhteisia tyomaita ei kaikissa ta-
pauksissa ole ja kaikkien urakoitsijoiden kokoamista kerralla ei ole, jos heilla ei ole kytkoksia
projektiin. Turvallisuuskonsultti toteaa, etta turvallisuus korostuu eri tavalla eri ymparistoissa,
joka pitaa ottaa huomioon. Toimialan erityisluontoisuuden vuoksi projekteissa turvallisuus kul-
kee kasikadessa tai hiukan jaljessa, verrattuna turvallisuuskonsultin tuntemiin yrityksiin, joissa
projekteja suunniteltiin turvallisuus edella alan luonteen vuoksi. Turvallisuuskonsultti painot-

taa, etta turvallisuus huomioidaan vahvasti toimeksiantajan toiminnassa.

Kulunvalvontajarjestelman modernisointi tuo toimeksiantajan toiminnalle etua muun muassa
turvallisuustason nousuna ja hallittavuuden paranemisena. Eri kulunvalvontajarjestelmien mo-
dernisointi ja yhdistaminen yhteen jarjestelmaan parantaa hallittavuutta ja helpottaa kaytta-
jien kulunvalvontaa. Turvallisuuskonsultti mainitsee resurssien arveluttavan kulunvalvonnan
modernisoinnin lapiviennissa. Tata konsultti perustelee muiden projektien yhteensovittamisen

hankaluudella ja yllattaen tulevilla pienemmilla projekteilla.

8.5 Toteutustapaohjeen kehittaminen

Toteutustapaohjeen ensimmainen versio tehtiin toimeksiantajan toiveiden, vaatimusten ja ole-
massa olevan materiaalin pohjalta. Toteutustapaohjeen alussa johdatellaan lukijaa aiheeseen
ja kerrotaan toimeksiantajan projektimallista, terminologiasta ja projektien elinkaaresta. Ta-
man jalkeen alkaa projektimallin mukaisten vaiheiden yksityiskohtainen lapikaynti. Eri vai-
heissa kuvataan mita tehtavia vaiheeseen kuuluu ja kuka tehtavien suorittamisesta vastaa. Myos
tehtavien mahdollinen pakollisuus mainitaan, jotta lukija ymmartaa pakollisten vaiheiden tar-
keyden. Toteutustapaohjeessa kuvataan mahdolliset dokumentit, tyokalut ja ohjeet, joita vai-
heeseen liittyy. Dokumentaation tallennuspaikka maaritellaan jokaisen tehtavan osalta. Toisen
kierroksen haastatteluissa esiin tulleiden asioiden ja palautteen avulla toteutustapaohjetta pa-

ranneltiin. Toteutustapaohjeen sisallysluettelo loytyy liitteesta kaksi.

Toimeksiantajan turvallisuuspaallikko toteaa toteutustapaohjeen ensimmaisen version noudat-
tavan toimeksiantajan projektimallia. Turvallisuuspaallikko kokee rakenteen loogiseksi ja sel-
keaksi. Han pitaa tarkeana, etta toteutustapaohjeessa on kuvattu turvallisuusprojektin elin-
kaari, vaiheet ja paatokset. Myos kronologisessa jarjestyksessa etenemisen turvallisuuspaal-
likko katsoo tarkeaksi yhdessa vaiheiden tarkoitusten ja vaiheisiin liittyy tehtavien avaamisen
kanssa. Ulkoinen turvallisuuskonsultti kokee totutustapaohjeen rakenteen selkeana, hyvana ja

jarkevasti osiin pilkottuna.

Helppo lahtea kehittamaan eteenpain ja parannella kun huomataan puutoksia yms.

(turvallisuuspaallikko).
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Alun johdattelu ohjeen tarkoituksesta kertoo ihmiselle, joka ei ole ikina nahnyt mallia
tai ei tieda mitaan turvallisuusprojektienjohtamisesta tai projektinhallinnasta, mutta

pystyisi ohjeen avulla toimimaan (turvallisuuspaallikko).

Turvallisuuspaallikko toteaa, etta toteutustapaohje on visuaalinen ja teksti on hyvin jasennel-
tya. Han myos mainitsee, etta ohjeessa ei tule olla lisaa tekstia silla ohje on jo nyt pituudeltaan
pitka. Turvallisuuspaallikko ei kuitenkaan vahentaisi ohjeesta mitaan. Toteutustapaohjeesta
pystyy poimimaan yksittaisia kokonaisuuksia lukijan tarpeen mukaisesti. Turvallisuuskonsultti
toteaa, etta toteutustapaohjeessa olisi hyva tuoda esille myos laskutus, maksuaikataulukko ja

laskutuksen vahvistaminen. Konsultti painottaa maksua-aikasuunnitelman tarkeytta.

Ei tarvitse lukea alusta loppuun kaikkea, vaan voi poimia tietyn osion aina projektin

vaiheesta riippuen (turvallisuuspaallikko).

Turvallisuuspaallikko toteaa toteutustapaohjeen visuaalisen ilmeen herattavan muutaman ke-
hitysidean. Naita on tukimateriaalin kehittaminen esitysmuotoon esimerkiksi PowerPoint tiivis-
telmana ja paatosvaiheen visuaalinen korostaminen. Turvallisuuskonsultti toteaa visuaalisen
ilmeen olevan tarpeeksi hillitty ja asiallinen. Liikaa vareja ei ole kaytetty, minka konsultti ko-

kee hyvana asiana.

Toteutustapaohjeelle asetettujen tavoitteiden osalta turvallisuuspaallikko toteaa, etta toimi-
vuuden testaaminen kaytannossa nayttaa todellisen onnistumisen. Toimivuutta kaytannon ta-
solla on vaikea arvioida ilman kaytannon soveltamisesta. Turvallisuuspaallikkd toteaa, etta
kriittista on muun muassa se ymmartavatko ihmiset toteutustapaohjetta ja osaavatko he toimia
ohjeen edellytysten mukaisesti? Opinnaytetyon tuotokselle asetetut tavoitteet ja odotukset
saavutettiin ja toimeksiantajan projektitoimintaa kehitettiin. Tavoitteiden osalta konsultti to-
teaa toteutustapaohjeen tukevan tyoskentelya ja selkeyttavan toimeksiantajan toimintaa tur-

vallisuusprojektien osalta.

Ohje toimii myos hyvana muistilistana ja tallennuspaikkojen merkitseminen on hyva

asia (Turvallisuuskonsultti).

Turvallisuuspaallikko arvioi toteutustapaohjeen soveltuvan kulunvalvonnan modernisointipro-
jektin lapivientiin ja painottaa, etta samankaltaisia asioita on tehty ja mitaan poikkeavaa toi-
minnalle ei aiheudu ohjeesta. Nyt toimeksiantajalla on selkeasti kirjatut ohjeet muun muassa
turvallisuusprojektien eri vaiheista ja niihin kuuluvista tehtavista. Myos turvallisuuskonsultti
kokee toteutustapaohjeen soveltuvan kayttotarkoitukseensa ja painottaa kaytannon testauksen

merkitysta.
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9  Opinnaytetyon johtopaatokset ja oman tyon arviointi

Tassa luvussa kasitellaan opinnaytetyon tulosten pohjalta tehtyja johtopaatoksia. Naiden avulla
vastataan asetettuihin tutkimuskysymyksiin. Lopuksi on kasitelty opinnaytetyon luotettavuuden

ja onnistumisen arviointia.

9.1 Toimeksiantajalle hyodyllinen kulunvalvonnan toteutustapaohje

Opinnaytetyon ensimmainen tutkimuskysymys on seuraava: Millainen toteutustapaohjeen tulee
olla, jotta se on toimeksiantajalle mahdollisimman hyodyllinen ja se kehittaa toimeksiantajan

projektien toteutusta?

Haastatteluissa tuli ilmi, etta aikaisemmin ei ole otettu huomioon toimeksiantajan nakokulmaa
turvallisuusprojektien lapiviennista. Turvallisuusprojekteja on toteutettu alalla ylisesti hyvak-
syttyjen tapojen ja turvallisuustiimin sisaisen osaamisen mukaisesti. Aikaisemmin projektien
lapivientiin on hyodynnetty yksinkertaista tarkistuslistaa asioiden poimimisen helpottamiseksi

ja ohjeiden ja tyokalujen sidonnaisuuksien ymmartamiseksi.

Hyvan toteutustapaohjeen tulee olla yksinkertainen, lyhyt ja selkea kokonaisuus, missa asiat
on avattu ylatasoisesti. Olennaisen tiedon tulee olla selkeasti ja helposti loydettavissa. Haas-
tatteluissa korostettiin, etta lukijalla tulee olla mahdollisuus tutustua materiaaliin oman osaa-
misensa mukaisesti ylatasolla avattujen asioiden kautta tai yksityiskohtaisempina kokonaisuuk-
sina. Toisin sanoen lukija voi lukea vain osan toteutustapaohjeesta, kun kokonaisuudet ovat
helposti erotettavissa. Toteutustapaohjeen tulee myos olla lukijaa kutsuva ja helppolukuinen.
Erillista tarkistuslistaa ja toteutustapaohjeen taulukkomuotoa pidettiin yleisesti hyvana kei-
nona. Tarkistuslistan koettiin hyodyttavat niin kokeneita osaajia kuin asiaan perehtymatto-
mampia henkilgita, joille asia on vieraampi. Asiaan perehtymattomien on helppo tutustua to-
teutustapaohjeeseen paremmin ja kokeneemmat voivat hyodyntaa tarkistuslistoja, koska niissa

esiintyvat asiat ovat tuttuja.

Toteutustapaohjeessa vaiheiden tulee olla selkeasti kuvattuna sisaltoineen aikajanamaisesti.
Vaiheiden tehtavien tulee olla sellaisia, etta niiden suorittajan ei ole mahdollista vastata epa-
maaraisesti niiden suorittamiseen. Haastatteluissa tuotiin esille, etta toteutustapaohjeen tulee
pohjautua alla yleisesti hyvaksi todettuun toimintamalliin, jotta eri toimijat ymmartavat mita
kohdassa tarkoitetaan. Haastatteluissa tuli myos ilmi, etta toteutustapaohje ei saa olla liian
laaja, jotta lukijat jaksavat lukea ohjeen. Laajojen ohjeiden koettiin jaavan lukematta. Toteu-
tustapaohjeessa tulee ottaa huomioon kulunvalvontaan liittyvat erityispiirteet yhdessa aikai-
sempien tyokalujen ja ohjeiden kanssa. Myos naiden linkittyminen toteutustapaohjeeseen tulee

ottaa huomioon.
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9.2 Toteutustapaohjeen edut toimeksiantajan toiminnalle

Opinnaytetyon toinen tutkimuskysymys on seuraava: Mita etua toteutustapaohjeesta on toi-

meksiantajan toiminnalle?

Haastatteluissa tuli ilmi, etta toteutustapaohjeen kehittaminen tuo yhdenmukaisuutta ja en-
nalta maariteltya kaavamaisuutta toimeksiantajan projektintoimintamallin mukaisesti. Taman
haastateltavat kokivat helpottavan myos projektien toteuttamista ja raportointia seuraavien
tahojen toimintaa. Toteutustapaohjeen etuna on sen soveltuvuus organisaation osan toiminnan
vaatimuksille ja tehtaville. Toteutustapaohje lisaa systemaattisuutta toimeksiantajan toimin-
nalle seka saastaa rahaa ja aikaa. Ohjeeseen voidaan tukeutua, mika helpottaa toimintaa ja

vahentaa laadunvaihtelua eri projekteissa toisin sanoen tuo tasalaatuisuutta projektien valille.

Haastatteluissa toteutustapaohjeen eduksi katsottiin myos ammattimaisen kuvan antaminen
toiminnasta ja kommunikaation helpottaminen muiden toimijoiden kanssa. Tama tuo toimeksi-
antajalle hyvaa tiedotus- ja suhdetoimintaa. Toteutustapaohjeen koettiin tuova etua myos uu-
sien tyontekijoiden ja kumppaniyritysten perehdyttamiseen ja ohjaamiseen. Selkean toteutus-
tapaohjeen koettiin ohjaavan projekteja toimeksiantajan projektintoimintamallin mukaiseen

toimintaan ja lisaavan varmuutta, etta kaikki oleelliset vaiheet ja tehtavat tulevat tehdyiksi.
9.3 Yhteenveto johtopaatoksista

Taulukkoon 4 on koottu tehtyjen johtopaatoksien yhteenveto toteutustapaohjeeseen liittyen.
Tarkastelunakokulmaa ovat toteutustapaohjeen kriteerit ja edut. Niita on tunnistettu lukuisa

maara.
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Tarkastelunakokulma

Keskeinen sisalto

Kriteerit toteutustapaoh-

jeelle

Yksinkertainen

Selkea

Lyhyt

Helppolukuinen

Nopea tapa kerrata ja tarkistaa vaatimukset
Toimeksiantajan toimintamallin huomioonottaminen
Soveltuu kaytettavaksi lukijan osaamistasosta riippumatta
Pitkan luettavan tekstin sijaan teksti taulukkomuodossa
Sisallon kuvaaminen aikajarjestyksessa

Kaytetyn turvallisuustekniikan erityispiirteiden huomioonot-
taminen

Kytkenta muihin ohjeisiin

Toteutustapaohjeen edut

Helpottaa toimintaa

Yhdenmukaistaa toimintaa

Tuo systemaattisuutta

Helpottaa toteuttamista ja raportointia

Saastaa aikaa

Saastaa rahaa

Soveltuu organisaation toimintaa

Vahentaa laadunvaihtelua

Helpottaa kommunikointia

Antaa ammattimaista kuvaa toiminnasta kumppaneille
Tukee perehdyttamista ja kumppanien ohjaamista
Tukee maineenhallintaa

Ohjaa projektien lapivientia

Varmistaa vaatimusten tayttymisen

Taulukko 4: Toteutustapaohjeen vaatimukset ja edut

Hyva toteutustapaohje on yksinkertainen ja selkea kokonaisuus. Se tuo toimeksiantajalle etua

muun muassa Yhdenmukaisen toiminnan, systemaattisuuden ja laadunvaihtelun vahentymisen

seurauksena. Lisaksi sen noudattaminen saastaa aikaa ja rahaa.
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9.4 Oman tyon arviointi

Tutkimuskirjallisuuden valilla oli huomattavissa eroja esimerkiksi sanamuodoissa ja menetel-
mien maarittelyssa, mika tuotti aluksi haasteita tietoperustan lukemiselle. Kehittamistyon ai-
heen yksityiskohtaisuuden vuoksi tietoperustassa jouduttiin hyodyntamaan aiheeseen liittyvaa
kirjallisuutta yhdessa erilaisten julkaisujen, maaraysten ja lakien kanssa. Tietoperustaan nama
toimivat luotettavina lahteina, silla ne perustuivat luotettaviin lahteisiin ja niilla on suuri vai-
kutus toimeksiantajan toiminnalle. Myos dokumenttien turvallisuusluokittelu, esimerkiksi luot-
tamukselliseksi materiaaliksi, aiheutti vaikeuksia kehittamistyon tekemiseen ja esti niiden
avaamisen tietopohjassa tarkemmin. Nama haasteet olivat tiedossa jo opinnaytetyoprosessin

alkuvaiheessa.

Huolellisesti suunnitellut haastattelut ja laadukkaasti toteutettu raportointi lisasivat kehitta-
mistyon luotettavuutta. Kirjallisuuskatsauksen aikana havaittiin, etta tutkimusta turvallisuus-
teknologian modernisoimisesta ei suoraan ollut olemassa. Kehittamistyossa lahteita tarkastel-
tiin kriittisesti ennen niiden kayttoa opinnaytetyossa, milla pyrittiin luotettavuuden lisaami-
seen. Kirjallisuuskatsauksessa loydettiin ammattikorkeakoulun alemman tason opinnaytetoita
turvallisuusprojekteihin liittyen, mutta niita ei voinut hyodyntaa opinnaytetyossa lahdekriitti-
syyden ja luotettavuuden johdosta. Ne kuitenkin tarjosivat lahdekirjallisuutta ja vahvistivat jo
valittuja lahteita. Katsaus projektikirjallisuuteen tarjosi ymmarrysta projektinhallinnasta ja
projekteihin liittyvista velvoitteista ja tarkoituksista. vaikka suoranaisesti ne eivat tarjonneet
kehittamistyon tietoperustaan materiaalia, mutta helpottivat aineiston lukemista ja analysoi-

mista.

Toteutustapaohjeistuksen laatimisen alussa vaadittiin tutustumaan useaan eri dokumenttiin,
joita toimeksiantajan projekteihin liittyi. Turvallisuusteknologian osalta kirjallisuuskatsauk-
sessa loytyi materiaalia, mutta osa materiaalista oli tiedoiltaan vanhentunutta. Taman seurauk-
sena opinnaytetyossa hyodynnettiin mahdollisimman luotettavan oloista ja tuoretta materiaa-
lia. Vanhempia materiaaleja pystyttiin kuitenkin hyodyntamaan uudempien oppaiden muuttu-
mattomien tietojen varmistamiseen. Turvaa oikein -opas (2019) ja Kameravalvontaopas (2020)
toimivat hyvina lahteina kehittamistyon tekemisessa silla ne olivat melko uusia ja ne kasitteli-
vat kehittamistyon yksityiskohtaista aihetta parhaimmin. Oppaissa kasitellyt asiakokonaisuudet

tukivat opinnaytetyon aihetta, ja niista saatiin koottua tietoperustaa kehittamistyota varten.

Puolistrukturoitu haastattelu soveltui ominaisuuksiltaan hyvin kehittamistyon tiedonkeruume-
netelmaksi. Suureen maaraan analysoitavaa tietoa varauduttiin ennakolta ja analysoitavan tie-
don maaraa pyrittiin hallitsemaan ennakkoon muodostettu haastattelurungon avulla. Talla py-
rittiin pienentamaan riskia aineiston hallitsemattomasta laajenemisesta ja saamaan vain kehit-
tamistyota tukevaa tietoa tarkkaan asetelluilla kysymyksilla. Haastattelu tallennettiin kahdella

eri puhelimella, jotta saatiin varmuus aanitteiden toimivuudesta ja samalla saatiin
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varmuuskopiot haastatteluista. Toimeksiantajan projektitoimintamallin uudistus ja toimeksian-
tajan nakokulmasta tehdyn ohjeistuksen puuttuminen turvallisuusprojektien osalta tukivat
myos haastattelua, silla siina saatiin tietoa entuudestaan tuntemattomasta aiheesta. Haastat-
teluissa saadut vastaukset hyodyttivat toimeksiantajan kulunvalvontajarjestelmien moderni-

sointia ja antoivat ymmarrysta, miten turvallisuuden projektiohjeistusta voitaisiin kehittaa.

Saatujen vastausten teemoittelu osoitti vastausten samankaltaisuuden. Talla voitiin katsoa sa-
turaatiopiste toisin sanoen kyllaantyminen saavutetuksi. Opinnaytetyon luotettavuutta lisasi
se, etta haastateltaviksi valittiin kokeneita osaajia, joilla oli runsaasti tietotaitoa eri nakokul-
mista. Haastateltavien vahvan osaamisen ja haastateltaville yksilollisesti raataloityjen haastat-
telukysymysten voidaan katsoa lisanneen saatujen tulosten luotettavuutta. Toimeksiantajaor-
ganisaatio oli ennen opinnaytetyon aloittamista hyvaksynyt opinnaytetyon tekemisen ja tarvit-
tavat sopimukset ja vaatimukset oli eettisyyden osalta hoidettu ennen opinnaytetyon aloitta-

mista.

Turvallisuusasiantuntijan haastattelu toteutettiin toimeksiantajan toiminnan ulkopuolisella
henkilolla. Talla pyrittiin eettisyyteen ja saadun materiaalin luotettavuuteen. Valinnan eetti-
syys perustuu siihen, etta noudatetaan toimeksiantajan toiminnalle asetettuja saantoja ja
kuunnellaan toimeksiantajan toiveita. Ulkopuolinen turvallisuusasiantuntija toi kehittamistyo-
hon uusia nakokulmia ja lisasi saatujen vastausten luotettavuutta. Samalla pystyttiin noudatta-

maan toimeksiantajan vaatimuksia ja saantoja.

Opinnaytetyon tulosten tiedettiin jo ennalta olevan yksityiskohtaisia, johtuen alan erityisluon-
toisuudesta. Tuotetun materiaalin ollessa luottamuksellista ei tuotosta voi siirtaa muiden orga-
nisaatioiden kayttoon. Opinnaytetydssa saadut tulokset toteutustapaohjeen yleisista vaatimuk-
sista ovat kuitenkin yleispatevia myos muiden ohjeistusten kanssa. Naita tulosten siirrettavyys

on huomattavasti laajempi ja niita voidaan hyodyntaa myos muilla aloilla.

Opinnaytetyolle ennakkoon asetetut tavoitteet ja odotukset toimeksiantajan osalta tulivat saa-
vutetuksi. Opinnaytetyon toteutuksella kehitettiin toimeksiantajan projektin toimintaa, mutta
toteutustapaohje vaatii kaytannon testaamista ja sen jalkeen tapahtuvaa laadun parantelua.
Toimeksiantajan arvioi toteutustapaohjeen tukevan tyoskentelya ja selkeyttavan toimeksian-
tajan toimintaa turvallisuusprojektien osalta. Mitaan uutta ja poikkeavaa opinnaytetyo ei kui-
tenkaan toimeksiantajan toimintaan tuonut, joten toteutustapaohjeistus on siirrettavissa toi-
mintaan melko vaivattomasti, eika esimerkiksi muutosvastarintaa pitaisi aiheutua. Opinnayte-
tyon seurauksena toimeksiantajalla kehitettiin projektintoimintamallin mukaisesti kirjatut sel-
keat ohjeet muun muassa turvallisuusprojektien eri vaiheista ja niihin kuuluvista tehtavista.
Haastatteluissa saatiin paljon myos opinnaytetyon raportointia hyodyttamatonta aineistoa. Ai-

neisto oli kuitenkin hyodyllista toimeksiantajalle ja toteutustapaohjeen laatimiselle.
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Opinnaytetyon tekijan arvioi opinnaytetyon onnistuneen kokonaisuutena hyvin, vaikka opinnay-
tetyo prosessissa oli omat haasteensa. Ennakkoon asetetut toimeksiantajan tavoitteet saavu-
tettiin yhdessa tekijan omien tavoitteiden kanssa. Kokonaisuutena opinnaytetyoprosessi oli
opettavainen ja tekija sai paljon ymmarrysta laaja-alaisesti eri osa-alueilta. Opinnaytetyon te-
kijan osaaminen kehittyi erityisesti projektinhallinnan ja turvallisuustekniikan perusteiden
osalta. Myos kehittamistyon tekeminen oli osaamista kehittavaa ja turvallisuusalan projekti-
luontoinen tekeminen tuli tutummaksi. Yhteistyotoimeksiantajan ja tekijan valilla toimi moit-
teettomasti ja tekija sai tarvitsemaansa tukea toimeksiantajan ohjaajan tyokiireista huolimatta
koko opinnaytetyoprosessin ajan. Toimeksiantajan ohjaajan ammattitaito ja positiivinen

asenne opinnaytetyoprosessia kohtaan edistivat kehittamistyon toteuttamista.

Opinnaytetyossa olisi ollut hyva todentaa toteutustapaohjeen toimivuus kaytannon tasolla ha-
vainnoiden ja tehda useampi laaduntarkastelukierros tuotetulle ohjeelle. Tama ei kutenkaan
ollut mahdollista opinnaytetyon aikataulussa, silla toimeksiantajan projektit olivat kestolta pit-
kia. Jatkokehitysedotuksena on, etta toteutustapaohjetta testataan pienemmassa turvallisuus-

projektissa ennen sen hyodyntamista kulunvalvonnan modernisointiprojektissa.
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Liite 1: Haastattelukysymykset

Haastattelurunko

Haastattelun aluksi kerrottiin haastateltaville haastattelun tarkoitus ja mihin haastatteluissa
saatuja vastauksia kaytetaan. Taman jalkeen kerrottiin opinnaytetyon olevan julkinen eli
haastateltavat olivat tasta tietoisia ennen vastausten antamista. Ennen haastattelua kysyttiin
lupaa haastattelun aanittamiseen. Samalla kysyttiin haastateltavan titteli ja lupaa kayttaa
haastateltavan nimea mahdollisesti opinnaytetyossa, jos paadytaan nimen kayttamiseen titte-
lin sijaan.

Haastattelu 1: Toimeksiantajan turvallisuuspaallikko 1.11.2022 Klo 14.00-14.40

Millainen on hyva toteutustapaohje?

Mita etua toteutustapaohje tuo toimeksiantajan toimintaan?

Mita tavoitteita toimeksiantajalla on toteutustapaohjeelle?

Mitka ovat toteutustapaohjeistuksen edut turvallisuusprojekteissa?

Mita turvallisuuden erikoispiirteita tulisi ottaa huomioon toteutustapaohjeessa?
Miten turvallisuustekniikan projekteja on toteutettu aiemmin?

Miten turvallisuus projektitoimintaa halutaan kehittaa?

Mita haluaisit siirtaa aiemmasta toimintatavasta uuteen ohjeistukseen?

Onko teilla lisattavaa aiheeseen liittyen?

O 00O NONUTANWN=

Haastattelu 2: Toimeksiantajan vanhempi projektipaallikko 3.11.2022 kello 09.00-09.30

1. Mita etuja projektimallin raatalointi turvallisuusprojekteihin tuo?

2. Mitka ovat toimeksiantajan projektimallin velvoittavat tekijat, toisin sanoen mita ei

saa poistaa tai muuttaa?

Minkalaisia erilaisia rooleja toimeksiantajan projektimalliin liittyy?

4. Toimeksiantajan projektimallissa kaytetaan useita erilaisia termeja kuten omistaja

(tilaaja), ohjausryhma ja salkunhallinta. Mita nama termit tarkoittavat toimeksianta-

jan toiminnassa?

Milloin projektissa tulee olla nimetty ohjausryhma?

6. Miten projekti ja hanke termit eroavat toisistaan toimeksiantajan nakokulmasta? (Jos
eroavat)

7. Onko teilla lisattavaa aiheeseen liittyen?

w

[S,]

Haastattelu 3: Tekninen asiantuntija, palo- ja tilaturvallisuusjarjestelmat 7.11.2022 klo
13.00-13.30

Mita etuja yritykselle on turvallisuusprojekteille tehdysta ohjeistuksesta?

Mita turvallisuusprojektien ohjeistuksesta tulisi ainakin loytya?

Mita haasteita turvallisuustekniikan projekteihin liittyy?

Mita kriittisia asioita kulunvalvontajarjestelmien modernisointiprojekteihin liittyy?
Turva-alan yrittajat ry julkaisee oppaita turvallisuusalan toimijoiden kayttoon. Millai-
sia oppaita on ollut aikaisemmin olemassa ennen turva-alan yrittajien julkaisemia op-
paita?

Miten vastaavat oppaat soveltuivat turvallisuusprojektien toteutukseen?

7. Onko teilla lisattavaa aiheeseen liittyen?

U AN WN =

o
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Haastattelu 4: Ulkoinen turvallisuuskonsultti (turvallisuuspaallikko) 17.11.2022 klo 10.00-

10.40

1.
2.
3.

Millainen on hyva toteutustapaohje?

Mita turvallisuuden erikoispiirteita tulisi ottaa huomioon toteutustapaohjeessa?

Miten turvallisuusprojektien toteutukset eroavat toimeksiantajalla verrattuna muihin
tuntemiisi yrityksiin?

Mita etua kulunvalvontajarjestelman modernisointi tuo toimeksiantajan toimintaan?
Tuleeko mieleen, jotain lisattavaa kulunvalvontajarjestelmien modernisointi projektin
onnistumiseen liittyen?

Toinen haastattelukierros turvallisuusprojektien toteutustapaohjeen parantelua varten:

Haastattelu 5: Toimeksiantajan turvallisuuspaallikko 17.11.2022 09.00-9.45

Haastattelu 6: Ulkoinen turvallisuuskonsultti 17.11.2022 10.00-10.40

NOUTNWN=

Millaiseksi koet totutustapaohjeen rakenteen?

Mita ajatuksia toteutustapaohjeen visuaalinen ilme herattaa?

Mita mahdollisesti lisaisit toteutustapaohjeeseen?

Mita mahdollisesti vahentaisit toteutustapaohjeesta?

Miten toteutustapaohje tayttaa sille asetetut tavoitteet?

Miten toteutustapaohje soveltuu kulunvalvonnan modernisoinnin lapivientiin?
Onko teilla lisattavaa aiheeseen liittyen?



Liite 2: Toteutustapaohjeen sisallysluettelo

Sisallys

1 Johdanto
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