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ESIPUHE

Tassa opinnaytetydssa pyrin julkisen opinnaytetydn asettamissa rajoissa mahdollisimman katta-
vasti ja ymmarrettavasti kertoman, mita ensinnakin ovat kryptatut puhelimet, ja kuinka niista saatua
dataa voidaan kayttaa nayttoéna. Tyoni tarkoitus on Iahtbisin aidosta tydelaman tarpeesta Hameen
poliisin jarjestaytyneen rikollisuuden tutkinnan yksikodiden keskuudessa. Aihetta tydssaan kasittele-
vat tutkijat ja tutkinnanjohtajat toivoisivat saavansa paremman kasityksen siita, mita tosiasiallisesti
olennaista tietoa kryptatuista puhelimista voidaan saada seka, miten ja milla perustein sita voidaan

kayttaa nayttona.

Toivon, etta tydni palvelisi omalta osaltaan kaikkia koko esitutkinnan prosessin parissa tyoskentele-
via ihmisia seka auttaisi nain ollen eheyttdmaan ja yhtenaistdmaan esitutkinnan kokonaisuuttaa

omalla sektorillaan.
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Opinnaytetyoni tarkoituksena on selvittdaa mita nayttoa rikosasiaan on saatavissa kryptatuista puhe-
limista ja niiden palvelimista. Lisaksi selvitan naytténa kayttdmisen perusteita ja mahdollisia esteita
saadun datan kayttamiselle nayttdna rikosasiassa.

Valitsin aiheen Hameen poliisin jarjestaytyneen rikollisuuden tutkijoiden vinkista ja tarpeesta saada
lisda tietoa aiheesta. Aihe on lisdksi kiinnostava ja ajankohtainen. Suomessa on kasitelty lukuisia
rikosasioita, joiden nayttd on paaosin tai lahes kokonaan rakentunut kryptatuista puhelimista saa-
dun tiedon varaan. Lisdksi on olemassa kardjaoikeuden ratkaisuja, joissa kryptatuista puhelimista
seka niiden palvelimista saadun datan on katsottu olevan laittomasti hankittua ja se on siksi ase-

tettu osittain hyddyntamiskieltoon.

Olen toteuttanut tutkimuksen kirjallisuuskatsauksen ja asiantuntijahaastattelun perusteella. Perus-
tiedot aiheesta selvitin asiasta annettujen karajaoikeuden ratkaisujen, seka huhtikuussa 2022 an-

netun hovioikeuden ratkaisun perusteella.

Tutkimuksen tuloksena paadyin siihen, ettd Anom- seka SkyECC-viestit ovat hyédynnettavissa ole-

via, todistusarvoltaan tarkeita seka monipuolisia todisteita rikosasiassa.

Sivumaara: 30 sivua
Tarkastuskuukausi ja vuosi: Marraskuu 2022

Avainsanat: kryptatut puhelimet, SkyECC, ANOM, kayttdé naytténa, hydodyntamiskielto



SISALLYS

@ L I 7 AN I SR 1
2 TAVOITE, TARKOITUS JAMENETELMAT .....oviiiiiieeiee et 1
2.1 TULKIMUSONGEIMA ...ttt ettt et e et e e e et et e e e eaaaaaaaaaaaaaaaaaaaaaaaaaaaaaanaaaaaas 1
2.2 Aiheen rajaus ja tutkimusmenetelmat ................uouiiiiiiiiiii 2
2.3 HenKilOtietojen KESIHIEIY ..... ...t e e e e e e e e e e e e e e e e e e e e e e 2
2.3.1 KirfallISUUSANAIYYSI....cceiieeieeeieeee ettt et e e e e e e eeeeeeaeeaaeas 3
2.3.2 TeemahaastattelU ...........oooi i 3

3 AIHEESEEN LUTTYVAT KASITTEET ..o iuiiceeetieee ettt 4
3.1 Kryptatut PUREIIMET. ... ... e e e e e e e e e e e e e e e e e e e e e e e eaeeeaaeaaneas 4
3.2 SKYECC. ..ttt ettt e et e e e et e e e ekt e et e e e e e nte e e e anteee e e nnaeeeeennes 4
R 20 Y o (o 1 o B PSP PRPR S PPPTPPPI 5

4 KRYPTATUISTA PUHELIMISTA SAADUN TIEDON KAYTTO NAYTTONA .......cocooviiicee 6
4.1 Nimimerkin yhdistaminen RenKilOON. ..............uuuiuiiiiiiiiiiiiie e a e e e e e e a e 8
4.2 HenKilON OS@IlISUUS .......cceiiiiiiiieiie ettt e et e e e e e e e e b e eens 10
4.3 Huumausaineiden maara, laatu ja [eVitys .......ccccooieeeee e 11
4.4 Teon kvalifiointi tOrKEAKSI.........ooiii et e e e e e e e e ae e 12
4.5 JArjestaytyNYL MKOIISUUS .......ooiiieei ettt et ee e e e e e eeeeeeaaaaaaaaaeeas 13

5 HYODYNTAMISKIELTO ..ottt ettt ettt ettt et e e s e s e e essesse e eneeneas 13
5.1 Helsingin karajaoikeuden ratkaisu pvm. 1.10.2021 .......ccooiiiiiiiiiii e, 14
5.2 Helsingin karajdoikeuden paatds hyédyntamiskiellosta pvm. 8.11.2021 ............coeeeiinn. 15
5.3 Helsingin karajdoikeuden paatds hyodyntamiskiellosta 13.4.2022...............cccooe oo, 17
5.4 It&-Suomen hovioikeuden ratkaisu 20.04.2022 ...........cooiuuiiiiiieiiiii e 18
5.5 1t8-Suomen hovioikeus 08.07.2022 ..........oooiiiiiiiiiie et 20
5.6 Helsingin hovioilkeus 01.07.2022 ...........ouiiiiiiiiiiieiie et e e ae e e e e e e e e e s e e es e es e eae s aennnnes 21

6 ANOM- JA SKYECC-VIESTIEN HYODYNTAMINEN POHJOISMAISSA ........ccocvveeereeceenenna. 22
L0t I U T ] ] PRSP 22
S0 (o] 5 - T PP T PP T TP TP PP 23

T TULEVAISUUS ...ttt ettt e e e e e ettt e e e e e et eeeeae e e e e tneeeeaeeeeaannrnneeaaaeeas 24

7.1 TUleva KKO FatKAISU. ... ... et e e et e e et e e e e e e e e eneaanaas 24



8 ASIANTUNTIJA HAASTATTELU ...t 26

9 TUTKIMUKSEN TULOKSET, JOHTOPAATOKSET JA POHDINTA ..ot 27
9.1 Vastaajan puolesta vai Vastaan ................uuuiiiiiiiiiiiiiiiiiiie ettt 27
S I o 1Yo To )Y g 0= 1= 1YY 27
9.3 POISIN KEINOL ...t e e e e e ee e 28
9.4 TUtKIMUKSEN TUOTELLAVIUUS ......eeiiiiiiie e 28
9.5 Korjausehdotuksia ja jatkotutkimusaineita ... 29

LAHTEET oottt ettt sttt e b e st et et ses e e e b e se e e s es e e s s e s s e s ens e s e 30



1 JOHDANTO

Lahdin selvittdmaan opinnaytetydni aihetta kirjallisuuskatsauksen avulla. Luin Anom- ja SKyECC-
palvelimiin liittyvia karajaoikeuden ratkaisuja, Anom-palvelimien datan hyédyntamiskieltoa kasittele-
via Hovioikeuden ratkaisuja sekd aiheeseen olennaisesti liittyvia lakipykalia ja kansainvalisia oikeu-
den paatoksia. Minulle selvisi, ettd on olemassa laaja kirjo erilaisia tapauksia, joissa ndytto on joko
paaosin tai lahes pelkastaan peraisin kryptatuista puhelimista. Naita aiheeseen liittyvia rikosasioita
kasitellaan edelleen eri oikeusasteissa. Erityisen kiinnostavan aiheesta teki se, ettd paaosassa ka-
rajaoikeuden ratkaisuja SkyECC- ja Anom-palvelimien kautta saadun tiedon katsottiin olevan lain
mukaisesti hankittua ja niiden hyddyntamisessa nayttona ei nahty ongelmaa. Joukkoon mahtuu
kuitenkin myos kolme Helsingin karajaoikeuden ratkaisua, joissa Anom-viestien on katsottu olevan
lainvastaisesti hankittuja.

Edelld kuvaamallani tavalla sain selvitytettya, mita kryptatuista puhelimista saadulla datalla voidaan
nayttaa toteen, ja mitka ovat ne olennaisimmat edellytykset ja ongelmat datan hyédyntamisessa.
Opin varsin nopeasti, ettad keskeinen ongelma piilee siing, kuinka Kryptatuista puhelimista ja niiden
palvelimista saatu data voidaan osoittaa tietylle henkildlle kuuluvaksi. Eli siita, miten kayttajatun-
nukset, l&hetyt viestit ja kaydyt keskustelut voidaan liittaa tiettyyn henkil6on aukottomasti. Taman
voidaan katsoa olevan perustana koko saadun datan hyédyntamiselle naytténa, silld ainoastaan
yhdistamalla data henkil66n, voidaan saada asettaa rikoksesta epailty rikosoikeudelliseen vastuu-
seen. Opinnaytetyoni aihe on tekninen, mutta varsinainen tyoni ydin on tavallista poliisity6ta, eli sita

miten naytt6a hankitaan, kootaan ja litetdan yhteen siten, ettei sen kiistdminen vie pohjaa naytdlta.
2 TAVOITE, TARKOITUS JA MENETELMAT

2.1 Tutkimusongelma

Tutkimukseni vastaa kysymyksiin; Mitd naytt6a on saatavissa kryptatuista puhelimista? Miten ja
miltd osin saatua naytténa voidaan hytdyntaa todisteena rikosasiassa? Onko karajaoikeuksien an-
tamissa ratkaisuissa eroja ja millaisia ndma erot ovat? Onko vaarana, ettd Anom- tai SkyECC-pal-
velimilta saatu naytté menisi hyddyntamiskieltoon? Miten SKyECC- ja Anom-viesteja on kasitelty
muiden pohjoismaiden oikeudenkaynneissa? Tein tutkimukseni aineistolahtdisesti ja kehitin jatku-
vasti kirjoitusprosessissa saamani tiedon pohjalta kasityksiani aiheesta. Pyrkimyksenani oli taten

saada tyostani mahdollisimman laadukas .

Kryptattuja puhelimia ja niiden palvelimia, kuten SkyECC:ta ja Anomia kasittelevia ratkaisuja on al-
kanut valmistua Suomen karajaoikeuksilta vuodesta 2021 alkaen. Ensimmaisia esitutkintapoytakir-

joja laatineet tutkijat ja tutkinnanjohtajat seka ensimmaisia aihepiiriin liittyvia tapauksia syyttdamaan

' Oikeudellinen opinnaytetyé kokoomateos 2016 s. 65



l&hteneet syyttajat ovat olleet jonkin lahes taysin uuden aarella. Koskaan aikaisemmin ei ole tassa
mittakaavassa voitu hyddyntaa kryptatuilta palvelimilta saatua dataa rikosasiassa nayttona. Vaikka
Anom ja SKyECC avainsanoilla I0ytyi ratkaisuja useista eri karajaoikeuksista ympari suomen, on
ratkaisuissa ja niiden perusteissa paljonkin eroavaisuuksia, silla aihe on hyvin uusi eika siita ole
siksi vield annettu kuin kaksi korkeamman oikeusasteen ratkaisua. Nain ollen mahdollista yhtenais-
tysta ei ole ollut saatavissa karajaoikeuksissa ratkaisua tehdessa. Erityisen kiinnostavana opinnayt-
teeni aiheen kannalta nden Helsingin karajaoikeuden kolme ratkaisua, joissa vastoin muita ratkai-
suja on katsottu Anom-viestien olevan lainvastaisesti hankittuja. Puutteet oikeuskaytannon yhtenai-
syydessa muodostuikin tydni tekovaiheessa yhdeksi mielenkiintoisimmista aiheen osa-alueista. Tu-
levaisuus nayttaa miten korkeimmat oikeusasteet tulkitsevat naita karajaoikeuksien toisistaan eroa-

via ratkaisuja.

2.2 Aiheen rajaus ja tutkimusmenetelmat

Ylakasite "kryptatut puhelimet” sisaltda, paitsi saadun datan hyddyntadmisen naytténa rikosasiassa,
myds rutkasti teknista tietoa. Alkuperainen suunnitelmani oli kasitella tassa opinnayteydssa lisaksi
niin sanottua teknistd puolta, kuten laitteita itsessaan, palvelimien toimintaa ja laite-etsintaa ky-
seisita laitteista. Kuitenkin tassa kohtaa tuli vastaan ongelma tietojen saatavuudesta ja salauk-
sesta. Koska halusin tehda tasta opinnaytetydsta julkisen, kerron tassa opinnaytetydssa vain sen
verran teknista tietoa, mita julkisuuteen on jaettu. Toinen poisrajaus tuli perehtyessani eri palveli-
miin, sillda huomasin tyon olevan liian laaja, mikali kasittelisin kaikkia kaytossa olleita ja olevia salat-
tuja palvelimia. Aikaisemmin rikollisuuden keskuudessa toiminut, vuonna 2020 viranomaisten hal-
tuun ottama kryptattu EncroChat-palvelin ei ollut Suomessa yhté laajamittaisessa kaytdssa. Siihen
liittyvia karajaoikeuden ratkaisuja ei ole sen vuoksi kuin muutama, eivatka ne ole laajuudeltaan ver-
rattavissa Anom- ja SkyECC-palvelimia kasitteleviin ratkaisuihin. Em. syista paatin rajata

EncroChatin pois opinnaytetydssani kasittelemista aiheista.

Menetelmavalinnan puolesta valintaa helpotti huomattavasti saatavilla olevan aineiston vahaisyys.
Luotettavaa aineistoa ei ole esimerkiksi internetin julkisista lahteista taikka kirjastoista juurikaan
saatavilla, joten oli helppo kdantya ainoan tietdmani julkisen aineiston, oikeusratkaisujen puoleen.
Tiesin jo etukateen, etteivat pelkat ratkaisut anna toivomaani laajaa ymmarrysta aiheesta, joten
koin tarpeellisena haastatella aiheen parissa tydskentelevaa ammattilaista. Nain opinnaytetyoni

menetelmiksi valikoitui kirjallisuuskatsaus ja teemahaastattelu.

2.3 Henkildtietojen kasittely

Koska tutkimukseni perustuu paaosin karajaoikeuksien ratkaisuihin, kasittelen tutkimustani teh-
dessa henkiltietoja. Taten tutkielmani suunnitelmasta tulee ilmeta myds tietosuojalain asettamat



vaatimukset henkilGtietojen kéasittelysté tieteellisessa tutkimuksessa?. Tietosuojalain asettamien
vaatimusten mukaisesti olen ennalta suunnitellut henkilétietojen kasittelyn tutkimuksessani. En ole
opinnaytetyossani kayttanyt henkilttietoja ja olen toteuttanut tyoni siten, ettei siita ole yksil6itavissa
yksittaisia henkiloita. Henkilotietojen kayttd opinnaytetydssani rajautuu vain ratkaisujen lukuvaihee-
seen, jossa olen pakosta saanut tietooni ratkaisuihin liittyvien henkildiden henkil6tietoja. Taten hen-
kildtietojen kasittely on ollut perusteltua ja lainmukaista tieteellisen tutkimuksen tekemiseksi Yleisen
tietosuoja-asetuksen 9 artiklan mukaisesti.> Olen tehnyt ennalta suunnitelman henkilGtietojen asi-

anmukaisesta havittdmisesta, kun tarve saamilleni materiaaleille omalta osaltani paattyy.

2.3.1 Kirjallisuusanalyysi

Aiheestani olemassa oleva materiaali, eli oikeusratkaisut ohjasivat paljolti tekemaan kirjallisuusana-
lyysia. Paatdsta vahvisti tieto kirjallisuusanalyysin olevan sopivin menetelma oikeustieteelliseen tut-
kimukseen®. Oikeusrekisterikeskuksen avainsanoilla tehdyn haun perusteella sain tietooni aihettani
kasittelevat karajaoikeuden ratkaisut, joista jokaisen tilasin ja luin ajatuksella Iapi. Osa ratkaisuista
oli kuitenkin niin pieniltd osin aihetta kasittelevia, etten valinnut niita kaytettavaksi opinnaytetyos-
sani. Tassa opinnaytetydssani kasittelemat ratkaisut puolestaan vastaavat mielestani tutkimuskysy-
myksiini. Pyrkimyksenani olikin nimenomaan kargjaoikeuksien ratkaisujen perusteella selvittaa,
mita palvelimilta saatua tietoa, ja milla perustein, voidaan kayttda nayttéona. Karajaoikeuden ratkai-
sujen lisdksi kaytin hovioikeuksien aiheesta antamia paatoksia kirjallisuuskatsauksen yhtena ai-
neistona, silla kyseiset paatokset vastasivat hyvin tutkimusongelmaan; Onko nayttona hyédyntami-

selle olemassa esteitd ja minkalaisia ndma esteet ovat?

2.3.2 Teemahaastattelu

Karajaoikeuden ratkaisujen perusteella sai mielestani hyvan kasityksen siitd, mika on olennaista, ja
miten kryptatuista puhelimista saatua dataa voidaan kayttaa ndyttona. Minua jai kuitenkin yha kiin-
nostamaan asiantuntijan nakemys aiheesta, ja siitd mik& on hanen tietojensa ja kokemuksensa
pohjalta oleellista, haastavaa ja mielenkiintoista aiheessa. Koen, ettei teemahaastattelu olisi ollut

tydssani valttdmatdn, vaan pikemminkin se toimii kyllastavana tekijana tekemassani tutkimuksessa.

Haastateltavaksi opinnaytetyohdni valikoitui erikoissyyttdja Anna-Riikka Ruuth, joka on yksi aihe-
alueen kokeneimpia Suomessa. Han on viimeisimpina vuosina keskittynyt pelkastaan Anom- ja

SkyECC-palvelimista saadun tiedon pohjalta tai siihen olennaisesti liittyvien tapausten

2 Oikeudellinen opinnayte kokoomateos 2016 s. 89
3 EU yleinen tietosuoja-asetus, Artikla 9 "Erityisia henkilGtietoryhmia koskeva saantely” toinen
kohta, alakohta j)

4 Oikeudellinen opinnayte kokoomateos 2016 s. 14



syyttdmiseen. Ruuthin haastattelu tdydensi opinnaytetyétani merkittavalla tavalla ja antoi paljon

uutta ndkemysta seka laajensi kasitystani aiheesta ja sen osa-alueista.
3 AIHEESEEN LIITTYVAT KASITTEET

3.1 Kryptatut puhelimet

Kryptatut puhelimet eli salatut puhelimet ovat ikdan kuin ylakasite laitteille, joissa kaytetaan siihen
erikseen asennettua salausjarjestelmaa. Kryptattu puhelin voi olla aivan tavallinen puhelin, johon
on asennettu sovellus, joka salaa puhelimen viestilikenteen. Ylakasitteen kryptatut puhelimet mu-
kaan ottaminen selkeyttaa aihepiirin hahmottamista ja palvelimien yhdistamista niiden paatelaittee-

seen, puhelimeen.

Viranomaisten tyén kannalta haltuun saatua puhelinta tarkastellessa tulisi aina ottaa huomioon
mahdollisuus, ettéd puhelin on kryptattu. Tarkeaa tassa on se, ettd mikali haltuun otettu, takavari-
koitu tai muuten viranomaiselle paatynyt puhelin osoittautuu kryptatuksi puhelimeksi, sita ei tule pa-
lauttaa. Jo itsessaan se, etta puhelimeen on asennettu tdman kaltainen salausohjelma, osoittaa,
ettd puhelimen kayttétarkoitus on rikollisuuteen liittyvan viestinnan mahdollistaminen. Nain ollen
puhelimen voidaan katsoa olevan tahalliseen rikokseen laheisesti liittyva esine, joka on yksin-
omaan tai paaasiallisesti tahallista rikosta varten hankittu. Edelld mainituin perustein puhelin tulee
poikkeuksetta tuomita rikoksentekovalineena menetetyksi valtiolle®.

3.2 SkyECC

SkyECC on alun perin rikollisten kehittdma puhelimeen asennettava pikaviestisovellus, joka mah-
dollistaa viestien, kuvien sekd nauhoitettujen aanitiedostojen vaihtamisen muiden SkyECC-kaytta-
jien kanssa. Viestit ja muut tiedostot ovat poistuneet sovelluksen tietokannasta ennalta maaratyn
ajan kuluttua, mutta sovelluksessa on ollut myds sisdénrakennettu salattu tallennuspaikka (vault)
tiedostoille, joiden ei ole haluttu poistuvan. SkyECC-puhelimissa on liséksi ollut etatyhjennysomi-
naisuus ja puhelimen on voinut salata salasanalla. SkyECC-sovellus saatiin Belgian, Ranskan ja
Alankomaiden viranomaisten haltuun 9.3.2021 ja sovelluksen siséltdmat salatut viestit saatiin pu-

rettua luettavaan muotoon.®

SkyECC-sovellus vilitti ja tallensi viestit salattuina. SkyECC-puhelimeksi sopi normaali, kuitenkin
tietyt ominaisuudet sisaltdva vapailta markkinoilta ostettava alypuhelin, josta oli ennen SkyECC-
viestisovelluksen asennusta poistettu muut sovellukset. SkyECC-sovelluksen asennuksen jalkeen
laitetta ei voinut kayttda muuhun tarkoitukseen, kuin SKkyECC:n kautta tapahtuvaan sovelluksen

5 Helsingin KAO 16.07.2021 21/130991
6 Europolin media tiedote 08.06.2021



kayttajien valiseen viestintdan. SkyECC-viestintaa tai SkyECC-puhelimen liikkeita ei voinut teleseu-

rannalla tai -valvonnalla jaljittaa, eika puhelinta voitu paikantaa.”

Jokaisella SkyECC-kayttajalla on sovelluksessa oma nimimerkki ja ID. Tama SkyECC-ID on kuusi-
merkkinen tunniste, joka yksilGi tietyn puhelimen SkyECC-profiiliin. Kayttajatunnus taas oli laittee-
seen tallennetun profiilin viesteissdan kayttdma omavalintainen nimimerkki. Kayttajatunnus ja nimi-
merkki voivat kerrallaan olla kaytésséa vain yhdesséa puhelimessa.® SkyECC-viestit saadaan Suo-
men viranomaisten haltuun joko laite-etsinnalla, mikali takavarikoidussa puhelimessa on yha tal-
lessa SKyECC-viesteja. Viesteja voidaan saada viranomaisten haltuun myo6s eurooppalaisella tut-
kintamaarayksella, siten etta toisen EU-valtion jo hallussa olevia viesteja pyydetaan eurooppalai-
sella tutkintamaarayksella.® Eurooppalainen tutkintamaarays on EU-maan oikeusviranomaisen an-
tama lain vahvistama oikeudellinen paatds tutkintatoimenpiteiden suorittamisesta toisessa maassa

todisteiden hankkimiseksi rikosasiassa™®.

SkyECC-viesteissa yksi erikoispiirre on, etta kun eurooppalaisella tutkintamaarayksella tai laite-et-
sinnalld saadaan SkyECC-viestit, viestiketjusta puuttuu usein toisen osapuolen lahettamat viestit.
Viestikeskusteluissa ei mydskaan yleensa ole kaikkia henkildiden lahettamia viesteja. Tama vai-
keutta asiayhteyksien ja henkildiden osallisuuden hahmottamista, muttei kuitenkaan johda suoraan

siihen, ettei saatuja viesteja voisi niiden puutteellisuuden vuoksi hyédyntaa. "

3.3 Anom

Kuten edella mainittu SkyECC, myds Anom on puhelimeen asennettava viestisovellus vastaavin
toimintatavoin. Anom on muun muassa Yhdysvaltain liittovaltion poliisin FBI:n yhteistydssa kehi-
tetty peitesovellus, jolla on seurattu viestinvaihtoa.'> Anom kehitettiin SkyECC:n ja sita edeltaneen
EncroChatin seuraajaksi tayttamaan tarvetta salatulle viestinnalle rikollisten toimijoiden valilla. Toi-
sin kuin viranomaisten myéhemmin haltuunsa saamat edeltdjansa, Anom on ollut alun perinkin
FBIl:n rakentama ja hallinnoima tekninen palvelin, jolle on tallentunut kaikki siella lahetetyt ja vas-
taanotetut viestit. Europol koordinoi Anom-viestinnan myota ilmi tulleiden rikosten paljastamiseksi

kehitettyd operaatiota, joka tunnettiin nimilla "Trojan Shield” ja "Greenlight”. Myds Suomi oli

7 Helsingin KAO 09.07.2021 21/130517 s. 41

8 Helsingin KAO 09.07.2021 21/130517 s. 41 ja 42

9 Keski-Suomen KAO 23.12.2021 21/155763 s. 34

0 European justice — Eurooppalainen tutkintaméaarays
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osallisena tassa kansainvalisessa operaatiossa ja sen myo6ta tehdyissa lukuisissa pidatyksissa, ta-

kavarikoissa ja muissa tehdyissa toimenpiteissa. '3

Anom-palvelimen Android-puhelimiin ladattava sovellus on ollut nimeltdan ANOM, josta kaytan ylei-
sessa kaytdssa olevaa nimitystd Anom. Tama Anom-sovellus, on ladattu Android puhelimeen, josta
on ensin poistettu kaikki muu toiminnallisuus. Taman jalkeen puhelin on myyty eteenpain pimeilla
markkinoilla.™ Kayttajalleen puhelin on ollut luotettavaksi viestinnén salaajaksi uskottu tarkeé apu-
valine rikollisen toiminnan salaamiseksi. Anom-sovelluksen kaytosta on taytynyt maksaa kuukau-
sittain. Sovelluksen kayttajalle on luotu uniikki ID (jabber identification, JID), jota ei ole voinut muut-

taa. Kayttaja on taman jalkeen luonut itse JID-tunnukselle oman kayttajanimen.'

Samoin kuin SkyECC-puhelin, Anom-puhelin on mahdollistanut pelkastaan viestinnan Anom-sovel-
luksen kautta, eikd puhelimella ole voinut esimerkiksi soittaa taikka I&hettaa sahkdpostiviesteja.
Anom-puhelinta on kuitenkin voitu paikantaa, silla FBI on kehittdjana halunnut seurata puhelinten

kaytt6d mahdollisimman tarkasti kayttajilta salassa.

Anom-sovelluksen kautta lahetettyjen viestien hankinnassa on eroja SkyECC:hen, silla Anomin
kautta kaydyt keskustelut on saatu viranomaisten haltuun kokonaisuudessaan. Nain ollen keskus-
teluista nakyy kaikkien siihen osallistuneiden henkildiden lahettamat viestit, jolloin keskustelun seu-
rattavuus on huomattavasti helpompaa. Viestien hankinnassa on myds se olennainen ero, ettei
Suomen viranomaiset ole oma-aloitteisesti pyytéaneet saada haltuunsa Anom-viesteja, vaan FBI on
oma-aloitteisesti lahettanyt Suomen viranomaiselle ne viestikeskustelut ja muun datan, jotka se on
katsonut liittyvan Suomessa tapahtuneeseen tai muutoin Suomeen liittyvaan rikollisuuteen. Suo-
men poliisi on saatujen tietojen pohjalta aloittanut esitutkinnan. Jalkikateen Suomen viranomaiset
ovat pyytaneet oikeusapu teitse Suomen ja Yhdysvaltojen valisen yhteistydsopimuksen mukaisesti

tositteet viestien hankintavan laillisuudesta Yhdysvalloissa.

4 KRYPTATUISTA PUHELIMISTA SAADUN TIEDON KAYTTO
NAYTTONA

Lahtdkohtaisesti Suomen lainsdadanndén mukaisesti rikosasiassa esitetty naytté perustuu vapaa-
seen todistusharkintaan. Oikeudenkaymiskaaren 17 luvun 2 §:n mukaisesti tuomioistuin arvio va-
paasti todisteiden nayttdarvon, jollei todisteen todistusvoimasta ole erikseen saadetty. Nain ollen
syyttdja, jolla on todistustaakka rikosasiassa, voi esittaa rikosasian naytténa minka tahansa aiheen

kannalta olennaisena pitdmansa todisteen.
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Jotta esitettya todistetta voidaan kayttaa rikosasiassa nayttdéna, tulee tuomioistuimen suorittaa nay-
ton arviointi. Naytdn arviointi on ylakasite nayton todistus- ja riittdvyysharkinnalle, seka todistustaa-
kan jakamiselle. Nayttdkysymys on nimenomaan tuomioistuimen ratkaistavana ja tdma yksinker-
taistettuna tarkoittaa sita, etta tuomioistuimen tehtavana on paattaa, mita asiassa on pidettavana
totena.'® Todistusharkinnan ja sen lopputuloksen tulee olla perusteltavissa ja asianosaisten seka
muiden harkintakykyisten ihmisten hyvaksyttavissa. Laissa on sdadetty, ettd nayton arviointi tulee
perustella tuomiossa.'” Nayton riittavyysarvioinnissa tuomari ottaa kantaa siihen, todistaako koko-
naisnaytto riittavalla todennakdisyydella oletetut tapahtumat kasiteltdvan rikosasian syyllisyyden
osalta.'® Jotta kryptatuista puhelimista ja niiden palvelimista saatua dataa voitaisiin kayttaa rikos-
asiassa nayttdéna, tulee suorittaa nayton arviointi edelld kuvatun mukaisesti. Naytén arvioinnin
osalta eroavaisuutta ns. tavanomaiseen rikosprosessiin ei ole, vaan eroavaisuudet piilevat data-
muotoisen ndytdn eri ominaisuuksien huomioon ottamisessa. Talla tarkoitan sitd, etta koska ky-
seessa on yksityisviesteista saatu data, tulee datan hankinnan ja nayttona kaytettavyyden laillisuus
selvittda ensin ja data yhdistda henkil66n. Saman kaltainen arviointi voi tulla kyseeseen jonkin
muunkin rikostyypin kohdalla. Pidan tata kyseista arviointia yhtena tassa kasittelemieni tapausten
keskeisimpana yhdistdvana ominaispiirteena.

Seka itse kryptatuista laitteista, ettd niiden palvelimista saatua nayttéa on monenlaista. Tassa kap-
paleessa esitellaan niista yleisimpia. Yksinkertaistaen laitteesta saadaan tietoon laitteen yksil6iva
IMEI-tunnnus ja laitteeseen asennetun kryptaussovelluksen yksildiva tunnus, joita kayttaja itse ei
voi muuttaa. Lisaksi laitteesta selvida kayttajan itsensa asettama ja muutettavissa oleva kayttaja-
nimi. Vaikka kayttajanimea muuttaisi, se on sidottu aina sovelluksen yksildivdan tunnukseen. Kayt-
tajanimen vaihdoksella ei sindnsa ole merkitysta, silla viestit tallentuvat sovelluksen yksildidyn kayt-
tajatunnuksen alle. Ulkoiselta palvelimelta, voidaan saada mm. viesteja ja kuvia, joita kayttaja on
l&hettanyt sovelluksen valityksella. ltse paatelaitteesta saadun datan kayttd naytténa on sinénsa
yksiselitteisempaa, silla kyseessa on yksilditavista tiedoista, jotka eivat ole kayttajan itsensa muo-
kattavissa. Jotta palvelimelta saatuja viesteja ja kuvia voitaisiin ylipaansa kayttaa rikosasian ratkai-
sussa nayttoéna, tulee ne ensin sitoa konkreettisiin tapahtumiin, seikkoihin ja tarkoituksiin. Talla tar-
koitetaan sita, etta tulkittaessa usein tietynlaisilla koodisanoilla kaytyjen viestien sisaltéa, tulee oi-
keuden paasta ymmarrykseen viestin todellisesta tarkoituksesta'®. Ei ole olemassa minkaanlaista
yksiselitteista listaa siita, mita viestien sisallosta voidaan hyddyntaa rikosasiassa naytténa, mutta
seuraavissa kappaleissa esittelen muutamia yleisimpia asioita, joilla voidaan saada naytt6a
SkyECC- ja Anom-viestinnasta.

1 OK 17:2.1
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4.1 Nimimerkin yhdistaminen henkil66n

Kuten jo edelld mainitsin, perustana koko viestien nayttona kayttamiselle on viestit I1ahettaneen
henkilon I6ytyminen ja yhdistdmien viestien lahettajaksi. Aluksi esittelen mahdollisesti selkeimman
tavan, jolla tietty puhelin saadaan yhdistettya henkil6én, ja edelleen puhelimesta saadut tiedot ku-
ten SKyECC-ID ja kayttajatunnus voidaan yhdistaa kayttdjaansa. Helsingin karajaoikeus on vuonna
2021 kasittelemassaan tapauksessa katsonut, etta riittavaksi naytoksi siita, etta tietty henkildé on
kyseisen puhelimen kayttaja, on lahtokohtaisesti riittanyt se, ettd puhelin on I6ytynyt kyseisen hen-
kilon hallusta®. Tall6in oikeus on pitanyt vakuuttavana sita, ettéd puhelinta hallussaan pitava henkild
on laitteen paaasiallinen haltija seka kayttaja ja siten lahettanyt laitteesta SkyECC-viestit laittee-
seen tallennetulla kayttajatunnuksella ja nimimerkilla2'. Samassa ratkaisussa Helsingin karajaoi-
keus toteaa, ettd vastaajan vaite siita, ettéd hanella on ollut laite hallussaan, eika han olisi laitteen
todellinen kayttaja, voidaan pitda epauskottavana. Tata paatelmaa Helsingin karajaoikeus peruste-
lee ratkaisussaan silla, ettéd on hyvin epatodennakoista, etta kalliit ja hyvin arkaluontoista sisaltoa
sisaltavat SkyECC-puhelimet olisivat kiertéaneet kayttajalta toiselle. Silla mikali puhelin kiertaisi hen-
kildlta toiselle, olisi huomattava riski siita, ettéd tdma arkaluontoinen, rikolliseen toimintaan osallistu-
misesta kertova tieto paatyisi vaariin kasiin, esimerkiksi laitetta hallussaan pitavan henkildn kiinni-
jaamisen tai laitteen katoamisen vuoksi. Lisaksi Helsingin karajaoikeus toteaa ratkaisussaan, etta
olisi hyvin epatodennakadista, etta rikolliseen toimintaan osallistuva henkild antaisi muiden esiintya
hanen nimissaan rikollispiireissa. Kasitellyssa asiassa todisteina olevista SkyECC-keskusteluista
ilmenee, ettd SKyECC:n kayttajille on ollut taysin selvaa, kuka on tietylla nimimerkilla esiintyva hen-
kilo, silla viesteja ei ole aloitettu henkildllisyytta koskevalla selvittelylla.?? Useissa Karajaoikeuksien
ratkaisemissa tapauksissa vastaaja olikin vedonnut juuri tdhan, ettd puhelimella olisi useita kaytta-
jia, mutta karajaoikeuksissa eri puolella Suomea on yhtenevasti todettu, ettei vaite ole uskottava.
Perusteet ovat usein olleet samat kuin Helsingin karajaoikeudella em. esimerkkitapauksessa, mutta
perusteina on usein lisaksi esitetty, ettd koska viestien kirjoitustyyli on pysynyt samana, voidaan
katsoa, ettei viestien kirjoittaja ole vaihtunut valissa. Lisaksi useassa tapauksessa perusteena on
annettu myos se, etta viestit ovat jatkuneet selkeasti samoista aiheista ja tapahtumista, joten ei ole

todennakoista, etta kirjoittaja olisi vaihtunut.

Toinen esimerkki nimimerkin yhdistamisesta henkil6én on Keski-Suomen karajaoikeuden vuonna
2022 antamassa ratkaisussa. Ratkaisussa todetaan sen keskeisimpana naytténa olevan nimen-

omaan viranomaisten haltuun saadut SkyECC-puhelimet ja niihin liittyva viestinta. Keski-Suomen
karajaoikeuden ratkaisussa ensimmaisena kohtana on selkean suoraviivainen tapa yhdistaa hen-

kil6 nimimerkkiin. Jutun vastaaja on lahettanyt oman kuvansa SkyECC-sovelluksen valityksella
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toiselle henkildlle, silla tama on pyytanyt varmistuksen siita, ettéd keskustelee oikean henkilén
kanssa. Vastaaja on selkeasti tunnistettavissa kyseisesta kuvasta. Nain ollen on katsottu, ettéd nimi-

merkilla X kuvan itsestaan lahettanyt vastaaja on kyseisen nimimerkin kayttaja.?

Seuraavaksi samassa Keski-Suomen karajaoikeuden ratkaisussa esitetaan televalvontatietoihin
perustuva tapa yhdistda nimimerkki henkildén. Vastaajan niin sanottu tavallinen matkapuhelin, jota
on voitu seurata televalvonnalla, on tehdyn seurannan mukaan paikantuntunut paikkaan X. Vas-
taaja on samanaikaisesti kertonut SkyECC-viestilla olevansa kyseisessa paikassa X. Tata sijaintie-
toihin perustuvaa naytt6a tukemaan on pystytty liséksi yhdistamaan vastaajan lahettamia SkyECC-
viesteja tapahtumiin, joista vain vastaaja itse on todennakdisesti ollut tietoinen. Tasta esimerkkina
se, kun vastaajalta on takavarikoitu SkyECC-puhelin, on tdama lahettanyt myéhemmin uudesta
SkyECC-puhelimestaan viestin, jossa pyytda poistamaan vanhan nimimerkkins3, silla se on "pos-
suilla”. Taman jalkeen hanen pyynndstaan on toisen SkyECC-kayttajan toimesta lahetetty koodi
"destroy”, jotta hdnen vanhan kayttajansa lahettdméa data saataisiin poistettua.?* Lisaksi saman rat-
kaisun perusteluissa nimimerkin henkiléllisyydesta on esitetty viesti, jossa vastaaja kertoo autonsa
merkin ja mallin. Ajoneuvotietojarjestelmasta on tdman jalkeen haettu henkildn omistamat ajoneu-
vot ja kyseinen henkild ndiden ATJ:n tietojen perusteella viestin lahetyksen ajankohtana omistanut
samaa merkkia ja mallia olevan auton.? Taté televalvontatietoihin perustuvaa nimimerkin yhdistéa-

mista henkiléon on kaytetty useissa muissa eri karajaoikeuksien ratkaisuissa.

Mita térkeampi teko ja nimike, sitd useammin nayttda nimimerkin henkildllisyydesta joudutaan kai-
vamaan ihan toden teolla alkaen kaikista mieleen juolahtavista asiaan tai vastaajaan liittyvista pik-
kuseikoistakin. Esimerkkina tasta on Helsingin karajaoikeuden ratkaisu paivamaaralta 31.01.2022,
jossa vastaaja on kiistanyt olevansa nimimerkki, jonka kayttajaksi hanta on epailty. Vastaaja on ve-
donnut, ettd esitetty todisteet nimimerkin henkildllisyydesta patevat useisiin muihinkin samalla alu-
eella asuviin henkildihin. Vastaajan puolesta on lisaksi todettu, ettd vastaajan hallusta ei ole kos-
kaan I6ydetty Anom-puhelinta, eikéd han ole koskaan sellaista kayttanyt. Karajaoikeus on ratkaisus-
saan esittanyt, etta lahes kaikki kysymyksessa olevan jutun maahantuonti ja valitysrinkiin kuulu-
vista henkildista kuuluvat vastaajan ystavapiiriin. Lisaksi kaikki asiassa esitetyistd Anom-viesteista
ilmenevat seikat sopivat vastaajaan, kuten se, ettd vastaaja on saanut hiljattain tuomion rikoksesta,
ja han on tuonut sen ilmi lahettdmalla Anom-viestin, jossa kertoo joutuvansa hoitamaan yhden ly-
hyen tuomion pois alta. Liséksi vastaaja on koulutukseltaan putkimies, ja haneltd on Anom-keskus-
telussa kysytty "ammattilaisen neuvoja” putkivian korjaukseen liittyvissa asioissa. Vastaaja on li-
saksi kertonut omistavansa kissan, ja etta kissan elainlaakarikaynnista aiheutuu viivastysta vastaa-

jan toimille. Vastaaja omistaa myds veneen ja on kysellyt Anom-viestilla apua l6ytaakseen
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veneelleen sailytyspaikan. Karajaoikeus toteaa, etta olisi hyvin epatodennakdista, etta kaikki edella
selostetut yksityiskohdat sopisivat vastaajan lisdksi toiseen henkil66n, joka asuu samalla alueella.
Karajaoikeus on edella lausutuin perustein todennut, ettd asiassa on tullut luotettavasti selvitettya
vastaajan olevan kyseista nimimerkkia kayttanyt henkil6.? Kasitellyssa esimerkisséa vastaajan tie-

toja on muutettu siten, ettei esimerkista ole tunnistettavissa tai yksil6itavissa kyseista henkilda.

Esitettyjen tapojen lisksi on olemassa lukuisia muitakin tapoja yhdistaa tietty henkil6 tiettyyn nimi-
merkkiin. Niiden esittdminen esimerkkina ei mielestani ole tarpeellista, silld kaikissa on kaytetty sa-
maa ideologiaa hakea ensin kaikki tiedossa olevat tosiseikat vastaajasta ja sen jalkeen pyrkia sito-
maan hanet tiettyyn nimimerkkiin saadun nayton, eli tassa tapauksessa Anom- tai SkyECC-viestien

perusteella.

4.2 Henkilon osallisuus

Erés naytdn kannalta hyvin olennainen seikka, joka usein selvidd Anom- tai SkyECC-viesteista on
epaillyn osallisuus epailtyyn rikokseen. Viesteista kay usein selkeasti ilmi, kuka toimii missakin teh-
tavassa ja kuka tietda mistakin. Myos niin sanotut johtosuhteet tulevat usein selkeasti ilmi vies-
teistd, ja talld on usein suuri merkitys asiassa mahdollisesti annettavan tuomioon. Mikali on kyetty
osoittamaan tietyn nimimerkin kuuluvan tietylle henkildlle ja ettei kukaan muu ole todenndkéisesti
kayttanyt kyseista puhelinta, johon nimimerkki on liitetty, on vastaajan vaikeaa vaittaa esimerkiksi,
ettei han ole tiennyt hallussaan pitdman aineen oleva huumausainetta. Mikali viesteista on selke-
asti osoitettavissa, ettd han on nimimerkillaan kaynyt keskustelua, jossa puhutaan huumausai-
neesta, voidaan hanen taten katsoa olleen asiasta tietoinen ja taten syyllistyneen rikokseen vahin-

tdankin huumausaineen hallussapidon osalta.

Helsingin karajaoikeus on vuonna 16.07.2021 antamassaan ratkaisussa térkean huumausaineri-
koksen nayton arviointi kohdassa todennut, ettd Anom-viesteilla on pystytty nayttdamaan toteen,
etta erdalla vastaajalla on ollut maaraysvalta marihuanaan ja han on toiminut erén edelleen jakeli-
jana. Nain ollen vastaaja on menettelyllaan syyllistynyt térkedadn huumausainerikokseen tekijana.
Vastaajan vaitteet, ettd han ei ole edes tiennyt mita ainetta hanella on hallussaan, on taten voitu
todistaa epauskottaviksi. My6s vastaajan vaite siitd, ettd han on ollut pelkka kuljettaja, eikd hanella
ole ollut sananvaltaa asiassa on taten voitu todistaa epauskottavaksi. Vastaaja on itse myoéntanyt
nimimerkin kuuluvan hanelle, eikd han ole esittanyt vaitetta, ettd joku muu olisi hanen lisakseen
kayttanyt kyseistd nimimerkkia, joten erillisté todistelua nimimerkin kuulumisesta kyseiselle vastaa-

jalle ei tarvita.?”
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4.3 Huumausaineiden maara, laatu ja levitys

Koska SkyECC- ja Anom-viesteja on paasiallisesti kaytetty nayttdnad nimenomaan huumausaineri-
kosten oikeuskasittelyssa, kasittelen tassa luvussa nimenomaan viestien kayttdéa huumausaineen
maaran, laadun ja levityksen selvitykseen. Keski-Suomen karajaoikeus on 23.12.2021 ratkaisus-
saan kohdassa huumausaineiden maara ja laatu esittdnyt seuraavanlaista nayttoa; Asiaan liittyvien
Anome-viestien perusteella vastaajat ovat keskustelleet suuren amfetamiinierdn saapumisesta ja
jakautumisesta Suomeen. Viesteissa on laadittu yksityiskohtainen suunnitelma mihin kaupunkiin
menee mikakin maara amfetamiinia. Takavarikkopdytakirjasta on todettavissa se riidaton tosiasia,
etta eraasta viesteissd aiemmin mainitusta kaupungista on I16ytynyt saman verran amfetamiinia,
kuin viesteissa laaditun suunnitelman mukaisesti sinne olisi tullutkin toimittaa. Lisaksi Keskusrikos-
poliisin lausunnon perusteella kyseinen era koostui viidesta noin kilon pakkauksesta, tdsmalleen

samoin kuin viestikeskustelussa sen oli kerrottukin koostuvan. 2

Pelkastaan se, ettd on olemassa vaikkapa yksityiskohtainen viesti suuren huumausaine-eran saa-
pumisesta suomeen tiettyna paivamaarana, tiettyyn kellonaikaan ja tietylla laivalla ei osoita sit3,
ettd nain olisi todella tapahtunut. Asiassa tulee siis pystyd muulla tapaa todistamaan, etta viestissa
kerrotun mukainen era on todella ollut olemassa, sitomalla se I6ydettyihin huumausaineisiin, kes-
kusrikospoliisin lausuntoihin ja muihin viesteja konkreettisimpiin todisteisiin. Esimerkkina tapauk-
sesta, jossa viesteista saatua nayttdéa ei ole muun naytdn puuttumisen myoéta saatu todennettua
kaytan Helsingin karajaoikeuden ratkaisua, jossa vastaajien valisissd SkyECC-viesteissa on sovittu
hyvin monenlaisista suunnitelmista erilaisten huumausaineiden maahantuomiseksi ja myymiseksi
eteenpain. Viesteissa on sovittu tarkat kauppahinnat, suunnitelmat maahantuonnista, sailytyksesta
ja myynnista. Kyseisistd huumausaineista on myds kuvia. Syyttaja on vaatinut asiassa vastaajalle
rangaistusta mm. maahantuonnin yrityksesta sekd huumausainerikoksesta. Karajaoikeus on toden-
nut, ettd koska syyttajan esittdma nayttd perustuu olennaisilta osin vain vastaajien valisiin SkyECC-
viesteihin, ja niiden nayttéarvoa harkittaessa tulee kiinnittdd huomiota siihen, kuinka yksiselitteisia
ja selkeitd viesteissa kaytetyt ilmaisut ovat ja voidaanko niita sitoa todellisiin tapahtumiin tai seikkoi-
hin ja liittyykd niihin epavarmuutta siitd, mita viestin kirjoittaja on milloinkin tarkoittanut. Vastaaja on
itse kiistanyt syyllistyneensa edelld mainittuihin rikoksiin ja antanut selityksen, jonka mukaan vies-
teissa on ollut kyse vain suunnitelmasta, joka ei ole koskaan toteutunut. Karajaoikeus on hylannyt
asiassa syytteet maahantuonnin yrityksesta ja huumausainerikoksesta, silla pelkat vastaajien vali-
set viestit eivat ole riittaneet osoittamaan, etté rikos olisi todella tapahtunut. 2°
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4.4 Teon kvalifiointi torkeaksi

Teon kvalifioinnin suhteen lukuisissa ratkaisuissa on ollut apua Anom- ja SkyECC-viesteista. Hel-
singin karajaoikeus on 13.07.2021 antamassaan ratkaisussa teon kvalifioinnin osalta todennut, etta
kyseistd huumausainerikosta on kokonaisuutena arvostellen pidettava torkeana huomioiden usean
kvalifiointiperusteen soveltuminen; huumausaineen moninkertainen maara kvalifioinnin alarajan
suhteen, suunnitelmallinen yhteistyd useiden eri henkildien kanssa seka rajat ylittdva toiminta. Ky-
seisessa tapauksessa vastaaja on laittomasti yrittanyt hankkia noin kaksi kiloa kokaiinia, jonka kul-
jetuksesta maahan han oli sopinut yksityiskohtaisesti tuntemattomaksi jadneen SkyECC-kayttajan
kanssa. Kuljetuksen oli tarkoitus saapua Suomeen siten, etta vastaaja on itse vastaanottamassa
sita ja huolehtimassa sen toimituksesta tietylle nimetylle ostajalle. Viesteissa oli liséksi neuvoteltu
tdman ostajan kanssa huumausainekaupasta ja rahoituksesta. Huumausaine jai saapumatta Suo-
meen siitd sattumanvaraisesta syysta, ettad vastaaja otettiin kiinni juuri ennen eran saapumista Suo-
meen. *° Kyseisessa ratkaisussa epailty sai tuomion tastakin teosta, tosin han oli teon myontanyt-
kin.

Samassa ratkaisussa on lisdksi samoin kvalifiointiperustein luokiteltu useita muita kyseiseen ta-
paukseen liittyvida huumausainerikoksia torkedksi. Asiaan liittyvat SkyECC-viestit ovat suurimmalta
osin mahdollistaneet kvalifioinnin torkeaksi, silld nimenomaan naista viesteista on selvinnyt teon
suunnitelmallisuus. Viesteista on liséksi iimennyt huumausaineiden maaréat ja hinnat, milla on ollut
suuri merkitys syytekohtein toteennayttdmisessa, silla kaikkea viestien mukaan Suomeen tuotua
huumausaineita ei ole suinkaan l6ytynyt. Tapauksessa on kuitenkin voitu useiden muiden todistei-
den valossa osoittaa, ettd kyseiset térkedn huumausainerikoksen kvalifiointiperusteet tayttavat
maarat huumausaineitta ovat olleet vastaajilla hallussaan ja he ovat siten syyllistyneet asiassa tor-

kedan huumausainerikokseen.?!

Myds toisessa Helsingin karajaoikeuden ratkaisussa on pystytty osoittamaan Anom-viestien poh-
jalta huumausainerikoksen olevan kvalifioitavissa torkedksi. Helsingin karajaoikeus on 31.01.2022
antamassaan ratkaisussaan katsonut, ettd Anom-viestikeskustelujen perusteella vastaaja on ollut
mukana jarjestaytyneen rikollisryhman toiminnassa, seka itse vastannut huumausaine eran vas-
taanottamiseen ja asiakkaille levitykseen liittyvista jarjestelyista ja itse konkreettisesti hoitanut eran
toimitusta asiakkaille. Vastaaja on valittanyt ja delegoinut tietoa eteenpain muille, ndin ollen toimien
avainhenkiléna rikoksen teossa. Teon kohteena on ollut suuri maara huumausainetta ja teossa on
tavoiteltu suurta taloudellista hy6tya niin sanotulle ylamiehelle. Lisaksi oman opinnayteydni aiheen
kannalta olennaisena kohtana kvalifioinnin perusteista tulee mainita kohta, missa Helsingin karaja-

oikeus on antamassaan perustelussaan todennut, etta: "koska teossa on ollut selka tyonjako, siina
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on kaytetty salatuksi kuviteltua viestijarjestelmaa ja huumausaineiden toimitus seka sita koskevat
jarjestelyt on hoidettu siten, ettei henkildiden ole tarvinnut missdan vaiheessa nahda toisiaan. Te-
koa on siten pidettava tavanomaista suunnitelmallisempana.” Tasta on paateltavissa se, etta jo
pelkka salatun viestijarjestelman kayttdminen osoittaa usein selkean viitteen teon tavanomaista
suunnitelmallisemmasta luonteesta ja voi vaikuttaa teosta annettavan tuomion rikosnimikkeen kva-

lifiointiin sita korottavasti.3?

4.5 Jarjestaytynyt rikollisuus

Koska Anomin ja SkyECC:n suhteen kyseessa on ollut rikollisten salatuksi kuvittelema viestijarjes-
telma, on siella vaistamattakin jaettu tietoa, joka on rikollisen toiminnan paljastumisen kannalta erit-
tain arkaluontoista. Etenkin kokonaan viranomaisten haltuun saaduista viestikeskusteluista, Ano-
min kautta kaydyista keskusteluista, on saatu erittdin paljon tietoa tdmanhetkisesta jarjestaytyneen
rikollisuuden toiminnasta. Viestien kautta on paljastunut paljon toiminnan osalta yleista asiaa, kuten
sita, miten rikosten suunnittelu etenee ja kuinka laajamittaista ja kansainvalista toiminta on. Vies-
teistd on myos paljastunut keski- ja ylatasolla toimivia henkil6ita, joiden osallisuutta rikolliseen toi-

mintaan olisi muutoin ollut erittdin vaikea tai jopa mahdotonta paljastaa.
5 HYODYNTAMISKIELTO

Lahtdkohtaisesti seka todistelu etta todistusharkinta ovat Suomessa vapaita. Tama tarkoittaa sita,
etta tuomioistuin voi vapaan todistusharkinnan periaatteen mukaan vapaasti harkita esitetyn nayton
todistusarvon. Todistusharkinta on suoritettava objektiivisesti ja arvioinnin kestavalla tavalla, mutta
tuomioistuin on oikeutettu harkitsemaan vapaasti esitetyn todisteen todistusvoiman. Vapaan todis-
tusharkinnan mukaan tuomioistuin voi paasaantdisesti kayttaa todisteena kaikkea laillisesti tie-

toonsa saatettua aineistoa.®

Suppeasti ja yksinkertaistetusti hyédyntamiskiellolla tarkoitetaan rikosprosessissa sita, etta laitto-
masti hankittu todiste asetetaan hyddyntamiskieltoon ja taten evataan pois muiden todisteiden jou-
kosta. Harkittaessa todisteen asettamista hytdyntamiskieltoon oikeus punnitsee, voidaanko oikeu-
denkayntiaineistoon hyvaksya kiellon vastaisesti hankittu todiste tai todistelu, joka johtaisi perusoi-
keuksien rajoittamiseen.3* Anom- ja SkyECC-viestien hyodyntamiskieltoon asettamisessa on ollut
kyseessa nimenomaan siita, etta viestien on katsottu olleen laittomasti hankittuja. Tassa on vedottu
siihen, ettd koska luottamuksellisen viestin salaisuus on riippumaton kaytetysta viestintamenetel-
masta, kaikenlaisen viestinnan laiton seuranta on taten johtanut Euroopan ihmisoikeussopimuksen

(EIS) 8 artiklan sekad Suomen perutuslain 10 § loukkaamiseen. Kyseiset sdadodkset ovat
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ydinsisalloltdan samankaltaiset ja ne kasittelevat yksityiselaman suojaa, kotirauhaa seka kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuutta. Oikeudenkaynnissa tuomioistuimen tulee
pystya vastaamaan kysymykseen siita, voidaanko yksityiselaman suojaa loukkaamalla saatuja to-

disteita hyodyntaa oikeudenkaynnissa nayttona.3®

Oikeudenkaymiskaaren 17 luvun 25 §:ssa sdadetadan todisteen hyddyntamiskiellosta. Sen 1 ja 2
momentissa sdadetaan hyddyntamiskiellosta koskien kiduttamalla tai itsekriminointisuojan vastai-
sesti hankittua todistelua, mista ei ole tassa asiassa kysymys. Pykalan 3 momentin mukaan
muussa tapauksessa tuomioistuin saa hyddyntaa myds lainvastaisesti hankittua todistetta, jollei
hydédyntaminen vaaranna oikeudenmukaisen oikeudenkdynnin toteutumista ottaen huomioon asian
laatu, todisteen hankkimistapaan liittyva oikeudenloukkauksen vakavuus, hankkimistavan merkitys

todisteen luotettavuudelle, todisteen merkitys asian ratkaisemisen kannalta ja muut olosuhteet.

5.1 Helsingin karajaoikeuden ratkaisu pvm. 1.10.2021

Helsingin karajaoikeus on 1.10.2021 tekemassaan ratkaisussa katsonut Anom-viestien olevan lain-
vastaisesti hankittu. Karajaoikeus katsoo, ettd Anom-sovelluksen kautta tapahtunut peiteoperaation
kaltainen tiedonhankinta on perustunut Yhdysvaltojen lakiin, ja siten tiedonhankinta on toteutettu
Yhdysvaltojen lakien mukaisesti. Kuitenkin ratkaisussaan karajaoikeus toteaa, ettd kohdistaessa
Anomin kaltaista tiedonhankintaa Suomessa oleviin henkildihin, yksityiselaman ja luottamuksellisen
vietin suojan rajoitus ei ole perustunut EIS 8 § 2 momentissa edellytetyin tavoin lakiin eika perus-
tuslain 10 § 4 momentissa tarkoitettuun rikosten tutkintaan eli konkreettiseen ja yksildityyn rikos-
epailyyn. Anomin kaltaista tiedonhankintaa ei voida ratkaisun mukaan pitada myéskaan perustuslain
10 § 4 momentin mukaisena sallittuna rajoituksena luottamuksellisen viestin suojaan.* Kéarajaoi-
keus toteaa aineiston olevan taten lainvastaisesti hankittu Suomessa olleiden henkildiden osalta
rippumatta siita, onko tiedon hankita ollut Yhdysvalloissa laillista ja, ettd kuhunkin esitutkintaan liit-
tyvan Anom-viestinnan hyddyntamisesta todisteena on pyydetty asianmukaisesti oikeusapupyyn-
nolla vaadittavat asiakirjat.’

Karajaoikeus perustelee Anom-viestien lainvastaisuutta mm. silla, ettéd koska Suomen pakkokeino-
laki ei mahdollista Anomin kaltaisen peiteoperaation kaltaista vastaavaa toimintaa, ei sita voida kat-
soa Suomessa lailliseksi. Lisaksi karajaoikeus toteaa, etta toteuttamalla Anomin kaltaista peitetoi-
mintaa, jossa lahtékohtana eli ole ollut toimenpiteiden perustuminen tiettyyn yksildityyn rikosepai-

lyyn, tai tiettyyn henkil66n, paikkaan taikka laitteeseen, viranomaiset ovat menettelylldan
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loukanneet Euroopan ihmisoikeussopimuksen 8 artiklassa seka perustuslain 10 § 1 ja 2 momen-

tissa sdadettya luottamuksellisen viestin suojaa.®®

Perustuslain 10 § 4 momentin mukaan lailla voidaan saataa valttamattémista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-
nassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uh-
kaa kansallista turvallisuutta. Karajaoikeus katsoo, ettd Anom-viestien suhteen ei voida katsoa, etta

tiedonhankinta olisi em. perusteiden mukainen sallittu rajoitus luottamuksellisen viestin suojaan.*®

Koska Helsingin kardjdoikeus on katsonut Anom-viestien olevan lainvastaisesti hankittu, todetaan
ratkaisussa, etta karajaoikeuden tulee arvioida Anom-viestien hyédyntamista oikeudenkaymiskaa-
ren 17 luvun 25 §:n 3 momentissa sdadetyn perusteella. Edelld mainitun momentin mukaan tuo-
mioistuin saa hyddyntdd myds lainvastaisesti hankittua todistetta, jollei hyddyntaminen vaaranna
oikeudenmukaisen oikeudenkaynnin toteutumista huomioon ottaen asian laatu, todisteen hank-
kimistapaan liittyva oikeudenloukkauksen vakavuus, hankkimistavan merkitys todisteen luotetta-

vuudelle, todisteen merkitys asian ratkaisemisen kannalta ja muut olosuhteet.

Asian laatua arvioidessa karajaoikeus toteaa yksiselitteisesti, ettd koska syytteen mukaan kysymys
on vakavista torkeistd huumausainerikoksista, rikosten laatu puhuu vahvasti Anom-viestien hyo-

dyntamiskieltoa vastaan. Todisteen hankkimistapaan liittyvan oikeudenloukkauksen vakavuutta ka-
siteltdessa karajaoikeus on pohtinut Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukaytannoén
mukaisesti, olisiko Anomin kaltainen peiteoperaatio loukannut niin vakavasti yksityiselaman suojan
ydinalueen oikeuksia, ettei Anomista saatua naytt6a voitaisi kayttda. Anomiin osittain verrattavissa
olevan ratkaisukaytannén mukaisesti Anomin kaltainen operaatio ei kuitenkaan ole karajaoikeuden
ratkaisun mukaan oikeudenloukkaukseltaan niin vakava, ettd Anomin kautta hankittu naytto tulisi

asettaa hyodyntamiskieltoon.*°

5.2 Helsingin karajaoikeuden paatds hyodyntamiskiellosta pvm. 8.11.2021

Helsingin karajaoikeuden 8.11.2021 antama ratkaisu kasittelee Anom-viestien asettamista hyédyn-
tamiskieltoon rikosasiassa, jossa nayttd perustuu isolta osin Anom-viestinnasta saatuun nayttéon.
Ratkaisussa vaatimus Anom-viestien asettamisesta hyédyntamiskieltoon hylatdan, mutta tassakin
ratkaisussa Helsingin karajaoikeus on katsonut Anom-viestien olevan lainvastaisesti hankittuja.
Helsingin kargjaoikeus katsoo yhtenevasti aikaisemman Helsingin karajaoikeuden ratkaisun
kanssa, ettd vaikka FBI:n toteuttama operaatio olisi Yhdysvalloissa Yhdysvaltojen lakien mukaisesti
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sallittu, ei Suomen lainsdadanto kuitenkaan salli timan kaltaista viestien salaista hankintaa ja siksi

aineisto on lainvastaisesti hankittu Suomessa olleiden henkildiden osalta*'.

Arvioidessaan todisteiden hyddynnettavyytta oikeudenkaymiskaaren 17 luvun 25 §:n 3 momentin
hyddyntamiskieltoa koskevan sdaddksen nojalla karajaoikeus on katsonut silla olleen merkitysta,
Anom-puhelimet taas ovat paasaantodisesti olleet nimenomaan erilaisten kansainvalisten rikollisjar-
jestdjen ja muiden rikollisten toimijoiden kaytdssa, on kohdennus nain ollen edelleen tarkentunut
nimenomaan rikollisen toiminnan seurantaan. Koska taas jarjestaytyneen tai muutoin organisoitu-
neen rikollisuuden, varsinkin organisaatioiden yla- ja keskitasolla olevien henkildiden tekemien ri-
kosten selvittdminen on erityisen vaikeaa, on tallaisten toimijoiden rikosten selvittamiselle painava
yhteiskunnallinen tarve. Nailla perustein karajoikeus katsoo, etta tiedonhankinnalle on ollut hyvak-
syttava syy ja tiedonhankintaa voidaan pitaa riittdvan kohdennettuna ja rajattuna, eika silla ole lou-

kattu yksityiselaman ja luottamuksellisen viestin suojan ydinaluetta.*?

Helsingin karajaoikeus on ratkaisussaan arvioinut Anom-viestien hyddyntamista myos oikeuden-
mukaisen oikeudenkaynnin nakdkulmasta. Karajaoikeus on todennut, ettad asiassa on ensinnakin
otettava huomioon, ettei tiedonhankintaa ole suorittanut kansainvaliset viranomaiset, eika kysymys
ole ollut tarkoituksellisesta lainvastaisesta toiminnasta. FBI:lta on ensin saatu tietoja tutkinnan
suuntaamiseksi, ja kun tietojen perusteella on aloitettu tutkinta, on FBI:lta pyydetty todisteiden hyo-
dyntédmisen mahdollistavat asiakirjat oikeusapupyynnoélla. Toiseksi rikokset, joista on saatu tietoa
FBl:Ita ovat sellaisia, joiden tutkinnassa olisi voitu kayttda Suomen pakkokeinolain mukaisia vas-
taavan kaltaisia pakkokeinoja, kuten televalvontaa. Kolmanneksi vastaajilla on mahdollisuus riitaut-
taa nayttd kontradiktorisessa menettelyssa, eika lainvastaisesti hankittu tieto ole ainoa naytté asi-
assa. Myoskaan tiedon hankintatapa ei karajaoikeuden ratkaisun mukaan ole heikentanyt todistei-
den luotattavuutta, eika nain ollen puhu hyddyntamiskieltoon asettamisen puolesta. Karajaoikeus ei
nae aihetta epailla, etta tietoja olisi voitu vaaristella FBI:n toimesta. Karajaoikeuden mukaan ky-
seessa ei mydskaan ole ollut rikosprovokaatio, silla jokainen Anom-sovelluksen kayttaja on itse

paattanyt sovelluksen kayttotarkoituksen.*3

Todisteiden merkitysta asian ratkaisemisen kannalta Helsingin kargjaoikeus on punninnut Anom-
viestien merkitysta naytténa suhteessa Hallituksen esityksessa (HE 46/2014) todisteiden hyddynta-
miskieltoon asettamisesta todettuun. Hallituksen esityksen mukaisesti kynnys nayttdarvoltaan kes-
keisen todisteen asettamiselle hyddyntédmiskieltoon on korkea. Vastaavasti karajaoikeus toteaa,

etta salatut Anom-viestit ovat huumausainerikollisuuden osalta keskeisia rikosten toteuttamisessa.
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Viestinnan on karajaoikeuden toimesta katsottu olevan keskeista nayttda mm. rikosta suunnittele-
vien ja jarjestelevien henkildiden osallisuudesta. Myds Anom-viestien keskeinen merkitys puhuu

vahvasti hyédyntamiskieltoa vastaan.**

Asiassa annetun kokonaisarvion mukaan Helsingin karajaoikeus katsoo, ettei lainvastaisesti hankit-
tujen Anom-viestien hyddyntdminen kyseessa olevassa rikosasiassa vaaranna vastaajien oikeutta

oikeudenmukaiseen oikeudenkayntiin.*

Ratkaisu on siis kokonaisuudessaan hyvin samankaltainen 1.10.2021 Helsingin karajaoikeudessa
annetun ratkaisun kanssa. Kuitenkin tdma ratkaisu antaa ehka vield enemman arvoa Anom-vies-
teille, kuin 1.10.2021 annettu ratkaisu. Olennaisena erona ratkaisuissa on kuitenkin se, etta tdssa
ratkaisussa on todettu Anom-viestien olevan ainutlaatuisen tarkeaa todistusaineistoa etenkin jarjes-

taytyneen rikollisuuden yla- ja keskitason toimijoiden osalta.

5.3 Helsingin karajaoikeuden paatés hyédyntamiskiellosta 13.4.2022

Kolmas Helsingin karajaoikeuden paatés on ehdottomasti eniten linjasta poikkeava. Ratkaisussaan
Helsingin karajaoikeus on asettanut sekd Anom- ettd SkyECC-viestit hyddyntamiskieltoon sellais-
ten syytekohtien osalta, joissa enimmaisrangaistus oli vain kaksi vuotta vankeutta pois lukien huu-
mausainerikokset. Nama syytekohdat olivat lisdksi sellaisia, joissa naytté perustui lahes kokonaan
Anomista tai SkyECC:sta saatuun dataan.

Ratkaisussa on samalla tavalla punnittu ensin hankintatavan laillisuutta ja tultu siihen tulokseen,
ettd Anom-viestit ovat Suomessa sekad muualla Euroopan unionin alueella hankittu lainvastaisesti.
Myds SkyECC-viestit ovat ratkaisun perusteella hankittu lainvastaisesti. SkyECC-viestien osalta
karajaoikeuden mukaan lainvastaisuus tulee nimenomaan siita, ettd SkyECC-viestit olisi hankittu
oikeudenkaymiskaaren 17 luvun 25 §:n 3 momentissa tarkoitetulla tavalla lainvastaisesti. Kuitenkin
ne SkyECC-viestit, jotka on saatu viranomaisten haltuun laite-etsinnalla, katsotaan olevan pakko-
keinolain sdanndsten mukaisesti hankittuja ja siten lailliseksi katsottuja todisteita. Tiivistettyna rat-
kaisussa on siis kyse siita, ettéd Helsingin karajaoikeuden kasityksen mukaan Anom- ja SKkyECC-
viestit ovat laittomia, silla perusteella, etta niiden hankkimiseksi ei ole Suomen laissa pakkokei-

noa.*é

Koska Helsingin karajaoikeus on katsonut viestien olevan lainvastaisesti hankittuja, se on punnin-
nut niiden hyddyntamiskieltoon asettamista sen nojalla mitd hyédyntamiskiellosta on sdadetty OK

17 luvun 25 § 3 momentissa. Kolmannessa momentissa mainitaan, etta oikeudenloukkauksen
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vakavuutta arvioidessa tulee kiinnittdd huomiota siihen, mita oikeutta on loukattu ja kuinka vaka-
vasti. Tata arvioidessaan kargjaoikeus on ensinnakin maaritellyt, ettd oikeuksia ei ole loukattu
niissa tapauksissa, joissa kaytettavissa olisi ollut karajaoikeuden mukaan parhaiten Anom- ja
SkyECC-tiedonhankintaan rinnastettavissa oleva pakkokeino, tekninen kuuntelu. Kokonaisuutena
arvioiden oikeudenloukkauksen vakavuus ei edellytd Anom- eikd SkyECC-viestien hyddyntamis-
kieltoon asettamista torkeiden rikosten, eikd huumausainerikosten osalta, koska niiden tutkinnassa
teknisen kuuntelun kaytto olisi ollut sallittua. Sen sijaan muiden tekojen, joiden enimmaisrangaistus
on kaksi vuotta tai vahemman, tutkinnassa ei olisi voitu kayttaa teknista tarkkailua, eika muita nyt
tapahtuneeseen tiedonhankintaan rinnastettavia pakkokeinoja. Nain ollen naiden rangaistusas-
teikoltaan lievempien tekojen osalta sekd Anom-, ettd muulla kuin laite-etsinnalla hankitut SkyECC-

viestit tulee asettaa hyddyntamiskieltoon.*”

5.4 Ita-Suomen hovioikeuden ratkaisu 20.04.2022

[ta-Suomen hovioikeus on antanut paivamaaralla 20.04.2022 paatoksen koskien viestien mahdol-
lista hyddyntamiskieltoon asettamista. I1td-Suomen hovioikeus on ratkaisussaan kasitellyt vaatimuk-
sen, kargjaoikeuden 28.09.2021 tekeman ratkaisun kumoamisesta ja viestien hyddyntamiskieltoon
asettamisesta. Vastaajat A, B, C ja D olivat esittaneet vaitteen Anom-viestien hankintatavan lain-
vastaisuudesta, mm. silld perusteella, ettd FBI:n suorittama Anom-viestien hankinta on ollut Suo-
men lakien vastaista. Lisaksi vastaajat perustelevat vatimustaan viestien hydédyntamiskieltoon aset-
tamisesta mm silla, ettd koska viestit kuuluvat viestintasalaisuuden piiriin, ei niiden kayttdéa todis-

teena tule sallia.*®

Hovioikeus vastaa Anomin olleen FBI:n Yhdysvaltojen lain sallimalla tavalla toteutettu peiteoperaa-
tio, eika haitta tai vakoiluohjelma. Nain ollen hovioikeus katsoo, ettéd koska peiteoperaatio on toteu-
tettu (Yhdysvaltojen) lain sallimalla tavalla, ja kaikki vaadittavat tositteet operaation laillisuudesta on
jalkikateen saatu Yhdysvalloilta, ei viestien hankintatapa voi siltd osin olla laiton. Tassa huomionar-
voista on katsottu olevan myos se, ettei yhtakdan Anom-puhelinta ole telekuuntelussa tarkoitetuin
tavoin kuunneltu. Kyseessa ovat olleet kansainvalisesséa viranomaisyhteistydssa saadut tiedot,
jotka ovat Suomessa kaytettavissa riippumatta siitda, onko Suomen viranomaisilla mahdollisuus
hankkia tietoja vastaavalla tavalla Suomen pakkokeinolain sdantelyn perusteella. Peiteoperaati-
ossa aloite tiedon hankkimiseen ja keraémiseen on ollut nimenomaan FBl:lla eikd peiteoperaatiota
ole toteutettu keskusrikospoliisin tai muunkaan suomalaisen viranomaisen pyynndsta. Suomen vi-
ranomaiset ovat FBIl:n oma-aloitteisesti luovuttamien tietojen mukaan aloittaneet esitutkinnan tieto-
jen pohjalta syntyneesta velvoitteesta aloittaa esitutkinta asiassa. Hovioikeus korostaa ratkaisus-

saan etenkin sita, kuinka tieto on nimenomaan saatu Suomen viranomaisten haltuun ilman
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minkaanlaista pyyntdéa saada mitaan tietoja. Nain ollen mitdan velvoitetta hankkia pakkokeinolaissa

saadettyja lupia Anom-viesteihin ei ole syntynyt.*°

Itd-Suomen Hovioikeus pohjaa ratkaisuaan myés Suomen ja Yhdysvaltojen keskinaiseen rikostor-
juntasopimukseen. Sopimuksen soveltamisalaan kuuluvat teot, jotka tayttavat sopimuspuolten kan-
sallisen lainsdadanndn nojalla sellaisen rikoksen tunnusmerkistdn, josta langetettava enimmaisran-
gaistus on enemman kuin yksi vuosi vankeutta tai sitd ankarampi rangaistus. Sopimuksen mukaan
Suomi ja Yhdysvallat voivat toimittaa toiselle sopimusosapuolelle pyynnosta tai ilman myoés henki-
IGtietoja sisaltavia tietoja. Edellytyksena tiedon toimittamiselle on se, ettd henkilén voidaan tiettyjen
tosiseikkojen valossa olettaa, joko tehneen, tai tekevan vakavan rikoksen tai osallistuvan jarjestay-
tyneen rikollisryhman tai -jarjeston toimintaan. Koska Anom-viestit on saatu Suomen viranomaisten
haltuun nimenomaan tdman sopimuksen mukaisin ehdoin, ei ole estetta kayttdd Anom-viestintaa

todisteena. %

Ita&-Suomen hovioikeus vastaa vastaajan C valitukseen siitd, ettéd Helsingin karajaoikeus on kol-
messa ratkaisussa katsonut Anom-viestien olevan lainvastaisesti hankittuja, ja siten tassakin asi-
assa tulisi katsoa samoin. Vastauksessaan Itd-Suomen hovioikeus katsoo, ettd Helsingin karajaoi-
keuden ratkaisujen suhteen kyseessa on kahden tuomarin oma, valtavirrasta eroava nakemys.
Helsingin karajaoikeudessa on annettu vahintaan yhtad monta ratkaisua, joissa viestien hankinnan
ei ole katsottu tapahtuneen lainvastaisesti, ja samalla linjalla ovat olleet my6s Lapin seka Paijat-
Hameen karajaoikeudet tekemissaan paatoksissa. Hovioikeus toteaa myds, etta siinakin tapauk-
sessa, mikali hovioikeus katsoisi Anom-viestien hankinnan olevan lainvastainen, ei niita voitaisi oi-
keudenkaymiskaaren 17 luvun 25 §:ssa saadetyn mukaan asettaa hyddyntamiskieltoon.%' OK 17
luvun 25 § saataa mm. siita, ettd tuomioistuin saa hyddyntaa myods lainvastaisesti hankittua todis-
tetta, jollei hyédyntaminen vaaranna oikeudenmukaisen oikeudenkaynnin toteutumista ottaen huo-
mioon asian laatu, todisteen hankkimistapaan liittyva oikeudenloukkauksen vakavuus, hankkimista-
van merkitys todisteen luotettavuudelle, todisteen merkitys asian ratkaisemisen kannalta ja muut
olosuhteet. 1t3-Suomen Hovioikeus tiivistaa lopuksi, ettd koska Suomen viranomaiset ovat saaneet
Anom-materiaalin kayttéonsa lainmukaisella tavalla ja Yhdysvaltojen oikeusministerion myénta-
malla luvalla, mitdan aiheitta olettaa tietojen olevan mahdollisesti lainvastaisesti hankittuja ei ole
ollut. Rikosten selvittdmiseen on ollut painava yhteiskunnallinen tarve ja tiedonhankinnalle hyvak-
syttava syy. Anom-viestintajarjestelman katsotaan liséksi olleen nimenomaan rikolliseen toimintaan
tarkoitettu, vain rikollisten kaytdssa oleva viestintasovellus. Rikollisten valinen rikollista toimintaa
koskeva viestinta ei kuulu perusoikeuksien ydinsisaltdon, jos se edes ylipdansa voi nauttia perusoi-

keuksien suojaa. Rikosten laatu ja vakavuus seka niiden selvittdmisintressi puoltavat kaikki sita,
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etta viesteja saa kayttaa todisteena, joten vaatimus viestien hyédyntamiskieltoon asettamisesta hy-

lataan %2.

[t&-Suomen hovioikeuden ratkaisu on merkittdva sen kannalta, ettd siind tunnustetaan Anom-vies-
tien olevan riittava koko tuomion perustaksi. Kyseisessa paatoksessa kasitellyn rikosasian naytto
on nimenomaan pohjautunut Anom-viesteista saatuun ndyttdon ja lisdksi hovioikeus on todennut,
ettd Karajaoikeuden antama tuomio tulee pitda voimassa. Tuomio on myods ldhes suoraan sovellet-
tavissa SKyECC-viestien kayttéon nayttona, silla materiaalin paatyminen Suomen viranomaisille on
SkyECC-viestien osalta ollut samankaltainen ja viestit itsessdan ovat suoraan verrattavissa Anom-
viesteihin. Anom- ja SKyECC-viestien naytténa hyddyntamisestd annetut hyddyntamisen kannalta
positiiviset tuomiot edesauttavat paljolti sita, etta ratkaisukaytanto tulisi jatkossakin olemaan hyo-

dyntédmisen kannalta positiivisempi.

5.5 Ita-Suomen hovioikeus 08.07.2022

[td-Suomen hovioikeus on antanut edella mainittuun 20.04.2022 antamaansa paattkseen liittyvan
uuden paatdéksen Anom-viestien hyddynnettavyydesta nayttona. Paatds koskee ennen kaikkea
Anom-viestien laillisuutta. Ennen tatd 08.07.2022 annettua paatdsta hovioikeus oli saanut FBI:lta
selvityksen, jonka mukaan Anom-viesteja keranneet serverit ovat sijainneet Yhdysvaltojen sijaan
kolmannessa maassa, jota ei ole nimetty. Talldin [td&-Suomen hovioikeuden aikaisemmassa
20.04.2022 todettu Anom-viestien laillisuuden osalta ei taysin pida paikkaansa. Aikaisemmassa rat-
kaisussa oli todettu, etta viestien laillisuus perustuu paaosin siihen, ettd Anom-viestit on hankittu
Yhdysvalloissa, Yhdysvaltojen lakien mukaisesti. Nyt ilmi tulleen uuden FBI:n selvityksen mukaan
Anome-viestipalvelimet ovat sijainneet Yhdysvaltojen sijaan kolmannessa maassa, silla Yhdysvalto-
jen oma lainsdadanto ei ole mahdollistanut viestien tallentamista ja salakoodauksen purkamista
puhelinten kayttajien tietdmatta. Taman vuosi FBI:n on taytynyt sijoittaa Anom-viestiserverit sellai-
sen maan alueelle, jonka lainsdadanto on sallinut Anom-viestien tallentamisen ja viestien salakoo-
dauksen purkamisen kayttgjiltd salaa. Anom-viestien teknisen hankintavan vaikutusta niiden nayt-
téarvoon arvioidessa Hovioikeus kuitenkin toteaa, ettei asiassa ole tullut ilmi mitdan konkreettista
seikkaa, jonka perusteella Anom-viesteja olisi niiden teknisen hankintatavan vuoksi pidettava epa-

luotettavina.®®

Ita-Suomen hovioikeuden paatdksessa todetaan, etta vaikka Anom-viestit katsotaan uusien tietojen
mukaan lainvastaisesti hankituiksi, ei niita tule siitd huolimatta asettaa hyédyntamiskieltoon. Vies-
tien laittoman hankintatavan vaikutusta viestien nayttdarvoon arvioidessaan hovioikeus on toden-
nut, ettd Anom-viestit ovat nayttdarvoltaan erittéin keskeisia ja merkittavia, eika niiden sisallén vir-

heellisyydessa ole varteenotettavaa riskia. Viestit ovat sisalloltadan yksiselitteisia, silla niiden
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I&hettajat ovat luulleet viestien olevan salattuja, joten tarvetta salakielelle tai muulle tosiseikkojen
peittelylle ei ole ollut. Viestien lahettdjind toimineet nimimerkit on pystytty selvittdmaan kokonaan
muulla todistelulla, joten on katsottu, ettei ainakaan nimimerkin yhdistamisessa luonnolliseen hen-
kiloon ole ollut vaikutusta viestien hankintavan laittomuuden suhteen. Viestien hankintatapaan ei

mydskaan liity sellaisia teknisia virheita, jotka vaikuttaisivat todistelun oikeellisuuteen.5*

5.6 Helsingin hovioikeus 01.07.2022

Helsingin hovioikeus on 01.07.2022 antamassaan paatoksessa kasitellyt syyttdjan vaatimuksen
siitd, etta vastaajien karajaoikeuden ratkaisusta esittamat valitukset tulee hylata. Lisaksi syyttaja
vaati, ettd vastaajilta takavarikoitua omaisuutta tulisi maarata menettavaksi laajennettuna rikoshy6-
tyna valtiolle. Vastaajat puolestaan olivat vaatineet syyttajan vaatimusten hylkaamista, karajaoikeu-
den ratkaisujen alentamista, menettdmisseuraamusten kohtuullistamista ja kumoamista. Vastaajat
ovat my@s vaatineet joidenkin syytekohtien hylkdamistd kokonaan. Perusteina sille, miksi syyteet
tulisi hylata vastaajat ovat esittaneet vaitteita, ettei heidan osallisuutensa rikoksiin ole ollut karajaoi-
keuden ratkaisussaan katsoman mukaisia. Nayttona osallisuudesta on kaytetty mm. Anom-vies-
teja, joiden vastaajat ovat esittaneet olevan epaluotettavia. Vaitettdan vastaajat perustelevat mm.
silla, ettd vastaajat eivat ole koskaan saaneet ndhda FBl:lta saatua alkuperaista dataa, eivatka nain

voi olla varmoja siitd mita se on tarkalleen sisaltanyt ja onko sitd mahdollisesti muunneltu.%®

Paatoksessaan hovioikeus toteaa, ettd Anom-viestien nayttéarvoa ei rasita kasilla olevassa asi-
assa mikaan sellainen seikka, jonka perusteella niiden todistusarvo olisi Iahtokohtaisesti huonompi
kuin muun esitetyn todistelun. Viestien nayttdarvoa on kuitenkin punnittava jokaisessa kohdassa
vield erikseen ensin yksittain ja sen jalkeen suhteessa muuhun asiassa esitettyyn nayttéon, kuten
muukin asiassa esitetty nayttd. Vastaajien esittamaan vaitteeseen siita, ettd Anom-viestit olisivat
epaluottavaa naytt6a hovioikeus vastaa, etta asiassa todisteena esitettyjen Anom-viestien sisall6t

ja kirjoitusasut eivat anna aihetta epailla, etteivatkd ne vastaisi alkuperéisia viesteja.

Vastaajat ovat perustelleet vaatimustaan kokonaisten syytekohtien hylkdamisestd mm. silla, ettd he
eivat tosiasiallisesti olisi olleet tietoisia koko kysymyksessa olevasta huumausaine-erasta. Hovioi-
keus on paatoksessaan kuitenkin katsonut, ettd Anom-viesteistd saadun naytén mukaisesti vas-
taaja on ollut tietoinen koko kysymyksessa olevasta huumausaine-erastéa ja hanen tekonsa on koh-
distunut koko mainittuun erdan. Nain ollen vastaajan on katsottu pitdneen laittomasti hallussaan
erittdin merkittdvaa maaraa huumausainetta levitys- ja myyntitarkoituksessa. Toisen vastaajan
osalta Anom-viestien on katsottu nayttavan toteen sita, ettd vastaaja on kertomansa mukaisesti toi-

minut kyseisen huumausaine-eran kuljettajana. Asiassa esitettyjen muiden todisteiden ja Anom-
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viestien on yhdessa katsottu vahvistaneen, ettei vastaaja ole pitanyt hallussaan huumausaine-eraa

myyntitarkoituksessa.®”

Tiivistetysti Helsingin hovioikeus on antamassaan ratkaisussa ottanut kantaa nimenomaan Anom-
viestien hyddynnettavyyteen naytténa, paitsi tunnusmerkisttjen tayttymisen, myos henkilon osalli-
suuden selvittdmisen nakokulmasta. P&atosta voidaan siindkin maarin pitaa erittain oleellisena
opinnaytetyoni kannalta, etta siina on todettu, ettei Anom-viestit ole naytténa yhtaan sen heikom-
paa, kuin mikdan muukaan asiassa esitetty nayttd. Paatos kokonaisuudessaan vahvistaa Anomista
saadun datan nayttdarvoa, seka sitad kuinka monipuolisesti Anomista saatua dataa ja viesteja voi-

daan kayttaa rikosasiassa nayttona.
6 ANOM- JA SKYECC-VIESTIEN HYODYNTAMINEN POHJOISMAISSA

Anom- ja SkyECC-viestien hyddyntamisen tarkastelu ei mielestani olisi ollut aiheellista sellaisten
maiden osalta, joiden lainsdadantd poikkeaa Suomen lainsdadanndsta paljolti. Nain ollen pyrin va-
litsemaan vertailukohteiksi vahintaan kaksi verrokkimaata, joiden lainsdadant6 on paapiirteittain
verrattavissa Suomen lakeihin. Lisaksi oli toki oleellista, ettd kyseisen maan korkeammat oikeusas-
teet ovat antaneet ratkaisuja Anom- tai SkyECC-viesteja nayttdna kasittelevassa rikosasiassa.
Nailla perustein valitsin Ruotsin ja Norjan, ja seuraavassa kappaleessa esittelen, miten naissa Poh-
joismaissa on suhtauduttu Anomista ja SkyECC:sta saatuun dataan nayttona. Yksittaiset opinnay-
tetydssani kaytetyt eri oikeusasteiden ratkaisut valikoituivat silla perusteella, ettd ne ovat aiheen

kannalta merkittaviltd osin kasitelleet Anom- ja SkyECC-viestien kayttdéa nayttona.

6.1 Ruotsi

Svean hovioikeus Ruotsissa on antanut useita paatdksia Anom-viestien hyddyntamisesta naytténa
rikosasiassa. Paaosin paatokset ovat olleet yhtenaisia, ja kokonaisuudessaan linja on ollut se, ettei
Anome-viestien hyddyntamissa naytténa ole nahty ongelmia. Svean hovioikeus on Anom-viesteja
koskevassa ratkaisuissa 12.01.2022 todennut, ettd Anom-viesteja voidaan kayttaa todisteena ri-

kosasiassa vapaan todisteharkinnan mukaisesti.5®

Liséksi Ruotsin Solnan karajaoikeus on 02.11.2021 antamassaan paatdksessa todennut, etta

Anome-viesteja voidaan hyddyntaa todisteena rikosasiassa huolimatta vastaajien esittdmasta vies-
tien hyodyntamisesta aiheutuvasta Euroopan ihmisoikeussopimuksen loukkauksesta.®® Solnan ka-
rajaoikeus toteaa yhtenevasti myos 2.11.2021 antamassaan paatoksessa, ettd Anom- ja SkyECC-

puhelimista saadut todisteet eivat johtaneet hankinnan taikka naytténa esittdmisen osalta
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Euroopan ihmisoikeussopimuksen olennaiseen rikkomiseen.®° Lansi-Ruotsin hovioikeus on kuiten-
kin 16.03.2022 antamassaan paatoksessa todennut, ettd katsoo vastaajien oikeuden yksityisyyteen
ja viestinnan salaisuuteen tulleen loukatuksi Anomin kaltaisessa tiedonhankinnassa. Kuitenkin ho-
vioikeus toteaa, ettd vaikka nain olisi, ei oikeudenloukkaus ole laadultaan niin vakava etteikd saa-

tuja viesteja voitaisi hyodyntaa asiassa nayttona.®’!

Svean hovioikeus on arvioidessaan Anom-viestien arvoa todisteena ottanut kantaa viestien lailli-
suuteen. Svean hovioikeus on 21.02.2022 tekemassaan paatoksessa todennut, ettei katso Anom-
viestien olevan laittomasti hankittuja, vaikkei Ruotsin lainsdadanndssa ole vastaavanlaisen tiedon
hankinnan sallivaa saaddsta. Svean hovioikeuden mukaan Anomissa ei ole mydskaan ollut kyse
rikosprovokaatiosta, vaan vastaajat olisivat huolimatta Anom-sovelluksen olemassaolosta syyllisty-
neet tekemiinsa rikoksiin.®? Svean hovioikeuden 02.11.2021 tekeman p&aatcksen mukaan Anom-
viestien arvoa todisteena ei Iahtokohtaisesti heikenna viestien hankintapa, vaan tarkedmpaa on se

mita todisteet osoittavat.5?

Viestien nayttona hyddynnettavyyden edellytyksia on lisdksi arvioitu Ruotsin Solnan karajaoikeu-
den ratkaisussa yhtenevasti Suomen oikeuskaytanndn kanssa. Solnan karajaoikeus on 02.11.2021
paatdksessaan todennut, ettd Anom-viesteja naytténa arvioitaessa on kiinnitettava erityista huo-
miota siihen, kuinka kokonaisia haltuun saadut viestikeskustelut ovat ja kuinka paljon niistd on paa-
teltavissa asiayhteyksia. Mikali asiayhteyksia ei viestien yksityiskohtien puutteesta, tai haltuun saa-
tujen viestikeskustelujen vajaavaisuudesta pystyta paattelemaan, on asiassa esitetyn muun nayton
kyettdva vahvistamaan viesteista saadun tiedon luotettavuutta.®* Solnan karajaoikeus on todennut,
etta jotta viesteja voidaan hyddyntaa rikosasiassa nayttona, tulee ensinndkin varmistaa, etta syyte-
tylld on ollut mahdollisuus tarkastella ja kyseenalaistaa hankittua nayttda, eli tdssa tapauksessa
Anom-viesteja. Viestin [ahettdja seka vastaanottaja tulee selvita viestista. Lisaksi viestien todellinen
I&hettdja on pystyttava yhdistamaan viestit lahettdneeseen nimimerkkiin, jotta asiassa voidaan

saattaa vastaaja rikosoikeudelliseen vastuuseen.®®

6.2 Norja

Norjan korkein oikeus on antanut 01.10.2021 paatdksen Anom-viestien naytténa hyddyntamiseen
keskittyvassa rikosasiassa. Paatoksessaan Norjan korkein oikeus on vastannut vastaajien valituk-

seen siitd, ettd Anom-viestit tulisi asettaa hyddyntamiskieltoon niiden laittomuuden perusteella.

60 Svea hovratt 21.02.2022, B535-22, s. 3

61 Hovratten for vastra Sverige 16.03.2022, B1224-22, s.9
62 Svea hovratt 21.02.2022, B15553-21 s. 2-3

83 Solna tingsratt 2.11.2021, B3041-21, s. 22

64 Solna tingsratt 2.11.2021, B3041-21, s. 22

% Solna tingsratt 2.11.2021, B3041-21, s. 23-24.



Vastaajat ovat vedonneet, etta viestit olisivat laittomasti hankittuja erityisesti siksi, etta viestien seu-
rantaa ei ole kohdistettu tarpeeksi kapeaan kohdehenkildstodn, eikd seuranta ole perustunut yksi-
I8ityyn rikosepailyyn. Vastaajat ovat vedonneet lisaksi heidan henkildkohtaisten yksityisyyttaan

saatelevien oikeuksien tulleen loukatuksi mm. yksityista viestia kasittelevien oikeuksien osalta.%®

Norjan korkein oikeus on tullut ratkaisuun, jossa se katsoo, ettd Anom-materiaali on hankittu Yh-
dysvaltojen lakien mukaisesti, ja taten Norjalla ei ole mitdan estetta kayttaa toisen maan laillisesti
hankkimaa ja toimittamaa materiaalina naytténa rikosasiassa. Norjan korkein oikeus toteaa myos,
etta silla, ettei kyseinen hankintatapa ole Norjan laissa saddetyn mukainen, ei ole mitdan merki-
tysta. Korkein oikeus toteaa, ettéd vastaajan vaitetta taysin kohdentamattomasta valvonnasta ei
voida pitaa relevanttina, silla Anomissa on ollut kyse salatusta viestijarjestelmasta, joka on kehitetty
erityisesti rikollisuuden tarpeisiin. Anomin asennus ja kayttéonotto on lisaksi vaatinut tarkoitukseen
erikseen soveltuvat laitteet, jotka on taytynyt ensin ohjelmoida, ja joista on taytynyt lisdksi maksaa.
Anomin kayttajiksi ei ole paassyt keta tahansa, vaan kayttajien on taytynyt ensin saada kutsu toi-

selta kayttajalta, joka myds pienentda Anomin kayttajamaaraa oleellisesti.”

Norjan korkein oikeus on perustellut Anom-viestien hyddynnettavyytta silla, etta vastaajilla on ollut
mahdollisuus tutustua asiassa todisteena esitettyyn materiaaliin. Vastaajat ovat vedonneet siihen,
ettei heilla ole kuitenkaan ollut paasya niin sanottuun raakadataan, eli alkuperaiseen FBI:n haltuun
saamaan viestimateriaaliin. Myéhemmin FBI:lta on kuitenkin saatu lupa myds tdman raakadatan

tarkastelemiseen, mika korkeimman oikeuden mukaan parantaa yha vastaajien oikeuden toteutu-

mista todisteisiin tutustumisen osalta.%®

Norjan korkein oikeus on paatdksessaan todennut Anom-viestien hyédynnettavyytta rikosasiassa
tarkastellessaan, ettd vastaajien vaatimus viestien hyédyntamiskieltoon asettamisesta tulee hylata.
Korkein oikeus on tunnustanut Anom-viestit merkityksellisiksi ja todistusarvoltaan keskeiseksi nay-

toksi, eika nae estettd Anomista saadun naytén hyédyntamiselle.®®

7 TULEVAISUUS

7.1 Tuleva KKO ratkaisu

Korkein oikeus on mydntanyt vastaajille rajoitetut valitusluvat Anom-viestien hyddyntémisesta to-
disteena torkeitd huumausainerikoksia koskevassa asiassa. Rajoitus koskee nimenomaan sita ky-

symysta, saiko Anom-puhelimista saatuja viesteja hyddyntaa asiassa todisteena. KKO toteaa, etta
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muilta osin vastaajien valituslupahakemukset siirrettiin ratkaistavaksi valituksen kasittelyn yhtey-
dessa. Lisaksi KKO on myodntanyt syyttajalle valitusluvan kysymykseen siita, oliko huumausaineita
asunnollaan toisen henkilon lukuun sailyttanyt henkild syyllistynyt térkeaan huumausainerikokseen

tekijana vai avunantajana.”

Korkein oikeus tulee ratkaisussaan kasittelemaan nimenomaan Itd-Suomen hovioikeudessa ja sita
aikaisemmin Kymenlaakson karajaoikeudessa kasiteltya rikosasiaa. Kyseisessa tapauksessa on
siis ollut kyse siita, etta syyttdja on vaatinut vastaajille rangaistusta mm. térkeistd huumausaineri-
koksista. Todisteena asiassa on kaytetty nimenomaan Anom-puhelimista saatuja viesteja. Seka
karajaoikeus, ettd hovioikeus ovat hylanneet vastaajien vaatimukset Anom-viestien asettamisesta
hyddyntamiskieltoon. Vastaajat oli tuomittu kummassakin oikeusasteessa paaosin syytteiden mu-
kaisesti torkeistd huumausainerikoksista ja muista rikoksista useiden vuosien vankeusrangaistuk-

siin.”

Tuleva korkeimman oikeuden ratkaisu tulee olemaan erittain mielenkiintoinen. Vaikkakin karajaoi-
keuksien ja hovioikeuksien ratkaisulinja on ollut paaosin yhtenainen, on aiheesta kuitenkin annettu
kolme kielteistd ratkaisua Helsingin karajaoikeudessa. ltse uskoisin, ettd korkeimman oikeuden
linja tulee olemaan yhtendinen annettujen myodnteisten ratkaisujen kanssa. En nae, etta korkein oi-
keus lahtisi merkittavasti poikkeamaan hovioikeuksien linjasta, ja kansainvaliset oikeuden ratkaisut
huomioiden uskoisin, etta linja pysyy yhtendisena. Uskon, ettd korkeimman oikeuden ratkaisu tulee
ehdottomasti tarpeeseen, jotta kasittelya saataisiin eri oikeusasteissa yhtenaistettya. Parhain lop-
putulos ratkaisun kannalta olisi se, etta seka Anom-, etta siihen lahestulkoon suoraan rinnastetta-
vat SKyECC-viestit katsottaisiin korkeimmassa oikeudessa laillisesti hankituiksi ja todistearvoltaan
yhtenaisiksi muiden asiassa esitettyjen todisteiden kanssa.

Pahin skenaariohan olisi se, etta korkein oikeus paattaisi asettaa Anom-viestit hyédyntamiskiel-
toon. Tata en kuitenkaan lahtokohtaisesti pida mahdollisena, silla jopa kielteisissa ratkaisuissa
Anome-viesteja ei ole kokonaisuudessaan asetettu hyddyntamiskieltoon. Etenkaan, kun korkeim-
man oikeuden ratkaisu tulee tdssa asiassa kasittelemaan Anom-viestien hydédyntamista naytténa
torkeisiin huumausainerikoksiin, en nae hydédyntamiskieltoon asettamista millaan lailla todennakoi-
sena vaihtoehtona. Mikali korkein oikeus, esimerkiksi samoin perustein kuin Helsingin karajaoikeus
on kielteisissa ratkaisuissaan esittéanyt, katsoisi Anom-viestien olleen laittomasti hankittuja, niin en

usko, etta korkein oikeus siitdkaan huolimatta asettaisi viesteja hyédyntamiskieltoon.
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8 ASIANTUNTIJA HAASTATTELU

Haastatellessani Anna-Riikka Ruuthia hyédynnettavyyden nakdkulma oli yksi isoimpia esittdmiani
haastattelukysymyksia. Ruuth on sita mielta, ettei SkyECC- ja Anom-viestien hytdynnettavyydessa
nayttoéna tulisi Iahtokohtaisesti olla mitddn ongelmaa. Suomen oikeuskaytannossa lahtdperiaat-
teena on vapaa todistusharkinta, jonka mukaisesti syyttaja voi esittda asiassa minka tahansa oleel-
liseksi katsomansa todisteen. Viestien hyddynnettavyyden puolesta puhuu se, etta viestit on syytta-
jilld olevien tietojen perusteella hankittu laillisesti, niiden toimitus Suomen viranomaisille on tapah-
tunut laillisesti. Anom-viesteihin tulisikin suhtautua kuten mina tahansa muuna asiassa esitettyna
naytténa. Toki viesteissa taytyy huomioida niiden muutama erityispiirre, eli se etta lahetetyt viestit
tulee sitoa perustellusti johonkin tiettyyn henkil66n ja viestien merkitys tulee kyetd purkamaan. vies-
teja tulisi kasitella todisteena samalla tavoin kuin mitd tahansa muutakin todistetta.”?

Anna-Riikka Ruuth ndkee Anom- ja SkyECC-viestit paitsi todistearvoltaan suurina, myds merkitta-
vina todisteina toérkeisiin huumausainerikoksiin paasaantoisesti keskittyvien tapausten tutkinnassa.
Ruuthin mukaan yksi suurimmista hyddyistd Anom-viesteista on ollut etenkin jarjestaytyneen rikolli-
suuden toiminnan ja osallisuuden selvittdmisessa. Anom-viestit ovat paitsi osoittaneet yksittaisen
vastaajan osallisuutta asiaan, myds avanneet jarjestaytyneen rikollisuuden nykypaivan toimintata-
poja. Viestit ovat kuitenkin olleet vastaajalle salatuiksi luultuja ja viestikeskustelut ovat siten olleet
sen mukaisia. Vastaavia keskusteluja ei mitd todennakdisimmin olisi koskaan saatu poliisin haltuun
tavallisien puhelimien laite-etsinnéista. Nain ollen Anomia voisi pitda nykyajan rikollisuuden toimin-
nan paljastamisen kannalta yhtena ajantasaisimpana keinona jarjestaytyneen rikollisuuden paljas-

tamiseksi.”™

Yhtena etenkin Anomista saadun nayton suurimpana hyétyna on Ruuthin mukaan ollut paitsi huu-
mausaineiden laaduista ja maarista saatu selvitys myds huumausaineiden levitykseen liittyvan ra-
haliikenteen selvittdminen. viesteista on selvinnyt huumausaineiden myynti- ja ostohinnat seka ra-
han kulkeutuminen ostajilta myyjille, mika on osaltaan helpottanut rikoshydtyvaatimusten esitta-

mista. Koska hinnoista on keskusteltu viesteista, on myos toimitetusta rahamaarista saatu vahvis-
tusta levitetyille huumausainemaarille. Anomista saaduilla tiedoilla on my6s saatu selvyytta siihen,

etta myyntituottoja ovat usein késitelleet ja sailyttaneet eri henkil6t kuin huumausaineita.™

Anna-Riikka Ruuth toi haastattelussaan esiin myds sen, ettd Anomista ja SkyECC:sta saatujen tie-
tojen perusteella vastaajien rooli rikoksissa on saattanut osoittautua epéaitsendisemmaksi kuin mita

ilman viesteja olisi tilanne ollut. Talla voi olla myds merkitysta tuomittavan rangaistuksen pituuteen,
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koska viimeaikaisessa oikeuskaytanndssa osallisuuden aste vaikuttaa paljon tuomittavaan rangais-
tukseen. Esimerkkina tasta on ollut erds huumausaine-eran vastaanottotapahtuma, jossa viestien
perusteella selvisi henkildiden toimineen asiassa toisilta henkil6ilta tulleiden toimeksiantojen mukai-

sesti ja maahantuonnin olleen muiden henkildiden jarjestama.”
9 TUTKIMUKSEN TULOKSET, JOHTOPAATOKSET JA POHDINTA

9.1 Vastaajan puolesta vai vastaan

Arvioidessa Anom- ja SKyECC-viestien ndyttdona hyddyntédmista vastaajan nédkdkulmasta katsot-
tuna, on tilanteita, joissa viesteista voi olla vastaajalle jopa enemman hyo6tya kuin haittaa. Vastaaja
voi vapautua syytteista tilanteessa, jossa vastaajaa epaillaan rikoksesta, mutta Anom- tai SkyECC-
viesti osoittavat, ettei vastaaja ole ollut tietoinen toiminnan rikollisuudesta, eikd esimerkiksi ole tien-
nyt toimittamansa tavaran sisaltdvan tosiasiassa huumausainetta. Kuitenkin viela yleisempi on ti-
lanne, jossa vastaajan osallisuutta Idhdetaan selvittdmaan Anom- tai SkyECC-viesteista, mutta nii-
den perusteella paljastuukin, etté vastaajan tietoisuus ja siten osallisuus teosta on reilusti luultua

vahaisempi.

Osassa tapauksista Anom- ja SKyECC-viesteista selvida puolestaan vastaajan oletettua suurempi
osallisuus tekoon. Parhaana esimerkkina tasta voidaan ottaa esimerkiksi Anom-viestien perusteella
selvinneita ylatasolla toimivia organisoituneen rikollisuuden henkiléita, joiden koko osallisuutta asi-

aan ei olisi ilman Anom-viesteja ehka koskaan saatu selville.

Eli Anom- ja SkyECC-viesteja vastaajan nakdkulmasta pohdittuna tulee ottaa huomioon, ovatko
asiassa esitetyt viestit vastaajalle eduksi vai haitaksi. Usein vastaajan oma mielipide viestien hy6-
dyntamisestda muodostuu tdman perusteella, silld vastaajan eduksi katsottuja viesteja ei haluta vas-
taajan toimesta vaatia hyddyntamiskieltoon. Lisaksi viestien hankinnan eettisyyden arvioinnissa tu-
lee mielestani ottaa huomioon se seikka, etteivat kaikki Anomista ja SkyECC:sta saadut viestit ole

lahtokohtaisesti vastaajan edun vastaisia.

9.2 Hyodynnettavyys

Anom- ja SkyECC-viestien hyddynnettavyydesta naytténa on kiistelty, mutta pdaosin jo karajaoi-
keuksien linja on ollut se, ettei hyodynnettavyydessa nayttona ole ongelmaa. Poikkeuksena tasta
nama kolme tydssani aikaisemmin esiteltyd Helsingin karajaoikeuden ratkaisua, joissa viestit on
katsottu laittomasti hankituiksi, ja niiden hyddyntédmista on punnittu laittoman todisteen hyddyntami-
sen nakokulmasta. Itse kuitenkin uskon, ettad jatkossa linja tulee seka viestien laillisuuden tulkinnan
osalta, ettd viestien hyddynnettavyyden osalta olemaan yhtendisempi. Asiaan vaikuttaa paljolti ho-
vioikeuksien kaksi ratkaisua, jotka vahvistavat Anom-viestien hyédynnettavyytta ja asemaa
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laillisena, luotettavana todisteena. Entisestaan tulevaa linjaa tulevaisuudessa vahvistavat korkeim-

man oikeusasteen antamat paatokset asiasta.

9.3 Poliisin keinot

Olen tyétani kirjoittaessa useasti pohtinut etenkin Suomen poliisin kykya selvittda nyt Anom- ja
SkyECC-viesteista ilmi tulleita rikoksia. On selvaa, ettei Suomen lainsdadantd salli Anomin kal-
taista viestinnan seurantaa. Nain ollen Suomi on naiden kyseessa olevien rikosten paljastumiseksi
ollut taysin riippuvainen Alankomaiden ja Ranskan seka Yhdysvaltojen toimittamasta datasta, silla
muutoin Suomen viranomaisten tietoon ei ehka koskaan olisi tullut viestien kautta ilmi tulleita rikok-
sia. Olisikin aiheellista pohtia sitd, ovatko Suomen poliisin kaytdssaan olevat pakkokeinolain salli-
mat keinot riittavid vastaamaan nykyajan rikollisuuden paljastamista. Lisaksi koen, etta on aiheel-
lista pohtia sitd, mikali Suomen lainsdadantda ei muuteta kyseisen rikollisuuden paljastamisen
mahdollistamiseksi, hyvaksytaanko siten samalla kyseinen rikollinen toiminta?

Nyt Suomen viranomaisten tietoon on tullut, etta rikollisten valinen viestinta tapahtuu mita todenna-
kdisimmin salatun viestinnan kautta. Taten mielestani olisi pyrittava I0ytamaan keinoja, joilla salat-
tua viestintaa voidaan tarkkailla Suomen lain sallimalla tavalla. Jonkinlaisen FBI:n toimintaan ver-
rattavissa olevan salaisen teknisen tarkkailun tulisi mielestani olla tulevaisuudessa mahdollista
myds Suomessa. Lain uudistaminen on toki suuri muutos, mutta mikali lakia ei uudisteta, ei polii-
silla ole kaytettavissaan riittavia keinoja puuttua rikolliseen toimintaan. Taten mahdollisuutta estaa
vakavia rikoksia ei synny, eika jo tapahtuneita rikoksia voida paljastaa. Katson, etta lainsdadannén
ja poliisin toiminnan on yksinkertaisesti vastattava rikollisuuden nykyaikaisia toimintatapoja, jotta

poliisin poliisilaissa maaritetyt tehtavat ovat jatkossakin mahdolliset toteuttaa.

9.4 Tutkimuksen luotettavuus

Koen ettd valitsemani menetelmat sopivat hyvin tydni tarkoitukseen. Kirjallisuusanalyysin kautta
sain selvitettya aiheeni kannalta seka ne oleellisimmat perustiedot, etta perusteet sille miten eri oi-
keusasteissa on kasitelty Anom- ja SkyECC-viesteja ja niista saatua dataa. Ty6tani taydensi eri-
koissyyttaja Anna-Riikka Ruuthin haastattelu, jonka kautta sain paitsi ohjausta aiheeni kannalta
keskeisimpien kasitteiden piiriin, myos paljon tdydentavaa tietoa aiheeni kannalta haasteellisimpien

osa-alueiden osalta.

Pidan tutkimusmenetelmieni luotettavuutta hyvana. Kayttamani eri oikeusasteiden ratkaisut ovat
mielestani erinomaisen luotettavia. Muutoinkin tekemani kirjallisuusanalyysi on perustunut mieles-
tani erittain luottavana pidettaviin virallislahteisiin ja vain hyvin pienelta osin internet 1ahteisiin. Vir-
heitd on kuitenkin voinut syntya ratkaisuja tulkitessani, sekd muuten kasitellessani saamiani tietoja.
Olen kuitenkin pyrkinyt minimoimaan virheet tekstistani lukemalla sita 1api useita kertoja kirjoitus-

prosessin aikana ja sen lopuksi.



9.5 Korjausehdotuksia ja jatkotutkimusaiheita

Olisin voinut haastatella tukimustani varten useampaa hieman eri alan asiantuntijaa, jolloin heilta
saadut nakemykset olisivat taten olleet monipuolisempia. Haastateltavien joukkoon olisi voinut va-
lita syyttajien lisksi esimerkiksi tuomareita seka poliiseja, jotka kaikki kasittelevat aihettaan tyonsa
perusteella hieman eri ndkdkulmista. Haastattelujen monipuolisuus olisi voinut nostaa lisaksi tydni

laatua ja syventaa pohdintaa aiheesta.

Jatkotutkimusaiheita on tullut tyoni tiimoilta jatkuvasti mieleen. Uskon siihen suurimpana vaikutti-
mena olevan erityisesti se, ettd aiheesta ei ole vield juurikaan tehty tutkimuksia. Uskoisin, etta en-
sinnakin opinnaytteessani esittelemien aiheen eri osa-alueiden tasmallisempi tarkastelu olisi tar-
peen ja jatkotutkimusten aiheena voisi olla jotain tasmallisempaa, kuten esimerkiksi Anom-viestien
hydédyntaminen nayttdna torkeissd huumausainerikoksissa. Tai jarjestaytyneen rikollisuuden toimin-
nan paljastuminen salatun viestinnan avulla. Jatkotutkimusten tekeminen olisi mielestani kiinnosta-
vaa myo0s siind vaiheessa, kun korkein oikeus antaa ratkaisunsa Anom-viestien hydédyntamisesta
naytténa. Lisaksi poliisin keinovalikoiman vastaavuudesta nykypaivan tarpeisiin rikollisuuden pal-

jastamiseksi olisi erittdin hyodyllista tehda tutkimusta.
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