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Organisaatioiden turvallisuushaasteet ovat lisddntyneet voimakkaasti 2000-luvun aikana tieto-
yhteiskuntakehityksen ja globalisoitumisen my6ta. Tama on vaikuttanut organisaatioiden toi-
mintojen kansainvalistymiseen, saantelyyn ja kilpailuolosuhteisiin. Koventunut kilpailu seka
globalisaation tuomat uudet uhkat ja haasteet ovat lisinneet myos organisaatioturvallisuudel-
le asetettuja vaatimuksia. Tama korostuu erityisesti tietointensiivisia palveluja tuottavissa
organisaatioissa, joissa tiedon ja osaamisen hallinta on yha ratkaisevammassa roolissa organi-
saation kilpailukyvyn kannalta.

Taman opinnaytetyon tavoitteena oli tutkia miten organisaatioturvallisuuden arvo muodostuu
tietointensiivisessa palveluliiketoiminnassa ja edistaako se organisaation kilpailukykya liike-
toimintaa tukevana palveluna. Arvonmuodostumista tutkittiin asiakaslahtodisesti seka palve-
luntuottajan nakokulmasta selvittden miten organisaation turvallisuustoimenpiteet ovat vai-
kuttaneet asiakkaiden hankintapaatokseen ja palveluntuottajan valintaan huomioiden turval-
lisuustoiminnasta koetut hyddyt suhteessa uhrauksiin.

Tutkimus toteutettiin laadullisena tutkimuksena, jonka aineisto muodostui teemahaastattelu-
jen pohjalta. Haastateltavina olivat tietointensiivisté palvelua tuottavan organisaation asia-
kasrajapinnassa olevia asiakaspaallikoita ja heidan asiakkaidensa edustajia. Haastateltavat
edustivat julkishallintoa, teollisuutta ja muuta yksityista sektoria. Haastatteluissa keskityttiin
kaupallisuutta edistavaan turvallisuusnakokulmaan selvittamalla miten haastateltavat kokevat
organisaatioturvallisuuden arvon ja mihin turvallisuusasioihin haastateltavien mielenkiinto
kohdistui. Aineiston analysoinnin tuloksena organisaatioturvallisuuden arvonmuodostukselle
maariteltiin kymmenen arvoajuria ja kaksi osa-ajuria, jotka muodostuivat asiakkaiden koke-
mien hydtyjen ja uhrausten kautta. Arvoajurien pohjalta pystyttiin osoittamaan organisaa-
tioturvallisuuden tuottavan organisaatiolle taloudellista, toiminnallista, emotionaalista ja
symbolista arvoa tietointensiivisessa palveluliiketoiminnassa.

Asiasanat: organisaatioturvallisuus, turvallisuustoimenpiteet, tietointensiivinen palvelu, asi-
akkaan kokema arvo, arvonmuodostuminen, arvoajurit
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The security challenges of organizations have increased during the 2000s because of the de-
velopment of the information society and globalization. This has affected the organizational
functions for internationalization, regulatory and competitive environment. New threats and
challenges have also increased organizational security requirements brought about by globali-
zation and the increased competition. This is particularly true in knowledge-intensive service
organizations where information and knowledge management is becoming increasingly crucial
for the competitiveness.

The aim of this thesis was to examine the value of corporate security in knowledge-intensive
business services, as well as its impact to the service organizations competitiveness. The val-
ue creation was examined both on customer”s and service provider”s side. The study explains
how the organization”s security measures affect customers’ purchasing decision. It also ex-
plains how the security and safety operation impacts on the relation between perceived ben-
efits and sacrifices.

The thesis was conducted by using qualitative research methodology. The empirical data were
gathered in semi-structured interviews and analyzed with qualitative analysis methods. In-
terviewees were knowledge-intensive service organization's client managers and their cus-
tomer representatives. The interviewees represented in public sector, industry and other pri-
vate sectors. The interviews addressed how the value of organizational security is perceived
and which factors of security enhance the attractiveness of the total service offering in the
marketplace. As a result, the analysis revealed ten value drivers and two sub-drivers, which
consisted of the customer perceived benefits and sacrifices. Furthermore, this study showed
how the empirically identified value drivers relate to economic, functional, emotional and
symbolic value in the knowledge-intensive business services.

Keywords: corporate security, security measures, knowledge-intensive business, customer

perceived value, value creation, value driver
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1 Johdanto

1.1 Taustaa

Organisaatioiden turvallisuushaasteet ovat lisadntyneet voimakkaasti 2000-luvun aikana tieto-
yhteiskuntakehityksen ja globalisoitumisen my6ta. Tama on vaikuttanut organisaatioiden toi-
mintojen kansainvalistymiseen, saantelyyn ja kilpailuolosuhteisiin. Koventunut kilpailu seka
globalisaation tuomat uudet uhkat ja haasteet ovat lisinneet myds organisaatioturvallisuudel-
le asetettuja vaatimuksia. Taméa korostuu erityisesti tietointensiivisia palveluja tuottavissa
organisaatioissa, joissa tiedon ja osaamisen hallinta on yha ratkaisevammassa roolissa organi-

saation kilpailukyvyn kannalta.

1.2 Tarkoitus ja tavoite

Tekemani opinndytetydn tarkoituksena on selvittda organisaatioturvallisuuden arvoa tietoin-
tensiivisessa palveluliiketoiminnassa asiakasndktkulmasta ja edista@ko se organisaation kilpai-
lukykya liiketoimintaa tukevana palveluna. Opinnaytetydn tutkimusongelmaa voidaan tarken-
taa seuraavien alaongelmien avulla:
- Mista tekijoista organisaatioturvallisuuden arvo muodostuu tietointensiivisessa palve-
luliiketoiminnassa?

- Millaista arvoa asiakkaat kokevat naiden tekijoiden tuottavan?

Opinnaytetyoni yleisena tavoitteena on myds pyrkid edistimaan kokonaisturvallisuutta koske-
vaa ymmarrysta ja sitd kautta vaikuttamaan organisaatioturvallisuuden arvostukseen kilpailu-
kykya edistavana ja liiketoimintaa tukevana palveluna. Tavoitteena on, ettd tyon tuloksia voi-

taisiin hyddyntaa kohdeorganisaation turvallisuustoimintojen kehittdmisessa.

1.3 Rajaus

Opinnaytetyon kohteena on yksi tietointensiivista palvelua tuottava organisaatio, jolla on
toimintaa niin Suomessa kuin ulkomailla. Organisaatio tuottaa tietointensiivisia palveluja
niin julkiselle kuin yksityiselle sektorille. Téssa tydssa organisaatioturvallisuuden arvonmuo-

dostumista tutkitaan asiakasnakdkulmasta.

Haastateltavina ovat palvelua tuottavan organisaation asiakasrajapinnassa olevat asiakaspaal-
likot ja heidan asiakkaidensa edustajat. Tarkoituksena oli saada mahdollisimman laaja-alainen
néakemys, jonka vuoksi haastateltavat valittiin eri alojen edustajista. Mukana on seka korkeaa
turvallisuustasoa edustavia ettd matalamman turvallisuustason edustavia yrityksia ja organi-

saatioita. Asiakkaiden edustajina ovat hankintapaattkseen osallistuvat henkildt, jolloin saa-



daan hahmotettua asiakkaan liiketoiminnalle ja asiakassuhteeseen vaikuttavia turvallisuuste-
kijoitd. Haastateltavaksi ei hyvaksytty haastateltavan organisaation turvallisuusasioita hoita-
vaa henkilda (ks.luku 7.3 haatateltavien valinta). Palveluntuottajan edustajat toimivat tassa
tydssd myds sisdisiné asiakkaina kohdeorganisaation tukipalvelua tuottavalle turvallisuustoi-

minnolle.

1.4 Tyon rakenne

Téassa luvussa kuvataan opinnaytetyon sisdltoa ja rakennetta, koska opinnaytetyon loppura-
portti ei etene opinndytetytn toteuttamisen kanssa samassa jarjestyksessa. Opinnaytetyoni
toteutetaan kvalitatiivisena tutkimuksena, jonka pohjalla kdytetaan kirjallisuuskatsauksen
perusteella muodostunutta teoreettista viitekehysta. Teoreettista viitekehysta kasitellaan
luvuissa 2-5, jossa on kuvattuna tyon keskeisimmat kasitteet. Kirjallisuuskatsauksen avulla
selvitetaan mitad organisaatioturvallisuudella tarkoitetaan ja mista eri tekijoista se muodos-
tuu, mité tietointensiivisella palveluliiketoiminnalla tarkoitetaan ja minkalaisia erityispiirteita
siihen liittyy sek& miten asiakkaan kokema arvo rakentuu. Luvun 4 lopussa kéasitellaan aiem-
min tehtyja empiirisia tutkimuksia asiakkaan kokemasta arvosta ja niiden soveltuvuutta tahan
tyohon. Teoreettisen viitekehyksen synteesi kokoaa yhteen teoria osuuden ja antaa lahttkoh-
dan varsinaisen tutkimuksen tekemiselle. Teoriaosuuden aiheita on pyritty kuvaamaan uusista
nakokulmista, jotta ne eivat olisi toistoa jo kirjoitetuille dokumenteille. Esimerkiksi luvussa
2.2.2 organisaatioturvallisuuden osa-alueita ei ole kuvattu Elinkeinoelaman keskusliiton mal-
linmukaisesti, vaan taulukon avulla on pyritty kuvaamaan keskeisimmat organisaatioturvalli-
suuden hallintaan vaikuttavat osa-alueet, osa-alueiden tavoitteet (miksi) ja keinot miten ta-
voitteisiin voidaan paasté, jolloin osa-alueiden merkitys ymmarrettaneen paremmin. Naita
tekijoita voidaan mydhemmin peilata haastatteluista esiin tulleisiin tekijoihin. Samalla kuva-
taan myds osa-alueiden yhteydet toisiinsa, jotta huomioidaan kokonaisuus yksittaisten osioi-
den sijasta. Samoin luvussa 3.2 tietointensiivisen palveluliiketoiminnan erityispiirteita kuva-
taan aineettoman paaoman nakoékulmasta. Opinnaytetyon toteutus ja kdytetyt menetelmat on
kuvattuna luvuissa 6 ja 7. Luvussa 8 esitetddn teemahaastatteluilla kerdtyn aineiston ana-
lysoinnin tulokset. Teorian ja haastattelutulosten perusteella muodostuneet johtopaatokset
on esitetty luvussa 9. Johtopaatdksien muodostamisessa on hyddynnetty myos tekijan 10-

vuoden ty6kokemusta organisaatioturvallisuuden esimies- ja johtotehtavista.

2 Organisaatioturvallisuus liiketoiminnan tukena

Organisaatioiden turvallisuushaasteet ovat lisdantyneet voimakkaasti 2000-luvun aikana tieto-
yhteiskuntakehityksen ja globalisoitumisen my6ta. Uhkien luonne ja vaikutusten laajuus ovat
kasvaneet huomattavasti. Tama on lisannyt turvallisuuden merkitysté niin Suomessa kuin kan-

sainvalisestikin ja se on noussut useiden organisaatioiden seka yritysten keskeiseksi vaatimuk-



seksi. (Lanne ja Kupi 2007; Hamalainen ja Anttila 2008). Pienetkin hairiét organisaation toi-
minnassa voivat vaikuttaa organisaation toimintavarmuuteen ja aiheuttaa vahinkoa liiketoi-
minnalle. Kiristyneessd markkina- ja Kilpailutilanteessa toimintahairiihin ei ole varaa, vaan
organisaatioiden tulee pystya ennakoimaan muutoksia ja varautumaan ennalta héirittilantei-

siin. (Kauppakamari 2012.)

Téassa luvussa on pyritty kuvaamaan tarkastellun kirjallisuuden pohjalta mitéa organisaatiotur-
vallisuudella tarkoitetaan ja minkalaisista eri asiakokonaisuuksista se muodostuu. Organisaa-
tioturvallisuuden tavoitteita ja vaikutuksia on pyritty peilaamaan organisaation liiketoimin-
taan. Aihetta tarkastellaan aluksi keskeisimpien kasitteiden ja niiden valisten suhteiden kaut-
ta, jonka jalkeen tarkastellaan organisaatioturvallisuuden hallintaa ja siihen sisaltyvid osa-
alueita. Lopuksi kuvataan kokonaisturvallisuuden organisoinnin mahdollistavia tekijoita, jotka

osaltaan sitovat yhteen luvun aihekokonaisuuden.

2.1 Turvallisuus kasitteena

Turvallisuus kasitettéd voidaan pitaa kirjallisuuden perusteella laajana ja monimerkityksellise-
na. Se voidaan ymmartaa usealla eri tavalla riippuen tarkastelundkékulmasta kuten taloudelli-
sesta, poliittisesta, sosiaalisesta, yhteiskunnallisesta, psykologisesta ja teknisesta (Simola
2005, 72). Turvallisuuden kantasanana on turva, joka rinnastetaan hoivaan ja suojaan ja se
voidaan kokea myés turvallisuuden tai turvattomuuden tunteena. Turvallisuuden ominaisuu-
dessa se merkitsee suojassa oloa vaaroilta ja vahingoilta. Turvallisuutta voidaan pitdd myds
arvona, jolloin se merkitsee varmuutta, vaarattomuutta ja luotettavuutta. (Mékinen 2007, 56,
63.)

Suomenkieliselle sanalle turvallisuus on lI6ydettavissa englanninkielesta vastaavuus termeista
safety ja security. Termilla safety ymmarretaan perinteisesti pehmeaa turvallisuutta kuten
ymparistdturvallisuus, paloturvallisuus ja tyoturvallisuus. Yleensa se liitetdan tahattomiin on-
nettomuuksiin ja tapaturmiin. (Lanne ja Kupi 2007, 8.) Termilla security ymmarretaan puoles-
taan kovaa turvallisuutta, jossa pyritdan ennaltaehkéiseméaén tahallisia vahingontekoja kuten
varkauksia esimerkiksi henkil®-, tila- ja tietoturvallisuuden keinoin. Security tarkoittaa myos
suojaa vaaralta tai vapautta riskista. (Lanne 2007, 18; Méakinen 2007, 56.) Kaytanndssa securi-
ty- ja safety-nakékulmat yleensa yhtyvat (HE 69/2001). Tyypillisesti turvallisuus maaritellaan
kuitenkin riskien kautta: mitd pienempi riski, sen turvallisempaa. Riski madaritellaén puoles-

taan seurauksien ja todennakdisyyden funktiona. (Lanne 2007, 19.)

Puolustushallinnon turvallisuus-asiakirjan mukaan turvallisuus on olotila, jossa ei ole tosiallis-
ta uhkaa tai tiedossa olevat uhat eivat aiheuta merkittavaa riskia. Riskien ehkaisemiseksi on

olemassa riittavat edellytykset ja ne ovat hallinnassa hyvéksyttavalla tasolla. Hyvaksyttava
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taso maaraytyy puolestaan sidosryhmien kuten organisaation ja yrityksen johdon, asiakkaiden
ja viranomaisten asettamista vaatimuksista (Henttonen, 2000). Leva (2003, 31-34) méaéaritte-
lee vaitdskirjassaan turvallisuuden kahdesta ndkdkulmasta: ominaisuutena eli toiminnan lop-
putuloksena ja toiminnan tavoitteena eli prosessin laatuna. Turvallisuus ominaisuutena-
ajattelun mukaan vaaroja ja riskeja voidaan ehkaista ja hallita vain, kun ihmiset tiedostavat
ne. Turvallisuuden toiminnan tavoitteena puolestaan korostuu pyrkimys estdéd onnettomuuksia
teknisilla ratkaisuilla tai tydntekijéiden ohjeistuksella, tunnistaa ja poistaa vaaroja vaikutta-
malla tietoihin, taitoihin ja toimintatapoihin seké edistamalld hyvinvointia padmaaratietoisel-

la ja pitkajanteisella johtamisella seka kehittamistyolla.

2.2 Organisaatioturvallisuus kasitteena

Tarkasteltaessa kokonaisturvallisuutta organisaation nédkdkulmasta kaytetéan termié organi-
saatioturvallisuus. Tasta voidaan kayttaa yritysnakékulmasta synonyymina yritysturvallisuus,
mik& on Suomessa 2000-luvun aikana jo pitkalti vakiintunut késite. Tassa opinndytetydssa kay-
tetddn termié organisaatioturvallisuus (corporate security) vaikka Lanteen (2007, 20) mukaan
yritysturvallisuuden kasitetta voidaan kayttdaa myos muiden organisaatioiden turvallisuustoi-
mintaa tarkasteltaessa. Organisaatioturvallisuus koostuu useista turvallisuuden osa-alueista
(katso luku 2.2.2), joiden keinovalikoimaa kayttamalla pyritddn saavuttamaan asetetut tavoit-
teet kustannustehokkaasti. Organisaatioturvallisuuden tavoitteena on pyrkié varmistamaan
organisaation (liike)toiminnan jatkuvuus suojaamalla ihmisid, omaisuutta, tietoa ja ymparis-
tda onnettomuuksilta, vahingoilta ja rikolliselta toiminnalta kaikissa olosuhteissa niin normaa-
li- kuin kriisiaikana. Naista asioista huolehtiminen edistda ja tukee osaltaan organisaation
toiminnan tavoitteita, positiivista imagoa ja kilpailukykya. (Miettinen 2002; Puolustusministe-

rid - Puolustushallinnon turvallisuus; Lanne 2007; Kauppakamari 2012.)

Nykyaéan organisaatioissa ja yrityksissa on alettu tiedostaa laaja turvallisuusajattelu ja koko-
naisturvallisuuden vaikuttavuuden merkitys liiketalouteen, tuottavuuteen ja kilpailukykyyn
yha paremmin (Simola 2005, 72; VN periaatepaatds 2012). Kuten paaministeri Jyrki Kataisen
johtaman hallituksen hallitusohjelmassa todetaan, yritystoiminnan turvallisuus on merkittava
kilpailutekija suomalaisille yrityksille. Myos yksilot ja yhteiskunta ovat riippuvaisia yritysten
ja organisaatioiden tuottamien palvelujen hairiottdmésté toiminnasta, jolloin organisaatioi-
den toiminnan turvallisuus ndhdaan tarkeana osana myds yhteiskunnan sisaista turvallisuutta.
(Sisdasiainministerié 2012, 4.) Tama on osaltaan edistényt riskienhallinnan merkitysta organi-
saatioissa. Organisaatioturvallisuuden tavoitteisiin paastaakseen organisaation tulee noudat-
taa kokonaisvaltaisen riskienhallinnan periaatteita, johon turvallisuuden toteutuminen on si-
sallytettynd. Organisaatioturvallisuuden pa&paino on riskilahtdisessd ennakoivassa toiminnas-
sa, jolla pyritdan havaitsemaan, tunnistamaan, estdmaan ja hallitsemaan toimintaa uhkaavat

tekijat. (Puolustusministerio - Puolustushallinnon turvallisuus.)
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Riskilahtoisen ja kokonaisturvallisuusajattelun myoté organisaatioturvallisuutta ei tarkastella
enaa organisaation muusta toiminnasta erillisena (kuvio 1). Nykymaarittelyiden mukaan se on
integroitu osaksi organisaation johtamisjarjestelmaa, riskienhallintaa ja otetaan huomioon
toiminnan suunnittelussa. Tama johtuu osaksi siita, etta organisaatioturvallisuus ja siihen
kohdistuvat haasteet ovat sidoksissa organisaation strategiaan ja tavoitteisiin, organisaation
toimintaymparistoon ja sielta tuleviin sdadoksiin, normeihin seka sidosryhmavaatimuksiin etta
organisaatiota uhkaaviin sisdisiin ja ulkoisiin uhkatekijoihin. Lisaksi organisaatioturvallisuuden
ja sen osa-alueiden kéasitetaan sisaltyvan organisaation prosesseihin, toimintoihin ja kaytan-
toihin, jolloin kokonaisturvallisuudesta saadaan organisaation tavoitteita ja toimintaa tukeva
maksimaalinen hy6ty. (livari 2007; Lanne 2007; Kosonen 2011; Puolustusministeri6 - Puolus-
tushallinnon turvallisuus.) Talla ajattelulla on my6s yhteys turvallisuuskulttuuriin, jonka tulee
olla taustalla kehitettdessa organisaation turvallisuutta. Organisaation turvallisuuskulttuuri
lahtee sen ylimmasta johdosta, joka antaa puitteet turvallisuuden hallinnalle ja vastaa siita,
etta turvallisuus toteutetaan asianmukaisten sadddsten ja normien mukaan. Henkiléston
asenne, tuotantotoimintaan osallistuvat ihmiset, vélineet, laitteet, turvallisuussuunnittelu ja

toimintaymparistd ovat olennaisia asioita turvallisuuden toteuttamisessa. (livari 2007, 13.)

[ Turvallisuuskulttudri \
I i i : : i Ohjaavat Ja vaikuttavat tekijat:

{i} = Organisaation strategia ja tavoitteet

{z} = Saadakset, normit,

sidosryhmavaatimukset

gquvalli uuden hallinta

Organisaatiotu vallisuuden

Toiminnan Al Siesiect in ulkoiect i Y
. osa-alueet {3} = Sisdiset ja ulkoiset tahattoma
jatkuvuuden i P ! tahalliset riskit
varmistaminen f ot - | = gsana erganisaation johtamista,
il Suojattavat arvot, kc_hte;et o eemas
{lhmiset, Tieto, Omaisuus Toiminta, Ympdristd,
| Maine) i {3} = siséllytettynd prosesseihin ja

toimintainin

Kuvio 1: Organisaatioturvallisuus osana organisaation normaalia toimintaa
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2.2.1 Turvallisuuskulttuurista

Organisaatiokulttuurilla tarkoitetaan organisaation kokonaisvaltaista ajattelua, arvoja ja
etiikkaa (Simola 2005, 38). Lisaksi se sisaltédd ne tavat ja itsestdan selvana pidetyt olettamuk-
set, joiden mukaan asioita tulee organisaatiossa hoitaa (Mékinen 2007, 19). Lanteen (2007,
32) mukaan organisaatiokulttuuri vaikuttaa organisaatioturvallisuuden merkityksen ja toimin-
tatapojen sisaistdmiseen organisaatiossa yhteisten kokemuksien, omaksuttujen arvojen ja pe-
rusoletusten myodtéa. Organisaation toimintatapoja ja asenteita suhteessa turvallisuuteen pyri-
taan tarkastelemaan turvallisuuskulttuuri-kasitteen avulla (Oedewalt ja Reiman 2006, 27).
Turvallisuuskulttuurista alettiin puhua Tsernobylin ja British Railway’n Clapham Junctonin
onnettomuuksien jalkeen 1980-luvulla, jolloin onnettomuustutkimuksissa todettiin johtami-
sen, organisaation ja asenteiden vaikuttavan turvallisuuteen niin parantavasti kuin heikenta-
vasti teknisten vikojen seka inhimillisten virheiden lisdksi (Flink, Reiman ja Hiltunen 2007,
243).

HSE (1997, 16) maéarittelee turvallisuuskulttuurin seuraavasti: ”Organisaation turvallisuuskult-
tuuri on yksilén ja ryhman arvojen, asenteiden, kasitysten, kompetenssien ja kayttaytymista-
pojen tuote, joka maarittelee organisaation turvallisuusjohtamisen tyylin ja tason seka sitou-
tumisen siihen. Positiivisen turvallisuuskulttuurin omaavien organisaatioiden piirteita ovat
keskinaiselle luottamukselle perustuva kommunikaatio, jaettu kasitys turvallisuuden tarkey-
desta ja luottamus ennakoivien toimenpiteiden tehokkuuteen.” Reimanin ja Oedewaldin
(2008) mukaan hyva turvallisuuskulttuuri tarkoittaa sita, etta virheisiin suhtaudutaan avoi-
mesti ja niista opitaan. Alla on lueteltuna esimerkinomaisesti muutamia kirjallisuudessa esi-
tettyja hyvan turvallisuuskulttuurin piirteitd (Reiman ja Oedewald 2008):
e Osallistava ja demokraattinen johtamistapa ja johdon nékyva sitoutuminen turvalli-
suuteen
e Henkildston turvallisuusmyénteiset arvot, asenteet ja sitoutuminen turvallisuuteen
e Vastuiden ja velvollisuuksien selked maarittely ja niiden toteutumisen seuranta
e Mitattavien turvallisuustavoitteiden maarittely ja niiden toteutumisen seuranta
e Turvallisuutta uhkaavan toiminnan kyseenalaistaminen ja jokaisen tuntema vastuu
turvallisuudesta
e Laadukas ja ajan tasalla oleva sdannosto seka hyvat kaytté- ja huoltomenettelyt
e Tapahtumien ja onnettomuuksien riittava tutkinta, raportointi ja niistd oppiminen
e Hyva tiedonkulku ja riittava yhteisty0 organisaatioiden eri tasojen ja tehtavaalueiden
kesken
e Jatkuva toiminnan ja turvallisuuden parantaminen
e Riittévat resurssit

e Toimivat suhteet viranomaisiin
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Oedewaldin ja Reimanin (2006, 29-30) mukaan turvallisuuskulttuuri-kasitteeseen suhtaudu-
taan organisaatiotutkimuksen akateemisessa kentéssa kriittisesti. Tama johtuu siita, etta or-
ganisaatioiden turvallisuuskulttuuria arvioitaessa joistakin indikaattoreista on vaikeuksia paa-
tella minkélaiset tulokset tarkoittavat hyvaa tai huonoa turvallisuuskulttuuria. Késitteesta on
kuitenkin hyotya toiminnan kehittamisen nakokulmasta ja se sisaltaa tarkean oivalluksen, jos-
sa turvallisuuden edellytyksia voidaan arvioida ja parantaa ilman ulospéin ndkyvia ongelmia ja
ennen merkittavien epaonnistumisien tai virheiden tapahtumista. Turvallisuuskulttuuri muo-
dostaa pohjan turvallisuusasenteille ja turvalliselle kayttaytymiselle, mik& puolestaan vaikut-
taa turvallisuuden hallintaan (Lanne 2007, 33). Ei riitd, ettd organisaatio kayttaa viimeisen
teknologian mukaisia turvallisuusjarjestelmia, jos kaytanteet muuten ovat ontuvat. Esimer-
kiksi séhkdinen kuluvalvontajarjestelma ja lukitukset ovat merkityksettomia, mikéali paasyoi-
keuksien hallinta on levaperaista. Turvallisuus muodostuu useista eri tekijoista, joiden tulee
olla tasapainossa keskendan. Organisaation turvallisuustaso on yhté hyva kuin sen heikoin koh-
ta. (livari 2007, 53).

2.2.2 Turvallisuuden hallinnasta ja organisaatioturvallisuuden osa-alueista

Kirjallisuuslahteiden mukaan kasitteet turvallisuuden hallinta, turvallisuuden johtaminen tai
turvallisuusjohtaminen rinnastetaan usein toistensa synonyymeina. Esimerkiksi tydturvalli-
suuslakitoimikunnan mietinndssa (2001, 68) turvallisuuden hallintaa ja turvallisuusjohtamista
kuvataan seuraavasti: ”...suunnitelmallisia ja pitkdjanteisia toimintatapoja, joilla varmiste-
taan, etta tyontekijoiden turvallisuuteen ja terveyteen liittyvat vaatimukset taytetaan lain-
sdddanndn mukaisesti. Tata toimintamallia voidaan kutsua turvallisuusjohtamiseksi taikka tur-
vallisuuden hallinnaksi, jossa kysymys on turvallisuusajattelun kytkemisesta osaksi tyénanta-
jana toimivan yrityksen tai julkisyhteison koko toimintaa ja johtamis- tai hallintajarjestel-
maa. Tyosuojelua ei talléin ymmarreta erillisena osa-alueena, vaan se on omaksuttu osaksi
tyonantajan kaikkea toimintaa kaikilla hierarkian tasoilla.” Tama maaritelméa on myéhemmin
laajentunut tyoterveys- ja tydturvallisuudesta koko organisaatioturvallisuuden kenttaan koh-
distuneeksi (Hamalainen ja Anttila 2008, 2). Haméaldinen ja Lanne (2001, 49) kayttavat puo-
lestaan turvallisuuden hallintaa yléakasitteend ja turvallisuusjohtamista sen alakasitteena.
Téassa opinnaytetydssa kaytetadn kasitetta turvallisuuden hallinta, jossa turvallisuuden johta-

minen on siséllytettyna osaksi organisaation normaalia johtamisprosessia.

Turvallisuuden hallinta voidaan maaritella kirjallisuudessa esiintyneiden maarittelyiden perus-
teella jatkuvaksi, kokonaisvaltaiseksi ja suunnitelmalliseksi toiminnaksi turvallisuuden edis-
tamiseksi. Se on parhaimmillaan prosessi, josta muodostuu keskeinen osa organisaation joka-
paivaista kehittdmistoimintaa, mika pitaa sisallaén kaikki ne menettelytavat ja toiminnat,
joilla hyvaan kokonaisturvallisuuteen paastaan. (Hamalainen ja Anttila 2008, 8). Lanteen

(2007, 38) vaitoskirjassa turvallisuuden hallinta nahdéan myds organisaatioturvallisuuden osa-



14

alueiden kokonaisvaltaisena ja systemaattisena huomioon ottamisena, milla pyritéaan vaikut-
tamaan aktiivisin toimenpitein ja paatotksin organisaation turvallisen tilan saavuttamiseen ja
yllapitamiseen. Levan (1998) mukaan turvallisuuden hallintaa kokonaisuutena voidaan pitaa
perusteltuna silld, ettd se helpottaa organisaatioturvallisuuden kokonaiskuvan muodostamis-
ta, eri osa-alueiden valisten yhteisten toimintojen koordinointia ja niiden painottamista to-
dellisten tarpeiden mukaisesti. Talléin voidaan valttya myos paallekkaisyyksilta, toimimatto-
milta jarjestelyiltd ja jonkun osa-alueen kehittamiseltd toisen osa-alueen kustannuksella, jo-
hon organisaatioturvallisuuden osa-alueiden tarkastelu toisistaan erillisind voi johtaa. Lanteen
(2007) mukaan monilla aloilla ja organisaatioissa turvallisuuden eri osa-alueita tarkastellaan
ja kehitetaan edelleen toisistaan erillisina vaikka ne ovatkin osittain keskenaan paallekkaisia

ja toisistaan riippuvaisia organisaation kokonaisturvallisuuden onnistumisen kannalta.

Organisaatioturvallisuuden eri osa-alueiden siséallon ymmarrettavyytté ja kompleksisuutta on
pyritty selkiyttamaan taulukon yksi (1) avulla. Taulukossa on maariteltyna eri osa-alueet, nii-
den tavoitteet ja mité keinoja kussakin osa-alueessa voidaan esimerkinomaisesti kayttaa ta-
voitteiden saavuttamiseksi. Lisdksi on kerrottu mitkéd muut osa-alueet tukevat ja voivat vai-
kuttaa kyseisen osa-alueen tavoitteen saavuttamiseen. Taulukko perustuu opinnaytetydssa
kaytettyihin kirjallisuusléhteisiin. Pohjalla on kdytetty Lanteen (2007, 21) vaitdskirjassa ole-
vaa taulukkoa, jossa on koottuna yritysturvallisuuden osa-alueet keskeisine sisaltdineen. Tau-
lukon yksi (1) ajatuksen lahtokohtana on kokonaisturvallisuuden nékékulma, jossa organisaa-
tioturvallisuus on osana organisaation normaalia toimintaa ja johtamista kuvion yksi mukaises-
ti. Tdma on mahdollistanut organisaatioturvallisuuden osa-alueiden supistamisen kahdeksaan
verrattuna esimerkiksi Elinkeinoelaméan keskusliiton esittdméaan kymmeneen yritysturvallisuu-
den osa-alueeseen (EK 2014). Tassa opinndytetydssa rikosturvallisuutta ei nahda turvallisuu-
den osa-alueena silla organisaation sisdltd ja/tai ulkoa tulevien uhkien ennaltaehkéiseminen
sisaltyy taulukossa yksi (1) kuvattuihin osa-alueisiin, joiden keinoja kaytetdan kunkin tilan-
teen edellyttamalla tavalla ja jolla kullakin pyritddn suojaamaan organisaation maarittelemia
suojattavia kohteita. Myds ulkomaantoimintojen turvallisuus on jatetty pois, koska se sisaltaa
kaikki taulukossa esitetyt osa-alueet, joita kaytetddn kunkin maan lakien ja toimintaymparis-
ton edellyttamalla tavalla. livarin (2007, 14) mukaan ulkomaantoimintojen turvallisuus ei
poikkea ratkaisevasti niista perusasioista, joita organisaatio kayttaa kotimaassaan turvallisuu-

den varmistamiseksi.

Turvallisuuden hallinta kokoaa kaikki organisaatioturvallisuuden osa-alueet yhtenevéiseksi
hallittavaksi kokonaisuudeksi. Organisaatioturvallisuuden tarkastelu osa-alueiden kautta aut-
taa ymmartamaan misté organisaatioturvallisuudesta on kyse, misté elementeista se muodos-
tuu ja miten tdmé kokonaisuus vaikuttaa organisaation paivittaiseen toimintaan. Kukin organi-
saatio kuitenkin viime kadessa paattaa mita osa-alueita ja milla tavoin se niita kayttaa orga-

nisaationsa turvallisuustoiminnassa liiketoimintansa suojaamiseen.
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ORGANIAATIOTURVALLISUUDEN OSA-ALUEET, TAVOITTEET JA KEINOT

Osa-alue: Tavoite: Keinot:
- riskien kartoittaminen
- salassapitosopimukset
(organisaatioiden valinen)
- varmistaa tyontekijoiden, - vaitiolo- ja salassapi-
avainhenkiléiden, asiak- tositoumukset (yksilot)
kaiden, vierailijoiden ja - kilpailukieltosopimukset
alihankkijoiden turvalli- - luotettavuusselvitykset
suus ja vahentaa heihin (henkilGsto, alihankkijat
kohdistuvia turvallisuus- ja yhteistybkumppanit)
riskeja - turvallisuuskoulutukset, -
tiedotteet, -foorumit ja
- ennaltaehkaista organi- toimintaohjeet
saation toimintaan, tie- - matkustusturvallisuus
Henkiloturvallisuus toon, omaisuuteen ja - vakuuttaminen

maineeseen kohdistuvia
ihmisten aiheuttamia ta-
hattomia ja tahallisia ris-
keja

- yllapitaa henkildston tur-
vallisuustietoisuutta ja
vaikuttaa heidan turvalli-
suus osaamiseen seka
asenteisiin

toimenpiteet virka-, tyo-
tai sopimussuhteen alka-
essa ja paattyessa huomi-
oiden péasynhallinnan ti-
loihin ja jarjestelmiin,
omaisuuden/tiedon pa-
lautukset seka tiedotta-
misen aloitukses-
ta/lopetuksesta
osa-aluetta tukevat tila-,
tyo-, tieto-, palo- ja pe-
lastusturvallisuus seka
jatkuvuus- ja
valmiussuunnittelu

Tilaturvallisuus

- suojata organisaation
alueella ja/tai tiloissa
olevaa tietoa, omaisuut-
ta, toimintaa ja henkilds-
toa tahattomilta ja tahal-
lisilta riskeilta

- huolehtia, ettd paasy
organisaation tiloihin on
vain niihin oikeutetuilla
henkil6illa

- estédd/hidastaa luvatto-
mat tunkeutumiset orga-
nisaation alueelle ja/tai
tiloihin

- rajata vahinkojen laajuus

- tuottaa tilannekuvaa tur-
vallisuusvalvonnan ja val-
vomotoiminnan avulla

riskien kartoittaminen
tilojen luokittelu
rakenteellinen suojaus
(mm.aidat, portit, avain-
hallinta ja lukitukset,
murtosuojaus ja kiinteis-
totekniikka LVIS)
turvallisuusvalvonta (mm.
tekninen valvonta ja jar-
jestelmien testaukset;
kameravalvonta, kulun-
valvonta, rikosilmoitus-
jarjestelmat, henkil6ston,
vieraiden ja ajoneuvojen
hallinta, vartiointi ja val-
vomotoiminta)
toimintaohjeet
henkildston koulutus
osa-aluetta tukevat hen-
kilo-, tieto-, palo- ja pe-
lastusturvallisuus, jatku-
vuus- ja
valmiussuunnittelu
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Tietoturvallisuus

suojata organisaation ja
sen asiakkaiden tietopaa-
omaa

varmistaa tiedon luotta-
muksellisuus, hallussapi-
to, eheys, aitous, kaytet-
tavyys ja saatavuus

riskien kartoittaminen
hallinnollinen ja tekninen
tietoturvallisuus (vastuut,
linjaukset, organisointi
ym.)

tiedon luokittelu
tietoaineistoturvallisuus
salassapito- ja turvalli-
suussopimukset
tiedonsiirron suojaus
laitteisto-, ohjelmisto- ja
verkkoturvallisuus
fyysinen turvallisuus
kayttotoiminnan turvalli-
suus (paasynhallinta,
varmuuskopiointi ym.)
yksityisyyden suoja
immateriaalioikeuksien
suoja

toimintaohjeet
henkil6ston koulutus
osa-aluetta tukevat hen-
kilo-, tila-, palo- ja pelas-
tusturvallisuus, jatku-
vuus- ja valmiussuunnit-
telu

Tuotannon ja toi-
minnan
turvallisuus

varmistaa tuotannon ja
toiminnan hairiottémyys
ja hairidista toipuminen

riskien kartoitus
logistiikkaturvallisuus
maksuliikenneturvallisuus
tuoteturvallisuus

kaikkien organisaatiotur-
vallisuusosa-alueiden
keinot

Tydturvallisuus

varmistaa tyontekijoiden
ja muiden organisaation
tiloissa liikkuvien henki-
I6iden turvallisuus ja ter-
veys

yllapitaa ja parantaa
henkildston tyokykya
luoda tydpaikalle sellai-
set olosuhteet, jossa
henkilot tuntevat olonsa
turvalliseksi paivittaises-
sé tydssaan, valttavat
tydtapaturmat, vahingot
ja sailyttavat tyokykynsa

vastuiden ja organisoinnin
maarittely

riskien kartoittaminen
fyysisen tydympéariston
turvallisuus

kone- ja laiteturvallisuus
kemikaaliturvallisuus
tyontekijoiden ty6turval-
lisuuskoulutus
toimintaohjeet
suojaimien kaytto
tyoterveyshuolto
osa-aluetta tukevat hen-
kilo-, tila-, palo- ja pelas-
tusturvallisuus

Palo- ja pelastus-
turvallisuus

ennalta ehkaisté ja halli-
ta organisaatioon kohdis-
tuvat onnettomuusriskit
(esim. tulipalo, kaasu-
/nestevuodot, vesivahin-
got, rajahdykset, satei-
lyonnettomuudet)

riskien kartoittaminen
vastuiden ja organisoinnin
maarittelyt
pelastussuunnitelma
rakenteellinen turvalli-
suus
olosuhdeilmaisinlaitteet
ja sammutusjarjestelmat
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ja -kalusto

tulitéiden valvonta
palotarkastukset (ulkoi-
set/sisaiset)

henkildston koulutukset
ja poistumisharjoitukset
osa-aluetta tukevat hen-
kilo-, tila-, ja tydturvalli-
suus, tuotannon- ja toi-
minnan turvallisuus, jat-
kuvuus- ja valmiussuun-
nittelu

Ymparistoturvalli-
suus

suojata ymparistda orga-
nisaation toiminnan vai-
kutuksilta ilmaan, vesis-
tdon ja maaperaan

riskien kartoittaminen
ilmoitus- ja lupamenette-
Iyt

ymparistdodotusten en-
nakointi
ymparistdvaikutusten ar-
viointi

jatehuolto
Kierratystoiminta
kemikaaliturvallisuus
osa-aluetta tukevat hen-
kilo-, tilaturvallisuus,
tuotannon- ja toiminnan
turvallisuus, jatkuvuus- ja
valmiussuunnittelu

Jatkuvuus- ja valmi-
ussuunnittelu

varmistaa toiminnan jat-
kuvuus niin normaali-
kuin poikkeusoloissa
suojata vaestoa
yllapitéa organisaation
hairi6- ja kriisinsietoky-
kya

riskien kartoittaminen
vastuiden ja organisoinnin
maarittely

kriittisten toimintojen
kartoittaminen
prosessien ja tietojarjes-
telmien tarkeysluokittelu
henkildévaraukset
tilavaraukset
kriisiviestinta
sidosryhmayhteistyd
jatkuvuus- ja valmius-
suunnitelmat
toimintaohjeet
henkildston koulutus
harjoitukset

kaikkien organisaatiotur-
vallisuusosa-alueiden
keinot

Taulukko 1: Organisaatioturvallisuuden osa-alueet, tavoitteet ja keinot (mukaillen lahdetta:

Lanne 2007,21).
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2.3 Turvallisuuden organisoinnin mahdollistavista tekijoista

Turvallisuuden hallintaan ja organisointiin ei ole olemassa yhta ainoaa mallia. Turvallisuusasi-
oiden organisointi voidaan jarjestda yhtd monella tavalla kuin on organisaatioitakin. Siihen
vaikuttavat muun muassa organisaation koko ja rakenne, toimialan laajuuteen ja luonteeseen
sidonnaiset riskit seka organisaatiokulttuuri. Turvallisuuden toteutuksen jarjestelyista, resurs-
seista ja linjauksista vastaa kuitenkin aina organisaation ylin johto, joka luo organisaation
turvallisuusstrategian, turvallisuuden tavoitteet ja paattaa viime kadessa toimenpiteista ase-
tettujen tavoitteiden saavuttamiseksi. Operatiiviselle tasolle osoitetaan puolestaan toiminnal-
linen vastuu. (Lanne 2007,14; livari 2007, 13.)

Monet organisaatiot kayttavat turvallisuuden organisoinnissa apunaan eri turvallisuusjohtami-
sen standardeja kuten BS8800, 1SO14001 ja 1SO28000:2007, jotka voidaan lukea myos erilaisik-
si turvallisuusjohtamisjarjestelmiksi. Tyypillisesti ndiden standardien sisalldille on yhteista
seuraavat osatekijat: politiikka, organisointi, suunnittelu ja toimeenpano, toiminnan mittaa-
minen, auditointi ja sddnndlliset toiminnan tilannetarkastukset. Organisointiin, suunnitteluun
ja toimeenpanoon kuuluvat puolestaan johdon sitoutuminen, vastuut ja valtuudet, resurssit,
patevyys ja koulutus, tiedonkulku, dokumentointi, suunnittelu, riskien arviointi ja hallinta,
lakisaateiset ja muut vaatimukset seka turvallisuusjohtamisjarjestelyt. (Hamaldinen ja Anttila
2008, 10.) Johtamisjarjestelméat ovat myos saaneet kritiikkia niiden kehittdmiseen liittyvista
painotuksista, jotka ovat liittyneet lahinna turvallisuuden organisointiin ja menettelytapoihin,
kuten politiikkoihin, suunnitelmiin ja sdéntdihin. VAhemmalle huomiolle ovat puolestaan jaa-
neet tydyhteison toiminta ja ihmisten kayttaytyminen. (Leva 2003, 16; Hamalainen ja Anttila
2008, 9.) Miettisen (2001, 65) mukaan tarkeimpana yksittaisena turvallisuuden organisointiin
vaikuttavana asiana voidaan kuitenkin pitdd, kuinka merkittavéa rooli organisaatioturvallisuu-
della on organisaation liiketoiminnan hairidttéman jatkuvuuden varmistajana. Seuraavassa on

kuvattu turvallisuuden organisointia mahdollistavia tekijoita periaatetasolla.

Tavoitteet ja sitoutuminen

Turvallisuuteen kannustavan organisaatiokulttuurin luominen seka turvallisuustoiminnan ko-
konaisvaltainen ja jatkuvakehittdminen ovat organisaation turvallisuustoiminnan keskeisena
ajatuksena (Hamalainen ja Anttila 2008, 11). Organisaation turvallisuustoiminta rakentuu
ylimmén johdon tekemé&an ja allekirjoittamaan turvallisuuslinjauksiin tai -politiikkaan yleisis-
ta tavoitteista ja periaatteista, jotka ohjaavat koko organisaation turvallisuustoiminnan konk-
reettisuutta, laajuutta ja yleista laatua. Turvallisuuslinjaukset pohjautuvat organisaation visi-
oon, padmaaraan ja arvoihin, jotta se saadaan sovitettua osaksi muuta toimintaa ja huomioi-
daan jokapaivaisessa johtamisessa etta toiminnan suunnittelussa. (Kerko 2001, 44, 46.) Henki-

16ston sitoutumista pyritédn edistimaan ottamalla heidat mukaan turvallisuuslinjausten te-
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kemiseen seka viestimalla heille tavoitteiden mukaisista toimintatavoista. Henkiloston lisaksi
linjauksista viestitédan tarvittaessa myos sidosryhmille. Kaikkien tulisi tietdd mitd, missa, mil-

loin ja miksi ollaan tekemassa. (Hamalainen ja Anttila 2008, 12.)

Organisointi, vastuut ja velvollisuudet

Saavuttaakseen turvallisuuslinjauksissa asetetut tavoitteet ja paamaarat, on turvallisuustoi-
minnan oltava organisoitua (Kerko 2001). Tahan paastékseen johdon tulee maaritella velvolli-
suuksien ja vastuiden jakaantuminen organisaation johtamisrakenteessa ja varmistaa, etta
henkildilla on riittavat valtuudet ja resurssit velvoitteidensa tayttamiseksi (Hamalainen ja
Anttila 2008, 12). Esimerkiksi uhka- ja hatatilanteiden hoitamiseen seka korjaavien toimenpi-
teiden kaynnistamiseen ja toteuttamiseen tarvitaan riittavat valtuudet ja selkeat vastuut ku-
ka tekee mitéakin. Koska vastuu turvallisuudesta on viime kadessa tyonantajaa edustavalla
johdolla, nimetaan turvallisuuden kokonaisvaltaisesta hallinnasta vastaava organisaation joh-
dosta. Lanteen (2007, 73) mukaan linjaesimiehet vastaavat paivittéisen turvallisuustoiminnan
motivoinnista ja valvonnasta. Linjajohdon tukena toimivat turvallisuus- ja tydsuojeluorgani-
saatio, joiden vastuut liittyvat lakisaateisiin vaatimuksiin, tukitoimintaan ja asiantuntemuk-
seen (Hamalainen ja Anttila 2008, 13). Turvallisuusasiantuntijat toimivat organisaatioturvalli-
suuden eri osa-alueiden koordinoijina ja analysoijina seka ylimman johdon ja linjan asiantun-
tijatukena (Lanne 2007, 73). Liséksi jokaisella tyontekijélla on yleinen vastuu huolehtia omas-
ta ja muiden tyontekijoiden turvallisuudesta (Hamalainen ja Anttila 2008, 13). Lanteen
(2007, 14) mukaan organisaatioiden sisdisten turvallisuustoimijoiden ohella myos ulkoiset si-
dosryhmat osallistuvat turvallisuuden suunnitteluun ja toteutukseen, mika luo osaltaan orga-
nisaatioturvallisuuden hallintaan haasteita muun muassa sisdisten ja ulkoisten toimijoiden

keskinéisen tiedonkulun, yhteistyon ja oppimisen kehittdmisen kannalta.

Turvallisuusriskienhallinta

Riskien arviointi on ennakoivaa turvallisuustoimintaa. Riskienarviointi on yksinkertaisimmil-
laan vaarojen tunnistamista, vaarojen aiheuttamien riskien suuruuden maarittamista ja riski-
en merkityksen arviointia. (Haméalainen ja Anttila 2008, 17-18.) Riskienhallintaprosessi on jar-
jestelmallista ja hallittua toimintaa riskien tunnistamiseksi ja arvioimiseksi sek& niiden vaiku-
tusten valttamiseksi, pienentamiseksi, siirtdmiseksi tai pitamiseksi omalla vastuullaan (Rusa-
nen 2009, 56). Hamalaisen ja Anttilan (2008) mukaan riskienhallinnalla tarkoitetaan laaja-
alaisesti kaikkea toimintaa, jolla pyritaan pitdmaan riskit hyvaksyttavalla tasolla. Heidan mie-
lestéan varsinaisesta riskienhallinta on kyse vasta, kun riskien tarkastelu ja toimenpiteiden
suorittaminen on systemaattista, jatkuvaa ja pitkajanteista. Riskienhallintaprosessia voidaan
pitaa turvallisuuden hallinnan perustana ja se tulee olla myds turvallisuussuunnittelun lahto-

kohtana.
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Turvallisuussuunnittelu

Kerkon (2001) mukaan turvallisuussuunnittelulla luodaan menettelyt, joita edellytetéaan tur-
vallisuuslinjausten ja - politiikan toteuttamiseksi. Turvallisuuden organisoinnin suunnittelun
perustana toimii turvallisuusjarjestelyiden dokumentoiva nykytilakatselmus, jolla luodaan
puitteet organisoinnille, toiminnan ohjaukselle, turvallisuusriskien hallinnalle, korjaavien
toimenpiteiden toteuttamiselle sekd seurannalle etta yhteistydlle. Turvallisuussuunnittelussa
huomioidaan organisaatioturvallisuuden eri osa-alueet. Suunnitteluun ja seurantaan osallistu-

taan kaikilla organisaation tasoilla systemaattisesti ja dokumentoidusti.

Turvallisuustoiminnan suunnittelussa korostuu erityisesti hairié- ja poikkeustilanteita koskeva
suunnittelu, joista osa velvoitetaan lainsdadannén kuten pelastuslain, tydturvallisuuslain ja
valmiuslain kautta. Hamalaisen ja Anttilan (2008, 15) mukaan organisaation tulee toteuttaa
jarjestelyt, joilla luodaan valmius- ja toimenpidesuunnitelmat ennakoitavissa olevien uhka- ja
hatéatilanteiden varalle ja niiden vaikutuksien minimoimiseksi. Tavoitteena on luoda koko or-
ganisaatiolle ja tarvittaville sidosryhmille yhtenevaiset menettelyt ja toimintatavat uhkaavien
tilanteiden hallintaan seka 16ytaa asianmukaiset turvallisuusjarjestelyt ja - laitteet, joilla
mahdollistetaan turvallisuusvalvontaa, tilannekuvan tuottaminen seké viestinta etté avun ha-
lyttdminen. Rusanen (2009, 53-54) on luetellut opinndytetydssdan suunnitelmien sisaltavan
muun muassa onnettomuus- ja hatatilanteiden tunnistamisen, johtosuhteet, vastuut ja velvol-
lisuudet, evakuointitavat ja uhkatilanteita koskevat toimenpiteet. Suunnitelmat sisaltavat
myds eri toimijoiden kuten viranomaisten, naapuruston ja yhteisdjen véliset rajapinnat. Li-
saksi huomioidaan sisdinen ja ulkoinen tiedonvalitys, henkiléston koulutus- ja harjoitustilai-

suudet seké turvallisuusjarjestelmien suunnittelu, hankinta, asennus ja huolto.

Dokumentointi

Hamaldisen ja Anttilan (2008) mukaan dokumentointi selkiyttéa turvallisuuden kannalta eri-
tyisesti toimintavelvoitteita, toimintaa suunnittelu- ja valmisteluprosesseissa, vaatimusten-
mukaisuuden tayttymista ja poikkeamien hallintaa. Jokainen organisaatio maarittelee doku-
mentoitavat asiat, paivittaa prosessit ja menettelytavat tarpeen mukaisesti. Lisdksi on var-
mistettava tarpeiden mukaisen dokumentaation saatavuus turvallisuussuunnitelmien ja han-
kintojen toteuttamiseksi. Dokumenttien on oltava selkeité ja luettavia, helposti saatavissa ja
tunnistettavissa, sdannollisesti tarkistettuja ja paivitettyja seka asianmukaisesti sailytettyja
maardajan (BS 8800:2004).
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Turvallisuustietoisuuden edistdminen

Organisaation turvallisuustoiminnan onnistumisessa henkilostén perehdyttaminen ja koulutus
ovat merkittévassa roolissa. Jokaisella tyontekijalla tulee olla riittéavat valmiudet turvalliseen
tydskentelyyn ja turvallisuustehtavien suorittamiseen. (Kerko 2001.) Riittava ja jatkuva koulu-
tus vaikuttavat pidemmalla tahtaimelld henkiléstdn turvallisuusasenteisiin, vahvistaa sitoutu-
mista seka turvallisia toimintatapoja. Lisaksi henkiléstd oppii tunnistamaan vaaroja ja arvioi-
maan niista aiheutuvien riskien mahdollisia seurauksia. (Hamaldinen ja Anttila 2008, 14.) Ha-
méaléisen ja Anttilan (2008, 41) mukaan turvallisuuskoulutus ndéhdaén kuitenkin enemman hen-
kiléston tietojen ja taitojen lisadmisend. Varsinaiseen sitoutumiseen ja asennemuutokseen
tarvitaan johdon osallistumista ja todellista sitoutumista siten, etta puheet ja teot vastaavat

toisiaan. Oman henkil6ston liséksi tulee kouluttaa ja perehdyttaa tarvittavat sidosryhmat.

Turvallisuuskoulutuksen ja perehdyttamisen lisaksi turvallisuustietoisuutta edistaa turvalli-
suusviestintd, joka on osa organisaation kokonaisviestintad. Saanngllinen raportointi ja teho-
kas kaksisuuntainen tiedonvalitys organisaation johdon ja tydntekijoiden vélilla ovat oleelli-
nen osa organisaatioturvallisuuden hallintaa. (Hamalainen ja Anttila 2008, 14). Vuorovaikutus-
ja raportointikanavat luodaan toimivalla tiedonkululla, joka mahdollistaa oikea-aikaisen ja
kayttokelpoisen tiedon toimintaan vaikuttavista tekijoista johdolle, henkiléstélle ja sidosryh-
mille (Rusanen 2009, 59). Turvallisuusviestinnassa, erityisesti kriisitilanteissa, on myds kyse
eri tilanteiden ennakoinnista ja niihin varautumisesta. Talldin kohderyhmana ovat oman hen-
kiloston liséksi viranomaiset, yhteistyokumppanit ja asiakkaat seka lahialueen toimijat ja me-
dia. Omalle henkilostélleen organisaatio voi myds viestia turvallisuutta muun muassa lakeja ja
normeja noudattamalla, esimiesten esimerkillisella toiminnalla, riskikartoituksilla, turvalli-
suuskierroksilla ja tarkastuksilla seké poikkeamien raportoinnilla ja niihin puuttumisella. Ul-
koisen turvallisuusviestinnan tulee puolestaan olla selkeéda ja asiantuntevaa seka vastaanotta-
jille raataloitya. Yleensa vastuu turvallisuusviestinnasta on linjajohdolla ja paikallisilla alan

asiantuntijoilla. (Hamaldinen ja Anttila 2008, 20.)

Turvallisuuden mittaaminen ja seuranta

Toiminnan mittaamista pidetéan keskeisena tapana tuottaa tietoa turvallisuuden hallinnan
toimivuudesta ja tehokkuudesta. Sen avulla voidaan selvittda onko organisaatio menossa kohti
asetettuja tavoitteita, ovatko suunnitellut toimenpiteet toteutuneet ja ovatko tehdyt toi-
menpiteet olleet tehokkaita ja riittavia. Lisaksi voidaan paatella kehittdmistoimenpiteita vaa-
tivat kohteet ja saadaan tietoa paatoksenteon tueksi. Toiminnan mittaaminen tukee ja antaa
tietoa organisaation turvallisuustoiminnan tasosta. (Hamal&inen ja Anttila 2008, 17.) Tehok-
kaan turvallisuuden mittaamisen edellytyksena on seké ennakoivien etté jalkikateismittarei-

den kaytt6. Ennakoivalla mittaamisella tarkoitetaan turvallisuustason seuraamista ennen va-



22

hinkojen tapahtumista. Tallaisia mittareita ovat esimerkiksi tiedot tehdyista riskiarviointien
maarasta, henkiloston turvallisuuskoulutuksista, turvallisuusvaatimusten tayttyminen, johdon
turvallisuuskierrokset. Reagoivalla mittaamisella tarkoitetaan puolestaan jalkikateista, ei-
toivottujen tapahtumien seuraamista ja tilastointia kuten esimerkiksi onnettomuuksien, uhka-
ja hatatilanteiden seuranta. Turvallisuusmittareiden valinnassa voi kayttaa apuna esimerkiksi
riskienarviointia tai muiden organisaatioiden malleja, mutta kunkin organisaation kannattaa

hyddyntaa normaalin toimintansa ohessa syntyvaa tietoa. (Henttonen 2000.)

Edell& olevien alalukujen perusteella voidaan todeta organisaatioturvallisuudella olevan yhte-
ys organisaation liiketoimintaan. Organisaatioturvallisuuden keinoilla voidaan vaikuttaa orga-
nisaation toiminnan hairiottdmyyteen ja jatkuvuuteen ja tata kautta myos organisaation tuot-
tavuuteen. Rikollisuus, onnettomuudet ja vaaratilanteet tydymparistossa lisddvat tyontekijoi-
den turvattomuuden tunnetta ja voi nain vaikuttaa kielteisesti organisaation ilmapiiriin. Taméa
voi heijastua edelleen kielteisesti organisaation liikevaihtoon ja tuottavuuteen, aiheuttaa li-
sakustannuksia toiminnalle ja ongelmia henkildston rekrytoinnille. Turvallinen toimintaympa-
ristd vahent&a kustannuksia ja lisdd organisaation henkiléston viihtyvyytta ja hyvinvointia.
(Sisdasiainministerié 2008, 20.) Lopullisena talousvaikutuksena turvallisuuteen panostaminen
saa aikaan organisaation kilpailukyvyn ja kannattavuuden paranemisen (Hamaldinen ja Anttila
2008, 21).
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3  Tietointensiivisesta palveluliiketoiminnasta

Tietoyhteiskuntakehityksen myoté palveluiden ja tiedon merkitys organisaatioiden yhtena
kilpailutekijana on korostunut voimakkaasti 2000-luvun aikana aiempaan verrattuna. Tahan on
vaikuttanut muun muassa globalisoituminen seka liséantynyt palvelujen ulkoistaminen
yrityksissa ja organisaatioissa. Myds viimeisen kymmenen vuoden aikana tapahtuneen tieto- ja
viestintatekniikan kehitys on vaikuttanut tietointensiivisten palveluiden kasvuun. (EMCC 2005;
Haataja 2005; Kemppild ja Mettédnen 2004.) Samaan aikaan kansainvalistyminen, saantely ja
kilpailuolosuhteet ovat muuttaneet palveluorganisaatioiden toimintaymparistda
epavakaammaksi. Liséksi palveluorganisaatioille asetetut vaatimukset ja mahdollisuudet ovat
kasvaneet. Tama tuo haasteita erityisesti tietointensiivisia palveluja tuottaville

organisaatioille, jotka prosessoivat suuria maaria tietoa. (Maula ja Peltoniemi 2005, 17.)

Téassa luvussa pohditaan mita tietointensiivisella palveluliiketoiminnalla tarkoitetaan ja mitka
ovat sen keskeiset ominaispiirteet tarkastellun kirjallisuuden pohjalta. Selkedn maaritelman
ja ominaispiirteiden kuvaaminen osoittautui haasteelliseksi, vaikka aihetta on tutkittu
runsaasti 1990-luvun puolivélistd alkaen. Tehdyn kirjallisuuskatsauksen perusteella voidaan
todeta, etta tietointensiivista palvelutoimintaa koskevat toimialaluokitukset ovat runsaita ja
samoilla termeill& ei valttdmatta tarkoiteta samoja asioita, jolloin niisté ei ole muodostunut
viela yleisesti hyvaksyttya maaritelmaa. Tata paatelmaa tukevat myods Kemppila ja Mettanen
(2004) sekéa Laihonen, Lonngvist ja Kapyla (2011).

3.1 Tietointensiivinen palvelu kasitteena

Palveluiden kasite sisaltad monenlaisia ja toisistaan eroavia toimintoja. Yleisesti palvelut ovat
maaritelty teoiksi, toiminnoiksi ja prosesseiksi, joissa palveluntuottaja ja asiakas ovat
vuorovaikutussuhteessa keskenaan. (Grénroos 2000; Ojasalo ja Ojasalo 2010.) Asiakassuhteen
ja -vuorovaikutuksen lisdksi Ojasalo ja Ojasalo (2010) kirjoittaa palveluiden keskeisimpina
ominaispiirteind olevan aineettomuuden, vaihtelevuuden, varastoimattomuuden seka

tuotannon ja kulutuksen samanaikaisuuden.

Tietointensiivisyydella (knowledge-intensive) tarkoitetaan liiketoimintaa, jossa keskeisena
tekijéana on tieto. Tieto voi esiintya yhdessa tai useassa eri roolissa. Se voi siséaltya palvelun
tuottamiseen liittyviin prosesseihin, ongelmanratkaisuun, lopputuotteeseen tai
asiantuntijoiden kokemukseen. Tiedon maaralla ei kuitenkaan ole merkitysté, vaan olennaista
on kuinka sité kasitellaén ja tuotetaan. (Haataja 2005, 10; Starbuck 1992.)
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Osaamisintensiivisella palvelulla tarkoitetaan usein samaa kuin tietointensiivisyydella. Tama
johtuu englanninkielisesta termista “knowledge-intensive service”, jossa “knowledge”-sana
on merkitykseltaan laajempi kuin sana “tieto”. (Vuori 2005, 25.) Haatajan (2005, 11) mukaan
osaamisintensiivisyydella korostetaan enemman kaytannonlaheisyytté ja oppimista, kun taas
tietointensiivisyydella asiantuntijuutta ja abstraktia ongelmanratkaisua. Tassa
opinnaytetytssa naita kutsutaan termilla tietointensiivinen palveluliiketoiminta (knowledge
intensive business service, KIBS). KIBS-palveluilla tarkoitetaan yksinkertaisimmillaan
asiantuntijapalveluita, jossa organisaatiot tarjoavat asiantuntijaratkaisuja valittamalla seka
tuottamalla tietoa ja osaamista organisaatiosta toiseen (Toivonen, 2004). Kun yritys tai
organisaatio myy palvelujaan toiselle yritykselle tai organisaatiolle, kutsutaan taté b-to-b-

palveluksi (business to business).

Lahdekirjallisuuden mukaan ei ole olemassa yksiselitteista maaritelméaa mika yritys tai
organisaatio voidaan lukea tietointensiiviseksi palveluorganisaatioksi. Laihosen ym. (2011)
mukaan koko toimialaa kuvaavaa maaritelmaa on vaikea muodostaa, koska organisaatiot
eroavat toisistaan tietoresurssien luonteen ja niiden hyddyntamiseen liittyvien strategisten
valintojen osalta. Tilastokeskuksen (2004) luokittelun mukaan KIBS-palveluita voi tuottaa niin
yritykset kuin julkisen sektorin organisaatiot kuten VTT, Tekes, TE-keskukset jne. Lisaksi
yrityksen ja organisaation sisalla voidaan tuottaa KIBS-palveluja muille sisaisille asiakkaille
(Ojasalo ja Ojasalo 2010; Vuori 2005). Vaikka yleispatevaa luokittelua tai maaritelméaa
tietointensiivisista palveluorganisaatioista ei ole, on seuraavassa pyritty kuvaamaan
keskeisimpida KIBS-palvelutoimintaan liittyvia erityispiirteitd, jotka nousivat esiin useimmissa

tarkastelluissa lahteissa.

3.2 Tietointensiivisen palvelutoiminnan erityispiirteista aineettoman padoman

nakodkulmasta

Tietointensiivisessa palvelutoiminnassa on havaittavissa samoja piirteita kuin
asiantuntijapalveluissa ja palveluissa yleensa. Esimerkiksi Haatajan (2005, 14) tekemassa
tutkimuksessa mainitaan joidenkin tutkijoiden kayttéavan KIBS-termin sijasta mieluummin
kasitetta asiantuntijapalvelut, jossa liiketoiminnan piirteet ovat lahes samoja kuin KIBS-
yrityksissa. KIBS-palveluista on kuitenkin 16ydettavisséa erityispiiteitd, jotka erottavat sen
muista palveluista. Useimmissa tutkimuksissa piirteita on kuvattu Kemppilan ja Mettasen
(2004, 26-27) kokoaman listauksen mukaisesti:

Tiedolla on vahva rooli palvelujen tuotantopanoksena

Palvelut perustuvat merkittavasti ammatilliseen osaamiseen

Palvelut ovat joko itsessddn ensisijaisia tiedon lahteita tai osaamista kayttajilleen tai

palveluita kdytetaan panoksina asiakkaiden oman osaamisen kehittamiseen
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Asiakkaan ja palveluntuottajan valilla on tiivis vuorovaikutus, jossa tietoa jaetaan ja
uutta tietoa luodaan. Usein my6s asiakkaalta edellytetdan korkeaa osaamistasoa
palveluprosessin onnistumiseksi.

Palvelut suunnataan péaaasiallisesti toisille yrityksille tai organisaatioille

Téassa opinnaytetydssa erityispiirteita on tarkasteltu uudehkolla tavalla aineettoman paaoman
nakdkulmasta. Tata nakdkulmaa ovat ennestdan raottaneet mm. Laihonen ym. (2011) seka
Maula ja Peltoniemi (2005). Tietointensiivisten palveluorganisaatioiden menestyminen
markkinoilla perustuu voimakkaasti niiden aineettomaan pddomaan, jossa fyysisen pddoman
sijaan erilaiset tietoresurssit ovat keskeinen tuotannontekija. Tahan viittaa myos sana
“tietointensiivisyys”. Myos edelld mainitut Kemppilén ja Mettésen (2004) listaamat piirteet
liittyvat kiinteasti organisaation aineettomaan pddomaan. Usein aineetonta padomaa
tarkastellaan kolmen osa-alueen kautta: inhimillinen pddoma, suhdepagoma ja
rakennepaaoma. (Maula ja Peltoniemi 2005; Laihonen ym. 2011.) Naiden osa-alueiden muo-

dostumista on havainnollistettu taulukossa 2.

INHIMILLINEN PAAOMA

RAKENNEPAAOMA

SUHDEPAAOMA

- Tieto

- Osaaminen

- Koulutus

- Henkil6ominaisuudet

- Asenne

- Prosessit ja jarjestelmat
- Arvot ja kulttuuri

- Tyo6ilmapiiri

- Dokumentoitu tieto

- Immateriaalioikeudet

- Asiakassuhteet

- Sidosryhma- ja kump-
panuussuhteet

- Maine, Imago

- Brandi

- Yhteistydsopimukset

Taulukko 2: Aineettoman pddoman osa-alueet (Maula ja Peltoniemi 2005, 56).

liittyvat asiat kuten osaamisen, tiedon (hiljainen tieto), henkilékohtaiset ominaisuudet ja

koulutuksen. Tietointensiivisessa palvelutoiminnassa korostuvat erityisesti korkea

ammatillinen osaaminen ja tietamys (henkil6stdon osaaminen on jalostettu palveluksi),

kontaktit ja motivaatio. (Haataja 2005; Kemppild ja Mettanen 2004; Laihonen ym. 2011;

Maula ja Peltoniemi 2005.)

Aineettoman padoman toinen osa-alue, rakennepadoma, sisaltédd organisaation “omistamat”
asiat kuten tydilmapiiri, prosesseihin sitoutuneen osaamisen ja jarjestelmissa olevan

informaation. Tietointensiivisen palvelutoiminnan nédkdkulmasta nousevat esiin muun muassa
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joustava organisaatiorakenne, prosessit, joissa osaaminen on sidottu yksildiden sijasta
toimintatapoihin, immateriaalioikeudet ja liiketoimintamallit. (Laihonen ym. 2011; Maula ja
Peltoniemi 2005.)

Suhdepaaoma viittaa organisaatioon ja sen ulkopuolisten tahojen, kuten asiakkaat ja
yhteistyékumppanit, valisiin suhteisiin sek& muun muassa yrityskuvaan ja organisaation
brandeihin. KIBS-palvelutoiminnassa asiakkaan ja palveluntuottajan valilla on kiintea
vuorovaikutus. Tassé vuorovaikutussuhteessa asiantuntemusta ei siirreté sellaisenaan
asiantuntijalta asiakkaalle, vaan ratkaisuja tuotetaan usein luovassa
ongelmanratkaisuprosessissa yhdessa asiakkaan kanssa. (Haataja 2005; Kemppila ja Metténen
2004.)

Seka Maulan ja Peltoniemen (2005, 103) ettd Vuoren (2005) mukaan tietointensiiviset
palveluorganisaatiot ovat tihedan linkittyneita ja laajasti verkottuneita muiden
organisaatioiden kanssa. Nama suhteet voivat olla niin kilpailullisia kuin yhteistydllisia tai
molempia. KIBS-palveluille ominaista on kuitenkin se, ettéa organisaatioiden valilla on
informaation ja tiedon vaihtoa, keskinaista luottamusta ja uuden tiedon luomista. Jotta
osapuolet voivat luottaa toisiinsa tarkeiden tietojen vaihtamisessa, KIBS-organisaatioiden
yhteistyd muun muassa asiakkaiden kanssa perustuu pitkaaikaiseen luottamussuhteeseen
(Kemppilé ja Mettéanen 2004). Vuoren (2005) mukaan yhteisty6-kilpailusuhteet voivat myos
aiheuttaa ongelmia, kun organisaatiot ovat toistensa kilpailijoita markkinoilla, ja asettaa

rajoitteita tiedon jakamiselle, jolloin on tarked&d maaritella mika tieto on jaettua ja mika ei.

Koska asiakkaita (sisaiset ja ulkoiset) pidetaan tietointensiivisten palveluiden tarkeimpana
tiedon lahteena ja ilman asiakkaita ei ole liiketoimintaa, tulisi KIBS-organisaatioiden luoda
houkutteleva imago, mielikuva, organisaatiostaan. Mielikuvaa voidaan myos kutsua brandiksi.
Pitkaaikaisiin asiakassuhteisiin vaikuttaa myds, miltd organisaation imago nayttaa asiakkaiden
keskuudessa. Organisaation maine ja luottamus ovat nain ratkaisevia tekijéita asiakkaiden
saamiseksi. My6s vahva brandi on yha useammin menestyneen palvelun takeena.

(Maula ja Peltoniemi 2005; Ojasalo ja Ojasalo 2010.)
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4  Asiakkaan kokema arvo tietointensiivisessa palveluliiketoiminnassa

Tietointensiivisen palveluliiketoiminnan ydin muodostuu asiakkuuksista, joissa ollaan tiiviissa
vuorovaikutussuhteessa organisaation ja asiakkaan valilla. Kannattava liiketoiminta on mah-
dollista vain tyytyvaisten asiakkaiden kautta. Taméan vuoksi arvon tunnistaminen asiakkaan
nakodkulmasta on yrityksille ja organisaatioille tarkead, silla asiakastyytyvaisyyden kasvaminen
johtaa parempaan asiakasuskollisuuteen, asiakkaiden sdilymiseen, positiiviseen suositteluun,
vahvempaan kilpailuasemaan sek& lopulta suurempaan markkinaosuuteen (Toivonen 2011,16).
Tietointensiivisessd palvelutoiminnassa organisaatio ei ainoastaan luo arvoa asiakkaalle vaan
arvontuotanto on molemminpuolista vuorovaikutuksen, tiedon ja osaamisen vaihdannan kaut-
ta, jossa molemmat osapuolet hydtyvat asiakkuudesta. Tatd molemminpuolista arvontuotan-
toajattelua tukevat myds Storbacka, Blomqvist, Dahl ja Haeger (1999) seka Korkeamaki, Lind-
strom, Ryh&anen, Saukkonen ja Selinheimo (2002) asiakasmarkkinoinnin etté Ojasalo ja Ojasalo

(2010) b-to-b-palvelutoiminnan nakékulmasta.

Tarkastellun kirjallisuuden pohjalta voidaan todeta, ettei ole yksiselitteistda maaritelmaa asi-
akkaan kokemasta arvosta, jota voitaisiin yleispatevasti soveltaa kaikissa toimialoissa. Myds
Toivosen (2011) mukaan asiakkaan kokemasta arvosta tehdyt mallit poikkeavat toisistaan suu-
resti ja sisaltavat kontekstisidonnaisia piirteita. Maaritelmien paljoutta ja erilaisuutta on py-
ritty havainnollistamaan taulukon 3 avulla. Kuten aiemmassa luvussa 3 on todettu, tietointen-
siivista palveluliiketoimintaa on tutkittu runsaasti jo 1990-luvulta lahtien ja asiakkuusajatte-
lua korostettu markkinoinnin nakdkulmasta 2000-luvulla, oli yllattavaa huomata miten vahan
tutkittua tietoa 16ytyi asiakkaan kokemasta arvosta B-to-B-palveluiden nakdkulmasta ja viela
vahemman KIBS-palveluiden nakoékulmasta. Howdenin ja Presseyn (2008, 789) mukaan arvoa

asiakkaan kokemuksena asiantuntijapalveluista on tutkittu olemattomasti.

Sama voidaan todeta organisaatioturvallisuuden tai yleensékin yrityksien ja organisaatioiden
sisaisten turvallisuuspalveluiden arvonmuodostumiseen liittyvista tutkimuksista, joita ei ollut
saatavilla. Yksityisten turvallisuuspalveluiden arvonmuodostuksesta on tehty joitakin tutki-
muksia kuten Tekesin rahoittama ValueSSe-hanke (2009-2012), jossa yhtena tutkimuksena on
Vartiointipalvelujen arvonmuodostus asiakkaan nakoékulmasta (Jahi 2011). Tata ei kuitenkaan
voida hyoddyntaa sellaisenaan téssa opinnaytetydssa kontekstin eroavaisuuksien vuoksi. Naita
empiirisia tutkimuksia asiakkaan kokemasta arvosta on kasitelty tdman luvun viimeisessa ala-
luvussa. Olipa kyseessa julkiset tai yksityiset toimijat asiakkaan kokema arvo on téarkeé pal-
velujen kehittamisen lahtdkohta. Taman luvun tarkoituksena on I6ytaa viitekehys, lahestymis-
tapa, organisaatioturvallisuuden arvonmuodostumiselle tietointensiivisessa palveluliiketoi-

minnassa asiakkaan kokeman arvon méaérittelyn ja rakentumisen kautta.
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4.1 Asiakkaan kokeman arvon maaritelmasta

Arvon ja arvonmuodostuksen maarittaminen on vakiintunut melko yleiseksi tavaksi tutkia pal-
veluja ja niiden tuomia hyotyjéa liiketaloustieteessa (Khalifa 2004, Woodall 2003). Asiakkaan
arvonmuodostuksen nahdaan olevan keskeista yrityksen kilpailuedun ja pitkan aikavalin me-
nestyksen saavuttamisessa. Tamé on lisdnnyt kiinnostusta aihetta kohtaan ja sen tarkeys stra-
tegisissa linjauksissa on ymmarretty. (Khalifa 2004, 645). Toisaalta Leszinsky ja Marn ovat to-
denneet 90-luvun lopulla erityisesti johtamisen kirjallisuudessa arvon kasitteen olevan yksi

ylikytetyimmista ja vaarinymmarretyimmisté kasitteisté (Khalifa 2004, 646).

Arvo-kéasitteen vaikeasti ymmarrettavyytta ja hallittavuutta selittdd myos Gronroosin ndkemys
arvon ymmartamisesta. Gronroosin (2001,196) mukaan arvon ymmartamisen lahtékohtana on
havainto, etta asiakkaat kokevat arvon sisdisissa prosesseissaan ja toimittajan tai palveluntar-
joajan kanssa kdymassaan vuorovaikutuksessa kuluttaessaan tai kayttaessaan palveluja, tuot-
teita, tietoja, henkilokohtaisia kontakteja ja muita pitkdaikaisten suhteiden elementteja.
Asiakkaan kokeman arvon vaikeuden maarittelya liséd sen moninaisuus kokemuksen subjektii-
visuuden ja asiakkaiden, kulttuurien ja tilanteiden eroavaisuuksien suhteen. Se on myds tilan-
nesidonnaista, abstraktia ja subjektiivisesti madriteltyd, jota on vaikea maaritelld yksiselittei-
sesti ja yleispatevasti. (Kuisma 2008,11.)

Yksinkertaisimmillaan asiakkaan kokema arvo voidaan maaritella asiakkaan kokonaisvaltaisek-
si arvioksi koettujen hy6tyjen (mitd on saatu) ja uhrausten (mitd on annettu) valiseksi suh-
teeksi (Zeithaml 1988,14; Monroe 1991). Asiakkaan kokema hyoty on yhdistelmé niista asiak-
kaan kokemista positiivisista ominaisuuksista, jotka liittyvat jollain tavoin ostettavaan tuot-
teeseen tai palveluun, asiointikokemukseen tai asiointipaikkaan. Asiakkaan kokemat uhrauk-
set ovat vastaavasti yhdistelma niista negatiivisista ominaisuuksista, jotka liittyvat jollain ta-
voin ostettavaan tuotteeseen tai palveluun, asiointikokemukseen tai asiointipaikkaan. (Kuuse-
la ja Rintamaki 2002, 17.) Tama maaritelma on yha yleisimmin hyvaksytty nakemys ja se tulee
esiin lahes jokaisessa taulukon 3 méaaritelméassa. Zeithamlin ja Monroen maaritelméaa tayden-
tavat Ulaga ja Chacour (2001) b-to-b-kontekstissa. Heidan mukaansa arvossa on kyse hyotyjen
ja uhrausten suhteesta, jossa arvioijina toimivat asiakkaan keskeiset paatoksentekijat ja jossa
huomioidaan samalla kilpailijoiden tuotteet ja palvelut kyseessa olevassa tilanteessa (Jéhi
2011, 24).



29

Asiakkaan kokeman arvon maaritelma Konteksti | Tutkijat
Asiakkaan kokema arvo rakentuu koettujen hyotyjen ja koettuja uhrauksien Rintamaki,
suhteesta, muodostuen taloudellisista, emotionaalisista, toiminnallisista ja B-to-B Kuusela &
symbolistisista arvoista. Mitronen 2007
. L L i L Holbrook 2005;
Arvo on interaktiivinen, relativistinen ja preferenssin sisaltava kokemus. G
Arvo asiakkaalle on mika tahansa asiakkaan puolelta tuleva henkilokohtainen
havainto asiakkaan ja yrityksen vuorovaikutuksesta syntyvasté edusta. Arvo
voi esiintyd kustannusten pienentymisend, hydtyina (ominaisuudet tai seura-
] ] ] ) ] S Woodall 2003
ukset), uhrausten ja hydtyjen erotuksena (joko rationaalisesti tai intuitiivises-
ti madriteltynd tai koettuna) tai jonkin edelld mainitun tai kaikkien kokonais-
summana yli ajan.
Asiakkaan kokema arvo on hierarkkisesti rakentuneen, kokonaisvaltaisen ja Kuusela &
aistinvaraisen asiointikokemuksen hydtyjen ja uhrausten suhde. Rintamaki 2002
Asiakasorganisaation avainpaattksentekijoiden kokema palveluntuottajan
tarjooman hyotyjen ja uhrausten valinen vaihtokauppa tietyssa kayttotilan- B-to-B Ulaga & Chacour
- o_
teessa ottaen huomioon saatavilla olevat vaihtoehtoisten palveluntuottajien 2001
tarjoomat.
Asiakkaan kokema arvo jakaantuu teknisiksi, taloudellisiksi, sosiaalisiksi seka B-to-B Anderson &
- o-
palvelusta johtuviksi hyodyiksi. Narus 1998
Asiakkaan arvio arvosta, jonka organisaatio on luonut ottaen huomioon komp- Flint, Woodruff &
romissit kaikkien oleellisten hydtyjen ja uhrausten valilla kayttotilanteessa. Gardial 1997
Asiakkaan arvio tuotteen ominaisuuksista, ominaisuuksien suorituskyvysta ja
. . . Woodruff 1997
kaytosta johtuvista seurauksista.
Fornell, Johnson,
) . . ] Anderson, Jae-
Asiakkaan arvio saadun palvelukokemuksen ja maksetun hinnan erotuksesta.
sung & Bryant
1996
Asiakkaan havainto siitd, mit& he haluavat tapahtuvan tietyssa kayttotilan-
. i . Woodruff &
teessa tuotteen tai palvelutarjooman avulla, tavoitteena saavuttaa haluttu )
. . . Gardial 1996
tarkoitus tai tavoite.
Taloudellisten, teknisten, palveluun liittyvien ja sosiaalisten hyotyjen rahalli- .
i ] . o Anderson, Jain &
nen arvo, jonka yritysasiakas saa ostokohteen myéta verrattuna kilpailijoiden | B-to-B

vastaaviin tarjoomiin.

Chintagunta 1993

. . o o o . . Woodruff &
Toivottujen ominaisuuksien ja uhrausominaisuuksien vaihtokauppa. .
Gardial 1993
] o ] . Monroe 1991,
Koettujen hyotyjen ja koettujen uhrausten suhteellinen erotus. 1990

Asiakkaan kokonaisvaltainen arvio tuotteen hyddysta sen perusteella, mité on
saatu ja mitd annettu vastineeksi. Hyddyt ja uhraukset voivat olla niin rahalli-

sia tai ne voidaan maaritelld kaytetyn ajan ja/tai vaivan avulla.

Zeithaml 1988

Taulukko 3: Asiakkaan kokeman arvon maaritelmid (mukaillen lahteita: Kuisma 2008,12; Kuu-

sela ja Rintaméki 2002,18; Toivonen 2011,16).
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Ulagan ja Chacourin (2001, 528-530) mukaan asiakkaan kokemaan arvoon b-to-b kontekstissa
vaikuttavat seuraavat kolme pééasiaa:

1. arvon muodostuminen useista komponenteista

2. roolit ja kasitykset

3. Kkilpailutilanne, jossa yritys toimii
Ensimmaisesséa kohdassa arvo nahdaan toimittajan tarjooman vélisten hydtyjen ja uhrausten
vélisena vaihtokauppana. Toisessa kohdassa viitataan siihen, etta jokainen henkil6 kokee ar-
von subjektiivisesti, johon vaikuttavat henkilékohtaiset ominaisuudet ja organisaation piir-
teet. Lisdksi Ulagan ja Chacourin (2001) mukaan on hyva huomioida, ettd organisaatioiden
ostoprosesseihin osallistuu eri asemissa ja toimenkuvissa olevia henkil6ita, joilla on myos ko-
kemus arvosta erilainen. Sama patee myos asiakasorganisaatioihin, jolloin arvo voidaan kokea
erilaisena vaikka palvelu olisikin sama. Kolmannessa kohdassa Ulagan ja Chacourin (2001) mu-

kaan kilpailijoita paremman arvon tarjoaminen auttaa luomaan kestavaa kilpailuetua.

Ulagan ja Chacourin (2001) kuvausta tukee my6s Storbackan, Sivulan ja Kaarion (2000) arvon
tuotannon tasot, jossa my6s huomioidaan asiakkaiden kokevan arvon eri tavalla tuotteen tai
palvelun ostohetkelléd kuin kdyton tai kulutuksen aikana. Storbacka ym. (2000, 22-23) jakavat-
kin arvon analysoinnin kolmeen seuraavaan tasoon:

1. asiakaskohtaamistaso

2. asiakkuustaso

3. kokonaisuuden taso
Asiakaskohtaamistasolla tarkoitetaan ostotilannetta, jossa asiakas punnitsee eri vaihtoehto-
jen véliset erot (hyddyt ja uhraukset) ja maarittelee mieltymyksensa. Talldin tarjooman omi-
naisuudet korostuvat ja vaikuttavat yrityksen tarjoaman arvon arviointiin. Erottuakseen Kil-
pailijoista ja saadakseen etulydntiaseman muihin toimijoihin ndhden yritykset pyrkivat selvit-
tamaan asiakkaan ongelmat ja vaatimukset tarjoamalla niihin ratkaisuja muuttamalla asiakas-
kohtaamisten sisdltoé tai siirtmalla kohtaamiset asiakkaan suosimiin kanaviin.
Asiakkuustasolla tarkoitetaan ostotapahtuman jalkeista tilannetta, jossa asiakas arvioi asiak-
kuutta kokonaisuutena ja on kiinnostuneempi ymmartamaan miten hyvin tarjooma ja toimit-
tajan prosessit tukevat hanen arvontuottamisprosessia. Storbacka ym. (2000) mukaan téhan
paastadn muuttamalla tarjooman sisaltda (tavarat, palvelut, tieto), kehittamalla vaihtoehtoi-
sia hinnoittelujarjestelmia tai parantamalla asiakkuusprosessia lisédmalla tai karsimalla koh-
taamisia. Kokonaisuuden tasolla asiakas haluaa saada kasityksen siita kuinka hyvin asiakkuus

tukee hanen padmaariaan tai toiminta-ajatuksen toteutumista. (Storbacka ym. 2000, 22-23.)

Vastaavanlaiset Storbackan ym. (2000) sek& Ulagan ja Chacourin (2001) edelld kuvaamat vai-
heet ja vaikuttavuustekija tulevat esiin myds Ojasalo&Qjasalo (2010, 33-34) kuvaamassa b-to-
b-palvelujen kolmivaiheisessa markkinointiprosessissa. Prosessi sisdltaa alkuvaiheen, hankin-

taprosessin ja kulutusprosessin. Alkuvaiheessa b-to-b-palveluja tarjoaman yrityksen painopiste
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on potentiaalisten asiakkaiden kiinnostuksen herattdmisessda muun muassa markkinoinnin kei-
noin seka luomalla yrityksestd ja sen palveluista houkutteleva mielikuva eli imago. Hankinta-
prosessivaiheessa nousee edellisten tapaan esiin se, ettd myyntitydhon ja asiakkaan ostopaa-
tokseen vaikuttavat myds tukipalveluita tuottavat henkilot seké tekniset laitteet ja jarjestel-
mat, joilla voidaan tuottaa lisdarvoa ydintoiminnolle seké yrityksen fyysiset puitteet ja sijain-
ti, joihin kaikkiin asiakas voi saada kosketuspinnan ja kokea ne joko positiivisina tai negatiivi-
sina. Kulutusprosessivaiheessa Ulagan ja Chacourin (2001) mukaan tarkoituksena on luoda kes-
tava kilpailuetu ja pyrkia vahvistamaan asiakassuhdetta ja yrityksen imagoa. Talléin Ojasalon
ja Ojasalon(2010) mukaan palvelun onnistumisen avaintekijoiksi nousevat henkilékohtaisen

vuorovaikutuksen hallinta ja koko palveluprosessin lopputulos.

Téassa opinnaytetydssa on keskeistd huomioida asiakkaiden tarpeiden ymmartaminen ja tunnis-
taminen koko palveluprosessin aikana palveluiden markkinointivaiheesta palvelun paattymi-
seen selvitettaessa organisaatioturvallisuuden arvoa KIBS-palveluliiketoiminnassa. Asiakkaan
kokemalla arvolla ymmarretadn tassa tydssa edelld esitetyn pohjalta Kuuselan ja Rintamaen
(2002, 2007) seka Ulagan ja Chacourin (2001) maéaritelmia mukaillen asioinnin hierarkkisesti
rakentuneiden, kokonaisvaltaisen ja aistinvaraisten kokemuksien hyétyjen ja uhrausten suh-
detta, jossa arvioijina toimivat asiakkaan keskeiset paatoksentekijat. Kasitteet asiakasarvo ja
asiakkaan kokema arvo on myos tarkeaa pitaa erillaan. Asiakasarvolla tarkoitetaan yrityksen
pitkasté asiakassuhteesta ja asiakasuskollisuudesta saamia taloudellisia hydtyja. (Huber,

Herrmann ja Morgan 2001, 42).

4.2  Asiakkaan kokeman arvon rakentuminen

Asiakkaan kokeman arvon rakentumista voidaan yleisesti kuvata kolmen kategorian kautta;
keino-paamaara-malli (means-ends models), arvon osatekijat malli (value components mo-
dels) ja hyodyt-uhraukset-malli (benefits/cost ratio models) (Khalifa, 2004, 647-648). Khalifa
(2004) huomauttaa kuitenkin, ettd mallit ovat yksittain tarkasteltuna vajavaisia, mutta tay-
dentévat toinen toisiaan ja niitd kannattaakin kdyttaa asiakkaan kokeman arvon rakentumi-
sessa soveltaen. Téassa luvussa on pyritty kuvaamaan asiakkaan kokeman arvon rakentumista

naiden kolmen mallin pohjalta.

4.2.1 Arvon osatekijat ja keino-paamaara-mallit

Asiakkaan kokeman arvon rakentumista on kuvattu hierarkkisesti syntyneen kolmiportaisen
mallin mukaan. Tallaista kolmiportaista mallia kutsutaan joko keino-padmaara-ketjuksi tai
arvohierarkiaksi (Peter ja Olson, 1996, 95; Woodruff ja Gardial, 1996, 65). Keino-paamaéara
lahestymistavan on todettu kuluttajan kayttaytymista tutkivassa kirjallisuudessa auttavan yri-

tyksia ymmartdmaan paremmin miksi asiakkaat painottavat tiettyja hyddykkeen, tuotteen tai
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palvelun, hyétyja arvioidessaan eri vaihtoehtoja saavuttaakseen haluamansa paamaaran, ta-
voitteen. Tama auttaa yrityksia myos suuntaamaan palvelunsa ja tuotteensa paremmin asiak-
kaan tarpeita palveleviksi. (Huber ym. 2001; Khalifa 2004, 655.)

Japanilainen professori Noriaki Kano kehitti 1980-luvulla kirjallisuudessa paljon kaytetyn Ka-
no-mallin (kuvio 2), jolla h&n pyrki kuvaamaan asiakastyytyvaisyyteen vaikuttavia tekijoita,
jotta asiakkaan tarpeet ymmarrettaisiin paremmin. Khalifa (2004) on kategorioinut Kano-
mallin arvon osatekija malliksi. Mallin avulla voidaan tarkastella palveluiden ja tuotteiden
erilaisia ominaisuuksia kolmesta seuraavasta nakokulmasta:

1. Vaaditut ominaisuudet (dissatisfiers/must be); ndma ominaisuudet kuvaavat minita-
son, joiden olemassaolon tuotteiden tai palveluiden ominaisuuksissa oletetaan l&ahto-
kohtaisesti olevan kunnossa. Ne eivat itsessaan lisaa sellaisenaan asiakkaan tyytyvai-
syyttd, mutta tuottavat suuren pettymyksen puuttuessaan.

2. Odotetut ominaisuudet (satisfier); naita ominaisuuksia asiakas nimenomaisesti vaatii
ja odottaa. Namé& ominaisuudet voivat johtaa tuotteen tai palvelun positiiviseen tai
negatiiviseen arvioon.

3. Odottamattomat ominaisuudet (delighters); asiakas ei odota nadita ominaisuuksia tuot-
teelta tai palvelulta, mutta voi kokea ne erittain hyddyllisiksi. Tall6in ominaisuudet

voivat lisata asiakkaan kokemaa arvoa. (Khalifa, 2004, 648-649.)

Tyytyvainen asiakas
Y
Positifvisesti
pllgttymyt
&
II
Houkutteleva logtu, tiedostamaton tarve, ,.-"
johtamisella samvutettu suoritus. s Kerrottu tarve ja odobetiu laatu, ilmoitetaan kysyttdessa,
f kilpailukykyinen suoritus.

.--"'-'?
Asiakkaan tarve . 5 Asiakkaan tarve
&i ole téyttynyt S “Normoali tayttynyt
// - \ Reoktic asigkkoalla
S
Yrityksen panos g f’/

Pakoilinen loatu,

| minimi, perustarve, standardisuoritus.

Tyytymatdn asiakas

Kuvio 2: Kano-malli (Kammonen, 2012, 53).
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Woodruff (1997) laajensi keino- padmaara -mallia liittdmalla asiakkaan tyytyvaisyyden saa-
tuun arvoon asiakkaan muodostaessa itselleen kasityksen arvosta hierarkkisesti keino-

tavoiteajattelun tavoin (kuvio 3).

Tavoiteltu asiakasarvo Tyytyvaisyys saatuun arvoon
Amgkkaan_ Tavoitteisiin pohjautuva
tavoitteet ja L R
tarkoitus YYyvaisyy
- \ - -
Tavoitellut Seurau"k.sun pohjautuva
seuraukset tyytyvaisyys
\ ﬁ Y,
H \ - - =a -
_ al_utut Tav0|tF(_e|S||n pohjautuva
ominaisuudet tyytyvaisyys
\ Y,

Kuvio 3: Hierarkkinen malli asiakkaan kokemasta arvosta (Woodruff 1997,142).

Woodruffin (1997) hierarkkinen kolmiportainen malli kuvaa monipuolisesti mita asiakkaat
ajattelevat tuotteiden tai palveluiden arvosta ja niiden kaytosta eri tilanteissa. Mallia voidaan
tarkastella joko ylhaalta alaspain tai alhaalta ylospain. Ylimmalla tasolla ovat halutut tavoit-
teet ja tarkoitus, keskimmaisella tasolla seuraukset ja alimmalla tasolla ominaisuudet. Omi-
naisuustasolla ovat asiakkaan haluamat tuotteiden tai palveluiden ominaisuudet ja niiden suo-
rituskyvyt. Hankkiessaan ja kayttaessadn tuotteita tai palveluita asiakkaalle syntyy haluja ja
mieltymyksia tiettyja ominaisuuksia kohtaan perustuen niiden kykyyn mahdollistaa haluttujen
seurausten saavuttaminen. Tama liséaa asiakkaan kokemaa arvoa seka asiakastyytyvaisyytta,
jos tavoitellut seuraukset voidaan saavuttaa hankittujen hyddykkeiden avulla. Woodruffin
(1997, 141) mukaan ominaisuudet ovat asiakkaalle merkittavimmillaan ostotilanteessa ja nii-
den merkittavyys vahenee tuotetta tai palvelua jalkikateen arvioitaessa. Tama perustuu sii-
hen, etté oston jalkeisessa tilanteessa ominaisuuksista johdetut seuraukset eli hyddyt ja uh-
raukset saavat suuremman merkityksen. Asiakkaan kokema arvo kasvaa edelleen, jos saavute-
tuilla seurauksilla mahdollistetaan asiakkaan haluama lopputulos eli tavoitteet. Kun asiakkaan
kokemaa arvonmuodostumista tarkastellaan hierarkiamallissa ylhaalta alaspain, voidaan ar-
vonmuodostuminen kokea siten, etté asiakas voi haluamiensa tavoitteiden mukaan méaarittaa
hyddykkeiden kaytélta haluamansa seuraukset ja niiden perusteella taas hyddykkeiden tar-
keimmat ominaisuudet. Woodruffin (1997) malli johtaa my0ds asiakkaan kokemiin negatiivisiin
tai positiivisiin tyytyvaisyystuntemuksiin hierarkian jokaisella tasolla. Vaikka Woodruffin maa-

ritelmé& kuvastaa hyvin arvon kasitteen moniulotteisuutta Parasuraman (1997, 154-161) on
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kritisoinut Woodruffin mallia sen soveltuvuudesta sellaisenaan operatiiviseksi maaritelmaksi,

jota voitaisiin kdyttaa laajemmin arvon mittaamisen apuna.

Kuusela ja Rintamaki (2002, 36) kuvaavat asiakkaan kokeman arvon rakentumista hierarkki-
sesti rakentuneen, kokonaisvaltaisen ja aistinvaraisen asiointikokemuksen hyétyjen ja uhraus-

ten suhteeksi (kuvio 4).

4 . Ay
pPaamaarat <

A 4

O )

i

Hyddyt Asiakkaan
Seuraukset
kokema
\_ ) Uhraukset arvo

I

Ominaisuudet W
(pos./neg.)

;ﬁ_/

Kuvio 4: Asiakkaan kokeman arvon rakentuminen (Kuusela ja Rintamaki 2002,36).

<
l

Vastaavasti kuten Woodruffin (1997) mallissa my6s Kuuselan ja Rintamé&en malli (2002) poh-
jautuu keino-paamaara ajatteluun, jossa ylin taso maarittelee mita tehdaan eli asettaa ta-
voitteet ja alin taso kertoo miten tehdaéan eli kuvaa kaytannon toimenpiteita. Siirryttédessa
alemmalta tasolta ylospain abstraktiotaso kasvaa, jolloin kaikkein abstrakteimpia ja subjektii-
visimpia ovat asiakkaan maarittelemat paamaarat ja tavoitteet. Nama ovat samalla kaikkein
pysyvimpid, silld alimman tason ominaisuudet muuttuvat useimmin kilpailun my6té. Seurauk-
set-tasolla kasitellaan hyddykkeen kaytdsta johtuvia hydtyja ja uhrauksia, jotka tulevat mer-
kityksellisiksi asiakkaan jarkiperaisin tai tunneperaisin kriteerein. Merkityksellisyys on seura-
usta asiakkaan paamaarista ja tavoitteista, joihin vaikuttavat hyddykkeen hankinta tai kaytto-
tilanne, aika, paikka ja asiakkaan mieltymykset. Nama tekevat arvon kokemisesta suhteelli-
sen. Asiakkaan kokema arvo on yhta suuri kuin hyéty, jos uhrauksia ei ole. Arvo koetaan taas
eri suureksi kuin hyoty, jos uhrausten maara on merkittava. (Kuusela ja Rintamaki, 2002, 36-
37, 133.) Kuuselan ja Rintaméen (2002, 37) asiakkaan kokeman arvon rakentumisen mallia
voidaan myos tarkastella ylhaalta alaspain, jolloin asiakkaiden padmaarat ohjaavat asiakkaat
etsimaan tiettyja hyotyja, joiden perusteella maaritelladn hyddykkeiden eli tuotteiden ja pal-

velujen tarkeimmat ominaisuudet.
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4.2.2 Hyddyt ja uhraukset

Asiakkaan kokeman arvon perusajatuksena on asiakkaan saamien hdytyjen ja uhrausten suh-
de. Tama tulee ilmi myos kaikissa edella kuvatuissa arvon rakentumisen malleissa seka asiak-
kaan kokeman arvon maarittelyssa, minka vuoksi hyédyt ja uhraukset on hyvd ymmartaa ja
maaritella laajemmin. Hydty-uhraus-malli tarkoittaa asiakkaan valmiutta uhrata tietty maara
aikaa, vaivaa ja rahaa seka riskinottoa saadakseen tilalle joitakin oletettuja hydtyja. (Khalifa,
2004, 649.) Naiden hyétyjen ja uhrausten vélista erotusta sanotaan asiakkaan kokemaksi net-
toarvoksi. Arvioidun nettoarvon ollessa suurempi tai yhté suuri kuin nolla, ostaa asiakas tuot-
teen tai palvelun. (Woodall, 2003, 7; Khalifa, 2004, 652.)

Edella esitettyd voidaan kutsua myos vaihdantamalliksi, jota Monroe (1991, 38) on esittanyt
yksikertaisimmillaan seuraavan yhtalon kautta:
Koetut hyddyt
Asiakkaan kokema arvo =

Koetut uhraukset

Yhtalon uhraukset ovat yhdistelma kaikista niisté negatiivisista ominaisuuksista, jotka asiakas
kokee arvioidessaan, hankkiessaan, kayttaessaan tai poistaessaan tuotteen tai palvelun. Tal-
laisia negatiivisia ominaisuuksia voivat olla Grénroosin (2000) seka Kuuselan ja Rintamaen
(2002, 17) mukaan esimerkiksi tuotteesta tai palvelusta maksettu hinta, huolto- ja yllapito-
kustannukset, kuljetuskustannukset, myoh&styneet toimitukset tai vaikeaselkoinen tekniikka.
Huberin ym. (2001, 45) mukaan asiakkaan kokemiin uhrauksiin voidaan katsoa kuuluvan rahal-
listen kustannuksien liséksi aikakustannukset kuten etsintd- ja opettelukustannukset seka
emotionaaliset kustannukset etta tuotteen tai palvelun hankintaan liittyvat taloudelliset, so-
siaaliset ja psykologiset riskit. Adam Smithin mukaan tuotteen tai palvelun todellinen hinta
maaraytyy kaikkien niiden ikavyyksien ja uurastuksien mukaan, jotka asian hankkiminen edel-
lyttaa (Kotler ja Keller, 2006, 142). Monroe (1991) sek& Ravald ja Gronroos (1996) vaittavat-
kin, ettd asiakkaan kokemaa arvoa voidaan parantaa vahentamalla ensisijassa uhrauksia kuin
lisdamalla hydtyja. Tama on kuitenkin ristiriidassa Toivosen (2011, 20) tekeman kirjallisuus-
katsauksen mukaan Lapierren (2000, 130) sek&a Ulgan ja Eggertin (2006a, 311) tutkimustulok-

siin ndhden.

Yhtalon hyddyt ovat vastaavasti yhdistelma kaikista niista positiivisista ominaisuuksista, jotka
asiakas kokee saavansa jollakin tavalla tuotteesta tai palvelusta. Koetut hyodyt voivat muo-
dostua muun muassa tuotteen fyysisistd ominaisuuksista, palveluominaisuuksista, tuote- tai

palvelutuesta, ostohinnasta ja laadusta (Kuusela ja Rintamaki, 2002, 17). Solomonin (1996,
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145) mukaan asiakkaan kokema hyoty voidaan maaritella tuotteen tai palvelun kaytdsta ai-

heutuvaksi positiiviseksi seuraukseksi.

Asiakkaan kokemat hyoddyt on kirjallisuudessa jaettu usein myds utilitaristisiin ja hedonistisiin
hyotyihin (Chandon ym. 2000; Kuusela ja Rintamaki, 2002). Utilitariset hyodyt liittyvat usein

tuotteen tai palvelun mitattaviin ominaisuuksiin, suorituskykyyn ja kaytettavyyteen. Ne eivat
tuota itsessaan arvoa, vaan ovat keino saavuttaa jotakin muuta. Kun palvelun tuottamat hyo-
dyt lisdavat palvelun tehokkuutta tai luovat helpotusta palvelukdytantoihin, voidaan ne luoki-
tella utilitaristisiksi. Hedonistiset hyddyt ovat puolestaan elamyksellisia, tunteita ja aistimuk-
sia herattavia seka subjektiivisesti koettavia. On myods hyva huomioida, etta asiakkaan koke-

mat hyddyt voivat muodostua seka utilitarisista ettd hedonistisista hyddyista eli ne eivat pois-

sulje toisiansa. (Kuusela ja Rintamaki, 2002, 30.)

Ravald ja Gronroos (1996, 23-24) taydentavat Monroen (1991, 38) yhtalda asiakkaan kokemas-
ta arvosta liittamélla kaavaan asiakkaan ja palveluntuottajan vélisen suhteen yhdeksi arvon
tekijéksi. Kaavassa huomioidaan hyddykkeiden tuomien hydtyjen ja uhrausten liséksi yhteis-
tydsuhteen tuomat hyddyt ja uhraukset, jota on esitetty seuraavasti:

Tapahtuman hyddyt + suhteen hyddyt

Kokonaisarvo=

Tapahtuman uhraukset + suhteen uhraukset

Yhtéalon tapahtumalla tarkoitetaan yksittaista palvelutapahtumaa, hankintaa, jolla on selkea
aloitus ja paatos ja se voi sisaltaa useita palvelukomponentteja seka vuorovaikutuskertoja.
Yhtalon tarkeimpana huomiona lienee yhteistydsuhteen vaikuttavuus asiakkaan kokemaan ar-
voon. Lindgreenin ja Wynstran (2005) mukaan asiakassuhteen liittyvan arvon perusidea on
siind, etta riippumatta tuotteeseen tai palveluun suoraan liitettavista hyddyista on olemassa
myds pelkastaan toimittajaan liittyvia hyotyja, jotka voivat tehda yrityksen tuotteesta tai
palvelusta muita houkuttelevamman. Tama voi ilmeté pitkissa asiakas- ja yhteistydsuhteissa
muun muassa joidenkin uhrausten tasoittumisella, mikali asiakas kokee palveluntuottajan va-
lisen yhteistydsuhteen arvokkaaksi. Esitetty yhtal6 sopii erityisesti palveluihin. Talla saattaa
olla vaikutusta myos tdman opinndytetytn kannalta selvitettaessa organisaatioturvallisuuden
arvoa tietointensiivisessa palveluliiketoiminnassa, jossa asiakassuhteet ja tiivisvuorovaikutus

ovat olennaisia.

Woodall (2003, 10-14) on jakanut asiakkaan kokemat hyodyt kahteen kategoriaan ominaisuuk-
siin ja seurauksiin. Ominaisuuksilla (atributes) tarkoitetaan tuotteen tai palvelun laatua, ydin-
tuotteen ja lisépalveluiden ominaisuuksia seka raatéldinti mahdollisuuksia asiakkaan tarpeen
mukaan. Seurauksilla (outcomes) puolestaan tarkoitetaan tuotteen tai palvelun kaytosta syn-

tyvid hyotyja ja etuja. Nama ovat puolestaan jaettu edelleen strategisiin, henkildkohtaisiin,
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sosiaalisiin, kaytanndllisiin ja taloudellisiin hydtyihin. Uhraukset Woodall (2003, 12) on puo-
lestaan jakanut niin ik&&n kahteen kategoriaan rahallisiin etta ei-rahallisiin tekijoihin, jotka
voivat muodostua ajasta, rahasta, vaivannadsta tai muista negatiivisista toimista. Kuviossa 5
on esitetty Woodallin hierarkkinen hydty-uhraus-luokittelu, joka perustuu yhdeksdnkymmenen
markkinoinnin, strategisen ja laatujohtamisen kirjallisuuden tieteellisen artikkelin analysoin-
tiin (Woodall, 2003, 6, 14). Woodallin esittdmaa luokittelua voidaan pitdé suuntaa antavana,
mutta se osoittaa myds omalta osaltaan miten moniulotteinen ilmi6 asiakkaan kokeman arvon

maarittdminen on.

[ Asiakkaan ]
I__l kokemaarvo

J
1
- 1 ~ 1 ~
u Hyddyt [4[ Uhraukset ]
1 1
I 1 I I N S

- ~ P ~ - . - N

Ominaisuudet: Seuraukset: /Rahallise't: ™ Ei rzhalliset:

- Tuottelden laatu - Strateglset hydcyt - Hinta - Suhdeubiiauksel

- Palvelun laatu - Henkilékohtaiset hysdyt - Etsintdkustannuksat - Psykologiset uhraukset
- Ydinominaisuudet - Sosiaaliset hyddyt - Waihtoehtokustannukset - Alka

- Kéytdnndlliser hyddyt - Toimituskustannukset WYaiva
- Taloudelliset hyddyt - Oppimiskustannukset
- KayLokustlannuksel

- LisdGominaisuudet

- R3atalsinti

- ¥llZpitokustannukset
- Havittamiskustannukset
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Kuvio 5: Hydtyjen ja uhrausten jaottelu (Woodall 2003, 14).

Hydtyjen ja uhrauksien tarkasteluun kannattaa suhtautua myos kriittisesti. Kuuselan ja Rin-
taméen (2002, 29-30) mukaan eri asiakkaiden kokemia hydtyja uhrauksia ei voida vertailla
objektiivisesti keskenaan, silla koetut arvot perustuvat kunkin asiakkaan subjektiiviseen arvi-
oon. Samoin hydtyjen ja uhrausten kokeminen voi vaihdella niiden konkreettisuuden seka ai-
kajanteen suhteen ja ne voidaankin kokea myos eriaikaisesti. Lyhyella tahtaimella koettu

hyoty voikin muuttua pitkalla tahtaimelld uhraukseksi ja painvastoin.

4.2.3 Arvoajureista ja arvon ulottuvuuksista

Markkinointikirjallisuuden mukaan asiakkaiden arvonmuodostumisprosessissa on erityisen kes-
keisté tunnistaa arvoajurit (value driver). Arvoajureilla tarkoitetaan mité tahansa elementte-
ja, jotka tuottavat asiakkaille merkittavaa lisdarvoa. Naita voivat olla esimerkiksi tieto, las-
naolo, tuotteet ja palvelut seka referenssi. (Tikkanen ym. 2007, 44). Asiakkaan kokemat ar-
voajurit voidaan luokitella myés edellisessa alaluvussa kasiteltyja hyétyja ja uhrauksia yksi-
tyiskohtaisemmin. Rintamaki, Kuusela ja Mitronen (2007,621, 627-629) ovat ehdottaneet yh-
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deksi palveluliiketoiminnassa kaytettavaksi luokittelumalliksi arvoajureiden luokittelun nel-
jaan arvon ulottuvuuteen. Naité ulottuvuuksia ovat taloudellinen, toiminnallinen (funktionaa-
linen), emotionaalinen ja symbolinen arvo. Arvon ulottuvuuksien liittymistéa edelld esitettyihin

arvon rakentumisen malleihin on pyritty kuvaamaan kuviossa kuusi.

\<
Pa&MAArat Ve
Toiminnal- v

linen /—ﬁ

)

Taloudel- Asiakkaan

linen
o kokema
N

Uhraukset Symboli- arvo
nen

(neq.)

| )|

Emotio- 'y
Ominaisuudet w
J:

Seuraukset

naalinen

Kuvio 6: Asiakkaan kokeman arvon rakentuminen hierarkkisesti huomioiden arvon ulottuvuu-
det (mukaillen lahdetta: Kuusela ja Rintamaki 2002,36).

Taloudellinen arvo voidaan maaritella Zeithamlin (1988, 14) mukaan alhaisimmaksi hinnaksi
tai asiakkaalle parhaaksi mahdolliseksi hinta-laatu-suhteeksi, jolloin ollaan valmiita maksa-
maan korkeampaa hintaa saataessa vastineeksi korkealaatuista palvelua tai tuotetta. Jos
edullinen hinta on asiakkaalle tarkein hyoty, jaa laatu talldin vahemmalle huomiolle. Hinta
koetaan yleisesti ottaen kaikkein téarkeimpané arvoajurina. Useimmiten tuotteen tai palvelun
hinta koetaan uhrauksena ja kustannussaastot taas hydtyna. Rahallisen sadston katsotaan to-
teutuvan, kun asiakas maksaa tuotteesta tai palvelusta vahemman kuin olisi ollut valmis mak-
samaan tai, jos alkuperaisella hinnalla saa tuotteita tai palvelua enemman. Taloudellista ar-
voa voi koitua niin lyhyelld kuin pitkalla aikavalilla ja se voidaan kokea joko positiivisena tai
negatiivisena vallitsevan tilanteen mukaisesti. (Chandon ym. 2000, 68; Rintamé&ki ym. 2007,
627).

Toiminnallinen eli funktionaalinen arvo on seurausta tuotteen tai palvelun fyysisista, kaytan-
nollisista tai toiminnallisista suorituskyvyista, jotka herattavat asiakkaassa positiivisia kaytto-
kokemuksia. Toiminnallinen arvo liittyy asiakkaan tarpeiden tyydyttamiseen ja hyddykkeen
kayton vaivattomuuden lisédmiseen. (Sheth, Newman ja Gross, 1991, 160; Rintamaki ym.
2007, 627). Kuuselan ja Rintamaen (2002, 55) mukaan vaivattomuus voidaan maaritella te-
hokkuuden avulla tuotos-panos-suhteena, jolloin suhteen jakajaksi tulee aika. Vaivattomuu-

della voidaan myds véahent&da asiakkaiden kokemaa uhrausta aikaa sdastamalld ja hankintojen
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teon sujuvuudella. Palvelullisen elementin voidaan ndin ollen katsoa kuuluvan toiminnalliseen
ulottuvuuteen, jolloin asiakkaalle tarjotaan kokonaisvaltaisia palveluratkaisuja. Palvelulliset
hyddyt ja uhraukset voivat vaihdella sisallon ja raataldinnin mukaan. Toiminnallinen arvo

muodostuu lyhykaisyydessaan ajan ja vaivan séastona. (Rintaméaki ym. 2007.)

Emotionaalinen arvo syntyy tuotteiden tai palveluiden elementeista, jotka her&ttavéat asiak-
kaassa positiivisia tuntemuksia ja tuottavat nain asiakkaalle emotionaalisen eli tunneperaisen
arvokokemuksen. Nama tuntemukset voivat syntya asiakkaan tekemista havainnoista, aisti-
muksista ja toiminnan seurauksista. Sweeneyn ja Soutarin (2001) mukaan emootiolla on voi-
makas merkitys useissa hankintapaatostilanteissa, mutta vain harvoja tuotteita tai palveluja
ostetaan tdysin tunteiden varassa. Emotionaalisen arvon kokemiseen kuuluvia uhrauksia kuten
turvattomuuden tunnetta, voidaan pienentdd minimoimalla uhrauksiin johtavan mielipahan
tai epdvarmuuden tunteen aiheuttajia. Emotionaalista arvoa voidaan pitéd&d myds taloudellisen

ja toiminnallisen arvon yhdistelmana. (Rintaméaki ym. 2007, 628.)

Symbolisen arvon voidaan maaritella syntyvan positiivisista asiointitarkoituksista, jotka liitty-
vat asiakkaan mindkuvaan tai jotka halutaan viestia muille. Symbolista arvoa syntyy, kun
tuotteen tai palvelun kdytolla ilmaistaan jotakin muuta kuin tuotteen itsestddn selvda ominai-
suutta. (Rintamaki ym. 2007, 629.) Holbrook (1999) kutsuu arvoa tuottavia symbolisia merki-
tyksia statukseksi ja arvostukseksi merkitysten siirtyessa asiakkaiden valilla, eettisyydeksi ja
henkisyydeksi silloin, kun ne ovat asiakkaalle itselle tarkeitd oman identiteetin kannalta. Kuu-
selan ja Rintaméen (2002) mukaan tuotteen tai palvelun hankintaan liittyvaa symboliikkaa
kaytetaan asiakkaalle itselle tarkeiden asioiden kohdalla statuksen tai arvostuksen hankkimi-
seen. Brandia kutsutaankin usein symbolisten hydtyjen ja uhrausten valittajana. Sen perus-
teella asiakas maarittelee tuotteen tai palvelun imagon. Bréandin ja imagon perusteella asia-
kas joko suosii tai valttaa tiettyja yrityksia tai tuotteita. Asiakas voi olla hankkimatta tiettya
tuotetta tai palvelua eettisin perustein, mikali yrityksen edustamat arvot eivat vastaa asiak-
kaan arvomaailmaa. Talléin hyddykkeen mahdollisilla moitteettomilla toiminnallisilla tai tek-
nisilla ominaisuuksilla ei valttamatté ole niin paljoa painoarvoa, vaan symbolisen arvon merki-
tys korostuu entisestdan. Symbolista arvoa voidaan pitaa kaikkien edella esitettyjen arvon
ulottuvuuksien yhdistelmana. (Rintamaki ym. 2007, 629.) Khalifa (2004) huomauttaa kuiten-
kin, ettd sekd emotionaalisten ettd symbolisten arvon ulottuvuuksien tunnistaminen edellyt-

taa monipuolista seka syvallista asiakastuntemusta ja -ymmarrysta.

Kun tarkastellaan arvoajureiden ja arvon ulottuvuuksien maarittelya empiiristen tutkimusten
pohjalta, voidaan todeta, ettei ollut saatavilla organisaatioturvallisuudesta tai yleensakaan
organisaatioiden sisaisiin turvallisuuspalveluihin liittyvia tutkimuksia tdméan opinnéytetyon
tueksi. Loytyi kuitenkin kolme empiirista tutkimusta asiakkaan kokemasta arvosta b-to-b-

kontekstissa, joita voitaneen hyddyntad myods téssa tydssa. Naita ovat Lapierren (2000) tutki-
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mus IT-palveluiden kontekstissa, Howdenin ja Presseyn (2008) tutkimus asiantuntijapalvelui-

den kontekstissa seké Jéahin (2011) tutkimus vartiointipalvelujen arvonmuodostuksesta.

Lapierren (2000, 124) tutkimuksen kontekstina olivat IT-palveluiden toimittajat, joiden asiak-
kaina olivat informaatio-, kommunikaatio- ja viihdepalvelujen tuottajat seka finanssialan pal-
velujen tuottajat. Empiirisen aineiston perusteella Lapierre tunnisti kolmetoista arvoajuria,

jotka héan luokitteli hydtyihin ja uhrauksiin. Nama jaettiin edelleen kolmeen arvon ulottuvuu-

teen tuotteisiin, palveluihin ja asiakassuhteeseen taulukon 4 mukaisesti.

Ulottuvuus
Tuote Palvelu Asiakassuhde
Maarittelyjoukk
Hyddyt Vaihtoehtoiset ratkaisut | Reagoitavuus Imago
Laatu Joustavuus Luottamus
Raataldinti Luotettavuus Solidaarisuus
Tekninen osaaminen

Uhraukset Hinta Aika, vaiva, energia
Konflikti

Taulukko 4: Asiakkaan kokeman arvon ehdotus (Lapierre, 2000, 125).

Howdenin ja Presseyn (2008) selvittivat asiakkaan kokemaa arvoa asiantuntijapalveluissa yri-
tysvakuutuksien suhteen. Tutkimus tehtiin kahdessa vaiheessa haastattelemalla seké palvelun
ostajien edustajia etta asiakasrajapinnassa olevia palveluntuottajan edustajia. Tutkimuksen
tuloksena Howden ja Pressey (2008) ehdottivat arvoajureiden luokittelua taulukon viisi mukai-
sesti kuuteen arvon ulottuvuuteen, joita ovat toimittajan tietotaito, luottamus, henkilékoh-
tainen vuorovaikutus, palvelun toteuttaminen, sijainti seka suorat ja epasuorat kulut.

Téassa tutkimuksessa luottamus ilmeni haastatteluissa asiakkaan uskolla toimittajan puheisiin
ja se jaettiin hyvantahtoisuuteen, rehellisyyteen ja patevyyteen. (Howden, Pressey, 2008,
796-800.) Huomattavaa on, ettéd Howdenin ja Presseyn (2008) tutkimuksessa arvoajureita ei
jaoteltu hydtyihin ja uhrauksiin Lapierren (2000) tapaan. Lisaksi muissa asiakkaan kokemaa
arvoa selvitettavissa tutkimuksissa haastateltavina ovat yleensa olleet asiakasorganisaatioiden

ostoista ja hankinnoista vastaavat henkilot eiké niinkdan molempien osapuolten edustajat.
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Toimittajan

tietotaito

Luottamus

Henkilokohtainen

vuorovaikutus

Tietoasiakkaan liiketoimin-

Hyvéantahtoisuus

Henkilokunnan pysyvyys

nasta Rehellisyys Henkilokohtainen palvelu
Tietoasiakkaan toimialasta Patevyys Prosessien tarkoituksenmu-
Tiedon sovellus kaisuus
Palvelun L Suorat ja epasuorat
) Sijainti
toteutuminen kulut
Vaatimusten tayttaminen Verkostotoiminnan helpot- Vakuutusmaksut

Tuki

tuminen
Nopeiden muutosten helpot-

tuminen

Maksamattomat vaatimukset

Asiakkaan uhraama aika

Taulukko 5: Arvoajurit asiantuntijapalveluissa (Howden ja Pressey, 2008).

Jahin (2011) tekemassa diplomitydssa tutkittiin vartiointipalvelujen arvonmuodostusta asiak-

kaan nakokulmasta. Tutkimus toteutettiin teemahaastatteluin, jossa haastateltavina olivat

kolmen eri vartiointiliikkeen asiakkaita. NAma edustivat kaupanalaa, teollisuutta, virastoja ja

toimistoja. Viidentoista haastattelun pohjalta Jéahi jakoi vartiointipalvelujen arvonmuodostuk-

sen viiteen teemaan palvelujen maarittelyyn, palvelun toteutukseen, asiakkaan kokemaan

turvallisuuteen, asiakassuhteen hoitoon ja turvapalvelujen maailmaan. Naiden avulla maari-

teltiin kuusitoista arvoajuria, jotka kategorioitiin edelleen Lapierren (2000) tavoin hydtyihin

ja uhrauksiin seka luokiteltiin kolmeen arvon ulottuvuuteen tuotteeseen, palveluun ja asia-

kassuhteeseen taulukon kuusi mukaisesti. (Jahi, 2011, 3, 80.)

Tuote Palvelu Asiakassuhde
Palvelumuodon valinta Varmuus Saannoéllinen yhteydenpito
Hyddyt Tehtéavien selkeyttdminen | Nopeus Proaktiivinen ote
Lisa- ja tukipalvelut Lasnaolo Henkilékohtainen ja valitdn
Oikeanlainen profiili Oikeat henkil6t suhde
Odotusten ylittdminen Tuvallisuuden tunne
Tiedon valittdminen
Uhraukset | Palvelun hinta Aika ja vaiva palveluntar-
joajan vaihtamisessa

Taulukko 6: Vartiointipalvelujen arvoajurit luokiteltuna arvon ulottuvuuksiin (Jahi, 2011, 80).
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5  Teoreettisen viitekehyksen synteesi

Edella esitettyjen mallien pohjalta voidaan todeta, ettei ole olemassa mitdén yksiselitteista
ja yleisesti hyvaksyttya asiakkaan kokeman arvon mallia toimialojen seka kontekstien eroavai-
suuksien vuoksi. Kaikki edelld kéasitellyt mallit sisaltavat kontekstisidonnaisia piirteit&, jolloin
niita ei voida soveltaa sellaisenaan toiselle toimialalle. Naitéa voidaan kuitenkin pitda suuntaa

antavina.

Téassa opinnaytetydssa asiakkaan kokemalla arvolla ymmarretaan lahtokohtaisesti edella esite-
tyn pohjalta méaaritelmid mukaillen asioinnin hierarkkisesti rakentuneiden, kokonaisvaltaisen
ja aistinvaraisten kokemuksien hydtyjen ja uhrausten suhdetta, joka jakautuu edelleen talou-
delliseen, emotionaaliseen, toiminnalliseen ja symboliseen ulottuvuuteen. Vastaavaa méaari-
telmaa on kaytetty palveluliiketoiminnassa. Asiakkaan kokeman organisaatioturvallisuuden
arvon arvioijina toimivat tassa opinnaytetydssa asiakkaan keskeiset paatoksentekijat seka
kohdeorganisaation palveluntuottajan asiakasrajapinnassa olevat asiakaspaallikot. Asiakas-
paallikdt toimivat samalla sisdisina asiakkaina kohdeorganisaation organisaatioturvallisuuspal-
velua tuottavalle toiminnolle.

Tietointensiivisen palveluliiketoiminnan erityispiirteet huomioiden organisaatioturvallisuuden
arvonmuodostuminen voitaneen hahmottaa ymmarrettavammin tarkasteltaessa arvon hierark-
kista rakentumista kaanteisesti eli padmaara-keino-ketjun avulla. Selvittéden ensin asiakkaan
kokemat tarkeimmat suojattavat arvot tietointensiivisessa palveluliiketoiminnassa ja mité
organisaatioturvallisuuden keinoja asiakas pitdd merkittavimpana ja mitka ominaisuuden puo-
lestaan haittaavat tavoitteiden saavuttamista, joita vertailemalla asiakas méaarittelee turvalli-
suuden arvon tietointensiivisessa palveluliiketoiminnassa. Kuviota 7 voidaan pitaa taman tyén
lahtokohtaisena viitekehyksena selvitettdessd organisaatioturvallisuuden arvoa tietointensiivi-
sessa palveluliiketoiminnassa.
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Kuvio 7: Teoreettisen viitekehyksen synteesi
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6  Tutkimuksen toteutus

Opinnaytetyoni toteutusprosessia voidaan kuvata hyvin tutkimusspiraalin muodossa, jossa tut-
kimus ei etene suoraviivaisesti ennalta méaaritellyn kulkukaavion mukaisesti, vaan tutkimus
etenee vaihtelevasti ajallisessa jarjestyksesta aiheen valinnasta tekstin tuottamiseen. Opin-
naytetyoni aineisto syntyi kahdenlaisesta aineistosta: osan materiaalista kokosin kirjallisista
lahteista ja toisen osan sain haastattelemalla. Tavoitteena on selvittaa kirjallisuudesta, mita
tutkittavasta aiheesta ennestaan tiedetaan. Aineiston kerddminen on jo iso osa itse opinnay-
tetydprosessia. (Hirsjarvi, Remes, Liikanen ja Sajavaara 1995.) Opinnaytetydni toteutuksen
eri vaiheet kulkevat limittain, jolloin samanaikaisesti voi olla meneillaan useita toimenpiteita
(vaiheet kerrottu alla). Tama on tyypillista erityisesti laadulliselle tutkimukselle. Opinnayte-

tydssani kaytetyistd menetelmista on kerrottu tarkemmin luvussa 7.

Kirjolttaminen .
. Alheen valinta

Alnaiston analyysl @

. Matodin pohdinta

Aluii e v ®  «isalitsuuden lskaminan

Kuvio 8: Tutkimusspiraali (Hirsjarvi, Remes ja Sajavaara 2001, 15).

Seuraavassa on kuvattu yleisesti opinnaytetyoprosessini eri vaiheista.

Vaihe 1:

Aiheen valinta ja tutkimussuunnitelma valmistuivat vuoden 2012 aikana, jonka aikana olin jo
aloittanut alustavan perehtymisen ty6n aihetta kasittelevaan kirjallisuuteen. Aiheeseen sopi-
vat lahteet kirjasin itselleni ylés aihealueittain vihkoon. Vihkoon kirjasin myos kaikki esiin
tulleet ideat ja selvitettavat asiat. Lahteisiin ja huomioihin oli ndin helppo palata prosessin

aikana.

Vaihe 2:

Teoreettinen viitekehys muodostui selvittamalla ensin mitéa tietointensiivisella palveluliike-
toiminnalla tarkoitetaan ja minkélaisia erityispiirteita se sisaltaa ja minkalaisia yhtyma kohtia
silla on organisaatioturvallisuuteen. Lisaksi kavin lapi aiemmin tehtyja tutkimuksia, joista sel-
vitin miten muut olivat tutkineet asiakkaan kokemaa arvoa vaikka ne eivat kasitelleetkéan

organisaatioturvallisuuden arvonmuodostumista, jonka jalkeen tarkensin myés oman tyoni
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tutkimusongelmaa. Turvallisuutta kasittelevaan kirjallisuuteen perehdyin vasta loppuvaihees-
sa, koska se oli minulle jo entuudestaan tuttu aihe. Organisaatioturvallisuudesta oli kuitenkin
keskeista tuoda esiin miten se rakentuu ja minkalaisista tekijoista se muodostuu. Naita voitiin
mydhemmin peilata tietointensiiviseen palveluliiketoimintaan ja haastatteluaineistoon seka
muodostaa lopulliset johtopaatokset organisaatioturvallisuuden arvosta tietointensiivisessa

palveluliiketoiminnassa.

Vaihe 3:

Opinnaytetyon empiirinen aineisto muodostui haastatteluista, jotka toteutettiin kahdessa vai-
heessa kevaan ja kesan 2013 aikana. Haastattelumenetelma valittiin empiirisen aineiston
paaasialliseksi tiedonkeruumenetelméksi, koska haluttiin selvittdd haastateltavien henkildiden
kasityksia ja arvostuksia ennalta suunnitelluista aihealueista. Haastattelujen runko muodostui
kirjallisuusselvityksen perusteella. Erityisen tarkeda oli ymmértaa miten asiakkaan kokema

arvo rakentuu, jotta haastatteluissa osattiin huomioida oleelliset asiat.

Vaihe 4:

Haastatteluiden jalkeen aineisto litteroitiin, luokiteltiin ja analysoitiin, jota tapahtui lapi ko-
ko prosessin. Luokittelun jalkeen kokosin aineiston mindmap-ohjelmistolla syy-seuraus muo-

toon, jolloin sain paremmin hahmotettua merkityksellisimmat arvoajurit ja minkalaista arvoa
niiden koettiin tuottavan. Naiden eri vaiheiden pohjalta syntyi opinnayteyén tulokset ja joh-

topaatokset.

7  Menetelmat ja aineiston keruu

Paadyin kayttamaan opinnaytetydssani laadullisen eli kvalitatiivisen tutkimuksen metodeja,
koska tydssani kasitellaan luottamuksellisia sekd ennalta vierasta aihetta, jota ei ole aiemmin
tutkittu. Kvalitatiivisen tutkimuksen menetelmat ovat luonteeltaan kokonaisvaltaisen tiedon
hankintaa luonnollisissa ja todellisissa tilanteissa. Kuuselan ja Rintdmaen (2002) mukaan laa-

dullinen tutkimus tuottaa ymmarrysté lisdavaa tietoa tilanteista, joissa asiakas kokee arvoa.

7.1 Aineistonkeruumenetelman valinta ja suunnittelu

Opinnaytetyon aineistonkeruumenetelmaksi valitsin teemahaastattelun, jonka on sanottu ole-
van liiketaloustieteessé eniten kaytetty laadullinen tutkimusmenetelma (Koskinen, Alasuutari
ja Peltonen 2005, 105). Menetelman kaytto on perusteltua, kun halutaan kuulla ihmisten mie-
lipiteitd, uskomuksia ja kasityksia, joita on helpompi késitelld, kun ollaan suorassa kielellises-
sé vuorovaikutuksessa haastateltavan kanssa. (Hirsjarvi, Remes ja Sajavaara 2001.) Keskuste-
lutyyppisissa haastatteluissa onkin mahdollista lahestya muuten vaikeasti tutkittavia asioita,

kuten miten asioita ymmarretdan tai mitéa merkityksia ihmiset antavat kokemilleen asioille.
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Vapaamuotoisten ja syvallisten keskustelujen on sanottu voivan paljastaa asioita, joita ei
muilla tavoin voisi saada selville. (Hirsjarvi ja Hurme 1982.) Annettuja vastauksia voidaan
myds haastattelun aikana syventaa ja tarkentaa sekd mahdolliset vaarinkasitykset oikaista.
Haastateltavaa voidaan esimerkiksi pyytaa perustelemaan esittdménsa mielipiteet ja heihin
voidaan ottaa myos jalkikateen yhteytta, mikali on tarvetta aineiston taydentamiseen. (Tuo-

mi ja Sarajarvi 2002.)

Teemahaastattelulle on ominaista, etta haastattelun aihepiirit eli teema-alueet ovat tiedos-
sa, mutta kysymysten tarkka muoto ja jarjestys puuttuvat (Hirsjarvi, Remes ja Sajavaara
2001, 195). Haastattelija varmistaa, etta kaikki etukateen suunnitellut teemat kaydaan lapi
haastateltavan kanssa, mutta niiden laajuus ja jarjestys voivat vaihdella haastattelusta toi-
seen. Laajuudella tarkoitetaan sita, etta haastateltavien tulisi saada tuoda esille kaikki ha-

luamansa nakokohdat. (Hirsjarvi ja Hurme 1982, 36.)

Opinnaytetydssani kayttamani haastattelurungot sisalsivat sek& arvostustyyppisia etta tosiasi-
atyyppisia (taustoittavia) kysymyksia, jotka ovat teemahaastattelulle ominaisia kysymystyyp-
peja. Taustoittavien kysymyksien avulla selvitin haastateltavan suhdetta kohdeorganisaatioon
ja tietointensiivisten palveluiden hankintaan seka kokemuksia kohdeorganisaation turvalli-
suusjarjestelyista. Samalla sain myds tiedon siitd miten haastateltava ymmartaa organisaa-
tioturvallisuuteen liittyvia asioita. Liséksi kaytin kriittisen tapauksen menetelmé&a apunani
haastattelurungon laatimisessa. Menetelméan avulla haastateltavia pyydetdan kertomaan joko
miellyttavisté tai epamiellyttévistd kokemuksista (Kuusela ja Rintaméki 2002, 146). Menetel-
méan hyvéana puolena pidetédn, ettd sen avulla haastateltavan ndkdékulma korostuu. Haastatel-
tava madrittelee itse, mitka tapaukset ovat hanen mielestaan kaikkein olennaisimmat (Grem-
ler 2004). Tekniikka voidaan ymmartaéa yksinkertaisimmillaan niin, etté haastateltavia pyyde-
taan kuvaamaan mahdollisimman yksityiskohtaisesti mita tapahtui ja miksi haastateltava pitaa

tapausta kriittisena (Grénroos 2007, 88).

Opinnaytetyoni kannalta haastattelumenetelméan vahvuus on siind, etta se tarjosi keinon
paastéa keskustelemaan haastateltavien kanssa kaytannén kokemuksistaan turvallisuuden hal-
lintaan liittyvista menettelyisté ja yleisesti tuntemuksistaan organisaatioturvallisuuteen liitty-
vista asioista. Naiden pohjalta pyrin ymmartaméaan miten haastateltavat kokevat organisaa-
tioturvallisuuden liiketoiminnalleen tuomat hyddyt ja ongelmatilanteet ja miten he muodos-
tavat kasityksensa organisaatioturvallisuuden arvosta tietointensiivisessa palveluliiketoimin-

nassa.

Tydssani kdytetyt haastattelurungot perustuivat kirjallisuusselvitykseen. Koska organisaa-
tioturvallisuuden arvoa koskevaa kirjallisuutta ei ollut saatavilla opinnaytetyota tehdessani,

lahdin rakentamaan haastattelurunkoja asiakkaan kokemaa arvoa kasittelevéan palveluliike-
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toiminnan kirjallisuuden avulla. Liséksi kaytin haastattelurunkojen hahmottamisessa apunani
keino-padmaara-ajattelua, jolloin ideana on selvittdd haastateltavien tarpeita ja paaria orga-
nisaatioturvallisuuden suhteen seka ominaisuuksia, joiden perusteella hyddyt ja uhraukset
muodostuvat. Kirjallisuusselvityksen perusteella laaditut haastattelurungot koostuvat viidesta
teemasta, joita ovat:

- taustatiedot

asiakkaan turvallisuusvaatimukset ja tarpeet

hyddyt ja uhraukset

tulevaisuuden nékymét ja ideaalitilanne

Koska haastatteluryhmié oli kaksi, tehtiin myos haastattelurungot ja niiden sisaltamat kysy-
mykset kohderyhmien mukaisesti. Haastattelurungot kaytiin opinnaytetydnohjaajan ja parin
kollegan kanssa lapi ennen lopullista hyvéksyntédd. Molemmat lopulliset versiot haastattelu-

rungoista ovat taman tyoén liitteena (liite 1).

7.2 Haastattelujen toteutus

Haastattelut suoritettiin kahdessa eri vaiheessa maalis-huhtikuun 2013 ja kesé-heindkuun
2013 aikana. Ensimmaisessa vaiheessa haastateltiin kohdeorganisaation eli tietointensiivista
palvelua tuottavan organisaation asiakasrajapinnassa tydskentelevid henkildita. Toisessa vai-
heessa haastateltiin puolestaan kohdeorganisaation asiakkaiden edustajia. Vastaavaa molem-
pien osapuolten haastattelumenettelya olivat kdyttédneet Howden ja Pressey (2008) selvittaes-
saan asiakkaan kokemaa arvoa asiantuntijapalveluissa yritysvakuutuksien suhteen, jolloin tu-

loksista oli saatu syvallisempia kuin haastateltaessa ainoastaan toista osapuolta.

Haastateltavien alustava valinta aloitettiin ensin kartoittamalla kohdeorganisaation asiakasra-
japinnassa tyoskentelevéat henkil6t, joita olivat asiakasjohtajat ja -paallikét. Kullekin heista
oli maariteltyna omat toimialat, joihin kuului niin julkishallinnon kuin yksityisen sektorin asi-
akkuuksia. Haastateltavat valitsin siten, ettd mahdollisimman erilaiset toimialat ja sektorit
olisivat edustettuina. Taméan jalkeen haastattelin asiakkaiden edustajat palveluntuottajan
edustajan antaman suosituksen perusteella, jolloin asiakkaiden edustajat olivat myonteisim-

pia haastattelun suhteen.

Ennen varsinaisia haastatteluja tein yhden esihaastattelun ensimmaisen vaiheen edustajan
kanssa, kun haastattelurungon lopulliseksi tarkoitettu versio oli valmis. Esihaastattelujen tar-
koituksena on testata haastattelurunkoa, kysymysten muotoilua, sanamuotoja ja aihepiirien
jarjestystd, joita on viela koehaastattelun jalkeen mahdollisuus muuttaa. Esihaastattelulla

saadaan myds selville haastattelujen keskimaarainen pituus. (Hirsjarvi ja Hurme 1982, 57.)
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Esihaastattelun perusteella tulevissa haastatteluissa kaytettiin tietointensiivisen palvelu-
termin sijasta asiantuntijapalvelu-termid, joka suurimman osan haastateltavista oli helpom-
min ymmarrettavissd. Haastattelurunkoja tarkensin vield hieman aina tarpeen mukaan haas-

tattelujen edetessa.

Lahestyin valitsemiani haastateltavia paasaantoisesti saéhkopostitse ja kaikki yhta lukuun ot-
tamatta suostuivat haastatteluun. Lopullisesta haastatteluajankohdasta ja paikasta sovittiin
viela erikseen haastateltavan kanssa sahkdpostitse tai puhelimitse. Haastateltavia oli yhteen-
sé yhdekséan henkil6d. Alun perin oli tarkoitus haastatella kymmenen henkil6a, viisi edustajaa
kummastakin osapuolesta. Kieltdytyneen asiakkaan edustajan tilalle ei saatu uutta ajallisesta
ja taloudellisesta resursseista johtuen vaikka muutama henkild olisikin suostunut haastatte-
luun. Kaikki haastattelut suoritin yksildhaastatteluina. Haastattelupaikkana oli yleensa haas-

tateltavan ty6paikka tai muu hénen suosittelemansa paikka.

Haastattelujen kesto oli keskimaérin 60 minuuttia. Kesto riippui kédytanndssa haastateltavan
omasta aikataulusta ja haastattelutilanteen etenemisesté. Haastattelutilat olivat suurimmaksi
osaksi jarjestetty niin, etta erilaiset hairiotekijat oli minimoitu eivatka katkaisseet haastatte-
lun kulkua. Haastattelujen aluksi esittelin opinndytetyon aiheen lyhyesti ja kerroin haastatel-
taville, etta haastattelut ovat luottamuksellisia, eivatka yksittaisten yrityksien tai organisaa-
tioiden tai haastateltavien tiedot ndy opinnaytetydn loppuraportissa, eivatka tiedot kulkeudu

toisille organisaatioille. Haastattelut nauhoitettiin haastateltavan luvalla.

Varsinaiset haastattelukysymykset aloitin helpoilla ja laajoilla kysymyksilla edeten yleisista
kysymyksista spesifisiin kysymyksiin niin sanotulla suppilotekniikalla. Haastattelun alkuun si-
joitetut avauskysymykset ovat tarkeitd, silld haastateltavan on saatava kokea, ettd hén osaa
vastata kysymyksiin ja ettd keskustelu on mielekasta. Kysymysten laaja-alaisuus antaa haasta-
teltavalle mahdollisuuden késitelld aihetta hanté itsedan kiinnostavasta néakdkulmasta ja ha-
nen kykyjaan vastaavalla tavalla. (Hirsjarvi ja Hurme 1982, 87.) Esimerkiksi en lahtenyt maa-
ritteleméaan turvallisuuteen liittyvaa kasitteistdd haasteltaville, jotta sain esiin nimenomaan
heille tarkeimmat ja kiinnostavimmat asiat. Mikali haastateltavalla ei ollut kertoa kohdeor-
ganisaation ja haastateltava valiseen asiakassuhteeseen liittyvia esimerkkeja tai kokemuksia,
joistakin asioista, pyydettiin hantd kertomaan kokemuksia toisen vastaavan (tietointensiivista
palvelua harjoittavaan) asiakkuuden kautta ilman, ettd mainitsee organisaation nimea. Tal-
16in haasteltava rohkaistui kertomaan asioista, joista ei ensin aikonut kertoa. Haastatteluky-
symyksien jarjestysta vaihtelin tilanteen mukaan ja tein tarvittaessa tarkentavia lisakysymyk-

sia.

Haastattelutilanteiden ja nauhoituksien paatyttya sain yleensa viela lisatietoja kasitellysta

aiheesta sek& henkildiden nimia, joilta voi pyytaa tarkempia tietoja, joistakin asioista. Pidin
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jokaisesta haastattelusta paivakirjaa, johon kirjasin paivamaaran, aloitus- ja lopetuskel-
lonajan, huomioita haastateltavasta, kysymyksista, joihin en saanut tyydyttéavaa vastausta tai
vastaus jai epaselvaksi. Tarkistin haastattelupéivakirjaan tekeméani merkinnat aina ennen seu-
raavaa haastattelua. Merkint6jen avulla pystyin tarkentamaan aiemmin mahdollisesti heikosti
saatuja vastauksia. Kaikki haastateltavat antoivat padasiassa positiivista palautetta haastatte-
lusta ja siihen liittyvista kysymyksista. Haastattelut herattivat myods haastateltavia ajattele-

maan tiettyja turvallisuuteen liittyvia asioita erinakdkulmasta.

7.3 Haastateltavien valinta

Haastateltavat olivat tietointensiivista palvelua tuottavan organisaation asiakasrajapinnassa
olevia asiakaspaallikoita tai - johtajia ja heidan asiakkaidensa edustajia, jolloin haastattelu-
vastaukset taydensivat toinen toisiaan. Tarkoituksena oli saada mahdollisimman laaja-alainen
nakemys, jonka vuoksi haastateltavat valittiin eri alojen edustajista. Mukana on seka korkeaa
turvallisuustasoa edustavia ettd matalamman turvallisuustason edustavia yrityksia ja organi-
saatioita. Asiakkaiden edustajien tuli olla hankintap&atdkseen osallistuvia henkilgita, jolloin
saatiin hahmotettua asiakkaan liiketoiminnalle ja asiakassuhteeseen vaikuttavia turvallisuus-
tekijoité. Haastateltavaksi ei hyvéksytty haastateltavan organisaation turvallisuusasioita hoi-
tavaa henkilda, koska vastaukset olisivat tuolloin voineet olla todellisuutta kaunistelevampia.
Haastateltavan soveltuvuuden sain selville haastatteluiden taustakysymyksilla. Taulukossa 7
on kuvattu opinnaytetydhon osallistuneet haastateltavat. Haastattelukoodia kuten esimerkiksi

"H1(P)” kaytetdan myohemmassa vaiheessa tuloksissa esitettdessa haastattelukatkelmia.

Haastattelu Tehtava Toimiala
H1(P) Asiakaspaallikkd Julkishallinto, teollisuus
H2(P) Asiakasjohtaja Teollisuus
H3(P) Asiakaspaallikkd Teollisuus
H4(P) Asiakaspaallikkd Julkishallinto, yksityinen
sektori
H5(P) Asiakaspaallikkd Julkishallinto, teollisuus
HB(A) lohtaja Teollisuus
H7(A) Viranomainen Julkishallinto
H8(A) Paallikko Teollisuus
HI(A) Paallikko Teollisuus
Ryhmi1 = (P) Palveluntuottajan edustajia, toimivat myés kohde organisaation
turvallisuustoiminnon sisdising asiakkaina.
Ryhma2 = (A) Ulkoiset asiakkaat, palvelua hankkivat
Tehtévit ja toimialat ovat pelkistetty, jotta haastateltavia ei voida yksildida tunnistettavasti.

Taulukko 7: Opinnaytetyohon osallistuneet haastateltavat
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7.4  Aineiston analysointi ja luotettavuus

Haastatteluaineiston analyysiin ei ole olemassa tiettya valmista mallia ja sita voidaan analy-
soida monin tavoin. Haastatteluaineistoa pyrin tarkastelemaan ensimmaisen kerran analyysi-
mielessd mahdollisimman pian haastattelujen jalkeen, jolloin aineisto oli vield tuore helpot-
taen sen kasittelyd ja analysointia. Talla tavoin pystyin myos tdydentdméaan aineistoa tarken-
tavilla kysymyksilla, mikéli katsoin sen olevan tarpeen. Varsinaisen aineiston analysointia var-
ten litteroin eli kirjoitin puhtaaksi mahdollisimman sanatarkasti haastattelunauhoitteet heti
haastattelutilaisuuden jalkeen. Kaikki litteroinnit tein suoraan tietokoneelle, jolloin aineiston

kasittely on huomattavasti helpompaa. Yhden aineiston litterointiin kului useampi tunti.

Litteroinnin jalkeen tarkistin kirjoitetut tekstit ja vertailin niitd tekemiini haastattelupaiva-
kirjamerkintdihin. Aloitin haastattelujen analysoinnin perehtymall@ litteroituun tekstiin ja
kuuntelemalla tehtyja nauhoituksia. Talléin kdvin aineistoa lapi varsin epasystemaattisesti ja

hain siihen vasta tuntumaa.

Alustavan tutustumisen ja hahmotelmien jalkeen aloitin aineiston luokittelun. Alun perin tar-
koituksenani oli kayttéa aineiston koodauksessa ja luokittelussa apuna Atlas.ti-ohjelmaa, mut-
ta jouduin luopumaan siita teknisten ongelmien vuoksi ja tekeméaan tdman manuaalisesti.
Luokittelu oli kuitenkin valttamatonta, kun halusin vertailla aineiston eri osia toisiinsa. Kay-
tin aineiston luokittelussa pohjalla teoreettisen viitekehyksen synteesind muodostunutta asi-
akkaan arvon rakentumisen mallia. Taman pohjalta luokittelin ensin jokaisen haastateltavan
haastatteluaineistot ensin erikseen kahdeksaan luokkaan: vaatimukset, tarpeet, hyddyt, uh-
raukset, ongelmat, turvallisuustoimenpiteet, liiketoiminnan tuki ja kehittdmisehdotukset.
Taman luokittelun tein siten, ettéd luokittelutaulukossa ndkyy kunkin asian syy-seuraus-yhteys
esimerkiksi asiakkaan turvallisuusvaatimus - siihen liittyva turvallisuustoimenpide - siita koet-
tu hyoty tai uhraus. Tama ei ole ainut ja oikea tapa luokitella aineistoa, mutta tuntui loogi-
selta ja kaikki aineistot tuli kaytya lapi systemaattisesti. Koin tdman kuitenkin tuovan vasta-

ukset tutkimusongelmiin.

Ensimmaisen luokittelun jalkeen aloin siirtda luokittelusta saatuja asiakokonaisuuksia mind-
map-ohjelmistoon, jolloin aloin hahmottamaan kaikkien luokiteltujen haastatteluaineistojen
kokonaisuuksien syy-seuraus-suhteita ja aineistosta alkoi nousta esiin merkittdvimmat arvo-
ajurit asiakkaan kokeman arvonmuodostumiselle, jotka jaottelin sisallollisten kokonaisuuksien
mukaisiin teemoihin. Samalla aloin hahmottamaan mink&laista arvoa kyseisten ajureiden ko-
ettiin tuottavan. Yhdeksasta haastattelusta luokittelin ja analysoin tarkasti kaikki. Haastatte-

luista saatu tieto alkoi jo viimeisid haastatteluja analysoidessa kertautua eli kyllaéntya, jol-
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loin aineistoa voidaan pitaa riittavana (Hirsjarvi, Remes ja Sajavaara 2001, 169). Tama oli
sindnsd minulle positiivinen yllatys huomioiden haastattelujen maarén suhteessa haastattelu

ryhmiin.

Soinisen (1995, 122-123) mukaan kvalitatiivisen tutkimuksen yleistymisen my&ta on alettu
esittaa kritiikkia sen luotettavuuskriteerien soveltuvuudesta, koska luotettavuuskriteerit ovat
alun perin laadittu kvantitatiiviseen tutkimukseen soveltuviksi. Kvalitatiivisen tutkimuksen
tekijoita on kritisoitu, etteivat he kasittele tutkimuksen luotettavuuskysymyksia. Soininen
toteaa my6s, etta kvalitatiivisen tutkimuksen luotettavuutta tulisi tarkastella uskottavuuska-
sitteen avulla. Uskottavuuskasite koostuu muun muassa seuraavista kysymyksista: miten voi-
daan saavuttaa luotettavuus tutkimus tulosten totuudellisuudesta, voivatko tutkimuksen tu-
lokset olla samat, jos tutkimus toistettaisiin samoilla yksil6illa samassa tilanteessa, onko tu-

lokset tutkina motivaation, intressin tai perspektiivin ohjaamia.

Haastatteluaineiston luotettavuus riippuu usein myo6s sen laadusta. Opinnaytetydssani olen
pyrkinyt huomioimaan laatua seuraavin keinoin:

- on pystytty osoittamaan keskeisimmat kasitteet

- kaikki haastattelut ja analysoinnit olen tehnyt itse, jolloin ei muodostu tulkinnallisia

eroavaisuuksia

- haastateltavien valinnat on tehty luvussa 7.3 kuvatun kriteeriston mukaisesti

- suunnittelemalla haastattelut ennalta

- pyytamalla haastattelutilaisuuden jalkeen mahdolliset tarkennukset aiheeseen

- litteroimalla aineistot heti haastattelutilaisuuden jéalkeen

- opinnayteyon prosessin eri vaiheet ja menetelmat on pyritty kuvaamaan mahdolli-

simman tarkasti

Opinnadytetyoni luotettavuutta saattaa heikentdé henkilokohtainen intressini organisaatiotur-
vallisuutta kohtaan vaikka olenkin pyrkinyt tekemaan tyéni mahdollisimman objektiivisesti
esittden aineistosta esiin tulleet niin positiiviset kuin negatiiviset asiat. Lisaksi haastateltavil-
ta saatuihin lausuntoihin on suhtauduttava kriittisesti, silla luotettavuutta saattaa heikentda

haastateltavan antamat sosiaalisesti suotavat vastaukset.
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8  Tulokset

Téassa luvussa kasitellddn haastatteluiden pohjalta tehdyn analyysin tuloksia. Asiakkaan koke-
ma organisaatioturvallisuuden arvo tietointensiivisessa palveluliiketoiminnassa rakentuu nel-
jan teeman pohjalta. Naméa teemat muodostavat yhdessa kokonaisuuden, joka kattaa koko
aineiston siten, etta kaikki haastattelukeskustelut linkittyvat vahintaan yhteen teemaan. Ana-

lyysissé ei huomioitu aiheen ulkopuolelle menevia keskusteluja.

Analyysin tuloksena muodostuneet teemat ovat turvallisuuskulttuuri liiketoiminnan tukena,
turvallisuudesta viestiminen, turvallisuushenkildst6 ja asiakasvaatimukset. Teemat muodos-
tuivat haastatteluaineiston analyysin tuloksena syntyneista merkittavimmista arvoajureista
siten, ettd kukin teema sisaltaa siihen liittyvat arvoajurit. Nama on luokiteltu edelleen nel-
jaan arvon ulottuvuuteen taloudelliseen, toiminnalliseen, symboliseen ja emotionaaliseen
arvoon. Analysoinnin tuloksena voitiin osoittaa, minkélaista arvoa organisaatioturvallisuuden
koettiin tuottavan tietointensiivisessa palveluliiketoiminnassa haastatteluaineiston perusteel-

la asiakkailleen. Tulokset on esitetty taulukkomuodossa yhteenvetona luvussa 8.3.

Turvallisuuskulttuuri likketoiminnan tukena teema sisaltaa muista teemoista poiketen asiak-
kaiden tavoitteet, joihin pyritdan organisaatioturvallisuuden keinoin. Tuloksien voidaankin
sanoa etenevan paamaara-keino-mallin (kdéanteinen keino-paamaara-malli) mukaisesti kohti

asiakkaan kokemaa arvoa.

8.1 Organisaatioturvallisuuden arvonmuodostuksen ajurit tietointensiivisessa palveluliike-

toiminnassa

8.1.1 Turvallisuuskulttuuri liiketoiminnan tukena

Turvallisuuskulttuuri liiketoiminnan tukena -teema muodostuu kaikista niistd keskusteluista,
joissa haastateltavat pohtivat kohdeorganisaation palveluntuottajan nykyisten turvallisuuslin-
jausten, -prosessien seka -jarjestelyiden tarpeenmukaisuutta ja miten ne tukevat haastatel-
tavien liiketoimintaa. Teema sisaltad myos ne keskustelut, joissa palveluntuottajan seka asi-
akkaan edustajat pohtivat palveluntuottajan turvallisuuskulttuurin vaikuttavuutta liiketoimin-
taansa ja asiakassuhteisiin. Lisdksi haastateltavat kertoivat tarkeimmisté suojattavista arvois-
ta, tavoitteista, joihin organisaatioturvallisuuden keinoin tulisi heiddn mukaansa paasta tie-

tointensiivisessa palveluliiketoiminnassa.

Tietointensiiviselle palveluliiketoiminnalle on ominaista organisaatioiden valinen informaation

ja tiedon vaihtaminen sek& uuden tiedon luominen edellyttden molemmilta osapuolilta keski-
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naista luottamusta (Kemppila ja Mettdnen 2004). Myos kaikki haastateltavista kertoivat pita-
vansa tarkeimpana suojattavana arvona tietoa ja, etta yhteistydsuhteessa tulee pystya toi-
mimaan luottamuksellisesti. Tiedon suojaamisen kannalta merkityksellisimpana organisaa-
tioturvallisuuden keinona koettiin olevan tietoturvallisuus. Myds palveluntuottajan edustajat
kokivat luottamuksellisuuden ja tietoturvallisuuden olevan asiakkaille tarkeé, mutta kaikkien
mielestad toimenpiteilla ei koettu olevan merkitysta miten jakautuu eri organisaatioturvalli-
suuden osa-alueisiin yritysasiakkailla kuten joillakin julkishallinnon asiakkuuksilla. Asiakkaan
edustajat kokivat luottamuksellisuuden erityisen tarkeaksi arkaluonteisissa projekteissa, jois-
sa mahdollisen tiedon vuotaminen kilpailijalle aiheuttaa haittaa asiakkaan liiketoiminnalle ja
imagolle.

H8(A): (..) Esimerkkind, jos meilla on jonkun tuotteen kanssa X-ongelmia ja
sithen pyydetaan sitten Organisaatio X:lta apuja sen selvittdmiseen, niin kylla se liiketoimin-
nan kannalta taytyy silloin pysya luottamuksellisena, etté siella on joku mahdollinen h&ssak-
ka meneillaan, et siita ei ainakaan kilpailija paase hydtymaan. (..) se pitais just olla, kun
tammaosia toimeksiantoja tulee oli ne sitten mita tahansa, etté se on kahdenvalista, etta sil-

loin se ei saa olla missaén epavirallisessakaan tilanteessakaan saa lahte& huhu liikenteeseen

)

HI9(A): (..) Mun mielesta se kulminoituu tohon tietoturvallisuuteen ja luotta-
muksellisuuteen ja sen hallinnointiin. Niill&a on ehk& eniten merkitysta meidan asiakassuh-
teessa.(..)

H3(P): Kylld mun mielesta tietoturvallisuudesta on ehdottomasti hyotya, et jos
kuka tahansa paasee meidéan koneille ja kaivaa sieltd kaikki asiakkaan tiedot, se olisi ihan
katastrofaalista. Meilla on sellaista tietoa hallussamme jota ei ole tarkoitettu jakeluun ja
asiakas voi menettéa vaikka jotain jota ollaan patentoimassa. Ei meilté saa karata tietoa.

Tietoturvallisuus on siind mielessa tarkea asiakkaille.

Toisena tarkedna suojattavana arvona pidettiin haastatteluiden perusteella henkil6ita. Henki-
16t edustavat tietointensiivisessa palveluliiketoiminnassa inhimillista pA&omaa ja ovat ndin
ratkaisevassa roolissa palvelua toteutettaessa. Henkildiden suojaamisen kannalta merkityksel-
lisimpana organisaatioturvallisuuden keinoina koettiin olevan ty6- ja henkil6turvallisuus. Tur-
vallisuutta heikentévana riskind nahtiin niin asiakkaiden kuin palveluntuottajien kannalta
henkildston vaihtuvuus. Asiakkaat kokivat pelkoa asiantuntijapalvelua tuottavien henkildiden
paasséa olevien tietojen mahdollisesta vaarinkaytosta tai tiedon menetyksesta kilpailevalle
organisaatiolle vaarinkayton tai henkilon vaihtumisen johdosta. Vastaavista syista myds palve-

luntuottajan edustajat kokivat maaraaikaiset tyontekijat riskiksi.

HB6(A): (..)kylla meille se ensimmainen arvojen mukaisesti on henkiloturvalli-

suus missa kompromisseja ei saisi olla. (..) Ma sanoisin, ettéd ihan ykkdsena on se, etté
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kompromisseja ei tehtaisi henkiléturvallisuuspuolella. Jolloin se suurempi kokonaisuus ehka
jossa riskit voi olla pienempid, mutta se on monipuolisempi se on sitten taa tietoturvalli-

suus.(..)

HI9(A): (..) niin millas sa tyhjaat henkilén X paan? Ei se ole mahdollista, vaan
kylla heilld on se tieto mita heilla on. Et se on enemmankin kyse siitd miten he sita kaytta-
véat. Ja oli se sopimus minkalainen tahansa, niin ei se esta vaarinkayttod, jos sita halutaan.
(..) Se on niinku tommonen kokonaispaketti, etta joko sité luottamusta on tai sitten sita ei
ole. (..)

H3(P): (..) semmonen esimerkki, ettd on ollut joku asiakas, joka on halunnut
lahettda oman tyontekijansa tanne toihin vahaksi aikaa ja me ollaan tultu siihen, etta ei
kdy, koska se on tietoturvariski muita asiakkaita kohtaan. Sitten me vaan kauniisti kieltay-
dyttiin (..)

Jotta osapuolet voivat luottaa toisiinsa tarkeiden tietojen vaihtamisessa, KIBS-
organisaatioiden yhteistyd asiakkaiden kanssa perustuu pitkaaikaiseen yhteistyo- ja
luottamussuhteeseen (Kemppilé ja Mettéanen 2004). Yhteistyd-kilpailusuhteet voivat myds
aiheuttaa ongelmia, kun organisaatiot ovat toistensa kilpailijoita markkinoilla (Vuori 2005)
kuten ylla olevista haastattelukatkelmista voidaan tulkita. Asiakkaan edustajat korostivatkin
haastatteluissaan henkilokohtaisten kontaktien ja pitkien yhteistydsuhteiden tarkeytta hank-
kiessaan palveluntuottajilta asiantuntijapalveluja. Kun asiakas kokee luottamussuhteen toimi-
van kaytanndossa, luo se turvallisuuden tunnetta ja vaikuttaa néin positiivisesti asiakkaan ko-
kemaan arvoon.

HI9(A): (..) osoittaa sen kuinka hyvin se porukka pystyy pitdmaéan sen tiedon it-
sellaan, et se on luontaista, etté asiakkaan tietoja ei niinku ulkopuolisille vuodeta vaikka olis
tammonen sisaryhtio tilanne olemassa. Kun se on nyt jo vuosia ollut néin, niin se tavallaan
antaa sen turvallisuuden tunteen, ettei tarvii niinku kiinnittd& tommosiin hirveesti huomio-
ta. (..)

Asiakkaan edustajat kokivat kohdeorganisaation palveluntuottajan nykyisten turvallisuuspro-
sessien tukevan heidan tarpeitaan ja tavoitteitaan. Kokemukset palveluntuottajan turvalli-
suusprosessien toimivuudesta ja tiloista todettiin yleisesti hyvaksi. Palveluntuottajan henki-
16ston turvallisuustydskentely koettiin systemaattiseksi edeten tietoturvariskien huomioonot-
tamisesta kaytannon turvallisuustoimenpiteisiin. Kun asiakas nakee konkreettisesti palvelun-
tuottajan toimivan todellisuudessa sovitunmukaisesti, vaikuttaa se positiivisesti asiakkaan
kokemaan arvoon ja vahvistaa palveluntuottajan mainetta luotettavasta toimijasta asiakkaan

silmissa kuten alla olevasta haastattelukatkelmasta voidaan todeta.
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H7(A): (..) kaikin puolin asiallisesti toimii ja noudatetaan niitd mita on sovittu
Organisaatio Y:n ja Organisaaatio X:n yleisten turvallisuuskdytéantéjen mukaisesti. (..) Esi-
merkiksi tdnaan ma selvasti nain, kun tiloihin mennaéan niin kaikki kirjataan ketka siella on.
Ja olen huomannut, etta se materiaali haetaan jostain tilasta, mika ei ole kaikille avoin (..)
Kylla se luottamusta luo, kun pystyy esittdmaan etta turvallisuusasiat on kunnossa. Sama on
laatupuolellakin. N&a on niin moninaisia, etté varsinkin pitkéssa kumppanuussuhteessa ha-
martyy, mutta silloin tiedetaan etta turvallisuusasiat on hoidettu ja on kunnossa, jolloin

pystytaan keskittyméan substanssiin ja jatketaan niin pitkd&an kuin sitten on tarve. (..)

Osa asiakkaista kertoi kokevan liikkumisen valilla hankalaksi kohdeorganisaation palveluntuot-
tajan tiloissa, koska edellyttdd aina saattajaa mukaan, jos kdy esimerkiksi ulkona tupakalla.
Toisaalta kulunvalvontajarjestelmasta ja muista turvajarjestelmista saatava hyoty koettiin
kuitenkin suuremmaksi ja vahvistavan myds palveluntuottajan imagoa asiakkaiden silmissa.
Osa asiakkaista, jotka edustivat korkean turvatason organisaatiota, kokivat my6s oman orga-

nisaation imagon vahvistuvan, kun palveluntuottaja edustaa korkeaa turvatasoa.

H6(A): (..) Niinku mé sanoin tupakille on vaikea paasta (heh heh). Mut se on
toisaalta ihan ok. Mut ei ne niinku korostuneesti tuu koskaan esille, ettéd se homma toimii
(..) toisaalta niinku se ulospain nakyva kulunvalvonta ja tamméset, niin kyllahan se nykyai-
kana kuuluu asiaan varsinkin ton tyyppisessa talossa kuin Organisaatio X. (..) Joskus naures-
keltiin aikoinaan, etta sinne vaan tallaat sisdan ja meet lahimmalle paatteelle ja kirjaudut
sisdan jonkun lapun avulla, joka on siind paatteessa kiinni ja paaset kaikkiin tietoihin kasiksi.

(..) nykydan se ei ihan noin toimi.

Turvallisuusprosessien toimivuus koettiin kaikkien asiakkaiden edustajien puolelta vaikuttavan
myds asiakassuhteen jatkuvuuteen. Asiakkaat kertoivat haastatteluissa, etta jos jotain ei toi-
vottua tapahtuisi, se ei valttamatta tarkoita heti asiakassuhteen paattymista etenkaan pitkis-
sé yhteistyosuhteissa. Yksi korkean turvatason asiakkaiden edustajista kertoi asiakassuhteen
paattyvan uusien toimijoiden kanssa, mikali turvallisuustoimenpiteet eivat ole kunnossa. Lii-
ketoiminnalle ja asiakassuhteelle koettiin koituvan haittaa, mikéli turvallisuustoimenpiteet
pettavat siten, ettd asiakkaan tietoa paasee valumaan kilpailijoille. Epdonnistumisen koettiin
palvelunedustajan puolelta aiheuttavan maineen menetyksen, uskottavuuden murenemisen ja
luottamuksen haviamisen asiakkaiden silmissa ja siten vaikuttavan negatiivisesti omaan liike-

toimintaan ja asiakassuhteisiin.

HI9(A): (..)totta kai se vaikuttaa, jos sellaista tapahtuisi, ettad turvallisuustoi-
menpiteet pettdisi. Mutta tota, jos me ajatellaan niinku meité ja Organisaatio X:8& niin ma

luulen, etta se ei ole sellainen, ettéd se on kerrasta poikki vaan se on sitten ihan siita asiasta
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kiinni, ettd mita on tapahtunut.

H6(A): Kylla varmasti. Ma olen ainakin kokoajan Organisaatio X:lle sanonut; me
edellytetdan etta laatu ja kustannustehokkuus paranee ja laatuun sisdltyy myos se, etté tur-
vallisuus ja riskittémyys paranee. Tietysti siind tapauksessa, kun jotain sattuu niin asiat tar-
kastellaan uudestaan ja eihén se aina valttamatta tarkoita sité, etta asiakassuhde paattyisi,
jos joku riski toteutuukin vaan silloin se pitda analysoida mista se johtui ja lahinna se, etta
opittiinko me tasta niin paljon, ettd me voidaan luottaa ettei t&4 endd koskaan tapahdu uu-

destaan.

H5(P): (..) Maineen menetys on tietysti my6s radikaali ongelma, jos sellainen tapah-
tuu. (..) Tuo on varmasti sellainen asia, etta ei tarvitse kuin epaonnistua kerran kunnolla,

niin on vaikea korjata kuntoon.

Kaikki kohdeorganisaation palveluntuottajan edustajat kertoivat olevansa hyvin perilla organi-
saationsa turvallisuuslinjauksista ja kokivat niiden tukevan organisaationsa arvoja ja omaa
lilkketoimintaansa. Haastateltavien mukaan palveluntuottajan organisaatio tunnetaan luotet-
tavana toimijana, jolloin turvallisuuslinjaukset ja -periaatteet koettiin téarkeéksi asiaksi ja
vahvistavan erityisesti organisaation imagoa ja luotettavuutta edistéden nain yhteisty6ta asiak-
kaiden kanssa.

H3(P): Joo, tukee. Ma en tieda onko ne aina riittavat, koska tavallaan niinku ollaanko
me edellékéavija vai ollaanko just niinku tayttdmassa niita..tieksé.. Ma kokisin, etta se on
aika tarked asia kaiken kaikkiaan. Alkaen siita, etta..meilld ei ole ehka perinteisesti ollut
niin vahva taa turvallisuusajattelu. (..) Kyllahan me taalla todella huolehditaan siita, etta
ennen kuin viedaan joku vierailija jonnekin tiloihin, niin huolehditaan ainakin siita tietotur-

vallisuudesta (..)

Palveluntuottajan edustajat kertoivat kuitenkin organisaation nykyisten turvallisuusjarjeste-
lyiden kohtaavan hyvin niin omien kuin asiakkaiden esittdmien tarpeiden kanssa ja tukien néin
heidan liiketoimintaansa. Haastateltavien mukaan kaytanndssa koetellut ja toimivat turvalli-
suusmenettelyt ovat yksi syy miksi tietyt asiakkuudet pitavat palveluntuottajan organisaatiota
hyvana kumppanina. Toimivien turvallisuusratkaisujen koettiin luovan turvallisuuden tunnetta
ja edistavan palveluntuottajan kilpailuetua.

H2(P): (..) mielenrauhaa, kun luottamusbisneksessé ollaan ja kun sitd luottamusta
saadaan vahvistettua (..) eihan meilla tietenkdan ole mahdollisuuttakaan kuin olla hyvalla

tasolla turvallisuusasioissa. (..)

H4(P): Perus hydtyhan on se, ettd ne (asiakkaat) voi jakaa meidan kanssa luottamuk-

sellista tietoa luottavaisin mielin. Ja ettd me ollaan uskottavia. Joissakin tapauksissa voi olla
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ihan palveluymparistokin, niinku ma viittasin siihen. Jos jokin sanotaan nyt vaikka asiakkaan
pilottipalvelu tai prototyyppi jostakin palvelusta sijoitetaan meidan toimintaymparistoon ja
voidaan todeta, etta se silloin hyddyntaa niita kaikkia tietoturva ja muita turvallisuusasioita.

Niin kyllahan se joissakin tapauksissa voisi olla palo-, murto-, tietoturvallinen ymparisto (..)

H5(P): Mun mielesté se, ettd meillda on kaytanndssa koetellut turvallisuusmenettelyt
ja toimintatavat, niin se on erittdin hyva kilpailuvaltti meille. Tama on yksi syy miksi Organi-
saatio Y pitda meité hyvana kumppanina. Mutta se seikka kuinka hyvin se on jalkautettu
meidéan henkildstolle yleisesti ottaen, niin silla puolella on kehittdmistéa. Ne jotka on projek-
teissa niin ymmartaa sen, mutta yleisesti ottaen ehka kaikki eivat ole tilanteen tasalla mita

tulisi tehda arkipéivassa turvallisuuden yllapitamiseksi.

Kohdeorganisaation nykyisten turvallisuusmenettelyiden jalkauttamisessa ndhtiin pavelun-
tuottajan edustajien puolelta olevan yleisesti kehitettavad. Haastateltavat kokivat, etta jal-
kauttamisen tulisi tapahtua toiminnan kautta niin, etta turvallisuusasiat olisivat luonnollinen
osa toimintatapaa. Koettiin myos, etta liika byrokratia, ei ainoastaan turvallisuusasioissa, hei-
kentda ohjeiden noudattamista etenkin kiireessa. Liséksi liian raskaiden turvallisuusjarjestel-
mien koettiin heikentévén tyon sujuvuutta, mutta niiden ei koettu aiheuttavan kuitenkaan
asiakkaiden suuntaan haittaa. Puolustusministerién puolustushallinnon turvallisuus - asiakirjan
mukaan liian jaykka turvallisuusjérjestelma saattaa myos itsesséan kasvattaa turvallisuusris-
kia. Palveluntuottajan edustajien mielesta tukiprosessien suunnittelussa tulisi huomioida nii-
den vaikutus ydinprosessien sujuvuudelle. Turvallisuus on suunniteltava ja rakennettava pal-
veluihin, tuotteisiin ja jarjestelmiin jo niiden suunnitteluvaiheessa (VTT 2009, 71). Haastatel-
tavien mukaan tukiprosesseja voidaan tehostaa yksinkertaistamalla prosesseja tai kaantamalla

ne vahvuudeksi.

H3(P): Mun mielesté se pitaisi olla yhta itsestdan selvaa kuin sa laitat labratakin
paalle kun menet labraan. Kun naita tekee riittavasti, aina muistuttaa ja aina tekee samalla
tavalla, aina sanoo &aneen, silloin ne tulee osaksi sitd toimintatapaa. Mutta jos se lahtee
siitd, etta lahtee intrasta etsimdan, ettd onko meilld ohjeistusta sille miten mun pitaéa ottaa
huomioon turvallisuus, niin se jaa tekematta. Se pitaa jalkauttaa toiminnan kautta, ei ha-
kemalla ohjeita. Ihmiset ei hae ohjeita. Ohjeita on muutenkin liikaa, ettd ne on sité varten,
etta voi tarkistaa yksityiskohtia, jos niitd ei muista. Mutta nehan pitaisi olla niin kirkkaana

mielessa, ne toimintatavat.

Palveluntuottajan edustajat néakivat kuitenkin, etté turvallisuusasioiden on oltava kunnossa.
Yksi haastateltavista koki taméan perusedellytyksend, kun taas toiset nékivat sen kilpailuetu-
na. Haastateltavat kokivat, ettd heilla on enemmén menetettavaa kuin voitettavaa, mikali

turvallisuusjarjestelyita ei ole tai ne eivat ole kunnossa, jolloin siité aiheutuu haittaa liike-
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toiminnalle muun muassa imagon heikentymisena. Turvallisuuden merkityksen todettiin myos
korostuvan silloin, kun sita ei ole.

H5(P): (..)Turvallisuustoiminnan ja laatutoiminnan merkitys korostuu silloin, kun sita
ei enda ole. Esimerkiksi entinen kollega alkoi arvostaa sité, kun siirtyi Organisaatiolle A, mis-
sa ei ollut mitaan jarjestelyita. Han joutui joka tapauksessa, joka ikisessa hankkeessa huo-
mioimaan ne seikat, koska han ymmarsi niiden merkityksen. Pitkalla aikavalilla se, jos jar-

jestelyt on olemassa, helpottaa tekemista. Tietyt asiat taytyy kuitenkin tehda.

Useissa haastatteluissa turvallisuus- ja laatutoimintaa verrattiin toisiinsa ja turvallisuus nah-
tiinkin olevan osana laadullista toimintaa. Erityisesti jarjestelmallisyytta, dokumentointia ja
yhtenevaisia prosesseja seka kaytanteita pidettiin tarkeind myos turvallisuusasioissa muun
muassa turvallisuusosaamisen siirtdmisessa uusille henkil6ille. Turvallisuusprosessien osalta
palveluntuottajan edustajat nostivat esiin haastatteluissa asiakkaiden tapaan tieto- ja tyotur-
vallisuusprosessit. Naiden edella mainittujen asioiden koettiin olevan osa organisaation bran-
dia ja vahvistavan ndin uskottavuutta sekd antaen ammattimaisen kuvan koko organisaation
toiminnasta, mikéali ne ovat kunnossa. Myds Maulan ja Peltoniemen (2005) mukaan on tarkeda
ottaa huomioon milté organisaatio nayttaa asiakkaiden silmissa, silla se vaikuttaa pitkaaikai-

siin asiakassuhteisiin tietointensiivisessa palveluliiketoiminnassa.

H4(P): (..)Mutta kyll& siihen sitten totta kai nda tietoturva-asiat ja sanotaan proses-
siasiat on hyddyllisia, etté on olemassa prosessit siitd miten ja missa téllaista asiakkuuteen
liittyvaa tietoa kasitellaan ja misté se pitaisi 16ytya, ei pelkastaan tietoturvallisuuden takia,

mutta yleensékin jarjestelmallisyyden takia.

H3(P): (..) Tyoturvallisuus kaiken kaikkiaan on nyt ollut tapetilla tosi paljon viimisen
kahden kolmen vuoden aikana ja se on hyva. Sillon kun ma olin skotlannissa (..), niin siella
oli pakko kayttaa labratakkeja. Ja taalla on sellainen tapa, ettei niita tarvitse kayttaa, etta
eihan tdman alan tutkija kaytéa labratakkeja. Naa on vahan sellaisia, etta nayttaa vahan hoh-
l1alta ulospéin, koska asiakas ei voi tietéda, etta tehdaénko tassa labrassa juuri sellaista tut-

kimusta mitéa voi tehda villatakissa vai ei.

H5(P): (..) sama kuin laatujarjestelmissakin, ettd tehdéan asiat jarjestelmallisesti
samalla tavalla kerrasta toiseen dokumentoidulla tavalla ja sitd kautta turvallisuusosaamista
on helppo siirtéa niille, jotka ovat uusia siin& asiassa, kun on olemassa dokumentaatio siita
miten ne on tehty. Laatujarjestelmanhan pitaisi periaatteessa olla hyvien kaytéanteiden kir-

jalliseen muotoon laittamista. Mun mielesta taa on ihan analogista siihen liittyen.

Toimivat turvallisuusprosessit ja henkiléstdn hyva turvallisuusasenne nousivat esiin haastatte-

luissa edella kirjoitetun mukaisesti. Kaiken kaikkiaan asiakkaat kokivat palveluntuottajan tur-
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vallisuuskulttuurin vaikuttavan palvelua tuottavan toimittajan valintaan ja hankintapaatok-
seen. Haastateltavat toivat myos esiin, ettd KIBS-palveluissa on huomioita, ettd kyseessa on
usein pitkaaikaiset yhteistydsuhteet, jolloin monet projektit ja hankkeet ovat jatkumoita joi-
ta ei kilpailuteta uudelleen. Uusien toimittajien kanssa kerrottiin kuitenkin oltavan tarkem-
pia. Asiakkaiden edustajat kertoivat haastatteluissaan selvittavansa hankintaneuvotteluissa
onko palveluntuottajan turvallisuusjarjestelyt kunnossa vai ei. Mikali asiakas saa sen kasityk-
sen, ettad palveluntuottajan kanssa voidaan toimia turvallisesti, helpottaa se hankintapaatok-
sen tekoa ja vahvistaa luottamusta palveluntuottajaan. Yksi asiakkaista kertoi, ettei turvalli-
suuskulttuuri vaikuta hankintapdattkseen, mutta jatkoi kuitenkin seuraavassa lauseessa, etta
sen on oltava kunnossa. Sekéa asiakkaiden etta palveluntuottajan edustajat kokivat hyvan tur-
vallisuuskulttuurin (ks.sivu 12 hyvan turvallisuuskulttuurin piirteistd) mahdollistavan molem-
minpuolisen tiedon vaihtamisen, mika on olennaista tietointensiivisessa palveluliiketoiminnas-
sa. Lopullisen hankintapaatoksen asiakkaat kertoivat tekevansa kokonaisuuden pohjalta, jo-
hon turvallisuus sisaltyy yhtena osana. Kirjallisuuslahteiden perusteella kulttuuri on eras hy-
vaksytyimmista yksittaisista tekijoista, joka tuottaa organisaatiolle kilpailuetua. Liséksi yha
useampi yritys on alkanut panostamaan turvallisuuteen kaikissa liiketoiminnoissaan ja turvalli-
suuskulttuuri onkin nousemassa yrityksille imagoasiaksi. (Makinen 2005, 19; VTT 2009, 71).

Yhteenvetona turvallisuuskulttuuri likketoiminnan tukena -teemasta voidaan erottaa kaksi ar-
voajuria, jotka vaikuttavat organisaatioturvallisuuden arvon muodostumiseen asiakkaiden néa-
kokulmasta tietointensiivisessa palveluliiketoiminnassa. Nama ovat turvallisuuskulttuuri ja
turvallisuusprosessien tarkoituksenmukaisuus. Turvallisuuskulttuuri -ajuri kohdistuu palvelun-
tuottajan organisaation turvallisuustoimintaan kokonaisuudessaan. Henkil6ston hyva turvalli-
suusasenne ja turvalliset toimintatavat lisdavat asiakkaan kokemaa arvoa seka edistavat han-
kintapaatoksen tekoa ja asiakassuhteen jatkuvuutta. Palveluntuottajan organisaatio voi lisita
asiakkaan kokemaa arvoa, mikali se pystyy luomaan asiakkaalle mielikuvan turvallisesti toimi-
vasta ja luotettavasta organisaatiosta. Turvallisuusprosessien tarkoituksenmukaisuus -ajuria
voidaan pitaa turvallisuuskulttuuria tukevana ajurina. Toimivat, asiakkaan ja palveluntuotta-
jan tarpeita tukevat turvallisuusprosessit edistavat projektien kaynnistymista, vahvistavat
osapuolten keskindistd luottamusta seka palveluntuottajan mainetta ettd houkuttelevuutta
asiakkaan silmissa. Vastaavasti palveluntuottajan heikko turvallisuuskulttuuri ja puutteelliset
turvallisuusprosessit heikentavat yhteistydmahdollisuuksia potentiaalisten asiakkaiden kanssa

ja voivat vaikuttaa nykyisten asiakassuhteiden jatkuvuuteen.
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8.1.2 Turvallisuudesta viestiminen

Organisaation turvallisuuskulttuuria voidaan vahvistaa turvallisuusviestinnalla, jolla pyritéaan
vaikuttamaan henkiléstdén motivaatioon ja sitoutumiseen turvallisten ratkaisujen toteuttami-
seen. Turvallisuudesta viestiminen koettiinkin haastatteluissa yhdeksi keskeiseksi tekijéksi,
jolla voidaan vaikuttaa positiivisesti asiakkaan kokemaan arvoon. Analysoidun haastatteluai-
neiston perusteella voidaan todeta, etté henkildston turvallisuuskoulutuksilla, turvallisuustie-
dotteilla ja turvallisuuden markkinoinnilla luodaan lisédarvoa asiakkaille. Palveluntuottajan
henkiloston turvallisuustietoisuuden edistdminen koettiin erittéin tarkeéksi asiakkaan koke-
man arvonmuodostumisessa, silla se vahentdd onnettomuuksia ja muita ei toivottuja tapah-
tumia. Lisaksi asiakkaalle ennakkoon viestityt organisaation turvallisuusperiaatteet ja turvalli-
suuden tuomat edut lisddvéat arvoa asiakkaan silmiss&, luo luottamusta asiakkaan ja palvelun-

tuottajan valille seka edistavat palveluntuottajan kilpailuetua.

Turvallisuudesta viestiminen voidaan aineiston pohjalta jakaa edelleen kahdeksi osatekijaksi
turvallisuustietoisuuden edistamiseen ja turvallisuuden markkinointiin. Turvallisuuden mark-
kinointi koettiin molempien osapuolten ndktkulmasta tarkeaksi. Asiakkaiden edustajat toivoi-
vat, etta palveluntuottaja toisi turvallisuusasiat esiin heti palvelua tarjotessa, jolloin saadaan
kasitys onko osapuolilla samat arvot ja ymmartavatkod osapuolet turvallisuusasiat samalla ta-
valla. Haastatteluaineiston mukaan varsinkaan isojen konsernien asiakkaiden edustajat eivat
valttdmatta itse tunne hyvin organisaationsa turvallisuusvaatimuksia, mika saattaa myohem-
maéssa vaiheessa aiheuttaa palveluntuottajan puolella haasteita ja hidastaa mahdollista yh-
teistyota. Taman vuoksi osa asiakkaiden edustajista kokikin tarvitsevansa enemman tietoa
oman organisaationsa turvallisuusvaatimuksista, jotta osaisivat viestia niistd enemman palve-
luntuottajien edustajille erityisesti uusia toimijoita kohdattaessa. (Asiakkaiden turvallisuus-
vaatimuksista tietointensiivisessa palveluliiketoiminnassa on késitelty tarkemmin luvussa
9.1.4.) Tuomalla turvallisuusasiat esiin jo tarjous- ja sopimusneuvotteluvaiheessa voidaan
valttyd sopimuskauden aikana tulevilta mahdollisilta erimielisyyksilta. Vastapuolen toiveet
turvallisuusmenettelyiden osalta on myds hyva selvittda ennen sopimuksen vahvistamista, jol-
loin on vielda mahdollisuus paattaa haluaako toimia kyseisen kumppanin kanssa.

H6(A): (..) heti silloin, kun Organisaatio X on palvelua tarjoamassa, niin toisi esiin
kohtana yksi turvallisuus. Kaydaan lapi onko meilld sama késitys turvallisuusasioista. Onko
tietoturvallisuus, onko henkildturvallisuus - mitk& ovat tarkeimpié. Ja yleensa, kun sen ottaa
agendalla ensimmaiseksi, niin se on nopeasti kasitelty ja se tuo sen kasityksen, etta meilla
on samat arvot. Ja esimerkiksi meidan toimitusjohtaja toivoo aina, etta turvallisuus on yk-

koénen, koska jos se ei ole kunnossa niin meidén on turha tehdé oikeastaan mitéaan.
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Vastaavaa nakokulmaa tukee myds Ylinaatu (2008, 37) omassa diplomitydssaan, jonka mukaan
turvallisuuden markkinointi on tarkeda organisaatioille, jotka toimivat tiiviisti muiden organi-
saatioiden kanssa [kuten tietointensiiviselle palveluliiketoiminnalle on ominaista]. Organisaa-
tiot voivat talldin yhtendistda turvallisuusnormistoaan ja viestintdéd markkinoimalla turvalli-
suutta, jonka avulla yritykset ja organisaatiot oppivat puhumaan yhteista kielta turvallisuus-
asioista. Palvelujen markkinoinnissa tulee myods pyrkia tuottamaan tietoa, jonka avulla asiak-
kaiden kokemaa epavarmuutta palvelun hankintaa kohtaan voidaan pienentaa mahdollisim-

man paljon (Ylinaatu 2008, 71).

Haastatteluiden perusteella myos palveluntuottajan edustajat kokivat, etta turvallisuusasioi-
den (erityisesti tietoturvallisuuden) tuominen esiin markkinointiaineistossa tai yleisesti palve-
lun markkinoinnin yhteydessa tukisi heidan toimintaansa. Lisaksi turvallisuusasioiden sisallyt-
tamisen ulkoiseen kommunikointiin kansainvalisilla markkinoilla nahtiin olevan entista téarke-
ampi aihe. Turvallisuuden markkinoinnin koettiin myds vahvistavan luottamusta ja tuoden
mielenrauhaa asiakkaille vaikuttaen néin positiivisesti asiakkaiden kokemaan arvoon. Osa
haastateltavista toivoi, ettd organisaatiossa nahtaisiin tietointensiiviset palvelut palveluina,
joiden palvelukonseptien osana olisi tietoturvallisuuden hallinnointi, joka voitaisiin huomioida
markkinointiviestinndssa vastaten nain ennakkoon asiakkaiden odotuksiin ja tarpeisiin. Haas-
tateltavien mukaan useat asiakkaat haluavat varmistua palveluntuottajan kyvysta hallita tie-
toa turvallisesti, koska palveluntuottajan organisaatiossa tehdéaan usealle eri asiakkaalle sa-
mantyyppisia toimeksiantoja. Organisaatioiden ja yritysten tulisikin I6ytaa keinot markkinoida
turvallisuustoimintaansa ja sen tasoa sidosryhmilleen. Markkinoinnin avulla kehittynyt turval-
lisuustoiminta voidaan paremmin néahda asiakasyrityksissa merkkiné laadukkaasta ja hairiot-
tomasta kokonaistoiminnasta. (Ylinaatu 2008, 36, 71.)

H2(P): Tavallaan se, ettd, kun olemme yhté kuin luottamusbisneksessa, niin se
vois olla hyva, etta tuoda tavallaan osana tata meidan palvelukonseptia, ettd miten me hal-
linnoidaan tietoturvallisuutta, koska se on kuitenkin asiakkaalle térked. Ehké voisi osata luo-
da sita turvallisuutta. Yleisemminkin se, etta ma toivoisin etta Organisaatiossa X:ssa osattai-
siin paremmin nahda naméa meidan tietointensiiviset palvelut tosissaan palveluina mitéd me
tuotetaan ja mité sen palvelun tuottamiseen liittyvid aspekteja on muitakin kuin se meidan
substanssi teknologinen osaaminen. Me monesti lahdetéan niinku teknologisesta kulmasta
liikkeelle eik& niin paljon tuoda sité itse palvelutapahtumaa ja sen suorittamista kuvaavia
asioita. (..) monethan asiakkaat kysyy sita, ettda miten te hallinnoitte tammdsia asioita. Esi-
merkiksi jos on kahdelle asiakkaalle ldhelle samalle alueelle tai paallekkaiset toimeksiannot,
niin kuinka me hallinnoidaan tan tyyppisia aiheita. Tai niinku, etta mitka on meidan tieto-
turvallisuusperiaatteet. (..) ehk& mielenrauhaa. Kun luottamusbisneksessa ollaan ja kun sita
luottamusta saadaan vahvistettua, niin se voi joskus olla se asia joka vie asioita sithen myota
virtaan sen riittavan patkan. Etenkin myos siita johtuen, kun tavallaan meilla asia on hyvalla

tolalla, niin kannattaisi siité pitdd myos vahan enemman melua.
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Palveluntuottajan edustajat kokivat turvallisuuden markkinoinnin erityisen tarkeéksi uusille
asiakkaille, jotka tulee saada vakuutettua turvallisuuden hallinnasta, kun palvelun tuottami-
nen edellyttada luottamuksellisen tiedon vaihtamista. Markkinoinnin avulla uusille asiakkaille
voidaan osoittaa ne keinot, jolla luotettavuuden toteutuminen pyritddn varmistamaan yhteis-
tydsuhteessa. Erilaisia merkint6ja ja sertifikaatteja voidaan pitéd hyvina valineiné turvalli-
suuden markkinoinnissa. Niiden avulla palveluntuottaja voi antaa organisaatiostaan luotetta-
van kuvan turvallisuudesta huolehtivana tahona. Tarkeinta sertifikaattien ja merkintdjen hy6-
dyntamisessé on se, ettéd asiakas saa néin viestin riippumattomalta taholta palveluntuottajan
prosessien tasokkuudesta ja jarjestelmallisyydestd, jolloin markkinointiviestinnan uskotta-
vuutta voidaan parantaa (Ylinaatu 2008, 70.) kuten alla olevista haastattelukatkelmista voi-
daan todeta.

H1(P): (..)jos on ollut uus asiakas, niin voi sanoa ihan konkreettisia esimerkke-
ja tilavaatimuksista ja auditoinneista. Se on ollut hyva asia sen takia, etta niil on niinku heti
tullut semmonen ahaa elamys asiasta, talle uudelle mahdolliselle asiakkaalle, etta naéa ei oo

niinku ensimmaista kertaa téssa. Et ndil on niinku t4&d homma hallussa.(..)

H5(P): Se todistushan [tassa haastateltava viittaa FSC,Facility Security Clea-
ranceen] on osoitus siitd, etta me oikeasti ollaan tallaisia mita vaitamme olevamme. Siita ei
mydskaan ole haittaa vaikka sen kertoisi yritysasiakkaillekin. Yritysasiakkaat kertovat aina,
etta he tayttavat tdman ja taman ISO-standardin. Eika sita tarvitse paisutella, vaan riittaa

etta se mainitaan.

Haastateltavat kokivat talla tavoin vahvistavansa oman organisaationsa imagoa luotettavasta
toimijasta uusien asiakkaiden silmissa. Yleisesti timéan koettiin luovan luottamusta palvelun-
tuottajan ja asiakkaan valille, jolloin voidaan keskittya varsinaiseen substanssiasiaan, kun

turvallisuuden on todettu olevan hallinnassa.

Haastattelukeskusteluissa palveluntuottajan edustajat kertoivat miten he viestivat turvalli-
suusasioita nykyisille tai uusille potentiaalisille asiakkaille. Osa haastateltavista kertoi sisal-
lyttavansa turvallisuusasiat tarjousasiakirjoihin referenssein ja konkreettisin esimerkein, kun
taas toiset mainitsivat niistd vain asiakkaiden niité erikseen vaatiessa. Tama voi osaltaan joh-
tua tarjouspyyntokaytannosta, jossa asiakkaan tarjouspyyntoon tulee vastata niin, etté tarjo-
ukset ovat vertailukelpoisia (Ylinaatu 2008, 70). Yksi haastateltavista koki, ettei turvallisuus-
asioiden maininta tarjouksissa ollut tarpeen, koska se ei tuota lisdarvoa. Turvallisuuden tuo-
mien etujen viestintd asiakkaille koettiin myds yleisesti haasteelliseksi. Yhden palveluntuotta-
jan edustajan mukaan turvallisuuden markkinointi koettiin tarpeettomaksi, koska se voi kaan-

tya itsedan vastaan. Haastateltava koki taman kuitenkin toimivan osana brandia luotettavasta
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toimijasta. Luottamuksellisuuden ja tietoturvallisuuden huomioiminen koettiinkin tarpeelli-
seksi palveluja markkinoitaessa.

H4(P): (..) Ja se pelko mitéd ma tossa varoin, niin ettei syntyisi sellaista vanhan ai-
kaista mielikuvaa, ettd me ollaan sellainen jayha bunkkeri, josta mik&an ei paase lapi, jossa
insindorit jarjestelmallisesti tilkitsee pienimmankin aukon. Se herattaisi taas sellaisen ku-
van, etté noi ei nyt ihan téssa nykyajan dynaamisessa maailmassa ole parhaimmillaan.

Mutta osana tata brandia, luotettavuus jne., niin kylla se siinad toimii. Se on vahan niin kuin
luonnollisesti me kannamme huolta sinun tiedoistasi. Se on ihan selva asia, etta néda on meil-

14 huolehdittava. Eli kylla sité voi kdyttaa, kun sen oikein muotoilee.

Yll& oleva haastattelukatkelma huomioiden vastaava tulos tulee esiin myds Ylinaatun (2008)

diplomitydssa. Hanen mukaansa on tarkeaa, ettei palveluntuottaja anna asiakkaalle turvalli-
suustoiminnastaan liiallisia lupauksia, joita ei kdytannon toiminnassa kykene toteuttamaan.

Tall6in lupaukset johtavat asiakkaan pettymiseen. Palveluntuottajan onkin pyrittava anta-

maan mahdollisimman realistinen kuva organisaationsa turvallisuustasosta.

livarin (2007, 118) mukaan tarkein resurssi organisaatioturvallisuudessa on henkildston turval-
lisuustietoisuus. Haastatteluaineiston mukaan palveluntuottajan henkildston turvallisuustie-
toisuuden edistaminen koettiinkin tarkedksi molempien osapuolten edustajien kannalta. Eri-
tyisen tarkedna nahtiin, ettd palveluntuottajan henkil6sté ymmartaa luottamuksellisuuden ja
tiedostaa tietoturvallisuuteen kohdistuvat riskit asiakashankkeissa. Asiakkaan edustajat koros-
tivat uusien projektihenkildiden turvallisuusmenettelyihin perehdyttémisen ja turvallisuusasi-
oiden merkityksen ymmartéamisen tarkeytta ennen projektien aloittamista. Haastateltavat

kokivatkin suurimmaksi tietoturvallisuusriskiksi tietointensiivisessa palvelussa ihmisen itsensa.

H6(A): Joskus tulee mieleen, kun meille tulee projekteihin uusia ihmisia niin
onko heille heti alusta lahtien selvaa, ettd mitéd voidaan tehda ja mita ei. Silloin kun nakee
etta paljon uusia ihmisia tulee projektiin niin se on semmonen huoli kohde, etta valttamatta
ei tiedetd, etta asiakkaan asioista ei pida puhua (..) Meilla on jatkuvaa koulutusta siihen
suuntaan. Ja siell@ tuli yhten& asiana mydskin se tydskentely silloin, kun on muitakin partne-
reita tossa, etta pidetadn huolta, ettd meidan alihankkijat ja muut noudattaa samoja saan-
toja.

H4(P): (..) suuri riski kuitenkin on tietoturvallisuudessa ihmiset itse eli tydmatkoilla,
asiakastapaamisissa, vapaa-ajalla missa tahansa kasitellaan luottamuksellista tietoa joko
sanallisesti tai kasitellaan sellaisia kirjallisia dokumentteja, joissa on luottamuksellisia tie-
toja, huolimattomasti, niin naita tarinoitahan kiertéa vaikka kuinka paljon Finnairin lennoil-

la oppii kaikenlaista, kun kuuntelee naapurin keskusteluja tai jotain tallaista.
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H5(P): (..)ylipaatansakin pitaisi katsoa missa asioista puhuu esimerkiksi lentokonees-
sa tms.tulee helposti puhuttua ja joku kuulee. (..) Alussa ma jo puhuin tasté asenneilmastos-
ta. Minusta olisi hyva, etta jokainen Organisaatio X:n tydntekija olisi sisdistanyt nama asiat
ja toteuttaisi niitd arjessa. Tilanteitahan tulee eteen, ei valttamatté pelkéassa projektissa.
Esimerkkina vaikka, etta ma lahden illalla téista kotiin ja oven takana seisoo joku odotta-
massa sisédnpadsya. Paastan sen sisdan katsomatta kuka se on ja silloin teen rikkeen. Sita
tapahtuu mun mielesta kauheesti. (..) Joillekin se on psyykkisesti haastavatilanne kysya jo-
tain toiselta, tavallaan niin kuin epdillé toisen rehellisyytté. (..) On monia muitakin asioita
projektien ulkopuolella, joissa ihmisten tulisi olla valppaita. Kun nakee kaytavalla jonkun
ventovieraan kavelemassa, jolla ei ole henkilétunnistetta, niin voi kysaista voinko auttaa,

ketd etsit?”. Jolloin se joutuu sanomaan milla asialla se on.

Henkildston turvallisuuskoulutukset ja -perehdytykset koettiin myds palveluntuottajan edusta-
jien nakodkulmasta tarkeaksi. Saannéllisilla turvallisuuskoulutuksilla voidaan edistaa henkilds-
ton turvallisuustietoisuutta, vaikuttaa asenteisiin ja turvallisiin toimintatapoihin. Haastatelta-
vat kokivat turvallisuuden merkityksen ymmartamisesta olevan hyotya myos omassa tydssaan
tydskenneltaessa asiakasrajapinnassa. Turvallisuustietoisuuden edistamisen koettiin haastat-
teluiden pohjalta vahentévan onnettomuuksia ja lahelta piti tilanteita lisiten néin positiivi-
sesti asiakkaiden kokemaa arvoa. Tata tulkintaa tukee myos Ylinaatu (2008), jonka mukaan
asiakasyritykset ovat tulleet tehtévien ulkoistamisen mydta yha riippuvaisemmaksi alihankki-

joiden ja palvelujen tuottajien turvallisuustasosta.

Henkiloston turvallisuuskoulutuksien lisdksi palveluntuottajan edustajat pitivat organisaation
sisaista turvallisuusviestintaa tarkedna. Haastateltavat kertoivat kasittelevansa asiakaspaal-
likkdpalavereissa turvallisuusasioita muutaman kerran vuodessa ja ne koettiin yleisesti positii-
visina verrattuna erityisesti aikaan, jolloin niista ei puhuttu mitaan. Lisaksi toivottiin tiedot-
tamista tulevista turvallisuusmuutoksista esimerkiksi asiakasvaatimuksissa ja miten muutokset
vaikuttavat heidan toimintaansa. Taman koettiin helpottavan toiminnansuunnittelua ja asioin-

tia asiakkaiden kanssa.

Yhteenvetona turvallisuuden viestiminen - teemasta voidaan erottaa kolme arvoajuria, jotka
vaikuttavat organisaatioturvallisuuden arvon muodostumiseen tietointensiivisessa palveluliike-
toiminnassa. Nama ovat turvallisuudesta viestiminen ja sen kaksi osa-ajuria turvallisuustietoi-
suuden edistdminen ja turvallisuuden markkinointi. Turvallisuudesta viestimisen teeman aju-
rit ovat sidoksissa organisaation turvallisuuskulttuuriin edistéden henkildston turvallisuusasen-
teita ja toimintatapoja. Turvallisen toiminnan periaatteet ja tavoitteet ymmartéva henkilosto
on merkittévassa roolissa asiakkaiden kokemaan arvoon tietointensiivisessa palveluliiketoi-
minnassa. Organisaatio voi edistaa tata kehittamalla ja yllapitamalla henkilostén turvallisuus-

tietoutta, perehdyttdmalla ja kouluttamalla tydntekijoitansa organisaationsa turvallisuusme-
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nettelyihin sekd markkinoimalla turvallisuusasioista osana palvelukonseptia. Palveluntuotta-
jan on kuitenkin huomioitava turvallisuusviestinnan tarkoituksenmukaisuus, silla liiallinen tur-

vallisuuden korostaminen voi kdantya itsedan vastaan.

8.1.3 Turvallisuushenkildsto

Turvallisuushenkiléston teema-alue koostuu niista keskusteluista, joissa haastateltavat kuvaa-
vat suhdettaan kohdeorganisaation palveluntuottajan turvallisuushenkilostoon. Keskustelut
koskivat turvallisuushenkiléston tuottaman tukipalvelun tarkeyttd, organisointia ja turvalli-
suushenkilostén seké asiakkaiden valisia kohtaamisia ja yhteydenpitoa. Ne ulkoisen asiak-
kaan edustajat, jotka eivéat olleet asioineet palveluntuottajan turvallisuushenkil6ston kanssa,
kertoivat oman organisaationsa turvallisuushenkiloston tarkeydesta. Analyysin tuloksena voi-
daan sanoa, ettda ammattimainen ja osaava turvallisuushenkilosto tuottaa molemminpuolista
arvoa tietointensiivisessa palveluliiketoiminnassa. Palveluntuottajan organisaation turvalli-
suushenkildston koettiin luovan turvallisuuden tunnetta sekad vapauttavan asiakkaan etté pal-
veluntuottajan resursseja ydinsubstanssiin. Lisaksi turvallisuushenkiléstén koettiin vahvistavan
palveluntuottajan imagoa luotettavasta kumppanista asiakkaan silmissa ja mahdollistavan

turvallisuusosaamisen jatkuvuuden palveluntuottajan organisaatiossa.

Ne haastateltavat, jotka olivat asioineet kohde organisaation turvallisuushenkiloston kanssa,
olivat saaneet positiivisen kuvan toiminnasta. Osa ulkoisten asiakkaiden edustajista oli asioi-
nut palveluntuottajan turvallisuushenkiléston kanssa yhteisten hankkeiden kéaynnistysvaihees-
sa.

H6(A): ...sain sen kasityksen, etté organisaatiossa X ollaan perusteellisia turvallisuus-
asioissa kokonaisuutena sillai, ettei se ole vain sité, ettei kukaan laita sormiaan sorviin vaan
laajempi asia; ettd miten niin kuin riskeja tunnistetaan, hallitaan, torjutaan niinku laajamit-
taisesti (..) jos henkil® X ei olis ollut niin napakka, kun me suunniteltiin sitd centterid, niin
voi olla, ettd ma sanoisin etten ma tieda mitaan organisaation X turvallisuudesta. Nyt aina-

kin voin sanoa, ettéd kylla organisaatiossa X ainakin joku sen turvallisuuden peraan katsoo...

Jos asiakkaalle syntyi turvallisuushenkilston asiointikohtaamisista ammattimainen ja osaava
kuva, vaikutti se positiivisesti mielikuvaan palveluntarjoajan turvallisuudesta ja loi turvalli-
suudentunnetta. Turvallisuushenkildston ammattimainen ote nousi esiin niin asiakkaiden kuin
palveluntuottajien edustajien haastatteluissa. Ammattimaisuutta ja taitoja pidetéankin yhte-
na laadukkaaksi koetun palvelun kriteerinad. Tall6in asiakkaat ymmartavat, etta palveluntar-
joajalla ja sen tydntekijoilla on sellaiset tiedot ja taidot, operatiiviset jarjestelmat ja fyysiset
resurssit, joita tarvitaan heidan ongelmiensa ammattitaitoiseen ratkaisuun. (Grénroos 2001,
124.)
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Useissa haastatteluissa turvallisuushenkiléstda verrattiin laatuhenkiléstoon, joiden koettiin
toimivan organisaation siséisind konsultteina. Palveluntuottajan edustajat kertoivat hyddyn-
tavansa tukipalveluhenkilostoa aineistojen laadinnassa vastattaessa erilaisiin asiakasvaati-
muksiin.

H5(P): Semmosella yleisella tasolla voidaan itse vastata, mutta sitten kun
mennaan spesifisimpiin kysymyksiin, taytyy tukeutua asiantuntijoihin. (Asiantuntijoilla haas-

tateltava viittaa téssa oman organisaationsa turvallisuushenkil6std6n)

Haastateltavat kokivat turvallisuushenkildston olevan asiantuntijatuki, joka helpottaa heidan
omaa tyotaan vapauttamalla resursseja omaan substanssityéhonsa. Turvallisuushenkiléston
koettiin my6s huolehtivan oman organisaation intressien turvaamisesta ja tuoden ndin mielen-
rauhaa asiakasvastaaville hankeneuvotteluihin. Erityisen tarkeéksi organisaation turvallisuus-
henkildston tuki koettiin niiden haastateltavien kohdalla, jotka vastasivat korkean turvatason
organisaatioiden asiakkuuksista. Naiden haastateltavien osalta yhteydenpidon turvallisuus-
henkiloston kanssa koettiin olevan jatkuvaa ja sdanndllistd, jolloin henkildiden vélille oli
muodostunut molemminpuolinen luottamus. Myds turvallisuushenkil6ston kanssa asiointi koet-
tiin itsessadn joustavaksi edistden positiivista asiointikokemusta. Tata voidaan rinnastaa suo-
raan suhdemarkkinointiin, jossa asiakkaan kokemaan arvoon vaikuttaa ostajan ja myyjan yh-
teisty6 asiakassuhteen hoitamisessa (Gronroos 2007). Organisaatioturvallisuudessa turvalli-

suushenkiléstd toimii myyjan roolissa ’myyden” turvallisuuspalveluita siséisille asiakkailleen.

H1(P): Turvallisuussopimukset koko sen rumpan koordinointi ja veto turvalli-
suuden kautta niin se on ollut erityisen arvokasta, koska se ei ole mik&&n pikku juttu se on
iso asia, siihen liittyy monta ihmistéd, monta asiaa niinku tilakartoitukset, keha-, kuorisuoja-
ukset, hankehenkil6luettelot kaikki tammdset, niin tota, kun se hoituu turvallisuuden kautta
niin se on meille pelkastaan hyva asia. (..) Se on tyota meilta pois, se ei 0o sitd meidan tek-
nisté substanssia, meidan ihmiset on taalla nimenomaan sen teknisensubstanssin takia. Ja
nyt kun meilla on taa Turvallisuus niin sielld on taa turvallisuuden substanssiosaaminen.. niin
sitku se toimii talleen avoimesti ja talleen niinku molemmin puolin lahestyminen on helppoa,

niin sehdn tuo joustavuutta. (..)

Myos asiakkaiden edustajat kokivat turvallisuushenkiléstén tuovan tukea erilaisiin ongelmati-

lanteisiin seka saastavan heidéan aikaansa ja vaivaa.

H8(A): (..) Kylla ma ainakin néen, ettéd se on enemmankin tuki- ja turva, jossa hae-
taan sitten apua johonkin ongelmaratkaisuun tai sitten perustutkimuksen prosessien paran-
tamiseen.

H9(A): (..) Ehdottomasti on kuitenkin parempi, etta on henkilot, jotka hoitaa turval-

lisuusasiat kokonaisuudessaan ja me sitten keskitytaan substanssiin.
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Osa haastateltavista kertoi turvallisuushenkildston tuomista hyddyista verraten tilannetta ai-
koihin, jolloin ei ollut ollut vastaavaa organisaatiota. Tassa arvonmuodostuminen perustuu
siihen, ettd organisaation turvallisuuspalvelua tuottavalla henkil6stdlla on siihen liittyvaa eri-
tyisosaamista, jonka avulla ydinpalvelua tuottavalta henkildstolta sdastyy aikaa ja vaivaa, kun
heidan ei tarvitse enda itse vastata ja huolehtia asiakkaiden esittdmista turvallisuusvaatimuk-
sista. Turvallisuusosaaminen koettiin myos keskeisena liiketoimintaa tukevana elementtina

hankkeiden saamiseksi erityisesti korkean turvatason vaativilta asiakkailta.

H1(P): (..) Ja toinen mika tas on hyva, on tullut tammdnen systematiikka et nykyisin
on taa meidan turvallisuus et siin on semmonen ammattimainen ote ja ei tarvii enda itte
tehda niit silleen niinku oman toimen ohella. Et siel on niinku organisaatio, missd on monta
ihmistd ja jatkuvuutta ja sit se asiantuntemus kehittyy sinne. Ja se on niin kuin se pitaakin

olla.

H5(P): (..) kun meill& osataan turvallisuusasiat, tietyt asiakkaat ovat meistd enem-
man kiinnostuneita, se, etta turvallisuusjarjestelyt ovat hallinnassa tekee meista houkutte-
levamman (..) Jos turvallisuusosaamista ei olisi meill&, niin tuskin me saataisiin XX-hankkeita

ollenkaan siind mitassa.

Haastatteluiden perusteella palveluntuottajan edustajat kokivat keskitetyn turvallisuustoi-
minnan luovan systemaattisuutta antaen ammattimaisen kuvan organisaationsa turvallisuus-
toiminnasta. Lisdksi sen koettiin mahdollistavan turvallisuusosaamisen asiantuntemuksen ke-
hittymisen ja jatkuvuuden organisaation sisalla. Ammattimaisella turvallisuushenkildstolla
voidaan vahvistaa organisaation kilpailukykya tietointensiivisessa palveluliiketoiminnassa tu-
kemalla ydinpalvelua seka vahvistamalla palveluntuottajan imagoa luotettavasta organisaati-
osta. Turvallisuushenkildstoa voidaankin pitaéd haastatteluiden perusteella yhtend arvoajurina,
joka vaikuttaa organisaatioturvallisuuden arvon muodostumiseen asiakkaiden ja palveluntuot-

tajan edustajien néakdkulmasta tietointensiivisessa palveluliiketoiminnassa.

8.1.4 Asiakasvaatimukset

Asiakasvaatimukset -teema muodostuu kaikista niisté keskusteluista, joissa haastateltavat
kuvasivat asiakkaan esittamia turvallisuusvaatimuksia tietointensiivisessa palveluliiketoimin-
nassa ennen palvelun aloittamista, palvelun aikana ja palvelun paattyessa. Lisadksi haastatel-
tavat pohtivat kokemuksiaan vaatimuksien tuomien turvallisuustoimenpiteiden hyddyista ja
haitoista suhteessa omaan toimintaansa. Analyysin tulos oli, ettd arvon muodostumisessa asi-
akkaalle on tarkeaa, etta palveluntuottaja tayttaa hankinnalle asetetut turvallisuusvaatimuk-

set. Asiakasvaatimusten tayttyminen vahvistaa palveluntuottajan kilpailukykya ja liséa néin
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myds palveluntuottajan kokemaa arvoa. Konseptoiduilla turvallisuusratkaisuilla palveluntuot-
taja voi nopeuttaa, lisdtd joustavuutta ja edistda palveluprosessia asiakkaiden kanssa ja vai-
kuttaa nain positiivisesti arvonmuodostukseen. Liian raskaiden ja byrokraattisten turvallisuus-
toimenpiteiden koettiin puolestaan vaativan niin palveluntuottajalta kuin asiakkaalta aikaa ja
vaivaa, mika vahentda osaltaan turvallisuustoimenpiteista saatavia hyotyja ja pienentaa nain
koettua arvoa. Samoin palveluntuottajalle turvallisuustoimenpiteistd aiheutuvat kustannukset
ja sitd kautta mahdollinen palvelun hintatason nousu vahentaa osaltaan molempien osapuol-
ten kokemaa arvoa. Haastatteluaineiston perusteella riskienarvioinnin avulla voidaan kuiten-
kin tunnistaa oleelliset, kustannustehokkaat ja toimintaa tukevat turvallisuustoimenpiteet

luoden nain molemminpuolista lisédarvoa.

Organisaatioiden ja yritysten turvallisuuden kehittamiseksi luodaan jatkuvasti uusia vaatimuk-
sia ja olemassa olevia vaatimuksia ajantasaistetaan. Lait ja asetukset seka eri sidosryhmien
ohjeet ja maaraykset asettavat turvallisuudelle vahimmaisvaatimukset. Lisaksi Suomen sol-
mimista kansainvalisistd, seka kahdenvélisista ettd monenkeskisista, turvallisuussopimuksista
muodostuu velvoitteita ja vaatimuksia. Naista voidaan sanoa esimerkkina EU:n jésenvaltioiden
vélinen tietoturvallisuussopimus seka EU:n neuvoston paatés EU:n turvaluokiteltujen tietojen
suojaamiseksi. (Puolustushallinnon turvallisuusasiakirja, 11.) Haastatteluaineiston perusteella
nama heijastuvat myds tietointensiivisessa palveluliiketoiminnassa asiakkaiden esittamina
vaatimuksina, joiden ensisijaisena tavoitteena pidettiin henkiléiden ja tiedon suojaamista
sekéa toiminnan jatkuvuuden varmistamista. Vaatimusten mukainen toiminta koettiin yleisesti
palveluntuottajien edustajien ndkdkulmasta kilpailuetuna. Mikéali asiakas toteaa palveluntuot-
tajan tayttavan heille asetetut turvallisuusvaatimukset, voidaan kaupallinen sopimus allekir-
joittaa tai jatkaa yhteistyota. Erityisesti korkeaa turvallisuustasoa vaativissa asiakkuuksissa
asiakas voi keskeyttéaa yhteistydn tai hankintaprosessin, mikali palveluntuottajan ei todeta
tayttavan turvallisuusvaatimuksia. Varsinkin uusien palveluntuottajien kanssa oltiin tarkempia
vaatimusten tayttymisesta, kun taas pitkissa yhteistydsuhteissa asiakas koki voivansa luottaa
palveluntuottajan toimivan sovitunmukaisesti.

H7(A): (..) jos sielta [asiakas viittaa oman organisaationsa turvallisuustoimin-
toon] tulee signaali, etta yritys ei tayta sitd, tata ja tuota niin kylla se aika nopeasti yhteys
katkeaa siihen yritykseen ja eika se silloin tietenkaan pysty toimimaan meidan kanssa yhteis-
tydsséa.(..) Ei me sitten naisté strategisista kumppaneista endé keskustella onko epéilyttavaa

tms. Ne on sitten naita uusia.(..)

H1(P): (..) ensinndkin asiakas vaatii tiettya turvallisuustasoa ja sita ollaan de-
monstroitu ndissd hankkeissa useampien vuosien ajan. Taa porukka mika siind on ollut muka-
na.. on kaytannossa sdilynyt ennallaan ja ne on siséistanyt naa ja se ei enda ole ongelma. Ja

sit taas asiakas on tottunut siihen, ettd me toimitaan tallaisten vaatimusten mukaisesti.
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Palveluntuottajien puolelta nahtiin myds ongelmalliseksi, mikali asiakkaan edustajat eivat
itse noudata hankkeelle asettamiaan turvallisuusvaatimuksia. Haasteltavien mukaan tama
koettiin turhauttavana, kun ensin ndhdaan kova vaiva vaatimuksienmukaisten toimenpiteiden
toteuttamisessa ja henkildston kouluttamisessa vaatimuksienmukaiseen toimintaan. Naiden
asiakkuuksien ja hankkeiden vastuuhenkildilla oli myds pelko siitéa, ettd oma henkildstd alkaa
toimia vastoin ohjeistusta seuraamalla asiakkaan esimerkkid. Tamé aiheuttaa henkildston kes-
kuudessa sekaannusta ja voi tarpeettomasti haitata yhteistyota osapuolten valilla. Myds kan-

sainvélisella tasolla turvallisuusmenettelyissa koettiin eroavaisuuksia.

H1(P): Tietylla tavalla, kun on hirveet rumpat siité et saadaan sopimukset kun-
toon ja vaatimukset méaaritelldan joiden mukaan pitda toimia, niin sit jos toimitaankin toi-

sella tavalla et sil ei oiskaan niin valia. Niin ei hyva.

H5(P): Toisaalta ma sanoisin toisen nakékulman. Olen asioinut Organisaation Y
kanssa, EU:n X-viraston ja Organisaation O kanssa ja kuullut suomalaisten puhuvan niissa
toimintatavoista, joten sielld se toiminta ei ole niin jamptia kuin meilla taalla. (..) Henkilot
on kylla kutsuttu tilaisuuteen, mutta sita ei ole kontrolloitu mitenkaan erityisesti. Mulle on
jaanyt sellainen vaikutelma, etta sielld se on véhan suurpiirteisempéaa joissakin tilanteissa
kuin taalla. Ja olen kuullut samanlaista muidenkin sanovan. Jopa turvaluokka Ill:n materiaa-
lia esittelevat henkildt, jotka eivéat ole sertifioitu siihen. Se voi myds riippua siitd yksikosta,

sen kulttuurista, missa henkild tyéskentelee ja sen yksittaisen henkildn toimintatavoista.

Edellda mainitut ongelmat ilmenivéat kansallisissa ja kansainvalisissa turvallisuusluokitelluissa
hankkeissa, joissa tuli noudattaa EU:n turvallisuussadnnostoa ja/tai kansallista turvallisuusau-
ditointikriteeristda (KATAKRI). Muiden osalta vastaavia haasteita ei ollut haastateltavien mu-
kaan ilmennyt. Osasyyna tahan saattaa olla, ettd Suomessa noudatetaan KATAKRIa kansainva-
listen tietoturvallisuusvelvoitteiden tayttamiseksi. Kansalliset turvallisuusviranomaiset kayt-
tavat kriteeristda todentaessa suomalaisten yritysten tai muiden yhteisdjen turvallisuustasoa
ja haluttaessa varmistua siitd, etta valtionhallinnolle palveluja tarjoava taho kykenee toimi-
maan riittavan turvallisesti valtionhallinnon turvallisuusluokitelluissa hankkeissa (Kansallinen
turvallisuusauditointikriteeristd 2011, versio Il). “Toimivaltaiset viranomaiset toteuttavat
yritysten tai muiden kohteiden turvallisuustason tarkastamisen joko valtionhallinnon salassa
pidettavaa tietoa sisaltaviin hankkeisiin liittyen, tai kansainvalisen pyynnon seurauksena. Jal-
kimmaisessa tapauksessa tilanne on usein se, ettd suomalainen yritys padsee osallistumaan
kansainvaliseen tarjouskilpailuun, mikali se tayttaa hankkeen turvallisuusvaatimukset.
Vaatimukset tayttavélle yritykselle toimivaltainen viranomainen voi myontaa tasta erillisen
todistuksen (kansainvéalisessd yhteydessa Facility Security Clearance, FSC).” (Kansallinen tur-

vallisuusauditointikriteeristé 2011, versio Il, 4.)
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Edellda mainituissa hankkeissa kaupallisen sopimuksen allekirjoittaminen edellyttaa turvalli-
suussopimusta. Turvallisuussopimus voidaan allekirjoittaa, kun asiakas on todennut, etta pal-
veluntuottaja tayttaa hankkeelle asetetun turvallisuustason, jonka vaatimukset ilmenevat
KATAKRIsta. Asiakas auditoi KATAKRI:n mukaisesti hankkeeseen liittyvat palveluntuottajan
tilat, henkildt, tietojarjestelmat seka hallinnolliset turvallisuusmenettelyt. Turvallisuussopi-
mus on aina hanke tai projektikohtainen. Sama prosessi koskee myds palveluntuottajan ali-
hankkijoita, jotka saavat hankkeen tai projektin salassa pidettavaa tietoa. Taman vuoksi vaa-
timuksien esittajiné voivat olla niin viranomaiset kuin yritykset ja muut yhteisot. Haastatelta-
vien mukaan hankkeen ja/tai projektin turvallisuustasosta on mainittu yleensa tarjouspyyn-
nossa. Joissakin yksittaisissa tapauksissa turvallisuusjarjestelyiden tulee olla kunnossa jo en-
nen tarjousvaihetta.

H5(P): Kylla ne asiat pitaa osoittaa, ettd ne ovat hallinnassa ennen kuin sopi-
mus allekirjoitetaan. Esimerkiksi hanke X. En ollut itse sitd hoitamassa, mutta aikaisemmin
se on mennyt niin. Itse asiassa siina oli yksi osa-alue luokiteltu ja tarjoustakaan ei paassyt
tekemaan ennen kuin turvallisuusjarjestelyt oli kunnossa. Eli se jo kertoo sen, etta se tehtiin
jo ennen tarjousvaihetta. Tavallaan sopimus silta osin, etté turvallisuusjarjestelyt ovat kun-
nossa. Ja muistaakseni ne asiat auditoitiin. (..) Ei ole mulle tullut vastaan mitaan kriteeris-
tdé niinku KATAKRIa vastaavaa. Lahinna se on valtiohallinto, joka on niita edellyttanyt kay-
tavaksi lapi.

H1(P): Yleens& ne on tarjouspyynnossa madritelty. (..) No, ne on nad, meilla-
han on yleensa TLL IV:sta, TLL lll:sta, ja siihen liittyvat naa tilaturvallisuus ja henkil&turval-

lisuus ja hankehenkildlistat ja kaikki tallaset.(..)

Niin asiakkaiden kuin palveluntuottajan edustajat kokivat edella kuvatun turvallisuussopimus-
prosessin auditointeineen hankaloittavan ja viivastyttavan hankkeiden seka projektien aloitus-
ta vaikuttaen nain negatiivisesti organisaatioturvallisuuden arvonmuodostukseen. Erityisesti
uusille toimijoille prosessi on pitka. Lisaksi viivastymiset aiheuttavat palveluntuottajan puo-
lella myds asiantuntijaresurssien ”joutenoloa”. Asiakkaiden toivottiinkin huomioivan turvalli-
suussopimusprosessiin kuluvan ajan vaikutukset palveluntuottajan toiminnalle ja kiinnittavéan
huomiota prosessin nopeuttamisen ja sujuvuuden kehittdmiseksi. Haastateltavien mukaan tu-

kiprosessien suunnittelussa tulisi aina huomioida niiden vaikutus ydinprosessin sujuvuudelle

H1(P): ...mut tuota, niinku nyt esimerkiksi meneilldén olevat uus ...taa seu-
raava hanke, isot tarjoukset on nyt jatetty ja tarjoukset on voimassa kesdkuun alkuun saak-
ka. Niin siihen mennessa pitaa saada uus turvallisuussopimus ...mut tas on pelkona se ett3,
jos se viivastyy niin ku se on viivastynyt aikasemmillakin kausilla, niin sit ei voida toita aloit-
taa meidan osalta ennen kuin ta& sopimus on tehty.(..) edelliselld hankekierroksella mika
paatty... sita turvallisuussopimusta siihen neuvoteltiin... niin tdd Organisaatio A:n kanssa tur-

vallisuussopimuksen aikaan saaminen. Niin siihen palo yllattéavéan paljon aikaa ja se valilla
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niin ku turhautti, kun ei voinut aloittaa téita, ihmiset olis tarvinnut téita, ja johonkin ne
joka paivan tydtunnit pitda kirjata ja kun oli tilaus ja oltais voitu aloittaa , mut kun ei voitu
aloittaa koska ei ollut turvallisuussopimusta. Et siihen liittyvat toimenpiteet, niin ku tossa

alussa sanoin, niin toivottavasti se ei nyt toistu t&ssa.

H7(A): Me tuodaan palveluntuottajille selvasti esiin, etta siind on pitka tie
ennen kuin Organisaatio A ostaa palvelua, ei normaali palvelua... Siinad alussa voidaan nahda,
ettd se voi vieda vuodenkin tai puoli vuotta.... Ehk&d joku muu viranomainen voi olla tavalla

tai toisella helpompi (..)

Palveluntuottajan edustajat kokivat, etta yritysasiakkailla ei ole niin tarkkoja turvallisuusvaa-
timuksia kuten KATAKRI-kriteeristo julkishallinnon asiakkailla. Osa asiakkaiden edustajista
kertoi vaatimusten tulevan projektiriskien arvioinnin kautta, jolloin tunnistetaan mitka turval-
lisuustoimenpiteet ovat oleellisia kyseisessa hankkeessa tai projektissa. Riskien arvioinnin yh-
teydessa selvitetédn molempien osapuolten vaatimukset turvallisuudelle ja sovitaan turvalli-
suusmenettelyistd, jotka suhteutetaan tuotettavaan palveluun ja toimintaymparistoon. Tal-
16in turvallisuustoimenpiteista saadaan mahdollisimman paljon toimintaa tukevat ja valtytaan
ylimitoituksilta. Oikean turvallisuustason l16ytamista pidettiinkin tarkedna. Haastateltavat ko-
kivat turvallisuusjarjestelyt kokonaisuudessaan tarpeellisiksi, mutta miten ehdottomia, herat-

ti kysymyksié. Haastateltavat arvostivat jouhevuutta ja tarkoituksenmukaisuutta.

H6(A): Projektikohtaisesti kylla puhutaan turvallisuusasioista. ...kun projektia
kaynnistetaan niin silloin kdydaan projektiriskien arviointia ja siiné tulee turvallisuuskaytéan-
not ja ... silloin katsotaan molempien osapuolten imputit ja vaatimukset (..)taytyy olla ris-
kienarviointi taustalla ja tunnistetaan mika on oleellista, ettd onko ne tietoturvallisuusasioi-
ta vai onko se henkiléturvallisuutta enemman vai jotain muuta ja niinku ma sanoin useimmi-

ten asiantuntijapalveluissa se keskittyy tohon tietoturvallisuuteen.(..)

Haastattelujen perusteella tietointensiivisessa palveluliiketoiminnassa asiakasvaatimukset
liittyivat padosin tiedon suojaamiseen ja luottamuksellisuuteen. Kaikki haastateltavat kokivat
tietoturvallisuuden tarkeimmaksi organisaatioturvallisuuden osa-alueeksi. Tietoturvallisuus-
menettelyt tulivat haastateltavien mukaan yleensa esiin sopimusneuvotteluissa ennen kuin
osapuolet vaihtavat tietoja. Haastatteluaineiston perusteella asiakkaat edellyttivat palvelun-
tuottajilta tietoturvallisuuden kokonaisvaltaista ymmartamista, tiedon luokittelua, tiedon
suojaamiseen liittyvia toimenpiteita seka turvallisuus- ja salassapitosopimuksia. Kaiken kaik-
kiaan tiedonhallinta koettiin erityisen téarkedna vaikuttaen nain positiivisesti asiakkaan koke-
maan arvonmuodostukseen tietointensiivisessa palveluliiketoiminnassa. Tietoturvallisuusme-

nettelyiden ensisijaisena tarkoituksena kerrottiin olevan tietovuotojen ennaltaehkdiseminen
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kilpailijoille seka sité kautta asiakkaan kilpailuedun etta asiakassuhteen luottamuksellisuuden
sailyminen.

H6(A): ... niinku ma sanoin, ettéa se pitais ymmartaa se tietoturvallisuus koko-
naisuutena ettd missa se data on, kuka siihen paasee kasiksi, minkalaiset suojaukset siella
on... (..) tavallaan tietty systemaattisuus, tiedonhallinta ja ehka se usein ohjautuu sinne,
ettd jos sa saat sen kasityksen, ettd palveluntarjoaja on niin kuin systemaattinen miten se
tietoa kasittelee ja hallinnoi niin siita saa sen kasityksen, ettd se on muussakin toiminnassa

systemaattinen ja turvallinen.

HI9(A): ... edelleen tuo tietoturvallisuus, joka on se a ja o. Tietoturvallisuus ja
luottamuksellisuus, ettd meidén asioita ei levitella tuolla turuilla ja toreilla. (..) Mé& en tie-
da miksika tata nimittaisi, mutta tavallaan se liittyy tietokantojen tai tietojen jaljitettavyy-
teen ja sen turvallisuuteen. ...etta se [tieto] pitda paikkaansa ja etté se on osoitettavissa,
etta se on nain syntynyt. Ja jos esimerkiksi tommonen merkinta, jos se poistetaan sielta, niin
sinne selkeésti pitda tulla merkintd miksi se on poistettu ja mihin se perustuu. Ei niinkdan
ettenkd mind nyt téssa tietdisi, etté se on oikein/vaarin, vaan se etté, kun sitten 20v paasta
joku taas kaivelee niita niin siita voi tulla taysin vaara mielikuva. Silloin ei ole enaa niita

henkil6ita, jotka sen asian tiet&a.

H4(P): ...kun kéasitelldan asiakastietoa vaikkapa niin sehén on aina luottamuk-
sellista ja siind aina ihan luonnollisesti miettii, ettd miten sita kasitellaan. Mutta kylla sii-
hen sitten totta kai néa tietoturva-asiat ja sanotaan prosessiasiat on hyddyllisia, etta on
olemassa prosessit siitd miten ja missa téllaista asiakkuuteen liittyvaa tietoa kasitellaén ja
misté se pitaisi 16ytya, ei pelkastaan tietoturvallisuuden takia, mutta yleensakin jarjestel-

mallisyyden takia.

Haastateltavat kertoivat myds esimerkkeja tiedonurkinta ja vuototapahtumista.

H6(A): Yritys A on valitettavasti Suomen kuuluisimman KGB-vakoilutapauksen
kohde. 70-luvun alkupuolella... tietopalvelujohtaja joutui tammdsen ansan kohteeksi, etta
KGB:n upseeri rupesi seurustelemaan hanen kanssaan. Ja varmaan hyvinkin arvokasta X:n

valmistukseen liittyvaa tietoa siirtyi sitten Neuvostoliiton haltuun sité kautta.

H3(P): Juu,juu ja sité on kokeiltukin multa, suoraan kysytty ja kokeiltu pum-
pata toisen yrityksen tietoja. Se oli entinen Organisaatio X:n tyontekija, joka oli mennyt
asiakkaan hommiin. Ja soitti kysyékseen, ettd he nyt todellakin tarvitsisi tietéa tasta, etta
he pé&asis niin hyvin, se oli suomalainen asiakas ja se toinen misté se halusi tietoa oli ulko-
maalainen, joka oli taas heidan asiakkaansa. Et viitsis heitd nyt auttaa ja eikd me nyt voitaisi

kertoa, etta se henkild itsekin kertoo niin avoimesti. Ma sitten onneksi vaikka se oli laheinen
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henkilé mulle, joka tavallaan hyédynsi tata suhdetta, niin onneksi ei silloin ylittéanyt sita ra-
jaa vaan ma vaan annoin yhteystiedot, etta voit mielelldan itse kysya, mutta méa en voi. Ma

olin silloin tosi nuori vield, enka ollut asiakaspaallikké. Mutta tallasia voi tulla.

H4(P): Sitten semmonen kuuluisa tarina, mahan olen aiemmin ollut teollisuu-
dessa toissd. Kansainvalisilla firmoilla on kauhutarinoita muun muassa sellaisesta, etté vihol-
lisfirma on palkannut agentin siivoojaksi. Siivoojillahan on vapaa paasy joka paikkaan. Ja se
siivooja onkin oikeasti diplomi-insinddri, joka on perehtynyt johonkin tiettyyn asiaan ja saa-
nut toimeksiannon selvittaa joitakin asioita. Taté on tapahtunut, mutta varmaan enemman

kuin kerran...

Tietoturvallisuusmenettelyissa oleellisimpana keinona nahtiin tiedon luokittelu. Molemmat
osapuolet kokivat tarkedksi tietdd yhteistydsuhteessa misté asioista saa puhua ja mista ei.
Palveluntuottajan edustajien puolelta koettiin kriittisena tietdd muun muassa yhteisrahoittei-
sissa hankkeissa mitka tiedot ovat julkisia ja mitka eivat projektin paatyttya. Osan haastatel-
tavien mukaan projektihenkil6sto ei valttamattd ymmarra mika tieto on asiakkaan kannalta
luottamuksellista. Tama aiheutti projektihenkilostén keskuudessa sen, etta tietoa ei uskallet-
tu jakaa ollenkaan toisten asiantuntijoiden kanssa. Molemmat osapuolet kokivat tdméan hei-
kentavan osaamisen kehittymistéa ja tiedon taysmaaraista hyddyntamista, jota osaltaan hei-
kensi myos tiedon yliluokittelu vaikuttaen ndin negatiivisesti organisaatioturvallisuuden ar-
vonmuodostumiseen. Yhteiset pelisaannot ja ohjeistukset tiedon luovuttamisesta, kasittelysta

ja sailyttamisesta koettiinkin tarpeellisiksi.

H7(A): ...niin on aina tiedossa ettei se ole julkinen ja siihen voi tulla monesta-
kin paikasta vaikuttavia tietoja ja voi olla joskus tilanne, etta kaikkia ei saada projektiin. Se

ei ole ihan selvasti nadhtavissa mita tama aiheuttaa tai miten tdma voisi olla paremmin. (..)

H5(P): Niin. Mieluummin jattaa sen paatoksen tekematta. En ma tieda onko
tama yleista, mutta tdmmoinen potentiaalinen ongelma on erityisesti yrityspuolen jutuissa.
Siella voi olla vaikka kaksi eri asiakasta, joille kummallekin tehdéan samaa asiaa. Eri ihmiset
tekevat, mutta ne eivat uskalla puhua keskendan teknisen tason asioista edes, kun pelkaa-
vat, ettd siind vuotaa luottamuksellista asiaa vahingossa ja sitten se Kiirii asiakkaan tietoon.
Minusta pitaisi kylla pystya puhumaan yleisella tai teknisella tasolla, jotta osaaminen kehit-

tyy ja osaamisen taysmaaraisesti voidaan hyodyntéa...

H2(P): Ja liittyen vaikka asiakasspesifiseen tietoon, niinku kuinka sité kerro-
taan eteenpdin, niin kylla meilla kuitenkin useammin kuitenkin turhan paljon pidetaéan...

sisdisestikin asiakasspesifista tietoa turhan salassa ennemmin kuin siitd kommunikoitaisiin...
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sisdiselle tydymparistolle tiedon levittdmiseksi. Mun mielestda enemman saisi ja pitaisi kom-

munikoida.

Tiedon omistajuuden maarittely koettiin haastateltavien mukaan valilla ongelmalliseksi tie-
tointensiivisessa palveluliiketoiminnassa. Tahan pyritdan vaikuttamaan salassapitosopimuksil-
la, joissa tulisi madritelld tiedon omistajuus, salassa pidettava tieto ja salassapitomaéarayksen
rikkomisesta seuraavat sopimussakot. Salassapitosopimus tehdédan aina heti ennen tiedon
vaihtoa tai palvelun aloittamista, kun tietoa ollaan antamassa. Kun tietoa ollaan puolestaan
saamassa, ei kyseiselld osapuolella ole intressia tehdé sopimusta heti. Haastateltavat kokivat
salassapitosopimuksen tuolloin rajoittavan toimintavapautta ja tiedon kaytettavyytta. Osa
palveluntuottajan edustajista kertoi salassapitosopimuksen olevan kuitenkin edellytyksena

tarjouspyynnon saannille.

Palveluntuottajan edustajat kertoivat julkishallinnon asiakkaiden vaativan salassapito- tai
turvallisuussopimuksen liséksi turvaluokiteltuun hankkeeseen osallistuvalta henkildstolta hen-
kilokohtaista vaitiolositoumusta seka turvallisuusselvityksen (ks.laki turvallisuusselvityksista
2002/177) lapaisya. Yritysasiakkaiden kerrottiin tarvittaessa vaativan hankkeeseen erikseen
nimetyt henkilot, jotka eivat saa tehda samaa tyota toisille asiakkaille. Nailla edella kuvatuil-
la henkiléturvallisuusmenettelyilla pyritdan edistamaan tiedonhallintaa ja luottamuksellisuut-
ta seka ennaltaehkéaisemaén tietovuotoja vaikuttaen nain positiivisesti asiakkaan kokemaan

arvoon.

Henkiloturvallisuusmenettelyiden lisdksi asiakkaat edellyttivat tydturvallisuusmenettelyiden
ja ohjeiden huomioimista palvelua toteutettaessa muun muassa henkilosuojaimien kaytossa.
Osan palveluntuottajan edustajista on myds pitanyt antaa asiakkailleen erillinen selvitys or-
ganisaationsa tydturvallisuusmenettelyista. Haastateltavat kokivat nykyisten menettelyiden
vaihtelevan toimipisteittdin ja yhtena kehityskohteena néhtiinkin yhtenevaisten toimintatapo-
jen jalkauttaminen kohdeorganisaatiossa. Palveluntuottajan edustajat kokivat tdman antavan
ammattimaisemman kuvan organisaationsa toiminnasta asiakkaiden silmissa. Liséksi osa asiak-
kaista on edellyttanyt ennen yhteistytn aloittamista Business code of contact sitoumusta, jol-

la palveluntuottajan organisaatio osoittaa vastuullisen toiminnan periaatteensa.

Haastatteluaineiston perusteella myos fyysisen turvallisuuden eli tilaturvallisuuden menette-
lyilla koettiin olevan merkitysta tietointensiivisessa palveluliiketoiminnassa. Asiakkaiden ja
muiden yhteistydkumppaneiden tuomista kohdeorganisaation muihin kuin neuvottelutiloihin
pidettiin tietoturvallisuuden néktkulmasta haasteellisena, johon koettiin voitavan vaikuttaa
muun muassa tilasuunnittelulla, kulunhallinnalla, henkil6ston kouluttamisella ja ohjeistuksel-

la. Henkildstdn turvallisuustietoisuutta korostettiin, jotta ymmartavat missa ja mita puhuvat.
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Osa haastateltavista kertoi asiakkaiden edellyttavan myos tietyissa erillistapauksissa tilojen

rakenteellisia vahvistuksia seké rikosilmoitinjarjestelmaa.

H7(A): ...Meidan ei tarvitse miettia, ettd voidaanko me keskustella jotain asi-
oista. Me ollaan silloin Organisaation X sellaisessa tilassa..., mikéd on suojaustasolta riittava,
tarvittava.

HI9(A): Fyysinen turvallisuus sinénsa, okei, se on tarkeetd, mutta ei ehka asia-
kaspinnassa niin hirveésti korostu... toisaalta se on tietysti myds sellainen perusasia, kun X-
aineiden kanssa pelataan se taytyy mydos olla varma siitd, ettei se kontamidoinu jollain muul-

la... eli fyysinen turvallisuuskin pitaa olla kunnossa.

H3(P): ... mun mielesta se on perusvaatimus, etta taalla ei paase kulkemaan
miten sattuu ja ettd on niinku tarkka seuranta. (..) Ehka se asiakkaan vieminen Organisaatio
X:n tiloihin ja siihen liittyvat tietoturvahaasteet. Se on enemmankin toimintatapa, ohjeistus
pitda olla ja se pitad vaan jalkauttaa. Etta voiko asiakkaita tuoda syémaan meidéan kahvilaan,
kun sielld istuu viereisessa poydassa kovaan éaneen joku puhumassa todella toista asiakasta
koskevaa. Kuitenkin meilla ajatellaan tyypillisesti, etta taalla voi puhua...asioista. Me luote-
taan toisiimme ja voidaan kertoa sité ja tata ja saatetaan kahvipoydasséa jutella niité ja néi-
ta... Mita jos siina onkin viereisessa pdydassa joku tuonut asiakkaan sinne. Tavallaan toimi-
malla systemaattisemmin voisi estédd ongelmia lahinn&, koska se on noloa, jos asiakas kuulee
jotain.

H4(P): Toi on semmonen iso tietoturvariski [keskustelua ulkopuolisten tuomi-
sesta kohdeorganisaation tiloihin], ettd meidéan taytyy se hallita, et osataan kayttaytya. Sit
sitd taytyy valilla muistuttaa. (..) Se on vahan vaikea semmonen avoimuuden ja yhteistyoil-
mapiirin vastakohtahan on vah&n semmonen suljettu, tarkoin vartioitu ympéristd. Miten se
nyt tietoturvallisesti voidaan alykkaasti toteuttaa. Mutta varmaan on tulevaisuudessa
enemman tarvetta siihen... Niin, mun mielesté nykyaikainen tilasuunnittelu vois olla, etta
sulla on tietty alue, jossa voi vapaastikin kulkea ja liikkua. Silloin taytyy vaan muistaa, etta
kukin osaa ottaa huomioon jarkevéan tietoturvan mita hopisee sellaisella alueella ja mité pa-

pereita levittelee, ettei se nyt mee silldlailla, ettd ollaan holtittomia.

H2(P): ...lhan vaan silla, etté yhteisen ty6ajan saastamiseksi, ettei tarvitse
noutaa ihmisia auloista. Tietyilla tavoin ehka... jollain tasolla mennyt vahan siihen, etta yli-
holhotaan, ei luoteta ihmisten omaan kykyyn arvioida, mika tieto on luottamuksellista ja
mihinka heilla on oikeus paasta sisaan. Ennemmin niin ettéa rajoitetaan kaikkia ja annetaan
oikeudet rajatusti kuin se ettd annettaisiin tietty méaara oikeuksia niinku peusedellytyksena.
Labroihin on mun mielesta hyva ollakin rajoituksia muun muassa tydturvallisuusnéakdkulmas-
ta.
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Liian suljettujen tilojen koettiin taas heikentavan avoimuutta ja yhteistydilmapiirid. Osa pal-
veluntuottajan edustajista koki paasyoikeuksien rajoituksien vaikeuttavan paivittaista tyonte-
koa muun muassa viemalla aikaa ja vaivaa. Paasynhallintaa kokonaisuudessaan pidettiin ai-
neiston perusteella tarkeana edistden muun muassa tyo- ja tietoturvallisuutta ja vahvistaen

nain palveluntuottajan organisaatiota luotettavasta toimijasta asiakkaiden silmissa.

H4(P): Perushydtyhan on se, ettd ne voi jakaa meidan kanssa luottamuksellista
tietoa luottavaisin mielin. Ja ettd me ollaan uskottavia. Joissakin tapauksissa voi olla ihan
palveluymparistokin, niinku ma viittasin siihen. Jos jokin sanotaan nyt vaikka asiakkaan pi-
lottipalvelu tai prototyyppi jostakin palvelusta sijoitetaan Organisaatio X:n toimintaymparis-
toon ja voidaan todeta, etté se silloin hyddyntéa niité kaikkia tietoturva ja muita turvalli-
suusasioita. Niin kyllahan se joissakin tapauksissa voisi olla palo-, murto-, tietoturvallinen

ymparisto.

Palveluntuottajan edustajat kokivat, etté kustannukset turvallisuustoimenpiteista tulevat li-
sdantymaan turvallisuusvaatimuksien myota tulevaisuudessa. TAma voi vaikuttaa palvelun-
tuottajan kustannusrakenteen kasvuun, mika puolestaan heijastuu palvelun hintatason kasvu-
na vaikuttaen ndin negatiivisesti niin asiakkaiden kuin palveluntuottajan kokemaan arvoon.
Pelko hintatason kasvusta oli kaikilla palveluntuottajan edustajille, mikali turvallisuusvaati-
mukset ja sitd kautta turvallisuusprosessit muuttuvat liian raskaiksi. Kustannuksien liséksi osa
haastateltavista koki tiettyjen turvallisuusvaatimuksien, erityisesti julkishallinnon tiedon-
luokittelun ja siihen liittyvien suojaustoimenpiteiden, rajoittavan liiketoimintamahdollisuuk-
sia, hidastavan ja vaikeuttavan yleisesti tyontekoa. Muun muassa tydskentely erikoistiloissa ja

erillisjarjestelmilla koettiin kbmpeltksi ja vaivalloiseksi.

H3(P): ...meidan hintataso ei saa kasvaa tasta, se on ihan mahdottomuus...
Mutta, jos turvallisuusprosessit muuttuu liian raskaiksi niin, etté vaikuttaa meidan yleiskus-
tannukseen merkittéavaksi niin silloin se haittaa meidan liiketoimintaa kylla. Koska hinta on

jo meilla tosi usein esteena.

H1(P): (..)omalle porukalle saa korostaa sita ettd omaehtoisesti ei lahdeta
leimaamaan mitéan turvaluokkaleimauksia, koska se aina hidastaa ja vaikeuttaa tydntekoa.
Niin et jos vaikka kolmosta on ja ku meet kdymaan vaikka vessassa niin se on vietava kamat
kassakaappiin ja kirjattava sinne sit et avasin kassakaapin kellonaika ja paivaméaara ja taas

sitku tuut vessasta niin otat ne uudestaan pois sieltéd kassakaapista.

H5(P): (..) Kylldhé&n se rajoittaa jossakin méaérin liiketoiminta mahdollisuuksia.
Rajoittaminen johtuu siitd, etta varsinaista tietoa ei voida hyddyntaa/jakaa. Ne varsinaiset

jarjestelyt eivat varmaankaan ole mik&an ongelma téssa. Toki niista tulee kustannuksia meil-
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le rakentamisesta ja yllapitamisesta, mika nostaa hintatasoa ja se on meille haitallinen asia.
Hintatasoon se vaikuttaa, valitettavasti. Ja toinen haitta on se, etta se pidentdd, joissakin
tapauksissa, tarjouksen valmistumissyklia. Jos meilla ei ole valmiuksia juuri siihen tarpee-

seen.

Palveluntuottajan edustajat kokivat myds liian raskaiden ja tiukkojen vaatimuksien voivan
kadantya turvallisuutta vastaan. Turvallisuusmenettelyita suunniteltaessa tulisikin ottaa huo-
mioon kompromissi kdytettavyyden ja turvallisuuden vélilla. Téhan voidaan osaltaan vaikuttaa
riskienarvioinnin avulla (ks.sivu 19). My6s Ylinaatun diplomitydssa (2008, 26) mainitaan, etta
eparealistiset vaatimukset eivat paranna turvallisuustasoa, joten turvallisuuskriteerit tulee
pitda kohtuullisina. Talléin palveluntuottajalla sdilyy edellytykset suoriutua edellytetyista
vaatimuksista.

H4(P): ...kompromissi kdyttomukavuuden ja tietoturvan vélilla, ettd molem-
mat on otettava huomioon. Jos tulee aarimmaisen tietoturvallinen jarjestelma, niin ei sita
jaksa kukaan kayttéa. Helpostihan sen huomaa siina, etta jos sulla on tietokone, jonka kayn-
nistdmiseen menee viis minuuttia, niin kuin sammuttamiseenkin. Mut sitten, kun s& otat tal-
laisen valineen [nayttaa kannykkaa] esiin, niin se on yks hujaus, kun sa olet saanut postit
esiin. Kayttotarkoituksen mukaanhan se on loistavaa, etté pystyy toimimaan nopeasti, mi-

nuuttikin on tosi pitka aika odottaa, mutta sitten téa on taas tietoturvakysymys.

H5(P): (..) Jos on tarve vaikka turvaluokka 3 kokoukseen osallistua toisella paikkakunnalla ja
se kokous on koko paivan mittainen. Niin se on kaytannossa hankala toteuttaa, kun sitten
pitéais menna hotelliin kolmosluokan tietokoneen kanssa ja miten sité sitten sailytetaan jne.
Kaytannossa tulee tiettyja ongelmia, ettéd miten se luokiteltu tieto pidetaan turvallisessa
paikassa tietyissa erityistilanteissa. (..) Askettain kuulin Organisaation A henkilolta, etta
Suomessa he tekevat silla tavalla, etté jos taytyy yopya, he menevat paikalliselle poliisilai-
tokselle ja vievat tietokoneensa sinne sdiléon ja hakevat aamulla pois. Voidaanko me kayttaa
sama menettelya? Tuntuu hankalalta nukkua tietokone tyynyn alla hotellissa. Ehka se johtuu
puutteellisesta prosessien tuntemuksesta, mutta sen ymmartadminen miten tietoa siirretaan
tasta tavallisesta maailmasta luokiteltuun maailmaan ja takaisin... Luulen, etté sellaisen

kanssa aika moni kamppailee arjessa.

Haastatteluaineiston mukaan erityisesti uudet asiakkaat esittavat herkemmin erilaisia turval-
lisuusvaatimuksia palveluntuottajalta hankkiessaan tietointensiivisid palveluja. Palveluntuot-
tajan edustajat kokivat tarkeaksi turvallisuusperiaatteiden ja menettelyiden integroinnin
osaksi palvelukonseptia. Palvelukokonaisuuksien tarjoamisen koettiin helpottavan viestintaa
ja kommunikointia asiakkaiden kanssa vahvistaen palveluntuottajan organisaation imagoa ja
antaen ammattimaisemman kuvan organisaation toimintatavoista. Konseptoitujen turvalli-

suusratkaisujen koettiin yksinkertaistavan moniulotteisen kokonaisturvallisuuden hahmotta-
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mista erityisesti uusien asiakkaiden kannalta. Taman koettiin nopeuttavan asiakastarpeisiin
reagointia ja lisdavéan joustavuutta, mikali konseptirakenne ja sisalto ei ole kuvattu liian ras-

kaaksi.

H5(P): (..) Naita voisi siind kuvata jollakin tavalla. Niin joku téllainen paket-
tiajattelu olisi hyva. Se olisi yksinkertainen asiakkaalle hahmottaa vaikka sen takana on pal-

jon asioita, jotka ovat monimutkaisia. (..)

Yhteenvetona asiakasvaatimukset - teemasta voidaan erottaa kuusi arvoajuria, jotka vaikut-
tavat organisaatioturvallisuuden arvonmuodostukseen tietointensiivisessa palveluliiketoimin-
nassa niin asiakkaiden kuin palveluntuottajan nadkdkulmasta. Namé& ovat vaatimusten taytty-
minen, tiedonhallinta, riskienarviointi, konseptoidut turvallisuusratkaisut, kustannukset tur-
vallisuustoimenpiteista, aika ja vaiva turvallisuustoimenpiteistd. Asiakasvaatimusten taytta-
misella palveluntuottaja voi edistaa asiakkaan kokemaa arvoa ja samalla vahvistaa oman or-
ganisaationsa kilpailukyky& suhteessa muihin toimijoihin. Konseptoidut turvallisuusratkaisut
ajuri on sidoksissa turvallisuudesta viestiminen teeman ajureiden kanssa muun muassa vahvis-
tamalla turvallisuuden markkinointi teemaa tuottaen ndin molemminpuolista arvon liséaa. Kes-
keisimpané asiakkaan kokemaan arvoon vaikuttavana ajurina voidaan pitaa tiedonhallintaa,
joka sisaltaa niin asiakkaiden turvallisuusvaatimukset kuin palveluntuottajan turvallisuustoi-
menpiteet. Palvelun tuottajan edustaja voi hallita tietoa sopimusteknisilla keinoilla, turvalli-
suusjarjestelmilla ja -prosesseilla seka henkildstén turvallisuustietoisuudella. Aika ja vaiva
turvallisuustoimenpiteista sekd kustannukset turvallisuustoimenpiteistd ovat arvonmuodostuk-
sen komponentteina uhrauksia. Naihin uhrauksiin voidaan vaikuttaa positiivisesti riskienarvi-
ointi ajurin avulla lisaten ndin molemminpuolista arvoa. Huomioitavaa on, etta organisaa-
tioturvallisuuden arvonmuodostuksen teemoja ja niiden siséltamia ajureita tulee tarkastella
kokonaisuutena. Hyvaan turvallisuuskulttuuriin paastakseen palveluntuottajan tulee kiinnittaa
huomioita turvallisuustietoiseen henkildstoon, ammattimaiseen turvallisuushenkil6stdon, tar-
koituksenmukaiseen, taloudelliseen ja vaatimukset tayttavaan toimintaan. Seuraavassa luvus-
sa on tarkasteltu tarkemmin, minké&laista arvoa edelld kuvattujen organisaatioturvallisuuden
arvoajureiden koettiin tuottavan tietointensiivisessa palveluliiketoiminnassa haastatteluai-

neiston perusteella).

8.2  Asiakkaiden kokeman organisaatioturvallisuuden arvon ulottuvuudet tietointensiivisessa

palveluliiketoiminnassa

Haastatteluaineiston analyysin tuloksena organisaatioturvallisuuden asiakkaan kokemasta ar-
vosta tietointensiivisessé palveluliiketoiminnassa voidaan 16ytaa useita ulottuvuuksia. Edelli-
sessa luvussa kuvattuja arvoajureita peilattiin Rintaméaen, Kuuselan ja Mitrosen (2007) ehdot-

tamaan palveluliiketoiminnassa kaytettavan luokittelumallin neljdan arvon ulottuvuuteen,
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joita ovat taloudellinen, toiminnallinen, emotionaalinen ja symbolinen arvo. Haastatteluai-
neiston perusteella asiakkaat kokivat saavansa organisaatioturvallisuudesta enemman hyoétyja
kuin uhrauksia. Uhrauksina koettiin aika ja vaiva turvallisuustoimenpiteista seké kustannukset
turvallisuustoimenpiteistd. Molempien uhrauksien koettiin kuitenkin olevan vahaisempia ver-
rattuna organisaatioturvallisuuden kokonaisuudesta saamiin hyotyihin tavoitellessa tiedon ja
henkildiden suojaamista seka luottamuksellista yhteisty6toimintaa tietointensiivisessa palve-

luliiketoiminnassa.

8.2.1 Taloudellinen arvo

Taloudellinen arvo voidaan méaéritella Zeithamlin (1988, 14) mukaan alhaisimmaksi hinnaksi
tai asiakkaalle parhaaksi mahdolliseksi hinta-laatu-suhteeksi, jolloin ollaan valmiita maksa-
maan korkeampaa hintaa saataessa vastineeksi korkealaatuista palvelua tai tuotetta. Haastat-
telujen mukaan palveluntuottajan edustajat kokivat asiakasvaatimusten mukaisista turvalli-
suustoimenpiteista aiheutuvat kustannukset negatiivisina, mikali turvallisuusjarjestelyt koet-
tiin turhan raskaiksi ja haasteellisiksi toteuttaa kdytéanndssa. Talldin hinnan ja laadun ei koet-

tu kohtaavan ja odotetut hyodyt jaivat vahaisemmiksi.

Lisaksi turvallisuustoimenpiteista aiheutuvien kustannusten koettiin voivan vaikuttaa palve-
luntuottajan kustannusrakenteen kasvuun. Tama voi heijastua palvelun hintatason nousuna.
Kohonnut palvelun hinta heikentaa puolestaan asiakkaiden kokemaa taloudellista arvoa, silla
kaikkien asiakkaiden ei koettu olevan halukkaita maksamaan turvallisuustoimenpiteista vaikka

naita itse vaatisivatkin.

Riskien arvioinnin avulla koettiin kuitenkin voitavan tunnistaa kustannustehokkaat ja oleelli-
set toimintaa tukevat turvallisuustoimenpiteet. Talléin valtyttaisiin ylimitoitetuilta ja tar-
peettomilta turvallisuusjarjestelyiltd. Riskien arvioinnin avulla voidaan vahentéa niin palve-
luntuottajan kuin asiakkaan kokonaiskustannuksia tuottaen molemmin puolista taloudellista
arvoa. Asiakkaan kokemaa taloudellista arvoa voidaan myos lisaté sisallyttamalla turvalli-
suusmenettelyt palvelukokonaisuuteen ilman hinnan nostoa, jolloin asiakas saa samalla hin-
nalla enemman. Haastateltavien mukaan organisaatioturvallisuuden taloudellista arvoa on
vaikea mitata ja todentaa. Pitkalla aikavélilla organisaatioturvallisuuden hallinnalla voidaan
kuitenkin vahentaa kustannuksia ennaltaehkaisemalla tai pienentdmalla onnettomuuksia ja

vaaratilanteita, joista organisaatiolle voi aiheutua tilanteenmukaisia kustannuksia.
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8.2.2 Toiminnallinen eli funktionaalinen arvo

Organisaatioturvallisuudesta koettu toiminnallinen arvo tietointensiivisessa palveluliiketoi-
minnassa tulee paaosin esiin asiakkaiden tarpeiden tyydyttamisella kuten tiedon ja henkilgi-
den suojaamisella seka luottamuksellisuuden edistamiselld. Haastatteluiden perusteella pal-
veluntuottajan hyvén turvallisuuskulttuurin, toimivien ja tarpeidenmukaisten turvallisuuspro-
sessien koettiin edistavan hankintapaatoksen tekoa, vahvistavan luottamuksellisuutta ja mah-
dollistavan ndin organisaatioiden valisten tietojen vaihtamisen. Palveluntuottaja voi vahvistaa
organisaationsa turvallisuuskulttuuria henkildstonsa turvallisuustietoisuuden edistamisella.
Tayttamalla asiakkaiden turvallisuusvaatimukset palveluntuottaja nopeuttaa hankintaproses-

sia ja tuottaa asiakkaille toiminnallista arvoa.

Toiminnallinen arvo kertoo asiakkaiden tarpeiden tyydyttamisen ohella myds palvelun tai
tuotteen kaytdn vaivattomuudesta (Rintamaki ym. 2007, 627). Chandonin ym. (2000, 68-69)
mukaan vaivattomuus ilmenee kayton laadukkuudella, nopeudella ja tehokkuudella. Liian ras-
kaiden ja byrokraattisten turvallisuustoimenpiteiden koettiin vaativan niin palveluntuottajalta
kuin asiakkailta aikaa ja vaivaa, mika heikentda osaltaan organisaatioturvallisuudesta koettua
toiminnallista arvoa. Téhan voidaan vaikuttaa riskien arvioinnilla, jonka avulla voidaan méaari-
tella toiminnan tai palvelun turvallisuustaso ja sen mukaiset turvallisuustoimenpiteet. Turval-
lisuustoimenpiteet suhteutetaan tuotettavaan palveluun ja tunnistettuihin uhkiin. Tallgin tur-
vallisuusratkaisujen voidaan kokea tukevan mahdollisimman paljon toimintaa herattéen niin

asiakkaissa kuin palveluntuottajan henkildstdssa positiivisia kayttokokemuksia.

Haastatteluaineiston perusteella ammattimaisen ja osaavan turvallisuushenkiléston koettiin
vapauttavan asiakkaan ja palveluntuottajan resursseja ydinsubstanssiin. Ydinpalvelua tuotta-
valta henkilostélta sadstyy aikaa ja vaivaa, kun he voivat kaantya turvallisuuteen liittyvissa
asioissa (kuten asiakkaiden esittamat turvallisuusvaatimukset) organisaationsa turvallisuus-
henkildston puoleen. Tama voidaan rinnastaa asiakkaan (sisaisen ja ulkoisen) auttamiseen,
joka on yksi toiminnallisen arvon tekijoista ajan ja vaivan saastamisen lisaksi (Heinonen
2004b, 113-115). Rintamé&en ym. (2007) mukaan toiminnallista arvoa voidaan edistda myos
tarjoamalla asiakkaille kokonaisvaltaisia ratkaisuja. Tama tuli esiin myds haastattelukeskuste-
luissa, joissa palveluntuottajan edustajat kokivat konseptoitujen turvallisuusratkaisujen no-

peuttavan ja edistavan palveluprosessia asiakkaiden kanssa.

Asiakkaan kokemaa toiminnallista arvoa voidaan lisaté tiedon turvallisella hallinnalla. Haasta-
teltavien mukaan asiakkaille on erityisen tarkedd kuinka heidéan tietojaan késitellaén ja saily-
tetéddn. Hallitun tiedon avulla palveluntuottaja lisda palvelun laatua tehostaen tiedon kaytet-

tavyytta ja luotettavuutta.
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8.2.3 Symbolinen ja emotionaalinen arvo

Organisaatioturvallisuudesta koettu symbolinen ja emotionaalinen arvo tietointensiivisessa
palveluliiketoiminnassa tulee pa&osin esiin vahvistamalla palveluntuottajan mainetta luotet-
tavasta toimijasta seka asiakkaiden turvallisuudentunteen vahvistamisella. Turvallisuuskult-
tuurilla eli henkiloston hyvalla turvallisuusasenteella ja turvallisilla toimintatavoilla voidaan
lisata asiakkaan kokemaa emotionaalista arvoa. Mikéli asiakas kokee, etta palveluntuottajan
kanssa voidaan toimia turvallisesti, helpottaa se hankintapaatdksen tekoa ja edistaa luotta-
muksellisuutta. Sweeneyn ja Soutarin (2001) mukaan emootiolla onkin voimakas merkitys
useissa hankintapaatostilanteissa. Osalle asiakkaista oli myds oman imagonsa kannalta tarke-
aa, etta palveluntuottaja edustaa korkeaa turvatasoa. Tallin palveluntuottajan korkea tur-
vallisuustaso toimii symbolina, joka viestittaa asiakkaan arvoista muille toimijoille. Kun asia-
kas pystyy viestimaan palvelun tai tuotteen avulla itsestddn haluamiaan asioita muille, syntyy
symbolista arvoa. (Rintamaki ym. 2007, 629.)

Palveluntuottaja voi lisatd asiakkaan kokemaa emotionaalista ja symbolista arvoa turvallisuu-
den markkinoinnin avulla. Kun asiakkaalle viestitaan ennakkoon palveluntuottajan turvalli-
suusprosesseista ja turvallisuuden tuomista eduista suhteessa tuotettavaan palveluun, voidaan
vahentaa asiakkaan kokemaa turvattomuuden tunnetta. Haastatteluaineiston perusteella tur-
vallisuuden markkinoinnin koettiin vahvistavan luottamusta ja tuovan mielenrauhaa asiakkail-
le vaikuttaen nain positiivisesti asiakkaiden kokemaan arvoon hankittaessa tietointensiivista
palvelua. Kuuselan ja Rintaméen (2002, 131) mukaan viestinnalla voidaan vaikuttaa hyotyjen
kokemiseen, mikali asiakas saadaan tiedostamaan asiointikokemuksen tarjoamia uusia hydty-
ja. My6s ammattimaisen ja osaavan kuvan antava turvallisuushenkildstd vaikutti asiakkaiden
turvallisuuden tunteeseen positiivisesti lisaten ndin asiakkaan kokemaa emotionaalista arvoa.
Taman koettiin myos vahvistavan palveluntuottajan imagoa luotettavasta kumppanista asiak-

kaiden silmissa.

Asiakkaiden kokemat emotionaaliset tuntemukset voivat syntyé asiakkaan tekemisté havain-
noista, aistimuksista ja toiminnan seurauksista. Haastattelukeskusteluissa osa asiakkaista ker-
toi kokeneensa mielihyvaa nahdessaan palveluntuottajan henkildston ja turvallisuusprosessien
toimivan konkreettisesti sovittujen turvallisuusvaatimusten mukaan. Taman koettiin myos
luovan luottamusta palveluntuottajaa kohtaan. Kun asiakas kokee luottamussuhteen toimivan
kaytannossa, luo se turvallisuuden tunnetta ja vaikuttaa ndin positiivisesti asiakkaan koke-
maan emotionaaliseen arvoon. Asiakkaiden esittamien turvallisuusvaatimusten tayttaminen
vahvistaa samalla palveluntuottajan imagoa luotettavasta toimijasta tuottaen symbolista ar-
voa palveluntuottajalle. My6s toimivilla ja nékyvilla turvallisuusjarjestelmilla voidaan vahvis-
taa palveluntuottajalle niista syntyvaa symbolista arvoa asiakkaiden silmissa. Mikéali palvelun-

tuottajan turvallisuusjarjestelyt eivat ole kunnossa, voi se vaikuttaa negatiivisesti niista koet-
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tuun arvoon palveluntuottajan imagon heikentymisella. Tallin asiakas voi pahimmillaan lo-
pettaa yhteistyon palveluntuottajan kanssa ja etsia uuden yhteistydkumppanin, joka vastaa
heidan arvomaailmaansa. Rintamaen ym.(2007) mukaan asiakas joko suosii tai valttaa yrityk-

sia tai organisaatioita brandin ja imagon perusteella.

Useissa haastatteluissa turvallisuus- ja laatutoimintaa verrattiin toisiinsa. Erityisesti jarjes-
telmallisyytta, dokumentointia ja yhtenevaisia prosesseja ja kaytanteita pidettiin tarkeina
myos turvallisuusasioissa. Erityisen tarkedna korostettiin asiakkaiden tietojen kokonaisvaltais-
ta ja luottamuksellista kasittelya ja sdilyttamistéa. Palveluntuottaja voi lisaté asiakkaan koke-
maa symbolista arvoa turvallisella tiedonhallinnalla, jonka merkitys tietointensiivisessa palve-
luliiketoiminnassa organisaatioturvallisuuden arvonmuodostuksen komponenteista koettiin

suurimmaksi asiakkaiden keskuudessa.
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8.3 Yhteenveto tuloksista

Asiakkaan kokema arvo rakentuu Kuuselan ja Rintaméen (2002) mukaan hierarkkisen mallin
avulla (ks.kuvio 4), jossa ylinta tasoa kuvaavat asiakkaan tavoitteet. Asiakas kokee saavansa
sité suurempaa arvoa tuotteesta tai palvelusta, mitd paremmin se auttaa saavuttamaan asiak-
kaan tavoitteita. Mallissa huomioidaan my6s alemman tason tavoitteet liittyen kayton vélit-
tomiin seurauksiin ja tuotteen tai palvelun haluttuihin ominaisuuksiin. Haastatteluaineiston
perusteella organisaatioturvallisuuden voidaan todeta sopivan yhteen tdmén mallin kanssa.
Asiakkaiden tavoitteet suojata tietoa ja henkildita seka pystya toimimaan luottamuksellisesti
tietointensiivisessa palveluliiketoiminnassa kuvaa mallin ylatasoa. Namé& ovat samalla mallin
mukaisesti kaikkein pysyvimpia. Organisaatioturvallisuuden arvoajureita voidaan puolestaan
pitéa tekijoind, jotka vaikuttavat palvelun kayttdon liittyviin seurauksiin hydtyina tai uhrauk-
sina. Nama on luokiteltu edelleen Rintamaen, Kuuselan ja Mitrosen (2007) luokittelumallin
mukaisesti neljaan arvon ulottuvuuteen (ks.kuvio 6), jotka kuvaavat asiakkaan kokemaa orga-

nisaatioturvallisuuden arvoa tietointensiivisessa palveluliiketoiminnassa alla olevan taulukon 8

mukaisesti.
Tavoitteet
- Tiedon ja henkildiden suojaaminen, luottamus -
Arvoajuri Kuvaus Arvon ulottuvuus
(tekija) (koettu arvo)

Henkildston hyva turvallisuusasen- | Tuottaa toiminnallista, emo-
1. Turvallisuuskulttuuri ne ja turvalliset toimintatavat tionaalista ja symbolista ar-
lisdavat asiakkaan kokemaa arvoa | voa.

seka edistavat hankintapaatoksen
tekoa ja asiakassuhteen jatkuvuut-
ta.

Toimiessaan korkean turvatason
organisaation kanssa asiakas kokee
myds oman organisaation imagon
vahvistuvan.

2. Turvallisuusprosessien Toimivat, asiakkaan ja palvelun- Tuottaa toiminnallista, emo-
tarkoituksenmukaisuus tuottajan tarpeita tukevat turvalli- | tionaalista ja symbolista ar-

suusprosessit vahvistavat keskinais- | voa.

ta luottamusta, edistavat projekti-

en kaynnistymista ja vahvistaa pal-

veluntuottajan mainetta ja hou-

kuttelevuutta asiakkaan silmissa.

Ammattimainen turvallisuushenki- | Tuottaa emotionaalista,

3. Turvallisuushenkiléstd 16std tuottaa molemminpuolista toiminnallista ja symbolillis-
arvoa luomalla turvallisuuden tun- | ta arvoa.

netta sekd vapauttamalla asiak-
kaan ja palveluntuottajan resurs-
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seja ydinsubstanssiin. Liséksi se
vahvistaa palveluntuottajan ima-
goa luotettavasta kumppanista asi-
akkaan silmissa.

4 Turvallisuudesta
viestiminen

Henkildston turvallisuuskoulutuksil-
la, turvallisuustiedotteilla ja tur-
vallisuuden markkinoinnilla luo-
daan arvon lisaa asiakkaille.

Tuottaa symbolista, emotio-
naalista ja toiminnallista
arvoa.

4.1 Turvallisuustietoisuuden
edistaminen

Palveluntuottajan henkiléstén tur-
vallisuustietoisuuden edistaminen
koettiin erittain tarkeaksi asiak-
kaan kokeman arvonmuodostumi-
sessa, silla se vahentéaa onnetto-
muuksia ja muita ei toivottuja ta-
pahtumia.

Tuottaa toiminnallista ar-
voa.

4.2 Turvallisuuden
markkinointi

Asiakkaalle viestityt organisaation
turvallisuusperiaatteet ja turvalli-
suuden tuomat edut lisdavéat arvoa
asiakkaan silmissd, luo luottamusta
asiakkaan ja palveluntuottajan
vélille seka edistaa palveluntuotta-
jan kilpailuetua.

Tuottaa symbolista ja emo-
tionaalista arvoa.

5 Vaatimusten tayttyminen

Arvon muodostumisessa asiakkaalle
on tarkeaa, etta palveluntuottaja
tayttaa asetetut turvallisuusvaati-
mukset. Asiakasvaatimusten tayt-
tyminen vahvistaa palveluntuotta-
jan kilpailukykya ja liséa nain myos
palveluntuottajan kokemaa arvoa.

Tuottaa symbolista, emotio-
naalista ja toiminnallista
arvoa.

6 Riskienarviointi

Riskienarviointi auttaa tunnista-
maan oleelliset (uhkaperusteiset),
kustannustehokkaat ja toimintaa
tukevat turvallisuustoimenpiteet
luoden nain molemminpuolista ar-
vonlisaa.

Tuottaa toiminnallista ja
taloudellista arvoa

7 Konseptoidut
turvallisuusratkaisut

Konseptoidut turvallisuusratkaisut
nopeuttaa, lisda joustavuutta ja
edistaa palveluprosessia asiakkai-
den kanssa ja vaikuttaa nain posi-
tiivisesti arvonmuodostukseen.

Tuottaa toiminnallista arvoa

8 Tiedonhallinta

Arvonmuodostumisessa asiakkaille
on erityisen tarkeaa, etté heidan
tietojaan kasitellaan ja sdilytetaan
kokonaisvaltaisesti luottamukselli-
sesti.

Tuottaa toiminnallista ja
symbolista arvoa

9 Kustannukset turvallisuus
toimenpiteista

Palveluntuottajalle aiheutuvat kus-
tannukset turvallisuustoimenpiteis-
ta ja sité kautta mahdollinen pal-
velun hintatason nousu vahentéaa
osaltaan koettua arvoa.

Heikentaa taloudellista ar-
voa

10 Aika ja vaiva turvallisuus
toimenpiteista

Liian raskaat ja byrokraattiset tur-
vallisuustoimenpiteet vaativat niin

Heikent&a toiminnallista ar-
voa
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palveluntuottajalta kuin asiakkaal-
ta aikaa ja vaivaa, mika osaltaan
vahentaa turvallisuustoimenpitei-
den hyotyja ja pienentédd koettua
arvoa.

Taulukko 8: Asiakkaan kokema organisaatioturvallisuuden arvo tietointensiivisessa palvelulii-

ketoiminnassa




85

9 Pohdinta ja johtopaatokset

Opinnaytetyoni tarkoituksena oli selvittda organisaatioturvallisuuden arvoa tietointensiivises-
sé palveluliiketoiminnassa asiakasnakokulmasta ja edistaako se organisaation kilpailukykya
liilketoimintaa tukevana palveluna. Arvonmuodostumista tutkittiin asiakaslahtoisesti seka pal-
veluntuottajan nakokulmasta selvittaen mistéa eri tekijoista organisaatioturvallisuuden arvo

muodostuu ja millaista arvoa asiakkaat kokevat naiden tekijéiden tuottavan.

Johtopaatelmana haastattelujen ja tulosten perusteella organisaatioturvallisuuden voidaan
todeta tuottavan arvoa tietointensiivisessa palveluliiketoiminnassa asiakkaiden nékdkulmasta
vastaten nain asetettuun tutkimusongelmaan. Analyysin tuloksena maariteltiin nelja teemaa:
turvallisuuskulttuuri liiketoiminnan tukena, turvallisuudesta viestiminen, turvallisuushenkil6s-
td ja asiakasvaatimukset. Kukin teema sisélsi siihen liittyvat arvoajurit eli tekijat, jotka vai-
kuttivat organisaatioturvallisuuden arvonmuodostukseen. Arvoajureita maériteltiin yhteensa
kaksitoista, joista kaksi oli osa-ajureita. Nama luokiteltiin edelleen neljaéan arvon ulottuvuu-
teen taloudelliseen, toiminnalliseen, symboliseen ja emotionaaliseen arvoon. Analysoinnin
tuloksena voitiin osoittaa, minkalaista arvoa organisaatioturvallisuuden koettiin tuottavan
tietointensiivisessa palveluliiketoiminnassa. Tulokset on esitetty taulukkomuodossa yhteenve-

tona luvussa 8.3.

Tuloksissa esitettyja teemoja ja ajureita ei varmasti voida pitéda ainoana jasennystapana or-
ganisaatioturvallisuuden arvonmuodostumisesta. Esitetty jasennys tuntui kuitenkin loogiselta
ja auttoi hahmottamaan paremmin organisaatioturvallisuuden moniulotteisuutta. Huomioita-
vaa on, etta teemat ja ajurit tukevat toinen toisiaan, minka vuoksi niité tuleekin tarkastella
kokonaisuutena kuten organisaatioturvallisuuden osa-alueita. Kokonaisuuksien hahmottamista
voidaankin pitaé yhtena hyvan turvallisuuden hallinnan perustana. Saatujen tulosten perus-
teella organisaatioturvallisuus ei ainoastaan luo arvoa asiakkaalle vaan my6s palveluntuotta-
jalle, jolloin arvontuotanto on molemminpuolista. Tamé on tyypillista tietointensiivisessa pal-
velutoiminnassa vuorovaikutuksen, tiedon ja osaamisen vaihdannan kautta, jossa molemmat

osapuolet hydtyvat asiakkuudesta.

Kokonaisuudessaan organisaatioturvallisuuden arvon tietointensiivisessa palveluliiketoiminnas-
sa voidaan todeta rakentuvan tyon lahtokohtana pidetyn teoreettisen viitekehyksen pohjalta
muodostuneen mallin kautta eli asioinnin hierarkkisesti rakentuneiden, kokonaisvaltaisen ja
aistinvaraisten kokemuksien hyétyjen ja uhrausten suhdetta, joka jakautuu edelleen taloudel-

liseen, emotionaaliseen, toiminnalliseen ja symboliseen ulottuvuuteen (ks.luku 5).
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Yksinkertaisimmillaan asiakkaan kokeman organisaatioturvallisuuden arvon tietointensiivisessa
palveluliiketoiminnassa voidaan todeta muodostuvan tassa opinnaytetydssa seuraavasti:
suojattavat arvot suhteessa koetut hyodyt ja uhraukset, jotka voidaan edelleen jakaa talou-
delliseen, toiminnalliseen, emotionaaliseen ja symboliseen arvon ulottuvuuteen. Organisaa-
tioturvallisuuden arvonmuodostumisessa on siis tarkeda tiedostaa ensin mita arvoja asiakkaat
haluavat turvallisuustoimenpiteill& suojata. Asiakas koki saavansa sitd enemman arvoa mité
paremmin hanen tarpeensa tyydytettiin. Myds asiakassuhteen pituudella on vaikutusta koet-
tuihin arvoihin. Asiakkaat painottavat turvallisuuden merkitystd enemman uusien toimijoiden
kanssa kuin pitkassa yhteistydsuhteessa olleiden kanssa. Pitkassa yhteisty6suhteessa luotta-
mus ja turvallisuuden tunne vaikuttavat arvonmuodostuksen taustalla. Talldin palveluntuot-
tajan odotetaan huolehtivan turvallisuusprosesseista ja menettelyistd automaattisesti. Lisaksi
palveluprosessin eri vaiheilla on vaikutusta asiakkaan kokemaan arvoon. Turvallisuusasiat ko-
rostuvat palvelun hankinnan aloitusvaiheessa, hankintapaéttksen tekovaiheessa ja projektien
tai hankkeiden aloitusvaiheessa ennen varsinaisten tietojen vaihtamisen aloittamista. Arvon-
muodostuksen yhtend merkittavana vaikuttavana tekija on miten hyvin turvallisuustoimenpi-
teet on suhteutettu tuotettavaan palveluun ja tunnistettuihin uhkiin. Liian yli korostettuna
turvallisuus (kaikilla osa-alueilla) kdantyy itsedan vastaan, joten on tarkeaa suhteuttaa keinot
paamaaraan. Eli toisin sanoen se, etta turvallisuuden hallinta on organisoitu yrityksessa tai
organisaatiossa ei viela tuo arvoa, vaan tarkeda on miten se on organisoitu ja jalkautettu,

jotta se tuottaisi lisdarvoa asiakkaille ja organisaation ydinpalveluille.

Saatujen tulosten perusteella organisaatioturvallisuus tuottaa taloudellista, toiminnallista,
emotionaalista ja symbolista arvoa tietointensiivisessa palveluliiketoiminnassa. Organisaa-
tioturvallisuus tuottaa vahiten taloudellista arvoa ja eniten toiminnallista arvoa. Osa syyna
tédhan saattaa olla, etté turvallisuuden taloudellista arvoa on vaikea mitata muuten kuin ajan
ja vaivan kautta. Taloudellisen arvon merkittavyytta voitaisiin nostaa, mikali turvallisuustoi-
menpiteiden proaktiivista vaikuttavuutta voitaisiin osoittaa taloudellisin mittarein. Sen sijaan
toiminnallista arvoa tuottavat ajurit vaikuttavat suoraan asiakkaan tarpeisiin eli tiedon ja
henkildiden suojaamiseen seké luottamuksellisuuden edistamiseen. Erityisen téarkedna koros-
tettiin asiakkaiden tietojen kokonaisvaltaista ja luottamuksellista késittelya ja sailyttamista.
Taman vuoksi arvoajureista merkittdvimmaksi nousi tiedon turvallinen hallinta (tiedonhallin-
ta), johon voidaan vaikuttaa tietoturvallisuus osa-alueen keinoin. Liséksi tulee huomioida
henkil6-, tila-, palo- ja pelastusturvallisuus, jatkuvuus- ja valmiussuunnittelun vaikuttavuus
tiedon turvalliseen hallintaan. Tietointensiivisessa palveluliiketoiminnassa korostuu erityisesti
tiedon turvallinen hallinta, joka voitiin osoittaa myos tassa tyossa. Tiedon suojaamista voi-
daan myo0s pitéaa tietointensiivisessa palvelussa turvallisuushaasteena, kun samanaikaisesti
palvelussa kaytettavaa ja tuotettavaa tietoa tulisi pystya siirtdmaan ja hyédyntdmaan mah-

dollisimman paljon organisaatioissa ja samanaikaisesti taas estaa tietovuodot kilpailijoille.
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Organisaatioturvallisuuden arvonmuodostusta kasittelevaa tutkimuskirjallisuutta ei ollut saa-
tavilla tata opinnaytetyota kirjoittaessa. Taméan tydn voidaankin todeta taydentavan arvon-
muodostusta kasittelevaa kirjallisuutta turvallisuuden nakdkulmasta. Verrattaessa opinnayte-
tyoni tuloksia kirjallisuuskatsauksessa lapikaytyihin aiemmin tehtyihin tutkimuksiin voidaan
16ytaa tiettyja yhtalaisyyksid Howdenin ja Presseyn (2008) tekemasté tutkimuksesta. Molem-
mat tutkimukset liittyvat asiantuntijapalveluihin ja tehtiin haastattelemalla seka asiakkaiden
ettd palveluntuottajan edustajia. Joissakin tutkimuksissa olikin kritisoitu, etté asiakkaiden
kokemaa arvoa tutkitaan yleensa vain asiakkaiden puolelta, jolloin tulokset voivat jaada liian
yksipuolisiksi. Oman tydni tulokset olisivat varmasti jaaneet suppeammiksi, ellen olisi haasta-
tellut myos palveluntuottajan edustajia. Tydssani maariteltyja arvoajureita verratessa How-
denin ja Presseyn (2008) arvoajureihin voidaan Ioytaa yhtalaisyyksid muun muassa seuraavien
ajureiden osalta kuten vaatimusten tayttdminen, prosessien tarkoituksenmukaisuus, tuki seka
aikaan ja vaivaan liittyvat asiat. Myds luottamus korostuu molemmissa tutkimuksissa. Omassa
tydssani tuli haastatteluissa esiin myds henkiléston pysyvyys, mutta tata ei tuotu esiin tulok-
sissani, koska se ei liittynyt suoranaisesti organisaatioturvallisuuteen. Nama yhtalaisyydet pu-
huisivat sen puolesta, etta asiantuntijapalveluissa esiintyy melko samanlaisia arvoajureita
vaikka arvo rakentuikin naissa tutkimuksissa eritavalla. Taman voitaneen osoittaa lisdavan
my06s opinnaytetyoni luotettavuutta arvonmuodostumisen osalta. Tyoni tulosten esitysmuoto
poikkeaa kuitenkin kaikista muista tutkimuksista. Olisin voinut jaotella tulokset uhrauksiin ja
hydtyihin Woodallin (2003, 14) tapaan, mutta tulokset olisivat tuolloin jaéaneet suppeammiksi.
Esittdmani tulostaulukko pohjautuu arvon hierarkkiseen rakentumiseen, jolloin tulokset ovat

mielestani selkeammin luettavissa kokonaisuutena huomioiden arvon ulottuvuudet.

Opinnaytetyoni osoittaa Kuuselan ja Rintamaen (2002, 19) tapaan miten asiakkaan kokeman
arvon kasite on tilannesidonnaista, abstraktia ja subjektiivista, jonka yksiselitteinen ja yleis-
pateva maarittely on vaativa tehtava. Opinndytetyoni tulokset eivat mydskaan ole yksiselit-
teisid, eika ainoita oikeita selvitettaessa organisaatioturvallisuuden arvoa tietointensiivisessa
palveluliiketoiminnassa. Myds Hirsjarven ym. (2001) mukaan laadullinen tutkimus on lahtokoh-
taisesti aina tiettyyn kontekstiin sidonnainen. Opinnaytetyoni tulosten yleistettavyyttéa hei-
kentdéa sen sidonnaisuus yhteen palvelua tuottavaan organisaatioon ja véhaiseen haastatelta-
vien maaraan, vaikka aineisto kyllaantyikin analyysivaiheessa. Tuloksia voitaneen edellisten
perusteella pitda kuitenkin tassa kontekstissa suuntaa antavana ja tatéa opinndytetyoté voi-
daan pitda niin sanottuna esitutkimuksena laajemmalle jatkotutkimukselle tutkittaessa orga-

nisaatioturvallisuuden arvoa asiantuntijapalveluissa tai muussa.
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Saatuja tuloksia voidaan hyddyntaa suoraan kohdeorganisaation turvallisuuden kehittdmises-
sé. Lisaksi tuloksia voidaan hyddyntaa myos muissa organisaatiossa ja yrityksissa soveltavin

osin antaen hyvan pohjan oman organisaationsa turvallisuuden kehittamiskohtien vertailuun.
Opinnaytetyoni aineistoa voidaan kayttaa myos suoraan erilaisissa koulutustilaisuuksissa hyo-

dyntamalla esimerkiksi haastattelukatkelmia kaytannén esimerkkeina.

Tietointensiivisten palveluorganisaatioiden menestyminen markkinoilla perustuu voimakkaasti
niiden aineettomaan padomaan (ks.taulukko 2), jossa fyysisen padoman sijaan erilaiset tieto-
resurssit ovat keskeinen tuotannontekija. “’Kilpailuedun sailyttamiseksi on valttamatonta, etta
suurta osaa yrityksen erityistietdmyksesta kyetaan tehokkaasti hyddyntamaan ja siirtémaan
yrityksen sisalla samalla, kun ulkopuolisten paasy yritysspesifisen ydintiedon lahteille onnistu-
taan ainakin osittain estamaan” (Kylaheiko 2014). Taman perusteella organisaatioturvallisuu-
den voidaan katsoa edistavan tietointensiivista palvelua tuottavan organisaation kilpailukykya

ja tukevan liiketoimintaa.
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Liite 1

Liite 1 Haastattelurungot

RYHMA 1: Palveluntuottaja asiakasjohtajat/-paillikét (sisdiset asiakkaat):pvm:

Johdanto ja taustaa:

Haastattelijan esittdytyminen

Opinnaytetyon/aiheen esittely

Haastattelun tarkoitus

Haastattelun rakenne

Lupa haastattelun tallentamiseen

Luottamuksellisuus ja salassapito (Haastateltavien nimia ja organisaatiota ei mainita.

Haastateltavan tausta:

Loppuraportti julkinen)

Nimi:

Tehtdva ja asema organisaatiossa:

Vastuualue ja toimenkuva

Oma roolisi suhteessa tietointensiiviseen palvelutoimintaan (asiantuntijapalveluihin)
ja asiakkaisiin?

Kuinka usein olette yhteydessa asiakkaisiin ja minka tyyppisia asioita hoidatte heidan kanssaan?

Miten hyvin olette perilla konsernin turvallisuuslinjauksista ja -periaatteista?

Tukevatko ne mielestdnne konsernin arvoja ja lilketoimintaa? Milla tavalla?

Minkalaisia turvallisuuteen liittyvia vaatimuksia tai tarpeita asiakkaat ovat esittdneet hankkiessaan
teiltd asiantuntijapalveluita? Miten ndma ovat tulleet ilmi?

Minkalaisiin turvallisuusasioihin asiakkaat ovat kiinnittdneet erityista huomiota?

Missa vaiheessa hankinta-/palveluprosessia turvallisuustarpeet tai -vaatimukset ovat tulleet ilmi:
Tarjouspyyntovaiheessa (ennen sopimuksen allekirjoitusta)?

Palvelun tuottamisen aikana?

Palvelun/sopimuksen paatyttya?

Osaatteko kertoa miksi asiakkaat ovat vaatineet / esittdneet turvallisuuteen liittyvia toimenpiteita?
Eli mihin nilld toimenpiteilld on pyritty?

Vastaatteko itse asiakkaan esittdmiin turvallisuuskysymyksiin vai hyddynnatteké konsernin
turvallisuushenkil 6st6a?

Miten konsernin nykyiset turvallisuusjarjestelyt ja — palvelut vastaavat mielestanne asiakkaiden
tarpeita? Teidan tarpeita?

Osaatteko antaa esimerkin tai esimerkkeja tapahtumista, joissa turvallisuustoimenpiteista on ollut
poikkeuksellisen suurta hydtya liikketoiminnallenne tai konsernille?




Liite 1

ILLGELGIER T EER

- Haastattelijan esittaytyminen

- Opinnaytetyon/aiheen esittely

- Haastattelun tarkoitus

- Haastattelun rakenne

- Lupa haastattelun tallentamiseen
- Luottamuksellisuus ja salassapito

Haastateltavan tausta:

- Nimi:

- Tehtdva ja asema organisaatiossa

- Vastuualue ja toimenkuva

- Oma roolinne suhteessa asiantuntijapalveluiden (tietointensiivisten palveluiden) hankintaan ja
palveluntuottajaan?

- Kuinka usein olette yhteydessa palveluntuottajaan ja minka tyyppisia asioita hoidatte heidan
kanssaan?

- Oletteko asioineet palveluntuottajan turvallisuushenkiléston kanssa?
Jos olette, minkalaisissa asioissa?

- Miten hyvin olette perilld palveluntuottajan turvallisuuspadmaarista ja -linjauksista?

- Minkalaisia kokemuksia teilld on palveluntuottajan turvallisuusprosesseista ja — jarjestelyista?

- Kun hankitte asiantuntijapalveluita, esitatteko palveluntuottajille turvallisuuteen liittyvia
vaatimuksia tai tarpeita? Jos esitatte, minkalaisia?

- Vaikuttaako yrityksen tai organisaation turvallisuuskulttuuri hankintapaatokseenne?
- Jos vaikuttaa, minkélaisiin turvallisuusasioihin kiinnitdtte huomiota?

- Kun olette hankkimassa asiantuntijapalveluita, minkalaiset turvallisuuteen liittyvat asiat
vaikuttavat erityisesti hankintapaatokseenne? Enta palveluprosessin aikana?

- Osaatteko antaa jonkin esimerkin tai esimerkkeja tapahtumista, joissa palveluntuottajan
turvallisuustoimenpiteilld on ollut poikkeuksellisen suurta hyotya yrityksellenne?

- Osaatteko antaa esimerkin tai esimerkkeja tapahtumista, joissa palveluntuottajan
turvallisuustoimenpiteilld ei ole ollut toivottua hy6tya tai jossa kaikki ei sujunut aivan toivotulla
tavalla?
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- Onko olemassa sellaisia turvallisuuden (yritysturvallisuuden) tuomia hyotyja, jotka eivat tulleet ilmi
edellisista esimerkeista?

- Onko asiakassuhteiden tai palveluprosessien aikana esiintynyt jonkinlaisia turvallisuuteen liittyvia
ongelmatilanteita? Jos on, minkalaisia?

- Onko palveluntuottajan turvallisuustoimenpiteistd aiheutunut liikketoiminnallenne jotakin haittaa?

- Minkalaisia asioita arvostatte palveluntuottajien turvallisuusjarjestelyissa?

- Minkilainen mielikuva teilla on palveluntuottajan turvallisuusprosessien toimivuudesta?
- Mistd mielikuvanne syntyvat?

- Mitka ovat tarkeimmat asiat, joiden perusteella arvioitte palveluntuottajan turvallisuusprosessien
toimivuutta?

- Vaikuttaako palveluntuottajan turvallisuusprosessien toimivuus asiakassuhteen jatkuvuuteen?

- Mitka ovat teidan mielestdnne tarkeimmat suojattavat kohteet asiantuntijapalvelussa tilaajan
nakokulmasta?

- Miten tyytyvaisia olette talla hetkelld palveluntuottajan turvallisuusjarjestelyihin
asiakassuhteessanne? Tukevatko ne tarpeitanne/tavoitteitanne? Perustelut.

- Minkalaisiin turvallisuuteen liittyviin asioihin palveluntuottajan tulisi panostaa tulevaisuudessa
asiakassuhteessanne?

Lopuksi:

- Tuleeko mieleenne vield jotain lisattavaa tai jaiko jotain oleellista kysymatta?

- Voinko ottaa teihin vield jdlkeenpdin yhteyttd, mikali jotakin asiaa tarvitsee viela tarkentaa?

- Kiitos haastattelusta!




