Verkossa jaetun tiedon vaarat

HAIVIK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SGIENCES

Ammattikorkeakoulututkinnon opinnaytetyo

Tietojenkasittelyn koulutus
syksy, 2022

Teemu Oivanen



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Tietojenkasittelyn koulutus Tiivistelma
Tekija Teemu Oivanen Vuosi 2022
Tyon nimi  Verkossa jaetun tiedon vaarat

Ohjaaja Pentti Ojaniemi

TIVISTELMA

Opinndytetyoni aihe on ajankohtainen, minka vuoksi se on tarkea kaikille verkonkayttajille.
Verkkorikollisuudesta ja tietoturvaan liittyvista asioista uutisoidaan lahes paivittain
valtamedioissa, mutta yksittdiselle ihmiselle aihe voi silti tuntua vieraalta ja kaukaiselta.
Jokaisella on kuitenkin mahdollisuus parantaa omaa tietoturvaansa pienilla teoilla, seka

vahentaa mahdollisia uhkia.

Opinnaytetyon tavoitteena oli luoda kattava ja monipuolinen selvitys siitd, millaisia
tietoturvaan liittyvia riskeja verkkoon jaetut tiedot mahdollisesti tuottavat. Opinndytetyon
tarkoituksena oli tutkia tietoturvaan liittyvia asioita ja analysoida niita yksilén nakdkulmasta.
Tarkoituksena oli myds ilmentaa tietoturvaan vaikuttavia asioita ja luoda taustaa esimerkiksi
aiheen jatkokaytt6a varten. Opinnadytety6 on tutkimuspainotteinen, eika silla ole
toimeksiantajaa, mutta sitd voidaan helposti soveltaa monenlaisiin ymparistoihin, kuten

tyopaikkojen tietoturvakoulutukseen.

Opinnaytetyon tietopohja koostuu verkkoon jaetun tiedon vaarojen ja siihen liittyvien
uhkien seka ilmididen kasittelysta. Opinnaytety6 antaa luotettavaa tietoa ja antaa lukijalle

ohjeita, miten valttaa uhkia omalla kaytoksella.

Johtopaatoksena voidaan todeta, ettd henkilokohtaiseen tietoturvaan pystytaan
vaikuttamaan pienillda muutoksilla omassa verkkokayttaytymisessa. Henkil6kohtaisen

tietoturvan osaaminen vahvistaa my0os esimerkiksi organisaatioiden tietoturvaa.

Avainsanat tietoturva, sosiaalinen manipulointi, verkkorikollinen

Sivut 27 sivua ja liitteita 1 sivu



HAMK

HAMEEN AMMATTIKORKEAKOULU
HAME UNIVERSITY OF APPLIED SCIENCES

Degree Programme in Business Information Technology Abstract
Author Teemu Oivanen Year 2022
Subject Dangers of information shared online

Supervisor Pentti Ojaniemi

ABSTRACT

The topic of my thesis is current, which is why it is relevant for all internet users. Cybercrime
and issues related to information security are reported in the mainstream media almost
every day, but to an individual the subject may still seem foreign and distant. However,
everyone can improve their own information security with small actions, as well as reduce

possible threats.

The objective of the thesis was to create a comprehensive and versatile report on what kind
of information security risk of the information shared online might produce. The purpose of
the thesis was to investigate issues related to information security and analyze them from an
individual’s point of view. The purpose was also to express issues affecting information
security and to create a background, for example, further use of the topic. The thesis is
research-oriented and does not have a commissioner, but it can easily be applied to a wide

variety of environments, such as workplace information security training.

Theoretical background of the thesis consists of discussing the dangers of information
shared online, and threats and phenomena related to it. The thesis provides reliable
information and gives the reader instructions on how to avoid threats with their own

behavior.

In conclusion, it can be stated that personal information security can be influenced by small
changes in person’s own online behavior. Moreover, knowledge of personal information

security strengthens the information security of organizations.

Keywords information security, social engineering, cyber criminal

Pages 27 pages and appendices 1 page



Sanasto

Avoin ldhde

Sosiaalinen media

Verkkorikollinen

Tietoturva

Viraali

Ldhde, johon on avoin tai kaupallisesti saatavilla
oleva paasy.

Verkkosivuja ja sovelluksia, joissa on mahdollista
tuottaa ja jakaa sisaltoa.

Rikollinen, joka tekee rikoksia verkossa.

Yllapitaa tiedon saatavuutta, luottamuksellisuutta ja
eheytta. Kokonaisvaltainen termi, jota kaytetaan
tiedon ja jarjestelmien suojaamiseen.

IImi6 joka saavuttaa suuren nakyvyyden nopeasti.
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Liite 1 Aineistonhallintasuunnitelma



1 Johdanto

Mille vaaroille verkkoon jaettu tieto, kuten kuvat lomamatkoilta ja tiedot kaytossa olevista
ajoneuvoista ja niiden merkeista voivat altistaa? Miksi vaarat tulisi huomioida esimerkiksi
sosiaalisen median eri alustoille tehtadvissa julkaisuissa? Huolettomasti ja liilan avoimesti
verkkoon jaettu tieto voi altistaa monille erilaisille uhille ja vaikuttaa negatiivisesti
yksityisyyteen. Erilaiset tietoturvariskit muuttuvat ja kehittyvat jatkuvasti, josta johtuen
verkonkayttajien pitdisi olla tietoisia yleisimmista tiedon jakamiseen liittyvista riskeista ja
niiden mahdollisista seurauksista. Taman opinndytetyon tavoitteena on luoda kattava ja
monipuolinen kasitys siitd, millaisia mahdollisia riskeja tiedon jakamiseen avoimiin lahteisiin,
kuten sosiaaliseen mediaan liittyy, seka miten ja miksi niita pitaisi huomioida omassa

verkkokayttaytymisessaan.

Oppinnadytetyossa kaydaan esimerkkien avulla lapi, miten ja mihin verkon avoimista lahteista
kerattyja tietoja voidaan kayttaa. Lisdksi tyon tarkoitus on havainnollistaa, kuinka pienista
tiedon palasista yhdistelemalld, on mahdollista rakentaa laaja kuva esimerkiksi yksittaisesta

henkil6sta.

Tama tyo lisaa verkonkayttadjien tietoisuutta tietojen jakamiseen liittyvista vaaroista, jonka
johdosta kayttajilla on paremmat mahdollisuudet tutkia ja muuttaa omaa

verkkokayttaytymistaan. Tutkimuskysymykset joihin opinnaytetyo vastaa ovat:

e Mitd vaaroja omien tietojen jakaminen verkkoon voi aiheuttaa?

e Ketka voivat hyotya avoimista lahteista keratyista materiaaleista?

e Miksi mahdollisia vaaroja tulisi ottaa huomioon?

e Miksi jokaisen pitaisi olla tietoinen materiaalista, jota verkosta voi itsestaan |6ytaa?



2 Tausta, tavoitteita ja tarkoitus

Tietoturvasta tai tietoturvallisuuteen liittyviin aiheisiin tutustuessa térmaa vaistamatta
vdittdamaan: “ihminen on tietoturvan heikoin lenkki.” Tasta lahtokohdasta liikkeelle
ldhdettdessa, on ensimmainen teko tietoturvallisuustiedon lisdidminen. Tarkeintad on auttaa
ihmisia ymmartamaan mita riskeja heidan jokapaivaiset ja arkiset toimet verkossa voivat
aiheuttaa. Henkilokohtaisen tietoturvallisuus tietoisuuden parantuessa ja tietoturvaa
paremmin ymmartaessa, on samat periaatteet helpompi omaksua ja ottaa kdyttd6n myds

tyoelamassa.

Tyopaikkojen tietoturva on asia, jota tdssa opinndytetydssa sivutaan, mutta siihen ei
syvennyta. Tyopaikoilla on omat sdadodksensa ja maaraykset kuinka tietoturvaa toteutetaan.
Kuitenkin jokaisen omalla toiminnalla on vaikutusta ja yksittaisen henkilon nakokulmasta
pienelta tuntuvat asiat voivat johtaa isoihin tietoturvauhkiin. Lisaksi yritysten tietoturvassa
voi olla isoja haavoittuvuuksia ja puutteita. Kuten Vastaamon tilanteessa nahtiin, tietoturva
aukot aiheuttivat useille yksityishenkil6ille haittaa heidan henkilokohtaisten tietojensa

vuodettua julkiseksi.

Opinndytetyoni tavoitteena on luoda kasiteltavasta aihepiirista laaja ja monipuolinen kuva,
jonka avulla lukija pystyy pohtimaan ja mahdollisesti muuttamaan omaa kayttaytymistaan
esimerkiksi sosiaalisessa mediassa. Tyon tavoitteena on auttaa ihmisid ymmartamaan niita
tietoturvariskeja, joita jokainen omalla verkkokayttaytymiselladn mahdollisesti luo.
Opinndaytetyoni tietopohjan avulla pyritddn tuomaan esiin ja yhdistamaan tietoturvauhat

isompiin kokonaisuuksiin, jotka vaikuttavat uhkien takana.

Tavoitteeni on oppia ymmartamaan tietoturvaa syvallisemmin ja soveltaa hankkimiani
tietoja opinnaytetydssa. Konkreettisten esimerkkien avulla yritan luoda selkedampaa kuvaa
siitd, mita teoria tarkoittaa kdytdnnossa. Opinnadytetyon tekeminen kehittda
analysointitaitojani ja kriittista ajattelua. Tietoturvaan kuuluu paljon erilaisia aihealueita ja

tdman tyon avulla tutustun niihin perusteellisemmin.

Opinndaytetyon tarkoitus on tutkia tietoturvaan liittyvia asioita ja analysoida niita yksilon

nakokulmasta. Tarkoituksena on ilmentaa tietoturvaan liittyvia ongelmia ja luoda pohjaa



esimerkiksi jatkokayttoa varten. Opinndytetyoni ei ole tydelamaldahtdinen, mutta sita
voidaan helposti soveltaa monenlaisiin ymparistoihin, kuten tyopaikkojen
tietoturvakoulutukseen. Toisaalta opinndytetyoni on helposti ymmarrettava ja kuka tahansa

voi saada tasta lisdatietoa omaan kayttoonsa.



3 Verkkoon jaetun tiedon vaaroja

Kaikki verkon kayttdjat ovat potentiaalisia verkkorikollisuuden kohteita. Verkkorikolliset
voivat yrittaa varastaa henkilGilta erilaista tietoa, kuten identiteetin tai vaihtoehtoisesti
tavoitteena voi myos olla esimerkiksi pelkka kiusanteko. (Kyberturvallisuuskeskus, 2020)
Ihmisten henkilokohtaiset- ja taloudelliset tiedot toimivat valuuttana verkkorikollisille.
Ihmisten tulisi olla varovaisia siitd, kuinka paljon henkil6kohtaista tietoa he jakavat itsestdan
verkossa. Omien osoitteiden, puhelinnumeroiden ja syntymapaivien jakaminen lisaa
huomattavasti riskia joutua verkkorikollisten ja esimerkiksi identiteettivarkauden uhriksi.
Verkkorikolliset voivat koota verkon useasta eri |lahteesta kohteistaan tietoja ja naita tietoja

yhdistelemalld koota isomman kokonaiskuvan. (Australian Cyber Security Centre, 2020)

Sosiaalinen media kuluu modernin ihmisen paivittdiseen elamaan ja oman elaman
tapahtumien jakaminen eri palveluiden kautta on iso osa nykypaivaa. Jakamalla
henkilokohtaisia tietoja voi tietdmattdaan helpottaa rikollisten tyota. Kuvien jakaminen
omasta kodista voi tarjota rikollisille tietoja esimerkiksi kodin arvoesineista ja muista
mahdollisista varkauden kohteista. Kuvat lomamatkalta tarjoavat rikollisille tiedon parhaalle
ajankohdalle suorittaa mahdollinen murto asukkaiden ollessa poissa kotoa. (Microsoft, n.d.

a)

Sosiaalisessa mediassa kulkee erilaisia viraaleja haasteita, joissa jaetaan henkilokohtaisia
tietoja, kuten vanhojen omistuksessa olleiden autojen merkkeja ja malleja. Viattoman oloiset
haasteet eivat yleensa ole tarkoituksella pahantahtoisia, mutta henkild voi niissa
huomaamattaan paljastaa vastauksia yleisimpiin kaytdssa oleviin turvallisuuskysymyksiin,

joita esimerkiksi pankit voivat palveluissaan kayttaa. (Patel, 2020)

Useat tyonantajat tekevat rekrytoinnin yhteydessa taustatarkistuksia, joihin kuuluu yhtena
osana hakijoiden sosiaalisten medioiden ldpikaynti, sekd muun verkon avoimista ldhteista
[6ytyvan tiedon tarkistaminen. Sosiaalisen mediaan ja verkkoon jakamistaan muista tiedoista
tulisi olla tietoinen ja pitaa huolta siita, etta l0ytyvat tiedot ovat oikein eivatka vaikuta

negatiivisesti esimerkiksi mahdollisuuksiin tulla palkatuksi. (Bridges, 2021)



Verkosta |oytyvista tiedon palasista verkkorikollisten on mahdollista luoda kuva henkilén
kiinnostuksen kohteista, jonka avulla voidaan lahettaa yhdelle henkilélle juuri hanelle
kohdennettua huijausviestintaa, kuten tietojenkalastelu sahkdposteja. Viestien
harkitsematon klikkaus altistaa laitteet ja henkilokohtaiset tiedot esimerkiksi

haittaohjelmille. (Kyberturvallisuuskeskus, 2020)

Verkkorikollisuus ja erityisesti kiristyshaittaohjelmilla tehtavat hyokkaykset ovat
kehittymassa suuntaan, jossa itse tekniset hydkkaykset ovat ostettavissa pimedanverkon
kauppapaikoilla palveluina. Varsinaisten hyokkaajien padpaino on taas henkilotiedustelussa
ja tietojen kerdamisessa. Taman ilmidn ansiosta verkkorikollisella ei tarvitse enaa olla
suuriakaan teknisia taitoja hyokkayksen suorittamiseen. Kuva 1 kertoo verkossa ostettavissa

olevien verkkorikollisuuden palveluiden keskiarvohintoja. (Microsoft, 2021, ss. 8-14)

Kuva 1 Ostettavien palveluiden keskiarvohintoja (Microsoft, 2021, s. 9)

Attacker for hire (per job)
$250 per job (and up)

Other Services

Continuous attack supply
chain innovation

Ransomware Kits

$66 upfront

(or 30% of the profit / affiliate model)
LR L

\

@ Compromised PCs/Devices
PC: $0.13 to $0.89
Mobile: $0.82 to $2.78

—@® Spearphishing for hire
$100 to $1,000
(per successful account takeover)

\‘ Stolen username
. and password pairs

. ) $0.97 per 1,000 {average)
Denial of Service (Bulk: $150 for 400M)

$311.88 per month



Verkkorikollisten ja erityisesti itse hyokkayksia suorittavien tahojen painopisteen siirron
tiedustelu painotteisempaan suuntaan on myos muuttanut tapaa, jolla muodostetaan
vaadittavia lunnassummia. Verkkorikollisten paastessa sisaan kohteen jarjestelmiin saavat he
mahdollisesti kasiinsa erilaisia talous- ja vakuutustietoja, jonka perusteella he muodostavat
mielestdan sopivan lunnassumman. Kuva 2 on esimerkki hyokkaajan ja kohteen valilla

kaydysta keskustelusta, jossa keskustellaan lunnasvaatimuksen kohtuullisesta summasta.

Kuva 2 Lunnasvaatimus keskustelu (Microsoft, 2021, s. 13)

is anyone there to help us? we still want to have a conversation with someone but only if it is with
@ someans whao s going o be profassional

e 9 & 2@ ag

@ hush? offersive?

e T4 aEw e

&ir, wa dont have a financial condition. you did not attack a business or a company. this is a state-
funded school. our salaries are paid by taxing the people that live in the state. we do not sell
products or receive revenua like a company

g 7 Adan g

@ maybe you have us confused with somecne else, because our files should clearly show you this
HIDE 7

4 saps ags

One more bme, we examined all previously and offer a realistic price 1o you

o

sir please you are nol hearing me. this is NOT a business with profils. we cperate much like a
charity operates. you know how a charity only runa on donationa? it is simdar io us. we are not a
charity, but we are a school that is donated a limited amount of money by the government every
@ year with all spanding decided on before we spend it

W 9 4 dam oo

One mose time, we examined your finance

o

than give a real price, not 18 million or 20 or 40 million. | am not asking for & discount, | am asking
you lo review the comecl documents and give a new, comect price based on reality. then i will know

@ you are treating this o8 o profeasional

e 7 A gaTs ag

Wi know that it i realistic price for you

what makes you think this7 | am trying my hardest to sxplain why you have the wrong information.
if you cannot listen to me and adma you gave the wrong price Lo stan, then we have nothing more
@ 1o discuss which is disappointing bacause we did want 1o reach some kind of agreement
el A e age

vrole you previously, We examined your financial statements

are starting to creaty your profile on our wab ste and upload private
forevar

Your data uploadad and ready o be publmhad

hitps:/
itps:/




4 Sosiaalinen manipulointi

Social-engineer.org (n.d.) sivustolla maaritelldan sosiaalinen manipulointi (engl. social
engineering) seuraavasti: "Mika tahansa teko, joka saa henkilon ryhtymaan toimiin, jotka
voivat olla tai eivat ole hanen etunsa mukaisia”. Verkkorikollisten kdyttamat sosiaalisen
manipuloinnin tekniikat luottavat ihmisten tekemiin virheisiin, joiden avulla he paasevat
tavoitteisiinsa. Useissa sosiaaliseen manipulointiin perustuvissa hyokkayksissa pyritaan
vaikuttamaan ihmisten tunteisiin. Manipuloinnin kohteena olevat henkilot tekevat
todennakoisimmin riskialttiimpia toimia ollessaan tunteiden vallassa. Tunteita, joita pyritaan
saamaan aikaan ja hyodyntamaan ovat esimerkiksi pelko, viha, uteliaisuus ja innostuneisuus.

(Kaspersky, n.d. a)

Verkkorikollisten tavoitteena on yleensa joko varkaus tai sabotaasi. Varkauksissa suoran
rahan varastamisen lisdksi uhreja yritetaan saada paljastamaan itsestdaan henkilékohtaisia
tietoja ja/tai yritetdan uhrin avulla saada paasy erilaisiin muuten rajattuihin jarjestelmiin.
Sosiaalinen manipulointi perustuu verkkorikollisen kykyyn ymmartaa valittuja uhreja ja
sithen, miten he toimivat. Mita paremmin verkkorikollinen on tietoinen uhristaan, sita
paremmin han pystyy uhriaan manipuloimaan. Usein myds uhrin mahdollista
tietamattomyytta teknologiasta kaytetdaan hyvaksi sosiaaliseen manipulointiin perustuvissa

hyokkayksissa. (Kaspersky, n.d. a)

Useimmat sosiaalisen manipuloinnin hydkkaykset perustuvat hyokkaajan ja uhrin valiseen
suoraan kommunikaatioon. Kommunikaatio voi olla jopa kasvotusten tapahtuvaa, mutta
useimmiten kommunikaatio tapahtuu verkon valitykselld. Verkossa tapahtuva
kommunikaatio voi prosessista riippuen kasittdaa yhden sahkopostiviestin tai usean

kuukauden viestittelyn esimerkiksi eri sosiaalisen median alustoilla. (Kaspersky, n.d. a)

Sosiaalisen manipuloinnin hyokkaykset seuraavat usein samanlaista kaavaa, joka sisaltaa

nelja erilaista vaihetta.

1. Vaiheessa verkkorikollinen valmistelee hyokkaysta keradamalla kohteestaan

mahdollisimman paljon tietoa. Tietoa keratdan suoraan kohteesta ja usein



myo6s isommasta kokonaisuudesta, johon kohde kuuluu, esimerkiksi
harrastustoiminnan kautta.

2. Vaiheessa verkkorikollinen luo suhteen uhriin ja kasvattaa taman luottamusta
itseensa.

3. Vaiheessa suoritetaan hyokkayksen varsinainen toimenpide, jossa uhri saadaan
suorittamaan haluttu toiminto.

4. Viimeisessa vaiheessa irtaudutaan hyokkayksesta, kun kohteen avulla on

suoritettu halutut toimenpiteet ja paasty tavoitteeseen. (Kaspersky, n.d. a)

Ihmiset eivat usein ymmarra, kuinka pienella maaralla juuri oikeaa tietoa verkkorikollisten on
mahdollista saavuttaa haluttu lopputulos, joka voi olla esimerkiksi paasy haluttuun
jarjestelmaan. Sosiaalinen manipulointi on hyokkaajille usein helpompi tapa saavuttaa
haluttu tulos, kuin yrittamalla murtaa esimerkiksi kohteen kadyttajatunnuksia ja salasanoja

muilla keinoilla. (Kaspersky, n.d. a)

4.1 Sosiaalisen manipuloinnin menetelmia

Useimmat kyberhyodkkaykset sisaltavat sosiaalista manipulointia osana hyokkaysta
(Kaspersky, n.d. a). Sosiaalista manipulointia voidaankin hyddyntaa kaikissa
kyberhyokkayksissa, joissa ihmisen toiminta on jollain tavalla mukana (Impreva, n.d.).
Verozon Data Breach Investigations Reporin (DBIR) mukaan 82 % kaikista kyberhydkkayksista
sisalsi ihmisen vaikutuksen osana hyokkaysta. Ihmisen vaikutuksiin lukeutuvat virheet ja
vadrinkaytot, mutta isoimpana yksittdisena tekijana on sosiaalinen manipulointi. (Verizon,

2022)

4.1.1 Tietojenkalastelu

Tietojenkalastelu on erittdin nopeasti kasvava verkkorikollisuuden muoto, joka luo ison uhan
esimerkiksi identiteettivarkauksille. Vuonna 2020 raportoitiin kaksi kertaa enemman

tietojenkalasteluyrityksia, kuin vuotta aikaisemmin. (Microsoft, 2021, s. 20)

Verkkorikolliset ovat myds tietojenkalastelussa siirtyneet tietojenkalastelu palveluna malliin

(engl. phishing as a service), joka tarkoittaa sita, etta verkkorikollisten on mahdollista ostaa



valmiita tietojenkalastelu paketteja, joiden avulla heiddan on mahdollista suorittaa halutut

toimenpiteet. (ENISA, 2022)

Tietojenkalastelussa (engl. phishing) hyokkaaja tekeytyy luotettavaksi toimijaksi, kuten
henkiloksi tai instituutioksi ja yrittaa talla tavoin saada uhrin luottamuksen. Tietojenkalastelu

hyokkaykset kohdennetaan kahdella eri tavalla.

1. Tapana on joukkotietojenkalastelu, jossa tietojenkalastelu kohdennetaan isolle

joukolle.

2. Tapana on kohdennettu tietojenkastelu (engl. spear-phishing), jossa
tietojenkalasteluun kaytetaan henkilékohtaisia tietoja ja se kohdennetaan

yksittaiseen henkiloon. (Kaspersky, n.d. a)

Tietojenkalasteluun kaytetdan useita erilaisia metodeja, joilla yritetdan saada kohde
luovuttamaan hyokkaajalle haluttuja tietoja tai vaihtoehtoisesti saada kohde lataamaan
esimerkiksi haittaohjelma omalle laitteelleen. Yleisesti tunnettuja metodeja
kalastelusahkopostien ja huijausverkkosivujen (engl. phishing webpages) lisdksi ovat

huijauspuhelut (engl. vishing) ja huijausviestit (engl. smishing). (F-Secure, n.d.)

4.1.2 Syottihuijaukset

Syottihuijaukset (engl. bating) perustuvat ihmisten luonteeseen ja erityisesti uteliaisuuteen,
jonka avulla kohde yritetaan altistaa huijaukselle. Tyypillisesti sy6ttihuijauksissa tartutetaan
kohteen laitteeseen haittaohjelma. Haittaohjelman tartuttaminen kohteen laitteelle
tapahtuu esimerkiksi jattamalla haittaohjelman sisaltava muistitikku julkiselle paikalle, kuten
parkkipaikalle kohteen auton ldhettyville. Kohteen I16ytaessd muistitikun parkkipaikalta ja
liittdessd sen omaan laitteeseen, haittaohjelma pdasee tarttumaan laitteen. (Kaspersky, n.d.

a)

4.1.3 Verukkeenluominen

Verukkeenluominen (engl. pretexting) sosiaalisen manipuloinnin metodina on ldhella

tietojenkalastelua. Tassa metodissa hyokkaaja esiintyy jonakin luotettavana toimijana ja
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yrittaa saada verukkeen avulla kohdettaan luovuttamaan esimerkiksi henkil6tietojaan
varmennusta varten. Metodia voidaan kdyttdaa myos osana tietojenkalastelua. (imperva,
n.d.) Tama tapa edellyttaa maaratietoista ja ennakoivaa otetta hyokkaajalta. (Kaspersky,

n.d.)

4.2 Avointen lahteiden tiedustelu

Oikarinen (2020) kuvaa avointen lahteiden tiedustelua (engl. Open-source intelligence,
OSINT) seuraavasti: “Avointen lahteiden tiedustelu tarkoittaa tiedon kerdadamista erilaisista
julkisista lahteista, niiden analysointia ja kdyttda tiedustelutarkoitukseen.” Tiedonlahteet
voivat olla mita vain, kunhan lahteet ovat julkisia. Julkisia tiedonlahteita ovat esimerkiksi

sosiaalinen media, televisio ja verkkosivut. (Oikarinen, 2020)

Kaikki se tieto mita julkisissa lahteissa on saatavilla, on myds verkkorikollisten kaytettavissa.
Avointen lahteiden tiedustelu tekniikoita voidaan kdyttaa myds sosiaalisen manipuloinnin
vhteydessa. Jokainen verkonkayttdja, joka tekee verkossa ostoksia ja kayttaa esimerkiksi
instagramia, jattaa jalkeensa digitaalisen jalanjaljen. (Oikarinen, 2020). Tietoista digitaalisen
jaljen jattamista kutsutaan aktiiviseksi digitaaliseksi jalanjaljeksi. Digitaalinen jalanjalki
kasvaa monissa tapauksissa my0s kayttdjan huomaamatta. Sovellukset voivat jakaa tietoja
kayttajien tietamatta ja verkkosivut seuraavat kavijoitansa esimerkiksi evasteiden avulla.
Kayttdjan tietamatta jattamaa jalkea kutsutaan passiiviseksi digitaaliseksi jalanjaljeksi.

(Kaspersky, n.d. b)

Katsoessa Kuva 3 olevaa ajatuskarttaa ymmartaa, kuinka paljon erilaisia tyovalineita ja
Iahteita tiedonkeruuseen avoimista lahteista |0ytyy ja kuinka paljon niiden avulla on
mahdollista kerata tietoa. Kuva 3 ajatuskartta on luotu yrityksiin kohdistuvan tiedon keruun
nakokulmasta. Samat tiedonkeruun tyovalineet ja ldhteet ovat kuitenkin taysin
sovellettavissa tiedonkeruuseen yksittaisita henkildista esimerkiksi sosiaalista manipulointia

varten. (Qikarinen, 2020).



Kuva 3 Ajatuskartta ldhteista ja valineista (Oikarinen, 2020)

theHarvester

(organization as’

a target)
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Maltego
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5 Verkkoon jakamisen vaikutus tietoturvaan ja yksityisyyteen

Jakaessaan itsestdan tietoa, kuten esimerkiksi kuvia sosiaaliseen mediaan, tulisi kayttdjien
arvioida toimiensa mahdollisia vaikutuksia myos tietoturvan nakékulmasta. Sosiaalisen
median paaasiallisena tarkoituksena on jakaa kuvia ja tietoja itsestdan, seka kertoa muille
omasta elamastaan. Tasta johtuen tietoturvan huomioon ottaminen normaalilta vaikuttavien
asioiden jakamisen yhteydessa voi tuntua jopa vainoharhaiselta tai asialta, joka ei kosketa
yksittdisia kayttajia. Liiallinen avoimuus ja ajattelematon henkilékohtaisten tietojen
jakaminen saattaa kuitenkin aiheuttaa huomattavia tietoturva- ja turvallisuus riskeja
(Microsoft, n.d. a). Jaettu tieto, kuten kuva voi sisdltaa itse kuvan lisdksi paljon muutakin

dataa, kuin mista kadyttaja on tietoinen (Oikarinen, 2020).

5.1 Sijainti

Sijainnin, kuten kotiosoitteen selvittaminen verkkoon jaetun henkil6kohtaisen datan avulla
onnistuu monilla erilaisilla keinoilla ja valineilla. Verkkorikollisilla on useita erilaisia syita
selvittdaa kohteen sijainti. Kohteen kotiosoite voi olla tarkea palanen koottaessa tietoja
esimerkiksi sosiaalista manipulointia varten. Oman osoitteen ndkeminen
tietojenkalasteluviestissa luo my6s osaltaan luottamuksen tunnetta ja voi vaikuttaa

paatokseen jatkaa viestissa kehotetulla tavalla.

5.1.1 Julkaisut paikkatietojen kanssa

Useissa sosiaalisen median palveluissa julkaisuja ja paivityksida on mahdollista jakaa
automaattisesti tarkan sijainnin kanssa. Sijainti voi olla paivityksessa nakyvana paikkana,
kuten lentokentan nimend, josta kuva on otettu ennen matkaan ldhtemista. Sijainti voi
vaihtoehtoisesti olla nakyvissa myos tarkkoina koordinaatteina paikasta, jossa kuva on
otettu. Yksittdisten sosiaaliseen mediaan tai muualle verkkoon tehtyjen julkaisujen, kuten
ravintolassa ruokakuvan jakaminen paikkatietojen kanssa ei vield aiheuta suurta

tietoturvariskia tai ole uhka yksityisyydelle.

Usean sijainnin kanssa julkaistun paivityksen avulla on kuitenkin mahdollista rakentaa

esimerkiksi niin sanottu lampdkartta alueesta, jossa paivityksia on tehty (engl. heatmap).
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Lampokartalla paikat, joista tehdaan usein paivityksia, kuten koti ja esimerkiksi kuntosali
nakyvat lampdjalkina kartassa. Julkaisujen perusteella tehdyn lampdkartan avulla voidaan
siis paatella esimerkiksi kayttajan kotiosoite tai kuntosali, jota han kayttaa. Paikkatietoja
sisaltavien julkaisujen avulla tehtavaan lampokartan tekoon pelkan sosiaalisen median

kayttajanimen avulla 16ytyy verkosta helposti kdytettavia apuvalineita. (Shubber, 2013)

Julkaisujen tekemista tarkkojen sijaintitietojen kanssa tulisi valttaa. Usein sijainti voi
paljastaa tietoja, joita ei julkaisuvaiheessa osaa ajatella, kuten lomalle |ahdettaessa tulevan
loman lisdksi kertoo paivityksella tyhjilleen jadvasta asunnosta. Useassa sosiaalisen median
palvelussa julkaisujen paikkatiedot ovat automaattisesti pois paalta. Yksityisyysasetukset

tulisi kuitenkin aina palvelua kdyttoon otettaessa tarkistaa ja sdataa itselle sopivaksi.

5.1.2 Sovellusten jakama sijaintitieto

Alykellojen ja sykemittareiden yleistyess3 on treeneist ja liikkumisen datasta tullut
arkipaivaisempaa ja helposti kerattavissa olevaa tietoa. Monella palveluntarjoajalla on
sovellus tietojen keraamista ja visualisointia varten. Sovelluksia voi yhdistaa eri laitteisiin tai
kayttaa kannykan eri liikeantureita hyddyntden. Sovelluksen avulla esimerkiksi omasta
harjoittelusta kertynytta tietoa pystyy seuraamaan ja tietoa on myds mahdollista jakaa
muille. Kayttdjan jakaessaan lenkistaan kertynytta tietoa sosiaaliseen mediaan voi han
ajattelemattaan paljastaa myos tietoa, jota ei ollut tarkoitusta jakaa, kuten oman
kotiosoitteensa. Kotiosoitteen jakaminen vahingossa lenkkireitin yhteydessa kdy helposti ja

huomaamatta tapauksissa, joissa kotiosoite on toiminut lenkin 1aht6- ja paluupaikkana.

Kaytossa olevat sovellukset kerdavat ja analysoivat kayttdjista kerattya tietoa. Sovelluksen
takana olevat yritykset voivat myos jakaa kayttdjista kerattya yksiloimatonta tietoa verkkoon
osana palvelua. Tama mahdollistaa esimerkiksi omien suorituksien vertailua muihin
kayttajiin. Myos yksiléimaton data voi aiheuttaa tietoturva- ja turvallisuusriskeja rajatulle
osalle kayttajista. Tasta esimerkkina verkossa toimiva urheiluseuranta sovellus Strava, joka
julkaisee kayttajien sovellukseen tallennettujen suorituksiin perustuvia lampokarttoja.
Lampokartta muodostuu alueista, joista sovelluksen kayttdjat ovat ladanneet omia tietoja
urheilusuorituksestaan tai muuten kayttdneet sovellusta. Isossa mittakaavassa yksittdisia

kayttajia tai heidan reittejadn on mahdotonta tunnistaa tai yksildida yksittdiseen kayttajaan
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asti. Sovelluksen kayttdjista kootun tiedon avulla luodun lampdékartan ndyttdessa
aktiviteetteja paikassa, jossa ei yleisen kartan mukaan ole kuin aavikkoa, herattaa tama
lampdkarttaa tutkivien mielenkiinnon. Strava julkaisi julkaisemissaan lampdkartoissa tietoa,
joka oli keratty sotilastukikohdista sotilaiden sovellukseen tuottamasta datasta. Stravan
tuottaman lampokartan avulla pystyttiin paattelemaan jopa salaisten tai valiaikaisten
tukikohtien tarkkoja sijainteja. Sotilastukikohdat ovat usein yleisesti tunnettuja paikkoja,
kuten tassakin tapauksessa useimmat olivat, mutta lampdkartan avulla pystyttiin
paattelemaan tukikohtien eniten kdytettyja rakennuksia ja sotilaiden kayttamia

kulkureitteja. Tama voi aiheuttaa riskeja eri maiden operaatioturvallisuudelle ja saattaa
yksittaisia sotilaita vaaraan. Kuva 4 nayttaa lampdokarttakuvan sotilaiden liikkeistd, jotka ovat

tallennettu sovellukseen ja julkaistu myéhemmin verkossa lampdkarttana. (BBC, 2018)

Kuva 4 Sotilaiden liikkeet Bagramin tukikohdassa Afganistanissa (BBC, 2018).

5.1.3 Sijainnin selvittaminen kuvien analysoinnilla

Sijainti voidaan joissakin tapauksissa maaritella myos pelkdn kuvan ja sen sisdltamien
yksityiskohtien perusteella. Kuvan avulla tehtdavaan paikantunnistukseen on useita erilaisia
tapoja ja monia erilaisia tyokaluja. Tassa tyossa kayn lapi yhden helposti jokaisen saatavilla

olevan tavan. Kyseessa on kddnteinen kuvanhaku, jonka tekemiseen on mahdollista kayttaa
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useita eri hakukoneita, kuten esimerkiksi Googlea. Kadanteinen kuvanhaku on hakukoneella
tehtava haku, joka tehdaan normaalisti hakukonetta kayttaen, mutta tekstin sijaan haetaan
haluttua tietoa kuvan avulla. Kuvat jotka sisaltavat paljon tunnistettavia yksityiskohtia, kuten
rakennuksia ja muuta infrastruktuuria ovat helpommin tunnistettavissa pelkdan kaanteisen
kuvanhaun avulla. Myds kohteet, joista on hakukoneen tietokannoissa valmiiksi paljon kuvia
vertailuun haun kohteena olevan kuvaan, kuten nahtavyydet, ovat hel[pommin
tunnistettavissa. Vahemman yksityiskohtia sisaltavan kuvan avulla sijainnin selvittaminen on

vaikeaa ja monissa tapauksissa mahdotonta.

5.2 Kuvan analysointi

Kaanteiselld kuvanhaulla pystytdan joissakin tapauksissa selvittamaan kohteen henkil6llisyys
pelkan kuvan avulla. Kaanteisessa kuvanhaussa hakukone vertailee haettua kuvaa
tietokannoista lI0ytyviin vastaavaisuuksiin, jolloin kohteesta on mahdollista [6ytdda mm.

sosiaalisen median profiileja tai vaikka lehtikuvia, jotka ovat julkaistu verkossa.

Kuvien avulla verkkorikollisten on mahdollista tehda esimerkiksi profilointeja valituista
kohteista tai valita halutun kaltaisia kohteita sosiaaliseen manipulointiin tai murtokohteiksi.
Kokenut verkkorikollinen voi erilaisia kuvia yhdistelemalla ja niitd analysoimalla selvittaa
kohteestaan paljon erilaista tietoa. Sosiaalisen median ollessa taynna erilaisia kuvia
harrastuksista, lemmikeista tai tyopaikasta on verkkorikollisen helppo 16ytda sopivia aiheita

kalasteluviesteihin tai aiheita, joilla [ahestya kohdetta sosiaalisen manipuloinnin yrityksella.

Kuva omasta ajoneuvosta rekisterikilven kanssa voi my0s altistaa erilaisille riskeille.
Rekisterikilpi on autoa kdyttdessa kaikkien nahtavissa ja kuskiin yhdistettavissa. Verkkoon
jaettuna se luo kuitenkin erilaisia riskeja. Suomessa rekisterikilven perusteella tehtavalla
haulla on mahdollista saada selville ajoneuvon omistajasta huomattavan paljon tietoa.
Tiedot voivat sisdltaa esimerkiksi nimen, osoitteen ja rahoitusyhtion, jos auto on ostettu
rahoitusta kdyttden. Rekisterikilvestd saatujen tietojen avulla pysytdan taas saamaan aiheita

kalasteluviesteihin tai sosiaaliseen manipulointiin.
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5.3 Metatiedot

Jaetut tiedot, kuten kuvat ja eri formaattia olevat tiedostot voivat sisdltaa huomattavasti
enemman tietoa, kuin mista niiden julkaisija on itse tietoinen (Oikarinen, 2020). Suurin osa
sosiaalisen median alustoista, kuten Facebook ja Instagram poistavat alustoillaan julkaisuista
kuvista metadatan. Kaikki sosiaalisen median alustat eivat kuitenkaan poista alustalla
julkaisujen kuvien metadataa, jolloin julkaisusta kuvasta voidaan selvittdaa useita erilaisia
tietoja. Kuvien metadata voi sisaltaa tietoja esimerkiksi siitd milloin, millad ja missa kuva on
otettu. Kuvien metadatan lukemiseen on useita erilaisia ilmaisia verkossa kaytettavia
tyokaluja, jotka ovat helposti kenen tahansa kaytettavissa. Mokilta lahetetty
kesalomatervehdys kuvan kera voi siis paljastaa mokin tarkan sijainnin. Myos eri
tiedostoformaatit, kuten pdf ja docx tiedostot sisaltavat metatietoja. Tiedostojen sisaltamat
metatiedot voivat paljastaa tiedoston tekijasta lisatietoja, seka tietoja tiedoston tekoon
kaytetyista ohjelmista ja tekijan kayttojarjestelmasta. Naiden tietojen avulla verkkorikollisten
on mahdollista selvittdaa esimerkiksi erilaisten kadyttdjarjestelmien ja ohjelmien tietoturva
haavoittuvaisuuksia. Ne mahdollistavat erilaisia hyokkadystapoja, joilla voidaan hyékata uhrin

laitteelle.

5.4 Henkilokohtaisten tietojen jakaminen

Mita enemman ja mitd henkilokohtaisempaa tietoa verkossa jakaa, sitd todennakoisempaa
on joutua identiteettivarkauden uhriksi. Tietoa voi jakaa tarkoituksella tietdamattaan sen
joutuvan vaariin kasiin tai vaaranlaiseen kayttoon. Kaikki jaettu tieto kasvattaa digitaalista
jalanjalked, jonka avulla voidaan avoimen lahteiden tiedustelun metodeja kdyttdaen luoda
laajoja profiileja yksittaisita henkildista tai organisaatioista. Luotuja profiileja voidaan kayttaa
avuksi esimerkiksi sosiaaliseen manipulointiin. Kun kohteesta on kaytettavissa paljon
erilaista tietoa, on hanta helpompi lahestya ja luoda onnistunut yhteys. Yleensa kohteen
luottamus on helpompi saada, kun taustatietoa on riittavasti. Laaja tietdmys kohteesta

helpottaa myos sisallon luomista esimerkiksi kohdennettuun tietojenkalasteluun.
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5.5 \Viestit

Sahkopostiin tai muihin viesti palveluihin saapuvat kalasteluviestit voivat olla parhaimmillaan
vaikeasti erotettavista asiallisista lahestymisista. Viestin tullessa arveluttavalta tai vieraalta
taholta on viestin luotettavuudesta varmennuttava ennen muita toimia, kuten painamista
viestin mahdollisesti sisdltamaa linkkia. Kohdennettu tietojenkalasteluyritys voi olla
seurausta verkkorikollisen avoimista lahteista keratyista tiedoista koottua kokonaisuutta,

jonka avulla verkkorikollinen osaa kohdentaa tietynlaista sisaltoa valitsemalleen kohteelleen.

Kuva 5 on aito esimerkki sahkdpostilla tapahtuneesta kohdennetusta
tietojenkalasteluyrityksesta. Tietojenkalasteluyritys on tehty GoDaddyn nimissd. GoDaddy on
maailman suurin verkkotunnusrekisteriyritys. Kyseisessa tietojenkalasteluviestissa
tavoitellaan uhrin GoDaddy palvelun kayttdjatunnuksia ja salasanaa. Klikkaamalla
tietojenkalasteluviestissa olevaa linkkia, johdattaa se uhrin vaarennetylle GoDaddyn
kirjautumissivulle. Kirjauduttaessa palveluun vaarennetyn sivun kautta saa verkkorikollinen
haltuunsa kirjautujan kayttajatunnuksen ja salasanan. Saaduilla tiedoilla verkkorikollinen

pystyy kirjautumaan kohteen nimissa GoDaddyn palveluun. (Rosenthal, 2021)

Kuva 5 Kohdennettu kalastelusahkdposti (Rosenthal, 2021)

Subject: Notification : Please verify your account details.

- GoDaddy Verification [ INNININNGEGgEEEE

to info, 20210217170319.215ECB62F41CDETE ~

GoDaddy

We noticed some unusual activity on your GoDaddy account and we are concemad about potential unauthorized account access
We need your help resolving an issue with your GoDaddy account
Until you help us resolve this issue, we've temporarily limited what you can do with your account,

Please click here and prove that you are the right account holder in order to avold account limitation.

In case you ignore this automated email, your account will be limited parmananthy.
Thank you.

B GoDaddy 2021
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Sahkopostiviestin luotettavuutta arvioidessa tulee kiinnittdd huomiota muutamiin eri
asioihin. Ensimmaisena huomio tulee kiinnittaa saapuneen viestin sahkdpostiosoitteeseen.
Osoitetta arvioidessa tulee kiinnittdaa huomiota osoitteen loppuosan verkkotunnukseen, eli
onko osoite muotoa esimerkki@yritys.fi vai huono.esimerkki@muuta.net. Ensimmainen
vaihtoehto on yksi indikaattori luotettavasta osoitteesta, yritykset kayttavat paasaantoisesti
@yrityksennimi verkkotunnusteisia sdhkoposteja. Toinen vaihtoehto antaa syyta epdilyille.
Verkkorikolliset voivat myos lahestya melko aidon nakdisilla osoitteilla, jotka ovat todella
[ahella yrityksien kdyttamia osoitteita, esimerkiksi esimerkki@yr1tys.fi. Luotettavat ja isot
organisaatiot eivat mydskaan lahesty asiakkaitaan @gmail.com tai muilla samankaltaisilla
julkisilla sahkopostin verkkotunnuksilla. (Microsoft, n.d. b) Poikkeuksena voivat olla pienet

paikalliset yritykset.

Sahkopostiviestin luotettavuutta arvioidessa tulee myds kiinnittda huomiota viestin sisaltéon
ja sen kielioppiin. Isoilla organisaatioilla on ammattilaisia tekemassa ja tuottamassa sisaltoa,
jolloin viestit ovat kieliopillisesti oikein. Kalasteluviestin sisalto taas voi olla esimerkiksi
sovelluksella tehty kddannos toisesta kielesta ja sisaltda paljon kirjoitusvirheita. (Microsoft,

n.d. b)

Viestin sisdltda arvioidessa tulee huomiota kiinnittaa myds siihen, mita viestissa pyydetaan
tekemaan. Tietojenkalasteluviestit voivat vedota myds toiminnan kiireellisyyteen, jos kohde
ei toimi heti seuraa siita rangaistus. Kiireen tai sen tunteen luomisella kohde yritetdan saada

suorittamaan haluttu toimenpide harkitsemattomasti. (Microsoft, n.d. b)

Tietojenkalasteluviestit sisaltavat yleensa pyynnon suoritettavasta toimenpiteestd,
useimmiten toimenpide pitdisi suorittaa viestissa olevan linkin kautta. Suomalaiset pankit tai
viranomaiset eivat pyyda kirjautumaan palveluihinsa yllattden sahkdposti- tai muulla viestilla
(Handelsbanken, n.d.). Varmin tapa on kirjautua palveluun muuta kautta kuin viestissa
olevasta linkista, jos epailee linkin ohjaavan muualle, kuin viestissa sen sanotaan ohjaavan.
Viestin luotettavuutta arvioidessa tulisi kiinnittda huomiota viestin sisdltamaan linkkiin ja
sithen, mihin se johtaa. Hyperlinkki, jossa on oikean nakdinen verkko-osoite voi tosiasiassa
ohjata painalluksesta johonkin muuhun, kuin tekstin osoittamalle sivustolle. Hyperlinkin
todellisen osoitteen saa tietokoneella selville esimerkiksi laittamalla hiirenkursorin

hyperlinkin padalle ja odottamalla hetken. Android puhelimessa linkin osoitteen saa esiin
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painamalla linkkia pohjassa. Kuva 6 on esimerkki hyperlinkistd, joka johtaa eri sivustolle mita
teksti antaa ymmartaa. Oikeassa ylakulmassa oleva osoite nayttaa verkkosivun, johon

hyperlinkkia painamalla paatyy.

Kuva 6 Esimerkki hyperlinkistd, jossa teksti on eri kuin sisalto

http:/ v huijausyritys.net/
Awaa linkki: Ctrl + napsautus

www.nordea.fi

5.6 Keskustelut

Verkossa keskustelu tapahtuu, joko omalla nimella tai nimimerkilla, jolloin keskustelua
voidaan kayda anonyymina. Verkon keskustelupalstoilla tai sosiaalisessa mediassa omalla
nimellaan keskusteltaessa voidaan keskustelut hakea ja yhdistda keskustelijoihin myos usean
vuoden jdlkeen. Keskusteluja on myo6s helppo irrottaa asiayhteyksistdan, jolloin niiden avulla
pystytdan luomaan negatiivisia nakokulmia alkuperdisesta yhteydesta huolimatta. Ihmiset
myo6s ymmartadvat asioita omista nakdkulmistaan, jolloin hyvassakin tahdossa kayty
keskustelu voi aiheuttaa erilaisia reaktioita ja nayttaytya ulkopuolisesta erilaiselta kuin
keskustelussa on tarkoitus. Edelld mainittujen seikkojen vuoksi vanhat keskustelut voivat

vaikuttaa tulevaisuudessa esimerkiksi tyénhakuun.

Keskustelujen osapuolet eivat aina ole keita he vaittavat olevansa. Valeprofiilien avulla
verkkorikolliset pystyvat keskustelualustoilla tai sosiaalisessa mediassa kalastelemaan tietoja
esiintymalla luotettavana henkiléna. Sosiaalisen manipuloinnin apukeinona kaytetdan usein

valeprofiileja, joita erilaisiin palveluihin on erittdin helppo luoda. Valeprofiileja voi myos olla
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todella vaikea havaita tai erottaa aidosta. Verkossa tapahtuviin keskusteluihin valeprofiileilla

osallistuvilla voi paatarkoituksena olla my6s muiden kayttdjien hairikéinti.

Romanssihuijaus on esimerkki sosiaalista manipulaatiota hyvakseen kayttavasta verkon
keskustelualustoilla tapahtuvasta huijauksesta. Tama huijausmuoto perustuu luottamuksen
luomiseen huijarin ja kohteen valilla. Luottamuksen luominen tapahtuu erilaisin sosiaalisen
manipuloinnin apukeinoin ja nojautuu suuresti kohteen haluun |6ytaa esimerkiksi
elamankumppani (Rikosuhripaivystys, n.d.). Romanssihuijauksissa huijarin tavoitteena on
usein saada kohde siirtamaan rahaa omille tileilleen, jonkin keksityn verukkeen avulla.
Veruke voi olla mita tahansa, mutta liittyy monissa tapauksissa jollakin tavoin yhteisen
elaman aloittamiseen. Romanssihuijaukset voivat olla usein ainakin alkuun vaikeasti
erotettavissa oikeista [ahestymisista esimerkiksi erilaisissa seuranhakupalveluissa. Rahan
pyyntoa voi edeltdaa usean kuukauden mittainen viestittely, jossa on rakennettu luottamusta
uhrin ja huijarin valilla. Romanssihuijauksen uhriksi voi joutua keta tahansa ikaan tai
sukupuoleen katsomatta. Suurin osa uhreista on kuitenkin keski-ikdisia naisia. Huijarit
valitsevat ikaantyneimpia uhreja, koska heilla on todennakdisemmin kertynyt enemman

varallisuutta (Kaspersky, n.d. c).

Verkossa tapahtuviin romanssihuijauksiin, sekda muihin samankaltaisiin huijauksiin ja niiden
estamiseen liittyen tulisi muistaa muutamia asioita. Al3 tee seuraavia asioita, jollet ole varma

henkilon oikeasta henkil6llisyydesta:

1. Laheta rahaa
2. Luovuta omia henkil6tietoja
3. Jaa materiaalia, jota voidaan kayttad myoéhemmin sinua vastaan,

esimerkiksi kiristamiseen.

Romanssihuijauksen ja muiden samankaltaisten hujausten tunnistamisen helpottamiseksi
tulisi kiinnittaa huomioita erilaisiin tunnettuihin vaaran merkkeihin. Usein huijari asuu
kohteestaan kaukana ja hdanen tarinansa kuulostaa uskomattomalta ja on
epdjohdonmukainen. Profiilissa tai viesteissa kaytetyt kuvat voivat olla mallikuvan kaltaisia
kuvia. Kuvan aitouden selvittamiseksi on mahdollista tehda esimerkiksi kaanteinen kuvan

haku, jonka avulla selvida loytyyko verkosta samanlaista kuvaa kaytettyna muissa
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yhteyksissa. My0s viesteissa kdytettya tekstia on voitu kopioida muualta. Viesteissa
kaytettya tekstia on myos mahdollista hakea hakukoneilla ja katsoa |0ytyyko vastaava tekstia
muista lahteista. Huijauksissa keskustelu muuttuu myo6s usein nopeasti vakavaksi ja
keskustelun yhteydessa huijari yrittaa saada kohteeltaan mahdollisimman paljon tietoa.
Keskustelussa aikaisemmin saatua tietoa voidaan myéhemmissa vaiheissa kayttaa hyddyksi

kohdetta manipuloidessa. (Kaspersky, n.d. c)

Huijausyritysten uhriksi jouduttaessa, on hyva pitda mielessd vanha saanto: asia, joka

kuulostaa liilan hyvalta ollakseen totta, ei yleensa ole totta.
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6 Johtopaatokset ja pohdinta

Opinnaytetyota tehdessa olen ymmartanyt, kuinka ilmeisia tietoturvariskit voivat olla, kun
niita ajattelee tarkemmin. Silti kayttajat luovat niita itse helposti ajattelemattomuuttaan ja
huolimattomuuttaan. Nykypaivana esimerkiksi puhelimen kamera ja verkkoyhteys
mahdollistavat jokaisessa tilanteessa kaikkien tapahtumien jakamisen. Ihmisten olisi tarkeaa
hetkeksi pysahtya miettimaan miksi jaan tata tietoa ja voiko sitd esimerkiksi myohemmin
kayttaa minua vastaan. Tietoturvariskien lisdksi tulisi muistaa, etta verkkoon julkaistaessa

kantaa julkaisija vastuun myds mahdollisista rikosoikeudellisista seuraamuksista.

Opinnaytetyoprosessi eteni nopeaa vauhtia. Minulla oli hieman yllattaen kiireinen aikataulu,
mutta kun paasin aloittamaan tyon, se valmistui yllattavan helposti. Valitsemani aihe oli
itselleni kiinnostava ja sen vuoksi tein tyota mielellani. Tutkimuskysymyksia miettiessa,
valitsin sellaiset aiheet, joista ajattelin isommankin yleisdon olevan kiinnostunut. Mielestani
tyo vastaa kaikkiin neljaan esitettyyn kysymykseen hyvin. Teoriapohjan etsiminen vaati
minulta eniten aikaa, silla lahteiden luotettavuutta taytyi arvioida koko ajan. Tietoa oli
kuitenkin suhteellisen helposti |6ydettadvissa, mutta sen yhdistelyyn jarkevaksi
kokonaisuudeksi kaytin eniten aikaa. Ajoittain joidenkin otsikoiden alle oli vaikea keksia
punaista lankaa, joka johdattaisi lukijan sujuvasti ja johdonmukaisesti asiasta toiseen.
Toisaalta prosessin aikana olen oppinut arvioimaan omaa tekstiani kriittisesti ja ymmartanyt,
ettd opinndytetyota tehdessa on tarkeaa valilla pysahtya miettimaan mita ja miksi tekee
jotakin asiaa. Tarkeaa oli myds pitaa mielessa aiheen rajaus, jotta tyo ei kasva liian isoksi tai

jata vastaamatta tutkimuskysymyksiin.

Mielestani onnistunein osuus opinndytetydssani on kappale viisi: “verkkoon jakamisen
vaikutus tietoturvaan ja yksityisyyteen”. Siina lukija paasee tutustumaan melko syvallisesti
aihepiiriin, mutta kuitenkin niin, ettd asia on helposti ymmarrettavaa. Mielestani I0ysin myos
kappaleeseen hyvia esimerkkeja aiheesta. Vaikeinta tydssa oli omalle tekstille sokeutuminen.
Jos minulla olisi ollut aikaa rajattomasti tehda tyota, olisin varmasti pystynyt tuottamaan
laajempaa sisdltoa ja toisaalta myos hienosadtamaan tyon joitakin osioita. Toisaalta koen,
ettd olen tehnyt tassa ajassa laadullisesti ja laajuudeltaan hyvan opinnadytetyon ja pystyin

tuottamaan luotettavaa tietoa.
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Opinndytetyoni on ajankohtainen aihe, joka koskettaa suurta osaa ihmisista. Tietoturvan
ajankohtaisuus tuskin tulee enda koskaan vahentymaan, silla esimerkiksi erilaiset dlylaitteet
ja ratkaisut lisdantyvat koko ajan. Niissa voi olla haavoittuvuuksia ja ne voivat helposti
unohtua huomioimatta kayttdjilta, silla esimerkiksi kodin alylaitteita ajatellaan usein

enemman mahdollisuutena kuin uhkana.

Opinndytetyon teoriaa keratessa tallensin hyvia lahteita itselleni ylos ja tiedonhaun jalkeen
vertailin lahteiden tietoja ja luotettavuutta. Ajan puutteen vuoksi kirjaldhteiden kaytto jai
vahaiseksi ja mikali aikaa olisi ollut enemman, olisin niista saanut viela lisdarvoa
opinnaytetyodlleni. Tiedon hakeminen itsessdan oli helppoa ja hakukoneiden kdyttaminen

ongelmatonta.

Osa opinndytetyon prosessia on arvioida tyon luotettavuutta. Tassa opinndytetyossa esitetty
tieto on oikeaa ja yleistettavaa. Tyo on tehty johdonmukaisesti, niin etta esimerkiksi tietoa
on keratty ja sailytetty oikein. Tietoperustan pohjalta on kuvattu omin sanoin tietoturvaan
liittyvia asioita ja ilmidita. Lahteiden luotettavuutta lisda se, ettd mukana on kansainvalisia
lahteitd ja useasta eri lahteesta |6ytyi samankaltaista tietoa. Lisaksi tyon lopussa esitettavat

johtopaatokset ovat patevia ja esittavat mahdollisia kehittamisideoita.

Tietoturva lahtee jokaisesta itsestdan ja siihen voidaan vaikuttaa kouluttamalla ja
valistamalla ihmisia. Pelkkien riskien esille tuomien tai kiellettyjen ja sallittujen toimien
kertominen ei riita tietoturvatietoisuuden lisddantymiseen. Riskien toteutumisen muodot
muuntautuvat ja kehittyvat koko ajan, mutta ilmiot riskien takana pysyvat samoina. Kun

ilmidista tehdaan tunnettuja, pystytaan niihin liittyvia riskeja tunnistamaan paremmin.

Jatkosuunnitelmat opinndytetyon kayttoon liittyvat koulutusmateriaalin kehittamiseen.
Opinndytetyota on mahdollista kayttaa opetusmateriaalin pohjana. Aiheena tietoturva on
laaja ja mahdollisuuksia laajentaa isompiin opetuskokonaisuuksiin on useita. Tietoturvaan
liittyvat uhat voivat pahimmillaan vaikuttaa suuresti ihmisten elamaan, esim. identiteetti
varkauksien kautta ja tdman vuoksi asiaan pitdisi suhtautua sen tarvitsemalla vakavuudella.
Mikali halutaan tavoittaa laaja joukko ihmisid, olisi tietoturvan opetus hyva tapahtua jo
varhaisessa vaiheessa perusopetusta. Nain kaikki saisivat saman sisaltdista ja oikeaa tietoa

asiasta. Pitkdassa juoksussa nuorten tietoisuus tietoturvasta kasvaa ja he pystyvat auttamaan
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my0s esimerkiksi omia vanhempiaan asiassa. Pienemmassa mittakaavassa ajatellen voisin
kuvitella kehittavani itseani aiheen parissa viela enemman, kuten tietoturva asiantuntijaksi ja

mahdollisesti toimia kouluttajana asian tiimoilta.

Johtopaatoksena voidaan todeta, etta tietoturvaan liittyvat asiat ovat usein ilmeisia, mutta
ne voivat jdada helposti huomioimatta. Lisdksi voidaan ajatella, ettd nykyihmisen tulisi
laitteen kayttéoppaan lisaksi tutustua yhta lailla tietoturvan perusteisiin. Uusia ohjelmia ja
sovelluksia kdyttoon otettaessa tulisi aina tutustua myos niiden yksityisyysasetuksiin. Ndin
varmistetaan omien tietojen pysyminen omassa hallinnassa. Ihmisten tietoisuus
tietoturvasta lisddantyy niin kouluttautumisen, mutta myos esimerkiksi juuri sosiaalisen

median ja uutisten kautta.
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7 Yhteenveto

Opinnaytetyossa pyrittiin tuomaan esille verkkoon jaettujen henkilokohtaisten tietojen
luomia riskeja ja ilmi6ita niiden takana. llmion taustan ymmartaminen esimerkiksi
sosiaalisessa manipuloinnissa tuo mielestani kokonaisvaltaisemman ja helpommin
ymmarrettavan, seka hyvaksyttavan kuvan riskeista. Tyossa esiintyvat esimerkit tekevat

riskeistd helpommin tunnistettavia ja tuovat ne lahemmas kayttajia.

Mielestani opinnadytetydssa esitettyihin neljaan tutkimuskysymykseen vastattiin. Vastaukset
ovat tyon sisallosta helposti I0ydettavissa ja niihin on vastattu kattavasti. Kysymysten
asettelu oli mielestani sellainen, etta opinnaytety6ta tehdessani minun ei kertaakaan
tarvinnut palata kysymysten pariin, vaan tyo vastasi automaattisesti asetettuihin

kysymyksiin.

Opinnaytetyon aihepiiri on minulle entuudestaan tuttu omien opintojeni, seka oman
kiinnostukseni kautta. Opinnaytetyon aiheen tunteminen entuudestaan antoi mielestani
hyvat lahtokohdat opinnadytetyon tekemiseen. Tyon edetessa ja lahdemateriaalia etsiessa

tietoni aiheesta lisaantyi ja opin paljon uutta.

Jatkossa valmistunutta opinnaytety6ta on mahdollista kdayttaa materiaalina
tietoturvakoulutuksissa ja erilaisissa valistuksissa. Tyon avulla on helppo kayda yleistajuisesti

lapi kayttajan itsensa luomia tietoturvariskeja.
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Liite1/1

Liite 1: Aineistonhallintasuunnitelma

Opinndytetyon tietopohjassa kaytetty aineisto merkitdaan lahdeluetteloon. Lahdeluettelossa

lahteet on merkattu asianmukaisesti ja tasmallisesti niin, ettd ne ovat kaikille saatavilla.

Opinndytetyossa kaytetyt kuvat ovat ei-kaupallisessa kdytOssa ja tieteellisessa tekstissa niita

voidaan kayttaa, mikali lahdeviitteet ovat asianmukaiset. Tyo sisaltda myos itse tehtyja kuvia.

Opinndytetyo6ta ja varmuuskopioita sailytetdan omalla koneella vuosi tyon valmistumisesta.

Opinnaytetyo ei sisalla salassa pidettavia tietoja.

Opinnaytetyo julkaistaan Theseus-palvelussa.
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