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Toiminnallisen opinnaytetyon tarkoituksena oli suorittaa toimeksiantajayritykselle 10Duke Soft-
ware Ltd:lle alustava analyysi ja projektisuunnitelma Salesforce integraatioprojektille, jota yritys
oli aloittamassa. Tarkoituksena selvittda mita eri integraatiomahdollisuuksia Salesforcessa oli,
kuinka erosivat toisistaan ja mitd vahvuuksia ja heikkouksia niilla oli.

Analyysi, joka tehtiin, pohjautui integraatiototeutusten alustaviin kdytannon toteutuksiin, josta
tehtiin havaintoja. Havaintojen pohjalta opinnaytetydssa tehtiin business impact analyysi integ-
raatiototeutusten eri riskeista ja kustannusvaikutusarvio integraatiototeutusten vaikutuksista yri-
tyksen eri sidosrynmiin. Naiden pohjalta toimeksiantajalle tehtiin alustava projektisuunnitelma,
joka perustui valittuun integraatioteknologiaan. Opinnaytetyon kasittelemia teknologioita olivat
Salesforcen Apex-ohjelmointikieli, pub/sub APl ja Amazon Web Servicen Amazon AppFlow.
Toimeksiantajan tapauksessa integraatioprojekti paatettiin toteuttaa kayttamalla AppFlowia.

Analyysi teknologioiden valilla tehtiin tekemalla vertauksia ja havaintoja kunkin teknologian kay-
tanndn osuudesta, jonka pohjalta muodostettiin business impact analyysi ja kustannusarvio.
Amazon AppFlowissa oli harkituista teknologioista kaikista vahiten teknisia rajoituksia siihen
nahden mita yritys halusi saavuttaa integraatiokomponentillaan. AppFlow oli muita integraatio-
ratkaisuja kalliimpi, mutta toimeksiantajan tahdosta projekti eteni AppFlowia kayttaen.

Tyo koostui integraatiototeutusten tutkinnasta, vertailusta, alustavien demonstraatioiden, ana-
lyysin ja projektisuunnitelman tekemisesta. Tehty tyd on toteutettu 1.3.2022-5.12.2022 valisena
aikana.
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Salesforce, integraatio, projektisuunnitelma, AWS, Apex
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Keskeiset kasitteet:

API:

Cloud:

CRM:

CRMS:

PAAS:

pub/sub:

REST:

Ohjelmistorajapinta, jossa kaksi tietojarjestelmaa valittaa tietoja toistensa valilla, ja

pystyvat lahettamaan pyyntoja toistensa kesken tiedonvalitysta varten.

Datakeskuksista muodostuva kommunikaatioverkko tdynna palvelimia, jotka on yh-
distetty Internetiin. Cloud computing viittaa ohjelmistoihin ja palveluihin, jota jaetaan
cloudin valityksella. (PCMAG s.a.a.)

Customer Relationship Management, asiakkuudenhallinta, joka sisaltda ne ominai-
suudet, mita organisaatio hyddyntaa, kun se on vuorovaikutuksessa asiakkaan
kanssa (Hargrave, 5.9.2022).

Customer Relationship Management Software, tietojarjestelma, joka keraa asiak-
kaan dataa organisaation saatavuuteen. Kerattavia tietoja, asiakkaan yhteystiedot,

ostohistoria- ja vuorovaikutukset asiakkaan kanssa (Hargrave, 5.9.2022).

Platform-As-A-Service, alustan valitys, jossa myyja tarjoaa alustan ohjelmistopalve-

luna kayttajille. Alustan ja siihen liittyvan palvelimen yllapidosta vastaa myyja itse.

Publish-subscribe asynkroninen viestintd menetelma, jossa kaksi ohjelmistoa kom-
munikoi keskenaan niin, etta julkaisija (tiedon alkuldahde) on riippumaton tilaajasta

(subscriber) (Stackpath, s.a).

Representational State Transfer, hybridi ohjelmisto arkkitehtuurityyli hypermedia jar-
jestelmille, jossa on maaritellyt rajoitteet siihen, kuinka jarjestelman sisaiset elemen-
tit kayttaytyvat. Hypermedialla viitataan median muotoihin kuten Internet (Fielding,
2000, osa 5-5.1).

RSA-SHA256: Tiedonsalausmetodi, jossa SHA256 algoritmi ensiksi arpoo sekoitusarvon, sille an-

SAAS:

SSL:

netusta arvosta, jonka pohjalta RSA-algoritmin avulla tieto salataan. Tarkoituksena

varmistaa, etté tietoa ei olla yritetty muuttaa matkan aikana (Jena, 11.11.2022).

Software-as-a-Service, ohjelmiston valitys malli, jossa ohjelmistot yllapitaa myyja
omilla palvelimillaan- ja ne ovat asiakkaalle saatavilla tietoverkon (esim. Internet)

kautta.

Secure Sockets Layer-protokolla, joka muodostaa salatun yhteyden web-palvelimen

ja selaimen valilla (Kapersky s.a.).



1 Johdanto

Tietojarjestelmat ovat muuttaneet tavan, jolla yritykset jarjestavat toimintojaan jokapaivaisessa ela-
massamme. Suurimpana vaikuttajana on ollut internet, joka globalisoi tavan, jolla yritykset ovat
vuorovaikutuksessa toistensa, seka asiakkaan kanssa 1990-luvun alusta Iahtien. Taman takia
myynnin toiminnot, (yhdessa yrityksen muiden toimintojen kanssa) ovat joutuneet kehittdmaan toi-
mintaansa, keraamalla tietoa vuorovaikutuksesta asiakkaan kanssa, jotta he pystyvat paremmin
kohdistamaan myyntia oikeille asiakkaille (Bose, 24.1.2020). Taman myo6ta on myds syntynyt

tarve, etta tietojarjestelmien valilla olisi mahdollisimman saumaton integraatio, CRM-jarjestelmiin.

Tama opinnaytetyd on toiminnallinen opinnaytetyd. Sen tarkoituksena on selvittdad mita eri mahdol-
lisuuksia Salesforce asiakkuudenhallintajarjestelmassa on integraatiolle kolmannen osapuolen oh-
jelmistojen kanssa. Samalla on tarkoitus selvittaa, mika olisi paras mahdollinen toteutustapa integ-

raatioille tilanteissa, joissa organisaatioilla on eri tarpeet teknisten vaatimusten kannalta.

Opinnaytetydn toimeksiantaja yrityksena toimii 10Duke Software Ltd., joka on kansainvalinen PK-
yritys. Sen toimipisteet sijoittuvat Iso-Britanniaan ja Suomeen. Yritys erikoistuu teknologian ja pal-
veluiden toimittamiseen, jotta ohjelmistoyritykset pystyvat toteuttamaan lisensoinnin ja asia-

kasidentiteettien hallinnan.

Toimeksiantajan tapauksessa, opinnaytetyd pyrkii vastaamaan minkalainen Salesforce integraatio
olisi heille paras mahdollinen. Yritys on suunnitellut Salesforcen integrointia heidan toimittamiinsa
ratkaisuihin. Opinnaytetydlla pyritdan tarjoamaan tietoperusta ja analyysi siitd minkalainen integ-
raatioratkaisu olisi heille kaikista jarkevin, jotta projekti itsessdan pystytaan aloittamaan, kuten

myos alustava projektisuunnitelma integraatioprojektille valitun teknologian perusteella.

Akateemisesta nakdkulmasta tutkimuskysymyksina opinnayte pyrkii vastaamaan siihen, mita eri
integraation toteutustapoja Salesforcella on tarjolla, miten ne eroavat toisistaan ja mitd vahvuuksia
ja heikkouksia niilld on. Pyrkimyksena on, etta lukija pystyisi muodostamaan selkean tietoperustan

ja kuvan siita, mita asioita kehittajien tulisi ottaa huomioon.
1.1 Rajaus

Opinnaytetyo tulee tutkimaan eri Salesforce CRM-jarjestelman integraatio mahdollisuuksien tieto-
perustaa. Maarittelemalla ne tekniset ratkaisut, johon kukin integraatiototeutus pohjautuu ja minka-
laisiin integraatio tarpeisiin eri toteutukset soveltuvat yksittdisessa projektissa. Naihin teknisiin rat-
kaisuihin sisaltyvat integraatioratkaisuja pohjustavat teknologiat, niiden arkkitehtuurimallit ja mista

komponenteista ne muodostuvat. Toimeksiantajan tarkoituksena on saada parempi katsaus eri



integraatio toteutusten teknisiin eroihin, ja siihen kuinka ne voivat palvella yrityksen tarpeita. Riip-

puen yksittdisen organisaation resursseista ja vaatimuksista integraatiolle.

Opinnaytety0 ei pyri nayttdmaan integraatioiden taytta toteutusta. Vaan antamaan selkean perus-

tason tietoperustan siita, kuinka eri integraatio toteutukset kaytanndssa voitaisiin toteuttaa. Tavoit-
teena on tarjota alustavat demonstraatiot siita, miten eri integrointimahdollisuudet mahdollisesti to-
teutetaan ja kuinka ne eroavat toisistaan. Antaen perustelut sille miksi annetussa toimeksiannossa

paadyttiin valitsemaan lopullinen integraatiototeutus.

Seuraavaksi teoriaosuudessa tulemme kasittelemaan eri integraatiototeutusten teknista puolta, en-
siksi Salesforcen oman Apex-ohjelmointikielen kautta, toiseksi pub/sub API:n kautta ja viimeiseksi

Amazonin AppFlowin kautta kasitteineen.



2 Teoria

Ymmartddksemme kasitteet mita opinnaytetydn rajauksessa tulemme kasittelemaan, pitda meidan
luoda asiallinen teoriapohja sille. Opinnaytetydn teoriaosuudessa tulemme ensimmaiseksi kasitte-
lemaan integraation konseptia ja mita se tarkoittaa, jonka jalkeen tulemme siirtymaan projektihallin-
nan konseptiin ja mita kasitteita siihen sisaltyy. Viimeiseksi tulemme kasittelemaan opinnaytetyon
teknologista ja liiketoiminnallista osuutta. Ensimmaisena aiheena on Salesforce, toisena Amazon

Web Services ja sen jalkeen liiketoiminnalliset tekijat.
2.1 Integraatio

Jotta ymmartaisimme Salesforce-integraatiota aiheena, on ymmarrettava mita kasite integraatio
itsessaan tarkoittaa. Seuraavaksi tulemme kasittelemaan integraatiota kasiteena, mita se tarkoittaa

ja maarittelemalla, kuinka aihepiirin ymparilla olevat integraation kasitteet eroavat toisistaan.

Cambridgen (s.a) mukaan sana integraatio on maaritelty toiminnaksi, tai prosessiksi, jossa kaksi-
tai useampi asia yhdistetaan toisiinsa toimivalla tavalla. Sana jarjestelmaintegraatio (System Integ-
ration) Gartnerin (s.a) mukaan taas tarkoittaa kompleksien tietojarjestelmien, kustomoidun arkki-
tehtuurin tai sovelluksien luontiprosessiksi, jossa integroidaan uusi tai valmiina oleva laitteisto, oh-

jelmisto tai tietoliikenne.

Tata puoltaa myds Red Hat (2017), jonka mukaan IT-integraatio, tai vaihtoehtoisesti samaa tarkoit-
tava kasite jarjestelmaintegraatio tarkoittaa datan, sovellusten, APl:en ja laitteiden yhdistamista or-
ganisaation sisalla olemaan tehokkaampia ja joustavampia. Se ei kuitenkaan tarkoita samaa kuin
jatkuva integraatio (continuous integration, Cl), joka viittaa kehittdjien harjoittamaan tapaan, jossa
toimivat kopiot koodista yhdistetdan, tavoitteena automatisoida koodin rakennus ja varmistaa, etta

ongelmat huomataan aikaisemmin.

Grady (1994, 16) taas on maarittanyt jarjestelmaintegraation taidoksi tai tieteeksi, jossa kaksi tai
useampi ratkaisua yhdistetdan yhdeksi ratkaisuksi. Jarjestelmaintegraatio on osa jarjestelmasuun-

nittelun prosessia, jossa yhdistetdan tuotteiden komponentteja toisiinsa.

Jarjestelmaintegraatiosta eroten, itsessaan ohjelmistointegraatio (software integration) on maari-

telty ohjelmistomoduulien, aliohjelmien ja taysien ohjelmistojen yhdistdmiseksi muiden ohjelmisto-
komponenttien kanssa, uuden ohjelmiston kehittdmiseen tai aikaisemman ohjelmiston parannuk-

seen (PCMAG, s.a.b).

Gredin (2022) mukaan integraatio prosessia voivat helpottaa seuraavat asiat: Luomalla kokonais-

valtaisen nakyman, jossa jarjestelmat kommunikoivat keskendan, helpottuu yrityksen tietojen



siit@dminen jarjestelmasta toiseen. Tiedon siirtdmista asiakkaalle helpottaa, jos tieto on helposti siir-
rettavissa digitaalisesti kayttamalla automatisoituja tyonkulkuja. Suunnittelemalla mita tietoja yritys
tarvitsee paatdksenteossaan yritys voi parantaa asiakaskokemustaan selkedmmin. Yrityksen pi-
taisi rakentaa sisallontuottajilleen valineet, joiden avulla he voisivat toimittaa tietosisaltdd nopeasti,
luotettavalla tavalla, jotta sisalletty tieto pysyisi ehedna. Jarjestelma huolehtii aineiston automaatti-
sesta kasittelysta ja luokittelusta. Yrityksen tulisi pitda huoli tietojen ajantasaisuudesta ja pidettava
huoli siita, etta tiedot eri jarjestelmien valilla ovat synkronoituja keskenaan ja ajan tasalla. Heidan
tulisi myos kehittaa tiedonsiirtoa kumppaneidensa kanssa. Suunnittelemalla integraatio niin, etta se

keraa tiedot yrityksen eri liiketoiminnoista, helpottaen liiketoiminta kumppaneiden paatdksentekoa.
2.2 Projektinhallinta

Opinnaytetydssa tullaan kasittelemaan projektin alustava toimintasuunnitelma, yhdessa suoritetta-
van vertailun kanssa eri integraatiototeutuksista. Taman takia, opinnaytetydssa on jarkevaa kasi-
telld projektinhallinta aiheena, maaritelld mita se tarkoittaa ja mitd ympardivia kasitteita siihen sisal-
tyy, jotta saamme paremman kontekstuaalisen viitekehyksen projektisuunnitelman tekemiseen.
Ensimmaiseksi projektinhallinnan osiossa kasitelladn mita projekti ja projektinhallinta itsessaan tar-
koittaa kasitteena, jonka jalkeen siirrytadan kasittelemaan projektin onnistumiseen vaikuttavia teki-
jOita ja projektin rajoitteita. Viimeiseksi kasittelemme projektisuunnitelmaa kasitteena ja mita se si-

saltaa.

Gidon ja Clementsin (2012, 3—4) mukaan projekti on pyrkimys saavuttaa jokin ennalta maaritelty
maalitaulu toisiinsa liitoksissa olevien tehtavien ja tdiden kautta. Projektilla on oltava selkea tavoite,
missa maaritellaan kaikki se mita sen tulee saavuttaa. Tavoite maaritelladn taman kyseisen konk-
reettisen lopputuotteen avulla, siihen liittyvien aikataulun ja budjetin kanssa. Tavoitteeseen sisaltyy
odotus siita, etta edellda mainitut osa-alueet toteutetaan laadukkaasti ja, etta asiakas jatetaan tyyty-
vaiseksi lopputuloksesta. Itsessaan projekti suoritetaan erillisten litoksissa olevien tehtavien kautta
jarjestyksessa ja projektissa kaytetaan useita erillisiad resursseja ndiden saavutukseen. Projektilla
on oltava myds tietty maaritelty aikajana ja elinkaari missa se tullaan suorittamaan. Elinkaaressa
tulee olla aloitus- ja loppupadivamaara ja projektilla on oltava sponsori tai asiakas, jonka vastuuna
on antaa sille riittdva rahoitus. Sponsori voi olla joko yrityksen sisdinen tai ulkoinen vaikuttaja. Pro-
jekteihin kuuluu aina tietty maara epavarmuutta. Se pohjautuu ennalta asetettuihin ennakkoluuloi-

hin siihen liittyvista tekijoista eli budjetista, aikataulusta ja laajuudesta.

Projektihallinta taas maaritelldan prosessina, jossa tieto, taidot, tydkalut ja tekniikat hyédynnetaan
vastaamaan projektissa asetettuja vaatimuksia. Projektijohtajien pitdisi huolehtia asetettujen tavoit-

teiden (laajuuden, ajan, hinnan ja laadun) tayttymisesta, kuten myés siita, ettd he myotavaikuttavat



koko prosessin valmistumista vastaamaan projektin tarpeita, johon sisaltyy myos huolehtiminen
asiakkaiden toiveista. (Schwalbe 2015, 8).

Pinton & Slevinin (1988, 68—69) mukaan projektin elinkaareen kuuluu nelja vaihetta. Ensimmai-
sessa aloitusvaiheessa pyritdan tekemaan ja maarittelemaan projektin tavoite ja missio konsultoi-
malla asiakasta. Projektin tavoite on oltava mahdollisimman selked missioon nahden. Samalla kes-
kustellaan tarkeimpien asiakkaiden kanssa heidan tarpeistaan projektin alusta [&htien. Toisessa
suunnitteluvaiheessa taas jatketaan projektin mission selvittelya ja sen hiomista samalla, kun hae-
taan resursseja ja valtuutuksia johtoportaasta. Tassa vaiheessa yritetdan asiakas neuvottelujen
kautta paasta konsultoinnista eteenpain ja maaritelldan raja asiakkaan hyvaksynnalle. Pyrkimyk-
sena vastata siihen mita toimintoja on tehtava, jotta tuote pystytddn myymaan asiakkaalle. Samalla
yritetdan priorisoida kiireellisyytta asioiden hoitamisen kannalta organisaation sisalla, erityisesti
tyéryhman kohdalla. Kolmannessa suoritusvaiheessa, yritetdan katsoa projektin missiota ja maari-
telld miten projektin tulee edet3, jotta pysytaan tavoitteessa. Tassa vaiheessa projektijohtajan on
tehokkaasti kaytettava hallinnointitaitojaan. Tehtavana on aloittaa ongelmanratkontaprosessi maa-
rittelemalld metodit, joilla huomata virheita ja korjata niitd. Ongelmanratkaisun yhteydessa, tarkoi-
tuksena on asettaa ja noudattaa aikataulua ja suunnitelmia. Teknisten ratkaisujen suorittaminen
aloitetaan ja naiden ratkaisujen luomisesta ja implementoinnista vastaavat niiden tekniset asian-
tuntijat. Suoritusvaiheessa edelleen yllapidetaan kahden suuntaista yhteydenpitoa asiakkaaseen.
Neljantena projektin loppuvaiheena toimii projektin terminointivaihe, jossa varmistetaan, etta luotu
ratkaisu on hiottu ja, ettad se vastaa toimeksiantoa. Samalla paatetaan, etta onko viela jotakin mita
pitaisi muuttaa, jotta loppuratkaisu vastaisi paremmin projektin missiossa asetettua tavoitetta. Asia-
kasta konsultoidaan heidan tyytyvaisyydestaan lopputulokseen ennen kuin projekti paatetaan lo-

pullisesti.

Gido ja Clements (2012, 6-8) tukevat myos tata maaritelma projektin elinkaaresta mutta, asiak-
kaan tarpeen lisdksi lisdten, myos liiketoimintamahdollisuuden (resurssi tai tuote, jonka he voivat
valmistaa, josta voisi olla heille liiketoiminnallista hy6tya) syyna projektin kdynnistymiseen. Aloitus-
vaiheessa, tulisi olla yleiset vaatimukset ja arviot siitd minka rahallisten ja fyysisten ehtojen tulisi
tayttya, mikali projektia lahdettaisiin toteuttamaan. Toisessa suunnitteluvaiheessa tultaisiin kasitte-
lemaan sitd miltd onnistunut projekti tulisi nayttdmaan, jotta se tayttaisi siihen liittyvat budjetilliset ja
ajalliset vaatimukset yhdessa sen suunnitelman kanssa, miten onnistunut projekti tultaisiin toteutta-
maan. Toteutusvaiheessa, projektin tahti lisdantyy, silla siind vaiheessa projektissa kaytettavien
resurssien maara lisaantyy. Projektissa tapahtuvia muutoksia pitaisi dokumentoida, myéntaa ja
kommunikoida projektin sponsoreiden ja muiden sidosryhmien valilla. Myds tarvittavat uhraukset
projektin laajuuteen, budijettiin, aikatauluun ja laatuun ovat sallittuja, mikali projektista suoriutumi-

nen niin vaati. Projektin viimeistelyvaiheessa, tulisi suorittaa projektiin liittyvat viimeiset maksut



yhdessa projektin lopullisen arvioinnin ja projektin aikana opittujen oppien kirjaamisen kanssa. Eri-
tyisesti projektin alku- ja suunnitteluvaiheessa on tarkeaa pitdad mielessa ne rajoitteet mitka tulevat

rajoittamaan projektin suoriutumista.
2.2.1 Projektin onnistumistekijat & rajoitteet

Jotta projekti voisi onnistua, tulee projektia hoitaessa otettava huomioon tarkeimmat eli kriittisim-
mat onnistumisen tekijat (critical success factors, CSF), jotka vaikuttavat eniten projektin lopputu-

loksen onnistumiseen.

Gido ja Clements (2012, 11) ovat maaritelleet projektin kriittisiksi onnistumisen tekijoiksi suunnitte-
lun ja kommunikaation yhdessa ajanottamisen toimivan suunnitelman kehittamiseen. Projektilla tu-
lisi myds olla selva tavoite siitd mita projektilla halutaan suorittaa, lopputuotteen, aikataulun tai bud-
jetin heijastamana. Projektilla tulisi myds olla sponsori tai asiakas, joka ottaa osaa projektiin aktiivi-
sen yhteistydn kautta. Onnistunut projekti vaatii jatkuvaa yhteydenpitoa asiakkaan kanssa, pitaak-
seen heidat tasalla projektin etenemisesta, jotta tiedetdan mikali heidan odotuksensa projektilta
ovat muuttuneet. Projektin hallinnassa tehokas keino sen hallitsemiseen on mitata projektin etene-
mista ja vertailtava sitad suunniteltuun edistykseen saanndllisin aikavalein. Projektin lopussa, pro-
jektin suoriutumista tulisi myos arvioida ja punnittava mita siita voitaisiin oppia, mikali yritys tyds-

kentelisi samankaltaisen projektin kanssa tulevaisuudessa.

Alias, Zawawi, Yusof ja Aris (2014, 64) ovat vaihtoehtoisesti maaritelleet projektin onnistumisen
tekijoiksi ne luonteenpiirteet, olosuhteet ja muuttujat, joilla on merkittdva vaikutus projektin onnistu-
miseen, kun ne ovat tarpeeksi hallittuja. Heidan mukaansa, vaikka tarkoista ja erillistd onnistumi-
sen tekijoista ja vaikutuksista on historiallisesti oltu eri mielta eri kriittiset onnistumisen tekijat ja nii-
den maarittelyprosessit ovat kasitelleet melkein aina projektin kolmiorajoitteita (triple constraints),
jotka tullaan esittelemaan seuraavaksi. He my0s toteavat, ettd syyna siihen miksi onnistumisen te-
kijoista ollaan eri mielta luultavasti, aiheutuu siita, etta eri projekteilla on erilaiset tarpeet ja olosuh-

teet ja taten eri projekteilla tulee olemaan myas eri kriittiset onnistumistekijat.

Wyngaardin, Pretoriuksen ja Pretoriuksen (2012, 1991-1994) mukaan projektissa on kolme rajoi-
tetta (triple constraints) aika, hinta ja laajuus. Ne vaikuttavat toisiinsa muodostaen kolmiorajoite py-
ramidin, jossa nama kolme rajoitetta ovat vuorovaikutuksessa toisiinsa ja riippuen toistensa onnis-
tumisesta ne pystyvat vaikuttamaan toisiinsa niin positiivisella kuin negatiivisella tavalla. Aikarajoite
sisaltaa itseensa kaikki ne asiat, jotka liittyvat projektin ajallisiin tekijoihin, sen aikatauluun ja kes-
toon. Kun taas hintarajoite asettaa projektille sen budjetin- ja aikarajoitteet. Laajuus maarittelee

projektin vaatimuksia, maalitauluja ja niista muodostuvaa tyota.
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Scope

Cost Time

Kuva 1.Triangle constraints kuvaa kuinka projektirajoitteet vaikuttavat kokonaislaatuun (mukaillen
Gido & Clements 2012, 11)

Gido ja Clements (2012, 5) ovat taas esittaneet seitseman jakoisen mallin projektirajoitteille, jossa
rajoitteiksi on maaritelty: laajuus (scope), laatuodotukset (quality expectations), aikataulu
(schedule), budjetti (budget), resurssit (resources), riskit (risks) ja asiakastyytyvaisyys (customer
satisfaction). Laajuus kuvaa valmistettavia tuotteita, joista projekti vastaa yhdessa asiakkaan aset-
tamien vaatimusten ja kriteereiden kanssa. Budjetti vastaa projektissa kaytettavaa budjettia, jonka
asiakas tai sponsori on myontanyt ja se pohjautuu projektin aikana tehtyyn tutkimukseen. Aikataulu
vastaa asetettuja aikoja, mihin mennessa projektin laajuudessa asetetut tehtavat on suoritettava.
Resurssit taas vastaavat projektissa kaytettavia voimavaroja mita yritykselld on kaytettavissa tehta-
vien suorittamiseen, kuten ihmistyévoima, materiaalit ja tyétilat. Riskit vastaavat niita vastavoimia
mitka negatiivisesti vaikuttavat projektin suoriutumiseen. Laatuodotukset asetetaan projektin
alussa ja projektille asetettu laajuus on suoritettava niin, ettd se vastaa odotuksia. Asiakastyytyvai-
syyden taas on ylitettava mita projektissa asetettujen laajuudesta, aikataulusta ja budjetista muo-

dostuneet oletukset maarittaisivat.
2.2.2 Projektisuunnitelma

Méantynevan (2016, 49-50) mukaan projektisuunnitelman tarkoituksena on vastata miksi ja miten
projekti suoritetaan. Hyva projektisuunnitelma toimii tukevana dokumenttina projektin kaynnistami-
selle ja siina kaydaan lapi asiat, jotka voivat vakuuttaa projektin tilaajaa ja ohjausryhmaa siita,
kuinka projektin tavoitteet vastaavat heidan tarpeitansa ja kuinka projektin budjetti ja aikataulu hoi-
dettaisiin. Vaikkakin todellisuudessa usean projektin kohdalla onkin paatos projektin toteutuksesta
jo tehty. Projektisuunnitelma kasittelee kuinka projektin tavoitteet vastaavat yrityksen tarpeita ja mi-
ten projektin aikataulu ja budjetti pysyvat hallinnassa. Projektisuunnitelmassa kuvataan myas pro-

jektista muodostuvat tuotokset. Se on paras pitdad mahdollisimman ytimekk&ana ja helposti
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ymmarrettavana. Projektisuunnitelmassa ei oteta kantaa yksityiskohtaisiin teknisiin tehtaviin vaan
siihen maaritellddn suhteellisen pieni maara tehtavia, joita paivitetdan ja suunnitellaan kuukausi- tai
vuosineljdnnestasolla. Tarkoituksena on, etta projektisuunnitelmassa olevia tehtavia paivitetaan

koko projektin elinkaaren ajan.
2.3 Salesforce

Salesforce on keskeisessa asemassa opinnaytetyon aihealueen ja toimeksiannon puolesta, joten
selvittdminen mika Salesforce on ja mita kasitteitd sen aihealueen ymparille kuuluu, on yksi tar-
keimmista tutkimuskysymyksista. Aluksi Salesforcesta kasittelemme alustan pohjatietoja ja arkki-
tehtuuria, jonka jalkeen kdymme |api alustassa toimivia integraatioratkaisuja ja niiden teknisia yksi-
tyiskohtia. Integraatiototeutuksien teknologiota mita tydssa kaydaan lapi ovat Apex ja pub/sub API.
Amazon Web Services (AWS) ja siihen liittyvaa AWS AppFlowta tulemme kasittelemaan myohem-
massa kappaleessa. Kolmen edelld mainitun teknologian lisksi Salesforcelle on tarjolla kolman-
nen osapuolen tarjoamia ratkaisuja integraatiolle, kuten Mulesoft (Mulesoft s.a.), mutta niita ei tulla

kasittelemaan tassa opinnaytetydssa.

Salesforce on Salesforce nimisen yrityksen kehittdma asiakkuudenhallinta ohjelmisto, joka on jul-
kaistu vuonna 1999 Salesforce Inc:in toimesta ex-Oracle tyontekijoiden Marc Benioffin, Frank Do-

miniquezen ja Parker Harriksen aikaansaamana (O'Connell 27.2.2020).

Salesforcen alusta on CRM (Customer Relationship Management) -ratkaisu ja jarjestelma, jonka
avulla yritykset pystyvat parantamaan asiakasvuorovaikutuksia kayttdmalla Salesforcen tarjoamia
palveluita ja Cloud-teknologiaa. Salesforcen alustan avulla yritykset voivat monitoroida asiak-
kaidensa toimintaa, markkinoida palvelujaan heille Salesforcen CRM avulla, parantaen yrityksen
asiakassuhteiden hallintaa. Salesforce Cloud-alustan avulla yritykset voivat hallita oman yrityk-

sensa myyntia, markkinointia ja asiakaspalvelun osa-alueita toiminnassaan (Sunkari, 2022).

Salesforcen alusta toimii Software-As-A-Service (SAAS)-periaatteella, eli palvelu tarjotaan ohjel-
mistona, johon asiakas voi ostaa kayttdoikeuden. Ohjelmistojen yllapidosta vastaa itse palvelua

tarjoava yritys (Yazar, s.a.).

Arkkitehtuurilta Salesforce perustuu multitenant cloudiin eli useamman haltijan pilviarkkitehtuuriin,
jossa useampi kayttaja kayttaa Salesforcen jakamia ydinpalveluita pilven kautta. Kaikilla kayttajilla
on kaytdssaan samat resurssit tietojenkasittelylle ja palvelut datan tallentamiselle, jossa Salesforce
pitaa huolen siita, etta vaikka kayttajat jakavat samoja resursseja keskenaan, yksittaisen kayttajan

data pysyy salassa muilta kayttajilté (Trailhead, s.a.a).
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Tata puoltaa myds Sunkari (2022), jonka mukaan Salesforcen palvelu pohjautuu yhta tietokanta
rakennetta kayttavaan arkkitehtuuriin, jossa yllapidetdan dataa usealta kayttajalta, jossa palveli-
mella voi olla useampi kayttaja yhden instanssin sisalla. Tallaisessa arkkitehtuurissa Salesforce
toimii sekd SAAS-palvelun tarjoajana, ettd PAAS (Platform as a Service) -tarjoajana. Valittamalla

asiakkaalle arkkitehtuurin ja alustan, jolla luoda sovelluksia ja ominaisuuksia Salesforcen alustaan.

Metadata on Trailheadin (s.a.a.) mukaan on dataa toisesta datasta, eli metadata kuvastaa jonkin
muun olevan datan kenttia, ominaisuuksia ja konfiguraatioita. Metadata helpottaa datan talletta-
mista ja kayttamista antamalla datalle tallennuspaikan. Tata tukee myos Red Hat (s.a.), jonka mu-
kaan metadata on dataa datasta ja se sisaltaa tietoa jostain tietysta tietorakenteesta riippumatta

taman yksildllisen rakenteen sisalldsta.

Salesforce tarjoaa kayttajilleen laajat mahdollisuudet muokata alustaa yrityksen tarpeiden mukaan,
ja jatkokehittdd alustaa paremmin vastaamaan yrityksen tarpeita alustan tarjoamien APl:en ja mui-
den teknologioiden kautta. Eri Salesforce integraatioratkaisuista tulemme kasittelemaan ratkaisun
kayttden Apex-ohjelmointikielta, seka pub/sub API-pohjaisen ratkaisun. Mydbhemmassa kappa-
leessa tulemme kaymaan myods lapi Amazon AppFlow pohjaisen ratkaisun, joka perustuu Amazo-

nin kehittdmaan Amazon Web Services-palveluun.
2.3.1 Apex

Ohjelmistokehityksessa, erityisesti web-ohjelmoinnissa, backend on palvelin puolella sijaitseva osa
ohjelmistoa. Se yleensa vastaa tiedon talletuksista, tiedon organisoimisesta ja varmistaa, etta so-
vellus toimii asiakasohjelman puolella. Asiakas ei ole yhteydessa backend puolen kanssa suoraan,
vaan asiakasohjelma ottaa yhteyden backendiin epasuorasti kayttaen, asiakasohjelman puolella
toimivaa frontend ohjelmistoa yhteydenpitoon. Frontend taas on se puoli ohjelmistosta, jonka
kanssa kayttaja pystyy olemaan vuorovaikutuksessa, joka sijaitsee asiakasohjelman puolella so-
velluksessa. Siihen sisaltyy ohjelmiston ulkoasu, kuvat, teksti eli asiat minka kanssa asiakas on

vuorovaikutuksessa (Geeksforgeeks, 2022).
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(Kuva 2. frontendin ja backendin kahtiajako. Backend sisaltaa tietokannan ja palvelimen, silla valin

kun asiakasohjelman kasittelee frontend.)

Apex on Salesforcen kehittama API ja objektiorientoitunut backend ohjelmointikieli, jonka avulla

pystytdan luomaan kustomoitua koodia eritoten tietovirtojen ja transaktioiden suorittamiseen Sales-

forcen alustan sisalla. Apexin avulla Salesforcessa olevaa dataa pystytdan muokkaamaan ja kehit-

tamaan eteenpain. Se muistuttaa syntaksiltaan Javaa ja sen kehitykselle 16ytyy oma konsoli Sales-

forcen sisalta. (Salesforce s.a.a).

Stroustrup (1995, 2) mukaan, ohjelmointikielen objektiorientoituneisuus tarkoittaa, etta se rakentuu

objektityyppisten rakenteiden varaan ja, etta ohjelmointikieli tukee kolmea saantoa.

Itsessaan termi polymorphismi tarkoittaa, ettd ohjelmoinnissa kaytdssa oleville erityyppisille enti-
teeteille pystytdan tarjoamaan yksi rajapinta (Stroustrup s.a.). Craig (2007, 3) mukaan kuitenkin

aiemmin listatun kolmen s&annon liséksi sisaltyy myos neljas saantd, ohjelmointikielen objek-

ettd dataa pystytdan perimaan toisesta.
Periytyvyys, joka tarkoittaa, ettd ohjelmointikielissa kaytettavat objektit, metodit ja luokat pysty-

vat perimaan ominaisuuksia ja uusia abstraktion tasoja toisistaan.

tiorientoitumiselle, joka on metodien dynaaminen sitominen toisiinsa.

Abstraktio eli ohjelmointikieli antaa mahdollisuuden tai tuen luokkien ja objektien kayttoon niin,

Suoritusaika polymorphismi, eli ohjelmointikieli tukee jotain ajettavaa ajoaikaa (runtime) kytkdk-
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Java on vuonna 1991, Sun Microsystemsin kehittdma objektiorientoitunut ohjelmointikieli, joka
kayttaa abstraktion, kapseloinnin ja periytyvyyden kasitteitd toiminnassaan. Se rakentuu pitkalti
luokkamuotoisten rakenteiden varaan, jotka toimivat objektien pohjapiirrustuksina. (TechMetrix Re-
search 2011, 1-4). Javan kasitteen maarittelemisen tarkoituksena on selventaa, kuinka Apex toimii

logiikaltaan.

Stroustrupin (s.a) mukaan kapselointi tarkoittaa abstraktion pakottamista mekanismeilla, jotka valt-
tavat paasya objektin tai objektijoukon yksityiskohtiin, suunnittelussa rajapinnassa. Kaytannon ta-

solla kapselointi tarkoittaa sisaisten yksityiskohtien piilottamista.

Apex-ohjelmoinnin perustana toimii se, ettéd koodi sijaitsee ja suoritetaan Salesforcen Force.com
alustassa. Se eroaa tyypillisesti muista ohjelmointikielista siten, ettd sen koodi suoritetaan ja kasa-
taan pilvessa ja sen avulla pystytdan suorittamaan SOQL-pyyntdja (Poniszewska-Maranda, Matu-
siak & Kryvinska, 2017). SOQL eli Salesforce Object Query Language on Salesforcen sisalla oleva
tietokanta pyyntdihin kehitetty ohjelmointikieli, jonka avulla kayttaja pystyy suorittamaan SELECT-
lausekkeita Salesforcessa olevan datan kayttoon, joka muistuttaa rakenteeltaan SQL-tietokanta

kieltd. Se on kehitetty erityisesti kasittelemaan Salesforcen dataa (Salesforce, s.a.b.).

Salesforcen sisalla objektit ovat tietokanta relaatioita, joihin pystytaan tallentamaan yrityksen tai
organisaation dataa. Salesforce objektit jakautuvat kahteen eri osioon, standardi objekteihin (stan-
dard objects) ja kustomoidut objektit (custom objects). Standardi objektit ovat objekteja, jotka Sa-
lesforce itsessaan tarjoaa asiakkailleen. Kustomoidut objektit taas ovat kayttajan itsensa luomia.
Niilla on itse maaritellyt kustomoidut kentat ja suhteet alustan muihin objekteihin. (Thakkar & Ra-
jaan 2022, 15-16). Salesforcen kustomoidut kentat (custom fields), ovat kenttia, jolle kayttaja itse
pystyy maarittelemaan nimet, ominaisuudet ja datatyypin. Kayttaja pystyy itse maarittelemaan kus-

tomoidut kentat, seka kustomoiduille, ettd standardi objekteille (Salesforce s.a.c.).

Apexin avulla kehittgjat pystyvat suorittamaan tietovirtoja ja transaktioita Salesforcen palvelimilla
kuten myds lisddmaan logiikkaa Salesforcen jarjestelmille liittyen tietojenkasittelyyn. Suorittamalla
INSERT-, UPDATE- ja DELETE-operaatiota ja lisdamalla komponentteja jarjestelman sisaista koo-
dia pystytaan alustamaan ja aktivoimaan objekteihin liittyvien tapahtumien ja muiden web-palvelu-

pyyntdjen kautta. (Salesforce s.a.a.)

Apex koodi aktivoidaan Apex-triggereiden (Apex-triggers) kautta. Apex-triggerit ovat Apex-luokkia,
jotka kaynnistyvat siina vaiheessa, kun niihin kirjatussa tapahtumassa tapahtuu muutos tallentee-
seen Salesforcen tietokannassa ja sen avulla pystytdan tekemaan kustomoituja komentoja Sales-

forcen sisalla (Trailhead, s.a.b.).
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Salesforcen sisalla oleva avainten hallinta on jarjestetty niin, ettd Salesforcessa olevia sertifikaat-
teja (certificates) ja avainpareja kaytetdan varmistamaan, ettd Salesforcen suuntaan tuleva pyyntd
on asiakas organisaatiolta itseltdan. Niin kuin myds SSL-pohjaiseen kommunikointiin ulkoisten net-

tisivujen kanssa (Salesforce, s.a.d.).

Api Client sertifikaattia kdytetdan Salesforcesta ulosmenevia viesteja varten, delegoitujen HTTPS-

pohjaisten autentikointikutsujen kanssa. Naiden sertifikaattien pitaisi olla ainoastaan kayttajan

oman organisaation tiedossa ja niiden avulla pystytaan tekemaan:

— Itse luotuja sertifikaatteja (self-signed certificate), jonka avulla pystytdan varmistamaan, etta
tieto tulee yksinomaan asiakasorganisaatiosta.

— Generoimaan sertifikaatteja, jotka sertifikaatti auktoriteetti on allekirjoittanut ja taten pateva.
Sertifikaatin kayttaja voi itse ladata Salesforceen.

— Asettaa yhteisautentikointi sertifikaatin, jonka avulla pystytdan varmistamaan, ettei kukaan
teeskentele olevansa allekirjoittava paaty.

— Hallitsemaan master encryption-avaimia, jonka avulla pystytdan salaamaan Salesforcessa ole-
vien yksityisten custom-kenttien sisaltéa. Kyseista avainta hallitsee Salesforcen omaava asia-
kasorganisaatio ja se kenella on paasy siihen, riippuu organisaation omista turvallisuus ja

saanto konfiguraatioista (Salesforce, s.a.d.).

Salesforcen alustan sisalla applikaatioiden ja komponenttien valitys hoidetaan Salesforcen omien
packageiden ja managed eli hallituiden packageiden kautta. ISV (independent software vendor) ja
Salesforcen kumppanit pystyvat paketoimaan ja valittdmaan sovelluksia ja komponenttejaan toisille

kayttajille ja organisaatioille naiden kautta. (Salesforce s.a.e.)

Packaget ovat Salesforcessa kontteja, jotka sisaltavat yksittaisia komponentteja tai yhtenaisia so-
velluksia. Packageja voidaan valittaa Salesforcessa asiakkaille ja kolmansille osapuolille yrityksen
ulkopuolella (Salesforce s.a.f.). Packageja taytetdan metadatalla ja package sisaltaa tahan meta-
dataan liitetyt ominaisuudet, muokkaukset ja tietokantarakenteen. Packageilla on oma eritelty ela-
mankaari, johon sisaltyy metadatan lisays ja uuden package-version luonti. Packaget ovat omia
muuttumattomia artefakteja (eli paketoitua, valmista koodia), eli joka kerta kun sen sisaltdmaa me-
tadataa muutetaan joko lisddmalla, poistamalla tai muokkaamalla, luodaan myds uusi package-
versio (Salesforce s.a.g.). Packageiden metadata pystyy sisaltamaan erilaisia paketoituja ratkai-

suja kuten Apex-koodia ja Salesforce lightning-komponentteja.

Packaget jaotellaan kahteen tyyppiin hallitsemattomiin (unmanaged) ja hallittuihin (managed)
packageihin. Unmanaged packaget on yleensa tarkoitettu open-source eli avoimen lahdekoodin
sovelluksiin ja komponentteihin, joita muut kehittgjat voivat kayttaa rakenteina omissa sovelluksis-

saan. Kehittajat pystyvat muokkaamaan niitéd organisaation sisalla, ja alkuperaisella kehittajalla ei
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ole hallintaa ladatuista komponenteista, eika han pysty muuttamaan tai paivittdmaan niita. Mana-
ged packaget taas ovat packageja joiden tarkoituksena on valittda ja myyda sovelluksia ja kom-
ponentteja asiakkaille kayttamalla Salesforcen AppExchangea ja License Management Applicatio-
nia (LMA). Naiden packageiden myynti ja valitys tapahtuu kayttamalla kayttajapohjaisia lisensseja
applikaatioille ja ne ovat taysin paivitettavissa. Managed packageissa kayttaja ei itse pysty teke-
maan muutoksia koodiin tai poistamaan objekteja tai kenttia. (Salesforce s.a.f.). Managed packa-
geiden sisalla protected custom settingit ovat kustomoituja Salesforce asetuksia, johon vain saman

packagen sisalla oleva Apex koodi pystyy yltdamaan (Salesforce s.a.h).

AppExchange on Salesforcessa oleva myyntialusta, jossa myydaan ja valitetdan sovelluksia, kom-
ponentteja ja konsultointipalveluja. Myyjina toimivat Salesforcen itse hyvaksymat kumppanit eli Sa-
lesforce partnerit (Salesforce s.a.i). Salesforce License Management App on taas Salesforcen tar-
joama sovellus, jonka avulla kayttaja pystyy hallinnoimaan omia myynnin johtolankoja ja lisensseja

AppExchangen rinnalla (Salesforce s.a.j.).

Platform eventit ovat osa Salesforcen yritysviestintdalustaa. Alustassa on tapahtumapohjainen
viestinta arkkitehtuuri, jonka kautta ohjelmistot kommunikoivat keskendan Salesforcen kanssa (Sa-
lesforce s.a.k.). Platform eventit ovat turvattuja, skaalautuvia viesteja, jotka sisaltavat dataa. Plat-
form eventeja kayttamalla kehittajat pystyvat tilaamaan dataa platform eventeistd suoraan Sales-
forcen tietovirtoihin, Apex-triggereihin ja CometD-asiakasohjelmaan (Salesforce s.a.l.). Salesforcen
Developer Console on osa Salesforcen kehitysymparistda, jossa kehittaja pystyy ajamaan SOQL-

lauseita, luomaan Apex-koodia ja testaamaan omia sovelluksia (Salesforce s.a.m.).
2.3.2 pub/sub API

Tapahtumapohjainen viestinta arkkitehtuuri on arkkitehtuuri malli, mika koostuu tapahtumien tuot-
tajista (event producers), tapahtumien kayttajista (event consumers) ja kanavista (channels). Arkki-
tehtuuri jaottelee tapahtumien tuottajat keskenaan, helpottaen kommunikointia jarjestelmien valilla.
Platform eventeja julkaistaan tassa arkkitehtuurissa event bus nimisen sanoman valittdjan kautta,
mihin ne valiaikaisesti talletetaan. Platform eventeja pystytdan vastaanottamaan Salesforcesta
kayttden Streaming APl:eja kuten CometD:ta tai Salesforcen pub/sub API:a. Tapahtumapohjai-
sessa viestintd arkkitehtuurissa: Tapahtuma (event) vastaa muuttuvaa tilaa keskella liiketoiminta-
prosessia ja tapahtumaviesti (event message) vastaa tapahtumassa olevaa dataa. Tapahtuman
tuottaja (event producer) taas on tapahtumaviestin julkaisija ja kuluttaja (event consumer) on sen
kanavan tilaaja, joka vastaanottaa viestin. Tapahtumakanava (event channel) on se viestintavirta
missa julkaisija lahettda tapahtumaviestit liikkeelle ja tapahtuman kuluttaja lukee ne (Salesforce

s.a.n.).
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Kuva 3. Kuvastaa tapahtumapohjaisen pub/sub mallin rakennetta (mukaillen Salesforce, s.a.i.)

Jansenin ja Saladaksen (11.4.2021) mukaan tapahtumapohjainen arkkitehtuuri maaritellaan jarjes-
telmaksi, jossa yhdistetyt mikropalvelut siirtdvat dataa toistensa valilla tapahtumien luonnin ja kay-
ton kautta. Jarjestelma mahdollistaa tapahtumien vastaanottamisen tapahtumapohjaisen ekosys-
teemin kautta, josta ne l&hetetdan palveluille, jotka ovat aiheista kiinnostuneita. Tapahtumat
(events) on maaritelty tallenteiksi jostain ennalta tapahtuneesta. Niiden tilaa ei voida muuttaa ja ne
on jarjestelty sekvenssissa luontijarjestyksen mukaan. Naista kiinnostuneet osapuolet voivat vas-
taanottaa tietoa naista tilan muutoksista tilaamalla niitd pub/sub-jarjestelman kautta. Tapahtuma-
pohjainen jarjestelma eroaa pull-pohjaisista jarjestelmistd, jossa datan valitys toimii request/res-
ponse mekanismilla, jossa vastaanottaakseen dataa joudutaan ensiksi lahettamaan pyynto valitta-
valle osapuolelle. Tapahtumapohjaisissa jarjestelmissa tiedon valitys perustuu push-pohjaiseen
datan kuljetukseen, jossa tiedon valitys tapahtuu ilman erillisia pyyntoja. Viestin vastaanottajat saa-

vat tapahtumien paivitykset suoraan lahteesta valittajan kautta ilman kyselya.



PULL
Request
Source T Broker Client
.‘_ _______
Response
PUSH
- Consumer
|
I
|
L---a— Consumer
!
!
Source > Broker -
|L— »| Consumer
|
|
|
| —
L_| Consumer

18

(Kuvat 4 & 5. Demonstroi eroa pull- ja push- tiedonvalitys tapojen valilla (mukaillen Jansen & Sala-

das, 11.4.2021)

Pub/sub eli publish subscribe-malli on ohjelmointiparadigma, missa informaation julkaisija eli pub-

lisher valittavat dataa injektoimalla sita jarjestelmaan dokumentteina. Taman jalkeen tiedon kulutta-

jat (eli tilaajat), kayttamalla erilaisia tilauksia, tilaavat dataa julkaisijalta ja ndiden muodostama
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pub/sub-jarjestelma on sen jalkeen vastuussa julkaistujen dokumenttien valittdmisesta suoraan ti-
laajalle. Tilaajalla on oltava naitd dokumentteja vastaava tilaus. Jarjestelma mahdollistaa skaalatta-
van ratkaisun, jonka avulla tietoa voidaan valittdd useampien julkaisijoiden, ja tilaajien kesken niin,
etta tilaajat yksinkertaisesti vastaanottavat heitd kiinnostavan tiedon ilman, ettad heidan tarvitsee

tietda julkaisijasta erillisia tietoja (Majumder, Shrivastava, Rastogi & Srinivasan 2009, 567).

Salesforcella on kaytéssaan oma pub/sub-API, jonka avulla kayttaja pystyy yhden rajapinnan
kautta julkaisemaan ja tilaamaan platform eventejd, datamuutos tapahtumia, tapahtuman monito-
rointitapahtumia ja Salesforcen yleisia standardi tapahtumia. Sallien skaalattavan ja turvallisen ta-
van tapahtumien julkaisemiselle. Tapahtumat julkaistaan event bus tapahtuma varastossa (jossa
useampi asiakas voi kayttda varastoa samanaikaisesti yhdessa) ja tapahtumat varastoidaan sinne
valiaikaisesti. Salesforcessa event busin toiminta perustuu aikajarjestykselliseen tapahtumalokiin,
jossa tapahtumat varastoidaan siina jarjestyksessa missa ne on vastaanotettu Salesforcen sisalla.
Tilaaja voi vastaanottaa tapahtumansa event busista pub/sub API:n kautta tekemalla tilauksen sii-
hen. Jokaisella event busiin tallennetulla tapahtumalla on oma replay-id eli identifioiva tunnus,
jonka avulla tunnistetaan tapahtumia tietovirrassa toisistaan. (Salesforce s.a.o.). Tapahtumat saily-
vat Salesforcen event busin sisalla 24-tuntia, jos kyseessa on tavallinen Salesforce tapahtuma,
mutta korkeamman volyymin tapahtumat kuten Platform eventit ja Change Data Capture Eventit

sailyvat Event Busissa 72-tuntia (Salesforce, s.a.p.).
2.4 Amazon Web Services

Amazon Web Services, eli AWS on vuonna 2002 Amazon.com Inc:in kehittdma pilvialusta, joka
tarjoaa IT-infrastruktuuria pilvipalvelun valitykselle yhdessa muiden Cloud Computing palveluiden
kanssa (AWS, s.a.a.). Vaikka itsessaan AWS:n alusta tarjoaa useita erilaisia sisaisia palveluja, 10y-
tyy sieltd my6s Salesforcelle tukea kehittdmansa Amazon AppFlow nimisen web-palvelun kautta.
Seuraavaksi aiheena kasitelladn AWS:n tarjoamaa Amazon AppFlow-palvelua ja kuinka integraatio

Salesforceen pystyttaisiin toteuttamaan sita kayttaen teknisella tasolla.
2.41 Amazon AppFlow

Amazon AppFlow on AWS:n tarjoama integraatiopalvelu, jonka avulla voidaan turvallisesti siirtaa
dataa erilaisten SAAS-palveluiden (kuten Salesforce) valilla. Se kayttaa itsestdan skaalautuvia tie-
tovirtoja ilman, etta kehittajan itse tarvitsee ohjelmoida koodia datan siirtoon. (AWS s.a.b.).
AppFlow on kaksisuuntainen tiedonsiirtopalvelu, jolla on oma Iahde(source-destination), joka vas-
taa AppFlowin tukemia SAAS-palveluita ja maaranpaa (end-destination), joka vastaa sita palvelua

johon data lopullisesti siirretaan. Lahde ja maaranpaa ovat molemmat asiakkaan itse
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paatettavissa. AppFlow kutsuu lahdetta ja siirtdéd datan maaranpaahan (AWS s.a.c.), jossa sen tie-

tolahteena yleensa toimii kyseessa oleva SAAS-palvelu.

AppFlowin avulla kayttaja pystyy luomaan tietovirtauksen lahteen ja maaranpaan valille, suoritta-
maan niita tarpeen mukaan ja taten pitdmaan dataa ajan tasalla eri sovellusten valilla. AppFlow
palvelun kautta pystytaan keradmaan dataa useammasta lahteesta, monitoroimaan dataa, pita-
maan siella oleva tieto turvassa (silla AppFlow salaa sen sisalla olevan, seka suoritettavan datan)
kayttden AWS:n omaa PrivateLink palvelua, kuljettaen datan yksityisesti AWS:n sisdisessa ver-
kossa julkisen verkon sijaan. (AWS, s.a.d.). AppFlowin pystyy yhdistdmaan useaan erilliseen

AWS-palveluun, joista yksi on EventBridge.
2.4.2 EventBridge

EventBridge on AWS:ssa toimiva serverless-pohjainen event bus sanomanvalitys palvelu, jonka
tarkoituksena on yhdistaa sovellukset toisiinsa valittamalla tietoa niiden valilla (AWS, s.a.e.). Sana
serverless tarkoittaa pilvipohjaista kehitysmallia, missa kehittajan ei tarvitse itse jarjestaa palveli-
mia tai siihen liittyvaa palvelun skaalausta. Palvelinten hallinta on abstraktoitu pilvipalvelun tarjo-
ajalle, joka hoitaa palvelimien jarjestdmisesta, yllapidosta ja skaalautumisesta aiheutuvat kustan-
nukset, jattden sovelluslogiikan rakentamisen ja deploymentin kehittdjan hoidettavaksi (Red Hat,
2022).

Adzicin ja Chatleyn (2017) mukaan serverless vastaa uudenlaista sovelluslogiikkaa ja PaaS (Plat-
form as a Service) tarjontaa, missa infrastruktuurin tarjoaja ottaa vastuun asiakkaan lahettamista
pyynndistd, niihin vastaamisesta, kapasiteetin suunnittelusta ja naiden aikatauluttamisesta. Kehit-
tajan vastuulla on huolehtia ainoastaan prosessointilogiikasta, eroten huomattavasti logiikasta,
jossa PaaS-tarjoaja huolehtii ainoastaan alustan tarjoamisesta asiakkaalle. Serverlessissa ideana
on, etta palvelun tarjoaja toimittaa funktioita, jotka toimivat tapahtuman kasittelijoina. Asiakas mak-
saa ainoastaan CPU-kustannuksista, kun funktiot ovat kaytdssa eika silloin, kun ne ovat olemassa

passiivisena.

EventBridge toimii niin, ettd se valittaa reaaliajassa jonon dataa eri SAAS-sovelluksista AWS:n
omiin kohteisiin tai vastaavanlainen toiseen SAAS-sovellukseen. EventBridge vastaanottaa tapah-
tuman, jonka jalkeen se kayttaa siihen yksittaisessa EventBridgessa asetettuja saantoja paatta-
maan mihin data valitetdan. Nama saannot (event rules), voivat pohjautua joko tapahtuman raken-
teeseen (event pattern) tai sdanndssa maariteltyyn aikatauluun. Jokainen EventBridgeen tuleva
tapahtuma sidotaan johonkin event busiin, johon saannoét on asetettu, jonka avulla event bus arvioi

datalle lopullisen paamaaran. EventBridgessa olevat maaranpaat ovat HT TP-paatepisteita, joiden
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avulla EventBridgesta pystytaan tekemaan kutsuja reitittdmaan tapahtumia AWS-palveluihin ja in-
tegroituihin SAAS-palveluihin. (AWS, s.a.e).

2.4.3 S3 - Simple Storage Service

Amazon Simple Storage Service (S3) on AWS:n tarjoama pilvitallennuspalvelu, jonka tarkoituk-
sena on tarjota skaalautuva ja matalan maksukynnyksen palvelu datan tallennukselle AWS-palve-
lualustan sisalla. Data S3:n sisalla on jaettu kahteen tasoon, bucket- ja objektitasoon. S3-bucketit
luonteeltaan muistuttavat kansioita ja kontteja, eli niilla on globaalisti uniikki nimi, jonka avulla kayt-
taja pystyy organisoimaan dataa, tunnistamaan kayttgja, jota laskutetaan ja helpottamaan omaa
datan siirtoa (Palankar, lamnitchi, Ripeanu & Garfinkel 2008, 65). Yksittaisellda AWS-tililla voi en-
nalta olla maksimissaan 100 erillista bucketia, jota voi kuitenkin lisata lahettamalla pyynnon siihen
kayttamalla AWS:n Service Quotas-konsolia (AWS, s.a.f.).

Objektit S3:ssa taas vastaavat yleisia objekteja, jotka tallennetaan S3:een ja ne muodostuvat kayt-
tajan maarittelemista nimiarvopareista, kuten myds omasta blob-datasta ja metadatasta, joka muo-
dostuu pienista ennalta maaritellyista arvoista. S3:n avulla kayttajat pystyvat suorittamaan perintei-
sia CRUD (create, read, update, delete) -operaatioita, ja naitad operaatioita rajoittaa niille maaritellyt

paasynhallinta maaritykset S3:ssa (Palankar ym. 2008, 65).
2.5 Liiketoiminnalliset tekijat

Muodostaaksemme projektisuunnitelman on projektinhallinnan ja teknologioiden liséksi hyva kasi-
tella liilketoiminnallisia tekijoita ja tydkaluja, jotka liittyvat aihealueeseen. Seuraavaksi kasittelemme
business impact analyysin kasitteen, jonka jalkeen kasittelemme Euroopan Unionin yleista tieto-

suoja asetusta. Naiden jalkeen siirrymme opinnaytetydn empiiriseen osaan.

Business impact analyyysi (BIA) on prosessi, jossa maaritelldan liiketoiminta aktiviteettien ja siihen
liittyvien resurssi vaatimusten kriittisyys. Nain pystytdan ennalta varmistamaan operaatioiden kesto
liketoiminnan hairididen aikana ja kyseisten hairididen jalkeen. BlIA:ssa arvioidaan hairididen vai-
kutus palveluun, sen toimittamiseen ja palautumisajan tavoitteet ja siihen liittyvat palautumisajan
asteet. BlIA:ssa analysoidaan kriittisia resursseja eli tdssa tapauksessa avainsidosryhmia, tuotteita
ja palveluja yhdessa naiden tarkeyden kanssa, kun niitd mitataan ja verrataan tarkeimpiin suoritet-

taviin aktiviteetteihin arvoketjussa (Gartner s.a.).

Tjoan, Jakoubin & Quirchmaurin (2008, 3) mukaan tarkeimmat asteet BIA:n suorittamisessa ovat:
— Liiketoiminta aktiviteettien tunnistaminen yhdessa niista vastuussa olevien johdon omistajien
(toimitusjohtaja, tuoteomistaja ym.) kanssa.

— Riittdvan informaation keruuseen tarvittavan henkildkunnan tunnistaminen.
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— Vakavia yrityksen imagoon, varoihin tai taloudelliseen asemaan vaikuttavien tilanteiden tunnis-
taminen.
— Aikarajan tunnistaminen missa liiketoiminnan aktiviteettien keskeyttdmista ei voi hyvaksya ja

riippuen tilanteesta voidaan tassa kohdin soveltaa erilaisia tiedonhakumenetelmia.

Suorittaessaan toimintaansa, yritysten on myos huomioitava asiakkaiden tietoihin liittyvat lait. Yri-
tyksilla ja rekisterien yllapitgjilla on velvollisuus poistaa rekisteroityjen henkildiden tiedot pois rekis-
terista, mikali tietoja ei enda tarvita (Euroopan parlamentin ja neuvoston asetus luonnollisten henki-
I6iden suojelusta henkilbtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direk-
tiivin 95/46/EY kumoamisesta 2016/679/EU). Tata tietoa tullaan kayttdmaan myéhemmin opinnay-

tetydn empiirisessa osiossa, kun kasittelemme projektisuunnitelmaa.
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3 Opinnaytetydon suunnitelma

Toimeksiannon mukaan, tarkoituksena opinnaytetydssa on suorittaa tutkimus ja muodostaa 10Du-
kelle analyysi toimeksiantajan toivomista integraatiototeutuksista, ja siitd kuinka ne eroavat toisis-
taan. Analyysin pohjalta muodostetaan integraatiovalinta 10Dukelle sen teknologian pohjalta mika
yritykselle parhaiten soveltuu heidan tarpeensa integraatiolle huomioon ottaen. Yrityksella on tar-
koitus aloittaa integraatioprojekti, jonka pohjalta toimeksiantaja tekisi omaan kayttéénsa Salesforce
integraatiokomponentin tuotteena, jonka he voisivat myyda asiakkailleen. Analyysin ja projekti-
suunnitelman tarkoituksena on vastata mita teknologiaa hyddyntamalla heidan kannattaa lahtea
suorittamaan projektia, ja mika olisi integraatioprojektin alustava suunnitelma, jotta he tietavat

kuinka edeta prosessissa.

Analyysissa tarkoituksena on selvittda, kuinka eri integraatio toteutukset, eroavat toisistaan eroavat
ja mitkd ovat niiden yksittaiset tekniset vahvuudet ja heikkoudet. Analyysi tullaan suorittamaan eri
integraatiototeutusten kaytannollisten toteutusten pohjalta, jotka ovat alustavia demonstraatioita
siitd, kuinka integraatio voisi tapahtua kyseisia teknologioita kayttden. Tarkoituksena demonstraati-
oissa ei ole luoda taydellista tai kokonaista konkreettista versiota siitd kuinka eri integraatiototeu-
tukset toimisivat, vaan pikemminkin demonstraatioina siitd kuinka teknologiat toimivat pohjimmil-
taan ja mita teknisia yksityiskohtia kannattaisi ottaa huomioon, kun yritys on tekemassa omaa tuo-
tettaan. Analyysi tulee pohjautumaan kaytanndn toteutuksissa tehtyihin havaintoihin ja analyysissa
tullaan vertaamaan kaytanndn toteutuksessa lapikaytyja teknisia yksityiskohtia toisiinsa. Naiden
pohjalta analyysi osiossa, tullaan tekemaan business impact analyysi eri integraatiovaihtoehdoista
ja arvioidaan riskeja mita yksittaisessa teknologiassa on. Naiden pohjalta tehdaan myds kustan-
nusvaikutus arvio siita kuinka yksittdinen integraatiototeutus tulisi vaikuttamaan kuhunkin yrityksen
sisdiseen sidosryhmaan. Hyodyllisin integraatiototeutus on se, milld on vahiten teknisia rajoituksia,
joka olisi estamassa yritysta tekemasta Salesforce integraatiokomponenttia tuotteena ja se milla on

vahiten vaikutusta yrityksen sisaisiin sidosryhmiin.

Opinnaytetytstd muodostuva analyysi ja projektisuunnitelma on tarkoitettu 10Duken projektijohdon
kaytettavaksi, jotta he pystyvat konkretisoimaan miksi integraatioprojektissa kaytetaan tiettya tek-
nologiaa ja selkeyttamaan kuinka projektin tulisi edeta ja minkalaisia haasteita integraatioprojek-

tissa voisi tulla vastaan. Tarkoituksena on myos esittda ehdotuksia naiden estamiselle.

Rajoittavat tekijat opinnaytetydn empiirisessa osiossa ovat, ettéd kaikkia Salesforce integraatioto-
teutuksia ei ehdita opinnaytetyon ja yrityksen projektin aikarajoitteissa tutkimaan ja sen takia opin-
naytety0ssa keskitytdan padosin kolmeen seuraavaan teknologiaan, jotka ovat Salesforcen Apex
ohjelmointikieli, pub/sub API ja Amazon AppFlow. Mulesoftia tai muita kolmannen osapuolen integ-

raatioratkaisuja ei pystyta opinnaytetydn rajoissa kdymaan Iapi.
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3.1 Tuotosten tuottaminen

Tuotosten tuottaminen tapahtuu tekemalla alustavat demonstraatiot kustakin kolmesta integraatio-
teknologiasta eli Apexista, pub/sub API:sta ja Amazon AppFlowista. Tuotokset luodaan esittele-
malla niissa kaytettavat teknologiat ja tyokalut, jonka perusteella tehdaan alustava demonstraatio
kustakin teknologiasta, niin ettd niissa paastaan vaiheeseen missa ne pitaisi enaa vain yhdistaa
ulkoiseen jarjestelmaan. Tarkoituksena, ei ole, ettd tuotokset olisivat valmiita yhdistamiseen toi-
meksiantajan omaan jarjestelmaan. Kunkin konkreettisen demonstraation aikana tehdaan havain-
toja niiden vahvuuksista ja heikkouksista, jonka perusteella muodostetaan vertailu ja analyysi nii-
den toimivuudesta. Taman pohjalta luodaan eri integraatiototeutuksista analyysi, joka vertaa integ-
raatiovalintoja toisiinsa ja tekee business impact analyysin riskeista, joita kussakin integraatiototeu-
tuksessa esiintyy. Business impact analyysin myota tehddan myods kustannusvaikutus analyysi nii-
den vaikutuksesta yrityksen sisaisiin sidosryhmiin. Analyysin pohjalta, luodaan alustava paatoés ja
projektisuunnitelma minka integraatioteknologian kanssa yritys etenee projektissaan ja kuinka pro-

jekti suoritettaisiin, joka tulee analyysin kanssa toimimaan opinnaytetyon tuotoksena.
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4 Kaytannon toteutus

Kaytannon toteutuksissa luodaan alustavat demonstraatiot opinnaytety6ssa kasitellyista teknologi-
oista. Tarkoituksena ei ole luoda taytta, tuotantovalmista prototyyppia tai ratkaisua vaan pikemmin-
kin rakentaa perusrakenne kyseisesta integraatiototeutuksesta. Ensimmaisend demonstraationa

tulee toimimaan Apex, jonka jalkeen kasittelemme pub/sub API- ja AWS AppFlow-pohjaiset ratkai-

sut.
4.1 Apex toteutus

Ensimmaisena kaymme lapi kaytannon toteutuksen kayttamalla Salesforcen Apex ohjelmointi-
kielta. Asiat mita toteutuksessa selvitetdan ovat, kuinka data saadaan Salesforcen Change Data
Capture Eventista Apex-luokkaan saakka, yhdessa alustavan luuranko rakenteen Apex-luokasta,

joka hypoteettisesti tekisi kutsun ulkoisen jarjestelman HT TP-osoitteeseen.
4.1.1 Apex tyokalut

Apexissa suurimpana kaytettyna tyokaluna tulee toimimaan edella mainittu Salesforce Developer
konsoli. Siella kayttaja pystyy luomaan erillisia Apex-pohjaisia luokkia, joita kayttaja pystyy hyodyn-
tamaan Salesforce alustassaan. Kaikki Apex-koodi luodaan naiden luokkien varaan ja niissa oleva

koodi ajetaan kayttoon kayttamalla Apex-trigger luokkia.
4.1.2 Apex demonstraatio

Jotta Salesforcen sisainen data saataisiin kulkemaan Apex-triggereihin Salesforcen alustan lapi,
tarvitsemme sisaisen tavan datan kuljetukseen alustan sisalla. Tahan toimii edella mainitut Sales-
forcen tietovirtaukset (flow), jotka kuuntelevat Salesforcen sisaisia tapahtumia. Flowien avulla Sa-
lesforcen sisaisten tapahtumien tiedot valitetdaan maarattyihin paatepisteisiin, jotka pystytdan maa-
ritthmaan Salesforcen Flow Builder-tyokalussa. Toimeksiannon tapauksessa nama valitetaan Sa-
lesforcessa sijaitseviin, edella mainittuihin Platform eventeihin. Tiedon kulkeminen flowin kautta on

kuvattu kuvassa 6.
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>

Start
Record-Triggered Flow

Object: Account Edit
Trigger: A record is created or updated

Optimize for: Actions and Related Records
+ Add Scheduled Paths (Optional)

4 Open Flow Trigger Explorer for Account

Run Immediately

v

[]

Create Records
PublishAccountCreat
edPlatformEvent

(Kuva 6. Kuvankaappaus Salesforcen Flow nakymasta. Flow eli tietovirta aktivoidaan tilan muutos

tapahtumassa, Salesforcen Account-objektissa, joka laukaisee platform eventin.)

Vaihtoehtoisesti kehittaja pystyisi luomaan tiedon platform eventeihin kayttamalla Salesforcessa

olevaa Process Builder tydkalua (kuva 7). Process Builder on kuitenkin vanhempi tyokalu kuin
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Flow Builder ja Salesforce on aikeissa poistaa sen. Tiedon kulku kayttaen Process Builderia tulisi

nayttdmaan seuraavalta.

START

Account

Account

created/updated TRUE IMMEDIATE ACTIONS W STOP
2
B Publish AccountEvent
FALSE
TRUE IMMEDIATE ACTIONS
FALSE
STOP

(Kuva 7. Kuvankaappaus Salesforcen Process Builderista. Vaihtoehtoinen nakyma kuvaan 6, jossa

tietovirta luodaan Salesforcen vanhaa Process Builderia kayttaen, Flow-nakyman sijaan.).

Platform eventit kuljettavat tiedon Apex-triggereihin, jotka kuuntelevat tapahtumien aktivoitumista ja
vastaanottavat tapahtuman tiedot sisalleen. Apex-triggerit vastaanottavat tiedon, jonka jalkeen ne

siirtavat tiedot itse Apex-luokan koodiin parametreina.

Apex-luokissa pystymme luomaan yhteyden kolmanteen osapuoleen tekemalla HTTP-pyynnén
loppukohteen URL-osoitteeseen. Toimeksiannon mukaisesti kuitenkin suurin huomio, mika tassa
vaiheessa esiintyi, oli tietoturvan kannalta luotettava ja riittava toteutus. Apexin avulla tietoturva
pystytaan jarjestamaan kayttamalla algoritmipohjaista tiedon salausta. Tiedon kulun salaamiseen

toimeksiannon mukaisesti paatimme, ettd parhaimpana tapana tiedon salaukseen tulisi toimimaan
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RSA-SHA256-pohjainen algoritmi salaus, jossa tiedon lahettja tunnistaa ainoastaan julkisen avai-
men tai sertifikaatin. Tiedon vastaanottaja tulisi tietdmaan yksityisavaimen tai oman sertifikaatin.
Tiedon julkaisija allekirjoittaa digitaalisen allekirjoituksen salattuun tietoon kayttden hanen julkista
avaintaan, jonka tiedon vastaanottaja varmentaisi yksityisavaimensa tai sertifikaatin kautta. Téman
pohjalta tiedon vastaanottaja pystyisi varmistamaan, etta tuleva tieto on alkuperaltdan 1ahtoisin oi-
keasta lahteesta. Taman jalkeen tiedon vastaanottaja pystyisi maarittamaan mita HTTP-yhteydella
vastaanotetulla tiedolla tehtaisiin yrityksen sisdisessa logiikassa. Sertifikaatti, jolla viesti salataan,
pystytdan Salesforcen alustassa tallentamaan Key Management-palveluun ja sitd voidaan kutsua

Apexin koodista seuraavasti (kuva 8).

Blob data = Blob.valueOf(eventDataFromSalesforce);
Blob signature = Crypto.signWithCertificate('RSA-SHA256', data, 'signingCeIt’)ﬂ

(Kuva 8. Kuvakaappaus Apex-koodista. Demonstroi kuinka SF-dataa kryptataan kayttaen

Apex:issa toimivaa Crypto-luokkaa.)

Vaihtoehtoisesti avain voidaan myds tallettaa Salesforcen custom objektin salattuun kenttaan tai
custom asetuksiin. Ongelmana kuitenkin sen salaus silla tama vaatii, ettd asiakasorganisaation Sa-
lesforcen sisalla on oltava riittavat suojaukset ja paasyoikeudet. Niiden on oltava maaritelty kullekin
kayttajalle, jotta avain ei ole tiedossa jokaiselle kayttajalle organisaation sisalla ja vain pakollisilla
kayttjilla on siihen paasy. Toisena ongelmana on, ettd custom objektien salatuissa kentissa on
maksimi merkkipituus (175 merkkia pitkd) ja tdman takia mm. kayttden RSA-SHA256-salausmene-
telmaa ongelmaksi nousee, etta avaimen merkit jouduttaisiin pilkkomaan eri osiin ja taten tallettaa
useampaan kenttaan. Tama sama ongelma toistuisi protected custom settingienkin kanssa. Nama
osat jouduttaisiin kokoamaan yhteen, joka on huonoa koodi kaytantoa ja taten sita pitaisi valttaa.

Konseptuaalisesti, koodin ulkoasu olisi tullut nayttamaan rakenteellisesti seuraavalta (kuva 9).
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public class DemoRequest {

@future(callout = true)
| public static void sendData(String accountId){

String username = 'myname’;
String password = 'mypwd’;

//RETRIEVING DATA FROM ACCOUNT OBJECT WITH MATCHING ID
Account acc = [SELECT FIELDS(STANDARD) FROM Account WHERE id=:accountId LIMIT 20@];

//SIGNING A DIGITAL CERTIFICATE ON APEX TO VERIFY THE INTEGRITY OF THE EVENT SOURCE
Blob data = Blob.valueOf(username + ':' + password);

Blob signature = Crypto.signWithCertificate('RSA-SHA512', data, 'MyTestKey');
String authorizationHeader = EncodingUtil.convertToHex(signature);

/ /GENERATING JSON BODY FOR THE REQUEST

JSONGenerator generator = JSON.createGenerator(true);
generator.writeStartObject();
generator.writeStringField('salesforceld', AccountlId);
generator.writeEndObject();

String jsonBody = generator.getAsString();

//BUILDING THE HTTP REQUEST

Http http = new Http();

HttpRequest request = new HttpRequest(),;

request.setEndpoint('THE HTTP ENDPOINT FOR WHERE THE DATA IS SENT');
request.setHeader('Authorization’', authorizationHeader);
request.setMethod( 'POST');

request.setbody(jsonBody) ;

HttpResponse response = new HttpResponse();

try {

response = http.send(request);

} catch(System.CalloutException e) {
System.debug('Error e happened: '+ e);
System.debug(request.toString());

}

(Kuva 9. Kuvankaappaus Apex-luokan luurankorakenteesta, jossa demonstroidaan HTTP-pyynnon

tekemista ulkoiseen lahteeseen.)
4.1.3 Apex vahvuudet & heikkoudet

Edella esitetyn demonstraation perusteella, pystymme todentamaan, ettd Apex on toimiva tapa in-
tegraatiolle Salesforcen ja kolmannen osapuolen valilla. Suurimpina vahvuuksina Apexilla on sen
raatalditavyys ja siind on hyvin vahan rajoituksia. Apexissa suurin osa vastuusta siirretaan kehitta-
jalle, joka maarittaa kirjoitettavan koodin kautta tiedonkulun Salesforcen sisélla ja sen, miten yh-
teys ulkoiseen jarjestelmaan jarjestetaan. Se on myods kustannustehokas yritykselle, silla ainoa
kustannus siind on Salesforcen kaytto itsessaan ja kehitysryhman kulut.

Raataloditdvan koodin ongelmana on se, ettd sen toimittaminen asiakkaalle on monimutkaista, silla

se vaatii yhteyshenkilon, joka osaa implementoida sen Salesforceen. Tama ei ole ongelma
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integraatioprojekteissa yksittaiseen Salesforce-alustaan, silla niissa usein itse kehittgja tulee ole-
maan se, joka suorittaa koodin implementoinnin alustaan ja tekee tarvittavan kehityksen, seka
asennuksen varmistaakseen sen toimivuuden. Tilanteissa, jossa tarkoituksena on toteuttaa integ-
raatio useamman asiakkaan Salesforce-alustoihin voi tama kuitenkin olla ongelma, koska useilla
yrityksilld ongelmana voi olla, etta heiltd puuttuu riittdva tekninen osaaminen koodin implementoin-
tiin heidan omaan alustaansa. Tama voi olla ty0las prosessi, silla se voi johtaa ulkoisen konsultaa-
tion palkkaamiseen. Tama vaikuttaa lopputuotteen skaalautuvuuteen tilanteessa, jossa tuotteen
pitaisi olla tarjolla useammalle asiakkaalle ja voi mahdollisesti nostaa kaytettya budjettia teknisen
tuen kautta ja taten vaikuttaa projektin edelld mainittuun kustannusrajoitteeseen. Syy, miksi tama
on ongelma, etta vaikka itsessaan koodi olisi jaettavissa useammalle asiakkaalle AppExchangen

kautta, salaisuuksien ja avaimien tallettaminen asiakkaan vastuulle.

Toimeksiantajan tapauksessa integraation ideana on, etta lopputuote olisi mahdollisimman helposti
paketoitava ja toimitettava useammalle asiakkaalle. Salesforcen AppExchangessa taman ongel-
man voi ratkoa, tekemalla olemassa olevasta koodista managed packagen, joka pystytaan myy-
maan asiakkaalle ja asiakas voi ladata olemassa olevat ohjelmistokomponentit yhdessa muiden
asiakkaiden kanssa. Asiakkaalla ei itsella tulisi olemaan paasya kirjoitettuun koodiin managed
packagessa. Ongelmana tassa ratkaisussa tietoturvan kannalta muodostuu se, etta silla Apex-koo-
dissa oleva salaisuus (oli se sitten avain tai sertifikaatti) joutuisi olemaan jokaisella asiakkaalla
sama, koska muuten asiakas joutuisi itse konfiguroimaan oman salaisuutensa. Toimeksiantajan
mukaan tama on huonoa koodikaytantda ja taten sita pitaisi valttaa. Se nostaisi projektin laajuutta
eli skaalaa huomattavasti, silla 10Duke joutuisi rakentamaan jonkin ratkaisun, jonka avulla jakaa

naita salaisuuksia niin, ettd asiakkaan olisi mahdollisimman helppo konfiguroida nama itselleen.

Taten multitenant ratkaisu voisi osoittautua haasteelliseksi. Apex on kuitenkin hyddyllinen erityi-
sesti tilanteissa, joissa tarkoitus on toteuttaa integraatio yksittaisille asiakkaille, sen halvan kustan-
nuksen takia ja kuinka tiivis resursseiltaan se on toteutuksessa. Erityisesti integraatioissa, joissa
kustomoitavuus on etusijalla, on Apex erittdin tehokas, silla kayttaen Salesforce komponentteja,

kenttid ja custom-objekteja pystytaan asiakkaalle luomaan varsin yksilditava kokemus.
4.2 pub/sub toteutus

Toisin kuin muissa integraatiototeutuksissa pub/subin tapauksessa itse integraation kaytannon to-
teutus tulee pohjautumaan mahdollisen kaytannon toteutuksen tiedonkulun kuvaukseen. Syyna ta-
han, etta kyse on kustomoitavissa olevasta koodista, joten alustavan kaytannon toteutuksen teke-
minen ei palvelisi opinnaytetyon tarkoituksia, silla todellinen toteutus riippuisi pelkastaan kehittajan

omasta tavasta tehda toteutus.
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4.2.1 pub/sub API tyokalut

Toisin kuin muissa integraatiototeutuksissa pub/subin tapauksessa itse integraation kaytannon to-
teutus tulee pohjautumaan mahdollisen kaytannon toteutuksen tiedonkulun kuvaukseen. Syyna ta-
han, ettd kyse on kustomoitavissa olevasta koodista, joten alustavan kaytannon toteutuksen teke-
minen ei palvelisi opinnaytetyon tarkoituksia, silla todellinen toteutus riippuisi pelkastaan kehittajan

omasta tavasta tehda toteutus.
4.2.2 pub/sub demonstraatio

Pub/sub API toteutus on paaosittain koodia, joten sen kaytannon toteutus tulee perustumaan pit-
kalti siitd minkalaista teknologiaa ja ohjelmointikieltd kehittaja paattaa kayttaa sen toteutukseen.
Koodin sisaltdon tultaisiin tekemaan verkkoprotokollapyynto tilaamaan tapahtumia Salesforcen
pub/sub API:sta, jonka jalkeen itse koodi kuuntelisi ndita tapahtumia rajapinnan kautta ja vastaan-
ottaisi niitd. Tdman jalkeen prosessointilogiikassa tieto kasiteltaisiin jalki jalostusta varten. Jarjes-
telma voi tehda HTTPS- tai TCP-protokolla pohjaisen pyynndn Salesforcen osoitteeseen, kayttaen
kayttadjan omia Salesforce tunnistautumistietoja. TAman jalkeen event bus kasittelee pyynnon ja
alkaa lahettamaan tapahtumia kasittelijalle, johon kehittaja pystyy lisdamaan logiikkaa tapahtumien

kasittelylle oman koodinsa kautta.

Opinnaytetydssa ei kdytanndén demonstraatiota pub/sub API:sta tulla nayttdmaan silla ratkaisu on
kokonaan koodipohjainen ja riippuen yrityksesta voi nayttaa hyvinkin erilaiselta riippuen yrityksen

tarpeista. Koodipohjainen ratkaisu my®és riippuu siitd milld ohjelmointikielilld se toteutetaan.
4.2.3 pub/sub API:n vahvuudet ja heikkoudet

Pub/sub tarjoaa erittdin joustavan ja skaalautuvan ratkaisun, joka antaa ohjelmoijalle mahdollisim-
man suuren vapauden toteuttaa ratkaisu heidan suosimalla tavalla, erityisesti jos sita verrataan
Apexiin. Samalla, se kuitenkin lisda vastuuta tuotteen laadukkaasta toteuttamisesta, seka lisaa ke-
hittajan ohjelmointitydn maaraa. Sisaisen prosessointilogiikan lisaksi, kehittdja joutuisi pitdmaan
huolen yhteyden muodostamisesta pub/sub API:n ja sen suojauksesta. Erityisesti tilanteessa,
jossa toteutettavan ratkaisun pitaisi olla skaalattavissa, kehittdjan pitaisi pystya rakentamaan toi-
minnallisuus tiedon saamiselle usean asiakkaan Salesforcen sisalta, joka vaatisi useamman eri yh-
teyden eri Salesforceen. Myds tapahtumien vastaanotto ja huolehtiminen, etta ne tulisivat aikajar-

jestyksessa voi olla haasteellista.

Tama lisaisi projektin kompleksisuutta, sen nostetun skaalan kautta. Taman takia myos projektin

aikarajoite tulisi nousemaan, kuten myos budjettirajoite, silla projektista aiheutuvat ohjelmointikulut
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tulisivat nousemaan. Projektin aikataulu voisi tdten venya ja sen skaala nousisi huomattavasti ja

tama voisi aiheuttaa ongelmia projektin suorittamiselle kokonaisuudessaan.
4.3 Amazon AppFlow toteutus

Viimeisena kdymme lapi Amazon AppFlowia kayttavan toteutuksen. Amazon AppFlowin toteutuk-
sessa tulemme kasittelemaan kuinka saadaan pub/sub yhteys muodostettua kayttamalla AppFlo-
wia Salesforcen kanssa ja kuinka tieto reititetdan EventBridgea kayttamalla Amazonin S3-tallen-

nustilaan.
4.3.1 Amazon AppFlow tyokalut

Amazon AppFlow integraatioissa, suurimpina tydkaluina toimii Amazon Web Services eli AWS:n
pilvialustan palvelut AppFlow, EventBridge, developer konsoli ja S3-tallennuspalvelu. AppFlow, tie-
don vastaanottamista varten, EventBridge sen reitittdmista varten ja S3 datan tallettamista varten.
Developer konsolia kaytetdan tiedon monitorointiin. S3:sta organisaatio pystyy vastaanottamaan
dataa sisaisen prosessointilogiikkansa kautta. Naita palveluja kayttadkseen on kehittajalla oltava

kuitenkin AWS-tili. ltsessaan toteutus kayttden Amazon AppFlowta tulisi ndyttdmaan seuraavalta.
4.3.2 Amazon AppFlow demonstraatio

Yhteys Amazon AppFlowiin voidaan luoda kayttden AWS:n sisaista konsolia tai koodillisesti Ama-
zon AppFlow API:n kautta. Tassa tutkielmassa kuitenkin tulemme demonstroimaan AppFlowin
luontia AWS:n konsolia kayttaen. Muodostaakseen yhteyden graafista kayttolittymaa kayttaen jou-
dumme luomaan sen menemalla AWS-konsolin AppFlow osioon, josta voimme edeta tietovirran
luontiin. Tietoja mita se tarvitsee, on Salesforcesta source- ja destination name nimiset osoitteet
(kuva 10), yhdessa yhteyden nimen kanssa (kuva 11). Sourcella tarkoitetaan Salesforcen tarkkaa
osoitetta ja destinationilla paikkaa mihin data sijoitetaan AWS:n sisalla (toimeksiannon tapauk-
sessa tapahtumanvalitys). Taman lisaksi kayttdja voi vaihtoehtoisesti lisata leimoja (tags) osana
yhteytta, jotta ne ovat helpompia erottaa toisista floweista (kuva 11). Kayttaja pystyy myos luo-

maan itse hallinnoimansa avaimen, AWS:n hallinnoiman vakioavaimen sijaan.
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(Kuva 10 & 11. Kuvankaappaus AWS-AppFlown konsolista, jossa taytetaan AppFlowlle tarpeelliset

tiedot yhteyden luomiseen Salesforcen kanssa.)

Taman jalkeen asiakas voi itse valita haluaako han kayttaa yhteyden luomiseen normaalia yh-
teytta, julkisen internetin kautta vai Amazonin sisaisen verkon kautta kulkevaa PrivateLink palve-
lua. Nama asetukset paatettyaan, ja navigoiden konsolin kautta loppuun yhteys on luotu. Kayttaen

EventBridge palvelua, integraatio AppFlowin avulla jatkuisi seuraavalla tavalla.

EventBridgea kaytetaan EventBridgen konsolin kautta. Asetuksia mita siihen kuuluu asettaa, on
tapahtuman lahde (event source), joka tassa tapauksessa vastaa Amazon AppFlowia. Tapahtu-
man lahde liitetdan yhteen event busiin, jonka jalkeen naiden valinen tietovirta voidaan aktivoida

valittamaan tietoa.
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Jotta saisimme tiedon kulkemaan sen lopulliseen kohteeseen (toimeksiannon tapauksessa
S3:seen), pitaa se reitittda erillisen palvelun kautta sinne. Tahan AWS:ssa ratkaisuna toimii event
rules eli tapahtuma saannot, jotka kayvat 1api tapahtumista tulevan tiedon ja sen tiedon perusteella
paattavat mihin tieto ohjataan. Tapahtuma saanndille annetaan oma identifioiva nimi ja sille voi-
daan maaritellda kustomoidut tapahtuma mallit (event pattern), jonka avulla maaritellaan saantojen

mukaiset rakenteet, joita EventBridgeen saapuvien tapahtumien on noudatettava.

Toimeksiannon tapauksessa tarkoituksena on vastaanottaa kaikkia tapahtumatyyppeja, silla tapah-
tumatyypit on erikseen jo muutenkin jaoteltu. Mallinnuksessa kaytetaan “pre-defined pattern by
services”-vaihtoehtoa ja service providerina toimii “All Events”. Taman jalkeen saanndlle valitaan
siihen liittyva event bus, jonka jalkeen saanndlle valitaan sen lopullinen kohde. Toimeksiannon ta-
pauksessa S3:seen tulevan tapahtuma datan kulkua demonstroidaan kuvassa 12 ja S3:seen muo-

dostunutta payloadia demonstroidaan kuvassa 13).

AWS Cloud

Salesforce Events

Salesforce e.g. Account |
Created . 5 i
(1] )
salesforce 4 — . <) = S
5 Qi o
; Appflow
| AWS
| . S3-Bucket
bisub Eventbridge
publsu

(Kuva 12: Tiedon kulku Salesforcesta S3-buckettiin.)
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{"ChangeEventHeader" : {
"commitNumber":213924631661,
"commitUser":"0058d000001n7hJAAQ",
"sequenceNumber":1,
"entityName":"Account",
"changeType' :"CREATE",
"changedFields":[],
"changeOrigin":"com/salesforce/api/soap/54.0;client=SfdcInternalAPI/",
"transactionKey":"000209d0-ba84-f5a5-91c7-ebScclf50d20",
"commitTimestamp":1652357139000,
"recordIds":["0018d000009diZ5AAI" ]},
"Name":"Test Vendor",
"OwnerId":"0058d000001n7hJAAQ",
"CreatedDate":"2022-05-12T712:05:39.000Z",
"CreatedById":"0058d000001n7ThJAAQ",
"LastModifiedDate":"2022-05-12T12:05:39.000Z",
"LastModifiedById":"0058d000001n7ThIAAQ",
"CleanStatus":"Pending"

(Kuva 13. Kuvankaappaus S3:seen saapuneesta JSON-objektista.)
4.3.3 Appflow vahvuudet & heikkoudet

AppFlow integraatiossa on omat selkeat vahvuudet ja heikkoutensa. Vahvuuksina siihen kuuluu,
ettd se vaatii erittdin vahan koodausta. AppFlowin avulla kehittajat pystyvat vahentamaan ohjel-
moinnista aiheutuvaa aikaa, vahentaen projektin suoritusaikaa ja taten aikarajoitteita, kuten myds
ohjelmoinnista aiheutuvia kuluja. AppFlowin avulla kehittgjat pystyvat kehittamaan skaalautuvia in-
tegraatioita Salesforcen kanssa, kayttden AWS:n omaa APl:a AppFlow-yhteyksien luomiseen, jo-

ten se sopii tilanteisiin, joissa integraation on toimittava usean asiakkaan kanssa.

AppFlowin heikkous kuitenkin on, etta se ei ole ratkaisuna joustava. Eli mikali se ei ratkaise tarkal-
leen tuotteen tarvetta on sita vaikea ottaa kayttdon. Erityisesti tilanteissa, joissa sinne tuleva data
on muuttuvaa eli silla ei ole vakio kenttid. Tama tekee reitittdmisen vaikeaksi kayttden event rule-
seja. On myds otettava huomioon, ettd Amazon AppFlow on maksullinen kolmannen osapuolen
palvelu ja taten siitad aiheutuvat kustannukset on otettava huomioon integraatiossa. Erityisesti tilan-
teessa, joissa yritykselld on valtava maara tapahtumia useammalta asiakkaalta tulossa AppFlowin
kautta. Jokainen ajettu AppFlow kierros maksaa 0.01 USA:n dollaria ja EventBridgen kaytté kus-
tantaa 1.00 USA:n dollaria per miljoona tapahtumaa. Datan lisdaminen S3:seen ja sen tallettami-
nen myos nostaa projektin kustannuksia. Viimeinen ongelma AppFlowin ratkaisussa on myos, etta
Salesforcen tapauksessa yksi AppFlow pystyy tukemaan vain yhta Salesforcen tapahtuma tyyppia.
Mikali halutaan tehda skaalautuva ratkaisu, jossa pystytaan kasittelemaan useita tapahtuma tyyp-

peja, joudutaan yhdelle asiakkaalle luomaan monta erillistd AppFlowia huolehtimaan eri
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tapahtumien tyypeista. Onneksi kuitenkin itsessdan AppFlowin luominen on ilmaista, joten siita ei

aiheudu lisdkustannuksia.
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5 Analyysi

Toimeksiannossa osana tutkimusta kuului se, etta yritys pystyisi tunnistamaan tavan integraatiolle,
jossa olisi paras tuki useamman asiakkaan kytkemiseen osaksi integraatioratkaisua. Jotta tama
kuitenkin pystyttaisiin toteuttamaan, piti eri integraatio metodien vahvuuksia ja heikkouksia verrata
keskenaan. Tarkoituksena on tehda johtopaatoksia siita, mika olisi projektihallinnallisesti jarkevin
tapa toteuttaa integraatio, kun ajatellaan integraatiota projektin aika-, budjetti- ja laajuus rajoittei-

den kautta.
5.1 Aika

Ajallisesti yksi suurimmista kysymyksista integraatiotapaa pohtiessa on, kuinka paljon organisaa-
tiolla on varaa kayttaa aikaa kehittamiseen yhdessa organisaation olevien tydvoima resurssien
kanssa. Kuinka paljon heilla on tydvoimaa kehitysvaiheesta suoriutumiseen ja kuinka paljon osaa-
mista projektissa tyoskentelevilla tyontekijoilla on. Taman vuoksi erityisesti pienemman skaalan
ratkaisuissa, nopeuttaakseen kehitystyota, on parempi toimeksiantajan mukaan, jos organisaatio
pyrkii valttamaan raataldidyn koodin tekemista mahdollisimman paljon. Taman vuoksi toimeksian-
tajan tapauksessa, jossa Salesforce integraatioratkaisun pitaisi toimia useammalle asiakkaalle,
mita todennakdisemmin tulisi pub/sub API:n kayttdminen olemaan liian pitkdkestoinen. Kehitys-
ryhma joutuisi kirjoittamaan valtavan maaran koodia saadakseen toimivan ja turvallisen ratkaisun
luotua. Tata pystyy tietysti helpottamaan suurempi kehitysryhma, lisdten organisaation inhimillisia
resursseja saada integraatioratkaisu valmiiksi ajoissa. Toimeksiantajan tapauksessa kuitenkin pro-
jektissa kehitysryhma on pieni, ja taten pub/sub APL:in kehitys tulisi ajallisesti olemaan liian suuri,

silla integraation joutuisi kehittdmaan raataloityna koodina.

Pub/sub API:sta eroten Apex ja AppFlow ovat ajallisesti tehokkaampia, silld molemmista ratkai-
suista l6ytyy valmiita ratkaisuja tiedonvalitykseen Salesforcen lapi. Apexin tapauksessa tietoa pys-
tytaan kuljettamaan suoraan Apex-koodiin, kayttdmalla Salesforcen sisaista Process Builderia tai
floweja kuuntelemaan tapahtumia, joka aktivoi platform eventin ja Apex-triggerin, josta tieto pysty-
taan valittamaan koodin kautta vastaanottajalle. Se ei vaadi suurta maaraa koodia ja koodi olisi
helposti uudelleen tuotettavissa useammalle asiakkaalle samannimiseen Apex-luokkaan, joten oi-

kean ratkaisun |0ydyttya olisi se ajallisesti tehokas ratkaisu.

Sama asia AppFlowin kanssa, joka ajallisesti on vielda nopeampi, silla se ei tarvitse lainkaan koodia
organisaation oman jarjestelman ulkopuolelle, vaan se voidaan konfiguroida taysin yrityksen jarjes-
telman sisalla. Erityisesti yksittaisessa tilanteessa, jossa organisaation ei tarvitse muodostaa yh-

teyttd useamman asiakkaan Salesforceen se on erittdin suoraviivainen. Koska yhteyttéd AppFlowiin
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ei tarvitse koodata ollenkaan, voidaan se suorittaa AWS:n konsolin kautta, kayttaen API-yhteyksia.

Ainoana vaatimuksena on, etta kehittajalla on AWS-tunnukset.
5.2 Budjetti

Budjetilla on suuri osuus integraatiomallin valitsemisessa, silla usein organisaation toimintaa hallit-
see budjettirajoitteet, joten on erittdin tarkeaa ottaa ne huomioon, kun paattaa mihin suuntaan pro-
jektia viedaan. Se on myos tarkea asia sen takia, koska silla on suora yhteys siihen, onko projektin
suorittaminen ylipaataan kannattavaa, ja voiko yritys rahallisesti hyotya siitd. Kaikissa kolmessa

lapikaydyssa integraatiotavassa on omat budijetilliset riskinsa siitd, mika aiheuttaa kuluja ja mika ei.

Apexin ja pub/sub:in asemassa suurimmat kysymykset johtuvat kehittdjien tyésta aiheutuvista kus-
tannuksista ja kuluista. Siihen vaikuttavat muut asiat, kuten esimerkiksi kehitysryhma koko yh-
dessa projektin skaalan ja aikataulun kanssa. Silla, mita laajempi projekti sitd enemman aikaa siina

tulee kestamaan, ja tdman kautta kustannukset kehittdjien palkoista tulevat nousemaan.

AppFlow erityisesti eroaa kahdesta edella mainitussa tassa suhteessa, silla erityisesti integraatio
projekteissa, missa tarkoituksena on vain integroida yhden asiakkaan Salesforce yrityksen sisai-
seen koneistoon, toimii AppFlow niin, ettd se saastaa aikaa ja taten rahaa. Silla kehittdjien ei tar-
vitse kehittda ratkaisua, vaan he voivat kayttda AWS:n AppFlow-konsolia yhteyden luomiseen. Ti-
lanteessa taas missa ratkaisun on oltava skaalattava useammalle asiakkaalle, voivat kehittajat

myos luoda yhteyden kayttamalla AWS:n API-yhteyksia.

AppFlowin tapauksessa suurin osa kuluista syntyy AWS:n kaytdsta aiheutuvista kuluista el
AppFlowin instanssien ajosta. Naiden lisdksi AWS veloittaa sinne tallennetun datan maarasta (toi-
meksiannon tapauksessa S3-kaytosta) ja event busin kaytésta aiheutuvista kustannuksista, jotka
kaikki skaalautuvat niiden kokonaismaaran mukaisesti ja voivat taten vaihdella suuresti. Tahan vai-
kuttaa asiakkaan Salesforcen kaytén maara, ja se kuinka monta asiakasta organisaatiolla on kayt-
tamassa integraatioratkaisua. Organisaation tulisi taten laskea tarkasti, kuinka monta asiakasta
heilla tulisi olemaan, ja kuinka paljon he palvelusta laskuttavat projektin aikana, etta integraation

toteutus pystyisi kattamaan itsensa.
5.3 Laajuus

Apexin kayton kautta projektin laajuus tulisi laajenemaan liikaa pienen kehitysryhman tuettavaksi.
Taten projektin laajuus ei vastaisi yrityksen kaytdssa olevia resursseja. Jotta integraatio tulisi ole-
maan jarkeva, ratkaisun kehityksen lisaksi joutuisi kehitysryhma pitdmaan huolen sen paketoimi-

sesta asiakkaalle.



39

Apexissa paketointi asiakkaalle voidaan hoitaa kayttdmalla Salesforcen omaa Salesforce package-
paketointi tapaa, kayttden managed packagea, joka myohemmin pystytaan valittamaan asiakkaille,
kayttgjille ja organisaatioille, josta package pystytdan valittdamaan Salesforcen App Exchangen
kautta kayttoon. Koodi ei itsessaan tulisi nakymaan asiakkaalle, joten taman kautta projektin laa-

juus tulisi pysymaan hallittavissa.

Toimeksiannon tapauksessa kuitenkin ongelmaksi osoittautui tietoturva, silla mitaan erillista sa-
lausmetodia Apexissa ei esitetty, jonka avulla salaisuuksia erityisesti RSA-256 kaltaisia avainpa-
reja pystyttaisiin salaamaan ilman, etta niita laitettaisiin joko koodin sisalle tai custom fieldin tai set-
tingin sisélle. Toimeksiantajan mukaan erityisesti avaimen tallentaminen itse koodin sisélle olisi
erittdin huono ratkaisu, kuten myds sen tallettaminen custom fieldin tai protected custom settingin
sisalle. Syy minka takia avaimen tai muun salaisuuden tallettaminen itse koodiin on huono asia, on
koska se ei ole yllapidettava kokonaisuus ja jos ulkopuolinen paasee siihen kasiksi, jouduttaisiin
vahintdankin kyseinen avain muuttamaan, jokaiselle asiakkaalle tietoturva syiden vuoksi. Sama pa-
tee myos muihin vaihtoehtoihin. Jokaisella asiakkaalla olisi sama avain ja taten mikali se paljas-
tuisi, integraatiopalvelu ei olisi toimimaan yhdellakaan asiakkaalla. Taten itse avaimien ja muiden
salaisuuksien tallettaminen tulisi vaatimaan paljon koodausta tai muuta konfigurointia, joista kehit-
tajien taytyisi huolehtia, nostaen projektin laajuutta. Key managementiin pystytaan tallentamaan

ainoastaan sertifikaatteja.

Toiseksi toimeksiantajan mukaan integraatioratkaisun toimittaminen asiakkaalle tulisi olla mahdolli-
simman suoraviivainen toteutukseltaan ja taman takia Apexin toimittaminen AppExchangen kautta
osoittautui ongelmaksi, silla integroidakseen palvelun asiakas joutuisi itse konfiguroimaan avaimen

tai salaisuuden omaan Salesforce-ymparistéonsa, lisaten projektin laajuutta.

Pub/sub API puolestaan on konfiguroitavaa koodia, jossa valta on paaosin kehittdjan omalla vas-
tuulla. Taten projektin laajuus tulee riippumaan vahvasti siitd, mita vaatimuksia ja ominaisuuksia
rakennettavalla sovelluksella tulee olemaan. Toimeksiannon kaltaisessa tapauksessa, yksi on-
gelma erityisesti mika aiheutuisi pub/sub API:n kaytdsta on se, ettd koska kyse on koodista, pitaisi
palvelun kestavyydestd, ja luotettavuudesta pitda huolta. Se erityisesti nostaisi projektin laajuutta,
jotta se pystyisi kestdmaan mahdolliset palvelukatkot, mikali esimerkiksi palvelin kaatuisi organi-
saatiossa ja taten Salesforcen sisdinen tapahtumadata katoaisi. Erityisesti silla tapahtumat sailyvat
Salesforcen event busin sisélla vain 24 tuntia vakiotapahtumien kohdalla ja 72 tuntia Change Data

Capture-tapahtumien kohdalla, joten jarjestelman pitaisi pystya toipumaan siina ajassa.

AppFlowin tapauksessa itse projektin skaalaan vaikuttaa eniten siihen kuuluvien AppFlowien
luonti. Vaatimukset siitd mita eri tapahtumia kayttaja haluaa vastaanottaa vaikuttavat siihen, kuinka

monta erilaista AppFlowia tarvitaan ratkaisuun. AppFlow voidaan soveltaa vain yhteen
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Salesforcessa olevaan tapahtumatyyppiin kerrallaan, joka voi nostaa laajuutta riippuen millaisella
ratkaisulla he paattavat AppFlowien luonnin toteuttaa. Yksittaisen flowin tapauksessa helpoin rat-
kaisu todennakdisesti olisi manuaalisesti luoda flow AWS:n konsolin kautta, kun taas tapauksessa
missa tapahtumatyyppeja on useita, voi projektin skaala laajentua. Mikali ratkaisussaan kayttaa
EventBridgea on siina kaytettavat event rulesit huomioitava myods maarittelemaan minkalaiset ta-
pahtumat se hyvaksyy jatkojalostukseen. Toimeksiannon tapauksessa, EventBridgen palvelua kay-

tetdan tapahtumien lahettamiseen Amazon S3-talletustilaan.

Yksi suuri vahvuus AppFlowin kdytdn kannalta edelliseen kahteen integraatiototeutukseen verrat-
tuna on se, ettd se on valmiina oleva ratkaisu, jota kehittdjan ei itse tarvitse koodata. Se alentaa
projektin laajuutta sen kaytannén toteutuksen kannalta huomattavasti. Laajuus tulee myds vahen-
tymaan tietoturvallisista syista, silla koska AppFlow on AWS:n tarjoama palvelu, itse tiedonvalitys
kanavan turvallisuudesta tulee vastaamaan AWS, jossa heilla on kdytdssaan aikaisemmin mainittu
PrivateLink-palvelu. Tama on huomattava etu kahteen edelliseen integraatiototeutukseen verrat-
tuna, silla naissa toteutuksissa suurin osa tietoturvan hoitamisen vastuusta sisaltyy itse kehittgjille
ja sen toteutus voi laajentaa projektin skaalaa huomattavasti. Myos ratkaisun toimintavarmuus on
huomattavasti parempi, silla AWS tulee vastaamaan mahdollisista palvelu ja jarjestelma katkoista
ja taten riski mahdollisesta datan haviamisesta vahentyy, silla organisaatiolla tulisi olemaan kolmas

osapuoli, jonka vastuulla olisi pitda huoli tapahtumien luotettavasta tallettamisesta.
5.4 Toimeksiannon tilanne

Nama asiat lapikaytyamme voimme ryhtya kasittelemaan toimeksiantoa ja sita mihin integraatioto-
teutukseen paadyimme yrityksen tulevan projektin kannalta. Erityisesti suurimpina tekijoina tulevat
toimimaan projektiin liittyvat rajoitukset ja vaatimukset liittyen siihen, mita tulevan integraatiototeu-
tuksen pitaa pystya tekemaan. Toimeksiannon vaatimuksina oli, ettéd asiakkaiden Salesforcien si-
saista dataa pystyttaisiin siirtdmaan Salesforcesta toimeksiantajan sisaiseen jarjestelmaan multite-
nant pohjaisessa ratkaisussa, turvallisesti ja, ettad tapahtumista tuleva data pysyisi eheana, kuten
myos ajallisesti jarjestyksessa toisiinsa nahden. Ratkaisun olisi myds hyva olla helposti konfiguroi-
tava asiakkaalle niin, ettd asiakkaan ei itse tarvitsisi konfiguroida ratkaisua itselleen ja, etta integ-
raatioratkaisun implementointi heidan jarjestelmaansa olisi mahdollisimman yksinkertaista. Naiden
vaatimusten pohjalta, kunkin edelld esitetyn integraatiototeutuksen pitaisi pystya vastaamaan nai-

hin vaatimuksiin ja tayttdmaan nama osana ratkaisuaan.

Apexin tapauksessa, ratkaisu on toteutettava luomalla kustomoitua koodia ja komponentteja itse
Salesforcen alustaan, jotka jaetaan asiakkaalle AppExchangen kautta, tekemalla package luodusta
koodista ja konfiguraatiosta. AppExchangen ratkaisun ideana on, etta kehittaja pystyy jakamaan

sovelluksiaan suoraan asiakkaille, joten Apexissa luotu koodi on helposti monistettavissa ja
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jaettavissa asiakkaille. Apex-koodin paatepiste tulisi olemaan jokaisessa yksittdisessa ratkaisussa
sama. Jopa tilanteissa, joissa paatepiste olisi oltava yksilditava, pystytaan tieto [&hettdmaan para-
metrina pyynndn yhteydessa paatepisteeseen. Tietoturvaa Apexissa ei kuitenkaan pystyta taysin
ratkaisemaan pelkan koodin avulla vaan asiakkaan olisi maariteltdva salaisuudet tai avaimet itse.
Toimeksiantajan mukaan, vaikka avain olisi talletettu managed packageen ja taten siihen ei paase
muu kuin sitd kayttava Apex-koodi, se olisi riskialtista, ettd asiakkaat jakaisivat palvelussa saman

avaimen tietoturvan vuoksi.

Pub/sub API:n tapauksessa, ratkaisu on samalla tavalla ratkaistavissa, silla kyseessa on kustomoi-
tua koodia, voidaan itse yrityksen sisdisessa logiikassa pitda huoli pub/sub-yhteyden muodostami-
sesta Salesforcen kanssa. Vaikka kyseessa olisikin multitenant pohjaisen ratkaisun luonnista, voi-
daan useampi yhteys luoda kirjoittamalla logiikka, jossa asiakkaan kirjaamilla Salesforce tiedoilla,
voi toimeksiantaja muodostaa yhteyden pub/sub APL:iin. Toimeksiantajan oman sisaisen jarjestel-
man rakenne olisi suunniteltava niin, etta sen olisi mahdollista kasitelld useampaa pub/sub API-
yhteyttd. Ongelma kuitenkin pub/sub API:n tapauksessa on toimeksiantajan mukaan, se etta koska
se on raataloitavaa koodia, jouduttaisiin koodia kirjoittamaan kohtuuttoman paljon pienella kehitys-

ryhmalla, jossa on vain kaksi kehittajaa.

AppFlowin tapauksessa, palvelu olisi toimeksiantajan tapauksessa helppo tehda palvelu tietotur-
valliseksi. Toimeksiantajalle on ollut AWS yrityksen kaytossa jo aikaisemmin ja taten teknologialli-
sesti se olisi helposti implementoida Salesforceen. Asiakkaalla olisi turvallista kayttaa PrivateLink-
palvelua laittamalla yhteydet kulkemaan AWS:n yksityisen verkon kautta ja palvelun toimintavar-
muus parantuisi. Vastuu tultaisiin siit@maan kolmannelle osapuolelle ja taten vaikka itsessaan toi-
meksiantajan omassa palvelussa olisi kayttokatko, tapahtumien tieto ei katoaisi. Toimeksiantajan
tapauksessa, ongelma AppFlowin kanssa on kuitenkin problematiikka, etta mikali palvelun halu-
taan olevan skaalattavissa useammalle asiakkaalle, jouduttaisiin luomaan useampi flow per asia-
kas vastaamaan eri tapahtumatyyppeja, koska AppFlowissa yksi tapahtumatyyppi Salesforcessa
vastaa yhta flowia. Toimeksiantajan olisi my06s laskettava floweista aiheutuvat kustannukset tar-

kasti.
5.5 Business impact analyysi & kustannusvaikutukset

Jotta saisimme paremman kuvan eri integraatiototeutuksista muodostuvista riskeista ja kuinka ne
voivat haitata projektin onnistumista, kannattaa meidan tehda business impact analyysi aiheelle.
Business impact analyysin avulla pystymme tekemaan laskuja mahdollisista riskeista ja arvioimaan

kuinka mahdollinen integraatioprojekti vaikeutuisi siitd aiheutuvien keskeytysten takia.



Alustavana Business impact analyysina tulemme arvioimaan mahdollisia riskeja mita integraatio

projektissa voisi tapahtua ja heijastamme niitd kuhunkin lapikaytyyn integraatio toteutukseen ja

kuinka ne voisivat heikentda lopputuotteen mahdollista tulosta, selittden ne syyt mista tdma voisi

johtua.

Analyysissa tulemme kayttdmaan mallia missa riskien arvioiminen tapahtuu tarkastelemalla seu-

raavia kategorioita (aika, laajuus, budjetti, toimintavarmuus, tietoturva ja helppokayttoisyys), ja

niistd mahdollisesti koituvia ongelmia toimimaan perusteluina kullekin edella esitetylle integraa-

tiototeutukselle. Arvioiden arvosanat kuvaavat riskid mita yksittainen integraatiototeutus tulee mah-

dollisesti aiheuttamaan kussakin kategoriassa ja niiden arviointi kulkee asteikolla 1-3, jossa 1. vas-

taa pienta riskia, 2. keskisuurta riskia ja 3. suurta riskia.

Kyseinen business impact analyysi ei tule arvioimaan hairidsta aiheutuvaa toipumisaikaa, tai talou-

dellista vahinkoa, silla kyseessa on projektia alustava business impact analyysi ja taten niita ei

viela tassa vaiheessa projektia pystyta arvioimaan. Tarkoituksena on antaa arvio kunkin integraa-

tiototeutuksen riskeista ja kuinka todennakdisia ne ovat:

Taulukko 1. Business impact analyysi. Kuvaa integraatiototeutuksista aiheutuvien riskien mahdolli-

suutta.

Kriteeri/teknologia

Apex

pub/sub API

AppFlow

Aika.

Projektin aikamaareet
voivat venya ja mahdol-

lisesti myohastya.

2. Keskisuuri. Apex
on kustomoitavaa
koodia, joten aika
sen luomiseen tu-
lee kestamaan
enemman kuin val-

miina olevassa rat-

3. Suuri. Pub/sub
API:n ratkaisu perus-
tuu taysin kusto-
moidun koodin varaan
integraatiojarjestelman
paadyssa, joten riip-

puen tarpeista se vaa-

1. Pieni. AppFlow on
valmiina oleva rat-
kaisu, joka voidaan
rakentaa ilman koo-
dia, saastaen projek-
tin aikamaareista

paljon.

Projektin laajuus ja teh-
tavat tekniset ratkaisut
voivat paisua yli projek-
tin oman kokonaisuuden

ulkopuolelle.

xissa on kustomoi-
tua koodia, joka
vaatii konfigurointia,
testausta ja imple-

mentointia, mutta

seessa on taysin kus-
tomoitava ratkaisu,
joka rakentuu koodin
varaan, tulee ratkai-

sun laajuus olemaan

kaisussa. tii enemman koo-
dausta.
Laajuus. 2. Keskisuuri. Ape- | 3. Suuri. Silla ky- 1. Pieni. AppFlow on

valmiina oleva rat-
kaisu, jota pystytaan
hyodyntamaan saas-
taen kehitystiimilta

turhaa koodausta ja
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yhteydenluonti Sa-
lesforcen ja ulkoi-
sen jarjestelman
valilla on helppo to-

teuttaa.

suurempi kuin muissa.
Erityisesti jos otetaan
huomioon payloadien
ja jonojen kronologi-

nen kasittely.

siina on maaritellyt
rajoitteet tiedonsiir-
toa kohden, joiden
varassa integraatio

on suunniteltava

Budjetti.

Projektin sisaisen loppu-
tuotteen budijettirajoit-

teet tulisivat ylittymaan.

1.Pieni. Suurim-
massa osassa ta-
pauksissa Apexin
hinnoittelu pohjau-
tuu asiakkaan kay-
tossa olevaan Sa-
lesforce-pakettiin,
joka maarittaa,
kuinka paljon heille

integraatio maksaa.

1.Pieni. Suurimmassa
osassa tapauksista
Apexin hinnoittelu
pohjautuu asiakkaan
kaytdssa olevaan Sa-
lesforce-pakettiin, joka
maarittaa, kuinka pal-
jon heille integraatio

maksaa.

3. Suuri. Toimeksi-
antaja joutuu maksa-
maan Amazonille
AppFlowin kaytésta
jokaista ajettua in-

stanssia kohden.

Toimintavarmuus.

Yrityksen sisainen jar-
jestelma kaatuu ja sii-

hen liittyva data katoaa.

2. Keskisuuri. Ape-
xissa oleva koodi
sijaitsee Salesfor-
cen eli kolmannen
osapuolen palveli-
milla eli vaikka kay-
tossa tulisi katkos,
pysyisi tapahtumien
data Salesforcessa
ainakin 24-tunnin

ajan.

3. Suuri. Koska ky-
seessa on kustomoi-
tua koodia, olisi rat-
kaisu suunniteltava
niin, etta se minimoi
datan katoamisen
mahdollisen palvelin

katkoksen aikana.

1.Pieni. AWS:n ol-
lessa kolmas osa-
puoli, vaikka toimek-
siantajan palvelimet
menisivat nurin, tieto
voidaan tallentaa
AWS:n sisélle esi-
merkiksi S3:seen tai

muuhun ratkaisuun.

Tietoturva.

Integraatiototeutuksessa
tieto ei pysy turvallisesti
piilotettuna ja yksityi-

sena.

3. Keskisuuri. Mikali
asiakas ei konfigu-
roi omaa salaisuut-
taan tai avaintaan,
ratkaisussa joudut-
taisiin kayttamaan

samaa salaisuutta

2. Keskisuuri. Tietotur-
van suunnitteleminen
on paaosin ohjelmoi-
jien omissa kasissa,
mutta sen implemen-

tointi voi olla vaikeaa.

1. Pieni. Tiedon tur-
vallinen kuljettami-
nen pystytaan jarjes-
tamaan Salesfor-
cesta itselle kayttaen
PrivateLinkia ja yksi-
tyisavain pystytaan

konfiguroimaan
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jokaiselle asiak- ulkoisessa jarjestel-

kaalle. massa.
Helppokayttdisyys. 3. Suuri. Asiakas 1. Matala. Asiakkaan 1. Matala. Asiakkaan

joutuisi konfiguroi- | ei tarvitsisi tehda mi- ei tarvitsisi tehda mi-
Vaikuttaako projektin . . . s

maan itse salaisuu- | tdan vaan yhteyden tdan vaan yhteyden

ikeudet i-

valeuast Seh Myym= 1 4ot ja avaimen rat- | voisi luoda API-kut- | voisi luoda API-kut-
sen asiakkaalle? . e e

kaisussa. suja kayttaen. suja kayttaen.

Kuten pystymme havainnoimaan, AppFlow on ainoa kolmesta ratkaisusta, jossa ainoastaan bud-
jettiin liittyvassa kategoriassa riski on arvioitu suureksi. Apexin tapauksessa sen suurimmat vah-
vuudet I6ytyivat sen budjetista ja pub/sub APl:ssa sen budjetista ja helppokayttdisyydessa asiak-

kaalle.

Seuraavaksi laskemme kustannusvaikutteen vaikutusta, kun suhteutetaan niita yrityksen sisaisten
sidosryhmien kokonaiseen tydmaaraan, ja kuinka edelld mainitut integraatiotavat voisivat vaikeut-

taa sidosryhmien toimintaa, lisaamalla heidan tuntipanostansa. Kyseinen laskelma tulee olemaan

hypoteettinen arvio, joka tulee pohjautumaan projektiarvioon, jossa kokonaisten ty6tuntien maara

tulee olemaan 2000 tuntia. Toimeksiantajan mukaan, heidan yrityksessaan sisaisten sidosryhmien
tydpanos yksittaisessa projektissa on:

— Kehitysryhma: 70 %

— Projektinjohto (Sisadinen asiakas, tuoteomistaja): 20 %

—  Myynti ja tuki: 10 %

Taman pohjalta pystymme laskemaan, etta keskimaaraisessa projektissa, jossa arvio osuu kohdal-
leen, tulisi kokonaistyotuntien maaran per sidosryhma laskettua seuraavasti: projektin kokonaistyo-
tuntimaara * sidosryhman prosenttiosuus * riskikerroin, joka pohjautuu integraatiotavan vaikeuteen.
Kertoimina tulemme kayttdmaan 25 % riskiprosenttia, joko alentamaan projektin vaikeustasoa, tai
lisddmaan sita, integraatiotavan mukaan. Riskikertoimet tulisivat olemaan seuraavat:

— + 25 % Vaikea integraatiototeutus sidosryhmalle.

— 0 % Keskivaikea integraatiototeutus sidosryhmalle.

— -25 % - Helppo integraatiototeutus sidosryhmalle.

Seuraavalla sivulla on esitelty alustava kustannusvaikutusten lasku perustuen edelld mainittuihin

riskeihin, kussakin integraatiototeutuksessa:
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Taulukko 2. Kustannusvaikutusarvio integraatiovalinnan vaikutuksista yrityksen sisaisille sidosryh-

mille.
Kehitysryhma Projektinjohto Myynti/tuki
Apex 1400 h. 400 h. 250 h.
Kerroin: 0 %. Apexin Kerroin: 0 %. Apexin Kerroin: 25 %. Myyn-
avulla koodauksen tar- avulla sisaisen asiak- nissa, tuotteen myynti
vetta ei eliminoida tay- kaan ja projektin johdon | asiakkaalle olisi vaike-
sin integraatiototeutuk- | on helppo maaritella ampaa, koska asiakas
sessa. tarpeet ja tiedot mita he | joutuisi olemaan valmis
haluavat integraatiorat- | konfiguroimaan omat
kaisusta. salaisuudet.
pub/sub API 1750 h. 500 h. 200 h.
Kerroin: 25 %. Koska Kerroin: 25 %. Sisaisten | Kerroin 0 %. Teknolo-
kyseessa on kustomoi- | asiakkaiden ja johdon gian implementoinnilla
tava ratkaisu, joutuu ke- | mietittava tarkemmin ei ole vaikutusta myyn-
hitystiimi koodaamaan mita tietoa he haluavat | nin toimintoihin.
enemman ja olemaan pub/sub API:n |&hetta-
suuremmassa vas- van, jotta liilka kuormalta
tuussa jarjestelméansa valtytaan.
toimintavarmuudesta.
AppFlow 1050 h. 500 h. 200 h.
Kerroin: -25 %. Kerroin: 25 %. Sisainen | Kerroin 0 %. Teknolo-
AppFlow vahentaa kehi- | asiakas ja projektijohto | gian implementoinnilla
tysaikaa, koska se on jo | joutuu laskemaan ei ole vaikutusta myyn-
valmiina 16ytyva rat- AppFlowista aiheutuvia | nin toimintoihin.
kaisu. kuluja ja miettimaan
kuinka tehda ratkai-
susta kannattava.

Kuten pystymme tuloksista ndkemaan, AppFlowin tapauksessa kustannusvaikutus on kaikista pie-

nin. Syyna, koska se vahentaa kaikista eniten tyotunteja pois kehitysryhman tydarviosta, joka toimii

suurimpana sidosryhmana projektin sisalla tydpanokseltaan. AppFlowin tapauksessa myds ainoas-

taan yhdella sidosryhmalla riski ylimaaraisesta tydmaarasta lisdantyisi. Toimeksiannon



tapauksessa Apexin ja pub/sub API:n kaytosta ei olisi yhdellekaan yrityksen sisaiselle sidosryh-

malle erityisen suurta hyotya AppFlowin kayttéon verrattuna.
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6 10Duken projektisuunnitelma

Analyysin ja vertailun pohjalta, toimeksiannon tilanteessa paatimme, etta etenisimme Amazon
AppFlowin kanssa, integraatioprojektin toteutukseen. Syina, sen tuoma toimintavarmuus, silla
vaikka yrityksen sisaisessa palvelussa olisi katko, tapahtumien data tulisi kuitenkin sailymaan
AWS:n S3-tallennustilassa. Se myo6s saastaisi kehitysryhman aikaa integraatiototeutuksen kehitta-
misessa, silla yrityksen ei alustavasti tarvitsisi demoymparistéssaan erillisesti koodata paatya mista
data siirretaan yrityksen sisdiseen jarjestelmaan, vaan he voivat kayttaa AppFlowin konsolia flowin
muodostamiseen ja siirtda data S3:seen kayttamalla EventBridgea. Tietoturva pysyisi myos hallit-
tavissa AppFlowin PrivateLink-palvelun kautta. Seuraavaksi kasittelemme alustavan projektisuun-

nitelman, jonka perusteella teemme opinnaytetyén pohdinnan osuuden.
6.1 Alustus

10Duke Software Ltd. haluaa tehda Salesforce integraatiokomponentin, yrityksen siséiseen lisen-
sointi- ja identiteetinhallintajarjestelmaan asiakkaiden kayttoon. 10Duken asiakkaista monella on
Salesforce kaytossaan. Ideana, etta asiakkaat pystyisivat suorittamaan lisensoinnin- ja identiteetin-

hallintansa Salesforcen kautta.
6.1.1 Hyodyt

Usealla 10Duken asiakkaista on Salesforce kaytdssaan, ja he toteuttavat padosan liiketoiminnas-
taan Salesforcen kautta, taten heilld olisi toive, ettd he voisivat toteuttaa identiteetinhallintansa Sa-
lesforcen kautta. Projektin toteuttamisesta tuleva hyoty ja lisdarvo pohjautuisi asiakassuhteiden pa-
rantamiseen tarjoamalla 10Duken palveluja heidan haluamalla tavalla ja uusien asiakkaiden saa-
miseen. Kaikilla lisensoinnin- ja identiteetinhallinta ohjelmistoja tarjoavilla yrityksilla ei ole Salesfor-

cea kaytossa ja taten 10Duken palvelut voisivat erottua kilpailusta.
6.1.2 Tavoitteet

Projektilla tavoitellaan multitenancy eli useammalle asiakkaalle pohjautuvaa integraatiokomponent-
tia, kayttden Amazon AWS:n AppFlow, EventBridge ja S3-teknologiaa. Ideana, ettd AppFlowta
kayttden Salesforcessa tapahtuvat tapahtumat kulkevat tietovirrassa Amazon EventBridgen reititta-
mana S3-tallennustilaan. Tapahtumatiedot vastaanotettaisiin 10Duken sisdiseen jarjestelmaan
kayttden API-kutsua S3:seen, josta tiedot vastaanotetaan saanndllisin valiajoin. Kayttajien pitaisi
pystya luomaan tileja 10Duken jarjestelmaan Salesforcen kautta, kuten mydés muokkaamaan asia-
kastietoja ja poistamaan niitd. Salesforce kayttajien pitaisi myds pystya lisddmaan, muokkaamaan
ja poistamaan lisensseja, kuten myos toteuttaa asiakkaidensa identiteettien hallinta, kuten roolitus

ja luvat.



6.1.3 Tuotevaatimukset

48

Projektin toivottu tuote, jonka se elamankaarensa aikana tuottaa on Salesforce integraatiokompo-

nentti osaksi 10Duken lisensoinnin- ja identiteetinhallintajarjestelmaa. Vaatimuksina luoda multite-

nant pohjainen integraatiokomponentti, joka perustuu Amazonin AppFlow, EventBridge ja S3-tek-

nologioihin. Muina tuotoksina projektista syntyy integraatiokomponentin liséksi sen pohjalta luodut

markkinointimateriaali ja tekninen dokumentaatio. Vaatimukset itse paatuotteelle on listattu tdman

tekstin alapuolelle taulukkoon 3.

Taulukko 3. Projektin minimivaatimukset, yhdessa siihen liittyvan prosessin kanssa ja mihin sidos-

ryhmaan se eniten vaikuttaa.

kyma integraatiokomponen-
tille, jotta he pystyvat valvo-

maan palvelun suorituskykya.

jautumaan sisaan yrityksen
admin palveluun ja valvomaan
palvelun suorituskykya kaytta-

malla admin-tunnuksia.

Prosessi Minimivaatimus Sidosryhma
Asiakkaan on pystyttava tilaa- | Asiakas kirjautuu 10Duken Asiakas
maan integraatiokomponentti- | graafiseen kayttéliittymaan ja
palveluna ja yhdistettdva Sa- | tekee kirjautumisen Sales-
lesforceen. force tunnuksillaan.
Asiakkaan on pystyttava lisda- | CRUD eli CREATE-, READ-, | Asiakas
maan, poistamaan, jakamaan | UPDATE- ja DELETE-oper-
lisensseja omille asiakkailleen. | aatiot toimivat Salesforcen

kautta.
Asiakkaan on pystyttava jaka- | Roolitus tapahtuu Salesforcea | Asiakas
maan eri rooleja asiakkailleen | kayttamalla, ilman ettad asiak-
lisensseista. kaan tarvitsee konfiguroida

mitaan.
Asiakkaan on pystyttava luo- Asiakkaalla on pystyttava luo- | Asiakas
maan 10Duke tileja omille asi- | maan uusia asiakastileja Sa-
akkailleen Salesforcen kautta. | lesforcen kautta, kayttden Sa-

lesforcen standardi objekteja.
10Dukella on oltava admin na- | 10Duken tyontekija pystyy kir- | 10Duke
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Tietoturva jarjestelmassa on RSA-SHA256-pohjainen algo- | Kaikki
hoidettava kayttaen salattuja ritmi salaus ja digitaalisten kir-
yhteyksia ja sertifikaatteja. joitusten tekeminen.
Laskutus, 10Duken pitda pys- | Jarjestelman pitaa pystya la- 10Duke
tya hoitamaan laskujen Idhe- hettdmaan lasku 10Duken asi-
tys asiakkaille. akkaalle saannallisin valiajoin.
Raportointi. 10Duken pitaa Integraatiokomponentti pystyy | 10Duke
pystyd saamaan raportteja jar- | muodostamaan raportteja
jestelman suoriutumisesta ja suoriutumisestaan ja lahettaa
sen toiminnasta. viesteja yrityksen muihin jar-

jestelmiin.
Yksityisyys. Jarjestelman on Jarjestelma pystyy poista- Kaikki

poistettava asiakkaiden tietoja
saanndllisin valiajoin noudat-
tamalla EU:n tietosuoja-ase-

tusta.

maan asiakkaiden tietoja sil-
loin, kun se ei niita enaa tar-
vitse Euroopan parlamentin ja
neuvoston asetus luonnollis-
ten henkildiden suojelusta
henkilotietojen kasittelyssa
seka naiden tietojen vapaasta
likkuvuudesta ja direktiivin
95/46/EY kumoamisesta
2016/679/EU mukaisesti.
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6.1.4 Organisoituminen

Projektissa olevat resurssit tulevat paaosin pohjautumaan tehtavanjakoon yrityksen eri sisaisten
sidosryhmien kanssa ja projektissa kaytettaviin teknologioihin. Projektin tyéryhma projektin kehitys-
vaiheessa tulee muodostumaan kehitysryhmasta, johon kuuluu kaksi kehittajad. Kehitysryhman
tekemisen valvonnasta vastaa teknologiajohtaja ja projektin etenemisen valvonnasta ja aikatau-
lusta vastaa projektijohtaja, joka toimii tuoteomistajana. Kehitysryhman sisalla tulee toimimaan yksi
paakehittaja ja yksi vanhempi kehittdja, joka toimii konsultoivana osapuolena paakehittajalle ja
neuvoo tata. Kun tuote on valmis, sen myynnista ja toimituksesta asiakkaalle tulee vastaamaan yri-

tyksen sisdiset myynnin ja tuen toiminnot. Tydalueittain tydnjako nayttda seuraavalta:

(Taulukko 4. Tehtavien jako yrityksen eri sidosryhmien valilla)

Tyo6alue Sidosryhma

Ohjelmisto- ja tuotekehitys Kehitysryhma, teknologiajohtaja
Projektin hallinta ja valvonta Projektijohtaja, teknologiajohtaja
Tuotteen myynti ja toimitus asiakkaalle Myynti- ja tukitoiminnot
Markkinointimateriaalin tuotto Myynti- ja tukitoiminnot
Teknisen dokumentaation tuotto Kehitysryhma

Teknologisesti projektin resursseina tullaan kayttamaan yrityksen sisaisid ohjelmointiresursseja ja
teknologiaa kuten ohjelmointikielia (Java tms.), yrityksen sisaisia kirjastoja ja valmiita komponent-

teja.
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Projektin tulevat riskit tulevat pohjautumaan opinnaytetydssa tehtyihin arvioihin. Tama riskiarviointi

tulee sisaltamaan aikaisemmin tehdyssa riskianalyysissa todetut riskit yhdessa muiden projektin

hallintaan kohdistuvien riskien kanssa, niiden selvityssuunnitelmineen. Riskit mitd integraatiopro-

jektissa voi tulla vastaan ovat:

Taulukko 5: Kuvaa projektin mahdollisia riskeja ja ratkaisuja.

Riski

Ratkaisu

AppFlowin kayttd osoittautuu liian kalliiksi per

asiakas.

Projektinjohto suunnittelee kustannusmallin

projektille niin, etta se on tuottelias.

Kehitysryhmassa koetaan yhteyden muodos-
taminen vaikeaksi useampaan Salesforceen
kayttdessaan AWS:n APl:a

Vanhempi kehittaja ja teknologiajohtaja keskit-

tyvat enemman problematiikan ratkomiseen.

Kehitysryhma kokee kehityksen haastavaksi

ja taten projekti viivastyy.

Projektinjohto asettaa kehitykselle tarpeeksi
aikaa demojen valille, etta kehitysryhmalla on

enemman aikaa ongelmanratkaisuun.

Projektin laajuus kasvaa liikaa ja tuotteeseen

laitetaan liikaa ominaisuuksia

Projektinjohto ja kehitysryhma karsivat olen-
naiset ominaisuudet epaolennaisista, heijasta-

malla niité projektisuunnitelmaan.

S3:seen tulevat objektit ovat liian suuria

payloadiltaan.

Kehitysvaiheessa, ennen demoja varmiste-
taan, ettd Salesforcesta tulevat payloadit ja
niiden maara ei ylitd AWS:n prosessoinnin ra-

joitteita.

Projektissa kaytettavat teknologiat eivat ole

yhteensopivia.

Luodaan alustavat demonstraatiot teknologioi-

den yhteensopivuudesta.

Projektille ei I0ydy tarpeeksi kattavaa loppu

asiakaskuntaa.

Projektinjohto tekee kyselyn yrityksen asiak-
kailta heidan halukkuudestaan saada integ-

raatiokomponentti.

Projektissa muodostuva koodi ei toimi olete-

tusti.

Kehitysryhma tekee demoja esittelya varten ja

tekee tarvittavat testit ja metodit koodiin.
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6.1.6 Aikataulut

Projektin aikataulu pohjautuu siihen perustuvien demojen esityksiin, jotka jarjestetdan sdanndllisin
valiajoin projektin aikana. Demojen ajat jarjestetdan alustavasti seuraavasti.

— 1.demo: 20.12.2022

— 2.demo: 1.3.2023

— 3.demo: 1.6.2023

Alempana esitetyn aikataulun tarkoituksena on esittda projektin ensimmaisen vuoden aikataulua
1.3.2022-1.6.2023 valisena aikana.

28.2.2022 19.4.2022 86.2022 28.7.2022 16.9.2022 5.11.2022 25122022  13.2.2023 442023 2452023

Projektin toimeksianto I

Salesforce projektin tutkinta ym. _
Projektin hyvaksynta I
Entiteetti- ja DAD ym. Koodaus ja testaus _
Prosessorien ja AWS-yhteden luonti _

1.demo I

Live-ympariston kehitys ja testaus _
2.demo I

Ul-kehitys ja API-kutsut AWS:33n _
3.demo I

(Kuva 14. Gantt-taulukko projektin etenemisesta.)

Projektin aikataulu ei siséalla projektin terminointivaihetta tai asiakkaan hyvaksyntaa, silla projektin
kehittymista tullaan arvioimaan projektin elinkaaren lapi ja aiemmin esitetyn aikataulun tarkoitus on
olla vain alustava versio aikataulusta.



53

6.1.7 Budjetti

Budjetinlaskenta tulee perustumaan pitkalti toimeksiantajan teknisten asiantuntijoiden arvioon, ja
alustaviin laskelmiin projektin sisaisten sidosryhmien tydpanoksesta. Tyopanosten laskelmassa
kaytetaan opinnaytetydssa toimeksiantajan antamia prosenttiarvioita kunkin sidosryhman osuu-

desta kokonaistyotunteihin.

Projektissa yksi kehittaja tulee toimimaan projektin paakehittajana, jonka viikoittainen tyétunti-
maara tulee olemaan arvioltaan 37.5 tuntia. Projektin toinen kehittdja, jonka tarkoituksena on toi-
mia konsultoivana osapuolena paakehittajalle arvioitu, tuntimaara tulee olemaan noin 25 prosenttia
paakehittajan tunneista, eli pydristettyna 9.5 tuntia. Kehitysryhman kokonaistuntimaarat viikolta tu-
levat olemaan siis noin 47 tuntia. Tdman perusteella pystymme arvioimaan muiden sidosryhmien

tydmaaran, jos kehittajien aika projektista on noin 70 prosenttia, eli:
Projektin kokonaistuntimaara:

x*0,7=47 || :0,7

X = 67.142857

Eli taman perusteella pystymme arvioimaan, ettd projektin kokonaistyotunnit viikossa ovat noin 67
tuntia, josta 10 prosenttia kuuluu myynnin- ja tuen funktioille ja 20 prosenttia projektinjohdolle, eli
pyoristettyna sidosryhmien tunnit ovat.

— Projektinjohto: 13,5 h.

—  Myynti- ja tuki: 7,5 h.

— Kehitysryhma: 47 h.

Taman perusteella pystymme laskemaan tyévoimasta koituvan budjettiarvion. Yhdessa vuodessa
on pyoristettynd noin 52 viikkoa, joten tdman ja sidosryhmien arvioidulla viikoittaisella tydmaaralla
pystymme laskemaan sidosryhmien koko vuoden tyétunnit eli viikoittaiset tyétunnit kertaa viisikym-
mentakaksi.

— Projektinjohto: 702 h.

—  Myynti- ja tuki: 390 h.

— Kehitysryhma: 2444 h.

Kunkin sidosryhman vuotuisten tyétuntien maarilla pystymme laskemaan hinta-arvion sidosryh-

mien tehdyn tyon arvosta.
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Tunnillisen keskipalkan laskemiseen kdytdmme opinnaytetydssa esitettyja keskiarvo palkkoja tyd-
nimikkeen perusteella, jossa tulemme jakamaan kuukausittaisen palkan keskimaaraisella tydomaa-
ralla kuukaudessa, jonka jalkeen jaamme arvon 7,5 tunnilla, joka vastaa tyota, jonka yksittainen
tyontekija tekisi paivassa eli:

— Keskimaarainen kuukausipalkka / 22 / 7,5 = tuntipalkka

Taman avulla saamme arvion kunkin sidosryhman yksittaisen tydtunnin arvosta. Alempana esitetty

taulukko kuvastaa kutakin sidosryhmaa ja kuinka paljon yksi ty6tunti on arvoltaan.

Taulukko 6. Sidosryhmien keskiarvoiset kuukausi- ja tuntipalkat.

Sidosryhma Kaytetty keskiarvo Tuntipalkka
Projektijohto 5500 € / Projektijohtaja 33,30 €
Kehitysryhma 3275 € / Ohjelmistokehittaja 19,85 €
Myynti- ja tuki 3400 € / Myyntiedustaja 20,60 €

Naiden arvojen perusteella pystymme laskemaan tydvoimasta aiheutuvan budjetin maaran laske-
malla aikaisemmin esitettyjen tyotuntiarvion perusteella palkoista aiheutuvat kulut kertomalla tunti-
palkka kunkin sidosryhman vuotuisella tyétuntiarviolla. Sidosryhmista aiheutuvat vuosikulut ovat

listattuna alempana taulukossa.

Taulukko 7. Sidosryhmista aiheutuvat kulut

Sidosryhma Vuosikulut
Projektijohto 23 727,60 €
Myynti ja tuki 8034 €

Kehitysryhma 48 513,40 €

Naiden avulla pystymme laskemaan, etta projektin vuotuinen minimibudjetin pitaisi olla yhteenlas-
kettuna 80 275 euroa. Budjetissa ei olla laskettu mukaan projektin ja tuotteenkehityksesta aiheutu-
via palvelin tai resurssikuluja, koska toimeksiantajan mukaan ne ovat erittdin minimaalisia, eivatka
aiheuta yritykselle erityisia muutoksia budjettiin heidan muiden projektien ohella. Myoskaan kehitta-

jien tyOkalut eivat kuuluneet budjettiin, koska ne olivat valmiiksi kustannettuja ennen projektia.
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6.1.8 Projektin raportointi & viestinta

Projektissa oleva raportointi tapahtuu yrityksen sisaisten jarjestelmien kautta, jotka heilld ovat kay-
tossa. Projektin aikana kukin yrityksen sisainen sidosryhma huolehtii heidan vastuualueellensa
kuuluvien asioiden dokumentaation kirjoittamisesta ja hoitamisesta. Kehittajat huolehtivat loppu-
tuotteen kautta muodostuvan teknologian dokumentaatiosta (API-dokumentaatio, arkkitehtuurimal-
lit ym.), silla valin kun projektin johto huolehtii projektin siséisten resurssien dokumentaatiosta.

Myynti ja tuki ovat vastuussa tuote esitteista ja markkinointimateriaalista.

Projektin sisainen raportointi tapahtuu yrityksen kaytdssa olevien kanavien kautta. Kaytdssa olevia
kanavia ovat:

— Google Chat: Yrityksen sisdiseen kommunikointiin ja viestittelyyn.

— Harvest: Tuntikirjanpito-ohjelma, ty6tuntien ja tehtavien raportointiin.

— Trello: Ohjelmisto tehtavien jakamiselle, jotta tyotehtavia pystytéan jakamaan tyontekijoiden

kesken.

Projektissa on kaytdssaan viikoittainen tapaaminen, jossa kehitysryhma jasenet raportoivat joh-
dolle edistyksestaan ja kdydaan lapi seuraavan viikon aikana tapahtuvat asiat ja suunnitelmat. jo-

hon sisaltyy tavoitteet projektin edistymisesta.
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7 Pohdinta

Opinnaytetydn projektin tarkoituksena oli tehda 10Dukelle alustava analyysi Salesforcen eri integ-
raatiototeutuksista, yhdessa alustavan projektisuunnitelman kanssa, joka pohjautuu analyysin poh-
jalta tehtyyn integraatiovalintaan. Seka analyysin tuotto, etté projektisuunnitelman tekeminen on-
nistui ja yritys pystyy jatkamaan integraatioprojektia projektisuunnitelman pohjalta, tietden analyy-
sin pohjalta, mita teknisia yksityiskohtia pitda mielessa tehdessaan integraatiota AppFlowia kayt-

taen.

Analyysin kautta paastiin arvioimaan eri integraatiototeutusten business impactin vaikutusta ja eri
integraatiototeutusten vaikutusta yrityksen sisaisiin sidosryhmiin. Yritys paasi myos nakemaan
alustavat demonstraatiot ja havainnot heidan harkitsemistaan vaihtoehdoista integraatiolle, vaikka
niiden taytta kaytannon toteutusta ei tullutkaan luotua. Projektisuunnitelman pohjalta yritys on
my0s tietoisempi projektiin liittyvista tehtavista, aikatauluista, budjetista ja organisaatiollisesta re-
surssien jakamisesta ja projektisuunnitelmaa pystytaan paivittdmaan projektin elinkaaren aikana.
Kehittajat pystyvat hyddyntdmaan analyysista ja vertailusta syntyneita havaintoja integraatiovalin-

nan tekemiseen teknologioiden valilla.

Yleisesti ottaen opinnaytetyd on onnistunut, silld se vastasi johdannossa esitettyihin tutkimuskysy-
myksiin siitd mita eri integraatio vaihtoehtoja Salesforcessa on, miten ne eroavat toisistaan ja mita
vahvuuksia ja heikkouksia niilla oli. Vaikkakin, opinnaytetydn skaalassa kaikkia integraatiototeutuk-
sia ei paasty tutkimaan. Opinnaytety6sta tuli selvaksi, ettd integraatiovalintaa tehdessa, kannattaa
erityisesti huomioida kaytdssa olevien teknologioiden rajoitukset ja tehda valinnat niiden pohjalta,
pikemminkin kuin sen pohjalta mika alustavasti vaikuttaa kustannustehokkaimmalta. Jatkokehityk-
sen kannalta kannattaisi selvittdad AppFlowin suoriutumiskykya mitattavien payloadien alla ja integ-

raatiototeutusten valilla voisi tehda testauksia nopeuden kannalta.
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