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Tiivistelma

Jyvaskylan ammattikorkeakoulun IT-instituutti jarjestaa opiskelijoille Tietoverkot-opintojakson, jossa on
tavoitteena opettaa opiskelijalle perusteita tietoverkoista. Opiskelija suorittaa opintojakson edetessa eri-
naisid konfigurointiharjoituksia. Opintojaksolla on opiskelijoille tarjolla ainoastaan kaksi tietoverkkokaytto-
jarjestelmaa, yksi virtuaalireititin ja yksi virtuaalikytkin. Opinndytetyon tehtavana oli tutkia mita virtuaalisia
tietoverkkokayttojarjestelmia on saatavilla, jotka ovat lisenssivapaita tai saatavilla ei-maksullisella lisenssilla
ja soveltuisivat esimerkiksi Tietoverkot-opintojaksolle.

Opinnaytety6hon valittiin kolme tutkittavaa tietoverkkokayttojarjestelmaa, mutta lisenssisyista kayttojar-
jestelmia ei tydssa esitetd nimelld. Tyo toteutettiin tutkimalla tietoverkkokayttojarjestelmien ominaisuuksia
Tietoverkot-opintojakson harjoitteiden pohjalta. Lisdksi tyossa verrattiin valittujen tietoverkkokayttojarjes-
telmien resurssivaatimuksia Tietoverkot-opintojakson lahtokohtiin harjoituskohtaisesti. Tydssa tutkittiin
my0s tietoverkkokayttojarjestelmien eroavaisuuksia kuten asennukseen kadytettya aikaa ja harjoitusten suo-
ritusta. Lisaksi tutkittiin valittujen tietoverkkokayttdjarjestelmien dokumentaatioiden kattavuutta seka
tietoverkkokayttojarjestelman helppokayttoisyytta.

Opinnaytetyon tuloksena saatiin virtuaalisten tietoverkkokayttojarjestelmien resurssivaatimukset yleisella
tasolla. Tuloksia voidaan hyddyntaa esimerkiksi tietoverkko-opintojakson suunnittelussa, jossa tarkoituk-
sena on ottaa kayttoon virtuaalisia tietoverkkokdyttojarjestelmia harjoitteiden suorittamiseksi.
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Abstract

The IT Institute of the Jyvaskyla University of Applied Sciences provides Data networks-course for students
and the aim is to teach students the basics of data networks. The student has various exercises, some of
which are configuration exercises. The course offers students only one virtual router and one virtual switch.
The thesis task was to research what license-free or a non-paid license virtual network operating systems
are available, which would be suitable for virtual laboratory use.

Three data network operating systems were chosen for the thesis. Due to licensing reasons, the operating
systems are not presented by name. The exercises of the Data networks-course were completed. Based on
the exercises, the characteristics of network operating systems were selected and examined. Requirements
for the virtualization environment were compared of the selected network operating systems with the net-
work operating systems that were in use in Data networks-course. Requirements were compared a per-ex-
ercise basis. Thesis also researched network operating systems differences, such as the time spent on in-
stallation, was the network operating systems documentation comprehensive and the network operating
systems ease of use.

As a results, the resource requirements of virtual network operating systems were obtained at a general
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1 Johdanto

Vuonna 1958 Yhdysvalloissa perustettiin virasto nimelta ARPA (Advanced Research Projects
Agency) valvomaan avaruus- ja sotilasohjelmien kehitysta. Vuosien tutkimusten ja kehitysten jal-
keen tuloksena syntyi Yhdysvaltojen sisdinen hajautettu pakettikytkentdinen tietoverkko
ARPANET. Ensimmaiset nelja laitetta yhdistettiin ja ensimmaiset viestit ARPANET:ssa lahetettiin
tietokoneiden kesken vuonna 1969. Vuonna 1973 ARPANET laajentui globaaliksi, yhdistden tieto-
verkkoon Lontoon yliopiston sekd Norjan tutkimuslaitoksen (NORSAR). (Geer 2003.) Vuosien saa-
tossa ARPANET laajeni, yhdistden useita eri tietoverkkoja globaalisti, josta muodostui nykypaivana

tuttavallisemmalla termilla tunnettu Internet.

Suomessa omaa tietoverkkoa alettiin rakentamaan yliopistoille vuonna 1984 ja hankkeen nimeksi
tuli FUNET (Finnish University Network tai Finnish University and Research Network). Tdma yliopis-
toille rakennettu tietoverkko yhdistettiin globaaliin Internettiin vuonna 1988. (Ahlblad 2008.) In-

ternet yleistyi Suomessa kotitalouksiin 1990 luvun loppupuolella (Ziemann 2016).

Internetin rajahdysmaisen kasvun myota myos yhdistettyjen laitteiden ja sen seurauksena verkko-
liikenteen maara on kasvanut. Myds tekniikka on tietoverkoissa, ettd verkkolaitteissa parantunut
vuosien saatossa entista tehokkaammiksi, jotta nykyiset Internetin tietoliikennemaarat ovat mah-
dollista kasitelld. Kehityksen myota myos asiantunteville tietoverkko-osaajille on tarkea tarve. Kol-
dingin ja Kroan (2005, 8) mukaan Euroopassa vuoteen 2008 mennessa olisi ollut arviolta puolen
miljoonan tietoverkko-osaajan pula, joista Suomessa arviolta 5300 osaajan pula. Sittemmin tahan
pdivdan mennessa Internet on jatkanut kasvamistaan entista vauhdikkaammin ja jatkaa kasvamis-
taan tulevaisuudessakin, joten osaajille on edelleen tarvetta ja tekniikan kehittyessa kouluttautu-

minen on tarkeaa.

Jyvaskylan ammattikorkeakoulun IT-instituutti jarjestaa opiskelijoille tieto- ja viestintatekniikan
opinnoissa Tietoverkot-opintojakson, jonka tavoitteena on opettaa opiskelijalle yleisesti tietover-
koista kuten tietoverkoissa kdytettavistd protokollista ja tietoverkkolaitteistoista (Tietoverkot n.d.).
Opintojaksolla on harjoituksia, joiden avulla opiskelija voi opetella kdytannossa tietoverkkojen toi-
mintaa ja verkon konfigurointia. Opintojakson konfigurointiharjoitukset tehdaan konfiguroimalla

itse fyysisia laitteita ja/tai virtuaalisilla tietoverkkokayttojarjestelmilld. Opiskelijoille on tarjolla



opintojakson konfiguraatioharjoitusten suorittamiseksi tietoverkkokayttojarjestelmia, joita voi-
daan ajaa virtuaalisesti tietokoneella virtualisointiohjelmistolla. Talla hetkella opintojaksolla opis-
kelijoille on tarjolla harjoitusten suorittamiseksi ainoastaan yksi kytkin (Virtual EXOS) ja yksi reititin
(VyOS) tietoverkkokayttojarjestelma. Opinndytetyon tehtavana oli tutkia ja vertailla saatavilla ole-
via lisenssivapaita tai ei-maksullisella lisenssilla saatavia tietoverkkokayttojarjestelmia ja niiden
ominaisuuksia, jotka soveltuvat opintojakson harjoituksien suorittamiseen. Tavoitteena oli tarjota
toimeksiantajalle tietoa saatavilla olevista lisenssivapaista tietoverkkokayttojarjestelmista. Sen
lisaksi mahdollisesti tarjota opiskelijoille nykyisten tietoverkkokayttojarjestelmien lisaksi enemman

vaihtoehtoja, jotka voisivat soveltua Tietoverkot opintojakson harjoitteiden suorittamiseksi.

Opinndytetyon toimeksiantajana toimi Jyvaskylan ammattikorkeakoulun IT-instituutti. Jyvaskylan
ammattikorkeakoulu (Jamk) on vuonna 1994 perustettu monialainen korkeakoulu ja sen omistaa
Jyvaskylan Ammattikorkeakoulu Oy. Jamkin perustehtavia ovat korkeakouluopetus, joka perustuu
tyoelaman vaatimuksiin, soveltava tutkimus- ja kehitystyd, joka palvelee opetusta ja tyoelamaa
seka tukee aluekehitysta, aikuiskoulutus, joka tukee tydelamaosaaminen yllapitamista ja vahvista-
mista. Jamkin strategiaan on maaritelty kuusi eri kasvavaa vahvuusalaa, jotka ovat tunnettuja kan-
sallisella kuin my6s osin kansainvalisella tasolla: biotalous, sovellettu kyberturvallisuus, uudistuva
oppiminen, matkailu, automaatio ja robotiikka ja monialainen kuntoutus. Jamkin organisaatio kos-
tuu hallintoyksikon lisaksi 4 koulutusta tuottavasta yksikosta, jotka ovat: Ammatillinen opettaja-

korkeakoulu, hyvinvointiyksikko, liiketoimintayksikko ja teknologiayksikko. (Jamk n.d.)

Opiskelijoita Jamkissa on noin 8500 opiskelijaa ja se tyollistdd noin 900 henkil6a (Toihin Jamkiin
n.d.). Jamk tarjoaa AMK- ja ylemman AMK-tutkintoja niin suomeksi kuin englanniksi ja tutkintoja
on tarjolla kahdeksalta eri alalta: ICT, sosiaali- ja terveysala, liiketalous, matkailu- ja ravitsemisala,
luonnonvara, kulttuuriala, tekniikan ala seka ammatillinen opettajankoulutus. Tutkintoja Jamkissa

on tarjolla yli 40. (Hae opiskelemaan n.d.)



2 Tutkimusastetelma

2.1 Tutkimuskysymys ja rajaus

Opinndytetyon tehtdavana oli selvittad, mita tulee ottaa huomioon virtuaalisesti ajettavasta tieto-
verkkokayttdjarjestelmasta, joka otetaan kayttoon osaksi esimerkiksi Tietoverkot-opintojaksoa.
Tyon tarkoitus on myds tarjota toimeksiantajalle tietoa saatavilla olevista lisenssivapaista tieto-
verkkokayttdjarjestelmista. Ja mahdollisesti tarjota opiskelijoille nykyisten tietoverkkokayttojarjes-
telmien lisdksi enemman vaihtoehtoja, jotka voisivat soveltua Tietoverkot opintojakson harjoittei-

den suorittamiseksi. Paatutkimuskysymykseksi muodostui seuraava:

Mitd ottaa huomioon virtuaalisesta tietoverkkokdyttéjérjestelmdsté?

Paatutkimuskysymysta tarkentamaan muodostui seuraavat kysymykset:

Millainen tietoverkkokdyttdjéirjestelmd soveltuu Tietoverkot-kurssin suorittamiseen?

Mitd lisenssivapaita tai ei-maksullisia opetuskdyttééon soveltuvia kéyttdjérjestelmid on saatavilla?

Vastausta paatutkimuskysymykseen etsittiin toimeksiantajan kertomista vaatimuksista kayttojar-
jestelmalle ja opintojaksolla talla hetkella tarjolla olevien kayttojarjestelmien perusteella, joiden
avulla tietoverkkokayttojarjestelmat valittiin ja vertailu toteutettiin. Ensimmaiseen tarkentavaan
tutkimuskysymykseen vastausta etsittiin suorittamalla Tietoverkot-opintojakson harjoitteet. Ja-
Ikimmaiseen tarkentavaan kysymykseen vastausta etsittiin toimeksiantajan maarittelemilta laite-

valmistajilta.

Opinndytetyon aihe oli hyvin laaja. Aihetta rajattiin niin, etta vertailuun valittujen tietoverkkokayt-
tojarjestelmien taytyy olla toimeksiantajan vaatimusten mukaisesti joko lisenssivapaita tai saata-
villa ei-maksullisella lisenssilld. Kayttojarjestelmien taytyi myos soveltua ajettavaksi virtuaalisesti
tietokoneella virtuaaliohjelmistolla. Lisdksi tarkentamaan tietoverkkokayttojarjestelmien vaati-
muksia suoritettiin opintojaksolle tehtyja konfiguraatioharjoituksia ja tutkittiin kdyttojarjestelmien

soveltuvuutta ndiden harjoitteiden suorittamiseksi. Tyossa ei kayty tarkemmin lapi tietoverkko-



kayttojarjestelmien kaikkia ominaisuuksia vaan ldhinna opintojakson suorittamisen kannalta oleel-
liset asiat. OpinnadytetyOssa ei oteta huomioon tietoverkkokayttojarjestelmien versiointia tai paivi-
tettavyyttd. Vertailun tarkemmat rajaukset seka testiympariston valitut tyokalut ja kayttojarjestel-

mat on esitetty tyon vertailuosiossa.

2.2 Tutkimusmenetelma

Opinndytetyon tutkimusmenetelmaksi valittiin vertaileva tutkimus, johon on otettu mukaan kvali-

tatiivisia sekd my0os kvantitatiivisid menetelmia.

Vertailevassa tutkimuksessa voidaan tarkastella kahta tai useampaa eri kohdetta, jotka edustavat
samaa lajia, mutta eroavat ominaisuuksiltaan kuitenkin jollain tavalla. Vertailevaan tutkimukseen
paatetdadn ne ominaisuudet, joita halutaan vertailla, mutta ominaisuuksia voidaan lisata vertailuun
analyysin edetessa. (Routio 2007.) Kvalitatiivisessa eli laadullisessa tutkimuksessa pyritdan saa-
maan syvallisempi ymmarrys ilmiosta kuvaamalla, ymmartamalla ja tulkitsemalla ilmiota ilman ti-
lastollisia menetelmia. Kvantitatiivisessa eli maarallisessa tutkimuksessa tutkimus perustuu lukui-
hin. (Kananen 2017, 35-37.) Opinndytetyon tavoitteena oli vertailla valittujen
tietoverkkokayttojarjestelmia, niiden ominaisuuksia ja soveltuvuutta Tietoverkot-opintojakson

harjoitteiden suorittamiseen.

2.3 Aineistonkeruu

Laadullisessa tutkimuksessa aineistoa keratdaan haastatteluilla, dokumentaatioilla ja havainnoin-
nilla, kun taas maarallisessa tutkimuksessa aineistoa kerataan tekemalla esimerkiksi kyselylomak-
keita tai hyodyntamalla erindisia tilastoja. (Kananen 2017, 67.) Opinndytetydn paatutkimuskysy-
mykseen hyédynnetdan laadullista menetelmaa hankkimalla tieto haastattelemalla
toimeksiantajaa ja tutustumalla seka toteuttamalla Tietoverkot-opintojakson harjoituksia testiym-
paristossa. Tarkentavaan kysymykseen tietoa hankittiin ottamalla yhteytta toimeksiantajan maarit-
tamiin laitevalmistajiin. Maarallista tutkimusta hyodynnettiin tyon vertailussa vertailemalla erinai-
sid laitteistovaatimuksia numeraalisessa muodossa. Aineistoa kerattiin korkeakoulun
tietokannasta alan eri lahteista kuten e-kirjoista ja IEEE-julkaisuista. Opinndytetydssa hyodynnet-

tiin myos erinaisia yleisia alan verkkosivustoja seka laitevalmistajien verkkosivustoja.



2.4 Tutkimusetiikka

Opinnadytetyo toteutettiin Jamkin eettisten ohjeiden seka HTK-ohjeen (Hyva tieteellinen kaytanto)
mukaisesti. Opinnaytetyosta rajattiin pois tutkimuskohteiden yksildinti ja tarkkojen tietojen anta-
minen tietoverkkokayttdjarjestelmien lisenssien vaatimusten kunnioittamiseksi. Tydssa kaytiin lapi
tietoverkkokayttojarjestelmien vaihtelua yleisella tasolla. Alkuperadisiin teoksiin viitataan Jamkin
raportointiohjeen mukaisesti. Tydssa ei tarvittu tutkimuslupaa eika tyossa kasitella henkildiden

henkil6kohtaisia tietoja.

3 Teoria

3.1 Tietoverkko

Tiedon jakaminen ihmisten kesken on ollut tarkea kaikentyyppisen kehityksen kannalta. Tietoa on
jaettu esimerkiksi verkostoitumalla erilaisissa tapaamisissa. Gallo ja Hancock (2002) kirjoittaa, etta
tallaista verkostoitumisilmiota, jossa ihmiset kokoontuvat esimerkiksi konferenssiin, voitaisiin kut-
sua “ihmisten verkoksi” eikd tdma perusperiaate eroaisi paljonkaan tietoverkoista. Myos Ibe
(2018) toteaa kirjassaan verkkojen olevan ryhma toisiinsa yhdistettyja ihmisia tai laitteita, jotka
kykenevat jakamaan tietoa toistensa kesken. Kuitenkin tietoverkkojen nakdkulmasta niin Gallo ja
Hancock etta Ibe kirjottavat, etta tietoverkko on kokoelma toisiinsa yhdistettyja laitteita, joiden

tehtdva on vastata tiedon jakamisen tarpeeseen. (Gallo & Hancock 2002, Luku 1; Ibe 2018, Luku 1.)

Tietoverkot voivat sisdltaa paljon erityyppisia yhdistettyja laitteita, kuten puhelimia, tietokoneita,
verkkokortteja, kytkimia ja reitittimia seka paljon muita laitteita. Naita laitteita tietoverkoissa voi-
daan kytkea useilla erilaisilla tavoilla toisiinsa, joita termistollisesti kutsutaan eri topologioilla. Esi-

merkkeja topologioista: (Vasudevan, Subashri, Kothari & Thangaraj 2015, luku 1.1-5.)

- Bus - laitteet kytketadn yhteen paakaapeliin

- Ring - laitteet kytketdan ns. ympyraan

- Star - laitteet on kytketty yhteen keskitettyyn laitteeseen

- Tree — Star-topologiat on kytketty Bus-tyyppisesti toisiinsa

- Mesh — Mesh topologiassa on kahdentyyppistd menetelmas; toisessa kaikki verkossa
olevat laitteet on kytketty toisiinsa (full mesh). Toisessa osa laitteista on kytketty toisiinsa
ja osa yhdistettyna vain niihin laitteisiin, johon halutaan yhteys (partial mesh)
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Tietoverkot ja tietoverkkoon voidaan yhdistaa niin langallisesti kuin langattomastikin. Verkot voi-
daan my0s jakaa eri kategorioihin. Yksi ndistd on LAN-verkko eli Local Area Network, joka tarkoit-
taa esimerkiksi talon tai huoneistojen sisdisia verkotuksia, jotka yleensa ovat lyhyita matkoja.
WAN-verkko eli Wide Area Network yhdistda LAN-verkkoja toisiinsa, kuitenkin pidemmalla mat-
kalla. WAN-verkkojen yhteys kattaa jopa maiden valisia yhteyksia. Muita kategorioita ovat MAN-
verkko eli Metropolitan Area Network, jonka tarkoitus on yhdistaa esimerkiksi organisaatioiden
verkkoja yhteen pidemmalta matkalta mita LAN, mutta ei yhta pitkiltd matkoilta kuin WAN. PAN-
verkko eli Personal Area Network on lyhyen matkan verkkokategoria, joista yksi tunnettu on esi-
merkiksi Bluetooth. Tietoverkon yksia tarkeimmista komponenteista itse verkon nakékulmasta on
verkkokortti (tai -adapteri), toistin (repeater), verkkosilta (bridge), hub, kytkin (switch), reititin
(router) seka oletusyhdyskaytava. (Vasudevan ym. 2015, luku 1.5-11.) Opinnaytetyossa kasitellaan

komponenttien osalta kytkinta ja reititinta, joista lisda informaatiota myéhemmin tassa alaluvussa.

Jotta tietoverkossa erilaiset ja erityyppiset laitteet seka sovellukset voivat keskustella keskenaan,
tarvitaan ndiden yhteistyon helpottamiseksi useita erilaisia protokollia. Naita protokollia varten on
luotu malleja, joihin on kuvattu eri tasoilla tai kerroksilla toimivia protokollia. Mallien avulla voi-
daan jakaa sovellukset ja fyysiset laitteistot niiden operatiivisella tasolla, yksinkertaistaa verkko-
mallia, helpottaa toimintojen toteutusta ja verkon kehitysta jakamalla kerrokset osiin. Yksi ndista
malleista on vuonna 1979 kadyttoon otettu OSI-malli. (Alani 2014, luku 1-2.) Alani (2014, luku 2)
mainitsee kirjassaan joidenkin pitavan mallia vanhana, mutta mallin kyky vastata muuttuviin tar-

peisiin on pitdanyt sen kuitenkin pitkdaan relevanttina.

OSI-malli kasittaa 7 eri kerrosta. Nailla kerroksilla jokaisella on oma tehtavansa. Ensimmadinen ker-
ros eli fyysinen kerros (Physical layer) maarittelee miten ldhetys ja vastaanottaminen hoidetaan
fyysisella tasolla, kuten esimerkiksi kaapelit ja liitantdamenentelmat, mekaaniset ja elektroniset me-
netelmat sekd muita maarityksia. RJ-45 on yksi fyysisen kerroksen maarittelema komponentti ja
tiedonsiirto tapahtuu bitteina. Toisella kerroksella eli siirtokerroksella (Data Link layer) kasitelldan
kehyksid ja sen tehtdavana on varmistaa kehysten ldhetys ja vastaanottaminen. Kehykset sisaltavat
tavuja, jotka muodostetaan fyysisen kerroksen biteista. Kerroksella myds lisataan tai poistetaan
laitteiden identifioiva tunniste. Verkkokerroksella (Network layer) kasitellddn paketteja ja sen teh-
tavana on varmistaa pakettien ldhetys ja vastaanottaminen. Verkkokerroksella maaritellaan esi-

merkiksi erindisia reititysominaisuuksia paketeille, kuten paras kaytettava reitti vastaanottajalle,
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palvelun laatu (QoS) ja muita maarityksia. IP protokolla toimii talla tasolla. Kuljetuskerroksella
(Transport layer) maaritelladn esimerkiksi lahetysnopeus, varmistetaan datan luotettava lahetys ja
vastaanottaminen. Talla kerroksella varmistetaan myos datan jarjestys ja monitoroidaan lahetysta
mahdollisista virheistd. TCP ja UDP toimivat talla kerroksella. Istuntokerroksella (Session layer) hal-
linnoidaan vastaanottajan ja lahettadjan valista istuntoa sen pituuden, aloituksen ja lopetuksen
osalta. Esitystapakerroksella (Presentation layer) maaritelladn missa formaatissa data esitetdan.
OSl-mallin viimeisen kerroksen eli sovelluskerroksen (Application layer) tehtava on tarjota raja-
pinta verkkoresurssien kayttoon, kuten ohjelmistoille. (Li, Li, Cui & Zhang 2011.) Opinndytetydssa

tydskennelldaan OSI-mallin kerroksilla 1-3.

Toinen tunnettu malli on TCP/IP malli. TCP/IP- ja OSI-malleissa on paljon yhtalaisyyksia (ks. Kuvio

1), tosin TCP/IP-malli yhdistda OSI-mallin ensimmaiset kaksi kerrosta (1 Fyysinen kerros ja 2 Siirto-
kerros) Linkkikerrokseksi (Link Layer tai toisella niemella Network Access Layer) sekd kerrokset 5—7
(Istunto-, esitystapa- ja sovelluskerros) OSI-mallista esitetdan TCP/IP-mallissa yhtend pakettina So-

velluskerroksena (Application Layer). (TCP/IP Model n.d.).

OSl-malli

7. Sovelluskerros
(Application layer)

TCPIIP

Sovelluskerros
(Application layer)

6. Esitystapakerros
(Presentation layer)

5. Istuntokerros
(Session layer)

Kuljetuskerros
(Transport layer)

4. Kuljetuskerros
(Transport layer)

Verkkokerros
(Internet layer)

3. Verkkokerros
(Network layer)

Linkkikerros
(Network access
layer)

2. Siirtokerros
(Data link layer)

1. Fyysinen kerros
(Physical layer)

Kuvio 1 TCP/IP ja OSI-mallin erot (Li, Li, Cui & Zhang 2011, muokattu)
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Kytkin

Kytkin on verkkolaite, jonka avulla voidaan yhdistaa laitteita toisiinsa verkon sisalla. Kytkimia on
saatavilla niin L2-kerrosta (Siirtokerros) kuin L3-kerrosta (Verkkokerros) tukevina. L2-kerroksen
kytkimet valittavat kehyksia MAC osoitteiden perusteella niin toisille kytkimille, tietokoneille kuin
myos reitittimille, jotka ovat samassa verkossa. L2-kytkin ei pysty lahettamaan paketteja eri verk-
koon. L3-kerroksen kytkimet taas pystyvat lahettamaan toiseen verkkoon paketteja, koska sen
operaatio yltaa OSI-mallin kolmanteen tasoon, jossa maaritellaan IP-osoitteet. (What is a network

switch? n.d.)

Reititin

Reititin on samantapainen verkkolaite kuten aiemmin mainittu L3-kerrosta tukeva kytkin. Reititti-
men avulla, kuten L3-kerroksen kytkimelld, voidaan myos yhdistaa verkkoja toisiinsa. Reititin kasit-
telee paketteja eli sen operatiivinen toiminta sijoittuu OSI-mallin kolmannelle tasolle. Reitittimen
avulla voidaan yhdistaa niin LAN-verkkoja kuin pidempia matkoja vaativia WAN-verkkoja. (What is

arouter? n.d.)

Vaikka L3-kerrosta tukeva kytkin ja reititin operoivat samalla tasolla, on naiden tekniikoissa jonkin
verran eroja. Harris (n.db.) kirjoittaa artikkelissaan L3-kerrosta tukevan kytkimen ja reitittimen va-
lisistd eroavaisuuksista, etta reititinta kdytetaan yleisimmin yhdistamaan eri verkkotopologioita,
kuten WAN-verkkoja, kun taas L3-kerrosta tukeva kytkin yhdistaa yleisesti LAN-verkkoja. Reititin
my0s tukee monipuolisemmin esimerkiksi erilaisia liitantatekniikoita ja reititysprotokollia seka si-

saltdd enemman ja tarkemmin tietoa reititystauluista. (Harris n.db.)

3.2 Kayttojarjestelmat

Kayttojarjestelma on kayttdjan ja tietokoneen laitteiston valissa oleva ohjelmisto, jonka ydintehta-
vana on esimerkiksi pdattaa, kuinka kauan ja kuinka paljon prosessorin resursseja kaytetaan seka
miten keskusmuistia kaytetaan. Ydintehtaviin kuuluu myos hallinnoida tallennustilaa, varmistaa

prosessien keskustelu keskendan (IPC, Interprocess Communication) ja hallinnoida tiedonsiirrosta
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komponenttien osalta eli I/O hallinnointi. Kayttojarjestelméan tarkoituksena on siis hallinnoida tie-
tokoneen erindisia laitteistoja. Kayttojarjestelman ydinta kutsutaan nimelld kernel. (Rathee 2019,

luku 1.)

General Motors Research Laboratories otti ensimmaisen kayttojarjestelman kayttéon 1950-luvun
alkupuolella. Kayttojarjestelma oli asennettu IBM 701 tietokoneeseen ja se pystyi suorittamaan
ainoastaan yhden prosessin kerrallaan. Sittemmin tietokone on vuosien saatossa kehittynyt ja jo

90-luvulla kuluttajatietokone pystyi suorittamaan 100 miljoona kadskya sekunnissa. (Mts. Luku 1.)

Kayttojarjestelman hallinnointiin on kaksi erilaista kayttoliittymaa, GUI ja CLI. Command Line Inter-
face (CLI) on tekstipohjainen kayttoliittyma, johon kayttaja kirjaa komentoja komentoriville.
Graphical User Interface (GUI) on kayttoliittyma, jonka avulla kdyttaja voi selailla kdyttojarjestel-
maa esimerkiksi erindisissa valikoissa ja ikkunoissa. GUI on yleisesti kdyttajaystavallisempi verrat-
tuna CLI:hin, koska GUI:n kanssa kayttdjan ei tarvitse muistaa komentoja. CLl:ssa on kuitenkin pal-
jon muita hyotyja kuten esimerkiksi suorituskyky ja resurssienkaytt6. CLI on yksinkertaisesta
kayttoliittymastaan johtuen hyvin kevyt eika vaadi laitteistolta paljonkaan resursseja toimiakseen.
(Diffecence between CLI and GUI n.d.) Opinnaytetyossa kaytettavista tietoverkkokayttojarjestel-

mista [oytyy CLI kayttoliittyma.

Tietoverkkokayttojarjestelmat

Jotta tietoa on voitu jakaa kadyttdjarjestelmien (tietokoneiden) kesken, kehitettiin tiedon jakami-
seen erikoistunut verkkokayttojarjestelma (Network Operating System). Verkkokayttdjarjestelma
on kokoelma ohjelmistoja ja protokollia, joka on rakennettu jo olemassa olevan kadyttojarjestelman
paalle (esim. Windows). Verkkokayttojarjestelmia on kahden tyyppisia: P2P (Peer-to-peer, vertais-
verkko) ja Client/Server (asiakas/palvelin). P2P-tyypin (ks. kuvio 2) jarjestelmassa yksi tai useampi
tietokone on kytketty toisiinsa, joista jokainen tietokone on samanarvoinen ja sisaltda samat omi-
naisuudet. Koska tietokoneet on kytketty toisiinsa, ei P2P-tyypin jarjestelmassa kirjauduta keskite-
tysti yhteen laitteeseen (kuten palvelimeen), vaan kirjautuminen tapahtuu aina yksittadiseen ko-

neeseen. (Network operating system n.d.; Network operating systems n.d.)
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—_— @ ===

Kuvio 2 P2P-malli (Harris n.da., muokattu)

Client/Server-tyyppisessa jarjestelmassa tietoa jaetaan keskitetysti esimerkiksi palvelimen avulla.
Taman tyyppisessa jarjestelmassa tietokoneet (tai paatelaitteet) sisdltavat asiakasohjelman
(Client), jonka avulla voidaan tietoa hakea keskitetylta palvelimelta (Server). Kuviossa 3 esiteltyna

Client/Server-malli. (Network operating system n.d.)

He

Kuvio 3 Client/Server-malli (Harris n.da., muokattu)
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3.3 Virtualisointi

Virtualisoinnilla tarkoitetaan tekniikkaa, jossa ohjelmallisesti luodaan erillinen kerros tietokoneen
laitteiston paalle. Taman erillisen kerroksen avulla voidaan virtualisoida tietokoneen kaikki fyysiset
laitteistokomponentit. Virtualisoituja laitteistokomponentteja voidaan hyédyntaa esimerkiksi vir-
tuaalikoneissa. Hypervisor eli virtualisointialusta (tai vanhalta nimeltdan VMM, Virtual Machine

Monitor) mahdollistaa virtuaalikoneiden virtualisoinnin. (Virtualization 2019; Portnoy 2016, 2.)

Virtualisointialustan (ks. Kuvio 4) taytyy tayttdaa kolme ominaisuutta. Ndma ominaisuudet ovat
tasmallisyys, eristaminen ja suorituskyky. Tasmallisyydella tarkoitetaan ymparist63a, jolla virtuaali-
koneelle luodaan taysin identtiset laitteistokomponentit kuin fyysisellekin laitteistolle. Eristyksella
tarkoitetaan, ettd ainoastaan virtualisointialustalla taytyy olla taysi hallinta laitteiston resursseihin.
Suorityskyvylla tarkoitetaan, etta virtuaalikoneen ja fyysisen tietokoneen suorituskyvyssa ei voi

olla suurta eroa. (Portnoy 2016, 2-3.)

Virtuaalikone Virtuaalikone

Kayttojanestelma Kayttojanestelma

Virtualisointialusta / Hypervisor / VMM

Laitteisto

Kuvio 4 Tyypin 1 virtualisointialusta (Portnoy 2016, 2, muokattu)

Virtualisointialusta voidaan yksinkertaisesti kuvailla ohjelmistona, joka on sijoittunut itse fyysisen
laitteiston ja virtuaalikoneen viliin. Sen tehtdavana on esimerkiksi hallinnoida laitteiston resursseja

virtuaalikoneelle. (Portnoy 2016, 21.)
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Virtuaalialustoja eli hypervisoreita on kahden tyyppisia; tyyppi 1 ja tyyppi 2. Tyypin 1 virtualisoin-
tialusta (ks. Kuvio 4) on ns. Bare Metal asennus, eli virtualisointialusta on asennettu suoraan fyysi-
sen laitteiston paalle, eika silla ole varsinaista kayttojarjestelmaa. Tyypin 1 virtualisointialustalla on
suora paasy hallinnoimaan laitteiston resursseja. Tyypin 2 (ks. Kuvio 5) virtualisointialusta on oma
ohjelmistonsa, joka toimii jonkin kayttojarjestelman paalla. Tyypin 2 virtualisointialustan hyvia
puolia on sen helppokayttoisyys. Tyypin 2 virtualisointialustalla kaikki resurssit peritaan kayttojar-

jestelmaltd, joka ajaa tyypin 2 virtualisointialustaa. (Mts. 23—-25.)

Virtuaalikone Virtuaalikone

Kayttojarjestelma Kayttgjarjestelma

Virtualisointialusta / Hypervisor / VMM

Kayttgjarjestelma

Laitteisto

Kuvio 5 Tyypin 2 virtualisointialusta (Portnoy 2016, 25, muokattu)
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4 \Vertailu

4.1 Lahtotilanne ja testiymparisto

Opiskelijalla on mahdollisuus valita suorittaako Tietoverkot-kurssin Hyvaksytty/Hylatty arvioinnilla
vai numeraalisella arvioinnilla. Hyvaksytty/Hylatty arviointiin opiskelijan taytyy lapaista vain teoria-
koe, mutta jos opiskelija haluaa kurssista numeraalisen arvosanan, taytyy opiskelijan suorittaa teo-
riakokeen lisdksi kurssin harjoituksia. Harjoituksia opiskelijalle on 17 kappaletta, jotka ovat jaettu

arvosanan mukaan taulukon 1 mukaisesti. (Saharinen n.da.)

Taulukko 1 Arvosana suoritettuihin tehtaviin ndhden (Saharinen n.da., muokattu)

Arvosana Harjoitukset
1 EO1 - EO5
2 EO1 - EO8
3 EO1-E12
4 EO1 -E15
5 EO1 -E17

Opinndytetyon tietoverkkokayttojarjestelmilla suoritettavat harjoitukset rajattiin Tietoverkot-
opintojakson arvosanan 1 tdhtdavien harjoitteiden mukaiseksi. Listaus arvosanan 1 suoritettavista
harjoituksista taulukossa 2. Kayttojarjestelmat valittiin myos toimeksiantajan vaatimusten perus-
teella, mutta lahtokohtiin tutustuttiin suorittamalla opintojakson harjoitteet Tietoverkot-
opintojakson tietoverkkokayttojarjestelmilld. Taiméan avulla saatiin tarkempi kokonaiskuva siit3,

millaiset tietoverkkolaitteiden kayttojarjestelmat tyohon valittiin.
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Taulukko 2 Tietoverkot kurssin arvosana 1 harjoitukset (Saharinen n.da., muokattu)

Nro. Harjoitus

EO1 Ensimmadisen virtuaalikoneen tekeminen
EO2 Ensimmaiset kytkimet

EO3 Aliverkkojen laskenta

EO4 Laitteiden osoitteistaminen

EO5 DHCP konfigurointi ja staattinen reititys

Ylla olevan taulukon harjoituksista EO2, EO4 ja EO5 ovat harjoituksia, joihin opinnaytetyohon valit-
tujen tietoverkkokayttojarjestelmien tutkimus keskittyi ominaisuuksien osalta. EO1 ja EO3 olivat
tukemassa harjoitusten suorittamista, joten naita ei oteta opinnaytetydssa tarkempaan tarkaste-

luun.

EO1 harjoituksessa testataan VirtualBox-ohjelmistoa asentamalla kurssilla kaytettava Lubuntu-vir-
tuaalikone ja testaamalla virtualisointiymparistoa tekemalla erinaisia tehtavia. EQ3 harjoituksessa
tehtdvana on laskea erindisiad ip-osoiteavaruuksia hydodyntamalla opiskelijan opiskelijanumeroa.
(Saharinen n.db.; Saharinen n.dc.) Harjoituksessa EO3 laskettuja ip-osoiteavaruuksia hyodynnetdan

EO4 ja EQ5 harjoituksissa.

EO2 harjoituksessa VirtualBox ymparistoon asennetaan kaksi EXOS kytkinta ja kaksi Lubuntu-virtu-
aalikonetta. Harjoituksessa on tarkoituksena rakentaa kuvion 6 mukainen topologia ja testata Lu-

buntu-virtuaalikoneiden yhteydellisyys. Ensimmainen tehtava on nostaa kytkimen portit ylos ja
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testata yhteydellisyys. Seuraava tehtdva on luoda ja konfiguroida VLAN (Virtual Local Area Net-
work), jonka jalkeen testata yhteydellisyys ja tutkia EXOS VM 1 ja EXOS VM 2 vililla kulkevaa lii-

kennettd. (Saharinen n.dd.)

gl sz

EXOS WM 1 EXOS WM 2

Lubuntu Wi 1 Lubuntu Vi 2

Kuvio 6 E02 Ensimmaiset kytkimet harjoituksen topologia (Saharinen n.dd., muokattu)

EXOS (ExtremeXOS Operating System) on Extreme Networks yrityksen valmistama modulaarinen
tietoverkkokayttojarjestelma. EXOS kayttojarjestelma tarjoaa niin tason 2 kytkimen ominaisuuksia
kuin myds tason 3 kytkimen ominaisuuksia. (ExtremeXOS Operating System n.d.) EXOS VM on
kayttojarjestelman virtualisoitu versio, joka suunniteltu testauksiin ja on saatavilla alustoille kuten
VirtualBox ja VMWare. EXOS VM on ladattavissa Extreme Networksin GitHub sivuilta. (Virtual EXOS
Images 2021.)

EO4 harjoituksessa tehtavana oli lisata virtuaalireititin VyOS ja osoitteistaa laitteet EO3 tehtdvassa
laskettujen IP-osoiteavaruuksien avulla. Tehtavana on rakentaa seuraavanlainen kuvion 7 mukai-
nen topologia. EXOS-kytkimiin lisdtaan uusi VLAN, jonka jalkeen VyOS-reitittimelle konfiguroidaan

uudet rajapinnat, jotka joihin konfiguroidaan juuri konfiguroitujen VLANien mukaiset ip-osoitteet.
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Taman jalkeen Lubuntu 1 ja 2 asetetaan samasta aliverkosta osoite ja testataan yhteydellisyys. (Sa-

harinen n.de.)

WOS 1

)

g sz

EXOS VM 1 EXOS WM 2

Lubuntu WM 1 Lubuntu Wi 2
Kuvio 7 EO4 Laitteiden osoitteistaminen harjoituksen topologia (Saharinen n.de., muokattu)

VyOS on ilmainen avoimen lahdekoodin reititin tietoverkkokayttojarjestelma. VyOS kehitettiin
vuonna 2013 Vyatta Core projektin loppumisen myo6ta. VyOS on avoin alusta, joka on yhteisén ylla-
pitdma tuote ja sitd voi kuka vain kehittda. VyOS on myos mahdollista saada yrityksille maksulli-
sena versiona, jolloin palveluihin kuuluu esimerkiksi erilaisia tukitasoja. (VyOS - The Universal Rou-
ter n.d.; Subscriptions n.d.) VyOS sisaltaa useita erilaisia reititysprotokollia, VPN alustan, tilallisen
ja aluekohtaisen palomuurin, verkkopalveluita kuten DHCP, DNS edelleenldhetys, VRRP protokol-
lan tuen sekd monia muita ominaisuuksia. VyOS on asennettavissa ns. Bare Metal asennuksena,

virtualisoituna ja pilviversiona. (VyOS Router n.d.)

EO5 harjoituksen tehtavana on lisata ymparistoon yksi uusi VyOS reititin sekd uusi Lubuntu-virtuaa-
likone. Tehtdavana on rakentaa kuvion 8 mukainen topologia. Tehtavana on konfiguroida VyOS lait-
teille DHCP (Dynamic Host Control Protocol) palvelu, joka osoitteistaa verkkoon lisatyt laitteet au-

tomaattisesti. (Saharinen n.df.)
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Lubuntu Vi 3

Vy0sS 2 WyOS 1

gl sz

EXOS VM1 EXOS VM 2

Lubuntu ¥ 1 Lubuntu WM 2

Kuvio 8 EO5 DHCP konfigurointi ja staattinen reititys harjoituksen topologia (Saharinen n.df., muo-

kattu)

Virtualisoitu testiymparisto rakennettiin kirjoittajan henkil6kohtaiselle tietokoneelle. Testiymparis-
tossa oli kdytossa seuraavanlaiset resurssit: 16 GB keskusmuistia, AMD Ryzen 5 2600 prosessori ja
Windows 10 kayttojarjestelmana. Virtualisointiohjelmistoksi valikoitiin Tietoverkot-opintojakson
mukaisesti Virtualbox-ohjelma. Opintojaksolla tarjottavaa Lubuntu-virtuaalikonetta hyédynnettiin

myods testiymparistdssa.

VirtualBox on ilmainen avoimen lahdekoodin virtualisointialusta ja se on julkaistu GNU General
Public License versio 2-lisenssilla. VirtualBox on asennettavissa useisiin eri kdyttdjarjestelmiin ku-
ten Windows, Linux sekd Macintosh. Virtualboxin on kehittanyt Oracle. VirtualBox hyddyntaa fyysi-
sen tietokoneen resursseja ja silla voidaan virtualisoida virtuaalikoneita tietokoneen omien resurs-

sien sisalla. (Chapter 1. First Steps n.d.)
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Tietoverkkokayttojarjestelmia tutkittiin taulukon 3 mukaan. Tutkimuksessa tarkastellaan valittujen

kayttojarjestelmien ajankayttod, dokumentaatiota ja kayttojarjestelman komentojen helppokayt-

toisyytta ja selkeytta. Kayttodjarjestelmia tarkastellaan myds tehtavien suoritusten osalta, jos kayt-

tojarjestelmilla pystytdaan suorittamaan tehtava tai jos kayttojarjestelmalla ei pysty suorittamaan

tehtavaa. Kayttojarjestelmien dokumentaatioissa ilmoitettuja resurssivaatimuksia, kuten RAM- eli

keskusmuistia ja virtuaalista prosessorimaaraa tarkasteltiin. Resurssivaatimuksen perusteella ver-

tailtiin myos laskennallisesti tehtdvakohtaisen topologian mukaista kokonaisresurssien maaraa Tie-

toverkot-opintojaksolla kaytettaviin tietoverkkokayttdjarjestelmiin.

Taulukko 3 Tutkimuskriteerit

Ajankaytto

Kauanko kului aikaa hankkia ja nostaa kayttojarjestelma
virtuaaliymparistoon

Resurssivaatimukset

Kayttojarjestelman RAM- ja vCPU vaatimukset virtuaa-
liymparistoon

Kylla/ei?

Onko EO02 harjoituksen tehtavien suoritus mahdollista

E02 RAM (yhteensa)

Ympariston yhteenlaskettu RAM-vaatimus harjoituk-
sessa

vCPU (yhteensa)

Ympariston yhteenlaskettu vCPU-vaatimus harjoituk-
sessa

Kylla/ei?

Onko EO04 harjoituksen tehtavien suoritus mahdollista

Harjoituk-

E04 RAM (yhteensa)
set

Ympadriston yhteenlaskettu RAM-vaatimus harjoituk-
sessa

vCPU (yhteensa)

Ympariston yhteenlaskettu vCPU-vaatimus harjoituk-
sessa

Kyll3/ei?

Onko EO5 harjoituksen tehtdvien suoritus mahdollista

EO5 RAM (yhteensd)

Ympariston yhteenlaskettu RAM-vaatimus harjoituk-
sessa

vCPU (yhteensa)

Ympariston yhteenlaskettu vCPU-vaatimus harjoituk-
sessa

Dokumentaatio

Dokumentaation kattavuus ja selkeys

Helppokayttoisyys

Kayttojarjestelman selkeys
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Tietoverkkokayttojarjestelmia valittiin tutkittavaksi kolme toimeksiantajan ja suoritettujen harjoit-
teiden perusteella vaatimuksiin sopivaa yksiloa. Vaatimuksia olivat lisenssivapaat tai ei-maksulli-
sella lisenssilla saatavat tietoverkkokayttojarjestelmat ja soveltuvuus virtuaaliymparistoon. Tieto-
verkot-opintojakson harjoitteiden avulla tarkennettiin tietoverkkokayttojarjestelman vaatimuksia
teknisesta nakokulmasta. Harjoitteiden perusteella muodostui vaatimuksiksi seuraavanlaisia omi-
naisuuksia tietoverkkokayttojarjestelmalle: tietoverkkolaitteiden kayttojarjestelmalle tarkoitettu
oma CLI (Command Line Interface), VLAN-tuki, erindisia perusreititysominaisuuksia ja tuki DHCP-
palvelulle. Valitut tietoverkkokayttojarjestelmat olivat kaikki L3-tason kytkinkdyttojarjestelmia.
Opinndytetyossa ei kuitenkaan esitella valittuja kayttojarjestelmia lisenssisyista. Kayttojarjestelmia
tarkastellaan siis ainoastaan yleisella tasolla ja tutkitaan mita vaaditaan tallaiselta tietoverkkolait-

teiden kayttojarjestelmalta virtuaaliymparistoon ja miten ne soveltuvat Tietoverkot-opintojaksolle.

Tietoverkot-opintojaksolla VyOS-virtuaalireitittimelle ja EXOS-virtuaalikytkimelle oli maaritetty re-
sursseja kaytettavaksi taulukon 4 mukaisesti. Taulukossa 5 on yhteenlaskettu harjoituskohtaisesti

resurssivaatimukset harjoituksen lopussa.

Taulukko 4 Tietoverkot-opintojaksolla kdytettyjen kayttdjarjestelmien resurssit

VyOS EXOS VM
RAM 512 MB 384 MB
vCPU 1 vCPU 1 vCPU

Taulukko 5 VyOS ja EXOS VM harjoituskohtaiset resurssit

Harjoitus Resurssi VyOS EXOS VM Yhteensa
RAM - 768 MB 768 MB
E02
vCPU - 2 vCPU 2 vCPU
RAM 512 MB 768 MB 1280 MB
EO4
vCPU 1vCPU 2 vCPU 3 vCPU
RAM 1024 MB 768 MB 1792 MB
EOS
vCPU 2 vCPU 2 vCPU 4 vCPU
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5 Tulokset

Tietoverkkokayttojarjestelmat testattiin testiymparistdssa suorittamalla Tietoverkot-opintojakson
harjoituksia. Tarkoituksena oli selvittdaa, mitd ottaa huomioon tietoverkkokayttdjarjestelmasta,

joka otetaan kayttoon osaksi esimerkiksi Tietoverkot-opintojaksolle.

Ajankaytto

Jokainen valittu kayttojarjestelma oli tuettu VirtualBox-ohjelmistolle. Asennukset olivat hyvinkin
vaivattomia ja aikaa ei kulunut suuria maaria. Osa kayttojarjestelmista saatiin ladattua rekisterdoity-
malla valmistajan verkkosivuille. Paketit oli saatavilla joko suoraan Virtualboxille yhteensopivana
.ova pakettina tai sitten erillisena .iso tiedostona, jossa erillisena levykomponentit, jotka liitettiin

Virtualboxiin erikseen.

Harjoitusten suoritukset

Jokaisella valitulla kayttojarjestelmalla pystyi suorittamaan Tietoverkot-kurssin tehtavia, joten
ominaisuuksissa ei ole ollut suuria eroja. Koska kaikki valitut kayttdjarjestelmat olivat L3-tason kyt-
kinkayttojarjestelmia, kahdella kayttojarjestelmalla onnistuttiin toteuttamaan E02, EO4 ja EO5 mu-
kaiset topologiat yksindan. Ainoastaan yhdelld kayttojarjestelmallad ei saatu toteutettua EQ2 harjoi-
tusta, mutta EO4 ja EO5 harjotusten toteutus onnistui. Taman kayttojarjestelman testauksessa
hyoédynnettiin toista testattua kayttojarjestelmaa E02 tehtavan osalta, eli kdyttojarjestelmien yht-
eensopivuutta testattiin myos toisiensa kesken. Jokaiseen valittuun kayttojarjestelmaan pystyi
madarittelemdan perusasetuksia kuten ip-osoitteen, DHCP-palvelun seka staattisia reitityksia, Tieto-
verkot-opintojakson harjoitteiden mukaisesti. Suoritukset olivat hyvin suoraviivaisia ja eteneminen

nojautui tietoverkkokayttojarjestelman valmistajan dokumentaatioon.

Testattavien kayttojarjestelmien yhteensopivuus testattiin myos Tietoverkot-opintojaksolla kdytet-
tavien VyOS-reitittimen ja EXOS VM-kytkimen kesken. Kolmesta testatusta tietoverkkokayttojarjes-

telmastd ainoastaan ei ollut yhteensopiva.
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Resurssivaatimukset

Osassa valittujen tietoverkkokayttojarjestelmien resurssivaatimukset olivat ilmoitettuna doku-
mentaatioihin ja osassa resurssivaatimukset oli I6ydettavissa tietoverkkokayttojarjestelman
valmistajan yhteison sivuilta. Kuitenkin naiden perusteella resurssivaatimukset olivat pitkalti sa-
manlaiset. RAM-muistia kayttojarjestelmat tarvitsivat 1536 MB — 2048 MB. Testauksessa kuitenkin
kayttojarjestelmat toimivat moitteetta 512 MB pienemmilla RAM-maarityksilla. Kayttojarjestelmia
testattiin myos 512 MB seka 1024 MB RAM-maaralla, joiden perusteella havaittiin, etta osassa
kayttojarjestelmista ilmentyi erilaisia palveluiden sammumisia ja yleista kayttojarjestelman

hidastelua.

Kayttojarjestelmille Tietoverkot-opintojaksolla EXOS-virtuaalikytkimelle ja VyOS-virtuaalireitit-
timelle on asetettu hyvinkin vaatimattomat RAM-resurssit. VyOS-virtuaalireitittimelle oli asetettu
RAM-muistia 512 MB, joka on my6s VyOS:n omien sivujen mukainen minimiresurssivaatimus.
EXOS VM asennusohjeessa on madritetty RAM-muistin vaatimukseksi vahintaan 256 MB, mutta

poikkeuksellisesti Tietoverkot-opintojaksolle virtuaalikytkimelle oli asetettu 384 MB RAM-muistia.

Virtuaaliprosessoreiden ydinten maara vaihteli 1-2 kpl valilla, mutta testauksessa maariteltiin kayt-
tojarjestelmille 1 kpl virtuaalisia prosessoreita eikd tama vaikuttanut kayttojarjestelman suori-
tuskykyyn. Tama ei eroa Tietoverkot-opintojakson tietoverkkokayttojarjestelmien maarityksista.

Tallennustilan osalta resurssivaatimukset olivat hyvin vaihtelevat. Vaihteluvali oli 4-16 GB valissa.

Taulukossa 6 on esitelty vertailu testatuista kayttojarjestelmista ja Tietoverkot-opintojakson ko-
koonpanosta resurssivaatimuksien osalta. Kuten taulukosta huomataan, Tietoverkot-opintojak-
solla kaytettava kokoonpano on hyvinkin vaatimaton verrattuna valittuihin tietoverkkokayttojar-
jestelmiin. Testatut kdyttojarjestelmat olivat Tietoverkot-opintojakson
tietoverkkokayttojarjestelmiin verrattaen enemman resursseja vaativampia. Ympariston laajentu-
essa vaatii tietokone enemman resursseja virtualisointiympariston ajamiseen, ottaen huomioon
myo0s virtualisointiymparistossa kaytettavat virtuaaliset PC:t, joilla testataan rakennetun topolo-

gian yhteydellisyyksia.
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N _ EXOS VM & VyOS Testatut kayttojarjestelmat,
Harjoitus Resurssi (yhteenlaskettu) 3kpl
¥ (yhteenlaskettu)

RAM 768 MB 3072 MB
EO2

vCPU 2 vCPU 2 vCPU

RAM 1280 MB 4096 / 4608 MB
EO4

vCPU 3 vCPU 3 vCPU

RAM 1792 MB 5120/ 6144 MB
EO5

vCPU 4 vCPU 4 vCPU

Dokumentaatio

Kayttojarjestelmien dokumentaatiot olivat hyvinkin kattavat. Kaikkien tietoverkkokayttojarjestelm-

ien kohdalla kuitenkin nojattiin dokumentaatioon kayton osalta. Dokumentaation osalta kaikki tar-

vittava tieto |0ytyi varsin vaivattomasti.

Helppokayttéisyys

Tietoverkkokayttojarjestemalle oli maaritelty yhtena vaatimuksena tietoverkkolaitteisiin raataloity

CLI:td/komentorivi. Testatuissa seka Tietoverkot-opintojaksolla kaytettavissa kayttojarjestelmissa

oli kahden tyyppisia komentorivejd, jotka ovat alalle tavanomaisia. EXOS VM:ssa kytkimen asetuk-

set konfiguroidaan suoraan komentoriville, kun taas VyOS noudattaa hierarkisempaa mallia, jossa

reitittimen asetukset asennetaan erillisessa konfigurointitilassa. Testatuissa kayttojarjestelmissa,

joissa komennot ajettiin suoraan komentoriville ilman erillista siirtymista konfigurointitilaan, ha-
vaittiin komentojen olevan pidempia. Erillisessa konfigurointitilassa komennot ajettiin hierarki-
semmin siirtymalla itse konfiguroitavaan porttiin tai palveluun ensin ja sen jalkeen asettamalla

asetuksia nadihin, joten komennot eivat olleet yhta pitkia. Asetusten kayttoonottamisessa oli ha-
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vaittavissa myos kahdentyyppistd prosessia. Toisessa konfiguroitavat asetukset otettiin tietoverk-
kokayttojarjestelmassa valittomasti kayttoon ilman erillistd komentoa ja toisessa asetukset otettiin

kayttoon erillisella komennolla.

Tietoverkot-opintojaksossa opiskelija rakentaa harjoitusten edetessa fyysista ja loogista topolo-
giaa, johon kirjataan ymparistosta erindisia arvoja kuten laitetunnus eli MAC-osoite selventamaan
Virtualbox-ohjelman adapteri ja itse tietoverkkokayttdjarjestelman porttikohtaisia yhteyksia. Yh-
dessa kayttojarjestelmassa kyseisen MAC-osoitteen arvoa ei ollut mahdollista dokumentoida. Ha-
vaittiin myds, ettd yhdessa testattavassa tietokayttojarjestelmdassa porttien MAC-osoite jarjestys

vaihtui aina uudelleen kaynnistyksen jalkeen.

Yhteenveto

Valituissa tietoverkkokayttojarjestelmissa ei ollut havaittavissa kovinkaan suuria eroavaisuuksia.
Suurimmat erot oli havaittavissa resurssivaatimuksissa. Tietoverkot-opintojaksolla kaytettavien
tietoverkkokayttojarjestelmien resurssivaatimukset olivat huomattavasti pienemmat, mita

opinnaytety6hon valittujen kayttojarjestelmien resurssivaatimukset.

Virtuaalisen tietoverkkokayttojarjestelman valinnassa tulee ottaa huomioon kayttojarjestelman
resurssivaatimukset seka valitun virtualisointialustan tuki. Lisdksi tulee kiinnittada huomiota
tietoverkkokayttojarjestelman ominaisuuksiin. Opinndytetydssa pohjana kaytetyn Tietoverkot-
opintojakson harjoitteet voidaan suorittaa valituilla tietoverkkokayttojarjestelmilla ainakin arvo-
sanan 1 harjoitteiden mukaan eli E02, EO4 ja EQ5 harjoitukset. Harjoituksien edetessa, taytyy
laitteita lisata virtuaaliymparistoon, joten kdytettavan tietokoneen resurssit on otettava hu-

omioon.
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6 Pohdinta

Opinndytetyossa tutkittiin, mita ottaa huomioon tietoverkkokayttojarjestelmasta, joka otetaan
kayttoon osaksi tietoverkko-opetusta. Pohjana kaytettiin Jamkin jarjestamaa Tietoverkot-opinto-
jaksoa. Tietoverkkokayttojarjestelmien resurssivaatimusten tuloksia verrattiin Tietoverkot-opinto-
jaksolla kaytettavien tietoverkkokayttojarjestelmien resurssivaatimuksiin harjoituskohtaisesti. Tut-
kimuksessa kaytettiin pohjana Tietoverkot-opintojakson arvosanaan 1 tahtaavia harjoitteita, jotka
voidaan tutkimukseen valituilla tietoverkkokayttojarjestelmilla suorittaa testiympariston mukai-
sella kokoonpanolla. Tulokset voivat kuitenkin vaihdella esimerkiksi eri prosessorivalmistajalla.
Tietoverkkokayttojarjestelmien versio voi myos tuottaa eri tuloksia. Tydssa ei otettu huomioon
tietoverkkokayttojarjestelmien versiointia, vaan tutkimus tehtiin kirjoitushetkelld valittujen

tietoverkkokayttojarjestelmien uusimmilla versioilla.

Koska ymparisto on virtuaalinen, nojataan vahvasti tietokoneen resursseihin, varsinkin RAM-
muistin maaraan. Tutkimukseen valitut kayttojarjestelmat olivat reilusti enemman resursseja vaa-
tivia verrattuina Tietoverkot-opintojaksolla talla hetkella kaytdssa oleviin tietoverkkokayttojarjes-

telmiin.

Opinndytetyon aihe oli mielenkiintoinen, mutta haasteita ilmeni tyon edetessa. Alkuperdinen opin-
naytetyon aihe oli toteuttaa vertaileva tutkimus virtuaalisesti ajettavien tietoverkkolaitteiden kayt-
tojarjestelmistd, jotka ovat lisenssivapaita tai saatavilla ei-maksullisella lisenssilla ja soveltuvat Tie-
toverkot-opintojaksolle. Lisenssisyiden vuoksi opinndytetyon tutkimuksen luonne muuttui tyon
edetessa. Tutkimuksessa selvitettiin erindisilta tietoverkkolaitteiden valmistajilta lisenssivapaita tai
ei-maksullisella lisenssilla saatavia kayttojarjestelmid, mutta naita ei ollut saatavilla. Tietoverkko-

kayttojarjestelmia kylla 16ytyy, mutta toimeksiantajan vaatimukset rajasivat maaran pieneksi.

Opinndytetyota voidaan kayttaa pohjana esimerkiksi tietoverkko-opetuksen suunnittelussa, jossa

tarkoituksena on suorittaa konfigurointiharjoituksia virtuaalisilla tietoverkkokayttojarjestelmilla.
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