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1 Johdanto

Haittaohjelmat kehittyvat jatkuvasti ja uusia haittaohjelma hyokkayksia tapahtuu paivittain. Hait-
taohjelmilla hyotyvat rikolliset ovat alkaneet tienaamaan enemman rahaa. Kiristyshaittaohjelma-
hyokkayksien maara on pandemian aikana noussut rajahdysmaisesti. VMware Carbon Black kyber-
turvallisuus yrityksen tutkimuksen mukaan kiristyshaittaohjelma hydkkayksien maara nousi
maaliskuussa vuonna 2020 148 %. (Culafi. 2020.) Noususta kertoo myds rahan maara, mita kiristys-
haittaohjelma hyokkaajat ovat tienanneet yrityksilta. Vuonna 2019 kiristyshaittaohjelmaryhmat
tienasivat 152 miljoonaa dollaria, kun taas vuonna 2020 ryhmat tienasivat 692 miljoonaa dollaria.

Rahan maara siis noin viisinkertaistui pandemian alettua. (Paganini. 2022.)

Haittaohjelmien analysointi turvallisessa ymparistossa on tarkeaa. Haittaohjelman analysointi on
tarkeda mahdollisen hydkkayksen jokaisessa vaiheessa. Analysoimalla haittaohjelmia saadaan tie-
toa haittaohjelman toiminnasta, mita ei valttamatta ole ymparistosta vield huomattu. Kun toi-
minta tunnetaan paremmin, saadaan vihjeita siita, mita dataa on varastettu ja miten haittaohjel-

malta voidaan puolustautua jatkossa. (How Malware Analysis Benefits Incident Response. n.d.)

Opinnadytetydssa tutkittiin haittaohjelmien analysointiin tarkoitettuja hiekkalaatikkotuotteita.
Hiekkalaatikkotuotteella on tarkoitus ajaa haittaohjelmaa turvallisessa ymparistdssa ja analysoida,
miten haittaohjelma kayttaytyy. Opinndytetydssa oli tarkoitus selvittaa vertailemalla, avoimen |ah-
dekoodin hiekkalaatikkotuotteita. Vertailtaviksi hiekkalaatikkotuotteiksi valikoitui Cuckoo ja CAPE

tuotteet.

2 Toimeksiantaja

Opinnaytetyon toimeksiantajana toimii Elisa Santa Monica Oy. Elisa Santa Monica Oy on vuonna
2004 perustettu yritys. Yrityksen nimi perustettaessa oli Santa Monica Networks. Vuonna 2017
Santa Monica Networksin osti Elisa Qyj ja se liitettiin Elisa Oyj:n sisaryhtioksi nimelld Elisa Santa
Monica Oy. Elisa Santa Monica Oy:lla on henkilost6a 144 ja sen liikevaihto on noin 45 miljoonaa
euroa. (Taloustiedot n.d.) Elisa Santa Monica tuottamat palvelut voidaan jakaa neljaan eri ryh-
maan: tietoverkot, datakeskukset, tietoturva ja koulutuspalvelut. Opinndytetyon aihe on saatu tie-

toturvapalveluihin kuuluvalta Elisa kyberturvallisuuskeskukselta. (Palvelut ja ratkaisut n.d.)



3 Tutkimusmenetelma

Opinndytetyon tarkoituksena oli vertailla avoimen lahdekoodin haittaohjelmien analysointiin tar-
koitettuja hiekkalaatikkotuotteita. Opinndytetydssa arvioitiin hiekkalaatikkotuotteiden kyvykkyyk-
sid ja yllapidettavyytta. Tutkimuksen tavoitteiden perusteella valikoitui tutkimusmenetelmaksi ver-
taileva tutkimus. Tutkimus vastaa kysymykseen “Mika on arvioitavista avoimen ldhdekoodin

hiekkalaatikkotuotteista kdaytannoéllisin toimeksiantajalle?”

Opinndytetyossa on toimittu tutkimuseettisesti. Tyon teossa ei ole varastettu tietoa, eika rikottu

lakia.

4 Haittaohjelmat ja analysointi

Haittaohjelma (eng. Malware) on mukana jollain tavalla suurimmassa osassa tietoturvahyokkayk-
sissa. Haittaohjelma on tietokoneohjelma, joka aiheuttaa jollain tavalla haittaa tietokoneelle, kayt-
tajalle tai tietoverkolle. (Sikorski & Honig 2012.) Haittaohjelmien analysointi on tarkeas, silla on
tarkeda ymmartaa mita eri haittaohjelmat voivat jarjestelmissa tehda. Taman avulla puolustava
taho pystyy paremmin estamaan potentiaalisen uhan. Analysoinnista voi |0ytya eri nakdisia vaa-
rantumisindikaattoreita, joiden avulla voidaan opettaa eri antivirus tai muita kehittyneita tunnis-

tusohjelmia tunnistamaan haittaohjelma.

4.1 Haittaohjelmatyypit

Haittaohjelmia on monia eri tyyppeja. Haittaohjelma tyypit ovat yleisesti nimetty haittaohjelman
toiminnan tai leviamistavan perusteella. Haittaohjelmien luokittelu ei ole kuitenkaan aivan yksin-
kertaista, silla tamanpaivaiset haittaohjelmat sisaltavat monia eri osia, joilla on omat toiminnalli-
suutensa. Eri toiminnallisuudet useasti osuvat eri haittaohjelma luokkaan. Alla yleisimpia haittaoh-

jelma tyyppeja.

Adware eli mainosohjelma on haittaohjelma, jonka tarkoituksena on esittaa kayttdjalle mainoksia
tai myyda taman tietoja. Esimerkkina vuonna 2017 paljastunut kiinalainen Fireball mainosohjelma.

Iso digitaalinen markkinointi yritys sai haittaohjelmansa 250 miljoonalla tietokoneelle. Ohjelma



muutti kayttdjan selainta vaihtaen kayttdjan kotisivun ja oletushakukoneen. Tavoitteena oli nayt-

taa kayttajalle enemman mainoksia ja kerdta dataa kdyttajan verkkosurffailusta. (Perekalin 2017.)

Spyware eli vakoiluohjelma on haittaohjelma, jonka tarkoituksena on kerata tietoa tietokoneesta
ja kayttajasta. Esimerkkind vuonna 2014 paljastunut pohjoiskorealainen DarkHotel. Haittaohjelma
levisi hotellien vieraille tarkoitettujen langattomien verkkojen avulla. Kayttajan kirjauduttuaan ho-
tellin verkkoon tietokone sai ilmoituksen ladata uusin Adobe-paivitys. Koneelle ladattiin paivityk-
sen sijaan haittaohjelma DarkHotel. Ohjelma tallensi kayttdjan nappadinpainallukset ja |ahetti nama

haittatoimijalle. (Zetter 2014.)

Ransomware eli kiristyshaittaohjelma. Haittaohjelman tavoitteena on salata laitteen tiedostot ja
pyytaa lunnaita salauksen purkuavainta vastaan. Esimerkkina vuonna 2017 levinnyt WannaCry.
WannaCry kiristyshaittaohjelma levisi matomaisesti kayttden EternalBlue haavoittuvuutta Win-
dows-kayttojarjestelman SMB-protokollassa. Haittaohjelma salasi laitteen tiedostot ja pyysi lun-
naita salauksen purkuavainta vastaan. Haittaohjelmaa nahtiin 150 eri maassa tuhansilla koneilla.

(What is WannaCry ransomware? n.d.)

Virus on haittaohjelma, joka kopioi itseddn ja levida laitteesta laitteeseen. Esimerkki viruksena Yh-
dysvaltojen valtion tuottama Stuxnet-virus. Virusta kaytettiin Iranissa ydinvoimalan kayttoonoton

hédiritsemisessa. (What is Stuxnet? n.d.)

Trojan virus eli troijalainen virus on nimetty antiikin kreikan Troijan hevosen mukaan. Virus on
naamioitunut haitattomaksi, mutta todellisuudessa on haitallinen. Esimerkkina Zeus troijalainen
virus. Zeus on talous petos haittaohjelma. Ohjelma tekeytyy haitattomaksi, mutta siind on takaovi,
jolla pystytaan ohittamaan yritysten turvallisuus toimet. Haittaohjelma lisasi tietyille verkkosivuille

lisdkenttia, joissa pyydettiin esimerkiksi luottokortin tietoja. (Baykal 2015.)

Worm eli mato on haittaohjelma, joka leviaa laitteesta laitteeseen automaattisesti. Haittaohjelma
ei vaadi minkdanlaista ihmisen aktivointia levitdakseen. (Computer Worm, n.d.) Esimerkkind Not-
Petya kiristyshaittaohjelma, joka levisi matona Ukrainassa. Haittaohjelma salasi kaikki laitteen tie-

dostot ja siirtyi seuraavaan laitteeseen. (Banerjea 2018.)



Fileless Malware on haittaohjelma, joka on pelkastdan tietokoneen muistissa. Haittaohjelma ei ole
siis tiedostona laitteen massamuistissa, vaan piilee yleisimmin RAM-muistissa. Esimerkkind Wan-
naMine haittaohjelma. WannaMine kayttaa samaa EternalBlue haavoittuvuutta kuin WannaCry ja

NotPetya. Haittaohjelma louhii laitteelta kryptovaluutta Moneroa. (Paganini 2018.)

4.2 Haittaohjelman analysoinnin tavat

Haittaohjelmien analysointi on tarkea osa haittaohjelmia vastaan puolustautumisessa. Kun ym-

marretddn, miten haittaohjelma kdyttaytyy ja mika sen tavoite on, on helpompi puolustautua sita
vastaan. On myo0s tarkeaa saada tietoa jo tapahtuneissa haittaohjelma saastumissa mita haittaoh-
jelma on laitteella tehnyt. Haittaohjelmien analysoinnin voi jakaa kolmeen eri kategoriaan staatti-

nen analyysi, dynaaminen analyysi ja hybridi analyysi. (Sihwail 2018.)

Staattinen analyysi on haittaohjelmien analyysi menetelma, jolla analysoidaan tiedostoa ilman,
ettd sitd ajetaan. Menetelma toimii siten, etta tiedostosta poimitaan kaikki mahdolliset staattiset
tiedot. Esimerkiksi hash, strings, kirjastot, tuodut funktiot ja resurssit. Taman avulla saadaan ym-
marrysta mitd haittaohjelma tekee ilman, etta sita ajetaan. (Bencherchali 2019.) Virustorjuntaoh-
jelmat myd6s kayttavat yleisesti staattista analyysia skannauksessaan. Staattisella analyysilla voi-
daan saada selville, onko tiedosto haitallinen vai ei. Staattinen analyysi on kuitenkin helposti
kierrettdvissa ja taman takia sita ei voida pitaa luotettavana. Staattinen analyysi on siis yksinkertai-
nen ja nopea tapa, mutta ei hyvin toimiva hienostuneempia haittaohjelmia vastaan. (Sikorski &
Honig 2012.) Kehittyneempi ja luotettavampi tapa on takaisin mallintaa haittaohjelma. Haittaoh-
jelma ladataan purkajaohjelmaan ja analysoidaan mita ohjeita prosessori suorittaa. Talla menetel-
malla saadaan selville tarkalleen mita ohjelma tekee. Menetelma on kuitenkin paljon vaikeampaa
ja aika vievampaa kuin perusstaattinen analyysi. Menetelma vaatii paljon erikoistunutta osaamista

eri osa-alueilta. (Sikorski & Honig 2012.)

Dynaaminen analysointi on haittaohjelman analysointi menetelma, jossa ideana on ajaa haittaoh-
jelma laitteella ja tarkkailla miten ohjelma kayttaytyy. Talld menetelmalla on tarkeas, etta haitta-
ohjelma ajetaan erillisessa ymparistossa. llman syvempaa ohjelmointiymmarrystd on myos toden-
nakoista, ettd haittaohjelmasta jaa huomaamatta tarkeita toimintoja. Kehittyneempi tapa on
dynaamisesti analysoida debuggerin avulla. Talla tavalla saadaan parempi ymmarrys ohjelmasta.

(Sikorski & Honig 2012.)
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Hybridi-analyysissa on molemmat staattinen ja dynaaminen analyysi yhdistettynd. Ideana talla on
kattaa toistensa puutteet. Haittaohjelmassa voi olla esimerkiksi jotain, jota ei staattisella analyy-

silla helposti nde, mutta paljastuu helposti ohjelmaa ajettaessa dynaamisesti. (Sihwail 2018.)

4.3 haittaohjelmien tunnistusmenetelmat

Haittaohjelmien tunnistusmenetelmat voi jakaa karkeasti kahteen eri laajempaan kategoriaan,

tunnistepohjainen ja kdytospohjainen. (Souri & Hosseini 2018.)

Tunnistepohjainen haittaohjelmien tunnistusmenetelma on tunnistusmenetelmista suosituin, silla
suurin osa antivirus-tuotteista kayttavat tata menetelmaa haittaohjelmien tunnistamiseen. Antivi-
rus tuotteet purkavat epailyttavan ohjelman ja etsivat erilaisia rakenteita ohjelman koodista. Ra-
kenteiden avulla tarkistetaan ovatko ndma samoja kuin aiemmin tunnetuissa haittaohjelmissa.
(Tahir 2018.)

Huonona puolena tillda menetelmalla on, etta haittaohjelman tulee olla jo tunnettu. Menetelmalla
ei siis voi tunnistaa uusia tai tuntemattomia haittaohjelmia. Hyvana puolena menetelmalla on, etta

se on nopea ja tehokas tapa tunnistaa jo tunnettuja haittaohjelmia. (Heena & Mehtre 2021.)

Kaytoéspohjainen haittaohjelmien tunnistusmenetelma on Aslanin ja Sametin (2020) mukaan esi-
tetty toimivan kayttdaen hyvakseen erilaisia monitorointityokaluja. Tyokaluilla yritetdan tunnistaa
haittaohjelmien toimintaa. Aslan ja Samet toteavat myds, ettd vaikka haittaohjelman koodi voi

muuttua ohjelman toiminta pysyy silti samana. Menetelmalla on siis tehokkaampi tunnistaa uusia

haittaohjelmia. (Aslan & Samet 2020.)

4.4 Hiekkalaatikkomenetelma

Haittaohjelman dynaamisessa analyysissa on tarkoitus ajaa haittaohjelmaa laitteella. Haittaohjel-
maa ei kuitenkaan kannata ajaa omalla laitteella ja vaarantaa laite. Jotta haittaohjelman voi turval-
lisesti analysoida dynaamisesti on kehitetty hiekkalaatikkomenetelma. (Anand 2019.)
Hiekkalaatikko on fyysinen tai virtuaalinen turvallinen ymparisto, jossa on turvallista ajaa haittaoh-

jelmia ja analysoida naita. (Arntz 2020.)
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Virtualisiointi on yleinen tapa toteuttaa hiekkalaatikko ymparisto. Yksi tapa toteuttaa ymparisto on
virtuaalikone. Virtuaalikoneella tarkoitetaan konetta, joka toimii ohjelmiston avulla. Yhdessa fyysi-
sessa laitteistossa voi olla monta eri virtuaalista konetta. (What is a virtual machine (VM)? n.d.)
Hiekkalaatikko ymparistdn toteuttamisessa virtualisoinnilla on kuitenkin huono puoli. Edistyneem-
mat haittaohjelmat ovat kehitetty tunnistamaan, jos niita ajetaan virtuaalikoneen sisalla. Yleisesti
jos haittaohjelma tunnistaa olevansa virtuaalikoneen sisalla haittaohjelma ei suostu suorittamaan
haitallista toimintojaan. Analysoidessa tama aiheuttaa virheita ja haittaohjelma voidaan tunnistaa

haitattomaksi. (Abrams 2020.)

Kontitus on virtuaalikoneita nopeampi ja kevyempi tekniikka. Virtuaalikoneet ovat taysia valmiita
kokonaisuuksia, jotka sisaltavat koko kadyttojarjestelman. Kontit sen sijaan ovat valmiita itsendisia
sovelluksia, jotka sisaltavat vain tarvittavat riippuvuudet sovelluksen toimintaan. Kontit ovat eris-
tettyja itsenaisia muusta laitteen kayttojarjestelmasta. Koska kontit ovat valmiita paketteja niita

on my0s nopea ottaa kayttoon. (Wallen 2020.)

Kontitus teknologiaa voi hyodyntaa myos haittaohjelmien analysoinnissa. Konteilla voi ajaa haitta-
ohjelmien analysointi ohjelmia, jolloin analysointi alustalla ei ole mitaan ylimaaraista. Kontit ovat
myo0s eristettyja ymparistoja. Koska kontit ovat nopeita ottaa kayttéon saa haittaohjelman analy-

sointi ymparistonkin nopeasti kayttoon. (Zeltser n.d.)

4.5 Haittaohjelmakirjasto

Haittaohjelmien analysoinnin harjoittelemista varten tarvitaan turvallinen ldhde, josta saadaan
ajankohtaisia haittaohjelmia analysoitavaksi. Uusia yllapidettyja haittaohjelmanaytteita ei ole
helppo 16ytaa jatkuvasti. Tata varten on olemassa erilaisia ilmaisia ja maksullisia lahteita, joista voi
ladata itselleen haittaohjelmandytteitd. (Gencaydin 2021.) TheZoo haittaohjelmavarasto on ilmai-
nen kaikille avoin ldhde, joka ei vaadi erillista rekisteroitymistd. Palvelu tarjoaa haittaohjelmista

kiinnostuneille haittaohjelmia analysointia varten. (Zeltser, 2021.)
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4.6 Haittaohjelmien kiertotekniikat

Haittaohjelmat ovat kehittyneet paljon Internetin alkupaivista, kuten ovat myos puolustusmene-
telmat. Tasta syysta haittaohjelmien tuottajat ovat joutuneet kehittamaan haittaohjelmia valtta-
maan havaitsemisen. (Marpaung, Sain & Lee 2012.) Tassa luvussa tarkastellaan minkalaisilla eri ta-
voilla haittaohjelmat voivat valtelld analysointia. Haittaohjelmien vilttely tekniikat voidaan jakaa
kahden isomman kategorian alle samalla tavalla kuin luvussa 4.2. Luvussa keskitytdan enemman
dynaamisen analyysin valttelymenetelmiin, silld hiekkalaatikkotuotteet ovat dynaamista analysoin-

tia. Staattisen analyysin valttely menetelmat ovat kuitenkin hyva tietaa.

Dynaamisen analysoinnin valttelyssa haittaohjelma pyrkii tunnistamaan olevansa hiekkalaatikossa
ja lopettaa toimintansa. Haittaohjelma yrittaa siis tunnistaa millaisessa ymparistossa sita ajetaan.
Haittaohjelman tunnistaessa, etta sita ajetaan esimerkiksi hiekkalaatikkoymparistdssa. Haittaoh-
jelma ei aja haitallista koodiaan ja analyysin tulokseksi tulee, etta haittaohjelma olisi turvallinen.
Seka Bulazel ja Yener (2017) etta Afianian, Neksefat, Sadeghiyan ja Baptiste (2018) esittelevat tun-
nistepohjaisen menetelman. Menetelmassa haittaohjelma etsii erilaisia merkkeja, joiden avulla se
paattelee, ajetaanko sita virtualisoidussa tai emuloidussa ymparistdssa. Afianian ja muiden (2018)
mukaan merkit voivat olla esimerkiksi asennetut laiteajurit, avoimet tiedostot ja rekisteriavaimet.
Bulazel ja Yener (2017) lisaavat, etta merkkeja voi my0s olla kayttajat, tiedostot, jarjestelman ase-

tukset ja kdynnissa olevat prosessit. (Bulazel ym. 2017; Afianian ym. 2018)

Staattisen analyysin vilttely menetelmat perustuvat haittaohjelman koodin obfuskointiin eli tar-
koituksenmukaiseen monimutkaistamiseen. Obfuskoinnin tarkoitus on peittaa haitallinen koodi ja
taten ohittaa esimerkiksi antivirus tuotteen analysointi tai analyytikon kdsin analysointi. Yksinker-
tainen obfuskointitapa on vaihtaa haittaohjelman koodin jarjestysta. Koodin uudelleen jarjestelylla
pyritdan vaikeuttamaan analysoijan tyota. Muita yksinkertaisia tapoja héiritd haittaohjelma analys-
tin analyysia on esimerkiksi ylimaaraisen koodin lisddminen haittaohjelmaan. Ylimaaraisen koodin
lisdamiselld tarkoitetaan haittaohjelmaan koodin liséamista koodia, joka ei tee mitdan. Eli koodilla
ei ole minkaanlaista vaikutusta, miten haittaohjelma toimii. Tama vaikeuttaa my0s staattisen ana-
lysointi tuotteen toimintaa. Staattisilla analysointituotteilla on vaikeuksia tunnistaa, onko koodi
turhaa vai ei. Staattisen analysoinnin tuotteita voidaan myos valtelld esimerkiksi salaamalla haitta-
ohjelma. Alkuperadinen haittaohjelman koodi on salattu, joten sitd on mahdoton lukea ilman sa-

lauksen purkamista. Haittaohjelma kuitenkin tarvitsee tavan purkaa salauksensa, jotta sitd voidaan
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ajaa. Salauksen purkava haittaohjelma on siten mahdollista tunnistaa ja talla tavalla tunnistaa, etta

haitallista ohjelmaa yritetdan ajaa. (Singh & Singh 2018.)

Reverse Turing Test -menetelmalla haittaohjelma yrittaa paatella onko ihminen kayttanyt laitetta,
jossa sitd ajetaan. Haittaohjelma olettaa, etta sita ajetaan hiekkalaatikossa, jos se ei huomaa mi-
taan ihmisen vuorovaikutusta. Haittaohjelmalla voi olla monia tapoja tunnistaa, ettei laite ole ih-
misen kayttama. Haittaohjelma voi esimerkiksi odottaa hiiren klikkausta tai hakea kayttajan viimei-
sen sy6ton. Menetelmasta on tulossa suositumpi, silla hiekkalaatikolla on vaikeata puolustautua

tata menetelmaa vastaan. (Afianian ym. 2018.)

5 Tuotteiden vertailu

Opinndytetyon tarkoituksena oli tutkia erilaisia haittaohjelma-analyysin hiekkalaatikkotuotteita.
Avoimen |lahdekoodin haittaohjelma-analyysin hiekkalaatikkotuotteita oli opinnaytetyon tekohet-
kena yllattavan pieni valikoima saatavilla. Suurin osa tuotteista olivat joko maksullisia tai nettisi-
vuilta tarjottavia palveluita. Vertailtaviksi tuotteiksi valikoitui Cuckoo ja CAPE tuotteet. Molemmat

tuotteet ovat avoimen lahdekoodin tuotteita ja soveltuvat toimeksiantoon.

Tuotteita vertailtiin kdyttden pistejarjestelmaa. Tuotteet saivat pisteita eri kategorioista. Arvioita-
vina kategorioina oli tuotteiden asennus, tuotteiden ominaisuudet, tuotteiden analysointi kyvyk-
kyydet ja tuotteiden yllapidettavyys. Jokaisesta kategoriasta annettiin pisteita yhdesta viiteen (1-
5).

Tuotteiden vertailtavissa kategorioissa kaytiin seuraavasti lapi asioita. Asennus-kategoriassa kay-
tiin [api tuotteiden asennus prosessi. Ominaisuus-kategoriassa kaytiin lapi tuotteiden konfigurointi
mahdollisuuksien kautta tuotteiden ominaisuuksia ja myos hieman merkittavampia ominaisuuksia,
mita konfiguraatio tiedostojen ulkopuolelta 16ytyi. Analysointi-kategoriassa tehtiin tuotteilla testi-
analyysi, jonka jalkeen tutkittiin mita tuloksia tuotteet ovat tuottaneet. Yllapidettavyys-kategori-

assa kaytiin lapi, miten tuotteita voisi paivittaa.
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5.1 Ymparisto

Haittaohjelma hiekkalaatikko tuotteiden vertailuun tarvittiin ymparisto, johon tuotteet voitiin
asentaa. Ymparistoon tarvittiin palvelin, jossa itse hiekkalaatikko tuotetta ajettiin ja palvelimelle
kaytettavaksi agentti. Palvelimen kayttojarjestelmaksi valikoitui Linux Ubuntu 20.04.5 LTS. Molem-
mat tuotteet on suositeltu asennettavaksi Linux kayttojarjestelmalle. Agenttikoneet toteutettiin
kayttaen Windows 7 kayttojarjestelmaa. Windows 7 kayttojarjestelma valikoitui uudemman Win-
dows 10 sijasta, koska Windows 7 kayttojarjestelmaa oli suositeltu kaytettavaksi tuotteiden doku-
mentaatiossa. Agentti koneet ovat virtualisoitu hiekkalaatikko palvelimella. Virtualisointi tuot-
teeksi valikoitui Oracle VirtualBox. VirtualBox soveltui molempiin tuotteisiin. VirtualBoxin avulla
luotiin my0s eristetty virtuaaliverkko, joka toimi verkkona minka valilla hiekkalaatikkopalvelin ja
agentti kone kommunikoi. Hiekkalaatikko palvelimella oli yhteys internettiin, joka oli mahdollista
jakaa tarvittaessa myos virtuaaliverkolle ja tata kautta agentti koneelle. Liikenne kuitenkin kulki
hiekkalaatikko palvelimen kautta. Alla olevassa kuviossa 1 on kuvattuna tuotteiden vertailuun

luotu ymparisto. Kuvattu ymparisto soveltui molempien tuotteiden kayttoon.

Cucko D-‘C_-"-‘xF‘E Agentti hosti(t)
Palvelin
N l' =

Virtualbox

I P |

Virluaaliverkko
(vboxnetD)

Kuvio 1. Hiekkalaatikkotuotteiden vertailu ymparisto.

Itse haittaohjelmien ajo tapahtuu agenttikoneella, joten konetta tarvitsi hieman parannella, jotta
haittaohjelma ei tunnistaisi olevansa virtuaalikoneen sisalla. Mikéli haittaohjelma tunnistaa ole-
vansa virtuaalikoneen sisalla tama tekisi jotain ei haitallisen nakoista tai ei kdynnistyisi ollenkaan.
(Tavares 2022.) Konetta luodessa annettiin koneelle enemman kuin minimi maara resursseja, jotta
kone nayttdisi normaalilta koneelta. Koneelle annettiin enemman kuin yksi prosessorin ydinta

kayttoon ja RAM-muistia myds enemman kuin normaalisti virtuaalikoneelle annettaisiin. Koneelta
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poistettiin VirtualBoxiin liittyva virtualboxquestadditions ohjelma, jota ei asenneta muihin kuin vir-
tuaalikoneisiin kaytdn helpottamiseksi. Koneelle asennettiin myds normaaleita ohjelmia, kuten
Google Chrome selain, Windows Office ja Adobe PDF-lukija. Konetta myos kaytettiin hieman, jotta
koneelle generoituisi lokia ja muita kaytonmerkkeja. Nailla toimilla parannettiin mahdollisuuksia,

ettd haittaohjelma ajaisi normaalista ja taten sen analysointi onnistuisi.

5.2 Cuckoo-hiekkalaatikko

Cuckoo Sandbox on omien sanojensa mukaan, “leading open source automated malware analysis
system.” Eli johtava avoimen ldhdekoodin automaattinen haittaohjelmien analysointijarjestelma.
Tuote oli selvasti opinnaytetyon valikoituneista tuotteista suosituin. Cuckoon tarina alkaa vuo-
desta 2010. Cuckoon ensimmainen versio tehtiin Googlen Summer of Code leirilla. Seuraavana
vuonna Cuckoosta julkaistiin ensimmainen beta-versio. Vuonna 2012 Cuckoo voitti Rapid7:n pita-
man Magnificent? kilpailun ensimmaisen kierroksen. Cuckoon kehitysta on jatkettu vuosien var-
rella ja tdman hetken uusin versio on 2.0.7, joka julkaistiin vuonna 2019. Cuckoosta ei ole taman
jalkeen julkaistu uutta versiota. Cuckoota ollaan opinnaytetyon kirjoitus hetkella uudelleen kirjoit-

tamassa ja uusia paivityksia ei ole lahihetkina tulossa. (What is Cuckoo? n.d.)

5.2.1 Asennus

Cuckoo-hiekkalaatikko asennettiin kappaleessa 5.1 kuvattuun ymparistéén. Asennuksen voi jakaa
kolmeen eri osaan, tarvittavien kirjastojen asennus, Cuckoon asennus ja agentin asennus. Cuckoo-
hiekkalaatikko on toteutettu python-ohjelmointikielelld, joten ensimmaisena vaiheena oli asentaa
Python-komentotulkki ja Cuckoo hiekkalaatikon tarvitsevat kirjastot. Cuckoon dokumentaatiossa
suositeltiin kdyttamaan Pythonin versiota 2.7. Python ja osa tarvittavista kirjastoista asennettiin

seuraavalla komennolla:

sudo apt-get install python python-dev libffi-dev libssl-dev

sudo apt-get install libjpeg-dev zlib1g-dev swig

Tuotteen dokumentaatiossa suositeltiin myds Pythonin virtual enviromentin kaytt6a, joten tdma

asennettiin alla olevalla komennolla:
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sudo apt-get install python virtualenv python-setuptools

Cuckoon web-kayttoliittyma on toteutettu kayttden Djangoa, joka on Python pohjainen verkkoke-
hys. Web-kayttoliittyma tarvitsee MongoDB tietokantaohjelmiston toimiakseen. MongoDB asen-

nettiin seuraavalla komennolla:

sudo apt-get install mongodb

Cuckoo tarvitsee agenttikoneen, jota se kayttda haittaohjelmien ajamiseen. Agenttikone on virtu-
alisoitu eristetty kone, jolla voidaan turvallisesti ajaa haittaohjelmia. Virtualisointi alustana kaytet-
tiin avoimen lahdekoodin Oracle VirtualBox tuotetta. VirtualBox asennettiin seuraavalla komen-

nolla:

sudo apt install virtualbox

Jotta Cuckoo voisi tallentaa verkkoliikennetta Cuckoo-palvelimen ja agenttikoneen valillg, tarvittiin
siihen tyokalu. Cuckoo kayttaa avoimenldahdekoodin tcpdump ohjelmaa. Lisaksi tarvittiin ap-
parmor-utils, jotta voitiin sallia PCAP-tiedostojen muodostus Cuckoon toimesta. Tcpdump-ohjelma

asennettiin alla olevalla komennolla:

sudo apt-get install tcodump apparmor-utils

Ubuntu-kayttojarjestelmassa on kaytossa AppArmor-suojausmoduuli. Moduuli tulisi estamaan
PCAP-tiedostojen luonnin tcpdumpilla Cuckoon kansioon. Tcpdump sallittiin AppArmorissa seuraa-

valla komennolla:

sudo aa-disable /usr/sbin/tcpdump

Koska kyseessa on hiekkalaatikkoymparisto, jossa tullaan ajamaan haittaohjelmia, tulee Cuckoo
asentaa kayttdjatunnukselle, jolla ei ole sudo-oikeuksia. Tama on tarkedd, koska kyseessa on hait-
taohjelmien analysointia varten tehty ymparisto. Inhimilliset virheet ovat mahdollisia ja talla ta-
valla vahennetdan virheen sattuessa haittaohjelman suoritusoikeuksia virtuaalikoneella. Tata var-
ten luotiin “cuckoo” -niminen kayttdja, jolla ei ole ylimaaraisia tuotteen normaalin toimintaan

tarpeettomia oikeuksia. Kayttaja luotiin alla olevalla komennolla:
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sudo adduser cuckoo

Jotta Cuckoo-hiekkalaatikko toimisi oikein tarvitsee kayttaja maaratyn valikoiman oikeuksia, jotka
ovat dokumentoitu Cuckoon ohjeistukseen. Cuckoon tulee kyeta hallita virtuaalikoneita, jotta se
saa operoitua agenttikoneita, joilla haittaohjelmia ajetaan. Cuckoo kayttaja lisattiin vboxusers ryh-

maan alla olevalla komennolla:

sudo usermod -a -G vboxusers cuckoo

Tcpdump ohjelma tarvitsee root-tason oikeudet toimiakseen. Turvallisuussyista naita oikeuksia ei
aiemmin luodulle cuckoo-kayttajatunnukselle kuitenkaan tule lisata, joten ratkaisuna luotiin erilli-
nen ryhma, jonka alle tcpdump-sovellus siirrettiin. Lisaksi tcpdump-sovellukselle tuli asettaa tarvit-
tavat oikeudet kayttdaen setcap-komentoa. Pcap-niminen ryhma luotiin, cuckoo-kayttaja lisattiin
pcap-ryhman jaseneksi, tcpdump sovellus siirrettiin pcap ryhmaan ja tarvittavat oikeudet

tcpdump-sovellukselle lisattiin alla olevilla komennaoilla:

sudo groupadd pcap

sudo usermod -a -G pcap cuckoo

sudo chgrp pcap /usr/sbin/tcpdump

sudo setcap cap_net_raw,cap_net_admin=eip /usr/sbin/tcpdump

Koska Cuckoo hiekkalaatikko on toteutettu Python 2 ohjelmointikieltad kayttden, tarvittiin asenta-

miseen pip2-paketinhallintatydkalu. Pip2 ladattiin ja asennettiin alla olevilla komennoilla:

curl https://bootstrap.pypa.io/pip/2.7/qet-pip.py --output get-pip.py

sudo python2 get-pip.py

Cuckoo asennettiin kdyttden cuckoo-kayttdjaa. Lisaksi asennus suoritettiin pythonin virtuaaliympa-
ristdssa. Virtuaaliymparistda kaytettiin, jotta valtyttiin yhteensopivuus ongelmilta koneelle asen-

nettujen jaettujen Python-kirjastojen kanssa, joita muut ohjelmat kayttojarjestelmassa olisivat voi-
neet aiheuttaa. Lisdksi virtuaaliymparistd mahdollistaa lisakirjastojen asennuksen ilman root-tason

oikeuksia. Virtuaaliymparisto luotiin ja aktivoitiin alla olevilla komennoilla:


https://bootstrap.pypa.io/pip/2.7/get-pip.py%20--output%20get-pip.py
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virtualenv venv

. venv/bin/activate

Tarvittavat valmistelut itse Cuckoo hiekkalaatikko asentamiseen olivat nyt tehty. Cuckoo asennet-

tiin alla oleville komennoailla:

pip2 install -U pip setuptools

pip2 install -U cuckoo

Seuraavaksi ajettiin kansiosta /home/cuckoo/.local/bin, cuckoo ensimmaisen kerran konfiguraatio-

alla olevalla komennolla:

python2 cuckoo

Ensimmaisen kerran konfiguraation jalkeen kansio, jossa cuckoon konfiguraatio sijaitsee on:”

/home/cuckoo/.cuckoo”.

Seuraavana vaiheena oli asentaa cuckoolle agenttikone ja luoda palvelimen ja koneen vilille virtu-

aalinen verkko. Verkko luotiin VirtualBox host-kayttoliittyma komennolla:

vboxmanage hostonlyif create

Komento loi virtuaaliverkon nimeltd vboxnet0. Seuraavaksi virtuaaliverkolle asetettiin oletusyhdys-

kaytavan IP-osoite ja verkkoalue alla olevalla komennolla:

vboxmanage hostonlyif ipconfig vboxnet0O --ip 192.168.56.1 —net-
mask=255.255.255.0

Seuraavaksi asennettiin agenttikone. Agentiksi luotiin Windows 7 virtuaalikone. Windows 7 oli
suositeltu kayttojarjestelma haittaohjelmien hiekkalaatikoimiseen. Windows 7 virtuaalikone asen-
nettiin kdyttden Oracle VirtualBox-virtualisointialustaa. Windows 7 virtuaalikone asetettiin samaan
vboxnetO0 virtuaaliverkkoon. Koneelle asetettiin myds IP-osoite samasta verkosta, jossa cuckoo pal-
velin sijaitsee. Koneelle asetettiin IP-osoite: 192.168.56.101. Virtuaalikoneen nimeksi asetettiin

cuckool.
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Cuckool-koneella tuli muuttaa muutamia asetuksia, jotta ndma eivat hairitsisi haittaohjelmien
analysointia. Koneelta poistettiin kaytosta Windows Update-toiminnallisuus. Kyseinen toiminnalli-
suus voi generoida ylimaaraista lilkennetta, joka voi hairita haittaohjelman analysointia. Windows

Update otettiin pois kdytosta kuvio 2:en mukaisesti.

Ql\ )'Iv |_| = System and Security ~ Windows Update = Change settings - la_]J I Search Control Panel O

Choose how Windows can install updates

When your computer is online, Windows can automatically check for impartant updates and install them using these
settings. When new updates are available, you can also install them before shutting down the computer,

How does automatic updating help me?

Important updates
I.Q.l INever chedk for updates {not recommended) j
.
Install new updates: IE'.'E-'-_: day j at IE:IZ-IZ- AM j

Recommended updates

[T Give me recommended updates the same way I receive important updates

Who can install updates

[ allow all users to install updates on this computer

Microsoft Update

[ Give me updates for Microsoft products and chedk for new optional Microsoft software when I update
Windows

Software notifications

[ show me detailed notifications when new Microsoft software is available

Mote: Windows Update might update itself automatically first when checking for other updates. Read our privacy
statement online.

OK Cancel

Kuvio 2. Windows updaten poistaminen kaytosta.

Cuckool-koneelta on myos tarkeda poistaa Windows-palomuuri kdytosta. Windowsin oma palo-
muuri saattaisi muuten hairitad haittaohjelmien analysointia ja mahdollisesti my6s jopa estda koko

analysoinnin. Windows-palomuuri otettiin pois kdytdsta alla olevan kuvio 3:n mukaisesti.
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# Customize Settings =] E3

N

G\\ )'Iv |ﬂ + System and Security = Windows Firewall = Customize Settings - l‘i’] I Search Control Panel 0

Customize settings for each type of network

You can modify the firewall settings for each type of network location that you use.
What are network locations?

Home or work (private) network location settings
a1 £ Turn on Windows Firewall

[ Block all incoming connections, including those in the list of allowed programs

[ motify me when Windows Firewall blocks a new program

@1 & Turn off Windows Firewall {(not recommended)

Public network location settings
al € Turn on Windows Firewall

¥ Block all incoming connections, including those in the lisk of allowed programs

[¥ Motify me when Windows Firewall blocks a new program

@1 & Turn off Windows Firewall {(not recommended)

oK Cancel

Kuvio 3. Windows palomuurin poistaminen kaytosta.

Seuraavaksi cuckool-koneelle ladattiin tarvittava Python 2.7 -komentotulkki. Cuckoo-hiekkalaati-
kon agentti ohjelma on kirjoitettu Python 2.7. -ohjelmointikielelld. Taman jalkeen haettiin
cuckool-koneelle cuckoo-palvelimelta agent.py -skriptitiedosto. Skriptitiedosto on automaattisesti
generoitunut Cuckoo-hiekkalaatikon asennuksen aikana. Agent.py -skriptitiedosto lisattiin
cuckool-koneelle kansioon
C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Windows\StartMenu\Programs\Startup.
Lisdyksen ansiosta agent.py -skriptitiedosto suoritetaan automaattisesti, kun kone kdynnistetaan.
Seuraavaksi Virtualboxilla snapshot -ominaisuutta kdyttden koneesta otettiin snapshot eli tilakopio
koneen tilasta, joka on palautettavissa myohemmin. Cuckoo kayttda tata tilakopiota koneen nope-
aan palauttamiseen analysoinnin jalkeen palautuen tilaan, jossa kone on puhtaassa, ei mahdolli-

sesti haittaohjelman saastuttamassa tilassa.
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Jotta Cuckoo-palvelin ja cuckool-kone voivat kommunikoida taytyi avata palvelimen palomuurista
liikenne iptables-komennoilla. Liikenteen avaaminen palvelimen palomuurilta tapahtui alla olevilla

komennoilla:

sudo iptables -t nat -A POSTROUTING -0 enp0s3 -s 192.168.56.0/24 - MASQUERADE

sudo iptables -P FORWARD DROP

sudo iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT

sudo iptables -A FORWARD -s 192.168.56.0/24 -j ACCEPT

sudo iptables -A FORWARD -s 192.168.56.0/24 -d 192.168.56.0/24 -j ACCEPT

Huomiona, etta ylla olevat komennot avaavat myds yhteyden internettiin cuckool koneelle. Tata
ei valttamatta kaikissa tapauksissa haluta tehda. IP-forwarding-toiminnallisuus taytyy myos laittaa

palvelimelle paalle. Tama tehtiin alla olevilla komennoilla:

echo 1 | sudo tee -a /proc/sys/net/ipv4/ip_forward
sudo sysctl -w net.ipv4.ip_forward=1

Yll3 olevat komennot eivat kuitenkaan jaa pysyviksi, vaan ndma komennot taytyy ajaa jokaisen uu-
delleenkaynnistamisen jalkeen. Tdma on kuitenkin tuotteen testaamiseen riittdva. Komennot saisi
pysyviksi esimerkiksi cron apuohjelmalla, joka ajaisi komennot joka uudelleenkdynnistyksen jal-

keen. Tuotteen testaamisessa halutaan kuitenkin testata myos Cuckoo-hiekkalaatikkoanalysointia

ilman internet-yhteyttd, joten tata ei tehty.

Oletuksena Cuckoo-hiekkalaatikolla ei ole web-kayttoliittyma paalla. Tama saadaan paalle muutta-
malla kansiossa ” /home/cuckoo/.cuckoo/conf” olevasta reporting.conf konfiguraatiotiedostosta
mongodb kohdasta arvo enabled tilaan yes (enabled=yes). Seuraavaksi voidaan kdynnistaa

Cuckoo-hiekkalaatikko. Kaynnistys tapahtuu ajamalla kahdella eri terminaalilla komennot:

python2 cuckoo

python2 cuckoo web runserver
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Cuckoon web-kayttoliittyma on saavutettavissa localhost-osoitteesta 127.0.0.1:8000. Alla olevassa

kuviossa 4 nahtavilla Cuckoon web-kayttéliittyman etusivu.

« c QO D 127001 il @

iZ Recent %5 Pending Q Search

Kuvio 4. Cuckoo web-kayttoliittyman etusivu.

Cuckoon asetuksista taytyi myos erillisesti laittaa paalle analyysien raportointi. Tama onnistui

muuttamalla aiemmin mainitusta reporting.conf tiedostosta kuvion 5 mukaisesti singlefile koh-

dasta enabled = yes.

Kuvio 5. Analyysien raportoinnin paalle kytkeminen.
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5.2.2 Analysointi

Nyt kun Cuckoo-hiekkalaatikko valmiina analysointia varten. Ensimmaisena testianalyysina Cuckoo
pyydettiin analysoimaan URL-osoite https://google.com. Tama onnistui yksinkertaisesti Cuckoo
web-kayttoliittyman etusivulta 16ytyvasta “Submit URL/HASHES” kohdasta. Kuviossa 4 ndhtavissa
web-kayttoliittyman etusivu. Analyysin valmistuttua tuotti Cuckoo analyysista raportin. Raportin
etusivu nahtavissa alla olevassa kuviossa 6. Raportin etusivulla on selkeasti esitetty Cuckoon arvio
URL-osoitteen haitallisuudesta. Sivun vasemmalla puolella on ndhtavissa valikoita, joista nakee li-

saa tietoa mita koneella on tapahtunut.

cuckgo®?" @ Dashboard = Recent %% Pending Q Search Submit Import
6 Summary
@ Stati
o Extracted Artifacts y
Behavio I .
(o O URL Details 9 Score
Network Analysis
@ URL This url appears fairly benign with a score
@ Drapped Files : https://google. com of 0.0 out of 10.
=) Dropped Buffers Please notice: The scoring system is currently still in
development and should be considered an alpha feature.
e BT A Feedback
Expecting different results? Send us this analysis and we will

9 o inspect it. Click here
@ O Information on Execution
o

Category Started Completed Duration Routing Logs

URL Oct. 13,2022,  Oct. 13,2022, 180 none Show
e Lock sidebar 5:54 p.m. 5:57 p.m. seconds Analyzer Log

Show
Cuckoo Log

Kuvio 6. Raportin etusivu.

Behavioral Analysis valikosta ndhdaan jokseenkin hyvin prosessi rakenne ja mitkd moduulit on nai-
hin prosesseihin ladattu. Kuviossa 7 ndhtavissa Behavioral Analysis-valilehden sisdlté. Nama tiedot
ovat tarkeitd haittaohjelmia analysoidessa ja paljastavat helposti analysoijalle epailyttavan nakoi-

set tapahtumat.
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Behavioral Analysis

si: Process tree

iexplore.exe

@ C:\Program Files\internet Explorer\iexplore.exe” https:/google.com

iexplore.exe ) o 3064

@ C:\Program Files\Internet Explorer\iexplore.exe” SCODEF:2908 CREDAT:209921 /prefetch:2

=== Process contents

iexplore.exe

PID 2908

ParentPID 2884
BN : [ - [ - [ - [ [ 7 [ s s [w[w] - [w]

Time & API Arguments Status Return Repeated

| 1 drl aadon module_name: CRYPTBASE. DLL

Kuvio 7. Behavioral Analysis -vélilehden sisalto.

Network Analysis valilehdella on nahtavissa verkkoliikenne, jota analyysin ajon aikana on tapahtu-
nut. Verkko-lilkenne on nahtavissa todella monipuolisesti. On myds mahdollista ladata packet cap-
ture (PCAP) -tiedosto liikenteesta. Kuviossa 8 nahtavissa, milta http(s)-liikenne ndyttda Network

Analysis-valilehdella. Valilehdelld hyvin nahtavissa kaytetyt http-metodit ja minka vastauksen http-

kysely on saanut.
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Network AnaIYSiS & Download pcap

Hosts o DNS o TCP m uppP e HTTP(S) ° Suricata | Snort

EEBBEBBD
goggooba

Kuvio 8. Network Analysis valilehden HTTP(S) kohta.

Network Analysis-valilehdelld on my6s nahtavissa esimerkiksi TCP-kohdassa TCP-protokollan mu-
kaiset pyynnot, joita analyysin aikana on suoritettu. Hyvana puolena tassa nakymassa on, ettd nah-
tavissa on itse TCP-paketin sisalto ilman, ettd PCAP-tiedostoa tarvitsee erikseen ladata ja tutkia ul-

koisessa jarjestelmassa. Kuviossa 9 on nahtavissa Network Analysis valilehden TCP kohta.
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Network Analysis

& Download pcap

Hosts @ DNS o upp @ HTTR(S) o Suricata | Snort

192.168.56.101:49188 216.58.210.142:443

consent.google.com

plaintext m 32bytes 48bytes 64 bytes

000000OE: 1603 0300 5bO2 0000 5703 0363 4826 bd37 ....[...W..cH&.7

consent.google.com 00000010: 6cld 9c20 ed7e 170 47ca ff64 a516 15db 1....~.pG..d....

00000020: 6796 5644 4157 4ed47 5244 0126 ea9b 63c7 g.VDOWNGRD......

192.168.56.101:49189 = 216.58.210.142:443

80P00A30: aBed 9712 cc4l c3ba abbl fefl b599 bddd .....A.........@
192.168.56.101:49182 216.58.210.163:80 00000048: ObEO 5575 4b87 7bb3 2553 8B2b cOZb BOED . UuK.{.35.+.+..
96000850: OT00 1700 GG 0100 0100 GOb DPO2 B1OD ...
ocsp.pki.goog 90000060: 1603 8319 018b 0B18 fdO@ 18fa 0BOd f130
80PO0ATA: 820d ed38 828 d5ad 8302 B162 0210 263e ...
00000080: d182 f7fb 230e Oadd ddae a3df 7d88 300d ...
192.168.56.101:49281 93.184.220.29:80 00000690: 0609 2a86 4886 f70d B101 ObOS G030 4631 ..*.H.
- 900000a0: ©b30 8986 0355 0406 1302 5553 3122 3020 .0...U
crl.verisign.com 060BAADO: OGO3 5564 Dal3 1947 6f6T 676 6520 5472 ..U....Google.Tr
800000CO: 7573 7420 5365 7276 6963 6573 204c 4c43 ust.Services.LLC
966008d0: 3113 3011 0683 5504 8313 0ad7 5453 2043 1.6...U....GT5.C
000008e0: 4120 3143 3330 lel7 8d32 3236 3931 3230 A.1(30...2209120
80POOATA: 3831 3738 365a 170d 3232 3132 3035 3838 817007..22120508
900001608: 3136 3539 5a3@ 1731 1530 1306 0355 0463 165920.1.0...U..

192.168.56.101:49280 93.184.221.240:80

ctldl. windowsupdate.com

Kuvio 9. Network Analysis valilehden TCP kohta.

Dropped Files valilehdella on nahtavissa tiedostoja mita haittaohjelma on luonut tai ladannut
ajonsa aikana. Tiedostoista on nahtavissa hyvin tietoa. Valilehdelta on myds mahdollista ladata tie-
dosto tai ldhettda tiedosto suoraan analysoitavaksi. Molemmat naista ovat hyoddyllisia ominaisuuk-
sia, silla monelle haittaohjelmalle on normaalia kirjoittaa tiedostoja levylle suorituksen aikana. Ta-
man ominaisuuden avulla on mahdollista kdtevasti analysoida myos naita lisdtiedostoja. Kuviossa

10 on nahtavissa Dropped Files-valilehti.
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Dropped Files

Name B8d829f839c24f6a0_{fbb21713-4b06-11ed-adaf-080027cce?5a).dat
Filepath C:\Users\IEUser\AppData\Local\Microsoft\Internet Explorer\Recovery\High\Active\{FBB21713-4B06-11ED-
ADAF-080027CCE75A}).dat
Size 8.0KB

Processes2908 (iexplore.exe)
Type Composite Document File V2 Document, Cannot read section info
MD5 542ad0fea@4550872a2005a230Te5b1f
SHA1 05f44e9f2370f4e2d2ef20d96bed21b4f0346697
SHA256 8d829T839c24f6af4d4ecb358dd8b64902eb56cda280abdebf4377d564543d1a
CRC32 8c7D92D1
ssdeep MNone
Yara None matched

VirusTotalSearch for analysis

Name 6da5620880159634_favicon[1].ico

Filepath C:\Users\IEUser\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.[ES\OPDYBC4P
\favicon[1].ico

Size 5.3KB
Processes3064 (iexplore.exe)
Type MS Windows icon resource - 2 icons, 16x16, 32 bits/pixel, 32x32, 32 bits/pixel

Kuvio 10. Dropped files -valilehti.

Process Memory-valilehdelld on mahdollista ladata prosessin muistivedos. Tama on hyodyllinen
ominaisuus, mikali tarvitsee tehda tarkempaa staattista analyysia tapahtuneesta. Valilehdelld on
myo6s nahtavissa mitd URL-osoitteita prosessin muistista on havaittu. Valilehden avulla voisi hel-
posti ndhda haitallisen URL-osoitteen mita haittaohjelma kayttaa. Kuviossa 11 nahtavissa Process

Memory -valilehti.
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Process Memory

Process memory dump for iexplore.exe (PID 2908, dump 1)

Extracted/injected images (may contain unpacked executables)

Download #1

URLs found in process memory

http://www.expedia.com/favicon.ico
http://fuk.ask.com/favicon.ico
http://wew.priceminister.com/
http://www.iask.com/favicon.ico
http://ocsp.infonotary.com/responder.cgiV
http://www.merlin.com.pl/favicon.ico
http://www.cnet.com/favicon.ico
http://www.certificadodigital.com.br/repositorio/serasaca/crl/SerasaCAII.crl0
http://search.nifty.com/
http://ns.adobe.com/exif/1.8/
http://www.etmall.com. tw/

Kuvio 11. Process Memory -vililehti

5.2.3 Ominaisuudet

Cuckoo-hiekkalaatikon konfigurointi tapahtuu muuttamalla .conf paattyvia tiedostoja Cuckoon
conf kansiossa. Konfiguraatio voidaan jakaa kuuteen erilaiseen tiedostoon cuckoo.conf, auxi-
liary.conf, <machinery>.conf, memory.conf, prosessing.conf ja reporting.conf. Naista tiedostoista
cuckoo.conf ja <machinery>.conf on pakko muokata, jotta Cuckoo hiekkalaatikon saa toimimaan.
<machinery>.conf nimi maaraytyy siitd mita virtualisointi alustaa kaytetdan. Eli tassa tapauksessa
tiedoston nimi on virtualbox.conf. Cuckoon jokainen konfiguraatio tiedosto on kommentein doku-
mentoitu ja selitetty mitd nama muuttuvat. Seuraavaksi selitettyna hieman auki erikseen minkalai-

sia asetuksia pystytaan muuttamaan muokkaamalla eri konfiguraatiotiedostoja.

Cuckoo.conf konfiguraatiotiedostosta l0ytyy Cuckoon geneeriset konfiguraatio mahdollisuudet.
Talla konfiguraatio tiedostolla voidaan esimerkiksi asettaa mita virtualisointimoduulia Cuckoo
kayttaa. On myos mahdollista konfiguroida Cuckoo kayttamaan eri palvelinta analyysin tuloksia
varten. Huomiona tassa, ettd agenttikoneella pitaa olla yhteys tahan palvelimeen mihin tulokset
lahetetdan. Oletuksena tulos palvelimeksi on asetettu Cuckoo palvelimen oma IP-osoite. Tiedos-
tossa on myds muita analyysiin liittyvia asetuksia. Voidaan muokata montako analyysia voi olla sa-
maan aikaan ajossa. Voidaan myds asettaa analysoitavalla tiedostolle maksimi tiedostokoko. Tie-
dostokoko on oletuksena 128MB. Kuten kuviossa 9 nahtiin Network Analysis -vélilehden TCP-
kohdassa, oli nahtdvissa verkko paketin sisaltd. Taman ominaisuuden voi myds kytked pois paaltd,
mikali sitd ei haluta cuckoo.conf tiedostossa. Tiedostossa on myds mahdollista maarittaa mita tie-

tokantaa halutaan kayttaa.
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Auxiliary.conf konfiguraatio tiedostosta |0ytyy haittaohjelmia analysoidessa ajettavien skriptien
asetukset. Tiedostossa voidaan asettaa paalle tcpdump-ohjelman tuoma verkkoliikenteen vakoilu.
Tama on oletuksena paalla. Mikali halutaan tallentaa verkkoliikennetta analyysin aikana muusta
kohdasta, voidaan asetuksissa asettaa paalle man-in-the-middle (MITM) vélipalvelin. MITM-
toimintoa varten Cuckoo kayttaa avoimen lahdekoodin mitmdump-ohjelmaa. Ohjelma tarjoaa sa-
moja ominaisuuksia kuin tcpdump, mutta mahdollistaa lisdnd myds liikenteen muokkaamisen ja
salatun TLS-protokollan mukaisen liikenteen salauksen purun. TLS-liikenteen salauksen purku vaa-
tisi myds omien TLS-sertifikaattien luonnin. Jotkin haittaohjelmat saattavat huomata omien sertifi-

kaattien kayton ja estaa haittakoodin suorituksen.

<machinery>.conf konfiguraatio tiedostosta I6ytyy asetukset virtualisointiohjelmalle. Tiedoston
nimi maardytyy sen mukaan mita virtualisointi alustaa kaytetdaan Cuckoo-sovelluksen suoritukseen.
Konfiguraatio tiedosto, jota VirtualBox virtualisointialustan kanssa tulee muokata, on virtual-
box.conf. Virtualbox.conf -konfiguraatiotiedostosta I6ytyy muutamia asetuksia, joita taytyy muo-
kata, jotta Cuckoon saa toimimaan. Virtuaaliverkon nimi taytyy muuttaa oikeaksi, Agenttikoneen

tai koneiden nimet taytyy olla oikein ja agenttikoneen IP-osoite taytyy olla oikea.

Memory.conf konfiguraatio tiedostosta l6ytyy valinnaisen Volatility ohjelman asetukset. Volatility
on avoimen ldhde koodin muistiforensiikan- ja haittaohjelmien analysointiohjelma. Cuckoo-hiekka-
laatikko tukee Volatilitya ja kayttaa tata muistivedoksien analysointiin. Memory.conf tiedostossa
maaritetaan mitd moduuleja Volatilitysta halutaan kayttaa. Volatilityn kdytto vaatii volatility koh-
dan kayttoon ottamisen prosessing.conf tiedostosta ja memory_dump kohdan kayttéénoton
cuckoo.conf tiedostossa. Memory.conf tiedostossa voidaan, konfiguroida esimerkiksi poistetaanko
muistivedos ndiden analysoinnin jalkeen. Muistivedosten poistaminen sdastda paljon massamuis-

tia, silla muistivedos tiedostot voivat olla kooltaan suuria.

Processing.conf -konfiguraatiotiedostossa voidaan konfiguroida Cuckoon prosessointimoduuleja.
Prosessointi moduulit sijaitsevat cuckoo.processing moduulissa. Ndma moduulit maarittelevat
kuinka Cuckoo kasittelee raa’an datan, joka kerdtdaan analyysin aikana. Tiedostossa olisi mahdol-
lista asettaa paalle ominaisuuksista, joiden avulla my6s Android-kayttojarjestelman tiedostoja voisi
myos analysoida. Tiedostossa on myOs muita mielenkiintoisia asetuksia, joita ei oletuksena ole

paalla. Olisi mahdollista asettaa paalle koko virtuaalikoneen muistivedos. Tata muistivedosta voisi
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sitten hyddyntaa Volatily-sovelluksessa, jonka voisi laittaa paalle memory.conf tiedostossa. Cuckoo
tukee myd0s Internet-pohjaisen Virustotal-palvelun kdyttda. Asetuksiin on mahdollista asettaa oma
Virustotal API-avain integraatiota varten. Cuckoo voi integraatiota kayttaen rikastaa tietoja analy-
soitavista tiedostoista Virustotalin haittaohjelmatietokantaa hy6édyntaen. On myos mahdollista
asettaa paalle asetus, joka automaattisesti lahettaa analysoitavan tiedoston Virustotaliin arvioita-

vaksi.

Reporting.conf -konfiguraatiotiedostossa on Cuckoon raportoinnin asetukset. Jostain syysta rapor-
tointi ei ollut oletuksena paalla, kun Cuckoo oli asennettu. Tama taytyi erikseen kdyda asettamassa
paalle kyseisesta tiedostosta. MongoDB taytyi myos asettaa paalle tasta tiedostosta, jotta Cuckoon
web-kayttoliittyma toimisi. Tiedostosta I16ytyy mahdollisuus kytkea paalle monia eri lisatoimintoja
Cuckoo-hiekkalaatikkoon. Mahdollisia lisdtoimintoja ovat MISP, Elasticsearch, Moloch ja Matter-
most integraatiot. MISP on avoimen lahdekoodin ohjelma, jolla voidaan kerata, tallentaa ja jakaa
haittaohjelmien ja muutenkin turvallisuuden indikaattoreita. Elasticsearch on avoimen lahdekoo-
din analytiikka ja hakuohjelma. Elasticsearchin avulla voisi Cuckoossa hakea tietoa ajetuista analyy-
seista. Moloch on avoimen lahdekoodin verkkoliikenteen kerdys- ja indeksointi ohjelma. Ohjel-
maan voidaan kerata analyyseista syntyvia PCAP-tiedostoja. Naita tiedostoja voidaan Molochin
avulla indeksoida ja hakea seka analysoida tehokkaasti. Mattermost on avoimen lahdekoodin kom-
munikointi ohjelma. Cuckoon voi asettaa ilmoittamaan Mattermost-tekstikanavalle tietoa analyy-
seista. Lisaksi on mahdollista asettaa Cuckoo ilmoittamaan analyyseista mille tahansa web-palveli-

melle kayttaen HTTP POST -metodia.

Cuckoo-sovelluksessa on sisddanrakennettu representational state transfer (REST) API-rajapinta.
APl-rajapinta kayttamalla on mahdollista aloittaa analyyseja, saada tietoa analyyseista ja tietoa
Cuckoo-palvelimen terveydesta suoraan APl-rajapintakyselya kayttaen. APIn kaytto toimii lahetta-
malla HTTP GET ja POST erilliselle Cuckoo APIl-palvelimelle. Cuckoon voisi halutessaan integroida

muihin palveluihin kdyttdaen APl-rajapintaa.

Cuckoo tarjoaa ladattavaksi Cuckoo yhteison kerdaamia haittaohjelma allekirjoituksia. Yhteison alle-
kirjoitukset voi ladata komennolla “cuckoo community”. Yhteisd GitHub sivua ei kuitenkaan ole
pdivitetty muutamaan vuoteen, joten allekirjoitukset ovat hyvin todennakoisesti vanhentuneita.

Esimerkiksi YARA-tunnistus-sdaantoja on mahdollista kuitenkin saada muista avoimista ldhteista.
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Cuckoo-sovellukseen on mahdollista konfiguroida eri reititys vaihtoehtoja kaytettavaksi analyy-
sissd. Reititys-vaihtoehdot ovat pudotusreititys, Internet-reititys, InetSim-reititys, Tor-reititys ja
VPN-reititys. Pudotusreitityksessa Cuckoo pudottaa kaiken liikenteen. Internet-reitityksessa yksin-
kertaisesti analysoinnissa padstetaan liikenne Internettiin. InetSim-reitityksessa kdytetdan erikseen
konfiguroitavaa simuloitua Internettia. InetSim tuottaa simuloituja verkkopalveluita, joiden avulla
voidaan huijata haittaohjelmaa uskomaan, etta silla on yhteys Internettiin. Tor-reitityksessa lii-
kenne yksinkertaisesti reititetaan Tor-verkon lapi. VPN-reitityksessa liikenne reititetdaan maaritetyn

VPN-palvelun kautta.

Cuckoo-hiekkalaatikkoon ei ole tullut paivitysta kirjoitushetkellda moneen vuoteen, joten tuotteen
paivitysta ei voitu testata. Dokumentaation mukaan Cuckoon paivittdminen ei ole hankalaa.

Cuckoossa on automaattinen paivitys toiminto, jonka pitaisi paivittda Cuckoo automaattisesti.

5.3 CAPE-hiekkalaatikko

CAPE hiekkalaatikko on Cuckoo-hiekkalaatikosta johdettu hiekkalaatikkotuote. CAPE:n alkuperai-
nen tavoite oli lisdtda automatisoitu haittaohjelman purkaminen ja asetusten purkaminen. CAPE
onkin akronyymi sanoista “Config And Payload Extraction”. Automaattinen purkaminen mahdollisti
haittaohjelmien luokittelun esimerkiksi YARA-tunnistus sdantojen perusteella. Aiemmin luokittelu
perustui pitkalti prosessien muistivedosten analysointiin. Taman pystyivat haittaohjelmien tekijat
estamaan. CAPE on alkuperadisesta tavoitteestaan kehittynyt ja silla on nykydan hyvat tydkalut valt-

taa haittaohjelmien analyysin vilttelytekniikat. (What is CAPE? n.d.)

5.3.1 Asennus

CAPE hiekkalaatikko asennettiin kappaleessa 5.1 kuvattuun ymparistéon. CAPE hiekkalaatikko
asentaminen oli tehty helpoksi, silla hiekkalaatikon tuottajat ovat tehneet asennusta varten asen-

nus skriptin. Skripti asentaa kaikki tarvittavat kirjastot ja asentaa alla olevat palvelut.

cape.service
cape-processor.service

cape-web.service
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cape-rooter.service

Ennen asennusskriptin ajamista on kuitenkin asennettava Python 3 -komentotulkki. CAPE-
hiekkalaatikko on toteutettu kdyttden Python 3 -ohjelmointikielta. Python 3:n lisdksi tarvittiin pyt-

honin paketinhallintaohjelma pip. Python 3 ja pip asennettiin alla olevilla komennoilla.

sudo apt install python3
sudo apt install python3-pip

Python 3:n asentamisen jalkeen voitiin ladata CAPE-hiekkalaatikon asennusskripti. Asennusskripti

ladattiin CAPE-hiekkalaatikon GitHub-sivulta. Asennusskripti ladattiin alla olevalla komennolla.

wget https.//raw.githubusercontent.com/kevoreilly/CAPEv2/master/in-
staller/cape2.sh

Ennen asennusskriptin ajoa taytyi skriptille antaa tarvittavat oikeudet. Oikeuksien antamisen jal-
keen asennusskripti voitiin ajaa. Asennusskriptilla on kaksi eri versiota, base ja full. Dokumentaa-
tion mukaan base ja full versioilla ei ole erona kuin virt-manager. Virt-manager on virtuaalikonei-
den hallintaohjelma. Tata ohjelmaa ei tahan toteutukseen tarvittu, joten asennus skripti on ajettu

base-versiolla. Alla asennus skriptin oikeuksien asetus ja asennus skriptin ajo komennot.

chmod a+x cape2.sh
sudo ./cape2.sh base cape

Kun asennusskripti oli ajettu lapi, tarvitsi enaan CAPE-hiekkalaatikon asennusta varten asentaa
agenttikone, jolla haittaohjelmia analysoidaan. Agentti virtualisoitiin samalla tavalla kuin Cuckoo-
hiekkalaatikon asennuksessa VirtualBox-virtualisointi ohjelmalla. Ohjelma asennettiin alla olevalla

komennolla.

sudo apt install virtualbox

Agenttikoneena kaytettiin CAPE-hiekkalaatikolla my6s Windows 7 konetta. Virtuaalikoneelle an-
nettiin nimeksi capel. Capel-koneelle taytyi asentaa Python 3.6, jotta silld voisi ajaa CAPE:n agent-

tiohjelmaa. Python version taytyi olla 32-bit versio, jotta agentti toimii. Capel-koneelle tehtiin


https://raw.githubusercontent.com/kevoreilly/CAPEv2/master/installer/cape2.sh
https://raw.githubusercontent.com/kevoreilly/CAPEv2/master/installer/cape2.sh
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myo6s samat muutokset kuin Cuckoo hiekkalaatikossa kaytettyyn Cuckool koneelle. Koneelta kyt-
kettiin pois paalta Windows Update -toiminnallisuus sekd Windows palomuuri. Koneelle asetettiin
manuaalisesti IP-osoite aiemmin luodusta virtuaaliverkosta. Naiden muutoksien lisdksi koneelle
asennettiin Python kirjasto pillow. Pillow mahdollistaa nayttékaappauksien oton analysoidessa.

Pillow asennettiin alla olevalla komennolla.

pip install pillow

Capel-koneen asennuksen jalkeen CAPE-hiekkalaatikko oli valmis analysoimista varten. Kuviossa

12 CAPE-hiekkalaatikon etusivu.

@ CAPE Sandbox B+

€ ¢} O D 127.0.0.1:8000 bd =

oard i=Recent @Pending O Search $APl I Submit Ia S

Estimating ~None analysis per hour, None per day.

0 0

Total tasks Total samples

State
pending
running
distributed
completed
recovered

reported

failed_analysis

Kuvio 12. CAPE-hiekkalaatikon etusivu.

5.3.2 Analysointi

Testi analyysia varten hankittiin MalwareBazaar-haittaohjelma nayte sivustolta geneerinen Lokibot
haittaohjelma. Tavoitteena oli testata miten CAPE hiekkalaatikon YARA-tunnistus-sdannoét tunnis-

tavat helposti tunnistettavan haittaohjelman. Kuviossa 13 CAPE-hiekkalaatikon analysointi raportin



etusivu. Etusivulta on nahtavissd nopeasti tietoa analyysin tuloksesta

kot, joista l0ytyy tarkemmin tietoa analysoidusta ohjelmasta.

File Details
Filename.
File Type PE32 oxecutable (U intel B0385 Monol.Net assembly, for MS Windows

File Size

BFE BDWNET Bd DFle SCAP SgSuings SpHiGraph % VialGraph g ViesTe

Kuvio 13. CAPE-hiekkalaatikon analysointi raportin etusivu.
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. Sivun ylapuolella l6ytyy vali-

Ensimmaisessa valikossa on nahtavissa CAPE hiekkalaatikon tekema kayttaytymisanalyysi. Sivulla

on nahtdvissa prosessipuu, jossa on nahtavissa mitd prosesseja haittaohjelma on kadyttanyt. Tasta

alempana on nahtavissa kaikki toiminnot mita haittaohjelma on tehnyt. Kuviossa 14 CAPE-

hiekkalaatikon kayttaytymisanalyysivalikko.
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rvcsiy Liesrutam L etwers Torosess Linreaaing Lsarvices L avvee ] symctonizaton Lerypte Lorcwser l 00 oo

Additional Filters.

20221014 12:45:30.208 1 Lon.cagon prree— success rereny
Naime: AaPr3z. 11

mmmmmmmmmmmmmm p—
20221014 124530.203 8 LarGeitHandle 200000
2023.10-14 12:45:30.208 £ OxT2808784 RegQpenkiey i sucoess T—
20221014 12:45:30:208 LarGemnHandle sucoess o s

[ S—
20221014 124520218 74 oTzac153 RegaUaryInTOHEY Al Budssce sucoess noea0ene

OxT2a08238 s
nt 7

Kuvio 14. CAPE-hiekkalaatikko kayttaytymisanalyysi valikko.

Toisena valikkona oli verkkoanalyysi valikko. Valikon takaa on nahtavissa mihin verkkoosoitteisiin
haittaohjelma on kommunikoinut. Valikosta on mahdollista ladata PCAP-tiedosto tarkempaa tar-
kastelua varten. Valikossa ei kuitenkaan ole ilman PCAP-tiedoston lataamista mahdollista nahda

tarkemmin verkko pakettien sisaltoa. Kuviossa 15 CAPE-hiekkalaatikon verkko analyysi valikko.

Quick Overview  Behavioral Analysis  NetworkAnalysis  Dropped Files (3)  Process Dumps (3)

TCP{@) UDR(T) HITP{) SMIP() IRC(@)  ICMP(0) erls (0)  SuncataTLS (0)  Suricata HTTP (0)

Direct

¥ 208.67.105.162 [VT]

¥ 1001 [vT]

Kuvio 15. CAPE-hiekkalaatikko verkko analyysi valikko.

Seuraavana valikkona oli pudotetut tiedostot valikko. Valikon takaa |6ytyy tiedostot, joita haittaoh-
jelma on kirjoittanut levylle sita ajettaessa. Tiedoston voi tasta valikosta lahettaa analysoitavaksi.
Tiedoston voi myos tastd valikosta ladata salasanasuojatussa paketissa. Samat ominaisuudet |0yty-

vat seuraavasta valikosta ”"process dump”. Valikossa on nahtdvissa samalla tavalla kuin pudotetut
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tiedosto valikossa prosessien muistivedokset. Néma on mahdollista ladata tarkempaa analyysia
varten. Koska CAPE kayttaa Volatilitya automaattisesti on muistivedokset mahdollista lahettaa

my06s analysoitavaksi CAPE:lla. Kuviossa 16 CAPE-hiekkalaatikon pudotetut tiedostot valikko.

Quick Overview  BehavioralAnalysis  NetworkAnalysis  Dropped Flles(3)  Process Dumps (3)  Payloads (20)  Compare this analysis to.

Filename DE6CI9.exe
File Type PE32 executable (GUI) Intel 80386 Monol.Net assembly, for MS Windows
Associated Filenames  C:\Users\Rebecca\AppDataiRoaming\F 569DD\D66C39 exe:
File Size 993280 bytes
0d1cacedBbedbg1 7590b562ded65abat
45a60ee53eBcb3a03570ec9600d7 2ee536b0d0ab
5b99d5ef6117392¢ 3 3e8a9856e4eed5679082310804717064
IbSbAbICTcd44374a8b2ce079e8fa0c p64a0810c328
C332887F
T1E32568B625068613D5283135C4C7D2F 32BF BSEG0A162D1CB2AD31FAFBCO 12889546386
Ssdeep 12288 VIVUZDIKOY JebMuoUFSTZL 7A4mEZU456ISAEWEUPBXV+MK2rZY SySiH6mhCW HUZDIuJeViXmaoBgiBFBF6qCW

BPE  BDOINET B4 JFile 9gCAPA 99 Stings % BinGraph 9 Vba2Graph 9 VirusTotal [ deddot

Kuvio 16. CAPE-hiekkalaatikko pudotetut tiedostot valikko.

Viimeisessa valikossa on nahtavissa haittaohjelman hyoétykuormat. Valikossa on nahtavissa kaikki
haittaohjelman osat. Valikossa on mahdollista [ahettdaa nama analysoitavaksi tai ladata kuten pu-
dotetut tiedostot valikossa. Tama ominaisuus oli toinen mainostetuista CAPE hiekkalaatikon hy-

vista puolista. Kuviossa 17 CAPE-hiekkalaatikon payload-valikko.

Quick Overview  Behavioral Analysis  NetworkAnalyss  Dropped Files (3) 5(3)  Payloads(20)  Compare this analysis fo.

Unpacked Shelicode
Filename $9¢13e0ad70d23025105¢8de604581bblodI80946e67 22905104443 2b6eesbST
File Type data
File Size 524287 bytes
Virtual Address 0x01670000

Process

B1130A81
TAEFBA4

483

[ 7Y le % CAPA O Skings O BinGraph % VbalGraph % VinmTotal

Kuvio 17. CAPE-hiekkalaatikko payload-valikko.
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5.3.3 Ominaisuudet

CAPE-hiekkalaatikon konfigurointi onnistuu muuttamalla konfigurointitiedostoja, jotka sijaitsevat
conf-kansiossa. Pddkonfigurointitiedostoja on kuusi cuckoo.conf, auxiliary.conf, <machinery>.conf,
memory.conf, processing.conf ja reporting.conf. Koska CAPE on alun perin tehty Cuckoon pohjalle
ovat konfigurointi tiedostot saman nimisia ja konfiguroivat samoja asioita mita Cuckoo-hiekkalaati-
kon ominaisuudet osiossa kaytiin lapi. Joten seuraavaksi kaydaan lapi mita eri ominaisuuksia CAPE-

hiekkalaatikossa on, joita ei Cuckoo-hiekkalaatikossa ole.

Cuckoo.conf tiedostossa |6ytyy samat konfiguraatiomahdollisuudet kuin Cuckoo-hiekkalaatikon
cuckoo.conf tiedostossa. Huomiona, ettd myods CAPEssa cuckoo.conf tiedostoon muuttama
machinery-arvo pdattaa mitd <machinery>.conf tiedostoa kaytetaan. Koska CAPE on toteutettu

tassa tapauksessa VirtualBoxin kanssa kaytdssa on virtualbox.conf.

Auxiliary.conf tiedostossa sen sijaan on joitakin ominaisuuksia mitd ei Cuckoon versiosta loytynyt.
Tiedostossa on mahdollista muuttaa mita moduuleita analysoiva agenttikone kayttaa. Esimerkiksi
on mahdollista asettaa ndayténkaappaus koneelta analyysin aikana paalle ja tlsdump. CAPEn auxi-
liary.conf tiedostossa kuitenkaan ei ole man-in-the-middle (MITM) asetusta, mika Cuckoon tiedos-

tossa oli.

Virtualbox.conf tiedostosta |6ytyy taysin samat asetukset kuin Cuckoon virtualbox.conf tiedos-

tossa.

Memory.conf tiedostossa on Volatility muisti-forensiikka-ohjelman asetukset. Volatility on valin-
nainen osa. CAPE-hiekkalaatikossa kuitenkin on enemman ominaisuuksia, jotka tukevat Volatilityn

kayttoa. Konfiguraatiotiedostot kuitenkin ovat molemmissa CAPE ja Cuckoo samat.

Processing.conf tiedostossa l0ytyy asetukset CAPE-hiekkalaatikon prosessointi moduuleista, jotka
maarittavat miten analysoitua dataa pureskellaan. Tassa tiedostossa on selvasti eniten eroa
Cuckoo-hiekkalaatikkoon. Tama ei tullut yllatyksena, silla CAPE-hiekkalaatikosta oli mainostettu,
ettd juuri ndma ominaisuudet olisivat paremmat kuin Cuckoossa. Konfiguraatio tiedostossa on mo-
nia ominaisuuksia, joita ei Cuckoon tiedostossa ollut. Mielenkiintoisimpina MaliciousMacroBot,

jonka tarkoitus on tunnistaa haitallisia Microsoft Office dokumentteja. Malduck, joka on Puolan
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valtion kyberturvallisuuskeskuksen tekema avoimen ldhdekoodin ohjelma. Ohjelma sisaltaa erilai-
sia skripteja, joiden tarkoitus on nopeuttaa ja parantaa haittaohjelman analysointia. CAPA on avoi-
menlahdekoodin ohjelma, joka analysoi ohjelman ja yrittdaa kertoa mita analysoitu ohjelma voi

tehda. Kaiken kaikkiaan CAPElla on monipuoliset analysointi mahdollisuudet.

Reporting.conf tiedostosta 10ytyy raportointiin liittyvia asetuksia. Raportoinnissa on joitakin eroja
Cuckoohon verrattuna. CAPEn tiedostossa on padosin samat tarkeimmat mita Cuckoon tiedos-
tossa, mutta tiedostossa on myds muita, joita ei Cuckoon tiedostossa ole. Esimerkiksi tiedostosta
|6ytyy mahdollisuus lisata MITRE integraatio. Yksi ominaisuus mita ei CAPEn reporting.conf tiedos-

tossa ollut on Mattermost integraatio. Tama ominaisuus I6ytyy Cuckoo-hiekkalaatikosta.

CAPE-hiekkalaatikossa on samat ominaisuudet konfiguraatio tiedostojen ulkopuolella. Naita omi-
naisuuksia kayty lapi Cuckoo-hiekkalaatikon ominaisuudet kohdassa. Mainitsemisen arvoisena kui-
tenkin CAPE-hiekkalaatikon yhteis6é ominaisuus, josta on mahdollista ladata CAPE-yhteistn teke-
mia saantoja ja allekirjoituksia suoraan CAPE:n sisddan rakennettua ominaisuutta kayttamalla.
CAPE:n yhteis6 GitHub sivua paivitetaan aktiivisesti toisin kuin Cuckoon, joten tuotteeseen saa hel-
posti ajankohtaisia sddantoja, joilla tunnistaa haittaohjelmia. Molemmissa tuotteissa olisi myds

mahdollista tehda python ohjelmointikielelld itse lisdd ominaisuuksia.

6 Tulokset

CAPE-hiekkalaatikko on luotu Cuckoo-hiekkalaatikon pohjalta, joten molemmissa tuotteissa on ha-
vaittavissa paljon samaa. Molemmat kuitenkin ovat omalla tavallaan erikoistuneet tiettyihin asioi-

hin ja taten tekevat joitain asioita paremmin kuin toinen.

6.1 Asennus

Asennusprosessi oli Cuckoo-hiekkalaatikossa monimutkainen ja vaati perehtymista. CAPE-

hiekkalaatikon asennusta varten oli tehty asennusskripti, joka teki kaikki vaiheet automaattisesti,
jotka taytyi Cuckoo-hiekkalaatikon asennuksessa tehda kasin. CAPE-hiekkalaatikon konfiguraatio-
tiedostoja ei myoskadan tarvinnut muuttaa silld asetukset olivat oikein heti asennettua. Toisin kuin
Cuckoossa jossa taytyi esimerkiksi web-kayttoliittyma ja raportointi laittaa erikseen paalle. Kaiken

kaikkiaan asennus prosessi oli tehty CAPE-hiekkalaatikkoon paljon helpommaksi.
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6.2 Analysointi

Analysoinnin suhteen molemmissa tuotteissa on hyvia ja huonoja puolia. Molemmissa tuotteissa
|oytyvat tulosten raportoinnin osalta suurin piirtein samat valikot. Huomiona kuitenkin, etta
Cuckoo-hiekkalaatikon web-kayttoliittyma on selvasti kaytannollisempi ja analyysin tuloksia on sel-
vempi tutkia. CAPE-hiekkalaatikon kayttoliittymasta kuitenkin 16ytyvat melkein kaikki samat tiedot,
mutta hieman epdselvemmin. Ainoa tieto mita CAPE-hiekkalaatikosta ei 16ydy ja Cuckoo-hiekkalaa-
tikosta loytyy, on verkkoliikenteen paketin sisdlto ilman, etta taytyy ladata itse koko PCAP-
tiedostoa ja tulkita sitda muussa sovelluksessa. Kuviossa 9 on kuvattu milta tama ominaisuus nayt-
tda. CAPE hiekkalaatikossa 16ytyva valikko mita ei Cuckoo-hiekkalaatikosta on ”payload” valikko.
Valikon sisaltdé on mika eniten erottaa CAPE-hiekkalaatikon Cuckoosta ja osa syyta miksi CAPE-
hiekkalaatikko on tehty. Kaiken kaikkiaan molemmista tuotteista I6ytyy tarvittavat tiedot haittaoh-

jelman analysointia varten.

6.3 Ominaisuudet

Molemmissa tuotteissa on pitkalti samat ominaisuudet. Cuckoo-hiekkalaatikossa ainoana mainit-
semisen arvoisena ominaisuutena mita ei CAPE-hiekkalaatikosta 16ydy on Mattermost pikaviestin-
tasovelluksen integraatio. Tama ei kuitenkaan ole mitenkdaan merkittava ominaisuus, koska se ei
lisda analysointikykya. CAPE-hiekkalaatikossa on pitkalti samat ominaisuudet kuin Cuckoossa, lu-
kuun ottamatta processing.conf konfiguraatio tiedostoa. CAPE-hiekkalaatikossa on paljon enem-
man ominaisuuksia analysoidun datan pureskelemiseen. Datan pureskelu ominaisuuksia kayty lapi
kappaleessa 5.3.3 processing.conf kohdassa. Ndma ominaisuudet ovat hyodyllisia ja tdman ansi-
osta CAPE on selvasti parempi ominaisuuksien perusteella. Molemmissa tuotteissa on yhteiséomi-
naisuus, jolla on mahdollista ladata yhteison tekemia haittaohjelmien tunnistussdaantoja ja sor-
menjalkia. Valitettavasti Cuckoo-hiekkalaatikon yhteisdsdaantoja ei oltu moneen vuoteen

paivitetty. Toisin kuin CAPE-hiekkalaatikon, joka on saanut sdaannéllisia paivityksia.

6.4 Yllapidettavyys

Yllapidettdvyys Cuckoo-hiekkalaatikossa on dokumentaation mukaan paljon katevampaa kuin
CAPE-hiekkalaatikon tapauksessa. Cuckoo-hiekkalaatikon tapauksessa paivityksen ajoa ei voitu tes-

tata, silla Cuckoo-sovellukseen ei ole julkaistu péivityksid moneen vuoteen. Cuckoota ollaan kdan-
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tamassa Python 3 -ohjelmointikieleen yhteensopivaksi ja pdivityksia vanhaan versioon ei ole naky-
vissd. Cuckoossa kuitenkin dokumentaation mukaan on automaattinen paivitysmahdollisuus. Kun
taas CAPE-hiekkalaatikossa ainoa tapa paivittda on asentaa koko CAPE uudestaan. Tama kuiten-

kaan ei onneksi asennusskriptin ansiosta ole tyoélasta.

6.5 Piste-tulokset

Molemmat tuotteet arvosteltiin vield pisteita kayttdaen perusteluina aikaisempien kappaleiden ver-
tailun tulokset. Tuotteet arvosteltiin pisteilld yhdesta viiteen. Arvosteltava kategoriat ovat samat

kuin vertailussa kdytetyt. Eli asennus, analysointi, ominaisuudet ja yllapidettavyys.

Seuraavaksi hieman perusteluja arvostelusta. Asennus oli Cuckoo-hiekkalaatikossa pitka prosessi ja
vaati tuotteeseen perehtymista, joten tasta syysta asennuksesta Cuckoo-hiekkalaatikko sai kolme
pistettda. CAPE-hiekkalaatikossa sen sijaan oli asennukseen tarkoitettu skripti ja asennus onnistui
melkein kokonaan pelkan skriptin ajolla. Tasta syysta CAPE-hiekkalaatikko saa asennuksesta viisi
pistettd. Analysointi oli molemmissa tuotteissa hyva. CAPE-hiekkalaatikossa oli yksi valikko enem-
man analysointia varten, joten CAPE-hiekkalaatikko sai tasta kategoriasta viisi pistetta ja Cuckoo
nelja pistettd. Ominaisuudet osuudessa CAPE sai myos viisi pistetta ja Cuckoo nelja. CAPE-
hiekkalaatikko sai enemman pisteitd, silla CAPEssa oli enemman tarkeita ominaisuuksia. Yllapidet-
tavyysnakodkulmasta Cuckoo-hiekkalaatikko on selvasti parempi, silla tuotteessa on automaattinen
paivitys mahdollisuus. CAPE-hiekkalaatikon paivittaminen onnistuu vain tuotteen uudelleen asen-
tamalla. Cuckoo-hiekkalaatikko sai yllapidettavyydesta viisi pistetta ja CAPE-hiekkalaatikko kaksi
pistettd. Yhteensa pisteita kertyi siis Cuckoo-hiekkalaatikolle 16 ja CAPE-hiekkalaatikolle 17 pis-

tetta. Alla olevassa taulukossa nahtavissa piste tulokset.

Taulukko 1. Tuotteiden arvostelu pisteet.

Cuckoo CAPE
Asennus 3 5
Analysointi 4 5
Ominaisuudet 4 5
Yllapidettavyys 5 2
Yhteensad 16 17
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7 Yhteenveto

Tyon tarkoituksena oli vertailemalla selvittaa vertailemalla mika avoimen lahdekoodin haittaoh-
jelma hiekkalaatikko tuote olisi kdytdanndllisin samalla tavoitteena oli kasvattaa tietoa kyseisista
tuotteista. Tuotteiksi rajattiin kaksi suosituinta avoimen ldhdekoodin tuotetta Cuckoo-hiekkalaa-
tikko ja CAPE-hiekkalaatikko. Vertailtaviksi kategorioiksi rajattiin tuotteiden asennus prosessi, tuot-

teiden analysointi kyvykkyydet, tuotteiden ominaisuudet ja tuotteiden yllapidettavyys.

Yhteenvetona molemmissa tutkituissa tuotteissa Cuckoo-hiekkalaatikko ja CAPE-hiekkalaatikko on
ominaisuudet tarvittavalla tasolla. Vastauksena tutkimuksen kysymykseen "Mika on arvioitavista
avoimen lahdekoodin hiekkalaatikko tuotteista kaytannollisin toimeksiantajalle?” on vertailun ja
piste tuloksien perusteella CAPE-hiekkalaatikko. CAPE-hiekkalaatikossa oli paremmat analysointi-
kyvykkyydet ja paremmat ominaisuudet kuin Cuckoo-hiekkalaatikolla. CAPE-hiekkalaatikkoa yllapi-
detadan myos aktiivisesti ja siihen tulee uusia ominaisuuksia jatkuvasti. CAPE hiekkalaatikon yhteiso
ominaisuus on myds aktiivisesti paivitetty, joten tuotteeseen on saatavilla uusia ajankohtaisia hait-
taohjelman tunnistus saantoja helposti. Cuckoo olevat ominaisuudet ja analysointi kyvykkyydet
eivat ole CAPE-hiekkalaatikon tasolla. Cuckoo-hiekkalaatikossa kuitenkin on selva kayttoliittyma ja
hyvia ominaisuuksia. Isona miinuksena Cuckoo-hiekkalaatikkoa ei ole aktiivisesti paivitetty moneen

vuoteen ja tuotteen Python 3 -ohjelmointikielelle kadanndsta ei ole tullut mitdan uutisia.

Tutkimus kasvatti osaamista hiekkalaatikko tuotteiden kaytdsta ja tuotteista yleisesti. Tutkimuk-
sena saatiin myos toteutettua kaksi toimivaa haittaohjelmien hiekkalaatikointi ymparistoa. Jatko-
kehityksena tuotteista voisi tarkemmin tutkia eri haittaohjelmien analysointia ja kdyda syvallisem-

min lapi analysointimahdollisuuksia.
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