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Taman opinnaytetydn tavoitteena oli Silta-valmennusyhdistys ry:n toimeksian-
nosta kartoittaa mahdollisuuksia suoraviivaistaa ja nopeuttaa toimeksiantajan
Pelipajan toimipisteen uusien laitteistojen kayttdonotto- ja paivitysprosessia.
Opinnaytetyon tarkoituksena oli keskitetyn ja automatisoidun kayttojarjestelmien
asennusratkaisun suunnittelu Windows Server 2012 R2-palvelinkayttojarjestel-
maa ja sen kayttdonottopalveluominaisuutta hyddyntaen. Suunnitelman pohjalta
luotiin toimeksiantajalle kehitysehdotus seka ohjeistus, jonka pohjalta yhdistys
voi toteuttaa suunnitellun palvelun toimipisteissaan ilman opinnaytetyon tekijan
osallisuutta.

Windowsin kayttdonottopalveluja hyddyntamalla voidaan tietokonelaitteiston
kayttdonottoprosessissa luopua fyysisistd asennusmedioista ja niiden tuomista
rajoitteista. Asennusprosessia ei enaa hidasta asennusmedioiden rajallinen
maara, vaan kayttojarjestelma voidaan asentaa useammalle laitteelle samanai-
kaisesti. Lisaksi kayttdoonottopalveluilla kyetdan varmistamaan paatelaitteille
asentuvan uusin versio halutusta kayttojarjestelmasta seka laiteajureista paran-
taen laitteiston toimivuutta seka tietoturvaa.

Palvelujen kayttoonotto voidaan toteuttaa joko toimipistekohtaisesti, jossa jokai-
sella toimipisteella on omiin tarpeisiinsa sopiva kayttoonottopalvelin tai keskite-
tysti, jossa kaikki yhdistyksen toimipisteet hakevat kayttojarjestelmien asennus-
tiedot samalta palvelimelta. Toimipistekohtainen toteutus on muovautuvampi ja
vikasietoisempi, mutta vaatii enemman tyota ja laiteresursseja, kun jokaiselle
toimipisteelle on luotava oma kayttoonottopalvelu, jota on hallittava erikseen.
Keskitetty ratkaisu on helpompi pystyttaa ja hallita, mutta se ei valttamatta kyke-
ne muovautumaan eri toimipisteiden tarpeisiin samalla tavalla ja vaatii verkko-
yhteyden toimipisteen ja palvelimen sijainnin valilla. Tama opinnaytetyo keskit-
tyy paaasiassa toimipistekohtaiseen toteutukseen.
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This thesis was commissioned by Silta-valmennus ry with the goal of optimizing
and streamlining the setup and update process for computer devices in their
gaming workshop. In this thesis, a centralized and automated service for oper-
ating system installations was designed utilizing the Windows Server 2012 R2
operating system and its Windows Deployment Services module. On the basis
of the design, process a development suggestion was made to the commis-
sioner, accompanied by instructions on how to implement the design without
further participation by the designer.

Utilization of Windows Deployment Services allows for the abandonment of tra-
ditional physical install media and the restrictions that come with them. Win-
dows Deployment Services also ensures the latest updates to the operating
system and system drivers are installed in the process, improving both system
functionality and security.

The implementation of Windows Deployment Services can be done either on an
office-to-office basis or as centralized. An office-based implementation allows
for greater flexibility when it comes to each office’s needs but requires more
resources to implement and maintain as each deployment server will need to be
set up and managed separately. A centralized implementation requires fewer
resources but is less flexible and requires a network connection between the
deployment server and the office.
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1 JOHDANTO

Opinnaytety6 suoritettiin Silta-valmennusyhdistyksen Pelipajan toimeksiannos-
ta. Opinnaytetydn aihe nousi esille toimipisteessa suoritetun tyéharjoittelun yh-
teydessa. Toimipisteen asiakaslaitteiden kayttoonottoasennus- ja paivityspro-
sesseissa kului huomattavasti aikaa ja vaivaa, silla kayttdjarjestelma seka
oheisohjelmistot oli asennettava kullekin laitteelle erikseen fyysisia medioita
(esim. CD- ja DVD-levyt, USB-muistitikut) hyddyntaen. Fyysisten medioiden
rajallinen maara merkitsi, ettei samanaikaisia asennuksia useamman laitteen
valilla kyetty toteuttamaan, vaan prosessi oli toistettava jokaisen laitteen kohdal-
la yksitellen, mika pitkitti huomattavasti asennus- ja paivitysprosesseja. Opin-
naytetyon paamaarana oli nopeuttaa naita prosesseja mahdollisimman automa-
tisoidun ratkaisun kautta, mihin Windowsin kayttoonottopalvelujen koettiin ole-

van soveltuva.

Opinnaytetyo keskittyy paaasiassa Windowsin kayttoonottopalvelujen kayttoon-
ottoprosessiin Windows Server 2012 R2 -palvelinkayttojarjestelman pohjalla
seka asiakaskoneiden konfigurointiin palvelua hyédyntavaksi; esimerkiksi toimi-
pisteen lahiverkon verkkolaitteiden konfigurointi on rajattu opinnaytetyén ulko-
puolelle, poikkeuksena tietyt yleisasetukset niiltd kohdin kuin niiden kasittely on
kayttoonottopalvelujen toiminnan kannalta kriittista. Talle oikeutuksena mainitta-
koon palvelun toteuttaminen olemassa olevassa toimipisteen verkossa, jonka
yksityiskohtainen kuvaus voi luoda mahdollisen tietoturvariskin, seka kyseisten
konfigurointiohjeiden yleistamisen haastavuus toimeksiannosta poikkeavia ym-
paristdja varten; eri verkkoymparistoissa eri valmistajien verkkolaitteet toteutta-
vat mm. konfigurointikayttéliittymat hyvin eri tavoilla, minka johdosta Pelipajan
toimipisteen verkkokonfigurointi ei vastaa vaadittua prosessia opinnaytetyosta

poikkeavassa ymparistossa.

Tama opinnaytetyon raportti olettaa lukijaltaan perusymmarrysta tietokoneiden
ja tietoverkkojen toiminnasta, sisaltéden kyseisiin aiheisiin liittyvaa terminologiaa
seka topologiakuvia, joita ei katsottu tarpeelliseksi ruveta yksityiskohtaisesti se-

litamaan.



2 Opinnaytetyon taustatiedot
2.1. Toimeksiantajan esittely

Silta-Valmennusyhdistys ry (Y-tunnus 1618557-2) on Tampereelta lahtoisin ole-
va valtakunnallinen yhteiskunnallinen yritys, joka yhteistydssa julkisen sektorin
sosiaalipalveluiden kanssa tarjoaa koulutus- ja kuntoutuspalveluita tyottomille,

maahanmuuttajille, rikostaustaisille seka muille kuntoutustarpeisille.
Siltavalmennuksen omin sanoin:

”Silta-Valmennusyhdistys on voittoa tavoittelematon, vahvasti arvo-
pohjainen ja uskonnollisesti tunnukseton toimija. Yhdistyksen juuret
ulottuvat Suomen Wankeusyhdistys ry:n perustamiseen jo vuonna
1869.” "Uskomme yksilOlliseen palveluun, joustaviin raameihin seka
kaytannoén tekemisen ja yhteisollisyyden eteenpain tydntavaan voi-
maan. Haluamme auttaa ihmisia ohjaamaan itse elamaansa ja pi-
damme yhteiskunnan heikompiosaisten puolia jatkuvasti muuttu-
vassa maailmassa.

Teemme tiiviista ja monialaista yhteisty6ta seka julkisen, yksityisen
ettd kolmannen sektorin kanssa. Panostamme aktiivisesti uusien
toimintatapojen ja -mallien kehittdmiseen, jotta yhteisesta tulevai-
suudestamme |Oytyisi paikka jokaiselle.”

Silta-valmennus tarjoaa kymmenia eri projekteja, kattaen erinaisten tyoelaman
toimialojen koulutuspajoja, moninaisia kuntoutuspalveluita erinaisiin elaman

ongelmatilanteisiin, seka muita tukiprojekteja esim. avustettuun asumiseen.

(Silta-valmennusyhdistys ry, 2022)



2.2. Projektin lahtokohdat

Silta-Valmennus ry:n kuntouttavan tyétoiminnan Pelipajalla on erillisessa aliver-
kossa n. 20 asiakaskayttoon tarkoitettua Windows-kayttojarjestelman tietoko-
netta. (Kuva A) Tahan mennessa jokaisen uuden tietokoneen kayttoonottoasen-
nus on suoritettu yksitellen fyysistda USB-asennusmediaa kayttden. Kyseinen
prosessi vie huomattavasti aikaa ja huomiota pajan henkildkunnalta, silla Win-
dowsin asennusohjelma vaatii useita kayttajasyotteita ennen varsinaisen asen-
nusprosessin alkua. Taman lisaksi fyysisten medioiden rajallinen maara rajoit-
taa samanaikaisten kayttoonottoasennuksien maaraa, jonka seurauksena asen-

nusprosessi on suoritettava jokaiselle uudelle tietokoneelle yksitellen.

Pelipajan valmentaja oli kiinnostunut mahdollisuuksista suoraviivaistaa proses-
sia, ja tastd muodostettiin toimeksianto suunnitella mahdollinen ratkaisu joka
voitaisiin ohjata eteenpain yhdistyksen tietohallinnolle. Suunnitelmassa paadyt-
tin hyodyntamaan Windows Server 2012 R2 -palvelinkayttojarjestelman Win-
dowsin kayttoonottopalveluja (WDS) opinnaytetyon tekijan aikaisemman koulu-

tuksen seka yhdistyksen omistamien kayttolisenssien pohjalta.

]
Palomuuri %E .‘\\‘

Henkildkunnan Henkildkunnan

verkon langatan koneet
tuklplste reititin

Internet

Asiakasverkon = _ Asiakasverkon
Kytkin wF +Z Kytkin
o’ wpcll
Asiakaskoneet Asiakaskoneet

Kuva 1: Abstrakti topologia Pelipajan tietoverkkojen rakenteesta alkutilantees-

Sa.



3 Windowsin kayttoonottopalvelut (WDS)
3.1.WDS:n tarkoitus ja toimintaperiaate

Windowsin kayttoonottopalvelujen paamaarana on tarjota tietoverkkopohjainen
asennusratkaisu Windows-kayttdjarjestelmille ilman fyysisia asennusmedioita.

(Windows Deployment Services Overview, Microsoft 2016)

Paatelaitteen kaynnistyksen yhteydessa, mikali laitteiston BIOS/UEFI-asetuksis-
sa on maaritelty verkkokaynnistymisprotokolla (Network Boot), |ahettaa paate-
laite tiedustelupaketin odottaen vastausta PXE-palvelua ajavalta palvelimelta,
tassa tapauksessa Windowsin kayttoonottopalvelimelta. Kayttdonottopalvelin
vastaa yhteydenottoon lahettamalla paatelaitteelle tarjouspaketin, jonka muka-
na asiakaslaitteelle maaritellaan esikaynnistykseen vaadittavat verkkoasetuk-
set. Taman jalkeen paatelaite noutaa kayttoonottopalvelimelta Windowsin esi-
kaynnistysympariston, joka hallitsee ja ohjaa Windowsin asennusprosessia ver-
kon kautta.

(How to Use the PXE (Preboot Execution Environment) Boot?, MiniTool 2021)

Esikaynnistysymparistdn ja asennusprosessin kaynnistyttya kayttédnottopalve-
lin lahettaa paatelaitteelle kayttojarjestelman jarjestelmakuvan joko kayttajasyot-
teessa tehtyjen valintojen tai palvelimella sijaitsevan automaattisen asennuksen
ohjaustiedoston perusteella, minka jalkeen varsinainen kayttdjarjestelman asen-
nusprosessi alkaa. Mikali palvelimelle ei ole luotu automaattisen asennuksen
ohjaustiedostoa, vaatii asennusprosessi kayttajasyotteisia valintoja lapi proses-
sin.

(Windows Deployment Services Getting Started Guide for Windows Server
2012, Microsoft 2016)

3.2. WDS:n kayttoonoton vaatimukset palvelimella

Windowsin kayttoonottopalvelujen kayttoonotolla Windows Server 2012 -palveli-

mella on seuraavat vaatimukset:

e DHCP-palvelin samassa verkossa; asiakaslaitteiden yhteydenotto kayt-
toonottopalvelimelle PXE-protokollassa tapahtuu DHCP-palvelun IP-osoi-

teohjauksen kautta
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o Toimiva DNS-palvelin samassa verkossa

e WDS-palvelua ajavalla palvelimella on oltava vahintaan yksi NTFS-tie-
dostojarjestelmaa kayttava levytila jarjestelmakuvatiedostojen sailytyk-

seen

(Windows Deployment Services Getting Started Guide for Windows Server
2012, Microsoft 2016)

3.3. WDS:n kayttoonoton vaatimukset asiakaslaitteilla

Windowsin kayttoonottopalvelujen hyddyntaminen vaatii asiakaslaitteilta seu-
raavat edellytykset:
o Verkkoyhteys kayttoonottopalveluja ajavalle palvelimelle

o PXE-protokollaa tukeva emolevy ja UEFI-jarjestelma

(How to Use the PXE (Preboot Execution Environment) Boot?, MiniTool 2021)
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4 WDS-palvelun kayttoonoton suunnittelu
4.1. WDS-palvelun kayttoonotto palvelimella

Pelipajan toimipisteen nykyisen verkkorakenteen (Kuva A) perusteella WDS-
palvelimelle loogisin sijainti on kytkettyna toimipisteen henkilokuntatilassa sijait-
sevaan reitittimeen, joka ohjaa seka henkilokunta- etta asiakasverkon liikennet-
ta. (Kuva B)

=
RS
RS

>
ol
Palomuuri E .\\

Internet

I—‘ Henkilokunnan Henkilokunnan
erkon langaton koneet
tukipiste-reititin
WDS-palvelin —|
Asiakasverkon > . Asiakasverkon
Kytkin = +# Kytkin
oF" aF
| |
Asiakaskoneet Asiakaskoneet

Kuva 2: Topologiakuva Pelipajan verkosta WDS-palvelimen liséémisen jélkeen.

Olettaen etta palvelimelle on asennettu Windows Server 2012 R2-kayttdjarjes-
telma, voidaan palvelimella ottaa kayttoon ja maaritella Windowsin kayttoonotto-

palvelin -rooli rooliasennus- ja maaritysvelhojen opastusta noudattaen.
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4.1.1 Windowsin kayttoonottopalvelujen asennusprosessi

1.

Palvelimelle kirjaudutaan jarjestelmanvalvojan oikeudet omaavilla tun-
nuksilla ja avataan Server Manager -sovellus, jonka vasemmasta laidas-
ta valitaan Local Server. Sovellusikkunan oikeassa reunassa sijaitsevan
Tasks-valikon alta valitaan Add Roles and Features. (Kuva 3)

T Server Manager

@ v+ Local Server

IH Dashboard
Local Server

All Servers

ile and Storage Services P ROLES AND FEATURES
All roles and features | 14 total TASKS ¥
| Add Roles and Features

(OR ‘

Remove Roles and Features

. Refresh
Server Name Name Type Patl— 2

WIN-NOZOREIRVG) WoW64 Support Feature WoW6d Supp:
'WIN-NOSOREIRVG) Windows Defender Features Feature Windows Defe
WIN-NOSORZ1RVG) Windows Defender Feature Windows Defe
WIN-NOZOREIRVG) GUI for Windows Defender Feature Windows Defe
'WIN-NOSORZ1RVG] Windows PowerShell Feature Windows Pow
WIN-NOZOREIRVG) Windows PowerShell ISE Feature Windows Pow

Kuva 3: Kuvankaappaus asennusprosessin vaiheen 1 toimenpiteista.
Léhde: Vigo, J. 2016. How to get started with Windows Deployment

Services.
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2. Siirrytaan eteenpain Before you Begin-sivulta. Installation Type-sivulla

asennustyypiksi valitaan Role-based or feature-based installation. (Kuva

4)

E‘.’ia Add Roles and Features Wizard

Celart i T oy o DESTINATION SERVER
Select installation J[Y'F_re WIN-NOZORB1RVG]

Select the installation type. You can install roles and features on a running physical computer or virtual
maching, or on an offline virtual hard disk (VHD).

(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

O R Desktop Services i
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based

or session-based desktop deployment.

Kuva 4: Kuvankaappaus asennusprosessin vaiheen 2 asennus-

tyypin valinnasta.
Léhde: Vigo, J. 2016. How to get started with Windows Deploy-

ment Services.

3. Server Selection-sivulla valitaan WDS-palvelimeksi tarkoitettu palvelinko-

ne.
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4. Server Roles-sivulla avataan Remote Server Administration Tools ja sen
alta Role Administration Tools, josta valitaan Windows Deployment Ser-
vices Tools. Lisaksi rastitetaan ruutu Include management tools (if appli-
cable) ikkunan alalaidassa. (Kuva 5)

DESTIMATIOM SERVER

Select server rolt 7= Add Roles and Features Wizard % WIN-NOSORS1RVG)

X
Add features that are required for Windows

D : fices?
Deployment Services? btion

Server Roles

The following tocls are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools
4 Role Administration Tools

ws Deployment Services

Bs a simplified, secure means
Hly and remotely deploying
ws operating systems to

ters over the network.

[Tools] Windows Deployment Services Tools

Inciude management tools (if applicable)

| Add Features

| Cancel |

Mext > Instal Cancel

Kuva 5: kuvankaappaus asennusprosessin vaiheen 4 roolien valinn-

nan vahvistusikkunasta.

Léhde: Vigo, J. 2016. How to get started with Windows Deployment
Services.
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5. Siirrytdan eteenpain WDS — Role Services -sivulle. Role Services-sivulla

rastitetaan Deployment Server ja Transport Server -valintaruudut.

(Kuva 6)

Eﬁ Add Roles and Features Wizard

Select role services

Before You Begin

Installation Type

Role Services

Confirmation

- O x

DESTINATION SERVER
WIN-NO9CRE1RVE]

Select the role services to install for Windows Deployment Services

Role services

Transport Server

Description

Deployment Server provides the full
functionality of Windows
Deployment Services, which you can
use to configure and remotely install
Windows operating systems, With
Windows Deployment Services, you
can create and customize images
and then use them to reimage
computers, Deployment Server is
dependent on the core parts of
Transport Server.

| < Previous | | Next > | Install Cancel

Kuva 6: Kuvankaappaus asennusprosessin vaiheen 5 valinnoista.
Léhde: Vigo, J. 2016. How to get started with Windows Deployment Ser-

vices.
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6. Confirmation-sivulla varmistetaan, etta edella listatut asennusvaihtoehdot
ovat valittuna oikein. Vahvistusikkunassa tulisi nakya Remote Server
Administration Tools:n alla Role Administration Tools seka taman alla
Windows Deployment Services Tools. Taman lisaksi Windows Deploy-
ment Services-otsikon alla tulisi olla listattuna seka Deployment- etta
Transport Server. Varsinainen asennus kaynnistyy painamalla Install.
(Kuva 7)

Ef,-; Add Roles and Features Wizard — O b
o b N 5+ Al A - DESTINATIOMN SERVER
Confirm installation selections AN

Before You Begin To install the following roles, role services, or features on selected server, click Install.

[] Restart the destination server automatically if required

Opticnal features (such as administration tools) might be displayed on this page because they have
been selected automatically. i you do not want to install these optional features, click Previous to clear
their check boxes.

Remote Server Administration Tools
Rale Administration Toals

Role Services

Windows Deployment Services Tools

Windows Deployment Services

Deployment Server

Transport Server

Export configuration settings
Specify an alternate source path

< Previous Next > | Install | | Cancel |

Kuva 7: Ruudunkaappaus asennusprosessin vaiheen 6 vahvistusikku-
nasta.
Léhde: Vigo, J. 2016. How to get started with Windows Deployment

Services.
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4.1.2 Windowsin kayttoonottopalvelujen maaritysprosessi
1. Kaynnistetdaan Windows Deployment Services snap-in -sovellus joko Ad-
ministrative Tools-kansiosta, tai komentorivilta komennolla
wdsmgmt .msc.
Sovellusikkunan vasemmassa laidassa olevasta listasta Servers-alaotsi-
kon alta valitaan asennettu WDS-palvelin, ja hiiren oikean painikkeen

valikosta Configure Server. (Kuva 8)

58 Windows Deployment Services - O x

File Action View Help
e 25 6| HFE

@ Windows Deployment Services WIN-NOSORB1RVG)
w H3 Servers
5_1 WIN-prnmnadmeT

Configure Server | Windows Deployment Services is not configured

m, Active Dire

Remove Server
is server is not configured, To configure this server, right-click the server, and then
View * :k Configure Server.

J must be a local administrator to perform this task.
Refresh

Help

Kuva 8: Ruudunkaappaus maéritysprosessin vaiheen 1 toimenpiteista.

L&hde: Vigo, J. 2016. How to get started with Windows Deployment Services.



18

2. Siirrytdan eteenpain Before You Begin-sivulta. Seuraavalla sivulla suori-
tetaan valinta Active Directory -sidonnaisen toteutuksen ja itsenaisen
(Standalone) toteutuksen valilla. Mikali asennusymparistdssa on kaytos-
sa Active Directory-toimialue, valitaan Active Directory-toteutus. Muuten
valitaan Standalone-toteutus. Standalone-toteutus voidaan mydhemmin
paivittda Active Directory-toteutukseksi, mutta painvastainen ei ole mah-
dollista.

Koska Pelipajan verkossa ei ole otettu kayttoon toimialueita tai niiden
hallintapalvelinta, valitaan kayttdonottopalvelujen maaritysprosessissa

Standalone-toteutus. (Kuva 9)

8 Windows Deployment Services Configuration Wizard *
ploy g

Install Options ri‘

Select one of the following options:

() Integrated with Active Directony
This server is a member of an Active Directory Domain Services (A0 D5) domain,
or a domain controller for an AD DS domain.

(®) Standalone server

Configure the server so that it is standalone, operating independently of Active
Directory.

< Back MNext = Cancel

Kuva 9: Ruudunkaappaus WDS-palvelun toteutustyypin valinnasta.
Léhde: Vigo, J. 2016. How to get started with Windows Deployment

Services.
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3. Maaritysprosessi kysyy tiedostopolkua, johon kayttdonottopalveluissa
kaytettavat levykuvat sijoitetaan. Tahan valitaan haluttu NTFS-tiedosto-
jarjestelmaa kayttava tiedostopolku.

HUOM: mikali kyseinen jarjestelmapolku sijaitsee samalla levylla palveli-
men kayttojarjestelman kanssa, varoittaa asennusohjelma mahdollisesta

suorituskyvyn heikkenemisesta.

4. Asennusprosessi tiedustelee seuraavaksi PXE-palvelimen alkuasetuksia.
Parhaimman toimintakyvyn saavuttamiseksi valitaan Respond to all
client computers (known and unknown). (Kuva 10)

Paremman tietoturvan saavuttamiseksi helppokayttéisyyden kustannuk-
sella voidaan rastittaa taman alla sijaitsevan Require administrator app-
roval for unknown computers-valintaruudun, jonka jalkeen palvelimen

jarjestelmanvalvojan on hyvaksyttava tuntemattomat yhteydenottopyyn-

not palvelimelle.

% Windows Deployment Services Configuration Wizard

PXE Server Initial Settings

[ iy

You can use these settings to define which cliert computers this server will respond to. Known clients are
the clients that have been prestaged. When the physical computer perfforms a PXE boot, the operating
system will be installed based on the settings that you have defined.

Select one of the following options:

i) Do not respond to any client computers
i) Respond only to known client computers

{®) Respond to all client computers fnown and unknown)

Require administrator approval for unknown computers. When you select this option, you must
approve the computers using the Pending Devices node in the snap-in. Approved computers will be
added to the list of prestaged clients.

To configure this server, click Nexd.

< Back Mext = Cancel

Kuva 10: Ruudunkaappaus PXE-palvelimen alkuasetusten maérityksista.
Léhde: Vigo, J. 2016. How to get started with Windows Deployment Ser-

vices.
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5. Maaritysprosessi suorittaa nyt muutokset palvelimelle, jossa kuluu
useampi minuutti. Varsinainen maaritysprosessi on taman jalkeen val-
mis, mutta palvelun toiminnallisuus vaatii viela kaytettavien jarjestelma-

kuvien lisaamisen palvelimelle.

(Vigo, 2016.)

4.1.3 Jarjestelmakuvien lisaaminen WDS-palvelimelle

Windows Deployment Services -snap-in-sovelluksessa tulisi onnistuneen maa-
rittelyprosessin jalkeen nakya listassa WDS-palvelimen alla erinaisia alikansioi-
ta. Naista tarkeimpia ovat Install Images- ja Boot Images-kansiot, joihin sijoite-

taan WDS-palvelulla jaettavat Windowsin jarjestelmakuvat.

Jarjestelmakuvat saadaan joko referenssitietokoneelta kaappaamalla (kts. luku
4.1.4), tai jo omistetulta Windowsin fyysiseltd asennusmedialta (CD, DVD, USB)
tai sen levykuvalta. Tassa esimerkkitapauksessa oletetaan kayttajan omistavan
Windowsin fyysinen asennusmedia, jolta 16ytyvat install.wim ja boot.wim -tie-
dostot lisataan WDS:n kayttoon. Jarjestelmakuvat lisataan vastaaviin kansioi-
hinsa kansiota hiiren oikealla painalluksella, jolloin valikosta 16ytyy vaihtoehto
Add Install Image... tai Add Boot Image... kansiosta riippuen. (Kuvat 11 & 12)
Install Images-kansioon sijoitetaan install. wim-tiedosto, ja Boot Images-kan-

sioon boot.wim-tiedosto olemassa olevalta asennusmedialta. (Vigo, 2016.)

B8 Windows Deployment Services — — >
File Action View Help

58 Windows Deployment Services | Boot Images © Boot Image(s)

Image Mame Architecture Status Expanded Size Date OS Version Priority

~ b WIN-NOSORS1RVG)
7 Install Images
S| Boc® e
P Add Boot Image...

There are no items to show in this view.

E<]
a Pre
a8 Mu
4 Drin Export List...

me Active Dire

View

Help

< >

Kuva 11: Ruudunkaappaus kéynnistysjarjestelmékuvien (boot image) lisdémises-
téa palvelimelle.

Léhde: Vigo, J. 2016. How to get started with Windows Deployment Services.
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@ Windows Deployment Services
File Action View Help
ed | fE = HE

@ Windows Deployment Services

— O *
WIN-NOSORB1RVG)

v 3 Servers
_ M
v [ WIN-NOSORSIRVG) o
4 st T inetal] Images
= Boo Add Install Image... Images
% Pen Add Image Group... ing Devices
o Pres Help aged Devices
2 T St e S cast Transmissions
& Drivers [ Drivers

" Active Directory Prestaged Devices

Kuva 12: Ruudunkaappaus asennusjarjestelmékuvien (install image) lisdédmises-
téa palvelimelle.
Léhde: Vigo, J. 2016. How to get started with Windows Deployment Services.

Koska toimipisteen asiakaskonekanta ei ole yhtenaisen laitestandardin mukai-
nen, laiteajurien asennus WDS:n kautta ei ole kannattavaa, silla jokaiselle laite-
kokoonpanolle tulisi luoda oma jarjestelmakuva ajuriasennuksineen. Taten refe-
renssitietokoneelta otetun jarjestelmakuvan tarpeellisuus on vahaisempi viralli-
selta fyysiselta asennusmedialta otettuun ajurittomaan jarjestelmakuvaan ver-
rattuna. Referenssitietokoneelta otetun jarjestelmakuvan avulla joidenkin toimi-
pisteessa kaytettyjen sovellusten asennusta voitaisiin mahdollisesti nopeuttaa,
mutta niiden toimintaa ei vaihtelevasta laitteistosta johtuen voida taata. Lisaksi
fyysiseltd medialta otettu jarjestelmaasennuskuva tukee varmemmin eri kaytto-
jarjestelmaversioiden asennusta eri paatelaitteille laitekohtaisten lisenssien pe-

rusteella.
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4.1.4 Jarjestelmakuvan kaappaaminen referenssitietokoneelta

Mikali WDS-palveluun halutaan lisatd asennusjarjestelmakuva referenssitieto-
koneelta, on WDS-palvelimelle ensin lisattava kaappauskuva (capture image)

tukemaan asennusjarjestelmakuvan kaappaamista.

Tama suoritetaan avaamalla aikaisemmin kohdassa 4.1.2 esitelty Windows
Deployment Services -sovellus, avaamalla WDS-palvelimen alla listassa sijait-
seva Boot Images-kansio, ja hiiren oikealla painikkeella aiemmin lisattya kayn-
nistyskuvaa (boot image) klikkaamalla aukeavasta valikosta valitaan “"Create
Capture Image”. (Kuva 13)

CH windows Deployment Services _|ol x|
Fie Action WView Help
EGEEIE |
. Viindows Deployment Services Boot Images 1 Boot Image(s)
"8 B s
= fi Serverd2.Contoso.local 22 mm
* Install Images =
# = Boot Images
¥ (15 Pendng Devices
[ 3} Multicast Transmicsions Export Image...
# |4 Drivers Replace Image. ..
. Lreate Capture Image. ..
Create Dscover Image...
Delate
Help

Kuva 13: Kaappauskuvan luominen kéyttéénottopalvelujen hallintaikkunassa.
Léhde: Microsoft (Technet), 2013, Creating a Capture Image in WDS

Kaappauskuvan luontivelhossa maaritelladn kaappauskuvalle nimi, kuvaus
seka sijainti palvelimella, naiden maaritykset jaavatkoon asentajan valittaviksi.
Paina Next, ja kaappauskuvan luontiprosessi kaynnistyy.

Mikali kaappauskuva on luotu WDS-palvelimella annettujen ohjeiden mukaan,
ei ruutua "Add image to the Windows Deployment Server now” tulisi tarvita

kaappauskuvan lisaamiseksi WDS-palveluun.

Kaappauskuvan luonnin ja palvelimelle lisaamisen jalkeen voidaan siirtya refe-
renssitietokoneen valmisteluun jarjestelmakuvan kaappausta varten. Referens-
sitietokoneeksi suositellaan mahdollisimman puhdasta Windows-kayttojarjestel-

maasennusta ilman erillisia laiteajureita. Naiden tai muiden kolmannen osapuo-
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lien sovellusten lasnaolo referenssitietokoneella ei esta jarjestelmakuvan kaap-
pausta, mutta saattaa luoda ongelmatilanteita asennettaessa jarjestelmakuvaa
referenssitietokoneesta poikkeaville laitekokoonpanoille. Parhaimmassa tapauk-
sessa referenssitietokoneelle asennetut sovellukset ja ajurit asentuvat yhdessa
kayttojarjestelman kanssa WDS-toteutuksessa, mutta tata ei voida taata. Refe-
renssitietokoneen on myos oltava PXE-yhteensopiva, silla jarjestelmakuvan

kaappaus tapahtuu WDS-palvelimelta saadun kaappauskuvan avulla.

Referenssitietokoneella kirjaudutaan sisaan jarjestelmanvalvojan tunnuksin ja
avataan sysprep-tyokalu. Tama tapahtuu helpoiten avaamalla suorituskehote
painamalla Windows- ja R- nappaimia, johon taman jalkeen kirjoitetaan

"sysprep” ja painetaan Enter. Auenneesta ikkunasta avataan sysprep.exe.
Sysprep, taydeltad nimeltdan System Preparation Tool (Jarjestelman valmistelu-

tydkalu) valmistelee kayttdjarjestelman jarjestelmakuvan kaappausta varten.

Auenneessa System Preparation Tool-ikkunassa valitaan System Cleanup Ac-
tion-pudotusvalikkoon vaihtoehto “Enter System Out-of-Box Experience
(OOBE)”, jonka seurauksena luotava jarjestelmakuva kaynnistyy kayttojarjestel-
man vakioasennus- ja maaritysprosessiin. Lisaksi on erityisen tarkeaa rastittaa
pudotusvalikon alla sijaitseva Generalize-valintaruutu; tdma valinta poistaa jar-
jestelmakuvasta kaikki laitekohtaiset tunnisteet, mahdollistaen kayttojarjestel-
man jarjestelmakuvan hyoddyntamisen referenssitietokoneesta poikkeavilla lait-
teilla. Alempaan Shutdown Options-pudotusvalikkoon valitaan joko Shutdown
(sammuta) tai Reboot (uudelleenkaynnista), maarittden mita laitteisto tekee val-
misteluprosessin valmistuttua. Jarjestelman valmistelu kaynnistetaan painamal-
la OK, jonka jalkeen referenssitietokone joko sammuu tai kaynnistyy uudelleen

aiemmin maaritellyn valinnan perusteella. (Kuva 14)
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systemn Preparation Tool 3.14 -

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

System Cleamup Action
Enter System Out-of-Box Experience (ODBE) W
[ Gene gz

Shutdown Options
Shuitdawn W

| oK Cancel

Kuva 14: Kuvankaappaus System Preparation
Tool -tyOkalun madarityksista.
Léhde: Kapoor, R. 2015. How to CAPTURE Ima-
ge and Deploy Image using WDS

Uudelleen kaynnistetylla referenssitietokoneella tulee seuraavaksi verkkokayn-
nistysta (Network Boot) kayttaen ottaa yhteys WDS-palvelimelle; referenssitieto-
koneen ei tule antaa kaynnistya uudelleen Windows-kayttojarjestelmaan. Tee
referenssitietokoneen UEFI-jarjestelmassa tarvittaessa kaynnistysasetuksen
muutokset taman saavuttamiseksi. Verkkokaynnistymisessa kayttojarjestelmak-

si valitaan aikaisemmin luotu kaappauskuva.

Referenssitietokoneen tulisi ladata palvelimelle aiemmin luotu kaappauskuva ja
aueta Windows Deployment Services Image Capture Wizard-ikkunaan.

(Suomeksi Windowsin kayttoonottopalvelujen kuvankaappausvelho). Aloitussi-
vulta siirrytaan eteenpain painamalla Next, jota seuraavalla sivulla maaritellaan
kaapattava asema seka kaapatun jarjestelmakuvan nimi. Huomioi, etta kaapat-
tavien asemien valikko ei tarjoa perinteisen nimeamiskaytannon mukaan C:\-
asemaa kaapattavaksi, silla verkkokaynnistyksessa kaytetty kaynnistysjarjestel-
makuva lataa itsensa valiaikaisesti luodulle asemalle, joka kayttaa C:\-asema-
maaritelmaa. Taten kaapattavan aseman tulisi nakya valikossa nimella D:\.
(Kuva 15) Kaapattavan aseman tarkistamiseksi voidaan hyddyntaa esikaynnis-
tysympariston komentokehotetta, joka avataan painamalla Shift+F10. Taman
jalkeen komentokehotteeseen syotetdan komento diskpart ja tdman jalkeen

list volume. (Kuva 16)


file:///D:/
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windows Deployment Services Image Capture Wizard x|

Directory to Capture

Enter the following information for this image. Note that you will only see volumes that
contain operating systems that have been preparad with Sysprep.

"

r"-’ulwe to capture:
Jo:\ =l

Image name:
I Customized Windows 7 Enterprise x64

Image description:

‘ The company standard image of Windows 7 Enterprise x64

LN .

< Back c Next > Cancel

Kuva 15: Ruutukaappaus kaapattavan aseman ja kaapatun kuvan nimeédmis-
asetuksista.
Léhde: Microsoft (Technet), 2013, Creating a Capture Image in WDS

v Administrator X:\WINDOWS \system32\cmd.exe - diskpart
H ]..I.. rn:;nf t “ il1|.t.ul.J:-' n.lr- rs J..I.FII FJ - l - :".“!F”. ]

® S WINDOWS s ystend2 Mdiskpart

Microsoft DiskPart version 6.1.7681

Copyri {C» 1999-2888 Hicroszoft Corporation.
0 r: MINWINFC

DISKPFART & izt volune

Uolume HEH Lty Label = Type

Vo lume B ot
Vg lume 1 G L 75 Partition 188 HB
Vo lume 2 ] 7 Partition 24 GB

DISKPART >

Kuva 16: Ruutukaappaus asemien listaamisesta komentokehotteen diskpart-
tybkalulla.
Lé&hde: Microsoft (Technet), 2013, Creating a Capture Image in WDS
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Kaapattavan aseman ja sen nimen maarittelyn jalkeen kaappausvelho tieduste-
lee kaapatun jarjestelmakuvan tallennussijaintia. Tama voi olla sijainti referens-
sitietokoneella tai jaettu verkkolevy; Microsoft suosittelee tallennusta referenssi-
tietokoneelle datan korruptoitumisriskin valttamiseksi. Lisaksi luotu jarjestelma-
kuva voidaan yrittaa lisata automaattisesti kayttoonottopalvelimelle rastittamalla
"Upload Image to a Windows Deployment Services server (optional)”, jonka jal-
keen Server Name-kenttdan lisatdan WDS-palvelimen nimi ja painetaan
Connect. Mikali yhteys WDS-palvelimelle muodostuu, kysyy tietoturvaikkuna
WDS-palvelimen jarjestelmanvalvojan tunnuksia prosessin hyvaksymiseksi.
Taman jalkeen palvelinnimen alapuolella sijaitsevasta pudotusvalikosta valitaan
jarjestelmakuvalle kuvaryhma (Image Group Name), jonka jalkeen voidaan pai-
naa Next. (Kuva 17)

Windows Deployment Services Image Capture Wizard x|

New Image Location

Enter a local location where you want to save the install image. This ensures the
image is not corrupted if there is a network malfunction.

f Name and location:
|D:'||r:l.|stnnized‘nﬂul'hdnws 7 Enterprise x64.wim Browse. ..

¥ Upload image to a Windows Deployment Services server (optional)

Server name;
| Server(2.contoso.local Connect I
Image Group name:
|1.'u'mdnws 7 w64 Enterprise Edition j
N
To create this image, dick Next.

T

o (Gor Do

Kuva 17: Ruutukaappaus jarjestelmékuvan tallennussijainnin ja palvelimelle

lisGdmisen asetuksista.
Léhde: Microsoft (Technet), 2013, Creating a Capture Image in WDS
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Mikali verkon kautta lisdaminen kayttdonottopalvelimelle ei onnistu, tulee kaa-
pattu jarjestelmakuva kopioida aiemmin maaritellylta referenssitietokoneen tal-
lennussijainnilta fyysista medialle (esim. USB-tikku), jonka avulla jarjestelmaku-
van kopio siirretaan kayttoonottopalvelimelle. Mikali jarjestelmakuva maariteltiin
tallennettavaksi verkkoasemalle, voidaan levykuva hakea palvelimelle sielta.
Kaapattu jarjestelmakuva lisataan taman jalkeen kohdan 4.1.3 ohjeita noudat-

taen asennusjarjestelmakuvien (Install Images) kansioon.

4.2. WDS-palvelun kayttoonotto asiakaslaitteilla

WDS-palvelun kayttéonotto asiakaslaitteilla on suoraviivaisempi prosessi kuin
palvelinpuolella, mutta prosessi tulee toistaa jokaisella paatelaitteella erikseen.
Laitteiston BIOS/UEFI-asetuksissa tulee verkkokaynnistyksen (Network Boot /
PXE Support tms., termi vaihtelee valmistaja- ja laitekohtaisesti) olla aktivoituna
ja maaritettyna ensisijaiseksi kaynnistyslahteeksi laitteiston fyysisten levyase-
mien sijaan. Laitevalmistajakohtaisista eroista UEFI-kayttoliittyman toteutukses-
sa johtuen yleispatevan yksityiskohtaisen ohjeistuksen luominen eri UEFI-toteu-

tuksille ei ole osana opinnaytetyota.

Aiemmin mainitun laitestandardisoinnin puute ilmeni myds odottamattomina
ongelmina palvelun kayttoonotossa asiakaslaitteilla. Osassa asiakaskoneista ei
BIOS/UEFI-asetuksista I16ytynyt PXE-kaynnistysta ja verkkoasennusta hallinnoi-
via asetuksia, mista johtuen kayttoonottopalveluja ei kyseisten koneiden osalta

ole mahdollista hyodyntaa ilman laitteiston uusimista.

Mikali verkkokaynnistyksen asetukset asiakaslaitteella seka kayttoonottopalve-
lujen asetukset ovat maaritelty oikein, tulisi asiakaslaitteen uudelleenkaynnistyk-
sen yhteydessa saada automaattisesti yhteys kayttdodonottopalvelimelle. Asetuk-
sien perusteella asiakaslaite saattaa tdssa kohdin vaatia kayttajan hyvaksyntaa
kayttoonottoprosessin jatkamiselle, ja hyvaksynnan saatuaan tulisi asiakaslait-
teen ladata Windowsin esiasennusymparisto, josta hetken paasta siirrytaan pe-
rinteiseen Windowsin asennusvelhoon, mista eteenpain kayttdjarjestelman

asennusprosessi etenee kaytannossa samoin kuin fyysista mediaa kayttaen.

Asennusprosessin valmistuttua asiakaslaitteen tulisi olla valmis peruskayttoon;

ennen laitteen luovutusta asiakaskayttoon tulisi paikallisen jarjestelmanvalvojan
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kuitenkin asentaa laitteelle viimeisimmat laiteajurit, asiakkaiden pajatoiminnassa
kayttamat ohjelmistot, seka tarkistaa mahdolliset kayttojarjestelman paivitykset,
jotka eivat ole osana kayttoonottopalvelujen hyddyntamaa asennusjarjestelma-

kuvaa.
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5 Pohdinta ja kehitysehdotukset

Opinnaytetyon paamaara suunnitella Pelipajan toimipisteelle keskitetty kaytto-
jarjestelmien asennusratkaisu onnistui osittain. Windowsin kayttoonottopalveluja
hyodyntamalla kyetaan toimipisteella jatkossa asentamaan tarvittaessa asiakas-
laitteille Windows-kayttojarjestelmia ilman fyysisen median tarvetta. Asiakaslait-
teiden vaihtelevien laitekokoonpanojen vuoksi edistyneempia ominaisuuksia
kuten ajuri- tai sovellusasetuksia palvelua hyodyttaen ei katsottu kannattavaksi
tai edes mahdolliseksi toteuttaa. Lisaksi osa laitteistosta oli kokonaisuudessaan

yhteensopimattomia kayttdonottopalvelujen toiminnan kanssa.

Kayttoonottopalvelujen kayttoonotto osoittautui huomattavasti oletettua haas-
teellisemmaksi toimeksiantajan toimintaymparistéssa. Toimipisteen monimuo-
toinen laitteisto seka valikoima eri kaytdssa olevia kayttdjarjestelmaversioita teki
yksittaisen asennusratkaisun suunnittelusta huomattavasti hankalampaa eri
muuttujien variaatioista johtuen. Taman lisaksi tiettyjen ominaisuuksien kayt-
toonottoa ja maarittelya ei poikkeavuuksista johtuen koettu kannattavaksi, silla
niiden maarittely eri laite- ja ohjelmistovariantteja tukevaksi kayttdéonottopalveli-
mella vaatisi nykyisen toimipisteen kokoisessa, pienen mittakaavan toteutuk-
sessa yhta paljon aikaa ja vaivaa kuin niiden tapauskohtainen maarittely asen-
nusprosessin jalkeen yksittaisilla paatelaitteilla. Lisaksi tiettyjen laitekokoonpa-
nojen tapauksissa joidenkin ominaisuuksien tai jopa kayttdédnottopalvelujen hyo-
dyntaminen kokonaisuudessaan osoittautui mahdottomaksi, mika tuli suurena
yllatyksena seka opinnaytetyon tekijalle seka toimeksiantajalle, jotka olivat olet-
taneet mm. kayttdonottopalveluissa kaytettdvan verkkokaynnistysprotokollan
(PXE) olleen pitkaaikainen laitestandardi valmistajasta tai laitemallista huolimat-

ta.

Ongelmista huolimatta Windowsin kayttdonottopalvelut kyetaan toimipisteessa
toteuttamaan yksinkertaisemmassa muodossaan Windows-kayttojarjestelmien
jakelu- ja asennuspalveluna uusille asiakaskoneille, mutta toimeksiantajan toi-
vomaa ihannetilannetta, jossa asiakaslaitteille ei tarvitse asentaa erikseen aju-
reita tai ohjelmistoja PXE-asennuksen jalkeen, ei kyetd nykyisella laitteistolla

toteuttamaan. Jatetaan toimeksiantajayhdistyksen paatettavaksi, ovatko kysei-
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sen lopputulokseen tarvitut kattavat laitehankinnat kannattavia haluttuun loppu-

tulokseen verrattuna.

Opinnaytetyohon alun perin suunniteltua kaytannon toteutusta ei erinaisista
syista johtuen kyetty suorittamaan tyodlle varatussa aikataulussa, mika kutisti
opinnaytetydn jo valmiiksi kapeahkoa rajausta entisestaan. Opinnaytetyon pai-
nopisteen muutos kaytannon tuotoksesta teoriapainotteiseksi suunnittelu- ja
kehitysehdotustyoksi loi ylimaaraisia haasteita riittavan kattavan raportin Kirjoit-

tamiseen.

Mahdollisia kehitysehdotuksia toimipisteen toimintaan jatkossa voi opinnayte-
tydssa kasitellyn WDS-palvelun lisaksi olla mm. Windowsin palvelinpaivityspal-
velun (Windows Server Update Services, WSUS) kayttddnotto toimipisteen pal-
velimella, jolloin asiakaslaitteet voisivat noutaa uusimmat jarjestelmapaivitykset
paikalliselta palvelimelta ulkoisen yhteyden sijaan, nopeuttaen paivitysprosessia
seka mahdollistaen haluttujen ja ei-haluttujen paivitysten keskitetyn hallinnan

toimipisteessa.

Oppimiskokemuksena opinnaytetyd ei ollut niinkdan haastava teknisen aihepii-
rinsa ja siihen liittyvan kirjallisen aineiston osalta, vaan opinnaytetyoprosessissa
iimenneiden olosuhteiden luomien haasteiden ja ongelmakohtien osalta, joiden
pohjalta kirjoittaja osaa jatkossa varautua paremmin vastaavan kaltaisiin tilan-

teisiin.
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