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TIIVISTELMA

Tassa opinnaytetydssa tutkittiin, miten kyberturvallisuus nakyy aluksen kone-
osastolla ja kuinka inhimilliset tekijat vaikuttavat konehenkiloston kyberhygie-
niataitoihin. Tutkimus koostuu HF Tool -koulutuksesta seka kahdeksasta eri
haastattelusta. Tyon tavoitteena oli nahda, kuinka konepaallyston kyberturval-
lisuuden hahmottaminen toteutuu aluksen rutiineissa ja tydonkuvassa. Haastat-
teluiden tavoitteena oli myds saada selville, miten kyberturvallisuuteen on yli-
paataan panostettu.

Opinnaytetyon teoriaosuus koostuu seka PDF-dokumenteista etta painetusta
tekstista, ja osa materiaalista on uutisia ja Internet-dokumentteja. Teoriaosuu-
dessa tulkitaan asiantuntijahaastattelua ja selvitetaan kyberturvallisuuden vai-
heita seka reflektoidaan sita inhimillisen tekijan rooliin aluksen koneosastolla.
Kyberturvallisuusosio selventaa, mita riskeja liittyy Internetin kayttoon ja
kuinka erilaisiin uhkiin tulisi varautua. Turvallisuusajattelun perustana voidaan
pitaa ideologiaa, joka pohjautuu henkiloston kouluttamiseen. Inhimillisen teki-
jan vaikutusta koneosaston tyonkuvaan esitellaan erilaisten skenaarioiden
kautta. Tama havainnollistaa konevalvomon tai -huoneen toimintaa seka tilan-
netietoutta, ja demonstroi kuinka konehenkilosto toimii erilaisten tilanteiden ai-
kana. Kyberturvallisuudelle on joitakin maarayksia laivaymparistoon, mitka
muodostuvat Kansainvalisen merenkulkujarjeston maarayksista ja luokituslai-
tosten ohjeista.

Tutkimuksen ajankohtaisuus nostetaan esille, jonka seurauksena voidaan
esittaa johtopaatoksia taman hetken kyberturvallisuustaidoista. Aluksen kone-
osaston nakokulmasta voidaan todeta, etta suurimmat haasteet liittyvat haitta-
ohjelmiin ja viruksiin, jotka voivat uhata aluksen tietojarjestelmia. Kyberturvalli-
suuskoulutuksien niukkuus herattaa myos kysymyksia, silla niita ei jarjesteta
saanndllisesti. Lisaksi suurin osa kyberturvallisuustaidoista on sidottu varusta-
moiden IT-tukeen, jolloin apu on harvoin fyysisesti laivalla.

Asiasanat: Merenkulku, konepaallysto, inhimillinen tekija, kyberturvallisuus,
kyberhygienia
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This thesis aimed to established how cyber security is seen in the engine de-

partment of the vessel and how human factor affects the cyber hygiene skills.

The objective of the thesis was to examine how the perception of cyber secu-
rity among the licensed engineering crew is reflected in the routines and tasks
on the vessel.

The theory section examines the layers between cyber security and studies
the role of the human factor in the engine department of the vessel. The part
focused on cyber security examines the risks in the Internet and presents
available means for protecting against cyber threats. Interviews were made
with marine engineers to define the investments that had already been made
in cyber security. The impact of the human factor in the work of the engine
crew is examined through different scenarios to illustrate the operation of the
engine control room and engine room as well as the awareness and perfor-
mance of the engine crew in different situations.

The thesis provides a picture of the current cyber security competence
onboard vessels. From the engineering department’s point of view, the main
challenges are related to malware or viruses on computers and smart devices.
The scarcity of cyber security training also raises concerns, and it should be
more regularly organized. In addition, majority of cyber security competence is
provided by the support of shipowners, which means that help is rarely physi-
cally available.
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1 JOHDANTO

Merenkulkuun kohdistuneiden kyberhyodkkaysten on arvioitu kasvaneen ko-
ronapandemian aikana jopa nelinkertaiseksi, eivatka varustamot ole haluk-
kaita kertomaan julkisuuteen kaikista kiristysyrityksista. Pandemia-aika on te-
hostanut rahdin kulkua merella lentolilkkenteen hiljennettya kasvattaen ky-
berhyokkayksia. Suurin osa hyokkayksista jaa vahalle huomiolle, koska joko
varustamot maksavat kiristgjille tai ne eivat ylita uutiskynnysta. (Tuomaala
2021.) Tasta voidaan johdonmukaisesti olettaa, etta kyberhyokkaysten vaiku-
tuksista saadaan vain osa selville ja ne vaikuttavat merkitsevasti merenkulun
kokonaisturvallisuuteen. Tasta saatavan trendin perusteella entista tuhoisam-

pia hyokkayksia voidaan seurata jopa lahietaisyydelta.

Suomeen kohdistuneet kyberuhkat ovat kasvaneet ja merkittavimpina voidaan
pitaa poliittisia ratkaisuja tai suurien organisaatioiden paatoksia, jotka saatta-
vat aktivoida ja motivoida hyokkaajia. Keskeisia uhkia ovat kiristyshaittaohjel-
mat, joiden maara kasvaa vauhdilla. Monet organisaatiot Suomessa ovat jou-
tuneet naiden haittaohjelmien uhreiksi. Taman takia elintarkeat toiminnot voi-
vat vaarantua. (Kybersaa 2022.) Koska suurin osa Suomeen saapuvasta tava-

rasta kulkee meriteitse, uhan alla on koko meriliikenne.

Merenkulussa alusten kriittisten jarjestelmien suojeleminen ei ole yhta hyvalla
tasolla kuin yleinen turvallisuus, mika pitaisi ottaa huomioon paatoksenteossa.
Uudet alukset ovat tdynna automaatiota ja sahkoisia jarjestelmia, joten ne
ovat tdynna verkkoon kytkettyja loT -laitteita. (Latva-Teikari 2021.) Tosin auto-
maation kasvattaminen aluksissa on auttanut vahentamaan inhimillisten vir-
heiden mahdollisuutta ja nain ollen parantanut aluksien turvallisuutta. (Neva-
lainen 2022).

Turvalliset tyoolot eivat ole ainoastaan lakisaateinen ja moraalinen velvolli-
suus, vaan niista on tutkittua hyotya taloudellisesti yritykselle. Investoimalla
tyopaikan turvallisuuteen, voidaan valttaa "lahelta piti” -tilanteita. Kyseiset in-
vestoinnit vaikuttavat myonteisesti tydbmotivaatioon, tyon laatuun seka yrityk-

sen maineeseen. Taman lisaksi ne vaikuttavat positiivisesti tyontekijoiden ja

! Internet of Things eli esineet tai laitteet, jotka ovat kytkettyina Internetiin.
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asiakkaiden tyytyvaisyyteen ja yrityksen taloudelliseen menestykseen. (ISSA
2017.)

2 TUTKIMUKSEN TAUSTA

Suomi on riippuvainen merenkulusta, silla 1ahes 90 % viennista ja tuonnista
tapahtuu meriteitse ja lipun alla seilaa yli 100 alusta (Suomen varustamot
s.a.). Koska suomalaisia merenkulkijoita matkustaa ympari maailmaa jatku-
vasti, tutkimuksen kohteena oli selvittaa, miten inhimilliset tekijat vaikuttavat
merenkulun kyberturvallisuuteen aluksen koneosastolla ja kuinka koulutuksen
avulla voidaan lisata kyberhygieniaa? suomalaisissa aluksissa koneinsindo-

reille.

Tutkimuksen lahtokohtana oli selventaa aluksen paallyston ja miehiston tieto-
turvallisuustasoa ja miten inhimilliset syyt altistavat kyberuhkan mahdollisuu-
delle. Tyon tarkoituksena oli pohtia inhimillisen toiminnan syy-seuraussuh-
detta, ja kuinka se vaikuttaa aluksen operointiin koneosastolla. Lahtdoletta-
muksena voidaan kuitenkin pitaa aluksen tietoturvatason olevan ainakin 10
vuotta jaljessé maaorganisaatioiden tietoturvatasosta, joista laajin syy perus-
tuu koulutuksien vahyyteen. Tama oli yksi tehtyjen haastatteluiden peruskysy-
myksista.

Taman opinnaytetyon tavoitteena on herattaa seka alusten miehiston ja aluk-
sista vastaavien paallikdiden, omistajien, etta varustamoiden mielenkiinto ai-
healueen kriittisyydelle ja henkildston kouluttamiselle. Tydn toimeksiannosta
vastasi Kaakkois-Suomen ammattikorkeakoulu Oy:n Human Factor in Ship
ECR Safety Management -hanke, jota William ja Ester Otsakorven saatio ra-
hoittaa. Hanketta toteutettiin yndessa Tyoterveyslaitoksen kanssa.

2.1 Menetelmat ja teoreettinen viitekehys

Keskeisena menetelmana tassa opinnaytetyossa ovat haastattelut, joilla on

tarkoitus saada ymmarrys taman hetken kyberturvallisuuden taitotasosta

2 Kyberhygienialla tarkoitetaan toimenpiteita, joilla tietokoneiden ja loT-laitteiden kayttajat voi-
vat parantaa verkon puhtautta. Talla pyritdan turvallisuuskeskeiseen ajattelutavan muodostu-
miseen ja sen omaksumiseen. Keskeinen periaate on, ettd kyberhygieniasta tulee paivittainen
rutiini. (Kaspersky 2022).
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aluksien koneosastolla ja kerata tietoa taman hetken aluksien paallyston ja
miehiston tietoturvataidoista inhimillisen tekijan valossa. Haastateltavina ovat
aluksien konemestarit ja konepaallikot.

Kyberturvallisuuskulttuurin muutos tapahtuu tietoisella panostamisella. Kaytta-
jia ja organisaatioita on ohjattava auttamaan asettamaan perusasiat kuntoon.
Talla viitataan mm. tietoturvaohjelmiin, salasanoihin ja yleisen huomion kiinnit-
tamiseen kyberasioissa. Jatkuva muutos bittimaailmassa lisaa tiedottamisen
ja kayttajien koulutettavuuden tarpeellisuutta. Kyberturvallisuus tarkoittaa bit-
tien maailman turvallisuutta ja sita on kyettava johtamaan ja rakentamaan toi-

vottuun suuntaan. (Limnell ym. 2014, 39—-43.)

Turvallisuus on riippuvainen fyysisesta todellisuudesta seka yhteisesta ym-
marryksesta, miten asiat todellisuudessa ovat. Jotta tama tunne vahvistuisi,
on pystyttava tekemaan sellaisia toimenpiteita, jotka parantavat turvallisuutta.
Puutteellinen ymmarrys asioiden oikeasta tilasta voi johtaa illuusioon. Tasta
syysta tunnemme itsemme turvatuiksi, koska emme tieda asioiden oikeasta ti-
lasta. (Limnell ym. 2014, 35.)

2.2 Tutkimustehtavan rajaus ja tutkimusongelmat

Tutkimuskysymys on kuvaileva ja sen pohjalta etsittiin vastauksia kysymyk-
seen, miten inhimilliset tekijat vaikuttavat merenkulun kyberturvallisuuteen
aluksen koneosastolla ja jatkokysymykseen, kuinka koulutuksen avulla voi-
daan lisata kyberhygieniaa suomalaisissa aluksissa koneinsindoreille. Opin-
naytetyossa pohdittiin, mita inhimillinen tekija ja kyberturvallisuus pitavat sisal-
l&an, ja miten aiheesta voidaan kerata tietoa sekd ammentaa sita tassa tutki-

muksessa.

Tutkimuksen tarkoituksena on lisata kaikkien laivahenkildiden tietoutta kyber-
turvallisuusriskeista omalla henkilokohtaisella toiminnallaan. Sen pohjalta saa-
daan kartoitettua ymmarrys kyberturvallisuustaitojen laajuudesta. Tyo toteutet-
tiin kvalitatiivisella eli laadullisella menetelmalla ja siina kaytettiin hyvaksi hu-
manistista ajattelutapaa. Tutkimusta lahdettiin toteuttamaan Survey- ja ta-
paustutkimuksen kautta. Survey-tutkimuksen pohjalta pyrittiin keratyn aineis-

ton avulla vertailemaan, kuvailemaan ja selittamaan ilmi6ta osana
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haastattelujen vastauksien ja taustatutkimusta. Tapaustutkimuksen tavoit-
teena oli kuvailla ilmi6ta ryhman antaman vastauksen perusteella. (Hirsjarvi
ym. 2009.)

Kvalitatiivinen menetelma kuvaa todellista elamaa, jolloin todellisuus toteutuu
vaiherikkaana. Tutkimusmenetelmaa hyodyntaen, pyrittiin tutkimaan alue
mahdollisimman tarkasti ja kokonaisvaltaisesti. Tavoitteena oli kerata tosiasi-
oita haastattelujen seurauksena. Koska tutkimus perustuu lahes tutkimatto-
maan aiheeseen, joudutaan kayttamaan myos joitakin kvantitatiivisen mene-
telman perusteita ja luomaan "tilastotietoa” tasta hetkesta. Ihmiset ovat kuiten-
kin tiedon keruun perusta ja suurin osa opinnaytetydsta tultiin perustamaan
vastauksien ja niiden paatelmien varaan, silla tapaus on ainutlaatuinen. Haas-
tattelujen kohdejoukko oli tarkoitusmukainen ja ennalta maaratty, vaikka mu-
kaan mahtui muutamia "yllatysvieraita”. (Hirsjarvi ym. 2009.)

Aineisto kasittaa joukon yksilohaastatteluita, joiden perusteella saatiin kuva
vallitsevasta tiedon ja taidon tilasta. Ajatuksena: "yksityisessa toistuu yleinen”,
kuvaa aineiston luotettavuutta. Lisaksi yhdeksi isoksi osaksi opinnaytetyota
muodostui HF Tool™ -koulutus, joka jarjestettiin Kotkassa, Kaakkois-Suomen
ammattikorkeakoulun tiloissa 18.8.2022.

2.3 Haastattelut

Haastattelut toteutettiin teemahaastattelun turvin. Se on kahden aaripaan
(strukturoitu ja avoin haastattelu) valimuoto, mika antoi joustavuutta haastatte-
luja tehdessa. Haastattelut suoritettiin joko puhelin-, Teams- tai sdhkoposti-
haastatteluina. Referoivaa litterointia kaytettiin keratyn aineiston valikoimi-
sessa ja yleistamisessa. Haastatteluissa esitettiin kysymyksia paaasiassa ko-
nepaallikoille ja konemestareille seka maissa tyoskentelevalle asiantuntijalle ja
Vesikuljetuspoolille. Haastateltavat tydskentelevat suomalaisilla aluksilla: mat-
kustaja-, Ropax-, ja kuivarahtialuksella seka tankkerilla, jaanmurtajalla ja eri-
koisaluksella. Anonymiteetin vuoksi alukset tullaan nimeamaan alus A, alus B,

alus C, alus D, alus E ja alus F.

Haastateltavien kokonaisméaara koostui kahdeksasta henkilosta. Haastatelta-
viin otettiin yhteytta sahkopostin kautta, jonka jalkeen sovittiin haastattelulle
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sopiva ajankohta. Haastattelut nauhoitettiin ja niiden paatyttya, ne kirjoitettiin
puhtaaksi. Taman jalkeen kaikista haastatteluista tehtiin yhteenveto ja niiden
yhtymakohtia pohdittiin, jotta tutkimusongelmaa saatiin purettua. Energia-alan
turvallisuusasiantuntijan haastattelussa kaytossa oli erilliset kysymykset ja nii-
den paapaino oli inhimillisessa tekijassa. Tama haastattelu toteutettiin sahko-
postitse ja myohemmin esitetyissa havainnoissa, referoidaan tata haastatte-
lua. Haastateltavan nimi ja yritys jaa salassa pidettaviksi. Vesikuljetuspoolille
oli myos omat kysymykset, jotka koostuivat neljasta kysymyksesta ja naita
vastauksia referoidaan tassa tydossa osana johtopaatoksia.

3 KYBERTURVA

Merenkulkuala seka kauppa-alukset ovat alttiina tietoturvauhkille, ja lisaanty-
neen digitalisoitumisen ansiosta verkkoon liitetty tietotekniikka (IT)? ja operatii-
vinen tekniikka (OT)* ja meriteollisuuden ohjausjarjestelmat seka satelliittivies-
tinta, ovat vaarassa kyberhyokkayksille. Kyberturvallisuutta tulee hallita asian-
mukaisesti koko alalla seka alusten, miehiston etta rahdin suojaamiseksi. IT-
ja OT-jarjestelmiin yhdistyvat riskit eroavat toisistaan siina mielessa, etta IT-
jarjestelmien riskit vaikuttavat paaasiassa talouteen ja maineeseen, kun taas
OT-jarjestelmat voivat vaikuttaa turvallisuuteen uhaten inmishenkia, ymparis-

toa ja omaisuutta. (Huoltovarmuuskeskus 2021, 5.)

Hallintojen, varustamoiden seka luokituslaitosten tulee huomioida riskienhal-
linta kyberturvallisuudelle osana ISM-saannoston edellyttamia tavoitteita ja
vaatimuksia. Kyberriskienhallintajarjestelma on yhdistavana osana alusten
ISM-turvallisuusjohtamisjarjestelman riskienhallintaa. Kyberturvallisuus tulee
ottaa huomioon varustamoiden toimesta riippumatta aluksien jarjestelmien

kayttoonottovuodesta tai alusten toiminta-alueesta. (Traficom 2020.)

Aluksien loT-jarjestelmat sisaltavat lahes minkalaisia laitteita, jotka voidaan
kytkea verkkoon tuottamaan, vastaanottamaan tai jakamaan tietoa. loT-laitteet
yleistyvat, silla ne vahentavat kustannuksia ja lisaavat tehokkuutta. Suuri re-
aaliaikainen tietomassa voidaan jalostaa kayttokelpoisiksi tunnusluvuiksi tai

3 IT-jarjestelmilla tarkoitetaan mm. tybasemia, sédhkopostia, Intranetia ja kansioiden jakoa, lii-
ketoimintaa ja rahoitusjarjestelmia. (Huoltovarmuuskeskus 2021, 14.)

4 OT-jarjestelmisté puhuttaessa tarkoitetaan navigaatiolaitteita, yhteyksia (Satcom, Wi-Fi ja
4G), tehonhallintaa ja paatelaitteita seka sensoreita. (Huoltovarmuuskeskus 2021, 14.)
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tilannekatsaukseksi aluksen kunnosta ja sen toiminnasta. Tietokoneiden
maara aluksilla riippuu pitkalti laivasta, sen tarkoituksesta ja iasta. Vanhem-
missa aluksissa on usein PC-tietokone, kun taas uudemmissa aluksissa on
kaytossa useita tietokoneita erilaisiin kayttotarkoituksiin. Uusimmissa aluk-
sissa on sadoittain sensoreita, jotka voivat olla yhteydessa verkkoon ja lahet-
taa reaaliaikaista dataa aluksen kunnosta esim. varustamolle. (Latva-Teikari
2021.)

3.1 Kyberturvallisuuden tasot

Kyberturvallisuutta ei voida tarkastella pelkastaan pintapuolisesti, silla sita ei
valttamatta ymmarreta taydellisesti. Asiaa voidaan tarkastella kuitenkin ta-
soina, jolloin voidaan jakaa peruselementit ja haasteet osaksi puolustusta —
milla tavalla ihminen, verkko, tietokone, jarjestelma, tieto ja pilvipalvelut vaikut-
tavat koko kyberturvallisuuteen. Wilsonin mukaan ihmiset ovat suurin syy ky-
beruhkiin. (Wilson 2021, 47-48.)

Kyberturvallisuustasojen ymmartamiseksi, pohditaan asiaa tasoajattelun nako-
kulmasta, minka seurauksena kyberhyokkaykset toistavat samaa kaavaa. Esi-
merkiksi kyberhyokkaaja tunnistaa tyontekijan, joka toistuvasti ohittaa yrityk-
sen kyberturvallisuuskoulutukset ja nakee tassa sisaanpaasymahdollisuuden
yrityksen verkkoon. Hyokkaaja tekee vaarennetyn sahkopostiosoitteen ja I1a-
hettaa tyontekijalle viestin vaittaen sen olevan yrityksen |IT-osastolta, missa
olisi paivitys koneelle. Koska tyontekija ei osallistunut koulutuksiin, han lukee
viestin ajattelematta edes sen kontekstia. Kun ensimmainen taso murretaan,
hyokkays paasee verkkotason lapi ja samalla se linkittyy kayttdjarjestelmaan.
Talléin hyokkays voi kiinnittya seuraavaan jarjestelmaan verkon sisalla, jolloin
se voi levittaytya itsestaan myos muihin jarjestelmiin ja valita kohteena olevan
sovelluksen. (Wilson 2021, 47-48.)

3.1.1 Luottavainen ihminen

Kyberturvallisuudessa manipulointihnyokkaykset tarkoittavat kayttajien huijaa-
mista suorittamaan tiettyja toimia tai paljastamaan luottamuksellisia tietoja.
Eraan kyberturvallisuusyrityksen mukaan 98 prosenttia kyberhyokkayksista
perustuu manipulointihyokkayksiin, ja uudet tyontekijat ovat eniten alttiina

naille hyokkayksille. 63 prosenttia onnistuneista iskuista tapahtuu Internet-
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lahteessa ja johtuvat virheista tai petoksista. Tilastot siis havainnollistavat ta-
soajattelun alkavan ihmisist&, jolloin kyberpuolustus on haasteellista: ihnmiset
usein valitsevat mukavuuden turvallisuuden sijaan ja ovat luonnostaan luotta-
vaisia. (Wilson 2021, 49-52.)

Uusi teknologia tuo tullessaan mukavuutta ja mukavuus uusia kayttgjia. Tama
johtaa siihen, etta haavoittuvuudet lisdantyvat. lInhmiset mieluummin maksavat
mukavuudesta kuin turvallisuudesta varsinkin, kun turvallisuusprotokollien
hyodyt eivat ole selkeita. Tasta voidaan paatella, etta ihmiset ovat aina alttiina
kyberuhkille. Teknologiainnovaatiot kehittyvat vauhdilla, jolloin kyberturvalli-
suusasiantuntijat eivat aina pysy perassa. Parhaimmat kyberturvallisuusratkai-

sut ovat kuitenkin selkeita ja helppokayttoisia. (Wilson 2021, 49-52.)

3.1.2 Verkon turvallisuus

Tasoajattelun seuraava vaihe on verkon turvallisuus. Tama kohta voidaan aja-
tella esimerkiksi aidaksi. Taman kautta voidaan pohtia kotiverkkoa, jota kayte-
taan paivittain: saatavilla on Internet-yhteys, jota hyddynnetaan moneen eri
tarkoitukseen, kuten TV:n katseluun tai musiikin kuunteluun. Kotona Wi-Fi-
verkko on oma ja yksityinen, kun siihen liitytdan. Asiaa voidaan tarkastella toi-
sesta nakokulmasta: mita jos naapurikin voisi liittya tahan verkkoon? Silloin
my0s naapuri nakisi kaikki verkkoon kytketyt laitteet seka niiden sisallon. Ver-

kon toivotaan kuitenkin pysyvan usein yksityisena. (Wilson 2021, 53-55.)

Kun ensimmainen taso murretaan, tulee hyokkaajan lapaista verkkotaso. Ver-
kon suojaus tarkoittaa kaikkia niitéa suojaustoimenpiteita, joilla pyritaan esta-
maan ja havaitsemaan paasyt sisaisiin jarjestelmiin ja resursseihin. Toisen ta-
son tasoajattelun tueksi voidaan ajatella asiaa OSI>-mallin avulla: jarjestelma
mahdollistaa monipuoliset viestintajarjestelmat hyddyntaen standardien oh-
jeita, jotka mahdollistavat eri tietokonejarjestelmien kommunikoinnin keske-
naan. (Wilson 2021, 53-55.)

Verkkoturvallisuuden takaamiseksi on olemassa ratkaisuja, jotka estavat va-

hinkojen eskaloitumisen: palomuurit, tunkeutumisen havaitsemisjarjestelmat,

5 OSI-malli koostuu sanoista Open Systems Interconnection
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IPS8-jarjestelméat seka tietoturva- ja tapahtumahallintajarjestelmat. Lahes
kaikki verkkolaitteet pohjautuvat kyseisiin ratkaisuihin. Palomuuri on verkon
suojauslaite, joka monitoroi ja saatelee sisaan ja ulosmenevaa verkkoliiken-
netta turvallisuussaantdjen mukaisesti. Tunkeutumisen havaitsemisjérjestelma
on ohjelmisto tai laitteisto, joka etsii verkkoliikenteesta epailyttavaa toimintaa
ja tunnettuja uhkia. Tama jarjestelma tuntee uhkat ja halyttaa heti, kun niita
havaitaan. IPS-jarjestelmé sisaltaa kaksi ylla olevaa jarjestelmaa: kun jarjes-
telma huomaa tunkeutumisen verkossa, se voidaan pysayttaa automaattisesti.
Tietoturva- ja tapahtumien hallintajérjestelmé on laite, joka tuo kaikkien taso-
jen, verkon, sovelluksien ja tietokonejarjestelman tiedot yhteen. Hyokkaajan
nakokulmasta on hyddyllisinta levita nopeasti jokaisen tason lapi. (Wilson
2021, 53-55.)

3.1.3 Kayttojarjestelman turvallisuus

Kun hyokkaaja on paassyt ensimmaisen ja toisen tason lapi, hyokkaaja on tie-
tokoneen kayttojarjestelma- tai isantatasolla. Tama taso on usein verrattavissa
Microsoft Windowsiin, Applen OS X:n tai avoimen lahdekoodin Linux OS:aan.
Modernit OS’-jarjestelmat on suunniteltu toimimaan monikayttajaymparistossa
ja toiminnoissa, mitka vaativat useiden asioiden tehokasta ja yhtaaikaista ka-
sittelya. Nain ollen OS:n taytyy vahintaan kasitella lajittelua, muistin suojausta
ja paasynhallintaa. Lajittelun ideana on pitaa yhden kayttajan sisallot erikseen
muista kayttajista. Tama viittaa kayttajan digitaaliseen omaisuuteen, kuten tie-
dostoihin, kansioihin, lupiin/oikeuksiin tai muistiosaan. Muistin suojaus estaa
yhta sovellusta korruptoimasta toista, kun ne ovat kaynnissa samanaikaisesti.
Paasynhallinta on yksi kyberturvallisuuden periaatteista ja keskittyy estamaan

luvattomia paasyja olennaisiin resursseihin. (Wilson 2021, 55-58.)

Paasynhallinta nayttaytyy erilaisissa muodoissa, kuten pakollisena, harkinnan-
varaisena, rooli- ja sadantopohjaisena. Kayttaja ei voi muokata jarjestelmaval-
vojan asettamia pakollisia paasynhallinnan oikeuksia. Kayttaja taas voi itse
maaritella harkinnanvaraiset kayttooikeudet, esimerkiksi luvat tiettyihin tiedos-
toihin. Kayttajat voivat muuttaa, paivittaa tai muokata lupia. Pakollinen tiedos-
tojen valvonta ei tosin enaa kuulu kayttajalle, vaan se siirtyy esimerkiksi

8 IPS-jarjestelmalla tarkoitetaan murron estojarjestelmaa
7 OS-jarjestelmat ovat tietokoneiden kayttojarjestelmia
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jarjestelmavalvojalle. Roolipohjainen paasynhallinta keskittyy luokittelemaan
paasyn kayttajamallin perusteella. Usein tama on yleiskaytossa tai jarjestel-
mavalvojalla. Saantdpohjainen paasynhallinta maarittelee ehdot paasylle esi-
merkiksi kellonajan tai logististen paasyrajoituksien mukaan. Esimerkiksi tie-
dostoon paasee ainoastaan kasiksi tiettyyn kellonaikaan. (Wilson 2021, 55—
58.)

3.1.4 Sovelluksen/ohjelmistojen turvallisuus

Usein hyokkaajan paakohteena ovat sovellukset, silla niita on helpompi hyo-
dyntaa (rikolliseen toimintaan) kuin kayttojarjestelmaa. Yksi syy tahan on, etta
sovellukset ovat suunniteltu paivittymaan useammin kuin kayttojarjestelmat.
Koska kayttojarjestelmien komponentit ovat standardeja, niita pitda harvoin
korvata tai paivittaa. Sovelluksissa sen sijaan on enemman ominaisuuksia
kuin kayttojarjestelmissa. (Wilson 2021, 58-59.)

Esimerkiksi Microsoft Wordissa on yli sata ominaisuutta seka mahdollisuus si-
sallyttda muita lisdosia sovellukseen esim. makrojen kautta. Tietojenkasitte-
lyssa makro on rajattu yksittainen kasky, joka laajenee automaattisesti kasky-
joukoksi tietyn tehtavan suorittamiseksi. Tyypillisesti makro toimii esimerkiksi,
kun avataan Microsoft Word ja asetetaan sovelluksessa tekstin fontiksi Arial
tai Times New Roman. Tama tapahtuma johtaa takaisin ihmiseen ja ihmisen
toimintaan. Kun on totuttu kayttamaan tiettya sovellusta tai fonttia, ei ajatella
sen turvallisuutta. Tama johtaa dilemmaan, jossa mukavuus voittaa turvalli-
suuden. (Wilson 2021, 58-59.)

Sovelluksien suojaukset, kuten virustorjunta tai haittaohjelmien torjuntaohjel-
misto, suojelevat sovellushyokkayksilta. Usein sovelluksien suojausmenetel-
mat perustuvat tietoon, jolta hyokkays mahdollisesti nayttaa etukateen. Kun
hyokkayksen ominaisuudet tunnetaan, voidaan kehittaa suojaus, joka etsii
ominaisuuksia ja pysayttaa hyokkaykset ennen kuin syntyy vahinkoa. Turvalli-
sempien ohjelmistojen suunnittelun pitaisi olla sovellusturvallisuuden paino-

piste, silla se on ennaltaehkaisya. (Wilson 2021, 58—60.)
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3.1.5 Tietojen turvaaminen

Salasana tai jokin muu henkilokohtainen tunniste on kyberhyokkaajien nako-
kulmasta arvokkainta omaisuutta. Tyypillisesti tama tunniste piilee tilatiedossa:
lepotilassa, jolloin se ei ole kaytdssa, matkalla, jolloin se on lahetetty toisesta
kohteesta toiseen seka kaytossa, jolloin tieto on kirjaimellisesti kaytossa. Luot-
tamuksellisuuden, eheyden ja ensisijaisesti saatavuuden vuoksi, tiedot ja tun-
nisteet ovat suojattu kaikissa naissa tilatiedoissa ja suojamekanismi vaihtelee
tilatiedottain. Lepotilatietojen suojaus naista kolmesta on yksinkertaisin, silla
se saadaan aikaan joko salauksella, paasynhallinnalla tai molempien yhdistel-
malla. Tiedot on suojattu kaikissa tilatiedoissa usein erilaisilla salausavaimilla.
Jokaisella tilatiedolla (lepo-, matka- ja kayttotila) on oma salausavaimensa.
(Wilson 2021, 61-63.)

3.2 Maaraykset

Aluksien kyberturvallisuus pohjautuu ensikadessa Solaksen maarayksien
kautta ISM&- ja ISPS®-koodiin, jolloin turvallisuuteen ja turvalliseen tydskente-
lyyn otetaan kantaa. Suomessa Traficom vartioi saant6jen noudattamista ja
luokituslaitokset tuovat omat nakokulmansa nakyviin erilaisilla ohjeilla, kierto-
kirjeilla ja suosituksilla. Luokituslaitokset puolestaan perustelevat suosituk-
sensa erilaisilla standardeilla.

3.2.1 Kansainvalinen merenkulkujarjesto

IMO'®:n vuonna 2017 ilmestynyt kiertokirje MSC-FAL.1/Circ.3, kertoo kiireelli-
sesta tarpeesta lisata kyberuhkien ja haavoittuvuuksien tietoisuutta merenku-
lussa. Ohjeessa annetaan korkean tason suosituksia kyberriskien hallintaan.
Koska kyberteknologiasta on tullut olennainen osa merenkulkua, jarjestelmien
on oltava kansainvalisten standardien ja lippuhallintojen vaatimusten mukai-
sia. Paasy jarjestelmiin ja niiden yhteen liittaminen tai verkottamisen aiheutta-
mat haavoittuvuudet, voivat johtaa kyberriskeihin. Hakkerointi, haittaohjelmat

8 ISM muodostuu sanoista: International Safety Management, joka on kansainvélisesséd me-
renkulussa kaytdssa oleva turvallisuusjohtamisjarjestelma. Turvallisuusjohtamisjarjestelma on
pakollinen jokaisessa aluksessa.

% ISPS muodostuu sanoista: International Ship and Port Facility Security, ja taman koodin ta-
voitteena on lisata turvallisuutta aluksilla ja satamissa.

19 IMO muodostuu sanoista: International Maritime Organization, joka hallinnoi merenkulun
turvallisuusasioita.



16

tai hyvalaatuisten tahattomat seuraukset, kuten ohjelmistojen huolto, aiheutta-
vat uhkia. Seuraavassa ohjeessa esitetaan osat, jotka tukevat tehokasta ky-
berriskien hallintaa:

- Tunnistus: henkildston roolien ja vastuiden maarittaminen kyberriskien
hallinnassa seka jarjestelmien, resurssien, tietojen ja ominaisuuksien
tunnistus, jotka vikaantuessaan aiheuttavat riskin aluksien toiminnalle.

- Suojaus: riskienhallintaprosessien, toimenpiteiden, ja varasuunnitel-
mien kayttoonotto, jotta voidaan suojautua kybertapahtumilta ja varmis-
taa laivaustoimintojen jatkuvuus.

- Havaitseminen: kybertapahtumien havainnoinnin kehittaminen ja toteut-
taminen ajoissa.

- Reagointi: toimintojen ja suunnitelmien kehittdminen ja toteuttaminen,
joiden avulla turvataan ja palautetaan jarjestelmat, jotka ovat valttamat-
tomia laivaustoiminnalle tai -palvelulle.

- Palauttaminen: toimenpiteiden tunnistaminen kyberjarjestelmien var-
muuskopioimiseksi ja palauttamiseksi, jotka ovat valttamattomia kyber-
tapahtuman kannalta. (MSC-FAL.1/Circ.3, 1-3.)

3.2.2 Traficom

Traficom perustaa ajatuksensa merenkulun saannostoille, mutta eivat ole viela
luoneet omia maarayksiaan, lakejaan, tai muita ohjeita, jotka liittyisivat suo-
raan merenkulun kyberturvallisuuteen. Traficom kayttda ohjeissaan ENISAN™
NIS-direktiivin lainsaadantoa ja direktiivin tavoitteena on parantaa kyberturval-
lisuutta koko Euroopan alueella. Tama lainsaadanto kayttaa tunnettuja stan-
dardeja ohjeissaan. Kyseinen NIS-direktiivi paivittyy kuitenkin loppuvuoden
2024 aikana, jolloin sen tilalle tulee NIS2-direktiivi. (Traficom s.a.; Council of
the European Union 2022.)

Traficom kuitenkin yllapitaa kyberturvallisuuskeskusta, joka luo ohjeita ja maa-
rayksia kyberturvallisuudelle, mista voidaan ottaa poimintoja merenkulkuun.
Kyberturvallisuuskeskuksen Kybersaa julkaisee kuukausittain havaintoja Suo-
messa tapahtuvista tai Suomeen kohdistuneista kyberuhkista. Huoltovarmuus-
keskus sen sijaan on luonut ohjeet merenkulun kyberturvallisuudelle. (Tra-

ficom s.a.; Huoltovarmuuskeskus s.a.)

" European Union Agency for Cybersecurity
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3.2.3 Luokituslaitokset IACS ja DNV

IACS'2:n mukaan on tarpeellista laatia yhteinen toimintasuunnitelma, jotta
alukset pysyvat kybersietokykyisina. Vahimmaisvaatimukset, joita sovelletaan
kyberuhkiin, perustuvat tavoitepohjaiseen lahestymistapaan kyberkestavien
alusten tekemiseksi. (IACS UR E27: 2022.)

Vuonna 2024 voimaan astuvassa sdadoksessad UR"® E26 ja UR E27 on maa-
ritetty sina vuonna valmistuvien aluksien kyberturvallisuusjarjestelmien vaati-
mukset. Tietokonepohjaisten jarjestelmien kaytto aluksella ja sen soveltami-
nen sisaltaa vaatimukset tietokonepohjaisten jarjestelmien suunnittelulle, ra-
kentamiselle, kayttoonotolle ja yllapidolle. Saadoksessa on lueteltu mm.
kuinka kayttaja voi tunnistautua paatelaitteelle, kuinka pitka salasanan tulee
olla tai, kuinka langatonta jarjestelmaa kaytetaan oikein. (IACS UR E27:
2022.) IACS kayttaa pohjana ohjeistuksissaan turvallisuusstandardeja, kuten
ISO/IEC 122074, ISO/IEC 27001'® ja ISO/IEC 90003'¢ seka NIST'":n ohjeita.
(IACS s.a.)

IACS:n UR E22 vaatimukset kohdistuvat ohjelmistojen toimivuuteen ja ohjel-
mistoa tukeviin laitteistoihin, mitka tarjoavat luokitusvaatimusten alaisia
ohjaus-, halytys-, valvonta-, turvallisuus-, tai sisaisia viestintatoimintoja. Saa-
dos E22 on talla hetkella voimassa ja se sisaltaa tarkan kuvauksen, kuinka
alukseen sijoitettuja tietokonepohjaisia jarjestelmia tulee testata ennen niiden
asentamista. Kategoria Ill:n (kriittisimmat jarjestelmat, joiden rikkoutumisen
seurauksena on valiton vaara joko ihmiselle tai luonnolle) jarjestelmat eivat
saa kayttaa langattomia datayhteyksia, ellei siita ole luokituslaitoksen hyvak-
syntaa. Naita jarjestelmia ovat mm. propulsiojarjestelma, sahkonsyotto seka
ohjausjarjestelmat. (IACS UR E22: 2016, 4.)

'2 International Association of Classification Societies

3 Unified Requirements

4 Standardi jarjestelma- ja ohjelmistosuunnittelulle — ohjelmiston elinkaariprosessit

15 Standardi tietoturvallisuuden hallintajarjestelméan toteuttamisesta, yllapitamisesta, luomi-
sesta ja jatkuvasta parantamisesta

'6 Standardi ohjelmistosuunnittelusta ja soveltamisohjeet (ISO 9001:2008) tietokoneohjelmis-
toon

7 National Institute of Standards and Technology
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Aluksen sisaisen langattoman jarjestelman on taytettava kansainvalisen telelii-
ton radiotaajuus- ja tehotasovaatimukset seka lippuvaltion vaatimukset. Lan-
gattomille tietoliikennelaitteille on suoritettava testit satama- ja meriajon ai-
kana, jotta voidaan todistaa radiotaajuuslahetyksen onnistuminen. Tama ei
kuitenkaan saa aiheuttaa missaan laitteessa vikaa, eika yhteys saa katketa it-
sestaan sahkomagneettisten hairididen seurauksena kayttoolosuhteissa.
(IACS UR E22: 2016, 10.)

IACS:n Suosituskirje 166 ohjeistaa selkeasti ja kattavasti, miten aluksien ky-
berturvallisuus tulisi rakentaa. Suosituskirje kertoo yksityiskohtaisesti, kuinka
tietokonepohjaisia jarjestelmia kaytetaan, huolletaan ja testataan. Ennaltaeh-
kaisy on tarkeaa. Miehiston, paallyston ja omistajien (varustamo, telakka, ym.)
tulee olla tietoisia kyberriskeista ja pysya niiden suhteen valppaina, silla heik-
koudet ja haavoittuvuudet keraantyvat siihen asti, etta alkuperaisesta ohjel-
masta tulee tarpeeton. Osana kyberriskien hallintaa tulee omistajan tarjota
asianmukaista koulutusta tietoturvaan liittyvista riskeista henkilostolle, joka on
valtuutettu olemaan vuorovaikutuksessa taman suosituksen kattamien tietoko-
nepohjaisten jarjestelmien kanssa. (IACS No166: 2022, 2-54.)

DNV suosittelee arvioimaan aluksilla kaikkia kolmea ulottuvuutta: inmisia, pro-
sesseja ja teknologiaa, mitka ovat olennaisia kyberturvallisuuden sietokyvyn
saavuttamiseksi aluksissa seka organisaatiossa. DNV kayttaa suosituksissaan
IACS:n ja IMO:n vaatimuksia seka tunnustettuja IEC-standardeja. Kyberturval-
lisuuden hallintajarjestelma CSMS'® koskee usein OT-jarjestelmia. IT-jarjes-
telma sen sijaan noudattaa standardia ISO/IEC27001. (DNV CG 0325: 2021.)

CSMS:n tulisi toimia yhdessa muiden aluksen hallintajarjestelmien kanssa, ku-
ten turvallisuusjohtamisjarjestelman ja tietoturvahallintajarjestelman kanssa,
etta ne muodostavat yhtenaisen kokonaisuuden. CSMS ohjaa ihmisten kayt-
taytymista seka maarittelee periaatteet teknisten suojauksien toimivuudelle,
koska kayttaja ohjaa prosessia, prosessi ohjaa teknologiaa ja teknologia ohjaa
kayttajaa. Kyseessa siis kyberturvallisuuden kolme peruspilaria, ja kaikki
kolme asiaa tulisi huomioida yhdessa, etta ne tukevat toisiaan ja luovat turval-
lisuutta. (DNV CG 0325: 2021.)

'8 Cyber Security Management System
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Kyberturvallisuuden luokkamerkinta maaritetdan, kun suunnitteluasiakirjat ja
jarjestelma- ja integrointitestit ovat hyvaksyttyja. Luokkamerkinnan yllapita-
miseksi DNV auditoi CSMS:n. Auditointi varmistaa, etta CSMS koostuu vaadi-
tusta sisallosta, ja etta sen kaytantdja ja menettelyja noudatetaan. Tama tar-
koittaa, ettd luodaan dokumentaatiota ja muita todisteita. (DNV CG 0325:
2021.)

CSMS-tarkastus suoritetaan vuosittain katsastuksen yhteydessa. CSMS sisal-
taa kaytantoja, toimintoja ja tallentamista. Kyberturvallisuusriskien hallitse-
miseksi CSMS:n tulee sisaltaa tietynlainainen ohjenuora, joka on dokumentoi-
tava ja sen tulee olla jaljitettavissa. (DNV CG 0325: 2021.)

Esimerkiksi laitteistot ja kayttojarjestelmat, ohjelmistosovellukset ja -versiot
seka palomuurit ym. tulee pitaa ajan tasalla yksityiskohtaisesti, ja turvallisuu-
teen liittyvat rakenteet yllapidetaan ja dokumentoidaan. Nama luettelointitiedot
arvioidaan paivitettyjen uhka- ja haavoittuvuustietojen perusteella yleensa ky-
berturvallisuusorganisaatioiden toimesta. Riskienarviointiin kuuluu seurausten
vertailu vahvistettuihin hyvaksymiskriteereihin. Riskeilla voi olla erilaisia seu-
rauksia luottamuksellisuuteen, eheyteen ja saatavuuteen, ja naille kohteille voi
olla erilaiset hyvaksymiskriteerit. (DNV CG 0325: 2021.)

Kaytantoja ja menettelyja on kehitettava ja maaritettava, jotta tyontekijat ovat
tarpeeksi patevia turvallisuustavoitteiden yllapitamiseksi. Kyseisten kaytanto-
jen tulee sisaltaa odotuksia, vastuita ja kasitella kurinpitoprosesseja, jos peri-
aatteita rikotaan. Yllapidettaviin turvallisuusnakokantoihin sijoittuu esimerkiksi
sahkopostin ja web-palveluiden kayttd, paasy salassa pidettavaan informaati-
oon, tyontekijoiden sopimusvelvoitteet tyosuhteen paattymisen jalkeen ja yri-
tyksen laitteiden kaytto yksityiseen tarkoitukseen. (DNV CG 0325: 2021.)

3.3 Kommunikaatio

Yhteydenpito aluksien valilla, seka aluksien ja maiden valilla on toteutettu eri
jarjestelmien kautta. Yhteyksia on paranneltu vuosien varrella, jotta tietolii-
kenne toimii seka nopeasti etta tehokkaasti. Talldin data saadaan liikkumaan

mahdollisimman "suoraan”. Alusten viestintajarjestelmia kaytetaan tayttamaan
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useita erilaisia vaatimuksia seka tarjoamaan yhteyksia organisaatiolle, miehis-
tolle tai matkustajille. Seuraavanlaisia jarjestelmia on kaytossa:

- Satelliitti — useat eri sovellukset kayttavat satelliittiviestintaa alusten va-
liseen viestintaan, jotka kattavat seka puhe- etta datajarjestelmat.

- VHF/UHF - naita taajuuskaistoja kayttavat viestintajarjestelmat toimivat
nakoyhteys- tai yleislahetysalueviestinnassa ja sisaltavat merenkulun
VHF:n, joka toimii 156-162,025 MHz:n alueella aluksesta toiseen ja
aluksesta maihin. Esimerkiksi VHF-kanava 70:ta kaytetaan digitaali-
seen selektiiviseen kutsuun (DSC), jolla tarkoitetaan hakujarjestelmaa,
joka lahettaa ja vastaanottaa datapuheluita halytystarkoituksiin.

- S-taajuusalue, jossa paikallistetut jarjestelmat hyodyntavat 2,4 GHz:n ja
5 GHz:n taajuuskaistojen yksityista jakoa. Kaytetaan usein Wi-Fi-, ja
Bluetooth-sovelluksissa.

- PABX/GSM, 3G, 4G ja 5G -jarjestelmat, jotka voidaan tarjota joko pai-
kallisesti tai etayhteydella, jos alukset ovat lahella rantaa tai lauttoja.
Paikallinen PABX- tai GSM-tukiasema voidaan ottaa kayttoon ristei-
lyaluksilla, jotta niilla voidaan tarjota yhteys matkustajille Satcom-jarjes-
telman kautta maainfrastruktuuriin. Lautat saattavat myos kayttaa 4G-
yhteyksia tarjotakseen digitaalista Internet-viestintaa matkustajille.

Olennaista on, etta kaikki viestintajarjestelmat tunnistetaan yhdessa eri alijar-
jestelmien® kanssa, joihin ne voidaan liittda kaikissa tunnetuissa luokissa.
(Boyes ym. 2017, 38.)

3.4 Lukitsemattoman oven takana seisoo rikollinen

Haittaohjelmien tarkoituksena on vahingoittaa tai hyodyntaa ohjelmoitavaa lai-
tetta, palvelua tai verkkoa. Niiden avulla kyberrikolliset keraavat usein dataa,
joilla he mahdollisesti kiristavat uhreiltaan taloudellista hyotya. Sahkopostit,
salasanat, matkustajatiedot, miehistotiedot, raha-asiat tai muut vastaavat ar-

kaluonteiset dokumentit, saattavat joutua vaaraan.

19 Alijarjestelmalla tarkoitetaan palveluntarjoajaa, mika on laite tai se osa suurempaa kokonai-
suutta. Alijarjestelma viittaa usein laitteistoon, tai jos puhutaan ohjelmistosta, viitataan aliohjel-
maan tai johonkin sovelluksen osaan. (PCmag).
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3.4.1 Haittaohjelmat

Hyokkayksia tukevat haittaohjelmistot ovat viime vuoden aikana kehittyneet.
Niiden torjuntaan kaytetaan seka innovatiivisia puolustusstrategioita etta kes-
taviksi todettuja perinteisempia puolustusstrategioita: monivaiheista toden-
nusta tai kattavaa sovellusten tietoturvaa. Haittaohjelmien lopputulos vaihtelee
vakoilusta, tunnistetietovarkauteen ja lunnaista tietojen menetykseen, ja niiden
tavoitteena on paasta tunkeutumaan kohdeverkkoon. (Microsoft digitaalinen
puolustus -raportti 2021, 34.)

Laillisen palvelun vaarinkayttd verkkoviestinnassa on johtanut pilvipalveluiden,
kuten Google Driven ja Dropboxin, haittaohjelmiston alkuperaiseen toimituk-
seen, jolloin haittaohjelmistokampanjat kayttavat laillisia sivustoja lahes kaik-
kiin haittaohjelmaiskujen vaiheisiin. Haittaohjelmaa ei edes valttamatta tarvitse
ladata erillisena tiedostona. Hakukonetuloksien ja -mainonnan ansiosta haitta-
ohjelmia leviaa loppukayttgjille tehokkaasti: yhdistelemalla laillisia hakuko-
neoptimointistrategioita ja olemassa olevien tartuntojen vaarinkayttéa, uhrin
koneeseen asennetaan selainlaajennuksia, jotka muokkaavat hakutuloksia
nostaen hyokkaajan materiaalin hakutulosten karkeen. Hyokkaajat pystyvat
manipuloimaan selaimen hakutuloksia omaksi edukseen. (Microsoft digitaali-
nen puolustus -raportti 2021, 35-36.)

3.4.2 Kiristyshaittaohjelma

Kyseessa on haittaohjelma, joka sieppaa tai salaa koneen tiedot vaatien hyok-
kaajalleen maksua usein kryptovaluutassa pitaen varastettuja tietoja hallus-
saan lunnaita vastaan. Syntyy tietomurto, jossa yrityksen sisaiseen verkkoon
paastaan kasiksi, ja jonka jalkeen kiristyshaittaohjelma levida. Taman seu-
rauksena kaikki tiedot salataan, jotta esim. yritykselta voidaan vaatia suuria
summia rahaa tietojen palauttamista vastaan. Tyypillisesti hyokkaaja sieppaa
uhrin arkaluonteiset tiedot ennen kuin aktivoi kiristyshaittaohjelman. Mahdolli-
set haitat uhrin maineelle kasvavat sitd mukaan, mita kauemmin neuvotte-
luissa kestaa. Hyokkaaja jattaa uhrin tiedot salattuun tilaan ja saattaa paljas-
taa uhrin arkaluontoisia tietoja Internetissa. Hyokkaajat ovat myos mahdolli-
sesti peukaloineet tietoja ennen niiden palauttamista uhrille. (Microsoft digitaa-
linen puolustus -raportti 2021, 10,15.)
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Kiristyshaittaohjelmat tulevat usein organisaation verkkoon USB-tikkujen vali-
tyksella. Kouluttamalla henkildst6a vahennetaan fyysisesta maailmasta saa-
puvaa uhkaa. Tallaisessa tilanteessa hyokkaystapahtumana voi olla, ettd mat-
kustaja-aluksen kaytavalle on pudotettu haittaohjelmaa sisaltava USB-tikku tai
niita jaetaan aluksella jonkin tapahtuman yhteydessa. Usein henkilosto ei
osaa ajatella niita uhkina, ellei niista ole mainittu organisaation koulutuksissa.
S&hkoépostin kautta tulevat haitalliset liitteet tai erikoiset pyynnét eivét véltta-
méttd nouse mieleen, ellei siitd olla erikseen mainittu. Organisaation vahvin
lenkki verkkorikollisia vastaan on henkilQ, joka on paivittanyt tietoturvaosaami-

sensa oikealle tasolle. (Inkinen 2022, 16.)

Koska verkkorikollisten taito on karttunut vuosien saatossa, kiristyshaittaohjel-
mista palautuminen on paaasiassa tietojen tallennus. Dataa ei saada enaa ta-
kaisin, vaan sen tulee olla varmuuskopioitu turvalliseen paikkaan ennen kuin
mahdollinen kiristyshaittaohjelma tapahtuu. Taten kiristyshaittaohjelmia vas-
taan ainoa selviytymiskeino on varmuuskopiointi esimerkiksi pilvipalveluun.
Mita isompi yritys kyseessa, sen isompia lunnaita vaaditaan. (Turvakarajat -
podcast 2021.)

Jos aluksen tietojarjestelmiin on levinnyt kiristyshaittaohjelma ja jalkimainin-
keja kaydaan lapi, on alus taysin offline-tilassa. Kun tietoturvajarjestelmia on
muutettu seka varmuuskopiot poistettu ja tiedot salattu, eivat kayttajat pysty
kirjautumaan sisaan. Lunnaiden maksaminen ei takaa toiminnan palautumista,
eika esta mahdollisia tulevia hyokkayksia. Vaikka yksittaisen aluksen nakokul-
masta olisi jarkevaa maksaa lunnaat jarjestelmien palauttamiseksi, maksami-
nen tekee siitd vahingollista. Tama edistaa haittaohjelmien lisdantymisen ja
palkitsee kiristajan seka kasvattaa kiristajien liilketoimintamallin suosiota, mika
houkuttelee lisaa toimijoita alalle. Kiristysohjelmatyokalujen automaatiotaso ja
tehokkuus kasvavat ja tama laajentaa seka nopeuttaa hyokkayksien onnistu-
mista pienemmalla vaivalla. Organisaation on tunnettava maksujen laillisuus,
silla monessa valtiossa suunnitellaan lunnaiden maaraamista laittomiksi. (Mic-

rosoft digitaalinen puolustus -raportti 2021, 14-15.)
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3.4.3 Tietojenkalastelu ja haitalliset sahkopostit

Vuonna 2020 tietojenkalastelu oli yleisin rikostyyppi FBI:n raportin mukaan.
(Microsoft Digitaalinen puolustus -raportti 2021, 20). Kalastelua voi tapahtua
monia eri reitteja pitkin, kuten sosiaalisen median, erilaisten linkkien, sahko-
postien, tekstiviestien ja kryptattujen tiedostojen kautta: kay lataamassa tie-
dosto osoitteesta x ja lataa se tietokoneelle. Lisaksi haitallisia dokumentteja
voidaan sarjalahettaa sahkopostin litteena (mailspam). Sahkopostit ovat vaa-
rallisia, koska niiden kautta lahetetaan eniten haitallista koodia kayttajan tieto-
koneelle. Kalasteluviestit saapuvat yllattaen, joten niissa toimii nyrkkisaan-
tona: ala klikkaa, ala lataa. Kaksivaiheinen tunnistautuminen vahentaa hyok-
kayksen kohteeksi jaamisen. (Turvakarajat -podcast 2021.)

Tietojenkalastelut ovat suunniteltu huijaamaan ihmisia paljastamaan arkaluon-
toisia tietoja, kuten kayttgjatunnuksia tai salasanoja. Hyokkaajat osaavat luoda
sahkopostiviesteja erilaisista aihepiireista, kuten salasanojen vaihtamisesta tai
tuottavuustydkaluista. Naiden tehtavana on saada ihminen klikkaamaan link-
kia, silla aihetta pidetaan usein kiireellisena. Hyokkayksissa kaytetyt kalastelu-
sivut voivat toimia osana hyokkaajan ostamaa tai yllapitamaa valheellista
verkkotunnusta, tai laillisen verkkosivun haavoittuvuutta on voitu hyotykayttaa
haitalliseen isannaintiin. Tietojenkalastelusivustot ovat usein kopioita tunnettu-
jen, kuten Googlen tai Office 365:n kaltaisten palveluiden aitoja kirjautumissi-
vuja, jotta kayttajat erehtyisivat syottamaan omat tunnistetietonsa verkkosivus-
tolle. Kun tunnistetiedot ovat syotetty, kayttaja ohjataan usein aidolle sivus-
tolle, jonka takia kayttaja ei osaa epailla omien tunnistetietojen vaarantuneen.
Syotetyt tunnistetiedot kuitenkin tallennetaan tai lahetetaan hyokkaajalle myo-
hempaa vaarinkayttoa varten. (Microsoft digitaalinen puolustus -raportti 2021,
21.)

Sahkopostia kaytetaan usein myds haittaohjelmien levittamiseen. Sahkdposti-
viestit saattavat sisaltaa haittaohjelmalinkin tai -liitteen, ja ne ovat usein paal-
lekkaisia viesteja tietojenkalasteluviestien kanssa. Seka haittaohjelmien toimi-
tukseen etta tietojenkalastelua varten lahetetyt viestien linkit voivat johtaa sii-
hen, etta tietoturvateknikot eivat valttamatta havaitse huijausta. Haittaohjelmat
eivat edellyta vuorovaikutusta kayttajalta, joten niiden toimitus esimerkiksi

sahkopostiin voidaan suunnitella pysymaan kayttajalta piilossa. Sahkopostin
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litteena oleva dokumentti voi olla hamaysta, jolloin paatelaitteessa saattaa
lahtea latautumaan haittaohjelma taustalla. Kayttaja voi ajatella tiedoston ole-
van rikkinainen tai, etta se ei ollut tarkoitettu hanelle. Haittaohjelman kaynnis-
tymista ei valttamatta huomata. Sahkopostin valityksella jaetut haittaohjelmat
muuttuvat kuitenkin saanndllisin valiajoin. Tama johtuu haittaohjelmien poista-
misesta tai hyokkaajien muuttuneiden tavoitteiden seurauksena. (Microsoft di-
gitaalinen puolustus -raportti 2021, 22.)

Sahkopostin vaarantuminen on uhkakanava, koska lahes 70 prosenttia tieto-
murroista perustuu tietojenkalasteluun. Kayttamalla perustason tietoturvakay-
tantoja, voidaan estaa tietomurtojen esiintyminen. Paivityksien suorittaminen,
kaksivaiheinen todennus seka asianmukaiset korjaustiedostot estavat tieto-
murtojen etenemisen. Organisaatio, joka ei noudata tai yllapida perustason
kaytantoja, altistuvat muita huomattavasti herkemmin hyokkayksille. (Microsoft
digitaalinen puolustus -raportti 2021, 89.)

3.4.4 Palvelunestohyokkaykset

Palvelunestohyokkays tarkoittaa vahingollisen toimijan yritysta estaa verkon
tai palvelun kaytto hairitsemalla verkon toimintaa. Verkkoliikenne voidaan
kuormittaa ylimaaraisella liikenteella tai hyddyntaa verkkolaitteessa olevaa
haavoittuvuutta, mika on seurausta toteutuneesta hyokkayksesta. Suuri osa
palvelunestohyokkayksista toteutuu hajautetulla jarjestelmalla, jossa liiken-
netta lahetetaan useasta eri lahteesta kuormittamaan kohdetta. Taman taus-
talla on usein hyokkaajan hallitsema bottiverkko, joka koostuu useista loT-lait-
teista, ja jotka ovat otettu haltuun hyokkayskayttoon laiteomistajien tietamatta.
Kohdetta rasitetaan liian suurella likennemaaralla tai kohteeseen lahetetaan
sellaista liikennetta, joka kuormittaa kohteen muisti- tai laskentaresursseja,
jonka vuoksi kohdelaitteen kayton toiminta estyy. Sovellustasolla palvelunes-
tohyokkayksessa kohteeksi voidaan ottaa sovelluksen taustalla pyoriva tieto-
kanta, jota voidaan rasittaa lahettamalla sinne suuria maaria kyselyita. (Tra-
ficom: Toimintaohje—Palvelunestohyokkays 2022, 2.)

Palvelunestohyokkaykset voidaan havaita esim. IDS?-ratkaisujen kautta. Ta-

man ratkaisun kautta havaitaan hyokkaykset ja silla pyritaan estamaan

20 IDS - Intrusion Detection System, hyokkayksen havaitsemisjarjestelma
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hyokkaykset automaattisesti. (Traficom: Toimintaohje—Palvelunestohyokkays
2022, 4.)

3.4.5 Teknisen tuen huijaukset ja Web-kameran kaytto

Talla viitataan huijauspuheluihin, jossa henkild saa soiton, usein heikolla eng-
lanninkielentaidon omaavalta soittajalta. Soittaja kertoo vastaajan tietokoneen
olevan saastunut viruksesta. limoitus tietokoneviruksesta on tullut soittajalle,
joka "tyoskentelee” Microsoft Windowsilla, ja soittaja on valmis silla hetkella
auttamaan vastaajaa. Taman jalkeen soittaja "auttaa” poistamaan viruksen tie-
tokoneesta luettelemalla numerosarjan, joka on usein sama kaikissa koneissa.
Taman jalkeen saadaan kayttoon etakayttdohjelma, jonka jalkeen vastaajan
tili tyhjenee, kun kirjaudutaan pankkiin Internetin kautta. Puhelinnumero on
usein vaarennetty suomalaiseksi, koska ne voidaan toteuttaa ilman suurem-

paa panostusta. (Turvakarajat -podcast 2021.)

Myos Web-kameroiden kaytto esimerkiksi aluksen ja varustamon valilla mah-
dollistaa uhkille. Kameroiden kaytto lisaa riskia, jossa tietokonekamera hakke-
roidaan ja hyokkaaja nakee kameran takana nakyvat henkilot, ja paasee mah-
dollisesti kasiksi henkildiden naytolla jaettuun dataan tai henkildllisyyteen. Ka-
meran hakkerointi voi johtaa myds siihen, etta sita kaytetaan ns. Offline-ti-
lassa, jolloin kukaan ei valttamatta ole kameran takana, mutta se tallentaa ku-

vamateriaalia esim. konevalvomosta hyokkaajan tilille. (Kaspersky s.a.).

3.5 Algoritmi

Kyseessa on koodi, joka antaa tietokoneelle listan saantoja ja ohjeita tietyn
toiminnan suorittamiseen. Kehittyneemmat algoritmit voivat sisaltaa jopa mil-
joonia eri algoritmeja, jotka kayttavat menettelyssaan koneoppimista. Algoritmi
kayttaytyy kuten aivot: ne keraavat faktaa ja yhdistelevat sita aiemmin opittuun
seka saavat palautetta tiedon soveltamisesta. Tunnetuimpia ovat erilaiset
haku- ja suosittelualgoritmit. Niiden tarkoituksena on vastaanottaa tietoa ja
muokata se hyodylliseen muotoon. Joka kerta, kun kayttaja hyodyntaa esimer-
kiksi Googlea tiedonhakuun, algoritmit pyorivat taustalla ja antavat personoi-
tuja suosituksia. Suositteluperiaate perustuu kayttajasta Ioytyvan tiedon keraa-
miseen. (Riikonen 2022, 42.)
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Osa sovelluksista on ahneita, ettd ne keraavat poikkeuksellisen paljon tietoa
kayttajasta. Sovellus saattaa etsia tietoja yhdistetyista sosiaalisen median pal-
veluista, kolmansilta osapuolilta, muilta sovelluksen kayttajilta ja jopa puheli-
mesta. Se tallentaa tiedot, jotka kayttaja on syottanyt eri lomakkeisiin ja keraa
tietoa mm. kommenteista, kuvista ja puhelimen kontakteista. Tallaiset sovel-
lukset keraavat biomerista dataa, kuten sormenjalkitietoja. Algoritmien avulla
saadaan kerattya kayttajasta paljon tietoa, etta kayttajalle voidaan tarjota mit-
tatilaustyona kayttajaa kiinnostavaa dataa, kuten kissa- tai koiravideoita. Kera-
tyn datan loppusijoitusta ei sen sijaan kerrota. (Riikonen 2022, 43.)

Vaikka usein sivuutetaan riskit sosiaalisen median tai tietokoneen kaytosta,
erilaiset kehittyneet palvelut mahdollistavat rikollisen toiminnan niissa. Palvelut
mahdollistavat kayttajan vainoamisen tai kiristamisen. Koska kuka tahansa voi
ottaa julkisella paikalla toisesta kuvan, henkilon etsiminen palvelun kautta on
mahdollista, jolloin kuva ja data voi joutua vaariin kasiin tai teknologiayritykset
voivat tarjota tietojaan muille yhtidille tai valtiolle. (Riikonen 2022, 43; Smith
2020).

3.6 loT-ja OT-uhkaymparisto

loT:n kayttoonotto seka etapalveluiden ripea kasvu kotona etta tyopaikalla, li-
saavat havainnollistamisen todennakdisyytta, jonka seurauksena loT-sovelluk-
set yleistyvat kaikkialla. Alukset puolestaan ovat riippuvaisia OT-laitteistaan,
joita kaytetaan erilaisiin saatojarjestelmiin. Merkittava osa OT-laitteista tulee
kuitenkin jaljessa, mita nykyaikaisten tietoturvallisuusstandardeihin kayttoonot-
toon ja hyddyntamiseen tulee. (Microsoft digitaalinen puolustus -raportti 2021,
70.)

Useimpien laitteiden perusta pohjautuu laiteohjelmistojen seka ohjaimien
taakse, jolloin niiden hakkerointi haittaohjelman upottamisella, aiheuttaa valta-
van riskin laitteille ja sitd kautta organisaatiolle. Haittaohjelmat voivat tehda
laitteen kayttokelvottomaksi tai estéda sen kaynnistymisen. Organisaation tulisi
varmistaa, etta kaikkien palvelimiin tai loppukayttajien laitteisiin asennetut oh-
jelmistot ja ohjaimet tayttavat tietoturvavaatimukset, ja etta nilden dokumen-

taatio on kunnossa. (Microsoft digitaalinen puolustus -raportti 2021, 74.)



27

loT-ratkaisuissa yhdistyvat laitteistot, ohjelmistot seka pilvipalvelut. Laitteet ke-
raavat dataa ja sitd saadaan nopeasti ja tehokkaasti. Hyokkaykset ovat olleet
kasvussa ja niiden vakavuus on herattanyt huomiota, jolloin hyokkaystulvan
raadollisuus on lisannyt tietoa digitaalisen maailman kyberhyokkayksien mah-
dollisuuksista vaikuttaa fyysiseen maailmaan. (Microsoft digitaalinen puolustus
-raportti 2021, 76.)

Vanhan teknologian aiheuttamat uhkat eivat saa hidastaa nykyaikaisten digi-
taaliympariston kayttoa, kun varmistetaan OT-jarjestelmien kayttda (Microsoft
Digitaalinen puolustus -raportti 2021, 79). Spesiaalit hyokkaykset, jotka koh-
distuvat suoraan OT-jarjestelmiin, osoittavat naiden jarjestelmien kiinnostavan
erityisesti kyberrikollisia. Houkuttimena toimii katkos liiketoiminnalle (vienti—
tuonti) tai ymparistovahinkojen ilmaantuminen. Merkittavana osana on arvi-
oida OT-jarjestelmien tietoturva yhta kattavasti kuin IT-jarjestelmien tietoturva.
Hyokkaajat osaavat valita vaivattomimman kohteen sisaanpaasyvaylakseen,
jolloin kohdennetut tietojenkalastelu tai haittaohjelmahyokkaykset mahdollista-
vat paasyn tietojarjestelmiin. Taman jalkeen hyokkaajat voivat jatkaa toimin-
taansa OT-jarjestelmiin. (Microsoft digitaalinen puolustus -raportti 2021, 83.)

3.7 Vaaratekijat

Vaaran aiheuttajat kyberturvallisuuden ja inhimillisen tekijan nakokulmasta
voidaan maaritella listamuodossa. Uhkan vakavuus ja kehittyneisyys maaray-
tyvat esimerkiksi yksilon kykyjen mukaan. Alla olevasta listasta kay ilmi mah-
dolliset vaaratekijat, jotka voivat olla kiinnostuneita laivajarjestelmista:

- Valinpitamaton, huolimaton tai tietdamaton tyontekija tai urakoitsija, joka
ei valttamatta noudata hyvaksyttya toimintaa tai muita turvallisuuskay-
tantoja. Henkilo voi vaarantaa jarjestelman turvallisuuden virheen tai
laiminlyonnin vuoksi.

- Tahattomat henkilGt, joiden tavoitteena ei ole jarjestelmien tai tietojen
vahingoittaminen, mutta voivat paasta niihin kasiksi ilman omistajan lu-
paa ja voivat aiheuttaa vahingossa vahinkoa. Tallaisten henkilGiden
motiivina on yleensa tutkia jarjestelmien heikkouksia ja haavoittuvuuk-
sia.

- Tyytymaton tyontekija tai urakoitsija, jolla on rajalliset IT-taidot ja joiden
motivaatiot vaihtelevat: tarkoituksena voi olla arkaluontoisten tietojen
varastaminen tai niiden vuotaminen, aluksen toiminnan sabotointi tai
hairinta. Vahingon maara riippuu heidan roolistaan, jarjestelman



28

kayttooikeuksista seka aluksen jarjestelmiin ja tietoihin liittyvien kyber-
turvatoimien tehokkuudesta.

- Tyytymaton tyontekija tai urakoitsija, jolla on merkittavat IT-taidot, mu-
kaan lukien jarjestelmavalvojat, joilla on mahdollisesti laajat kayttooi-
keudet. Kyseiset henkilot saattavat aiheuttaa huomattavaa vahinkoa
varsinkin, jos heilla on kayttdoikeudet jarjestelmanvalvojan oikeuksiin.
HenkilGilla saattaa olla riittavasti tietoa ja kykya ohittaa hallinta- ja suo-
jatoimenpiteet ja he voivat olla taitavia poistamaan todisteita omista toi-
mistaan, kuten muokkaamaan tai poistamaan merkintdja jarjestelmalo-
keista. Arkaluonteisissa rooleissa on harkittava organisaatiosta lahte-
vien tyytymattomien henkildiden jatkotoimenpiteisiin, mika perustuu so-
siaalisen median syotteiden riskien arviointiin ja sen seurantaan.

- Merenkulusta kiinnostuneet henkilot, jotka toimivat yksittaisina hakke-
reina seka kantavat rajallisesti tietoa etta kayttavat muiden henkiloiden
suunnittelemia ja kehittamia tyokaluja. Hakkerointi- ja palvelunestotyo6-
kalujen helppo saatavuus Internetista tarkoittaa, etta hyokkayksen
kaynnistamiseen vaadittava tekninen ymmarrys on laskenut merkitta-
vasti.

- Kybervandaalit, jotka ovat omaksuneet merenkulun tietoliikenteen- ja
jarjestelmat, voivat olla hyvin asiantuntevia, jolloin he saattavat kehittaa
tai laajentaa omia tyokalujaan. Heidan motiivinsa eivat ole taloudellisia
eivatka ideologisia: he hakkeroivat tai kehittavat haittaohjelmia, koska
heilla on potentiaalia suorittaa se. Esimerkiksi verkkosivuston turmele-
minen tai murtautuminen palvelimelle tapahtuu kayttajatunnuksia va-
rastamalla, jotka myohemmin voidaan julkaista julkisella verkkosivus-
tolla, ovat heille ominaista. Talla he haluavat osoittaa kykynsa.

- Merenkulkuorganisaation ulkopuolella tyoskentelevat erakot, jotka hal-
litsevat pitkalle kehittyneen teknisen tietdmyksen. Ryhma voi olla tai-
tava poistamaan todisteita omista toimistaan: esimerkiksi muuttamaan
tai poistamaan merkintdja jarjestelmalokeista. Heilla on myos todenna-
koisesti kykya ohittaa valvonta- ja suojatoimenpiteet. (Boyes ym. 2017,
34.)

Vuonna 2017 Kaspersky Labin ja B2B Internationalin teettamassa tutkimuk-
sessa selvisi, etta 57 prosenttia yrityksista (5000 eri yritysta mukana) olettaa
heidan tietoturvansa olevan vaarassa, ja 52 prosenttia tutkimuksen yrityksista
myonsi, etta tyontekijat ovat suurin kyberturvallisuusuhka. Tyontekijoiden huo-
limattomuus johtaa turvallisuusriskeihin. Yritykset ovat tietoisia, kuinka hel-
posti tyontekijan kaytos tai inhimillinen erehdys vaikuttaa turvallisuuteen. (Kas-
persky Daily 2017.)

Tutkimuksen mukaan yrityksia huolettaa eniten tyontekijoiden mobiililaitteiden
kaytto, koska niiden kautta voidaan lahettaa arkaluonteista tietoa tai
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tyontekijat saattavat kayttaa sopimattomasti IT-resursseja. Henkildston pieni
maara saattaa lisata joustavuutta siind suhteessa, missa yritys jakaa tyonteki-
jOilleen IT-resursseja. Tutkimuksessa havaittiin myos, etta tyontekijat saattavat
tehda huolimattomuudessaan virheita, tai sen takia, ettei heilla ollut riittavaa
tietoturvakoulutusta. (Kaspersky Daily 2017.)

Tietomurron sattuessa jopa 40 prosenttia tyontekijoista yrittavat piilottaa ta-
pahtuman, eivatka he valttamatta ota vastuuta tapauksesta. Usein tyontekijat
ovat koittaneet peitella jalkiaan tietovuodon sattumisen jalkeen. Tietovuodon
peittamisella voi olla laajamittaisia vaikutuksia, jotka usein pahentavat tieto-
vuodon aiheuttamia vahinkoja. Tietovuodon havaitseminen tarpeeksi ajoissa

edesauttaa tutkintaa. (Kaspersky Daily 2017.)

3.8 Kyberhygienia

Kyberhyokkayksilta voidaan suojautua 98 prosenttisesti, kun kaytossa on pe-
rustason tietoturva. Ensimmaiseksi tulisi olla kaytossa MFA?', joka vaikeuttaa
varastettujen tai kalasteltujen valtuustietojen kayttoa. Valtuutus ja todennus
suoritetaan aina kaikkiin saatavilla oleviin datapisteisiin: kayttajatiedot, sijainti,
laitteen kunto, palvelu tai tydkuorma, tietojen luokittelu ja poikkeavuudet, lu-
keutuvat naihin kohteisiin. MFA voi nimittain jo alkumetreilla pysayttaa tunnis-
tetietoihin perustuvan hyokkayksen, koska ilman paasya hyokkaaja ei paase
kasiksi esim. tiliin tai suojattuun resurssiin. (Microsoft digitaalinen puolustus -
raportti 2021, 124-126.)

Kaytossa tulisi olla myos periaate, joka rajoittaa tyontekijoiden mahdollisuuk-
sia liikkua verkossa. Tama rajoittaisi siis tyontekijoiden kayttdoikeuksia lait-
teissa. Nama teknologiat, jotka perustuvat riskinarvioinnin mukautuviin kaytan-
toihin seka tietojen varmistuksen avulla, suojaavat tietoja ja tuottavuutta. (Mic-
rosoft digitaalinen puolustus -raportti 2021, 124—126.)

Kun organisaation laitteet ja sovellukset ovat ajan tasalla ja ne ovat oikein
maaritettyja, vahenevat haavoittuvuuden riskit. Jotta jarjestelmat kayttavat uu-
simpia versioita ja ne ovat maaritetty oikein, mahdollistaa paatepisteiden

2! Multi Factor Authentication — monivaiheinen todennus kirjauduttaessa tietokoneelle tai loT-
laitteelle.
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hallintaratkaisut kaytantojen lahetyksen esim. Push-syotteena koneisiin. Olen-
nainen osa kyberhygieniaa on laitteiden pito ajan tasalla ja niiden konfigu-
rointi. Lisaksi kaytetaan myds paatepisteiden hallintaohjelmia ja varmistetaan
niiden uusin kayttoversio. Jotta voidaan paivittaa OT-jarjestelmia, on tehtava
kattava jarjestelmakartoitus. Taman jalkeen voidaan ymmartaa, mitka laitteis-
tot ovat kaytossa ja kuinka alttiina ne ovat tietynlaisille hyokkayksille. (Micro-
soft digitaalinen puolustus -raportti 2021, 124-126.)

Jotta saastytaan haittaohjelmilta paatepisteissa ja laitteissa, voidaan asentaa
haittaohjelmien torjuntapalvelu. Lisdksi voidaan hyddyntaa pilvipalveluiden
haittaohjelmien torjuntapalveluita, koska ne ovat usein uusimpia ja tarkimpia.
Tama pitaa sisallaan myos OT- ja loT-ymparistot. Kaikissa pilvipalvelujarjes-
telmissa — virtuaalikoneista aina sovelluksiin — tulisi ottaa kayttoon tyokuorma-
suojaus. (Microsoft digitaalinen puolustus -raportti 2021, 124-126.)

Datan turvaaminen vaatii sen, etta tiedetaan, mihin tiedot on tallennettu ja ke-
nella kaikilla on niihin kayttdoikeus. Mahdollisuuksien lomassa tietojen mene-
tyksen estokaytannot seka arkaluonteisuusmerkinnat varmistavat kaytantoja.
Jos tietomurto tapahtuu, on tietoturvatiimin tiedettava missa arkaluonteisim-
mat tiedot sailytetaan ja missa niita kaytetaan. Arkaluonteisen datan hallussa-
pito organisaatiossa varmistaa niiden asianmukaiset toimenpiteet datan suo-
jaamiseksi. Lisaksi organisaatioiden ymmarrys, mika on arkaluonteista ja mika
ei, ja mihin saattaa kohdistua saadoksia siirtyessa yhteistyokeskeisempaa
maailmaa: varmistus ja ymmarrys, mita dataa on hallussa, ja miten se luokitel-
laan tarkasti seka kuinka arkaluonteisuustunnisteita sovelletaan asianmukai-
sesti. Tallaiset kaytannot antavat valmiuksia hyddyntaa tietoturvateknologioita.
(Microsoft digitaalinen puolustus -raportti 2021, 124-126.)

Henkiloston kouluttaminen ja omistautuneen tyontekijan saaminen mukaan
turvallisuuspolitiikkaan, vahentaa tyontekijan huolimattomuutta ja lisaa moti-
vaatiota kiinnittamaan huomiota kyberturvaan. Tietoturvakoulutukset auttavat
tyontekijoita ymmartamaan tietoturva-asioita paremmin. Pelkka turvallisuuspo-
litikan olemassaoilo ei riita, vaan on lIoydettava tasapaino sitoutumisen ja tur-
vallisuusajattelun valille. Paivitysten asentaminen, haittaohjelmasuojauksen

varmistaminen ja henkilokohtaisten salasanojen tulisi olla rutiinia ja niita tulisi
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tarkkailla saanndllisin valiajoin. Kouluttaminen takaa myos sen, etta tyontekija
osaa toimia oikein, jos kyberhyodkkays tapahtuu. (Kaspersky Daily 2017.)

4 INHIMILLINEN TEKIJA

Turvallisuuden tunne lisaantyy, kun mahdollisimman moni asia sujuu ongel-
mitta. Turvallisuuden yllapitamiseksi vaaditaan onnistumisia, ja sita, etta ta-
pahtumia voidaan ennakoida ja tunnistaa. Ennakoivalla tavalla hyvaksytaan,
etta ihmisen toiminnassa ja suorituskyvyssa on vaihtelua inmisten valilla. Ta-
man kautta voidaan luoda uusia tapoja toimia, valttya virheilta, lieventaa seu-
rauksia tai kompensoida puuttuvia resursseja. Nain varmistetaan tyon sujumi-
nen onnistuneena. Kun ihmiset nahdaan voimavaroina, eika "heikoimpana
lenkkind”, jarjestelmiin saadaan joustavuutta ja sietokykya muuttuvissa tilan-
teissa (HF Tool™ 2022.) Jotta voidaan ymmartaa ihmisen kayttaytymista eri-
laisissa tyGtilanteissa ja -ymparistossa, on ymmarrettava, mitka tekijat ajavat
ihmiset naihin tilanteisiin. Pelkka ulkopuolinen tarkastelu ei riita, vaan pitaa
nahda pintaa syvemmalle.

4.1 Ilhminen ja digitalisaatio

Tapaturman tai "lIahelta piti” -tilanteen jalkeen usein ihmetelldan, miten nain
paasi kaymaan. Usein tekniset ja uudet laitteet seka jarjestelmat, ovat tehok-
kaampia, nopeampia ja monimutkaisempia toimintatavoiltaan, mika taas ai-
heuttaa sen, etta ne ovat alttimpia violle. Koska tyoelama muuttuu jatkuvasti
ja tieto vanhenee nopeasti, tulee tyontekijoiden osaamista paivittda saannalli-
sesti. (ISSA 2017, 4,16.)

Teknologia ja digitalisaatio antavat uusia mahdollisuuksia tyon organisointiin
ja prosessien toteuttamiseen. Tyo on hyvin verkottunutta, ja Iahes jokainen
vaikuttaa tyossaan useaan eri prosessiin erilaisten tietojarjestelmien ja tyovai-
heiden kautta. Koska pienet muutokset prosessissa voivat muuttaa koko pro-
sessia, on tarkeaa, etta jokaisella on hyva kokonaisnakemys tyosta ja sen toi-
mintaperiaatteesta. Tietamys eri tekijoiden valisista vuorovaikutuksista, syy-
seuraussuhteista, valittomista seurauksista, ja aikaa vievista vaikutuksista,
katsotaan jokaisen tyontekijan eduksi. Aluksia on rakennettu ja niitd on yllapi-
detty jopa vuosikymmenten ajan, jonka vuoksi uusia jarjestelmia ja erilaisia

laite- ja osajarjestelmia on tullut osaksi alusten toimintaa, ja ne edustavat eri-
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ikaisia teknologia ratkaisuja. Tasta seuraa, etta tyontekijoiden on hallittava
seka uudet ettd vanhemmat teknologiat. Tyontekijat ikaantyvat ja jaavat elak-
keelle tai vaihtavat tyopaikkaa, joten uusien tyontekijoiden palkkaaminen ja
huolellinen perehdyttaminen vaativaan tekniseen ja automatisoituun ymparis-

toon, on tarkeaa. (Ala-Laurinaho ym. 2022, 6-7.)

Energia-alan turvallisuusasiantuntijan haastattelussa nousi esiin esimerkiksi
se, etta yksi merkittavimmista inhimillisista syista vaaratilanteiden taustalla liit-
tyy organisaation kykyyn oppia virheista ja onnistumisista. Vaaratilanteiden
tausta tulisi selvittaa perusteellisesti ja taman takia tulisi maaritella toimivat toi-
menpiteet asian korjaamiseksi. Vaaratilanteita aiheuttaa jatkuva kiire ja ripea

aikataulu, jolloin ihmisen tyokapasiteetti venytetaan aarimmilleen.

Lis&déantynyt informaatiotulva vaikuttaa ihmisen tarkkaavaisuuteen ja yksityis-
kohtien havaitsemiseen. Laadukkaampaa tyota vaaditaan pienemmilla resurs-
seilla, jonka seurauksena tyosuhteen pituus lyhenee, mika luo omalta osal-
taan haasteita perehdytyksen laatuun. Ihmiset haluavat vaihtaa tyopaikkoja
useammin kuin aikaisemmin, mika taas johtaa muuttuvaan tydymparistoon ja
uuteen perehdyttamiseen. Ikavaan tilanteeseen joudutaan, kun organisaation
ohjeista lipsutaan. Taman seurauksena voi syntya ajatusmalli, etta talla tavalla
taalla toimitaan. Loppujen lopuksi ohjeita noudattaa vain harvat, ellei organi-
saatio itse pysty valittdomasti vaikuttamaan tilanteeseen ja muuttamaan omaa

toimintaa. (Energia-alan turvallisuusasiantuntija 2022.)

4.2 Nakokulmana turvallisuuden kehitys

Arkirealismi toteutuu usein tyopaikalla, kun ajatellaan yksil6 jo alun perin vir-
helahtoisesti eika niinkaan virheista oppijana. Inhimilliset tekijat kuitenkin voi-
vat joko tukea tai heikentaa tydjarjestelman toimivuutta ja palveluiden turvalli-
suutta. Yksilon, ryhman tai organisaation vaikutus tyon piiriin on havaittavissa,
mika ilmenee tyoterveyslaitoksen HF Tool™ -koulutuksessa. Inhimillinen tekija
tarkoittaa eri asiaa kuin inhimillinen virhe, koska inhimillinen tekija nahdaan
uudenlaisena tapana toteuttaa asioita, jolloin sen tarkoituksena on kehittaa
turvallisuutta. Ennakoiva tapa, jossa tunnistetaan riskit, vahentavat tutkitusti
vaaratilanteiden syntya. Tarkeaa olisi tunnistaa ja ennakoida inhimilliset tekijat
tyon aikana, tyopaikalla ja kollegoiden kesken. Lisaksi niiden raportoiminen
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mahdollistaa tiedon kulkemisen johtoportaalle saakka, jolloin asioihin voidaan
kiinnittda paremmin huomiota. Inhimillisten tekijoiden tutkiminen ja analysoimi-
nen poikkeamissa, onnistumisissa seka normaalitoiminnassa, avartavat turval-
lisuuden nakokantaa. (HF Tool™ 2022.)

Energia-alan turvallisuusasiantuntijan mukaan, toihin tulisi valmistautua paivit-
tain, jolloin siita syntyisi rutiinia, joka taas vahentaisi inhimillista riskia. Kaikilla
tyontekijoilla tulisi olla yhdenmukaiset tyokalut inhimillisten tekijoiden hallin-
taan, ja tyontekijoita tulisi kouluttaa saannallisesti niiden kayttoon. Esimiesten
ja johdon tulisi kannustaa tyontekijoita tallaiseen varmentavaan tyoskentelyta-
paan, jossa parityoskentely ja tarpeeksi selkea viestinta, parantavat tyosta
suoriutumista. Tyontekijoille tulisi tarjota riittdva osaaminen tyopaikalla ja hei-
dan osaamisestaan tulisi huolehtia. Inhimillisia tekijoita tukevat tyokaytannot,
kuten aloituspalaverit tai briiffaukset seka lopetuspalaverien kaytto, pitaisivat
olla paivittaisia rutiineja. Niita kayttamalla tarkkavaisuus lisdantyy ja ammattiyl-
peys kohoaa. Inhimillisten tekijéiden hallinnan tulisi olla osa tybkéytantoéa ja jo-
kapéaivaista tekemista turvallisuuskriittisilla toimialoilla. Muistinvaraan inhimil-

listen tekijoiden hallintaa ei voida rakentaa.

Ihmisen kayttaytymiseen tyoymparistdssa voidaan vaikuttaa myonteisesti hy-
valla esimiestyolla ja johtamisella. Nain varmistetaan riittavat resurssit toiden
tekemiseen ja laatuun. TyOyhteisossa riittava avoimuus ja luottamus muita
tyontekijoita kohtaan vaikuttavat psykologisen turvallisuuden tuntuun: voidaan
luottaa kollegan apuun. Huolehtimalla tyontekijan motivaatiosta, tyossa jaksa-
misesta seka tyohyvinvoinnista varmistutaan, etta tyontekija pystyy suoriutu-
maan hanelle asetetuista tydtehtavista. Kun kaikkia tyontekijoita kuunnellaan
ja annetaan mahdollisuus vaikuttaa omaan tyohonsa, pystytaan vaikuttamaan
tyontekijan oman toiminnan parantamiseen tyopaikalla. Toistensa tunteminen

on turvallisuustekija. (Energia-alan turvallisuusasiantuntija 2022.)

4.3 Yksilon toiminta ja sen piirteet

Jokainen ihminen toimii omassa tyossaan ja tyotilanteissa parhaimmalla mah-
dollisella tavallaan tai sen hetkisen kykynsa mukaan. Koska ihmisen toiminta

on monien tilanteiden ja opittujen mallien summa, on mahdolliset riskitekijat
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jatkuvasti lasna. Vaihtelevilla inhimilliset tekijat -koulutuksilla voidaan varmis-

taa onnistuminen tyoskenneltaessa.

4.3.1 Tarkkaavaisuus

Keskeisena vaatimuksena tyota tehdessa voidaan pitaa tilannetietoutta: tark-
kaavaisuutta, havainnointia, muistia, paatoksentekoa seka reagointia. Jokai-
sessa ty0ssa vaaditaan perustaitoja seka erikoistaitoja, ja naiden pohjalta syn-
tyy oman osaamisen tunnistaminen. Ihmisen tulisi tietdd omat vahvuudet ja
heikkoudet. Menetelmien ja ohjeiden oikea noudattaminen johtaa tyon ja toi-
minnan oikeaan suorittamiseen. Taman takia on keskeista huomata, onko ti-
lannetietous ollut ajan tasalla, ja ymmartaako henkilo ymparilla tapahtuvista
asioista. Voidaan pohtia, onko hairiétilanteet otettu huomioon. (HF Tool™
2022.)

Esimerkiksi aluksen konekorjaaja on aloittamassa sorvaamaan uutta akselia
pienelle keskipakopumpulle. Konekorjaaja tarkistaa sorvauspaikan olevan
siisti, varmistaa laitteen saadot oikeiksi ja laittaa karan suojan eteen seka huo-
mioi muut verstaalla olijat, ettei metallikappaleita lenna toisia kohti, ja laittaa
katosta roikkuvan hitsausverhon eteen. Han laittaa suojalasit paahansa seka
kayttaa pitkahihaista tyopaitaa ja -housuja, turvakenkia ja hanskoja. Konekor-
jaaja ottaa huomioon merenkaynnista johtuvan aallokon. Taman jalkeen han
viela varmistaa metallikappaleen olevan oikea ja ryhtyy sorvaamaan. Tilan-
teessa konekorjaaja oftaa vastuun omasta tydstdan turvallisesti, ja varmistaa,

ettei hanen takiaan synny turhia riskeja.

Trial Error on tilanne, jossa koetaan oppiminen haasteellisuuden takia stres-
saavaksi. Tapahtuman seurauksena kokeillaan esimerkiksi uuden tietokone-
jarjestelman kayttoa ja toimivuutta useaan kertaan, jolloin epaonnistuneen na-
pin painalluksen jalkeen yritetddn uudestaan ja yha uudestaan, kunnes toi-
vottu tapahtuma onnistuu ja oppiminen on saavutettu useiden virheellisten tai
kyseenalaisten toimintojen kautta (HF Tool™ 2022.) Henkilo kokee tehtavassa
onnistuneensa, vaikka virheiden mahdollisuus kasvoi jokaisen yrityksen jal-

keen.
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4.3.2 Representaatio

Kokonaistilanteen ymmartamisen taustalla vaikuttaa vahvasti representaatio ja
ihmisen sisainen malli maailmasta. Taustalla tdssa on "big picture”, jonka poh-
jalta ennakoidaan, ymmarretaan ja selitetaan ympariston piirteita. Malli on
usein epatarkka ja puutteellinen, mika saattaa johtaa virhearviointeihin. (HF
Tool™ 2022.)

Esimerkkitilanteessa aluksen konemestari perehdyttaa alukselle saapuvaa
moottorimiesta kyberturvallisuusasioissa. Konemestari on nayttanyt, kuinka
aluksen tietokoneita saa kayttaa. Moottorimies rakentaa opitusta jarjestel-
masta kuvan mieleensa aluksen tietokoneiden kaytosta, ja muistelee, kuinka
tama tapahtuu. Syntyy mielikuva tietokoneen kaytosta aluksella, johon yhdis-
tetaan jo aiemmin opittua tietoa. Uusi tieto suhteutetaan aikaisempaan tietoon
ja jarjestetaan osaksi tietoperustaa. Kun moottorimies oppii uutta, han pyrkii
jatkuvasti suhteuttamaan havaittua informaatiota aikaisempaan kokemukseen.
Moottorimiehen oppimisen pohjana toimii tieto, joka ohjaa toimintaa. Kun
moottorimies haluaa oppia lisda aluksen kyberturvallisuudesta, han lukee ja
pohtii lukemaansa, ja huomaa asian olevan tuttua. Taman havainnon perus-
teella, han saattaa hypata asian yli ja jatkaa lukemista, mika voisi johtaa vaa-
raan kasitykseen aiheesta, vaikka luuli tietdvansa asian. Seurauksena tasta,
han todennakoisesti lukee asian uudelleen ja pyrkii ymmartamaan asian oi-

kein seka pyrkii selvittdmaan, miksi aikaisempi kasitys oli vaara.

4.3.3 Riskien arviointi ja oletus

Ennakoiva tyoote, jossa keskeisessa roolissa varmentava tyoskentelymalli,
madaltavat tyossa havaittavaa inhimillista riskia. Ennen tyon aloittamista tulisi
tyohon liittyvat riskit tai vaarat arvioida ja prosessoida. Oikeanlaisella ris-
kienarvioinnilla valtytaan vahingoilta. (HF Tool™ 2022.)

Esimerkiksi aluksen konemestarilla on vahva kasitys, kuinka tietokoneen ruu-
dulle ilmestyvaa epamaaraista linkkia tulisi kasitella, ja taman seurauksena si-
vuuttaa konepaallikdon ohjeistuksen ja tekee oman ratkaisun oletuksen poh-
jalta, jolloin voi syntya kyberturvallisuusriski. Oletusta kaytetaan oman epavar-
muuden tai huolestuneisuuden vahentamiseen. Toiminta on oman oletuksen

kautta niin vahva, etta autenttinen informaatio jatetaan huomiotta, koska
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toiselta saatu ohjeistus on ristiriidassa oman olettamuksen kanssa. Myohem-

min ihmetellaan, mikd meni vaarin.

4.3.4 Tyokuorma ja vigilanssi

Tyokuorman jakautuneisuus kahteen aaripaahan (liian paljon informaatiota tai
liian yksinkertaisia tehtavia), vaikuttavat tyontekijan suoritustasoon (HF Tool™
2022). Tama voi johtaa tilanteisiin, jossa henkilo joko esimerkiksi turhautuu tai

stressaantuu.

Jos konemestari saa laivaa kaynnistettaessa liian paljon ymparilta informaa-
tiota, kuten moottorimiehen antamia tilanneraportteja tietokoneella tapahtu-
vasta haittaohjelman aiheuttamasta ongelmasta tai paakoneiden kierrosluku-
jen heittelemisesta naytolla, toimii konemestari suoritustason aarirajoilla.
Tama lisaa tilannekohtaisen ja tehtavan aiheuttamaa kuormitusta hetkellisesti,
mutta voi pitkalla aika valilla johtaa stressiin. Toisena aaripaana tyokuormaa
voidaan pitaa esimerkkia, jossa moottorimies ei ole saanut pyynnoistaan huo-
limatta konemestarilta muita t6ita kuin verstaan luuttuamisen. Moottorimies
turhautuu tyohon, koska se ei valttamatta lisaa mielenkiintoa paivarutiiniin. So-

piva vigilanssi tyOtehtavassa parantaa tyon laatua ja mielekkyytta tehda tyota.

4.3.5 Vasymyksen vaikutus ja yleisen stressitaso

Vasymyksella on suuria vaikutuksia tyon tekemiseen ja siita selviytymiseen.
Vasyneena ihmisen reagointiaika pitenee, jolloin ajoitusongelmia saattaa
esiintya. Usein myos huomioherkkyys alenee tai asioita jaa huomaamatta.
Muisti heikkenee ja keskittymiskykya voi olla haastavaa hallita. (HF Tool™
2022.)

Esimerkiksi konemestari on joutunut kollegoiden pitkittyneiden sairauslomien
takia tekemaan seka 1.konemestarin etta konekorjaajan t6ita, jolloin yhtamit-
taista tyOjaksoa on kertynyt yli kahdeksan viikkoa. Konemestari on saanut
keskimaarin unta viisi tuntia vuorokaudessa. Pitkittyneen univajeen seurauk-
sena, konemestari ei ole huomannut ajoissa konevalvomon tietokoneella il-
manvaihtojarjestelman sovelluksen ilmoituksia, jotka ovat seurausta sovelluk-
sen hakkeroinnista. Myohemmin taman huomattuaan, konemestari kokee ti-

lanteen erittain stressaavaksi, kun ei pysty hoitamaan seka hairitilannetta
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konehuoneessa etta sovelluksen purkua, ettei siita koituisi vahinkoa alukselle
tai muulle miehistolle. Konemestarin mielta vaivaa myos tapahtumahetkella
ennen tyOjakson aloittamista tapahtunut elamanmuutos, joka on lisannyt ha-
nessa aggressiivisuuden maaraa. Vihaisena, turhautuneena ja vasyneena, ko-

nemestari kayttaytyy ikavasti alaisiaan kohtaan.

Jotta voitaisiin valttaa tallaisten tilanteiden syntymista, olisi konemestarin ollut
tarkeaa mainita ennen toihin Iahtéa elamanmuutoksestaan aluksen paallikdlle,
ja paallikon suhtauduttava asiaan avoimesti ja huomioon ottaen. Vasyneena ja
stressaantuneena ihminen ei pysty tydskentelemaan taydelld kapasiteetillaan
varsinkaan, etta saisi hoidettua oman tyonsa turvallisesti ja laadukkaasti lop-
puun. Vasymykseen ei auta muu kuin lepo, joten tassa tilanteessa paallikon
olisi ollut tarpeellista lisata resursseja aluksella ja paastaa konemestari nukku-
maan. (HF Tool™ 2022). Mahdollisuuksien salliessa, konemestari voisi erittain
stressaavan tilanteen hallintaan kokeilla asioiden listaamista paperille, ja prio-
risoida meneilldan olevia toita. Kun yksi tyo on saatu tehtya, se yliviivataan pa-
perista, jonka jalkeen voidaan keskittya seuraavaan asiaan (Energia-alan tur-
vallisuusasiantuntija 2022). Taman seurauksena konemestari voi tuntea asioi-
den olevan hallinnassa. (HF Tool™ 2022).

Pitkalla aikavalilla konemestari saattaa saada fyysisia oireita, kuten sydamen-
tykytyksia tai lihaskramppeja, jos tilannetta ei pystyta purkamaan ja vasymys
kestaa liian kauan. Tilanne saattaa karjistya liian pitkalle, jos muutoksia tyo-
paikalla ei tapahdu ja konemestarin on jaatava pois toista pitkalle sairaslo-

malle.

4.3.6 Motivaatio ja asenteet

Motivaatio ja asenteet vaikuttavat tyon aloittamiseen, sen tekemiseen ja siita
suoriutumiseen, ja niihin viitataan usein joko myonteisena tai kielteisena suh-
tautumistapana. Motivaatioon ja asenteisiin voidaan vaikuttaa esimerkiksi li-
saamalla tyontekijan tietoa ja taitoa erilaisilla kursseilla tai palkinnoilla. Mah-
dollisia riskialttiita asenteita kuitenkin havaitaan usein tyoymparistossa. (Ener-
gia-alan turvallisuusasiantuntija 2022.)
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Energia-alan turvallisuusasiantuntijan mukaan liiallinen itsevarmuus saattaa
vahentaa asioiden varmistamista muilta kollegoilta, jolloin esimerkiksi kyber-
turvallisuusasioissa henkilo ei kysy neuvoa, vaan toimii niin kuin han par-
haaksi nakee. Virheen mahdollisuus kasvaa, kun ego ei anna periksi. Yksi
keino valttaa tallaisen tilanteen karjistyminen, on vaatia kaikilta tyontekijoilta
yhdenmukaisen tyokaytantdjen noudattamista tyopaikalla. Kokeneilla tyonteki-
joilla voi myos olla tapana olettaa asioita, jos heillda on useiden vuosien tyoko-
kemus tehtavasta. Riskina tassa on se, etta paivitetyt saannaot jatetaan huo-
miotta ja jatketaan tyon tekemista samoilla saannailla kuin ne on tehty jo 20

vuotta. Johtamisen merkitys korostuu naissa tilanteissa.

HF Tool™ -koulutuksen pohjalta nousi esiin seuraavanlaisia skenaariota: Auk-
toriteetti-vastainen asenne voi johtaa siihen, ettd esimerkiksi moottorimies ei
suostu ottamaan vastaan konemestarin ohjeita, vaan toimii oman kokemuksen
pohjalta. Auktoriteetti-vastainen moottorimies ei hyvaksy korkeammassa ase-
massa olevan konemestarin neuvoja ja saattaa ennen ohjeiden antamista lah-

tea tilanteesta pois. Vahva auktoriteetti vaikuttaa toimintaan.

Machoasenteen omaava "alistaa” heikommassa asemassa olevia tai nuorem-
pia henkiloita. Machoasenne ei kysele, vaan suorittaa piittaamatta muiden
mielipiteista tai ehdotuksista. Vetaytymisen asenteella esimerkiksi konekor-
jaaja, ei usko omaan suoritukseen tai kykyyn saada hanelle maarattya tyota
tehtya oikein. Han epailee, ja on valmiina ottamaan negatiivisen palautteen
vastaan. Toisinaan han saattaa vetaytya kokonaan tyonteosta siina pelossa,
ettei hanen osaamisensa ole riittavalla tasolla. Vetaytyva ei koe valttamatta
olevansa hyva tyontekija, mika voi johtua vahaisesta tyokokemuksesta tai
luottamuksesta itseensa. (HF Tool™ 2022.)

4.3.7 Tunnereaktiot

Pohjautuen HF Tool™ -koulutukseen voidaan nostaa esiin tilanteita, jossa tun-
nereaktiot ovat paaasiassa. Tunteet nousevat esiin erilaisten tapahtumien tai
kanssakaymisten seurauksena, ja tunnereaktiot ovat seurausta mielialasta.

Mielialaan taas voi vaikuttaa mm. tyGilmapiiri, uni, ihmissuhteet tai saa.
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Esimerkiksi konemestari on uusi aluksella ja han on saanut kahden paivan pe-
rehdytyksen konepaallikolta seka 1.konemestarilta. Konepaallikkd ilmoittaa
konemestarille ennen tyovuoron alkua, etta konemestarin taytyy suorittaa ky-
berturvallisuuskoulutus tyopaivan aikana. Konemestari ei ole joutunut suoritta-
maan tallaista koulutusta aikaisemmin, vaikka onkin tyoskennellyt tietokonei-
den kanssa. Konemestari aloittaa koulutuksen tekemisen, mutta pelkaa, ettei
lapaise koulutusta. Koulutus on konemestarin mielesta haastava, eika janni-
tykseltaan lapaise sita. Konemestari kertoo konepaallikdlle koulutuksen tulok-
sen, eika konepaallikko ole tyytyvainen. Konemestari saa nuhteet konepaalli-
kolta, mutta saa yrittaa koulutusta seuraavana paivana uudelleen. Konemes-
tari paattaa viivytelld koulutuksen tekemista viela muutamalla paivalla, jotta
ehtisi valmistautua siihen paremmin. Konepaallikko kysyy koulutuksen suori-
tuksesta, mutta konemestari vetoaa kiireeseen muissa toissa. Konepaallikko
hermostuu asiasta, ja tama saa konemestarin pelkdamaan konepaallikon re-
aktioita. Taman takia konemestari ryhtyy pakoilemaan konepaallikk6a, ja sai-
kahtaa joka kerta, kun nakee konepaallikon konevalvomossa.

Tilanteessa konemestari olisi voinut kysya neuvoa muilta koulutuksen suoritta-
neita, tai ilmoittaa jo ensimmaisella kerralla konepaallikolle, ettei ole suoritta-
nut mitdan vastaavanlaista koulutusta. Konepaallikon olisi myos ollut hyva ky-
sya, onko uusi konemestari suorittanut mitaan vastaavanlaista koulutusta. Pit-
kaan jatkuneessa samankaltaisessa tilanteessa, konemestarista saattaa tulla
saikahdysherkka tai han saattaa ryhtya ylireagoimaan kaiken, mita konepaal-

likkd konemestarille sanoo. Tama taas voi johtaa virhearviointeihin.

Konepaallikon ja konemestarin on tarkeaa tuntea alaisensa silla tavalla, etta
he voivat muodostaa kasityksen tyontekijan vahvuuksista ja kehityskohteista.
Psykologinen turvallisuus korostuu naissa tilanteissa. Konepaallikon on tar-
keaa rakentaa konemiehistosta toisiaan tukeva tiimi, jossa miehisto luottaa toi-
siinsa ja uskaltaa epaonnistua joutumatta negatiivisen kohtelun kohteeksi.
Epaonnistuminen on miehistolle mahdollisuus oppia uutta ja auttaa menesty-

maan jatkossa. (Energia-alan turvallisuusasiantuntija 2022.)
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4.3.8 Saantojen noudattaminen

Energia-alan turvallisuusasiantuntijan mukaan lahtokohtana voidaan pitaa
sita, etta tyopaikan saantoja noudatetaan. Saantojen kaytosta tulee rakentaa
asia, mikd muodostuu osaksi jokaisen tyontekijan ammattilaisuutta. Saantdjen
ja ohjeiden jatkuva kehittaminen ja yllapito vaatii resursseja, mutta palkitsee
lopulta. Taman seurauksena organisaatio on saatava tilaan, jossa saantoja ja
ohjeita kunnioitetaan aidosti. Jos kuitenkin ohjeet sivuutetaan, taustalla voi-
daan arvioida yksilon tai organisaation toimintaa. Yksilotasolla voidaan pohtia,
onko tyontekija tietoinen noudattamatta jattamisesta, vai onko henkildlla taipu-

musta piittaamattomuuteen.

4.4 Kiire

Kiire hallitsee aluksilla, kun puhutaan Human Factor -tilanteista. Nopeat kayn-
nit satamissa, kuten lastin purun tai lastauksen takia, johtavat siihen tilantee-
seen, etta kaikkia kiireellisimpiakaan toita ei valttamatta ehdita tekemaan an-
netussa ajassa. Useiden paallekkaisten tyotehtavien tai suoritusten maara li-
saavat tyokuormaa ja stressitasot saattavat nousta. Kasiteltavaa informaatiota
ei ehdita prosessoida, jonka seurauksena voi aiheutua riskiarviointeja. Aika-
paine voi syntya, jolloin tyontekija saattaa ratkaista tarkeita tehtavia liian lyhy-
essa ajassa, mika voi johtaa seuraaviin riskitilanteisiin. Kaksi kriittista tyotehta-
vaa ei saisi menna paallekkain, eivatka erilaiset tyotehtavat saisi hairita toisi-
aan, varsinkaan jos ne koetaan haasteellisiksi. (HF Tool™ 2022.)

Esimerkiksi konemestari harjoittelee konevalvomon yhdella paatelaitteella pai-
vitettya uutta tietojarjestelmaa, kun alus on saapumassa vaikeakulkuiseen sa-
tamaan ja apukone 2 tippuu verkosta. Konemestari yrittda saada puhelimella
yhteytta 1.konemestariin, mutta 1.konemestari ei vastaa. Konepaallikdsta ei
ole apua, silla han on nukkumassa, ollen viime yona korjaamassa 3. paako-
neen polttoainepumppua. Konevalvomon tietokonejarjestelma on yli 14 vuotta
vanha, eika se tue nykyajan malleja. Apukoneiden jarjestelmat ovat erillaan
paakoneiden tietokonejarjestelmasta, silla niita ei ole viela ehditty paivittaa.
Apukoneiden vanhahtava jarjestelma sisaltaa taten monimutkaista tietoa, jota
on hidas tulkita ja niista on haastava saada selkoa nopeasti. Yhtaaikainen
kuormitus kasvattaa konemestarin stressitasot niin korkeiksi, ettd konemestari

lamaantuu eika pysty nousemaan konevalvomon penkista. Jatkuva nopea
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tahti satama-aikatauluissa, tybaikapaine ja saanto, ettei ylitoita saa tehda, on
vahentanyt konemestarin aikaa opetella uusi, seuraavassa telakoinnissa ko-

konaan muuttuva tietojarjestelma.

Laitteet eivat tukeneet konemestaria onnistumaan tyéssaan, vaan sen sijaan
laskivat hallinnan tunteen minimiin. Konemestari ei pystynyt vanhentuneelta
jarjestelmalta ottamaan selvaa 2. apukoneen tilasta, eika paikalle Iahetetty
moottorimies osannut viela tutkia apukonetta, etta siita olisi ollut hyotya kone-
mestarin paatéksenteossa. (HF Tool™ 2022.)

4.5 Koulutus

Energia-alan turvallisuusasiantuntijan mukaan koulutuksia tulisi olla saannalli-
sin ajoin ja niiden tulisi olla kaytannonlaheisia. Koulutuksien tulisi sisaltaa seka
teoreettista ymmarrysta aiheesta, etta niita pitaisi paasta syventamaan erilais-
ten harjoituksien kautta, kuten harjoitusradoilla tai virtuaalitodellisuudessa. Jo-
kaisessa harjoituksessa tulisi olla jokin aivoja stimuloiva osio, etta harjoituk-
sissa voidaan kasitella monille vieraita aiheita. Tarkkaavaisuutta, muistia, ha-
vaitsemista, erilaisia sosiaalisen psykologian ilmioita ja kognitiivisen kapasi-
teetin rajoituksia, tulisi ottaa huomioon, kun suunnitellaan koulutuksia. Useissa
maaorganisaatioissa on kaytossa vuosittain vaihtelevia HF-koulutuksia, joissa
ratkotaan tehtavia joko ryhmatyona tai paritydskentelyna mahdollisista riskiti-
lanteista, mita tyopaikalla mahdollisesti voisi tapahtua. Yksittainen pakollinen
koulutus ei riita, vaan niita tulee kerrata ajoittain ja, etta kouluttamisen on pe-
rustuttava vahvasti asiantuntijuuteen. Kun pystytaan hallitsemaan omaa tyota,
esimerkiksi uusien koulutuksien jalkeen, tyota on paljon mielekkaampaa
tehda.

5 TUTKIMUKSEN TULOKSET

Tutkimuksen tulokset perustuvat konemestareiden ja -paallikbiden vastauk-
siin. Tulokset ovat haastatteluiden nauhoitteista analysoitu seka kirjoitettu, ja
haastattelut on suoritettu syksylla 2022. Tassa luvussa kerrotaan ensin haas-
tattelukysymys, jota seuraa osittain pelkistetyt vastaukset aluskohtaisesti.
Vastaukset esiintyvat luettelomaisena kokonaisuutena selkeyden vuoksi. Joh-
topaatoksissa sen sijaan pohditaan tutkimuksen tuloksia, seka esitetaan jatko-

tutkimusmahdollisuuksia ja mahdollisia parannusehdotuksia.
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Miten kyberturvallisuus néakyy teiddn aluksessanne?

Alus A: sahkopostiin saapuu satunnaisesti viesteja, joissa on ilmoituksia maa-
ilmalla liikkuvista huijausyrityksista seka viesteja, millaisia huijauksia yrityk-
seen on saapunut aikaisemmin. Turvallisuusjohtamisjarjestelmassa on oma
ohjeistus kyberturvallisuuden varalle, missa tietoa mm. Internetin kaytosta.
Muistitikkuja ei saa kytkea tietokoneisiin ja niissa on lukitut USB-portit. Salasa-
nat vaihtuvat tyokoneissa kolmen kuukauden valein. Salasanat saa jokainen
itse valita, mutta ne eivat saa olla nakyvilla, eika niitd saa jakaa ja ne tulee

muistaa ulkoa.

Alus B: salasanoja on miljoonia eri jarjestelmiin.

Alus C: Internetin kaytto ja aluksen verkkoon paasy on rajoitettu. Laivan palve-
limelle paasee ainoastaan laivan paallikdt, komentosilta ja konevalvomo.
Tama on jarjestetty erillisella verkolla. Vaatii erikoisosaamista, jos halutaan
yhdistya muihin laitteisiin. Miehistolle on oma verkko, johon paastaan lastitoi-
miston kautta. Tama on haastateltavan mielesta heikoin lenkki.

Alus D: kaikki, jotka haluavat olla yhteydessa alukseen, ja ketka saapuvat lai-
vaan, joutuvat tekemaan sopimuksen yhtion kanssa. Tama tarkoittaa sita, etta

kaikilla on samat saannot.

Alus E: tydnantaja on nimennyt konttorilla ATK-vastuuhenkilot. Ohjelmia paivi-
tetdan taukoamatta seka sahkopostiviesteja tarkkaillaan, ja sahkopostiin saa-
puu ilmoituksia tulevista paivityksista. Tehdaan toita sen eteen, ettei haittaoh-
jelmia ilmenisi. Koneistoautomaatiojarjestelman ollessa sisaanrakennettu ei

sita tarvitse paivittaa jatkuvasti.

Alus F: aluksen Internet-yhteys on johdettu VPN-palvelimen kautta ja se on
palomuurin takana. Tietokoneissa on salasanasuojattu tunnus. Ohjelmistojen
asennus tai jarjestelmaasennuksien muuttaminen tapahtuu ainoastaan paalli-
koiden toimesta. Tietokoneissa on virustorjuntaohjelmisto ja se pidetaan ajan
tasalla.
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Kuinka paljon panostatte kyberturvallisuuteen ja mikd on varustamon

rooli? Miten turvallisuus on ratkaistu kyberturvallisuuden osalta?

Alus A: varustamo on luonut kyberturvallisuusohjeet ja kerran kuukaudessa pi-
detdan kokous koskien turvallisuusjohtamisjarjestelmaa, missa ohjeistuksista
muistutellaan. Ohjeistus on tarkka, eika sita ole tarvetta paivittaa aktiivisesti,
silla ei ole tapahtunut vahinkoja. Ymparivuorokautinen turva on ulkopuolisen
yrityksen kautta, jos sattuisi uhkaava kybertilanne aluksella tai olisi muuten

haastava tilanne. Aluksen koneille ei saa asentaa tai kiinnittda mitaan.

Alus B: varustamon kautta tehdaan paivitykset ja paasyt aluksen verkkoon.
Varustamon IT-osasto huolehtii kolmansien osapuolien paasemisesta aluksen
verkkoon, jos sille on tarvetta. loT-laitteita ei kytketa laivapalvelimelle, koska
niilld on oma jarjestelma. Wi-Fi-verkko ei ole yhteydessa kriittisiin jarjestelmiin

tai laivapalvelimeen.

Alus C: vuosi sitten kaikille miehiston jasenille tuli pakollisena suorittaa hyvak-
sytysti kaksi kyberturvallisuuskurssia, josta jaettiin diplomit. Kurssi piti sisal-
l&aan peruslaatuisia kysymyksia kyberturvallisuudesta, ja perustui IMO:n suosi-
tuksiin. Kurssin pystyi suorittamaan Internetissa, jonka jokainen pystyi suorit-

tamaan kotona.

Alus D: kaikki tietokoneiden kayttajat joutuvat suorittamaan varustamon sisai-
sen kyberturvallisuuskurssin, ja kuukausittain jarjestetaan pienimuotoisia luen-
toja. Luennoissa kaydaan lapi kyberturvallisuusasioita, jonka seurauksena
kaikkien tulisi olla tietoisia riskeista. Naita kaydaan lapi, jotta jokainen olisi tie-
toinen kyberturvallisuusuhkista. Tasta syysta epanormaali sahkoposti huoma-
taan ajoissa ja siita kerrotaan eteenpain. Kurssi on pakollinen kaikille, jotka
kayttavat yhtion koneita.

Alus E: varustamo on antanut kyberturvallisuusohjeet ja varustamo suorittaa
tietokoneiden paivitykset ulkopuolisten uhkien torjumiseksi. Tama takaa sen,
etta on riittavat edellytykset, eika ulkopuolinen taho paasisi hetkeksikaan ka-
siksi jarjestelmiin. Jokaisella on oma henkilokohtainen tyosahkopostiosoite,
jonka myota on helpompi seurata, etta viestit menevat tyontekijoille. Sahko-
postien paivitys tapahtuu automaattisesti. Salasanoissa tulee olla riittava
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maara kirjaimia tai merkkeja, ja tydkoneissa on vaatimuksena salasanojen

paivittaminen tietyin valiajoin.

Alus F: varustamon vastuu tassa tapauksessa on huolehtia turvallisuudesta
aluksen ja varustamon huolto-ohjelmien ja tyoaikakirjanpito-ohjelmien valilla.
Aluksen omistaja on taas vastuussa muiden ohjelmistojen yllapidosta. Mie-
histo pitéaa huolen, ettei laitteisiin tai jarjestelmiin laiteta fyysisesti mitdan sinne

kuulumatonta.

Kuinka usein pidetaan koulutuksia paéllystoélle ja miehistélle aiheesta?
Enta yllapidetaanké néita taitoja sddnnéllisesti? (Huolehtiiko varus-

tamo/pdéllikk6/tyontekijét itse néistd koulutusasioista?)

Alus A: kuukausittainen muistuttelu turvallisuusjohtamisjarjestelman kautta,
mutta myos silloinkin, jos on tarvetta aiheelle. Paallikkd paattaa, koska ko-
kouksia pidetaan ja milloin turvallisuusjohtamisjarjestelmaa (ja kyberturvalli-

suutta) lapikaydaan.

Alus B: yksi seminaari on ollut reilu puolitoista vuotta sitten, kun varustamon
DPA piti PowerPoint-esityksen. Ei ole varsin aktiivista toimintaa taman puo-

lesta.

Alus C: kyberturvallisuuskoulutuksia ei jarjesteta erityisesti, paitsi ne aiemmin
mainitut kaksi, jotka olivat pakollisia kaikille. Konttorissa on oma ATK, jonka
puoleen voidaan kaantya ongelmatilanteessa. Internetin ja verkon kanssa kay-
tetdan maalaisjarkea. Lisakoulutukset eivat olisi pahitteeksi.

Alus D: varustamon IT-osasto huolehtii kouluttamisesta ja he pitavat huolen,
etta taitoja yllapidetaan saannollisesti. Viiden minuutin tehtavia jarjestetaan vii-
koittain ja sen jalkeen vastataan kysymyksiin. Tehtavien tarkoituksena on
muistuttaa asian tarkeydesta. Roskapostia saapuu paljon, varsinkin varusta-

molle, jonka vuoksi joudutaan olemaan jatkuvasti varpaillaan.

Alus E: kyberturvallisuuskoulutuksia ei pahemmin jarjesteta, mutta muita kou-
lutuksia jarjestetaan, ja ne ovat tarkoitettu paasaantoisesti vastuuhenkildille.

Koulutukset jarjestaa tyonantaja. Koulutukset ovat tarvittaessa opastuksia
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erilaisiin tuntiohjelmiin, joiden jalkeen voidaan kertoa koulutuksen sisallosta
muille tyontekijoille. Osa ohjelmista tosin tyollistaa liikaa, jolloin se lisada haas-
tetta ja tyomaaraa. Tietyilla positioilla on enemman vastuuta kuin toisilla (esim.
konttorin ja aluksen viestintaan liittyvat asiat). Sahkomestareilla on tassa suu-

rempi vastuu.

Alus F: varustamo on pitanyt huolen, etta koko aluksen henkilokunta on suorit-
tanut kyberturvallisuusperuskurssin vuosi sitten. Taitojen yllapitamisesta ei ole

tietoa, silla aihealue on uusi merenkulussa.

Kuinka perehdytétte uuden tyontekijan aluksen tietojarjestelmiin? Mita

kaikkea tydntekijat saavat tehdéa paételaitteilla ja muilla alylaitteilla?

Alus A: aluksen perehdytyskierrokseen sisaltyy kyberturvallisuusosio, ja riip-
puu alukselle saapuvan henkilon positiosta, millaisen ohjeistuksen saa. Mie-
histotasolla asia koskee salasanojen kayttda, USB-tikkujen kayttoa ja tietoko-
neiden kayttoa. Tama sisaltyy osastokohtaiseen perehdytykseen, joka on teh-
tava kahden paivan aikana henkilon saapumisesta alukseen. Tietokonetta saa
selailla "jarki paassa”, ja esimerkiksi viralliset asiat saa hoitaa tietokoneilla.

Alus B: uusille tyontekijoille kerrotaan tyokoneiden kaytosta ja heille mahdolli-
sesti pidetdan pienimuotoinen koulutus, kun saapuvat alukselle. Ohjeita ei
noudateta orjallisesti, ja esimerkiksi omat pankkiasiat saa hoitaa valvomon
erilliselta tietokoneelta tai paivahuoneen tietokoneelta. Muistitikkuja tai kovale-
vyja ei saa kytkea yrityksen tietokoneisiin. IT-osasto valvoo tietokoneiden
kayttoa jollakin tasolla.

Alus C: riippuu uuden tyontekijan roolista: jos henkild ei kuulu paallystoon,
henkilon ei ole tarvetta paasta verkkoon kytketyille koneille. Konemiehia ei pe-
rehdyteta aluksen kyberturvallisuustaitoihin. Joskus aikaisemmin verkkoon
kytketysta tietokoneesta on jaettu (Windows 10) Wlan Internet, mika aiheutti

ongelmatilanteen. Henkilokunnalle on kuitenkin oma verkko.

Alus D: normaaliin kaytantoon kuuluu, etta uusi henkilo perehdytetaan aluksen
tietokoneisiin ja -jarjestelmiin. Aluksella on Wi-Fi-verkko (public network), jota
miehistd voi kayttaa. Aluksen konehuoneessa on laitteita, jotka on kytketty
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laivan omaan verkkoyhteyteen, mutta se on palomuurien ja muiden suojauk-
sien takana. Lisaksi IAS??-jarjestelma seka muut tarkeat laitteet ja ohjelmat
ovat omana jarjestelmanaan. Kaikki USB-portit ovat suljettu. Ainoastaan muu-
tamassa koneessa USB-paikat ovat auki, ja ne ovat tarkoitettu muutamien lait-
teiden datan tiedonsiirtoa varten.

Alus E: riippuu henkildsta ja positiosta, mutta henkilot perehdytetaan aina
aluksen turvallisuuteen, joka sisaltaa palo- ja pelastautumisohjeistukset. Pe-
rehdytyslistat ovat alueittain ja henkilon postiosta riippuvaisia, esim. konemie-
hille tulevat perehdytyksen seurauksena laivan sisaiset jarjestelmat tutuiksi.
Henkildkunnan tiloissa on kansioita, jotka sisaltavat kayttoturvallisuustiedot-
teet. Jokainen miehiston jasen lukee ja kuittaa nama kansiot suoritetuiksi.
Kansioissa on luettavissa varustamon turvallisuusvaatimukset ja kyberturvalli-
suusosio (mm. sahkopostin kaytto ja Internet-sivujen kayttd). Miehistolla on
oma tietokone ja siina on estot tietyille sivustoille. Konttorin kautta seurataan
miehiston Internetin kayttoa, eika aluksen oma Wi-Fi ole valttamatta kaikille

saatavilla.

Alus F: konemiehistd on lahes sama kuin aina ennenkin, mutta jos alukselle
saapuisi uusi tyontekija, hanet perehdytettaisiin tydaikakirjanpito-ohjelmiston
kayttoon. Jos uusi tyontekija olisi paallyston jasen, hanet perehdytettaisiin
my0s aluksen huolto-ohjelman toimintaan. Tyontekijat saavat kayttaa toimisto-
jen tietokoneita vapaa-ajallaan, kunhan se ei hairitse tyontekoa tietokoneilla.
Tietokoneiden ja alylaitteiden kaytto on suljettu satelliittiyhteyden omaavasta
langattomasta verkosta, silla ne eivat saa hairita tyontekoon tarkoitettua kais-
taa.

Saako tyéntekijat pitaa omia puhelimiaan mukana, kun he liikkuvat kone-
huoneessa? Onko kameran kaytosta ja kuvien jakamisesta rajoitettu?
Onko élylaitteiden kayttoa rajoitettu?

Alus A: puhelimia saa kayttaa konehuoneessa ja kuvia saa ottaa, mutta niiden
jakamista sosiaaliseen mediaan tulee harkita tarkkaan, silla se ei saa vaaran-

taa tyonantajaa tai laivaa.

22 Integrated Automation System — aluksien automaatiojarjestelma, joka on usein kahden-
nettu.
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Alus B: puhelimia kaytetaan, vaikka lahtokohtaisesti niiden kaytto on kielletty
tydaikana. Puhelimien kaytto ei saa hairita tyontekoa. Valokuvia saa ottaa,
mutta niita ei saa jakaa eteenpain. Varustamo-ohjeessa ilmoitetaan, ettei ku-
via saa jakaa sosiaaliseen mediaan tai niita saa laittaa muuhun yleiseen jake-
luun. Epakonhtia kuitenkin havaitaan, ja alukselta otettuja kuvia on jouduttu

poistamaan sosiaalisesta mediasta.

Alus C: puhelimet saavat olla kaytossa, mutta kuvia ei saa jakaa, vaikka sen
tiedottaminen onkin ollut heikolla pohjalla. Sosiaalisesta mediasta saattaa
erottua oma naama, vaikkei sita haluaisi. Teknisista laitteista ei saa ottaa ku-
via, eika aluksen konehuoneesta saa ottaa yhtaan kuvaa, ellei varustamo

anna siihen lupaa.

Alus D: tyGaikana ei saa kayttaa puhelimia, mutta se on kuitenkin tyontekijasta
kiinni, miten hyvin ohjetta noudatetaan. Aina tama ei ihan toteudu: puhelimia
nakyy ja "kannykka kuuluu taman paivan elamaan”, joten sita ei voida koko-
naan vaatia poistettavaksi. Kuvia ei kuitenkaan saa jakaa sosiaaliseen medi-

aan, silla siitd on mainittu jo tydosopimuksessa.

Alus E: ulkona lipuvasta laivasta saa ottaa kuvan, mutta ei tunnistettavasti
aluksen sisalta. Tama on sen takia, ettei tyontekijoita tai aluksen laitteita tun-
nisteta. Kuvia ei saa lahettaa muille henkilGille, eika konehuoneesta tai -valvo-
mosta myoskaan saa ottaa kuvia tai jakaa niita.

Alus F: puhelin saa olla mukana ja silla voidaan ottaa kuvia korjattavasta koh-
teesta jatkoselvitysta varten. Kuvia ei saa tosin jakaa palveluihin tai sosiaali-

seen mediaan ilman varustamon tai omistajan lupaa.

Onko rajoituksia mm. muistitikkujen kaytoésta, puhelimien lataamisesta/
kytkemisesté aluksen tietokoneeseen? Miten tiedonsiirto (esim. kuvat
tietokoneelle) on jédrjestetty?

Alus A: aluksen oma, miehistolle tarkoitettu Wlan on irrotettu tydkoneverkosta.
Miehiston Wlanista voidaan siirtda kuvia sahkopostin valityksella eteenpain.
Muistitikut eivat ole sallittuja, ellei kyseessa ole tyohon tarkoitettu muistitikku.
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TyOmuistitikut ovat varattuja laitekohtaisesti (laitteet, jotka eivat ole yhtey-
dessa Internetiin), eli yksi tikku yhdelle laitteelle. Alihankkijat eivat saa laittaa

muistitikkuja kiinni.

Alus B: omia puhelimia tai muistitikkuja ei saa kytkea aluksen tietokoneisiin.
Aluksella on kamera, jota kaytetaan ensisijaisesti, mutta jos kuva tulee ottaa
nopeasti, voidaan kayttaa omaa henkilokohtaista puhelinta. Otetut valokuvat
lahetetaan sahkopostin kautta tietokoneelle (jos jostain syysta aluksen kamera
ei ole saatavilla ja joudutaan kayttdmaan omaa puhelinta esimerkiksi laiterikon
takia nopeasti). Yrityksen puhelin on yhteydessa pilvipalveluun, mutta se toimii
heikosti. Usein kuvat lahetetaan koneelle sahkodpostin kautta, mutta Internetin
puuttuessa kuvat voidaan lahettaa suorana siirtona 1.konemestarille, joka taas
siirtaa kuvat myohemmin sahkopostin valityksella tietokoneelle. Viimeisena
vaihtoehtona puhelin tai kamera kytketaan tietokoneeseen johtimen kautta.

Alus C: kuvia otetaan paljon ja niille on omat kamerat. Muistikortilta jaetaan
kuvat palvelimelle, eika omia puhelimia saisi kayttda. Omaa puhelinta ei saisi
kytkea verkkoon, mutta ei sita valvota. Palvelimen kautta kuvat lahetetaan tek-
niselle osastolle maihin. USB-estot olisivat hyvia.

Alus D: kaikki USB-portit ovat lukittuina, eikd muistitikkuja saa kayttaa. Jos
niita kaytetaan tiettyjen laitteiden takia tiedonsiirtoa varten, muistitikut menevat
"pesukoneen” kautta. (Tassa tarkoitetaan muistitikun virus- ja haittaohjelman
tarkastuslaitetta, joka on erillisena laitteena tietokoneista ja jarjestelmista.)

Alus E: virkapuhelimella tai tybkameralla voidaan ottaa kuvia, jos esimerkiksi
tarvitsee ottaa kuva laakerivauriosta. Kuva voidaan jakaa aluksen palveli-
melle. Jos kaytetadn muistitikkua, se on ainoastaan laivan omaan kayttoon,
mista kerataan laitekohtaista tietoa. Henkilokohtaista tikkua ei saa kayttaa,
koska se on voinut kayda sellaisissa koneissa, jotka ovat saastuneet. Sahko-
mestarit usein varmistavat muistitikun sopivuuden. Huoltomiehilla saattaa olla
omat muistitikut mukana, mutta he eivat saa kayttaa niita. Huoltomiehet joutu-

vat [ahettamaan kuvat tai tiedot sahkopostin kautta esim. konepaallikdlle.

Alus F: aluksen omia muistitikkuja saa kytkea ainoastaan tietokoneisiin. Muis-
titikut ovat periaatteessa laitekohtaisia, mista data kerataan tai siirretaan.
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Tiedonsiirto onnistuu myos Bluetoothin valityksella. Puhelimien lataamisesta
tai kytkemisesta aluksen tietokoneeseen ei ole rajoituksia.

Kuinka konevalvomoon péésy on rajoitettu? Onko kulkuluvat? Ketka
kaikki paasevat?

Alus A: aluksella on laakonkivahti, joten kukaan ei tule kutsumatta sisalle.

Aluksella ei ole omaa kulkulupajarjestelmaa ja konehuoneessa voidaan pitaa
ovet auki, ellei erikseen maarata niiden kiinnipitamisesta. Vierailijat saapuvat
alukseen lastivalvomon kautta, ja heilla on aluksen tyontekija mukana vierai-

lun ajan.

Alus B: valvomon ovet ovat lukossa, ja tyontekijat kulkevat omilla kulkukor-
teilla ainoastaan sisaan. Korsteenista paasisi sisaan, mutta nekin ovat lukit-

tuina munalukoilla. Ulkopuolisilla urakoitsijoilla on omat kulkukortit.

Alus C: kaytossa ei ole kulkulupia, lukkoja tai muuta kulunvalvontaa. Sata-
massa on kaytossa ainoastaan laakonkivahti, ja sisaankirjautuminen tapahtuu
vierailijoiden tai urakoitsijoiden ollessa paikalla. Joku henkil6 voisi livahtaa si-
saan, koska miehistda on rajallisesti aluksella.

Alus D: konevalvomoon paasee ainoastaan he, jotka tyoskentelevat siella.
Aluksen purseri antaa kulkuluvat laivalla liikkumiseen. Paasy on rajattu alueel-
lisesti, joten esimerkiksi laivasiivoojat eivat paase konehuoneeseen. Ovia voi
jaada lukitsematta ja sen seurauksena voi syntya vahinkoja. Ovet on pidettava
kuitenkin kiinni, silla jos joku pahantekija paasee vaarille alueille. Ovien kiinni-
pitamisesta on pidetty henkilostolle puhutteluita.

Alus E: konevalvomon oven tekstikyltissa lukee laivan ollessa ajossa, etta
asiattomilta on paasy kielletty. Vierailijoita otetaan vastaan, mutta heista on ol-
tava tieto etukateen. Yleensa vierailijat ovat kuitenkin asiantuntijoita. Aluksen
ja konehuoneen ovet ovat lukitsematta, jolloin olisi mahdollista paasta aluk-
seen. Osa tietyista alueista on lukittu. Aluksella on kuitenkin valvontakamerat,
jotka seuraavat liikkumista. Aluksella tapahtuu jatkuvaa seurantaa ja valvon-
taa.
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Alus F: konevalvomoon ei ole rajoitettua paasya merella, eika kulkulupajarjes-
telmaa ole kaytossa. Jos alukselle saapuu vierailijoita, heista on usein tieto
etukateen ja konemestari tietaa keita konehuoneessa tai aluksella silloin liik-

kuu.

Millaisia kyberuhkia laivaanne voisi kohdistua?

Alus A: konehuoneen nakokulmasta tietokonevirus on pahin mahdollinen
uhka, silla se sekoittaisi koko tietoliikenteen. Mikaan kriittinen laite ei kuiten-
kaan ole verkossa, joten se ei ehka ole uhka taman puolesta.

Alus B: jos tietokoneisiin paasisi tunkeutumaan hakkeri, olisi se huolestutta-
vaa, vaikka jarjestelmat ei ole suoranaisesti yhteydessa koneiden kriittisiin jar-
jestelmiin. Ohjailujarjestelmiin olisi mahdollista paasta, jos kyseessa on taitava
hakkeri. Taman yhteydessa mahdollisia henkilttietoja voisi vuotaa. Vahinkoa
ei koituisi paakoneille, mutta ECDIS-jarjestelmaan paasy olisi vaarallista. |I-
manvaihtotietokone, jossa on verkkokytkentaominaisuus, on myds alttiina hak-
keroinnille. Virityksien kautta ilmanvaihtotietokone olisi Internet-yhteydessa
jatkuvasti. lImanvaihtotietokoneelle paasee laitevalmistaja (kolmas osapuoli)
Internetin kautta, vaikka se vaatii heilta erillisen sisdankirjautumisen. Kolman-
nella osapuolella on kaytdossa MFA-todennus, jotta he voivat tarvittaessa oh-

jata aluksen ilmanvaihtoa.

Alus C: kyberuhka voisi tapahtua sahkopostin tai muistitikun kautta. Tietotek-
niikkaosaaminen on kuitenkin hyvalla tasolla: sahkopostien ylimaaraisia link-
keja ei klikkailla. Tietokoneissa on mahdollista asettaa muistitikku tai -kortti.

Alus D: se on merkittava uhka, silla suurin osa jarjestelmista on kytketty tieto-
koneisiin, ja tietokoneet ohjaavat kaikkea. Koko ohjaus tapahtuu konevalvo-
mosta. On huomattava riski, jos joku esimerkiksi paasee kasiksi tiettyyn ohjel-
maan tai sahkojarjestelmaan. Joillakin laitetoimittajilla on etakayttomahdolli-
suus, mutta heille tulee fyysisesti antaa lupa ohjelmien ja jarjestelmien kayt-

toon.

Alus E: ohjelmat ovat kiinteitd, joten niihin ei paase napparasti kasiksi. Ulko-
puolelta niita ei voida ohjata, mutta ei tiedeta, voidaanko ohjata maista tata
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jarjestelmaa. Esimerkiksi osa sovelluksien paivityksista tapahtuu parametri-
muutoksien kautta, mutta sita ei tiedeta, etta voidaanko niitd muuttaa ulkopuo-
lelta (etana/maista). Tama tosin herattaa pohdintaa. Haittaohjelmat ja virukset

ovat mahdollisia, jos paivityksia tai virustorjuntaa ei ole suoritettu ajallaan.

Alus F: aluksen sahkopostiin voi saapua viesti, jonka liitetiedostossa on virus,
tai sdhkopostin kautta voidaan kalastella tietoja. Aluksen tarkeisiin jarjestel-
miin on mahdollista paasta sisaan etayhteyden kautta, ja tama voisi mahdolli-
sesti saada aluksen jarjestelmat epakuntoon, jos kyseista vaylaa kaytetaan.
Laivaverkkoon voidaan kytkea henkilokohtainen tietokone, ja laite voidaan
asettaa Wlan-hotspotiksi ilman salasanaa. Teoriassa tata kautta ulkopuolinen

voisi paasta kiinni laivaverkkoon.

Onko ollut uhkatilanteita? jos niin, minka takia tilanne syntyi? Mikéa oli
sen aiheuttaja? Onko niista raportoitu eteenpain?

Alus A: spammisahkopostit ovat olleet pahin uhkatilanne. Asiasta kerrottiin
konttorille, jonka jalkeen ulkopuolinen yritys tarkasti asian. Taman seurauk-
sena virallinen tiedotus asiasta jaettiin laivahenkilostolle. Haitallisesta sahko-
postista otettiin kuva, ja sen jaettiin muiden varustamon aluksien kesken. Sah-
koposti liittyi lunnasvaatimuksiin. Ulkopuolinen yritys sai kuitenkin asian hoi-
dettua kahdessa paivassa kiitettavasti.

Alus B: ei ole ollut uhkatilanteita, mutta erikoisia sahkopostiviesteja on saapu-
nut. Sahkopostilinkkeja ei ole kuitenkaan klikattu auki. Kerran yhdesta hama-
rasta sahkopostista otettiin kuvakaappaus IT-osastolle, ja IT-osasto neuvoi,
etta se tulee poistaa.

Alus C: tietokoneisiin ei ole kohdistunut uhkatilanteita viimeisen kolmen vuo-
den aikana.

Alus D: ei ole ollut uhkatilanteita.

Alus E: varsinaisia tietoliikenteen uhkia ei ole ollut, koska kaytdssa on jatkuva

seuranta ja se toimii hienosti. Uhkia pyritaan estamaan jatkuvasti. "Yksikin

tunkeutumisyritys on jo liikaa”.
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Alus F: ei ole ollut uhkatilanteita.

Kyberhyokkdyksen kohdatessa miten toimisit? Tiedédtké mista saat
apua? (esim. laiva ei paase lastaamaan, tai laiva on jumissa satamassa,

tai ei ole puhelinyhteytta/ Wi-Fia?) (Onko suunnitelma paperisena?)

Alus A: ensiksi ilmoitetaan kollegalle, jos heilla olisi tietoa asiasta. Jos ollaan
satamassa, otetaan yhteytta konttoriin jollakin puhelimella, ja taman jalkeen

otetaan yhteytta ulkopuoliseen yritykseen. Asiasta tiedotetaan kaikille kenelle
pystytaan, kuten turvahenkildlle. Jos tilanne vaatii, ryhdytaan sammuttamaan

jarjestelmia. Toimintaohje 10ytyy paperisena.

Alus B: satamassa otetaan yhteytta satamaviranomaisiin tai ahtaajiin ja IT-
osastolle. Kyberhyokkayksen kohdatessa Internet ei silloin todennakoisesti
toimi. Konehuoneessa on IP-puhelin, jonka kautta voidaan yrittaa soittaa.
My0s konttoriin ja DPA:han tulee ottaa yhteytta. Yrityksen yleispuhelimella voi-
daan yrittaa soittaa satamasta tai maista tai ulkokannelta apua. Valmiusryhma
on olemassa hatatilanteita varten. IT-osastolla on paivystys, johon voidaan
laittaa sahkoOpostia tai soittaa, ja se toimii lahes 24/7. Alukselta 16ytyy Cyber
Security Policy, jossa on maariteltyna riskianalyysit, jotka liittyvat aluksen oh-
jailuun kyberuhkassa.

Alus C: jos tavallinen puhelin ei toimi, otetaan yhteytta konttoriin satelliittipuhe-

limen kautta. Konttorin kautta saa apua. Suunnitelmaa ei I16ydy paperisena.

Alus D: otetaan yhteytta konttorin IT:hen. Jollain tavalla on paastava heidan
kanssaan yhteyteen. "Paperisuunnitelma on varmaan niin salainen”, ettei

haastateltavakaan tieda.

Alus E: jotenkin on paastava yhteyteen varustamon ja turvallisuuspaallikon
kanssa, koska he kertoisivat ensimmaiset ohjeistukset. Tieto on ollut aina saa-
tavilla, ja satelliitit toimivat hyvin, joten paljon saa tapahtua ennen kuin yhteys
katoaa. Suezin kanava on tosin merirosvoaluetta, joten siella pitaisi olla erit-
tain varuillaan. Hatasignaalia voidaan lahettaa hatatilanteessa ja lisaksi voi-
daan kayttaa morsetusta osana pelastussignaalia. Pelastusraketti voisi olla
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my0s viimeinen keino. Automaattinen paikannusjarjestelma toimisi, jos tilan-

teet eskaloituisivat suuriksi. Paperisuunnitelmasta ei ole tietoa.

Alus F: toimintasuunnitelmaa ei ole paperisena eika asiasta ole ollut keskuste-
lua aluksella. Satelliittipuhelimen kautta voisi ottaa yhteytta varustamoon ja
omistajaan, ja heidan neuvoillaan suorittaa tarvittavat toimenpiteet. Jos aluk-
sen ohjailuun tai propulsioon liittyvat jarjestelmat olisivat hyokkayksen koh-

teena, otettaisiin yhteytta myaos laitevalmistajiin.

Onko teilld satelliittiyhteys varustamon/ muiden laivojenne kanssa? (Mi-
ten sen kayttd on suojattu?)

Alus A: Ioytyy, ja siina on todennakdisesti ulkopuolisen yrityksen suojausjar-

jestelma.

Alus B: I16ytyy satelliitti ja satelliittipuhelinyhteys, mutta sen suojauksesta ei ole
tietoa.

Alus C: satelliitin kautta toimivat Internet ja puhelin, ja jos tarve vaatii, ja ollaan
kaukana maista, voidaan kayttaa satelliittiyhteytta. Satelliitin suojauksesta ei
ole tietoa.

Alus D: aluksella on satelliittiyhteys ja suojaus tapahtuu todennakoéisesti va-
rustamon IT:n kautta. Haastateltava ei ole perehtynyt satelliitin suojaukseen.
Aluksella toimii myos 4G-yhteys.

Alus E: on satelliittiyhteys, jonka kautta saadaan viestinta toimimaan Alaskas-
sakin.

Alus F: satelliitin kautta on toimiva verkkoyhteys, mutta sen suojauksesta pi-
taisi kysya palveluntarjoajalta.

Miten vastuunjakaminen on huolehdittu? Onko kyberturvallisuus lisatty
toimenkuvaan aluksella? / Onko tehtavalistalla henkil64, joka tarkistaa

laitteiden paéivitykset, palomuurit, suojaukset, ja varmuuskopioinnin?
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Alus A: tyokoneiden puolesta ulkopuolinen yritys hoitaa asian, mutta aluksella
tutkien ja karttojen yms. huolehtiminen on ykkosperamiehen vastuulla.

Alus B: IT-osasto hoitaa, ja osastolta kdydaan aluksella paivittamassa laitteita.
IT-osastolla on oma tiimi, joka huolehtii palomuureista ja paivityksista. Laivalla
ei ole ketaan IT-asiantuntijaa, mutta kapteeni toimii Safety/ Security Officerina,

jolle tama vastuu on todennakdisesti jaettu.

Alus C: konttorin etayhteyden valityksella huolehditaan laiteiden ja jarjestel-
mien paivityksista. Aluksella ei ole maarattya henkiloa, joka on vastuussa lait-
teiden ja jarjestelmien paivityksista tai suojauksista.

Alus D: laivalla on kommunikointiteknikko, joka huolehtii paivittaisista asioista
ja han on tarvittaessa yhteydessa varustamoon. Varustamo huolehtii paivityk-
sista etana. Tama ei koske kuitenkaan aluksen sisaista jarjestelmaa, kuten
IAS:aa tai koneenvalvontajarjestelmaa.

Alus E: sahkomestarit huolehtivat laitteiston automaation toimivuudesta ja pai-
vityksista, seka huolehtivat palvelimen turvajarjestelmien toiminnasta. Maista
saadaan lisdapua tarvittaessa, ja jos laivan sahkoposti kaatuu, ensisijaisesti
soitetaan tyonantajan ATK-tukeen. Aluksella on tarkkaan nimetyt henkil6t,
jotka saavat hoitaa paivityksia ja uudelleen kaynnistyksia. Peramiehille on
myOs osa vastuuta siirretty, jolloin he saavat esimerkiksi tietyistd komentosil-

lan ohjelmista kaynnistaa uudelleen.

Alus F: omistajan ICT-osaston teknikot suorittavat tietokoneille paivityksia ja
varmuuskopiointeja, ja he huolehtivat myos palomuureista ja suojauksista joko
aluksella tai etayhteydella. LaivahenkilOkunta ei ota osaa asennuksiin.

Kuinka usein ulkoistatte osan tyémdédérastidnne kolmannelle osapuolelle?
Millaisiin asioihin kolmas osapuoli pdédasee kasiksi ja millaiset oikeudet
he saavat? Miten kolmas osapuoli tarkastetaan? Onko hédn/he luotettavia

ja vastuullisia?

Alus A: aluksella kaytetaan ainoastaan laitteiden valtuuttamia henkiloita. Tie-
dossa on lista henkil6ista, joita saa kayttaa alihankkijoina, silla he tuntevat



95

laitteensa parhaiten. Urakoitsijoiden toimintaa valvotaan jatkuvasti, eika heilla
ole paasymahdollisuutta verkkoihin tai tyokoneille.

Alus B: urakoitsijat eivat saa kayttaa aluksen laitteita tai Internetia. Urakoitsijat
saavat kuitenkin kayttaa aluksen yleista Wi-Fi-yhteytta, jos vaativat paasya ko-
neelle. Tiedot ja luvat ovat sovittu etukateen urakoitsijoiden tilausvaiheessa,
jos heilla on tarvetta kytkeytya aluksen verkkoon. Alukselle saapuvat urakoitsi-
jat varmennetaan IT-varaston kautta. Aluksella ei ole kaytossa erityista tarkis-
tusproseduuria: jos esimerkiksi Wartsila tai Lyngso tulee alukselle, he tietavat,
mita tekevat ja tuovat mukanaan omat tietokoneensa. Luotetaan sokeasti
alukselle saapuviin urakoitsijoihin, eika heita ole mahdollista tutkia paikan

paalla.

Alus C: yritykset ja urakoitsijat on tarkastettu todennakoisesti konttorin kautta.
Konttori tilaa huollot ja korjaukset alukselle. Jos urakoitsijoilla on tarve paasta

teknisiin laitteisiin, heilla on omat tietokoneet ja Internet mukana.

Alus D: urakoitsijoilla ei ole paasya sisaiseen verkkoon. Urakoitsijoilla on sa-
mat verkko-oikeudet kuin matkustajillakin. Kaikki on eristetty toisistaan, ja ura-
koitsijoiden sopimukset menevat IT-osaston kautta. Urakoitsijat paasevat In-
ternetiin ainoastaan omien yhteyksien kautta. Jos urakoitsijoilla on tarve
paasta aluksen jarjestelmiin tai verkkoon, se on oma proseduurinsa IT-osas-

ton kanssa.

Alus E: esim. ABB:lla tyoskentelevat ovat luotettavia, koska he hallitsevat
omat ohjelmansa. Usein alukselle saapuvat urakoitsijat ovat luotettavia ja tun-
nustettujen yritysten henkil6ita. Urakoitsijat paasevat ainoastaan omiin jarjes-
telmiin kasiksi, ellei aiemmin erikseen ole sovittu, etta tarvitsee huoltaa esim.
painolastivedenkasittely -ohjelmistoa. Urakoitsijat saavat kayttaa ainoastaan

omaan verkkoyhteyttaan, ja suorittaa tyon, mita oli suunniteltu aiemmin.

Alus F: kolmannet osapuolet tulevat alukselle suoraan laitevalmistajalta suori-
tettavaa tyotehtavaa varten. Esimerkiksi Wartsilalta saapuu paakonehuoltajat
ja Valmetilta asentajat konevalvontajarjestelman huoltoa varten. Konevalvon-

tajarjestelmien muutostoihin otetaan myds aina asiantuntija paikalle, koska he
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kantavat vastuun tekemastaan tyosta ja raportoivat tekemansa tyot alushenki-

I6kunnalle. Tama takaa luotettavuuden.

Millaiset tybajat teillda on? saako ylitoitd tehdéa ja tehddaanko niita?

Alus A: ylitoita valtetaan, silla niille on harvemmin tarvetta. Ainoastaan hatati-
lanteessa tai muissa poikkeustilanteissa saa tehda ylitoita. Jos satamaan tul-
laan tai lahdetaan tydajan ulkopuolella, silloin joustetaan. Toita tehdaan 8-17

valilla.

Alus B: ylit6ita tehdaan hieman, jolloin ty6aika on 10,5 tunnista 12 tuntiin.

Alus C: jos aluksen ruumaa joudutaan puhdistamaan, silloin saattaa paivat ve-
nya pitkiksi. Tama huomioidaan lepoajassa tyon suorittamisen jalkeen. Paalli-
kolla ja konepaallikolla tydaika on kahdeksan tuntia, mutta yllattavissa tilan-
teissa paiva saattaa myos venya. Miehisto tekee pidempaa paivaa satunnai-

sesti, koska he tekevat vuorotyota.

Alus D: vahdinajo tapahtuu 12 tunnin vuoroissa joka paiva, ja paivamiehet te-
kevat 10,5 tunnin paivaa. Ylitdiden tekoa valtetaan, mutta se teettda haastetta,
silla alus on uusi. Ylitoita tehdaan satunnaisesti. Uusien miehiston jasenien

saaminen alukselle on haasteellista. Riski on aina suurempi, kun on vasynyt.
Alus E: vahdeilla ty6ajat ovat 12 tuntia t6issa ja 12 tuntia vapaalla, silloin kun
ollaan ajossa. Satama-aikana ei ole merivahtia. Ylitoita tehdaan satunnaisesti,

kun merivahti on paalla.

Alus F: tyOGaika on normaalisti 8—17. Ylitoita ei synny kuin pakottavasta tar-

peesta, esim. konerikon takia, jolloin korjaus ei voi odottaa.

Millainen tydyhteisé teilla? tuleeko kaikki toimeen kaikkien kanssa? mi-

ten kulttuurierot on otettu huomioon?

Alus A: suomalainen miehisto, ja kaikki tulevat toimeen keskenaan.
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Alus B: kaikki eivat pida toisistaan, mutta tulevat kuitenkin ihan hyvin toimeen
keskenaan. Alukselle on saapunut enemman tyontekijoita, ja tyomaarat ovat
vahentyneet. Aikataulut ovat muuttuneet ja lahtoja on nykyaan enemman kuin

aikaisemmin.

Alus C: erittain hyva tyoporukka, vaikka aluksella tydskenteleekin vaihtelevasti
muita kuin suomalaisia. Jossain positioissa miehiston vaihtuvuus on nakyvam-
paa kuin toisessa. Kaikki tulevat hyvin toimeen keskenaan. Vahainen miehisto

edesauttaa tuntemaan henkilGita paremmin.

Alus D: aluksella on hyva tyoyhteiso, eika kulttuurieroja esiinny. Turvakielena

on ruotsi, mutta suomenkieliset parjaavat hyvin.

Alus E: yllattavan hyva tydyhteiso, eika aluksella ilmene tyopaikkakiusaamista.
Joskus joku henkilokunnasta tosin tuottaa valilla haastetta.

Alus F: tyoyhteiso on tiivis, jolloin yhteisollisyyden tunne lisaantyy. Tyotekijoi-
den vaihtuvuus on vahaista. Kaikki tulevat toimeen keskenaan, vaikka luon-
nollisesti, kitkaakin esiintyy. Tama kuitenkin pyritaan kasittelemaan avoimin
mielin tyoyhteison kesken ja I6ytamaan ratkaisu ongelmiin. Asioista vaikene-

minen ei kuulu tapoihin.

Miten inhimilliset tekijdt on otettu huomioon, jotta virheité véaltytaan?

Alus A: perehdytyksia on ajoittain. Aluksella on kayttajakohtaiset tyopoydat,
jonka seurauksena voidaan jaljittaa tyontekijaan, jos on klikattu vaaranlaista
linkkia koneella. Muistutetaan kyberturvallisuuden tarkeydesta.

Alus B: aluksen koneissa on virusvalvontaa, ja vaarilla sivustoilla kaynti johtaa
huomautuksiin. Epailyttavat sahkopostit antavat varoitusilmoituksen naytolle.
Palomuuri valvoo. Inhimillista tekijaa ei ole huomioitu tassa, mutta aluksella on
menty parempaan suuntaan tyoaikojen suhteen, jolloin tyontekijat ovat olleet

virkeampia.

Alus C: luottamuksella kollegaan ja esimerkilla, miten ei saa toimia.
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Alus D: kaikille ei ole koulutusta. On vain koulutuksia, joita on viime vuosina
pyorinyt. Tietokoneiden kayttajat joutuvat olemaan kuitenkin hereilla asiasta,
ja tiedostamaan kyberuhkat. Kyberuhkista pyritaan muistuttamaan jatkuvasti.

Alus E: konepaallikdn velvollisuutena on seurata inhimillista tekijaa, ettei ku-
kaan ole esimerkiksi liilan vasynyt tyoskentelemaan. Aluksella on O-toleranssi
alkoholin suhteen, ja yksikin kerta riittaa, jolloin tyoskentely aluksella loppuu.
Aluksella huolehditaan toinen toisistaan. Vasyneena voi tapahtua kaikenlaista,
esimerkiksi kone voidaan vahingossa sammuttaa kesken ajon. Puhelimet tu-
lee olla ladattuina tGihin tullessa, koska tavoitettavuus ei saa katketa, eika tie-
tokatkoja saa esiintya. Valvomo on miehitettyna jatkuvasti. Vahdit kayttavat
Dect-puhelimia, joita kannetaan aina mukanaan. Vahtilistat tulee olla aina ajan

tasalla, milla valtetaan virheiden syntyminen.

Alus F: jos epahuomiossa avataan epamaarainen liitetiedosto sahkodpostista,
on virustorjuntaohjelmiston ja palomuurin tehtavana suodattaa haitallinen ma-
teriaali pois loppukayttajalta, jottei turvallisuus vaarannu. Kyberturvallisuus-
kurssi toi naita asioita esille, ja asioiden ymmarrys todettiin ennen sertifikaatin
myontamista kokeella, jossa tarkistettiin asioiden sisaistaminen.

6 JOHTOPAATOKSET

Usein onnettomuuksien ja "lahelta piti” -tilanteiden taustalla on ihmisen oma
toiminta, jolloin ne aiheutetaan, eivatka ne vain tapahdu itsestaan. Perustana
tassa voidaan pitaa joko organisaation ohjeiden sivuuttamista, tai niiden heik-
koa laatua, tai aluksen henkiloston valinpitamattomyytta tai tietamattomyytta.
Harvoin kyberuhkat suoranaisesti vaikuttavat ihmishenkiin, mutta ne vaikutta-
vat huomiota herattavasti aluksien ja varustamoiden maineeseen ja taloudelli-
seen tilanteeseen. Lisaksi kyberturvallisuuden varalle rakennettu hatatoimen-
pidesuunnitelman paperiversion puuttuminen, vaikeuttaa mahdollisesti kohtaa-
vassa hyokkayksessa toimimista. Aluksilla on kuitenkin toimenpidesuunnitel-
mat laminoituna tulipalon ja pelastusveneiden toimintaan, niin miksi ei kyber-
turvallisuudelle? Tuloksia tarkasteltaessa huomataan myos, etta inhimillinen

tekija on lasna tilanteissa.
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6.1 Kyberturvallisuustaidot

Kyberturvallisuus ja sen hahmottaminen on alkanut nakya alusten kayttohen-
kiloiden rutiineissa, seka mielenkiinto aihetta kohtaan on herannyt aluksilla ja
varustamoissa. Vesikuljetuspoolin mukaan tietoisuus on herannyt kyberturval-
lisuutta kohtaan ja se kasvaa koko ajan mm. tapahtuneiden merenkulkuun
kohdistuneiden tapausten takia. Lisaksi IMO:n paatéslauselman seka kierto-
kirieen (MSCFAL.1/Circ.3) mukaan hallintojen, varustamojen ja luokituslaitos-
ten tulee huomioida kyberriskienhallinta yhtena osana ISM-saanndoston edel-
lyttamia tavoitteita ja toiminnallisia vaatimuksia. Aiheesta on jarjestetty myos
runsaasti koulutuksia ja muita tilaisuuksia, joten kyberturvallisuuden merkityk-
sesta ei ole voinut jaada paitsi. Valitettavasti kyberturvallisuuden toimenpiteet

jaavat osassa varustamoja aika vahaisiksi.

Verkkoon paasyt ovat usein aluksilla rajoitettu, joten todennakoisyydet kybe-
ruhkille vahenevat. Laivan palvelin on oma yksikkonsa, ja IAS-jarjestelma on
kahdennettu, eika se ole yhteydessa aluksien Wi-Fi-tai Wlan-jarjestelmiin.

Kriittisiin jarjestelmiin paasy on myos rajoitettu henkilotasolla. Kriittiset jarjes-
telmat ovat myos kahdennettuja, ja usein laivapalvelimille paasee ainoastaan

valvomossa tyoskentelevat mestarit ja konepaallikko.

Laitteiden paivityksia suoritetaan etayhteydella, mutta laitteita, joita ei voi
etayhteydella paivittaa, varustamot usein lahettavat omia IT-henkilGita tai var-
mistettuja laitehuoltajia paikalle. Muutamalla aluksella on nimettyja henkilGita,
jotka suorittavat joitakin paivityksia ja uudelleen kaynnistyksia paikan paalla.
Yhdella aluksella on kommunikointiteknikko huolehtimassa palvelimen ja lait-
teiden toimivuudesta. Urakoitsijoille tai kolmansille osapuolille ei anneta paa-
sya laivaverkkoon, ellei kyseessa ole juuri laivaverkon testaukset tai paivityk-
set urakoitsijan toimesta. Varustamo huolehtii urakoitsijoiden saapumisesta
aluksiin, jolloin heidan patevyytensa on varmistettu varustamon kautta. Aluk-
set tietavat, keita urakoitsijoita heille saapuu, mutta eivat valttamatta tunne
heitd entuudestaan. Urakoitsijoita ei usein uudelleen tarkisteta laivan paalla.

Omien muistitikkujen kaytto ja laitteiden kytkeminen aluksen verkkoon ovat
vakaalla pohjalla, koska niiden kaytosta on maaritetty. Osalla aluksista on luki-
tut USB-portit tai ne ovat kokonaan poistettu, mitka vahentavat inhimillisesta
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toiminnasta aiheutuvaa virheen mahdollisuutta kytkea muistitikku tai -kortti
verkkolaitteeseen. Aluksilla on kuitenkin muistitikkuja kaytossa, mutta niiden
kayttod on rajattu tiettyjen laitteiden datan tiedonsiirtoon. Alus D:l1a on kaytossa
"USB-pesukoneet”, joita kaytetaan ennen kuin muistitikku kytketaan tietoko-
neeseen, mika puolestaan varmistaa muistitikun olevan moitteeton. Osalla
aluksista on kaytossa laitekohtaisia muistitikkuja, mutta tikkujen virus- ja hait-
taohjelmista ei varmistuta ennen kuin ne kiinnitetaan mittaustuloksia analysoi-

vaan laitteeseen tai tietokoneeseen.

Aluksilla otettujen valokuvien siirto tapahtuu yleensa sahkdopostin tai Bluetoot-
hin kautta tietokoneelle ja palvelimelle. Tama tapahtuma kertoo, etta kone-
paallystéa on ohjeistettu toimimaan kyseisella tavalla, ja mika myos kertoo,
ettd kyberhygieniaa on lisatty aluksilla. Jos omalla puhelimella otetaan kuiten-
kin kuvia, lisaa se riskeja tiedonsiirtovaiheessa. Otetut kuvat saattavat yllat-
taen kadota puhelimen kansioista, puhelin saattaa hajota tai puhelimessa
saattaa olla haittaohjelma tai virus, koska oma henkildkohtainen puhelin ei

valttamatta ole suojattu virustorjuntaohjelmalla.

Oma sahkopostikaan ei valttamatta ole turvallisin vaihtoehto, koska niin kuin
tietokoneissa niin alypuhelimissa, saattaa sovelluksissa piilla haittaohjelmia
taustalla odottaen hyokkayskaskya. Bluetoothin valityksella henkildkohtainen
puhelin kytkeytyy aluksen tiettyyn tietokoneeseen kuvien lahetysvaiheessa,
mika altistaa aluksen tietokoneen uhkalle. Aluksilla kaytetaan paasaantoisesti
yrityksen kameroita kuvien ottamiseen, ja taman jalkeen ne siirretaan turvalli-
sesti tietokoneelle joko muistikortin tai johtimen kautta. Alus B kuitenkin mai-
nitsi, etta viimeisena vaihtoehtona kuvien siirtamista varten henkilokohtainen
puhelin voidaan kytkea koneeseen, jotta kuvat saadaan tallennettua palveli-
melle. Alus C mainitsi, etta puhelimia tai kameroita ei saa kytkea tietokonei-
siin, mutta tata toimintaa ei valvota. Alus F ilmoitti, etta heilla ei ole rajoituksia
lainkaan puhelimen tai kameran kytkemisesta tietokoneeseen. Tama altistaa
aluksien tietokoneet lukuisille uhkille.

Verkkorikollisuus muuttuu jatkuvasti, niin miksi koulutuksia pidetaan harvoin
tai niita ei jarjesteta lainkaan? Kyberturvallisuustaidot eivat voi karttua, jos nii-
hin ei kiinniteta tarpeeksi huomiota eika henkilostda kouluteta sita varten riitta-
van usein. Haastatteluiden perusteella voidaan todeta, etta
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kyberturvallisuuskoulutuksia jarjestetaan varsin heikosti ja niiden paapaino on
paallyston kouluttamisessa. Taustalla tassa voidaan tosin pitaa, etteivat kaikki
saa oikeuksia jarjestelmiin, silla se minimoi riskeja, mutta toisaalta kasvattaa
paallyston ja miehiston valista kuilua. Koulutuksia tulisi olla useammin ja nii-
den tulisi olla saatavilla jokaiselle laivahenkildlle, jotta jokainen voi paivittaa
osaamistaan ja pystyy tiedostamaan omaan alukseen kohdistuvat riskit.

Ainoastaan yhdella aluksella kyberturvallisuuskoulutuksia jarjestetdan saan-
nollisesti, etta niilla on jatkumo. Neljalla muulla aluksella koulutuksia on jarjes-
tetty kerran tai kaksi, mutta niita taitoja ei ole yllapidetty. Yhdella aluksella kou-
lutuksia ei jarjesteta, mutta varustamo huolehtii kyberturvallisuuden tarkey-
desta muistuttamalla henkilostoa. Toisaalta aihe on suhteellisen uusi, joten ai-
heen kriittisyydelle ei olla viela havahduttu, etta sita taitoa pitaisi yllapitaa. Ky-
berhygienia ei tassa vaiheessa toteudu varsin perusteellisesti, jos jokainen
tyontekija saa toimia “jarki paassa”, kun virallisia ohjeita ei ole annettu. Maa-

laisjarjen kayttoa korostetaan tietokoneiden kaytossa.

Haastatteluiden perusteella aluksille saapuvien uusien tyontekijoiden perehdy-
tykseen ei aina kuulu kyberturvallisuusosio, mika puolestaan altistaa alukset
kyberuhille, silla uudet tyontekijat ovat eniten alttiina kyberhyokkayksille
omalla toiminnallaan. Perehdytyksien laadukkuus ja siihen panostettu aika
palvelee positiivisesti jokaista tyontekijaa ja harvemmin hyvasta perehdytyk-
sesta kiistellaan.

Jokainen haastatteluun osallistuneista vahvisti myos, etta alus on erittain riip-
puvainen varustamon omasta IT-tuesta. Tama voi johtaa tilanteeseen, jossa
alukset eivat kykene toimimaan itsenaisesti, vaan tarvitsevat kyberuhkan ta-
pahtuessa IT-tuen neuvoja. Kaikki haastateltavista vastasivat "miten toimisit
kyberhyokkayksen kohdatessa ja mista saisit apua” -kysymykseen, etta hei-
dan tulisi olla ensimmaisena yhteydessa varustamoon, turvallisuuspaallikkoon
seka IT-tukeen. On hienoa, etta apu I0ytyy varustamolta, mutta huolestutta-
vaa, ettei aluksilla osattaisi tilanteen sattuessa tehda riittavia toimenpiteita it-
senaisesti. Mita tapahtuu, kun varustamon IT-tuki on palvelunestohyokkayk-
sen kohteena tai IT-tukeen ei saada yhteytta satelliittien kautta?
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Muutama haastateltava mainitsi alukselle saapuneen merkillisia sahkoposteja,
jotka eivat loppupeleissa johtaneet suurempiin toimenpiteisiin. Tama osoittaa,
etta sahkopostin kautta yritetaan jatkuvasti paasta kasiksi tietoihin. Kaikki
alukset kuitenkin kommentoivat, etta sahkopostin valityksella saapuvia link-
keja tai tiedostoja ei klikata. Riski kuitenkin on olemassa, jos sahkoposti tai
sen linkki osataan naamioida hyokkaajan puolesta "varustamolta” tai "IT-osas-
tolta” saapuneeksi. Tamakin johtaa tilanteeseen, jossa jokainen tulisi kouluttaa

kyberturvallisuutta varten.

Vesikuljetuspoolin mukaan alusten turvallisuustaso vaihtelee nykyisin suh-
teessa alusten ikdan. Usein vanhemmilla aluksilla ei ole verkkoon kytkettyja
laitteita, kun taas uudemmat alukset rakennetaan jo hydodyntamaan tata tek-
niikkaa. Tassa suhteessa vanhempia aluksia paivitetaan jatkuvasti, ja eras
kriittinen paikka on nama uudet asennukset ja paivitykset. Vesikuljetuspoolin
selvityksen mukaan naiden paivitysten dokumentaatio jaa usein vajaaksi. Uu-
sien aluksien kyberturvallisuus on usein huomioitu jo jarjestelmien rakennus-
vaiheessa ja kayttoonoton yhteydessa. Uudet alukset sisaltavat runsaasti tek-
niikkaa, jotka mahdollistavat enemman riskeja, ja vanhat alukset taas sisalta-
vat vahemman tekniikkaa, joten niista koituu vahemman riskeja. Toisaalta uu-
sissa aluksissa osataan hallita paremmin riskeja. Henkiloston ialla ei ole niin
suurta merkitysta kuin innokkuudella tehda ja kokeilla asioita ja tuoda aluk-
selle esimerkiksi uusia laitteita. Nama jalkiasennukset saattavat olla riski ky-
berturvallisuudelle. Vesikuljetuspoolin selvitysta tehdessa on sanottu, etta
suurin riski on uusi alus, jossa on paljon tekniikkaa, ja uudella aluksella oleva
innokas bittinikkari, joka asentaa ja korjaa itse aluksen laitteita dokumentoi-
matta yhtakaan niista.

Kyberuhkia ei valttamatta nahda viela tarkeana asiana, etta siihen puututtai-
siin tai sita ei nahda viela ongelmana, varsinkaan "oman laivan” ongelmana.
Mahdollista on my0s, etta aluksilla ei ole riittavia resursseja investoida kyber-
turvallisuuden takaaviin laitteisiin tai koulutuksiin. "Millaisia uhkia laivaanne
voisi kohdistua konehuoneen nakdkulmasta” -kysymys, kerasi vastauksia,
jossa tiedostetaan todennakoisimmat uhkat. Lahes jokainen haastateltava
kommentoi, ettd pahin mahdollinen tilanne olisi, jos aluksen koneissa havait-

taisi virus tai haittaohjelma, jonka seurauksena tietoliikenne hairiintyisi.
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6.2 Inhimillisen tekijan vaikutus

Vesikuljetuspoolin haastattelusta ilmeni, etta inhimillinen tekija korostuu jokai-
sella aluksella tekniikkaa kayttavien jokapaivaisissa tyotavoissa. Tahan liitty-
vat mm. kirjautumisasetukset, salasanojen kayttd, omien muistivalineiden
kaytto, virustarkistukset ja tyokoneiden kaytté omiin tarkoituksiin. Naissa ta-
voissa on riski oikaista helppokayttdisyyden nimissa. Tata tosin korjaa hyvin
laaditut varustamo-ohjeet, mutta jokaisella varustamolla niita ei ole toteutettu
asianmukaisesti. Asiaa voidaan parantaa jonkin verran jatkuvalla kyberturvalli-

suuskoulutuksella.

"Salasanoja on miljoonia eri jarjestelmiin”, kuvaa taman hetken tilannetta ja
jarjestelmien siirtymavaihetta kohti autonomisia aluksia. Tama voi johtaa tilan-
teisiin, joissa salasanat kirjoitetaan lapuille, jottei niita tarvitse muistaa. TallGin
salasanat ovat alinomaa myos sellaisessa paikassa, josta ne lI6ydetaan vai-
vatta tai ne ovat nakyvilla esim. Post-it -lapuilla. Salasanojen sailyttaminen
esilla tai helposti |I0ydettavassa paikassa, auttaa tyontekijoita vahentamaan
muistamisesta aiheutuvaa tyokuormaa, mutta vaikuttaa negatiivisesti kybertur-
vallisuuteen. Vain kahdella aluksella mainittiin salasanojen merkkien pituu-
desta. Nailla aluksilla kaikkien salasanojen tulee olla riittdvan pitkia, ja niita tu-
lee paivittaa tietyin maaraajoin. Tietokoneen automaattinen muistutusviesti

auttaa tyontekijoita muistamaan vaihtaa salasanat tarpeeksi usein.

Jokainen paallystoon kuuluva joutuu suorittamaan MRM23-kurssin osana kou-
lutustaan. MRM-kurssilla kaydaan lapi inhimillista tekijaa, ja kurssin suoritettua
hyvaksytysti, siita jaetaan sertifikaatti. Tama on ainoa merenkulkijoille suun-
nattu koulutus, jossa inhimillista tekijaa painotetaan tyonteossa. Koska koulu-
tus on kertaluonteinen, koulutuksen jalkeen tulisi tyontekijoitd muistuttaa asian
kriittisyydesta. Inhimillisen tekijan mukaan ottaminen kyberturvallisuus-, palo-
ja pelastusharjoituksiin, antaisi uutta perspektiivia niitd suunniteltaessa ja suo-
rittaessa.

Jos aluksella kommunikointi jaa vahaiseksi, tai se painottuu ainoastaan tyo-

tehtavaan, omasta tehdysta virheesta ei valttamatta uskalleta sanoa tai sita

23 Maritime Resource Management
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yritetaan piilottaa. Talloin virheen tapahtuessa luotetaan sokeasti siihen, etta
kaikki jarjestyy tai siita ei jaa kiinni.

Oletuksen maara korostuu tilanteessa, jossa pidetaan itsestaan selvyytena
uuden tyontekijan tietavan tietojarjestelmista. Koska osan aluksista perehdy-
tyskierrokseen ei kuulu kyberturvallisuusosio, eivat uudet tyontekijat valtta-
matta tieda, miten kyseisen aluksen tietokoneita tai alylaitteita saa kayttaa.
Jos tyontekijalle ei tuoda ilmi, kuinka laitteita kaytetaan, ei voida olla varmoja
osaako henkild kayttaa laitteita niin kuin niita halutaan kaytettavan. Tamakin
voi juontaa juurensa oletukseen, etta nykypaivana kaikki osaavat kayttaa tieto-
koneita, ja todennakoisesti koulussa tai aiemmassa tyopaikassa on suoritettu
kurssi aiheesta. Lisaksi tietojarjestelmien haastavuutena voidaan pitaa sita,
ettei kehdata sanoa hallitsevansa tyossa kaytettavaa ohjelmaa. (Teperi 2022).

Omia puhelimia saa kayttaa jokaisessa aluksessa, eikd konehuonetta ole ra-
jattu tasta pois. Kuvia voidaan ottaa konehuoneessa, mutta niiden jakamisesta
on ohjeita. Kuvia tosin saatetaan lahettaa ottamisen jalkeen viestisovelluksien
valityksella ystaville, perheelle tai vahingossa jopa sosiaaliseen mediaan.
Tama ei valttamatta tarjoa alukselle mairittelevaa kuvaa, jos kriittinen kuva
paatyy Internettiin. Monet haastateltavat mainitsivat, etta puhelimia ei saisi
kayttaa tydaikana, mutta niita kuitenkin kaytetaan. Tama johtaa tilanteeseen,
jossa varustamon ohjeita ei noudateta. Tama luo johtopaatoksen, etta joko oh-
jeet ovat olleet heikkoja, tai niita on ollut haasteellista suhteuttaa aluksen kayt-
toon. Vaihtoehtona talle myos voidaan todeta, etta aluksen henkilokunta ei

valttamatta halua toimia taman ohjeistuksen mukaan.

Nuorten keskuudessa suosittu Snapchat?*-sovellus, sallii kuvan ottamisen
missa ja milloin vain. Kuvan jakaminen sen sijaan tarvitsee Internet-yhteyden.
Jos kuvan ottaja ei ole valppaana, omasta naamasta otettuun kuvaan saattaa
mahtua osa myos kriittisesta laitteesta. Koska algoritmi saattaa "haistella”
otettua ja lahetettya kuvaa, saattaa se tunnistaa kuvan taustalla kriittisen lait-
teen ja myohemmin henkilon puhelin tayttyy kriittisen laitteen varaosista.

Koska lahetetty kuva saattaa paatya myos sellaisille henkilGille, joille kuva ei

24 Viesti- ja kuvasovellus, jossa valokuva jaetaan usein ystavalle tai ystavaryhmalle. Jaettu
kuva nakyy ystavan puhelimessa tietyn ajan, tai se voidaan tallentaa omaan puhelimeen tai
pilvipalveluun.
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kuulu, riskit vain jatkavat kasvuaan. Algoritmin kayttaytyminen myos aluksen
tietokoneilla, esimerkiksi tyOkaluja tilatessa, voi tarjota erikoisia ratkaisuja tie-
tokoneen kayttajalle.

Kahdella aluksella on kaytdssa kulkulupajarjestelma, ja muilla neljalla aluk-
sella alukseen paasy on rajoitettu laakonkivahdin ja/ tai videovalvonnan
avulla. Talla perusteella voidaan todeta, etta alukseen paasy on verrattain yk-
sinkertaisesti jarjestetty. Haastatteluissa kavi ilmi, etta vaikka aluksella olisi
kulkulupajarjestelma, saattaa henkilokunnalta vahingossa tai helppokayttoi-
syyden nimissa, jaada ovia lukitsematta tai ne jaavat kokonaan auki, jolloin
joko matkustajia tai urakoitsijoita saattaa paasta heilta evatylle alueelle. Lahes
kuka vain voi naamioitua esimerkiksi IT-asiantuntijaksi ja nayttaa lupalappua
laakonkivahdille, ja teeskennella olevansa "paallikon” toimesta aluksella, voi-
vat riskit moninkertaistua. Mahdollisilla hakkereilla on vain mielikuvitus rajana,
jos haluavat saada dataa kasiinsa aluksella. Inmiset ovat sita paitsi luottavai-
sia ndkemaansa ja kuulemaansa. Taytyy kuitenkin ottaa huomioon, etta sata-

miin ja satama-alueelle paasy on haastavaa ilman kulkulupaa.

Paasaantoisesti aluksilla pyritaan valttamaan ylitdiden tekoa, mutta niita jou-
tuu toteuttamaan esimerkiksi konerikon tai ruuman pesun takia. Ylityot eivat
suoranaisesti vaikuta jokaisella tyontekijalla vasymykseen, jos unesta pide-
taan huolta, mutta ylityot saattavat vaikuttaa keskittymiseen ja tyon laatuun.
Pitka ajanjakso vahdinajossa kuormittaa tyontekijoita, jolloin he voivat epa-
huomiossa klikata vaaraa linkkia sahkopostissa tai Internet-sivuilla. Tasta voi-
daan luoda johtopaatds, etta vasyneet ja kuormittuneet tyontekijat ovat aina
alttiina kyberuhkille ja saattavat paatoksia tehdessa turvautua laiskoihin ratkai-

suihin.

Suurin osa haastateltavista vastasi, etta aluksella on miellyttava tyoyhteiso.
TyOyhteiso tulee hyvin toimeen keskenaan, mika puolestaan lisaa yhteenkuu-
luvuuden tunnetta ja sita, etta kollegaan voidaan luottaa. Tama ei kuitenkaan
takaa, ettei konflikteja syntyisi tai ikavia kommentteja sanottaisi. Sen sijaan

ongelmista todennakdisesti osataan puhua rakentavasti tyopaikalla.

Haastattelun viimeisena kysymyksena oli: "miten inhimillinen tekija on otettu
huomioon...”, tarjosi hajontaa vastauksissa. Monet haastateltavat vastasivat
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asian liittyvan kyberturvallisuuteen, ja perustelivat vastausta tasta nakokul-
masta. Sita ei tiedeta, oliko kysymys lilan epamaarainen haastateltavan nako-
kulmasta, vai oliko haastateltavalla kasitysta, mita kysymyksella tarkoitettiin.
Toisena vaihtoehtona voidaan pitaa, etta haastattelija ei osannut esittaa kysy-
mysta tarpeeksi selkeasti, jotta siita olisi syntynyt haluttu vastaus. Inhimillinen
tekija oli tilanteessa selvasti lasna: haastattelija ei osannut selventaa kysy-
myksen tarkoitusta, eika haastateltava osannut kyseenalaistaa kysymysta,
vaan haastateltava vastasi oman oletuksen kautta kysymykseen. Vaihtoeh-
tona voidaan myos pitaa sita, etta haastateltava ei tiennyt mita inhimillinen te-
kija tarkoittaa.

6.3 Kehitysideoita

Jokaisen aluksen tulisi panostaa kyberturvallisuuteen ja koulutuksiin. Koulu-
tukset voisivat olla matalan kynnyksen harjoituksia, jonka jalkeen suoritetaan
muutama tehtava aiheeseen liittyen. Nama koulutukset voisivat olla vuosittain
toteutettavissa, ja lisaksi joka toisen vuoronvaihdon jalkeen/ joka neljas vuo-
ronvaihto, (esim. sama jarjestelma kuin palo- ja pelastuslautta koulutuksissa)
voisi asioista keskustella ryhmassa tai henkilot voisivat tutustua lyhyisiin ky-
berturvallisuusvideoihin. Nain yllapidetaan ajankohtaista asiaa tietoisuudessa.
Lisaksi "kyberhyokkayksen kohdatessa miten toimisit” -tilanteen varalle olisi
hyva olla suunnitelma valmiina, ja kaikki tietokonekayttajat osaisivat suorittaa

ensiavun tietojarjestelmalle tallaisessa tilanteessa.

Inhimilliset tekijat -harjoituksia tulisi painottaa laivatyossa enemman. Nama
voisi ottaa yhdeksi kokonaisuudeksi esimerkiksi aluksen paloharjoituksia tai
arkirutiineja, jolloin vasymysta, stressia tai asenteita korostetaan. Aluksilla lait-
teiden merkintoja voisi korostaa, ja ne voisivat olla jokaisessa paperissa ja
kaaviossa samat. Talla valtetaan riskia avata esim. vaara venttiili, jonka kautta
pystytdan todentamaan oikea laite ja avattava venttiili. Potentiaalisena vaihto-
ehtona voidaan inhimillista tekijaa suorittaa tietokone- tai virtuaaliymparis-
tossa, jossa henkilon kapasiteettia seurataan paineen alla tai hatatilanteessa.

Alus E mainitsi, etta: "yksikin tunkeutumisyritys on lilkaa”, tulisi olla jokaisen
aluksen ja varustamon motto. Talla pystytaan varmistamaan kyberturvallisuu-

den kriittisyys koko alalla ja nakemaan se yhteisena ongelmana, eika niinkaan
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jokaisen yksittaisena esteena. Varustamot voisivat suunnitella kyberturvalli-
suusohjeet yhdessa samankaltaisiksi, ja keskustella, millainen toimintasuunni-
telma toimii ja millainen malli tulee sivuuttaa. Tama auttaisi myods tyopaikkaa
vaihtavia tyontekijoita (varustamosta tai aluksesta toiseen) otaksumaan kyber-

turvallisuustaidot selkeammin, kun kaikilla on samat ohjeet.

Jos kyberturvallisuusohjeet ovat luotu vuosi tai kaksi sitten, niiden paikkaansa
pidettavyytta ja ajankohtaisuutta olisi tarkeaa tassa vaiheessa uudelleen arvi-
oida. Kyberturvallisuus ja sen uhkat muuttuvat vauhdilla, joten ohjeiden tulee
olla paivitettyja tilanteiden tasalle. Alukset voisivat ottaa kaytantoon toiminnan,
jossa varustamon IT-osasto tai varmistettu ulkopuolinen asiantuntija tulee vii-
koksi tai kahdeksi arvioimaan aluksen kyberhygieniataitoja, jonka perusteella
voidaan varustamossa tehda muutoksia, luoda uusia ohjeita tai paivityksia ru-
tiineihin. Tassa tilanteessa varustamon IT-asiantuntija tai varmistettu ulkopuo-
linen asiantuntija kertoisi parannusehdotuksia alukselle. Tama olisi varusta-

mon oma tilannekatsaus tilanteelle.

6.4 Opinnaytetyon jatkoideoita

Tietojarjestelmien haavoittuvuuksia joudutaan korjaamaan saanndllisesti pai-
vittamalla jarjestelmia ja sovelluksia. Tutkimuksen aikana nousi esiin, etta ku-
lussa olevan aluksen jarjestelmien paivittaminen ei ole yhta yksinkertaista kuin
maaorganisaation toimistokoneiden paivittdminen. Taman prosessin kehitta-
minen edellyttaisi jatkotutkimuksia, jotka voisivat nostaa tutkimatonta tietoa
esiin, etta saadaan laajempi otos taman hetken kyberturvallisuudesta ja sen
taidoista aluksilla ja varustamoissa.

Voidaan tutkia esimerkiksi, millaisia paivityksia aluksen IT-osasto suorittaa
laitteille ja kuinka ne toteutetaan. Jatkokysymyksena tahan voidaan sisallyttaa,
miten inhimillinen tekija vaikuttaa IT-osaston paivityksiin, ja miten ne on otettu
huomioon. Taman kautta nahtaisiin, miten hyvin laitteet ovat ajan tasalla, ja
kenella kaikilla IT-osaston henkilolla, on luvat laitteiden paivittamiseen. Tasta
voidaan myds myohemmin todeta, kuinka hyvin laitteet, sovellukset ja jarjes-
telmat ovat uhkilta suojassa, ja kuinka hyvin paivityksien suorittajat ovat ky-
berhygieniataitoisia.
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Vaihtoehtoisena tutkimuskysymyksena voidaan esittada: Kuinka hyvin varus-
tamo ja alukset kommunikoivat keskenaan, ja kuinka paljon on hajontaa ohjei-
den noudattamisessa ja toteutuksessa. Tahan voidaan viela lisata jatkokysy-
mys: kuinka kattavia ovat varustamoiden jarjestamat kyberturvallisuuskoulu-
tukset? Tasta voidaan saada selville, miten varustamo ja alukset kommunikoi-
vat keskenaan, ja millainen on niiden keskinainen vuorovaikutus. Talla pysty-
taan hahmottamaan, miten varustamon rooli nayttaytyy taustalla, kun aluksella
noudatetaan ohjeita tai ne jatetdan huomiotta. Kysymys peilaa myo6s inhimilli-
seen tekijaan. Kun jokaisella aluksella alkaa olla kyberturvallisuuskoulutuksia,
voidaan kysya niiden laatua esimerkiksi kyselytutkimuksen kautta. Taman kar-
toituksen jalkeen osataan suorittaa koulutuksia useammin tai koulutuksien laa-

tuun voidaan vaikuttaa.

Kolmantena vaihtoehtona voidaan kysya taysin kyberturvallisuuteen liittyva
tutkimuskysymys: Kuinka usein aluksen tietojarjestelmiin tehdaan penetraatio-
testauksia, jotka kertovat haavoittuvuuksista? Taman jalkeen voidaan todeta,
syntyyko haavoittuvuuksia liian usein ja millaisia ovat niiden heikkoudet. Ta-
han voidaan sijoittaa my06s jatkokysymys: miten hyvin Zero Vulnerability nakyy
aluksien ja varustamoiden toiminnassa, jonka jalkeen huomataan, onko nolla-

paivahaavoittuvuuksia nahtavilla, ja kuinka hyvin se toteutuu arkirutiineissa.

Miten inhimilliset tekijat nakyvat konemestareiden ja -paallikdiden tyossa?
Talla tutkimuskysymyksella voidaan haastatella seka konepaallikoita etta ko-
nemestareita, jotta saadaan selvyys miten inhimilliset tekijat on otettu huomi-
oon paallyston osalta. Kysymys ottaa kantaa yksilon toimintaan esimerkiksi
konevalvomossa, ja johdattaa lukijan ihmisen toiminnan aarelle. Tasta huoma-
taan myos, miten esimiesten tyonteko ja tyotehtavien anto vaikuttavat miehis-
ton toimintaan. Tutkimuskysymys selvittaa, kuinka tietoisia konepaallikot ja -

mestarit ovat inhimillisesta tekijasta.

6.5 Loppusanat

Kyberhygieniataitoja on lisatty aluksilla ja toimintaa kehitetaan jatkuvasti
eteenpain. Asian kriittisyydesta ei sen sijaan painoteta tarpeeksi voimakkaasti.
Vaikka uhkatilanteita ei ole aluksilla ollut, ei tarkoita, ettei niin voisi tapahtua.
Kyberturvallisuuden riskit ovat tana paivana kasinkosketeltavia, ja lahes
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paivittain uutisissa kasitellaan naita uhkatilanteita. Maailmanlaajuisesti hyok-
kayksia tapahtuu tuhansia, ellei kymmenia tuhansia paivittain.
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Haastattelukysymykset konemestareille/-paallikoille

10.

11.

12.

13.

14.

15.

16.

Miten kyberturvallisuus nakyy teidan aluksessanne?

Kuinka paljon panostatte kyberturvallisuuteen ja mika on varustamon rooli? Miten tur-
vallisuus on ratkaistu kyberturvallisuuden osalta?

Kuinka usein pidetaan koulutuksia paallystolle ja miehistolle aiheesta? Enta yllapide-
tdanko naita taitoja saannodllisesti? (Huolehtiiko varustamo/paallikkd/tyontekijat itse
naista koulutusasioista?)

Kuinka perehdytatte uuden tyontekijan aluksen tietojarjestelmiin? Mita kaikkea tyonte-
kijat saavat tehda paatelaitteella ja muilla alylaitteilla?

Saako tydntekijat pitdd omia puhelimiaan mukana, kun he liikkuvat konehuoneessa?
Onko kameran kaytosta ja kuvien jakamisesta rajoitettu? Onko alylaitteiden kayttda
rajoitettu?

Onko rajoituksia mm. muistitikkujen kaytosta, puhelimien lataamisesta/kytkemisesta
aluksen tietokoneeseen? Miten tiedonsiirto (esim. kuvat tietokoneelle) on jarjestetty?
Kuinka konevalvomoon paasy on rajoitettu? Onko kulkuluvat? Ketka kaikki paase-
vat?

Millaisia kyberuhkia laivaanne voisi kohdistua? (3)

Onko ollut uhkatilanteita? jos on niin, minka takia tilanne syntyi? Mika oli sen aiheut-
taja? ja onko niista raportoitu eteenpain?

Kyberhyokkayksen kohdatessa miten toimisit? Tiedatké mista saat apua? (esim. laiva
ei padse lastaamaan, tai laiva on jumissa satamassa, tai ei ole puhelinyhteytta/wifia)
(Onko suunnitelma paperisena?)

Onko teilla satelliittiyhteys varustamon/laivojenne kanssa? Miten sen kayttd on suo-
jattu?

(Miten vastuunjakaminen on huolehdittu? Onko kyberturvallisuus lisatty toimenkuvaan
aluksella? / onko tehtavalistalla henkil6a, joka tarkistaa laitteiden paivitykset, palo-
muurit, suojaukset ja varmuuskopioinnin?)

(Kuinka usein ulkoistatte osan tydmaarastanne kolmannelle osapuolelle? Millaisiin
asioihin kolmas osapuoli paasee kasiksi ja millaiset oikeudet he saavat? Miten kolmas
osapuoli tarkastetaan? Onko han/he luotettavia ja vastuullisia?)

Millaiset ty6ajat teilla on? saako ylitdité tehda ja tehdaanko niita?

Millainen tydyhteiso teilla? tuleeko kaikki toimeen kaikkien kanssa? miten kulttuurierot
on otettu huomioon?

Miten inhimilliset tekijat on otettu huomioon, jotta virheita valtytaan?



