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Nowadays operating rooms control panels are enterprise resource planning systems
that manages the operations of the operating rooms. A new feature was the need to
integrate the sending of SMS messages about cleaning requests in the operating
room in real time to facilitate the staff's communication about cleanings. The goal of
the integration of the cleaning request system development project was to implement
a system based on text messages.

In the project the operating room control system, the integration platform and the SMS
service were integrated together. The work included the phases of design, architec-
ture, implementation, testing, introducing of the system and transition to continuous
service. In the development project presents the design and implementation of SMS
cleaning request system with suggestions for further development. On the integration
platform handling of the control panel and SMS messages are programmed using Ob-
jectScript language.

The project is planned to complete and put into service when the operating rooms of
the new hospital begin their operations in end of 2022.

Keywords

Ensemble, integration, ObjectScript, SMS, REST, operating room




Sisallys

1
2
3

4

6

N o] g0 £=1 o1 (o PP PP P TP TP P PP 1
Tutkimuskysymys ja tutkimusmenetelma ...........ccccciiiiiiiiiiiieee e 2
Integraatiot sosiaali- ja terveydenhuollon ndkokulmasta ...........cocooiiiiiiiiiiiiiiiiiiiiis 5
3.1 Yleisimmat integraatiotyypit sosiaali- ja terveydenhuollossa ................cccevvvvnnnnn. 6
3.2 Integraation esiselvitys ja alkutilanne.................cco oo 6
Toiminnanohjausjarjestelmat ... 8
4.1 LeiKKAUSSAL. ......eueiiiiiiiiiieiie e 8
4.2  SalinohjausjanestelMma..........c.oeeuiiiiiiiiiiiiee e ————— 9
4.2.1 SiIVOUSKULSUSOVEIIUS.....cceiiiiiiiiiiiiie i 10
4.3 Integraatioalusta ENSemMDbIe ...........oooiiiiiiiiiiiiii 11
4.3.1 Ensemblen paakasitteet ... 12
4.3.2 Ensemblen sovelluKSet ... 13
4.4 TeKSHVIESTL. ...t 14
441 ViestinValitySpalVelU. ... 14
4.5  MUUL SOVEIUKSEL ... .ouiiiiiiiiiiii e 15
4.5.1 1S ToT-T o] 1 TR USRR 15
4.5.2  WIreShark ...t 16
4.5.3 [ (T PSPPI 17
Protokollat ja arkKitehtuUrit............ooveiiiie e 18
5.1  Tuotantoymparistd ja arkkitehtuuri.............o s 18
5.2  Testiymparisto ja arkkitehtuuri ..., 19
5.3  API-ohjelmointirajapinta.........cooueiiiiiiiiiii s 19
5.4  REST-rajapinta.....ccceciiiiiiiiiiiiiiiii s 20
5.5  JSON-fOrmMaatti.....cceeeiieiiiiiiiiiiiiii s 20
5.6  XML-fOrmM@aatti.......oooeeieiiiiiei e 21
5.7  Valvonta ja monitorointi ..........oeeveieiiiie i 21
ObjectScript -ohjelmMOiNtiKieli...........coeviiiiiiiiii e 22
6.1 ODbJectSCriptin SYNY ...ocvieiiiieie e 22
6.2 MUMPS hiStOria. ...t 22
6.3  ObjectScript-ohjelmointi...........cooviiiiiiiiii s 22
6.4  ObjectScript — SiiVOUSPYYNTO ..cvvviiiiiiiieiie e 24
6.5 ObjectScript — token-pyyNtO......ccoviviviiiiiii s 25
6.6  ObjectScript — viestisisallon MUOdOSIUS ..........cooeiiiiiii s 26

6.7  ObjectScript — viestin [AhetyS.......cooeviviiiiiii s 27



6.8 Ensemblen sanomanvalitys .........ccooeviieiiiie e 28

7 TOIMINNAIISUUS ...ttt e e e e s eaeeas 30
7.1 ToimintalogiikKa ... ..o 30
7.2  SMS-palvelun esiselvitys ja tilauSpProSEeSsSi.........cccccuuvuriririiiiiiiiiiiiiieeeee e eeeeeen 31

7.2.1 SMS-palvelun palvelunkuvaus ja liittyminen palveluun ............................... 31
7.3 Siivouskutsun vastaanotto ...........coooiiiiiiii e 31
7.4 Siivouskutsun proSESSOINti..........iiiiiiiiiiiiiiiiec e 32
7.5  SMS-viestin kAyttOoIKEUSPYYNTO ...ttt 33
7.6  Token uudelleenkayttO...........ooeiiiiiiii i 35
7.7  Lahetettavat SMS-viestit ja ajastukset ...........cccoccciii 36

7.7.1 ST 1Yo U= YA/ o1 36
7.8  SMS-viestin sisallonmuodostus ja l[ahetys .........cccccoviiiiiiiiiiiiiiie e 37
7.9  Vastaanottajan SMS-viestit.........ccoooiiiiiiii e 38
7.10  Virhetilanteet. ..o 40

8  Yhteenveto, jatkokehitys ja pohdinta................eueiiiiiiiii 41
8.1 ToteUtuKSEN arvioiNti..........cooi it 41
8.2 Toteutuksen haasteet ... 42

8.2.1 Vaara palvelutunniste ... 42
8.2.2  VAAErat puhelinNUMErOL ...........uuiuiiiiiiiiiieiieeee e 42
8.3  Jatkokehitysmahdollisuudet.............cooorriiiiiiiii s 43
8.3.1 TilanNnekuvanayttl ........coooiiiiiie e 43
8.3.2  Vanhojen leikkaussalien liittdminen siivouskutsujarjestelmaan ................... 43
8.3.3  Siivouskutsujarjestelman ohjauspaneelin varit...........cccccccciiii, 44
8.4 PONAINTA .. .. e e e e e 44

=] 01 (1= AR 46



LYHENTEET JA TERMIT

API Application Programming Interface, Sovellusohjelmointirajapinta
DVV Digi- ja vaestotietovirasto

Ensemble InterSystemsin integraatioalusta

HTTP Hypertext Transfer Protocol, hypertekstin siirtoprotokolla

HVA Hyvinvointialue

JSON JavaScript Object Notation, avoimen standardin tiedostotyyppi

REST Representational state transfer, ohjelmistoarkkitehtuurityyli rajapintakuvauk-
seen

SMS Short Message Service, tekstiviesti

XML Extensible Markup Language, merkintakielien standardi



1 Johdanto

Sosiaali- ja terveydenhuollon tietojarjestelmauudistukset takaavat valtavan kasvun alalla,
mika lisaa tarvetta toteuttaa mita erilaisimpia integraatiota jarjestelmien valille (Hiltula 2021).
Tassa kehittdmishankkeessa on tutkittu ja toteutettu 2M-IT:n toimesta uuteen sairaalaan
siivouskutsujarjestelman integraatio. Kehittamishankkeen tuottaman toiminnallisuuden on
tarkoitus parantaa sairaalan leikkaussalien viestintdd, kunnossapitoa ja huoltamista lahes
reaaliaikaisesti siivoustarpeisiin vastaten. Toteutus on rakennettu niin, etta sita voidaan mo-
nistaa uusiin leikkaussaleihin joko sellaisenaan tai osittain, mikali laitetoimittaja tai viestipal-

veluntuottaja ei ole sama.

Integraatio tarkoittaa yleisesti eri tekniikoilla tai alustoilla toteutettujen ohjelmistojen tai jar-
jestelmien toisiinsa liittdmista, jolloin liitetyt osat kommunikoivat keskendan. Useimmiten in-
tegraation suurin hydty syntyy automatisoinnista, joka mahdollistaa sen, etta laitteistojen ja
ohjelmiston valitykseen ei tarvita endd manuaalista tydta. Automatisointi yleensa minimoi
inhimilliset virheet, mahdollistaen kuitenkin integraatiovalvonnan lahes reaaliaikaisesti.
Nain ollen manuaalista ty6ta tarvitaan vain hairiétilanteiden ratkaisemiseen, mika saastaa
resursseja. Eri jarjestelmien valinen integrointi varmistaa tiedonkulun seka tiedonliittymisen

toisiin jarjestelmiin. (Alfame 2018.)

Kehittdmishanke oli toimitusprojektimuotoinen ja sen toteutuksen eri vaiheet kaydaan
tydssa lapi koko ketjun osalta lahdejarjestelmasta kohdejarjestelmaan, selventaen arkkiteh-
tuuria, REST- ja HTTP-sanomamalleja ja ObjectScript-ohjelmointia. Tehdyn integraation
ansiosta aiemmin soittamalla tehty laitoshuoltajien kutsuminen leikkaussaleihin automati-
soitiin SMS-viestinnaksi, jolloin tydaika saatiin kohdistettua tehokkaammin leikkaussalien
muuhun toimintaan. Tydn keskidssa on leikkaussaleissa olevien ohjauspaneelien siivous-
kutsujen kasittely ja konvertointi Ensemble-integraatioalustalla sekd SMS-viestien generoi-
minen. Kehittdmishankkeen tarkoituksena oli rakentaa jarjestelmien valille toimiva integraa-
tio, jotta leikkaussalien nayttdpaneelista saataisiin viestitettya siivouksien tilannetiedot. Uusi
sairaala aloitti toimintansa vuoden 2022 lopussa ja jarjestelma haluttiin tuotantokayttoon

toiminnan alkaessa.

Ty0 rajattiin koskemaan SMS-viestien lahettdmista, koska mahdollinen reaaliaikainen leik-
kaussalien siivoustarpeiden tilannekuvanayttd toteutetaan jatkokehityskohteena ja erilli-
send projektina. Talla hetkelld jokaisen leikkaussalin nayttdpaneeli nayttdd SMS-viestien
viimeisimman tilannetiedon. Asiakkaan tuotannossa kayttdama Ensemble versio oli vuodelta
2016, joten uusimpien IRIS-versioiden tukemien toiminnallisuuksien kayttaminen Ob-

jectScript-koodauksessa ei ollut kaikilta osin mahdollista.



2 Tutkimuskysymys ja tutkimusmenetelma

Kehittdmishankkeen paatutkimuskysymykset olivat seuraavat:

Miten jarjestelman arkkitehtuuri on toteutettu?

Miten leikkaussalin siivouskutsujarjestelman ohjauspaneeli integroidaan teknisesti

Ensemble-integraatioalustaan?

Miten integraatioalustalla ohjelmoidaan ObjectScript-kielelld leikkaussalin siivous-

pyynnostd REST-sanomasisaltdinen SMS-viesti?

Miten valitetdan halutunlainen SMS-viesti operaattorin palveluun?

Kehittdmishankkeen tutkimusmenetelmaksi valittiin suunnittelutieteellinen tutkimus eli eng-

lanniksi design science, koska se soveltuu taman tyyppiseen kaytannon tutkimus- ja kehit-

tamistydhon. Suunnittelutieteellisessa tutkimuksessa viitataan artefaktiin, joka voi olla kon-

struktio, malli, menetelma tai toteutus. IT-jarjestelmakehityksessa se on usein myods ohjel-

misto. Menetelman tavoitteena oli suunnittelutieteellisen tutkimuksen periaatteiden mukai-

sesti I0ytaa sopivin ratkaisu kasilla olevaan ongelmaan kehittamalla artefakti eli ohjelmisto.

Alla on esitelty suunnittelutieteellisen tutkimuksen kuusi osa-aluetta ja tata on selkeytetty
kuvassa 1. (Peffers ym. 2006.)

1.

Ongelman tunnistaminen ja motivaatio. Maarittele tutkimusongelma ja perustele rat-
kaisun arvo, jotta se motivoi etsimaan ratkaisua ja hyvaksymaan tulokset. Nain on

helpompi ymmartaa tulokset paremmin ja tunnistaa ongelma.

Ratkaisun tavoitteet. Paattele ratkaisun tavoitteet ongelmankuvauksesta. Tavoitteet
voivat olla parempia kuin nykyiset tai tuovan ratkaisuja ongelmiin, joita ei ole vielad

havaittu.

Suunnittelu ja kehitys. Luo artefaktinen ratkaisu. Se tarkoittaa halutun toiminnalli-
suuden ja arkkitehtuuriin suunnittelua ja kehitysta, joka tuottaa itse maaritetyn arte-
faktin.

Havainnollistaminen. Havainnollista artefaktin vaikutus ongelman ratkaisuun. Se voi
sisaltad artefaktin kaytdén esimerkin, testaamisen, simuloinnin, esimerkkitapauksen

tai todisteen avulla.

Arviointi. Tarkkaile ja arvioi, miten hyvin artefakti tukee ongelman ratkaisuja. Vertaile

maariteltyjen tavoitteiden ja lopputuloksen tuloksia.



6. Viestintd. Keskustele menetelman vaiheista ja siihen liittyvistd ongelmista seka ar-
tefaktin hyodyllisyydesta ja sen tuomista uusista mahdollisuuksista. Kay lapi myds

suunnittelun tarkkuus ja tehokkuus.

Nominal process sequence

PROBLEM IDEN- OBJECTIVES OF DESIGN & DE- DEMONSTRATION EvALUATION COMMUNICATION
TIFICATION & A SOLUTION VELOPMENT g
MOTIVATION Ji Find suitable v, Observe how | Scholarly pub-
What would a Artifact B context B ; effective, effi- g lications
Define problem | & better artefact Eo =g cient 32
5 accomplish? g o '§ Use artefactto  |® 2 S0 Professional
Show impor- 8 2 ; solve problem |8 2 Iterate back to 3 Z publications
tance £ F = 5& desian a3
A A A A =
PROBLEM CEN- OBJECTIVE CEN- DESIGN & DE- OBSERVING A
TERED AP- TERED SOLUTION VELOPMENT SOLUTION
PROACH CENTERED AP-
PROACH

Possible entry points for research

Kuva 1. Suunnittelutieteellisen tutkimusprosessin prosessimalli (Peffers ym. 2006, 93)

Suunnittelutieteellinen tutkimus soveltuu erinomaisesti rakenteeksi kehittdmishankkee-
seen. Ensimmaisessa vaiheessa tunnistettiin haaste tai ongelma, miten valittaa tieto Iahde-
jarjestelmasta luotettavasti kohdejarjestelmaan ja siitd vastaanottajan tietoon. Tiedon valit-
tdmiseen on kaytetty lahes aina integraatioalustaa, mikali asiakkaalla on ollut sellainen kay-
tettavissa, joten alusta alkaen oli selvaa, etta integraatioalustan kautta integroidaan jarjes-

telmat toimimaan yhtenaisesti. Motivointi tai perustelut eivat siis olleet tarpeellisia.

Toisessa vaiheessa maaritettiin tavoitteet, toimintalogiikka ja jatkokehityskohteet jarjestel-
malle. Tavoitteena oli saada jarjestelma ensin toimimaan ja my6hemmin kehittaa sita lisaa,
jotta saataisiin useampi toteutusvaihe. Kolmannessa vaiheessa suunniteltiin ratkaisu luo-
malla arkkitehtuurikuvaus ja prosessikaavio, jonka jalkeen aloitettiin toteutus. Toteutus ja-
kaantui kahteen toteutusvaiheeseen; integroinnit [ahdejarjestelmarajapinnasta integraatio-
alustaan ja integraatioalustan rajapinnalta SMS-palveluun. Neljadnnessa vaiheessa havain-
nollistettiin integraation toimivuutta testiymparistdssa ja tdman jalkeen tuotantoympéris-

tossa.



Viidennessa vaiheessa todennettiin, ettd integraatiototeutus on halutunlainen ja SMS-sa-
nomat menevat perille. Kuudennessa vaiheessa on kayty keskusteluja vanhojen leikkaus-
salien integroimisesta siivousjarjestelmaan seka reaaliaikaisen tilannekuvanayton toteutuk-
sesta. Kehittdmishankkeen artefaktin ensimmainen osa oli testiymparistédn tehty toteutus,
jonka jalkeen ensimmainen versio siirrettiin tuotantoymparistoon testauskayttédn. Tuotan-
non testaus toteutettiin osittain loppukayttajien tutustuessa uuden nayttépaateen toimintoi-
hin. Saatujen havaintojen ja kayttdkokemuksien perusteella kehitysty6ta jatkettiin testiym-

paristdssa, kunnes lopullinen toteutusversio vietiin testiymparistosta tuotantokayttéon.



3 Integraatiot sosiaali- ja terveydenhuollon nakokulmasta

Suomessa sosiaali- ja terveydenhuollon tietojarjestelmien perustana toimii asiakas- ja poti-
lastietojarjestelma (APTJ), joka tarjoaa perusohjelmistot kayttajilleen. APTJ-jarjestelmia tar-
joaa useampi toimija (esimerkiksi TietoEvry, CGl, Esko Systems, Epic, Abilita) ja nama jar-
jestelmat ovat paasaantdisesti ikaantyneitd jarjestelmia (esimerkiksi Lifecare/Effica,
Uranus/Omni, Esko, Uranus, Pegasos/Omni, Abilita ja Apotti). (Kuntaliitto 2020.) Tasta
syystd Suomessa on paljon pienia ja keskisuuria terveysteknologiayrityksia, jotka tarjoavat
nykyaikaisia, laadukkaita ja elintarkeitd ohjelmistotuotteitaan hyvinvointialueille (HVA).
Nama ohjelmistotuotteet integroidaan osaksi olemassa olevia APTJ-jarjestelmia. Tyypilli-
sesti naita integraatioita voi olla useita satoja, mika tarkoittaa tarvetta rakentaa suuri maara
suojattuja verkkoyhteyksia lahde- ja kohdejarjestelmien valille. Suomessa yleisin sairaan-
hoitopiirien integraatioalusta on InterSystemsin tuote, joista Ensemble on ollut markkinoilla
vuodesta 2003, mutta uudempia tuotteita ovat HealthShare ja Iris for Health. (InterSystems
2022.)

Integraatioalustapalvelin toimii edusta- tai valityspalvelimena APTJ-jarjestelmille eli APTJ-
jarjestelmista valtetdan suoria yhteyksia julkiseen internettiin. Kun dataliikenne kierratetaan
integraatioalustan kautta, se tarjoaa ylimaaraisen kerroksen tietoturvaa. Yleisesti arkkiteh-
tuurisesti on todettu hyvaksi, etta julkisen internetin ja APTJ-jarjestelman valissa on edus-
tapalvelin, ettei APTJ-jarjestelma ole suorassa yhteydessa julkiseen verkkoon. Kaytan-
ndssa tdma tarkoittaa sitd, ettd hakkeri voi onnistua murtautumaan palomuurin 1&pi, mutta
matka pysahtyy edustapalvelimeen, eika hakkeri paase kasiksi APTJ-jarjestelman tietoihin.
Yksinkertaisimmillaan integraatio voi olla pelkkaa lapijuoksutusta eli integraatioalusta ei

koske sanomien sisaltdon millaan tavalla. (Traficom 2021.)

InterSystemsin integraatioalustan tyypilliset integraatiot ovat HL7-sanomaliikennetta ja tie-
donsiirtoliikennetta (HTTP, HTTPS, FTP, SFTP, Web Service, API tai levyjako). Yleisia kay-
tettyja tiedostoformaatteja ovat TXT, XML, JSON ja CSV. Haasteellisten integraatioiden
prosesseissa parsitaan, konvertoidaan, tuotetaan tietoa ObjectScript-koodikielen avulla. In-
tegraatioalusta tarjoaa jarjestelmille valvonnan, joka on erityisen kriittinen palvelu sairaala-
maailmassa. Integraatiovalvonnan kannalta HL7-sanomaliikenne, laboratorio, kuvantami-
nen, DVV:n aineistot ja Kelan Kanta-palvelut ovat tyypillisesti sellaisia palveluita, joiden toi-
mivuus on sairaalan toiminnan kannalta erittain tarkeaa. Mikali jokin laite, yhteys, tiedosto
tai sanoma ei saavuta kohdettaan, hairiésta generoituu automaattisesti toiminnanohjausijar-
jestelmaan herateilmoitus. Tama mahdollistaa sen, ettd asia voidaan korjata ennen kuin
siitd ehtii muodostua isompi hairié. Sanomaliikenteen monitoroinnilla ja hairididen pikaisilla

korjauksilla pyritdan estamaan potilasturvallisuuden vaarantuminen. (2M-IT 2020.)



3.1 Yleisimmat integraatiotyypit sosiaali- ja terveydenhuollossa

Yleisesti sosiaali- ja terveydenhuollon tietojarjestelmaintegraatiot ovat tyypiltdan point-to-
point tai integraatioalustan valityksella toimivia. Point-to-point tarkoittaa kahden jarjestel-
man valista suoraa yhteytta (kuva 2). Integraatioalustan kautta saadaan valvonta ja naky-
vyys integraatioihin, mitd yleensa point-to-point integraatioissa ei ole. Lisaksi integraatio-
alustalla voidaan valittaa tietoa yhdesta lahteesta useaan kohteeseen, mika ei ole mahdol-
lista point-to-point integraatioissa. Valvonnan, ylldpidon ja hallittavuuden kannalta integraa-
tioalusta on parempi ratkaisu, mutta mikali integraatioalustaa ei olisi, point-to-point olisi kus-
tannustehokas vaihtoehto. Point-to-point yhteyksia rakennetaan yleensa silloin, mikali sa-

man ohjelmistotoimittajan sovellukset ovat yhteydessa toisiinsa. (Flashnode Oy 2022.)

LAHDE Point-To-Point - KOHDE

v

Integraatioalusta
(esim. Ensemble, Mule,
Biztalk, Frends)

9@

s

Kuva 2. Yleisimmat integraatiomallit (Flashnode Oy 2022)

3.2 Integraation esiselvitys ja alkutilanne

Kehittdmishankkeessa asiakasorganisaatio oli valinnut leikkaussalien nayttopaatetoimitta-
jan, jonka tuotteesta oli tarjolla rajapinta siivouskutsujarjestelmaintegraatiolla. Asiakkaalla
ei ollut valmista rajapintaa, miten kasitella nayttopaatteeltd saatavaa REST/API-sanomaa
mutta asiakkaalla oli jo valmiina integraatioalusta Ensemble, joten REST/API-sanomien ka-
sittely oli jarkevinta toteuttaa kdyttden olemassa olevaa ymparistdoa. Tassa vaiheessa asian
ratkaisemiseksi mukaan liittyi 2M-IT, jonka tyonkuvaksi muodostui integraatioalustan ylla-
pito-, valvonta- ja kehityspalveluiden tarjoaminen asiakkaalleen. Yrityksena 2M-IT on kas-
vanut Suomen suurimmaksi sosiaali- ja terveydenhuollon tietoteknisia palveluja tuottavaksi

julkisomisteiseksi yhtioksi, joten 2M-IT oli oikea yritys tehtdvaan (2M-IT 2022).



Integraation toteuttamisen suunnittelu aloitettiin esiselvittdmalla integraatiotarpeet, joita oli-
vat lahde- ja kohdejarjestelmien osalta siirrettdvan aineiston sisalto, siirtoaikataulut, kansio-
rakenteet, arkistointiasiat, sailytysajat, tietoliikennekuviot, mahdolliset salausavaimet, serti-
fikaatit ja kayttajatunnukset. Mikali integraatio vaati siirrettdvan aineiston muokkausta, sita
pystyttiin tekemaan integraatioalustan kautta kulkeville integraatioille. Yleensa tietoliiken-
neyhteyksien muodostamiseen tarvitaan palomuuriavauksia ja tallaisiin toimenpiteisiin so-
siaali- ja terveydenhuoltoymparistdissa vaaditaan arkkitehtuurikuvaus, riskikartoitus ja vai-
kutusten arviointi. Kun edelld mainitut asiat ja tydmaaraarvio oli hyvaksytty ja tilattu, voitiin

tyot aloittaa.



4 Toiminnanohjausjarjestelmat

Uuteen sairaalarakennukseen rakennettiin 12 leikkaussalia, jotka ovat kalustettu ja sisus-
tettu Iahes samalla tavalla. Leikkaussalissa suoritettavat kirurgiset toimipiteet eli leikkaukset
maarittavat lopullisen kalustuksen, toisin sanoen mita sairaalalaitteita eri saleihin on asen-
nettu. Leikkaussalien salinohjausjarjestelma ja sen toimintalogiikka on samalainen kaikissa

uusissa leikkaussaleissa.

4.1 Leikkaussalit

Uudessa sairaalassa on erityyppisia leikkaussaleja, ja suurin osa leikkaussaleista palvelee
ortopedian tarpeita. Kaksi ortopedian salia ja kolmas sali ovat yhteisia Thoraxin (rintakehan)
kanssa, joka viittaa siihen, ettd luu- ja tukielinsairauksiin erikoistuneella kirurgian ja ladke-
tieteen alalla on tarvetta taman tyyppiselle leikkaussalille. Kaksi salia tuli gastroenterologian
eli vatsaelimiin liittyvien leikkausten tarpeisiin (kuva 3). Urologian leikkaussaleja tuli myo6s
kaksi, jossa lisaksi toisessa tehdaan ERCP-operaatiota (sappi- ja haimatiehyiden tahystys).
Traumatologian leikkaussalissa korjataan tapaturmien seurauksena syntyneitd vammoja.
Sektio-salissa tehdaan keisarinleikkauksia. Hybridisali tarkoittaa sita, etta salissa pystytaan
yhdistamaan korkealaatuinen rontgenkuvantaminen mihin tahansa aivokirurgiaan ja anes-

tesiaan. (GE Healthcare 2021.) Lisaksi saleja tuli paivystyksen ja gynekologian tarpeisiin.



Kuva 3. Gastronomian leikkaussali

4.2 Salinohjausjarjestelma

Uuden rakennuksen leikkaussalit siséltavat kosketusnayttdpaateeltd hallittavan salinoh-
jausjarjestelman, jolla ohjataan muun muassa valaistusta ja ilmastointia (kuva 4). Lisaksi
ohjauspaneeli tarjoaa reaaliaikaista tilannetietoa valvomosta, herdamdsta, lampdtilasta,
kosteudesta, paine-erosta, kellonajasta ja halytyksistd. Naiden ominaisuuksien lisaksi sa-

linohjausjarjestelma tarjoaa myds muita ominaisuuksia, kuten siivouskutsujarjestelman.
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Kuva 4. Leikkaussalinohjausjarjestelman paanaytto

421 Siivouskutsusovellus

Leikkaussalien siisteydesta huolehtiminen on perusedellytys asiakkaiden pikaiselle parane-
miselle ja tasta syysta infektioiden torjunta leikkausosastolla on tarkeaa. Siivouskutsusovel-
luksella pyritddn minimoimaan leikkaussalilikennetta, pidetaan ymparisto siistina ja tehos-
tetaan kayttdvalmiutta. Siivouskutsutoimintoja painamalla saadaan laitoshuolto ja leikkaus-
salin henkilOsto tietoiseksi tarvittavista toimenpiteista ja tilanteesta leikkaussalissa (kuva 5).
Aiemmin siivouspyynnot tehtiin soittamalla laitoshuoltajille, joten siivouskutsusovelluksella
saadaan napin painalluksella tarvittavat asiat kerrottua. Tdma vapauttaa leikkaussalin hen-

kildkunnan resursseja suorittamaan muita toimenpiteita ja sdastaa heidan tyéaikaansa.
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Kuva 5. Siivouskutsusovelluksen paanaytto

Ohjauspaneelilla siivoussovelluksessa hailakan keltainen vari nayttaa, mita kayttaja on vii-
meksi painanut eli mikd SMS-viesti on viimeksi lIahetetty. Kirkkaan vihrea vari nayttaa tilan-
netta, mita ei ole tassa toteutuksessa konfiguroitu jarjestelmaan eli se ei ole kaytossa. Vaa-
lean vihrea on perustaustavari toiminnoille.

4.3 Integraatioalusta Ensemble

Ensemble-integraatioalusta helpottaa korkean suorituskyvyn mahdollistavien sovellusten
rakentamista ja yhdistda datan ja sovellukset toisiinsa. Lisdksi Ensemble on stabiilialusta,
ja tasta syysta varsinkin pankki- ja terveydenhuoltoalalla alusta on saavuttanut suuren suo-
sion. Ensemble mahdollistaa erilaisten sanomatyyppien muokkaamisen, korjaamisen ja uu-
delleen lahettamisen kesken sanomanvalitysprosessin. Ensemble-sovellus sisaltda val-
miina erilaisille datoille sopivia vastaanotto- ja Iahetysluokkia, joiden avulla erilaiset jarjes-
telmat on mahdollista integroida nopeasti kayttdonotettavaksi. Ensemble sisaltdd Caché -
tietokannan, mihin sanomahistoria tallennetaan halutun sailytysajan mukaisesti. (InterSys-
tems 2018.)
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4.3.1 Ensemblen paakasitteet

Ensemblen toiminta perustuu tuotantomaarityksiin (Production Configuration), joilla kom-
munikoidaan ulkoisten jarjestelmien kanssa seka elementteihin, jotka suorittavat tuotannon
sisaista kasittelya. Tuotannon elementit tunnetaan Business Hosts -nimella, joita on kol-

menlaisia. Nama palvelevat eri kayttotarkoituksia (kuva 6):

- Business Services hyvaksyvat pyynnot tuotannon ulkopuolelta ja valittavat ne En-

semblen isantaluokille kasittelya ja suorittamista varten.

- Business Processes hyvaksyvat pyynnoét tuotannon isantaluokilta Business Servi-
ces:lta tai Business Processes:lta. Lisdksi prosessi kasittelee pyynnét tai valittaa ne

eteenpain muille Ensemblen isantaluokille kasiteltavaksi.

- Business Operations hyvaksyy pyynnot Ensemblen sisalla olevilta isantaluokilta —
Business Services:lta tai Business Processes:lta. Liséksi operaatio kasittelee pyyn-

noét tai valittdéd ne Ensemblen ulkopuolisille tahoille kasittelya varten.

utside Ensemble

Inside Ensemble

L >
B3
»g“g_—-

Kuva 6. Ensemblen kasitteellinen yleiskuva (Intersystems 2022a.)

Business Hosts:t kommunikoivat keskendén Ensemble-viestien kautta. Kaikki Ensemble-
viestit tallennetaan Ensemble-sanomavarastoon ja ne ovat nahtavissa hallintaportaalin

kautta.
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4.3.2 Ensemblen sovellukset

Ensemblen hallintaportaali (Management Portal) tarjoaa graafisen kayttéliittyman integraa-
tioiden hallinnoinnille, kehittamiselle ja yllapitamiselle. Hallintaportaali on tarkein Ensemb-
len tyOkaluista, koska sen avulla kayttaja pystyy ndkemaan integraatioiden kokonaistilan-
teen hyvin nopeasti. Portaali on erittdin kateva ja nopea tytkalu konfiguraatiomuutoksien
toteuttamiseen (kuva 7). Ylldpidon kannalta hallintaportaali on tarkein tydkalu, koska sielta

nakee tilannekuvan hairiétilanteissa parhaiten. (InterSystems 2022b.)

Menu Home | About | Help | Logout Ensemble > Production Configuration

MATERIAALL.MATERIAALI SEREG Namespace MATERIAALI  switch| This is a Test System
5 User: Licensed to Instance: ENSEMBLE

View: [== Start | \.) Refresh: Oon @ off Sort: Name Status

Production Running Category." Legend Production Settings H
Services * Processes * Operations * |

@ fromSiivousSMS ©) (®) SiivousSendSMSProcess (@) (®) toSiivousSMSMessage
(©) toSiivousSMSToken

Kuva 7. Esimerkki Ensemblen hallintaportaalin nakymasta testiymparistosta

Ensemble-ohjelmiston integraatioiden kehitystydkalu Studio (kuva 8), tarjoaa ohjelmointi-
kehitys- ja kdann6sympariston integraatioiden toteuttamiselle integraatioalustalla. Studio
mahdollistaa muun muassa integraatioiden nopean muokkaamisen, luokat (tietokantaluo-
kat, verkkopalveluluokat), rutiinit ObjectScriptilla, syntaksin varityksen ja syntaksin tarkis-
tuksen ObjectScriptille, Javalle, SQL:lle, JavaScriptille, HTML:lle ja XML:lle. Lisaksi Stu-
diossa on tuki kehittdjaryhmille, jotka tydskentelevat sovelluksen lahdekoodin yhteisen ar-
kiston kanssa seka graafinen lahdekoodin debuggeri ja ominaisuudet sovellusten lahde-

koodien projektointiin. (InterSystems 2022c.)

4y File Edit View Project Class Bulld Debug Tools Utilities Window Help _Bx
LEHdSs BE 4B = B X MR X N AR~ Wt = S NN o v I =2l

o R R i e B W S

a4 g s MS.Pr = s | i SMS.Py 1s | g SMS.Pr

Class Siivous.SMS.Process.Siivous Extends Ens.BusinessProcess
{

// How much to display to users from long message content.

Parameter MessageMaxDisplayLen = {1000000};

// Value used as HTTP header content-type in the response
// if there is no content-type header in the incoming HTTP reguest
Parameter DEFAULTCONTENTTYPE As $String = "application/json;charset=UTF-8";

// The name of the Business Operation messages are forwarded to.

||| e

B
KT — [ || workspace [[inspector -siv...

Kuva 8. Esimerkki Ensemblen kehitystydkalu Studion nakymasta testiymparistdossa
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Terminal-paate on yksinkertainen komentorivikayttoliittyma ObjectScript-komentojen syot-
tamiseen ja nykyisten arvojen nayttamiseen. Se on hyddyllinen syntaksin ja toiminnallisuuk-
sien oppimisen kannalta, koska sen avulla voi suorittaa ObjectScript-komentoja (kuva 9).
Se helpottaa ohjelmointia, kehitystyota ja vian selvitystd, kun pystyy todentamaan koodin
osien toimivuutta irrallisena osana kokonaisuudesta. Toisin sanoen terminaalissa pystyy
etukateen testaamaan toimintoja, jotka kayttaja esimerkiksi haluaa kirjoittaa koodiin ja var-

mistua lopputuloksesta. (InterSystems 2022d.)

1 B RIS InterSystems IRIS TRM:31652 - X
File Edit Help

USER>ser Sson="{""action"m:nnamnn
ER> json="{ ction"®;mn2"")

- |
USER> W Spiece(json,"""™action"":""",2)

Gk

USER

Kuva 9. Esimerkki Ensemblen Terminal-kehitystyOkalun nakymasta testiymparistdssa

4.4 Tekstiviestit

SMS-tekstiviestit (Short Message Service) ovat viesteja, joita 1ahetetdan matkapuhelinver-
kossa laitteiden valilla. Tekstiviesti keksintona taytti 3.12.2022 30 vuotta, kun brittildinen
Neil Papworth Iahetti ensimmaisen "Merry Christmas” -viestin tietokoneesta mobiililaittee-
seen. Vuonna 1984 Matti Makkonen esitteli idean kannettavien puhelinten viestipalvelusta,
joten Suomessa keksijana on pidetty hanta. (Linnake 2022.) Tekstiviestit kulkevat matka-
puhelinverkossa 160 merkin pituisina lahetyksina. Mikali tekstiviesti on pidempi, jokainen
alkava 160 merkin osa on uusi tekstiviesti. Viesti kuitenkin toimitetaan yhtenaisena vastaan-
ottajalle. Viestit valitetdan tekstiviestikeskuksen kautta, joka sailyttaa viestin tallessa, kun-
nes se on saatu toimitettua perille. Kehittdmishankkeessa tekstiviestin muodostaminen ja

[&hettdminen viestinvalityspalveluun oli avainasemassa.

4.4.1 Viestinvalityspalvelu

Teleoperaattorit tarjoavat SMS-viestinvalityspalveluita yrityksille asiakkaiden, henkil6ston ja
sidosryhmien kanssa kommunikointiin. SMS-viestivalityspalvelun kautta voi esimerkiksi |a-

hettdd kohdennettuja viesteja, viestid henkilostolle tarkeistd tapahtumista tai tiedottaa
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erilaisista hairid- ja vikatilanteista. SMS-viestilikenne on yleensa kaksisuuntaista, mutta
tassa toteutuksessa viestilikenne on yhdensuuntaista. Yksisuuntaisessa palvelussa voi-
daan |ahettaa viesti asiakkaan tietojarjestelmista sovitun rajapinnan kautta loppuasiakkaan
matkapuhelimeen. SMS-viestinvalityspalvelu mahdollistaa tekstiviestien lahettamisen tieto-
jarjestelmasta matkapuhelinverkkoon, mutta tekstiviestien vastaanottamiselle matkapuhe-

linverkosta tietojarjestelmaan ei ole tarvetta tdssa toteutuksessa. (DNA 2022.)

4.5 Muut sovellukset

Ohjelmiston ja integraation kehittdmisen aikana ei useinkaan ole saatavilla laitteistoja, 1ah-
dejarjestelmia tai kohdejarjestelmia, jolloin joudutaan kayttamaan erilaisia tarkoituksia var-
ten tehtyja aputydkaluohjelmia. Kehittdmishankkeen aikana kaytettiin SoapUl:ta ja Wi-
reshark:ia testaamisessa ja ongelmien selvitystyon apuna. Aputydkaluohjelmien lisaksi tie-
tosisallon verifiointiin ja validointiin kaytettiin julkisia, internetista 10ytyvia sivustoja, esimer-
kiksi XML:n ja JSON:n formaateille.

4.5.1 SoapUl

SoapUl-testaustydkalua (Simple Object Access Protocol User Interface) kaytettiin leikkaus-
salin ohjauspaneelin siivouskutsujen simulointiin testiymparistdissa (kuva 10) (SoapUI
2022). Kaytannossa APIl-kutsu rakennettiin SoapUl:hin, joka valitettiin integraatioalustan
testiymparistdon. Lisaksi kehitysvaiheessa simuloitiin SoapUl:lla REST-kutsuja tokenin
noutamiseen ja SMS-viestien lahettdmiseen, milla pystyttiin varmistamaan kaikkien tarvit-
tavien parametrien mukana olo. Nain pystyttiin etukateen kehittdmaan ja testaamaan integ-
raation toimivuutta. Testausta siivouskutsujarjestelmalle paikan paalla sairaalan leikkaus-
saleissa tapahtui kerran, joten oikeasta ohjauspaneelista tulevaa kutsua ei testattu kuin
muutama viikko ennen tuotannon kaynnistymista. Tasta johtuen SoapUl oli kehittdmis-

tydssa tarkea tyokalu toteutuksen kannalta.
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SoapUl 5.7.0
File | Project Suite Case Step Tools Desktop Help

E B R X d T @ & 3 gy

Empty  SOAP REST  Import  SaveAll Forum Trial  Preferences Proxy

s SoapUI Start Page
‘ Projects
.Z% = REST Project 1
- o= http://127.0.0.1:9 > +, Method Endpoint Resource
@ SJ [/api/room/1/action] Y [post  ][ntpvr127.001:9 [+][/ < ASIAKASTUNNUS > /room/12/action
&0 s = -
= ‘§ X UE v A N
%5 Request1 g Name [ Value Style I Level
@0 /001 =
®-0) yoos 2

@92 https://restcountries.com
32 https://restcountries.com
@58 TestSuite 1

Raw | HTML | JSON | XML |

av

Options: H
-

av

Media Type aoolication/ison__[~] (][] Post Quenystring

’( "action":2}

Kuva 10. Esimerkki SoapUI-testaustydkalusta

4.5.2 Wireshark

Wireshark-pakettianalysaattorilla analysoitiin tietoliikennetta ja varmistettiin integraatioalus-
talta lahtevien sanomien sisallén oikeellisuus seka saatiin nakyviin alkuvaiheen API-kutsu-
jen virheelliset parametrimaaritykset (Wireshark 2022). Wiresharkin huono puoli on se, etta
mikali sen unohtaa sammuttaa tiedon kerdamisen jalkeen, ohjelma tayttda kaytettavissa
olevan levytilan (kuva 11). Hyvaa Wireshark:ssa on se, ettéd se on ilmainen ja avoimen lah-

dekoodin sovellus.

a The Wireshark Network Analyzer = 1o
File Edit Vie;v7 6; };p;uriei An;y;e Statistics Telephony Wireless Tools Help

AR 2@ UBRE Re2=T oS [Faaan

(M koply 2 display fiiter ... <Ctrl- =3 -] Expression...  +

Welcome to Wireshark

Capture

.using this filter: [ ]Er:e a capture filter v]

Production 1 Prmc A MW s oo NN A S MM M SN Ao
@ Cisco remote capture
® Random packet g
@ SSH remote capture

Kuva 11. Esimerkki Wireshark-testaustyokalusta
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4.5.3 Efecte

2M-IT:lla integraatioalustalla tapahtuvat halytykset ohjataan Efecte-toiminnanohjausjarjes-
telmaan (kuva 12) (Efecte 2022). Siivouskutsujarjestelma integraatioon on konfiguroitu ha-
Iytyksia, joista generoituu Efecteen ilmoituksia hairidtilanteista. Lisaksi Efecteen on luotu
rakennetusta jarjestelmasta tietokortteja, jotka sisaltavat toimintaohjeita eri tilanteisiin.
Efecte ratkaisutietokanta- ja tiketdintijarjestelma-tyyppiset palvelut ovat laajasti kdytdssa

suurien ja keskisuurien yritysten ja julkishallinnon palveluorganisaatioissa.

& C QA O nhipsyefecte
2,,“ LINT3188 +
g & G= E Leikkaussalin siivouskutsu SMS-integraatio o .
Hae nakymia i=| [+g|  Integraation tiedot 4 4 Jatkuvuustiedot
KANTA HERATTEET Liittymatunnus LINT3188 Yleiset tiedot »*

R = Integraation nimi ? Leikkaussalin siivouskutsu SMS-integraatio
KANTA HAIRIOT p

Efecte ID INT-3188
. Yleiskuvaus inte ? leih siivou tio, missa
KANTA HALYTYS jestelman valitetaan PYYNto; Luotu 30.05.2022 18:10
SISALTAA HAIRION laitoshuoltajille. Siivouspyynnot valitetaan SMS viesteilla laitoshuoltajille, Paivitetty 07.11.2022 21:39

minka perusteella leikkaussalien siistiminen tapahtuu.

Kuva 12. Esimerkki Efecten integraatiokortista
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5 Protokollat ja arkkitehtuurit
5.1  Tuotantoymparistd ja arkkitehtuuri

Uuteen sairaalaan rakennettiin virtuaalilahiverkko (VLAN), johon leikkaussalien ohjauspa-
neelit (12 kappaletta) konfiguroitiin. Jokaiselle ohjauspaneelille oli maaritelty oma IP-osoite,
jolla mahdollistettiin sanomaliikenne vanhan sairaalaverkon puolelle, integraatioalusta En-
semblelle. Ohjauspaneelin ja Ensemblen valinen sanomaliikenne tapahtui sisdverkossa, jo-

ten palomuurisdantaihin oli tarve lisata uuden verkon IP-osoite- ja porttitiedot.

Ensembleltd siivouskutsuliikenne valitettiin julkisen operaattorin tarjoamaan SMS-palve-
luun, mistd muodostettu SMS-viesti valitettin Ensemblelld maaritettyihin puhelinnumeroi-
hin. Ensemblen IP-osoite ei ndy verkkoon, koska osoitteenmuunnos (NAT) piilottaa sen.
SMS-palvelu ja muu sairaalan verkosta julkiseen internettiin suuntautuva liikenne nakyy
ulospain vain yhdesta osoitteesta tulevana. Tassa toteutuksessa sairaalla oli jo operaattorin
tarjoama yritysverkko, joten integraatio ei vaatinut erillistd IPSEC LAN-to-LAN-tunnelin ra-

kentamista.

Uudessa sairaalaverkossa olivat laitteet, joilla liikennditiin integraatioalustalle Ensemblella.
Ensemble-palvelimet sijaitsivat vanhan sairaalaverkon puolella, joten tarvittavat F5-palo-
muuriavaukset oli tehtava halutulle IP:lle ja portille, jotta HTTP REST-likenne Ensemblelle
alkoi toimia. SMS-viestinvalityspalveluun oli olemassa tunneli, jonka kautta oli paasy palve-

luun. Toteutettu verkkoarkkitehtuuri oli kuvan 13 mukainen.

B

————————————————
Internet nat

WOHICHK
virtual. yyyyy fi

______________

FireWall-BackEnd

|
I /
i | /
| | | ]
i s ! = ! |
| IE‘—‘LI'CPJ’RESWWH > L—TCP/=port=/ Rest———»{
| | : | | \
| M | : 0] } : | P
: Leikkaussali ohjauspaneelit : : Ensemble } | |
| 1P XA XKMHKX | | integraatioalusta i : | \
oo Soouomomor - i XH XK KX XX | |
= e mum |
FireWall-BackEnd — |
I
l
|

Kuva 13. Esimerkki siivouskutsujarjestelman tuotannon verkkoarkkitehtuurista
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5.2 Testiymparisto ja arkkitehtuuri

SMS-siivouskutsujarjestelman kehittdminen aloitettiin maarittelyistd, ennen kuin lahde- ja
kohdejarjestelmat olivat saatavilla. Kehitysty6 oli aloitettava simuloimalla nayttépaatekut-
suja kayttden SoapUl-tydkalua, milld ensin rakennettin mahdollisimman oikeanlainen
HTTP REST -kutsu. Testi Ensemblelld luettiin sisdan tdman kutsu, mista otettiin talteen
halutut parametrit. Taman jalkeen HTTP REST-kutsuilla haettiin SMS-viestilikenteen mah-
dollistaneet parametrit ja lopuksi SMS-viestit l&hettiin operaattorin tarjoamaan palveluun.
Wireshark:lla monitorointiin TCP-liikkennettd, minka perusteella pystyttin muokkaamaan
REST-sanomien siséaltéa oikeanlaiseksi. SoapUl- ja Wireshark-tydkalut ja Testi Ensemble
ovat edelleen olennainen osa testausta, kehitysta ja simulointia, kun siivouskutsujarjestel-

maa jatkokehitetaan (kuva 14).

Internet nat
XXXXXXIK

|
! /
: virtual.yyyyy.fi ! 3 ¥ )
i /

I
I
| I
| |
3 |
| | / & A\
TCP/Rest/<port>——» |—TCP/<port>/ Rest————» SMS-Idhetyspalvelu “
|
|
I
|
|

SoapUl
! '\ : I N 1P XX XX XX XX
| \
4 Ensemble TEST N I smsgateway.yyyyyy.fi -
| Integraatioalusta e | i
I XX XX XKXX | [ I N . J
| s | N J

RS RN NN ; ~—A

FireWall BackEnd|  \(RESHARK |
| |

Kuva 14. Esimerkki siivouskutsujarjestelman testiympariston verkkoarkkitehtuurista

5.3 API-ohjelmointirajapinta

API (Application Programming Interface) tarkoittaa ohjelmointirajapintatekniikkaa, jolla luo-
daan yhteyksia verkkopalvelujen, laitteiden, tietokonejarjestelmien ja sovellusten valille. API
liittymien suurin hy6ty tulee siita, etta rajapinnan avulla voi helposti siirtaa tietoja ohjelmien
valilld. APIl-rajapinta sisaltda kaskyja, joilla voi esimerkiksi hakea tietoja ja kayttaa tausta-
jarjestelman toimintoja ilman, ettd ulkopuolisia tarvitsee paastaa itse jarjestelmaan. (Helsin-
gin kaupunki 2020.) Siivouskutsujarjestelmassa ohjauspaneelista on sisdinen REST-API-
rajapinta (Private API) integraatioalustaan. Sisdisen REST-API:n on tarkoitettu pelkastaan
yhdenjarjestelman tai organisaation omassa hallinnassa olevien jarjestelmien kayttéoén. Toi-
nen kaytetty API-REST-rajapinta integraatioalusta ja SMS-viestipalvelun valissa on tyypil-

tdan julkinen API (Public API). Molemmissa siivouskutsujarjestelman APIl-rajapinnoissa
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sanomat ovat HTTP-liikennettd, jotka ovat pyynto- ja vastaussanomia JSON- ja XML-for-

maatissa.

5.4 REST-rajapinta

REST-rajapinnalla (Representational State Transfer) tarkoitetaan sovellusarkkitehtuurimal-
lia, jolla tietoja saadaan tuotua ja vietya sisaan sovellukseen esimerkiksi JSON-muodossa.
REST ei ole varsinainen standardi, vaan yleinen tapa tietojarjestelmien tiedonvaihtoon.
Tasta syysta eri ohjelmistojen REST-toteutukset voivat hieman poiketa toisistaan. Uusien
sovellusten ja tietojarjestelmien kohdalla suosittu liitostapa on REST-rajapinnan kautta. Ke-
hittmishankkeessa kaytetty SMS-palvelu on toteutettu rajapintapalveluna, jossa kaytetty
rajapintaprotokolla on REST-API. REST-API on sovellusohjelmointirajapinta, mika noudat-
taa REST-arkkitehtuuria koskevia tyylirajoituksia ja tekee mahdolliseksi vuorovaikutuksen
REST-verkkopalveluiden kanssa. (TRPlane.com 2021.)

REST-palvelu vaikuttaa samanlaiselta kuin "perinteinen” HTTP-palvelu koska REST-raja-
pinnan vastaukset pyyntdihin ovat samanlaisia kuin perus HTTP-palvelinten vastaukset.
Palvelimelle maariteltyd REST-rajapintaa voi kutsua HTTP-metodeilla GET, POST, PUT ja
DELETE. Metodit vastaavat luonti-, luku, paivitys- ja poistotoimintoja. On olemassa my0s
muita metodeja, mutta ne ovat harvinaisia. (Fredrich 2022.) Siivouskutsujarjestelmassa on
kolme REST-rajapintaa, kutsu integraatioalustalle ja kaksi kutsua SMS-palveluun. Kaytetyt
kutsut ovat POST-tyyppisid, mutta palvelun kehittyessa voi myéhemmin tulla tarve GET-

tyyppiselle rajapinnalle.

5.5 JSON-formaatti

JSON (JavaScript Object Notation) on yksinkertainen formaatti tietojen tallentamiseen ja
siirtdmiseen. JSON:ia kaytetdan usein, kun tietoja l1ahetetdan palvelimelta verkkosivulle.
JSON syntaksisaantdja ovat tekstimuotoisuus, tietojen jaottelu nimi - arvo -pareiksi ja tieto-
jen erottaminen pilkulla toisistaan. Koodi JSON-tietojen lukemista ja luomista varten voi-
daan kirjoittaa milla tahansa ohjelmointikielella. (w3schools.com 2022a.) Siivouskutsujar-

jestelmassa ObjectScript-kieltd kdytetddn JSON-tietojen lukemiseen ja kasittelyyn.
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5.6 XML-formaatti

XML (eXtensible Markup Language) on merkintakielien standardi, joka on suunniteltu tal-
lentamaan ja siirtimaan maariteltya rakenteellista tietoa. XML-kieltd kaytetaan laajasti for-
maattina tiedonvalitykseen jarjestelmien valilla, koska se on seka ihmisen luettavissa etta
koneellisesti luettavassa muodossa. (w3schools.com 2022b.) Siivouskutsujarjestelmassa

integraatioalustalla Ensemblessd sanomaliikenteen syntaksi on XML-muotoista.

5.7 Valvonta ja monitorointi

Integraatioalusta Ensemble toimii valvonta- ja monitorointijarjestelmana sairaalan kriittisim-
mille integraatioille. Kun Ensemble on havainnut hairién, tdstd muodostetaan automaatti-
sesti Efecten heratetiketti. Efecten heratetikettien tietojen perusteella valvontaa pystytaan
kohdentamaan oikeisiin jarjestelmiin ja tarvittaessa tarkistetaan lahde-, kohde- tai Ensemb-
lelta toimivuus. Mikali heratetiketti osoittautuu yksittaiseksi tilanteeksi ja tuotanto on palau-
tunut normaaliksi, heratetiketti kuitataan pois eikéd se aiheuta sen enempaa toimenpiteita.
Mikali heratetiketti osoittautuu jatkuvaksi hairioksi, silloin avataan hairidtiketti. Hairidtiketti
pystytaan Efectessa olevan integraatiodokumentoinnin perusteella ohjaamaan oikealle ta-
holle, mikd nopeuttaa hairidn selvitystyota ja korjaavia toimenpiteitd. Jos havaittu hairid
osoittautuu kriittiseksi ja uhkaa tuotantoa, aloitetaan siitd MI-prosessi (Major Incident). MI-
prosessi ajaa kaiken muun toiminnan ohi. Tama tarkoittaa sita, etta hairié on ratkaistava tai
on l6ydyttava jokin keino, miten tuotanto voi jatkua. MI-prosessi on niin kauan kaynnissa,

kunnes hairiétilanne on ratkaistu tai onnistuttu kiertamaan.

Mikali hairid osoittautuu ongelmaksi, se yleensa tarkoittaa sita, ettd ongelma vaatii muutok-
sen. Mikali muutos ei ole aikakriittinen, silloin avataan ongelmatiketti ja mahdollisesti muu-
tostiketti. Muutostiketti menee muutoshallintaprosessin kautta, jotta ongelman korjaus saa-
daan jarjestelmaan toimitusaikataulujen mukaisesti. Palveluiden laadun varmistusta varten
ovat SLA:t (Service-Level Agreement), joissa on kuvattu ratkaisuajat eri asteisille hairi6ille.
Tavoiteratkaisuajat kertovat, kuinka nopeasti hairiot tulisi ratkaista, ettei hairio haittaisi koh-
tuuttomasti tuotantoa. Toteutettu siivouskutsujarjestelma on kytketty osaksi integraatioiden

valvontaa ja monitorointia.
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6 ObjectScript -ohjelmointikieli

6.1 ObjectScriptin synty

Caché ObjectScript (COS) on nykyisin vain ObjectScript, koska InterSystems osti Caché-
yrityksen ja nain ollen omistaa Caché -tietokannan ja sita kautta ObjectScript-ohjelmointi-
kielen. ObjectScript perustuu vanhaan MUMPS-ohjelmointikieleen (Massachusetts General
Hospital Utility Multi-Programming System), joka on tarkoitettu liiketoimintalogiikan, integ-
raatioiden ja dataprosessoinnin ohjelmistojen nopeaan ja helppoon kehittdamiseen sairaa-
laymparistdissa. InterSystems julkaisi Caché-tietoalustan alkuperaisen version vuonna
1997, mutta mydhempien karkituotteiden Ensemble, Caché, HealthShare ja IRIS on vakiin-
nuttanut johtavan asemansa terveydenhuollon tietokanta- ja integraatioalustatoimittajana.
(InterSystems 2018.)

6.2 MUMPS historia

MUMPS-kieltd kutsutaan myds M-kieleksi, joka on yleiskayttdinen ohjelmointikieli sisaltéden
ACID-tapahtumien tuen. Kasitteena ACID (Atomicity, Consistency, Isolation, Durability) tar-
koittaa joukkoa tietokantatapahtumien ominaisuuksista, joiden tarkoituksena on varmistaa
tietojen oikeellisuus virheista, sahkokatkoista ja vahingoista huolimatta. MUMPS sovelluk-
sia kaytettiin 1960-luvun lopulla vastaanotossa ja laboratorion raportoinnissa. MUMPSin
tehokkuus perustuu siihen, etta se toimii suoraan tietokannan sisalla. Kyseisen rakenteen
ansiosta tiedon siirtdminen ja tallentaminen jarjestelman sisalla ohjelmistojen valilld on no-
peaa. Lopulta MUMPSIn kaytto levisi koko terveydenhoitoalalle ja sita alettiin kayttaa ohjel-

mointikielena sahkoisille sairaskertomuksille. (Campbell 2018.)

6.3 ObjectScript-ohjelmointi

ObjectScript-ohjelmointia voi tehda InterSystemsin Management Portal- ja Studio-tydka-
luilla. "Yksinkertaisiin” ohjelmointeihin soveltuu Management Portal-tykalu, jolla pystyy
graafisesti rakentamaan komponenteilla ja pienelld koodauksella Business Prosesseihin
ObjectScript-koodia. ObjectScriptin yhteensopivuus Management Portaalin kanssa tarkoit-

taa sitd, ettad koodia voi kehittda graafisesti tai koodindkymasta Studio-tydkalulla kehittaen.
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Management Portal mahdollistaa nopeat muutokset ohjelmakoodiin, koska koodin voi kaan-

taa, suorittaa ja testata samassa ymparistossa (kuva 15).

@ File Edit View Project Build Debug Tools Utilities Window Help

¥
b}

L EHPS QE xR (9 Aa== - | S| 29R s
q # Operati # Operati 1s @, Pr bpl| % P .cls b x

[75% [¥] [-AddActivity- [v] [-Group tems- [v] D X X r @ X

o R Business Process Designer

DelfoiPlanner.Process.AbilitaProcess e

General | Context| Activity | Preferences

<call> A
@ Calls an operation or another business process
/ View documentation

Name

Viedaan tiedot Abilitaan

Caption for shape

x y
200 [350  [lpisabled

‘toAbiltaPlanner Position of shape

- toAbilitaPlannerTest
Viedaan tiedot Abilitaan oftemaTiaiEsTING

. Target

[toAbilitaPlannerTest

Name of Operation or Process to call

Asynchronous  Timeout
PT30S” 4

Timeout for synchronous call

Plannerista Abilitaan tiedot

>

~ Request

Request Message Class
EnsLib. HTTP.GenericMessage : §
Request Actions +
Action  Property Value Key
v K set calirequest context response
R 5 v
< oGucEt Bidda

Output

Compiling routine DelfoiPlanner.REST.Operation.PlannerRESTOperation.l
Compilation finished successfully in 1.036s.

Kuva 15. Esimerkki Management Portaalin graafisesta kehitysymparistosta

Studio-tydkalulla voi rakentaa myo6s graafisesti ObjectScript-koodia. Ohjelmoijan on kuiten-
kin helpompi ymmartaa toimintaa ohjelmakoodista kuin graafisesta ndkymasta, joka piilote-
taan komponenttien osien alle. Studiolla koodinkirjoitusnakymassa on helpompi etsia ja
poistaa virheitd seka seurata ohjelmakoodin suoritusta, koska ohjelmoija nékee suoritetta-
van koodin jokaisen rivin. Graafisesta ndkymasta virheellisesti toimivan tai vaarin koodatun
kohdan I6éytaminen on haasteellisempaa. Yleensa graafisesti on helpompi rakentaa koodia,

kun vertaa koodia (kuva 16) ja graafista toteutusta.
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777
Class DelfoiPlanner.Process.AbilitaProcess Extends Ens.BusinessProcessBPL

{

/// BPL Definition

BXData BPL [ XMLNamespace = "http://www.intersystems.com/bpl" ]
{
B<process language='objectscript' ' response='Ens.Response' >
B<context>
<property name='r Message' instantiate='0' >
</property>
</context>
B<sequence
B<call name='P target='toPlannerAbilita' async='0' timeout='"PT30S"' >

M

<reguest typ
E<response typ:
<assign propert "callresponse" action="set" />
</response>
</call>
B<call name='Vied&&n tiedot Abilitaan' target='toAbilitaPlannerTest' async='0' timeout='"E
B<annotation><! [CDATA[toAbilitaPlanner
toAbilitaPlannerTest
toPlannerTitaniaTESTING]]></annotation>
B<request type='Er TTP.Gener age' >
<assign property="callrequest" value="context.response" action="set" />
</request>
<response type="
</call>
</sequence>
</process>
}

e

Kuva 16. Esimerkki Studiosta kuva 15 esitettyna ObjectScript-koodina

6.4 ObjectScript — siivouspyyntd

Business Service (fromSiivousSMS) ottaa vastaan siivouspyynndn ja valittda sen Business
Prosessille (SiivousSendSMSProcess). Siivouskutsujarjestelmaa varten on integraatioalus-
talle luotu Business Prosessille oma kustomoitu luokka (Siivous). Luokan rakenteen aluksi
maaritellaan tarvittavat parametrit, ominaisuudet ja kustomoitavat parametrit. Koodiesimer-
kissa on esitetty toisen Business Operaation (TargetConfigNameSMS) lisdaminen koodiin,
mikd maaritellddn Management Portaalin parametrind. Business Prosessin OnRequest-
metodi ottaa vastaan leikkaussalin ohjausjarjestelmasta tulleen HTTP POST-sanoman. Li-
saksi se ottaa URL:sta talteen muuttujiin siivottavan leikkaussalin tiedot sekd stream:sta
JSON-tietona siivoustyypin (kuva 17). Uusimmassa HealthShare ja IRIS versioissa on pa-
rempia tapoja kuin $PIECE-funktio, mita tdssa toteutuksessa kaytettiin merkkijonon talteen

ottamisessa.
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Category: |Siivous v|  Legend Production Settings
Services * Processes * Operations *
@ fromSiivousSMS (@) (®) SiivousSendSMSProcess (@) (@) toSiivousSMSMessage

(@) toSiivousSMSToken

Services
fromSiivousSMS

v & Search:l

[1] 2022-11-24 17:47:27.211 :{ l Class Name
HTTP.GenericMessage -
SMS . Siivous
Class SMS.Siivous Extends Ens.BusinessProcess
{
Parameter DEFAULTCONTENTTYPE As %String = "application/json";
Property TargetConfigNameSMS As Ens.DataType.ConfigName;
Parameter SETTINGS="TargetConfigNameSMS:Basic";
=] Method OnRequest (pRequest As EnsLib.HTTP.GenericMessage, Output pResponse As Ens.Response) As %Status
{
try
{
#Dim stream As %
#Dim tInput As
Set tInput = pf
Set
//<H ey om/4/action</HTTPHeadersItem>
Set i, "+ 4)
Set st t.Streamcet ()
/7 }
set "y 2)
set

set YYppi RI
t.StreamGet ()

Set st

Kuva 17. Esimerkki ObjectScriptilla ohjauspaneelin tietojen lukeminen muuttujiin

6.5 ObjectScript — token-pyyntd

Business Prosessin OnRequest -metodiin on koodattu token-pyynté SMS-palvelulle, jotta
siivouspyyntojarjestelman viesteja voi valittaa viestin SMS-palvelun lahetysrajapintaan. Bu-
siness Operaatioon (toSiivousSMSToken) valitetddn HTTP POST-kutsu Operaattorin
REST-API-rajapintaan. Operaattorin toimittama palvelutunnus toimii API-avaimena, kun to-
kenia pyydetddn SMS-palvelun tarjoajalta. HttpHeaderin URL-parametriin lisatdan API-
avain ja content-type, jotka olivat pakollisia tietoja yhteyden muodostuksen kannalta. Lisaksi
HTTPMessagen Stream vaatii grant_type tietojen konfiguroinnin, jotta palvelu sai kirjautu-
mistunnukset palveluun. Tarvittavat parametrit palveluun kirjautumiseen otetaan Business
Operaatiolta, joka valittda HTTP POST-kutsun SMS-palvelun token REST-API rajapintaan.
Rajapinnasta paluuviestind palautuu Business Prosessille token, tokenin tyyppi ja
voimassaolon kestoaika (kuva 18).
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Processes * Operations *
(®) SiivousSendSMSProcess (®) (®) toSiivousSMSMessage
~(®) toSiivousSMSToken

Processes Operations
SiivousSen toSiivousSMSToken

Apply A4 Search:
oy e
HTTP Server

'smsgateway.fi
21K HTTP Port
80

B URL
lapilv1/< ASIAKKAANTUNNISTE >

Credentials
sote@smsgw fi v

221124 17;

~ Connection Settings

SSL Configuration
TLSV1.2 v

Set APIRey =

#Dim jsonReqStreaml As $Library.GlobalCharacterStream = ##class($Library.GlobalCharacterStream).%New()
#Dim tOutXl As %I0.StringStream = ##class(%I0.StringStream) .%New()

do toutXl.Write("grant_type=client credentials")
Do toutXl.Rewind({)

Do j
Do
Do t

Streaml.CopyFrom (tOutXi)
TTPHeaders.SetAt ("/api/vl/"_APIKey "/token","URL")
TTPHeaders.SetAt ("application/x-www-form-urlencoded”, "content-type")

#Dim tRequestl As EnsLib.HTTP.GenericMessage = ##class(EnsLib.HTTP.GenericMessage) .%New (jsonRegStreaml, , tInput.HTTPHeaders)

If (..ResponseTimeout="") {
Set tSC = ..SendRequestSync(..TargetConfigName, tReq
} Else {
Set tsC = ..SendRequestSync(..TargetConfigName, tRequestl, .tResponsel,..ResponseTimeout}

usstl, .tResponsel, 5)

}

Kuva 18. Esimerkkikoodi token-pyynndsta viestipalveluun

6.6 ObjectScript — viestisisallon muodostus

Business Prosessin koodissa luetaan talteen saatu token, voimassaoloaika ja tokenin
tyyppi. Kuvan 19 mukaisesti asetetaan viestin parametri, jota varten on rakennettu for-sil-
mukka. Viestin rakenne on maaritetyn formaatin mukainen, joten muuttuvia parametreja
toteutuksessa ovat token, puhelinnumero, leikkaussali ja siivoustyyppi. Osa parametreista
asetaan HTTPHeaderin parametreiksi, mutta itse viestin sisaltdé vieddan HTTPMessage

Stream:iin.



// ASETA LAHETTAJA
Set s = "XXXEXSote"
Set dll = $char({44) // comma

// NumberList toteutus
for a = 1:1:$length(PhoneNumberListl, dll) {
if (a > 20)
Set tSC= $$SERROR({$$$GeneralError, "SMS viestien generointi saavuttanut maksimin™)

$$5ThrowOnError {(tsC)
break

t currentnumber = Spiece (Pl
STRACE ("testing for "_cu

<Stream>{"sender":" ","destination™: ["+358400XXXXXX"], "text":"Hei, Sali 14 paikka 2 loppusiivous

Char(34) // yksinkertainen hipsu " = 39

= 0.

" tupla=34

"_API_Key_ "/sms","URL")
CurrentToken, "authorization”)

_"message"_Erot

sTyyppiTeksti E

Kuva 19. Esimerkkikoodi viestisisallon muodostamisesta

6.7 ObjectScript — viestin lahetys

27

"y </stream|

Business Process lahettda Business Operaatiolle (toSiivousSMSMessage) viestin eri pu-

helinnumerolla, niin monta kertaa kuin puhelinnumerolistalle on eri koodisaanndin kerattyja

numeroita I6ydetty. Silmukassa viestin lahetysta toistetaan, niin kauan, kunnes lista on tyhja

numeroista. Kuvassa 20 on esitetty koodi viestien lahettamiseen, missa tietosisaltd tulee

kuvan 19 muuttujista SMSBodyStr1 ja tinput.
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#Dim jscnRegStream As
#Dim tOutX As %I0.Stri

~y.GlobalCharacterStream) . $New ()

jsonRegStream,, tInput.HTTPHeaders)
tSC endRequestsSync (. .TargetConfigNamesMsS, tRequest, .TResponss, ..ResponseTimsout)
TRACE ("Checking
ThrowOnError (tsC

SendRequestSync return status”

// Kutsuvalla jarje
#Dim rResponse As E
#Dim toOut As %IO.
#Dim responseBody A
#Dim tHttpStatus As

If SISOBJECT (tResponse)

Set tHttpStatus = tResponse.HTTPHeaders.GetAt ("StatusLins™)

If $SSSISOR(tSC) && SCase(tHttpStatus,"HTTP/1.1 200 OK":1,:0)

$$SERROR ($55GeneralError, tHttpSt

Kuva 20. Esimerkkikoodi viestin lahetyksesta

6.8 Ensemblen sanomanvalitys

Kaytetty SMS-viestipalvelu ei tukenut massalahetysta, joten tasta syysta viestit rakenne-
taan yksitellen silmukassa ja jokainen viesti lahetetdan erikseen. Kuvassa 21 on esitetty
koko integraatioprosessi, missa ensin REST-siivouspyyntoviesti saapuu Business Servi-
ceen (fromSiivousSMS). Business Service ohjaa viestin Business Prosessiin (Siivous-
SendSMSProcess), mista 1ahetddn REST-pyyntoviesti SMS-palvelun Business Operaati-
oon (toSiivousSMSToken) token-avainta varten. Saatu token-avain parametreineen luetaan
Businees Prosessilla (SiivousSendSMSProcess), ja luodaan SMS-viestin sisaltd. Viesti on
l&hetetty SMS-palveluun Business Operaatioon (toSiivousSMSMessage) nelja kertaa, mika
tarkoittaa neljaa eri puhelinnumeroa. Viestin lahetys palautuu jokaisen ldhetyskerran jal-
keen Business Prosessiin, missa tarkistetaan puhelinnumerolista. Kun lista on tyhja, kuittaa

Business Prosessi "THTTP/1.1 200 OK” -sanomat valmiiksi Ensemblelle.
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Services

Operations

swl|

fromSiivousSMS

(SWSSNOAIISWOLY

[1 2022-11-28 13:08:38.769
HTTP.GenericMessage

T

[2]

1-28 13:08:38.769 aD
HTTP.GenericMessage

3] 2022-11-28 13:08:38.784

HTTP.GenericMessage

toSiivousSMSToken

toSiivousSMSMessage

)

4] 2022-11-28 13:08:38.784
HTTP.GenericMessage

2022-11-28 13:08:38.800

s

o]

HTTP.GenericMessage

16] 2022-11-28 13:08:38.800
HTTP.GenericMessage

)[;]]_

7
= \
2022-11-28 13:08:38.800
7. === (")
L ][D< HTTP.GenericMessage
Nt 'U'
= | = =
1-28 13:08:38.816
8 LW B
8] .GenericMessage ﬂ
= | =
2022-11-28 13:08:38.816
9 et @)
[ ]@( HTTP.GenericMessage
—
=) | =3
[10] 2022-11-28 13:08:38.816
HTTP.GenericMessage
-
i

2022-11-28 13:08:38.831 O
HTTP.GenericMessage

[12] [ ]E 2022-11-28 13:08:38.831 O
HTTP.GenericMessage

Kuva 21. Esimerkki Ensemblen sanomanvalityksesta
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7 Toiminnallisuus
7.1  Toimintalogiikka

Vuokaaviossa tarkastellaan siivouskutsujarjestelman toimintalogiikkaa Ensemblen nako-
kulmasta, koska sieltd on paras nakyvyys lahde- ja kohdejarjestelmiin (kuva 22). Ensemb-
len prosessilla luetaan lahdejarjestelmasta tulevat kutsut ja valitetdan ne viestin valityspal-
veluun. Integraatiossa tapahtuvien halytyksien monitorointi on myds rakennettu tapahtu-

maan automaattisesti Ensemblella, mista tiedot valitetaan Efecteen.

Leikkaussalin ohjauspaneelista saadaan siivouskutsupyyntd viestin muodostustarpeesta
Ensemblelle, missa muodostetaan tekstiviestin siséltd, joka lahetetaan tekstiviestikeskuk-
sen kautta haluttuihin vastaanottajien matkapuhelimiin. Viestien lahetys tapahtuu haluttui-
hin ja maariteltyihin numeroihin, jotka Ensembleltd l1dhetetdan SMS-palvelun rajapintaan.
Viestin sisaltdé maaritelladn Ensemblella, eikd SMS-palvelu koske sen sisaltddn. Integraati-
ossa SMS-palvelu ei kuittaa Ensemblelle, ettd viesti on toimitettu perille. Ensemble sen si-
jaan valvoo ja saa kuittauksen, etta viesti on toimitettu onnistuneesti SMS-palveluun lahe-

tettavaksi.
Siivouskutsupyynto Integraatioalustalla muodostetaan OITEEELO S
o i tarkistaa parametrit ja
SMS-viestien tekstisisalto
l palvelutunnukset
Saliohjausjarjestelma muodostaa 8 lustalla tayc a Operaattorin SMS-palvelu
siivouspyynnen operaattorin SMS-viestipalvelun tarkistaa parametrit ja
l vaatimat parametrit palvelutunnukset
Siivouspyynto lahetettaan ioalustalla tayd gi?\zzzﬂo:?oﬁ::;ﬁtﬂ;?ﬁi?;ﬁﬁ:
integraatioalustalle puhelinnumerot pyynto !
puhelinnumeroihin
Integraatioalusta tunnistaa Integraatioalusta lahettaa SMS- SMS-viesti saapuu
leikkaussalin ja siivoustarpeen viestipyynnot operaattorin vastaanottajalle
tarjoamaan palveluun
Tuotannon
»  ohjausjarj Aan
Integraatioalusta ottaa y { generoituu halytys
operaattorin tarjomaan palveluun G T .
ia aa yhteystunnuksen peraattorin tuottama palvelu - .
RS ({oke):in) vastaan ottaa SMS-viestipyynnot Halytys » PLENEE ceticrity
sahkoposti jakelulistaan

-
»

Kuva 22. Esimerkki siivouskutsujarjestelman vuokaaviosta
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7.2 SMS-palvelun esiselvitys ja tilausprosessi

Siivouskutsujarjestelmaa toteutettaessa tehtiin esiselvitys, mitd olemassa olevia SMS-pal-
veluita sairaalalla oli jo kaytossa. Samalla selvitettiin, 10ytyisikd partnereilta ja alihankkijoilta
jo olemassa olevaa palvelua SMS-viestien lahettdmiseen. Sopivia SMS-palveluita ei [6yty-
nyt tai palvelun hinnoittelu muodostui syyksi, miksi paadyttiin uuden palvelun tilaamiseen ja

pystyttdmiseen.

Sopivan SMS-palvelun toimittajan 16ydyttya palvelun tilausprosessi kaynnistyi tilauslomak-
keen tayttamisella. Tilauksen dokumenttiin taytettiin mm. organisaatio, vastuuhenkilttiedot,
tilattava palvelu, SMS-rajapinnan tekniset tiedot seka liittyvan sovelluksen tiedot. Tilauksen,
tilauksen kasittelyn ja palvelun kayttéonoton valmistuttua, padsimme jatkamaan toteutusta

viestinlahetysrajapintaa vasten.

7.2.1 SMS-palvelun palvelunkuvaus ja littyminen palveluun

SMS-palveluun liittymista varten toimitetut tekniset tiedot seka palvelukuvaus- ja REST API
-sovelluskehitys -dokumentit mahdollistivat viestipalvelun toteutuksen. Palvelun kayttoon
littyvat asiat olivat kuvattu palvelunkuvausdokumentaatiossa. Toteutuksen suunnittelun
maaritykset ja vaatimukset integraatioalustalle ohjelmoidulle integraatiolle SMS-palveluun
littymisen osalta olivat kuvattu REST API-sovelluskehitys dokumentissa. Lahtokohtana oli,
ettd kaytto vaatii internet-yhteyden, jolla yhdistetddn Ensemble operaattorin palvelinalus-
taan. Yhteydet toteutettiin salattuna IPSEC LAN-to-LAN toteutuksena.

7.3 Siivouskutsun vastaanotto

Leikkaussalin ohjauspaneelin siivoussovelluksen haluttua toimintoa painaessa, generoituu
HTTP-pyyntokutsu Ensemblelle. POST-pyynndssa valitetddn parametreina siivottava leik-

kaussali ja siivoustyyppi (kuva 23).

HTTP-kutsu Data (JSON) Paluuarvo

POST /api/sali/{salild}/toiminto | { toiminto: toimintoTyyppi } HTTP statuskoodi 200/0K

Kuva 23. Esimerkki siivouspyyntdé HTTP-kutsu
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Ensembleen on konfiguroitu Business Service kuuntelemaan HTTP-protokollan mukaista
saapuvaa liikkennetta maaritettyyn porttiin. Leikkaussalin ohjauspaneeleihin on konfiguroitu
portin tiedot, mita kaytetdan, kun on tarve siivoukselle. Ensemble pollaa sovituin aikavalein
porttiin mahdollisesti saapuvaa sanomaliikennettd. Kun Ensemble on havainnut uuden
HTTP-sanoman eli saanut XML:n kaarityn JSON-formaattisen POST-sanoman, valitetaan

tieto Ensemblen sisalla Business Prosessille (kuva 24).

<!-- type: EnsLib.HTTP.GenericMessage 1id: 20207823 -->
<HTTPMessage xmlns:s="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/¥MLSchema-instance">
;<Stream>{ action: 2 }</Stream>
E<Type>GC</Type>
<HTTPHeaders>

E<HTTPHeadersItem HTTPHeadersKey="CharEncoding”
ixsi:nil="true"></HTTPHeadersItem>

§<HTTPHeadersItem HTTPHeadersKey="EnsConfigNams">fromSiivoussMs
{</HTTPHeadersItem>

§<HTTPHeadersItem HTTPHeadersKey="HTTEVersion">1.1</HTTPHeadersItem:>
§<HTTPHeadersItem HTTPHeadersKey="HttpRequest">POST</HTTPHeadersItem:>
§<HTTPHeadersItem HTTPHeadersKey="IParams">0</HTTPHeadersItem>

§<HTTPHeadersItem HTTPHeadersKey="RawParams"
{xsi:nil="true"></HTTPHeadersItem>

§<HTTPHeadersItem HTTPHeadersKey="TranslationTable">RAW</HTTPHeadersItem:>

| <HTTPHeadersItem
;HTTPHeadersKey=“URL">/api/room/a2/action</HTTPHeadersItem>

§<HTTPHeadersItem HTTPHeadersKey="content-length">18</HTTPHeadersItem>
§<HTTPHeadersItem HTTPHeadersKey="cxpect">100-continue</HTTPHeadersItem>

§<HTTPHeadersItem
;HTTPHeadersKey=“host">ensemble.ad.fi:9</HTTPHeadezsItem>

{</HTTPHeaders>
</HTTPMessage>

Kuva 24. Esimerkki Business Servicelle saapuvasta siivouskutsusta

7.4 Siivouskutsun prosessointi

Business Prosessi lukee Business Servicen lahettaman sanoman, jota varten on ohjelmoitu
kustomoitu ObjectScript-luokka. Koodissa tarkistetaan, etta saapunut sanoma on tyypiltédan
oikeanlainen HTTP generic message. Jokaisen ohjauspaneelin sanomassa tulee HTTP-
otsikon (header) URL-tiedossa parametrind huonetieto, joka luetaan koodilla. Koodi tunnis-
taa siivousta pyytavan leikkaussalin tdman tiedon perusteella ja tieto luetaan talteen SMS-

viestin muodostamista varten. HTTP-viestin (HTTPMessage) runko-osan stream:ssa
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saadaan ohjauspaneelilta valittu siivoustyyppi, joka luetaan myos talteen SMS-viestin muo-

dostamista varten.
7.5 SMS-viestin kayttdoikeuspyyntd

SMS-viestien muodostus on kaksivaiheisesti toteutettu integraatioalustan Business Proses-
sille. Ensimmaisessa vaiheessa pyydetaan kayttdoikeuspyyntd (token) SMS-palvelusta ja
toisessa vaiheessa SMS-viestit Iahetetaan. Integraatioalustan Business Process luo kayt-
tdéoikeuspyynnon Business Operaatiolle. Kayttdoikeuspyyntd on toteutettu REST API -kut-
sulla palveluntarjoajan SMS-palveluun. Palveluntarjoaja on toimittanut asiakaskohtaisen
tunnuksen, joka on osa kayttdoikeuspyyntda. Kaytdnndssa Business Prosessissa taytetaan
ObjectScript-koodilla HTTPHeaderKey:n parametrit, jotta Business Operaatiolla on tarvitta-

vat tiedot generoida HTTP-pyynt6 kayttdoikeudesta SMS-palveluun.

Business Operaatiosta otetaan yhteys operaattorin tarjoamaan SMS-palvelun palvelimeen,
porttiin ja URL:iin. Lisaksi Business Operaatio tadydentda HTTPMessage:n Streamin sisal-
I6ksi palveluun kirjautumiseen vaaditun tunnuksen ja salasanan. Nama tiedot valitetdan

SMS-palveluun. POST-operaation avulla hankitaan kayttéoikeustunnus (kuva 25).

<!-- type: EnsLib.HT
<HTTPMessage xmlns:s="ht g
<Stream>grant_type=client_cre

/ ://www.w3.0rg/2001/XMLSchema-instance">
<Type>GC</Type>
<HTTPHeaders>

4 4

<HTTP sItem HTTP y="CharEncoding" xsi:nil="true"></HTTPHeadersItem>
figName">fromSiivousSMS) </HTTPHeadersItem>

">1.1</HTTPHeadersItem>

<HTTPHeadersItem HTTPHeadersKey=
<HTTPHeadersItem HTTPHeadersKey=
<HTTPHeadersItem HTTPHeadersKey= st">POST</HTTPHeadersItem>

<HTTPHeadersItem HTTPHeadersKey= ">0</HTTPHeadersItem>

<HTTPHeadersItem HTTPHeadersKey="RawParams" xsi:nil="true"></HTTPHeadersItem>

dersItem HTTP d y="TranslationTable">RAW</HTTPHeadersItem>

d ">/api/vl/< ASIAKKAANTUNNISTE >/ token</HTTPHeadersItem>

Paran

<HTTP

sItem HTTP d y="1

<HTTP

HTTP dersItem HTTP] dersKey="content

-length">18</HTTPHeadersItem>

<HTTPHeadersItem HTTPHeadersKey=
<HTTPHeadersItem HTTPHeadersKey=
<HTTPHeadersItem HTTPHeadersKey=
</HTTPHeaders>
</HTTPMessage>

—~type">application/x-www-form-urlencoded</HTTPHeadersItem>
£">100-continue</HTTPHeadersItem>
>ensemble.ad. fi:9</HTTPHeadersItem>

Kuva 25. Esimerkki Business Operaation token-pyynnosta SMS-palveluun

Kuvassa 26 on Wiresharkilta otettua TCP-Stream:id SMS-palveluun menevasta token-
pyynnosta. Onnistunut HTTP-vastaus (HTTP/1.1 200 OK) palauttaa tokenin parametrei-

neen, ja paluusanomassa palautuu paasytunnus, tunnustyyppi ja kayttoika.
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M Wireshark - Follow TCP Stream (tcp.stream eq 93) - wireshark_

POST /api/v1/<ASIAKKAANTUNNISTE >/token HTTP/1.1
accept-encoding: gzip,deflate

connection: Keep-Alive

user-agent: Apache-HttpClient/4.1.1 (java 1.5)
Host: smsgw.fi:100

Authorization: Basic UGFpamIMjZtZ3N@F@c290ZTp
Content-Length: 29

Content-Type: application/x-www-form-urlencoded

grant_type=client_credentials

Kuva 26. Esimerkki Wireshark-ty6kalun monitorointindkymasta

Ensemblelld paluusanoman vastaanottaa Business Prosessi, joka kaivaa paluusanomasta

tarvittavat parametrit SMS-viestien muodostamiseen (kuva 27).

<!-- type: EnsLib.HTTP.GenericMessage 1id: 20207925 -->
<HTTFMessage xmlns:s="http://www.w3.0org/2001/¥MLSchema” xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Stream>

{"access token":"eyJ0eXAiOiJKV1QiLCJIhbGciOiJSUzIINiIsImtpZCI6IjIzMDQSODELIMWMYMTRINZg4ZGQSN2YyMmIANTQXMGELIn
M4KG wBy94NpASHTPAfT-KEEz5izcrHMOu4zBS3 yizde2duQB8VpHvYHWLWYu20Rqugh xemRostyYrzSQpOhSJoRRHpJIIgUghNCk6Y1h4d
5T1z4VNxokHLcSbMrM2Y uZ7107yrA3zkHyK8B8efEfziL32fhRNSR1THcnS5ioZ8MASiWé_gNh1JkZf6mpI7LOZCrA4WbiZgYINAOVS1FgHE
JBcllS70ABF7 fmamWsXnvQ91D-v4 tesW-KHJIupxytxKSkn2kNZVCg","token type":"bearer",'expires_in":86400}</Stream>

|<Type:BG</Type>
<H'1“1‘lPHead.ers>
{<HTTPHeadersItem HTTPHeadersKey="CONNECTION">keep-alive< /HTTPHeadersItem>
<HTTPHeadersItem HTTPHeadersKey="CONTENT-LENGTH">605</HTTPHeadersItem>
<HTTPHeadersItem HTTPHeadersKey="CONTENT-TYPE">application/json; charset=utf-8</HTTPHeadersItem>
<HTTPHeadersItem HTTPHeadersKey="DATE">Mon, 07 Nov 2022 15:18:34 GMT</HTTPHeadersItem>
<HTTPHeadersItem HTTPHeadersKey="SERVER">nginx/1.17.7</HTTPHeadersItem>
<HTTPHeadersItem HTTPHeadersKey="STRICT-TRANSPORT-SECURITY">max-age=157680000</HTTPHeadersItem>
| <HTTPHeadersItem HTTPHeadersKey="StatusLine">HTTP/1.1 200 OK</HTTPHeadersItem>

</HTTPHeaders>
</HTTPMessage:

Kuva 27. Esimerkki token-pyynnén paluusanomasta
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Taulukossa 1 on esitetty token-pyynnon paluusanomassa tulleet pakolliset parametrit.

Nimi HTTP Tietotyyppi | Pakollinen/Valinnainen | Kuvaus

Content-Type |Header |String Pakollinen Maarittaa HTTP- paluusano-
man Body:n sisdllon mediatyy-
pin. Palautettu sisalté on JSON-
muodossa, joten median
MIME-tyypiksi on asetettu "ap-
plication/json". Merkki enkoo-
daus on UTF-8.

access_token |Body String Pakollinen Valtuutuspalvelimen myon-
tdma kayttdoikeustunnus.

Format:
JSON Web
Token
(JwrT)
token_type Body String Pakollinen Mydnnetyn tunnuksen tyyppi.
Ainoa mahdollinen "bearer".
expires_in Body Integer Pakollinen Kayttooikeustunnuksen kayt-

toika sekunneissa.

Taulukko 1. Kayttdéoikeuspyynto -paluu sanoman parametrit

7.6 Token uudelleenkayttd

Kun Business Prosessi on saanut kayttdoikeustunnuksen (token), otetaan se ObjectScript
koodilla talteen tekstityyppiseen muuttujaan, kuten kayttdoikeuspyynndn kayttoika ja tyyppi.
Samalla otetaan talteen ajanhetki, milloin kayttdoikeuspyyntd on saatu. Lisadmalla kaytto-
oikeuspyynndn kayttdikdan saantihetken aika, saadaan arvo, milloin kayttdoikeuspyynto
vanhenee. Tama mahdollistaa kayttdoikeuspyynnon uudelleenkayton ja kayttdoikeuspyyn-
toa ei tarvitse pyytda uudestaan, mikali jo pyydetty on voimassa ja on tarve lahettda uusia
SMS-siivouspyyntdja. Lasketusta vanhenemisajankohdasta on vahennetty 10 minuuttia,
koska SMS-palvelussa voi olla viivettd ja ruuhkaa. Suojapuskuriaika estda sen, etta ei
synny tilannetta, missa jarjestelma yrittaa lahettda SMS-viesteja kayttdoikeuspyynnén ol-
lessa jo ummessa. Toisin sanoen koodissa on tiedossa kayttdoikeuspyynnén vanhenemi-
nen, joten tarvittaessa uusi kayttdoikeuspyynto pyydetdan uudelleen, kun vanha on umpeu-

tunut tai [&helld umpeutumista.
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7.7 Lahetettavat SMS-viestit ja ajastukset

Asiakas on maaritellyt reunaehdoiksi sen, etta laitoshuoltajille 1&hetdan kaikki viestit. Leik-
kaussaleissa on omat puhelimet ja niihin puhelimiin Iahetetaan ainoastaan ”siivous valmis”
-viestit kyseisesta leikkaussalista. Leikkauksia saleissa tehdaan joka paiva. Ainoastaan ha-
luttu ominaisuus on siivouskutsujen valittyminen klo 21.45-07.15 paivystysnumeroon ja klo
06.45-22.15 laitoshuollon numeroihin. Ajastukset ovat toteutettu Ensemblen automaat-

tiajastuksilla.

7.7.1 Siivoustyypit

Leikkaussaleissa on tarve suorittaa erityyppisia siivouksia seka kuitata valmiit siivoukset tai
perua siivoukset. Jarjestelmassa varsinaisia siivoustyyppeja ovat valisiivous, loppusiivous
ja infektiosiivous. Kuvassa 28 leikkaussalin kosketusnayttdpaatteen siivoussovellus kertoo,

miltd valikko nayttda. Lisaksi kuvassa on esitetty rakenne, miten erinumeroihin ohjataan

viesteja.

SHVOUSPYYNTOJEN AJASTUKSET:

Klo 06:45 — 22:15:
l Siivouspyynto

= 11354 04X XXX XXX8
VALISIVOUS 04X XXX XXX5
LOPPUSIVOUS - Sali / Siivoustyyppi
3 o — Klo 21:45 — 07:15:
INFEKTIOSIIvOUS _ maartetyt numerot, minin 04X XXX XXXT
Iahetetaan
Aika P ~21:45 - 7:15—p} Evous . tieto 5 g I. h I- 5“ I .
lisaksi leikkaussalin omaan alipuhelin - Siivous valmis:
puhelimeen 04X 00001 Sali 1
6:45 - 22:15 04X XXX XXX2 Sali2
04X XXX XXX3 Sali 3
Keltainen vdri kertoo 04X XXX XXX4 Sali 4

04X XXX XXX5 Sali 5
04X XXX XXX6 Sali 6
04X XXX XXX7 Sali 7
04X XXX XXX8 5ali8
04X XXX XXX9 Sali 9

ndytdltd, mitd on
viimeksi pyydetty.

watn ° 04X XXX XX10 Sali 10
04X XXX XX11 Sali 11
. © Hei,A2070 i
SMS-viestit Leikkaussali - 04X XXX XX12 Sali 12
saapuvat PAIVYSTYS kevyt
\ vastaanottajille wiiskyous
& Hei,A2070
Leikkaussali -
PAIVYSTYS kevyt

valisiivous

Kuva 28. Siivouksien viestien ohjaussuunnitelma
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7.8 SMS-viestin sisallonmuodostus ja lahetys

Jotta tarvittavasta siivouksesta voidaan muodostaa SMS-viestisisaltd, tiedossa on oltava
leikkaussali, siivoustyyppi seka aktiviinen kayttdoikeuspyyntd. Business Prosessissa Ob-
jectScript-koodin avulla rakennetaan maaratyn muotoinen viestirakenne, joka on
HTTPMessage Stream:n sisaltd. Viestin sisalléksi maaritellddn vastaanottajan numero,
viestinlahettajan tiedot ja viestin sisaltd. HTTPHeaderKey parametrit taytetdan Business
Prosessissa, joista tarkein on "authorization”-kenttaan taytettava tunnustyyppi ja kayttéoi-

keuspyynto (token).

Kun tarvitut parametrit ovat taytetty, Business Prosessi valittdd sanoman eteenpain Busi-
ness Operaatiolle SMS-viestin lahettamista varten. Business Operaatiosta otetaan yhteys
operaattorin tarjoamaan SMS-viestipalvelun palvelimeen, porttiin ja URL:iin. Lisaksi Busi-
ness Operaatio taydentdd HTTPMessage:n Streamin sisalloksi palveluun kirjautumiseen
vaaditun tunnuksen ja salasanan. Nama tiedot valitetdan SMS-viestipalveluun. POST-ope-

raatio sallii valtuutetun palvelusovelluksen lahettda I1ahtevan tekstiviestin (kuva 29).

<!-- type: EnsLib.

<HTTPMessage xmln:
<Stream>{"recipient":

instance">
I siivous valmis"}}</Stream>

<Type>GC</Type>
<HTTPHeaders>
<HT Item =" xsi:nil="true"></HTTPHeadersItem>
<HT Item =" >application/json;charset=utf-8</HTTPHeadersItem>
<HT sItem = ">fromsSii </ Item>
Item 1.1</HTTPHeadersItem>
<HT Item t">POST</HTTPHeadersItem>
<HT Item ">0</HTTPHeadersItem>
<HT Item xsi:inil="true"></HTTPHeadersItem>
Item lationTable">RAW</HTTPHeadersItem>
<HT Item /api/v1/<ASIAKASTUNNISTE >/sms<./HTTPHeadersItem>
<HT Item zation">Bearer
eyJ0eXAiOiJKVIQiL 10iJSUZIINiISImtpZCI6ISI: iNzg4: YyMmI. 1In0.eydh I6I5 IXLW
SySquWThLNwzreSuMadBUAyzYLCCRI')Hlf!TpOle_psz!GquvlvbblthZFll 3sodp czUsB731ypDFuOB_jNuCOpxotkmy3foKHQxIS1Mk twvot

CPWY21_WMj39F1I9MCWA</HTTPHeadersItem>

< sItem h">18</HTTPHeadersItem>

Item

pe">application/ form-url /HT Item>
tinue</ Item>
ble.ad.fi:1</HTTPHeadersItem>

Item

Item
</HTTPHeaders>
</HTTPMessage>

Kuva 29. Esimerkki Business Operaatiolta lahtevastd SMS-viestista

Onnistunut HTTP-vastaus (HTTP/1.1 200 OK) palauttaa onnistuneesta sanomanvalityk-
sessa operaattorin SMS-viestipalveluun (kuva 30). Palvelun tarjoavalla operaattorilla ei ollut
tarjolla viestinvalityspalvelussaan viestien massalahetysominaisuutta (puhelinnumerolista),
joten lahetettavat numerot luetaan koodissa talteen omaan listaan ja viestit |ahetetdan yk-
sitellen, kunnes lista on tyhja. Lahetyssilmukka Business Prosessin ja Business Operaation
valilla toistuu niin kauan, kuin kaikki halutut viestit ovat Iahetetty. SMS-viestipalvelu lahettaa
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viestin maaritettyihin puhelinnumeroihin ja nain vastaanottaja tietda, missa siivous on tar-

peellista, valmistunutta tai peruttu.

<HTTPMessage xmlns:s=' 3 rg/2 XML a" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<Stream>{"id":"hel.1668013516.636bddcc00002aea58528" ,"recipient": { "number":"+358444444444"},"status":"accepted"}</Stream>
<Type>BG</Type>
<HTTPHeaders>
<HT dersItem HT d N">keep-alive</HTTPHeadersItem>

<HT dersItem HT ENGTH">104</HTTPHeadersItem>

<HT" dersItem HT TYPE">application/json; charset=utf-8</HTTPHeadersItem>
HTTP! d Item HT d >Wed, 09 Nov 2022 17:05:16 GMT</HTTPHeadersItem>
HT d Item HT d y= ">nginx/1.17.7</HTTPHeadersItem>

<HT ds Item HT ds ~TRANSPORT-SECURITY">max-age=157680000</HTTPHeadersItem>
HT ds Item HT ds usLine">HTTP/1.1 200 OK</HTTPHeadersItem>

</HTTPHeaders>
</HTTPMessage>

Kuva 30. Esimerkki SMS-viestipalvelun paluusanomasta

7.9 Vastaanottajan SMS-viestit

Siivouskutsujarjestelma toimii lahes reaaliaikaisesti, silla leikkaussalin ohjauspaneelin
pyynnon saapumisesta integraatioalustalle kuluu maksimissaan 5 sekuntia (maaritelty pol-
lausvali). Integraatioalustaa ei ole jarkevaa kuormittaa pienentdmalld pollausvalia, silla
alustalla voi olla satoja tai jopa tuhansia integraatioita, mitkd kuormittavat samalla tavalla
palvelimen resursseja. Integraatioalustalla sanomien [ahettdminen vie noin 0,2-0,3 sekun-
tia, minka jalkeen operaattorin SMS-palvelu lahettda viestit. Yleensa puhelin saa viestin
noin 2-3 sekunnissa ohjauspaneelin painalluksesta, joten talla perusteella voidaan sanoa
jarjestelmaa lahes reaaliaikaiseksi. Ulkoasultaan lahetyt viestit ovat samanlaisia, mutta vas-
taanottaja, leikkaussali ja siivouksen tyyppi ovat viesteissd muuttuvia. Lisdksi viesteissa na-
kyy lahetysaika, minka perusteella pystytaan seuraamaan, mitka leikkaussalit ovat missakin
tilassa (kuva 31).
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Hei, TUOTANTO_:_ Leikkaussali
11 (A.2.070) - PAIVYSTYS
valisiivous

Hei, TUOTANTO: Leikkaussali 11
(A.2.070) - PAIVYSTYS siivous
valmis

perjantai 21. lokakuuta 2022

Hei, TUOTANTO: Leikkaussali 6
(B.2.057) - SEKTIO vilisiivous

Hei, TUOTANTO: Leikkaussali
6 (B.2.057) - SEKTIO siivous
valmis

Hei, TUOTANTO: Leikkaussali 4
(B.2.052) - TRAUMA vilisiivous

Hei, TUOTANTO: Leikkaussali 5
(B.2.055) - GYNE valisiivous

Hei, TUOTANTO: Leikkaussali
4 (B.2.052) - TRAUMA siivous
valmis

Hei, TUOTANTO: Leikkaussali 5
(B.2.055) - GYNE siivous valmis

Hei, TUOTANTO: Leikkaussali
11 (A.2.070) - PAIVYSTYS
valisiivous
Hei. TUOTANTO: Leikkaussali
11 O <

Kuva 31. Esimerkkiviesteja siivoustapahtumista
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7.10 Virhetilanteet

Siivouskutsujarjestelmasta nousee toiminnanohjausjarjestelma Efecteen heratteita, mikali
I&hde-, kohde- tai Ensemble -jarjestelmassa tapahtuu jotain ennalta arvaamatonta. En-
semblelle on toteutettu valvonta leikkaussalien ohjauspaneelien osalta siten, ettd 12 tunnin
inaktiivisen sanomaliikenteen jalkeen Efecteen muodostuu herate. Mikali tokenin nouto,
viestin lahetys SMS-palveluun epaonnistuu tai ei saada yhteytta, naista tilanteista muodos-
tetaan myés heréatteita. Mikali Ensemblen saama viestisisaltd leikkaussalin ohjauspaneelilta

tai SMS-palvelun tokenista on virheellista, muodostuu tilanteista heratteita.
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8 Yhteenveto, jatkokehitys ja pohdinta
8.1 Toteutuksen arviointi

Projektin toteutus kasitti siivouskutsujarjestelman kokonaistoimituksen alusta loppuun, mika
tarkoitti osallistumista esiselvittelyyn, tarjouksen tekoon, suunnitteluun, toteutukseen, tes-
taukseen, kayttéonottoon ja yllapitoon. Tama tarkoitti sita, etta tyo sisalsi yhteisty6ta 1ahde-
ja kohdejarjestelmatoimittajien kanssa. Lisaksi yhteistyd useiden eri organisaatiotahojen
kanssa oli tarpeellista, koska heidan toimittamia ICT-palveluita tarvittiin jarjestelman toteut-

tamiseen.

Esiselvitysvaiheessa selvitettiin ohjauspaneelin rajapinnat ja toimintalogiikka, jotta muodos-
tettiin kasitys, miten integraatioalustalla kasitelladn saapuvia siivouspyyntéja. SMS-viesti-
palveluiden tuottajaa kartoitettiin ensin sisdisesti 2M-IT:Itd ja Hyvinvointialueen olemassa
olevista palveluista. Tarkoitukseen sopivaa tai hinnoittelultaan kilpailukykyista palvelua ei
[6ytynyt, joten paadyttiin uuden palvelun hankkimiseen. Tama tarkoitti uusia sopimuksia ja

selvitysty6ta, miten viestipalveluun liitytaan.

Kun tarvittavat tiedot olivat kasassa, toteutuksesta piirrettiin arkkitehtuurikuva. Arkkitehtuu-
rin hyvaksynnan jalkeen integraation toteutusvaihe alkoi kehitysymparistdssa. Ensim-
maiseksi rakennettiin ohjauspaneelin siivouskutsun kasittely, missa luettiin haluttu siivous-
tyyppi ja leikkaussalitieto. Suunnitteluvaiheessa oli tiedossa siivoustyypit seka leikkaussalit,
jotka pystyttiin yhdistdmaan ohjauspaneelin pyyntéihin. SMS-viestin muodostamista varten
rakennettiin maaritellyn muotoinen token-pyyntd viestipalveluun ja paluusanomasta otettiin
talteen token-avain. Saatua token-avainta kaytetdan lahes voimassaoloajan loppuun asti
viestien lahetyksessa ja uusi pyydetdan vanhan umpeutuessa. Viestisisallon tayttdminen
tehdaan saatujen parametrien perusteella ja sen jalkeen viesti on valmis lahetettavaksi.
Tuki useisiin numeroihin viestien lahettamisesta toteutettiin silmukan avulla, kun taas pai-

vystajan puhelimeen viestien lahetys toteutettiin integraatioalusta-ajastuksien kautta.

Toteutusmielessa projektin lapivienti oli mielenkiintoinen ja haasteellinen, koska uuden ke-
hittdminen on haasteellista. Maarittelyjen perusteella toteutus antaa mahdollisuuden vaa-
rinymmarryksiin ja virheisiin, jotka ilmenevéat yleensa vasta testausvaiheessa. Jarjestelmien
integroiminen toimimaan keskenaan yhteen on haasteellista, mutta palkitsevaa, kun toteaa

jarjestelman toimivan suunnitellulla tavalla.
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8.2 Toteutuksen haasteet

Kokemus ObjectScript-ohjelmoinnin perusteista hyddyttda ja nopeuttaa toteutusta, joten
kielelle ominaiset asiat kannattaa opiskella ja ymmartaa, ennen kuin aloittaa ohjelmoinnin.
Haasteellista ohjelmoinnin kannalta oli myos se, ettd tuotantoympaéristd oli vuodelta 2016.
Uudempien tydkalujen HealthShare ja Iris mukana on tullut ObjectScritpt:in uusia toiminnal-
lisuuksia ja luokkia, joita vanha Ensemble -ymparisto ei tue. Lisaksi InterSystemsin internet-
sivustojen koodiohjeet ovat yleensa uudella tavalla toteutettu, joten toteutusesimerkkeja
vanhalla tavalla oli vaikeampi I6ytaa. Toteutuksessa on siis jouduttu tekemaan asioita eri
tavalla, esimerkiksi merkkien lukemista merkkimuotoisista muuttujista merkki kerrallaan,

koska saatavilla ei ollut sellaista luokkaa, joka olisi osannut sen suoraan tehda.

Aikataulullisesti tydn toteuttamiseen varattiin reilusta aikaa, mutta kiireiset hyvinvointialuei-
den projektit ajoivat ohi ja tdman toteutus jai vime metreille. Toteutus meni kuitenkin tuo-
tantoon suunnitellussa aikataulussa, joten siltd osin projekti meni maaliin ajallaan. Toteu-
tettua koodia on kehitetty eteenpain toteutuksen ollessa jo tuotannossa. Konfigurointimuu-
toksia ja -asetuksia on muutettu tuotannossa, mutta virheita toteutuksessa ei ole havaittu

muutaman kuukauden tuotannossa pyoérimisen jalkeen.

8.2.1 Vaara palvelutunniste

Projektin aikana SMS-palveluiden toimittaja toimitti vaaran palvelutunnisteen, milla kirjau-
tuminen haluttuun palveluun osoittautui mahdottomaksi. Usean paivan vianselvityksen jal-
keen ongelma ratkesi vertaamalla toimitettuja tietoja ja maarittelydokumentaatiota. Toimi-
tetussa palvelutunnisteessa oli vahemman merkkeja kuin maarittelydokumentaation esi-
merkissa. Toimittajan asiakaspalvelua oli jo useita paivia aiemmin pyydetty tarkistamaan,
etta palvelutunniste on oikein. Asiakaspalvelu ei ollut sita tehnyt ja vasta kun heille se ker-
rottiin, 16ytyi vihdoinkin oikea palvelutunniste. Oikealla palvelutunnisteella ohjelmakin sai

yhteydet viestipalveluun ja kehitysty6 jatkui.

8.2.2 Vaarat puhelinnumerot

Tuotannon kayttédnoton jalkeen tuli ilmoitus, etta erikoistilanteessa “siivous valmis” -viestit
eivat mene perille. Tassa tilanteessa lahetetaan viesti laitoshuollon lisaksi leikkaussalin pu-
helimeen. Tarkistaminen ja testaaminen osoitti, etta jarjestelma toimii ja viestit lahtevat oi-

kein. Tilanne siivousjarjestelman toteuttajan ja viestijarjestelman toimittajan kannalta oli
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erikoinen, koska testatessa viestit tulivat perille niin testistd kuin tuotannostakin. Vertaile-
malla ohjelmakoodia testin ja tuotannon valilla tulos oli, ettd koodit ymparistdissa olivat
identtisia. Myéhemmin osoittautui, ettd toimitetut puhelinnumerot olivat vaaria, ja "siivous

valmis” -viestit menivat hetken vaariin numeroihin.

8.3 Jatkokehitysmahdollisuudet

Ensemblelle toteutettu SMS-viestipalvelu tarjoaa hyvinvointialueella mahdollisuuksia alkaa
kehittdmaan uusia viestipohjaisia palveluita muihin sairaalajarjestelmiin. Tama vaatii vain
I&hdejarjestelmien sovittamista ja viestisisallon muokkaamista. Kohdejarjestelman toimin-
nallisuudet ovat jo kerran ratkaistu, joten muutoksia kohdepaahan ei tarvita. Olemassa ole-
vaa palvelua voi hydédyntdd myds muihin kayttétarkoituksiin, mikali sellaisia tarpeita ilme-

nee.

2M-IT:n nakokulmasta integraatioalustan toiminnallisuus on monistettavissa muihin hyvin-
vointialueiden ymparistoihin, mikali on tarve rakentaa SMS-viestinvalityspalveluita ja kay-
téssd on saman operaattorin SMS-palvelua. Lahdejarjestelmien sovittaminen ja viestin
muodostus ovat niitd muutoksia, joita kustomoidun luokan siirtdmisen lisaksi palvelun kayt-

tokuntoon saattaminen vaatii muissa ymparistoissa.

8.3.1 Tilannekuvanayttd

Alun perin asiakkaalla oli toiveita, etta toteutukseen voisi liittaa lahes reaaliaikaisen tilanne-
kuvanayton eri leikkaussalien siivouksien tilanteesta. Tatd ominaisuutta ei ole toteutettu ja
asiakkaan kayttdkokemuksien perusteella heilla ei valttdmatta ole tarvetta tilannekuva-
naytolle. Hyvinvointialueiden budjetit ovat rajallisia, joten nailld ndkymin resurssit laitetaan
kriittisempien integraatioiden toteuttamiseen. Kustannukset eivat kata saatavaa hydtya ti-

lannekuvan toteutukselle, joten toteutus on toistaiseksi jaissa.

8.3.2 Vanhojen leikkaussalien liittdminen siivouskutsujarjestelmaan

Toisena jatkokehityskohteena oli sairaalan vanhojen leikkaussalien liittdminen siivouskut-
sujarjestelmaan. Tata hanketta rajoittaa se, ettéd vanhoissa leikkaussaleissa ei ole saman-
laista salinohjausjarjestelmaan kuin uusissa. Tama tarkoittaa sita, etta tarve olisi toteuttaa
erillinen tydasemasovellus tai puhelinapplikaatio. Sovelluksella l1&hetettaisiin siivouskutsuja
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integraatioalustalle, josta viestit muodostettaisiin viestinvalityspalveluun ja lopulta lahetys-
palvelu lahettaisi viestit. Tata jatkokehityskohdetta ei ole viety eteenpain, mutta sita ei ole
toistaiseksi myoskaan hylatty. Taman kehitys otetaan tyén alle mahdollisesti tulevaisuu-

dessa.

8.3.3 Siivouskutsujarjestelman ohjauspaneelin varit

Leikkaussalin ohjausjarjestelman nayttdpaneelissa olevien sovelluksien véritykset ovat
epaselvia. Varit ovat liian hailakoita ja niiden tarkoituksien erottaminen toisistaan vaatii tark-
kaavaisuutta. Yleisesti on tunnettua, ettd puna-vihervarit ovat hankalia erottaa toisistaan,
mikali varindkokyvyn kanssa on haasteita. Yksi jatkokehityksen kohde on Leikkaussalin toi-
minnanohjausjarjestelman ohjauspaneelin naytén varityksen uudelleen suunnittelu, joka ei
koske pelkastaan siivoussovellusta, vaan my6s kaikkia muita ohjauspaneelista 16ytyvia so-

velluksia.

8.4 Pohdinta

Kehittdmishankkeen tavoitteena oli toteuttaa siivouskutsujarjestelma tekstiviestein, jonka
avulla laitoshuoltajat ja leikkaussalista vastaava saa lahes reaaliaikaisen tiedon siivouksen
tilanteesta koskien 12 uutta leikkaussalia. Sairaala toimialaosaamisen yhdistdminen tek-
niikkaan uudessa ymparistdssa tarjosi haasteen ratkaistavaksi. Kehittdmishanke oli eraan-
lainen nakobalapaikka nykyaikaiseen sairaalateknologiaan alusta loppuun. Hankkeen aikana
piirrettiin arkkitehtuurikuvaus jarjestelmasta ja hyvaksytettiin asiakkaan prosessin mukai-
sesti, minka jalkeen oli mahdollista saada tietoliikenneavaukset jarjestelmien valille. Tavoite
toteutettiin yhdistamalla leikkaussalien toiminnanohjausjarjestelman nayttépaneelien raja-
pinta integraatioalustaan ja integraatioalustan rajapinta SMS-palveluun, mista viestit |ahe-
tettiin maariteltyihin puhelinnumeroihin maaritetyilla kriteereilld. Lopputuloksena oli siis tuo-

tantokayt0ssa oleva jarjestelma, mita sairaalassa ei ole aiemmin ollut.

Integraatioalustalle Business Prosessiin ohjelmoitiin toimintalogiikka ObjectScript:lla, missa
paatoiminnallisuudet ohjelmoitiin ja testattiin palasissa omina ohjelman osina. Toteutuksen
nelja paatoiminallisuutta olivat siivouspyynnon kasittely, tokenin kasittely, viestisisallon
muodostaminen ja viestien ldhetys tekstiviestipalveluun. Ohjelmoinnin haasteellisin osa
tydsta oli sovittaa erilaiset kayttétapaukset yhteen silmukkaan, milld perusteella viestit 13-
hetettiin vastaanottajilleen. Ohjelmointivaiheessa viestien lahetykseen oli jarkevaa asettaa

maksimimaararajoitus, milla estetddn “satojen” tai "tuhansien” viestien massalahetys.
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Lahetyssilmukoita ohjelmoitaessa on aina olemassa virheen riski, mika tdssa tapauksessa
realisoituessaan olisi voinut tarkoittaa kallista laskua viestien paatyessa maksulliseen vies-

tipalveluun.

Suunnitellut ominaisuudet saatiin testattua ja toteutettua suunnitellun aikataulun mukai-
sesti, ja jarjestelma meni tuotantokayttéon syyskuussa 2022 uuden sairaalan aloittaessa
toimintansa. Kayttbkokemuksia tai palautetta jarjestelmasta ei ole saatu, joten paatoksia
jatkokehittamisesta tdman hankkeen osalta ei ole vield kirjottamisen hetkella. Oletus on,
ettad rakennettua viestipalvelua tullaan sairaalassa laajentamaan ainakin muihin sovelluk-
siin. Hyvinvointialueiden muutosty6t ovat kdynnissa parhaillaan koko Suomessa, koska hy-
vinvointialueet (HVA) aloittavat toimintansa 1.1.2023. Tama tarkoittaa ei HVA-hankkeiden
viivastymista, koska HVA ty6t ovat luonnollisesti nyt etusijalla. Joka tapauksessa suunnitel-
missa on siivouskutsujarjestelman jatkokehittaminen 2M-IT:n toimesta asiakkuudesta riip-

pumatta.
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