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KASITTEIDEN MAARITTELY

GCS

(Google Cloud Storage) Googlen pilvipalvelu tiedostojen tallentamiseen ja jakamiseen.

UulID

(Univeral Unique Identifier) Universaalisti ainutlaatuinen tunniste.



THVISTELMA

ABSTRACT .

KASITTEIDEN MAARITTELY

SISALLYS

L IOHDANTO .t b bbbt bt b e e b e et b e bt b e b e ne s 1

2 LAHTOTILANTEEN KUVAUS ..ottt s 2

3 PAIVAKIRIARAPORTOINT L ...cociiiieiicteteeee ettt sttt st 4
UL VIIKKO Lot b bbbt n e 4
B2 VHIKKO 2.t bbbt b bbbttt b 5
BB VIKKO 3.t bttt R R E bbb n et 9
B NVIKKO 4.t b bbb b bbbttt b bt 12
BB VIIKKO B bbb bRttt bbbt 14
BB VIKKO Btttk b bbbt bbbttt n e b e 16
BT VHIKKO 7.t bbb bbbttt et b e bbbt r s 19
BB VIKKO 8.t b e e et 21
BLOVIIKKO 9.t b bbb bbb bt s 23

4 JOHTOPAATOKSET ...ttt st bbbttt 26

LAHTEET wooooceeee ettt sttt s sttt s et s et en st s st s, 34



1 JOHDANTO

Tamaé ty0 on opinndytety6 paivakirjan muodossa ja kirjoitan sen Livion Oy IT-alan yrityksessd, jossa
olen toissa ohjelmistosuunnittelijana. Paivakirjamuotoinen opinndytetyd koostuu paivittéisista rapor-
teista, joissa asetetaan kullekin péivalle tavoite ja selvennetddn, mitd paivén aikana tapahtui ja mihin
tavoitteisiin paastiin. Liséksi kullekin viikolle kirjoitetaan viikkoraportti, joissa analysoidaan tapahtu-

nutta koko viikon ajalta.

Aikavéli opinndytetydlle on 1.4.2022 - 30.11.2022. Valitsin ajankohdan, koska tehtdvéni edellisessa
projektissa paattyi 31.3. ja siirryin seuraavaan projektiin. Koin ajankohdan taydelliseksi aloittaa kirjoit-
tamaan opinnaytety6ta paivakirjana, koska uskon sen helpottavan siirtymistani seuraavaan projektiin ja
auttavan kunkin sen hetkisen tehtdvan kasittelyd, silla péivékirjan kirjoittaminen pakottaa jasentdmaén
ajatuksia.

Livion Oy on Kokkolassa sijaitseva I T-alan yritys, joka keskittyy modernien verkko-ohjelmistoratkai-
sujen kehitykseen, joilla on tarkoitus automatisoida sellaisia tehtavid, joita ihmisen on vaikeaa, vaha-
patoista tai tarpeetonta suorittaa. Livionilla on yrityksend yli kymmenen vuoden tausta, ja alussa kehi-

tettiin pienid verkko-ohjelmia tayttaméan palvelualan yritysten tarpeita. (Linkedin.)

Tydskentelyyn Livion Oy:lla tarvitaan laajaa osaamista modernien verkkosivujen kehittamisesta.
Avainkasitteité ja vaadittuja osaamisen tai tuntemuksen alueita ovat HTML, CSS, JS, TS, NodeJS,
React, Git, Cloud, Kubernetes, Docker, IOT, ja monet néihin kasitteisiin pohjautuvat teknologiat. Poh-
jimmillaan tydntekijélté tarvitaan taitoa ratkaista loogisia ongelmia ja hyvaa kommunikoinnin taitoa

niin kollegoiden kuin asiakkaiden kanssa.



2 LAHTOTILANTEEN KUVAUS

Livionilla on toimistotilaa Kokkolassa ja Oulussa, joista paasaantdisesti Kokkolassa valmistetaan ohjel-
mistoja ja Oulussa laitteita. Kokkolan toimistossa tilaa on noin viidelletoista tyontekijélle, miké on so-
piva nykyiseen tyontekijoiden mééraan nadhden. Monilla 1T-alan yrityksilla on tydntekijoilla mahdolli-
suutena tehdé toita kotoa, silla tydskentely ja siihen liittyvat tehtévét voidaan suorittaa internetin vali-
tykselld, kuten tydn tuloksien jakaminen ja tapaamisten pitdminen toisten tyontekijéiden ja asiakkaiden
kanssa. Toimistotilalle on tarvetta etenkin silloin, kun kehitetaan laitteita, testataan niille suunniteltua
ohjelmistoa ja tarvitaan sailytystilaa kyseisille laitteille, mutta my6s esimerkiksi silloin, kun halutaan
jarjestéa tapaamisia tai kokouksia kasvotusten, tai kotioloissa on vaikeuksia saada ty6rauhaa, tai halu-
taan pystya nopeasti konsultoimaan vertaisia eri asioissa. (Linkedin.)

Aloitin tydskentelyn Livion Oy:lla vuonna 2014, ja kaikki tyokokemukseni on kertynyt yrityksen alai-
suudessa. Aloittaessani yrityksen toimintamalli oli viel& asiakasprojektipohjainen, eli ohjelmistoja suun-
niteltiin ja valmistettiin tilauksesta yrityksen ulkoisiin tarpeisiin. Viime vuosina yrityksen suunta on
muuttunut sisdanpdin, kun on haluttu keskittyd omaan tuotteeseen, jonka kehittdminen ja myynti jatkuvat
edelleen. Projekti, johon keskitytddn, on nimeltd&dn Connect2. Projektia on tehty useita vuosia, ja se si-
séltad useiden kymmenien koodikantojen ja paatelaitteiden kehitystyon. Projekti vaatii kokonaisuudessa
osaamista verkko-ohjelmistojen kehittamisessa, verkkoinfrastruktuurin yllapidossa seké pééatelaitteiden
suunnittelussa ja valmistamisessa. Tarkemmin vaaditaan yleisesti osaamista tietokoneiden, eri kaytto-
jarjestelmien, koodieditorin, komentoliittyman, NodeJS:n, JavaScriptin seka useiden kolmansien osa-
puolien kehittamista tyokaluista.

Toimin Connect2-projektissa ohjelmistosuunnittelijana ja ohjelmistokehittdjand. Pystyn vaikuttamaan
siihen, millaiseksi ohjelmiston yksittdiset osa-alueet kehittyvat esittamélla ideoita ja ehdotuksia siihen,
miten asioita voitaisiin tehda tai milt& lopputulokset voisivat nayttad. Kehittdjana olen vastuussa koodin
tuottamisesta, sen laadusta ja toiminnallisuuden varmistamisesta. Vastuuseen kuuluvat myos kollegoi-
den tuottaman koodin laadun ja toiminnallisuuden katselmointi ja edistdminen. Luultavasti en tule tyos-
kentelemé&én paatelaitteiden tai niiden sisédltdman koodin kanssa, vaan kayttoliittymien ja paatelaitteiden
kayttdmien rajapintojen kanssa. TyOskentelen projektissa monen saman roolin omaavan tyontekijan
kanssa. Olemme pieni kehitystiimi, jonka tarkoitus on tukea jasenidan ja parantaa jasenten tehokkuutta
tyonteossa avustamalla tehtdvien aloituksessa ja suunnittelussa.



Alkuun keskityn projektin koodikantojen connect2-apps ja connect2-backend sisaltdmien ominaisuuk-
sien kehittdmiseen ja parantamiseen. Connect2-apps on koodikanta, joka siséltdé usean kayttoliittyman
l&hdekoodin ja connect2-backend taas sisaltdd Iahdekoodin usealle ohjelmalle, jotka toimivat rajapin-

toina connect2-appsin sisdltamille kayttoliittymille ja datan kasittelijoina.



3 PAIVAKIRJARAPORTOINTI

3.1 Viikko 1
Perjantali

Ensimmadisen tyopéivani tassa projektissa kaytin tarkeimpien ohjelmistojen lahdekoodin tutkimiseen,
jotka siséltyvat Connect2-apps- ja Connect2-backend-monorepoihin. Monorepo on séilio projekteille, ja
sen tarkoitus on helpottaa ohjelmistojen versionhallintaa ja yllapitoa. Monorepojen kéyton etuja ovat
jaettu koodi, koodipakettien versioiden yhtendisyys, nadkyvyys muille koodaajille, yhtendiset tydkalut
sek& jokainen monorepon projektin rakentuminen samalla prosessilla. Livion-yrityksen tapauksessa
Connect2-appsia kdytetaan kayttéliittyméprojektien, ja Connect2-backendid taustapalveluiden, kuten ra-
japintojen ja ndkymaéttomien jarjestelmaprojektien yllapitoon, silla ne kdyttavéat paljon samaa koodia ja

jakavat n&enndisen ohjelmistotyypin. (Monorepo Tools.)

Etuna Livion-yrityksen monorepoarkkitehtuurissa on, ettd projektien asentaminen kehittdmistéd varten
on nopeaa ja helppoa, silla tarpeenmukainen koodiriippuvaisuuksien asentaminen tapahtuu yhdella ko-
mennolla, ja riippuvaisuuksia, joita komento ei asenna, on véhan, kuten tietokanta-ajurit. Asensin mo-
norepojen projektit ja tutkin niitd timan paivan ajan.

Viikkoanalyysi

Sisallytetty ensi viikon analyysiin.



3.2 Viikko 2

Maanantai

Connect2-apps ja Connect2-backend on suunniteltu ja valmistettu GCS-pilvipalvelussa ajettaviksi oh-
jelmiksi. Asiakkaan tarpeiden vuoksi ndista palveluista on saatava paikallisella tietokoneella ajettavia
ohjelmia. Tatd tehtdvaé suorittavat minun lisékseni kollegani, joten minulle paatyy vain osa tarpeellisten
muutosten aiheuttamasta tyosta.

Ensimmainen tehtdvani on korvata nykyinen tiedostojen kasittelyjarjestelma. Se tallentaa tiedostoja, ku-
ten dokumentteja ja kuvia, GCS-pilvipalveluun, luo ja jakaa julkisen linkin néihin tiedostoihin, ja l&het-
t&a tiedoston, kun linkkia kaytetadan (Google Cloud Storage). Korvaavan jarjestelmén kuuluu hoitaa sa-
mat asiat, mutta kdyttden paikallisen tietokoneen kiintoasemaa tiedostojen tallentamisen sijaintina. Kut-

sun vanhempaa GCS:té kayttdvad moduulia GCS-moduuliksi ja uutta onpremise-moduuliksi.

Jaoin onpremise-moduulin rakentamisen osa-alueisiin:
- Rakenna uusi moduuli, jota k&ytetddn madritettyjen ehtojen tayttyessa
- Rakenna funktio, joka tallentaa tiedoston paikalliselle kiintoasemalle haluttuun polkuun
- Rakenna funktio, jolla voi poistaa tiedostoja
- Lis&a tiedostojen tallentamiseen ominaisuus, jolla voidaan korvata saman polun tiedosto
- Rakenna funktio, joka tallentaa tietokantaan tiedostojen metatiedot eli lisédtietoja, jotka eivat
liity tiedoston sisaltéon.

- Rakenna rajapinta tiedostojen noutamiseen

Tiistai

Olen tydskennellyt Connect2-backend-projektissa vuosia sitten, joten minulla on rajallisesti kokemusta
ja tietoa taustalla olevasta jarjestelmaéstd. Paatin aloittaa onpremise-moduulin kirjoittamisen laatimalla
kirjallisen suunnitelman sen sijaan, ettd ryhdyn valittomaésti koodaamaan. Toivon tdman auttavan minua
huomaamaan asioita, joita on parempi selvittdd ennen kuin ryhdyn koodaamaan, kuten onko taustajér-
jestelmassé valmiina sellaisia osia, joita voin hyodyntad, jotta en Kirjoita jo olemassa olevaa koodia uu-

delleen.



Tutkin GCS-moduulia ja sitd, miten sitd on kadytetty tiedostojen kasittelyssd, minka pohjalta kirjoitin
alustavan suunnitelman, joka sisdlt4d maanantaina mainitsemani moduulin rakentamisen osa-alueiden
kohdat. Suunnitelman laatiminen johti minut kysymyksiin:
- Milla perusteella ohjelman ké&ynnistyessé valitaan, mitd moduulia kdytetdan?
- Suorittaako GCS-moduuli tiedostojen tallentamisen samaan polkuun péallekirjoittamalla edelli-
sen tiedoston
- Ovatko GCS-pilvipalvelun tiedostot julkisia, eli voiko kuka tahansa kasitella niité, jos tietad
siihen viittaavan verkko-osoitteen

- Miten koodaan rajapinnan, joka lahettaa tiedostoja?

Keskiviikko

Téanaén selvitin edellisen paivén aikana kehittdmidni kysymyksia ja aloitin koodaamaan onpremise-mo-
duulia. Kollegat ovat olleet korvaamaton avun lahde, silla suurimpaan osaan kysymyksista 16ytyy lahes
valiton vastaus. GCS-moduulin toiminnasta minulle selvisi, etta tiedostot paallekirjoitetaan, mikali niita
ollaan tallentamassa samaan polkuun. Uuden jérjestelmén taytyy toimia samalla tavalla. Lisaksi selvisi,
etta pilvipalvelun tiedostot ovat julkisia, mutta kollegoiden ja oman mielipiteeni mukaisesti onpremise-
moduulin kuuluisi siséltaé tiedostojen paasynvalvontaa. Tulevaisuuden kehitysmahdollisuutena GCS-
moduulin kuuluisi my6s kyetd hallitsemaan tiedostoihin kasiksi paasya.

Peruste, jolla tiedostojen tallentamiseen kaytetty moduuli valitaan, riippuu ympéaristbmuuttujasta,
ON_PREMISE_STORAGE, joka luetaan, kun Connect2-backend kdynnistyy. Muuttujan arvo on joko
tosi tai epatosi. Mikaéli arvo on tosi, kdytetddn onpremise-moduulia, muussa tapauksessa GCS-moduulia.

Sain pdivan aikana valmiiksi ymparistomuuttujasta riippuvan keinon valita kéytettdva moduuli ohjelman
k&ynnistyksen yhteydessa ja tiedostojen tallentamisen ja korvaamisen samassa polussa.

Torstai

Koodausprosessi voidaan jakaa karkeasti kahteen vaiheeseen: kirjoitus ja uudelleenkirjoitus. Ensimmai-
sessa vaiheessa koodista tehddén toimiva, eli se suorittaa onnistuneesti tehtdvaa, johon se on suunniteltu.
Toinen vaihe, jota usein laiminlyddaéan ajan saastamisen vuoksi, uudelleenkirjoitus, on tarkeampi osa
koodausprosessia kuin ensimmainen kirjoitusvaihe, silla uudelleenkirjoittamisen vaiheessa koodista teh-

daan jarkeva ja ymmarrettdvampi, ja siité etsitddn ja poistetaan bugeja ja tarpeetonta koodin toistumista.



GCS-moduulissa on toistuvaa koodia eri funktioissa, joissa rakennettiin polku tiedostoon eri tavoin tie-
doston kirjoitus- luku- ja poistotapauksissa. Kirjoitin onpremise-moduuliin funktion, joka rakentaa tie-
doston polun aina samalla tavalla, minka vuoksi moduuli on hieman lyhyempi, ymmarrettavampi ja
helpommin laajennettavissa, mikéli sille joskus on tarvetta.

Y hten& ongelmana onpremise-moduulissa oli se, ettd kun tiedostoja tallennetaan, luetaan tai poistetaan,
ohjelma kaatuu, mikali tiedoston polkurakenteesta puuttuu vélikansio. Taman ratkaistakseni tein erilli-
sen funktion, joka ensin tarkistaa 16ytyyko tiedosto annetusta polusta, ja jos ei 10ydy, tapaus kasitellaén
ilman ohjelman kaatumista.

Onpremise-moduulilla pystyy nyt tallentaman, lukemaan ja poistamaan tiedostoja, ja polun olemassa-
olon voi varmistaa. Lisaksi se miten tiedostopolku rakennetaan, tapahtuu yhdella tavalla, eika eri tavoin
kunkin operaatiotyypin mukaan.

Perjantai

Kéytan tietokantaa tallentamaan tiedostoihin liittyvad metatietoa. Suunnitelma on tallentaa tiedoston
nimi, formaatti, sijaintipolku, sekd UUID. Kun tiedostoa noudetaan mité tahansa kautta, sen metatiedot
ensin noudetaan tietokannasta UUID:n avulla, koska UUID on l&hes varmasti ainutlaatuinen (Telecom-
munication Standardization Sector of ITU, 2014), eik& voi viitata eri tiedoston metatietoihin. Metatie-
dosta luetaan tiedoston polku, tiedosto luetaan kyseisesta polusta ja lahetetaén taholle, joka pyytéa tie-
dostoa. Taustalla olevan jarjestelman vuoksi tdman tietokantarakenteen valmistaminen oli nopea ja
helppo tehda.

Ryhdyin rakentamaan rajapintaa, jonka kautta tiedostoja pystytddn noutamaan verkkopyynnolla
https://{DOMAIN}/api/file/{UUID}, jossa {DOMAIN} on rajapinnan verkko-osoite ja {UUID} on ku-
hunkin tiedostoon viittaava ainutlaatuinen tunniste, joka on luotu tiedoston tallentamisen yhteydessa.
Rajapinnan rakentaminen oli yksinkertaista, sill& tiedoston polun hakeminen tapahtuu yhdelld funktiolla,
ja sen lukeminen ja tiedoston l&hettdminen toisella. Taustalla olevan jarjestelmén ansioista sain lisattya
yksinkertaisen mutta tehokkaan tavan suojata tiedostoja ulkopuolisilta tahoilta; jarjestelmaan taytyy olla
Kirjautunut sisdén, jotta tiedostoja voi noutaa.

Viikkoanalyysi



Ensimmainen viikko laajassa projektissa, joka on tekijalle lahestulkoon uusi, on haastavaa henkisella
tasolla. Paallimmaisend tuntemuksena on epdonnistumisen pelko, silld aluksi ei ole mit&an tietoa siita
millainen projekti on. Mit& suurempi projekti on, sitd vaikeampaa ja enemman aikaa vievad on tutustua
kaikkiin sen sisaltamiin ominaisuuksiin ja hienovaraisiin yksityiskohtiin. Tarkedssa roolissa tassa tilan-
teessa ovat oma taitotaso, dokumentaatio ja kollegat. Oma taitotaso lisad itsevarmuutta ja véhentaa tun-
temattoman pelkoa, dokumentaatio sisaltaa tiivistettyé tietoa projektista ja kollegat, joilla on projektista
mahdollisesti vuosien kokemus pystyvét oikein muotoillulla kysymyksella auttamaan etenemaén ongel-
makohdissa nopeasti. Tapauksessani korkeassa asemassa ovat kollegat, joista osa on ollut projektissa
sen alusta alkaen, ovat tasta syysté ainutlaatuinen tiedonlahde, kuin harvoissa vuosia vanhassa projek-

tissa on enda jaljella.

Taman viikon tavoitteena on ollut rakentaa tiedostojen hallintajérjestelmé korvaamaan aiempi systeemi
asiakkaan tarpeiden vuoksi. Kirjoitin onpremise-moduulin, joka tallentaa, lukee ja poistaa tiedostoja
paikallisella kiintolevyll4, tallentaa tiedostojen metatietoa tietokantaan, pystyy lahettdmaan tiedostoja
niitd pyytavalle ja saavuttaa korkeamman turvallisuustason kuin GCS-moduuli. Tavoitteen saavutta-
mista helpotti huomattavasti kollegoiden apu, kun tutustuin taustalla olevaan jarjestelmaan ja ennalta
valmistettuun koodiin. Oli hyva idea aloittaa uuden koodin kehittdminen ensin luomalla kirjallinen suun-
nitelma, jossa ilmeni suurin osa uuden koodin tarpeista, koska se helpotti muotoilemaan kysymyksia
siten ettd toisten oli helppo ymmartaa mité tarvitsen. Koska olen jatkanut kirjallisen suunnitelman tay-
dentdmisté sitd mukaa, kun etenen tehtévani kanssa, se on muuttumassa suunnitelmasta dokumentaa-
tioksi, jota kollegani ja tulevat tekijat voivat hyddyntaa. En olettanut tallaista seurausta sille, etta kirjoitin

suunnitelman, miké oli positiivinen yllatys.



3.3 Viikko 3

Maanantai

Kollegojen kanssa keskustelun pohjalta paatimme lisata toisen tason turvallisuutta onpremise-moduu-
liin, tarkemmin siihen kuka kéyttaja saa noutaa mité tiedostoja. Taustajarjestelmassé on tietokantoihin
liittyva systeemi, joka tallentaa turvattuihin dokumentteihin listan tageja, joista kayttajalla taytyy olla
johonkin kayttdoikeus, jotta dokumenttia voi késitelld. Onpremise-moduulin tiedostojen késittely vaatii
toimiakseen tietokantaan tallennettuja tiedoston metatietoja, joten lisédmaélla tagit metatietoihin tiedos-
tojen kasittely voidaan estéé sellaisilta kayttajilta, joilla ei ole kdyttélupaa niihin. Lisasin kuhunkin sita
vaativaan funktioon vaihtoehtoisen parametrin tageille, jotta tiedostoja tallennettaessa metatietoihin li-
sataan tagi, ja tiedostoja luettaessa kadyttajan tagit annetaan verrattaviksi metatietojen tageihin. GCS-
moduuli sivuuttaa tdméan parametrin, eika parametri vaikuta sen toimintaan, mutta jos tulevaisuudessa
halutaan kehittdd sama toiminnallisuus GCS-moduuliin, se on mahdollista ké&yttden samaa parametria.

Tiistai

Taman paivan kaytin onpremise-moduulin testaamiseen ja bugien korjaamiseen. Suoritin testausta kayt-
tdmalla Connect2-appsissa niita kayttoliittymia, joita kayttajat siind kayttaisivat, tallentamalla ja avaa-
malla logoja, dokumentteja, tai muita tiedostoja, joita Connect2-apps:lla on tarkoitus kasitella. Tallainen
testaus on manuaalista testaamista, joka saattaa vieda paljon aikaa. Monella tapaa olisi parempi vaihto-
ehto luoda automaattiset testit tekemaan testeja aina kun jokin osa testattavaa koodia muuttuu.

GCS-moduulia varten ei ole automaattisia testeja, joten minulla ei ollut hyvéa referenssia automaattisten
testien luomiseen onpremise-moduulia varten. Taman liséksi on seuraava ongelma: Jos GCS-moduulilla
ja onpremise-moduulilla on omat automaattiset testit, vain toista voi testata testien ajon aikana, koska
kaytettava moduuli valitaan dynaamisesti ympéristomuuttujien perusteella testien kdynnistyessa. Taman
voisi ratkaista kdynnistamalla erilliset automaattiset testit onpremise-moduulia varten, mutta se moni-
mutkaistaisi niiden ajamista. Paddyimme kollegan kanssa johtopé&atokseen, ettei onpremise-moduulille
tehd testeja aiemman perusteella ja onpremise-moduuli on pieni ja sitd ei todennékdisesti muuteta tu-
levaisuudessa.

Keskiviikko
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Testaus jatkui vield tandan ja totesin ettd onpremise-moduuli on valmis vertaisarviointiin. Livion-yri-
tyksessa kdytetddn Bitbucket-nimistd verkkopalvelua, joka kayttaa git:id. Git on versionhallintaohjelma,
jolla seurataan kansiorakenteiden ja tiedostojen siséllon muuttumista. Vertausta voidaan tehdd mihin
tahansa aiempaan tiedostojen versioon néhden, silla git tallentaa seurattujen tiedostojen historian (Git).
BitBucketin kayttoliittymalld voin lahettdd haluamilleni kollegoille koodin arviointipyynnon, minka jal-
keen kollegat tarkastelevat koodin, kommentoivat sit4, tekevét korjaus- tai muutosehdotuksia ja hyvak-
sytat koodin mahdollisten muutosten jalkeen. Tamaén jalkeen koodi on valmis liitettdvéaksi kehityshaa-

raan, josta se mydhemmin liitetddn master-haaraan.

Git:ssa on késite haaroista, joista yksi tunnetaan master-, tai nykyisin main-haarana. Haaroja kéytetaan
erottelemaan ohjelmiston koodia kunkin kayttoympériston tarpeiden perusteella. Esimerkiksi main-haa-
raa useimmiten kéytetdan sellaisen ohjelmistoversion yllapitoa varten, joka on yrityksen tuote (Git). Li-
vionilla oleellisimmat haarat ovat master-, development- ja ominaisuushaarat. Ominaisuushaaroja luo-
daan ja kdytetddn uusien ominaisuuksien kehittdmiseen ja ne periytetddn development-haarasta. Omi-
naisuushaaroista uusi tai muutettu koodi yhdistetdan takaisin development-haaraan, joka taas yhdiste-
td&n master-haaraan, kun uusien tai muuttuneiden ominaisuuksien julkaiseminen ndhd&éan ajankoh-
taiseksi tai tarpeelliseksi.

Palautteen saatuani suoritin muutamia korjauksia, joiden jélkeen liitin ominaisuushaaran development-

haaraan, ja tdima tehtéva oli valmis.

Torstai

Connect2-backend- ja Connect2-apps-kéyttajilla on rooli, joka kuvaa kayttajan merkitystd, ja sitd, mitéd
tdma pystyy tekemadn jarjestelmalld. Yksi tunnetuin rooli, jota suurimmassa osaa roolipohjaisia jarjes-
telmid kaytetddn, on admin-rooli, joka antaa kayttajalle laajat kayttdoikeudet jarjestelméaan.

Livion-yrityksen Connect2-backend alkuperéisessa kayttOympéristossa roolit ja niihin liittyvat séannot
tallennetaan tietokantaan. Taman vuoksi rooleja pystyy lisdédmaan, muokkaamaan ja poistamaan ilman
muutoksia ldhdekoodiin. Seuraava tehtéavani on tuottaa koodi, joka synkronisoi etdna oleviin tietokanto-
jen roolit alkuperdisen kayttoympariston tietokannan kanssa, kdytannossa kopioi alkuperéiset roolit koh-
detietokantaan.

Keskusteluissa kollegan kanssa paatimme, etté synkronisointi tapahtuu saénndllisesti puolen tunnin va-
lein, mité varten 16ytyy aiemmin kéytetty toimintapa, joka on Connect2-backendissé nimetty agenteiksi.
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Agentilla tarkoitetaan erillista koodikokonaisuutta, joka sdanndllisin aikavélein kaynnistetdén ja joka
suorittaa maaritetyn tehtavan eristettynd vaikutuksen alaisesta kohdejarjestelmasté.

Agentin nimeksi tulee connect-onpremise-db-roles-sync-agent, mutta kutsun tassa tekstissa sita sync-
agentiksi. Agentti suorittaa tehtdvéansa seuraavalla prosessilla: se ottaa yhteyden etdrajapintaan, joka on
yhteydessé roolien ldhde tietokantaan, noutaa kaikki roolit rajapinnasta, ottaa yhteyden paikalliseen
kohde tietokantaan, poistaa roolit sieltd ja tallentaa noudetut roolit sinne.

Viikkoanalyysi

Sain valmiiksi onpremise-moduulin, joka kasittelee tiedostoja kirjoittaen ja lukien niitd paikalliselta
kiintolevylta GCS-pilvipalvelun sijaan. Onpremise-moduulin tarkeédna erona GCS-moduulin on turval-
lisuustason huomattava nousu, silld onpremise-moduulissa tiedostojen luku on rajoitettu kayttajille,
joilla on kayttéluvat tiedostojen metatietoihin, jotka on tallennettu tietokantaan. Tdman mahdollisti se,
ettd onpremise-moduuli tallentaa tiedostojen metatiedot ja kdyttooikeuksiin liittyvét tagit tietokantaan ja
tiedostojen noutamista varten rakennettiin rajapinta, joka noudon yhteydessa tarkistaa kayttajan kaytta-
jaoikeudet.

Vertaispalaute on osoittautunut tarkedksi koodin laadun suhteen. Kullakin koodaajalla on omia néke-
myksid ja ldhestymistapoja ongelmiin ja erilaista osaamista ja kokemusta, mink& vuoksi on todenna-
koista, ettd he huomaavat toisen koodista sellaisia kohtia, jotka voivat aiheuttaa ongelmia, tai tekemélla
asioita eri tavalla lopputulos olisi parempi tyylin, tehokkuuden tai molempien kannalta. Versiohallintaan
valmistettuja ohjelmia hyddyntamalla vertaisarviointi on nopeaa ja tehokasta, eika se ole ainoa syy miksi
niitd on suositeltavaa kayttaa.
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3.4 Viikko 4
Tiistai

Tama péiva, kuten edellinen torstai, kului suurimmalta osalta taustalla olevan jarjestelmén tutkimiseen
ja sithen, miten agentin saa valmistettua Connect2-backendissa hyddyntéen valmiiksi asennettuja ja ra-
kennettuja koodipaketteja. Useimmat paketit ovat kolmannen osapuolen valmistamia, kuten tietokantaan
kayttopaketti, ja muutama on kollegoideni tekemié paketteja, joilla otetaan muun muassa yhteytta Con-
nect2-backend-rajapintaan.

Roolien noutamista varten tehtiin palvelutili, joka on yleinen kasite sellaiselle kayttajatilille, joka on
luotu jarjestelmien automatisaatioita varten, eika silla ole ihmisté kayttdjana (Service accounts). Tama
palvelutili luotiin sité varten, ett4 etdnd olevaan rajapintaan voidaan kirjautua siséén, ja palvelutilillé on
oikeudet noutaa kaikki roolit, jotka ldytyvét rajapinnan tietokannasta.

Keskiviikko

Rakentaessani agenttia huomasin, ettei palvelutili saanut noudettua kaikkia rooleja, silla roolien nouta-
mista varten tehty koodi ei siséltanyt ominaisuutta, jolla kaikki roolit voitaisiin noutaa, silla tietokannasta
rooleja haettaessa ei voitu valttda suodattamista mika rajasi tuloksia. Roolien noutamisen koodia muu-
tettiin siten, etta palvelutilille tehtiin poikkeustapaus, joka sallii palvelutilin noutaa kaikki roolit.

Torstai

Vanhojen roolien poiston ja noudettujen roolien tallentamisen valissé ohjelma kaatui, mink& seurauk-
sesta kohdekanta jai rooleista tyhjaksi. Tamén seurauksena jarjestelma saattaa kaatua ja aiheuttaa kayt-
tokatkoksia, silla roolit puuttuvat, joten paatin etta roolien tallentamiseen taytyy olla jokin toinen keino.
Taman miettiminen vei paljon aikaa, ja lopulta kysyin apua kollegalta, miké jalkikéateen ajatellen olisi
pitanyt tehda paljon aikaisemmin. Ongelma ratkaistiin transaktiolla; tietokantojen operaatioita suorite-
taan jonossa, jossa kaikkien operaatioiden on onnistuttava, muussa tapauksessa mikaén operaation ai-
heuttama muutos ei astu voimaan tietokannassa (What is a Transaction?). Uuden suunnitelman mukai-
sesti kohdetietokannan roolien muutokset tapahtuvat seuraavaa kaavaa noudattaen: poista kohdetieto-
kannasta roolit, joita ei 16ydy noudettujen roolien joukosta, tallenna roolit, joita ei 16ydy kohdetietokan-
nasta, seka paallekirjoita roolit, jotka I0ytyvat sekd noudetuista ettd kohdetietokannan rooleista. Téall&



13

tavalla missadn valissé tietokantaoperaatioita kaikki roolit eivat katoa, jos roolien synkronisointi epaon-
nistuu syysta riippumatta. Loppupdaiva kului koodin testaukseen ja l&hetin sen vertaisarviointia varten.

Perjantai

Ryhdyin tutkimaan seuraavan tehtdvan vaatimuksia. Connect2-appsin erddssa kayttoliittyméssa kayttaja
valitsee yhden tai useamman avaimen, joka varataan asiakkaalle, jonka tiedot taytetddn lomakkeeseen
varauksen tekemiseksi. Avaimia etsitddn hakusanalla, joka voi viitata muun muassa avaimen nimeen,
sijaintiin tai rakennukseen, jossa avainta voidaan kayttdd. Kun kayttaja tayttaa asiakkaan tietojen lomak-
keen ja tdaman jalkeen muuttaa avaimien hakusanaa, lomake katoaa avaimien lataamisen ajaksi, minka
jalkeen se palaa tyhjand, ja lomake taytyy tayttdd uudelleen. Tehtdvani on muuttaa koodia siten, ettd
asiakastieto lomake ei tyhjene avaimia ladattaessa.

Avaimien varaamisen koodi on monimutkaista itseni, sekd kollegoiden mielesta, joilta kysyin neuvoja
tehtavan suorittamiseen, minka vuoksi on vaikeaa selvittda mitd koodille olisi kannattavinta tehdé on-
gelman korjaamiseksi.

Tein roolien synkronointikoodiin viel& joitain koodin tyylimuutoksia paremman luettavuuden vuoksi.
Vertaisarvioinnissa ei ilmennyt mitéé&n korjattavaa, joten liitin ominaisuushaaran development-haaraan,
ja tehtava oli valmis.

Viikkoanalyysi

Talla viikolla suorittamani tehtavén vaikeustaso oli hieman korkeampi, koska taustalla olevasta jérjes-
telmasté kuului selvittdd enemman asioita ja tutustuin uusiin kasitteisiin. Uusia asioita minulle olivat
kuinka kayttda tdman projektin tietokanta-ajurin transaktiotoimintoa ja miten palvelutileja luodaan ja
kaytetdan. Rajapinnan muokkauksen yhteydessé tutustuin rajapintamallin automaattiseen generointiin,
agentteihin ja miten niitd luodaan Livion-yrityksen ohjelmistoymparistossa. Rajapintamalli on tiedosto,
joka sisaltaa tiedon siitd mit& parametreja ja millaista dataa rajapinnasta saadaan. Sen tarkoituksena on
helpottaa kehittajien ohjelmistokehitysta antamalla kehittdjan tekstinkasittelytyokalulle ndytettavaa tie-
toa, jottei kehittgjan tarvitse navigoida eri projektien valilla tutkimassa millaista parametrit ja data ovat
muodoltansa.
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3.5 Viikko 5

Maanantai

Edellisen viikon ratkaisuni lomakkeen tyhjenemiselle avaimen valinnan yhteydessa ei toiminut oletetusti
jalkitarkastelussa, vaan se aiheutti uuden sivuvaikutuksen, jossa valitut avaimet héavisivat, minka vuoksi
muutos paéatettiin ottaa takaisin, ja ryhdyin kehittdmaan toista ratkaisua.

Tiistai

Ongelmalle ei paivan mittaan 16ytynyt sopivaa ratkaisua, ja tehtiin paatos, ettd lomake rakennetaan
my6hemmall& ajankohdalla uudestaan, koska sille on suunniteltu uutta rakennetta.

Keskiviikko

Connect2-appsissa tagin alle voidaan lisata rakennuksia, joihin voidaan lisata avaimia. Rakennuksia li-
sataan nakyman kautta, jossa kaikki aiemmin luodut rakennukset ndkyvat. Kun uusi rakennus lisataan,
nakyman kuuluisi hetken kuluttua paivittya ja nayttaa lisatty rakennus listalla, mutta péivittyminen ei
toimi, vaan kayttajan taytyy virkistaa sivu manuaalisesti saadakseen ajantasainen tieto ndkymaan. Ra-
kennuksien tiedot tallennetaan vélimuistiin noutamisen yhteydessd, minka jalkeen rakennuksia uudel-
leen noudettaessa niité etsitaan ensin valimuistista, jotta valtytdan tekemasta rakennuksien noutoja ver-
kon yli. T&han tarkastukseen liittyva systeemi ei ymmarré tietojen muuttuneen, vaikka se itse on tehnyt
muutoksen ja sen kuuluisi noutaa uusien rakennuksien tiedot.

Kollegoiden konsultoinnin jalkeen paadyttiin ratkaisuun, joka se oli alun perin; navigoidaan luodun ra-
kennuksen yksityiskohtandkymaan. Yksityiskohtandkymadsséd rakennusta voi muokata. Rakennuksen
muokkauksessa ndkymassa on enemman saddettavaa tietoja kuin luontindkymassé, joten on luonnollista,
ettd kéyttaja ohjataan rakennustietojen sivulle automaattisesti rakennuksen luonnin jalkeen. Kun kayttaja
navigoi takaisin rakennuslistandkyméaén, ndkyméa noutaa rakennuksien tiedon verkon yli, koska naky-
mén vaihtumisen yhteydessé edellisen nakymén vélimuisti poistetaan.

Muutos oli pieni ja yksinkertainen implementoida, mista syysta se arvioitiin nopeasti ja sain sen liitettya
development-haaraan.

Torstai
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Avaimen saadakseen asiakkaan taytyy tehdd sopimus sen kayttdonotosta. Sopimukseen merkitddn muun
muassa asiakkaan ja avaimien tiedot, mutta myds avaimiin kohdistuneet tapahtumat sopimuksen aikana.
Sopimusta voidaan muokata sen luomisen jalkeen, missa ilmeni ongelma: avaimiin merkityt tapahtumat
sopimuksessa havidvat sopimuksen muokkauksen jalkeen, mik& véaristad sopimuksen tilan. Tahan
syyna on, ettei sopimuksen avaimien tapahtumia haeta, kun sopimusta muokataan, mink& seurauksena

tapahtumia ei lahetetd paivityksen yhteydessé tallennettavaksi.

Ongelmaan on kaksi korjausmahdollisuutta: hakea muokattavan sopimuksen avaimien tapahtumat, ja
lahettdd ne tallennuksen yhteydessd, tai palvelimen puolella hakea tietokannasta sopimuksen avaimien
tapahtumat ja liittad ne muokattuun tietoon. Aiemmassa korjauksessa on vaikeutena, ettd muutoksia tay-
tyy tehda seka kayttoliittymaan ettd palvelimeen.

Perjantai

Ongelman korjaamiseen mietittiin eri mahdollisuuksia kollegoiden kanssa. Tapahtumien noudon lisays
vaatisi muutoksia seka palvelimeen ettd kayttoliittymaan. Lisédksi samaa sopimuksen tiedon noutamisen
kyselya kaytetadn muuallakin kuin muokkauksen yhteydessa, ja tarpeettoman tiedon noutamista pyri-
tdén valttdmaan. Parempana vaihtoehtona pidettiin muutosta vain palvelimeen, silld muutokset rajoittu-
vat sopimuksen muokkauksen logiikkaan.

Tein muutoksen jossa muokkaamattoman sopimuksen avaimien tapahtumat liitetadn tallennettavan so-
pimuksen avaimien tapahtumiin, minka seurauksena sopimuksen tila muuttui oletetusti, ja I&hetin muu-
toksen arvioitavaksi. Loppupéiva kului ongelman tutkimiseen mika mahdollisesti liittyy tdmén péivén

aikana korjattuun ongelmaan.

Viikkoanalyysi

Joskus ongelmiin ei 10ydy sopivaa ratkaisua eri syitten takia. Taman viikon tapauksessa koodi, jota yri-
tin muuttaa, sisélsi sivuvaikutuksia, joista haluttiin eroon, mutta naita sivuvaikutuksia korjattaessa saa-
tiin aikaan uusia sivuvaikutuksia, jotka olivat yht4 ongelmallisia kuin alkuperainen ongelma. Toisinaan
ongelmat ovat pienid ja yksinkertaisia ratkaista, mutta niille sopivan ratkaisun I6ytdminen voi vieda

paljon aikaa, silla mahdollisuuksia on monia, ja niista voidaan valita vain yKksi.
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3.6 Viikko 6

Maanantai

Avaimen luovutuksen yhteydessé luodaan avaimen luovutuksesta sopimus, joka sisaltda henkilon tie-
toja, jolle avain luovutetaan. Sopimuksen luomisesta ldhetetddn vahvistus sahkopostitse asiakkaalle,
jolle avain luovutetaan sopimuksen mukaisesti. Joskus séhkdpostien mukana tulleet kuvat eivat aukea,
ja tehtdvani on tutkia mist4 ongelma johtuu. Todennédkadisin syy ongelmaan ldytynee lahiaikoina muute-
tusta tiedostojen kasittelyjarjestelmastd, jonka kehittdmisessé olen ollut pddosassa.

Aloitin tutkimalla mit4 tiedostoja kasitteleva palvelin tekee, kun kuvatiedostoja yritetddn noutaa. Téassa
ilmeni, ettei kyselyn tekijalla ollut oikeuksia lukea tiedostoja, kun kysely tuli muualta kuin omista ap-
plikaatiostamme, tassa tapauksessa kayttajan sahkopostipalvelun verkkosivulta. Kuvat eivat olleet jul-
Kisia; niité ei voi noutaa palvelimelta ilman riittavia kayttooikeuksia.

Tiistai

Ryhdyin kehittdmé&an erilaisia ratkaisuvaihtoehtoja siihen, miten kuvia saadaan nakyméaan myas sellai-
sille kayttajille, joiden on tarkoitus nahda ne, mutta vahemmilla kéayttdoikeuksilla. Yksi ratkaisu olisi
muuttaa kuvien linkki& siten ettd niihin lisatddn kertakdyttoinen koodi, joka sallii tiedoston lukemisen
tiedostoja késittelevalla palvelimella. Tallaista tapaa kéytetdén jo muidenkin tyyppisten tiedostojen nou-
tamiseen ulkoisista applikaatioista. Toinen ratkaisu kollegan kanssa pohtimisen jalkeen oli, etté lisataan
tiedostoihin merkint4, joka ilmoittaa onko tiedosto julkinen vai ei, mika oli mielestani nerokasta. Esitin
ehdotuksen muille kollegoille ja se sai huomattavaa kannatusta, mink& vuoksi aloitin ratkaisun kehitta-

misen.

Aikaisemmin tiedostoja pystyi lukemaan kuka tahansa misté tahansa, kun vain tiesi linkin tiedostoon.
Jarjestelm&n muuttumisen my0ota tiedostoja voi lukea, jos lukijalla on riittavat kayttooikeudet. Jarjestel-
maa kehitettdessa olisi pitdnyt huomioida paremmin kéyttéjien erilaisia tarpeita. Kaytt4jia on tdhan ta-
paukseen liittyen kahdentyyppistd, ulkoisia ja siséisid. Vain sisdisilla kayttéjilla oli kyky lukea tiedostoja
uudistetun tiedostojen kasittely jarjestelmén kautta ja ulkoisten kadyttdjien tarpeet olivat unohtuneet.

Keskiviikko
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Lisé&sin tiedostojen julkisen flagin kayton koodiin, jotta jarjestelman ulkoiset kayttdjat voivat lukea tie-
dostoja, jos heilld on linkki tiedostoon. Tiedostot, jotka on luotu ennen muutosta vaativat kyseisen mer-
kinnan, jotta ne toimivat oletetusti. Puuttuvat merkinnét lisataan jarjestelman péivityksen jalkeen skrip-
tilla, joka tutkii kaikki tallennetut tiedostot ja liséd merkinnan tarpeen mukaan. Tein verkkoreittiin muu-
toksen, mit4 kautta tiedostot haetaan; mikéli tiedosto on julkinen, sen voi noutaa kuka hyvénsa ilman

enempiéa kayttolupia.

Torstai

Testasin eilen kirjoittamiani muutoksia julkisen merkinnan eri tiloissa, ja kaikki naytti toimivan olete-
tusti. Koska talla muutostyolla oli Kiire, se liitettiin valittdmasti tuotantoymparistéon minimaalisten tes-
tauksien jéalkeen. Vield taytyi tarkastaa kaikki tiedostot sen varalta, tarvitseeko niihin lisat4 positiivinen
julkinen merkinté. Kirjoitin skriptin, joka paattelee merkinnén tarpeellisuuden tiedoston reitin mukaan
ja lisdd merkinnan tietokannan dokumentille. Ta&mé& oli mahdollista koska julkiset tiedostot ovat tietyssé

kansiossa reittinsa mukaan.

Perjantai

Aloitin seuraavan tehtévén selvittelyd. Kyseessé on vanhan moduulin paivittdminen nykyaikaan ja uu-
den ominaisuuden lisédminen siihen. Koodin toimintaan liittymattémia muutoksen kohteita ovat mo-
duulin tiedostojen tyypin muuttaminen .js-tiedostoista .ts-tiedostoiksi, seké tarpeelliset koodimuutokset
tiedostotyypin muutosten takia, ettd moduuli edelleen toimisi. Varsinaisia toiminnallisuuden muutoksia
ovat uuden toiminnon lisdys, ulkoisen rajapinnan kayttétavan uudistaminen, seka virhetilanteista synty-
vien viestien selkeyttdminen. Tdman pdivan ajan tutkin moduulin sisaltod ja suunnittelin missa jarjes-
tyksessé tekisin tyon vaiheet.

Viikkoanalyysi

Kun tiedostojen lukemiseen lisattiin uusi turvallisuuden kerros, en Kiinnittanyt suunnittelussa huomiota
jalkikateen ajatellen itsestédan selvaén tarpeeseen, etta joidenkin tiedostojen taytyy olla julkisia, sill&
niitd taytyy voida jakaa sdhkoposteissa ja viesteissd. Ongelma ei aiheuttanut suurempaa haittaa kuin
joidenkin kuvatiedostojen puuttumista eri viesteistd, mika lahinna ihmetyttaa asiakkaita. On kuitenkin
mahdollista, ettd asiakkaat alkavat epailemé&én viestien aitoutta joidenkin kuvien puuttuessa, kuten

logo viestin ylalaidassa, jonka olemassaoloon on totuttu.
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3.7 Viikko 7

Maanantai

Tuote nimeltddn RoomRobot on IOT-laite, jonka p&atarkoitus on toimia etdverkkoasemana heikoillakin
kuuluvuusalueilla. Laitteessa on verkkoyhteystilaus, jossa asiakkaille on 20 mbps:n verkkoyhteys. Uu-
tena ominaisuutena tarjoamaan asiakkaille vaihtoehtoisesti 50 mbps:n verkkoyhteyttd. Muutoksia verk-
koyhteys tilauksiin suorittaa kollegani asiakkaiden pyynndsta. Asiakkaiden méard on ajan myota kasva-
nut, mika tyollistaa kollegaani hiljalleen enemman. Tavoitteenani on muuttaa olemassa olevaa tytkalua,
mika nopeuttaa muutostdiden tekemista laitteiden verkkoyhteys tilauksiin. Mahdollisiin verkkoyhteys
tilauksen muutoksiin on aiemmin kuulunut vain verkkoyhteyden avaaminen ja sulkeminen. Uusi omi-
naisuus on verkkoyhteyden nopeuden muuttaminen kahden vaihtoehdon valilla ja lisaksi tavoitteisiini

kuuluu parantaa olemassa olevaa koodia.

Ryhdyin tutkimaan koodikantaa ja ulkoista rajapintaa, jota kdytamme verkkoyhteyden muutoksien te-
kemiseen.

Tiistai

Ensimmaisend muutoksena péatin muuttaa koodikannan tiedostojen tyypit .js-tiedostoista .ts-tiedos-
toiksi. Tiedoston tyypin muuttaminen on suoraviivaista, tiedoston nimed muutetaan siten etta paate muu-
tetaan yhdesté toiseen, tassé tapauksessa .js-péatteesta .ts-paatteeksi. Taman seurauksena tiedostojen si-
séltdman koodin toiminta ei muutu mitenkaan, mutta se antaa kehittgjalle laajemman valikoiman tyoka-
luja koodin kehittamiseen. On kuitenkin joitain koodimuutoksia, joita kehittdjan taytyy tehda tiedosto-
paatteen muuttamisen jélkeen, kuten tyyppien lisdys muuttujiin, sekd koodivirheiden korjaaminen, jotka

havaitaan .ts-tiedostojen koneellisen tulkitsijan takia.

Keskiviikko

LOysin huomattavan méaéaran tarpeita pienille muutoksille, jotka yksinkertaistavat moduulin toimintaa.
Koodi ei tarvitse muutoksia, jotka nopeuttaisivat sen toimintaa, sillé sitd k&ytetdan suhteellisen harvoin
ja sen tehtavéa on pieni. Sen sijaan keskityin koodin luettavuuteen, miké helpottaa moduulin kehittdmisté
tulevaisuudessa. Oli kuitenkin yksi suorituskykyyn liittyvd muutos, jonka halusin tehda. Ulkoisesta ra-
japinnasta noudetaan kaikki verkkoyhteystilaukset, ja niistd paikallisesti etsitddn yksi, jota halutaan
muuttaa. Jarkevamp&a on noutaa rajapinnasta vain kyseinen tilaus, koska tuhansien muiden hakeminen
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aiheuttaa tarpeettomia kuluja verkon kéayton, toiminnon keston, seka koodia suorittavan laitteen muistin
kayton vuoksi.

Torstai

Téanaén jatkoin muutosten tekemistd, ja aloitin testaamaan tekemidni muutoksia. Loysin pienié helposti
korjattavia ongelmia, ja kehitystyd sujui hyvin. Rajapinta, jota kdytdmme muuttamaan laitteiden verk-
koyhteyksi& toimi oletetusti; pystyin avaamaan ja sulkemaan verkkoyhteyksid, sekd vaihtamaan verk-
koyhteyden nopeuden. Poikkeuksellisesti, kun yritin vaihtaa nopeuden takaisin yhden muutoksen jal-
keen, rajapinta palautti virheviestin, eivatkd muutokset astuneet voimaan. Samassa yhteydessa huoma-
sin, ettd numerosarja, jota kéytetddn verkkoyhteys-tilauksen noutamiseen, oli muuttunut virheelliseksi
ensimmaisen onnistuneen muutoksen jalkeen. Usean verkkoyhteys tilauksen numerosarjan peréén oli
ilmestynyt ylimaarainen vélilyonti, joka esti tilauksen noutamisen rajapinnasta numerosarjan avulla.
Yritin selvittdd nditd ongelmia, mutta tuloksetta yksin ja kollegoiden kanssa. Paivan pééatteeksi otimme
yhtyetté rajapinnan kehittéjiin sahkopostitse.

Perjantai

Sain aamupaivén aikana yhteyden sahkopostitse ulkoisen rajapinnan tukihenkiloon, joka pyrki 16yté-
maan ongelmaan ratkaisua prosessin, seké laatimani ongelman kuvauksen pohjalta. Sain pdivan aikana
erilaisia ehdotuksia siit4, miten rajapintaa voidaan kayttaa verkkoyhteyden nopeuden muuttamiseen.
Epédkohtana suurimmassa osassa ratkaisuja oli, etteivat ne noudattaneet virallista dokumentaatioita raja-
pinnan kaytosta. Paiva kului eri ratkaisuja kokeilemalla, joista yksikdan ei toiminut oletetulla tavalla.

Viikkoanalyysi

Monimutkaisten kasitteiden selittdminen ei ole helppoa, silla siind vaaditaan kaksi taitavaa osapuolta,
selittdja ja ymmartdja. Molempien osapuolien on oltava riittdvan korkealla ymmarryksen tasolla ai-
heesta, jotta tiedon jakaminen onnistuu. Talla viikolla minulle kévi selkeésti ilmi, ettei minun ja ulkoisen
rajapinnan tukihenkilon valinen kommunikaatio tuottanut tulosta, silla pyrittiin saamaan rikkindinen toi-
minto toimimaan, eika itse ongelman korjausta saatu vireille.
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3.8 Viikko 8

Maanantai

Edellisen viikon muutosty6t ovat jaéneet takasijalle siksi aikaa, kunnes tukihenkild, johon olin yhtey-
dessa saa ratkaistua ongelmat, joiden vuoksi emme voi kéyttaa rajapintaa luotettavasti. Kuvasin ongel-
man vield kertaalleen sahkopostitse tukihenkil6lle, ja pyysin kollegaani my6s olemaan yhteydessa raja-
pinnan tukitiimiin, koska h&n oli ennenkin ollut tekemisissa heidén kanssaan.

Tan&an tavoitteena oli korjata ongelma puhelinnumeroihin liittyen. Kayttdjien on pystyttava lisddmaan
puhelinnumeroita jarjestelméan haluamassaan muodossa ja useimmat kayttéjat jattavat niihin valilyon-
teja, jotta puhelinnumero olisi helpompi lukea. Puhelinnumeroa kaytetdan lahettdmaan viesteja kaytta-
jalle eri asioihin liittyen, kuten sopimuksien allekirjoittamista tai PIN-koodin saamista varten. Palvelin
lahettad viestejé ulkoisen viestintapalvelun rajapinnan kautta, jossa ongelma ilmeni. Kyseinen rajapinta
ei osaa kasitella puhelinnumeroita, joissa on vélilyénteja. Paatin korjata ongelman poistamalla vélilyon-
nit numeroista, kun ne lahetetddn viestintérajapinnalle, jotta numerot séilyisivat kayttajien haluamassa

muodossa vélilyonteineen.

Tiistai

Kaikki tiedostot, joita jarjestelmdmme kasittelee tallentuvat GCS-moduulin avulla GCS-pilvipalveluun.
Kéyttajat pystyvat noutamaan tiedostoja suoraan tastd GCS-pilvipalvelusta, mik& on turvallisuusriski,
silla kuka tahansa, joka tietd4 linkin tiedostoihin voi noutaa niitd. Monet tiedostot sisaltdvat asiakkaiden
henkilokohtaisia tietoja, kuten nimid, puhelinnumeroita, osoitteita, ym., jotka eivat saa paatya asiaan
kuulumattomien henkildiden kasiin. Nyt tehtdvani on muokata moduulia siten, ettd se ei anna kayttajille
suoraa linkkié pilvipalvelun tiedostoon, vaan itse generoidun linkin omaan jarjestelmaamme, joka hakee
tiedostoja pilvestd, ja lahettdéd ne palvelimen kautta kayttajalle. Tarkoitus on pitaa tiedoston lahde salat-
tuna ja estaa tiedostojen noutaminen henkil6ilta, joilla ei ole jarjestelman valvomaa kayttdoikeutta nii-
hin. Aiemmin kehittdmani onpremise-moduuli, joka pohjautuu GCS-moduuliin, toimii talla tavalla, siksi
turvallisuusmuutosten teettdminen vaikuttaa helpolta tehtavalta.

Ensisijaisesti paransin GCS-moduulin luettavuutta tekeméll& koodiin tyylimuutoksia. Seuraavaksi sel-
vitin mit4 muutoksia moduuli vaatii, jotta linkit paatyvat vain jarjestelman kaytettaviksi, ja miten lahe-
tdmme tiedostot niitd pyytaville, joilla on tarpeelliset kayttoikeudet. Namé& ongelmat ovat jo ratkaistuja

onpremise-moduulissa ja sen kayttokohteissa.
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Keskiviikko

Koodissa tiedostojen tallentaminen pilveen ei muuttunut mitenkaan, mutta uutta tietoa tallennetaan
omaan tietokantaamme, ja kdyttajalle palautetaan eri tietoja tiedoston saamiseksi. Muutokset noudatta-
vat onpremise-moduulin tapaa kasitella tietoja; tiedosto kirjoitetaan haluttuun kohteeseen, ja tiedoston
linkki, lukijan tarvitsemat oikeudet, tiedoston tyyppi ja reitti tallennetaan tietokantaan. Tietokannan do-
kumentille luodaan ainutlaatuinen linkki, jolla tiedosto pystytdédn noutamaan, ja tdmé linkki palautetaan
kayttdjalle. Linkin ominaisuutena on, ettd vain sen omistaja pystyy noutamaan tiedoston sen avulla, ellei
tiedosto ole merkitty julkiseksi tiedostoksi, jonka lukemiseen ei tarvita kdyttdoikeuksia. Tiedoston tal-
lentamisen lisaksi muutin tiedostojen poistoa, jossa uutena tarpeena on poistaa tiedostoon viittaava do-
kumentti tietokannasta.

Perjantai

Eilen sain viimeisteltyé tarpeelliset metodit tiedostojen késittelyyn: tallentaminen, lukeminen ja poista-
minen. Kayttajalla on jo ennalta keinot n&hdg, tallentaa, ja poistaa tiedostoja, mutta ei keinoa avata niita.
Tiedostojen avaamiseen tarvitaan uusi verkkoreitti palvelimelle, jonka kautta muut toiminnot ovat kay-
tettavissd. Reitti on muotoa https://{domain}.fi/file/{uuid}, jossa domain on palvelimen osoite, /file/ on

reitti tiedostojen noutamiseen, ja uuid viittaa noudettavaan tiedostoon ainutlaatuisella tunnisteella. Reitti
tarkastaa kyseyla tekevan kayttdjan tiedoista onko télla oikeuksia tiedoston lukemiseen, minké jalkeen
tiedoston data ohjataan kayttgjalle. Vaikeinta reitin valmistamisessa oli virhetilanteiden késittely, silla
mahdollisia virheitd oli monta, kayttja ei ole Kirjautunut jarjestelmaan, kayttajalla on puutteelliset lu-
kuoikeudet, tiedostoa dataa ei 10ydy pilvestd, tiedoston tietoja ei 10ydy tietokannasta, sekd muut méaarit-

tamattomat virheet.

Viikkoanalyysi
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3.9 Viikko 9

Maanantai

Aamupaivasta testasin edelliselld viikolla tekemiéni muutoksia tiedostojen lukemiseen ja kasittelyyn
pilvessa. Todettuani muutosten toimivan, lahetin koodin kollegoiden tutkittavaksi ja jain odottamaan
palautetta.

Iltapaivélla aloitin uuden tehtdvan, jossa taytyi selvittdd ongelma avaimien luovutussopimuksiin liittyen.
Sopimuksiin liitettyjen avaimien tapahtumatiedot havidvat sopimuksista, kun sopimusta paivitetaan.
Tama aiheuttaa ongelmia kayttajille, koska he eivat nde mita avaimille on viimeksi tehty, kunnes avai-
men tila muuttuu seuraavan kerran sopimuksen péivittamisen jalkeen. Tutkin ensimmaisend kayttoliit-
tymad, jonka kautta sopimuksia voidaan paivittaa, ja siitd huomasin, ettd avaimiin liittyvia tapahtumia
ei lahetetd palvelimelle, kun paivitys tehd&an. Paivittdminen on rakennettu siten, ettd vanhaa tietoa ylitse
Kirjoitetaan uudella tiedolla. Avaimien tiedot lahetetddn sopimuksen paivityksen yhteydessd, mutta tie-
doista puuttuvat avaimien viimeisimmat tapahtumat, minka takia ne katoavat tallennuksen tapahtuessa.

Tiistai

Tanaan kehitin kaksi eri ratkaisua siihen, miten sopimuksien avaimien kayttotiedot eivat havig, kun so-
pimusta paivitetdan. Ensimmainen ratkaisu on sopimuksen paivittdmisprosessin alussa noutaa sopimuk-
sen avaimien perustietojen liséksi niiden kayttotiedot, ja liittdd paivitettdvien avaimien tietoihin. Rat-
kaisu tarvitsee paljon uutta koodia, silld huomioon pitéd ottaa tilanteet, kun avaimia halutaan lisata tai
poistaa. Toinen ratkaisu oli tehdd muutoksia palvelimen logiikkaan, missa sopimuksien avaimien tietoi-
hin liitetddn sopimuksen aikaisemmasta tilasta avaimien kayttotiedot. Ratkaisun tekeminen palvelimella
osoittautui paremmaksi vaihtoehdoksi, koska huomioon ei tarvitse ottaa avaimien lisdysta tai poistoa,
silla ne tapahtuvat kayttoliittymassa.

Keskiviikko

Tanaan suoritin eilen suunnitellun ratkaisun implementoinnin, seka tarkastin muuttuneen koodin toimin-
nallisuuden; pysyvéatko avaimien kayttétiedot ennallaan sopimuksien muokkaamisen jalkeen. Ratkaisu
oli yksinkertainen, testaus ei vienyt kauan aikaa, ja tulos oli positiivinen, eli ratkaisu toimi. Ratkaisu
julkaistiin ja siirryin seuraavaan tehtavaan.
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Tavanomaisten avaimien sailomisen lisaksi avainlaitteissa voidaan sailéd ohjelmoitavia avaimia. Ohjel-
moitavien avaimien etuna on, ettd yhté avainta voidaan kayttda missa tahansa lukossa, jos avain on oh-
jelmoitu avaamaan avattava lukko. Avainlaatikoihin on asennettavissa moduuli, joka kykenee suoritta-
maan avaimien ohjelmointia, kun asiakas tarvitsee avainta. Jarjestelman kayttoa varten tarvitaan erilli-
nen k&ytt4ja rajapintaan, jonka kautta ohjelmoitavia avaimia voidaan kasitelld. Tarpeena on luoda ky-
sely, joka noutaa rajapinnasta kayttdjan oikeudet eri toimenpiteisiin ohjelmoitavien avainten jarjestel-
massé, ja sieventad oikeudet madritellyiksi nimikkeiksi. Kollegani auttoi minut alulle tehtavéssa naytta-
malld, miten rajapintaa kaytetaan.

Torstai

Tanaan tavoitteena oli tehda rajapintaan kysely, joka hakee kéyttdjan oikeudet ohjelmoitavien avaimien
jarjestelméaén, sek& kehittda logiikka, joka sieventdd kayttdoikeudet nimikkeiksi, joista kayttdja nakee
silméykselld mit& ohjelmoitavilla avaimilla voi tehda. Kayttoikeudet ovat lupamaskiksi nimitetty bitti-
jono, jossa kukin bitti merkitsee eri kdyttdoikeutta. Esimerkiksi ensimmadinen bitti antaa oikeuden lukea
avaimien tietoja, toinen bitti antaa oikeuden muokata niitg, jne. Yksinkertaisin mééritellyista nimikkeista
tarvitsee neljan tietyn bitin lupamaskista olevan paalla. Kehitin erilaisia ratkaisuja, miten nimikkeiden
vaatimat bitit voidaan tarkistaa lupamaskista, ja niista yksinkertaisin oli kdyttaa bittioperaattoreita ver-
taamalla lupamaskia toiseen maskiin, joka siséltédd vaaditut oikeudet. Ratkaisun suunnittelussa meni l&-
hes koko tyopaiva, ja sen koodaamiseen alle viisi minuuttia.

Perjantali

Koodia testannut kollegani huomasi, ettd vaikka rajapinnan kayttajalla on kaikki kéayttéluvat, meidén
palvelimellamme ké&yttdjan luvat ovat puutteelliset. Sain selvitettyd, ettei palvelimemme kayttdma
NodeJS tue yli 32-bittisid numeroita, eli kolmaskymmeneskolmas bitti ja siitd suuremmat niin sanotusti
vuotavat ylitse ja tekevat satunnaisen oloisesti muutoksia bittimaskin muihin bitteihin. Tilanteen ratkai-
suun kaytin erityistd numeroprimitiivig, joka lisattiin NodeJS-ymparistoon vuonna 2020, Biginti&. Bi-
gint pystyy késittelemaan &arettomén suuria lukuja tyypillisien numero-operaattorien kanssa, kuten li-
sdys-, vahennys-, kerto-, jako- ja jakojadnndsoperaattorit, sekd joitain bittioperaattoreita. Sen haittana
on suorituskykyvaje verrattuna tavalliseen numeroprimitiiviin, seka se, etteivat jotkin numero operaat-
torit toimi sen kanssa. Tahan tarpeeseen BiglInt-primitiivi on kuitenkin riittava, silla kyseessé ovat rajal-
lisen suuret bittimaskit, ja niille suoritetaan vain kaksi operaatiota. Ratkaisun kayttoonotto vaati muu-
toksia rajapintakyselyn vastauksen vastaanottoon, jossa tekstin& tullut bittimaski muutetaan numeroksi.

Raataloin vastaanottimen siten etta bittimaski muutetaan Biglntiksi tavallisen numeron sijaan.
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Viikkoanalyysi

Alkuviikon ongelman pohdinta ja ratkaisujen kehittdminen kesti kauan koodin kirjoittamiseen néhden,
vaikka lopullinen ratkaisu oli pieni ja yksinkertainen. Ongelmaan 16ytyi mainitsemieni kahden ratkaisun
lisdksi monta muuta ratkaisua, joita kutakin kehitin parhaaksi mahdolliseksi ratkaisuksi ja niista valitsin
yhden. Viikon jalkimmaisesta tehtavasta ilmeni yllattava ongelma, joka pohjautuu ulkoisen rajapinnan
ja sitd hyddyntévan palvelimen eroavaisuuksiin. Tassa tapauksessa rajapinta pystyy késittelem&an suu-
rempia numeroita kuin sen hyodyntéja. En ollut ennen kohdannut vastaavaa ongelmaa, siksi oli opetel-
tava BigInt-primitiivi ja sen kaytto.

Ohjelmointi ei ole koskaan pelkéstdan koodin tuottamista, vaan se on loogisten ongelmien tutkintaa,
joihin on aina useita ratkaisuja. Harvoin yksi ratkaisu on parempi kuin toinen. Sen sijaan kussakin rat-
kaisussa on hyvid ja huonoja puolia. Ratkaisuista taytyy valita se, joka sopii parhaiten koodin tarpeisiin
huomioon ottaen ratkaisujen edut ja puutteet.
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4 JOHTOPAATOKSET

Osuuteni Connect2-projektissa on ollut kehitt&d& uusia ja uudistaa vanhentuneita ominaisuuksia, seké
korjata virheitd. Projektiin liittyesséni koin vaikeaksi suorittaa kutakin naisté tehtavista, koska en tien-
nyt paljoa projektin rakenteesta, ja siksi oli vaikeaa 16ytad koodista niité paikkoja joihin lisdyksen tai
muutoksen tekeminen oli tarpeellista. Tamé& on helpottunut ajan myo6ta, kun olen tehnyt t6itd useam-
man projektin osa-alueen parissa. Kaikkein tarkeimmaksi eduksi laajassa projektissa tydskennellesséni
huomasin kollegat, ja sitd myotd kommunikointitaidon, tarkalleen ottaen taito ymmartad monimutkai-
sia kasitteita ja selityksia kéasitteistd, sek& pystya tuottamaan yksinkertainen selitys monimutkaisesta
asiasta. Monesti tehtévan tayttdminen on ollut nopeampaa ja helpompaa kun on voinut turvautua kolle-
goihin ja heidan osaamiseensa ja taitoihinsa, tai pelkéstéan siihen, ettd on joku, joka kuuntelee mita

ongelmia kehitystydssé on kohdattu.

Ensimmainen tehtévani projektissa oli valmistaa jarjestelmé, joka tallentaa tiedostoja paikalliselle ase-
malle. Ominaisuuden kehittdmista varten kirjoitin alustavan suunnitelman, johon listasin mitd jarjestel-
man kuuluu pystyé tehdd, ja kehittdmisen yhteydessé laajensin listaa siten ettd siité ilmeni, miten ta-
voitteita on saavutettu ja voidaan saavuttaa. Tydskentelyni tapoja ja tottumisia tutkiessani huomasin,
ettd tallaisten suunnitelmien kirjoittaminen jaa pois l&hes aina, sillé se ei ole tullut osaksi tydskentelyni
rutiiniani. Lisaksi yritdn saada kaikki tehtavaani liittyvat asiat tehtyd yhdella kertaa, mik& on johtanut
tarkeiden ajatusten kadottamiseen usean paivan mittaisten tehtavien aikana. Olisi jarkevéa saada suun-
nitelman Kirjoittaminen osaksi tyoskentelyrutiiniani ja kirjoittaa mité tyolla tavoitellaan, miten tavoit-
teeseen pééstaan, seka toiden aikana ilmenevét ideat. Tdma organisoisi ajatuksiani, tarkeét tai muuten
hyvat ajatukset olisivat edelleen tallessa ja tydn teko pysyisi johdonmukaisempana. Mydhemmin tamé
suunnitelma muuttuu dokumentaatioksi, koska se siséltdéa dokumentaatiolle kaiken olennaisen, toimin-

nan, toiminnan oletetun tuloksen ja jatkokehitysideat.

Ohjelmoinnin alalla joka pé&ivé opitaan jotain uutta. Ala muuttuu jatkuvasti, uusia teknologioita kehite-
taan, joka projekti on erilainen, tehtavilla on uusia ennen kohtaamattomia vaatimuksia ja uusia ennen-
nédkemattdmid ongelmia ilmenee vanhassa koodissa ja uutta koodia kehittédessa. Kun tyontekija aloittaa
hanelle uudessa projektissa tydskentelyn, alussa on vaikeaa 16ytaa ne osat koodia, jonne halutaan lisata
tai muokata jotain. Projektikohtainen oppiminen on tarkeda kehitystyon kannalta, silla mitd paremmin
tuntee projektin, sitd nopeampi sitd on kehittdd, etenkin jos jotain aiemmin kehitettyd taytyy muuttaa.
Koin itsevarmuutta projektin rakenteen tuntemuksesta puolen vuoden jalkeen, mista eteenpéin tyon

teko on tuntunut tehokkaimmalta. Olen ollut kauan tietoinen Connect2-projektissa kédytettdvan
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NodeJS-ympériston numeroiden kolmenkymmenkahden bitin rajoitteesta, mutta rajoitus ei ole aiem-
min tullut vastaan missaén projektissa tyoskennellessa. Tassé projektissa rajoitus on konkreettisesti ol-
lut esteend, joten siihen taytyi keksid ratkaisu, joka oli kayttdé BigInt-primitiivid. BigInt-primitiivilla
on merkittavia performanssi- ja kéytettavyysrajoitteita, minka vuoksi se ei sovi kaikkiin tilanteisiin,

mutta tdmén projektin tarpeeseen se sopi taydellisesti.

Merkittavéksi haasteeksi olen aina nahnyt tydskentelyn toisten kanssa. Etenkin silloin kun on tarpeel-
lista selittd4 vaikeita kasitteité tai koodin toimintaa, haastavinta on ymmartad ja saada toinen ymmarta-
maan kaikki tarpeellinen. Ymmarrettavyyden vaikeus korostuu etenkin silloin kun vastapuolella on
henkild, jolla on vé&han tai ei ollenkaan osaamista ohjelmoinnin teknisesté puolesta, kuten suurin osa
asiakkaista. Tassé projektissa esille otettava esimerkki on tapaus, jossa vastapuoli ei koskaan ymmarta-
nyt esillé olevaa ongelmaa téysin. RoomRobotin kehitysty6hon liittyen tarpeellinen rajapinta sisalsi
vian, jonka vuoksi rajapinta ei toiminut oikein. Uskon ettei rajapinnan teknisen tuen tyontekija, joka
paatyi vastaamaan tapauksesta, koskaan ymmartanyt tdysin ongelmaa, vaikka selitin sen moneen ker-
taan eri tavoin sahkopostitse. Tata tekstia kirjoittaessani ongelma on ratkennut, mutta se vaati yhtey-
denottoa sekd omani etté rajapinnan yrityksen johtoportaisiin, ja kokonaisuudessaan yli kuusi kuu-

kautta aikaa.

Koen kehittymisen tarvetta itseni ilmaisussa, jotta tydnteko toisten kanssa olisi helpompaa ja vahem-
man raskasta. Uskon ettd minun tarvitsee kdyttdd enemman aikaa valmistautumisessa esittdméaan kasit-
teitd, jotta osaisin selittad ne selkeésti. Monesti valmistautumiseen ei kuitenkaan ole aikaa, silla kes-
kustelut voivat alkaa yllattden videopuhelun muodossa heti kun ongelmia otetaan esille.
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