SeAMKZ#

SEINAJOEN AMMATTIKORKEAKOULU
SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Antti Hunnakko

Esineiden internet palvelut ja sovellusintegraatio

Opinnaytetyo
Syksy 2022
Insin6ori (AMK), Automaatiotekniikka




2 (47)

SEINAJOEN AMMATTIKORKEAKOULU
Opinnaytetyon tiivistelma

Tutkinto-ohjelma: Insind6ri (AMK), Automaatiotekniikka
Suuntautumisvaihtoehto: Koneautomaatio

Tekija: Antti Hunnakko

Tyon nimi: Esineiden internet palvelut ja sovellusintegraatio
Ohjaaja: Marko Hietamaki

Vuosi: 2022 Sivumaara: 47 Liitteiden lukumaara: 0

Opinnaytetyossa tutustuttiin esineiden internettiin, ja siihen liittyviin pilvipalveluihin.
Tarkoituksena se, etta lukija saa hyvan ymmarryksen siita, mita esineiden internet on, ja
miten pilvipalveluita kaytettaan.

Tyo6ssa tutustuttiin tarkemmin kahteen pilvipalveluntarjoajaan: Microsoft Azure, seka Amazon
AWS loT. Naiden pilvipalvelujen kayttéonottoon on tydssa tehty kuvitettu ohjeistus, jota
seuraamalla pystyy lukija aloittamaan naiden palvelujen kayton, ja samalla tutustumaan
palvelun tarjontaan.

Tyon lopussa kaydaan lapi palveluiden hyvia ja huonoja puolia. Molemmista palveluista
I0ytyy hyvia ominaisuuksia, joilla esineiden internet projekteja on helppo toteuttaa. Azuren
huonoksi puoleksi paljastuu sellaisten laitteiden yhdistamisen hankaluus, jotka eivat tue
ohjelmistonkehityspaketteja. AWS loT palvelun ilmaisversiosta taas puuttuu taysin datan
visualisointi reaaliajassa.

Tyon lopussa esitetaan myos, miten tata tyota apuna kayttaen, voitaisiin kehittaa parempi
esimerkkisovellus, joka pystyttaisiin nopeasti yhdistaa pilvipalveluun, ja luoda sinne laitteita ja
dataa, joka vastaisi jonkin yrityksen todellisia laitteita, ja nain esittamaan yritykselle esineiden
internet mahdollisuuksia.
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In the thesis it was studied what Internet of Things, and its cloud services are. The purpose of
the thesis was to give the reader an understanding of these topics, and how to use them.

The study focused more closely on two of the cloud platform providers: Microsoft Azure, and
Amazon AWS loT. During the thesis project a guide on how to start using these platforms
was developed. The aim of the guide was to give information on how to start using these
platforms, and what kind of services the platforms offer.

At the end the advantages and disadvantages of these services were studied. It was
discovered that both services have features that make projects relating to the Internet of
Things easy to implement. One fault that Azure had, was the difficulty of connecting devices,
which do not support the use of software development kits. It was also discovered that the
free version of AWS IoT does not enable the visualization of data in real time.

At the end it was explained also how a better example program could be developed, with the
help of the results of the thesis. The example program was planned so that it would be easy
to connect it to the could platform, and there would be a simple way to create devices, and
simulate data, which would represent the data a company would generate from their physical
devices. This would make it possible to show companies the power of the Internet of Things,
in a way they can relate to.

1 Keywords: Internet of Things, Microsoft Azure, AWS loT, IoT, cloud platform
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Kaytetyt termit ja lyhenteet

loT
Pilvipalvelin
Pilvipalvelualusta

Pilvipalvelu

Internet of Things, eli Esineiden internet.
Etana toimivaa datakeskus.
Pilvipalvelin, johon on rakennettu kaytettavyytta.

Pilvipalvelualustan sisalla oleva yksittainen palvelu.
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1 JOHDANTO

Opinnaytetyossa tutustutaan teollisuudessa nopeasti kehittyvaan esineiden internettiin, ja
sen ymparille rakennettuihin palveluihin, joilla esineiden internetia voidaan toteuttaa teolli-
suuskaytossa. Tyossa kaydaan lapi, mita esineiden internetilla tarkoitetaan, ja mita silla pys-
tytaan rakentamaan. Lisaksi selvitetaan, millaisia tyOkaluja eri pilvipalvelut tarjoavat, ja miten

niita pystytaan hyodyntamaan esineiden internetin teollisuudessa.

Jotta esineiden internet palvelujen kayton aloitus olisi helpompaa, kaydaan tyossa yksityis-
kohtaisesti lapi vaiheet palvelujen kaytdn aloittamiseen. Ohjeita seuraamalla lukija tutustuu
palveluun, ja saa peruskasityksen siita, miten sita kaytetaan. Tydssa esineiden internet lait-
teet on simuloitu esimerkkiohjelmilla. Tyossa on kayty l1api myos naiden ohjelmien kaytto tie-
tokoneella, ja tutkittu ohjelmien rakennetta, jotta saadaan ymmarrys siita, miten ohjelmat toi-

mivat. Ohjeistus on kuvitettu, jotta sita on helpompi seurata.

Lopuksi kaydaan lapi palveluiden vertailua, ja tutkitaan, sopiiko toinen palvelu paremmin tie-
tynlaiseen kayttoon, ja onko toisessa palvelussa toteutettu tietyt asiat paremmin kuin toi-

sessa.
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2 MIKA ON ESINEIDEN INTERNET?

Esineiden internetilla teollisuudessa tarkoitetaan fyysisten laitteiden ja informaatio teknolo-
gian yhteenliittymista (Collin & Saarelainen, 2016, s. 18-20). Talla pyritdan tekemaan loppu-
kayttajan arjesta helpompaa esittamalla kerattya dataa selkeassa muodossa. Pystytaan esi-
merkiksi tekemaan ennakoivaa huoltoa, jossa keratysta datasta lasketaan koska huolto tie-

tyille komponenteille tulisi suorittaa.

Teollisuudessa kaytossa olevien koneiden ja laitteiden, kuten robottien tai levyntyostokonei-
den, ja niihin liitettyjen linjastojen anturit ovat esineiden internetin fyysinen puoli (Collin &
Saarelainen, 2016, s. 18-20). Naista fyysisista laitteista pyritdan keraamaan kayttajalle hyo-

dyllista dataa, joka siirretaan esineiden internetin digitaaliseen puoleen.

Esineiden internetin digitaalinen puoli koostuu esimerkiksi fyysisista laitteista keratysta da-
tasta, pilvipalveluista johon dataa kerataan ja pilvipalveluihin rakennettavista ohjelmistoista,

joilla kerattya dataa pyritaan hyodyntamaan (Collin & Saarelainen, 2016, s. 18-20).

2.1 Esineiden internet pilvipalvelut

Pilvipalveluilla tarkoitetaan etana toimivaa datakeskusta, jonka ominaisuuksiin kuuluu datan
turvallinen sailyttdminen ja erilaiset sovellukset, joita nailla datakeskuksen servereilla pysty-

taan toteuttamaan (Cloudflare, i.a.).

Useat palveluntarjoajat tarjoavat myos enemman kohdennettuja esineiden internet tarkoituk-
siin luotuja pilvipalveluita. Pilvipalveluiden tarjoajat eivat ole kiinnostuneet pilveen syotetyn

datan sisallosta, vaan palveluntarjoajien liiketoiminta perustuu naiden palvelualustojen, ja nii-
den sisalla olevien alustojen, joiden paalle sovelluksia pystytaan rakentamaan, tarjoamiseen

loppukayttajalle (Martinsuo ym., 2017, s. 23).

Esineiden internettiin kohdentuneet pilvipalvelut voivat tarjota jo valmiiksi pilvessa olevia so-
velluksia, joita voi hyddyntaa datan esittamisessa ja analysoinnissa. Esimerkiksi kaavioiden

luominen saadusta datasta, ja sen esittaminen verkossa, kun palveluun kirjaudutaan.
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2.2 Esineiden internet laitteet

Esineiden internettia pystytaan hyodyntamaan lahes kaikilla laitteilla, jotka ovat yhteydessa
internettiin (Bexell, 2020, s. 10). Tallaisia esineiden internet laitteita voivat olla esimerkiksi uu-
den malliset hehkulamput, joissa on sisaan rakennettua teknologiaa, jolla ne saadaan verk-
koon, tai lampomittari, joka on yhteydessa verkkoon. Tallaisia asioita I0ytyy esimerkiksi nyky-
aikaisesta alykodista, ja naissa laitteissa on usein kaytdssa langaton teknologia, kuten
Bluetooth tai Wi-Fi.

Kun esineiden internetia kaytetaan teollisuudessa, kaytetaan siita usein nimitysta "Teollinen
internet” (Collin & Saarelainen, 2016, s. 30). Talla tarkoitetaan kuitenkin samaa asiaa kuin

esineiden internetilla, se on vain yksildity enemman teollisuuteen ja sen laitteistoihin. Teolli-
suudessa myos laitemaarat nousevat suuremmiksi kuin alykodeissa. Teollisuudessa voi olla

tuhansia antureita, kun alykodissa antureita ja ohjattavia laitteita on vain kymmenia.

Teollisessa internetissa laitteilla tarkoitetaan ohjelmoitavia logiikka yksikaita ja niihin liitettyja
antureita ja muita laitteita. Teollisuudessa kaytettavilla antureilla ei yleisesti itsessaan ole
ominaisuutta yhdistaa internettiin, mutta koska anturit on kytketty ohjelmoitavaan logiikkaan,
voidaan naista laitteista saatavaa tietoa lahettaa pilvipalveluun. Teollisuudessa tallaiset lait-
teet on yleensa johdotettu, jolloin langattoman teknologian kaytto ei ole niin suuressa ase-

massa.

Teollisuudessa ohjelmoitavan logiikan rinnalla on yleensa valvomo ohjelmisto, jossa logiikalta
saatavaa dataa esitetdan, ja mista logiikkaan kytkettyja laitteita ohjataan (lot.nxt, 2018). Val-
vomo ohjelmistoissa on monia mahdollisuuksia datan laskentaan, ja sen esittamiseen. Tallai-
silta valvomo ohjelmistoilta kuitenkin puuttuu ominaisuus laajentua yhta suuresti, kun teolli-
sen internetin pilvipalveluilta, vaikka molempien tarkoituksena on datan keruu, kasittely ja

esittaminen kayttajalle.

Teollisella internetilla, kuten valvomo-ohjelmistollakin, pyritaan siitdmaan data helpommin
saatavilla olevaan paikkaan, eli teollisen internetin tapauksessa pilveen. Talldin ohjelmoitava
logiikka toimii vain viestin valittajana laitteiston ja pilvipalvelun valilla, ja datan analysointi ja-

tetdan pilveen, jossa siihen paastaan helposti kasiksi (lot.nxt, 2018).
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2.3 Laitteiden kommunikointiprotokolla

Kommunikointiprotokollalla tarkoitetaan sita, miten laitteet puhuvat toisilleen ja siirtavat dataa
(Bexell, 2020, s. 49). Esineiden internetissa yksi suosituimmista kommunikaatio protokollista
on MQTT (Message Queuing Telemetry Transport). Tama protokolla on rakennettu TCP/IP,
eli internet protokollan paalle ja se on kevyt, jolla tarkoitetaan sita, etta silla pystytaan lahetta-
maan ja vastaanottamaan suuria maaria viesteja ilman verkon hidastumista. Tama kevyt
luonne on toteutettu esimerkiksi siten, etta viestien sisaltama datan maara on pyritty minimoi-

maan.

MQTT-protokolla toimii julkaise/tilaa-periaatteella (Bexell, 2020, s. 49). Protokollassa on kaksi
paatekijaa: asiakas ja valittaja. Asiakkaana jarjestelmassa toimivat kaikki laitteet, kuten ohjel-
moitavat logiikat, infonaytot, tai yksittaiset anturit. Kaikki asiakkaat ovat yhteydessa valitta-
jaan, ja julkaisevat sinne tietoa, tai tilaavat sielta tietoa. Asiakkaat eivat tiedosta toisiaan,
vaan tunnistavat ja ovat yhteydessa vain valittajaan. Valittajana jarjestelmassa toimivat esi-
merkiksi esineiden internet pilvipalvelut. Valittaja on yhteydessa kaikkiin asiakkaisiin, eli lait-
teisiin ja ohjaa asiakkailta saadut viestit eteenpain toisille asiakkaille, sinne asetettujen saan-

tojen mukaan.

Asiakkaiden lahettamat viestit on jaettu aiheisiin (Bexell, 2020, s. 49). Esimerkiksi [ampdétilaa
mittaava anturi voi julkaista lampétilalukeman aiheeseen "tehdas/varasto/lampétila”. Tama
viesti valitetaan valittajalle, ja samaan valittajaan yhteydessa oleva infonayttd voi tilata tdman
saman aiheen ” tehdas/varasto/lampétila”, jolloin valittaja siirtdd saamansa datan infonay-
tolle. Saman aiheen voivat tilata kaikki jarjestelman laitteet. Valittajan sisalla olevat saannot
voivat perustua esimerkiksi viestin tyyppiin tai sen sisaltoon. Tallgin, jos [ampdtila anturi 1&-
hettaa viestin, jossa on tietoa jostain muusta kuin itse lampétila-arvosta, ja infonaytto ei tar-

vitse tata dataa, ei valittaja laheta tata dataa infonaytolle.

MQTT-protokolla ei itsessaan sisalla viestien salausta, ja viestit voidaan salata kayttamalla
kayttajan itse valitsemaansa salaustapaa (Collin & Saarelainen, 2016, s. 187). Koska MQTT-
protokolla on rakennettu TCP/IP protokollan paalle, ja koska TCP/IP kayttaa vahvaa TLS-sa-

lausta, voidaan tata samaa salausta kayttaa myés MQTT-protokollaa kaytettaessa.
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3 KASITELTAVAT PALVELUNTARJOAJAT

Opinnaytetyon vertailuun on valittu kaksi esineiden internet pilvipalveluntarjoajaa. Valintape-
rusteena on tarkasteltu Suomessa toimivien yritysten palveluntarjontaa, ja sieltd on poimittu
kaksi yleisimmin tarjottua tai suositeltua palvelualustaa. Yritykset, joita on tarkasteltu ovat Te-
lia, Elisa, Advania seka Wapice. On my0s tarkasteltu ohjelmoitavia logiikoita valmistavia yri-
tyksia, kuten Beckhoff ja Siemens, ja huomioitu, minka yrityksien palveluita nama yritykset

suosittelevat esineiden internet palveluiksi.

Molemmilla palveluntarjoaijilla esineiden internet palvelut on jaettu palveluihin, kuten esimer-
kiksi palvelu, jolla laitteita pystytdan yhdistamaan, palvelu, jolla laitteiden dataa kasitellaan, ja

palvelu, jolla voidaan rakentaa informaatiota esittava nayttosivusto, eli visualisoimaan dataa.

Molemmilta palveluntarjoajalta 16ytyy myos ilmainen kokeiluversio. Kokeiluversiot ovat rajoi-
tettu lahetettyjen ja vastaanotettujen viestien maaraan. Viesteja kokeiluversioissa saa
yleensa olla muutamia kymmenia tuhansia kuukaudessa tai muutamia tuhansia paivassa.
Vaikka viestien maara vaikuttaa suurelta, tulee viestimaara nopeasti vastaan, jos usea laite
lahettaa viestin esimerkiksi joka viides sekunti. Talloin jo yksi laite lahettaa yli 17 tuhatta vies-
tia paivassa. Palveluiden maksullisissa versioissa maksut palveluista kertyvat yleensa laittei-
den ja lahetettyjen viestien maarasta, datan varastoinnista, ja datan kasittelemiseen hyddyn-

netyista palveluista.

3.1 Microsoft Azure

Microsoft Azure on yhdysvaltalaisen Microsoftin vuonna 2010 julkaisema pilvipalvelualusta.
Pilvipalvelualustalta 10ytyy jo yli 200 erilaista palvelua, kuten tietokantajarjestelmat, virtuaali-

tietokoneet, tietojen sailytys ja tietysti esineiden internet palvelut (Vailshery, 2022).

Microsoft Azure tarjoaa tietysti myos esineiden internettiin kohdenettua pilvipalvelua. Nama
palvelut ovat myds jaettuna erikseen esineiden internet palveluihin, seka teollisen internetin

palveluihin, vaikka molemmilla pystytaan toteuttamaan samoja asioita.

Azuren esineiden internet palvelujen paallimmaisena osana on Azure loT Central. Palvelussa
on kaikki, mita esineiden internetin kayttoon tarvitaan, helposti yhdessa paikassa. Tassa pal-

velussa pystytaan luomaan ja lisdamaan laitteita, ja tarkastelemaan niiden data, ja
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ohjaamaan sita. Kaikki tama 16ytyy helposti yhdesta paikasta. lot Central luo myds automaat-
tisesti Azure loT Hub palvelun, joka toimii esineiden internetin tiedon valittajana (Microsoft,

i.a.-a).

Taman lisaksi loytyy muita palveluita, kuten Azure Maps, jonka kautta pystytaan integroi-

maan karttoja, ja visualisoimaan esimerkiksi laitteiden sijaintia kartalla (Microsoft, i.a.-a).

Kolmas voimakas Azuren tarjoama palvelu on Azure Digital Twin, joka helpottaa tehtaan vi-

sualisointia pilvessa ja auttaa tehtaiden tai laitteiden monitoroinnissa (Microsoft, i.a.-a).

Azuren tarjoamat palvelut ovat erittain esineiden internet keskeisia, ja Azurelta 10ytyy useita
palveluita, jotka ovat tarkeita esineiden internet laitteiden hallintaan (Microsoft, i.a.-a). Koska
Microsoftin pilvipalvelut ovat keskitettyna samaan paikkaan, pystytaan esimerkiksi tietokanta-
jarjestelma integroimaan projekteihin suoraan Azuren palveluiden kautta. My0Os palveluista
I0ytyva dokumentaatio on hyvaa ja yksityiskohtaista, ja eri palveluiden kayttoonotosta [0ytyy

hyvia esimerkkeja Microsoftin omista resursseista.

Microsoft tarjoaa esineiden internet palveluiden kayttajille iimaisen kokeiluversion, jossa pal-
velun maksullisia osioita voi kayttaa veloituksetta vuoden (Microsoft, i.a.-b). limaisen kayttaja-
tilin luomisen yhteydessa Microsoft tarjoaa 200 dollarin arvosta luottoa tilille, joka voidaan
kayttaa palveluissa. Kun tama luotto on kulutettu loppuun, alkaa palveluiden kaytto olla mak-
sullista. Taman kokeiluversion tarkoituksena on antaa kayttajalle mahdollisuus tutustua pal-

veluun, ja luoda siella pienen skaalan projekteja tai isojen projektien prototyyppeja.

3.2 Amazon Web Services

Amazon Web Services, eli AWS, on yhdysvaltalaisen Amazonin tarjoama pilvipalvelualusta
(Amazon, 2015). Amazonin AWS pilvipalveluihin lisattiin vuonna 2015 AWS loT, eli Amazo-

nin pilvipalvelualustan oma esineiden internettiin keskittyva palvelu.

Tahan palveluun kuuluu esimerkiksi AWS loT Core, jossa pystytaan lisddmaan laitteita, ja
hallinnoimaan viestikulkua laitteiden valilla. AWS loT Core toimii esineiden internetin viestien

valittajana (Amazon, i.a.-b).
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Toinen esineiden internetin palvelu on AWS loT Analytics, joka auttaa esineiden internet lait-
teista saadun datan analysoinnissa, ja palvelu on kehitetty esineiden internet laitteista saatu
data mielessa (Amazon, i.a.-b). Palvelussa pystytdan analysoimaan dataa, ja poistamaan vir-
heita, kuten virheellisia viesteja, laitteelta saatuja vaaria arvoja tai puutteellista dataa. Dataa
voidaan my0s muokata matemaattisilla kaavoilla tai siihen voidaan liittaa ylimaaraista dataa,

kuten laitteen tietoja, jotta datan 1ahde on paremmin selvilla.

Kolmantena esimerkkina palveluista on AWS IoT Things Graph, jonka tarkoituksena on hel-
pottaa esineiden internet laitteiden visualisoinnissa ja niiden lahettdman datan kulusta (Ama-
zon, i.a.-a). Tama voi auttaa jarjestelmien suunnittelussa suuresti, kun laitteiden ja palvelui-
den valinen yhteys on visualisoitu, sen sijaan, etta laitteet vain nakyvat yhdessa listassa,
josta on vaikea nahda, mihin prosesseihin kyseinen laite on liitetty. Laitteet ja palvelut naky-

vat kaaviossa palikoina, ja niiden valinen yhteys nakyy laitteiden valille piirretylla viivalla.

Esineiden internet palveluihin kuuluu myés AWS loT SiteWise, jolla pystytaan luomaan visu-
alisointeja keratysta datasta, ja tarkastelemaan sita reaaliajassa (Amazon, i.a.-b). Tama omi-
naisuus on tarkea esineiden internet laitteissa, koska datan visualisointi tekee siita helposti
luettavaa.

Amazon tarjoaa myos itse valmistamaansa AWS loT Button laitetta, joka on fyysinen painike,
jossa on esineiden internet valmiudet (Amazon, i.a.-b). Tata nappia voisi kayttaa esimerkiksi

valopainikkeena kodin automaatiossa.

AWS pitaa sisallaan myds monia muita esineiden internetissa tarvittavia palveluita, kuten tie-
tokantajarjestelmia, ja datan kasittelyn ja sen esittamiseen tarkoitettuja jarjestelmia (Amazon,
i.a.-b). Koska kaikki AWS-palvelut ovat samassa paikassa, on niiden integrointi helppoa, ja

suuretkin projektit onnistuvat kayttamalla vain AWS-palveluita.

Amazon tarjoaa ilmaista kokeiluversiota osasta esineiden internet-palveluistaan (Amazon,
i.a.-a). AWS IoT Core ilmaisversiolla pystytaan lahettdmaan ja vastaanottamaan jopa
250 000 viestia kuukaudessa. limainen kokeilu kuitenkin kestaa vain vuoden, jonka jalkeen

palvelusta tulee maksullinen.

lImaisesta kokeilusta kuitenkin puuttuu aiemmin mainittu AWS loT SiteWise, joka on keskei-

nen osa esineiden internet-palveluiden toteuttamista (Amazon, i.a.-a). Datan visualisointiin
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palvelussa taytyy siis etsia toinen jarjestelma. Tahan voidaan kayttaa esimerkiksi AWS
QuickSight-palvelua, jossa dataa pystytaan visualisoimaan. Taman palvelun kokeiluversio on
ilmainen vain kuukauden. lot Coren sisalla voidaan kayttaa myos Jupyter kansiota, jossa da-
tasta voidaan luoda kaavioita, mutta tama ei ole yhta hyva ratkaisu, kun SiteWise tai

QuickSight. Jupyter kansioita voidaan kayttaa niin kauan, kun lot Coren ilmainen jakso paat-

tyy.
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4 SOVELLUSTEN INTEGROINTI PALVELUIHIN

Tassa osiossa kaydaan lapi, miten aiemmin esiteltyihin pilvipalveluihin yhdistetdan sovellus,
miten dataa lahetetaan, ja miten sita voidaan pilvipalvelussa hyodyntaa. Lisaksi osiossa kay-
daan lapi vaiheet palvelujen kayton aloittamista varten, jotta uuden kayttajan on helppo aloit-

taa ja ymmartaa, mita kayton aloitus vaatii.

4.1 Laitteiden simulointi esimerkkiohjelmalla

Ty0Ossa laitteet on simuloitu tietokoneohjelmistolla. Kukin palveluntarjoaja tarjoaa ohjelmiston-
kehityspaketteja (Engl. Source Developement Kit) useilla eri ohjelmointi kielilla, kuten C#,
C++, Python ja Java. Naita ohjelmistonkehityspaketteja voidaan kayttaa, kun laitteita yhdiste-
taan pilveen. Osa laitteista on mahdollista yhdistaa suoraan MQTT-teknologiaa kayttaen, jos
laite sita tukee, ja pilvipalvelusta saadaan tarvittavat tiedot, kuten salasanat ja avaimet lait-
teen yhdistamiseen. Ohjelmistonkehityspakettia kuitenkin suositellaan kaytettavaksi laitteilla,

joissa se on mahdollista.

Ohjelmoitavien logiikkayksikdiden valmistajat ovat myos luoneet kirjastoja, joita kayttamalla
projektit voidaan yhdistaa pilvipalveluun MQTT-protokollaa kayttaen. Esimerkiksi laitevalmis-
taja Beckhoff tarjoaa kirjastoja pilvipalvelulle, kuten Microsoft Azure tai AWS loT Core (Beck-
hoff, i.a.).

4.2 Microsoft Azure sovellusten integrointi

Tyo6ssa pilvipalveluun yhdistetaan C#-ohjelmointikielella kirjoitetulla esimerkkiohjelmistolla.
Ohjelmisto yhdistaa palvelun luotuun laitteeseen, ja silla pystytaan lahettdmaan sinne dataa.
Palvelussa tata dataa muokataan siten, etta palvelussa data on esitetty selvasti. Lopuksi luo-

daan datan analysointi, seka infonaytto, jossa dataa voidaan visualisoida.

4.2.1 Resurssien valmistelu

Ensimmaisena vaiheena on luoda ilmainen tili Azure IoT Central palveluun. Taman jalkeen
pystytaan palveluun kirjautumaan sisalle. Paasivulta voidaan luoda uusi esineiden internet
applikaatio, kohdasta "My apps”. Applikaation luonnin jalkeen pystytaan se avaamaan, ja
saavutaan applikaation paasivulle, joka nahdaan kuviossa 1.
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To get started with loT Central, connect a device

Kuvio 1. loT Central applikaation paanakyma

Paanakymassa vasemmalla reunalla olevista valikoista tarkeita ovat Devices eli laitteet, De-
vice templates eli laite mallit, Data explorer eli datan analysointi, seka Dashboard eli koje-

lauta, jossa pystytaan luomaan visualisointia datalle.

Ennen kuin laitetta lisataan, luodaan tietokoneohjelma simuloimaan sita. Microsoft tarjoaa
valmiita mallisovelluksia, joita tarkastelemalla ja muokkaamalla pystytaan nopeasti yhdista-
maan pilvipalveluun. Ohjelmointi tehdaan Visual Studio 2022 -ohjelmalla, ja ohjelman suorit-
tamiseksi taytyy .NET Core 6.0 olla asennettuna. Tama voidaan asentaa Visual Studion
kautta. .Net versio voidaan tarkistaa avaamalla komentokehote, ja syottamalla siihen koodi

"dotnet —info”, joka tulostaa ikkunaan tiedot asennetusta versiosta.

Ensin on ladattava ” Microsoft Azure 10T SDK for C# (.NET)”-ohjelmistonkehityspaketti, jonka
mukana tulevat esimerkkiohjelmat, ja tarvittavat kirjastot. Tama voidaan kopioida, eli ladata
omalle tietokoneelle Visual Studion etusivulta tai suoraan GitHub-palvelusta. Ohjelmistonke-

hityspaketti 16ytyy osoitteesta: https://github.com/Azure/azure-iot-sdk-csharp.

Visual Studion aloitusnaytolta, joka on esitetty kuviossa 2, valitaan "Clone a repository”, ja
seuraavassa vaiheessa syotetaan linkki, mista paketti ladataan, ja valitaan, mihin se lada-
taan. Latauksen sijainti kannattaa huomioida tassa vaiheessa, silla sita tullaan tarvitsemaan

seuraavassa vaiheessa.
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Kuvio 2. Visual studio aloitusnakyma

Kun ohjelmistonkehityspaketti on ladattu, aukeaa se Visual Studiossa. Ennen muutoksien te-
kemista varmistetaan, etta kaikki tarvittavat kirjastot ovat asennettuna, ja voidaan Visual Stu-
dio sulkea. Kirjastojen lataamiseksi, siirrytaan ohjelmistonkehityspaketin latauskansioon, ku-
ten kuviossa 3, on esitetty. Avataan kansio "C:\...\azure-iot-sdk-csharp\iothub\device\samp-
les\solutions\PnpDeviceSamples\Thermostat”, ja avataan komentokehote tai PowerShell ta-
han ikkunaan. Power Shell avataan helposti pitamalla Shift nappia pohjassa, ja klikkaamalla
hiiren oikeaa painiketta kansiossa, ja valitsemalla "Avaa PowerShell-ikkuna tdhan”. Taman
jalkeen avautuneeseen ikkunaan kirjoitetaan "dotnet -restore”, joka lataa kansiossa olevassa
ohjelmassa kaytettavat kirjastot tietokoneelle. Edella mainitut toimenpiteet on esitetty kuvi-
ossa 3. Taman jalkeen kansiossa oleva "Thermostat.csproj” tiedosto voidaan avata Visual
Studiolla.
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Kuvio 3. Projektin kansio, PowerShell -valikko, ja PowerShell -ikkuna.

4.2.2 Esimerkkiohjelma ja laitteen integrointi

Nyt kun vaaditut kirjastot on ladattu, seka projekti on avattu, ollaan valmiita testaamaan koo-
dia tai muokkaamaan sita. Kuten kuviossa 4. on esitetty, Visual Studion oikealla puolella on
"Solution Explorer”, joka nayttaa projektin osat. Kyseisen projektin koodi on jaettu kolmeen
osioon: Program, Parameter ja ThermostatSample. Nama osiot riippuvat toisistaan, ja luovat

ohjelman kokonaisuuden.



- EhModelld

Modelld = "";
SdkEventProviderPrefix =

Task MainC [1 args)

ILogger logger = InitializeConsoleDebugLogger();

fssues found

Kuvio 4. Avatun ohjelman paasivu, ja Solution Explorer.

Program koodissa luodaan "Logger”, jonka avulla voidaan kirjoittaa lokia ohjelman suoritta-
mista toiminnoista, seka yhdistetaan pilvipalvelimeen. Jotta ohjelma voidaan yhdistaa pilvi-
palvelimeen, tulee ohjelmalle syo6ttaa laitteen ja pilvipalvelimen tiedot. Nama tiedot kerataan

"Parameter” koodissa.

Laitekohtaiset tiedot luetaan ohjelmassa ymparistomuuttujista. Tama tehdaan siksi, etta ym-
paristomuuttujat tallentuvat koodin ulkopuolelle, eli laitteeseen itseensa. Taman avulla voi-
daan samaa koodia kayttaa useassa laitteessa, kunhan ymparistomuuttujat ovat asennettuna

laitteelle oikein. Ennen ymparistomuuttujien lisaysta, taytyy luoda laite pilvipalveluun.

Laitteen luominen tapahtuu Azure loT Central applikaation aloitussivun vasemmasta reu-

nasta, painikkeesta "Device”. Sivun ylareunassa olevaa sinista "New” painiketta painamalla
voidaan uusi laite lisata. Laitteelle annetaan nimi seka ID, ja sen jalkeen se voidaan luoda.
Taman jalkeen laite ilmaantuu listaan, ja sen nimea napauttamalla paasemme laitteen ase-

tuksiin.
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Kuvio 5. Luodun laitteen aloitussivu. Ylareunassa "Connect" painike

Kuten kuviosta 5. nahdaan, sivun ylareunasta |6ytyy nyt laitteen oma "Connect”, eli yhdista
painike. Tama painike avaa sivun, jossa nakyy taman laitteen yhdistamiseen tarvittavaa tie-
toa, kuten salausavain. Tama tieto on sensitiivista, ja se tulee pitaa ulkopuolisilta salassa.
Yhdistamiseen tarvitaan talta sivulta seuraavat tiedot: ID Scope, Device ID seka Primary Key.
Lisaksi tarvitaan osoite, joka ohjaa laitteen rekisterdinti palveluun. Nama taulukossa 1 esitetyt

tiedot syotetdan ymparistomuuttujiin.

Taulukko 1. Lisattavat ymparistomuuttujat

Ymparistomuuttujan nimi Ymparistomuuttujan arvo
IOTHUB_DEVICE_SECURITY_TYPE DPS
IOTHUB_DEVICE_DPS_ENDPOINT global.azure-devices-provisioning.net
IOTHUB_DEVICE_DPS_ID_SCOPE Oman laitteesi ID Scope
IOTHUB_DEVICE_DPS_DEVICE_ID Oman laitteesi Device ID

IOTHUB_DEVICE_DPS_DEVICE_KEY Oman laitteesi Primary key




23 (47)

Ymparistomuuttujat voidaan lisata Windows laitteessa avaamalla komentokehote, ja syotta-
malla ne yksi kerrallaan tyylilla: "set Ymparistomuuttujan nimi=Ymparistomuuttujan arvo”, eli
esimerkiksi "set IOTHUB_DEVICE_SECURITY_TYPE=DPS”. Nama ymparistdmuuttujat eivat
kuitenkaan toimi, kun koodi kadynnistetaan Visual Studion sisalta, joten ne lisataan sinne tes-

tauksen helpottamiseksi.

Visual Studion Solution Explorerista valitaan "Thermostat” ja hiiren oikealla painikkeella ava-
tusta valikosta valitaan "Properties”. Avautuneesta valikosta navigoidaan kohteeseen "Debug
- General - Open debug launch profiles Ul - Environment Variables” ja tanne lisataan muuttu-

jat, kuten kuviossa 6. on esitetty.

Debug

General

Resources

Kuvio 6. Ymparistomuuttujien lisaaminen

Nyt ohjelma 16ytaa muuttujat ja niihin syotetyt laitteen tiedot, jolla se yhdistaa pilvipalveluun.
Seuraavaksi voidaan tarkastella "ThermostatSample” ohjelmaa, jota muokkaamalla voidaan

luoda omia laitteita, ja lahettad dataa pilveen.

4.2.3 Esimerkkiohjelman koodi ja laitteen simulointi

Koodia tarkastelemalla nahdaan, ettd ohjelman on yksinkertainen, ja datan Iahettamiseen tar-
vitaan vain muuttuja, jossa laitteelta saatu data on, seka funktio, jossa data lahetetaan eteen-

pain. Ohjelmassa data luodaan satunnaisella numerogeneraattorilla. Lahetettava viesti
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kirjoitetaan ensin tekstimuotoon, jonka jalkeen viesti muutetaan biteiksi, ja Iahetetaan kirjas-

toon kuuluvalla "message” komennolla eteenpain.

Seuraavaksi luodaan lahetettava data. Luodaan "Double”-tyypin muuttuja nimelta Anturi1”.
Luodaan muuttujaan satunnainen arvo valilla 3545 kayttamalla ohjelmassa jo luotua ”_ran-
dom” satunnaislukugeneraattoria. Lopuksi luodaan lahetettavalle arvolle nimi, esimerkiksi
"lampotila” seka liitetaan lahetettavan datan nimi ja arvo toisiinsa, ja lahetetaan se pilvipalve-
limelle. Lahetetyn viestin tulee olla "JSON” muodossa. Tassa muodossa viesti tulee lahettaa
seuraavan nakoéisena: "{"nimi”:"tieto”}". Nimi kenttaan lisataan lahetettavan arvon nimi, kuten
"lampotila”, ja tieto kenttaan lisataan lahetettavan arvon tieto, kuten "45”. Jos lahetetaan tie-
toa useammasta asiasta, erotetaan tiedot toisistaan pilkulla. Koodissa tama nayttaa huomat-
tavan erilaiselta, koska viesti sailotaan tekstimuuttujaan. Kuviossa 7. on havainnollistettu koo-

din muutokset.

0Q Fie Edi > uild  Debu Search (Ctrl+Q) Pl e

-

DefaultPropertyValue = @d;
DefaultAckVersion = 6L;

TargetTemperatureProperty = "targ
Random _random = (@3
anturil;

_maxTemp;

> _temperatureReadingsDateTimeOffset =

while (!cancellationToken.IsCancellationRequested)

if (temperatureReset)

anturil = _random.Next(35, 45);
Task SendTemperatureTelemetryAsync(CancellationToken cancellationToken)

telemetryName = "lampdtila";

telemetryPayload “{{ \"{telemetryName}\": {anturil} }}";
message = wcoding . UTFB.GetBytes(telemetryPayload))

ContentEncodi

ContentType = json",
};

Kuvio 7. ThermostatSample koodin muokkaaminen, oman anturin lisddminen

Myds lokikirjoittajan muuttujat voidaan vaihtaa, jotta komentokehotteessa nakyva tieto on
paikkaansa pitavaa. Naiden muokkausten jalkeen on enaa yksi muokkaus, joka ohjelmaan
tehdaan. Azure loT tukee niin "Plug and Play” laitteita, jossa laitteen tiedot lisataan automaat-
tisesti pilvipalveluun, ja vastaanotettu data on valmiiksi kasitelty. Tassa tyossa kuitenkin
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luomme myohemmin oman laitteen, joten poistetaan taman automaattinen tietojen lisays.
Tama osuus loytyy "Program” koodin rivilta 19, kuten kuviossa 8. on esitetty. Muuttuja ni-

melta "Modelld”, sisaltaa pilvipalvelusta 16ytyvan tiedoston sijainnin, joka ladataan, kun pilvi-

palveluun yhdistetaan. Korvataan tama rivi tyhjalla tiedostonimella.

ModelId = "";
SdkEventProviderPrefix = "Microsoft-Azure-";

Kuvio 8. Vanha "ModellD" kommentoitu, ja uusi "Modelld" luotu.

Taman jalkeen voidaan avata loT Central-sivusto, ja avata sieltd aiemmin luotu laite. Nyt Vi-
sual Studion kautta voidaan kaynnistaa projekti, painamalla ylareunassa olevaa vihreaa play
painiketta. Komentokehote avautuu, ja yhteys palvelimeen luodaan. Ohjelma kayttaa ympa-
ristomuuttujiin lisattyja tietoja yhdistamiseen, ja komentokehotteeseen tulostuu tietoja yhdis-
tamisesta, seka taman jalkeen rivi rivilta lahetetty data, kuten kuviossa 9. nahdaan, mikali lo-

kikirjoittajan muuttujat on vaihdettu vastaamaan aiemmin luotua anturia.
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Kuvio 9. Yhdistetty komentokehote ikkuna.

4.2.4 Laitteen datan kasittely pilvipalvelussa

Taman jalkeen laitteen tila pilvipalvelussa vaihtuu yhdistetty tilaan, ja "Raw Data” valilehdella
naemma lahetetyn data riveittain. Kuten kuviossa 10. on havainnollistettu, kaikki data ilme-
nee sarakkeen "unmodeled data” alla, koska datalle ei ole viela luotu pilvessa tunnistetta.
Tama tunniste tulisi aiemmin muutetun "Modelld” tiedon kautta. Laitteelle lisataan tunniste si-
vun vasemmassa reunassa olevan "Device templates” valikon avulla. Tassa valikossa luo-
daan laitekohtainen datan hallinta, johon kaikki saman tyypin laitteet voidaan lisata, jotta kun
uusia saman tyypin laitteita lisataan, nakyy niiden data heti oikein. Tama seuraavaksi luotu
laitemalli voitaisiin sijoittaa siis laitteen koodissa aiemmin korvattuun "Modelld” muuttujaan,

jotta se ladattaisiin automaattisesti.



27 (47)

opinnaytetyo-hunnakko
= & Connect & Manage template ™ @ Manage device

Connect devices > 12jxraviz5r

@ Devices - 12jxraviz5r

Ll Device groups
Raw data
& Device templates

 EgEmEiEsE Timestamp | Message type Event creation time Unmodeled data

2, 4:17:15 PM Telemetry
2, 4:17:10 PM Telemetry

Telemetry

Manage
Telemetry

[&  Jobs
Telemetry

Extend
/25/2022, 4:16:49 PM Telemetry

#¢  Rules

6:44 PM Telemetry

<5 Data export

Telemetry tila™:44)

Kuvio 10. Laittn vastaanottama data nakyy ”Unmodele data” rivin alla.

Device teplates sivuston ylareunasta "New” painiketta painamalla luodaan uusi laitemalli.
Painikkeesta avautuvassa valikossa nahdaan myods tuetut laitteet, joilla on "Plug and Play”
toimivuus. Valikossa luodaan uusi "loT Device”, ja valitaan sivun alareunasta "Next”. Anne-
taan laitteelle nimi, ja luodaan se. Taman jalkeen luodaan uusi malli "Custom model” painik-
keesta, ja datan muokkaus voidaan aloittaa. Esimerkin laitemallin nimeksi annettiin "Lampo-

tila Anturi”, jonka muokkaussivu nahdaan kuviossa 11.

opinnaytetyo-hunnakko

on L Manage test device 7T Publish =B Rename [i] Delete

Connect odel > Lampétila Anturi

@ Bz - Lampétila Anturi

Ll Device groups
@ Device templates A Model
@ Edge manifests Lampétila Anturi # cto odel. Lear

Analyze s Save - Add capabilty 7 Editidentity > Export [i] Delete -

-+ Add capability

Kuvio 11. Luotu laitemalli.

Taman jalkeen painikkeesta "Add capability” lisatdan ominaisuus. Ominaisuuden naytto ni-

meksi voidaan laittaa Lampdtila, ja nimi kenttaan lisataan lahetyksen nimi, jota kaytetaan
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viestin lahettdmisessa, tassa tapauksessa "lampotila”. Ominaisuuden tyypiksi tulee "Tele-
metry”, ja "Semantic type” on "Temperature”. Rivin oikeasta reunassa olevasta nuolesta ava-
taan pudotusvalikko, joka on esitetty kuviossa 12, josta lisataan datan datatyyppi. Esimerkin
tapauksessa valitaan Double ja astetta celsius. Tietojen lisayksen jalkeen valitaan ylarivilta

ensin "Save”, ja sitten "Publish”, joka on tehtava aina muutosten jalkeen.

- Lampétila Anturi

Kuvio 12. Laitemalliin lisatyt ominaisuudet.

Siirrytaan takaisin laitteen valikkoon, ja avataan luotu laite. Sivun ylaosasta voidaan nyt linkit-
taa laite luotuun laitemalliin. Avaa valikko "Manage template”, ja valitse sielta "Assign temp-
late”, ja valitse asken luotu laite. Taman jalkeen paivitetaan verkkosivu, ja data alkaa nakya

juuri luodun Lampdtila sarakkeen alla, kuten kuviossa 13. on esitetty.



opinnaytetyo-hunnakko

M

Kuvio 13. Laitevalikossa nakyva raakadata oikan rivin alla.

4.2.5 Datan visualisointi

Seuraavaksi siirrytdan datan visualisointiin. Tama tapahtuu vasemmassa reunassa olevan
"Dashboards” sivun kautta. Avataan sivu, ja luodaan uusi infonakyma. Taman jalkeen vali-
taan sivun ylareunasta "Edit”, jonka jalkeen voidaan eri visualisointeja raahata valikosta naky-
maan. Valitaan valikosta “"Line chart”, seka "Last known value”. Nailla pystytaan piirtamaan
kuvaajan, seka nayttamaan viimeisen tunnetun arvon. Naytolle raahattujen nakymien ylareu-
nassa olevasta kynan kuvasta voidaan valita, mista data saadaan. Kynan kuvaa painamalla
avautuu sivun oikeaan reunaan valikko, kuten kuviossa 14. Valitaan luotu laite, ja lamp0oti-

laarvo, ja hyvaksytaan valinta. Tehdaan sama molemmille nakymille.



opinnaytetyo-hunnakko

Kuvio 14. Dashboard muokkaus valikko.

Taman jalkeen infonaytto tallennetaan sivun ylareunasta, ja se alkaa nayttaa meille dataa.
Muokkaa valikosta voidaan asettaa nakymille myos muuttujia datan perusteella. Esimerkiksi,
jos lampatila anturin arvo on alle tietyn, muuttuu nakyman tausta punaiseksi, kuten kuviossa

15, ja kun lampdtila on asetus arvossa, nakyy se vihreana.

‘opinnaytetyo-hunnakko

Kuvio 15. Valmis infonakyma

Nyt anturi on integroitu pilvipalveluun, ja sita voidaan tarkkailla verkosta.
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4.3 AWS loT sovellusten integraatio

Tyo6ssa pilvipalveluun yhdistetaan C#-ohjelmointikielella kirjoitettua ohjelmaa ja MQTT Kkir-
jasto apuna kayttaen. Ohjelma yhdistetaan pilvipalveluun luotuun laitteeseen, ja silla pysty-
taan lahettamaan sinne dataa. Pilvipalvelussa dataa kasitellaan ja varastoidaan, seka luo-
daan sille visualisointi. Ohjelmointiin kaytetdan Visual Studio 2022 -ohjelmaa, seka Windows

ja Linux komentokehotetta.

4.3.1 Resurssien valmistelu

Aloitetaan luomalla AWS-tili, ja kirfjautumalla sisaan. Taman jalkeen voidaan avata sivun yla-
reunasta "Services”- valikko. Valikossa nakyvat kaikki palvelut, ja sielta voidaan valita Inter-
net of Things, joka nayttaa esineiden internettiin liittyvat palvelut, kuten kuviossa 16. on esi-
tetty. Naista meille ovat tarkeita loT Core seka loT Analytics. Muita palveluita, joita kaytetaan

esimerkissa ovat IAM seka QuickSight.

L @ nvigeav  Humnskosms v

Recently visited

> Internet of Things

Favorites

All services FreeRTOS RS
rear

Welcome to AWS

gration

loT Analytics
Collc

7 Getting started with AWS [2
QA leamthef nd find valuable
of AWS.

loT Core

2% Developer Toals
loT Events
23 End User Computing Manit

Web & Mobile
AWS loT FleetWise
e Development ans

loT RoboRunner
Optim
ransfy

Kuvio 16. AWS palvelut valikko

nnnnnnnnnnnnnn

Valitaan valikosta loT Core, ja sen paasivu aukeaa. Seuraavaksi luodaan pilvipalveluun laite,
johon ohjelma yhdistetaan. Valitaan sivun vasemmasta reunasta "All Devices” ja taman jal-
keen "Things”. Avautuu sivusto, josta voidaan lisata laite, kuten kuviossa 17. on esitetty.
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nnnnnn Create things

<1 > @

Name

0 things selected

Kuvi 17. AWS loT laitteiden luomisen valikko

Valitaan sivun ylareunasta painike "Create things”, josta laitteen luominen aloitetaan. Seuraa-
vissa valikoissa tehdaan seuraavat asiat: luodaan yksi laite, annetaan sille sopiva nimi, luo-
daan automaattisesti sertifikaatit. Taman jalkeen seuraavassa valikossa luodaan laitteelle
kaytantd. Kaytannolla maaritellaan, mita laite pystyy tehda, ja mita resursseja se saa kayttaa.
Valitaan "Create policy”, ja uusi ikkuna aukeaa. Annetaan kaytannélle nimi, ja lisataan sivun
alaosassa olevasta "Add new statement” painikkeesta kolme uutta rivia, jotta meilla on yh-
teensa nelja rivia. Kaikkien rivien "Policy effect” sarakkeeseen valitaan "Allow”, seka kaikkien
rivien "Policy resource” sarakkeeseen kirjoitetaan "*”. Kuten kuviossa 18 on esitetty, neljaan
"Policy action” sarakkeen kenttaan valitaan pudotusvalikosta yksi seuraavista: Connect, Pub-

lish, Receive ja Subscribe. Taman jalkeen valitaan "Create”, ja luodaan tama kaytanto.
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erties

tement

Kuio 18.Kaytannon luominen laitteelle

Palataan verkkoselaimessa valilehteen, jossa laitteen luonti on kesken. Juuri luomamme kay-
tanto tulisi nyt nakya "Policies” listassa. Valitaan tama kaytanto, ja painetaan "Create thing”
painiketta. Sivustolle aukeaa kuviossa 19. esitetty nakyma, josta laitteen sertifikaatit voidaan
ladata. Nama sertifikaatit lisdtdan mydhemmin luotavaan laitteeseen, ja nain pilvipalvelu to-
dentaa laitteen aidoksi. Naita sertifikaatteja ei voi enda myéhemmin ladata, joten jos tama
vaihe keskeytyy, taytyy laitteen luonti aloittaa alusta. Ladataan seuraavat dokumentit: device
certificate, public key file, private key file, sekd Amazon Root CA1. Sertifikaatteja tarvitaan

myOhemmin laitteen yhdistamiseen.
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Kuvio 19. Sertifikaattien lataaminen.

Seuraavaksi avataan Visual Studio 2022 -ohjelman, ja kopioidaan tietokoneelle Amazonin
valmistaman esimerkkiohjelman seka muokkataan ladattuja sertifikaatteja kayttovalmiiksi.
Tama vaihe vaatii sen, etta tietokoneessa voidaan kayttaa Bash-komentokehotetta, eli Linux
kayttojarjestelman komentokehotetta. Tama siksi, etta sertifikaattien muuttamiseen tarvitaan
OpenSSL-komentoja. Tama voidaan ottaa kayttdéon Windows-kayttojarjestelmassa, sallimalla
kehittaja tila Windows asetuksista, seka lataamalla ilmainen "Ubuntu” Windows sovelluskau-

pasta.

Kuten kuviossa 2. on esitetty, Visual Studion etusivulta valitaan "Clone repository”, ja osoite-
kenttaan syodtetaan GitHub osoite, jossa esimerkkiohjelma sijaitsee, tama kopioi esimerkkioh-
jelman tietokoneelle. Esimerkkiohjelma I6ytyy osoitteesta: https://github.com/aws-samp-

les/iot-dotnet-publisher-consumer.

Kiinnitd huomiota, mihin sijaintiin tietokoneella kopioit ohjelman, silla seuraavaksi siirrytaan
tahan kansioon. Avataan kansio ” C:\...\repos\iot-dotnet-publisher-consumer\Dotnetsamp-
les\lotpublisher”, ja luodaan tahan kansioon uusi kansio nimelta "certificates”. Avataan kan-
sio, ja lisatdan sinne aiemmin ladatut nelja sertifikaattitiedostoa. Lyhennetaan tiedostojen ni-
mia hieman, jotta ne ovat helpommin luettavassa muodossa, mutta ne tulee viela erottaa toi-
sistaan. Tiedosto, jonka nimessa esiintyy “certificate.pem”, ei ole oikeasti tiedostomuodossa
"pem”, vaan se taytyy muuttaa tdahan muotoon. Tama tapahtuu Bash-komentokehotteen

kautta. Avaa komentokehote kansioon painamalla nappaimiston vaihtonappainta pohjassa, ja
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klikkaa hiiren oikealla painikkeella kansion pohjasta, ja valitse "Avaa PowerShell-ikkuna ta-

han”, kuten kuviossa 3.

Taman jalkeen Windows komentokehotteeseen sydtetaan komento "bash”, jolla Bash-ko-
mentokehote avautuu. Taman jalkeen muutetaan sertifikaatin tiedostomuodosta "crt”, tiedos-
tomuotoon "pem”, seuraavalla komennolla: "openssl x509 -in sertifikaattimuodossa.crt -out

sertifikaattimuodossa.pem -outform PEM”

Komento luo kansioon uuden tiedoston, joka on nyt oikeassa muodossa. Taman jalkeen
muutetaan viela tama juuri luotu sertifikaatti tiedostomuotoon ”pfx”, seuraavalla komennolla:
"openssl pkcs12 -in sertifikaattimuodossa.pem -inkey private.key -export -out sertifikaattimuo-

dossa.pfx -certfile AmazonRootCA1.pem”

On huomioitava, etta ylla mainittuihin komentoihin taytyy sijoittaa kansiossa olevien sertifi-

kaattien nimet, kuten kuviossa 20. on esitetty.

PS C:\Usersh\Antti\source\repos\iot-dotnet-publisher-consumer\Dotnetsamples\Iotpublisher\certificates> bash
Welcome to Ubuntu 22.04.1 LTS (GNU/Linux 4.4.0-19041-Microsoft x86_64)

* Documentation: http help.ubuntu. com
* Management: http landscape. canonical.com
* Support: http ubuntu.com/advantage

This message is shown once a day. To disable it please create the
/home/anttih/.hushlogin file.

$ openss] x509 -in certificate.crt -out laitesertifikaatti.pem -outform PEM

$ openss] pkcsl2 -in laitesertifikaatti.pem -inkey private.key -export -out laitesertifikaattiLopul-Tlinen.pfx -certf
ile AmazonRootCAl.crt
d not open file or uri for loading certs of extra certificates from -certfile from AmazonRootCAl.crt
7F0000: ellol 16000069:STORE routines:ossl_store_get0_loader_int:unregistered scheme:../crypto/store/store_regi

r 80000002:system library:file_open:No such file or directory:../providers/implementations/storemgm
al 1 ing stat(AmazonRootCAl.crt)

$ openss1 pkcsl2 ~in laitesertifikaatti. pem —inkey private.key -export -out laitesertifikaattiLopul-linen.pfx -certfj
ile AmazonRootCAl.pem
Enter Export Password:
Verifying - Enter Export Password:

$
[ = | certificates —
Aloitus Jaa Nyt
<« © <« Users » Aniti > source > repos » iot-dotnet-publisher-consumer » Dotnetsamples » lotpublisher » certificates v | ® Hae: certificates
Mimi . Muckkauspdivd Tyyppi Koko
A Pi

| AmazonRootCAl.pem 6.40 PEM-tiedosto 2kt
P

- 5l certificate 6.40 Sucjausvarmenne 2kt
T [ esertificastti.pem 7.19 PEM-tiedosto 2kt
= laitesertifikaattiLopul-linen Henkilskohtaisten... Akt
=t ) private 26.11.2 0 KEY-tiedosto 2kt

| public 26.11.2022 16.40 KEV-tiedosto 1kt

Kuvio 20. Sertifikaattien muokkaus Bash-komentokehotteessa

Taman jalkeen komentokehotteen ikkuna kysyy kayttajalta salasanaa, joka lisataan sertifi-
kaattiin. Tata salasanaa kaytetddn myohemmin ohjelmassa, joten se tulee muistaa. Syota
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salasana kahteen kertaan, ja lopulta sertifikaatti on oikeassa muodossa. Huomioitavaa on,
ettd salasanaa kirjoittaessa komentokehotteeseen ei ilmene tekstia. Kirjoita salasana ja syota

se painamalla nappaimiston "Enter”, eli syéttdonappainta.

4.3.2 Esimerkkiohjelman koodi ja laitteen simulointi

Taman jalkeen siirrytaan yksi kansiotaso ylospain, kansioon "iotpublisher”, ja avataan saman
niminen Visual Studio-tiedosto. Projekti aukeaa, ja sitd voidaan alkaa tarkastella. Koodiin tay-
tyy lisata oman pilvipalvelun osoite, seka luotu sertifikaatin nimi ja salasana, ennen kuin voi-
daan yhdistaa pilvipalveluun. Pilvipalvelun osoite 16ytyy AWS loT Coren paasivulta, valikosta
"Connect one device”. Taman sivun alareunasta, kuten kuviossa 21. on esitetty, 16ytyy yh-

teysosoite, joka sijoitetaan koodissa muuttujaan "iotEndpoint”.

AWS loT

ping atacnbeuo: 5-east-1.amazonaws.com

uccessful ping resp

Kuvio 21. Endpoint muuttujan tiedot verkkosivulla

Taman jalkeen luodaan koodiin muuttuja anturin tiedolle. Luodaan muuttuja, johon myéhem-
min sijoitetaan aikaleima. Luodaan satunnaisnumerogeneraattori. Vaihdetaan "topic” muuttu-
jan aihe, mihin lahetetyt viestit iimestyvat pilvessa. Taman jalkeen muutetaan viela sertifikaa-
tin nimi vastaamaan oman sertifikaattimme nimea, ja syotetdan sen salasana. Koodiin tehdyt

muutokset on havainnollistettu kuviossa 22.
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Totpublisher

Console.WriteLin

brokerPort =

FromCertFile( i AppDomain.CurrentDomain.BaseDirectory,
.Combi CurrentDomain.BaseDirectory,

otEndpoint, brokerPort, , caCert, clientCert, MqttSslProtocol:

Kuvio 22. Muutettu koodi, ja kommentit.

Taman jalkeen tarkastellaan koodissa olevan "while” lauseen alla olevaa koodia, joka nah-
daan kuviossa 23. Taman osuuden sisalla tapahtuu viestin Iahetys. Lisataan aiemmin luotuun
aikamuuttujaan tamanhetkinen aika, jotta saadaan tiedolle aikaleima. Taman jalkeen luodaan
anturin tiedon muuttujaan uusi satunnainen arvo, joka kuvastaa lampdtilaa. Esimerkissa luo-
daan arvo valiltéd 35—-45. Lopuksi muokataan "message” muuttujaa siten, etta siihen lisataan
seka aika etta lampdtila. Lahetetyn viestin tulee olla "JSON” muodossa. Tassa muodossa
viesti tulee lahettaa seuraavan nakoisena: "{’nimi”:"tieto”}”. Nimi kenttaan lisataan lahetetta-
van arvon nimi, kuten "lampatila”, ja tieto kenttaan lisataan lahetettavan arvon tieto, kuten
"45”, ja jos lahetetaan tietoa useammasta asiasta, erotetaan tiedot toisistaan pilkulla. Koo-
dissa tama nayttaa huomattavan erilaiselta, koska viesti sailotaan tekstimuuttujaan. Myohem-
min voidaan kuitenkin tarkistaa, saapuuko viesti perille oikein muotoiltuna. Tama on tarkeaa

datan myohemman kasittelyn takia.

message = $"{{\"lampotila élampoti'l.a}\"‘\n\"aika\":\"{time}\"}}";
i blish(topi .UTF8.GetBytes($"{message}"));
riteline($"Published: {message}");

.Sleep(58080);

Kuvio 23. Ohjelmalla Iahetettava viesti formatoituna

Taman jalkeen voidaan testata ohjelmaa ja yhteytta. Kaynnistetdan ohjelma Visual Studion
ylaosasta olevasta vihreasta painikkeesta, ja odotetaan kunnes avautunut komentokehote
nayttaa, etta se lahettaa dataa, kuten kuviossa 24. Komentokehotteesta nahdaan, missa

muodossa viesti lahtee pilvipalveluun, ja voimme tarkistaa, etta se vastaa JSON-tyylia.



B Ch\Users\Antti\source\reposiiot-dotnet-publisher-consumer\ Dotnetsamplesh lotpublisher\lotpublisher\bin\ Debughlotpublisher.exe - O X

Kuvio 24. Ohjelman avaama komentokehoteikkuna, jossa nahdaan lahetetyt viestit.

Taman jalkeen voidaan siirtya takaisin AWS loT Core-sivulle, ja valita sivun vasemmasta reu-
nasta "MQTT test client”. Talta sivulta voidaan tilata Iahetettyja viesteja, ja tarkastella niita.
"Topic filter” kenttdan voidaan syoéttaa koodissa kaytetty aihe, tai siihen voidaan syo6ttaa "#”,
jolloin tilaataan kaikki palveluun saapuvat viestit kerralla. Tilataan kaikki viestit, ja painetaan
"Subscribe”. Kuten kuviossa 25, sivun alaosassa alkaa nakya ohjelman pilvipalveluun l&hete-

tyt viestit. Samalla voidaan viela tarkistaa, etta viestit saapuvat oikeassa muodossa.

B MQTT test client .«

AWS loT

he M est client to eing ed in 0 AWS loT. AWS loT also
TT m

Subscribe to a topic Publish to a topic
Topic filter  info

u

* A

Subscribe

Subscriptions

#

b

Kuvio 25. MQTT testi ymparisto, jossa lahetetyt viestit nakyvat.
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4.3.3 Datan kasittely pilvessa

Seuraavaksi luodaan AWS-ymparistddn niin sanottu rooli, joka antaa pilvipalvelimelle luvan
lahettaa dataa eteenpain muihin sivulla oleviin palveluihin. Taman lisaksi luodaan lahetetylle

datalle paikka, mihin se varastoidaan ja luodaan saanto, mihin kirjataan sen lahetys paikka.

Syotetaan sivun ylaosassa olevaan hakukenttaan "IAM”, ja avataan tama palvelu. Palvelun
paasivulla vasemmassa reunassa on valikko "Roles”, josta rooli voidaan luoda. Siirrytaan ta-
han valikkoon, ja valitaan sivun ylaosasta "Create role”. Sivun alaosassa on pudotusvalikko,
josta valitaan ”loT”, ja tdman jalkeen valitaan se uudestaan pudotusvalikon alapuolelle il-

maantuneesta valikosta, kuten kuviossa 26. on esitetty.

= Step 1 Select trusted entity e

Select trusted entity

Trusted entity type

@ AWS account

Cancel Next

Kuvio 26. IAM roolin luonti

Taman jalkeen valitaan sivun alaosasta "Next”, ja seuraavasta valikosta jalleen "Next”. Lo-
puksi annetaan nimikenttaan roolille nimi, kuten "loTAllow”, ja valitaan sivun alaosasta
"Create role”. Roolin luonnin jalkeen siirrytdan sivun vasemmassa reunassa olevaan "Poli-
cies” valikkoon, ja luodaan sinne uusi kaytanto sivun ylareunassa olevasta "Create policy”
painikkeesta. Haetaan ensimmaisessa osioissa "Service” kenttdan "1oT”, ja seuraavassa koh-
dassa sallitaan kaikki toiminnot, valitsemalla "All 0T actions”. Viimeisessa osiossa valitaan
"All resources”. Lopuksi tarkistetaan, etta tiedot ovat oikein, kuten kuviossa 27. Taman jal-
keen painetaan sivun alareunasta "Next” painiketta. Painetaan seuraavassa osiossa uudel-
leen "Next” painiketta, ja lopuksi annetaan kaytanndlle nimi, kuten ”"loTPolicy”, ja luodaan se

sivun alareunassa olevasta painikkeesta.



Create policy

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editer and using JSON. Leamn more

Visual editor JSON

loT (Al actio Clone | Remove

Service

Actions  Manual actions

Resources All resources

Request conditions 5

Add additional permissions

Cancel Next: Tags

Kuvio 27. Create policy valikko, johon arvot syotetty

Seuraavaksi lisataan tama kaytanto viela aiemmin luotuun rooliin. Valitaan sivun vasem-
masta reunasta "Roles”, avataan aiemmin luotu "loTAllow” rooli, ja sen jalkeen sivun ylareu-
nasta "Add permission” ja "Attach Policy”. Valitaan valikosta asken luotu "loTPolicy”, ja paine-

taan sivun alareunasta "Attach policies”. Nyt rooli on valmiina kaytettavaksi.

Seuraavaksi luodaan datan sailytys. Siirrytaan sivun ylaosassa olevaan hakukenttaan, ja
haetaan "loT Analytics”, ja siirrytaan sinne. Tassa palvelussa luodaan seuraavat asiat; ka-
nava, johon dataa syo6tetaan, putkisto, jolla dataa pystytaan muokkaamaan seka datan varas-
tointi. Palvelu luo koko ketjun automaattisesti, kun sivun ylaosiossa olevaan kenttaan "Re-
sources prefix”, annetaan nimi, ja valitaan "Create resources”. Resurssien luonnin jalkeen

nahdaan, etta ne on luotu onnistuneesti, kuten kuviossa 28. on esitetty.
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AWS |oT Analytics

AWS loT Analytics

Get started with AWS loT Analytics

Pl operation or an Core topic rule to send data to your

Prepare your data with AWS loT Analytics

Kuvio 28. loT Analytics sivu, ja luodut resurssit.

Seuraavaksi siirrytaan sivun ylaosion hakukenttaa kayttaen takaisin ”loT Core” palveluun.
Luodaan saantd sisaan tulevalle datalle, jolla se ohjataan juuri luomiimme "loT Analytics” re-
sursseihin. Valitaan sivun vasemmasta reunasta "Message routing”, ja "Rules”. Valitaan si-
vun ylaosasta "Create rule”. Annetaan talle saannodlle nimi, ja valitaan seuraava. Seuraavaksi
valitaan, mita, mista, ja milla ehdoilla halutaan siirtda resursseihin. Valitaan haettavaksi kaikki
tieto lisdamalla kohtaan "Attribute” *-merkki. Ja syodtetaan kohtaan "Topic filter” se aihe, johon
ohjelma lahettaa dataa. Esimerkissa "Opinnaytetyo/lampotila”. Komennon lopullinen muoto

voidaan nahda kuviossa 29.

AWS loT
Configure SQL statement e

Add a simplified SQL sy

Configure SQL statement SQL statement

Kuvio 29. Saannon muokkaus, ja datan lahteen valinta
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Valitaan sivun alareunasta "Next”, ja seuraavaksi valitaan, mihin taman saannon data lahete-
taan. Valitaan ensin pudotusvalikosta "loT Analytics”, jonka jalkeen valitaan kohtaan "Chan-

nel name”, aiemmin luotu kanava, ja kohtaan "IAM Role”, aiemmin luotu rooli. Taman jalkeen
valitaan "Create”, ja sdanto on luotu. Taman jalkeen pilvipalveluun lahetetty data, joka vastaa

tata saantoa, lahetetaan eteenpain analytiikkaan, jossa se varastoidaan.

Seuraavaksi voidaan siirtya takaisin "loT Analytics” palveluun, ja tarkistaa, etta data saapuu
perille, ja se tallentuu oikein. Valitaan sivun vasemmasta reunasta ensin "Datasets”, sitten lis-
tasta aiemmin luotu resurssi, tdman jalkeen painetaan sivun ylaosasta "Run now”. Tama ha-
kee varastosta siella olevan data, ja luo siita raportin. Valitse sitten sivun keskelta valilehti
"Content”, johon asken luotu raportti on tallentunut. Avaa raportti, ja tarkasta, etta data on

saapunut sailytykseen oikein, kuten kuviossa 30.

Result preview

6212fc97-c272-4797-ab27-cad35dc03b19.csv

lampotila

Kuvio 30. Analytiikan datasta luotu raportti.

4.3.4 Datan visualisointi

Nyt varastoitu data on oikeassa muodossa. Seuraavaksi luodaan datalle visualisointi, jotta
sitd on helpompi tulkita. Siirrytdan sivun ylaosassa olevaan hakukenttdan, ja haetaan palve-
lua "QuickSight”, ja siirrytaan sinne. QuickSight vaatii erillisen tilauksen, mutta sen ilmaisko-
keilua voi kayttaa pieniin projekteihin. Maksulliseen palveluun kuuluva "loT SiteWise”, on esi-

neiden internet visualisointien valmistamiseen tarkoitettu palvelu, mutta siita ei ole
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iimaiskokeilua, joten kdytamme QuickSight palvelua. QuickSight palvelun varjopuolena on

se, etta dataa ei voi seurata sielta reaaliajassa.

QuickSight palvelussa siirrytaan ensin sivun vasemmassa reunassa olevaan "Analyses” va-
likkoon, ja valitaan "New Analysis”. Luodaan uusi datasetti yldosassa olevasta "New dataset”
painikkeesta, valitaan "loT Analytics”, ja sielta aiemmin luotu datasetti, jonka raporttia aiem-
min tarkastelimme. Lopuksi valitaan "Edit/Preview data”, koska aikaleima tulee muuttaa oike-

aan muotoon.

Muokkaustilassa valitaan ylareunassa olevan "aika” kolumnin alla oleva teksti "string”, ja
muutetaan sen muodoksi "Date”. Sivu ei automaattisesti tunnista aikaleiman muotoa, joten se
syotetaan kasin kenttdan muodossa: "dd.MM.yyyy HH.mm.ss”, kuten kuviossa 31. on esi-
tetty. Taman jalkeen palvelu tunnistaa datan paivaykseksi. Painetaan "Update”, ja ylhaalta

"Publish & visualize” painikkeesta siirrytddn datan esittamiseen.

Kuvio 31. Aikaleiman datatyypin muokkaus

Nyt voidaan visualisoinnin ikkunan vasemmasta reunasta valita datasetissa olevaa dataa,
joka sijoitetaan automaattisesti valmiina olevaan visualisointiin. Valitaan vasemmalta aika ja
lampdtila, jonka jalkeen sivun ylaosassa nakyy valitut muuttujat. Muutetaan aika sekunneiksi,
ja lampdtila arvo keskiarvoksi, kuten kuviossa 32. Taman jalkeen visualisoinnin kuvaaja nayt-

taa meille lampdotila-arvon joka sekunti.



aika (MINUTE) lampotita (Average}

Sheet 1

Kuvio 32. Visualisoinnin datan esitystavan muuttaminen

Lopuksi oikeasta ylareunasta valitaan "Share”, ja "Publish to dashboard”. Annetaan infonay-
tolle nimi, ja tdman jalkeen se 16ytyy paasivun "Dashboards” valikosta, jossa luotu ndkyma

voidaan nahda ilman muokkausvalikkoja, kuten kuviossa 33.

NEBEB =<

Kuvio 33. Valmis visualisointi Dashboard valikossa

Koska kuvaajalla esitetty data on haettu aiemmin luodusta datasetista, ei se ole paivity reaa-
liajassa. Nakyma kuitenkin voidaan laittaa paivittymaan viiveella, mutta pienin viive on yksi
tunti. Painetaan sivun ylareunassa olevaa "QuickSight” logoa, joka siirtda tekijan takaisin
paasivulle. Taman jalkeen avataan "Datasets” valikko, josta valitaan asken kaytetty datasetti.
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Sivun ylareunasta avataan "Refresh” valilehti, ja ylhaalta I6ytyy painike "Add new schedule”,

kuten kuviossa 34 on esitetty. Taman kautta voimme lisata tunneittain paivittyvan datasetin.

lad Quicksight

REFRESH NOW.

Kuvio 34. Datasetin tiedot, ja automaattisen paivityksen lisaédminen

Pilvipalveluun on nyt luotu laite, jonka dataa voidaan tarkastella pilvessa. Pilveen saapuva
data siirretaan saannon mukaan sille luotuun analysointiin, jossa se kerataan yhteen, siirre-

taan varastoon, ja lopulta datasettiin, josta voidaan valmistaa visualisointia.

Palvelusta I6ytyy myos "CloudWatch” niminen palvelu, josta voi seurata esimerkiksi, kuinka
paljon dataa kukin datan siirtoa kasitteleva saantoé on vastaanottanut tai jos saapuvassa da-

tassa on ollut virheita, eika sita ole osattu tulkita.
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5 JOHTOPAATOKSET JA KEHITTAMINEN

5.1 Johtopaatokset

Opinnaytetyon tavoitteena oli saa lukijalle ymmarrys esineiden internetista, seka antaa oh-
jeistus esineiden internet pilvipalvelujen kayton aloittamiseen. Molempien palvelujen testaa-
misen jalkeen saadaan niiden toiminnasta hyva ymmarrys. Tiedetaan, mika on se prosessi,
mita yksittainen laite vaatii, jos se halutaan yhdistaa palveluun. Tiedetaan myos, miten palve-
luun saapuvaa dataa kasitellaan, ja miten sita siirretaan eteenpain seuraavalle palvelulle, ja

on nahty, millaista visualisointia palvelussa voidaan toteuttaa.

Microsoft Azure on keskittanyt esineiden internet palvelut hyvin IoT Central-palveluun. Laittei-
den lisdaminen ja datan kasittelyn prosessi on taman tyon tekijan mielesta tehty hyvin, ja kun
sen on kerran kaynyt lapi, on laitteiden, laitemallien ja visualisoinnin rakentaminen nopeaa ja
yksinkertaista. Visualisointi on myds sisallytetty ilmaiseen kokeiluversioon, ja siella nakyva
reaaliajassa oleva data on loistava etu. Haittapuolena loT-Central palvelussa on se, etta se
piilottaa kayttajalta sen automaattisesti luoman loT Hub-palvelun yhteyspisteen nimen. Jos
laitteessa ei pystyta kayttaa ohjelmistonkehittamispakettia, taytyy tama osoite ensin itse etsia
toisella ohjelmistolla, jonka jalkeen sita voidaan kayttaa laitteen yhdistamiseen. Ohjelmiston-
kehityspaketti on kuitenkin tarjolla monella ohjelmointikielelld, ja sen kayttama DPS-jarjes-

telma, joka automaattisesti ohjaa ja varmistaa yhteyden, on helppokayttéinen.

Amazon on selvasti erotellut palvelut toisistaan. Laitteiden lisaaminen, datan kasittely ja visu-
alisointi tapahtuvat kaikki omissa palveluissaan. Naiden palveluiden integrointi toisiinsa on
kuitenkin helppoa, ja tapahtuu yleensa pudotusvalikosta oikea palvelu valitsemalla. Palvelui-
hin luodut resurssit saavat aina myaos uniikin osoitteen, jolla niihin yhdistaminen on helppoa.
Myos roolien lisdaminen palveluun on hyva idea. Rooleilla voidaan helposti saataa, milla pal-
velulla tai henkildlla on paasy tiettyihin asioihin pilvessa. Haittapuolina esineiden internet pal-
veluissa on laitteiden lisdamiseen kaytettavat sertifikaatit, joiden ymmartaminen saattaa olla
hankalaa. Periaatteena kuitenkin sertifikaatti on hyva. Toinen haittapuoli on ilmaisversiossa
oleva kdmpel6 visualisointi. QuickSight-palvelu ei ole esineiden internettiin kohdennettu pal-
velu, ja vaikka siella datan esittdaminen on helppoa, se ei tapahdu reaaliajassa, mika on suuri

haittapuoli. Maksullinen loT SiteWise-palvelu kuitenkin korjaa taman kdmpeldn visualisoinnin.
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5.2 Esimerkkisovellusten kehittaminen

Taman tyon pohjalta, ja esimerkkisovelluksiin tutustumalla voitaisiin rakentaa parempia simu-
laatio sovelluksia. Tallaisilla sovelluksilla voitaisiin esittaa kiinnostuneille yrityksille esineiden

internetin mahdollisuutta pilvipalveluissa.

Voidaan esimerkiksi luoda sovellus, jonka tarkoituksena on simuloida pienimuotoista teh-
dasta ja sen laitteita. Sovellus voitaisiin rakentaa silla periaatteella, etta se on helposti muo-
kattavissa, jotta sovelluksen simuloima data vastaisi sen yrityksen tuotantomallia, jolle sita
esitellaan. Tama tarkoittaisi sita, etta anturien ja laitteiden nimet olisivat helposti muutetta-
vissa ja laitteita voidaan lisata ja poistaa helposti. Rakennettaisiin sovellukselle hyva graafi-

nen kayttoliittyma, josta laitteiden luonti tapahtuisi painikkeista.

Valmiilla sovelluksella voitaisiin lisata pilvipalvelun laitteeseen yhdistamiseen vaaditut tiedot
yhdelle sivulle, ja taman jalkeen aloittaa laitteiden lisaaminen omien ryhmiensa alle. Esimer-
kiksi Levyntydstokone1, jonka alla tietoa taman koneen antureista ja laskureista, joissa kasi-

teltyja kappaleita tai koneen tyotehokkuutta lasketaan.

Nain pystyttaisiin luomaan yrityskohtaisia esimerkkeja, jossa data on heille tutumpaa, ja hel-

posti lahestyttavampaa kuin satunnainen data kuvitteellisista antureista.
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