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1 Johdanto

Aihe sai alkunsa Laurean ITSM-jarjestelman (Information Technology Service Management) eli
IT-palvelunhallintajarjestelman uudistuksesta, jonka hankintaprosessi oli aloitettu vuonna
2021. Olimme harjoittelussa Laurean Service Deskissa alkuvuonna 2021 ja silloinen
esihenkilomme tarjosi mahdollisuutta suorittaa paattotyo uuden

palvelunhallintajarjestelmaan kehitysprojektina.

2 Tyon lahtokohdat

Laurean nykyinen palvelunhallintajarjestelma ei enaa tayta jarjestelmalta vaadittuja
kriteereita. Laurea on paattanyt hankkia uuden palvelunhallintajarjestelman, jossa palveluita
hallitaan kokonaisuudessaan prosessi- ja palveluketjuna. Uuteen jarjestelmaan tullaan
integroimaan myos Laurean kaytossa olevat tietovarannot ja -jarjestelmat mm. Chatbot,
SCCM (System Center Configuration Manager), AD/Azure AD (Active Directory). Uusi
palveluhallintajarjestelma tulee perustumaan teknisesti SaaS pilvipalveluun ja hyodyntaa

nykyaikaisia teknologioita. (Partanen 2021.)

Uusi jarjestelma tulee laajasti Laurean eri yksikoiden kayttoon. Kehitystyo hyodyttaa Laurean

yksikoita, joiden kayttoon jarjestelma tulee, Laurean henkilokuntaa ja opiskelijoita.

Tyon tavoitteena on luoda uuteen palvelunhallintajarjestelmaan loogiset ryhmittelyt eri
yksikoille, roolittaa prosessit ja selkeyttaa tapahtumien eskalaatioprosesseja. Perustana
kaytetaan ITIL (Information Technology Infrastructure Library) viitekehysta. Toivomme tyon
sujuvoittavan Laurean tietohallinnon paivittaista toimintaa ja parantavan tyon laatua

entisestaan.

Aihealue rajataan koskemaan palvelunhallintajarjestelman operatiivista kayttoa. Tyo ei ota
kantaa jarjestelman toimittajaan tai hankintaprosessiin. ITIL-viitekehyksessa keskitytaan

jarjestelman kayttoon liittyviin prosesseihin.



3 Laurea

Laurea-ammattikorkeakoulu Oy, y-tunnus 1046216-1, on osakeyhtiomuotoinen yritys, jonka
toimiala on ammattikorkeakoululaissa maariteltyjen tehtavien hoitaminen. Yrityksen
kotipaikka on Vantaa. Koulutustoiminnan lisaksi Laurea voi harjoittaa myos koulutustoimintaa
tukevaa ravitsemis-, anniskelu- ja muuta liiketoimintaa. (Patentti- ja rekisterihallitus, Virre-
tietokanta 2022.)

Yrityksen henkilostomaara on vuoden 2020 vuosikatsauksen mukaan kokonaisuudessaan 595
henkiloa, joista vakinaisia 497 ja maaraaikaisia 98. Henkilostosta 319 henkiloa on
opetushenkilostoa, 43 henkiloa TKI-henkilostoa ja 233 muuta henkilostoa. Aktiivisia
kumppanuusyrityksia vuonna 2020 oli 607 kappaletta. (Laurea-ammattikorkeakoulun
vuosikatsaus 2020, 16.)

Laurean opiskelijamaara vuonna 2020 oli 7775, joista 6710 ammattikorkeakoulututkinnon
opiskelijaa ja 1065 ylemman ammattikorkeakoulututkinnon opiskelijaa. Taman lisaksi
Laureaan suoritettiin 41269 opintopistetta muiden kuin paatoimisten opiskelijoiden toimesta.
(Laurea-ammattikorkeakoulun vuosikatsaus 2020, 15.) Vuoden 2022 kevaan toisessa
yhteishaussa Laurean oli merkinnyt hakukohteeksi 21400 hakijaa, joista ensimmaiseksi
vaihtoehdoksi 4800 hakijaa (Laurea 2022).

Koronapandemian myota IT-palveluiden merkitys on korostunut etaopetuksen ja
verkkopalveluiden lisaantyneen kayton myota. Laurea on panostanut verkkopalveluihin tuki-
ja opintotoimistopalveluissa, verkko-opintotarjonnassa seka verkkotenttipalvelussa. (Laurea-

ammattikorkeakoulun vuosikatsaus 2020, 4 ja 6.)

2000-luvun alkuun saakka Laurean tietohallinto oli kokonaan ulkoistettu. Perusteena oli, ettei
tietohallintoa nahty oppilaitoksen ydintehtaviin kuuluvana tehtavana. Verkko-
opetustoiminnan lisaantyminen, sen aikaisen palveluntarjoajan verkon rajoitteet ja edella
mainituista syista seurannut ulkoistamisen kustannusten kasvu muuttivat toimintamallia.
Vuonna 2004, useiden palvelusopimusten loppumisen yhteydessa, osa tietohallinnon
tehtavista otettiin organisaation itsensa hoidettaviksi. Tavoitteena oli kokonaiskustannusten
pienentaminen ja niiden parempi ennakoitavuus seka hallinta. Nykyaan Laurean IT-palvelut on
toteutettu hybridimallilla. Kaikki kriittisten jarjestelmien palvelunhallinta ja niihin liittyvat
palvelut seka runkoverkko on ostettu ulkoa. Laurean tietohallinto hoitaa itse lahituen,
lahiverkon hallinnan, Help Desk-toiminnan, kokonaisarkkitehtuurin, tietohallinnon strategian
ja tietoturvan. Suurimpana etuna hybridimallissa on joustavuus seka koulutusmielessa Help
Desk-toiminta, jossa ensimmaisen tason tuesta vastaavat Laurean opiskelijaharjoittelijat.
(Vanska 2014.)



Myos laitehallinta on aiemmin ollut Laurean tietohallinnon hoitamaa (Vanska 2014). Nykyaan
osa laitteista, joiden kayttoika on pidempi, kuten esimerkiksi naytot, ovat edelleen
omistuksessa Laurealla mutta valtaosin laitehallinta hoidetaan leasing sopimuksella (Ahlgren
2022, haastattelu).

4 IT-palvelunhallintajarjestelma (ITSM)

ITSM eli Information Technology Service Management on IT-palveluiden toteuttamista ja
niiden laaduntarkkailua ja -hallintaa yrityksen tarpeisiin. IT-palveluiden tuottajat toteuttavat
IT-palveluiden hallintaa sopivien prosessien, ihmisten ja teknologioiden avulla. (Introduction
to the ITIL Service Lifecycle 2010, 199.) Service Management eli palvelunhallinta on
yhdistelma yrityksen erityisosaamiseen liittyvia toimintoja, jotka tuottavat asiakkaille

lisaarvoa palveluiden muodossa (Introduction to the ITIL Service Lifecycle 2010, 216).

ITSM keskittyy asiakkaan tarpeisiin ja asiakkaille tarjottaviin palveluihin teknologian sijaan.
ITSMn lahtokohta on ”IT as a Service”, tietotekniikka palveluna, ja se on enemman kuin
perinteinen IT-tuki. ITSM on kokonaisvaltaisempi lahestymistapa, se kuvailee prosessit ja
resurssit, joita IT-osasto kayttaa IT-palveluiden hallintaan seka kattaa organisaatiossa
kaytossa olevat teknologiat. ITSM linjaa IT-osaston tavoitteet yhteen yrityksen laajempien

tavoitteiden kanssa ja varmistaa, etta ITSM tukee niita. (ServiceNow 2022.)

ITSM-toimenpiteet suunnitellaan kayttoonotettaviksi ja niita kehitetaan jatkuvasti. Prosessin
kehityskaarta voidaan kuvata viisiportaisella asteikolla lahtotilanne, hallinnoitu, maaritelty,
mitattavasti hallinnoitu ja optimoitu. Kullakin kypsyystasolla lapikaydaan avainprosessialueet
(Key Process Areas - KPA), jotka kaydaan lapi kullakin tasolla. Nama alueet ovat tavoitteiden
asettaminen, sitouttaminen, mahdollistaminen, mittaaminen ja vahvistaminen. Toimiva ITSM
vaatii yleensa strategian, hallinnoinnin, standardit ja kaytanteet ja naiden noudattamisen.
Lisaksi kaytanteita tulisi seurata ja mitata niiden tehokkuutta, vaikuttavuutta ja kehitysta.
(Taylor 2012, 21-22.)

IT-palvelua pohdittaessa keskitytaan usein paivittaisten tapahtumien hallinointiin ja
teknologioihin itse paamaarana. IT-palvelut ovat kuitenkin myos osa organisaation palveluita
ja osaltaan vastuussa prosesseista, jotka maarittavat organisaation palveluiden kustannuksia
ja laatua seka yrityksen kykya saavuttaa maarittelemansa tavoitteet. Tekniikan puolesta
tehtavana on varmistaa jarjestelmien toiminta, jotka tukevat palveluita. Palveluhallinnan
tehtavana on tasapainoilla naiden periaatteiden valilla ja hallita paivittaisia tehtavia samalla

pitaen mielessa niiden vaikutus laajempaan kokonaisuuteen. (Service Operation 2007, 19.)



Roolit ovat kokoelma vastuita, aktiviteetteja ja valtuuksia, jotka on annettu tiimille tai
henkilolle. Roolit maaritellaan toiminnoissa tai prosesseissa. Henkilolla tai tiimilla voi olla
useita rooleja. Yhta oikeaa tapaa ryhmittaa ja roolittaa ei ole, vaan ryhmat ja roolit pitaa
raataloida organisaation ja asiakkaiden tarpeiden seka kaytettavissa olevien resurssien
mukaan. (ITIL & ITSM Roles and Responsibilities 2017.)

Toiminnoilla viitataan joko henkiloihin tai automatisoituihin toimintoihin, jotka suorittavat
jonkin maaritellyn prosessin. Yleisia IT-palvelun toimintoja ovat Service Desk, tekninen
hallinta, ohjelmistohallinta ja IT-palveluhallinta, joka koostuu IT-palvelun ohjauksesta ja
laitehallinnasta. Se, kuinka moneen eri prosessiin eri toiminnot on jaettu, riippuu
organisaation ominaisuuksista. Prosessien hallinta voidaan myos toteuttaa useilla eri tavoilla.
Erikoistuneilla tiimeilla kullekin prosessille, useampi tiimi toimimassa samassa prosessissa,
tietyn tiimin huolehtiessa useammista prosesseista tai tietyt prosessit kaikkien suoritettavina.
Osa toiminnoista voidaan lisaksi ulkoistaa. Tuolloinkin tilaavan organisaation tulee varmistua,
etta ulkoistettu palvelu tukee tilaavan organisaation tavoitteiden toteutumista. (Service
Operation 2007, 107-109.)

ITSM:n rooleissa on tarkeaa tietaa, kuka on vastuussa tietyista toiminnoista. Tehokas tyokalu
tahan on RACI-malli (Responsible, Accountable, Consulted, Informed), jonka kayttoa myos ITIL
suosittelee. (ITIL & ITSM Roles and Responsibilities 2017.)

RACI-mallin osa-alueet maarittavat, kuka vastaa prosessin suorittamisesta (Responsible),
kenella on vastuu prosessin lopputuloksesta (Accountable), yleensa hyvana kaytantona on,
etta jokaiselle projektille maaritellaan yksi vastuuhenkilo, joka toimii myos sidosryhmien
yhteyshenkilona. Keita konsultoidaan projektin aikana, mikali sidosryhmilla on
muutosehdotuksia tai projektissa on ongelmia (Consulted) seka keita informoidaan projektin

etenemisesta (Informed). (Miro 2022.)

5 ITIL-viitekehys

Vanhin ja parhaiten tunnettu ITSM-viitekehys on ITIL. ITIL mielletaan usein toiminnallisuuteen
keskittyvana ja sen kaytanteet ovat paivittaiseen palvelunhallintaan kohdistuvia. (Taylor
2012, 19.)

ITIL eli alunperin Information Technology Infrastructure Library on alunperin Iso-Britannian
hallituksen julkaisema kirjasarja, joka kuvailee IT palvelunhallinnan parhaita kaytanteita.
ITIL:n virallinen julkaisusarja koostuu viidesta kirjasta ITIL Service Strategy, ITIL Service

Design, ITIL Service Transition, ITIL Service Operation ja ITIL Continual Service Improvement.
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Kirjat kasittelevat it palvelutuotannon eri vaiheita suunnittelusta kayttoon ja edelleen

toiminnankehittamiseen. (Farenden 2012, 1-2.)

ITILin kaltaisten yleisten toimintaohjeiden etuna on niiden muokkautuvuus erilaisiin yrityksiin.
Ohjeiden yleisluontoisuuden vuoksi niita voi soveltaa tarpeen mukaan toimijan alaan tai
kokoon riippumatta. ITIL ohjeet on suunniteltu tehostamaan IT-organisaation toimintaa, jolla

saavutetaan yleensa myos parempi asiakastyytyvaisyys. (Farenden 2012, 14.)

Muina syina ITILin laajaan menestykseen voidaan pitaa alunperin sen yleishyodyllisyytta ilman
kaupallista pyrkimysta ja tiettyyn alaan keskittymista. ITIL pyrkii tarjoamaan parhaat
kaytanteet it-alan toimijoille, mutta ITIL on koottu kaytannollisella otteella. ITILin
toimintaperiaatteen voisi tiivistaa lauseeseen, tee asioita, jotka toimivat. Paamaarana on
tarjota yritykselle toimintaohjeet, jotka hyodyttavat niita ja kehittyvat ajan mittaan.
(Introduction to the ITIL Service Lifecycle 2010, 3-4.)

ITIL, kuten muutkin toimintaohjeet, perustuu jarjestelmallisille prosesseille, jotka
maarittavat roolit, tehtavat ja aktiviteetit seka niiden lahtokohdat ja tulokset. Kantavana
ajatuksena ITILissa on palvelun mittaaminen yrityksen arvonlisana, joka maarittelee palvelun
toteuttamiskelpoisuuden. (Taylor 2012, 19-21.) ITILin keskiossa on palvelunhallinta. Palvelu
maaritellaan keinoksi muodostaa yhteista arvonlisaa helpottaen asiakkaan tavoitteiden
saavuttamista ilman, etta asiakkaan tarvitsee huolehtia maaritellyista kustannuksista ja
riskeista. (Stevens-Hall & Mathenge 2019.)

Nykyaan ITILia hallinnoi Axelos, joka on Iso-Britannian hallituksen ja Capitan perustama
yhteisyritys. Vuonna 2021 Axelos myytiin PeopleCertille, jonka toimiala on kokeiden

jarjestaminen ja akkreditointi. (Axelos 2022.)

Uusin kehitysversio ITIL-viitekehyksesta on ITIL 4 viitekehys, joka julkaistiin vuonna 2019. ITIL
4 rakentuu paaperiaatteiltaan aiempien ITIL-versioiden paalle ja merkittavampana erona on
ketterampien toimintatapojen seka pilvipalveluiden huomioiminen. Myos automaatiolla on

suurempi painoarvo kuin aiemmissa versioissa. (Wagner & Schneider 2022, 3-4.)

ITIL 4 pyrkii vastaamaan seuraaviin kysymyksiin. Kuinka palveluekonomia toimii modernissa
maailmassa, kuinka keskittya arvoon ITIL periaatteiden mukaan, kuinka yhdistaa ketteria
kehitysmenetelmia IT-palvelunhallintaan, kuinka kehittaa yksinkertaisia ja kaytannollisia
arvoketjuja, jotka vastaavat asiakkaan tarpeisiin ja luovat yhdessa lisaarvoa kaikille
merkityksellisille viiteryhmille ja kuinka kehittaa kaytanteita, jotka tasapainottavat tulokset
ja riskit. (Anand, Buffington, Buchanan & Fok 2018, 2.)
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5.1  Roolit

Toimivan ITSM jarjestelman perusteena on selkeasti maaritella kaikki ITSM-roolit ja vastuut,
joita vaaditaan toimintojen, aktiviteettien ja prosessien suorittamiseen. ITSM-roolitukset
voidaan jakaa ITILin mukaan prosesseittain kuuteen paaluokkaan, palvelustrategia.
palvelumuotoilu, palvelun siirto, operaatio, kehitys ja organisaation ulkopuoliset roolit.
(Brahmachary 2019.) Tama tyo keskittyy paaasiassa ryhmittelyyn ITSM-jarjestelman sisalla,
joten tassa tyossa keskitytaan paaasiassa kehitys, operaatio ja organisaation ulkopuolisiin

rooleihin.

5.1.1 IT-palvelun operatiivinen toiminta

It-palvelun operatiivisten tehtavien paatarkoitus on varmistaa vaadittujen IT-palveluiden
tehokas toiminta ja sopimuksen mukainen saatavilla olo. Parhaitenkaan suunniteltu palvelu ei
tayta tarkoitustaan, mikali sen operatiivinen puoli ei toimi. Operatiiviset toiminnot tarjoavat

myos tarkeaa tietoa ja statistiikkaa jarjestelman kehitykseen. (Gillingham 2021.)

5.1.1.1 Tukitasot

Ensimmaisen tason tuki (1st Level Support) on vastuussa saapuvien palvelupyyntojen
vastaanottamisesta, luokittelusta seka mahdollisuuksien mukaan ongelmien valittomasta
ratkaisusta. Mikali ongelmaa ei pystyta ratkaisemaan ensimmaisen tason tuessa, ohjaa
tukihenkilo palvelupyynnon asiasta vastaavalle teknisen tuen ryhmalle (toinen taso / 2nd
Level Support). Ensimmaisen tason tuki huolehtii myos palvelupyynnon etenemisesta

kayttajan suuntaan. (Dipl.-Ing. Walter Abel Management Consulting 2022.)

Tapahtumat, joita ei pystyta valittomasti ratkaisemaan ensimmaisen tason tuessa, siirretaan

toisen tason tukeen (2nd Level Support) (Dipl.-Ing. Walter Abel Management Consulting 2022).

Toisen tason tuki koostuu yleensa henkiloista, joilla on enemman kokemusta kuin Service
Desk-tyontekijoilla ja enemman aikaa vikojen diagnosointiin ja ratkaisuun ilman asiakkaiden
suoran kontaktoinnin aiheuttamia hairidita. Toisen tason tuessa pystytaan ratkaisemaan
useimmat yleiset tekniset ongelmat. Toisen tason tuen on syyta olla laheisessa yhteydessa
Service Deskiin hyvan kommunikaatioyhteyden yllapitamiseksi ja ryhmien valisen liikkuvuuden
mahdollistamiseksi, esimerkiksi koulutuksen ja tiedotuksen takia tai mahdollisten

henkilostovajauksien varalta. (Service Operation 2007, 144.)

Tarpeen vaatiessa toisen tason tuki pyytaa teknista tukea kolmannen tason tuesta. Mikali
ratkaisua ongelmaan ei loydeta, toisen asteen tuki siirtaa tapauksen ongelman

hallintaryhmalle (Problem Management Group). (Brahmachary 2019.)
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Kolmannen tason tuki (Third Level Support) koostuu yleensa ulkopuolisen palveluntarjoajan,
kuten laite- tai ohjelmistovalmistajan tuesta (Brahmachary 2019). Useissa tapauksissa sama

ryhma vastaa jarjestelman tai ohjelmiston kehitystyosta (Service Operation 2007, 145).
5.1.1.2 Hallintaroolit

Oikeuksien hallinta (Access Manager) vastaa IT-palveluiden, tietojen ja jarjestelmien
kayttooikeuksista. Roolin vastuulla on myos huolehtia paasyn estamisesta
kayttooikeudettomien kayttajien osalta. (Dipl.-Ing. Walter Abel Management Consulting
2022.) Kaytannossa oikeuksien hallinta toteuttaa organisaation turvallisuuden hallinnan

maarittelemia kaytanteita (Brahmachary 2019).

ITIL Service Operation ohjekirjan mukaan on harvinaista, etta organisaatiossa on maaritelty
oikeuksien hallinta yhden henkilon vastuulle, mutta on tarkeaa, etta organisaatiossa on
yhtenaiset oikeuksien hallinnan kaytanteet. Oikeuksien hallinnan prosessi ja kaytanteet on
yleensa maaritelty ja yllapidetty tietoturvahallinnassa (Information Security Management) ja

niita toteutetaan eri palveluoperaatiotoiminnoissa. (Service Operation 2007, 145.)

Tapaushallinnan (Incident Manager) paavastuulla on jarjestelmien palauttaminen toimintaan
mahdollisimman nopeasti ongelmatilanteen ilmettya. Tapaushallinnan tehtaviin kuuluu myos
asiakasviestinnan seuraaminen ja vastausten sisallon muotoilusta huolehtiminen. (Dipl.-Ing.
Walter Abel Management Consulting 2022.)

Tapaushallinta on ensimmainen taso, jonne nostetaan ongelmatapaukset, joita ei onnistuta
ratkaisemaan sovittujen sopimusten sisallon puitteissa. Tapaushallinta vastaa ITIL-
tapaushallinnan prosessien kaytannon noudattamisesta ja niista raportoinnista. (Brahmachary
2019.)

Tapaushallinta huolehtii lisaksi tapausten hallintaprosessin tehokkuudesta, tuottaa tietoa
hallinnolle, johtaa ensimmaisen ja toisen tason tukea, seuraa ja kehittaa tapausten
hallintaprosessia, kehittaa ja yllapitaa tapausten hallintajarjestelmaa ja johtaa vakavien
tapausten selvitysta. Useissa organisaatioissa roolista huolehtii Service Deskin esihenkilo,
mutta suuremmissa organisaatioissa erillinen rooli voi olla tarpeen. Jarjestamistavasta
riippumatta on tarkeaa, etta henkilolle on annettu riittavat valtuudet johtaa tapausten
hallintaa tehokkaasti ensimmaiselta tasolta kolmannelle tasolle saakka. (Service Operation
2007, 144.)

Sovellusten hallinta (Application Manager) vastaa tietyn sovelluksen toiminnasta. Hanen
vastuullaan on tarjota asiantuntijaosaamista seka huolehtia tukitiimin osaamisen

ajantasaisuudesta sovellukseen liittyen. Roolin tehtavana on myos tiedottaa kayttajille
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asioista, jotka liittyvat sovelluksen suorituskykyyn seka valittaa organisaation johdolle tietoa
sovellukseen liittyen. Sovelluksen hallinnan alla voi toimia useampia sovellusarkkitehteja,

jotka huolehtivat sovelluksen maaritelmanmukaisuudesta. (Service Operation 2007, 143.)

Sovellusarkkitehdit vastaavat sovelluksen hallinnasta sen elinkaaren ajan. heilla on
merkittava rooli sovellukseen liittyvassa suunnittelussa, testaamisessa, kaytossa ja

kehittamisessa. (Brahmachary 2019.)

Tilojen hallinta (Facilities Manager) vastaa organisaation fyysisista IT-laitteista ja -tiloista.
Vastuualueisiin kuuluu esimerkiksi virransaannista, jaahdytyksesta, paloturvallisuudesta ja

kulkuoikeuksista huolehtiminen seka ymparistomuuttujien seuraaminen. (Brahmachary 2019.)

IT-operaatiohallinnalla (IT Operations Manager) on vastuu kaikista IT-operaatioiden
tehtavista. IT-operaatiohallinta maarittelee rutiinitoimenpiteiden ohjeistukset (standard
operating procedures) ja varmistaa, etta operatiiviset rutiinitoimenpiteet suoritetaan ajallaan

ja noudattaen ohjeistuksia. (Dipl.-Ing. Walter Abel Management Consulting 2022.)

Operaatiohallintaan sisaltyy monesti myos tilojen hallinnan teknisia tehtavia, kuten
tietokeskusten, konesalien ja palautusosoitteiden yllapitoa ja virran ja jaahdytyksen

ulkoistettujen sopimusten hallintaa. (Service Operation 2007, 142.)

Ongelman hallinta (Problem Manager) huolehtii paatehtavinaan ongelmien ennaltaehkaisysta
ja ilmenneiden ongelmien vaikutusten minimoinnista. Roolin tehtavana on myos huolehtia
dokumentaatiosta tiedostetuista ongelmista ja niiden mahdollisista kiertamiskeinosta.
(Brahmachary 2019.)

Ongelman hallintaan pitaisi olla nimetty henkilo, tai suuremmissa organisaatioissa ryhma,
joka on vastuussa ongelmien hallinnasta. Pienimmissa organisaatioissa ei pystyta valttamatta
nimeamaan taysipaivaista roolia ongelman ratkaisuun ja rooli voidaan yhdistaa johonkin
muuhun rooliin. On kuitenkin tarkeaa, etta ongelman ratkaisun koordinointiin on maaritelty
yksi vastuuhenkilo ja ongelman ratkaisuprosessin omistaja. Taman henkilonvastuualueisiin

kuuluu muun muassa:

e yhteydenpidosta ongelmien ratkaisuryhmien kanssa, jotta ongelmat ratkotaan SLAn

(Service Level Agreement) puitteissa
e tiedostettujen ongelmien tietokannan (KEDB - Known Error Database) omistajuus

e Ongelmatietokannan lisaysten ja hakuehtojen hallinnointi
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e Ongelmapoytakirjojen muodollinen sulkeminen

¢ Yhteydenpito toimittajiin, yhteistyokumppaneihin ja muihin kolmansiin osapuoliin
sopimusten toteutumisen varmistamiseksi, muun muassa ongelmiin liittyvan

tiedonsaannin osalta

e Vakavien ongelmien poytakirjoihin liittyvien toimintojen jarjestely, ajaminen,

dokumentointi seka muut jatkotoimenpiteet. (Service Operation 2007, 145.)
5.1.1.3 Muita operatiivisen tason rooleja

IT-operaattorit (IT Operator) huolehtivat paivittaisista aktiviteeteista IT-operaatioihin
liittyen. Heidan vastuualueisiinsa kuuluvat varmuuskopioiden ottaminen, tarvittavat
palautukset, aikataulutetuista toista huolehtiminen, ohjelmistoasennukset ja yleiset

laitteistoasennukset. (Brahmachary 2019.)

Vakavien tapausten ryhma (Major Incident Team) on ryhma, joka koostuu IT-hallinnoijista ja
teknisista asiantuntijoista, jotka kokoontuvat vakavan ongelmatapauksen ratkaisemiseksi.
Ryhma toimii yleensa tapaushallinnan (Incident Manager) johdolla. (Brahmachary 2019.)
Vakavaksi tapaukseksi maaritellaan tapahtuma, josta seuraa merkittava haitta organisaation

toimintaan (Service Operation 2007, 237).
5.1.2 IT-palveluiden jatkuva kehitys

Jatkuva palvelun kehittaminen (Continual Service Improvment) on yksi taso IT-palvelun
elinkaaressa. Sen avulla hallinnoidaan kehitystyota, jota tehdaan ITSM-prosessien ja IT-
palveluiden parissa. IT-palveluiden tuottaja mittaa jatkuvasti palveluiden suorituskykya ja
tulosten avulla kehitetaan prosesseja, palveluita ja jarjestelmaa suorituskykyisemmaksi ja
kustannustehokkaammaksi. Kehitysprosessin nelja vaihetta ovat suunnittele (Plan), tee (Do),

tarkista/varmista (Check) ja toimi (Act). (Service Operation 2007, 229.)

Jatkuvan kehitystyon tulee tapahtua organisaation kaikilla tasoilla. Johdon pitaa sulauttaa
jatkuva kehitys osaksi yrityksen toimintakulttuuria. Jatkuvan kehitykseen tulee luoda
kaytanteet ja niista tulee tiedottaa ja niiden kayttoon kannustaa koko organisaatiossa.
Jatkuvan kehityksen tulee kuulua osana kaikkien organisaation jasenten tehtaviin. On hyva
tarjota myos organisaation ulkopuolisille sidosryhmille mahdollisuus osallistua
kehitysehdotusten ideointiin ja informoida miten kehitysehdotuksista raportoidaan ja miten

niiden tuloksia mitataan. (Agutter 2020, 119.)
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Jatkuvan kehityksen toimenpiteisiin kuuluvat jatkuvaan kehitykseen kannustaminen lapi
organisaation, riittavien aika- ja taloudellisten resurssien varaaminen kehitykseen,
kehitysmahdollisuuksien tunnistaminen ja taltiointi, kehitysmahdollisuuksien arviointi ja
priorisointi, yrityksen toimintaan liittyvien esimerkkitapausten luominen
kehitystoimenpiteiden pohjalta, kehitysideoiden toteuttamisen suunnittelu ja toteutus,
kehitystoimenpiteiden tulosten mittaaminen ja arviointi ja kehitystoimenpiteiden ohjaaminen

ympari organisaatiota (Agutter 2020, 119).

Riippuen kehitystavoitteista kehitysmetodit, -tekniikat ja toimenpiteet voivat vaihdella,
mutta periaate pysyy aina samana. Jatkuva kehitys noudattelee askelia mika on visio, mika on
nykytilanne, mihin halutaan, kuinka paamaaraan paastaan, tartu toimeen, paastiinko

tavoitteeseen ja kuinka pitaa suunta. (QRP 2017.)

Kehitystyon tulisi aina tukea organisaation tavoitteita. ”Mika on visio”-kysymys, kytkee
yksittaiset toimenpiteet tulevaisuuden nakymiin, jotta ne voidaan mieltaa kehitykseksi.
Kehitystyon vaikutusten toteamiseksi on tarkeaa maaritella selkea aloituspiste. ”Mika on
nykytilanne”, auttaa arvioimaan nykytilanteen teknisten nakokulmien ja henkiloston seka
kayttajien kokemuksen osalta. ”Mihin halutaan”-vaiheen tarkoituksena on maaritella
mitattavat (KPI - Key Process Indicators) seka muut havaittavat tavoitteet, joihin
kehitystyolla pyritaan. "Kuinka paamaaraan paastaan”-vaiheessa suunnitellaan kuinka
paastaan lahtokohdista paamaaraan. ITIl suosittelee ketteraa iteratiivista kehitystapaa.
Muitakin mahdollisuuksia on (Big Bang, vesiputous, ...), riippuen mika sopii parhaiten
kehitysprojektiin. "Tartu toimeen”-vaiheessa, aiemmissa vaiheissa tehdyt suunnitelmat
otetaan kaytantoon. Eli aiemmin asetettujen tavoitteiden pohjalta, asetettujen tavoitteiden
avulla toteutetaan valittua kehitystapaa. "Paastiinko tavoitteeseen”-vaiheessa tarkistetaan
kehitystyon tulokset ja arvioidaan, saavutettiinko asetetut tavoitteet. Mikali asetettuja
tavoitteita ei ole saavutettu, jatketaan kehitystyota (uusi iteraatio). Mikali tavoitteisiin
paastiin, ”kuinka pitaa suunta”-vaiheessa hyodynnetaan onnistumista tuleviin
kehityskohteisiin eli jaetaan kiitosta onnistumisesta niin organisaation sisaisesti kuin
ulkopuolisille sidosryhmille. Mikali tavoitteeseen ei lopulta paasta lainkaan, pitaa havaitut
ongelmakohdat projektista kirjata ylos, jotta niihin voi varautua tulevaisuudessa. Nain

kehitysprojekti tuottaa lisaarvoa, vaikka se ei olisikaan taydellinen onnistuminen. (QRP 2017.)

Muita ITSM jatkuvan kehityksen kannalta tarkeita perusajatuksia ovat ”ala aloita tyhjasta”,
”|8yda kehityskohteet”, ennakoi, priorisoi ja aloita. ”Ala aloita tyhjasta” tarkoittaa, etta
ennen kuin voi kehittya, pitaa tietaa mika on nykytila. Talla viitataan yksittaisten
toimenpiteiden tarkasteluun, joita voidaan kehittaa nopeasti ja tehokkaasti. On helpompaa ja

halvempaa ottaa kayttoon jo olemassa olevia parhaita kaytanteita kuin suunnitella kaikki
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alusta asti. ”Loyda kehityskohteet”-termi ehdottaa, etta kaytetaan aikaa merkittavimpien
ongelmakohtien loytamiseen. Naita voivat olla sovellukset tai ohjelmat, joista tulee
jatkuvasti yhteydenottoja. Myos toistuvat virheet jarjestelmassa tai epaselvat toimintaohjeet
voivat aiheuttaa ongelmia. Yleisimpien ongelmakohtien ratkaisu vapauttaa resursseja
nopeasti. Jatkuvan kehityksen tarkoituksena on etsia kehitysmahdollisuuksia niin
paivittaistoiminoissa kuin pitkan aikavalin suunnitelmissa. Tulevaisuuteen katsominen auttaa
organisaatiota pysymaan kilpailijoidensa edella jatkuvasti kehittyvassa ymparistossa. Tahan
viitataan ”"ennakoi”-kehotuksella. Priorisoi ohjaa maarittelemaan organisaation
arvonmuodostukseen eniten vaikuttavat asiat ja arvioi mitka kehitysaskeleet hyodyttavat
organisaatiota eniten. Tavoitteena myos tutkia mihin palveluihin kehitystyo vaikuttaa ja mita
tietoa kehitystyohon tarvitaan. Tutkimustulosten pohjalta on syyta luoda ” kehitysrekisteri”,
joka auttaa pitamaan tavoitteet kirkkaana. Aloita-kehote ohjaa aloittamaan kehitystoimien
sisallyttaminen organisaation toimintoihin, kun aiempien toimenpiteiden pohjalta tiedetaan
mihin keskittya. Kehitystoimien tehokkuutta tulee myos seurata ja arvioida. Myos sidosryhmat
on hyva pitaa ajan tasalla kehitystoimenpiteista kayttajapalautteen saamiseksi. (Gallagher
2021.)

5.1.2.1 Jatkuvan kehityksen roolit

Jatkuvan kehityksen hallinta (Continual Service Improvement Manager) vastaa IT-palveluiden
ja ITSM-prosessien kehityksen hallinnasta ja jatkuvasta kehittamisesta. Roolin tehtaviin
kuuluu mitata palveluntuottajan suorituskykya, tunnistaa kehittamisalueet ja suunnitella

parannuksia prosesseihin, palveluihin ja jarjestelmaan. (Brahmachary 2019.)

Prosessin hallinnasta (Process Manager) vastaa prosessiarkkitehti (Process Architect), jonka
tehtavana on hallinnoida muutoksia prosesseissa ja varmistaa, etta prosessit ovat toistensa
suhteen yhteensopivia (Brahmachary 2019). Muita prosessin hallinnan tehtavia ovat tuki
prosessin suorittamiseksi, prosessin suorituskyvyn mittaus ja tarkkailu, virheiden havainnointi

ja suorituskykyraportointi (Dipl.-Ing. Walter Abel Management Consulting 2022).

Prosessiarkkitehteja voi olla useampia yhdella prosessilla, esimerkiksi alueellisesti jaettuina
tehtavina tai jatkuvuudenhallinnan kanssa yhdistettyna, mikali kaytossa on useampia
konesaleja. Usein prosessin hallinta on yhdistetty prosessin omistajan rooliin, mutta

suuremmissa organisaatioissa roolit voivat olla erilliset. (Service Operation 2007, 240.)

Prosessin omistaja (Process Owner) on vastuussa prosessin tarkoituksenmukaisesta
toiminnasta ja prosessin jatkuvasta kehittamisesta seka kehittamiseen kaytettavien

mittareiden jatkuvasta kehittamisesta (Service Operation 2007, 241).
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Tehtavaan kuuluu myos prosessin taloudellisessa kehyksessa pysymisen tarkkailu seka
tavoitteiden mukaisen toiminnan varmistaminen. Tehtavia ovat muun muassa rahoituksen
riittavyyden varmistaminen, tavoitteiden mukainen taloudellinen suunnittelu, prosessin
hallintatoimet ja prosessin muutosten hallinta. (Dipl.-Ing. Walter Abel Management Consulting
2022.)

5.1.3 Organisaation ulkopuoliset roolit

Palvelusuhde on palvelun tuottajan ja palvelun kayttajan valinen suhde. Palvelusuhteet
muodostuvat, kun kaksi tai useampia yrityksia tekevat yhteistyota lisaarvon tuottamiseksi.
Yritykset voivat olla joko palvelun tarjoajia tai kuluttajia. Palvelusuhdemallia kaytetaan
esittelemaan jatkuvaa vuorovaikutusta palvelun tarjoajien ja kuluttajien valilla. Organisaatio
voi hankkia palveluita toiselta organisaatiolta ja toimittaa niita toiselle kuluttajalle ja nain
olla seka tuottaja etta kuluttaja jopa saman palvelun puolesta. (Stevens-Hall & Mathenge
2019.)

IT-palvelun asiakkaat (IT Service Consumer) eli kaikki sisaiset ja ulkoiset henkilot ja
organisaatioyksikot, jotka kayttavat IT-palveluntarjoajan tarjoamia palveluita (Dipl.-Ing.
Walter Abel Management Consulting 2022). Asiakkaiksi katsotaan myos henkilot tai ryhmat,
jotka asettavat ja hyvaksyvat sovitut palvelutasolle maaritellyt tavoitteet (Brahmachary
2019). Mahdolliset tulevat asiakkaat (Prospect) ovat puolestaan henkiloita tai ryhmia, joilla
on tarve maaritellyn kaltaisille IT-palveluille (Dipl.-Ing. Walter Abel Management Consulting
2022).

Palveluntarjoajia (Supplier) ovat ulkopuoliset IT-palveluiden tarjoajat, IT-palveluihin
osallistuvat seka ulkoistetut palvelut, joiden palveluiden laajuus on maaritelty IT-palveluihin
liittyvissa sopimuksissa. Myos ulkopuoliset laitteistoja seka jarjestelmia toimittavat toimijat

kuuluvat palveluntarjoajiin. (Dipl.-Ing. Walter Abel Management Consulting 2022.)

Kayttajat (User) ovat organisaation sisa- ja ulkopuolisia IT-jarjestelman paivittaisia kayttajia.
Kayttajat ovat puhtaasti operatiivinen asiakkaiden alaryhma. (Dipl.-Ing. Walter Abel
Management Consulting 2022.) Esimerkkina yritys, joka on hankkinut palvelun ei ole kayttaja
vaan asiakas ja taman yrityksen tyontekijat, jotka palvelua kayttavat ovat kayttajia
(Brahmachary 2019).
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5.2 ITIL-operaatioprosessit

Prosessit ovat yksi tarkeimmista ITSM:n elementeista ITIL-perusteisessa palvelun
maarittelyssa. Siina missa roolit maarittelevat "kuka tekee”, prosessit vastaavat kysymykseen
”mita tehdaan. Prosessit ovat rakenteellisia aktiviteettikokoelmia, joiden tarkoituksena on

saavuttaa maaritelty tavoite. (Farenden 2012, 30.)

Prosessit ovat

e aktiviteettirakennelmia, joiden tarkoituksena on saavuttaa tietty paamaara

e ottavat yhden tai useampia syotteita ja muuttavat ne maaritellyksi tulokseksi

e voivat sisaltaa mita tahansa rooleja, vastuita, tyokaluja ja hallintavalineita, joita

tarvitaan luotettavan tuloksen saavuttamiseen

e voivat tarvittaessa maaritella kaytanteita, vaatimuksia, ohjeita, aktiviteetteja ja
toimintaohjeita. (Farenden 2012, 30.)

ITIL v3 on jaettu viiteen (5) elinkaaren vaiheeseen, jotka koostuvat 26:sta maaritellysta
prosessista (Chand 2022). Tama tyo keskittyy ITIL palvelun operointiin (Service Operation)

tasoon, joten tyossa keskitytaan kyseiseen elinkaarien vaiheeseen liittyviin prosesseihin.

Palveluoperointi koostuu viidesta (5) prosessista, jotka ovat tapahtuman hallinta (Event
Management), tapausten hallinta (Incident Management), ongelmien hallinta (Problem
Management), paasyn hallinta (Access Management) ja palvelupyyntoihin vastaaminen
(Service Request Fulfilment). Palvelun operointi keskittyy tayttamaan loppukayttajan

odotukset kustannustehokkaasti samalla havaiten potentiaaliset ongelmat. (Simplilearn 2022.)
5.2.1 Tapahtumanhallinta

Tapahtumien hallintaprosessin (Service Management) (Liite 1) tehtavana on tarkkailla kaikkia
tapahtumia, joita tapahtuu IT-jarjestelmassa. Tarkoituksena on taata jarjestelman
ongelmaton toimintaja havaita ja nostaa esiin poikkeavat tapahtumat. (Service Operation
2007, 35.)

Prosessi koostuu viidesta toisiaan seuraavasta suoritteesta. tapahtumailmoituksesta,
tapahtuman havaitsemisesta, tapahtuman suhteuttamisesta ja suodatuksesta, tapahtuman

luokittelusta seka tapahtuman arvioinnista ja sulkemisesta (Chand 2022.)
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Tapahtumailmoitus (Service Notification) on ensimmainen vaihe tapahtuman ilmenemisen
jalkeen. Useimmat jarjestelman konfigurointikohteet (Configurational Item , Cl) eli
komponentit, joita tarvitaan IT-palvelun toteuttamiseen, on suunniteltu tuottamaan
informaatiota itsestaan. Yleensa tietoa tuotetaan joko ulkoisen hallinnointityokalun avulla,
joka keraa tiettyja tietoja (polling) tai konfigurointikohde tuottaa ilmoituksen itsestaan, kun
tietyt maaritellyt ehdot tayttyvat. Perusajatuksena ilmoituksen tulisi olla mahdollisimman
selkeita ja oikein kohdennettuja, jotta sen perusteella olisi helppo tehda paatoksia
tarvittavista toimenpiteista. Palvelun suunnitteluvaiheessa onkin tarkeaa suunnitella ja
dokumentoida tarkeat ilmoitukset ja maaritella roolit ja vastuut. Mikali rooleja ja vastuita ei
ole maaritelty oikein, siita voi seurata ilmoitusten huomiotta jattamista tai paallekkaisia

toimenpiteita. (Service Operation 2007, 39, 229.)

Kun tapahtumailmoitus on luotu, pitaa tapahtuma havaita (Event Detection). Yleensa
havaitsemisesta huolehtii samassa jarjestelmassa toimiva ohjelmistoagentti, tai ilmoitus
toimitetaan suoraan hallinnointityokaluun, joka on suunniteltu varta vasten lukemaan ja

tulkitsemaan ilmoitus. (Service Operation 2007, 39.)

Tapahtuman suodatuksen (Event Filtering) ja tapahtuman suhteuttamisen (Event Correlation)
tehtavana on maaritella tapahtumien merkitys (Significance of Events). Tapahtuman suodatus
paattaa ohjataanko havaittu ilmoitus hallinnointi tyokalulle vai jatetaanko se huomioitta ja
rekisteroidaan ainoastaan lokitiedostoon. Samalla suoritetaan ensimmainen suhteutus
maarittelemalla ilmoituksen luonne, eli onko ilmoitus tiedote, varoitus vai poikkeus.
Tiedotteet eivat vaadi jatkotoimia, varoitukset ilmoittavat jonkin maaritellyn ehdon
lahestymisesta ja poikkeuksen kertovat jarjestelman normaalista poikkeavasta toiminnasta.
(Service Operation 2007, 39-40.)

Tapahtuman suhteuttaminen (Event Correlation) tapahtuu yleensa tarkoitukseen suunnitellun
hallinnointityokalun (Correlation Engine) toimesta. Suhteuttamisessa kaytetaan hyvaksi
ennalta maariteltyja saantoja, joihin tapahtumaa verrataan, esimerkiksi kuinka monta kertaa
voidaan syottaa vaarat tunnistetiedot ennen kuin tili lukitaan. Mikali korrelaatiokone
havaitsee tapahtuman, joka vaatii toimia, se luokittelee tapahtuman (Caterogazion of the

Event) ja laukaisee maaritellyn toimenpiteen (Trigger). (Service Operation 2007, 40-41.)

Tapahtuman arvioinnin (Event Review) tehtavana on merkittavien tapahtumien ja poikkeusten
asianmukainen kasittely seka trendien ja eri tapahtumatyyppien lukumaaran seuraaminen.
Koska tapahtumia tapahtuu tuhansia paivassa, ei ole mahdollista yksitellen arvioida jokaista.
Siksi apuna kaytetaan usein automatisoituja skripteja, joilla saadaan varmistus, etta

jarjestelma toimii asianmukaisesti. (Service Operation 2007, 42-43.)
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Tapahtumien sulkeminen (Close Event) liittyy tiettyihin tapahtumiin, joilla on yhteys
esimerkiksi avoimiin tapauksiin. Useimmat tapahtumat eivat tarvitse erillista sulkemista.
Esimerkkeina tiedotteet, jotka paatyvat ainoastaan lokitietoihin, automaattiset vastaukset,
jotka sulkeutuvat uuden vastauksen yhteydessa ja uudelleenkaynnistykseen ohjaavat
tapahtumat, jotka sulkeutuvat kaytannossa kaynnistyksen yhteydessa. Mikali tapahtuma
kuitenkin tarvitsee erillisen sulkemistoimen, olisi hyva etta avaamis- ja sulkemisilmoitukset
olisivat samaa formaattia, jotta prosessin korrelaatio pystyy helposti tunnistamaan
ilmoitusten liittymisen toisiinsa. Oma lukunsa ovat tapauksiin liittyvat tapahtumat, joiden
sulkemisesta tulee huolehtia maariteltyjen tapausten sulkemiseen liittyvien toimenpiteiden

mukaan ja linkittaa tapahtuma tapauksen sulkemistietoihin. (Service Operation 2007, 43.)

5.2.2 Tapaustenhallinta

Tapaustenhallinta (Incident Management) (Liite 2) astuu kuvaan valittomasti, kun pitaa
palauttaa jarjestelma. Tapaustenhallinta koostuu viidesta (5) toisiaan seuraavasta
suoritteesta, rekisterointi ja kategorisointi (registering & categorizing the incident),
priorisointi (prioritizing), tutkinta ja diagnosointi (investigating and diagnosing), ratkaisu

(resolution) ja sulkeminen (closure) (Chand 2022.).

Tavoitteena on palauttaa jarjestelman normaali toiminta mahdollisimman nopeasti ja
minimoida tapauksen negatiiviset vaikutukset organisaation toimintaan seka varmistaa
mahdollisimman hyva palvelutaso. Normaali toiminnan taso on maaritelty erillisessa

palvelutasosopimuksessa (Service Level Agreement, SLA). (Service Operation 2007, 46.)

Yksinkertaistettuna tapaushallinnan tavoitteena on hallinnoida tapausten elinkaarta ja

palauttaa IT-palvelut kayttajien kayttoon mahdollisimman nopeasti (Simplilearn 2022).

Tapauksenhallinta alkaa tapauksen tunnistamisesta (Incident Identification). Tavoitteena on
tunnistaa tapaus ennen kuin se vaikuttaa kayttajiin. Kaikkia jarjestelman avainkomponentteja
tulisi monitoroida mahdollisuuksien mukaan, jotta mahdolliset ongelmat tunnistetaan ajoissa

ja tapaushallinta paastaan aloittamaan riittavan nopeasti. (Service Operation 2007, 49.)

Kaikki tapaukset tulee dokumentoida perusteellisesti ja aikailematta riippumatta tapauksen
ilmoituskanavasta. Tama tapahtuu tapausten kirjaamisessa (Incident Logging) Jokainen tapaus
tulee myos kasitella yksiloidysti, jotta kustakin tapauksesta jaa historiamerkinnat. Yksiloidyt
historiatiedot helpottavat tulevien tapausten seka muiden tukiryhmien tapauksen kasittelya.
Osa alustavaa dokumentaatiota on kategorisoida tapaukset (Incident Categorization) sopiviin
luokkiin, jotta myohemmin voidaan seurata tapaustyyppien ilmenemistaajuutta. (Service
Operation 2007, 49.)
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Toinen tarkea dokumentaatiovaihe on priorisointi (Incident Priorization). Priorisoinnilla on
vaikutusta siihen, kuinka tukityokalut ja -henkilot kasittelevat tapausta. Priorisoinnin
perusteet maaritellaan silla, kuinka kiireellinen tapaus on kyseessa seka silla, kuinka vakavia

vaikutuksia tapauksella on. (Service Operation 2007, 49.)

Alustava diagnoosi (Initial Diagnosis) suoritetaan, kun tapaus kulkee Service Deskin kautta.
Service Deskin pitaa usein suorittaa alustava diagnoosi ollessaan yhteydessa asiakkaan kanssa.
Tallaisessa tilanteessa diagnostiikkaskriptit ja tunnettujen virheiden tiedot ovat tarkeita
apuja mahdollistamaan aikaisen ja tarkan diagnoosin. Parhaimmassa tapauksessa Service Desk
pystyy ratkaisemaan tapauksen asiakkaan kanssa yhteydessa ollessaan. Mikali tapaus ei ratkea
asiakkaan kanssa, mutta on mahdollisuus, etta ratkaisu onnistuu sovitun aikarajan sisalla

ilman muiden tukiryhmien apua, tulee Service Deskin kertoa tasta asiakkaalle ja antaa talle

Tapauksen eskalaatio (Incident Escalation) tarkoittaa tapauksen siirtamista edelleen muille
tukiryhmille. Toiminnallinen eskalaatiolla (Functional Escalation) tarkoitetaan tapausta, jossa
Service Desk ei pysty tapausta ratkaisemaan tai tapauksen luvattu ratkaisuaika tulee tayteen.
Talloin tapaus tulee siirtaa valittomasti seuraavan tason tukiryhmalle. Huomionarvoista on,
etta tapauksen omistajuus sailyy Service Deskilla, vaikka tapaus pitaisi eskaloida
useammankin kerran korkeammille ryhmille ja etta Service Deskilla sailyy vastuu tapauksen
etenemisen seuraamisesta seka kayttajien informoimisesta seka lopulta tapauksen
sulkemisesta. Hierarkkisella eskalaatiolla (Hierarchical Escalation) tarkoitetaan tapausta,
jossa tapauksen vakavuus esimerkiksi prioriteetti 1, tulee asianomaista IT-paallikkoa
vahintaan informoida tapauksesta. Hierarkkista eskalaatiota kaytetaan myos, mikali ”tutkimus
ja diagnoosi”- (Investigation and Diagnosis) tai ”ratkaisu ja palautus”-vaihe (Resolution and
Recovery) kestaa liian kauan tai tapaus osoittautuu liian vaativaksi ratkaista. (Service
Operation 2007, 51-52)

Tutkimus ja diagnoosivaihe liittyy olennaisesti jarjestelmassa tapahtuviin virheisiin. Asiakkaan
tietopyynnot tulevat yleensa ratkaistuiksi Service Deskin toimesta, mutta virhetapauksiin
tarvitaan todennakoisesti ainakin jonkin verran tutkimusta ja diagnoosia. Jokaisen
tukiryhman, joka on tekemisissa tapauksen kanssa pitaa tutkia ja diagnosoida mika on mennyt
vikaan. Jokaisen tukiryhman tulee myos dokumentoida tapauksen yhteyteen kaikki nama
toimet ja yksityiskohdat tapauksen ratkaisu- seka toisintamisyrityksista, jotta saadaan talteen
taydellinen historia-arkisto tallennettua tapauksen osalta. Toimenpiteiden dokumentointi on
tarkeaa myos, ettei suoriteta paallekkaisia suoritteita tai pahimmillaan vaikeuteta tapauksen

ratkaisua ristiriitaisilla suoritteilla. (Service Operation 2007, 52.)
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Ratkaisu ja palautusvaihe saavutetaan, kun on loydetty potentiaalinen ratkaisuehdotus
tapaukseen. Ratkaisuehdotus tulee talloin soveltaa ja testata. Testaamisen tulee olla
riittavan perusteellinen, jotta voidaan varmistaa jarjestelman palautuksen olevan valmis ja
palvelun palautuneen kayttajan kayttoon. Joissain tapauksissa useampien ryhmien voi olla
tarpeen suorittaa erillisia toimenpiteita tapauksen ratkaisemiseksi. Talloin asianomaisen
paallikon tulee koordinoida toimenpiteita ja pitaa huolta osapuolten valisesta tiedonkulusta.
Riippumatta toimenpiteista ja niiden suorittajista, kaikki toimenpiteet tulee dokumentoida
tapauksen dokumentaatioon, jotta sailytetaan taysi historiallinen dokumentaatio eheana.
Ratkaisevan ryhman tulee lopulta ohjata tapaus takaisin Service Deskiin lopullista

sulkemistoimenpidetta varten (Service Operation 2007, 52-53.)

Tapauksen sulkeminen (Incident Closure) kuuluu Service Deskin tehtaviin. Service Deskin tulisi
varmistua, etta tapaus on taysin selvitetty ja etta kayttaja on ratkaisuun tyytyvainen ja yhta

mielta siita, etta tapauksen voi sulkea. Sulkemisen yhteydessa Service Deskin tulisi myos

e tarkistaa tapauksen kategorisointi ja epaselvissa tilanteissa varmistaa asia muilta

tukiryhmilta
e suorittaa asiakastyytyvaisyys kysely ennalta maaritellysta osasta tapauksia
e varmistaa, etta tapauksen dokumentointi on kattava ja historiatiedot seurattavissa

e Paatella, tarvittaessa yhteistyossa muiden tukiryhmien kanssa, voiko kyseessa olla

toistuva tapaus
e Muodollisesti sulkea tapaus organisaation maarittelemalla tavalla.

Huolimatta asianmukaisesta toiminnasta, tapaukset toistuvat ajoittain, vaikka ne on suljettu.
Tallaisia tapauksia varten on hyva olla toimintaohjeet, kuinka toimitaan tapausten uudelleen
avaamisen kanssa. Tallaisissa ohjeissa kannattaa maaritella ainakin aikaikkuna, jonka sisalla
uudelleen ilmenevat tapaukset voi kasitella avaamalla tapauksen uudelleen esim. yhden (1)
tyopaivan sisalla tms., tarkempi aikamaaritelma riippuu organisaatiosta. Kuitenkin ohjeiden
tulee olla selkeat ja niita tulee noudattaa, jotta raportointi on yhdenmukaista. (Service
Operation 2007, 53.)
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5.2.3 Palvelupyyntoprosessi

Palvelupyyntoprosessi (Service Request Fulfilment) on yleinen kuvaus vaihtelevista
vaatimuksista, joita kayttajat kohdistavat IT-osastolle (Service Operation 2007, 55). Prosessiin
liittyy erilaisten palvelupyyntdjen vastaanottamine, niiden kirjaamienn, priorisointi seka

ratkominen. Usein ratkaisijana toimii Service Desk. (Chand 2022.)

Palvelupyynnot ovat usein pienia, matalariskisia ja saannollisesti toistuvia tapahtumia, joten
niita on jarkevampaa kasitella omana kevyena prosessina ennemmin kuin kuormittaa muutos-
tai tapaushallintaprosesseja. Palvelupyyntoprosessin tavoitteena on tarjota kayttajille
kanava, jonka kautta saada vakioituja palveluja, joihin on olemassa ennalta maaritellyt
hyvaksymis- ja arviointikriteerit. Tarjota kayttajille tietoa palveluiden saatavuudesta ja
hakuprosesseista. Tarjota kanava, jonka kautta toimittaa vakioituja palveluita ja tarvikkeita.
Helpottaa kayttajien tiedonsaamista seka palautteen antamista. (Service Operation 2007, 55-
56.)

Pyyntojen luonteen vuoksi, voidaan ajoittain tarvita hyvaksyntaa taloudellisissa asioissa.
Talloin pyynnon tayttamiseksi tarvitsee mahdollisesti joko kayttajan tai Service Deskin hakea
joko esihenkilon tai taloushallinnon hyvaksyntaa pyynnon toteuttamiseksi. Muita mahdollisia
eri ryhmien osallistamistapauksia voivat olla myos yhteensopivuusasiat. Pyynnon
tayttymisprosessi riippuu pyynnon laajuudesta. Yksinkertaiset palvelupyynnot voidaan
ratkaista Service Deskissa, mutta laajemmat pyynnot voivat vaatia muiden tukiryhmien tai
toimittajien osallistamista. Kun Palvelupyynto on taytetty, tulee se ohjata Service Deskiin
sulkemista varten. Palvelupyyntojen sulkemiseen patevat samat periaatteet kuin

tapauksienkin sulkemiseen. (Service Operation 2007, 57.)

5.2.4 Ongelmienhallinta

Ongelmienhallintaprosessin (Problem Management) (liite 3) pyrkimyksena on hallinnoida
ongelmien elinkaarta, estaa tapauksia tapahtumasta ja minimoida mahdollisten tapausten
vaikutukset. Proaktiivinen ongelmienhallinta analysoi tapausarkistot ja muiden ITSM-
prosessien kautta kerattya tietoa kaytetaan erilaisten merkittavien ja yleisten ongelmien

tunnistamiseen. (Simplilearn 2022.)

Ongelmanhallintaan kuuluvat ongelman juurisyiden analysointiin ja niiden ratkaisuun liittyvat
aktiviteetit. Ongelmienhallinta vastaa myos ratkaisun asianmukaisten toimenpiteiden
mukaisesta toimeenpanosta. Erityisesti ongelmienhallintaan liittyvat muutoksenhallinnan
(Change Management) ja julkaisunhallinnan (Release Management) toimenpiteet. Muita

ongelmienhallinnan vastuulla olevia toimia ovat tiedonhallintaan (Knowledge Management)
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liittyvat toimet, kuten tiedon yllapito tiedetyista ratkaisuista ja vaihtoehtoisista
toimintatavoista (workaround). Tarkeana apuna ongelmienhallinnassa on havaittujen

virheiden tietokanta (Known Error Database). (Service Operation 2007, 59.)

Tapaustenhallinta ja ongelmienhallinta ovat erillisia prosesseja, vaikka lahella toisiaan (kuvio
1). Siksi niissa kaytetaan paljon samoja tyokaluja, samanlaista kategorisointia ja vaikuttavuus
ja lajittelujarjestelmaa. Tama auttaa tehostamaan eri hallintojen valista kommunikaatiota,

kun toimitaan toisiinsa liittyvien tapausten ja ongelmien kanssa. (Service Operation 2007, 59.)

Tapauksenhallinta : - Ongelmanhallinta ___:_' Muutoksenhallinta
Tapaukset ]
Ongelma Tunnistefiu Muutospyynid
Virhe ongelma N
N R
jarjestelman M F',fs;_va
- ratkaisu

M, SN

toiminnassa :

ryerx.y.y.y

Kuvio 1: Tapauksien, ongelmien ja muutosten yhteys (mukaillen Farenden 2012, 188).

Joskus valiaikaisena ratkaisuna voidaan ongelman aiheuttama tapaus kiertaa kayttaen
vaihtoehtoista ratkaisumallia esimerkiksi kasin korjata virheelliset tiedot, jotta ohjelman
suoritus saadaan ajettua. On kuitenkin tarkeaa jatkaa pysyvan ratkaisun etsimista, joten
tapauksissa, joissa paadytaan kayttamaan vaihtoehtoista ratkaisua, tulee ongelma sailyttaa
avoimena ja tiedot ongelman kiertamisesta dokumentoida ongelma rekisteriin ongelman
yhteyteen. Valittomasti ongelman diagnosoinnin jalkeen ja erityisesti tapauksissa, joihin on
loydetty kiertotapa, tulee avata kirjaus tunnistetusta ongelmasta (Known Error Record) ja se
tulee lisata tunnettujen ongelmien tietokantaan (Known Error Database, KEDB). Tama auttaa
jarjestelman palautuksessa, mikali ongelma toistuu. ldeaalitapauksessa ongelma ratkaistaisiin
heti ratkaisun loydyttya. Kuitenkin reaalimaailmassa tulee varmistua ratkaisun toimivuudesta
ennen sen kaytantoon soveltamista, jotta valtytaan ei-toivotuilta haitallisilta seurauksilta.
Mikali jarjestelman toiminnallisuuteen pitaa puuttua, tulee noudattaa muutospyyntoprosessia
(Request for Change), joka sisaltyy ITILin palvelun siirtymaosioon (Service Transition). Silla
valin tulee kayttaa tunnettujen ongelmien tietokantaa ja sinne dokumentoitua ohjeistusta.

(Service Operation 2007, 64.)

Aina ei ole taloudellisesti jarkevaa jatkaa ongelman korjauksen etsimista ja hyoty-haitta-

vertailussa on edullisempaa jatkaa toimintaa vaihtoehtoista ratkaisumallia hyodyntaen.
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Joskus myos jarjestelman tulevat paivitykset kumoavat tarpeen muutospyyntoprosessille.
(Farenden 2012, 191.)

Organisaation maaritelmien mukaisten vakavien ongelmien tapauksissa tulee suorittaa
vakavien ongelmien arviointiprosessi (Major Problem Review). Arvioinnissa pitaisi kayda lapi
asiat, jotka tehtiin oikein, vaarin tehdyt suoritteet, parannusehdotukset tulevaisuutta varten
kuinka estaa vastaavat ongelmat tulevaisuudessa seka tarvittavat jatkotoimenpiteet.
(Farenden 2012, 191.)

Arvioinnin lopputuloksia voidaan kayttaa oppimateriaalina ja opit tulisi dokumentoida asiaan
kuuluviin toimenpiteisiin, tyoohjeisiin, diagnostiikkaskripteihin ja/tai tunnettujen ongelmien
tietokantaan. Arviointiprosessia johtaa Ongelmien hallinnasta vastaava henkilo (Problem
Manager). Vakavista tapauksista tulee informoida myos asiakkaita, jotta asiakas saa tiedon
mita toimenpiteita tehdaan asian ratkaisemiseksi ja suunnitelmia vastaavien tapausten
estamiseksi tulevaisuudessa. Tama parantaa asiakastyytyvaisyytta ja vakuuttaa organisaation
hoitavan vakavat tapaukset vastuullisesti seka pyrkivan aktiivisesti estamaan tulevat vakavat

tapaukset. (Service Operation 2007, 64.)

5.2.5 Paasynhallinta

Paasynhallinnan (Access Management) tarkoitus on sallia oikeutetuille kayttajille paasy
palveluihin ja estaa paasy oikeudettomilta henkiloilta. Paasynhallintaprosessi suorittaa
tietoturvan hallinnan (Information Security management) maarittelemia kaytanteita.

Paasynhallinnasta kaytetaan myos termeja oikeuksienhallinta (Rights Management) seka

identiteetinhallinta (Identity Management). (Simplilearn 2022.)

Paasynhallinta huolehtii organisaation tiedon ja immateriaaliomaisuuden hallinnasta,
luottamuksellisuudesta, saatavuudesta ja eheydesta. Nain ollen se toteuttaa tietoturvan
lisaksi myos saatavuudenhallinnan maarittelemia toimia. Paasynhallintaa toteutetaan kaikissa
teknisissa ja sovelluskohtaisissa hallintatoimenpiteissa. Yleensa paasynhallintaa ohjataan IT-
operaationhallinnan tai Service Deskin toimesta. Paasyhallintaprosessi voidaan kaynnistaa

esimerkiksi palvelupyynnolla Service Deskiin. (Service Operation 2007, 68.)

Paasynhallinnan peruskasitteita ovat paasy (Access), identiteetti (Identity), oikeudet (Rights),
palvelut (Services) tai palveluryhmat (Service Groups) ja tiedostopalvelut (Directory
Services). Paasy maarittelee kayttajan oikeudet kayttaa tietoa ja palveluja seka niiden
laajuuden. Identiteetti viittaa kayttajan yksilolliseen tietoon, jolla kayttaja erotetaan muista
kayttajista. Oikeudet viittaavat konkreettisiin asetuksiin, joilla kayttajan toimintavapauksia

saadellaan. Yleensa kayttajat eivat kayta ainoastaan yhta tiettya palvelua, joten palveluilla
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tai palveluryhmilla viitataan palvelupaketteihin, joita annetaan kayttajille, jotka kuuluvat
tiettyihin ryhmiin. Nain jokaiselle kayttajalle ei tarvitse raataloida omia palvelupaketteja,
vaan palvelut voidaan antaa kaikille tiettyihin ryhmiin kuuluville kayttajille.
Tiedostopalveluilla viitataan paasyn ja oikeuksien hallintaan kaytettavaan tyokaluun. (Service
Operation 2007, 68.)

Paasynhallinnan yleisia toimenpiteita ovat paasyn pyytaminen (Request Access), todennus
(Verification), oikeuksien myontaminen (Providing Rights), identiteetin tilan seuraaminen
(Monitoring ldentity Status), oikeuksien poistaminen ja rajoittaminen (Romoving or Restricting
Rights) seka kirjaaminen ja paasyn valvonta Logging and Tracking Access). Paasynpyynnot
tulevat yleensa palvelupyyntoina, mutta joskus on perusteltua kayttaa
muutospyyntoprosessia, esimerkiksi useita kayttajia palvelevan uuden jarjestelman
kayttoonoton yhteydessa. Todennuksen yhteydessa varmistutaan siita, etta kayttaja on kuka
vaittaa olevansa. Todennus sialtaa myos varmistuksen, etta kayttaja on oikeutettu pyydetyn
palvelun kayttoon. Kun kayttajan henkilollisyys ja paasyn oikeutus on varmistettu,
tiedostopalvelusta vastuussa oleva IT-osasto antaa paasyn palveluihin. Suoritteesta kaytetaan
termia jarjestelman hallinta (System Administration) tai verkon hallinta (Network
Administration). Paasynhallinta vastaa myos paasyoikeuksien muutosten seuraamisesta.
Yleensa muutokset liittyvat kayttajan roolin muutokseen organisaatiossa tai kayttajan
organisaatiosta poistumiseen. Paasyn valvontaan liittyy poikkeuksellisten tapahtumien
seuranta, kuten esimerkiksi lilan monet virheelliset kirjautumisyritykset. (Farenden 2012,
185.)

5.3 ITIL-toiminnot

ITIL maarittelee toiminnon (Function) loogiseksi kasitteeksi, jolla viitataan ihmisiin ja
automatisoituihin toimintoihin, jotka suorittavat maaritellyn prosessin tai aktiviteetin tai
naiden yhdistelman. Naiden toimintojen ei tarvitse olla maaritelty jonkin tietyn organisaation
osaston tehtavaksi, vaan niita voi suorittaa jokin tietty osasto tai ne on voitu jakaa useamman

osaston kesken.

5.3.1 Service Desk

Service Desk on paaasiallinen yhteyspiste palveluhairiciden, palvelupyyntojen ja osan
muutospyyntoja osalta. Service Desk tarjoaa kayttajille kommunikaatiovaylan ja
koordinaatiopisteen useille IT-ryhmille ja prosesseille. Mahdollistaakseen tehokkaan
toiminnan, Service Desk on yleensa erillaan muista palveluoperaatiotoiminnoista. Riippuen
teknisen tuen tasosta, joskus on tarpeen sijoittaa teknisen tai sovellushallinnan henkilokuntaa

myo0s Service Deskiin. Tama ei kuitenkaan tarkoita sita, etta Service Deskista tulisi osa
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teknista tai sovellushallintaa, vaan henkilot itseasiassa siirtyvat pois hallintotoiminnoista

Service Deskissa toimiessaan. (Service Operaation- 2007, 108.)

LA AR

Kayttaja Kayttaja Kayttaja Kayttaja

Service Desk

Tekninen Sovellus- |T-operaation- 3:nnen Palvelupyynnon
hallinta hallinta hallinta osapuolenn tuki tayti&minen

Kuvio 2: Paikallinen Service Desk (Mukaillen Service Operation 2007, 111)

Service Desk-palveluiden jarjestamisen muoto ja sijainti riippuu organisaation tarpeista.
Paaasialliset vaihtoehdot ovat paikallinen, keskitetty tai virtuaalinen Service Desk.
Todellisuudessa organisaatioiden pitaa usein yhdistella vaihtoehtoja tayttaakseen
onnistuneesti palvelutarpeet. Paikallinen Service Desk (kuvio 2) sijaitsee muiden
organisaation toimintojen kanssa samassa sijainnissa. Usein etuna on talloin palvelun nakyvyys
asiakkaille, mutta haittapuolena saattaa olla tehottomuus ja kulut voivat kasvaa, mikali
henkilosto paivystaa tyhjanpanttina. Perusteita paikallisuudelle ovat esimerkiksi kieli- ja
kulttuurierot, aikavyohyke, erityiset kayttajaryhmat, erityiset palvelutarpeet tai
kriittiset/tarkeat kayttajat. (Service Operation 2007, 111.)

Keskitetylla Service Deskin (kuvio 3) jarjestamisella voidaan vahentaa palvelupisteiden
maaraa. Tama voi olla kustannustehokkaampaa mahdollistaen pienemman henkilostomaaran.
Keskittamine voi myos parantaa henkiloston osaamistasoa, kun pienempi henkilostomaara
kasittelee useampia tapauksia. Talloin tilanteet toistuvat useammin ja niiden kasittelyyn
syntyy rutiini. Myos keskitetyn Service Deskin kanssa voi olla tarvetta paikalliselle palvelulle,
mutta henkilosto voi hoitaa paikalliset palvelupyynnot tapauskohtaisesti keskusjohtoisesti ja
keskitetysta toimipisteesta tarpeen vaatiessa paikalliseen sijaintiin siirtyen. (Service
Operation 2007, 111.)
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Sijainti 1 Sijainti 2 Sijainti 3

Service Desk

Toisen tason tuki

Kolmannen

Tekninen hallinto Sovellushallinta [T-gperaationhallinta . Pyynnén tayttyminen
osapuolen tuki

Kuvio 3: Keskitetty Service Desk (Mukaillen Service Operation 2007, 112)

Nykytekniikoilla on myos mahdollista tarjota keskitetyn Service Deskin palvelut virtuaalisesti
(kuvio 4). Tama mahdollistaa sijainnista riippumattomien palveluiden tarjoamisen.
Mahdollisuuksia on muun muassa etatyoskentely, palveluiden tarjoaminen ulkomailta (off-

shoring) tai ulkoistaminen tai erilaiset yhdistelmat naista. (Service Operation 2007, 111-113.)

Virtuaalinen
Service Desk

Palveluiden tiedon-
hallintajarjestelma

Kuvio 4: Virtuaalinen Service Desk (Mukaillen Service Operation 2007, 112)
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5.3.2 Tekninen hallinto

Tekninen hallinto (Technical Management) tarjoaa yksityiskohtaista teknista osaamista IT-
infrastruktuurin operoimiseen. Tekninen hallinnolla on myos tarkea rooli IT-palveluiden
suunnittelussa, testaamisessa, julkaisussa ja kehityksessa. Tekninen hallinto voi toimia
pienissa organisaatioissa yhdessa erillisessa osastossa, mutta suuremmissa organisaatioissa on
yleensa useampia eri osa-alueille erikoistuneita teknisia hallinto-osastoja. Usein teknisen
hallinnon henkilokuntta tyoskentelee myos IT-jarjestelman eri osa-alueiden paivittaisissa
operaatiotoiminnoissa. Talloin kyseiset henkilot kuuluvat naiden toimien osalta loogisesti IT-

operaatiohallintotoimiin. (Service Operation 2007, 108.)
5.3.3 IT-operaatiohallinto

IT-operaatiohallinto (IT Operations Management) (liite 4) on IT-infrastruktuurin paivittaisista
operatiivisista toiminnoista vastuussa oleva toiminto.IT-operaatiohallinnon tehtavat limittyvat
teknisen ja sovellushallinnon tehtavien kanssa. IT-operaatiohallinnolla on kuitenkin kaksi
yksilollista toimialuetta, jotka usein ovat myos nimettyja organisaatiorakenteita. IT-
operaation ohjaus (IT Operations Control), joka vastaa yleisten operatiivisten toimenpiteiden
suorittamisesta ja keskitetysta tarkkailu- ja ohjaustoiminnoista. Laitoshallinto (Facilities
Management), joka vastaa fyysisen IT-ympariston hallinnosta. Naihin lukeutuvat konesalit ja
tietokonetilat. Mikali IT-infrastruktuuri on ulkoistettu, laitoshallinnon tehtaviin voi lukeutua

ulkoistettujen palveluiden sopimusten hallinta. (Service Operation 2007, 108.)
5.3.4 Sovellushallinto

Sovellushallinto (Applications Management) vastaa sovellusten hallinnasta lapi niiden
elinkaaren. Sovellushallinto tukee ja yllapitaa operatiivisia sovelluksia ja osallistuu tarkeana
osana IT-palveluihin kuuluvien sovellusten suunnitteluun, testaamiseen ja kehittamiseen.
Sovellushallinto on yleensa jaettu osastoihin perustuen organisaation sovellusvalikoimaan.
Talla pyritaan mahdollistamaan erikoistuminen ja keskittyneempi tuki. Useissa
organisaatioissa sovellushallinnon tyontekijat suorittavat myos sovellusten paivittaista
operointia. Kuten teknisen hallinnonkin tapauksessa, henkilot ovat talloin loogisesti osa IT-

operaatiohallintotoimintaa. (Service Operation 2007, 108.)
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6  RACI-malli IT-palveluiden vastuualueiden maarittelyssa

RACI-malli (kuvio 5), joka tunnetaan myos RACI-karttana tai RACI-matriisina, on suosittu
tyokalu projektin hallinnassa. Sen avulla pystytaan selkeyttamaan eri roolien vastuita eri
tehtavissa. RACI-malli suunnitellaan takaamaan selkea kommunikaatio ja tehtavien jako eri
roolien kesken. RACI-malli auttaa hallitsemaan projektia, kun tehtavanjako on suunniteltu jo
ennalta selkeasti eika vastuualueita tarvitse miettia erikseen, kun tehtavat monimutkaistuvat
projektin loppua kohden. (Miranda & Watts 2022.)

RACI-malli on eras projektinhallinnassa kaytettavista vastuunjako matriisityypeista
(responsibility assignment matrix, RAM). Kaytannodssa se on yksinkertainen taulukko, johon
listataan kaikki projektin sidosryhmat ja heidan osallisuutensa projektiin liittyvissa tehtavissa.
RACI-mallin nimi muodostuu eri osallisuusvaihtoehtojen englanninkielisista termeista. Vastuu
tehtavasta eli Responsibility, vastuullisuus eli Accountability, konsultoitava eli Consulted ja
tiedotettava eli Informed. (Miranda & Watts 2022.)

Vastuu tehtavasta (R) tarkoittaa roolia, joka vastaa kyseisen tehtavan konkreettisesta
suorittamisesta. jokaisella tehtavalla tulee olla yksi vastuullinen suorittaja, ei enempaa eika
vahempaa. (RACI Charts 2022.) Tehtavasta vastuullinen rooli tarkoittaa, etta kunkin tehtavan

rooli on suoraan vastuussa kyseisen tehtavan suoritetuksi tulemisesta (Monday.com 2022).

Vastuullisuus (A) merkitsee roolia, joka delegoi tehtavan suoritukseen liittyvia toimia ja arvioi
suoritusta. Roolin vastuulla on myos varmistaa, etta tehtavan suorittamisesta vastuussa olevat
tahot (R) tietavat tehtavan tavoitteet ja aikataulun. (Miranda & Watts 2022.)
Vastuullisuusroolien kayttamisessa kannattaa noudattaa malttia. Kullakin tehtavalla kuuluu
olla enintaan yksi vastuullinen rooli. Roolit kannattaa saastaa projektin kannalta
avaintehtaviin. (RACI Charts 2022.)

Konsultoitava (C) rooli pitaa sisallaan kenet tahansa, jota pitaa konsultoida tehtavaan
liittyvista paatoksista tai tehtavan valmistumisen osalta. Kullakin tehtavalla voi olla useita C-
rooleja. C-roolien maara maaritellaan kunkin tehtavan tarpeiden mukaan. (RACI Charts 2022.)
Konsultoitavaan roolin kuuluvat henkilot ja ryhmat, joiden tyohon tai toimintaan tehtavan
lopputulos vaikuttaa (Miranda & Watts 2022).

Tiedotettava (l) rooli kattaa kaikki, joita pitaa informoida tehtavaan liittyvista paatoksista tai
tehtavan valmistumisesta. Kullakin tehtavalla voi olla useita I-rooleja. (RACI Charts 2022.) |-
roolin henkiloille on tarkeaa tiedottaa projektin etenemisesta, mutta heita ei pida hukuttaa
projektin yksityiskohtiin eika heita tarvitse konsultoida projektin edetessa (Miranda & Watts
2022).
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Roolil Rooli 2 Rooli3 Rooli 4 Rooli 5
Tehtdva 1 R A C I I
Tehtdva 2 I R A C C
Tehtdva 3 C I I R C
Tehtdva 4 I R I A C
Tehtdva 5 R A C I C

Kuvio 5: Esimerkki RACI-mallista

7  Tutkimus- tai kehittamismenetelmat

Kehittamismenetelmana tyossa paadyttiin yhteiskehittamiseen. Yhteiskehittaminen (Co-
creation) on tavoitteellista yhteistyota ihmisten valilla. Kehittamistyota voidaan tehda
fyysisessa tai virtuaalisessa yhteisossa ja kehittamisen kohteena voi olla esimerkiksi arvo,
strategia, palvelu, tuote, liikeidea, tilaratkaisut tai toimintatavat. (Aaltonen, Hytti, Lepisto &
Makitalo-Keinonen 2016)

Yhteiskehittamisen tunnusomaisia piirteita ovat: Ajatus pitkan elinkaaren palvelusta tai
tuotteesta, joka ei tule koskaan taysin valmiiksi. Palvelu tai tuote on adaptiivinen, sopeutuu
kayttajan toimintaan ja vaatii jatkuvaa uudelleenkonfigurointia tuottajan, kayttajan ja
tuotteen valisena vuoropuheluna. Palveluun tai tuotteeseen sisaltyy yleensa tietoteknisin

ratkaisuin sijoitettua asiakasalykkyytta. (Engestrom, 2004, 81.)

Yhteiskehittaminen on saanut huomiota osallistavan suunnittelun alalla, erityisesti uusien ja
kokeellisten ratkaisujen kayttoonotossa. Yhteiskehittamisen kaytannonlaheinen ja
monipuolinen lahestymistapa soveltuu muuttuvaan ymparistoon ja kontekstiin. Yksi
keskeisista tekijoista yhteiskehittamisessa on eri sidosryhmien ottaminen laajasti mukaan

prosessin eri vaiheisiin. (Deserti, Real & Schmittinger 2022, 3.)
Yhteiskehittamisessa onnistumisen edellytykset kiteytetaan viiteen teemaan:

1.) Tasavertainen osallistuminen on edellytyksena yhteiskehittamiselle. Alusta alkaen eri
sidosryhmat otetaan mukaan prosessiin, osallistujia kuunnellaan, tehdaan nakyviksi
osallistumisen hyodyt ja osoitetaan osallistujien arvokas panos. Tasavertainen osallistuminen

valttaa tarpeetonta hierarkiaa, mutta hyvaksyy erilaiset mielipiteet. (Aaltonen ym. 2016)

2) Tyoskentelyssa osallistujien erilaiset tavoitteet tunnistetaan ja pyritaan tavoitteiden
joukosta muodostamaan yhteinen tavoite ja aihe. Tarkoituksena on tuoda osapuolten

nakokulmat ja erilaiset osaamiset yhteen. (Aaltonen ym. 2016)
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3) Ideoista edetaan konkreettiseen tekemiseen nopealla tahdilla. Kaikilla osallistujilla on lupa
kokeilla, epaonnistua ja oppia. Toimiva viestinta, lapinakyvyys ja selkea vastuunjako ilman

jaykistavaa byrokratiaa helpottavat kokeiluja ja tekemalla etenemista. (Aaltonen ym. 2016)

4) Yhteiskehittaminen vaatii sopivat tilat ja oikeanlaista ohjausta. Tila vaikuttaa tekemisen
tapoihin ja tunnelmaan, ja suunniteltu ajankaytto vaikuttaa tekemiseen. Erilaisten

tyoskentelymenetelmien hyodyntaminen edistaa yhteiskehittamista. (Aaltonen ym. 2016)

5) Yhteiskehittaminen saa aikaan vaihtelevia tunteita. Osallistujien tulee huomioida tilanteen
tunneilmapiiri seka tunnistaa ja hallita omia tunteita. Yhteiskehittaminen opettaa
hyvaksymaan ja olemaan avoin uusille ideoille ja ohjaamaan tunteet toiminnaksi. Jokaisen
tulee kokea itsensa tasavertaiseksi ja arvostetuksi, mika vaatii kaikilta osallistujilta aktiivista

tekemista. (Aaltonen ym. 2016)

8  Projektin suunnittelu ja toteuttaminen

Projektisuunnitelma ja sen toteutus on jaettu viiteen eri vaiheeseen (kuvio 6). Projektin
aloitusvaiheessa tutustutaan kehittamiskohteeseen ja kehittamistavoitteisiin. Samalla
selvitetaan, keita projektissa on mukana ja millaisella aikataululla projektityon halutaan

valmistuvan.

Suunnitelman laatimisvaiheessa tarkennetaan projektin tavoitteita. Tarkoituksena on
selvittaa, etta projektin toivottu lopputulos tukee organisaation tavoitteita. Projektityo
tullaan rajaamaan koskemaan palvelunhallintajarjestelman operatiivista kayttoa ja ITIL-

viitekehyksessa keskitytaan paaasiassa jarjestelman kayttoon liittyviin prosesseihin.

Tiedon keraamisvaiheessa kehityskohteita varten selvitetaan lahtotilanne, eli mita Laurean
palvelunhallintajarjestelma pitaa sisallaan, ja mitka ovat nykyisen jarjestelman
ongelmakohdat. Lisaksi projekti vaatii syvempaa perehtymista ITIL-viitekehykseen, joka toimii
kehitystyon runkona. Selvitystyossa haastatellaan projektityon tilaajaa ja mahdollisia muita
mukana olevia tietohallinnon jasenia. Myos omakohtaista kokemusta harjoitteluajalta Service
Deskin toiminnasta tullaan hyodyntamaan. Projektitapaamisia jarjestetaan tarpeen mukaan
viikoittain, virtuaalisesti ja tilanteen vaatiessa myos lahitapaamisina. Naissa tapaamisissa
kaydaan lapi aikaansaannoksia ja ideoidaan jatkoa. Kehitysprojektissa mukana olevat
tietohallinnon jasenet ilmoittivat tarjoavansa aina tietoresursseja, kun projektiryhma niita

tarvitsisi.
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Kehitystyon varsinaisessa toteutusvaiheessa laaditaan keratyn tietoperustan pohjalta
ratkaisumallit kehityskohteille ja kuvataan milta uusi tapaustenryhmittely voisi nayttaa ja
milta roolit ja vastuut nayttaisivat uudessa jarjestelmassa. Aikataulussa pysyminen,
saannollinen kommunikointi ja jatkuva tavoitteita edistava toiminta ovat tarkeita projektin
onnistumisen kannalta. Kehitystyon aikana projektiryhman jasenia tiedotetaan eri vaiheista ja

projektin etenemisesta.

Lopuksi esitellaan tyon tuotokset ja arvioidaan projektin onnistumista. Laaditut
ratkaisumalliehdotukset esitellaan projektin tilaajalle, kuullaan mielipiteita ja otetaan
vastaan mahdollisia kehitysehdotuksia. Kaymme my0s lapi, kuinka hyvin onnistuimme

saavuttamaan projektille asetetut tavoitteet, aikataulun ja lopputuloksen kannalta.

ke © Strategia - Projektin aloitus
ez * OUUNNitelman laatiminen
vares * 1iedon keraaminen

e s * Kehitystyon toteutus

ihes * Julosten esittely ja arviointi

Kuvio 6: Projektin vaiheet

Kehitystyo tapahtui paasaantoisesti kahden keskisesti tapaamalla virtuaalisesti ja fyysisesti
aluksi viikoittain, myohemmin useamman kerran viikossa. Tapaamisissa kaytiin lapi
aikaansaannoksia, ideoitiin tyon seuraavaa vaihetta, piirrettiin naiden ideoiden pohjalta
kaavioita ja taulukoita seka jaettiin lopuksi tyotehtavia seuraavaa tapaamista varten.

Kehitystyo eteni paaosin laaditun projektisuunnitelman ja sen vaiheiden mukaan.

Kehitystyossa mukana oli myos Laurean tietohallinnon Service Deskin asiakaspalvelupaallikko
Sami Ahlgren, jota haastateltiin ensimmaisen ryhmittelyehdotuksen kehittamisen jalkeen.

Projektin aikana suoritetussa haastattelussa kaytiin yhdessa lapi sen hetkinen tuotos ja saatiin
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uusia nakokulmia seka ideoita, joita sisallytettiin mukaan tyohon. Haastattelun aikana
keskusteltaessa toteutuksesta, paadyttiin yhteisymmarryksessa teoreettiseen listaukseen
jarjestelmista (sovellus/jarjestelma A, sovellus/jarjestelma B, ...) tyon valmistumisen
jouduttamiseksi. Laaditut kehitysehdotukset perustuivat tyon alussa asetettuihin tavoitteisiin,
ITIL-viitekehykseen, haastattelusta saatuun palautteeseen ja omakohtaisiin nakemyksiin

toiminnan kehittamiseksi.
8.1  Kehitystyon lahtotilanne

Laureassa on prosessin ratkaisussa kaytetty tapaa, jossa eskaloitu prosessi ratkaistaan
korkeamman tason toimesta. Perusteena toimintatavalle on sujuvampi palvelukokemus
asiakkaalle ja tiedon vaaristymisen mahdollisuuden minimoiminen eri tahojen valilla kulkiessa
(Ahlgren 2022, haastattelu.)

Talla hetkella yhteydenotoissa hybridimalli (kuvio), keskitettyja ja kampuskohtaisia
yhteydenottoja. Toiveena entista keskitetympi hallinnointi ja tuki, esim. kayttajille
ajanvaraus lahitukeen jarjestelmassa, tulevaisuudessa ehka kampustukeen aina paaasiassa
vain ajanvarauksella. Kun kayttaja tekisi ajanvarausta jarjestelmassa, osaisiko jarjestelma
itse jo tiettyjen kriteerien perusteella paatella onko tapaus suunnattava asiantuntijalle,
jolloin asiantuntijan kalenterista voisi varata sopivan ajankohdan vai meneeko tapaus Service
Deskille. (Ahlgren 2022, haastattelu.)

Palvelu, joka ratkaisee tiketin, myos sulkee tiketin (liite 5). Tukipyyntoa ei pallotella
tukipalveluiden valilla ratkeamisen jalkeen. Mita enemman valikasia kasittelyssa, sita
herkemmin kommunikaatio asiakkaan suuntaan usein heikkenee. Pyrkimyksena valttaa tiedon
vaaristymista/korruptoitumista matkalla. Tavoitteena on tehokkuus seka laadukas palvelu.
(Ahlgren 2022, haastattelu.)

Chatbot pystyy nykyisessa muodossaan ratkomaan yksinkertaisia tapauksia, joissa
tietoperusteinen ratkaisu riittaa. Service Desk kay lapi Chatbotin keskusteluja ja vastauksia ja
keskittyy erityisesti niihin keskusteluihin, joissa Chatbot ei onnistunut antamaan ratkaisua
onnistuneesti. Service Desk pyrkii kehittamaan palvelua niin, etta Chatbot toimisi ja
ymmartaisi keskusteluja entista paremmin. Chatbotin ratkaisemista tapauksista ei muodostu
talla hetkella tiketteja. (Ahlgren 2022, haastattelu.)

Laurean Service Desk noudattaa hybridirakennetta (kuvio 7). Siina on osia niin paikallisesta,

keskitetysta kuin virtuaalisestakin Service Desk-rakenteesta.
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7S S LoX XX

Kayttaja Kayttaja Kayttaja Kayttaja Kayttaja Kayttaja Kayttaja Kayttaja

Virtuaalinen
Service Desk

Sijainti 1 Sijainti 2

Service Desk Opintojen tukipalvelut Service Desk

Palvelupyynnon tayttaminen

Toisen tason tuki

Tekninen
hallinta

IT-operaation-

hallinta hallinta

Sovellus- ‘

3nnen
osapuolen tuki

Kuvio 7: Laurean Service Desk rakenne

8.2  Tulevia suunnitelmia ja tavoitteita

Laurean tietohallinnossa on tavoitteena jarjestelman uusimisen yhteydessa siirtya kayttamaan
yhden luukun periaatetta, eli yhta kontaktipistetta, joka ohjaa asiakkaan oikeaan
tukipalveluun. Chatbotin seka lomakkeiden kautta yhden luukun periaate toimii jo pitkalti.
Nykyaan yhteydenottokanavia on useampia, paaosin suoria puhelinnumeroita eri palveluihin
(opintotoimisto, Service Desk, aula- ja hakijapalvelut). Yleista vaihdetyyppista ratkaisua ei
ole tulossa, silla ylimaaraiselle kontaktitasolle ei nahda tarvetta. (Ahlgren 2022, haastattelu.)
Tama tarkoittaa, etta asiakkaalle jaa mahdollisuus paattaa haluaako asioida puhelimitse vai

laittaa asian vireille Chatbotin ja lomakkeiden tarjoaman yhden kontaktipisteen kautta.

Tavoitteena tulevaisuudessa saada Chatbottiin tilastokytkenta uuteen palvelunhallintaan.
Toiveissa pystya yhden jarjestelman kautta seuraamaan kaikkia tukipyyntotilastoja. Chatbot
osaa jo jakaa joitain kategorioiden mukaan onko kyseessa IT-tukipalvelu, hakijapalvelu,
opintotoimisto tai aulapalvelu. Chatbot pystytaan myos teoriassa opettamaan ohjaamaan
tietyt tapaukset oikeisiin kategorioihin. Nama voidaan maarittaa Chatbotin aikeissa. Samoin
jos kyse esim. aulapalveluista, Chatbot pystyy maarittelemaan minka kampuksen

aulapalveluista on kyse. (Ahlgren 2022, haastattelu.)

Uuteen palvelunhallintajarjestelmaan suunnitellaan mahdollisuuksien mukaan myos
puhelinintegraatiota. Ideaalitilanteessa, kun numeroihin soittaa, muodostuisi automaattisesti

kyseisten tukipalveluiden jonoihin tiketti soittajan tiedoilla. Opintotoimistoon ja hakuaikoina



36

myos hakijapalveluihin tulee paljon yhteydenottoja. Toiveena olisi, ettei tapauksesta
tarvitsisi erikseen avata tikettia, vaan se aukeaisi automaattisesti ja tahan auenneeseen

tikettiin kirjattaisiin tukipyynnon asiasisalto. (Ahlgren 2022, haastattelu.)

Kolmannen osapuolen palveluissa ollut aiemmin kaytossa yhteydenottokanavana sahkoposti.
Jatkossa, ainakin osalle kolmannen osapuolen edustajille olisi tavoitteena luoda oma ryhma

uuteen jarjestelmaan. (Ahlgren 2022, haastattelu.)

8.3 Laurean ITSM-jarjestelman ryhmittely

ITIL-viitekehyksen mukaan asiakkaalla tulisi olla yksi yhteyspiste palveluihin. Laurean
tapauksessa tarjolla on kuitenkin useampia eri toimialueiden palveluita, joihin asiakas pystyy
olemaan suoraan yhteydessa. Ryhmittely poikkeaa tassa tapauksessa perinteisesta ITIL-
ryhmittelysta (liite 6), joskin kaytettaessa Chatbottia tai lomaketta ohjautuu tieto ensin
Service Deskiin, joka ohjaa heratteen oikealle ryhmalle. Molemmat vaylat noudattavat

osaltaan ITILin toimintaperiaatetta heratteen saapumisen jalkeen.

Opintopalvelut, kirjastopalvelut ja tietohallinnon palvelut on erotettu omiksi ryhmikseen,
kuitenkin eri ryhmien valinen toiminta huomioiden. Myos tekniikan kehitys mahdollistaa
Chatbotille yksinkertaisten tapausten ratkaisun. Naissa tapauksissa Service Desk arvioi

ratkaisun suorituksen.

Kuten aiemmin todettua, ITILin toimintaohjeita voi muokata organisaation tarpeita
vastaaviksi eika kaikkia ITILin maarittamia prosesseja tarvitse ottaa kayttoon, mikali
organisaatiossa nain paatetaan. ITIL kuitenkin tarjoaa jarjestelmallisen toimintamallin

prosessien kasittelyyn ja siksi sen periaatteiden noudattaminen on usein suositeltavaa.

Ryhmittelya lahdettiin suunnittelemaan ITILin maarittelemien roolien mukaan. Rooleille
maariteltiin yleisluontoiset vastuutehtavat (kuvio 8) aiemman Service Desk-kokemuksen
pohjalta. Roolien lopullinen jakaminen jaa tilaajan huolehdittavaksi. Sovelluksia ja
jarjestelmia ei lahdetty nimeamaan tarkasti tehtavan laajuuden vuoksi ja mahdollisten

sovellus- ja jarjestelmamuutosten takia.

Hankinnan kohteen kuvauksessa on maaritelty eri ryhmien jarjestelman paasyoikeudet
kayttooikeuksilla, jotka on toteutettu jonokohtaisesti. Tietohallinnossa on tulossa
laajamittainen listaus jarjestelmista, jonka avulla tarkempi tietorakenne pystytaan
mallintamaan. Myos jarjestelmayhteydet ja rajapinnat yms. tullaan maarittelemaan
tulevaisuudessa tarkkaan. Samassa yhteydessa nimetaan jarjestelmakohtaiset yhteyshenkilot

ja naiden maaritelmien pohjalta rakennetaan lopullinen ryhmittely. (Ahlgren 2022,
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Haastattelu.)

Ensimmaisen tason
tuki
Service Desk

Toisen tason
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Tilejen hallinta Jarjestelmien hallinta

- Laitehallinta Kayttgjahallinta Tietoturva Sovellusten hallinta {|IT-operaation
Facility Management ‘
hallinta)
Paasynhallinta H Laitehankinta H Kayttgjatunnukset Paasynhallinta esto Sovellusongelmat  H Jarje.jéeérgm:!\ap\to H
Kiinteat laitteet H Laiteongelmat H Paasynnallinta H— Tietoturvatapaukset |+ Paasynhallinta H Jarjesteimaongelmat |-
valtuutus sovellukset

Sovellusten yllapito ja| |

Kalusteet = Lisalaitteet — Kirjautumisongelmat Tietoturvajarjestelmat - panitys

Tunnusongelmat

Kuvio 8: ITSM-ryhmittelyehdotus

Ajatuksena oli myos ryhmittelyn sailyttaminen sovellus- ja jarjestelmariippumattomana
ohjeena. Sovellushallinta ja jarjestelmien hallinta pitavat siis sisallaan useampia sovelluksia
ja jarjestelmia. Kullekin sovellukselle ja jarjestelmalle tarvitaan vastuuhenkilo, jolle
kyseiseen sovellukseen tai jarjestelmaan liittyvat vakavat ongelmat, paasynhallintatapaukset

ja sovelluksen yllapitoon tai paivittamiseen liittyvat tapaukset ohjataan.

Laurean tukipalvelut koostuvat kahdesta paavaylasta (liite 6). IT-palveluista vastaavasta
tietohallinto-organisaatiosta (liite 7) ja opintojen tukipalveluorganisaatiosta (liite 8).
Tietohallinto-organisaation tehtavat on jaettu ITILin mukaisiin prosesseihin ja toimintoihin.
Opintojen tukiorganisaatio on maaritelty paatasolla kayttajahallintaan kuuluvaksi, vaikka
vastuualueisiin sisaltyy myos sovellushallinnan tehtavia opintoihin liittyvien sovellusten

osalta.

ITIL maarittelee tehtavia seka prosesseja. Yksittaisilla henkiloilla voi olla useampia rooleja ja
heidan tehtaviinsa voi kuulua useampia prosesseja ja toimintoja. Henkilot voivat myos siirtya
roolista, prosessista ja toiminnosta toiseen riippuen suoritettavasta tehtavasta. Laurean

tietohallinnon rakennekuvioon (liite 9) pohjautuen on tietohallinnon henkilostolle luokiteltu
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arvioidut ITILin mukaiset tehtavaalueet (taulukko 1). Ryhmittelyssa ei ole eritelty mika on
kunkin henkilon ensisijainen toimialue, tama kasitellaan RACI-mallin avulla. Ryhmittely arvioi

ainoastaan missa kaikissa tehtavissa kukin henkilo toimii eri suoritteita tehdessaan.

Service Desk/
Ensimmdisen tason Toisen tasontuki Tilojen halinta Laitehallinta Sowvellusten halinta
tuki

M-operation/
jériestelmén hallinta

Kayttdjien halinta
Tietohallintojohtaja
Suunnittelija 1
Kehityspdlikk
Palvelupdalikkd
T-asiantuntija 1
T-asiakaspalvelupddlikko X

Tietoturva- asiantuntija

>oxX o ox X X
*

T-asiantuntija 2, Laitehallinta X

HKoX X XM X X X X X
*

Projektipddllikkd 1

T-asiantuntija 3

b

Inte graatiosuunnittelija X
Projektipdallikko 2
Suunnittelija 2
Tietojdnestelmaarkkitehti

Tietovarastoasiantuntia

xox XK K XK X
xox X X

M-asiantuntijat4-28
IT-asiantuntija 9, vieiset jifesteimit

T-asiantuntija 10, laitetuki

xox X X

IT-asiantuntija 11, chatbot

HoOoX X X X

M-harjoittelijat
Aulapalbvelu X
Opintotoimisto
Hakijapaelut

dCell

HoOoX X X
> XX

Awoin AMK

Taulukko 1: Laurea ITIL-tehtavaalueet

Ryhmittelyssa Service Desk / ensimmaisen tason tuki on maaritelty asiakkaan kanssa
tapahtuvaksi vuorovaikutukseksi ja asiantuntijat laskettu toimimaan Service Desk toiminnoissa
suorittaessaan tehtavia asiakkaiden kanssa vuorovaikutuksessa. Toisen tason tueksi on
maaritelty asiantuntijoiden tutkimus-/selvitystyo, joka suoritetaan taustalla. Tilojen hallinta
viittaa fyysisten toimitilojen kulunvalvontaan ja tukitoimintoihin. Laitehallintaan on luettu
laitetilausten hallinnointi, vastuu laitteiden luovutuksesta hallinnointimielessa seka
asennuspakettien sisallosta vastaaminen. Perustasoiset asennus- ja
laitteenluovutustoimenpiteet sisaltyvat Service Desk-toimintoihin. Sovellusten hallinta
tarkoittaa tassa yhteydessa vastuuta jonkin sovelluksen toiminnan seuraamisesta, sen

yllapitoa, paivittamista ja sovellustoimittajaan yhteyshenkilona toimimista. Sovellusten
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perusasennuksen sisaltyvat Service Desk-toimintaan. Jarjestelman hallintaan kuuluu vastuu
jarjestelmien toimintojen yllapidosta ja niiden toiminnan tarkkailu. Kayttajien hallintaan
sisaltyvat kayttajatunnusten myontaminen, kayttajien valvonta, paasyn epaaminen seka
sovellus- ja jarjestelmakohtaiset kayttooikeuksien myonnot ja epaamiset. Kaytannon

oikeuksien aktivoiminen hallinnon ohjeiden mukaan kuuluu Service Desk-toimintoihin.

RACI-matriisilla mallinnetaan eri roolien vastuita eri tehtavissa. RACI-matriisin tarkoituksena
on auttaa tehostamaan toimintoja ja kommunikaatiota ja varmistaa etta oikeat tahot ovat
mukana tekemisessa oikeaan aikaan. Nain nopeutetaan myos paatoksentekoa, kun tiedetaan
kuka paattaa mistakin ja keita tarvitaan paatoksentekoon. RACI-matriiseissa kuvataan
tapaustenhallinta- (taulukko 2), palvelupyynto- (taulukko 3) ja ongelmanhallintaprosesseja
(taulukko 4). Matriiseissa ylarivilla vaakatasossa on esitelty roolit ja vasemmassa laidassa

prosessin tehtavat oletetussa tapahtumajarjestyksessa alkaen ylhaalta.

Taulukon kaksi RACI-mallissa on kuvattu tietohallinnon henkilostolle arvioidut roolit ja vastuut
tapaustenhallintaprosessissa, alkaen tapauksen tunnistamisesta ja paattyen tapauksen
sulkemiseen. Paavastuut tehtavista on jaettu Service Desk Managerille ja Incident
Managerille. Tehtavien varsinaisesta suorituksesta vastaavat ensimmainen ja toinen tukitaso,
seka joiltain osin myos Service Desk Manager. Kayttajat ovat vastuussa tapauksen

tunnistamisesta, muiden tehtavien osalta heita konsultoidaan ja informoidaan.

Kayttajat/ | oo i
ervice : ; . Vakavan Hallinnollisen
he:\-:;;lb- Desk Tukitaso T";';;m LR‘:::EZ: tapauksen eskalaation
Manager g menettely menettely
kunta
Tapauksen R A R R |
tunnistaminen
Tapauksen
kirjaus N A R !
Tapau_ksen | A R |
kategorisointi
Palvelupyynta? | A R C 1
Tapauksen
priorisointi ¢ A R ¢ ! €
Alustava
diagnoosi ¢ R R R A
Toiminnallinen
eskalaatio ! R N ¢ A ¢
Toiminnallinen |
eskalaatio taso c R I R A C
2/3 |
Vakava tapaus?
(Major | R R R A C
Incident)
Hierarkkinen
eskalaatio? ! R ! R A ! !
Tlul:kmr.q )av c R R R A
diagnosointi
Vaatii
muutosta? ! R N R A
Ratkaisu C R R R A
Tapauksen
sutkeminen ¢ A R R !
Omistus,
valvonta, c R R R A R R
seuranta ja
viestinta

Taulukko 2: RACI-malli tapaustenhallintaprosessi, tehtavat ja roolit
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Taulukon kolme RACI-mallissa on kuvattu tietohallinnon henkilostolle arvioidut roolit ja
vastuut palvelupyyntoprosessissa, alkaen tunnistamalla onko kyseessa uusi pyynto vai
olemassa olevan pyynnon paivittaminen, ja paattyen pyynnon sulkemiseen. Paavastuut
tehtavista on jaettu Service Desk Managerille ja Request Managerille. Tehtavien varsinaisesta
suorituksesta vastaavat ensimmainen ja toinen tukitaso. Toiminnallisen eskalaation suorittaa
ensimmainen tukitaso, hierarkkisen ja hallinnollisen eskalaation suorittaa toinen tukitaso. IT-
tukihenkilokunta on mukana prosessissa konsultoinnin osalta. Kayttajat ovat mukana

konsultoitavina ja heita informoidaan prosessin etenemisesta.

Service . . IT-tuki
Kiyttaja | Desk | Tukitaso | Tukitaso | popyjis. | Reduest
Manager kunta e
Uusi pyynto? C R A
Tarkista/ P%ivité c R R c A
pyynto
Kayttajan j
palvelupyynnon Cc R A
tunnistaminen
Pyynto ei
toteutettavissa? ! R R ¢ A
Hierarkkinen
eskalaatio? ! R ! R A
Hallmnolllpen I A | R R
eskalaatio
Uusi
palvelupyynto? c A
Eskalaation
hylkys? ! A : R c
Pyynnon
kategorisointi ja C R C A
priorisointi
Toammnailmen I R R c A
eskalaatio
Ohjeidgn I R A R
seuraaminen
Kayttajan
lnformmrﬁmen c R R c A
pyynnon
toteutumisesta
Pyynn.on R R c A
sulkeminen
Omistus,
vaivonta_, R R R R R R
seuranta ja
kommunikointi

Taulukko 3: RACI-malli palvelupyyntoprosessi, tehtavat ja roolit

Taulukon nelja RACI-mallissa on kuvattu tietohallinnon henkilostolle arvioidut roolit ja vastuut
ongelmienhallintaprosessissa, alkaen ongelman tunnistamisesta ja paattyen ongelman
sulkemiseen. Paavastuut tehtavista on jaettu Problem Managerille ja Problem Analystille.
Tehtavien varsinaisesta suorituksesta vastaavat Ongelmienhallintaryhma seka Service Desk

niilta osin, joilta se on mahdollista. Tapaustenhallinta on prosessissa konsultoituna.
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. . | . Service
Problem | Problem Ongelrmenh._athnta- Service Tapaustenhallinta | Muutoksenhallinta Level
Manager | Analyst ryhma Desk M
| anagement
Ongelman A R R c c
tunnistaminen
Ongelman kirjaus A R C C c
Ongelman R A C C C
kategorisointi
Ongelman R A c c c
priorisointi
Tutkimus ja R A R R
diagnosointi
Vaihtoehtoinen |
toimintatapa? C A R R C
(Workaround)
Kirjaus
tunnistetusta |
ongelmasta A C R R
(Known Error
Record)
KEDB (Known Error
Database) A ¢ ¢ : : :
Analysointi ja
ratkaisuehdotuksen A R R R R R
laatiminen
Vaatiiko muutosta? A R R R
Ratkaisu A R C R R |
Vakava ongelma? A R R |
Ongelman A R ! ! | |
sulkeminen

Taulukko 4: RACI-malli ongelmienhallintaprosessi, tehtavat ja roolit

8.4  Tukipyyntojen kasittely uudessa ITSM-jarjestelmassa

Laurean opetuksellisten tavoitteiden vuoksi ja ensimmaisen tason tuen koostuessa paaosin
harjoittelijoista, olisi hyodyllista, etta harjoittelijat saisivat mahdollisimman paljon tietoa
eritasoisten tapahtumien kasittelyprosesseista. Tasta syysta uuden ITSM-jarjestelman
ryhmittelyssa olisi hyodyllista tarjota Service Deskille mahdollisimman laajat oikeudet
tarkastella eri ryhmien tapausten/ongelmien kasittelya ja huolehtia siita, etta kasittely

asiakkaiden ja asiantuntijoiden valilla tapahtuu ITSM-jarjestelman kautta.

Ehdotuksessa tukipyyntojen uudeksi kasittelyprosessiksi (Liite 10) on myos huomioitu
automaation tuomat muutokset niin lomakkeiden kuin Chatbotinkin kautta luotujen
tapahtumien osalta. Chatbot pystyy ratkaisemaan tapahtumia, jotka voidaan ratkaista tiedon
tarjoamisella asiakkaalle. Mikali asiakas ei ole tyytyvainen Chatbotin tarjoamaan vastaukseen,
voidaan tapahtuma ohjata Service Deskin tukipalveluihin. Talloinkin Chatbot voi luokitella
tapauksen valmiiksi arvioimalla kaytya keskustelua. Service Desk tulee talloin mukaan

ratkaisuprosessiin tarkistamalla luokittelun ja suorittamalla alustavan diagnoosin.
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Lomakkeiden kautta saapuvista, seka mahdollisesti tulevaisuudessa myos
puhelinkeskusteluihin perustuvista tapahtumista voidaan luoda valmis tapahtuma, jonka

Service Deskin tukipalvelut luokittelevat ja jatkavat alustavan diagnoosin tekoon.

Mikali ensimmaisen tason tuki ei saa tapahtumaa ratkaistua, suoritetaan toiminnallinen
eskalaatio toisen tason tukeen. ITIL-viitekehyksessa, samassa vaiheessa suoritettaisiin myos
hierarkkinen eskalaatio, mutta harjoittelijoiden ollessa vasta opettelemassa toimintaa Service

Deskissa, ehdotuksessa hierarkkisen eskalaation suorittaa toisen tason tuki.

Mikali toisen tason tuki toteaa, ettei hierarkkista eskalaatiota tarvita, tutkii ja diagnosoi
toisen tason tuki tapahtuman ja palauttaa tapahtuman ensimmaisen tason tukeen, josta
varmistetaan asiakkaalta tapahtuman ratkaisu ja suljetaan tapahtuma. Mikali tapahtumalle
suoritetaan hierarkkinen eskalaatio, suoritetaan tutkimus ja diagnoosi hallinnollisesti ja
palautetaan tapahtuma ensimmaiselle tasolle suljettavaksi. Talloin harjoittelijat paasevat
nakemaan tapahtumien ratkaisemiseksi kaydyn vuoropuhelun ja tyovaiheet tapahtuman

lokitiedoista, jotka on tallennettu ITSM-jarjestelmaan.

Muutoksena Laurean nykyiseen Service Desk-rakenteeseen kuvaustasolla tulee ainoastaan
katko toisen asteen tuen ja palvelulupauksen tayttymisen valiin (kuvio 9). Uudessa
jarjestelmassa ehdotuksena olisi, etta Service Desk olisi asiakaspalvelun kontaktipiste niin
tapahtuman alussa kuin sen lopussakin teknisissa palvelupyynnoissa. Kuten jo todettua, tama
hyodyttaisi opiskelijoita harjoittelussa Service Deskissa. Viestinnan haasteisiin useamman
toimijan kesken vastataan kommunikoimalla ITSM-jarjestelman kautta, jolloin valtetaan

tiedon vaaristyminen eri tukitasojen valilla siirryttaessa.
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Kayitaja Kayitaja Kayttaja Kayitaja Kayitaja Kayitaja Kayitaja Kayttaja

Viriuaalinen
Service Desk

Sijainti 1 Sijainti 2

Service Desk Opintojen tukipalvelut Service Desk

Palvelupyynnon tayttaminen

Toisen tason tuki

Jnnen
osapuolen tuki

Tekninen
hallinta

|T-operaation-

hallinta hallinta

Sovellus- ‘

Kuvio 9: Laurea Service Desk, uusi ITSM-jarjestelma

9 Loppusanat

Service Deskissa tyoskennellessa havaittuna kehityskohteena huomasimme, etta ratkaisut
hoidettiin asiantuntijoiden toimesta asiakkaan kanssa usein sahkopostitse, jolloin Service
Deskilta jai puuttumaan tieto ratkaisuun johtaneista toimenpiteista. Mikali halutaan jatkaa
asiantuntijoiden toimesta asiakkaalle viestimista ja tapausten/ongelmien ratkaisemista, olisi
hyva, etta viestinta suoritettaisiin ITSM-jarjestelman kautta. Talloin myos Service Desk pysyisi
informoituna tilanteesta. Harjoittelijoille olisi oppimismielessa hyodyllista saada tietoa myos

vaativimpien tapausten/ongelmien ratkaisuun johtavista toimenpiteista

Myos eskalaatioprosessissa olisi tarkeaa nimeta vastuuhenkilot, joille eri aiheisiin liittyvat
tapaukset/ongelmat tulisi ohjata. Laurean Service Desk toimii paasaantoisesti ensimmaisen
tason tuen osalta opiskelijaharjoittelija voimin, joten tyokokemus alalta on todennakoisesti
vahaista, talloin olisi tarkeaa, etta toimenpiteista olisi olemassa selkeat toimintaohjeet ja

vastuuhenkilot olisi selkeasti maaritelty.

Ehdotamme Laurean tietohallintoa kehittamaan toimintaa uuden ITSM-jarjestelman myota
lahemmaksi ITILin hallintaprosesseja. Tiedon vaaristyminen voidaan valttaa viestimalla ITSM-
jarjestelmassa, jolloin kaikki viiteryhmat saavat tiedon suoraan sen hetkiselta

tapauksen/ongelman kasittelijalta. Myos Laurean koulutukselliselta kannalta tapausten
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ratkaisemisen kuittaaminen Service Deskin kautta asiakkaalle tarjoaa harjoittelijoille
syvallisempaa tietoa prosessin kasittelysta. Nykykaytannossa Service Desk voi jaada
seuraamaan tiketin ratkaisua, mutta asiantuntijan ratkaistessa tiketin, itse ratkaisu ja siihen
johtaneet lopulliset vaiheet poistuvat jonosta. Mikali Asiantuntija palauttaisi ratkaisun
jalkeen tiketin Service Deskille, joka lopulta varmistaisi asiakkaalta tiketin sulkemisen, kulkisi
tieto varmemmin myos Service Deskiin, joka kehittaisi Service Deskin ratkaisutaitoja ja

eskalaatio-osaamista.
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Liite 1: Tapahtumanhallintaprosessi (mukaillen Service Operation 2007, 38).
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Liite 2: Tapaustenhallintaprosessi (mukaillen Service Operation 2007, 48).

Tapahtuman-
hallinnasta

Verkkolomakkeelta Puhelu kayttajaia

Sahkoposti tekninen-
henkildkunta

Hallinnellinen
eckalaatio

[y l1E

!

Tapauksen

ry

tunnistaminen

l

Tapauksen
kirjaaminen

l

Tapauksen
kategorisointi

Palvelupyyntd

Tapauksen priorisointi

Vakavan
tapauksen
prosessi

hierarkista
gskalaatiota?

Ei

D I

Palvelu-
pyynndn
tayttyminen

toiminnallista
gskalaatiota?

Toiminnallinen
eskalaatio 2/3 faso

- I

Tutkimus ja

Y

diagnosointi

l

- - 3 Ratkaisu ja palautus

l

Tapauksen
sulkeminen

R

Loppu

R

51



Liite 3: Ongelmienhallintaprosessi (mukaillen Service Operation 2007, 60).
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Liite 4: Operaationhallinta (mukaillen Service Operation 2007, 107)
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Liite 5: Laurean nykyinen tukipyyntojen kasittelyprosessi (Ahlgren 2021)
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Liite 6: Laurean tukikaistat
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Liite 7: Laurea tietohallinto
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Liite 8: Laurea opintopalvelut
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Liite 9: Laurean tietohallinnon rakenne
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Liite 10: Laurean tukipyyntojen kasittelyprosessin suunnitelma
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