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1 Johdanto

Opinndytetyon tavoitteena on kertoa, mita tulee huomioida ennen kuin jarjestelma tai
palvelu voidaan ottaa kayttdon julkisella palvelualalla. Jarjestelman tai palvelun
kilpailutuksen tarpeelle on monia syitd, jarjestelman elinkaari on paattymassa tai halutaan
siirtya fyysiselle palvelimelle asennetusta (on-premise) jarjestelmasta pilvipalveluun (SaaS)
tai sovellusalusta palveluun (PaaS). Teknologia voi olla vanhentunut tai ei olla tyytyvadisia
olemassa olevaan ratkaisuun ja kehittdminen vaatisi esim. uuden alustan asentamisen, ndma

ovat myos syita kilpailutukselle.

Teoriaosuudessa tutkin Espoon kaupungin nakdkulmasta kokonaisarkkitehtuuria ja 1.1.2020
voimaan tullutta tiedonhallintalakia (1301/2019). Kokonaisarkkitehtuurin toimintamalli linjaa
vaatimukset jarjestelmalle jo kilpailutusvaatimuksia laadittaessa. Espoon projektimalli EsPro
ja projektisalkku ohjaa hankintaprojektia ja kayttoonottoprojektia. Kayttoonottosuunnitelma
ja projektisuunnitelma toteutetaan vaatimusdokumentaatiossa ja hankinnankuvauksessa
laadittujen tarpeiden ja vaatimuksien mukaisesti. Kdayttédnottosuunnitelmassa kuvataan ei
toiminnalliset eli tekniset vaatimukset kuten integraatiot, tietoturvan ja saavutettavuuden
huomioiminen. Kuvaan Espoon integraatiomaaritykset, milloin integraatio on parempi

toteuttaa integraatioalustan kautta ja milloin tehddan suoraintegraatio jarjestelmien valilla.

Kerron yleisella tasolla mita kayttoonottoprojektissa tulee huomioida ja miten toteutetaan

sille suunnitellut integraatiot seka milloin voidaan todeta, etta projekti paattyy.

Keskityn tassd opinndytetydssa alla oleviin kysymyksiin:

Mika merkitys on kokonaisarkkitehtuurilla jarjestelmén/palvelun hankinnassa ja
kayttoonotossa?
Milloin integraatio kannattaa tehda suoraan tai integraatioalustan kautta?

Milloin voidaan todeta, ettd jarjestelma voidaan siirtaa yllapitoon?



2 Kokonaisarkkitehtuuri ja tiedonhallintalaki

Kokonaisarkkitehtuuri julkisille hallinnoille maaritettiin laissa (634/2011).” Taman lain
tarkoituksena oli tehostaa julkisen hallinnon toimintaa seka parantaa julkisia palveluja ja
niiden saatavuutta sdaatamalla julkisen hallinnon tietohallinnon ohjauksesta ja

tietojarjestelmien yhteentoimivuuden edistamisesta ja varmistamisesta.” (Finlex 2011)

Kokonaisarkkitehtuurin kehys sisaltaa nelja eri arkkitehtuurindkékulmaa: toiminta-, tieto-,
tietojarjestelma- ja teknologia-arkkitehtuurinakékulman. Nakoékulmista tarkein on toiminta,
silla toiminnan tuloksena asiakkaat saavat palvelunsa. Toiminnan kehittdmisesta syntyy

vaatimukset kolmelle muulle ndkdkulmalle. (JHS 179 2020)

Laki julkisen hallinnon tiedonhallinnasta (906/2019) seka siihen liittyvat lait tulivat voimaan
1.1.2020. Lailla julkisen hallinnon tiedonhallinnasta kumotaan vuonna 2011 voimaan tullut

laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011).(Kuntaliitto ei pvm.)

Yleislakina tiedonhallintalaki sisaltaa koko julkista hallintoa koskevat saanndkset
tiedonhallinnan jarjestamisesta ja kuvaamisesta, tietovarantojen yhteentoimivuudesta,
teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seka tietoturvallisuuden
toteuttamisesta. Tiedonhallintalaki ja digipalvelulaki (laki digitaalisten palvelujen
tarjoamisesta 306/2019) on asettanut kunnille monia sdadoksid, joita kuntien tulee
huomioida. Digipalvelulain tarkoitus on, etta kunnat huomioivat saavutettavuuden ja
madrittelee vaatimukset digitaalisille palveluille. Lisdksi palveluiden tuottamisessa tulee
huomioida tietosuojalle, hallinnolle ja sahkdiselle asioinnille saddetyt vaatimukset.

(Kuntaliitto ei pvm.)

Tiedonhallintalaki koskee niita tietoaineistoja ja asiakirjoja, joihin sovelletaan julkisuuslakia.
Tietoaineistoilla tarkoitetaan asiakirjoja seka tietoja, joista voidaan muodostaa asiakirjoja.
Tiedonhallintalakia sovelletaan my0s tietojarjestelmien kayttoon, kun viranomaiset

kasittelevat tietoaineistoja. (Kuntaliitto ei pvm.)



Tiedonhallintalaki on kdytanndllisempi ja siind ei endaa puhuta arkkitehtuurista vaan se ohjaa
laatimaan tiedonhallintamallin. Annilla (2020) Suomidigin artikkelissa “Lain mukaan jokaisen
viranomaisen eli tiedonhallintayksikon taytyy pitaa ylla tiedonhallintamallia. Mallissa
kuvataan muun muassa eri tietojarjestelmien kayttotarkoitukset, tietoaineistojen

arkistoinnin tavat ja tietoturvallisuuden eteen tehdyt toimenpiteet.” (Annila 2020)

Lain (906/20219) tarkoituksena on ” varmistaa viranomaisten tietoaineistojen
vyhdenmukainen ja laadukas hallinta seka tietoturvallinen kasittely julkisuusperiaatteen
toteuttamiseksi. ”Seka, “mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas
hyédyntaminen, jotta viranomainen voi hoitaa tehtavansa ja tarjota palvelunsa hallinnon
asiakkaille hyvaa hallintoa noudattaen tuloksellisesti ja laadukkaasti” ja “edistaa

tietojarjestelmien ja tietovarantojen yhteen toimivuutta”. (906/2019 Finlex ei pvm.)

2.1 Espoo-tarina

Espoo-tarina on Espoon strategia. Strategia sisaltaa vision, arvot ja toimintaperiaatteet seka
valtuustokauden tavoitteet. Tarinan muotoon kirjoitettuna Espoon toiminta ja yhteinen

suunta on helppo hahmottaa. (Espoo SharePoint, ei pvm.)

Espoo-tarinaa toteutetaan yksikdiden omilla tarinoilla, jotka ohjaavat tyota yhteisten
tavoitteiden suuntaan. Espoo-tarinan toteuttamiseksi asetetaan tavoitteita, joita seurataan
tuloskorttijarjestelma Targetorissa. (Espoo SharePoint, ei pvm.) Targetor Pro on johtamiseen
ja strategisten tavoitteiden seurantaan tarkoitettu tyokalu (Targetor, ei pvm.). Espoo-tarinan
keskeisiin poikkihallinnollisiin ilmidihin kehitetdan ratkaisuja poikkihallinnollisissa

kehitysohjelmissa. (Espoo SharePoint, ei pvm.)

Espoo-tarinaan kuuluu IT ndkdkulmasta palvelujen ja toiminnon jatkuva kehittaminen,
projekti- ja ohjelmajohtaminen, tiedonhallinta ja kokonaisarkkitehtuuri. (Espoo SharePoint,

ei pvm.)

Palvelujen ja toimintojen kehittaminen on 6Aika- ohjelmakokonaisuudessa ja Digiagendassa.
Millaisia palveluja haluamme jarjestaa ja miten? Mita pelisdantoja yhteisessa kehittdmisessa

yritysten kanssa on esimerkiksi hankintojen suhteen? Millaisia fyysisia tai toiminnallisia



ymparistdja yritys tai koulutuskumppanit voivat kaupungissa kayttaa testialustanaan? 6Aika-
strategiassa kuusi Suomen suurinta kaupunkia - Espoo, Helsinki, Vantaa, Tampere, Turku ja
Oulu - paneutuvat yhdessa dlykkaan ja kestavan kaupunkikehittamisen haasteisiin. (Espoo

SharePoint, ei pvm.)

Kokonaisarkkitehtuuri eli suunnittelumenetelma, jonka avulla tarkastellaan
kehittdmissuunnitelmia niin toiminnan, tiedon kuin ICT:n ndkdkulmat huomioon ottaen.
Kokonaisarkkitehtuurityo tuo saman poydan aarelle toiminnan kehittamissuunnitelmat ja
teknisen toteutuksen suunnitelmat nykytilasta tavoitetilaan seka niiden valisen muutoksen.

(Espoo SharePoint, ei pvm.)

Projektijohtaminen on tapa organisoida ja johtaa rajattuja kehittamiskokonaisuuksia
haluttujen tuotosten ja hyotyjen saavuttamiseksi. EsPro-projektimalli kuvaa espoolaisen
tavan johtaa ja toteuttaa kehittamisprojekteja. Kaupunginjohtajan paatéksen mukaan EsPro-
projektimallia kdytetaan kaikissa kehittdamisprojekteissa, rakentamista ja maankayttoa
lukuun ottamatta. Palaan Espro projektimalliin kappaleessa 2.3.4 Projektimalli EsPro.

(Espoon SharePoint, ei pvm.)

Kokonaisarkkitehtuurissa tarkastelun kohteina ovat toiminta (palvelut ja prosessit), tiedot ja
tietoaineistot, jarjestelmat ja teknologiat. Kokonaisarkkitehtuurimenettelyn avulla on
mahdollista saavuttaa yhteen toimivia toimintamalleja, toteuttaa kaupungin toiminnalle
keskeistd systemaattista hyodyntamista ja saavuttaa kestavia ja kustannustehokkaita

digitaalisia ratkaisuja.

Kaupungin toiminnassa hyddynnettavien ja tuotettavien tietojen hallinta ja ajantasaisuus on

yksi peruselementti mm. tiedolla johtamisessa ja analytiikassa. (Espoon SharePoint, ei pvm.)

Yksi tiedonhallintalain keskeisista velvoitteista tiedonhallintayksikolle, mm. Espoon
kaupungille, on velvoite yllapitaa tiedonhallintamallia (5 §). Tiedonhallintamalli kuvaa ja
maarittaa tiedonhallintayksikdn omassa sisdisessa ja ulkoisessa toimintaymparistossa
tapahtuvaa tiedonhallintaa. Tiedonhallintamallin on siséllettéva tiedot vahintaan
tiedonhallintaan liittyvista: toimintaprosesseista, tietovarannoista, tietoaineistojen arkistoon

siirtdmisesta tai tuhoamisesta, tietojarjestelmista liittymineen, tietoturvatoimenpiteista,



sekd nadihin liittyvista vastuista ja ndiden valisista riippuvuuksista (Espoon SharePoint, ei

pvm.). Tiedonhallinnasta lisda seuraavassa kappaleessa 2.2.

2.2 Tietojarjestelma- ja teknologia-arkkitehtuurit

Espoon tiedonhallintamallia yllapidetaan useassa eri tyovalineessa, joiden tiedot yhdessa
muodostavat tiedonhallintamallin. Toimintaprosessit on kuvattu IMS-ty6valineella (SaaS
pohjainen dokumentaatio ohjelma, mm. prosessikuvauksien tekemiseen). Tietojarjestelmat
ja niiden liittymat on kuvattu jarjestelmasalkussa. Tietovarantojen nimikkeet edelld
mainittujen kohteiden viliset yhteydet yllapidetaan kokonaisarkkitehtuurivalineessa (Archi,
ilmainen ja avoimen lahdekoodin visuaalinen mallinnus- ja suunnittelutyokalu).
Tietoturvatoimet kuvauksesta vastaa Espoon tietoturvaorganisaatio. Kuvassa 1 on kuvattu
miten eri tiedot on koottu yhteen ja julkaistu Espoon intrassa (Essi) (Espoon SharePoint, ei

pvm.).

Kuva 1 Tiedonhallintamallin tallennuspaikat seka tiedonhallintamallin koonnin ja

asiakirjakuvauksen julkaisu (Mattsson, Espoon SharePoint, ei pvm.)

Tiedonhallintamallin =>»
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r toimenpiteet
— Tiedonohjaus- -
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tietovarantojen ja
tietojarjestelmien
yhteydet

IT-salkulla (jarjestelmasalkku) tarkoitetaan Espoon tietojarjestelmien kokonaisuutta. Se
koostuu kaikista kdyttoon otettavista ja kdytdssa olevista tietojarjestelmista,

infrakokonaisuuksista, seka jarjestelmista, joiden kdytosta ollaan luopumassa.



Tietojdrjestelmien sisdltda havainnollistetaan ja tietojarjestelmien elinkaarta suunnitellaan ja

johdetaan IT-salkun avulla. (Espoon SharePoint, ei pvm.)

IT-salkku sisaltaa jarjestelman perustiedot, elinkaaritiedot, kriittisyyden ja riskien arvioinnin,
sopimustiedon, riippuvuudet muihin jarjestelmiin ja tietoturvan ja tietosuojan. IT-salkussa
luokitellaan jarjestelmat ABCDE luokkiin kuva 2 ja nimetdan vastuuhenkilot. Luokittelu
maarittyy, A) jarjestelma on kuntalaisten tai toiminnan kautta kriittinen ja vaatii
tietohallinnon yllapitoa ja sisaltaa paljon integraatioita ja on teknisesti haastava, B) Kuten A
mutta tietohallinnon vastuu ei niin merkittdva ja toteutus ei ole haastava, C) Toiminnan
keskeytyminen ei aiheuta kuntalaisille haittaa, mutta haittaa toimialan toimintaa laajasti, D)
Toiminnan keskeytyksella ei ole haittaa kuntalaisille ja toimialalle vaikutus on vahdinen, E)
Jarjestelmalla ei ole kriittisyysluokkaa, toimiala vastaa yllapidosta, budjetista ja
sopimuksesta, on vain tietona IT-salkussa. E luokan jarjestelmalla voi olla riippuvuuksia
muihin palveluihin kuten Azure AD:n. IT-salkusta on integraatio
palvelunhallintajarjestelmaan ITSM ServiceNow (IT Service Management). (Espoo SharePoint
ei pvm.). ITSM:n perusideana on IT:n toimittaminen palveluna. Tama ylittaa perinteisen IT-
tuen. Sen sijaan ITSM on kattavampi, silla siind kuvataan prosesseja ja tyokaluja, joita IT-
tiimit kayttavat IT-palvelujen hallintaan loppuun asti, ja se kattaa kaikki organisaation
tietotekniikat (Links ei pvm.). ITSM:n siirtyy jarjestelman perustiedot ja vastuuhenkilot.

(Espoo SharePoint, ei pvm.)

Kuva 2 IT-salkun jarjestelma valilehti (Espoo SharePoint, ei pvm.)
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2.2.1 Kokonaisarkkitehtuurin vaikutus palvelun tai jarjestelman hankintaan

Kokonaisarkkitehtuuritoiminnon omistaa kaupungin konserninesikunta.
Kokonaisarkkitehtuuria johtaa kokonaisarkkitehtuuriryhma (jaljempana KA) ja ICT-
arkkitehtuuriryhma (jaljempéana ICTA) tekevat aktiivista yhteystyota kaupungin strategisten
tavoitteiden edistamiseksi. ICTA vastaa ratkaisujen ja teknologioiden yhteentoimivuudesta,
tarkoituksenmukaisuudesta, muunneltavuudesta ja tehokkuudesta huomioiden kaupungin
toimialojen tarpeet, kokonaisarkkitehtuurin tavoitteet ja periaatteet seka kaupungin
olemassa olevan ICT-ympariston vaatimukset. ICTA vastaa ICT-ratkaisujen
teknologiavalinnoista seka siita, etta ne noudattavat teknisten linjausten toteutumista. ICTA

on valmisteluvastuussa ICT-ratkaisujen KA-ryhmakasittelysta. (Espoo SharePoint, ei pvm.)

2.2.2 Espoon keskeiset periaatetason ICT-arkkitehtuuritason linjaukset

Ratkaisuissa tulee pyrkia muuntojoustavuuteen, modulaarisuuteen ja avointen rajapintojen
hyodyntamiseen, eli varaudutaan sopeutumaan tulevaisuuden rakenteisiin. Ratkaisut
kytketaan toisiinsa Espoon kaupungin integraatioarkkitehtuurin mukaisesti.
Perusjarjestelmat hankitaan ensisijaisesti SaaS-palveluna (Espoon SharePoint, ei pvm.). SaaS
eli Software as a Service tarkoittaa ohjelmistopalvelua, joka on toimittajan vastuulla ja se
tarjotaan yleensa pilvipalveluna ja kdytetdaan webin kautta (Accountor Group ei pvm.).
Perusperiaatteissa mainitaan myds On Premise ratkaisu vaihtoehtona. On Premise -
ratkaisulla tarkoitetaan sitd, etta jarjestelma sijaitsee organisaation omassa konesalissa
palvelimella. Data sijaitsee ty6asemalla tai organisaation verkossa. On Premise vaatii
tietohallinnolta enemman teknista tietamysta, jotta jarjestelma toimii luotettavasti.

(Koistinen 2021)

Perusperiaatteet ovat seuraavat:

e SaaS: Uudet tai uusittavat perusjarjestelmat, joiden tarve voidaan maaritella
suhteellisen hyvin eika Espoolla ole ndiden toimintoihin erityisia erottumistarpeita
muista kunnista, hankitaan SaaS-palveluna ja niita sovitetaan suhteellisen vahan.

e Parametrisoitava Saa$ -palvelu: Uudet tai uusittavat perusjarjestelmat, joiden tarve

voidaan maaritelld suhteellisen hyvin ja joissa Espoon erityistarpeet ja



erottautumistarpeet ovat korkeintaan kohtalaisia, hankitaan oletusarvoisesti SaaS-
palveluina, jotka ovat parametrisoitava Espoon kaupungin tarpeisiin.

e Palvelimelle asennettava (On-premise) jarjestelma: Perusjarjestelmiin, joissa ei
tarvita erityista erottautumista kuntalaisten ja asiakkaiden suuntaan, hankitaan
Espoolle asennettavina ns. On-Premise ratkaisuina vain sellaisissa erityistapauksissa,
joissa paatarpeet tayttavaa SaaS-mallilla tarjottavaa jarjestelmaa ei ole markkinoilta
saatavissa tai joiden teknologia ei ole vield luotettavaa Espoon volyymeille tai esim.

lisenssihinnoittelumalli ei ole Espoolle edullinen.

Voltti (Espoo tuottaa yhteistyokumppanin kanssa jarjestelmakehittamista ketteralla
menetelmalld): Jarjestelmat ja sovelluspalvelut, joista halutaan saada Espoon kaupungille
erityisetua. Palvelumuotoilun tarpeet ja asiakaslahtoisyys korostuvat ja markkinoilla ei
ole valmistuotteita tai niihin kohdistuu merkittavia erityistarpeita. Voltti palvelut
toteutetaan raataloidysti ketteran sovelluskehittamisen mallilla. Naista esimerkkina
mainittakoon eVaka (varhaiskasvatuksen toiminnanohjausjarjestelma) jonka on ottanut

kayttoonsa myods Tampere ja Oulu (Espoon SharePoint, ei pvm.)

Infraratkaisuissa suositaan pilvipalvelu- ja hybridimalleja seka Tietohallinnon maarittamia
standardeja laitteisiin ja teknologioihin liittyen. Jarjestelmien pdasynhallinnassa on
kaytettava Espoon keskitettya ratkaisua. Jarjestelmien paasynhallinta ja kdyttdoikeudet tulee
pystya liittdmaan Espoon kaupungin AD (Active Directory -kdyttajatietokanta) - tai Azure -
AD-palveluun seka mahdolliseen tulevaan IDM-identiteetinhallintajarjestelmaan. Azure -AD

toimii ensisijaisena identiteetin tarjoajana. (Espoon SharePoint, ei pvm.)

ICT-arkkitehtuurilinjauksista voidaan poiketa vain, mikali poikkeama on perusteltu ja yhdessa
Tietohallinnon ICT-arkkitehtuuriryhman kanssa sovittu. Perusteettomat tai yhdessa
sovittujen ICT-arkkitehtuurilinjausten vastaiset ICT-hankinnat voidaan luokitella D- tai ei-

luokiteltuihin ratkaisuihin E, jolloin ne eivat ole tietohallinnon tukemia ratkaisuja.

Integraatiototeutusten osalta tulee tarkastella integraatiotarvetta ja kuvata ainakin

seuraavat asiat integraatiotarpeesta ICTA kasittelya varten. (Espoon SharePoint, ei pvm.)

e Onko tarve muunnoksille ja millaisille muunnoksille tai tiedon rikastamiselle toisesta

|ahteesta



e Millainen on integraatiologiikan monimutkaisuus

e Miten liittyminen lahde- ja kohdejarjestelmiin odotetaan tapahtuvan (esim. valmis
API (Application Programming Interface ohjelmointirajapinta))

e Onko siirtyva liikenne yksi- vai kaksisuuntaista

o Nakemys integraatiossa siirrettavasta datasta

Tietosuojan osalta tulee kuvata

e Onko siirrettava tieto ylipaataan tietosuoja-asetuksen vaatimusten piirissa
e Milla tasolla siirrettava tieto on vaatimusten piirissa
e Onko vastaanottava rajapinta ja jarjestelma tai ymparistokokonaisuus rakennettu

EU:n tietosuoja-asetusten mukaisesti vastaanottamaan tietoa

Tietoturvalinjauksissa huomioitavia seikkoja on, etta kaikki ulkoverkossa (Internetin yli)
kulkeva liikenne salataan aina siirtoprotokollatasolla. Myos sisdverkossa kulkeva liikenne
salataan oletuksena siirtoprotokollatasolla. Internetista lahtoisin oleva lilkenne otetaan
vastaan valityspalvelun kautta integraatiototeutukselle (API-rajapinta), ei koskaan suoraan.
Rajoittamattomista lahteista tuleva liikenne kulkee API-hallinnan kautta (GW-komponentti).
Rajatuista lahteista (IP-rajaus) liikenne sallitaan kuormantasaajan valitykselld, kunhan
kuormitustaso on varmistettu, esimerkiksi Espoon toimittajan tekemat APl-kutsut. Tiedon
kasittelyssa pyritddan minimointiin ja tietoa siirretddn pienin mahdollinen maara seka tietoa
sailytetdaan vain sen aikaa kuin tarve ja poisto hoidetaan automaattisesti.
Julkipilvikomponenttien kanssa tiedot salataan kayttaen natiiveja salausominaisuuksia.

Julkipilvia on mm. Amazon AWS, Microsoft Azure, Google Cloud (Espoo SharePoint, ei pvm.)

2.3 Integraatiot

Integraatiot ovat osa ICT-arkkitehtuuria, integraatioiden avulla jarjestelmat voivat

keskustella keskenaan. (JHS 179 2020)

Integraatioarkkitehtuurissa suunnitellaan ja kuvataan organisaatioiden ja tietojarjestelmien
vuorovaikutusta tietoa siirtamalla tai palveluiden avulla. Lainsdaadanto, tietosuoja ja -turva

asettavat toisinaan rajoituksia tiedonsiirrolle, mika tulee ottaa suunnittelussa huomioon jo
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integraatiosuunnittelun alkuvaiheessa. Integraatioarkkitehtuuri tulee huomioida kaikissa

arkkitehtuurindkokulmissa. (JHS 179 2020)

Integraatioiden rajapintoihin liittyy tiedonsiirron lisaksi myds identiteetti ja paasynhallinta,
kayttorajoitteet, tietoturva ja elinkaari. Kun rajapintoja suunnitellaan, tulee edelld mainitut
asiat selvittaa jo ennen toteutusta ja toteutuksen aikana tiedot on dokumentoitava hyvin.

(Integraatioarkkitehti ei pvm.)

Integraatioiden avulla jarjestelmat keskustelevat keskenaan, jolloin ratkaisu voi olla vaikka
kahden jarjestelman valinen point-to-point integraatio. (Huttunen 2017) Kun integroitavia
kohteita on vahan ja tiedetdan, ettd integraatioiden maara tulee olemaan vain yksi tai kaksi,
niin, point to point on nopea ja halpa ratkaisu. Miinuksena point to point integraatiossa on
sen skaalautumattomuus, kun tarvitaan lisaa integraatioita ei suoria integraatioita tule

kayttaa. (Espoon SharePoint, ei pvm.)

Integraatioalustat (iPaas — integration platform as a service) pystyvat kasittelemaan ja
muuntamaan tietoja eri muodoissa JSON (avoimen standardin tiedostomuoto
tiedonvilitykseen), XML (Extensible Markup Language) muodossa. Yritysten suosio
integraatioalustoille on taysin ymmarrettavaa. Integraatioalustan iPaas helpottaa tietojen
automatisointia ja jakamista. Integraatioalustojen vahvuus on sen tuki eri protokolleille
kuten HTTP, FTP ja Open Data Protocol. iPaas alustat ovat alkaneet my0s siirtymaan
pilvipalveluksi ja API-rajapinnat seka -tyokalut yleistyvat. API-tyokalulla voidaan
integraatiolle toteuttaa esimerkiksi autentikointi (tunnistautuminen) sovellukseen. API-
rajapinnoilla voidaan toteuttaa joitain kevyempia integraatioita. (Integraatioarkkitehti ei

pvm.)

2.3.1 Espoon integraatioalusta ESPi

Espoon integraatioalustana (myohemmin ESPi) on Amazon WebService AWS kameli3. ESPi
on avoimen lahdekoodin Apache Camel -sovelluskehykseen pohjautuva integraatioalusta.
ESPin ajoymparistona toimii AWS-pilviymparistd (Amazon WebService). Apache Camel on
Java-kirjasto, joka tarjoaa integraatiopartnerit, muunnoskyvykkyydet (esim. pdf muuntuu

pdf/a) sekd protokollakomponentit. (Espoo SharePoint, ei pvm.)
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ESPi:lla voidaan toteuttaa yksinkertaisiakin integraatioratkaisuja, mutta on parhaimmillaan
monimutkaisissa ratkaisuissa eli kun tarvitaan, tietomuunnoksia, laskentaa, tiedon

rikastamista ja reitityksia. (Espoo SharePoint, ei pvm.)

ESPi on kyvykas kdyttamaan eri protokollia kuten REST rajapinnat, WebService
(ohjelmistojarjestelma) -rajapinnat, LDAP (Lightweight Directory Access Protocol on
hakemistopalvelujen kadyttoon tarkoitettu verkkoprotokolla) ja (S)FTP (SSH File Transfer

Protocol (SSH-tiedostonsiirtoprotokolla).(Espoo SharePoint, ei pvm.)

Camel3 avulla voidaan maarittaa reititys- ja valityssaantoja useilla toimialuekohtaisilla kielilla
(DSL, Java, XML, Groovy, Kotlin ja YAML), eli Camel pystyy dlykkaasti saattamaan loppuun
reitityssaantdjen ohjelmointiymparistossa (IDE), joko Java- tai XML-editorissa. (Camel ei

pvm.)

Apache Camel kayttaa URI-tunnisteita (Uniform Resource Identifier on merkkijono)
tyoskennelldkseen suoraan minka tahansa siirto- tai viestinvalitysmalliin. Apache Camel on
pieni kirjasto, jossa on minimaaliset riippuvuudet, joten se on helppo upottaa mihin tahansa
Java-sovellukseen. Apache Camelin avulla voi tydskennelld saman API: n kanssa riippumatta

siitd, minka tyyppista siirtoa kaytetaan. (Camel ei pvm.)

ESPi:ssa kaytetdan integraatiototeutuksen aikana eri integraatio tyokaluja. lJira,
kehitystehtavien hallinnointitytkalu. Jiraan kirjataan tehtadvan tilanne, uusi, tekeilla tai valmis
ja jokainen tiimissa voi kirjata missa vaiheessa tehtava on. Confluense toimii integraatioiden
kehittamisen kasikirjana, sielta 16ytyy tiedot ja ohjeet mm. miten toteutus on tehty
(Atlassian ei pvm.). Slack, toimii keskustelukanavana ESPi tiimin valilla (Slack ei pvm.)Lisaksi
ESPi:lla ja Voltilla (Espoon kehittamisymparistd) on yhteisia tyokaluja. GitHub toimii
versionhallinta-alustana ohjelmoinnille (GitHub ei pvm.) Datadog on pilvipohjainen
sovellusten hallintaohjelma, jolla monitoroidaan palvelua (Datadog ei pvm.). CircleCl on
mobiilisovelluksille ja robotiikalle integroinnin pilvipalvelualusta (CircleCl ei pvm.). Voltin
kanssa on myos Elastic cloud mika tuo pilvipalvelulle kapasiteettia suhteessa toiminnallisiin
palveluihin. Elastic Cloud pilvipalvelun kapasiteetti ja suorituskyky voivat laajentua tai

supistua asiakkaan tarpeiden mukaan (Elastic Cloud ei pvm.). Kuvassa 3 on kuvattu Espoon
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integraatioalusta ja siind nakyy myos edella lueteltuja tyokaluja, joiden avulla hr

jarjestelmasta siirtyy henkiloston tietoa mm. Oracle EBS:n. (Espoo SharePoint, ei pvm.)

Kuva 3 Espoon integraatioalusta, Sarastia (Hr-jarjestelma) Sarma (sahkdinen arkistointi)

B aws cioud
[ @
integration-sarastia-service =~ —— -
[ exs =
A integration-sarma
&
1-0187 H SNS
integration-oracleebs-service .§
SQS-jonot

m Corporate data center

& g

intsftp.espoo.fi extsftp.espoo.fi Oracle eBS

Muita integraatiotydkaluja on Plant UML tyokalu, jota kdytetadn toteutuksien maarittelyssa
ja suunnittelussa, Spring boot -sovelluskehykselld ajatetaan Apache Camel -pohjaiset
integraatiototeutukset. Kubernetes Docker konttiajoalusta (Container Driving Platform) ajaa
integraatiototeutuksia ja pitaa ylla integraatioiden tilaa. Docker sovellusten paketoimis- ja
ajoalusta mahdollistaa yhdenmukaisen ajon eri ymparistoissa. Kappaleessa 2.2.2
Konttitekniikka, kerron enemman Kubernetesista ja Dockerista. Nadiden lisdksi tietohallinnon
Teams:ssa hallinnoidaan ESPi:n strategisen, taktisen ja operatiivisen tason dokumentit, seka
pidetadan ylla Espoon Planneria (uudet, toteutuksessa olevat, odottavat ja toteutetut
tehtdvat). Plannerin ndkee jokainen integraatiomaarittelyyn nimetty Espoon asiantuntija.

(Espoo SharePoint, ei pvm.)
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2.3.2 Konttitekniikka (Containers)

Konttitekniikka, eli ohjelmistovirtualisointi teknologiaa, jonka avulla pyritdan samaan aikaan
eristaa prosesseja ja samaan aikaan poistaa paallekkaisyytta / tiedon toistoa. Konttien avulla
ohjelmille voidaan tarjota standardoitu ymparisto, jossa niitd on helpompi ajaa.
Standardoidussa ympadristdssa voidaan konttia liikuttaa helposti konesalista toiseen.
Konttiteknologia ei tarvitse omaa kayttojarjestelmaa, jonka paalla ajettaisiin varsinaisia
sovelluksia, joten siind ei muodostu samanlaista hukkaa kuin virtuaalipalvelimella, ja kontin

viema levytila on vain joitakin prosentteja virtuaalikoneen levytilasta. (Wallenius 2019a)

Docker on konttialusta ja pakkaustyodkalu, jonka avulla voi pakata sovelluksia kontteihin seka
ajaa kontteja. Dockerilla voidaan poistaa toistuvia konfigurointeja. Docker-kontti eroaa
virtuaalipalvelimesta, silla Docker kontit jakavat yhteisen kayttojarjestelman, siksi kontteja
voi olla vaikka, kuinka paljon. Idea tdhan on saatu rahtilaivoista, joissa kontit on
suunnitellusti pakattu ja kontteja mahtuu paljon enemman laivaan kuin, etta jokaisella olisi
vield vetoauto mukana. Kontit pyytavat resurssit vain, kun tarvitsevat ajoa varten. Kuvassa
Docker ajoymparisto ja ajettavan palvelimen suhde, Dockerin ajoymparistd on kevyempi
kuin perinteinen kayttojarjestelma. Docker on helppo asentaa ja sitd hydédynnetdan

sovelluskehityksessa. (Wallenius 2019a)

Kuva 4 Konttien ajoymparisto eli Docker ja konttien suhde palvelimeen (Wallenius 2019a)

Sovellus Sovellus

Riippuvuudet Riippuvuudet

Kayttojarjestelma

Fyysinen palvelin
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Docker ei riita yksistaan silla konttien hallinta isossa kuvassa voi olla haasteellista, joten
tarvitaan tyokalu ja Espoo on valinnut tahan Kubernetesin. Kubernetes, tunnetaan myos
nimella K8s, on avoimen lahdekoodin jarjestelma, joka on kayttéonoton automatisointi,
skaalaus ja konttisovellusten (Containerized Applications) hallintaa. Kubernetesia voidaan
kayttaa pelkastaan mutta myds Dockerin kanssa. Kubernetes pystyy tasapainottamaan ja
jakamaan verkkoliikennettd, jotta kdyttoonotto on vakaa. (Kubernetes ei pvm.) Docker
pakkaa sovelluksia kontteihin. Kontteja voi olla yhdelle sovellukselle monta, ja ennen kuin
sovellus voidaan ottaa kaytt6on tuotantoymparistossa, tulee Kubernetekselle maaritella

mita kontteja ja missa jarjestyksessa kontit kaynnistetaan (Wallenius 2019b).

Kubernetes on useiden ajastettujen konttien ajamiseen ja niiden hallitsemiseen. Kubernetes
sijoittaa kontteja tuotantoymparistdon ja pitaa lokia siitda, minka kontin vuoro on ajaa
alustalla. Kubernetes 16ytaa palvelun automaattisesti, osaa tasapainottaa kuormitusta.
Kuberneteksen avulla voidaan seurata, toimivatko kontit halutusti ja vikaantuneet kontit
voidaan kaynnistdaa automaattisesti uudestaan. Kuberneteksen avulla sovellusta voidaan
skaalata kuormituksen lisdantyessa ja sen avulla voidaan myds paivittaa sovelluksia, jotka

koostuvat useista konteista. (Wallenius, 2019b)

2.3.3 Espoon integraatiolinjaukset

Espoolla on kaytossa satoja jarjestelmia elinkaaren eri vaiheissa. Jarjestelmat tarjoavat
erilaisia rajapintoja tietoihinsa, lahtien paikallisista tiedostohakemistoista REST-rajapintoihin.
Espoon IT-infra sisdltaa useita verkkoalueita kotimaisissa konesaleissa ja julkipilvipalveluissa.
Espoon integraatioratkaisu helpottaa jarjestelmaintegraatiota, pohjautuu avoimen
Iahdekoodin ratkaisuihin ja ydinkomponenttina toimii luvussa 2.3.1 kuvattu Apache Camel -
integraatioalusta. Jarjestelmat ja jarjestelmapalvelut kytketaan toisiinsa Espoon kaupungin
integraatioarkkitehtuurin mukaisesti joko dokumentoitujen palvelurajapintojen (API) avulla
tai kytkettyna Espoon kaupungin integraatioratkaisuun. Suoria kertaluonteisia integraatioita
jarjestelmien valilla tulee valttaa. Jarjestelma sisaltdd monipuoliset, ensisijaisesti API-
pohjaiset liittymat muihin jarjestelmiin. Jarjestelmaan voidaan siirtda tietoa muista
jarjestelmista ja painvastoin. Jarjestelman rajapintojen tulee olla dokumentoituja ja Espoon
kaupungin kayttooikeuden hintaan kuuluvana vapaasti hydédynnettavissa. (Espoo SharePoint,

ei pvm.)
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Suoria integraatioita jarjestelmien valilla voidaan kayttaa, kun kohdejarjestelma on yleisesti
tunnettu ja se tarjoaa dokumentoidut ja kayttooikeuksiltaan riittavasti rajatut rajapinnat.
Tietyt pilvipalvelut, joiden kutsuvaan jarjestelmaan on helppo toteuttaa integraatioita,
jolloin kytkeydytdaan ”perus” infrastruktuuriin, kuten AD-tunnistautuminen. Jarjestelmat
kuuluvat samaan tuoteperheeseen ja ovat ”lahella” toisiaan, esimerkiksi saman toimittajan
tuotteet, joissa integraatiot ovat jo olemassa tai helposti tehtavissa. Mikali kutsuva
jarjestelma tarjoaa konfiguroitavan liittyman standardirajapintaan, esim. OData (Open Data
Protocol, avoin protokolla, mahdollistaa kyseltdvien ja yhteen toimivien REST rajapintojen
kayton). Jarjestelmalta vaaditaan erittdin suurta suorituskykya ja jarjestelmat vaativat tiukan
kytkenndn. Suora integraatio voidaan myds toteuttaa, mikali mikdaan seuraavista ehdoista ei
toteudu, samaa dataa ei tarvitse toimittaa muihin jarjestelmiin, jarjestelmassa ei tarvita
erityista seurantaa integraatiosta, jarjestelmalla ei ole tarvetta kutsurajoituksille (esimerkiksi

kustannuksien tai kuorman takia).(Espoo SharePoint, ei pvm.)

Sallitut integraatioratkaisut ovat ESPi integraatioalusta, joka tarjoaa monipuoliset
integraatiokyvykkyydet (muunnos, rikastus, protokollat). Control-M paikallinen
agenttipalvelu, jota kdytetdan yksinkertaisissa ja tiedostopohjaisissa integraatioissa
paikallisten tiedostoihin rajattujen jarjestelmien vililla. Service Flow
palvelunhallintajarjestelmien (ITSM) véliset integraatiot. Api-hallinta julkisten (ja sisdisten)
APl:en hallinta, itsepalveluportaali. Suorat API kutsut kohdejarjestelman modernin
rajapintaratkaisun kayttaminen toisesta lahdejarjestelmasta. Point-to-Point osajarjestelmien
keskindinen ratkaisu, “perinteinen” kertaratkaisu jarjestelmasta toiseen jarjestelmaan.
Naiden lisaksi RPA — Robotic Process Automation, ohjelmistorobotiikalla hyodynnytetdan
teknisia paikkauksia, joissa ei voida hy6dyntaa integraatiorajapintoja, toteutetaan prosessien

tyolaiden manuaalivaiheiden automatisointia.(Espoo SharePoint, ei pvm.)

2.3.4 Projektimalli EsPro

EsPro-malli kuvaa, kuinka kehittamisprojekti viedaan lapi ideasta toteutuneisiin hyotyihin.
Projektimalli sisaltda vaiheistuksen, dokumenttipohjat, roolit ja vastuut seka paatehtavat
projektin onnistuneeseen johtamiseen ja tehokkaaseen toteuttamiseen. EsPro-projektimalli

on Espoon projektinjohtamisen prosessi palvelujen ja toiminnan kehittamisprojekteille.
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Projektimallissa on maaritelma sille, milloin kehittdaminen johdetaan projektina. Projektit

luokitellaan vaativuuden mukaan ABC-luokkiin. (Espoon Sharepoint, ei pvm.)

e A Monimutkainen, korkean riskitason projekti
e B Tyypillinen projekti

e CYksinkertainen, matalan riskitason projekti

Keskeisimmat periaatteet ovat edelld mainitun luokittelun lisdksi, projektille maaritelldan
tuotokset ja mittaavat hyotytavoitteet. Projektipaallikko vastaa projektin operatiivisesta
johtamisesta. Projektin omistajalla on kokonaisvastuu projektista ja sen hyotytavoitteista.

(Espoon SharePoint, ei pvm.)

EsPro IT ohje taydentda EsPro projekti ja ohjelmajohtamisen mallia kuvaamalla ne asiat, joita
IT kehittamista sisaltavien projektien onnistuneessa ja tehokkaassa lapiviennissa ja
johtamisessa tarvitaan. IT:ta sisaltdvien projektien osalta ABC luokituksen lisdksi tarkea
luokitteleva tekija on IT kokoluokka (kuinka paljon IT kehittamista projekti sisaltaa).
SharePoint kayttaa IT kokoluokkaa pitkalti projektin priorisointiin ja resursointiin oman
tyonsa johtamisessa. Luokitukset ovat: mittava, keskikokoinen ja pieni. IT:ta sisaltaville
projekteille on omat tarkistuspisteet (EsPro porttien lisdksi). Jokaiseen tarkistuspisteeseen
on listattu dokumentit, katselmoinnit sekd muut tietohallinnon varmistettavat asiat. Ideasta
valmisteluun (PQ), asetetaan projektille IT-osuus (P1IT,), hankintavaiheelle (H1, H2), IT
toteutusvaiheelle (ITP1, ITP2, ITP3). Kuvassa 5 on kuvattu projektisalkun johtamisen ja

toteuttamisen vaiheet.(Espoon SharePoint, ei pvm.)

Ohjausryhma tukee omistajaa ja luo edellytyksid projektin onnistumiseksi. Projektien
johtamista tukee projektisalkkujarjestelmd, joka sisdltaa dokumenttipohjat ja tarkistuslistat
keskeisiin vaiheisiin ja paatoksentekopisteisiin. Projektisalkku tekee projektit nakyvaksi ja
tukee projektien kokonaisuuden johtamista. EsPro-IT-ohje taydentda EsPro-projektimallia IT-

ratkaisuja sisaltavissa projekteissa. (Espoon SharePoint, 2022)

Projektin yleinen maéritelma on, etta projekti on ainutkertainen tehtavakokonaisuus, joka
toteutetaan sovittujen tavoitteiden saavuttamiseksi. Projektilla on aina alku ja loppu.
Projektille maaritelladn hyoty- ja tuotostavoitteet, aikataulu ja budjetti sekd nimetdan oma

tilapdinen projektiorganisaatio.(Espoon SharePoint, 2022)
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Projektiorganisaatiossa on jokaisella projektiin osallistujalla rooli ja vastuu.
Projektinomistajalla on kokonaisvastuu projektista ja han mm. asettaa projektille hyddyt ja
tavoitteet, tekee ohjausryhman kanssa projektin etenemista koskevat porttipaatokset ja
hyvaksyy projektisuunnitelman. Omistaja myos hyvaksyy tuotokset ja mahdolliset muutokset
suunnitelmaan seka johtaa ohjausryhmaa ja tukee projektipaallikoita ja projektiryhmaa.
Ohjausryhma varmistaa projektin onnistumisen edellytykset ja hyotytavoitteiden
toteutumisen ja seuraa projektin etenemista ja tukee omistajaa projektia koskevassa
paatoksenteossa. Projektipaallikko vastaa operatiivisesta johtamisesta,
projektisuunnitelmasta, riskienhallinnasta, budjetista, raportoi projektin etenemisesta
omistajalle, ohjausryhmalle ja paivittaa projektisalkkua. Projektiryhma vastaa projektin

konkreettisesta toteutustyosta.(Espoon SharePoint, 2022)

Espoon kehittamisprojektien perustietoja yllapidetdaan projektisalkkujarjestelmassa.
Kaupungin yhteinen projektisalkkujarjestelma tekee projektit nakyvaksi koko organisaatiolle.
Salkkujarjestelma on keskeinen tyokalu myos IT kehittamista sisaltavien projektien

kokonaisuuden hallinnassa.(Espoon SharePoint, 2022)

Projektisalkku kokoaa tiedot Espoon kaupungin kehittamisprojekteista ja koostuu kaikista
samanaikaisesti valmisteilla, suunnitteilla ja kdynnissa olevista kehitysohjelmista ja
kehittamisprojekteista. Projektisalkusta l6ytyy kehittamisprojektien lisaksi toimenpiteita,
joiden toteutusta ei ole projektoitu. Projektinhallinta keskittyy, etta yksittdisessa projektissa
tehdaan asioita oikein ja pysytaan aikataulussa, budjetin mukaisesti ja silla on sen
tarvitsemansa resurssit. Salkun hallinta keskittyy siihen, ettd tehdaan oikeita asioita.
Projektisalkkujarjestelma on tydkalu myos yksittdisen projektin suunnitteluun, seurantaan,
dokumentointiin ja raportointiin. Kun kaikki projektiin liittyva tieto on saatavilla
projektisalkusta tdma vahentaa ylimaaraista raportointia. Jokainen projektin elinkaaren
vaihe alkaa ja loppuu paatoksentekopisteeseen, joita EsPro-mallissa kutsutaan porteiksi.
EsPro-mallissa on viisi porttia (P0-P4) ja hyotyjen toteutumisen arviointiin jalkiarviointipiste
(JA), joka tapahtuu projektin jalkeen. P2 ja P3 valissa on tarkistuspisteitd, joista pakollisia IT-
tarkistuspisteita (ITP1-ITP3) sekda mahdollisia muita tarkistuspisteita. Kuvassa 5 on kuvattu

tarkistuspisteet.(Espoon Sharepoint, 2022)
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Valmistelun eli PO paatoksen tekee projektin omistaja. IT:ta sisdltavien projektien osalta
SharePoint tekee P1 IT paatoksen, missa varmistetaan, etta projektissa IT-budjetti ja
resurssit on varattu ja ICTA ryhman kanssa on kayty alustava kasittely. Ohjausryhma
hyvaksyy P1 paatoksen ja ndin projekti voidaan kdynnistda. Kun projektissa ollaan
toteutusvaiheessa, tarvitaan P2 paatos. Toteutusvaiheessa tulee IT-tarkistuspisteita, mikali
projekti toteutetaan ketterallda menetelmalld, voi tarkistuspisteita olla enemman kuin

seuraavassa kappaleessa luetellut. (Espoon SharePoint, 2022)

ITP1 Vertailukohdan varmistaminen vaatii, ettd hankintapaatos ja sopimus on allekirjoitettu.
Projektisuunnitelma on katselmoitu ja jarjestelmakuvaus on kuvattu ICTA linjaukset
huomioiden. Toimittaja on toimittanut tietoliikennedokumentaatiot seka jarjestelmalle on

luokiteltu IT-luokitus (ABCD). (Espoon SharePoint, 2022)

ITP2 Hyvaksymistestauksen aloituspaatds vaatii, etta ratkaisu integraatioineen toteutetaan
suunnitellusti toimittajan/toimittajien toimesta. Tietoliikennekuvausten mahdolliset
muutokset on hyvaksytty. Toimittaja on toimittanut testausraportin. Integraatio- ja

vastaanottotestaus ennen hyvaksymistestausta on suoritettu.(Espoon projektitoimisto 2022)

ITP3 tuotantoon siirto- ja kayttéonottopiste vaatii, etta kaikki sovitut testaukset ovat
onnistuneet ja tulokset on katselmoitu. Tarvittavat koulutukset pidetty. Tuotannon
ymparistd on perustettu ja kayttajille seka tukiorganisaatiolle on kayttéoikeudet toimitettu.
Tietoliikenneyhteydet ja kulkuoikeudet on madritelty ja perusteltu seka tekninen
dokumentaatio on yllapidon saatavilla (IT-salkku). Tietoturvajarjestelyt on hyvaksytty,
monitorointisuunnitelma ja lopullinen tietoliikennedokumentaatio katselmoitu ja
tallennettu. IT-salkkuun on perustettu uusi jarjestelma seka tukimalli on tehty ja lapikayty
toimittajan, kayttoonottoyksikon ja yllapitotiimin kanssa. Yllapito on vahvistanut, etta heilla
on valmius aloittaa yllapidon tehtavat kayttoonottosuunnitelman mukaisesti ja omistaja ja
tuotantopaallikkdé on nimetty. Tuotantoon siirtymisvaiheelle tulee olla
palautumissuunnitelma, mikali tuotannon kdyttoonotto epaonnistuu. Help deskin ja
yllapitotiimin kanssa katselmoidaan tukimalli. Tukimallissa kuvaus jarjestelmasta ja kuva,
miten ongelma eskaloidaan Help deskin osalta eteenpdin, toimittajien yhteystiedot,
tietohallinnon vastuuhenkil6t ja toimialan paakayttdjien tiedot. Tukimallista kuva 6

kappaleessa 4.2 (Espoon SharePoint, 2022)
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Ohjausryhma tekee P3 paatoksen, kun ITP3 kuuluvat toimenpiteet on hyvaksytty ja
tuotokset voidaan hyvaksya. P3 paatoksen jalkeen palvelu/jarjestelma voidaan siirtaa
tuotantoon sovittuna ajankohtana. Noin puolen vuoden kuluttua tuotantoon siirtymisen
jalkeen voidaan tehda loppuarviointi ja paattaa projekti, mikali ei ole ollut haasteita

tuotannossa olo aikana.(Espoon SharePoint, 2022)

Kuva 5 EsPro ohjeen salkun, projektin johtamisen seka toteutuksen tasot (Espoon

SharePoint, 2022)

QPQO—QQ@— OO

Projektinjohtantisen taso /

Projekti- Vs mistelu- Suunnittel - Lopetus- Hydtyjen
Toteutusvaihe vaihe seuranta

Tarjous- Hankinta- Vertailu- Hyviksymis- Tuotantoonsiirto
pyynnon pditoksen kohdan testauksen ja kiyttoonotto-
hyviaksy- hyviksy- vahvista- aloitus-
minen minen  minen paatos

Projektityon toteutustaso 0 ¢ @ @ @

o e e BB
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3 Kehittamistyon tavoite ja tarkoitus

Kehittamistyona on integraatioiden kayttoonottoprojekti. Kdyttoonottoprojektin tavoitteena
on avata lukijalle, miten tiedonhallintalaki ohjaa julkisen hallinnon jarjestelmien ja palvelujen
hankintoja ja kayttoonottoja. Kappaleessa kaksi olen kertonut mita kaikkea sisaltyy
tiedonhallintamalliin kuten kokonaisarkkitehtuuri, ICT-arkkitehtuuri, tietojen kasittelyn- ja
tietoturva-arkkitehtuuri seka projektimalli, joten tiedonhallintamalli tulee huomioida
jokaisessa projektissa ja hankkeessa. Tiedonhallintamallin muutosten hallinta on jatkuvaa,
mallia paivitetaan juoksevilla muutoksilla kuten pienkehitys ja tiedon laadun parantaminen,
myo0s lakisdateiset muutokset vaikuttavat tiedonhallintamallin yllapitoon (Eduskunta ei
pvm.). Tiedonhallintamallia paivitettaessa, esimerkiksi tietoturvavaateet, vaikuttavat

muutokset myos projektien ohjaukseen.

Integraatioiden kayttoonottoprojekti toteutettiin vesiputousmallilla. Vesiputousmalli on
perinteisempi kuin ketteran kehittamisen projektimalli. Projekteissa, jotka sisaltavat IT-
kehittamista tulee selvittaa PO-P1 valilla tehddaanko projekti vesiputousmallilla vai ketteraa
menetelmada hyodyntden. Keskustelu kdydaan tyypillisesti IT-arkkitehtien, IT-
kehittamispaallikodiden, IT-projektitoimiston ja toimialan edustajien kanssa. Paatos milla
menetelmallad projekti johdetaan, tehdaan viimeistaan P1 / P1 IT-paatospisteessa, koska siina
pisteessa kiinnitetdan budjetti ja budjetin suuruusluokka pitda osata arvioida. Paatos
vaikuttaa myos siihen mita valmisteluja lahdetaan tekemaan P1 jalkeen koska valmistelut

eroavat vesiputous ja ketterissa projekteissa. (Espoon projektitoimisto ei pvm.)

Vesiputousmalli on projektimalleista ensimmaisia prosessimalleja. Vesiputousmalli etenee
lineaarisesti elinkaaren vaiheita ja siina on saatava jokainen vaihe paatokseen, ennen kuin
seuraava voi alkaa. Vesiputousmallin vaiheita on Vaatimusmaarittely, Suunnittelu, Toteutus,
Testaus ja Virheiden korjaaminen, Kayttoonotto, Ylldpitoon siirtyminen ja Projektin lopetus.
(SDLC ei pvm.). Vaatimusmaadrittelyssa kerdtaan kehitettdvan jarjestelméan osalta kaikki
mahdolliset vaatimukset ja ne dokumentoidaan vaatimusmaarittelydokumentissa.

Jarjestelmasuunnittelussa maaritetdan laitteisto- ja jarjestelmavaatimukset (SDLC ei pvm.)

Espoossa on kaytossa Vaatimuslomake Excel ja silla saadaan selvitettya niin vaatimus- kuin

jarjestelmamaarittelyn, lomake sisaltaa 8 valilehtea. Vaatimuksina on palveluyhteistyo ja
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tietoturva, toiminnalliset ja tekniset vaatimukset (ndista omat valilehdet), tuki- ja yllapito,
kayttoonotto, asiantuntijapalvelut, omat valilehdet osaaminen ja palvelupaallikén,
projektipaallikon, jarjestelmaarkkitehdin vaatimuksille, saavutettavuus, ja

tietoturvatasovaatimukset. (Espoo SharePoint, ei pvm.)

Toteutusvaiheessa jarjestelmaa kehitetaan maarittelyjen mukaisesti. Integrointi ja testaus
tehdaan toteutusvaiheessa. Jarjestelma voidaan ottaa kayttoon ja jarjestelma siirtyy
yllapidon vastuulle., kun toiminnalliset ja ei-toiminnalliset eli tekniset testaukset on
toteutunut hyvaksytysti. Kaikki nama vaiheet ovat perakkain toistensa kanssa, jolloin
edistymisen nahdaan virtaavan tasaisesti alaspain (kuten vesiputous) vaiheiden lapi.
Seuraava vaihe kaynnistetaan vasta sen jalkeen, kun edelliselle vaiheelle maaritellyt
tavoitteet on saavutettu ja ohjausryhma on hyvaksynyt jokaisen vaiheen. Vesiputousmallin
etuja on sen yksinkertaisuus maarittelyvaiheen jalkeen. Koska malli on jaykka sita on helppo
hallita ja dokumentoida. Haittoja siina on, etta kun ollaan jo testausvaiheessa, niin on
haasteellista palata taaksepadin ja lahted muuttamaan jotain olennaisia tietoja, vaan niista

poikii usein jatkoprojekteja. (SDLC ei pvm.)

Ketterissa menetelmissa ratkaisu rakentuu pienissa osissa toteutuksen kehitysvaiheiden eli
sprinttien myo6td. Jokaisen sprintin tuotoksena tulisi olla toimiva (testattu) toiminnallisuus,
joka voidaan nadin halutessa vieda tuotantoon saman tien. Kattava dokumentaatio on tarkea
osa ketteria menetelmia pdinvastoin kuin usein kuvitellaan. Vaikka lopullista ratkaisua ei
maaritelld kokonaisuudessaan projektin alussa, tulee kuitenkin maaritella ns. Minimum
Viable Product (MVP), jolla tarkoitetaan sitd minimiratkaisua, jonka nahdaan kattavan
tuotteen minimiominaisuudet. MVP:n oletetaan tuottavan asiakkaille oikeaa arvoa ja joita
lopullisessa tuotteessa tulee olla. Tata vahimmaistoteutusta jatkokehitetdadan seuraavissa

sprinteissa (Espoon SharePoint, 2022).

Maarittely, kehittaminen, testaus ja virheiden korjaus tapahtuu kehitystiimissa yhtaikaisesti
per sprintti. Onnistumisen edellytys on, etta seka IT resurssit, ettd toimialan resurssit
kiinnitetdan 100 % kehitystyéhon. Resursointi pitaa miettia hyvin eri tavalla kuin
perinteisessa vesiputousmallilla toteutetuissa projekteissa. Resursointi erityisesti
substanssipuolen osaajien osalta aliarvioidaan helposti yrityksissa, jotka ovat vasta

ottamassa ketteria menetelmia kayttéonsa. (Espoon SharePoint, 2022)
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Ketteraa kehitystiimia ei johdeta kuten perinteista vesiputousmallista projektia. Kehitystiimi
on itseohjautuva ja sen tyota fasilitoi tuoteomistaja eli Scrum Master. Kaytannossa tama
tarkoittaa, etta tyota johdetaan paiva ja tehtdva tasolla. Edistymista seurataan tyypillisesti
lyhyissa paivittaisissa kokouksissa (15—30 min), joissa nopeasti kdydaan lapi edellisen pdivan
tehdyt asiat, taman paivan tekeillad olevat asiat ja mahdolliset haasteet. Ketterat menetelmat
soveltuvat erityisen hyvin, kun kehitetdaan taysin uutta ratkaisua. Ketterat menetelmat eivat
sovellu yhta hyvin projekteihin, joissa vaatimukset, budjetti ja aikataulu on sovittu

etukateen. (Espoon projektitoimisto ei pvm.)

EsPro:ssa kettera kehitys voidaan jakaa karkeasti kahteen eri kategoriaan, Hybridimallin
kehitys ja Kettera kehittdaminen. Hybridimallin kehitys tapahtuu yleensa vesiputousprojektin
toteutusvaiheessa (ITP1 - ITP3) siten, etta toimittaja toimii ketteria toimintamalleja
noudattaen. Ja Espoon nakoékulmasta projekti noudattaa EsPro IT ohjeen
paatoksentekoportteja. Hybridi mallissa tehddan useita hyvaksymistestauksen aloitus (ITP2)
ja tuotantoon siirtopaatoksia (ITP3). Ketterda kehitysta varten pystytetdan oma tiimi, joka
vastaa kehityksestd. Tiimiin valitaan tarvittavat kehittdjat seka tuoteomistaja.
Tuoteomistajalla on Espro-mallin mukaiset paatospisteiden lapivientivastuut. Ketteran
tiiminvetajalla on vastuu porttipaatosten eli ITP pisteiden lapiviennista. ITP1 -pisteessa tulee
ketteran tiimin kanssa maaritella ja sopia riittavalla tasolla mita ominaisuuksia minimissaan
kannattava tuote MVP tulee sisaltamaan. MVP toteutuksen hyvdksymiskriteerit maaritellaan

tdssa vaiheessa. (Espoon SharePoint, 2022)

ITP2 ja ITP3 paatokset tehdaan, jos muutos vaikuttaa oleellisesti toiminnalliseen prosessiin ja
vaatii testaamista. Mikali tekninen ratkaisu muuttuu merkittavasti tai muutos sisaltaa
integraation, jolla on oleellinen vaikutus toiminnalliseen prosessiin tai tekniseen
toteutusratkaisuun. Tuotantoon voi myds vieda ilman ohjausryhmaa, projektipaallikon ja it-
projektipdallikon paatokselld pienemmat, ei niin oleellisesti toiminnalliseen prosessiin tai
tekniseen toteutukseen vaikuttava toiminnallisuus. Talldin toiminnallisuuden testaus on
projektipadallikdiden vastuulla ja ITP3 dokumentaatio tehddan ensimmaisen kayttéonoton
yhteydessa ja tdydennetdan tarvittaessa jatkossa, kun uusia ominaisuuksia otetaan kehitys

jaksojen jalkeen kayttoon. (Espoon projektitoimisto ei pvm.)
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4 Integraatioiden kayttoonottoprojekti

Toisessa luvussa on kuvattu mita kaikkea tulee huomioida jarjestelman tai palvelun
hankinnassa. Tassa kappaleessa lahdetdan liikkeelle EsPro-mallin paatospisteesta P2.
Ohjausryhma on hyvaksynyt ITP1 tarkistuspisteen ja projekti voitiin kdynnistada ja projektin
toteutusmallina toimi vesiputousmalli. Vesiputousmallissa projektin vaiheiden on paatyttava
ennen kuin voidaan siirtya eteenpain. Vesiputousmallia ei kuitenkaan toteuteta niin
kankeasti Espro mallissa vaan esim. on mahdollista tehda monta IT-tarkistuspistepaatosta.
ITP3 tuotantoon siirto- ja kayttoonottopiste voidaan tehda vaiheittain kuten edella

integraatioiden kanssa toteutuu. (Espoo sharepoint ei pvm.)

Tassa kappaleessa integraatioiden kayttodnotossa tapahtumat ovat muistiinpanoistani ja
projektin loppuraportista nostettuja huomioita. Kerron mita jarjestelman kayttéonotto
kdaytannossa vaatii, kun jarjestelma otetaan kdyttoon integraatioineen EsPro-mallin
mukaisesti. Toimittajalta vaaditaan jo kilpailutusvaiheessa projektisuunnitelma ja he ovat
saaneet tiivistelman EsPro-mallista. Projektisuunnitelma ohjaa kayttéénottoa. Ennen
kayttoonottoa pidetdan KickOff, jossa katselmoidaan projektisuunnitelma ja aikataulu.

(Espoo SharePoint, ei pvm.)

Tyoterveyshuollon jarjestelma kilpailutettiin kevaalla 2021. Kilpailutuksen voitti jo olemassa
olevan toimittajan tarjous. Koska jarjestelmatoimittaja ja jarjestelma eivat vaihtuneet,
projekti keskittyi uusien integraatioiden toteutukseen ja jarjestelmassa jo olemassa olevien
toiminnallisuuksien konfigurointiin. Kdayttdonoton hyotytavoitteet olivat toiminnallisia,
jarjestelman kaytettavyys paranee, raportointi selkeytyy, toimialan paakayttdjan osaamista
kehitetdan ja yllapidetdan. Projekti aloitettiin syyskuussa 2021, jolloin sopimus saatiin

allekirjoitettua. (Espoo SharePoint, ei pvm.)

Projektisuunnitelmassa oli kirjattu tuotokset ja hyvaksymiskriteerit, joita tdssa projektissa on
integraatiot. Integraatioista toimittaja toteutti osan suoraan jarjestelmaansa, nama
integraatiot oli ICTA katselmoinnissa hyvaksytty. ICTA ryhmassa todettiin, ettd toimittaja on
tehnyt muille asiakkaille vastaavanlaiset ja Espoolla ei ole ndiden osalta tulossa muita

integraatiotarpeita. Sovittiin, ettd kun toimittaja on toteuttanut ndma integraatiot, ne tulee
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testata hyvin testausryhman toimesta ennen tuotantoon siirtoa ja toimittaja dokumentoi ja

toimittaa tekniset dokumentit projektin aikana. (Espoo SharePoint, ei pvm.)

Espoon muihin jarjestelmiin kuten HR-jarjestelma (henkiloston hallintajarjestelma) oli
vaatimuksena toteuttaa integraatio integraatioalustan kautta. Integraatio oli toteutettu
aikaisemminkin, silla edellisesta HR-jarjestelmasta siirtyi tiedot Espoon ERP:n (johtamisen ja
talouden toiminnanohjausjarjestelma) missa tietoja rikastettiin mm. organisaatiotietojen
osalta. ERP:sta siirtyi CSV- tiedosto (tekstitiedosto, jonka taulukkorakenteen eri kentat on
eroteltu toisistaan pilkuilla ja rivinvaihdoilla) Control-M toteutuksena
esimerkkijarjestelmaan. Control-M:n avulla voidaan toteuttaa sovellusten ja tietojen siirtoja

ja voidaan maaritelld, ajoittaa ja hallita tuotannon tyénkulkua (Control-M ei pvm.).

HR-jarjestelmamme vaihtui 1.1.2022, joten kevaan 2021 aikana paatettiin toteuttaa kaikki
tiedot HR-jarjestelmasta integraatioalustan kautta. Myds tydterveyshuollon jarjestelmasta
oli tehty testaukset toukokuussa 2021 ja ne todettiin onnistuneen, joten tuotantoon siirto

toteutettiin kesdakuussa 2021. (Espoo SharePoint, ei pvm.)

Integraatiomuutoksesta ESPin kautta aiheutui ongelmia my6hemmin, silla elokuussa 2021 oli
organisaatiomuutos ja silloin totesimme, etteivat organisaatio tiedot enaa paivittyneet ja
henkilokunnalle ei noussut tyoyksikkotietoja vastaanottavassa jarjestelmdssa. Toimittajien
kanssa totesimme, ettd jostain syysta edelleen oli touko- kesdkuun testaus/tuotantoon
siirron yhteydessa ollut koko ajan vanha ERP-tietojen siirto paalld, joten vastaanottavassa
paadssa toukokuun testauksessa ja kesdakuun tuotantoon siirroissa kaikki oli nakynyt kuten

pitikin. (Espoo SharePoint, ei pvm.)

Elokuussa teimme ”laastari” korjauksen ja manuaalisesti siirsimme CSV-tiedostolla uudet
organisaatiotiedot vastaanottavaan jarjestelmaan. Tiesimme jo tuolloin, ettd nykyinen
toimittaja tulee jatkamaan uudella sopimuksella, joten paatimme, toteuttaa varsinaisen
integraation projektin yhteydessa, tasta kerrotaan tarkemmin luvussa 4.2. (Espoo

SharePoint, ei pvm.)

Kayttéonotossa tuli huomioida myds ulkoisia riippuvuuksia, kuten Espoossa olevat isot
kayttoonottoprojektit, jotka vaikuttivat myos taman projektin kayttéonottoon. Espoossa on

menossa johtamisen ja talousohjauksen (myohemmin JOTO) tietojarjestelman kayttéonotto,
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mihin tuli myo6s toteuttaa integraatio ja JOTO:n tuotantoon siirrolla oli vaikutuksia
tyoterveyshuollon jarjestelman kayttédnottoon. Riskina projektissa oli myos

koronaviruspandemia, joka voisi viivastyttaa projektia. (Espoo SharePoint, ei pvm.)

Projektille laadittiin aikataulu, tavoite oli, etta projekti toteutuu vuoden 2021 loppuun
mennessa. Projektiryhmalle varattiin saannolliset kokousajat viikoittain ja ohjausryhman
kokoukset sovittiin toimittajan kanssa pidettavan aina kun lahestytdan porttipaatoksia tai

muu paatodsta vaativan muutoksen mukaisesti. (Espoo SharePoint, ei pvm.)

Kun projektinaikana tulee muutoksia toteutukseen, tulee ne aina kasitella muutoshallinnan
kautta ohjausryhmassa ja tekniset muutokset vieddaan myos uudestaan tarvittaessa ICTA
ryhmalle kommentoitavaksi. Projektin tekniset toteutusajankohdat ja muutokset viedaan
myo6s muutoshallinnan ryhmalle CAB (Change Advisory Board) hyvaksyttavaksi, CAB pidetaan
viikoittain ja siella kasitelladn kaikki muutokset ja hyvaksytaan aikataulu. Muutosaikataulu on
tarked, jotta voidaan tarkastaa, ettei samaan aikaan ole suuria muutoksia tapahtumassa
infrastruktuurissa ja mikali muutoksella on vaikutuksia muihin palveluihin, tulee huomioida
myos niiden aikataulu. CAB:ssa on vakiojasenina muutospaallikko ja tuotantopaallikot.

(Espoo SharePoint ei pvm.)

4.1 Suorat integraatiot kahden jarjestelman valilla (Point to Point)

Kahden jarjestelman vililld voidaan toteuttaa suora integraatio yksittdisissa integraatioissa,
kun jarjestelman integraatiota ei hyddynnetd muissa kohteissa. Toinen hyvaksyttava tapa on,
kun kohdejarjestelma on yleisesti tunnettu ja se tarjoaa dokumentoidut ja

kayttooikeuksiltaan riittavasti rajatut rajapinnat. (Espoo SharePoint, ei pvm.)

Projektin alussa luotiin tavoiteaikataulu, joka toteutui paaasiallisesti suunnitelman mukaan.
Integraatioiden osalta oli tiedossa, etta aikataulu tarkentuu ja kehitys ja kayttéonotto
saattavat venya kolmansien osapuolten takia. Juuri ndin tapahtui ja vain konfiguroitavat
integraatiot, jotka potilastietojarjestelman toimittajalle oli ennestdan tuttuja, saatiin tuotua
tuotantoon ensimmaisessa erdssa. Kayttoonottoprojektissa oli sovittu, ettd mukana tulee
olemaan suoria integraatioita kolmesta jarjestelmastd. Nama kaikki jarjestelmat olivat

sellaisia, ettei Espoo tulee hyoédyntamaan niitd muualla. (Espoo SharePoint, ei pvm.)
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Vaikka toimittaja SaaS palvelun tuottajana rakentaa integraatiot itsendisesti on Tilaaja
(Tietohallinto) kuitenkin pidettava avoimesti mukana. Toimittajat eivat saa toimia niin
sanotusti “seldn takana”. Integraation toteutuksessa ja sahkopostikeskusteluissa tulee pitaa
tietohallinnon asiantuntija ja IT-projektipaallikkd mukana, silla tilaajan pitaa tietaa tilanne
koko ajan. It-projektipaallikké valvoi, etta integraatiot toteutuivat aikataulussa.
Tietohallinnon asiantuntijan tehtdva oli huolehtia, etta tarvittavat tietoliikenneavaukset
toteutettiin toimittajien ilmoittamien tietoliikennedokumenttien mukaisesti. Mikali
avaustarpeita on useita, pidetdan aina palaveri mihin osallistuu toimittajat ja

tietoliikenneasiantuntija seka tarvittaessa verkkotoimittaja. (Espoo SharePoint, ei pvm.)

Toimittajalla oli oma testausymparisto, joten toimittaja toteutti integraation ensin omaan
ymparistéon. Toimittaja ilmoitti, kun testaukset oli suoritettu onnistuneesti ja raportoi
tuloksista projektiryhmalle. Projektiryhma maaritti jarjestelman tulevista kayttajista
koostuvan testausryhman ja testauspaallikkona toimi IT-projektipaallikkod. Testausryhma
laati testaussuunnitelman, jossa piti olla huomioituna eri skenaariot kayttétavoista.
Ohjausryhman kokouksessa tehtiin ITP2 paatds, missa tarkistettiin toimittajan toimittama
testausdokumentaatio ja hyvaksymistestaussuunnitelma. Ohjausryhma antoi toimittajalle
luvan asentaa sama ratkaisu Espoon testausymparistoon. Kayttoonotto testaukset
toteutettiin etukateen hyvaksytyn testaussuunnitelman mukaisesti. Testaukset todettiin
hyvaksytyksi ja testaustulos esiteltiin ohjausryhmalle. Ohjausryhma teki ensimmaisen ITP3
paatdksen ndiden integraatioiden osalta tuotantoon siirtymisesta. (Espoo SharePoint, ei

pvm.)

Kolmesta integraatiosta kaksi oli toimittajalle rutiiniomaisia, joten ne saatiin tuotantoon
nopealla aikataululla, kolmannen kanssa oli haasteita. Kolmas integraatio vaati toimittajien
valilld suunniteltua enemman maarittely-, kehitys ja testaustyotd. Integraation tavoitteena
oli toteuttaa tyopoytaintegraatio potilastietojarjestelmaan. Molempien toimittajien muut
kiireet sotkivat aikataulua. Valilla sahkoposteihin ei vastattu, joten piti varata palavereja.
Palavereissa saatiin toimittajat keskustelemaan ja vastauksia saatiin haasteisiin. (Espoo

SharePoint, ei pvm.)

Projektin edetessa sovimme, ettd kolmas integraatio on tuotannossa 15.2.2022 osana

jarjestelman versiopadivitystd. Ohjausryhma hyvaksyi ITP2 suunnitelman vasta kun toimittaja
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kykeni osoittamaan, etta toimittajan testausymparistdn testaus onnistui. Testausryhma
testasi integraatiota. Integraation tarkoitus oli saada jarjestelmasta toiseen siirtymaan
ammattilainen ja asiakas eli tyopoytdintegraatio. Tyopoytdintegraatiossa ammattilainen
kasittelee potilaan tai asiakkaan tietoja jarjestelmassa, ja han haluaa kdayda lukemassa
toisessa jarjestelmdssa saman asiakkaan muita tietoja, niin ammattilaisen tunnus ja
asiakkaan henkiloturvatunnus siirtyy mukana eli tdata sanotaan minimikontekstinhallinnaksi.

Ndin ammattilainen ei lue vaaran potilaan tai asiakkaan tietoja. (Espoo SharePoint, ei pvm.)

Testauksessa oli haasteena ammattilaisen tunnuksen siirtyminen, jotta tama saatiin
ratkaistua, vaati se lisdselvityksia toimittajien kesken. Toimittajat kdvivat ensin
sahkopostikeskustelua, mutta viikon tuloksettomuuden jalkeen pidettiin palaveri. Palaverissa
toimittajat l6ysivat syyn toimimattomuuteen. IP-osoitteen korjaamisella saatiin ongelma
ratkaistua ja tunnus seka asiakas siirtyi niin kuin pitikin. ITP3 paatds saatiin ohjausryhmalta ja
tuotantoon siirryttiin sovitussa aikataulussa. Toimittaja toimitti tietohallinnolle projektin

aikana tekniset dokumentaatiot jokaisesta toteutuksesta. (Espoo SharePoint, ei pvm.)

4.2 Integraatiot integraatioalustan kautta

Integraatioalustan kautta toteutettavat integraatiot ei ole yhtd nopeasti toteutettavia kuin
jarjestelmasta toiseen. Espoon ESPi integraatiotiimilla on palaveri joka toinen viikko ja silloin
sinne voi viedd integraatiotarpeen tehtavilistalle. Integraatiosta tehdaan maarittely ja
kuvaus mita on tarkoitus tehda, kun kuvaus on tehty, saadaan t-paita (S, M, L, XL)
kustannusarvio toteutukselle, silla kustannukset maksaa aina se osapuoli kuka integraation

tarvitsee. (Espoo SharePoint, ei pvm.)

Tyonkulku integraatiolle on, etta kasitellaan viikkokokouksessa uudet integraatiotarpeet.
Taman jalkeen tehddan maarittely ja tyomaaraarviointi, ja selvitetdan, etta budjetti riittaa.
Integraation resursointi ja aikataulutus (integraation tarkeys) tulee selvittda myos, silld ndin

toimittaja osaa varata tiimin integraatiolle. (Espoo SharePoint, ei pvm.)

Kappaleessa 4, kerrotaan miksi projektisuunnitelmaan lisattiin HR-jarjestelman tietojen
integrointi integraatioalustan kautta, vaikka kayttéonotossa oli jarjestelma, joka oli jo

kdytossa. Organisaatiotiedot tuli saada automaattisesti HR-jarjestelmasta ja samalla
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varmistaa, etta henkildston tiedot siirtyvat oikein. Maarittelyt organisaatiotietojen viennille

ESPi-tiimin, projektiryhman ja toimittajan kanssa aloitettiin syksylla.

Ensimmaisten maarittelyjen jalkeen tehtiin testaus, joka todettiin epaonnistuneen, silla
organisaatiotiedot eivat paivittyneet vastaanottavassa jarjestelmassa. Talloin todettiin, etta
HR-jarjestelmasta lahtevaa aineistoa jouduttiin sivoamaan, esimerkiksi 2021 elokuussa
tapahtuneen organisaatiomuutoksen jalkeen aineistossa oli edelleen vanhoja
organisaatiotietoja. Korjaukset saatiin toteutettua yhdessa HR-toimittajan ja ESPi tiimin
kanssa. Ohjausryhma teki paatoksen ITP2 organisaatiotietojen testaamiselle. Testiaineisto
siirrettiin ESPista vastaanottavan jarjestelman testausymparistoon tammikuussa ja
totesimme, etta vastaanottavassa jarjestelmassa tiedot paivittyivat oikein. (Espoo

SharePoint, ei pvm.)

Henkildston tiedot testattiin joulukuussa ja se onnistui testiaineistolla. Toimittaja pyysi lupaa
vieda tuotannosta otoksen Espoon testausymparistoon. Toteutuksesta piti selvittda
tietosuojavastaavan ja tietoturvapaallikon kanssa, voidaanko toimittajalle myéntaa lupa
vieda tuotantoversiosta otos omaan testausymparistoon. Perusteluna oli, ettd ilman

tuotannosta otettua otosta ei testaus olisi ollut todellinen.

Tietoturvaryhma vaati vaikutustenarvioinnin eli DPIA:n. Vaikutustenarvioinnissa kuvataan
henkilotietojen kasittelya, arvioidaan kasittelyn tarpeellisuutta, oikeasuhteisuutta ja
henkilotietojen kasittelysta aiheutuvia riskeja seka tarvittavia toimenpiteita, joilla riskeihin
puututaan. Vaikutustenarviointi on tehtava silloin, kun suunnitellaan henkil6tietojen
kasittelya, joka todenndkdisesti aiheuttaa korkean riskin henkildiden oikeuksille ja

vapauksille. (Tietosuojavaltuutetun toimisto, ei pvm.)

Toimittaja taytti DPIA:n ja tdman lisaksi tuli dokumentoida, mita ja miksi tehdaan, mita
tietoja ja henkiloryhmia aineisto sisaltaa? Ketka henkilot paasevat tietoon? Maininta tietojen
asianmukaisesta poistosta sekd maaraaika milloin poisto viimeistdaan tapahtuu. Naiden
selvitysten jalkeen ohjausryhmalta tuli ITP2 mukainen testauslupa. (Espoo SharePoint, ei

pvm.)

Hyvaksymistestauksessa todettiin siirrettdavan aineiston olevan virheellinen. Henkildsto ei

linkittynyt organisaatiossa tyoyksikkotasolle vaan jai toimialatasolle. Tama vaati uusia
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madrittelypalavereja kaikkien kolmen toimittajan kanssa. Toimittajien yhteisty6lla saatiin
aineisto muokattua ja vastaanottavassa jarjestelmassa teki toimittaja myds muutoksia.
Naiden muutosten jalkeen saatiin hyvaksymistestaus onnistumaan. Projekti kuitenkin

viivastyi reippaasti yli suunnitellun ajan. (Espoo SharePoint, ei pvm.)

Projekti voidaan paattaa, kun projektisuunnitelman ja vaatimusten osalta ohjausryhma on
todennut, ettd kaikki on toteutettu mita projektisuunnitelmassa oli kerrottu. Esimerkki
projektissa jouduttiin kuitenkin tekemaan poikkeava paatos integraatiosta johtamisen ja
talousohjauksen tietojarjestelmaan JOTO. JOTO:n kayttéonottoa jouduttiin siirtamaan, silla
ensimmainen aika tuotantoon siirrolle jouduttiin perumaan. Tuotantoon siirron aikataulua
on muutettu vuoden 2022 loppuun ja siihen on vaikuttanut se, etta kaikki 1.1.2023
hyvinvointialueelle kuuluvat (HYTET) jarjestelmat siirtyvat vuodenvaihteessa Lansi Uusimaan
hyvinvointialueelle (LUVN) ja naita jarjestelmia ei integroida enaa JOTO:n. (Espoo

SharePoint, ei pvm.)

Taman takia integraatio JOTO:n tulee jaamaan projektissa toteutumattomaksi. Tuotantotiimi
vie muutoksen CAB kasittelyyn ja toteuttaa taman integraation integraatioalustan kautta,

kun se on mahdollista. (Espoo SharePoint, ei pvm.)

Ohjausryhma teki my0os aikaisemmin paatoksen, ettd ei tehda tietoturva-auditointia
jarjestelmaan projektin aikana. Vaatimuksiin kuuluu, etta kayttéonotettava jarjestelma tulee
auditoida ennen tuotantoon siirtymista. Toimittaja teetti auditoinnin jarjestelmaan 2021
2022 ja toimitti Espoolle kayttoonottoprojektin aikana salassa pidettavan dokumentin
SharePointin. Tietoturvapaallikon johdolla todettiin aineisto riittavaksi ja auditoinnille ei
katsottu olevan tarvetta. Tietosuojan osalta toteutettiin projektin aikana tietosuojan
vaikutusten arviointi (DPIA) toimittajan kanssa silla jarjestelmassa kasitellaan henkilotietoja.
DPIA:n tekemiseen osallistui toimittajan lisaksi IT-projektipaallikko, toimialan
projektipaallikko, toimialan asiantuntija, kaupungin tietosuojavastaava ja

ratkaisukehityspaallikko. (Espoo SharePoint, ei pvm.)

Yllapitotiimin kanssa kaytiin ITP3 vaatimusten mukainen palaveri ennen ITP3 paatdsta, missa
kerrottiin muutoksista ja luovutettiin tekniset materiaalit. Ylldpitotiimi ilmoitti, ettd ovat

resurssit varanneet ja siirto voidaan toteuttaa tuotantoon siirtymisen yhteydessa. Lisaksi
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taustapalvelutoimittajan help deskin kanssa tukimalli paivitettiin ajan tasalle. Tukimalli
tehddan jokaisesta jarjestelmasta. Kuvassa 6 nakyy tukimallin ongelmanratkaisusta pohja,
punaisen viivan sisdapuolella on Hektori eli Espoon ITSM (IT Service Management)
palvelunhallintajarjestelma. Tukimallissa kuvataan jarjestelman kayttotarkoitus ja vaikutus,
seka integraatiot ja vastuumatriisi. Vastuumatriisissa on kuvattu toimittajan, Espoon help
deskin, toimialan ja tietohallinnon vastuut. Tukimalli auttaa hairion esiintyessa
tuotantotiimia ja Help desk ottamaan yhteytta oikeisiin henkil6ihin. (Espoo SharePoint, ei

pvm.)

Kuva 6 Tukimallissa kuvattu esimerkki ongelmaratkaisusta

@ ESP20  Tukimallin nykytila

!

uuuuuuu

HEKTORI

- Padiiyas ovat
hirtiartedis yiyoessh
ewebs -

- Sovelus lomiaetain Saad-
A rascainuna,

Huhtikuussa ohjausryhma antoi ITP3 paatoksen esittelyssa luvan siirtya tuotantoon. ESPi
tekee tuotannon siirrot aina maanantaisin klo 16 alkaen, néin siirto héiritsee vahiten
kayttajia. Toimialalta oli testaajat valmiina odottamassa lupaa sovittuna ajankohtana. ESPin
toimittaja ilmoitti, kun testaus voitiin aloittaa, testaus onnistui hyvin ja aineisto siirtyi oikein.
Projektipaallikko tiedotti viikoittain projektin tilanteesta ja kuvassa 8 nakyy viikon 19

projektitilanne.

Kayttéonotto oli suunniteltu huhtikuun viimeiselle viikolle. Ammattiliitto PRO aloitti lakon
samalla viikolla, joten Espoossa jaadytettiin kaikki muutostyo ja tuotantoon siirto jai
toteuttamatta suunniteltuna ajankohtana. Projektille annettiin erityislupa toteuttaa

tuotantoon vienti viikolla 19. Projektille saatiin P4 pdatos kesakuussa 2022.
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Taman projekti viivastymiselle on monia syita ja ndista tulee ottaa opiksi tulevia projekteja

ajatellen. Projektilla oli hyva ja aktiivinen IT-projektipaallikké, mutta se ei aina auta, mikali

toimittajilla on monta muuta projektia menossa samanaikaisesti.

Kuva 7 Projektipaallikon viikkotiedote

Viikko 19

13.5.2022

Projektin yleistilanne:

Projekti on valmis paatettaviksi toukokuun aikana.

ESPOO
@ ESBO

Raportointikauden keskeiset tulokset:

+ Haettu ja saatu erityislupa Sarastian HR- ja organisaatiotietojen
integraatioiden tuotantoon vientiin.

+ Integraatiot viety onnistuneesti tuotantoon 12.5.

Seuraavan kauden keskeiset tehtavat:

+ Elokuun 2021 jalkeen virheellisesti voimaan ja&neiden
tytsuhteiden paattaminen

+ Testiympéristtn poistaminen

+ Loppuraportin paivittdminen ja projektin paattaminen

Poikkeamat ja korjaavat toimenpiteet:
+  Ei uutta mainittavaa.

Ratkaisua tai paatosta vaativat avoimet asiat:
+ Projektin pasttaminen

Riskit:
+  Ei uutta mainittavaa.

JOTOn manuaalisen siirtotiedoston testausta
Tuotokset O lukuun ottamatta tuotokset saatiin toteutettua.
Aikataulu . Projekti paatetaan toukokuun aikana
+ Integraatioiden haasteet ovat nostaneet
Kustannukset O kustannuksia jonkin verran.
Resurssit O Ei mainittavaa.
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5 Johtopaatokset ja pohdinta

Opinnaytetyon tarkoitus oli kertoa lukijalle kokonaisarkkitehtuurin osuudesta julkisessa
sektorissa eli valtio, kaupungit ja kunnat palvelun tai jarjestelman hankinnassa.
Tiedonhallintamallin tultua on kokonaisarkkitehtuuri jdanyt yhdeksi ohjaavaksi tekijaksi
tiedonhallinnan sisalle. Vaikka julkisella sektorilla tulee usein kuultua, etta teemme ty6ta
kankeasti ja aina tulee tehda perusteelliset selvitykset, niin tulee huomioida, ettd meita
ohjaa tyossamme se, me teemme tyota veronmaksajien rahoilla. Alkuselvittelyjen jalkeen

tyo edistyy paljon helpommin, kun ei tarvitse enaa aloittaa uusia selvityksia.

Integraatiovaatimusten maarittely jo pelkdstdan tietoturvan ja tietosuojan nakdkulmasta on
erityisen tarkeaa. Maarittelyvaiheessa tulee selvittaa millaisia integraatioita tarvitaan ja mita
tietoa integraatioiden sisalla tulee liikkua. Maailmassa on haastavat ajat menossa ja
palvelunestohydkkaykset ja hakkerointi on lisaantynyt. Naenkin, etta
integraatiomaarittelyissa tulee tehda riskiarviot ja ehkdapa myos tietoturva-auditointi,

etenkin kun siirretdaan henkilétietoja.

Kayttoonottoprojektin alkaessa olisi pitanyt pitda kunnollinen aloituspalaveri (KickOff), missa
kaikki osapuolet voivat vaikuttaa aikatauluun ja silloin jokainen osapuoli sitoutuu siihen, etta
projekti aikataulu pitda. Vaikka kaikkia osapuolia oli tiedotettu ajankohdista, milloin heita
koskeva integraatio oli vuorossa, niin silti mm. integraatioalustan kautta toteutettavien
integraatioiden maarittelytarve ja maara ei ollut kenellakaan selkedasti tiedossa ja niissa

mentiin aikatauluun ndhden moninkertaisesti yli.

Lisamaarittelyjen tekeminen aiheutti it-budjetin ylittamisen, koska toimittajat olivat
antaneet tarjoukset ennakkomaarittelyjen mukaisesti. Myos suorien integraatioiden
jarjestelmista yhdella toimittajalla oli samanaikaisesti muita kayttéénottoja, joten heidan

resurssinsa vastasivat valilla todella huonosti posteihin.

Toimialaa substanssin asiantuntijoina olisi pitanyt hyodyntaa heti alussa eika lahtea
tekemaan maarittelyja vain teknisesta nakokulmasta ja katsoa vanhaa aineistoa. Vaikka
toimialakaan ei osannut kertoa alkuun missa maarissa he tarvitsevat tietoa siirrettavan HR-

jarjestelmastad, olisi heita silti pitdnyt haastaa enemman.
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Toimialan on, tarvittaessa tietohallinnon tuella, laadittava toiminnalliset kaytto- ja
testitapaukset myos integraatioihin liittyen. Toimiala tuntee omat prosessinsa ja heilla on
oltava kyky testata niita vasten. Organisaatiouudistus myos aiheutti haasteitta kaikille
osapuolille, silla mm. HR-jarjestelmatieto ei ollut ajantasaista. Tama kayttoonotto kuvasi sita
kuinka tarkeaa on saada vastuuhenkiloita kayttoonottoyksikoista heti alussa mukaan

maarittdmaan omia toimintatapoja integraatioiden toteutukseen.

Tana kevaana tietohallinnossa on suunniteltu esiselvitysvaiheen parantamista. Tietohallinto
on yhteistydssa Hankintakeskuksen kanssa laatinut tarkennetun ICT-jarjestelmahankintojen
esiselvitysvaiheen mallin ja siihen tueksi joukon kuvauspohjia jarjestelmien
kehittamisprojektien ja hankintojen onnistumisen ja laadun parantamiseksi. Nykyisin
jarjestelmdhankinnoissa on tullut kayttéonottovaiheessa yllatyksia lisakustannuksista,
aikataulut ovat venyneet tai tuotantovaiheessa on ilmennyt merkittavia virheita, koska
lahtotietoja ja tavoitteita ei ole saatu riittavasti kuvattua (esim. kriittisia toiminallisuuksia on
jaanyt kuvaamatta kokonaan tai niihin liittyvat kompleksisemmat kasittelysadanndstot ovat
olleet puutteellisia). Mydskaan hankitun jarjestelman mahdollisuuksia toiminnan
uudistamiseen ei ole aina pystytty taysin hyodyntamaan. Lisaksi hankintoja ja
kayttoonottoprojekteja on kdynnistetty riittdmattomalla resursoinnilla eika ole taysin
hahmotettu, kuinka paljon tyopanosta jarjestelmamaarittelyt ja testaukset tulevat

kayttajayksikoilta vaatimaan.

Esiselvityksen perusedellytyksia on, kayttajayksikkdé maarittaa ja SharePoint tukee
kayttajayksikkoa. Esiselvitys voidaan tehda yhtena projektin vaiheena tai se voidaan
toteuttaa omana projektina. Kuva 9 nakyy miten esiselvitys tulee huomioida Espro-mallissa
ja esiselvitys tulee tehda viimeistaan PO ja P1 paatoksien valissa, ndin voidaan arvioida

projektin IT-osuus.



Kuva 8 Esiselvitysvaihe kuvattuna EsPro mallissa

Esiselvitys projektin vaiheena tai itsendisena projektina

Esiselvitys projektol
tys on osa proj + Pelkka esiselvitys tayttaa pr I
+ Esiselvitys i on toi i = Perustetaan itsendinen projekti salkkuun
+ Perustelaan nykyisen kaytannon mukaan IT:ta sisaltava projekti = Viedaan lapi vain EsPro-mallin mukaan (PO — P4 vaiheet, ei IT-valilehtea)
+ Viedaan lapi EsPro IT-mallin mukaan, jossa esiselvitysvaihe asettuu PO « Projektin on E i i sisaltaen
ja P1IT —porttien valin. etenemissuunnitelman
« Esiselvityksen lulos kasitellaan ohryssa ja on osa P1 paatosta - Esiselvily on ke jausry y ja sita rap
= Projekti voidaan myds keskeyltaa esiselvityksen tuloksena mallin mukaan salkussa
=t ja salkkuun uusi projekti
Valmistelin |T.aset. Asettamis-  Toteutus- Tuotosten  Projektin Jalki-
aloitus| taminen padtos paatos hyviksyminen  lopetus ARGt
tys
Projekti- "
Idj:a vam::m suﬂmnlu- Toteutusvaihe l-m:-u :':mm

Tarjous- Hankinta. Vertailu. Hyvaksymis
n paatoxsen kohdan -testauksen %

pyynnon
3 minen  padtos
Valinta tendaén esiselvityksen arvioidun | o e
koon mukaan Idean jalostusvaiheessa @ <"'>

{ennen PO-paatdsta).
| = = ERE
Twalmistelu Hankinta ITaoteutus toan- A ety tuatokset
afto ki kaytosss
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6 Yhteenveto

Olin perehtynyt tiedonhallintalakiin ja - malliin, kun aloin sita tarkemmin tutkimaan tata
opinndytety6ta varten on sen vaikutukset suuremmat. Tiedonhallintalaki korvaa
kokonaisarkkitehtuurin, laki edistaa tiedonhallinnan yhdenmukaistamista, tietoturvallisuutta

ja digitalisointia viranomaistoiminnassa.

Tiedonhallintamallilla maaritellaan organisaation yhtendiset kaytanteet kuten valtetdan
monien samantyyppisten palvelujen hankintoja ja keskitytdan isossa kuvassa hankkimaan
palvelu, jota voidaan hyédyntaa eri toimialoilla. Tietoturvan ja tietosuojan merkitys kasvaa
koko ajan ja GDPR vaatii henkilGtietojen siirtojen osalta tietosuojaa koskevaa
riskienarviointia TIA vaikutustenarviointia DPIA. My0s pilvipalveluiden toimittajien tulee
huomioida GDPR vaikutukset ja olisi hyva, etta heilla alkaisi olemaan kolmannen osapuolen

salaus otettu kayttoon, jolloin valvonta toteutuisi puolueettomasti.

Kuvasin integraatioiden erilaisuutta ja vaikka suorat integraatiot ovat monesti huonoja
ratkaisuja kuten dokumentoinnin hallinta on haastavaa, on suorilla integraatioille viela
tarvetta. Suoria integraatioita kannattaa toteuttaa, mikali jarjestelman tietoja ei tarvita
missdan muussa organisaation palvelussa tai jarjestelmdssa. Suora integraatio voi olla

monesti edullisempi vaihtoehto talloin.

Integraatioalustan osalta opin paljon, silld itse toimin siind roolissa, etta selvitan mita
maarityksia tarvitaan, kysyn kustannusarvion ja lahdetaan toteuttamaan. Opin
integraatioalustaan sisaltyvasta tyokalupatteristosta. Konttiteknologiaa kasiteltiin
koulutuksessa, mutta nyt se avautui minulle paremmin. Vaikka en kirjoittanutkaan
integraatiovaylistda, mutta aineistoa keratessa tulin lukeneeksi myds mita eroavaisuuksia on

integraatiovaylalla ja -alustalla.

Palvelun tai jarjestelman siirtdminen jatkuviin palveluihin tuotantotiimille ei voi
yksiselitteisesti kertoa. Kayttoonottoja voidaan tehda asteittain, jolloin on hyva sopia
toimitussopimusta ja projektisuunnitelmaa laatiessa, missa kohtaa alkaa ns. jatkuvan
palvelun kustannukset ja jarjestelma voidaan siirtaa yllapidon vastuulle, vaikka olisi osa

kdyttoonotoista vield toteuttamatta.
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Liite 1: Aineistonhallintasuunnitelma

Tassad opinndytetydssa kasitelty aineisto sdilytetdaan tekijan omalla pilvipalvelimella. Aineisto on

tallennettu, joten niista ei tarvitse tehda varmuuskopioita.

Kehitysprojekti:

Kehitysprojektin aikana taydennettiin tietoja Espoon projektisalkuun, kokouksiin tehtiin esitykset
etenemisestd(aineisto) seka muistiot paatoksista. Projektilla on oma TEAMS, johon kerattiin
teknista tietoa projektista. Tama tieto analysoidaan opinndytetyota varten. Henkilotietojen
maarittelystd muodostuneet CSV-tiedostot on poistettu ja ajantasainen tieto siirtyy jarjestelmasta

toiseen integraatioalustan kautta.

Opinndytetyohon keratty aineisto sailytetaan tekijan tietokoneen OneDrivessa, ja siitd tehddan
saannollisesti varmuuskopioita. Aineisto sailytetdan OneDrivessa yhden vuoden verran

opinnaytetydn valmistumisesta.

Valmiin projektin onnistumisesta kerattiin tiedot muistiinpanoista ja loppuraportista OneDriveen.

Muu dokumentointi on tallennettu OneDriveen ja Lahteet sivulla luetteloituna
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